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Resumen

RESUMEN

Este trabajo se enmarca dentro de la Ingenieria de Software, disciplina que tiene como objetivo
proporcionar teorias, métodos y herramientas para el desarrollo de software de calidad.

El empleo de los métodos de desarrollo de software tradicionales ha causado un detrimento de la
calidad de los productos software, en especial de los factores externos de calidad. Esto se debe en
gran medida a la imposibilidad de probar el sistema hasta que se disponga de una implementacion del

mismo.

En esta investigacion se ha realizado un estudio de la utilizacion de las técnicas basadas en las
matematicas como vehiculo para crear especificaciones de sistemas con una sintaxis y semantica
formalmente definida que permita verificar y validar el sistema en todas las fases del proceso de
desarrollo, reduciendo el riesgo de propagar errores a lo largo de dicho proceso, centrandose en las

técnicas formales y herramientas que automatizan éstas.

Como resultado de este trabajo se presenta una propuesta de las técnicas formales y las herramientas
basadas en ellas, que mas se ajustan al proceso de desarrollo de software de la UCI, con el objetivo

de aumentar la correccioén, eficiencia e integridad del software.
PALABRAS CLAVE:

Correccion, eficiencia, integridad, técnicas formales, herramientas, desarrollo software.
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Introduccion

INTRODUCCION

El desarrollo del software® a nivel mundial se ha visto afectado por el avance de las tecnologias que
cada dia se desarrollan mas, apareciendo nuevos y exigentes sistemas informaticos. Esto requiere que
los ingenieros que en esta area se especializan, deban estar al tanto de los sucesos que diariamente

aparecen como mejor forma de desarrollo de la ciencia.

La industria del software ha estado estrechamente vinculada a todas las ramas de la economia y ha
sido el suceso de trascendencia que ha contribuido al desarrollo de la era que vive el hombre de estos
tiempos. Cuba no ha quedado fuera de estas aspiraciones y en todo momento se ha trazado la meta
de informatizar la economia previendo los enormes resultados que esto trae consigo al desarrollo del

pais.

Aungue construir un sistema informatico no es tan facil como se cree, la experiencia demuestra que
vertiginosamente aparecen programas mas complejos y dificiles de construir. Aun asi el equipo de
desarrollo no puede perder como su objetivo primordial el crear un sistema que satisfaga las
necesidades de los clientes o usuarios, haciéndose mas trabajoso con las exigencias que persiguen
estos productos? en la actualidad. La calidad como meta a lograr por cada equipo de trabajo, requiere
de un proceso de desarrollo que garantice la correccion, eficiencia e integridad de cada aplicacion que

se produzca.

La presencia eficiente de estos elementos en el software, lo califican como de éptima calidad, aunque
€s un proposito que todavia dista de ser realidad para muchos desarrolladores en el mundo. Esto se
debe en gran medida a la forma de trabajo en que se desempefian los grupos de desarrollo para
producir los sistemas informaticos. Las técnicas tradicionales han constituido la base para el desarrollo
de sistemas que han arrastrado consigo errores hasta las Gltimas fases de su produccion. Esto propicio
gue se buscaran nuevas alternativas para garantizar mas calidad en el software producido, es lo que
se conoce en el ambito informatico como las técnicas formales. Métodos que han sido muy
beneficiosos en los bancos, la industria del transporte aéreo y espacial. A pesar de sus ventajas

potenciales en correspondencia con los métodos tradicionales no han sido muy utilizadas, en gran

! Es un término genérico que designa al conjunto de programas de distinto tipo (sistema operativo y aplicaciones
diversas) que hacen posible operar con la computadora.
% Se refiere a productos software
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medida, a la inexistencia de herramientas que permitan su aplicacion practica y a su desconocimiento
por parte de los desarrolladores.JAVENDANO 2006]

El desarrollo de software de calidad en estos tiempos constituye un reto para los ingenieros. Por ello es
gue se ha convertido en una necesidad la existencia de los factores de calidad en el desarrollo de los
mismos, en especial de la correccion, eficiencia e integridad por la importancia que su concepto

encierra.

Producir software con calidad requiere de técnicas eficientes que garanticen la realizacion de las
especificaciones planteadas por los involucrados y que en todo el proceso de desarrollo se puedan

determinar a tiempo los errores que posea el software.

La producciéon de software en la Universidad de las Ciencias Informaticas (UCI) no esta ajena a las
necesidades antes planteadas. El proceso productivo esta organizado en grupos de proyectos, que
utilizan técnicas, métodos y metodologias para el desarrollo de software; algunas de ellas se han
adaptado a las necesidades de los proyectos. Sin embargo, esto resulta insuficiente a pesar de que se
han obtenido productos de calidad. Ademas, en algunas ocasiones no se dedica suficiente tiempo ni
recursos a la captura de los requisitos, lo cual evitaria que se cometan errores en etapas futuras. Por
otro lado, es proposito de la universidad producir software de calidad, para lo cual es de vital
importancia la investigacion sobre técnicas actuales y efectivas para la elaboracion del software con
calidad. En un trabajo anterior [CANETE 2007] se abordaron las técnicas formales, pero ésta sélo se

enfocd al estudio del factor fiabilidad del software a lo largo de todo el ciclo de vida del software.

Por tanto se plantea el problema cientifico mediante la interrogante: ¢ Cémo contribuir a mejorar la
correccion, eficiencia e integridad del software que se desarrolla en la Universidad de las Ciencias
Informaticas? Enmarcandose el objeto de estudio en la correccion, eficiencia e integridad del software
y como campo de accién las técnicas formales para la correccién, la eficiencia e integridad del

software.
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Las preguntas cientificas propuestas son:

e ¢Qué técnicas se emplean actualmente para garantizar los factores externos de calidad del
software en la UCI?

e ¢COmo se garantiza la correccion, eficiencia e integridad de un producto en los proyectos de la
universidad?

e ¢Qué técnicas formales pueden ser aplicadas en los proyectos productivos de la UCI para
garantizar la correccion, eficiencia e integridad?

e ¢Qué herramientas basadas en técnicas formales pueden ser utilizadas para garantizar los

factores externos de calidad?

El objetivo general de la investigacion es: Proponer técnicas formales y herramientas basadas en
ellas, que contribuyan al aumento de la correccion, eficiencia e integridad en la produccién de software

de la Universidad de las Ciencias Informéticas.

Para esto se hace necesario abordar las siguientes tareas de investigacion:

e Hacer un estudio sobre temas de calidad del software referente a factores externos.

e Analizar las técnicas formales aplicadas en el proceso de desarrollo de software que garanticen
la correccion, la eficiencia e integridad del mismo.

e Valorar herramientas basadas en técnicas formales para determinar su posible utilidad en la
obtencion de software con calidad.

e Realizar una propuesta de técnicas formales y herramientas que contribuyan a garantizar la

correccion, la eficiencia e integridad del software producido en los proyectos productivos de la UCI.

Para el cumplimiento de estas tareas se utilizaron los siguientes métodos teéricos:

El Analitico-Sintético, el cual se empled para realizar un detallado andlisis de temas de calidad del
software, profundizando en los factores externos como la correccién, la eficiencia e integridad, asi

como de las técnicas formales y herramientas usadas para garantizar estos factores.

El Inductivo-Deductivo ya que se valoran temas de investigacion de forma general para arribar a
objetivos especificos dentro de la investigacion. Por ejemplo, al tratar los temas de la calidad y sus

factores, haciendo énfasis particularmente en la correccion, eficiencia e integridad.
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El Analisis Historico-Logico para el estudio del desarrollo de la calidad del software,
especificamente en factores externos como correccion, eficiencia e integridad, pues este método
permite estudiar de forma analitica la trayectoria histérica real de los fenémenos, su evolucion y

desarrollo.

En cuanto a los métodos empiricos se hizo uso de la encuesta, con el propésito de recopilar
informacion sobre el uso de las técnicas formales en la UCI y de la forma en que se emplean los
métodos en la produccion de software para contribuir a la calidad de los proyectos de la UCI; y la
entrevista con el objetivo de conocer como se llevan a cabo las actividades de aseguramiento,

construccion y mantenimiento del sofware.

El documento esta estructurado en tres capitulos, ademas de las secciones de Glosario de Términos,

Referencias Bibliogréficas, Bibliografia Consultada y Anexos.

En el Capitulo | se expone la fundamentacion tedrica del tema. Incluye una descripcion detallada del
objeto de estudio, con la finalidad de comprender el proceso de calidad del software®. Se presenta el
estado del arte de la calidad del software, ademas se hace un resumen de las técnicas formales y

herramientas utilizadas en el proceso de desarrollo del software.

El Capitulo Il, La correccion, la eficiencia e integridad del software, esta centrado en los factores
externos de calidad: correccién, eficiencia e integridad del software, vinculandolos al proceso de
desarrollo de software. Ademas se realiza una sistematizacion teérica de las técnicas formales
utilizadas en cada etapa del ciclo de vida del software, asi como las herramientas, basadas en estas

técnicas, que contribuyen a garantizar la correccion, la eficiencia e integridad del software.

En el Capitulo Ill se analizan los resultados de la investigacion teniendo como referencia las
encuestas y entrevistas realizadas. Se ofrece una propuesta de técnicas formales y herramientas para
ser aplicadas en los proyectos productivos de la UCI, las cuales garantizan la correccion, la eficiencia

y la integridad durante todo el ciclo de vida del software.

® Algunos conceptos apareceran textualmente porque es considerado necesario.
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CAPITULO I: FUNDAMENTACION TEORICA
1.1 INTRODUCCION

El presente capitulo tiene como objetivo exponer los fundamentos tedricos generales que sirven de
punto de partida para garantizar los factores externos de calidad del software, en especial la
correccion, eficiencia e integridad, siendo este el campo en el cual se desarrolla este trabajo. Se
relacionara un conjunto de conceptos y elementos relacionados con el desarrollo del presente trabajo
de diploma. Se hara referencia de forma general a varias técnicas tradicionales y formales que se
utilizan actualmente en la construccion de software, asi como herramientas basadas en métodos

formales, cuya utilizacién es importante para obtener un producto con la calidad que se requiere.
1.2 PANORAMA HISTORICO

Desde los afios 40 la calidad va ascendiendo considerablemente y su importancia es cada vez mayor.
Lo desarrolladores en sus inicios se dedicaron a la deteccion de defectos tratando de controlar la
calidad, pero a partir de los afios 80 ya las investigaciones se centraron en el aseguramiento de la
calidad, previniendo entonces los defectos y verificando el software a lo largo de su ciclo de vida.
[ROMERO 2007]

Actualmente los esfuerzos se dedican a la gestion de la calidad para lograr la calidad total del producto
a través de un mejoramiento continuo. Con todos estos cambios que se fueron desarrollando, que
incluye a la industria del software, los clientes se ha vuelto cada vez mas exigentes en cuanto a la
calidad y complejidad de los productos informéaticos, y lo que ha provocado que se haga cada vez mas
dificil cumplir con las expectativas de los usuarios finales por lo que se hace necesario buscar nuevas

alternativas para tratar de resolver las dificultades existentes con el software.

Con el objetivo de dar solucion a esta problemética se han venido desarrollando una serie de
herramientas, técnicas y modelos que faciliten generar productos que cumplan con dichas expectativas
e incluso que las rebasen, técnicas que prometen ser la solucién a los problemas de calidad, costo y

tiempos de desarrollo.

Poco a poco se fueron desarrollando nuevos métodos como fueron los métodos formales, que

matematicamente o mediante reglas légicas, definian un sistema y podian comprobarlo disminuyendo
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asi los indices de errores que tenia. Pero a pesar de sus potenciales ventajas como es el aumento de
la productividad muchos ingenieros no se atrevian a asumirlos por sus bases matematicas, ya que
para trabajar con ellos hay que tener conocimientos muy profundos de esa materia. [ARTUR BORONAT
2003]. Sin embargo otros decidieron esforzarse y darle la entrada a estos métodos ya que
consideraron que era mucho menor el tiempo dedicado para el estudio y aprendizaje de los mismos

gue las perdidas por no emplearlos.
1.3 ¢ QUE ES LA CALIDAD?

Hoy dia con el vertiginoso avance de las tecnologias la calidad se ha convertido en un factor
importante para la produccion de software. Muchas personas se dedican a mejorar cada vez mas la
calidad y lo hacen de diferentes formas, una de ellas es definir un concepto que sirva de guia para
llevar a la practica tan importante conjunto de caracteristicas. Debido a la alta importancia que tiene la

calidad varios autores han formulado al respecto sus propios conceptos.

La Norma ISO 8402 define calidad como la totalidad de las caracteristicas de un producto o servicio
gue le confieren su aptitud para satisfacer unas necesidades expresadas o implicitas, [8402 2002], por
su parte, el Diccionario de la Real Academia Espafola, conceptia la calidad como "propiedad o
conjunto de propiedades inherentes a algo, que permiten juzgar su valor", y es sinénimo de "buena

calidad" la "superioridad o excelencia". [Infocalidad 2004]

Es calidad también “el grado de cumplimiento de los requisitos y expectativas planteadas y aumento de
la productividad.” [DUQUE 2000]

Segun el Dr. Edward Deming, “la calidad es un producto o servicio consistente y confiable que
satisface o excede los requerimientos del cliente al precio que esta dispuesto a pagar”. [INDUSTRIAL
and 1999]

La calidad no se ha convertido Unicamente en uno de los requisitos esenciales del producto sino que
en la actualidad es un factor estratégico clave del que dependen la mayor parte de las organizaciones,

no sélo para mantener su posicién en el mercado, también para asegurar su supervivencia.
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1.3.1 Conceptos asociados

Para la comprension del tema y del documento en general es importante conocer estos conceptos que
a continuacion se muestran [Infocalidad 2004]:

e Control de calidad: Técnicas y actividades de caracter operativo utilizadas para satisfacer los
requisitos relativos a la calidad.

e Aseguramiento de la calidad: Conjunto de acciones planificadas y sistematicas que son
necesarias para proporcionar la confianza adecuada de que un producto o servicio satisfara los
requisitos dados sobre la calidad.

e Politica de calidad: Directrices y objetivos generales de una empresa relativos a la calidad,
expresados formalmente por la direccion general.

e Gestion de la calidad: Aspecto de la funcion general de la gestiobn que determina y aplica la
politica de la calidad.

e Sistema de calidad: Conjunto de la estructura de organizacion de responsabilidades, de
procedimientos, de procesos y de recursos que se establecen para llevar a cabo la gestion de la
calidad.

e Administracion de la calidad. Conjunto de actividades de la funcién general de administracion
gue determina la politica de calidad, los objetivos, las responsabilidades y la implementacién de
estos por medios tales como planeacién de la calidad, el control de calidad, aseguramiento de la
calidad y el mejoramiento de la calidad dentro del marco del sistema de calidad.

e Planeacién de la calidad. Son las actividades que determinan los objetivos y requisitos para la
calidad, asi como los requisitos para la implementacién de los elementos del sistema de calidad.

e Lafilosofia de la Calidad Total proporciona una concepcion global que fomenta la Mejora Continua
en la organizacion y la involucracién de todos sus miembros, centrandose en la satisfaccion tanto
del cliente interno como del externo. Se puede definir esta filosofia del siguiente modo: Gestion (el
cuerpo directivo esta totalmente comprometido) de la Calidad (los requerimientos del cliente son
comprendidos y asumidos exactamente) Total (todo miembro de la organizacién esta involucrado,

incluso el cliente y el proveedor, cuando esto sea posible). [GONZALEZ 2007]
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1.4 ¢ QUE ES LA CALIDAD DEL SOFTWARE?

Uno de los problemas que se afrontan actualmente en la esfera de la informética es la calidad del
software. Desde la década del 70 este tema ha sido motivo de preocupacién para ingenieros e
investigadores de software, los cuales han realizado gran cantidad de investigaciones respecto a como
obtener un producto con calidad y como garantizar la calidad del software.

La calidad del software es definida por [S.PRESSMAN 1998] como la concordancia con los requisitos
funcionales y de rendimiento explicitamente establecidos, con los estandares de desarrollo
explicitamente documentados y con las caracteristicas implicitas que se esperan de todo software

desarrollado profesionalmente.

De acuerdo a la definicion del Instituto de Ingenieros Eléctricos y Electronicos (IEEE, Std. 610-1990)
“La calidad del software es el grado con el que un sistema, componente o proceso cumple los

requerimientos especificados y las necesidades o expectativas del cliente o usuario”.

Segun [UNIVERSIDAD 1990] es la concordancia del software producido con los requisitos funcionales y
de rendimiento explicitamente establecidos, con los estandares de desarrollo explicitamente
documentados y con las caracteristicas implicitas que se espera de todo software desarrollado

profesionalmente.

La calidad del software es medible y varia de un sistema a otro o de un programa a otro. Un software
elaborado para el control de naves espaciales debe ser confiable al nivel de "cero fallas", al igual que
el software para un banco el nivel de seguridad debe ser maximo ; sin embargo un software hecho
para ejecutarse una sola vez no requiere el mismo nivel de calidad; mientras que un producto de
software para ser explotado durante un largo periodo (10 afios 0 mas), necesita ser confiable, robusto
y flexible para disminuir los costos de mantenimiento y perfeccionamiento durante el tiempo de

explotacion.

La calidad del software segun [CARRASCO 1995] puede medirse después de elaborado el producto.
Pero esto puede resultar muy costoso si se detectan problemas derivados de imperfecciones en el
disefio, por lo que es imprescindible tener en cuenta tanto la obtencion de la calidad como su control

durante todas las etapas del ciclo de vida del software.
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[QUESADA. 2001] plantea que es el conjunto de cualidades que la caracterizan y que determinan su
utiidad y existencia. La calidad es sinénimo de eficiencia, flexibilidad, correccién, confiabilidad,
mantenibilidad, portabilidad, usabilidad, seguridad e integridad.

Conforme al marco conceptual para el modelo de calidad especificado por la norma ISO/IEC 9162, la
calidad de software comprende tres enfoques intimamente relacionados: proceso, producto y efecto
del software. [QUESADA. 2001]

De lo anteriormente dicho se puede inferir que un producto software con calidad debe tener
relacionados enfoques de proceso, producto y muy importante el efecto que este tenga en el cliente,
ademas debe garantizar que sea aceptado por usuarios satisfechos ya que respondan a sus

necesidades, no presenten errores, sean confiables y de facil entendimiento.
1.4.1 Tipos de calidad de software

e Calidad de disefio

La calidad de disefio [S.PRESSMAN 1998] se refiere a las caracteristicas que pueden especificarse
para cada disefio. El grado de materiales, tolerancia y especificaciones contribuyen a la calidad de
disefio. Comprende las especificaciones y el disefio del sistema. Si se utilizan materiales de altos
grados y se especifican tolerancias mas estrictas y niveles mas altos de rendimiento, la calidad de

rendimiento aumenta, si el producto se fabrica de acuerdo con esas especificaciones.
e Calidad de concordancia

La calidad de concordancia [S.PRESSMAN 1998] es el grado de cumplimiento de las
especificaciones de disefio durante su realizacion. Es un aspecto centrado en la implementacion.

Cuanto mayor sea el grado de cumplimiento, mayor sera el nivel de calidad de concordancia.
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1.4.2 Control de la calidad del software

El control de la calidad del software o en inglés, Software Quality Control son las técnicas y actividades
de caracter operacional, utilizadas para satisfacer los requisitos relativos a la calidad, centradas en dos

objetivos fundamentales:

e Mantener bajo control un proceso.

e Eliminar las causas de los defectos en las diferentes fases del ciclo de vida.

Las técnicas de Ingenieria de Software para conseguir calidad en el software se denominan Garantia

de Calidad del Software?, o en inglés, Software Quality Assurance®. [MESTRAS 2004]

La Garantia de Calidad del Software engloba:

Enfoque de gestion de calidad.

e Tecnologias de Ingenieria de Software (métodos y herramientas).

e Revisiones Técnicas Formales durante el proceso de software.

e Estrategia de pruebas.

e Control de la documentacion del software y de cambios.

e Procedimientos que aseguren un ajuste a los estdndares de Ingenieria de Software.

e Mecanismos de medicidén y generacion de informes.

De forma general se puede decir que son las actividades para garantizar la calidad de los productos

desarrollados.
1.4.3 Estandares y Modelos Internacionales para la calidad del software

IEEE (Instituto de Ingenieros Eléctricos y Electrénicos)

Cuando se habla de estandares para la calidad del software no se puede dejar de mencionar el
estandar IEEE 730-1998 para el Plan de Aseguramiento de la Calidad de Software [IEEE 1998].Este
aborda aspectos como la administracioén, la documentacion, el control de cédigo, entre otros. Dentro de

la documentacién se le adjudica gran importancia al Plan para la Gestidon de Configuracion de Software

* Garantia de Calidad del Software(GCS)

10
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reflejado en el estandar IEEE 828-1998 [IEEE 1998]. Dicho plan trata todo lo referente a la asignacion
de las responsabilidades, la identificacién de las actividades que se realizaran durante todo el proceso,
la identificacion de la configuracién, el reconocimiento de los elementos de configuracion, el control de
la configuracion, el acceso a las bibliotecas, la aprobacion o desaprobacion de un cambio y la
implementacion del cambio de ser aprobado (todas éstas incluidas entre las tareas de la Gestién de la

Configuracion).
CMMI (Modelo de Capacidad y Madurez Integrado)

CMMI (Modelo de Capacidad y Madurez Integrado) es un modelo que constituye un marco de
referencia de la capacidad de desarrollo de software de diferentes empresas, siendo una base para
evaluar la madurez de las mismas y una guia para llevar a cabo una estrategia de mejora continua.
Este modelo surgi6 a partir de CMM (Modelo de Capacidad y Madurez) como resultado de la
integracion de varios modelos que definian la madurez en diferentes disciplinas, pero que dada la

variedad constituian un problema para las empresas por lo que fue necesario agruparlos en el CMMI.

La capacidad del proceso de software describe el rango de resultados esperados que se obtienen
siguiendo un proceso de software, mientras que el desempefio representa los resultados reales
obtenidos. La madurez del proceso de software se refiere a cuan explicitamente definido, administrado,

medido, controlado y efectivo ha sido un proceso en especifico.

CMMI dirige su enfoque a la mejora de procesos en una organizacion, los estudia y mide la capacidad
para construir un software de calidad, atendiendo a una escala de cinco niveles (inicial, repetible,
definido, dirigido y optimizado). Para que cada organizacion pueda enfocar la mejora de sus procesos
se especifica en cada nivel de madurez un conjunto de areas de proceso, que se describen en
términos de practicas, estas son un conjunto de actividades que contribuyen a la implementacién
eficiente de un area de proceso, si se cumplen todas las practicas y se satisfacen todas las areas de
proceso de un determinado nivel entonces la empresa podra certificarse en ese nivel de madurez.
[CMMIV1.2 2006]

En CMMI como en otros modelos de calidad se tiene en cuenta las mediciones como datos necesarios
para el calculo de métricas. Estas deben ser recepcionadas por cada desarrollador de software en

cualquier proyecto, o en general por el equipo de trabajo.

® Software Quality Assurance (SQA)

11
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ISO (Organizacién Internacional de Normalizacién)

ISO es una red de institutos nacionales de estandares de 156 paises que promueve la normalizacién
internacional para facilitar el intercambio de bienes y servicios como de aplicaciones. Relacionado con
los procesos de software ha sido implementado el modelo de evaluacién y mejora del proceso de
software 1ISO 9000, dicho nombre genérico es con el que coloquialmente se designa a una familia de

normas de aseguramiento de la calidad.

La serie ISO 9000 esta formada por cinco documentos, tres de ellos son modelos de aseguramiento
de la calidad, el especificamente el 9001, 9002 y 9003. Los otros dos son simples lineamientos que
sirven de apoyo [ISO/IEC 2005].

La serie ISO, es una de las mas reconocidas e importantes y provee normas para Servicios y
productos, en todos los esferas del quehacer humano (Ingenieria, Biologia, Medicina, entre otras).
[INDUSTRIAL and 1999].

ISO 9000 Fue desarrollada por la ISO con sede en Ginebra y constituye un esquema integrador de
esfuerzo de calidad, el cual permite la amortizacion a escala internacional de la calidad como elemento
imprescindible en los intercambios comerciales. Estas normas son un conjunto de buenas practicas de

calidad en la realizacién y obtencién de un producto o un servicio, entre ellos [INDUSTRIAL and 1999]:

e Garantizan que un proveedor tiene la capacidad de producir los bienes y/o servicios
requeridos, satisfaciendo las expectativas de los clientes.

e Facilita y promueve la actividad comercial e industrial.

¢ Impulsa a los trabajadores de la organizaciéon a un mejoramiento sucesivo.

e Optimiza las operaciones y procesos elaborados en la organizacion (se incrementa la
eficiencia).

e Simplifica significativamente los costos ya que elimina desperdicios e ineficiencias de los
sistemas y procesos.

e [Fortalece la imagen de la empresa.

ISO 9001 es el modelo para el Aseguramiento de la Calidad aplicable a la produccion, instalacion y

servicio posventa. [INDUSTRIAL and 1999]

12
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La especificacién 1ISO 9001:2000, en su modelo propuesto de la norma ISO 9001 para el afio 2000,
es sin lugar a dudas, una evolucion natural de las demandas de las organizaciones publicas y privadas
para contar con herramientas de gestiébn mas solidas y efectivas para hacerse al incierto mar de la
globalizacion y capitalizar sus esfuerzos. Segun [INSTITUTO 2006] la ISO 9001:2000 es la version mas
actual y ha sido adoptada como modelo a seguir para obtener la certificacién de calidad.

ISO 9002 Modelo de aseguramiento de la calidad aplicable a la fabricacion y a la instalacion.
ISO 9003 Modelo de aseguramiento de la calidad aplicable a la inspeccién y a ensayos finales.

ISO 9004 Principios, conceptos, lineamientos para la gestién de calidad y elementos del sistema de

calidad.
1.4.4 Aseguramiento de la calidad del software

El aseguramiento de la calidad del software es el conjunto de actividades planificadas y sisteméaticas
necesarias para aportar la confianza en que el producto (software) satisfard los requisitos dados de
calidad. El aseguramiento de calidad del software se disefia para cada aplicacién antes de que se

comience a desarrollar y no después. [CUEVA 1999]

Algunos autores prefieren decir garantia de calidad en vez de aseguramiento, pero el término garantia
puede traer confusiones con la garantia del producto, sin embargo el aseguramiento pretende dar

seguridad y confianza de que el producto tiene la calidad requerida.
El aseguramiento de calidad del software esta presente en:

e Métodos y herramientas de analisis, disefio, programacion y prueba.

¢ Inspecciones técnicas formales en todos los pasos del proceso de desarrollo del software.
e Estrategias de prueba multiescala.

e Control de la documentacion del software y de los cambios realizados.

e Procedimientos para ajustarse a los estandares y dejar claro cuando se esta fuera de ellos.
e Mecanismos de medida (métricas).

e Registro de auditorias y realizacion de informes.

13
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Actividades para el aseguramiento de calidad del software

e Métricas de software para el control del proyecto.

e Verificacion y validacion del software a lo largo del ciclo de vida.
o Incluye las pruebas y los procesos de revision e inspeccion.
e Lagestion de la configuracion del software.[CUEVA 1999]

1.4.5 ;Como obtener un software de calidad?

Antes de comenzar a explicar como obtener un software de calidad es importante conocer

caracteristicas que debe cumplir dicho software.

Un software de calidad debe [I-SoL 1999] :

e Ser eficaz, es decir, debe ser capaz de realizar las funciones establecidas, de ser amigable. Un
usuario debe utilizar el software porque produce resultados confiables. Realiza todas las
operaciones que se requieren, ejecuta las operaciones en un tiempo aceptado y es facilmente

usado por el grupo de usuarios a quien esté dirigido.

e Ser eficiente, es decir, el costo de su desarrollo tomando todos los recursos y el costo de su
operacién debe ser tal que las organizaciones involucradas en su desarrollo y uso obtengan el

maximo beneficio o por lo menos un beneficio aceptable en un periodo de tiempo establecido.

La obtencién de un software con calidad implica la utilizaciébn de metodologias o procedimientos
estdndares para el analisis, disefio, programacion y prueba del software que permitan uniformar la
filosofia de trabajo, en aras de lograr una mayor confiabilidad, mantenibilidad y facilidad de prueba, a la
vez que eleven la productividad, tanto para la labor de desarrollo como para el control de la calidad del

software.

La politica establecida debe estar sustentada sobre tres principios basicos: tecnoldgico, administrativo
y ergondmico. El principio tecnoldgico define las técnicas a utilizar en el proceso de desarrollo del

software.

14
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El principio administrativo contempla las funciones de planificacion y control del desarrollo del software,

asi como la organizacion del ambiente o centro de ingenieria de software.
El principio ergondmico define la interfaz entre el usuario y el ambiente automatizado.

La adopcion de una buena politica contribuye en gran medida a lograr la calidad del software, pero no

la asegura. Para el aseguramiento de la calidad es necesario su control o evaluacion.
1.4.6 ;Como controlar la calidad del software?

Para lograr un control eficiente de la calidad del software es necesario, definir los parametros,

n

indicadores o criterios de medicion, ya que como bien plantea Tom De Marco, " usted no puede

controlar lo que no se puede medir’.[FERNANDEZ CARRASCO 1995]

Muchos autores han definido cualidades para medir la calidad del software, los cuales las denominan y
clasifican de diversas formas. Por ejemplo, John Wiley define métricas de calidad y criterios, donde
cada métrica se obtiene a partir de combinaciones de los diferentes criterios. La Metodologia para la
evaluacion de la calidad de los medios de programa en Rusia, define indicadores de calidad
estructurados en cuatro niveles jerarquicos: factor, criterio, métrica y elemento de evaluacion, donde

cada nivel inferior contiene los indicadores que conforman el nivel precedente.

Otros autores identifican la calidad con el nivel de complejidad del software y definen dos categorias de
métricas: de complejidad de programa o cdodigo, y de complejidad de sistema o estructura. Un factor
importante radica en que todos los autores coinciden en que el software posee determinados indices
medibles que son las bases para la calidad, el control y el perfeccionamiento de la productividad. Una
vez que se seleccionan los indices de calidad se debe establecer el proceso de control, el cual

requiere los siguientes pasos: [FERNANDEZ CARRASCO 1995]

o Definir el software que va a ser controlado: clasificacion por tipo, esfera de aplicacién,
complejidad, entre otros, de acuerdo con los estandares establecidos para el desarrollo del
software.

e Seleccionar una medida que pueda ser aplicada al objeto de control. Para cada clase de

software es necesario definir los indicadores y sus magnitudes.
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e Crear o determinar los métodos de valoracion de los indicadores: métodos manuales como
cuestionarios o encuestas estandares para la medicion de criterios periciales y herramientas
automatizadas para medir los criterios de célculo.

o Definir las regulaciones organizativas para realizar el control: quiénes participan en el control de

la calidad, cuando se realiza, qué documentos deben ser revisados y elaborados.

Todo lo antes planteado tiene un Unico fin y es lograr que el producto que se elabore sea de calidad.

1.5 FACTORES DE CALIDAD DEL SOFTWARE

Al referirse a la calidad del software se debe tener presente que la misma se divide en calidad del
producto y en calidad del proceso de desarrollo del producto. Los objetivos de calidad que se
establecen en el proceso de desarrollo del software se refieren a las metas que se establecen para

determinar la calidad del software.

La calidad de un producto tiene muchos factores en su produccion para ofrecer al consumidor lo que
realmente necesita del producto para satisfacer sus necesidades. Los factores de calidad son
caracteristicas que sirven para medir un software, se subdividen en criterios, de esta forma la calidad
del software se puede medir a través de atributos que representan diferentes visiones de la misma.
Estos atributos se dividen en internos y externos. Los atributos internos pueden ser medidos
directamente en términos del producto, proceso o recurso. Por su parte los atributos externos no
pueden ser medidos directamente sino teniendo en cuenta cémo la entidad se relaciona con el

ambiente en que se desarrolla.

Los atributos internos por lo general son indicadores de los atributos externos. Un atributo externo
puede estar influenciado por mas de un atributo interno y a su vez un atributo interno puede influir en

uno o mas atributos externos.

1.5.1 Factores Internos

Son cualidades aplicables a un producto de software perceptibles mayormente por los programadores

ya gue tienen acceso al cddigo fuente. Por ejemplo la modularidad y la legibilidad.
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1.5.2 Factores Externos

Son cualidades cuya presencia y ausencia en un producto de software puede ser detectada por los
usuarios del software. Estos factores son el centro de atencion de los desarrolladores, sin embargo la

clave para comprenderlos radica en los atributos internos.

Los factores externos son clasificados segun diferentes autores de diversas formas. McCall y sus
colegas [J. MCcCALL 1977], los cuales son autores reconocidos y su bibliografia es confiable ya que se
puede encontrar en el [S.PRESSMAN 1998] los subdividen en tres importantes grupos (ver anexo 1y 2):

1. Operaciones del producto: Representa la caracteristica operativa que tiene el producto y

dentro de ella se encuentra:

o Correccién
e  Fiabilidad
J Eficiencia
o Integridad

° Facilidad de uso

2. Revision del producto: Determina la capacidad para soportar cambios que se hagan en el

software.

¢ Facilidad de mantenimiento
e Flexibilidad

e Facilidad de prueba
3. Transicién del producto: Determina la adaptabilidad del software a nuevos entornos.

e Portabilidad
e Reusabilidad

e Interoperabilidad [CUEVA 1999]

El factor fiabilidad es el grado con el que se espera que una aplicacion lleve a cabo las operaciones
especificadas y con la precision requerida. Se puede definir como “la probabilidad de que el software

no cause un fallo del sistema durante un tiempo especificado y bajo condiciones especificas. Esta
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probabilidad es una funcién que depende de las entradas que el sistema recibe y del uso que se hace
de éste.” [CABRERA 2006] Para darle claridad a este concepto hay que tener en cuenta que un fallo es
cualquier falta de concordancia con los requisitos del software, es decir, ocurre un fallo cuando el
comportamiento del sistema en tiempo de ejecucion difiere de los requerimientos del cliente. Los fallos
pueden ser desconcertantes o ser catastroficos. Algunos de ellos pueden ser corregidos en poco
tiempo (en segundos) mientras que otros pueden tardar semanas o0 meses. [S.PRESSMAN 1998].Este
factor fue estudiado en el trabajo anterior [CANETE 2007], donde se analizaron las técnicas mas
utilizadas actualmente en el desarrollo del software, fundamentalmente las técnicas formales, asi como
las herramientas orientadas al trabajo con ellas. Ademas se analizaron algunas métricas que se
utilizan para prevenir los fallos en el sistema y finalmente se presenté una propuesta que consiste en la
aplicacion de técnicas formales, herramientas y métricas que proporcionaran que el software en la UCI

aumente su fiabilidad.

La usabilidad expresa la facilidad con que las personas con diferentes formaciones tanto culturales
como pedagodgicas y distintos comportamientos pueden aprender a utilizar los productos de forma

cdmoda, interactuar con ellos y aplicarlos a la resolucién de problemas.

La usabilidad define los diferentes niveles de experiencia de los posibles usuarios. Este es un requisito
gue los disefadores tienen como uno de sus mayores retos debido a la seguridad y facilidad de uso
con que debe contar, incluyendo explicaciones y guias detalladas que sirvan para los usuarios novatos
y no afecten al resto de las personas que estdn mas experimentadas sobre este tema con largas y

especificas explicaciones.

Algunos de los atributos que subdividen este requisito para entenderlo con méas claridad son:

¢ Nivel requerido: Medido en afios de experiencia con aplicaciones similares.
e Aprendizaje: Medido en horas requeridas antes de la utilizacién independiente.
e Capacidad de manipulacién: Medida en la velocidad de trabajo después del adiestramiento y/o

errores cometidos a la velocidad normal de trabajo.

Una de las claves segura para la facilidad de uso es la simplicidad estructural. Un sistema bien
disefiado, construido siguiendo una estructura clara y correctamente pensada, tiende a ser mas facil de

aprender y usar que uno confuso.
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Los buenos disefiadores de interfaces siguen una politica prudente, hacen las menos suposiciones
posibles sobre los usuarios, sin embargo se espera que los mismos sepan las operaciones béasicas e
imprescindibles como es la lectura, el trabajo con el mouse, presionar un botén y teclear (lentamente);
no mucho més. Si el software esta dirigido a un area especializada de aplicacion, se puede dar por
supuesto que los usuarios estan familiarizados con sus conceptos basicos, pero incluso esto es

arriesgado.

Otro factor importante dentro de la calidad del software es la facilidad de mantenimiento [MEDINA
PATON 2007], este se realiza cuando ya ha sido entregado el software. EI mantenimiento del software
es definido como el conjunto de medidas que hay que tomar para que el sistema siga trabajando
correctamente. Este proceso cubre todo el ciclo de vida del sistema desde el momento que haya sido
implantado. Permite revisar, corregir, adaptar, mejorar y optimizar el software asi como remediar los
defectos del mismo. En esta etapa también influyen las modificaciones que se le pueden realizar al
producto después que haya sido liberado, ya sea para corregir algun error o para hacerle cambios. El
mantenimiento de un producto permite agregar alguna nueva funcionalidad que hara mejorar la

usabilidad y la aplicacion del software.
Entre las caracteristicas sobresalientes del mantenimiento del software se destacan:

e El software no envejece.
e El mantenimiento del software supone adaptar el paquete o sistema objeto del mismo a nuevas
situaciones como cambio de hardware o cambio de software (S.O).

e Todo sistema software conlleva mejoras o afiadidos indefinidamente.

Al cerrar todo proyecto se debe considerar y prever las normas del mantenimiento del sistema (tanto

en connotaciones hardware como software).

Se estima que el 70% del costo del software se dedica al mantenimiento. El coste del mantenimiento
de un producto software a lo largo de su vida util es superior al doble de los costes de su desarrollo.

Lientz identifica ocho categorias en que se puede desglosar el mantenimiento:

e Cambios en los requisitos del usuario (41.8%)
e Cambios en los formatos de los datos (17.6%)

e Cambios de emergencia (12.4%)
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Arreglo de rutinas (9%)

Cambios en el hardware (6.2%)

Documentacion (5.5%)

Mejoras en la eficiencia (4%)
Otros (3.5%)

Existen 4 tipos de mantenimiento:

e Correctivo: Son las actividades que corrigen defectos y fallos detectados tanto en el hardware
como en el software, son detectados mientras el sistema est& en explotacion por el usuario.

e Adaptativo: Consiste en la modificaciébn de un programa debido a cambios en el entorno
(hardware o software) en el que se ejecuta.

e Perfectivo: Actividades que se realizan para mejorar o afladir nuevas funcionalidades al
sistema requeridas por el usuario.

e Preventivo: Modificacion del software para mejorar las propiedades de dicho software (calidad

y mantenibilidad) sin alterar sus especificaciones funcionales.

La flexibilidad se resume en esta pregunta: ¢Puedo afiadir nuevas opciones? Se define como el

esfuerzo requerido para modificar una aplicacion en funcionamiento.

La facilidad de prueba como factor es el esfuerzo requerido para probar una aplicacién de forma que
cumpla con lo especificado en los requerimientos, o sea que se puedan probar todas las opciones del

producto software que se esta analizando.

La portabilidad o transportabilidad es un tema primordial tanto para los que desarrollan como para
los que utilizan el software, ya que muchas de las incompatibilidades existentes entre las plataformas
son injustificadas y ésta es, la condiciébn que asegura que el esfuerzo requerido para transferir un
programa de un sistema a otro o de un ambiente a otro sea minimo. La portabilidad tiene que ver con
las variaciones no sélo del hardware fisico sino mas generalmente de la maquina hardware-software,
la que realmente programamos y que incluye el sistema operativo, el sistema de ventanas y otras
herramientas fundamentales. Garantizar su seguridad es una tarea importantisima teniendo en cuenta
gue brinda la facilidad de transferir los productos a diferentes entornos hardware y software; un error

bajo esta circunstancia seria fatal para el ingeniero que esté a cargo de dicha actividad.
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En resumen la portabilidad es la facilidad con la que un software puede ser transportado sobre
diferentes sistemas fisicos o l6gicos. [PAREDES 2005]

A la hora de definir la calidad de un producto software se debe tener presente si se puede utilizar
alguna parte del mismo en otra aplicacién, o sea que se pueda reutilizar. La reutilizacién es el grado
en que partes de una aplicacion pueden utilizarse en otras aplicaciones. Un producto reparable y
reutilizable permite que si tiene algun error los ingenieros puedan hacerse cargo con la mayor facilidad
y hacerle los cambios necesarios, teniendo en cuenta que se puede construir una nueva version del
mismo. Estas actividades se practican desde que los primeros programadores utilizaban cédigo que

habian usado anteriormente para acelerar el proceso de desarrollo.

En [FRANCISCO J. 2005] se plantea que la reutilizacion es el procedimiento mediante el cual se produce
0 ayuda a producir un sistema con el uso de algun elemento procedente de un esfuerzo de desarrollo

anterior. En todo el desarrollo del software aparecen varios elementos que pueden ser reutilizados.

La reutilizacion tiene influencia tanto en la eficiencia como en los demas factores de calidad ya que al
resolver este problema, se escribiria menos software y seria una consecuencia positiva para el resto

de los factores porque se les dedicaria mas tiempo.

La eficiencia es uno de los factores mas importantes en cuanto a calidad ya que un producto puede
ser muy facil de usar, muy reutilizable e incluso fiable pero si no es eficiente entonces ya no tiene la
calidad que se espera 0 se desea, ya que la eficiencia es un factor que debe tratarse desde el
comienzo del ciclo de vida del desarrollo del software hasta la etapa de mantenimiento del mismo, asi
como la correccién ya que en cada fase puede ocurrir uno o varios errores y no se podria cumplir con
exactitud los requisitos del sistema. La integridad es otro factor significativo en la produccién de

software desde sus inicios. Estos tres factores van a ser tratados mas adelante en el capitulo 2.

1.6 PROCESO DE DESARROLLO DEL SOFTWARE

El desarrollo de la industria de software es un proceso que implica que los productos realizados deban
de ser confiables, precisos, rapidos de utilizar, flexibles y ademas deban de estar bien documentados.
Un producto cumple con estos requisitos cuando se le han aplicado las técnicas de Ingenieria de

Software adecuadas, se han utilizado los roles apropiados para el desarrollo de las tareas en la
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empresa de software y en su etapa de comprobacién se le han aplicado las pruebas necesarias para
lograr el nivel de calidad requerido. [NAPAL. 2003]

1.6.1 Modelos del Proceso de Desarrollo Software

No existe consenso sobre cuél es el mejor modelo del proceso software. Distintos equipos de
desarrollo pueden utilizar diferentes modelos de proceso software para producir el mismo tipo de
sistema software. Sin embargo, algunos modelos son mas apropiados para producir ciertos tipos de
sistemas, de forma que si no se utiliza un modelo adecuado puede ocurrir que el sistema software

resultante sea de menor calidad. [DUQUE 2000]

El reparto de costes entre las distintas fases del proceso de desarrollo es dificil de determinar dado los
distintos modelos de proceso existentes. Sin embargo, en dependencia del modelo que se adopte, al
menos el 60% del coste total se emplea en la actividad de evolucion del sistema. La estimacion de este
porcentaje es pesimista, ya que la tasa de crecimiento de nuevos productos software es mucho mayor
gue la tasa de productos software que quedan en desuso (no tienen que ser mantenidos), por lo que el
numero de operaciones de mantenimiento que se realizan sigue aumentando. El proceso de disefio

software deberia, por tanto, tener en cuenta la posterior evoluciéon del sistema.

Las caracteristicas deseables de un proceso de desarrollo software son:

Claridad: El proceso de desarrollo es claro cuando se entiende con facilidad.

Visibilidad: Un proceso de desarrollo es visible cuando sus actividades producen resultados claros

identificables externamente.

Facilidad de soporte: Exige disponer de herramientas CASE (Computer-Aided Software Engineering)

gue den soporte a todas o0 alguna de las actividades del proceso de desarrollo.

Fiabilidad: Un proceso de desarrollo es fiable cuando es capaz de detectar posibles errores.

Facilidad de mantenimiento: Requiere capacidad para incorporar nuevos requisitos o modificar

alguno o algunos de los existentes.
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Rapidez: Un proceso software es rapido cuando se puede obtener, a partir de la especificacion, una

implementacion del sistema en un tiempo reducido.

Modelo en cascada o convencional: Tomado de otras ingenierias segin [DUQUE 2000], es el primer
modelo de desarrollo software propuesto. Ampliamente usado en la industria por su facilidad de
gestion y visibilidad. En la figura 1 se representa el secuenciamiento de las actividades de este modelo
de desarrollo.

-

Captura v Andilisis
de Requisitos

Y

Diseno del
Sistema

L]
Y

Implementacion
v prueba

I ]

- -
Inte gracidn v
pruehba

-

|

Operacion y
L Mantenimiento

Figura 1: Modelo en cascada o convencional.

Sin embargo, su principal problema reside en su poca flexibilidad al separar el proceso de desarrollo
en etapas totalmente distintas. En la practica estas etapas no tienen fronteras tan bien definidas, lo que

hace que, en no pocas ocasiones, se solapen y compartan informacion.

Los principales problemas de este modelo son: dificultad para realizar prototipos, reutilizar software y

realizar pruebas sin disponer de una implementacion del sistema.

Modelo evolutivo: En este modelo se entrelazan las actividades de especificacion, desarrollo y
validacion. Inicialmente, se desarrolla rapidamente un sistema inicial a partir de una especificacién muy
abstracta. El sistema se va refinando con la informacién que van suministrando los clientes y/o
usuarios hasta que se obtiene un sistema final que satisfaga todas las necesidades previstas. El
sistema final obtenido puede redisefarse para producir otro mas robusto y mas facil de mantener. En

la figura 2 se esquematiza este modelo.[GIL 1999]
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Figura 2: Modelo evolutivo.

Existen dos tipos de procesos de desarrollo evolutivos:

Exploratorio: Su objetivo es trabajar con el cliente para identificar y construir el sistema final a partir

de una especificacion informal. El resultado del proceso es el sistema final.

Prototipado desechable: Su objetivo es entender los requisitos del cliente. El resultado del proceso

es la especificacion del sistema (el prototipo se deshecha).

Los principales problemas de este modelo son: escasa visibilidad; los continuos cambios que hacen
gue los sistemas desarrollados estén deficientemente estructurados; y la necesidad de disponer, en
muchos casos, de un equipo de desarrollo altamente calificado. Estos problemas hacen que la
aplicacion de este modelo se suela limitar a sistemas interactivos de tamafo pequefio o mediano. La
deficiente estructura dificulta las tareas de mantenimiento de ahi que se suela aplicar a sistemas con
una vida corta y a partes de grandes sistemas, especialmente a sistemas de inteligencia artificial y a

interfaces de usuario.

Modelo transformacional: [DUQUE 2000] Se basa en disponer de una especificacion formal del
sistema y en transformar, con métodos matematicos, esta especificacion en una implementacién. Silas
transformaciones que se aplican son correctas es posible asegurar que el sistema construido satisface

la especificacion, es decir, es posible obtener programas correctos por construccion.
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Figura 3: Modelo transformacional.

Otra de sus ventajas es la posibilidad de realizar el mantenimiento a nivel de especificacion. Por lo que
es necesario disponer de una especificacion inicial correcta y de disefiadores altamente calificados.

Ademas no existe apenas experiencia en la aplicacion de este modelo a grandes proyectos.

Modelo basado en reutilizacion: En este modelo se supone que alguno de los componentes del
sistema final ya existe. El proceso de desarrollo se centra en integrar las partes ya existentes mas que

en construir todo el sistema desde el principio.

Las ventajas que desde un punto de vista econémico puede producir este modelo actualmente
empiezan a ser estudiadas en profundidad. Practicamente no existe experiencia sobre el empleo de
este modelo, si bien, se estan haciendo numerosos estudios e investigaciones para posibilitar su uso.
[DuQUE 2000]

Modelo en espiral: [DUQUE 2000] Desarrollado por Boehm en el afio 1988 con el objetivo de reunir las
ventajas de los modelos de proceso software en cascada y de prototipado. Se incluye el andlisis de

riesgo como una parte importante del proceso de desarrollo software.

El modelo tiene la forma de una espiral (ver anexo 3) en la que cada vuelta representa cada una de las

fases en las que se estructura el proceso software y estd organizada en cuatro sectores:

1. Definicién de obijetivos, alternativas y restricciones de cada fase del proyecto.
Evaluacién de alternativas y analisis de riesgos.

3. Desarrollo y validacién. Se elige el modelo de proceso de desarrollo que se considere mas
adecuado.

4. Planificacion de las siguientes fases del proyecto.
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1.6.2 Técnicas utilizadas en el proceso de desarrollo del software

Los modelos tradicionales del ciclo de vida de un sistema software (modelo de ciclo de vida en
cascada) muestran numerosas deficiencias cuando se aplican a sistemas complejos. Estas
deficiencias son motivadas, en gran medida, por la imposibilidad de realizar pruebas hasta la fase de
implementacion. Esta problematica se acentla en los sistemas distribuidos, ya que estos son

intrinsecamente mas complejos que los sistemas secuenciales clasicos.

Las técnicas tradicionales como su nombre lo indica son las técnicas mas usadas, las mas
habituales y antiguas en el proceso de desarrollo de un producto software. Estas técnicas son
importantes en el momento de obtener los requerimientos, ya que con el uso de ellas se extraen
requisitos y un ejemplo de ello son las encuestas, cuestionarios y analisis de documentacién. También
se pueden extraer requerimientos mediante las entrevistas a personas individuales. Ellas pueden ser
empleadas por personal no especializado o sin entrenamiento previo ya que son muy faciles de aplicar.

El esfuerzo necesario para aplicar una técnica tradicional puede ser cuantificado en términos de:

« Disponibilidad de los stakeholders®: cantidad de personas y el tiempo de disponibilidad.
* Trabajo de preparacion de las sesiones.

» Entrenamiento de los ingenieros de requerimiento [COUTIN 2005]

Por otro lado se encuentran los métodos formales o técnicas formales las cuales permiten a los
ingenieros de software especificar, desarrollar y verificar un sistema basado en computadora aplicando
una notacion rigurosa. Ademas permiten crear una especificacion sin ambigledades que sea mas

completa y constante que la que se utilizan en los otros métodos.

Segun se plantea en [S.PRESSMAN 1998] un método es formal si posee una base matematica estable y

dicha base, a su vez, esta dada por un lenguaje formal de especificacion.

Los métodos formales tienen gran importancia ya que son capaces de reducir drasticamente los
errores de especificacion y consecuentemente son la base del software que tiene pocos errores una

vez que el cliente comienza a utilizarlo.

® Personas u organizaciones que estan activamente implicadas en el negocio ya sea porque participan en el o
porque sus intereses se ven afectados con los resultados del proyecto .Pueden ser los propietarios, la direccion,
los clientes, los trabajadores, los proveedores, etc.
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Las técnicas formales también tienen sus propias desventajas, por ejemplo en el momento de hacer
uso de ellas, en muchos casos no se dispone de herramientas adecuadas. Por otro lado, el uso que
se le da a estos métodos es poco, debido al desconocimiento que tienen los ingenieros informaticos en
el momento de aplicarlos, es por eso que los clientes sienten ciertas limitaciones cuando tienen que
invertir en esta actividad ya que ellos casi nunca saben lo que realmente quieren y dejan en manos de

los desarrolladores la forma de hacer el software. [PAZOS ARIAS 2000]

Usando estos métodos es més facil descubrir y corregir los errores del software, principalmente en las
etapas de especificacion de requisitos y la de disefio ya que estas técnicas sirven como base para la

verificacion de programas y por consiguiente se detectan fallos que no son posibles ver de otra manera.
1.6.3 Herramientas empleadas para el desarrollo del software

Hoy dia la informatica ha adquirido un alto auge e importancia en las diferentes esferas de la sociedad,
especialmente en la economia. También con el estudio de esta materia se ha elevado el nivel cultural y
profesional de los ingenieros en este campo. Actualmente muchos de los informaticos que se dedican
a la construccién de software utilizan herramientas de desarrollo basadas en tecnologias orientadas a

objetos, las cuales contribuyen a una mejor reutilizacién del software.[CALIDAD 2008]

Las herramientas forman una parte fundamental del entorno de gestion de la calidad, ya que facilitan y
ayudan en las diferentes etapas de dicho proceso. El uso de herramientas simplifican algunas tareas
gue anteriormente se les dedicaba mucho tiempo en su realizacién; y hacen posible la ejecucion de

otras, que serian muy dificiles de realizar de forma manual.

Existen una gran cantidad de herramientas en el mercado mundial, tanto comerciales como Open
Source, que cubren todas las areas en las que se puede gestionar la calidad del software. A

continuacion se representa un listado de algunas clases de herramientas existentes y su funcionalidad:

e Herramientas de gestion de pruebas: Dan soporte a varias actividades y tareas incluidas en
las actividades de aseguramiento de la calidad a lo largo del ciclo de vida del desarrollo.

e Herramientas de ejecuciéon de pruebas: Herramientas que permiten ejecutar pruebas. Entre
ellas se incluyen las herramientas de automatizacion, las de pruebas de rendimiento y las de
pruebas de seguridad, que permiten detectar errores de seguridad en etapas tempranas del

ciclo de vida, como pueden ser intentos no autorizados para operar el software.
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e Herramientas de gestidén de requisitos: Herramientas que se encargan para grabar, gestionar
y priorizar los requisitos de un sistema.

e Herramientas para la gestién de defectos: Herramientas que permiten realizar tareas de
registro y seguimiento de errores a través del ciclo de vida.

e Herramientas de gestién de la configuracion: Herramientas que se encargan del control de
la evolucion de los productos software.

e Herramientas para pruebas unitarias: Herramientas que se utilizan para probar unidades de
cédigo, una vez que estan completas, para asegurar el correcto funcionamiento de las mismas.

e Herramientas de inspecciéon de coédigo: Herramientas que permiten verificar el estilo,
seguridad y vulnerabilidades del cédigo de una aplicacion.

e Herramientas de modelado/disefio: Herramientas que permiten capturar, guardar, rechazar e
integrar informacién automaticamente y hacer el disefio de la informacion.

e Entornos integrados de desarrollo’: Entornos de programacién que han sido empaquetados

como un programa de aplicacion.

DESARROLLO

Inspeccién
de codigo

PRUEEBAS Gestion dela
Configuracién

Gestitn de
Requisitos

= Funcionsles/
Automsatizadss
|

Figura 4: Mapa de herramientas.

En el grafico de la figura 4 [CALIDAD 2008] se muestra una clasificacion de herramientas en base a tres
grupos: las relacionadas con las pruebas, las relacionadas con el desarrollo y las que estan

relacionadas con ambos dominios.

Como herramientas relacionadas con ambos dominios estan las herramientas de gestion de la

configuracion, las de gestién de requisitos, las de gestion de defectos y las de pruebas unitarias.

" Entornos integrados de desarrollo (IDEs)
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Con las pruebas estan relacionadas las herramientas de procesos de negocio, las herramientas de
ejecucion de pruebas y las herramientas de gestiébn de pruebas. Las herramientas de gestion de
pruebas abarcan varias tareas y actividades relacionadas con el aseguramiento de la calidad, como
pueden ser las que realizan las herramientas con las que se les ha relacionado: herramientas de
proceso de negocio, gestién de requisitos, gestion de defectos, pruebas unitarias y ejecucion de
pruebas.

Entre las herramientas orientadas al desarrollo se encuentran las de inspeccion de codigo, las de
modelado (disefio) y los IDE/Framework. Estos Ultimos aparecen relacionados con las herramientas de
inspeccion de cddigo, las de modelado (disefio), las de gestion de la configuracién, las de gestion de

requisitos, las de gestiéon de defectos y las de pruebas unitarias.

Muchas empresas se han extendido a la adquisicion de herramientas CASE (Ingenieria Asistida por
Computadora), con el fin de automatizar los aspectos clave de todo el proceso de desarrollo de un

sistema.

CASE proporciona un conjunto de herramientas semiautomatizadas y automatizadas que estan
desarrollando una cultura de ingenieria nueva para muchas empresas. Uno de los objetivos mas
importante del CASE (a largo plazo) es conseguir la generacién automatica de programas desde una

especificacion a nivel de disefio.[GOMEZ 2008]

Visual Paradigm es una herramienta CASE que utiliza UML como lenguaje de modelado. Ofrece un
disefio centrado en casos de uso y enfocado al negocio que permite una comunicacion con el cliente.
Ademads el trabajo se hace un poco mas sencillo por la disponibilidad de un ambiente gréfico agradable
y cémodo. [VIizCAINO 2006] Esta disponible para mdaltiples plataformas y su modelo y cédigo
permanece sincronizado en todo el ciclo de desarrollo del software. En la UCI se emplea ya que es

facil para modelar y porque posibilita el trabajo en entorno libre.

RequisitePro es una herramienta centrada en documentos, que almacena los requisitos asociandolos
a documentos (aunque también permite guardarlos directamente en la base de datos). Contribuye
especialmente el control de cambio de requisitos con trazabilidad para especificaciones de software y
pruebas. La herramienta permite el uso de Oracle sobre Unix o Windows como “back-end database” y

también soporta SQL Server sobre Windows. Su principal ventaja consiste en las facilidades que
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brinda para que todo el equipo pueda estar al tanto del trabajo realizado con los requisitos [MCDONALD
LANDAZURI 2005].

IRgA es una herramienta de la Ingenieria de Requisitos especialmente disefiada para soportar el
proceso completo de dicha ingenieria. En IRgA el ciclo de especificacion completo incluye la captura
de requisitos, analisis, especificacion de sistema, validacion y la organizaciébn de requisitos es
soportada por modelos estadndares [MCDONALD LANDAZURI 2005].

QaTraq es un sistema de gestion de casos de prueba con capacidad de realizar reportes y
seguimiento de los resultados de las pruebas. QaTraq esta disponible como Open Source® Software.
Esté soportada para plataformas sobre Windows, Linux y Solaris [MCDONALD LANDAZURI 2005].

En el capitulo 2 se analizarén otras herramientas, las cuales estdn enmarcadas en el trabajo con las

técnicas formales.
1.7 CONCLUSIONES PARCIALES

En los Ultimos afios la industria de software en Cuba ha tenido un desarrollo vertiginoso. Es
preocupacion de todos los especialistas el tema de la calidad, especificamente la utilizacion de
herramientas y técnicas que ayuden a identificar los posibles problemas, ineficiencias u oportunidades
de mejora del software. Después de haber realizado un andlisis de la informacién recopilada sobre
temas tratados en el presente capitulo se puede determinar que para lograr la calidad e integridad
necesaria en un producto software y ademas que los clientes queden satisfechos, es necesario que los
productos estén libres de errores. Esto trae consigo que los desarrolladores tomen conciencia de lo
importante que es la correccion del software y la influencia que tiene en los resultados finales de los
productos para lograr competir en el mercado ya sea a nivel nacional o internacional. Ademas se arribo
a la conclusién de que las técnicas formales son superiores con respecto a las tradicionales que son
las que actualmente se utilizan en el proceso de desarrollo del software, por lo que en el proximo
capitulo se analizaran herramientas basadas técnicas formales y que contribuyen a aumentar la

correccion, eficiencia e integridad del software.

® Open Source: Herramienta libre.
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CAPITULO 2: LA CORRECCION, EFICIENCIA E INTEGRIDAD DEL

SOFTWARE
2.1 INTRODUCCION

Desarrollar un software es una labor compleja y requiere de mucho empefio, el personal encargado de
esta tarea dedica gran esfuerzo para que los productos satisfagan las necesidades de los usuarios,
para ello es importante que se apliquen correctamente elementos y caracteristicas relacionadas con la

calidad y que a su vez el software sea lo mas 6ptimo posible.

Es importante destacar que la arquitectura, disefio e implementacion de cada producto es de manera
diferente sin embargo en su construccion intervienen factores de calidad que le dan la elegancia y
perfeccion a dicho software, es imprescindible que estos factores se tengan en cuenta durante todas
las etapas de desarrollo del software para evitar arrastrar errores a las Ultimas fases, lo cual traeria

consigo cambios en el mismo e innumerables gastos.

En ocasiones el software desarrollado en algunos proyectos llega con faltas graves a la etapa de
pruebas, donde los errores son mas costosos, y esto se debe en muchos de los casos a la falta de

eficiencia, correccion e integridad del mismo.

Segun lo anteriormente dicho en este capitulo se abordaran técnicas que formalmente garantizan
correccion, eficiencia e integridad al software en todo su ciclo de vida, asi como las herramientas

basadas en dichas técnicas.
2.2 CORRECCION DEL SOFTWARE

Es el factor de calidad externo fundamental. Es un factor muy facil de definir, pero solo se puede
verificar si las especificaciones son exhaustivas. Es la capacidad que tiene el producto software para
realizar con exactitud todas sus tareas de forma correcta, tal y como se define en las especificaciones.
Es la cualidad principal que debe tener un sistema bien desarrollado, ya que este debe cumplir con los
requisitos y consideraciones planteados con anterioridad. Si un sistema no hace lo que se supone que
debe hacer, poco importa cuan rapido es, si tiene bonita interfaz de usuario, si es amigable entre otras
consideraciones que se hagan sobre él. El primer paso y el mas dificil hacia la correccion es ser capaz

de especificar de una forma precisa y con claridad los requisitos del sistema.
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Segun [S.PRESSMAN 1998] la correccion es hasta dénde satisface un programa su especificacion y
consigue los objetivos de la misién del cliente. Este factor se subdivide en tres criterios que se
muestran en [CERVERA PAZ 1997]:

e Completitud: Atributos del software que proporcionan la implementacién completa de todas
las funciones requeridas.

e Consistencia: Atributos del software que proporcionan uniformidad en las técnicas y
notaciones de disefio e implementacion.

e Trazabilidad o rastreabilidad: Atributos del software que proporcionan una traza desde los

requisitos a la implementacion con respecto a un entorno operativo concreto.

Uno de los problemas de la correccion es que se presupone la confianza en los distintos componentes
involucrados en la produccion del sistema; compilador, bibliotecas, médulos, sistema operativo, entre

oftros.

Para garantizar la correccién, se emplean métodos usualmente condicionales, en la que cada nivel
confia en la correccion de los inferiores para de esta forma asegurar también su correcto estado, es
decir se asegura que cada nivel sea correcto bajo el concepto de que los niveles inferiores ya han sido

revisados y estan correctos también.

Sistema Operativo Compilador Sistema de Aplicacion

Figura 5: Esquema de niveles de la correccién del software.

Se realiza a multinivel ya que un sistema de software importante, incluso uno pequefio segln los
estdndares de hoy, implica a tantas areas que seria imposible garantizar su correcciéon manejando

todas las componentes y propiedades en un solo nivel.

A un programa le corresponde operar correctamente o suministrard poco valor a sus usuarios. La

correccion es el grado en el que el software lleva a cabo una funcion requerida. La medida mas comuin
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de correccion son los defectos por KLDC?, en donde un defecto se define como una falla verificada de

conformidad con los requisitos.

Una practica muy comun en los desarrolladores es la optimizacién excesiva, lo importante es mantener

un balance adecuado entre eficiencia y correccion.
2.3 EFICIENCIA DEL SOFTWARE

La eficiencia es uno de los factores mas importantes que se tiene en cuenta cuando se mide la
calidad del software. La misma representa la capacidad que tiene el producto para exigir la menor
cantidad posible de recursos hardware tales como: tiempo del procesador, espacio ocupado en
memoria interna 0 externa o ancho de banda utilizado en los dispositivos de comunicacion. Un
software eficiente, requiere que el costo de su desarrollo tomando todos los recursos y el costo de su
operacion, debe ser tal que las organizaciones involucradas en su desarrollo y utilidad obtengan el

maximo beneficio o por lo menos un beneficio acorde con el periodo de tiempo establecido.

La eficiencia se define como el logro de los resultados con economia de los recursos, por lo tanto lleva
implicito el concepto de eficacia que se refiere al logro de objetivos, y esto a la vez es una situaciéon
interesante puesto que con excepcidn de los casos en los que se define el objetivo de manera
numérica no es posible establecer el grado de eficiencia con el cual se esta desempefiando. Este

factor se subdivide en dos criterios que se muestran en [CERVERA PAz 19971]:
Eficiencia en ejecucion: Atributos del software que minimizan el tiempo de procesamiento.

Eficiencia en almacenamiento: Atributos del software que minimizan el espacio de almacenamiento

necesario.

Segun plantea [S.PRESSMAN 1998] la eficiencia es el conjunto de recursos informaticos y de cédigo

necesarios para que un programa realice su funcion.

® KLDC (acrénimo inglés de Kilo Lines Of Code, esto es, 1.000 lineas de c6digo).
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2.4 INTEGRIDAD DEL SOFTWARE

En esta época donde cada vez son mas los intrusos informéticos y los virus, la integridad del software
juega un rol muy importante tanto en el desarrollo y la construccion de cualquier tipo de software como
en la utilizacion del producto luego de su implantacién. Este atributo mide la habilidad de un sistema
para soportar ataques (tanto accidentales como intencionados) contra su seguridad. El ataque se
puede ejecutar en cualquiera de los tres componentes del software, ya sea en los programas, datos o

documentos.

[S.PRESsSMAN 1998] califica la integridad como el grado hasta dénde se puede controlar el acceso al
software o a los datos por individuos no autorizados. Este factor se subdivide en tres criterios que se
muestran en [CERVERA PAZ 1997]:

e Control de accesos: Atributos del software que proporcionan control de acceso al software y a
los datos que maneja.

e Facilidad de auditoria: Atributos del software que facilitan la auditoria de los accesos al
software.

e Seguridad: La disponibilidad de mecanismos que controlen o protejan los programas o los

datos.

2.5 TECNICAS FORMALES UTILIZADAS EN EL PROCESO DE
DESARROLLO DEL SOFTWARE

En el lenguaje computacional, un método es una funcién que realiza una acciéon mediante la utilizacién
de un objeto del modelo de objetos de componentes.Los métodos formales se basan en el empleo de
técnicas, lenguajes y herramientas definidos matematicamente para cumplir objetivos tales como
facilitar el andlisis y construccién de sistemas confiables independientemente de su complejidad,
delatando posibles inconsistencias o ambigiiedades que de otra forma podrian pasar inadvertidas. Las
técnicas formales permiten crear una especificacion sin ambigliedades que sea mas completa y

constante que la que se utilizan en los otros métodos. [FRANCISCO JOSE GALAN MORILLO]

En los dltimos afios la idea de que la formalizacion matematica del software es el enfoque mas

apropiado para conseguir mejorar su calidad va adquiriendo cada vez més fuerza. Los partidarios de
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los métodos formales defienden que su empleo, a lo largo de todo el ciclo de vida (ver anexo 4), facilita
el desarrollo de especificaciones claras, concisas y no ambiguas, permite el analisis funcional de la
especificacion y posibilita el desarrollo de implementaciones correctas respecto a su especificacion.
Sin embargo otros aseguran que el empleo de métodos formales supone un volumen de trabajo
considerable; un aumento en los costes y tiempo de desarrollo; y que debe quedar supeditado a

herramientas que lo automaticen.

Trabajar con técnicas formales no significa desplazar o sustituir la forma tradicional de ingenieria, ya
gue estos métodos se pueden integrar favorablemente en el proceso de desarrollo del software.
Normalmente la construccién de software cuesta mucho, si a esto se suman los costos que devienen

de la aplicacion de técnicas formales, esto implica duplicar los gastos de recursos y tiempo.

La aplicacién practica de dichos métodos formales en la industria del software encuentra una gran
resistencia, debido fundamentalmente a dos deficiencias: la falta de herramientas practicas que
demuestren sus ventajas tedricas; y la necesidad de un nuevo proceso de adaptacion en los usuarios y
disefiadores, que no estdn acostumbrados a la utilizacion de este tipo de técnicas, ya que si no se
conoce su correcto funcionamiento podria atrasar el proyecto ya sea por no saber como emplearlos o

simplemente por no seleccionar la mas conveniente dada la situacion.[DUQUE 2000]

Otras causas para no usar técnicas formales en la industria del software es que gran parte de los
ingenieros software, especialmente los que cuentan con mayor experiencia, no han sido entrenados en
el uso de estas técnicas que requieren conocer conceptos de matematica discreta y de lbgica; las
técnicas de descripcion formal no son adecuadas para la especificacion de algunos sistemas software,

especialmente interfaces de usuario.

Tras el estudio de estas técnicas vale destacar que a pesar de que con su empleo se comprende mejor
el sistema y que la comunicacién con el cliente es mas sencilla dada la claridad de las descripciones
de los requisitos del usuario; estos métodos no pueden solucionar todos los problemas que se
presenten ya que la calidad de un producto va mas alla de la utilizaciébn de estas técnicas. Sin
embargo, son muy provechosas sus ventajas cuando quiere lograrse un poco mas de calidad de la que

tradicionalmente se obtiene. [GIL 1999]
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2.5.1 Clasificacion de los métodos formales

El panorama actual en el campo de los métodos formales dista mucho de la homogeneidad. Hoy dia
existe gran variedad de métodos y técnicas de especificacién formal, de diversas caracteristicas,
ambito de aplicacion y experiencia publicada. En general, lo que més predomina en este campo son
las técnicas de especificacion, notaciones formales que favorecen la descripcion precisa de sistemas y
propiedades. Mas escasos resultan los métodos, vistos estos como procedimientos sistematicos que
sirven de guia al disefiador, en todo o parte del proceso de desarrollo. Esta falta de sistematizacion
implica generalmente la necesidad o conveniencia de cierta experiencia en el desarrollo de
abstracciones y la modelacion de sistemas. Los criterios de clasificacion también son muy multiples y
de distinta relevancia en funcién del enfoque adoptado. Desde el punto de vista de los aspectos que

modelan el sistema se pueden diferenciar segun [GIL 1999] entre:

Métodos que modelan la funcionalidad del sistema: Son la mayor parte.
Métodos orientados a la descripcion de propiedades de concurrencia: Muy apropiados para la

descripcion de protocolos de comunicacion y sistemas distribuidos.

Métodos que permiten modelar el tiempo: Aunque menos desarrollados que los anteriores son de

gran importancia en la aplicacién de sistemas de tiempo real.

La fase de desarrollo del sistema también es importante para valorar la aplicabilidad de un método
formal. Se pueden dividir en [GIL 1999]:

Técnicas constructivas: Describen directamente la funcionalidad del sistema y suelen tener como
resultado una especificacion formal que puede ser facilmente ejecutable. Son, por tanto, muy
apropiadas para realizar un prototipado rapido del sistema en fases intermedias o finales. Su principal
inconveniente suele ser la imposibilidad para especificar de forma explicita las propiedades del

sistema, lo que dificulta la verificacion de propiedades.

Técnicas no constructivas: Describen el sistema a través de sus propiedades, por lo que también
suelen llamarse técnicas orientadas a propiedades. Facilitan la verificacion de propiedades, su
comprobacion de consistencia, entre otras. Sus inconvenientes radican en la imposibilidad de describir
la estructura del sistema y la dificultad para decidir si una especificacién es o no completa. Por ello,

son méas recomendables para la fase inicial de captura y analisis de requisitos del sistema.
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Sin embargo, la clasificacion mas comudn se realiza sobre la base del modelo matematico subyacente

en cada método, de esta manera podrian clasificarse en:

Especificaciones basadas en l6gica de primer orden y teoria de conjuntos: Permiten especificar
el sistema mediante un concepto formal de estados y operaciones sobre estados. Los datos y
relaciones/funciones se describen en detalle y sus propiedades se expresan en légica de primer orden.
La semantica de los lenguajes esta basada en la teoria de conjuntos. [BOTON 2008] Una caracteristica
comun de muchos de los métodos de este tipo es que permiten definir condiciones invariantes sobre el
espacio de datos, mediante predicados sobre sus componentes. Los métodos de este tipo mas
conocido son: Z, VDM y B. [GIL 1999]

Especificaciones algebraicas: Proponen una descripcion de estructuras de datos estableciendo tipos
y operaciones sobre esos tipos. Para cada tipo se define un conjunto de valores y operaciones sobre
dichos valores. Las operaciones de un tipo se definen a través de un conjunto de axiomas o
ecuaciones que especifican las restricciones que deben satisfacer las operaciones. Métodos mas
conocidos: Larch, OBJ, TADs.

Especificacion de comportamiento:

Métodos basados en éalgebra de procesos: Modelan la interaccién entre procesos concurrentes.
Esto ha potenciado su difusion en la especificacion de sistemas de comunicacion (protocolos y
servicios de telecomunicaciones) y de sistemas distribuidos y concurrentes. Los mas conocidos son:
CCS, CSP y LOTOS. [BOTON 2008], [GIL 1999].

Métodos basados en Redes de Petri: Una red de Petri es un formalismo basado en autdbmatas, es
decir, un modelo formal basado en flujos de informacién. Permiten expresar eventos concurrentes. Los
formalismos basados en redes de Petri establecen la nocién de estado de un sistema mediante lugares
gue pueden contener marcas. Un conjunto de transiciones (con pre y post condiciones) describe la
evolucién del sistema entendida como la produccién y consumo de marcas en varios puntos de la red
[BOTON 2008].

Métodos basados en l6gica temporal: Diferentes versiones de la l6gica temporal han sido usadas
satisfactoriamente para especificar sistemas, especialmente sistemas de tiempo real. Estos métodos

nos permiten especificar de forma explicita las propiedades de seguridad y viveza de un sistema. Un
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sistema se especifica a través de un conjunto de formulas logicas que definen relaciones y sucesos
gue ocurren en el tiempo. Ademas, permiten trabajar con especificaciones parciales del sistema. Su
principal inconveniente radica en su incapacidad para expresar la estructura de un sistema. Por ello, su
utilizacién suele limitarse a las primeras fases del disefio [GIL 1999]. Se usan para especificar sistemas
concurrentes y reactivos. Los sistemas reactivos son aquellos que mantienen una continua interaccion
con su entorno respondiendo a los estimulos externos y produciendo salidas en respuestas a los
mismos, por lo tanto el orden de los eventos en el sistema no es predecible y su ejecucién no tiene por
qué terminar. Una especificacion escrita en logica temporal describe las secuencias admisibles de

estado (incluyendo estados concurrentes) para el sistema especificado [BOTON 2008] .
2.5.2 Técnicas de Descripcion Formal

Los métodos de especificacion formal, son métodos formales dedicados a escribir especificaciones de
sistemas. La mayor parte de los métodos de especificacion formal son notaciones que permiten
especificar y razonar sobre el comportamiento de sistemas. Esta caracteristica hace necesaria la
experiencia y adecuada formacion del equipo de desarrollo para trabajar con abstracciones y modelos
de sistemas.[DUQUE 2000]

Una especificacion formal es una expresién matematica que contiene la descripcién de un sistema.
Una caracteristica deseable, y en algunos casos necesaria en la especificacion de normas, es que la
especificacion sea independiente de la implementacion; es decir, los detalles de implementacién deben

incorporarse en fases posteriores. [MuNOz 2008]

En la actualidad, existe un amplio consenso en considerar las técnicas de descripcion formal*®, como
una forma adecuada de describir el comportamiento de sistemas reactivos de procesamiento de la
informacién. Las principales mejoras que se persiguen con el empleo de las TDF son: correccién del
sistema construido respecto a una especificacién formal; mejora de la calidad del sistema (entendiendo
calidad como el grado de cumplimiento de los requisitos y expectativas planteadas); y aumento de la

productividad.

Las caracteristicas deseables de una TDF dependen de la fase del proceso de desarrollo en la que

ésta se aplique [DUQUE 2000]:

1% Técnicas de Descripcién Formal (TDF)
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En la fase inicial, de captura y especificacion de requisitos, es preferible obtener una especificacion
flexible del sistema en funcién de sus propiedades mas importantes.

En la fase de disefio de la arquitectura es necesario poder describir los componentes del sistema, su
interfaz y como interacttan entre ellos. Es decir, es necesario poder expresar la estructura del sistema

especificado.

En la fase de implementacion los componentes tienen que describirse de forma que su
comportamiento pueda ser generado por maquinas, y por tanto, es necesario utilizar un lenguaje de
programacion. El proceso de traduccion de un lenguaje de especificacion a un lenguaje de
implementaciéon se puede automatizar en gran medida. Por tanto, si se emplean TDF, podemos decir

gue esta fase es semiautomatica.
Verificacién Formal

Las TDF contribuyen a reducir el riesgo inherente a la fase de captura y especificacion de requisitos
del sistema. No obstante, es importante ser consciente de que una especificacion de un sistema
escrita en una notacién formal puede contener también errores. Para aumentar la confianza del
disefiador en la correccidn del método es preciso realizar operaciones de verificacion sobre la
especificacion. Muchas veces esta verificacion se realiza de manera informal a través de inspecciones
y reuniones de revision. Sin embargo, la base matematica de los métodos de especificacion formal
posibilita la verificacién formal en dos aspectos: verificacién formal de propiedades formuladas sobre la

especificacion, y verificacion formal de que la implementacién satisface la especificacion.[DUQUE 2000]

Una de las mas importantes motivaciones que impulsé el desarrollo de las TDF fue la posibilidad de
realizar una verificaciéon formal del sistema obtenido. No obstante, es en este ultimo punto donde
surgen mas controversias sobre la utilidad de las mismas. Por una parte, la experiencia ha demostrado
gue la verificacion formal de grandes especificaciones es, en muchos casos, inviable por el alto coste
de recursos que es necesario invertir. Por lo que entonces es necesario limitar o concentrar las

verificaciones a partes del sistema que por su naturaleza se consideren mas criticas.

Un método alternativo [DUQUE 2000] a la verificacion formal citada —verificacion formal de que la
implementacién satisface la especificacion-, lo constituye un proceso de refinamiento iterativo donde la

especificacion formal de un sistema se obtiene tras la aplicacién sucesiva de un conjunto de simples
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refinamientos o transformaciones aplicadas a una especificacion inicial del sistema con un elevado
nivel de abstraccion. Cada una de las fases de este proceso toma como entrada la especificacion
resultante del refinamiento anterior y produce como salida otra especificacion con mayor cantidad de
detalles de implementacion. Este proceso contindia hasta que se dispone de una especificacion con el
nivel de detalle suficiente como para poder traducirla a un lenguaje de programacion convencional. Las
especificaciones de entrada y salida de un refinamiento se pueden relacionar mediante relaciones de
equivalencia o de orden. Las ventajas, a priori, de este método es que las verificaciones que se hacen

son mucho mas simples.
2.5.3 Técnicas formales que garantizan correccion, eficiencia e integridad

Las técnicas formales que garantizan correccion, eficiencia e integridad al software se basan en
lenguajes formales para su aplicacion. Estos lenguajes describen formalmente los requisitos de un
sistema, son el extremo opuesto al lenguaje natural**, han sido aplicados en el mundo de la Ingenieria
de Requisitos desde hace afos. Sin embargo, resultan muy complejas en su utilizacion y para ser

entendidas por el cliente.

El mayor inconveniente es que no favorecen la comunicacién entre cliente y analista. Por el contrario,
es la representacién menos ambigua de los requisitos y la que mas se presta a técnicas de verificacion
automatizadas. Estos lenguajes constituyen la forma ideal para reducir los errores e inconsistencias del

software, ya que en éstos toda ambigiedad es eliminada. [ESCALONA 2002]
Las caracteristicas que tienen estos lenguajes son las siguientes:

v Se desarrollan de una teoria preestablecida.

v/ Componente semantico minimo.

v Se han desarrollado como un medio para formalizar matematicamente una teoria.

v’ Su sintaxis produce oraciones no ambiguas, rigurosamente definidas.

v La importancia del rol de los nimeros.

v Constituyen un poderoso instrumento para la investigacion y el procesamiento del lenguaje

natural por computadora.

' Es el medio que utilizamos de manera cotidiana para establecer nuestra comunicacién con las demas
personas
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Estos métodos que son los que seran vistos a continuacion en diferentes etapas del desarrollo, no se
basan en una metodologia especifica, puesto que no se necesita de una para Su correcto

funcionamiento.

2.5.3.1 Técnicas Formales para la Especificacién de Requisitos

El proceso de especificar requisitos no es mas que identificar los servicios que debe proporcionar el
sistema, asi como las restricciones que el sistema debe cumplir para satisfacer las necesidades de los

clientes y de los usuarios finales. Deben ser documentados en una serie de formatos [ESCALONA 2002].

En este proceso de forma general pueden utilizarse las técnicas no constructivas, o también
orientadas a propiedades, donde las propiedades del sistema son expresadas explicitamente
(describir el sistema mediante un conjunto de requisitos que deben ser satisfechos). Tratando cada
propiedad de forma separada, puede determinarse si es 0 no esencial para la modelacion. Sin
embargo no puede definirse si los comportamientos de las especificaciones son 0 no correctos. Su
funcionamiento esta basado en la légica (modal y temporal) y son mayormente utilizadas en la fase

inicial de la especificacion de requisitos.

El proceso comienza con la realizacion de la captura de requisitos, el grupo de técnicos toma la
informacién suministrada por los usuarios y clientes. Esta informacion puede provenir de fuentes muy
diversas: documentos, aplicaciones existentes, a través de entrevistas, entre otras. Sobre la base de
ella, el equipo de desarrollo elabora el catalogo de requisitos. Finalmente con la validacion de
requisitos se realiza la valoracion de los mismos, comprobando si existen inconsistencias, errores o Si

faltan requisitos por definir [ESCALONA 2002].
El proceso de especificacion de requisitos se puede dividir en tres grandes actividades:

1- Captura de requisitos: Cuando se cuenta con un personal experimentado, esta actividad resulta
mas sencilla, puesto que se distinguen oportunamente los métodos a seguir y se selecciona la via
mas acertada en cuanto a qué técnicas utilizar. Para esto hay que tener en cuenta aspectos como:
[PALACIO 2005] caracteristicas de los proyectos de software gestionados, vision de la organizacion,

cultura de la organizacion, disefio y gestion del equilibrio productivo personas-procesos-tecnologia.

Analizando la captura de requisitos, puede inferirse que para esta actividad no existe ninguna

técnica formal porque consiste simplemente en obtener los requerimientos del software. El éxito de
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ello depende de la comunicacién entre ingenieros y clientes, por tanto ésto no puede ser
automatizado. [POLLAN CANETE 2007]

Existen herramientas en las cuales pueden ser modelados, algunos ejemplos:

e El Rational Rose (en entorno Windows).

e Visual Paradigm Suite (en entorno libre).

2- Definicién de requisitos: Es el proceso mediante el cual se representan y se describen
explicitamente los requisitos capturados. Una vez que han sido definidos los requisitos pueden
atribuirsele algunas técnicas que ayuden a un mayor entendimiento de los mismos y a acelerar el
proceso de desarrollo.

3- Validacion de requisitos: Una vez que se definen los requisitos, estos necesitan ser validados, o
sea, demostrar que los requerimientos obtenidos estén correctos y define realmente el sistema
gue el usuario necesita. En términos tradicionales no son muchos los métodos conocidos de
validacion de requisitos, éstos consisten en revisar la informacién obtenida en la definicion de

requisitos, que por lo general se hace manualmente. [POLLAN CARETE 2007]

No existe una Unica técnica estandarizada que garantice la plena calidad en la realizacion de este
proceso. A continuacion se presentan un grupo de técnicas que de forma clasica han sido utilizadas

para esta actividad en el proceso de desarrollo de todo tipo de software.

Larch: Es un proyecto de investigacién, que segun manifiestan [DUQUE 2000] y [LARCH 2001], persigue
explorar métodos, lenguajes y herramientas para facilitar el uso de las especificaciones formales. El
proyecto se inicié como alternativa del Instituto de Tecnologia de Massachusetts (MIT por sus siglas en
inglés), en el Grupo de Desarrollo de Programas Sistematicos y en el Centro de Investigacion de

Sistemas Digital en Palo Alto, California.

Son métodos algebraicos basados en propiedades que utilizan axiomas ecuacionales. Una
caracteristica que lo distingue es que cada especificacion tiene componentes escritos en dos
lenguajes: BISL* y LSL. El primero se utiliza principalmente para describir las interfaces entre los

componentes del programa a través de tipos abstractos de datos. El segundo es usado para describir

12 BISL (Lenguaje de Interfaz Larch, o en inglés, Behavioral Interface Specification Language)
3 LSL (Larch Shared Language)
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el vocabulario matemético usado en especificaciones de pre y post condiciones, sin importar el
lenguaje [DUQUE 2000] y [LARCH 2001].

SDL™ [DUQUE 2000], [GIL 1999] es un lenguaje de descripcion formal, de propdsito general,
normalizado por ITU™.Incluye elementos para definir la estructura, el comportamiento y los datos del
sistema, permitiendo especificar caracteristicas temporales e indeterminismo. Incorpora dos sistemas
de representacion semanticamente equivalentes: uno grafico (SDL/GR) y otro textual (SDL/PR).
Existen multiples herramientas, tanto comerciales como de dominio publico basadas en esta técnica,

entre ellas se destacan:

QUEST: Un entorno para la descripcién e integracion de subsistemas, el andlisis de requisitos, la

visualizacion de comportamiento y el estudio de rendimientos.

ProcGe: Es una herramienta comercial de desarrollo de sistemas por refinamientos sucesivos que

permite generar cédigo de forma automatica.

Con la ayuda de SDL se han realizado numerosos e importantes proyectos como es el caso de
INSYDE, proyecto Sprit para el estudio de disefios hibridos hardware-software, en el cual Alcatel utilizé
SDL para la especificacion del software de un sistema de video bajo demanda. Otro ejemplo del uso

de SDL es en NewCore, sistema de telecomunicaciones formalmente verificado en SDL.

En [SANCHEZ 2002] se presenta el método VRU® que permite validar requerimientos de usuarios de
forma automatica, ademas de generar interfaces de usuario. Tiene la ventaja de que utiliza sélo una

interfaz de usuario que posteriormente puede ser traducida y animada en diversos entornos.

OASIS: Es un lenguaje de especificacion formal orientado a objetos, desarrollado en el seno del grupo,
y los modelos graficos de andlisis propuestos en la metodologia, eliminando la ambigtiedad de éstos y

poniendo en practica las interesantes propiedades de los lenguajes de especificacion formales.

Una de las contribuciones mas relevantes de OO-Method es que se genera de forma automatica la

especificacion del sistema en OASIS' a partir de los modelos gréaficos obtenidos en la fase de analisis

4 SDL (Specification and Description Language)

' |TU (International Telecommunication Union)

'® VRU (Validacion de Requisitos de Usuario)

" OASIS (Open and Active Specification of Information Systems)
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y dicha especificacién puede servir como documentacion del sistema. Por ultimo, diversos generadores
de cddigo nos permiten obtener implantaciones de la especificacion en distintos entornos de desarrollo
de software declarativo e imperativo. [FRANCISCO JOSE GALAN MORILLO]

Un ejemplo interesante donde es observable la experiencia en la Ingenieria de Requisitos con el
lenguaje de especificacion formal orientado a objetos OASIS es a través del analisis y disefio de un
microscopio efecto-tunel, que mediante esta forma de especificacién se introdujeron mejoras de disefio

en el sistema.

En esta etapa de desarrollo es fundamental que sus actividades se hagan lo mas precisas posible, ya
que en esta fase se utilizan técnicas formales orientadas a la definicién y validaciéon correcta de los
requerimientos, de forma tal que al pasar a la siguiente etapa, sean menos los errores y sea mas facil
de modelar el sistema. Estas técnicas formales son de suma importancia ya que las mismas mejoran la
integridad y la seguridad de los sistemas, contribuyendo a la correccion y eficiencia del software, y de

una forma u otra, influyendo en los otros factores de calidad.

Esto quiere decir que para obtener un producto fiable, integro y eficiente lo primero que hay que

garantizar es la especificacién de requisitos, si puede hacerse formalmente, mucho mejor.

2.5.3.2 Técnicas Formales para la Modelacién del sistema

Cuando se modela el sistema el mayor esfuerzo se le dedica al desarrollo de la arquitectura del
sistema que posteriormente sera construido, descomponiendo el sistema en médulos o componentes.
Ademas se realizan las primeras actividades de la implementacién que tienen mas relevancia; se toma
como entrada la especificacion del sistema obtenida en la fase anterior y concluye cuando se dispone
de una detallada documentacion de cada uno de los moédulos, el mecanismo de comunicacion entre los

componentes del sistema, los algoritmos y las estructuras de datos.

Esta fase suele dividirse en dos partes: en la primera se obtiene un disefio de alto nivel de cada uno de
los componentes 0 moédulos del sistema; y en una segunda parte, se refinan dichos médulos hasta
obtener un disefio con el nivel de detalle suficiente para pasar a la siguiente fase de implementacion.
[DuQUE 2000]

Llegado el momento para la realizacién del disefio del sistema, es aconsejable el uso de métodos que

formalmente establecidos, puedan darle la perfeccion a la arquitectura que se quiere. Para esto es
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necesaria la utilizacion de técnicas constructivas, que son TDF para realizar un modelado rapido del
sistema final. Pero, no se puede especificar las propiedades del sistema de forma explicita, lo que
implica que no puedan comprobarse explicitamente algunas propiedades. Algunas técnicas de éste
tipo son: LOTOS* y CSP™. [DUQUE 2000]

LOTOS: En espafiol, Lenguaje de Especificacion de Orden Temporal. Es una técnica de descripcion
formal segun [GIL 1999] normalizada por ISO en el afio 1989, con el objetivo de expresar formalmente
normas de servicios y protocolos OSI. El mecanismo basico que emplea este lenguaje para la
especificaciobn de un sistema consiste en la descripcién de la relacién temporal entre las posibles
interacciones que constituyen el comportamiento externamente observable de dicho sistema. En esta
definicion se resalta el caracter de descripcion extensional de las especificaciones LOTOS; uno de los
objetivos fundamentales del lenguaje es permitir que el especificador defina como tiene el sistema que
relacionarse con su entorno, tratando de obviar, en lo posible, la estructuracion interna del sistema que

permite ese comportamiento.

El condicionar lo menos posible la arquitectura de futuras implementaciones es una caracteristica
importante que deben perseguir las descripciones LOTOS. Una especificacion debe contener las
minimas restricciones posibles a la estructura que el implementador quiera dar a la realizacion del

sistema. Los constructores del lenguaje ciertamente favorecen la consecucién de ese objetivo.

El lenguaje LOTOS estd formado por dos sublenguajes que se complementan para obtener la
descripcibn mas adecuada de un sistema. La parte que trata el comportamiento y el control de las
interacciones entre procesos estd principalmente basada en el algebra de procesos Calculus of
Communicating Systems (CCS), aungue con fuertes influencias de algebras de procesos similares

como CIRCAL y fundamentalmente el CSP.

Por otro lado, tiene un segundo componente que se ocupa de la descripcion de las estructuras de
datos y expresiones de valor. Este sublenguaje de tratamiento de datos esta basado en la teoria formal
de tipos abstractos de datos. Este segundo componente es independiente del que trata de la

descripcion de los comportamientos y por tanto, facilmente sustituible por otro de similar funcionalidad.

¥ LOTOS (Language of Temporal Ordering Specifications)
9 €SP (Communicating Sequential Processes)
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Se utilizé LOTOS dentro de la implementacion del proyecto SEDOS. Otra referencia interesante donde
se usa el LOTOS junto con el lenguaje META-IV es para programar robots off-line.

La fuerte base matemética que sustenta la seméntica formal de LOTOS hace posible el desarrollo y
aplicacion de métodos de validaciéon y verificacion de propiedades y equivalencias. Ello es de vital
importancia para lograr el objetivo prioritario de obtener sistemas altamente fiables, integros y

eficientes.

CSP: Es un lenguaje para describir patrones de interaccién en sistemas concurrentes, el cual es
soportado por una teoria matematica bien fuerte, un conjunto de herramientas de prueba vy literatura
extensiva. Permite describir un sistema a través de un conjunto de componentes (procesos) que
operan independientemente y que se comunican entre ellos a través de canales definidos para tal
proposito (la restriccion de que los procesos componentes fueran secuenciales se eliminé entre 1978 y
1985, si bien se mantuvo el nombre del lenguaje).Como se ha dicho anteriormente, esta técnica entra
en la clasificacion de las constructivas-algebraicas. Dado estos fundamentos con el empleo de esta
técnica se garantiza la correccion del software, ya que las herramientas de prueba contribuyen a la

eliminacion de inconsistencias y errores, de esta forma también de garantiza la eficiencia del producto.

Este lenguaje fue definido en un articulo de 1978 por C.A.R. Hoare, cuyo refinamiento dio origen a una
notacion mas flexible en 1985 [DUQUE 2000]. Ha sido aplicado en la industria del software extranjera

para verificar y especificar aspectos concurrentes en varios sistemas. [POLLAN CANETE 2007]

El modelo de comunicacién de CSP, en el que la informacién se transmite solamente a través de
canales nombrados explicitamente, es uno de los principios basicos del lenguaje de programacion
OCCAM.

Las herramientas mas conocidas que implementan CSP son FDR, ProBE y Casper.

FSP? : Es una variante simple de CSP. La semantica de los procesos FSP esta dada en términos de
sistemas de transicién de estados y trazas, al igual que para CSP. En particular, los procesos
(definidos en forma textual en CSP) pueden verse graficamente como sistemas de transicion de
estados con el uso de la herramienta asociada LTSA (Labelled Transition System Analyser). Esta

técnica garantiza correcciéon del software. [LONDON 2007]

*° FSP (Finite State Processes)
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CCS?": Fue definido por Milner en 1980. CCS fue la primera algebra para describir concurrencia y
comunicacion entre procesos. La semantica de CCS se define a través de sistemas de transiciones
etiquetados y estos sistemas son los modelos naturales de las l6gicas temporales y modales.

Entre las herramientas mas importantes que emplean CCS destacan el Concurrence Workbench de
la Universidad de Edimburgo, JACK del IEI-CNR y ATG FC-TOOLS del INRIA/CMA-ENSMP.

Z: Es una notacion formal basada en l6gica de predicados de primer orden y en teoria de conjuntos.
Se comenzo6 a desarrollar en la Universidad de Oxford en el afio 1980 desarrollado por miembros del
Laboratorio de Computacion de dicha universidad desde los afios 70. Actualmente, esta en proceso de

normalizacion por parte de I1SO.

Esté orientada a la construccion de modelos de forma incremental. Se utiliza para describir software.
La utilizacién de la logica de predicados permite la descripcién abstracta del efecto de cada operacion
en un sistema y de los invariantes que deben cumplirse, asi como el razonamiento sobre el
comportamiento del sistema. Por otra parte, la teoria de conjuntos permite modelar el sistema
mediante entidades matematicas conocidas, tales como conjuntos, relaciones, funciones y secuencias.
De ahi deviene la importancia de esta técnica para la integridad del software, ya que la misma no

permite ambigledades y ayuda a la verificacion del software. [GIL 1999]

Ha resultado interesante en proyectos europeos y estadounidenses, algunos como IBM CICS en el que
contribuyé en 1990 a la especificacion del estandar IEEE para Binary Floating-Point Arithmetic

(Aritmética Binaria del Punto Flotante). [POLLAN CARETE 2007]

Z incluye una notacion de esquemas para ayudar a la estructuracion de especificaciones. Su propia
forma de representacion hace que el sistema pueda ser verificado formalmente por otras técnicas que
estan destinadas a ello. Sin embargo no es buena para todo, por ejemplo para la concurrencia no es

conveniente su uso [POLLAN CANETE 2007].

Varios casos de estudios referidos en [GIL 1999] demuestran la importancia requerida del uso de esta

técnica en el desarrollo de multiples sistemas reales de gran tamafio. A continuacién estos ejemplos:

L cCs (Calculus of Communicating Systems)
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Entre la Universidad de Oxford y los laboratorios Hursley de IBM presentaron un proyecto llamado

CICS, el mismo consta en desarrollar un sistema en tiempo real.

El proyecto CIDS, el cual verifica parte del software del Airbus A330/340 mediante métodos formales,

especialmente Z.

Incluye una particularidad como lenguaje de propdsito general, y es que puede ser Util para especificar

otros lenguajes como CSP, el cual es disefiado para tratar concurrencias. [POLLAN CANETE 2007]

OBJ: Son lenguajes algebraicos de programacion y de especificacion de amplio espectro, basados en
I6gica de orden ecuacional, acompafiado de otras como logica ecuacional oculta o de primer orden,
ademas proveen un poderoso sistema de médulos de programacion parametrizada [GOGUEN 2005] , lo
presenta como una familia de OBJ. Todos los lenguajes OBJ estan basados fundamentalmente en

sistemas l6gicos. Las ultimas versiones de OBJ para el afio 2005 usaban algebra de orden clasificada.

Una de las aplicaciones de esta técnica ha sido al proyecto Tatami, el cual soporta disefio corporativo
distribuido, especificacion y validacion de hardware y/o software, especialmente si son sistemas
concurrentes distribuidos. [POLLAN CARETE 2007]

VDM?? : [GIL 1999] Es una coleccién de técnicas formales para la descripcion y el desarrollo de
sistemas software. Tiene su origen en trabajos llevados a cabo a mediados de los setenta por Cliff
Jones y Dines Bjgrner en un laboratorio de IBM en Viena. Utiliza una notacion matematica precisa para

determinar la funcionalidad que debe proporcionar el sistema.

VDM consiste en un lenguaje de especificacién denominado VDM-SL?%. Esta formado por reglas para
el refinamiento de datos, operaciones que permiten establecer vinculos entre requisitos abstractos y

especificaciones detalladas, y una teoria de pruebas para verificar propiedades y decisiones de disefio.

Las especificaciones VDM se construyen en base a modelos de un estado subyacente del sistema, el

cual puede ser modificado mediante operaciones definidas a través de pre y postcondiciones.

2 DM (Vienna Development Method)
3 VDM-SL (VDM Specification Language).
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VDM-SL se basa en la utilizacion de una Idgica de funciones parciales y, al igual que Z, en teoria de
conjuntos con secuencias y funciones. A diferencia de Z, en VDM-SL se describen de forma explicita
las precondiciones y postcondiciones asociadas a una operacion.

Entre los trabajos mas importantes en los que se ha utilizado VDM se encuentran:

CDIS, proyecto presentado en 1992 por la empresa Praxis, en el cual se emplea VDM para verificar
parte del mecanismo de representacion de informacién del sistema de control de trafico aéreo de

Londres.

En ACS se especificaron mediante VDM los requisitos de seguridad de un sistema de almacenamiento

de explosivos del ejército britanico. [DUQUE 2000]

Otro ejemplo en el cual ha servido VDM durante los mas de treinta afios de vida estan: [BJORNER
2006], [PoLLAN CARNETE 2007].

El Unico compilador para el lenguaje CHILL y otro para ADA, convirtiéndose en el mas satisfactorio.

Otra propuesta es la de V.Alagar, D.Muthiayen y K.Periyasamy para la especificacion y disefio de un

editor gréafico, que puede ser usado para crear y manipular objetos geomeétricos.[GORM LARSEN 2006]

Estelle: Fue desarrollado para la especificacion de servicios y protocolos del modelo de referencia OSI
de I1SO. No obstante, es util para la especificacion de sistemas distribuidos en general. Se distribuyen
un conjunto de herramientas de Estelle, que se nhombran en inglés Estelle Development Toolset (EDT),
gue incluyen un compilador, simulador y un depurador, un generador de pruebas y otro generador de
tablas de estado/evento. Est4 basado en maquinas de estados finitos que se comunican entre si
mediante colas y variables globales. Su sintaxis es muy similar a la del lenguaje PASCAL. Ha sido
aplicado a sistemas tanto Unix como Windows, por esto puede utilizarse con gran utilidad en la esfera
del software libre. [GIL 1999], [TENNEY 2000].

Algunos recursos propios de esta técnica que han tenido repercusion en la industria del software por
su valor operacional son el eXperimental Estelle Compiler (XEC), que es un compilador desarrollado
por la Universidad de Kaiserslautern en Alemania. Lleva implicito el nombre experimental porque se

concibid sélo para experimentaciones de puesta en practica de métodos formales. Este producto fue
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desarrollado para construir una plataforma de prueba, evaluacién del funcionamiento y la optimizacién

de la implementacion de los métodos para Estelle. [TENNEY 2000]

La ventaja de este tipo de lenguajes es que las especificaciones de los sistemas son muy naturales, ya
gue las descripciones se basan en conceptos muy conocidos. Ademas, proporcionan al equipo de
implementacion del sistema una guia de trabajo [GIL 1999]. Existen herramientas que traducen
automaticamente ESTELLE a C++ como es el caso de PetDingo, la cual fue desarrollada por NIST,

puede encontrarse una version en [TENNEY 2000].

Otro ejemplo de herramientas para la traduccion automatica de ESTELLE pero en este caso a C es
EDT, la cual incluye simuladores y ayudas de depuracion. Mediante ESTELLE se han especificado y

verificado varios protocolos ISO, por ejemplo, ROSE [GIL 1999].

B: Como parte de los métodos formales derivados de Z, ha sido desarrollada igualmente por Jean
Raymond Abrial, con el objetivo de especificar y verificar tanto sistemas hardware como software. Se
trata de un conjunto de técnicas matematicas apropiadas generalmente para el disefio e
implementacion de componentes software. Los sistemas se modelan como una coleccion de maquinas
abstractas interdependientes que se describen con un enfoque orientado a objetos mediante la
notacion AMN (Abstract Machine Notation) [GIL 1999], [DUQUE 2000].

El Método B establece guias para la estructuracién de grandes disefios y la comprobacion de la
consistencia de éstos. Teniendo en cuenta estos argumentos, se garantiza correccion y eficiencia en el

sistema, permitiendo no dar paso a errores ni ambigledades [GIL 1999].

Incluye un grupo de herramientas como B-Toolkit y Atelier-B que han sido aplicadas en varias ramas
de la industria [DUQUE 2000].

Varios trabajos practicos pueden encontrarse en [B 2007] como muestra de la Séptima Conferencia del

Método B que tuvo lugar del 17 al 19 de junio del 2007 en Francia.

Petri Nets: Esta técnica toma el nombre en honor a su creador Karl Adam Petri, quien en 1962 cred lo
gue se conocen en espafiol como Redes de Petri (RP). En varios articulos visitados se habla de una
herramienta para el modelado de sistema, pero no es asi, pues esta demostrado que son métodos que
contribuyen a modelar el comportamiento y la estructura de sistemas basados en la teoria de

automatas y llevar el modelo a condiciones limite, que en un sistema real son dificiles de lograr o muy
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costosas. Su caracteristica mas relevante es que pueden ser analizadas de manera formal y obtener

informacion del comportamiento dinamico del sistema modelado [GONZALES URMACHEA?] .

Es aplicable a modelos de redes abstractas, procesamientos paralelos y distribuidos, teoria de grafos,
problemas de transporte, problemas de decision y reconocimiento de patrones, entre otras [POLLAN
CARETE 2007].Cuentan con un conjunto de herramientas disponibles que favorecen el trabajo de los

desarrolladores debido a las ventajas que poseen, por lo que son muy conocidas y aplicadas.

Podemos ver aplicaciones practicas de las RP en [SANCHEZ PALMA 2002], donde se definen las bases
tedricas y practicas necesarias para la validacion automatica de especificaciones del lenguaje OASIS,

como parte de un proyecto de Comision Interministerial de Ciencia y Tecnologia (CICYT).

Larch: Para la modelacion del sistema tiene mas influencia BISL, el cual esta disefiado para lenguajes
de programacion especificos, usando especificaciones de pre y pos condiciones para especificar
moédulos de software. Ademas especifica interfaces y el comportamiento de los modulos en los

programas.

En [LEAVENS 1999] se presenta una propuesta del uso de Larch (Larch/C++), el cual es un lenguaje de
especificacion de interfaz de comportamiento que en general es usado porque la especificacion de la

interfaz ayuda a la reutilizacion, es util para especificar formalmente el disefio del sistema.

Los lenguajes de interfaz Larch han sido disefiados para ser usados en lenguajes de programacion

como Ada, C y C++, entre otros.

,Por qué emplear en esta etapa estas técnicas?

En los dltimos afios la investigacion sobre métodos formales crece en interés en el medio académico e
industrial. Los lenguajes de especificacibn son cada vez mas cercanos a los lenguajes de
programacion, las técnicas se acomodan mejor a los nuevos paradigmas de desarrollo (orientacién por
objetos o computacion distribuida son ejemplos notables) y herramientas comerciales de calidad que
soportan dichos métodos se consiguen en el mercado. A medida que los sistemas informaticos crecen
en complejidad, las perdidas causadas por fallas en dichos sistemas son cada vez mayores. Cuando

correccion se traduce en dinero, los métodos formales atraen a la industria [MuRoz 2008].
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Muchas veces los métodos formales se implantan en lugares donde los costos por fallos en el sistema
son mayores que el costo que se estima para la produccién del software en general, ya que se espera
a que estds cosas sucedan para ponerlos en practica, ya sea por una u otra razén. No obstante,
cualquier costo extra que se invierta en el proyecto en la capacitacion del personal que usara éstas

técnicas es insignificante en comparacién con lo que puede ahorrarse con su empleo.

La aplicacién de estas técnicas se ponen de manifiesto principalmente en actividades importantes
como equipos médicos, ejemplo de ello son los marcapasos del corazén; en proyectos de aviacion y
monetarios, entre otros. A continuacion se mencionan algunos ejemplos que demuestran

fehacientemente la necesidad de su aplicacion:

Entre 1985 y 1987 un software de control de equipamiento médico para radioterapia llamado Therac-

25, por un error en el sistema ocasioné que seis personas estuvieran sobre expuestas a radiacion.

En 1995 un profesor de matematicas de la Universidad de Lynchburg descubre un error en los
procesadores Pentium de la compafia Intel. Aunque Intel corrigid rapidamente el error y se
comprometié a reemplazar los procesadores, el dafio ya estaba hecho. Cerca de dos millones de
procesadores defectuosos habian sido distribuidos alrededor del mundo. La falla fue un error de disefio

en el algoritmo de division de punto flotante.

En 1996 la explosion de la nave espacial europea Ariane 5, 40 segundos después de su lanzamiento,
fue un hecho que demostré que los sistemas informaticos no son infalibles. Los reportes oficiales
indican que la perdida alcanzé los 500 millones de dolares. La comision de expertos que investigé el
desastre concluyé que la falla fue un numero fuera de rango, que se produjo en un pedazo de cédigo
heredado del sistema de Ariane 4. Lo irGnico del caso, es que este codigo no tenia ninguna utilidad en

el nuevo sistema.

Como contrapartida a esto en [MAccoLL 1999] se muestran algunas aplicaciones de los métodos

formales que son empelados y defendidos por desarrolladores en todo el mundo:

El proceso de Ingenieria de Software Cleanroom de IBM combina los métodos formales (la
especificacion y demostracion) con las pruebas estadisticas para mejorar la calidad y la productividad.
Ha sido reportado que las tasas de error fueron 36% mejores que las correspondientes a los

promedios de la industria.
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Se hace alusion al desarrollo de un sistema de informacion grande del control de tréfico aéreo
utilizando una combinacion de métodos formales. El sistema era grande (197,000 lineas de codigo C)
con requerimientos significativos de tiempo real y de seguridad; las tasas de productividad global y las

de error fueron comparables o mejores que los promedios de la industria.

Como se ha podido apreciar en cada ejemplo donde se aplicaron estas técnicas, con el empleo de las
mismas se puede garantizar correccion, eficiencia e integridad, utilizando herramientas adecuadas
para ello. En la etapa de modelacién del sistema estas técnicas posibilitan que se determine la
arquitectura del sistema formalmente, lo que contribuye a optimizar la calidad en la futura construccion

del software.

2.5.3.3 Técnicas formales para la Construccién del sistema

Luego que se determina la arquitectura software definida en la fase anterior se construyen los
componentes del sistema, de forma que puedan ejecutarse en el hardware seleccionado [DUQUE
2000].

Los programadores en esta fase son los maximos encargados de que el software funcione
correctamente, ya que es en esta actividad donde realizan un mayor esfuerzo de trabajo. Para ello
utilizan técnicas tradicionales que no siempre suelen ser las mas adecuadas, sin embargo con el
transcurso de los afios y las experiencias de quienes desarrollan software ha quedado demostrado que
cuando se aplican formalismos a un sistema se trabaja en busca de obtener la calidad deseada y esto

contribuye a garantizar la correccion, la eficiencia e integridad al software.
Las técnicas formales que atestiguan lo anteriormente dicho son:

El término interpretacidén abstracta significa que al programa se le da una semantica distinta de la
estandar, se basa en la semantica de un lenguaje de programacién para definir andlisis estaticos de
programas que, por su construccién, son correctos .Su ejecucion requiere una importante base
matematica. Puede ser mas o menos preciso, segun el nivel de observacién elegido. Si se observa sin
mucho detalle, se puede realizar una abstraccién de su semantica que es computable, aln siendo
menos precisa que la original. Esto puede ser util en cualquier etapa de desarrollo del software.

[CERNUDA and MANUEL. 2001] [GALLARDO 2006]
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Tiene como objetivo extraer informacién segura/correcta sobre el comportamiento dinamico de los

programas sin necesidad de ejecutarlos para todas sus entradas y hacer esto automaticamente.

Entre las ventajas de usar valores abstractos se destacan:

La computabilidad: La posibilidad de asegurar que los resultados del analisis se obtienen en tiempo
finito.

La generalizacién: Los resultados obtenidos describen el comportamiento del programa en algunas

ejecuciones.

Sin embargo tiene la desventaja que la informacién que se obtiene es siempre una aproximacion de la

gue se produce en una ejecucion estandar. [GALLARDO 2006]

Pueden encontrarse ejemplos en [NASA 2003] donde se evidencia la utilizacion de la interpretacion
abstracta para el desarrollo de software fiable y correcto. C Global Surveyor (CGS), un programa
basado en esta técnica es capaz de detectar errores automaticamente ahorrandoles horas a los

programadores en la eliminacién de errores en el codigo, segun expreso el investigador Arnaud Venet.

Andlisis Estético: Se basa en la interpretacion abstracta, dada la semantica original de un programa,
derivar otra semantica aproximada y computable. De este modo, los ordenadores pueden evaluar en
tiempo de compilacion el comportamiento que un programa tendra cuando se esté ejecutando y prever

problemas que puedan aparecer.

Sus objetivos se basan en optimizar el cdédigo generado por el compilador y validar el software que se
desarrolle. [POLLAN CANETE 2007]

Etapas del Andlisis Estatico

Para realizar andlisis estatico se tienen en cuenta las siguientes etapas: [POLLAN CANETE 2007]
[SOMMERVILLE 2000]

e Andlisis de flujo de control: Verifica por ciclos con puntos mdltiples de salida o entrada,

encuentra cédigo errado.
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e Analisis de uso de datos: Detecta variables no inicializadas, variables escritas dos
veces sin una asignacion intermedia, variables que se declaran pero nunca se usan.

e Analisis de interfaz: Verifica la consistencia de declaraciones de rutina y de
procedimiento y su uso.

e Andlisis de flujo de informacion: Identifica las dependencias de variables de salida. No
detecta anomalias él mismo, pero destaca informacién por inspeccién de cédigo o

revision.

Un caso particular es la utilizacion de algoritmos de andlisis estaticos, donde se analiza el programa y
se determinan las relaciones lineales entre sus variables. Buena parte de las aplicaciones practicas de

andlisis estatico estan encaminadas a la optimizacion de codigo en compiladores.

En [CERNUDA and MANUEL. 2001] se hace una reflexion a que en ocasiones, lo que se desea verificar
en un sistema no es su comportamiento a un nivel algoritmico riguroso. Frecuentemente, los
programadores o disefiadores tienen un conocimiento sobre el sistema que podria ser aprovechado sin
un analisis estatico; es evidente que muchos programadores son capaces de afirmar que un programa
dado contiene un error o que se bloqueara, aunque no sean capaces de demostrarlo algoritmicamente.
Si todo el conocimiento que programadores, disefiadores, fabricantes, entre otros, tienen sobre los
componentes software pudiera describirse formalmente y de manera sencilla, seria posible generar
una “base de conocimientos” que describe todo lo que se sabe sobre el sistema que se esta
construyendo; esto permitiria verificar si los requisitos de ciertos componentes se cumplen o0 no y por

tanto prever defectos de funcionamiento.
Uso de estas técnicas

La aplicacion de estos métodos se ha difundido mundialmente, principalmente en el Reino Unido y en
paises desarrollados, que es donde mayormente son empleados, ya que ven las técnicas formales
como una buena alternativa de desarrollo y de perfeccién en el software que se produce. Incluso en el
programa de centros universitarios se ha insertado su estudio como una asignatura mas de la carrera,

dada su vital importancia y lo que representa para su economia un mal uso de técnicas tradicionales.
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2.5.3.4 Técnicas formales para Prueba

Las pruebas es una actividad en la cual un sistema o componente es ejecutado bajo unas condiciones
o requerimientos especificos, los resultados son observados y registrados, y una evaluacién es hecha
de algun aspecto del sistema o componente.

El objetivo de esta etapa es encontrar y documentar los defectos que puedan afectar la calidad del
software. Ademas se valida que el software trabaje como fue disefiado, se prueban los requisitos que

debe cumplir el sistema y se valida que los mismos fueron implementados correctamente.

Al llegar a esta fase si no se han ido corrigiendo los errores en el transcurso del ciclo de vida del
software las pruebas pueden demorar mas de lo esperado y el costo del proyecto pudiera superar el
presupuesto con que se dispone, ya que las mismas son una parte muy significativa del proyecto, no
s6lo por su importancia en el logro de resultados correctos sino por el tiempo y recursos requeridos. Se

estima que demandan del orden del 60% del total del proyecto.

La preparacion de las pruebas requerird de una alta participacion del personal del organismo, tanto

para el disefio y preparacion de datos de prueba como para su ejecucion y verificacion.

En el desarrollo de las pruebas deben participar representantes de distintos sectores y niveles, dado
gue no son tareas exclusivas del area de sistemas de la organizacion, sino que los usuarios son parte
fundamental en la tarea de verificaciébn de la correcta operacion. La extension de los cambios y la
trascendencia que puede tener una falla requiere que en las pruebas se involucren los responsables

del mas alto nivel.

El hacer pruebas del software es convencionalmente clasificado en pruebas del comportamiento y
pruebas estructurales: las pruebas del comportamiento enfatizan las pruebas contra los requerimientos
funcionales implementados por el software, mientras que las pruebas estructurales enfatizan las

pruebas basadas en la estructura interna del disefio e implementacién del software.
Verificacién y Validacién

El Glosario Estandar de IEEE de la Terminologia de Ingenieria de Software define correctitud en

términos de estar libre de fallas, de satisfacer los requisitos especificados y satisfacer las necesidades
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y expectativas del usuario. La correctitud del software es descrita mads comunmente como [MACCOLL
1999]:

Validacion: Es la evaluacién del software al final del proceso de desarrollo para asegurar el
cumplimiento de las necesidades del cliente, o bien la podemos resumir en esta interrogante ¢Estamos

construyendo el software correcto?

Mientras que la verificacion es el proceso para determinar si los productos de una cierta fase del
desarrollo de software cumplen o no los requisitos durante la fase anterior. La misma se resume en

esta pregunta ¢ Estamos construyendo correctamente el software?

Ambas, la validacion y la verificacion, son importantes. El fracaso de la validacion constituye una
ruptura en el contrato entre el que desarrolla y el cliente para cual el software se esta produciendo. El
fracaso en la verificacion da resultado a un software que contiene faltas o fallas potenciales.

Claramente, ningun fracaso es deseable.

Para la realizacion de los procesos de validacion y verificacién se utilizan técnicas que se agrupan en
dos categorias: [JURISTO 2006]

Técnicas de Evaluacion Estaticas: Son aquellas que buscan faltas sobre el sistema en reposo. Es
decir, estudian los distintos modelos que componen el sistema software buscando posibles faltas en
los mismos. Estas técnicas se pueden aplicar, tanto a requisitos como a modelos de analisis, disefio y

cédigo.

Técnicas de Evaluacion Dinamicas: Generan entradas al sistema con el objetivo de detectar fallos
cuando el sistema ejecuta dichas entradas. Los fallos se observan cuando se detectan incongruencias
entre la salida esperada y la salida real. Las técnicas dinamicas son también conocidas como pruebas
de software o testing y se aplican generalmente sobre codigo ya que es, hoy dia, el Unico producto

ejecutable del desarrollo.

Estos procesos persiguen comprobar la correcciéon de un sistema software a priori (sin ejecutarlo). El
uso de estos “procesos” se evidencia en todo el desarrollo del producto, de una forma u otra, cuando
de técnicas formales se hable. [GIL 1999] Precisamente porque estas técnicas prometen la eliminacion

de errores a tiempo. [POLLAN CARETE 2007]
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La calidad siempre va a depender de los requisitos o necesidades que se desee satisfacer. Por eso, la
evaluacion de la calidad de un producto siempre va a implicar una comparacion entre unos requisitos
preestablecidos y el producto realmente desarrollado, de ahi la importancia de las técnicas de

evaluacion en los procesos de verificacion y validacion.
Las técnicas formales utilizadas en esta actividad son: [DUQUE 2000]

Model Checking: Inicialmente se us6 en la verificacion de sistemas hardware y de protocolos de
comunicacion. La tendencia actual es aplicar esta técnica al analisis y verificacion de especificaciones
de sistemas software. Este procedimiento se basa en la construccién de un modelo finito del sistema y

la comprobacion de que una propiedad dada se satisface en dicho modelo.

Basicamente, la demostracion se produce mediante una busqueda exhaustiva en el espacio de
estados del modelo del sistema, por lo que para que termine, este espacio de estados deberia ser
necesariamente finito. Desde un punto de vista técnico, los trabajos de investigacion del Model
Checking se dirigen a la busqueda de algoritmos y estructuras de datos mas eficientes, que permitan el

manejo de espacios de estados mas grandes, propios de los sistemas reales. [GIL 1999]

Las principales ventajas del Model Checking son: la posibilidad de automatizar totalmente las
demostraciones, su rapidez, su capacidad para trabajar con especificaciones parciales, y su capacidad
para proporcionar informaciéon Util ain cuando el sistema no se encuentre totalmente especificado.
Estas dos Ultimas caracteristicas hacen que el Model Checking sea especialmente Util en las primeras
fases del desarrollo software, ya que, por una parte el sistema no esta totalmente especificado y por
otra, el espacio de estados seria mas reducido que en las fases posteriores. [DUQUE 2000] [POLLAN
CARETE 2007]

En la actualidad existen dos caminos para realizar Model Checking:

e EI Model Checking temporal, desarrollado de forma independiente por Clarke y Emerson y por
Queille y Sifakis en la década de los ochenta. El sistema se modela mediante un sistema de
transiciones de estados finitos, mientras que la especificacién se realiza a través de la logica

temporal.

Clarke y Emerson desarrollaron las herramientas EMC y SMV. Queille y Sifakis desarrollaron CAESAR.

Todas estas herramientas utilizaban la l6gica CTL.
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e Utilizar autbmatas para modelar el sistema y para su especificacion. La verificacion consiste en
determinar si el comportamiento del sistema es el que define su especificacion. Para ello, existen

varios tipos de pruebas: inclusion de lenguajes relaciones de orden y equivalencia observacional.

Las herramientas SPIN y Murg utilizan este enfoque.

El principal problema de esta técnica de verificacion es la explosion de estados, es decir, la explosion

del espacio de busqueda.

Demostradores de Teoremas: Es el enfoque mas antiguo en la verificacion formal de sistemas.
Consiste en emplear el razonamiento deductivo para extraer conclusiones a partir de axiomas o

premisas cuya veracidad se conoce desde un principio o ha sido probada anteriormente.

Los demostradores de teoremas se basan en expresar tanto el sistema como sus propiedades
deseadas en alguna l6gica matematica. Esta légica forma parte de un sistema formal donde se definen

un conjunto de axiomas y de reglas de inferencia.

La demostracion de una propiedad se realiza a través de la aplicacion sucesiva de los axiomas,
propiedades y reglas definidas en la logica utilizada. El proceso finaliza cuando se obtiene una
relacion, que suele ser de equivalencia o de orden, entre la especificacién y la propiedad formulada.
[PoLLAN CANETE 2007]

La principal desventaja de esta técnica reside en la dificultad de automatizar la aplicacion de las reglas

de inferencia para obtener un resultado sin entrar en procesos de reescritura sin fin.

A continuacién se describen brevemente los demostradores de teoremas mAas representativos,

clasificAndolos segun el grado de automatizacion que proporcionan:

e Herramientas de deduccién automaticas guiadas por el usuario: Tienen como caracteristica
comun que su operacion se guia por una secuencia de lemas y definiciones, si bien cada teorema
se demuestra automaticamente mediante heuristicos y la aplicacion de induccion, lemas,

reescritura y simplificacion.
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Ejemplos de este tipo de sistemas son: Ngthm, demostrador de teoremas de la l6gica de Boyer-
Moore; ACL2, que utiliza la I6gica ACL2 (A Computational Logic for Applicative Common Lisp);
Eves; LP; REVE y RRL.

e Demostradores propiamente dichos: Han sido usados para formalizar y verificar problemas

complejos de matematicas, asi como para la verificacion tanto hardware como software.
Los ejemplos mas ilustrativos de este tipo de demostradores de teoremas son:

v" HOL: Es un sistema demostrador de teoremas basado en légica de orden superior, disefiado
para construir especificaciones y verificaciones formales de sistemas. Ha sido aplicado en
entornos académicos e industriales para el desarrollo de hardware, sistemas de tiempo real,
verificacién de compiladores, entre otros.

v Isabelle: Es un demostrador de teoremas genérico. Posibilita la introduccién de nuevas
I6gicas especificando su sintaxis y reglas de inferencia. Proporciona un alto grado de
automatizacion.

v' Otros ejemplos de este tipo de demostradores son: Coq, LEGO, LCF y Nuprl.

e Sistemas hibridos: Su caracteristica principal es que combinan varias técnicas de verificacion.

Entre los mas representativos cabe citar:

v' Analytica: Combina la demostracion de teoremas con el sistema de algebra simbdlica
Matematica.

v PVS y STeP: Combinan potentes procedimientos de decision con Model Checking para
realizar demostraciones interactivas. PVS ha sido usado con éxito para verificar disefios

hardware, asi como sistemas reactivos de tiempo real y tolerantes a fallos.

Por lo general es en especificacion y modelacién del sistema donde son cometidos la mayoria de los
errores que implicaran atrasos en la construccion del software. De ahi la importancia de las técnicas de

verificacion, las cuales se enfocan en la deteccién anticipada de errores.
Empleo de estas técnicas

La aplicacion de los métodos formales para realizar pruebas o también llamada hacer pruebas

basadas en la especificacion, es un tema de investigacion bastante amplio e interesante,
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principalmente para aquellos que producen software. Gaudel, por ejemplo, resume pruebas de
programa basadas en especificaciones algebraicas, describiendo métodos para seleccionar un

subconjunto finito de un conjunto de pruebas exhaustivas.

Para las notaciones basadas en modelo, Horcher y Peleska muestran como las especificaciones Z
pueden ser usadas para derivar los datos de entrada de una prueba y para evaluar automaticamente

los resultados de una prueba.

En la Universidad de Queensland, Austria, la Prueba Template Framework y la metodologia
ClassBench son técnicas bajo investigacion. La Prueba Template Framework es una modelo abstracto
y formal de realizar pruebas, usado para derivar una jerarquia de pruebas de informacion, incluyendo
entradas y salidas de pruebas de una especificacion formal. La Metodologia ClassBench y la Prueba
Template Framework proporcionan un enfoque a pruebas automatizadas de software orientado a
objetos. El proyecto de prueba basado en la especificacion, financiado por el Consejo Australiano de
Investigacion y basado en el Centro de Investigacion de Verificacion de Software, involucra
investigadores de la Universidad Rutgers de Estados Unidos y la Universidad de Victoria, Canada, y
aspira a combinar la Prueba Template y ClassBench para crear métodos y herramientas para realizar

pruebas de software orientado a objetos. [MACCOLL 1999]

En [DYKSTRA 2002] se expone como son aplicados los demostradores de teoremas en una herramienta
gue contribuye a la correccién de cddigo. Es el caso de DESTINY que es una plataforma que garantiza

la verificacion del codigo en Java.
2.6 HERRAMIENTAS ORIENTADAS A LAS TECNICAS FORMALES

Estas herramientas son basadas propiamente en técnicas formales. Son construidas ya sea para la
representacion de las especificaciones como para realizar las pruebas al software. En su mayoria no
son muy conocidas ya que al basarse en técnicas formales, muchas veces su funcionamiento va
dirigido a estas técnicas, las cuales no son muy difundidas mundialmente por las razones planteadas

en epigrafes anteriores.
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2.6.1 Herramientas para la especificacion de requisitos

Los métodos formales durante la etapa inicial del proceso de desarrollo de software son de gran
importancia para el éxito futuro del proyecto, ya que constituyen las bases sobre las que las etapas
sucesivas se apoyan. Errores producidos en esta etapa tienen un gran impacto en los costes de todo el
proyecto [S.PRESSMAN 1998]. La claridad y precisién de dichos métodos es fundamental no sélo por
las razones antes mencionadas sino porque, como es sabido, durante esta etapa es cuando se espera

el mayor grado de interaccién entre el usuario final y el desarrollador.

UML2RSL: Es una herramienta desarrollada en Java®, lo cual la hace ser una herramienta portatil.
Permite la integracion de los Diagramas UML? con el lenguaje de especificacion del método formal
RAISE (RSL). Los diagramas de clase en UML que puedan ser representados en RSL tendran una
semantica formal. De esta manera, a partir de un modelo del sistema especificado por medio de un
diagrama de clases en UML se puede derivar una especificacion formal inicial en RSL. Esta
especificacion permite detectar inconsistencias en la especificacion UML, ademas de poder usarse
como base para el desarrollo de las sucesivas fases del sistema de una manera formal, controlando en
todo momento su consistencia. [CHRIS 2001] [FUNES 2003]

LIRA (Lotos Interactive Reasoning Aid): Es un entorno transformacional que sirve de apoyo al
desarrollo de sistemas distribuidos mediante el empleo de métodos formales. LIRA da soporte al
desarrollo transformacional de sistemas desde la fase de captura de requisitos hasta la de
implementacion, eximiendo al disefiador de tareas rutinarias y permitiéndole concentrarse en los
aspectos creativos del proceso. Es una herramienta que sigue el principio de refinamientos sucesivos,
se parte de una arquitectura descrita en LOTOS y se refina mediante transformaciones formales
verificadas.[GIL 1999]

El IFAD VDM-SL Toolbox: [LoPEz 2004] Es una coleccion de herramientas para el desarrollo de
especificaciones formales utilizando la dltima versién del estandar VDM-SL. Es usado durante las
fases de especificacion y disefio de un proyecto de desarrollo de software. El lenguaje completo
soporta un mecanismo basado en médulos de estructuracion para especificaciones grandes. Ofrece
una amplia verificacion de la semantica, la documentacién de apoyo y andlisis de depuracién. Se

centra en la especificacion de desarrollo de sistemas industriales obteniendo asi una mayor correccion.

4 Java: Lenguaje de programacion.
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Esta herramienta fue utilizada en el proyecto SPOT 4, CS-Cl, en la ciudad de Francia, donde se redujo
el costo significativamente [LOPEZ 2004]:

v' 38 % menos de codigo fuente
v 36 % menos de esfuerzo total
v Generacion automatica de cédigo C + +

2.6.2 Herramientas para el modelado del sistema

Estas herramientas son construidas con el propésito de modelar o especificar formalmente sistemas
software, de manera que posteriormente brinden facilidades para comprobarlas. También contribuyen
al perfeccionamiento del disefio y la arquitectura que serd construida, ademas algunas de estas

caracteristicas pueden realizar verificacion formal.

ZANS: Es una herramienta para la animacion de especificaciones Z. Se trata de un prototipo de
investigacion que aun estd en evolucion. Las metas fundamentales de ZANS son los siguientes
[DEPAUL 2002]:

e Facilita la validacién de especificaciones Z.
e Perfeccionamiento del disefio y el cddigo de sintesis sobre la base de especificaciones Z.

e Ayuda al aprendizaje del lenguaje de especificacion Z.
Actualmente, tiene las siguientes caracteristicas:

e Controla las especificaciones Z.
e Esquematiza la expansién de las expresiones.
e Evalla las expresiones y predicados.

e Ejecuta los esquemas de operacion.

NOTOS: Es una de las herramientas con las que se puede contar para obtener prototipos ejecutables
a partir de especificaciones escritas en LOTOS. Ademas analiza la especificacién formal de sistemas,
permitiendo su verificacion por medio de la simulaciéon del comportamiento de dicho sistema. En

[GALLUD 2007] se plantea su puesta en practica obteniendo resultados satisfactorios.

% UML ( Lenguaje Unificado de Modelado)
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AtelierB: Es una herramienta industrial que permite el uso operacional del método B para producir
software de alta seguridad. Fue usado por Siemens para darle mas seguridad al software METEOR.
[ATELIER-B 2007], [POLLAN CANETE 2007]. En la ciudad de Francia con el proyecto Méteor, Matra
Transport se redujo el costo para el software critico. No se encontr6 ningun error durante el testing de
80000 lineas de cdédigo. El costo estimado para las reformas estructurales de seguridad supera

ampliamente el costo que significo la verificacion formal.

BToolkit: Abarca un grupo de herramientas integradas que proveen un desarrollo formal de los
sistemas software mediante el uso del método B. Algunas de sus caracteristicas son: estan propuestas
para interfaz Windows, administracion de la configuracion y la integridad de todos los archivos,

incluyendo notacién de maquinas abstractas, pruebas, entre otros.[PIECE 2002]
2.6.3 Herramientas para construccion del sistema

Las mismas ayudan a garantizar la eficiencia del software, ya que contribuyen a la construccion de un
software libre de errores, robusto y con un rendimiento previsible. Ejemplo de ello es la siguiente

herramienta;

La herramienta ArgoSPE contribuye a la construccién de un software con rendimiento predecible
especificando y analizando la conducta cuantitativa desde las fases de inicio de desarrollo del
software. Esta ha sido implementada como un conjunto de médulos Java, que son “plugged” en la

herramienta de cddigo abierto ArgoUML. Esta herramienta serd tratada mas adelante. [SANTIAGO]
2.6.4 Herramientas para la verificacion y validacion de requisitos

Al validar y verificar los requisitos estamos garantizando correccion en el software. Una herramienta de

verificacién ayuda a comprobar que el sistema especificado sea el correcto.

LTSA (Analizador Etiquetado de Transicion): Es un producto de IBM de licencia libre, es una
version para Eclipse. Esta es una herramienta de verificacion para sistemas concurrentes. Inspecciona
automaticamente que la especificacion de un sistema concurrente satisface las propiedades requeridas
de su comportamiento. Ademas LTSA soporta animacion de especificacién para facilitar exploraciéon

interactiva del comportamiento del sistema.[LONDON 2007]
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Un sistema en LTSA es modelado como un grupo de interacciones de maquinas de estados finitos.
Las propiedades requeridas del sistema son también modeladas como maquinas de estados. LTSA
realiza andlisis de asequibilidad del componente para exhaustivamente ir en busca de violaciones de
las propiedades deseadas. Cada componente de una especificacion es descrito como un Sistema
Designado de Transicion (LTS), lo cual contiene a todos los estados que un componente puede
alcanzar y las demas transiciones que puede arribar. Sin embargo la descripcion explicita de un LTS
en términos de sus estados, etiquetas de accion y relacion de transicion es dificil para sistemas
grandes. Consecuentemente, LTSA soporta una notacion de éalgebra de proceso (FSP) para la
descripcion de la secuencia de comportamiento del componente. La herramienta permite al LTS

correspondiente a una especificacion FSP ser mirada graficamente. [LONDON 2007]

La etapa de la especificacion de requisitos es la mas importante para que un sistema pueda responder
correctamente a las solicitudes realizadas por el cliente. Para que un software pueda hacer lo que
desea el usuario, en otras palabras para que opere correctamente, es necesario entender qué es lo
gue realmente espera el cliente del producto, he aqui la importancia de la validacion de requisitos para

garantizar la correccion del software.

Model Checker: Proporciona animacion y chequeo del modelo para el método B. Brindan confianza a
los usuarios tratando las especificaciones de forma segura, permitiendo detectar errores en las
mismas. [GRENOBLE 2007] [POLLAN CANETE 2007]

Hoy por hoy existen mdultiples herramientas de Model Checker, tanto comerciales como de dominio

publico. En el &mbito académico, se destaca principalmente Spin y sus variantes:

Spinl: Es una herramienta de codigo abierto que se emplea en la verificacion de errores de disefio en
sistemas distribuidos. Utiliza enumeracion explicita de estados y reduccién parcial de orden. Una de
las principales optimizaciones de Spin consiste en generar dinAmicamente, a partir del modelo y
especificacion, un programa C que contiene el algoritmo de verificacién particularizado para el propio

modelo.[POLLAN CARETE 2007]

JKingQA: Es una herramienta de analisis estético, destinada a facilitar y automatizar el proceso de
adopcion de los estandares de calidad para un departamento de calidad. Es de facil uso, puede dar

sugerencias de cdmo corregir el codigo. Evita que errores no detectados por el compilador, no pasen a
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otras fases del desarrollo. Contribuye a la reduccion del coste del proyecto, a la eficiencia y correccion
del software. [POLLAN CANETE 2007]

C Global Surveyor (CGS): Es una propuesta para resolver problemas que sucedian en la NASA
debido a fallas en el cédigo del software. Tras pérdidas millonarias en el sector aeroespacial, surgi6 la
inminente necesidad de buscar alternativas que frenaran estos acontecimientos tan deprimentes. Asi
fue como surgi6 la (CGS) implementando la técnica interpretacion abstracta posibilitando la deteccion
de errores automaticamente. [NASA 2003] Algo importante a destacar es que los lenguajes de
programacion seleccionados para las misiones en la NASA son C/C++, por tanto esta herramienta

trabaja en base a la correccién de dichos lenguajes.
2.6.5 Herramientas para el entorno de pruebas

Las Técnicas de Descripcion Formal (TDF) se han utilizado para especificar protocolos de seguridad y
evaluar la vulnerabilidad de dichos protocolos frente a distintos ataques. Ejemplos de este tipo de

analisis formal es la siguiente herramienta:

El Analizador de ataques (A.N.A.): Es una herramienta de analisis de protocolos de seguridad
basada en la especificacion formal de protocolos y en su interpretacion automatica como reglas de
Prolog. Tiene disefiada una especificacién formal lo suficientemente completa y concisa. Permite
definir la maquina de estados que corresponde a un protocolo criptografico, asi como incorporar de
forma flexible mecanismos y funciones de seguridad (procedimientos de generaciébn de nameros
aleatorios, sellos de tiempo, cifrado simétrico, asimétrico entre otros).Teniendo en cuenta lo
anteriormente planteado con esta herramienta se garantiza la integridad del software. Se analizara con

mas detalle en el proximo capitulo (Ver anexo 6y 7).[MENGUAL]

JTest, C++Test y Insure++ de Parasoft : Herramientas de Parasoft que ayudan a prevenir errores por
medio de su capacidad de analisis estatico personalizable, que permite hacer cumplir automaticamente
alrededor de 300 estandares de codificacion de la industria, crear y hacer cumplir estandares propios

de codificacién, o construir estandares destinados a un proyecto o grupo en particular. [ALS 2007]

QACenter Performance Edition de Compuware: Ayuda a realizar pruebas realistas, en profundidad
y reproducibles para aplicaciones de e-business, ERP y cliente/servidor. Gracias a una potente

combinacion de herramientas para pruebas de carga, gestion de datos y monitorizacion de servidores,
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QACenter Performance Edition permite a las empresas buscar y resolver rapidamente problemas de
rendimiento., lo que contribuye a garantizar la correccion del software. [ALS 2007]

Security Tester de Fortify: Proporciona pruebas de seguridad eficaces a los equipos de desarrollo y
calidad, permitiéndoles verificar la adecuacion a los estandares de seguridad y posibles
vulnerabilidades en el cédigo de sus aplicaciones antes de su despliegue, garantizando de este modo
la integridad del software. [ALS 2007]

Fortify Software Security Manager: Es una herramienta de control de seguridad para la gestion de
riesgos derivados del software, esta orientada para los equipos de desarrollo y seguridad. Ademas de
proporcionar informes flexibles, esta herramienta aporta una gestion centralizada de reglas, politicas

de seguridad y alertas, garantizando la integridad del software. [ALS 2007]

TrackRecord de Compuware: Se ajusta a cualquier proceso de desarrollo y pruebas, ofreciendo un
sistema de rastreo que ayuda en la identificacion y resolucion de defectos software, garantizando la

correccion e integridad del software. [ALS 2007]

2.7 CONCLUSIONES DEL CAPITULO

En este capitulo se ha realizado un estudio de los indicadores de calidad que se deben garantizar en
todo el proceso de desarrollo de software para asegurar los factores externos de calidad: correccion,
eficiencia, e integridad, evidenciando la importancia que tienen estos factores para la obtencién de un

software con 6ptima calidad.

Aunque no han sido muy empleadas en el desarrollo de software, las técnicas formales han alcanzado
excelentes resultados en los proyectos que las han empleado. Un camino para la obtencién de un
software correcto, eficiente e integro debe ser la vinculacion de estas técnicas basadas en el uso de

las matematicas con las técnicas tradicionales.

El uso de herramientas que emplean las técnicas formales es importante para obtener una mayor
calidad en el producto software, evitar errores que cominmente cometen los humanos en el empleo de
estas técnicas, reducir el tiempo estimado de desarrollo, obtener un mayor beneficio del producto y

disminuir el coste de produccion.
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CAPITULO lll: PROPUESTA DE HERRAMIENTAS Y TECNICAS
FORMALES PARA AUMENTAR LA CORRECCION, EFICIENCIA E
INTEGRIDAD DEL SOFTWARE EN LA UCI

3.1 INTRODUCCION

La calidad del software es una de las problematicas mas importantes en los procesos de desarrollo de
software. Garantizar el correcto funcionamiento bajo situaciones no determinadas es una tarea que

tiene que ser realizada con cuidado extremo.

Muchas veces se produce software que es satisfactorio, ya que resuelve el problema que el cliente
plantea, sin embargo, no siempre el producto tiene buena calidad, y esto se debe a que precisamente
cuando son ejecutados, o llevan un periodo de tiempo en explotacion afloran las fallas y el costo de su

mantenimiento es elevado.
3.2 TECNICAS EMPLEADAS EN LA UCI

En la Universidad de las Ciencias Informaticas se cuenta de forma general con poca experiencia en la
produccion de software, existe un gran nimero de personal involucrado en el proceso de construccion
del producto que han logrado resultados satisfactorios. Sin embargo segun la encuesta realizada (ver
anexo 5) no se utilizan las técnicas formales. En cada proyecto productivo se adoptan las técnicas

tradicionales segun les sea mas conveniente. Ejemplo de ellas son:

e Entrevista: Es una técnica muy aceptada dentro de la Ingenieria de Requisitos y su uso esta
ampliamente extendido. Las entrevistas le permiten al analista tomar conocimiento del
problema y comprender los objetivos de la solucion buscada. A través de esta técnica el equipo
de trabajo se acerca al problema de una forma natural. Basicamente, la estructura de la
entrevista abarca tres pasos: identificacion de los entrevistados, preparacion de la entrevista,
realizaciéon de la entrevista y documentaciéon de los resultados (protocolo de la entrevista). Las
entrevistas, sin embargo, no son una técnica sencilla de aplicar. Requieren que el entrevistador
sea experimentado y tenga capacidad para elegir bien a los entrevistados y obtener de ellos
toda la informacién posible en un periodo de tiempo siempre limitado. Bajo este aspecto la

preparacion de las entrevistas representa un papel esencial.
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Brainstorming (Tormenta de ideas): En la UCI se utiliza en la captura de requisitos, esta es
una técnica de reuniones en grupo cuyo objetivo es que los participantes muestren sus ideas
de forma libre. Consiste en la mera acumulacion de ideas y/o informacién sin evaluar las
mismas. Ademas suele ofrecer una vision general de las necesidades del sistema, pero
normalmente no sirve para obtener detalles concretos del sistema, por lo que suele aplicarse en
los primeros encuentros.

Casos de Uso: Esta técnica es la mas empleada en el desarrollo de software en la universidad.
Se utiliza como técnica para la captura de requisitos. Permite ver el alcance de los requisitos
funcionales expresados como casos de uso. Un caso de uso describe la secuencia de
interacciones que se producen entre el sistema y los actores del mismo para realizar una
determinada funcién. La ventaja esencial de los casos de uso es que resultan muy faciles de
entender para el usuario o cliente, sin embargo carecen de la precisién necesaria si no se
acompafian con una informacion textual o detallada con otra técnica como pueden ser
diagramas de actividades.

Cuestionarios y Check Lists (listas de chequeo): Es otra de las técnicas utilizadas en la
universidad. Esta técnica requiere que el analista conozca el ambito del problema en el que
estd trabajando. Consiste en redactar un documento con preguntas cuyas respuestas sean
cortas y concretas, o incluso cerradas por unas cuantas opciones en el propio cuestionario
(Check List). Este cuestionario serd cumplimentado por el grupo de personas entrevistadas o

simplemente para recoger informacion en forma independiente de una entrevista.

Existen otras técnicas para la captura de requisitos, incluso también es comun encontrar alternativas
gue combinen muchas de estas técnhicas. Sin embargo, las presentadas ofrecen un conjunto
representativo de las mas utilizadas de manera no formal para la captura, definicién y validacién de

requisitos de los productos de software en la UCI.

3.3 RESULTADOS DE LA ENCUESTA

En el mes de mayo del afio 2008 se realiz6 una encuesta a un total de 40 estudiantes y profesores de
las 10 facultades de la UCI vinculados a los proyectos productivos. Con el objetivo de conocer qué
métodos de emplean en el proceso de produccion de software en la UCI y asi poder contribuir a un
mejoramiento de la calidad del producto. Una vez analizadas las encuestas se obtuvieron los

siguientes resultados:
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Solo el 40% del personal que laboran en los proyectos tienen experiencia en la produccion de
software. Un 20% valora de buena la calidad del software desarrollado en la UCI, un 75% de regular y
un 5% la valora de poca calidad. Solamente el 10% de los proyectos encuestados destacaron que se
realizan revisiones de calidad a sus proyectos varias veces, un 72% opinan que son pocos los
controles de calidad y un 18% no saben acerca de los controles de calidad que se han realizado a su
proyecto. Se desconoce completamente de las técnicas formales para el desarrollo de software, en
todos los casos se utilizan técnicas tradicionales. Un 53% de los encuestados reflejaron que en su
proyecto las pruebas se realizan al finalizar el proyecto, un 37% al final de cada etapa y un 10% por
etapas. (Ver anexos 6, 7,8y 9)

3.4 PROPUESTA DE TECNICAS FORMALES

Las técnicas formales son uno de los métodos existentes en la Ingenieria del Software para ayudar a la
creacion de sistemas de elevada complejidad, sin embargo, a pesar de su dificultad se pretende con
las mismas alcanzar los parametros de eficiencia y eficacia deseados. El uso de métodos formales no
garantiza, a priori, la correccion del software, pero es una buena practica que permite alcanzar mejores
resultados en la construccion de sistemas complejos, ya que permite revelar inconsistencias y

ambigliedades.

En el pasado el uso de estas técnicas no estaba generalizado debido a los problemas que llevaban
asociados, como la complejidad de los métodos, su baja capacidad para escalar, entre otros.
Actualmente, estas técnicas estan aumentando su grado de aceptacién y mejorando su capacidad de
éxito lo que convierte a los métodos formales en una técnica que no debe dejarse de tener en cuenta

para la creacion de sistemas computacionales de calidad.

De las entrevistas realizadas a lideres de proyectos, estudiantes, profesores y al personal involucrado
en la produccién de software en la UCI se pudo conocer que el alto indice del fracaso en el desarrollo
de software tiene origen o son causados por actividades relacionadas con los requisitos, muchas veces
esto se debe a la falta de participacion de los usuarios, a requisitos incompletos y frecuentemente a
cambios en los requisitos iniciales. Ademas la correccion de requisitos defectuosos implica mucho

esfuerzo sobre otros productos del proyecto.

Por lo expresado anteriormente, se propone para la validacién de requisitos la técnica Model

Checking. La misma permite demostrar matematicamente, a través de la verificacion, que un sistema
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cumple con las propiedades deseadas, que los refinamientos de la especificacion inicial son correctos,
0 que la implementacion final alcanza los objetivos propuestos. Es posible automatizar totalmente sus
demostraciones; su rapidez; su capacidad para trabajar con especificaciones parciales; y su capacidad
para proporcionar informacion Gtil ain cuando el sistema no se encuentre totalmente especificado. La
misma también tiene influencia en los factores externos estudiados en el presente trabajo por lo que se
propone el uso de la misma. Esta técnica fue propuesta en [POLLAN CANETE 2007] para el factor
fiabilidad.

Demostradores de teoremas: La técnica que emplean los demostradores de teoremas se basa en
expresar tanto el sistema como sus propiedades deseadas en alguna l6gica matematica. Una
propiedad se define como un teorema, cuya veracidad es el objetivo a demostrar. Esta técnica en
conjunto a Model Checking son las mas difundidas en la verificacion formal pero a diferencia del Model
Checking los demostradores de teoremas pueden manejar espacios de estados infinitos. Permite una
mejor comprension de los requisitos del sistema, reduciendo errores y omisiones en la definicién de los
mismos. Ademas proporciona la base para un disefio elegante. Esta técnica es una de las mas
usadas, ya que la forma de trabajo es muy ordenada. Esta técnica también fue propuesta en [POLLAN
CARETE 2007] para el factor fiabilidad.

SDL: Es un lenguaje amplio y desarrollado, tanto en su utilidad (desde la fase de especificacién de
requisitos hasta la de implementacion) como en su ambito de aplicacién (sistemas de

telecomunicacion, control ferroviario, aplicaciones médicas, entre otras).

En SDL, los sistemas se representan estructuralmente mediante una jerarquia de bloques y procesos
gue intercambian sefiales entre ellos y con el entorno. Se trata de un modelo orientado a objetos que
permite la especificacién de subsistemas dentro de los bloques, lo cual favorece el desarrollo por
refinamientos sucesivos. La descripcion del comportamiento de los sistemas esta basada en maquinas
de estados finitos extendidas (que representan los procesos) que se comunican entre si y con el
entorno. Ello lo convierte en un lenguaje muy apropiado para representar sistemas basados en

estimulo-respuesta. SDL es, probablemente, la técnica formal mas empleada en la industria.
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3.4.1 Propuesta para la Modelacion del sistema

LOTOS: Es una de las técnicas constructivas basada en el algebra de procesos especialmente
acoplada para la fase de disefio del sistema. Permite realizar a través de un andlisis técnico la
verificacion, validacion y desarrollo del mismo. Esta técnica es especialmente Util en la especificacion
de sistemas distribuidos y concurrentes, como son los protocolos y servicios de telecomunicaciones.
Se utiliza para verificar la seguridad de protocolos y servicios de telecomunicacion.Como técnica
formal que es, la semantica formal de LOTOS permite realizar descripciones completas, claras,

consistentes y ho ambiguas del sistema a especificar.

La fuerte base matemética que sustenta la seméntica formal de LOTOS hace posible el desarrollo y
aplicacion de métodos de validacion y verificacion de propiedades y equivalencias. Ello es de vital
importancia para lograr el objetivo prioritario de obtener sistemas altamente fiables, integros y
eficientes. A través de estos mecanismos, no sélo se puede garantizar que la especificaciéon cumple
una serie de requisitos o propiedades de interés, sino que se puede llegar a determinar la correccién o
conformidad de una implementacién respecto a una especificacion. En cualquier caso, el empleo de
esta clase de métodos ayuda a descubrir, mas rapidamente, la existencia de posibles errores o

disfuncionalidades en la especificacion del sistema.

VDM: EI Vienna Development Method es uno de los métodos mas experimentados para la
especificacion formal y el subsiguiente desarrollo de aspectos funcionales de soportes logicos. El
elemento central es su lenguaje de especificacion VDM-SL. Esta siendo estandarizado por la ISO
(Institucion Internacional de Estandares) y BSI (Institucion Britanica de Estadndares). Este método
permite desde la etapa de requisitos evitar que se propaguen errores a etapas posteriores, analiza
incoherencias en el andlisis y disefio de sistemas ya que utiliza una notacidbn matematica precisa y
rigurosa. Facilita la implementaciéon y la generacién automatica de cddigo, asi como la verificacion y

validacién de requisitos, lo cual garantiza una mayor correccion al software.
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3.5 PROPUESTA DE HERRAMIENTAS BASADAS EN TECNICAS
FORMALES

3.5.1 Propuesta para la eficiencia del software

ArgoSPE es una herramienta para la evaluacion de rendimiento de sistemas de software, con licencia
GNU (General Public License). Esta ha sido implementada como un conjunto de médulos Java, que

son ‘plugged”en la herramienta de cédigo abierto ArgoUML.

La especificacion de rendimiento del software con un lenguaje semiformal como UML, requiere su
integracion con un formalismo de modelacion de rendimiento, como las Redes de Petri Estocasticas
Generalizadas (GSPN), en inglés Generalize Stochastic Petri Nets. Sobre esta base la herramienta
CASE ArgoSPE traslada los diagramas UML a GSPN, y a partir de ello, evalia el rendimiento de los

sistemas.

Uno de los objetivos del rendimiento es el grado en que un sistema de software satisface sus objetivos
de consumo de recursos y de tiempo, este Ultimo aspecto, se vuelve critico en algunas aplicaciones de
tiempo real. Otros de los indicadores de rendimiento segin el modelo de calidad FURPS son: la
eficacia y la velocidad del procesamiento, estos elementos estan intrinsecamente vinculados a la
eficiencia del software, factor de calidad tratado en esta tesis e imprescindible para que un sistema

tenga calidad.

UML es el lenguaje mas utilizado para la modelacion de sistemas a nivel mundial y también el mas
empleado en los proyectos productivos de la UCI, por lo que se propone la herramienta libre ArgoSPE
de licencia GNU, que es un plug-in que se integra a la herramienta de modelado ArgoUML bajo
licencia BSD. Esta herramienta contribuye a que los desarrolladores del sistema que tradicionalmente
han utilizado los métodos semiformales de modelado se sientan mas cémodos con la integracién de
ésta a técnicas de especificacion formal automatizadas. Tiene un ambiente de desarrollo interactivo,
amigable, se encuentra en varios sitios de descarga libre®®, colaborando con la migracién a software
libre, objetivo propuesto por la Universidad de las Ciencias Informaticas. Tiene un manual de usuario lo

cual facilita el entendimiento de esta herramienta, ademas posee una guia de instalacion donde uno de

% http://argospe.tigris.org
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los requisitos que posee es tener instalada una maquina virtual de Java. Fue instalada en el Polo de

Teleformacién y probado su funcionamiento (ver anexo 10).
3.5.2 Propuesta para la integridad del software

Los modelos formales de seguridad han evolucionado en paralelo con el desarrollo de los sistemas
informaticos (software, hardware, sistemas operativos), asi como con la tecnologia y extensién de las
redes de datos. Tradicionalmente, los modelos formales han tratado el problema del control de acceso
en sistemas individuales. Sin embargo, el notable impulso de las redes locales y su interconexiéon con
redes remotas, ha dado lugar a nuevas y mas sofisticadas amenazas asociadas a la distribucion de la
informacion (grabaciones, retransmisiones, suplantaciones, entre otras). Todo ello ha conducido al
desarrollo de nuevos mecanismos y funciones de seguridad para proteger la integridad de la
informacion en transito en los sistemas abiertos, y no solo contemplar los problemas de control de

acceso a recursos en los sistemas individuales.

Teniendo en cuenta los resultados alcanzados en el transcurso de la investigacidbn se propone la
herramienta de andlisis de protocolos de seguridad denominada Analizador de ataques (A.N.A.), para
garantizar la integridad de los datos de los productos software desarrollados en la UCI en la fase de
Prueba. Esta herramienta esta basada en la especificacién formal de protocolos y en su interpretacion

automatica como reglas de Prolog.

El objetivo fundamental de A.N.A consiste en estudiar de forma automatica la vulnerabilidad del
protocolo explorando todos los comportamientos posibles del mismo. Todo ello de acuerdo con la
especificacion formal del protocolo y la informacion potencialmente grabada por un intruso.( Ver anexo
11y 12).

Existen protocolos que anteriormente sus vulnerabilidades habian sido probadas de forma tedrica,
ahora estas pueden ser probadas y analizadas de manera automatica a partir de su traduccion a
reglas, ejemplo de ello son los protocolos SSH o AKA. El sistema se ha concebido como un entorno de

pruebas que sirva de base para el analisis y evaluacion de ataques reales a un protocolo de seguridad.
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Capitulo 3: Propuesta de herramientas y Técnicas Formales

3.5.3 Propuesta para la correccion del software

NOTOS es un generador de prototipos para especificaciones LOTOS. El generador toma como
entrada una especificacion de un sistema escrita en LOTOS y como salida obtiene un prototipo
ejecutable escrito en lenguaje C con el que simulamos el comportamiento del sistema. De esta forma,
se puede verificar si la especificacion del sistema que se realizé en LOTOS es adecuada, garantizando
con esta herramienta el factor externo de calidad: correccion, ya que la misma satisface los requisitos
del usuario. Ademas realiza un chequeo Iéxico, sintactico y semantico generando un prototipo. Esto
representa una gran ayuda, ya que una vez realizada la labor de especificacion de un sistema

cualquiera, se puede verificar el comportamiento mediante una simulacion con el prototipo.
3.6 CONCLUSIONES

La integracion de los métodos formales con los métodos tradicionales para garantizar la correccion,
eficiencia e integridad del software desarrollado en la UCI, contribuira a elevar la preparacion del

personal y facilitara el desarrollo de software con una mejor calidad.

Existe un desconocimiento por parte de los desarrolladores de software de la Universidad de las
Ciencias Informaticas sobre las técnicas formales, esto se debe en gran medida a que no forman parte
del plan de estudio; no existe personal preparado capaz de impartir estos conocimientos y ademas se

desconocen las ventajas que estos métodos proporcionan tanto a clientes como a desarrolladores.
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Conclusiones generales

CONCLUSIONES GENERALES

En este trabajo se analizaron aspectos relacionados con el creciente avance de la industria de
software y la necesidad de construir software con calidad empleando herramientas basadas en
técnicas formales, vinculadas a factores externos de calidad. Se cumplieron los objetivos del trabajo,

permitiendo arribar a las siguientes conclusiones:

% Se hace una propuesta de técnicas formales y herramientas basadas en ellas que inciden en la
correccion, la eficiencia e integridad en la produccién de software.
% No existe una técnica formal que se ajuste a todas las fases del proceso de desarrollo de

software.

+ Las herramientas que integran el lenguaje semiformal UML con un formalismo facilitan el

transito hacia el empleo de técnicas formales.

% En el estudio realizado, se evidenci6 que el uso de las técnicas formales desde fases
tempranas del desarrollo de software favorece en gran medida, la correccion, eficiencia e
integridad del software.

+ Las técnicas formales son métodos muy Utiles para eliminar ambigliedades, validar y verificar

gue un sistema satisface sus requerimientos.
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Recomendaciones

RECOMENDACIONES

Para dar continuidad al trabajo, se recomienda:

K/
0’0

El estudio de los métodos formales y herramientas orientadas a los factores de calidad

restantes para que sean incluidas en la propuesta actual.

% La profundizacion en el estudio de las técnicas, lenguajes de especificacién formal y las
herramientas que las sustentan y que se incluyan dentro del plan de estudio de la universidad y

en la superacion de pregrado y postgrado.

« Hacer extensiva la propuesta de este trabajo para las empresas cubanas productoras de

software y las universidades.

« Comenzar a emplear de manera inmediata las herramientas y las técnicas propuestas, en los

proyectos de desarrollo de software de la UCI.
+ Desarrollar un sistema automatizado que integre las técnicas formales propuestas.

«» Utilizar el sistema propuesto en el punto anterior en proyectos productivos de la UCI como

forma de validacion de la propuesta.
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Anexos

ANEXOS

Anexo 1: Modelo de McCall

Facilidad de mantenimiente. ;Puedo arreglarle?
Facilidad de prueba, ;Puedo probarlo?
Flexibilidad, ; Puedo modificarlo?

Interoperabilidad. ;Puedo relacionarlo con otros sistemas?
Movilidad. 2 Puedo utilizarlo en otra maquina?
Reutilizacion. ; Puedo volver a utilizar parte del programa?

REVISION

OPERACION

Correccion. ;Hace el programa lo que quiero?
Fiabilidad. ;Lo hace de forma exacta todo el tiempo?
Eficiencia. ; Se ejecutard sobre el soporte fisico de forma dptima?
Facilidad de uso, ;Puedo utilizarle?

Anexo 2: Modelo de McCall

Rastreabilidad

Correctitud Completitud
Consistencia

Consistencia
Confiabilidad Exactitud
Tolerancia a fallas

Eficiencia de ejecucion

Eficiencia o .
Eficiencia de almacenamiento

- Control de acceso
Operabilidad
Usabilidad Entrenamiento

Comunicacién

_ Simplicidad
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Anexo 3: Modelo espiral (Boehm)

Andlisis de

lani [0
Pla nf‘camo 7 . eesgos

Eomunicacion
con el cliente
Punto de

(( ’) Ingenieria
entradag‘
Provect

Evaluacion de:

Cm?sn ucciony
cliente

adaptacion

A: Desarrolladores de Conceptos B: Desarrollo de Productos

C: Mejora de Productos  D: Mantenimiento de Productos

Anexo 4: Ciclo de vida del software

Toma de
> lF{equisitnsl
| Mantenimiento | Analisis
_ Implerjnlantaciﬁn Diséﬁn
_r
Prueba | o Implemeﬁtaciﬁn
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Anexo 5: Encuesta a trabajadores de proyectos productivos de la UCI

Esta encuesta estd destinada al personal vinculado con el proceso de desarrollo del software que
laboran en los diferentes proyectos productivos de la Universidad. El objetivo de esta encuesta es
conocer la forma en que se emplean los métodos en la produccion de software para contribuir a la
calidad de los proyectos de la UCI. Se daran las respuestas en dependencia de los conocimientos que
tengan los encuestados y de acuerdo al roll que desarrollen. Si no esta en condiciones de responder

alguna pregunta, déjela en blanco.

Las preguntas son las siguientes:

1. ¢ Tiene usted experiencia en la produccion de software?
Si no

2. ¢ Cual es el nombre de su proyecto?

3. ¢ Cudl ROLL desarrolla usted en el proyecto?
Lider ___ , Programador___, Analista___, Diseflador___, Arquitecto__

Asesor de calidad___, Otros___ Cual

4. ¢ Considera usted que el software producido en la Universidad de las Ciencias Informaticas cumple
con las expectativas del cliente? ¢ En qué porciento?
100%__ 80%__ 50%_ 0%
Otro _ Cual
5. Valore la calidad de la produccion de software en la Universidad de las Ciencias Informéaticas.
Buena Regular____ Poca Ninguna___
6. ¢ Qué modelos del proceso de desarrollo de software usted conoce?
____Modelo en cascada o convencional
____Modelo evolutivo
____Modelo transformacional
____Modelo basado en reutilizaciéon
____Modelo en espiral

Otros Cuales , ,

7. ¢ Qué modelo del proceso de desarrollo de software se utiliza en su proyecto?
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8. ¢ En su proyecto se han realizado revisiones de calidad internas, es decir dentro del proyecto?
Si_ No_ Nosé

9. ¢ Con qué frecuencia se han realizado dichas revisiones?
Variasveces__ Pocasveces  Nunca___ Nosé_

10. ¢ En qué fase o fases del proceso de desarrollo del software se gestiona la calidad en su proyecto?

11. ¢ Cuales modelos de calidad usted conoce que se implementan en la UCI?

12. ¢ Conoce usted los modelos de calidad que se implementan en su proyecto?
Si No

¢, Cudles? ,

13. ¢ Sabe usted si a su proyecto se le han hecho revisiones externas de calidad?
Si_ No Nosé

14. ¢ Con qué frecuencia se han realizado dichas revisiones?
Variasveces  Pocasveces  Nunca___ Nosé_

15. ¢ Qué actividades para el aseguramiento de la calidad del software se realizan en su proyecto?
__Métricas del software para el control del proyecto.
__Verificacién y validacion del software a lo largo del ciclo de vida. (Incluye las pruebas y los
procesos de revision e inspeccién).
__La gestidn de la configuracion del software

Otras Cuales

16. Diga en cada caso cuales técnicas tradicionales y/o formales son usadas para el desarrollo de los
productos en su proyecto en la etapa de especificacién de requisitos.
TECNICAS FORMALES TECNICAS TRADICIONALES

¢, Por qué medio obtuvo ese conocimiento?

Estudio Individual___ Preparacién del proyecto Por casualidad
17. Diga en cada caso cuales técnicas tradicionales y/o formales son usadas para el desarrollo de los
productos en su proyecto en la etapa de andlisis y disefio del software.

TECNICAS FORMALES TECNICAS TRADICIONALES
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¢ Por qué medio obtuvo ese conocimiento?

Estudio Individual___ Preparacion del proyecto_ Por casualidad____
18. Diga en cada caso cudles técnicas tradicionales y/o formales son usadas cuando se programa el
software en su proyecto.

TECNICAS FORMALES TECNICAS TRADICIONALES

¢ Por qué medio obtuvo ese conocimiento?

Estudio Individual___ Preparacion del proyecto_ Por casualidad____
19. ¢ Cuando se realizan las pruebas al producto que usted desarrolla?

Al finalizar __ Poretapas __ Alfinal de cada etapa___ Alinicio___

En todo el proceso_ Alinicioyfinal__ Nunca____ Otros momentos__
20. ¢ Qué técnicas tradicionales y/o formales son usadas para probar el software?

TECNICAS FORMALES TECNICAS TRADICIONALES

¢ Por qué medio obtuvo ese conocimiento?

Estudio Individual___ Preparacion del proyecto Por casualidad
21. ¢ Con qué frecuencia son usadas por usted las técnicas formales teniendo en cuenta su trabajo en
el proyecto?

Muchas veces Siempre_  Algunasveces _ Poco  Nunca
22. ¢ Con qué frecuencia son usadas por usted las técnicas tradicionales teniendo en cuenta su trabajo
en el proyecto?

Muchas veces Siempre Algunas veces Poco Nunca
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Anexo 6: Resultados de la encuesta

Experiencia en la produccion del software

40%

B Tienen experiencia

B Notienen experiencia

Anexo 7: Resultados de la encuesta

Calidad de software en la UCI
75%
80% -
60% I
so0% +
20%
20% T 5% o
O% I T T T
Buena Poca Regular  Ninguna
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Anexo 8: Resultados de la encuesta

Revisiones de calidad

Nose sabe hlg%

Nunca 'D%

pocasveces | /'

Varias veces 10%

y i i

0% 20% 40% 60% 80%

Anexo 9: Resultados de la encuesta

Pruebas al software

60% 23%

50% -

37%
40% -
30% -
20% 1 10%
-
I T I 1

0%

Alinicio  Poretapas Alfinalizar Al finalizar
cadaetapa el proyecto
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Anexo 10: Herramienta ArgoSPE
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Anexo 11: Arquitectura l6gica del Analizador de Ataques (A.N.A)
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Anexo 12: Ejemplo de especificacion de un protocolo de seguridad (especificacion formal)
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Glosario de términos

GLOSARIO DE TERMINOS

Automatizar: Mecanizar, motorizar.

Calidad (Quality): Conjunto de propiedades y de caracteristicas de un producto o servicio, que le

confieren su aptitud para satisfacer unas necesidades explicitas e implicitas.

Calidad del producto: Es la resultante de una combinacion de caracteristicas de ingenieria y
fabricacion, determinante del grado de satisfaccion que el producto proporcione al consumidor durante

Su uso.
Cdédigo: Es la sucesion de sentencias que dan lugar al programa fuente.
Componente: Que forma parte de alguna cosa o de su composicion.

Cliente: Persona que demanda los servicios o productos que presta una Organizacion/Unidad
Administrativa. Es el mas proximo destinatario de los servicios o productos que ofrece una Unidad

Administrativa.

Eclipse: Es una plataforma de software de Cdédigo abierto independiente de una plataforma para

desarrollar lo que el proyecto llama "Aplicaciones de Cliente Enriquecido”.

Eficacia: Consiste en obtener el maximo resultado posible con unos recursos determinados, o en
mantener con unos recursos minimos la calidad y cantidad adecuada de un determinado
servicio/producto. Se mide comparando los resultados realmente obtenidos con los previstos
independientemente de los medios utilizados. También puede entenderse como la comparacion entre

los resultados obtenidos y un 6ptimo posible.

Empresa: Entidad integrada por el capital y el trabajo, como factores de la produccion, y dedicada a

actividades industriales, mercantiles o de prestacién de servicios con fines lucrativos.

Equipo de desarrollo: Grupo de personas que se dedican a la realizacion de un producto

determinado.
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Gestion de calidad: Es un conjunto de actividades coordinadas para dirigir y controlar a un conjunto
de personas e instalaciones con una disposicion de responsabilidades, autoridades y relaciones en lo
relativo a la Calidad.

Hardware: Conjunto de componentes materiales de un sistema informatico. Cada una de las partes

fisicas que forman un ordenador, incluidos sus periféricos.

Herramienta: Es un dispositivo artificial cuya funcién es facilitar la aplicacién de energia a una pieza o
material durante la realizacion de una tarea. Es frecuente usar el término herramienta, por extension,
para denominar dispositivos 0 procedimientos que aumentan la capacidad de hacer ciertas tareas. Tal
es el caso de herramientas de programacion, herramientas matematicas o herramientas de gestion.
Esto frecuentemente viola la caracteristica basica de las herramientas de ser medios para la aplicacién

controlada de energia.

IEEE: Corresponde a las siglas de The Institute of Electrical and Electronics Engineers, creada en
1884. Es la mayor asociacién internacional sin fines de lucro formada por profesionales de las nuevas
tecnologias, como ingenieros eléctricos, ingenieros en electronica, ingenieros en sistemas e ingenieros

en telecomunicacion.

Implementar: Implantar, poner en marcha una instalacién informatica.

Iterar: Repetir

Lenguaje natural: Es el lenguaje hablado y/o escrito y/o signado por humanos para propdsitos
generales de comunicacion, para distinguirlo de otros como puedan ser una lengua construida, los
lenguajes de programacion o los lenguajes usados en el estudio de la l6gica formal, especialmente la

I6gica matematica.

Modelo: Cosa que ha de servir de objeto de imitacién. Objeto, construccién u otra cosa con un disefio
del que se reproduce mas iguales. Esquema tedrico de un sistema o de una realidad compleja que se

elabora para facilitar su comprension y estudio.

On-line: Indica que la aplicacion o el sistema al que nos referimos permanece conectado a otro

ordenador o a una red de ordenadores.
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Glosario de términos

Proyecto: Proceso Unico consistente en un conjunto de actividades coordinadas y controladas con
fechas de inicio y de finalizacion, llevadas a cabo para lograr un objetivo conforme con los requisitos
especificos, incluyendo las limitaciones de tiempo, costo y recursos.

Producto: Lo que se produce o elabora. Beneficio o ganancia.

Proceso: (del latin processuss), es un conjunto de actividades o eventos que se realizan o suceden
con un determinado fin. Este término tiene significados diferentes segun la rama de la ciencia o la

técnica en que se utilice.

Proyecto Productivo: Elemento organizativo a través del cual se gestiona el desarrollo de software. El

resultado de un proyecto es una version de un producto.

Satisfaccion del cliente: Percepcion del cliente sobre el grado en que se han cumplido sus requisitos.

Software: Todos los componentes intangibles de un ordenador o computadora, es decir, conjunto de
programas y procedimientos necesarios para hacer posible la realizacion de una tarea especifica, en
contraposicion a los componentes fisicos del sistema (hardware). Esto incluye aplicaciones

informaticas tales como un procesador de textos, que permite al usuario realizar una tarea.

Técnicas: Es un procedimiento o conjunto de procedimientos que tienen como objetivo obtener un
resultado determinado, ya sea en el campo de la ciencia, de la tecnologia, del arte o0 en cualquier otra

actividad.

Usuario: Es la persona que utiliza o trabaja con algun objeto o que proviene de algun servicio publico

o privado, empresarial o profesional.
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