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@ Resumen

El proyecto llamado Red de Integracion y Desarrollo Nacional de Software Libre de la Republica
Bolivariana de Venezuela (RINDE) surge para la unificacion del movimiento de Software Libre en la
Republica de Venezuela. Este trabajo expone el modelo realizado para el mismo como la soluciéon mas
6ptima, a través de la creacién de un Single Sign-On (SSO) que logra la integracién de los tres
subsistemas Web que lo conforman, eliminando redundancia de datos y garantizando un mayor grado

de seguridad.

Para ello se realiz6 un estudio de las principales arquitecturas de SSO usadas a nivel mundial, se
analizaron las caracteristicas y exigencias del cliente y se conformé la arquitectura, analisis y disefo,
del modelo acorde a los resultados del estudio preliminar realizado.

El producto obtenido ha sido bien aceptado por los clientes, avalado por el alto grado de aceptacion

que ha tenido el proyecto de forma general hasta el momento.
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Introduccion

INTRODUCCION.

El gran desarrollo de la industria del software ha traido consigo el avance de la informatica a nivel

mundial, convirtiéndose esta en una de las mas importantes ciencias de las ultimas décadas.

Con el uso de Internet numerosas empresas obtienen extraordinarias ganancias. Muchas de ellas
poseen sitios Web donde ofertan sus servicios y productos y, a la vez, hacen referencia a otros sitios
donde se promocionan o venden otros productos.

En no pocas ocasiones, estos grandes sistemas de ofertas de productos, etc. son conformados de
forma netamente independiente.

Con el desarrollo de sistemas Web hoy en dia se integran mdltiples servicios.

En el caso del sistema creado por RINDE para el Desarrollo Colaborativo de la Red Nacional de
Software Libre de la Republica Bolivariana de Venezuela fue necesario integrar varios subsistemas en
uno mismo, con el objetivo de evitar informacion redundante y tener una mayor seguridad y control de
la informacion por parte de los administradores.

La necesidad de integrar algunos servicios, como la autentificacién del usuario en el sistema, para
poseer un unico lugar donde almacenar y gestionar los datos de los usuarios inscritos en el mismo,

constituye un problema a resolver.

De lo anteriormente expuesto surge la necesidad de dar respuesta al siguiente problema cientifico:
¢ Como mantener de forma centralizada el proceso de autentificacion en un gran sistema Web
mediante un Single Sign-On' (SS0O)?

La integracion de servicios en sistemas Web constituye el objeto de estudio de este trabajo, limitando
asi el campo de accién del mismo a la integracion del proceso de autentificacién en todos los
subsistemas creados en RINDE".

Para que la realizacion del trabajo tenga la calidad requerida se definieron muy precisamente sus
objetivos de investigacion, declarandose como objetivo general el estudio y exposicion del modelo de

arquitectura, analisis y disefio, utilizado por el proyecto RINDE en la creacién del SSO.

' Sistema de Autentificacion Unica.
"Red de Integracion y Desarrollo Nacional de Software Libre de la Repiiblica Bolivariana de Venezuela.
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Surgen entonces las siguientes preguntas cientificas:

¢, Qué es un sistema SSO?

¢, Cuales son las principales arquitecturas basicas usadas para la implementacion de un SSO
en la actualidad?

¢ Cuales son los principales servicios que brinda el SSO de RINDE?

¢ Cual es el modelo de arquitectura, analisis y disefio, usado en la confeccién del SSO de
RINDE?

Para satisfacer eficazmente el objetivo general del trabajo, se declararon como objetivos especificos

los que a continuacion se relacionan:

Definir que es un SSO.
Investigar la forma de trabajo de un SSO.
Definir las arquitecturas basicas usadas para la implementacion de un SSO.

Disefiar un modelo de arquitectura para el SSO.

Las Tareas generales desarrolladas para satisfacer los objetivos expuestos anteriormente son las

siguientes:

Realizar a través de busquedas bibliograficas un estudio de las definiciones actuales de SSO y
redactar la definicién que mejor se adecua a nuestra investigacion.

Exponer las principales arquitecturas basicas utilizadas hoy en dia para la implementacion de
un sistema SSO, destacando cual de ellas fue la usada en RINDE y el por qué de su eleccion.
Describir en detalle suficiente el funcionamiento de nuestro SSO, haciendo hincapié en sus
caracteristicas distintivas.

Utilizando herramientas CASE (Visual Paradigm) lograr un modelo de arquitectura eficiente

para nuestro sistema SSO.

Para dar cumplimiento a las distintas tareas, se pusieron en practica los siguientes métodos:

Métodos Teoricos:

Analitico-Sintético: sirvid para realizar el procesamiento de toda la informacion, sintetizandola y

diferenciandola para de esta forma enfocarla hacia el desarrollo.
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Historico-Ldogico: posibilitd conocer los antecedentes y tendencias actuales de la implementacién

de sistemas de SSO.
Sistémico: facilitdé la implementacion de cada uno de los elementos desarrollados, en la

conformacioén del sistema SSO.

Métodos Empiricos:
Medicién: posibilitd establecer las comparaciones entre las arquitecturas basicas para
implementar sistemas de SSO en cuanto a caracteristicas, ventajas y desventajas que presentan.
Experimento: este método posibilitd ir probando las distintas soluciones a los problemas que se

iban presentando.

La memoria de la investigacion contiene esta Introduccién, tres capitulos, conclusiones,
recomendaciones, referencias bibliograficas, bibliografia, glosario de términos y cuatro anexos, en un

volumen de ciento veintidds paginas.

En el Capitulo 1, Fundamentaciéon Tedrica, se aborda el estado del arte de los Sistemas de
Autentificacion Unica (SSO), su organizacién con respecto a los sistemas descentralizados y
arquitecturas basicas existentes, haciendo una explicacion detallada en cuanto a caracteristicas,
ventajas y desventajas que presentan. Al mismo tiempo se realiza un analisis de la arquitectura a usar

para la implementaciéon de nuestro SSO, definiendo el por qué de su eleccion.

En el Capitulo 2, Caracteristicas del sistema, se realiza un estudio y analisis de las causas por las
cuales se decide adoptar la realizacién del SSO, mostrando asi los beneficios que esto reportaria para
el sistema existente en RINDE. Se muestran las especificaciones de los requerimientos de software,
requerimientos funcionales y no funcionales, el modelo de dominio y de casos de uso, junto con la

descripcion detallada de cada caso de uso existente en la creacién del sistema SSO.

En el Capitulo 3, Andlisis y Diseno del sistema, en correspondencia con los aspectos tratados en el
capitulo anterior (requerimientos, casos de uso, etc.) se elabora la concepcion del sistema y se
representan los diagramas de interaccion, de clases del analisis y clases (Web) del disefio con todos

sus elementos.
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CAPITULO 1: FUNDAMENTACION TEORICA.

Los sistemas de informacién corporativos incluyen un niumero creciente de aplicaciones heterogéneas
(correo, Web, bases de datos, CRM) y recursos alojados en diversos plataformas (Windows,
GNU/Linux, Mac-OS, Solaris, etc.). Mientras esta variedad y heterogeneidad facilita los procesos de
negocios, también constituyen un problema desde el punto de vista de la gestion de la seguridad. Se
plantea la dificultad de definir e implantar una politica de seguridad unica, que sea aplicable a todos
es0s recursos y aplicaciones.

Esta solucion es la gestion centralizada y segura de usuarios y contrasefias para los distintos servicios

de la organizacion mediante la implantacion de un SSO.
1.1 - Generalidades:

Single Sign-On (SSO) es un procedimiento de autentificacion que habilita al usuario para acceder a
varios sistemas con una sola instancia de identificacion; para ello supone efectuar, en lugar del
usuario, la operacion de identificarse mediante sus credenciales (identificador y contrasefia) frente a
las aplicaciones y recursos corporativos. Los usuarios se autentifican una Unica vez, contra el sistema
de SSO, y después este se encarga, de forma transparente, de las autentificaciones subsiguientes en
su lugar, segun se van produciendo los accesos correspondientes.

El concepto de Single Sign-On (SSO) se refiere al acceso a multiples recursos por medio de un unico
proceso de ingreso. Gran cantidad de las arquitecturas implementadas en diferentes organizaciones
han sido disefiadas con el objetivo de dar acceso a los usuarios a multiples servicios Web y/o
aplicaciones. En la mayoria de los casos se encuentra que cada uno de los servicios o aplicaciones
cuenta con su propio componente de seguridad, lo cual generalmente compromete la seguridad de
todo el sistema, dado que el nivel de seguridad de todo un sistema es igual al nivel de seguridad del

componente mas inseguro (eslabén mas débil) que lo compone. '

A menudo se ha optado por pensar que la implementacion de un sistema SSO trae mudltiples
inconvenientes, como son: afrontar problemas de seguridad y tener que asumir altos costos de

implementacién y mantenimiento. Sin embargo las nuevas tecnologias desarrolladas, las
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infraestructuras de las aplicaciones que son cada vez mas robustas y la maduracion de las diferentes

técnicas de autentificacion y seguridad, han permitido que se reconsidere la posibilidad de implementar

el SSO como una estrategia para fortalecer la seguridad informatica de las organizaciones.

Hay cinco tipos principales de SSO, también se les llama “Reduced Sign On Systems” (en espaiiol,

Sistemas de Autentificacion Reducida).

Enterprise Single Sign-On (E-SSO): también llamado”’Legacy Single Sign-On”, funciona

luego de una autentificacion primaria, interceptando los requerimientos de login presentados
por las aplicaciones secundarias para completar los mismos con el usuario y contrasefia.
Los sistemas E-SSO permiten interactuar con sistemas que pueden deshabilitar la

presentacion de la pantalla de login.

Web Single Sign-On (Web-SSO): también llamado “Web Access Management (Web-AM)”

trabaja solo con aplicaciones y recursos accedidos via Web. Los accesos son interceptados

con la ayuda de un servidor Proxy o de un componente instalado en el servidor Web
destino. Los usuarios no autentificados que tratan de acceder son redirigidos a un servidor
de autentificacion y regresan solo después de haber logrado un acceso exitoso. Se utilizan

cookies, para reconocer aquellos usuarios que acceden y su estado de autentificacion.

Kerberos: es un método popular de externalizar la autentificacion de los usuarios. Los
usuarios se registran en el servidor Kerberos y reciben un ticket, luego los clientes de

acceso lo presentan para obtener acceso.

Federation: es una nueva manera de concebir este tema, también para aplicaciones Web.
Utiliza protocolos basados en estandares para habilitar que las aplicaciones puedan
identificar los clientes sin necesidad de autentificacién redundante.

OpenlID: es un proceso de SSO distribuido y descentralizado donde la identidad se compila

en una URL que cualquier aplicacién o servidor puede verificar. 2

Los SSO, de manera general, presentan caracteristicas distintivas, para su buen funcionamiento, como

son:
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»  Multiplataforma: facilita las tareas de inicio de sesion y de acceso a recursos de red desde

distintas plataformas (Windows, GNU/Linux, Solaris, etc.).

= Transparencia: el acceso a los recursos de sistemas se efectiua de forma transparente al

usuario debido a la automatizacién del inicio de sesion.

» Facilidad de uso: el usuario se autentifica una Unica vez y el sistema le permite acceder a

los recursos para los cuales esta autorizado. Asi se evita las interrupciones producidas por

la solicitud de usuario y contrasefia para el acceso a diferentes recursos.

= Gestiéon sencilla: el uso de SSO aconseja la sincronizacién de contrasefias e informacion

de los usuarios. Esto implica la simplificacién de la gestion de los recursos por parte de los

administradores.

= Control de acceso: no se ve afectado por el uso de este sistema, SSO implica cambiar los

mecanismos de autentificacion del cliente y/o servidor, pero no modifica los permisos de los

recursos.

= Segquridad: en todos los casos la informacién viaja cifrada por la red (SSL, certificados

digitales, etc.).?

Existen diferentes tipos de arquitecturas que permiten implementar un SSO. Cada una de ellas posee
caracteristicas que la hace mas apropiada para algun tipo de organizacion. La decision de adoptar una
u otra arquitectura basicamente depende de los recursos computacionales y/o econdémicos disponibles,
y las decisiones de disefio establecidas por el equipo del proyecto.

El principal objetivo de una arquitectura que implemente Single Sign-On es transferir la funcionalidad y
complejidad de todos los componentes de seguridad a un solo servicio. En dicha arquitectura, todos
los mecanismos de proteccidén se encuentran concentrados en el SSO, siendo este el Unico punto de

autentificacion y registro en el sistema.
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Las diferentes arquitecturas SSO estan conformadas, y descritas en este trabajo, en funcion a tres

componentes basicos:

» Interfaz: El modo en que el SSO interactia con una determinada aplicacion. Usualmente

reside en el cliente, y es conocido como Agente SSO.

» Administracién: El mecanismo que permite configurar, mantener y monitorear el proceso
de SSO.

= Credenciales: Cada aplicacién a la que se accede requiere informacion confidencial
(nombre de usuario, contrasena, etc.), que agrupada recibe el nombre de credenciales. Las
credenciales deben almacenarse de manera protegida para que sea Unicamente el agente

SSO quien pueda acceder a ellas.*

Dentro de las arquitecturas ya existentes para la implementacion de un SSO se encuentran cinco
casos tipicos, cuatro basicos y uno especial donde se fusionan aspectos de dos arquitecturas
diferentes, que se diferencian entre ellos en cuanto a caracteristicas, ventajas y desventajas que
ofrecen a la organizacion que decida adoptarlos. Estos casos son, a continuacion, descritos en detalle

para una mayor comprension del funcionamiento de los sistemas SSO.

1.2 — Arquitectura de Password Vault:

Esta es la arquitectura (Fig. 1) que se define con menos nivel de complejidad para su implantacion. En
este caso los tres elementos de la arquitectura se encuentran ubicados en el cliente y, por lo tanto, es
justamente alli desde donde se accede a las aplicaciones. Por ello se deben previamente almacenar
las credenciales correspondientes, para que puedan ser suministradas a las aplicaciones cuando sea

necesario.
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1. Usuario intenta ingresar.

- s o
l /rA Administracion

2. Recurso requerido solicita credenciales.

@r/ Credenciales
\ if

3. Agente SSO reconoce peticién de Autentificacion.

& Agente SSO -

4. Las credenciales son suministradas a la aplicacion.

A

'
Y

Fig.1: Arquitectura para SSO de Password Vault.

Esta arquitectura para SSO, siendo la mas simple de implementar, presenta caracteristicas distintivas,

ventajas y desventajas en su modo de empleo.

1.2.1- Caracteristicas de la arquitectura Password Vault:

No es posible actualizar los clientes de manera masiva en toda la organizacion, requiere

gue se realice maquina por maquina.

Funciones administrativas limitadas. La administracion de cada uno de los clientes debe
realizarse desde la estacion correspondiente y por lo tanto generalmente termina quedando

a cargo del usuario.

1.2.2- Ventajas de la arquitectura Password Vault:
= Pocos recursos computacionales necesarios. Un servidor central donde residen las
diferentes aplicaciones y los clientes necesarios.
= Su implementacién no es mucho mas complicada que instalar un nuevo software en el

equipo cliente.
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1.2.3- Desventajas de la arquitectura Password Vault:
= El nivel de transparencia para el usuario es bajo ya que este generalmente se encuentra
comprometido con la administracion del proceso de ingreso.
» Lainformacion entre el cliente SSO y el servidor no viaja cifrada.
= ElI almacenamiento local de credenciales no permite que el usuario acceda a las
aplicaciones desde multiples estaciones.
= La administracién local obliga a tomar medidas adicionales de seguridad informatica y

control de acceso por parte de la empresa.
1.3 - Arquitectura de administracion centralizada con almacenamiento local de credenciales:

Con el propdsito de solucionar los principales inconvenientes que presenta la arquitectura “Password
Vault”, surge la de “Administracion centralizada con almacenamiento local de credenciales” (Fig. 2). La
misma ofrece un mecanismo para controlar y supervisar el proceso de ingreso; eliminando, de esta

forma, la necesidad de configurar el SSO en cada uno de los clientes.

Cliente I Red Recurso l

=1
—
—
—
1. Usuario intenta ingresar. — —
2. Recurso requerido solicita credenciales. // - z
- Aplicacién -\

3. Agente SSO reconoce peticion de Autentificacion.

f \

- g -

4. Las credenciales son suministradas a la aplicacion.

5. Evento a ser auditado (Administracon y Auditoria a multiples clientes).

S=p

Fig.2: Arquitectura para SSO de administracion centralizada con almacenamiento local de credenciales.
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1.3.1- Caracteristicas de la arquitectura de administracion centralizada con almacenamiento

local de credenciales:
= Las credenciales permanecen en el cliente.

= El software cliente es auténomo durante el proceso de autentificacion, la labor de

administracion se restringe a realizar monitoreo de los clientes.

* Incluye un servidor central que permite realizar labores de administracion.

1.3.2- Ventajas de la arquitectura de administracion centralizada con almacenamiento local

de credenciales:
» Las labores de administracién tienen un bajo grado de complejidad.

= Control centralizado de la configuracién y monitoreo del software del cliente.

1.3.3- Desventajas de la arquitectura de administraciéon centralizada con almacenamiento

local de credenciales:
» Lainformacion entre el cliente SSO y el servidor no viaja cifrada.

= Al conectarse el cliente, el administrador del SSO so6lo puede monitorear la conexion. No

puede efectuar acciones de desconexidon o cambio de configuracion de la misma.

= Al almacenar las credenciales en el cliente, se deben tomar medidas de control de acceso y

confidencialidad de la informacion.
1.4 - Arquitectura de administracion y almacenamiento de credenciales centralizados:

La arquitectura de “Administracion y almacenamiento de credenciales centralizados” (Fig. 3),
pretende solucionar los principales inconvenientes encontrados en la arquitectura que almacena
las credenciales localmente (“Administraciéon centralizada con almacenamiento local de
credenciales”). En ella se puede apreciar un mayor grado de seguridad en cuanto al componente
de las credenciales, que se almacenan en un lugar centralizado, facilitando asi su proteccion,

administracion y manejo.

10
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Cliente I Red Recurso l

1%

1. Usuario intenta ingresar.

Y

2. Recurso requerido solicita credenciales.
-
=t

/~ Aplicacion 5

3. Agente SSO reconoce peticion de Autentificacion.

-

4. Las credenciales son
bajadas del servidor.

5. Las credenciales son suministradas a la aplicacion.

Admlmstracn.‘m

Credenciales

(. o
[1°

Fig.3: Arquitectura para SSO de administracién y almacenamiento de credenciales centralizado.

1.4.1- Caracteristicas de la arquitectura de administracion centralizada con almacenamiento

local de credenciales:

Las credenciales son almacenadas a un servidor central, quien entrega las credenciales al

cliente correspondiente en el momento de hacer el ingreso.

= El administrador determina la frecuencia con que se descargan las credenciales del servidor

(Por sesidn, por autentificacion, etc.).

1.4.2- Ventajas de la arquitectura de administracion centralizada con almacenamiento local

de credenciales:

Ofrece administracion centralizada de credenciales. Esto aumenta la seguridad con
respecto al almacenamiento local de las credenciales, por parte del cliente, usado en

arquitecturas explicadas previamente en este trabajo.

Permite a los usuarios el acceso a las aplicaciones desde cualquier estacion, con

autentificacion valida para ello.

11



Capitulo 1: Fundamentacion Teérica

1.4.3- Desventajas de la arquitectura de administracién centralizada con almacenamiento
local de credenciales:

Se crea un unico punto de falla, convirtiendo al SSO en un gateway para todos los recursos

de la organizacion, ya que el servidor debe ser contactado cada vez que se realice un
ingreso.

El acceso a todas las aplicaciones de la organizacién depende del servidor central.

La configuracion carece de redundancia, recuperacion entre fallas y respaldo.

La informacién entre el cliente SSO y el servidor no viaja cifrada.
1.5- Arquitectura totalmente distribuida:

Esta arquitectura (Fig. 4) es la de mayor complejidad en su implementacion y requiere de mas

inversion en equipos de computo. Se caracteriza principalmente por separar el servidor de SSO del
servidor de base de datos, lo cual la hace completamente modular.

Soluciona los problemas encontrados en las arquitecturas anteriormente presentadas y
adicionalmente ofrece multiples ventajas.

Cliente I Red Recurso I

- Administracion corporativa
para todos los ambientes.

)
Credenciales

[

/  Aplicacién B

- Miltiples bases de datos
implementando redundancia.

- Agentes optimizados para
multiples ambientes.

- Maltiples servidores
implementando balanceo de carga.

Fig.4: Arquitectura para SSO totalmente distribuida.
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1.5.1- Caracteristicas de la arquitectura totalmente distribuida:

= Cuenta con SSO avanzados que utilizan bases de datos escalables que soportan
redundancia (MySQL, PostgreSQL, i.e. SQL Server, Oracle, etc.).

= Las bases de datos se encuentran sincronizadas con el fin de lograr redundancia y

respaldo.
» Lainformacion se accede en el momento de ingreso.

= El servidor resulta ser una aplicacidon independiente que cuenta con un administrador

diferente.

= El proceso de autentificacién se encuentra en un recurso de red. Cuando el agente SSO
establezca conexion con un servidor SSO, las credenciales seran solicitadas (almacenadas

en memoria caché para realizar offline-logon) y el proceso de autentificacion se realizara.

= Lainformacion es almacenada en bases de datos o en directorios de manera encriptada.

1.5.2- Ventajas de la arquitectura totalmente distribuida:

= Los agentes SSO se encuentran optimizados para multiples ambientes (Terminal Server,
Win32, GNU/Linux, Mac, etc.).

= Contiene multiples bases de datos sincronizadas, implementando redundancia.

= Contiene multiples servidores implementando balanceo de la carga para aumentar la

disponibilidad y la atencion de los requerimientos de autentificacion.

= El hecho de contar con multiples servidores adicionalmente hace que se disminuya la

latencia de la red.

= Permite realizar funciones de administracion corporativa para todos los ambientes.

1.5.3- Desventajas de la arquitectura totalmente distribuida:
= Solucién altamente costosa por el ambiente distribuido requerido.
» Demorada implementacion técnica por interaccion entre multiples sistemas operacionales.

=  Soporte y administracion complejos por la consideracion anterior.

13
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» Lainformacion entre el cliente SSO y el servidor no viaja cifrada.
El excesivo costo que representa implementar esta arquitectura se debe no solamente a la adquisicion
de los servidores, mediante los cuales se logra la caracteristica de balanceo de carga, y las multiples
bases de datos empleadas, para implementar redundancia, sino a los altos costos administrativos
(personal especializado, software especial y tiempo requerido) que genera mantener funcionando un

sistema de tal dimension.

1.6- Arquitectura de administracion y almacenamiento de credenciales centralizados

garantizando alta disponibilidad y redundancia:

La arquitectura de administracion y almacenamiento centralizado de credenciales garantizando alta
disponibilidad y redundancia (Fig. 5) es un caso especial, no pertenece a las arquitecturas basicas de
SSO, descritas anteriormente, pues la misma es una adaptacion de la “arquitectura de administracion y
almacenamiento de credenciales centralizado” incorporando algunas de las ventajas de la “arquitectura
totalmente distribuida”.

Se hace conveniente la descripcion y exposicion de la misma debido a sus caracteristicas, que la
hacen un tipo especial de arquitectura con la cual se adquieren ventajas de alta disponibilidad, donde

el hardware y el software se encuentran preparados para presentar situaciones de contingencia, y

| Recurso I

redundancia (presenta una infraestructura duplicada).

| Cliente I | Red

1. Usuario intenta ingresar.

@@

2. Recurso requerido solicita credenciales.

Agente SSO 3. Agente SSO reconoce peticion de Autentificacion.

e
Administracisn y Aplicaciéon

~— Lot

8

Credenciales

I

4. Certificado de
atributos es = 5. Las credenciales b
descargado son suministradas
del servidor. a la aplicacion.

v
.
'
- Servidor y base de datos
replicados implementando ;
.

redundancia. %

Fig.5: Arquitectura para SSO de administracion y almacenamiento de credenciales centralizados garantizando alta

disponibilidad y redundancia.
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1.6.1- Caracteristicas de la arquitectura de administracion y almacenamiento de credenciales

centralizados garantizando alta disponibilidad y redundancia:

1.6.2-

Incorpora infraestructura replicada con el fin de manejar la contingencia y redundancia en
tiempo real.

Las credenciales son almacenadas en un servidor central, quien entrega un certificado al
cliente correspondiente, y las credenciales necesarias a la respectiva aplicacion, en el
momento de realizar el proceso de autentificacion.

Ofrece alta disponibilidad mediante software.

Ventajas de la arquitectura de administracion y almacenamiento de credenciales

centralizados garantizando alta disponibilidad y redundancia:

Su infraestructura duplicada permite implementar alta disponibilidad y redundancia.

Tanto el hardware como el software se encuentran debidamente especificados para
enfrentar una situacion de contingencia.

Permite a los usuarios el acceso a las aplicaciones desde cualquier estacion.

Ofrece administracion centralizada.

1.6.3- Desventajas de la arquitectura de administracion y almacenamiento de credenciales

centralizados garantizando alta disponibilidad y redundancia:

La alta disponibilidad y redundancia que ofrece se basa en su infraestructura replicada, lo
cual la hace costosa a nivel de hardware y software, como a nivel de administracién y
control de la misma.

La informacion entre el cliente SSO y el servidor no viaja cifrada.

La implementacion de la estrategia de Single Sign-On, para las organizaciones, deviene en beneficios

adicionales como:

Incremento en los niveles de seguridad existentes.

Control centralizado de autentificacion para las aplicaciones corporativas.
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= Reduccién de costos en la administraciéon de la seguridad.

= Disminucién de la operatividad asociada con la administracién de contrasefias.

= Mayor comodidad y facilidad de uso de las aplicaciones corporativas para los usuarios

finales.

Un sistema SSO correctamente disefiado debe poseer caracteristicas que le permitan realizar un
mismo procedimiento de autentificacion bajo todos los ambientes. Esto significa que la organizacién no
deberia mantener infraestructuras paralelas para el procedimiento de ingreso y administracién de sus
usuarios locales y remotos bajo diferentes ambientes. Si esto ocurre, se deben definir con claridad las
condiciones de operacion en contingencia del SSO que definan las caracteristicas requeridas para la

autentificacion y control de acceso a las aplicaciones corporativas.

El tipo de arquitectura SSO a implementar deberd determinarse en base a varios factores: su
capacidad de personalizacion y flexibilidad, la complejidad deseada en la infraestructura, los recursos
tecnoldgicos y econdmicos disponibles, entre otros. La arquitectura deseable en las grandes
organizaciones es la “Arquitectura Totalmente Distribuida”, y en la mayoria de los casos la principal

razon para no implementarla es la falta de recursos econémicos.

1.7- Arquitectura adoptada para la creacion del SSO de RINDE:

Teniendo en cuenta todos estos aspectos, estudiados previamente, se establece la arquitectura a
implementar en el nuevo sistema SSO. Para ello se hizo un analisis de los servicios a brindar por el
SSO frente a recursos econdmicos y de coOmputo con que cuenta la organizacion. Este analisis
descarté una posible linea a seguir de arquitecturas distribuidas (Arquitectura Totalmente Distribuida y
Arquitectura de Administracion y Almacenamiento de Credenciales Centralizados Garantizando Alta
Disponibilidad y Redundancia) ya que no se hacia del todo necesario mantener sistemas distribuidos

para 750 usuarios inicialmente, ademas de crecer el proyecto en tiempo y costo.

Dado esto se establecio la linea a seguir a partir de arquitecturas centralizadas (Password Vault,
Administracion centralizada con almacenamiento local de credenciales y Administracion y
almacenamiento de credenciales centralizados), optando entre ellas por la mas acorde al trabajo:

Arquitectura de Administracién y Almacenamiento Centralizado de Credenciales.
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1.8- Metodologia a usar:

El Proceso Unificado Racional (Rational Unified Process en inglés, habitualmente resumido como
RUP) es un proceso de desarrollo de software y junto con el Lenguaje Unificado de Modelado UML,
constituye la metodologia estandar mas utilizada para el analisis, implementacion y documentacion de
sistemas orientados a objetos.

El RUP no es un sistema con pasos firmemente establecidos, sino un conjunto de metodologias
adaptables al contexto y necesidades de cada organizacién. La metodologia RUP es mas apropiada
para proyectos grandes, dado que requiere un equipo de trabajo capaz de administrar un proceso
complejo en varias etapas. En proyectos pequefios, es posible que no se puedan cubrir los costos de

dedicacién del equipo de profesionales necesarios.’

Existen metodologias como XP, SCRUM, entre otras, que no se ajustan a la aplicacién que se desea
implementar, ya que se debe desarrollar el sistema en un amplio conjunto de etapas.
XP y SCRUM se asocian mas bien con procesos de desarrollo un poco mas pequenos, estan dentro

del grupo de las metodologias agiles.
1.9- Tecnologias utilizadas.

Se decide trabajar sobre herramientas libres debido al principal propdsito de fomentar el desarrollo del
Software Libre en la hermana Republica de Venezuela, ademas de ser un proyecto nacido en la

Facultad Diez (Facultad de Software Libre) de la Universidad de las Ciencias Informaticas.

1.9.1- Lenguaje PHP.

Se escoge PHP como lenguaje de programacién por estar bajo licencias de cédigo abierto, por lo que
se presenta como una alternativa de facil acceso para todos. Permite las técnicas de Programacion
Orientada a Objetos, tiene una biblioteca nativa de funciones sumamente amplia e incluida, no requiere
definicion de tipos de variables y es capaz de controlar el manejo de excepciones

PHP es un lenguaje de programacion interpretado usado normalmente para la creacion de paginas

Web. PHP es un acrénimo recursivo que significa "PHP Hypertext Pre-processor" (inicialmente PHP
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Tools, o, Personal Home Page Tools).

Este lenguaje ofrece muchas ventajas, es un lenguaje multiplataforma, tiene capacidad de conexién
con la mayoria de los manejadores de base de datos que se utilizan en la actualidad, destaca su
conectividad con MySQL, puede expandir su potencial utilizando la enorme cantidad de maddulos
(lamados ext's o extensiones), posee una amplia documentacion en su pagina oficial, entre la cual se
destaca que todas las funciones del sistema estan explicadas y ejemplificadas en un unico archivo de

ayuda.

1.9.2- Plataforma LAMP.

LAMP es un conjunto de aplicaciones que permite establecer una plataforma Web de desarrollo o
produccién. En esta palabra (LAMP) las letras tienen un fuerte significado.
La "L" cubre la capa del sistema operativo con Linux, la "A" denota Apache como servidor Web, "M" de

MySQL vy el ultimo (“P”) componente esta para los lenguajes de programacion PHP, Perl, y Python.

1.9.2.1- Sistema Operativo Debian GNU/Linux.

Se hace uso del sistema operativo Debian GNU/Linux por ser libre, robusto, estable, rapido y no estar

restringido a personas con grandes conocimientos de informatica.

1.9.2.2- Servidor Web Apache.

El servidor HTTP Apache es un software (libre) para plataformas UNIX (BSD, GNU/Linux), Windows,
Macintosh y otras, que implementa el protocolo HTTP/1.1. Presenta entre otras caracteristicas
mensajes de error altamente configurables, bases de datos de autentificacion y negociado de

contenido, tiene amplia aceptacién en la red.

1.9.2.3- Gestor de Bases de Datos MySQL.

MySQL es un sistema de gestion de base de datos relacional, multihilo y multiusuario con mas de seis
millones de instalaciones conocidas en todo el mundo.
No trabajamos con PostgreSQL porque las facilidades que ofrece trabajando con PHP son menores

que con MySQL, no es tan ligero y consume mas recursos, podriamos decir que PHP y MySQL son la
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“pareja ideal” para desarrollo de plataformas Web libres.

1.9.4- Codelgniter Framework.

Se optd por usar Codelgniter ya que es un framework de desarrollo Web en PHP, que se encuentra
bajo los términos de la licencia GNU/GPL (Software-Libre), con bajo uso de recursos, rendimiento
excepcional y es altamente compatible con gran variedad de versiones y configuraciones de PHP.
Ayuda a organizar todo el trabajo obligando a desarrollar aplicaciones Web siguiendo el patron Modelo
Vista Controlador (MVC).

El Modelo Vista Controlador (MVC) es un patron de N p———

arquitectura de

1

. ., . ]

software que separa los datos de una aplicacién, la interfaz I
]

1

de usuario, y la légica de control en tres componentes

distintos. Vista Mm============= Modelo

El patron MVC se ve frecuentemente en aplicaciones Web,

donde la vista es la pagina HTML y el cédigo que provee de
datos dinamicos a la pagina, el modelo es el Sistema de Fig.6: Modelo Vista Controlador.
Gestion de Base de Datos y el controlador representa

la 16gica de negocio. °
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA.

El resultado del proyecto RINDE, en su primera etapa, provee una solucion de software para la
instalacion y mantenimiento de herramientas de desarrollo colaborativo (Drupal, GForge y MediaWiki),

personalizadas para el uso del gobierno venezolano.

En este punto del desarrollo de RINDE, existia un gran problema en cuanto a la unificacion de los tres
subsistemas Web existentes. Es entonces cuando surge la idea de unificar todo el sistema a través de

la creacion de un SSO.
2.1- Objeto de Automatizacion:

Este sistema SSO garantizaria que el uso de dichas herramientas se convierta en un proceso facil y
fluido, de forma que el usuario no tenga que hacer ningun tipo de tramite para acceder de uno a otro
sitio Web, haciendo la navegacion y el trabajo en RINDE mas agradable. Todo esto, ademas, incurre
en un mayor grado de seguridad, confidencialidad, coherencia y portabilidad en el gran sistema

creado.

2.2- Modelo de Dominio del SSO:

Debido al bajo nivel de estructuracion que presenta el negocio que se estd estudiando y que esta
altamente centrado en las tecnologias informéaticas, se propone un modelo del dominio ayudando a los
usuarios, clientes, desarrolladores y demas interesados, a utilizar un vocabulario comun para poder

entender el contexto en que se emplaza el sistema.

El proceso de modelar permite obtener una vision de la organizacion, permitiendo definir los procesos
y roles relacionados con la obtencién de requerimientos y del analisis-disefio. Si se determina que no
es necesario un modelo completo del negocio se realizara 1o que se conoce como un modelo del
dominio.

Un modelo del dominio captura los tipos mas importantes de objetos que existen o los eventos que

suceden en el entorno donde estara el sistema.’
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El modelo del dominio se describe mediante diagramas UML, especificamente con un diagrama de
clases conceptuales significativas en el dominio del problema. Este va a contribuir posteriormente a
identificar algunas clases que se utilizaran en el sistema.

2.2.1- Diagrama conceptual, Modelo de Dominio:

Gestiona (Ingresa, Modifica
o Elimina)

Administrador .| Nombre de Dominio
Informa
Usuario
IP
Utiliza Utiliza Utiliza
Wiki - Drupal Instalay
GERign Administra o
Utiliza
Autentifica Utiliza
y Modifica
tiliza
Autentifica s
B Autentifica
y Modifica - i
y Modifica Utiliza
b 4
LDAP | SSO
Registra

Fig.7: Modelo de Dominio.

Se identifican como conceptos utilizados en el diagrama a los siguientes términos del glosario:

» Administrador: Representa un usuario especial, con mayor grado de acceso al sistema. Es

quien instala el sistema y administra los registros o autentificaciones directas al SSO.

» Usuario: Generaliza a todos los usuarios del sistema. Realiza las operaciones comunes a
ellos.

» Drupal: Subsistema de RINDE, creado como portal Web informativo principal de
comunicacion, que trabaja como cliente del SSO de forma directa.

» Wiki: Subsistema de RINDE, creado como herramienta para publicar y mantener

documentacion de forma colaborativa, que trabaja como cliente del SSO de forma directa.

21



Capitulo 2: Caracteristicas del sistema.

» GForge: Subsistema de RINDE, creado como herramienta para el desarrollo colaborativo
de software, que trabaja como cliente del SSO de forma directa.

= LDAP: Directorio Activo de Usuarios creado para mantener una organizacion de los
mismos, estableciendo para ello roles y niveles de accesos por usuarios, el cual es
accedido directamente por el SSO en el instante de crear o autentificar algun usuario.

= SSO: Sistema de Autentificacién Unico que permite el registro y autentificacion de usuarios

de forma centralizada y segura en el sistema creado.
2.3- Especificaciones de los requisitos de software:
El flujo de especificacion de los requisitos de software radica su mayor esfuerzo en el reconocimiento
del problema como lo ve el usuario. Se define una evaluacion del problema y se dan respuesta a las
funcionalidades que tendra el sistema. Con él se pretende entender el comportamiento del software y
se establecen las caracteristicas de la interfaz y el descubrimiento de restricciones adicionales de

disefio.®

Reune todas las ideas que los clientes, usuarios y miembros del equipo de proyecto tengan acerca de

lo que debe hacer el sistema. Los requisitos se pueden clasificar en: funcionales y no funcionales.
2.3.1- Requerimientos funcionales:

Los requerimientos funcionales son capacidades o condiciones que el sistema debe cumplir, no alteran

la funcionalidad del producto y se mantienen invariables sin importarle con que propiedades o

cualidades se relacionen. Son el punto de partida para identificar qué debe hacer el sistema.’

A continuacién se relacionan los que deben cumplir el SSO de RINDE:

= R1: Autentificar usuario Drupal.

1. Introducir nombre de usuario y contrasena.

- En caso de estar ya autentificado en algun otro sistema RINDE, debe pasar
las credenciales de entrada y proveer el acceso segun sus privilegios de

forma automatica.
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2. Validar datos introducidos.

3. Mostrar al usuario las opciones a las que tiene acceso segun el rol o permisos

establecidos.

= R2: Autentificar Usuario GForge.

1. Introducir nombre de usuario y contrasefa.

- En caso de estar ya autentificado en algun otro sistema RINDE, debe pasar
las credenciales de entrada y proveer el acceso segun sus privilegios de

forma automatica.
2. Validar datos introducidos.

3. Mostrar al usuario las opciones a las que tiene acceso segun el rol 0 permisos

establecidos.

= R3: Autentificar Usuario Wiki.

1. Introducir nombre de usuario y contrasenia.

- En caso de estar ya autentificado en algun otro sistema RINDE, debe pasar
las credenciales de entrada y proveer el acceso segun sus privilegios de

forma automatica.
2. Validar datos introducidos.

3. Mostrar al usuario las opciones a las que tiene acceso segun el rol o permisos

establecidos.

= R4: Autentificar Usuario LDAP.

1. Chequear los datos introducidos en el servidor LDAP.
2. Validar datos introducidos.

= R5: Registrar Usuario Drupal.

1. Introducir datos del Usuario.
2. Validar datos introducidos.
3. Registrar el usuario

- Mostrar mensaje de confirmacién de registro.
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Capitulo 2: Caracteristicas del sistema.

- Mostrar mensaje de error en caso de ocurrir alguna falla en el proceso.

= RG6: Regqistrar Usuario GForge.

1. Introducir datos del Usuario.
2. Validar datos introducidos.
3. Registrar el usuario
- Mostrar mensaje de confirmacién de registro
- Mostrar mensaje de error en caso de ocurrir alguna falla en el proceso.

= RY7: Registrar Usuario Wiki:

1. Introducir datos del Usuario.
2. Validar datos introducidos.
3. Registrar el usuario
- Mostrar mensaje de confirmacién de registro
- Mostrar mensaje de error en caso de ocurrir alguna falla en el proceso.

= R8: Registrar Usuario LDAP:

1. Chequear los datos introducidos en el servidor LDAP.
2. Validar datos introducidos.
3. Registrar usuario.

=  R9: Actualizar Usuario Drupal:

1. Mostrar los datos actuales.
2. Introducir nuevos datos del Usuario.

3. Validar datos introducidos.

N

. Registrar el usuario.
- Mostrar mensaje de confirmacion de registro.

- Mostrar mensaje de error en caso de ocurrir alguna falla en el proceso.
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Capitulo 2: Caracteristicas del sistema.

= R10: Actualizar Usuario GForge:

1. Mostrar los datos actuales.
2. Introducir nuevos datos del Usuario.
3. Validar datos introducidos.
4. Registrar el usuario.
- Mostrar mensaje de confirmacién de registro.

- Mostrar mensaje de error en caso de ocurrir alguna falla en el proceso.

=  R11: Actualizar Usuario Wiki:

1. Mostrar los datos actuales.

2. Introducir nuevos datos del Usuario.

w

Validar datos introducidos.

N

. Registrar el usuario.
- Mostrar mensaje de confirmacién de registro.

- Mostrar mensaje de error en caso de ocurrir alguna falla en el proceso.

=  R12: Actualizar Usuario LDAP:

1. Chequear los datos introducidos en el servidor LDAP.
2. Validar datos introducidos.
3. Actualizar datos.

= R13: Crear Usuario de Administracioén:

1. Introducir datos del Usuario.
2. Validar datos introducidos.
3. Registrar el usuario en el SSO.
- Mostrar mensaje de confirmacién de registro.

- Mostrar mensaje de error en caso de ocurrir alguna falla en el proceso.
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Capitulo 2: Caracteristicas del sistema.

= R14: Autentificar Usuario de Administracion:

1. Introducir nombre de usuario y contrasenia.
2. Validar datos introducidos.
3. Mostrar al usuario la interfaz de administracion del SSO.

= R15: Actualizar Usuario de Administracion:

1. Mostrar los datos actuales.
2. Introducir nuevos datos del usuario.

3. Validar datos introducidos.

N

. Registrar el usuario
- Mostrar mensaje de confirmacién de registro.
- Mostrar mensaje de error en caso de ocurrir alguna falla en el proceso.

= R16: Agregar Nombre de Dominio:

1. Mostrar los dominios presentes en el sistema.
2. Introducir nuevos datos de dominio.

3. Validar datos introducidos.

N

. Agregar el dominio.
- Mostrar mensaje de confirmacién de insercion
- Mostrar mensaje de error en caso de ocurrir alguna falla en el proceso.

=  R17: Agregar direccion de IP a un Nombre de Dominio:

1. Mostrar los dominios presentes y sus direcciones IP asociadas.
2. Introducir nuevas direcciones de IP al dominio seleccionado.

3. Validar datos introducidos.

s

Agregar la direccién de IP.
- Mostrar mensaje de confirmacién de insercién

- Mostrar mensaje de error en caso de ocurrir alguna falla en el proceso.
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Capitulo 2: Caracteristicas del sistema.

= R18: Actualizar Nombre de Dominio:

1. Mostrar los dominios presentes en el sistema.
2. Introducir nuevos datos de dominio.

3. Validar datos introducidos.

s

Agregar el dominio.
- Mostrar mensaje de confirmacién de insercién
- Mostrar mensaje de error en caso de ocurrir alguna falla en el proceso.

=  R19: Actualizar direccion de IP de un Dominio:

1. Mostrar los dominios presentes y sus direcciones |IP asociadas.
2. Introducir nuevas direcciones de IP al dominio seleccionado.

3. Validar datos introducidos.

s

Agregar la direccion de IP.
- Mostrar mensaje de confirmacién de insercion
- Mostrar mensaje de error en caso de ocurrir alguna falla en el proceso.

= R20: Eliminar Nombre de Dominio:

1. Mostrar los nombres de dominio presentes en el sistema.
2. Seleccionar nombre de dominio a eliminar.
3. Eliminar nombre de domino seleccionado.

=  R21: Eliminar direccion de IP de un Dominio:

1. Mostrar un listado de nombres de dominios existentes en el sistema.

2. Seleccionar nombre de dominio.

3. Mostrar un listado de todas las direcciones IP referentes a ese nombre de dominio.
4. Seleccionar la(s) direccion(es) IP a eliminar.

5. Eliminar direccion IP seleccionada.
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Capitulo 2: Caracteristicas del sistema.

= R22: Consultar las direcciones de IP de un Dominio:

1. Mostrar listado de nombres de dominio.
2. Seleccionar nombre de dominio.
3. Mostrar un listado de todas las direcciones IP referentes a ese nombre de dominio.

=  R23: Consultar el Nombre de Dominio de una direccién IP:

1. Introducir direccion IP a consultar.
- Mostrar nombre de dominio al que pertenece.

- Mostrar mensaje confirmando la no existencia de la direccién IP en dominio

alguno.

2.3.2- Requerimientos no funcionales:

Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener.
Representan las caracteristicas que hacen al producto atractivo, usable, rapido o confiable, son
fundamentales en el éxito del producto. Normalmente estan vinculados a requerimientos funcionales.

Los requerimientos no funcionales forman una parte significativa de la especificacion.

Entre las diferentes categorias de los requerimientos no funcionales para nuestro SSO se encuentran:
= Apariencia o interfaz externa:
- Disefo sencillo, permitiendo la utilizacion del sistema sin mucho entrenamiento.

- Disefiado para la resolucion 1024x768, pero preparado para verse en otras

resoluciones.
= Soporte:

- Garantia de instalacion y prueba del sistema, ademas de un breve entrenamiento a

los futuros usuarios.
* Implementacion:

- Usar PHP como Lenguaje de Programacion.
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Capitulo 2: Caracteristicas del sistema.

- Utilizar MySQL como Sistema Gestor de Bases de Datos.
Portabilidad:

- Independencia de la Plataforma.
Seguridad:

- Existencia de distintos roles que establezcan las acciones que pueden realizar los

usuarios.
- Verificacién sobre acciones irreversibles (por ejemplo las eliminaciones).
- Transmision de datos a la red de forma encriptada.
Legales:

- La plataforma escogida para el desarrollo e implantacion de la aplicacion, esta bajo

los términos de la licencia GNU/GPL v3.
Confiabilidad:

- Garantia de un tratamiento adecuado de las excepciones y validacion de las

entradas del usuario.

2.4- Descripcion del sistema propuesto:

Teniendo en cuenta todos objetivos de nuestro trabajo y los requerimientos planteados, el sistema

SSO queda estructurado en los siguientes paquetes para una mayor organizacién y comprension del

mismo.

[ =

Paquete de Autentificacion Paguete de Actualizacion

= =

Paquete de Registro Paquete de Administracién

Fig.8 Diagrama de paquetes de casos de uso del sistema.
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Capitulo 2: Caracteristicas del sistema.

1. Paquete de Autentificacion.

Autentificacion de usuarios de la herramienta GForge.
Autentificacion de usuarios de la herramienta Drupal.
Autentificacion de usuarios de la herramienta Wiki.

Autentificacion de los usuarios (GForge, Drupal, Wiki) contra registros del LDAP.

2. Paquete de Actualizacion.

Actualizacion de datos de lo usuarios de la herramienta GForge.

Actualizacion de datos de lo usuarios de la herramienta Drupal.

Actualizacion de datos de lo usuarios de la herramienta Wiki.

Actualizacion de datos de los usuarios (GForge, Drupal, Wiki) en los registros del
LDAP.

3. Paquete de Registro.

Creacién de usuarios en la herramienta GForge.
Creacién de usuarios en la herramienta Drupal.
Creacioén de usuarios en la herramienta Wiki.

Creacién de usuarios (GForge, Drupal, Wiki) en los registros del LDAP.

4. Paquete de Administracion.

Autentificaciéon del usuario de administracion del sistema SSO.
Actualizacion de datos del usuario de administracion del sistema SSO.
Creacion del usuario de administracion del sistema SSO.

Agregar dominio de trabajo al SSO.

Agregar direcciones de IP a un dominio de trabajo del SSO.

Actualizar un dominio de trabajo del SSO.

Actualizar direcciones de IP en un dominio de trabajo del SSO.
Eliminar un dominio de trabajo del SSO.

Eliminar direcciones de IP de un dominio de trabajo del SSO.
Consultar un listado de direcciones de IP pertenecientes a un dominio de trabajo del
SSO.

Consultar el nombre de dominio al que pertenece una direccion IP.

A partir de este momento se realizara todo el modelado de los casos de uso del sistema en base a

esta division en paquetes, para de esta forma desglosar en pequefios modulos de trabajo a todo el

gran sistema SSO y quede mejor organizado, garantizando asi una mayor comprension por parte del

lector.
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Capitulo 2: Caracteristicas del sistema.

2.5- Definicion de los casos de uso:

Los casos de uso son artefactos narrativos que describen, bajo la forma de acciones y reacciones, el
comportamiento del sistema desde el punto de vista del usuario. Por lo tanto, establece un acuerdo
entre clientes y desarrolladores sobre las condiciones y posibilidades (requisitos) que debe cumplir el

sistema. Entre ellos se encuentran las actividades a automatizar. "

2.5.1- Definicion de los actores:

Los actores del sistema son los trabajadores del negocio (inclusive si fuera un sistema ya existente)
que tiene actividades a automatizar es un candidato a actor del sistema. Si algun actor del negocio va
a interactuar con el sistema, entonces también sera un actor del sistema.
Los actores del sistema:

= No son parte de él.

* Pueden intercambiar informacion con él.

= Pueden ser un recipiente pasivo de informacion.

= Pueden representar el rol que juegan una o varias personas, un equipo 0 un sistema

automatizado. ?

Tabla 1: Actores del Sistema.

Actores del Sistema Descripcion

Generaliza a todos los usuarios del sistema. Realiza las operaciones

Usuario
comunes a ellos.

Es el encargado de definir las configuraciones con las que trabaja el

Administrador . , X .
sistema asi de como mantener el SSO en funcionamiento.
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Capitulo 2: Caracteristicas del sistema.

2.5.2- Diagrama de casos de uso del sistema.

Un diagrama de casos de uso del sistema contiene los actores y los casos de uso del sistema,
mostrando las diferentes relaciones que existen entre ellos. Estos se pueden estructurar en paquetes

y deben ser faciles de entender por el usuario final.

Los casos de uso son fragmentos de la funcionalidad del software, en ellos se describe la secuencia
determinada que sigue un actor en su interaccién con el sistema. A continuacién se muestran los

diagramas de caso de uso del sistema, divididos por paquetes.

En los anexos de este trabajo se encuentra una vista general del diagrama de casos de uso del

sistema (Ver Anexo 1).
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Capitulo 2: Caracteristicas del sistema.

2.5.2.1- Diagrama de Casos de Uso. Paquete de Autentificacion.

Autentificar_Drupal

Usuano

At ertificar Wik

Fig.9: Diagrama de casos de uso. Paquete de autentificacion.

» Descripcion textual de los casos de uso del paquete de autentificacion.

El comportamiento de un caso de uso se especifica describiéndolo de forma textual.
Las especificaciones de los casos de uso se completan, a continuacién, con un flujo de eventos

detallado para una mejor descripcion, comprension y refinamiento.

A continuacién se muestra la descripcién detallada de cada uno de los casos de uso del sistema, las
acciones a llevar a cabo tanto por el usuario como por el sistema, que intervienen en este paquete de

autentificacion.

Estos casos de uso del paquete de autentificacion del SSO se encuentran relacionados con los

requisitos funcionales: R1, R2, R3, RA4.
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Capitulo 2: Caracteristicas del sistema.

Tabla 2: CU Autentificar GForge.

Cu-1 Autentificar GForge
Actores Usuario
Propésito Autentificar al usuario

Resumen: El caso de uso comienza cuando el usuario se sienta en la maquina con el objetivo de

acceder al sistema GForge, escribe su identificador y su contrasefia. Termina cuando el sistema le

concede el acceso si estan correctos los datos entrados por el usuario o envia un mensaje de error en

caso de ser datos incorrectos.

Referencia

R2, R4

Pre-condiciones

El usuario debe haber sido creado

Post-condiciones

El usuario es autentificado

Flujo de Trabajo

Accion del Actor

Respuesta del Sistema

1. El usuario GForge accede a la
aplicacion.
3. El wusuario GForge introduce sus

credenciales y envia los datos.

5. El usuario GForge accede al sistema.

2. El sistema muestra una ventana que brinda la
posibilidad al usuario de introducir credenciales.

4. El sistema procesa los datos entrados por el usuario
y le asigna un token de sesion después de verificar que
esté registrado en la base de datos de GForge y en el
LDAP, concediéndole asi el acceso de acuerdo a sus

privilegios.

Curso alternati

vo de los eventos

4. Si el usuario no esté registrado en la base de datos
del sistema GForge, y si en la base de datos central
(LDAP), lo registra en la base de datos GForge y le
permite acceder al sistema.

4. Si el usuario no esta registrado en la base de datos
del sistema GForge, ni en la base de datos central
(LDAP), le muestra un mensaje de error diciendo que
los datos entrados son incorrectos, y le brinda la
posibilidad de volver a introducir sus credenciales

(volver a 3).
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Capitulo 2: Caracteristicas del sistema.

Tabla 3: CU Autentificar Drupal.

CuU-2 Autentificar Drupal
Actores Usuario
Propésito Autentificar al usuario

Resumen: El caso de uso comienza cuando el usuario se sienta en la maquina con el objetivo de

acceder al sistema Drupal, escribe su identificador y su contrasefa. Termina cuando el sistema le

concede el acceso si estan correctos los datos entrados por el usuario o envia un mensaje de error en

caso de ser datos incorrectos.

Referencia

R1, R4

Pre-condiciones

El usuario debe haber sido creado

Post-condiciones

El usuario es autentificado

Flujo de Trabajo

Accion del Actor

Respuesta del Sistema

1. El usuario Drupal accede a la aplicacion.

3. El wusuario Drupal introduce
credenciales y envia los datos.

Sus

5. El usuario Drupal accede al sistema.

2. El sistema muestra una ventana que brinda la
posibilidad al usuario de introducir credenciales.

4. El sistema procesa los datos entrados por el usuario
y le asigna un token de sesion después de verificar que
esté registrado en la base de datos de Drupal y en el
LDAP, concediendole asi el acceso de acuerdo a sus

privilegios.

Curso alternati

vo de los eventos

4. Si el usuario no esté registrado en la base de datos
del sistema Drupal, y si en la base de datos central
(LDAP), lo registra en la base de datos Drupal y le
permite acceder al sistema.

4. Si el usuario no esta registrado en la base de datos
del sistema Drupal, ni en la base de datos central
(LDAP), le muestra un mensaje de error diciendo que
los datos entrados son incorrectos, y le brinda la
posibilidad de volver a introducir sus credenciales

(volver a 3).
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Capitulo 2: Caracteristicas del sistema.

Tabla 4: CU Autentificar Wiki.

CuU-3 Autentificar Wiki
Actores Usuario
Propésito Autentificar al usuario

Resumen: El caso de uso comienza cuando el usuario se sienta en la maquina con el objetivo de

acceder al sistema Wiki, escribe su identificador y su contrasena. Termina cuando el sistema le

concede el acceso si estan correctos los datos entrados por el usuario o envia un mensaje de error en

caso de ser datos incorrectos.

Referencia

R3, R4

Pre-condiciones

El usuario debe haber sido creado

Post-condiciones

El usuario es autentificado

Flujo de Trabajo

Accion del Actor

Respuesta del Sistema

1. El usuario Wiki accede a la aplicacion.

3. El usuario Wiki introduce sus
credenciales y envia los datos.

5. El usuario Wiki accede al sistema.

2. El sistema muestra una ventana que brinda la
posibilidad al usuario de introducir credenciales.

4. El sistema procesa los datos entrados por el usuario
y le asigna un token de sesion después de verificar que
esté registrado en la base de datos de Wikiy en el
LDAP, concediéndole asi el acceso de acuerdo a sus

privilegios.

Curso alternati

vo de los eventos

4. Si el usuario no esté registrado en la base de datos
del sistema Wiki, y si en la base de datos central
(LDAP), lo registra en la base de datos Wiki y le
permite acceder al sistema.

4. Si el usuario no esta registrado en la base de datos
del sistema Wiki, ni en la base de datos central
(LDAP), le muestra un mensaje de error diciendo que
los datos entrados son incorrectos, y le brinda la
posibilidad de volver a introducir sus credenciales

(volver a 3).
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Capitulo 2: Caracteristicas del sistema.

2.5.2.2- Diagrama de Casos de Uso. Paquete de Actualizacion.

Actualizar_Drupal

Usuano

Actualizar Wiki

Fig.10: Diagrama de casos de uso. Paquete de actualizacion.

» Descripcion textual de los casos de uso del paquete de actualizacion.

A continuaciéon se muestra la descripcién detallada de cada uno de los casos de uso, las acciones a
llevar a cabo tanto por el usuario como por el sistema, que intervienen en este paquete de

actualizacion.

Estos casos de uso del paquete de actualizacién del SSO se encuentran relacionados con los
requisitos funcionales: R9, R10, R11, R12.
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Capitulo 2: Caracteristicas del sistema.

Tabla 5: CU Actualizar GForge.

Ccu4 Actualizar GForge
Actores Usuario
Propésito Actualizar datos del usuario en GForge.

Resumen: El caso de uso comienza cuando el usuario accede a la aplicacién (GForge) y actualiza

sus datos. El sistema verifica que estos se correspondan con el formato de entrada y los actualiza en

la base de datos. Termina cuando los datos
LDAP.

del usuario quedan actualizados en la base de datos de

Referencia

R10, R12

Pre-condiciones

El usuario debe estar autentificado.

Post-condiciones

Datos Actualizados.

Flujo de

Trabajo

Accion del Actor

Respuesta del Sistema

1. El usuario accede al subsistema GForge

introduciendo sus credenciales.

3. Se introducen los datos que se desean

modificar.

5. Se accede al sistema GForge con los

datos actualizados.

2. El sistema muestra una ventana que brinda la

posibilidad al usuario de actualizar sus datos.

4. El sistema procesa los datos entrados por el usuario
y actualiza con ellos la base de datos del GForge y de
LDAP.

Curso alternativo de los eventos

4. Si los datos entrados por el usuario son incorrectos
se muestra un mensaje de error y se le brinda la
posibilidad de volver a introducir sus datos. (Volver a
3).
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Capitulo 2: Caracteristicas del sistema.

Tabla 6: CU Actualizar Drupal.

CuU-5 Actualizar Drupal
Actores Usuario
Propésito Actualizar datos del usuario en Drupal.

Resumen: El caso de uso comienza cuando

el usuario accede a la aplicacién (Drupal) y actualiza sus

datos. El sistema verifica que estos se correspondan con el formato de entrada y los actualiza en la

base de datos. Termina cuando los datos del usuario quedan actualizados en la base de datos de

LDAP.

Referencia

R9, R12

Pre-condiciones

El usuario debe estar autentificado.

Post-condiciones

Datos Actualizados.

Flujo de

Trabajo

Accion del Actor

Respuesta del Sistema

1. El usuario accede al subsistema Drupal

introduciendo sus credenciales.

3. Se introducen los datos que se desean

modificar.

5. Se accede al sistema Drupal con los

datos actualizados.

2. El sistema muestra una ventana que brinda la

posibilidad al usuario de actualizar sus datos.

4. El sistema procesa los datos entrados por el usuario

y actualiza con ellos la base de datos del LDAP.

Curso alternativo de los eventos

4. Si los datos entrados por el usuario son incorrectos
se muestra un mensaje de error y se le brinda la
posibilidad de volver a introducir sus datos. (Volver a
3).
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Capitulo 2: Caracteristicas del sistema.

Tabla 7: CU Actualizar Wiki.

CU-6 Actualizar Wiki
Actores Usuario
Propésito Actualizar datos del usuario en Wiki.

Resumen: El caso de uso comienza cuando el usuario accede a la aplicacion (Wiki) y actualiza sus

datos. El sistema verifica que estos se correspondan con el formato de entrada y los actualiza en la

base de datos. Termina cuando los datos del usuario quedan actualizados en la base de datos de

LDAP.

Referencia

R11, R12

Pre-condiciones

El usuario debe estar autentificado.

Post-condiciones

Datos Actualizados.

Flujo de

Trabajo

Accion del Actor

Respuesta del Sistema

1. El usuario accede al subsistema Wiki

introduciendo sus credenciales.

3. Se introducen los datos que se desean

modificar.

5. Se accede al sistema Wiki con los datos

actualizados.

2. El sistema muestra una ventana que brinda la

posibilidad al usuario de actualizar sus datos.

4. El sistema procesa los datos entrados por el usuario

y actualiza con ellos la base de datos del LDAP.

Curso alternativo de los eventos

4. Si los datos entrados por el usuario son incorrectos
se muestra un mensaje de error y se le brinda la
posibilidad de volver a introducir sus datos. (Volver a
3).
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Capitulo 2: Caracteristicas del sistema.

2.5.2.3- Diagrama de Casos de Uso. Paquete de Registro.

Fegigtrar_Dmpal

Usuano

Registrar_Wiki

Fig.11: Diagrama de casos de uso. Paquete de registro.

= Descripcién textual de los casos de uso del paquete de registro.

A continuacion se muestra la descripcién detallada de cada uno de los casos de uso del sistema, las
acciones a llevar a cabo tanto por el usuario como por el sistema, que intervienen en este paquete de

registro.

Estos casos de uso del paquete de registro del SSO se encuentran relacionados con los requisitos
funcionales: R5, R6, R7, R8.
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Tabla 8: CU Registrar GForge.

Cu-7 Registrar GForge
Actores Usuario
Propésito Registrar un usuario GForge a la base de datos.

Resumen: El caso de uso comienza cuando el usuario accede a la aplicacién (GForge) y se dispone

a registrar sus datos. El sistema verifica que estos se correspondan con el formato de entrada y que

no estén registrados previamente en la base

de datos de LDAP. De cumplirse esto procede a insertar

el nuevo registro en la base de datos. Termina cuando los datos del usuario quedan registrados en el

LDAP.

Referencia

R6, R8

Pre-condiciones

El usuario no debe estar registrado en la base de datos
de LDAP.

Post-condiciones

Flujo de

Trabajo

Accion del Actor

Respuesta del Sistema

1. La accidn comienza cuando el usuario

accede a la aplicacion GForge.

3. El usuario introduce los datos vy los
envia.
6. El usuario recibe una notificacién y

procede a la activacion de su cuenta.

2. El sistema muestra una opcion para registrar un

usuario GForge en la base de datos.

4. El sistema procesa los datos, verifica que el usuario

no esté registrado en la base de datos LDAP.

5. El sistema hace el registro del usuario en la base de
datos del sistema GForge y envia una notificacion por

correo de activacion de cuenta de usuario.

Curso alternativo de los eventos

4. El sistema procesa los datos y si ya existen en la

base de datos de LDAP muestra un mensaje de error.
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Tabla 9: CU Registrar Drupal.

Cu-8 Registrar Drupal
Actores Usuario
Propésito Registrar un usuario Drupal a la base de datos.

Resumen: El caso de uso comienza cuando

el usuario accede a la aplicacién (Drupal) y se dispone a

registrar sus datos. El sistema verifica que estos se correspondan con el formato de entrada y que no

estén registrados previamente en la base de datos de LDAP. De cumplirse esto procede a insertar el

nuevo registro en la base de datos. Termina cuando los datos del usuario quedan registrados en el

LDAP.

Referencia

R5, R8

Pre-condiciones

El usuario no debe estar registrado en la base de datos
de LDAP.

Post-condiciones

Flujo de

Trabajo

Accion del Actor

Respuesta del Sistema

1. La accidn comienza cuando el usuario

accede a la aplicacion Drupal.

3. El usuario introduce los datos vy los
envia.
6. El usuario recibe una notificacién y

procede a la activacion de su cuenta.

2. El sistema muestra una opcion para registrar un

usuario Drupal en la base de datos.

4. El sistema procesa los datos, verifica que el usuario

no esté registrado en la base de datos LDAP.

5. El sistema hace el registro del usuario en la base de
datos del sistema Drupal y envia una notificacién por

correo de activacion de cuenta de usuario.

Curso alternativo de los eventos

4. El sistema procesa los datos y si ya existen en la

base de datos de LDAP muestra un mensaje de error.
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Tabla 10: CU Registrar Wiki.

Cu-9 Registrar Wiki
Actores Usuario
Propésito Registrar un usuario Wiki a la base de datos.

Resumen: El caso de uso comienza cuando el usuario accede a la aplicacion (Wiki) y se dispone a

registrar sus datos. El sistema verifica que estos se correspondan con el formato de entrada y que no

estén registrados previamente en la base de datos de LDAP. De cumplirse esto procede a insertar el

nuevo registro en la base de datos. Termina cuando los datos del usuario quedan registrados en el

LDAP.

Referencia

R7,R8

Pre-condiciones

El usuario no debe estar registrado en la base de datos
de LDAP.

Post-condiciones

Flujo de

Trabajo

Accion del Actor

Respuesta del Sistema

1. La accidn comienza cuando el usuario

accede a la aplicacién Wiki.

3. El usuario introduce los datos vy los
envia.
6. El usuario recibe una notificacién y

procede a la activacion de su cuenta.

2. El sistema muestra una opcion para registrar un

usuario Wiki en la base de datos.

4. El sistema procesa los datos, verifica que el usuario

no esté registrado en la base de datos LDAP.

5. El sistema hace el registro del usuario en la base de
datos del sistema Wiki y envia una notificacion por

correo de activacion de cuenta de usuario.

Curso alternativo de los eventos

4. El sistema procesa los datos y si ya existen en la

base de datos de LDAP muestra un mensaje de error.

44




Capitulo 2: Caracteristicas del sistema.

2.5.2.4- Diagrama de Casos de Uso. Paquete de Administracion.

Crear_Adminstrador

Gesgtionar_Mombre_de_Dominio

Gedionar_|P

Aclmini grador

Actualizar_Administrador Autentificar_Administrador

Fig.12: Diagrama de casos de uso. Paquete de administracion.

= Descripcion textual de los casos de uso del paquete de administracion.

A continuacién se muestra la descripcidn detallada de cada uno de los casos de uso del sistema, las
acciones a llevar a cabo tanto por el administrador como por el sistema, que intervienen en este

paquete de administracion.

Estos casos de uso del paquete de administracion del SSO se encuentran relacionados con los
requisitos funcionales: R13, R14, R15, R16, R17, R18, R19, R20, R21, R22, R23.
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Tabla 11: CU Autentificar Administrador.

Cu-10

Autentificar Administrador

Actores

Administrador

Propésito

Autentificar al Administrador.

Resumen: El caso de uso comienza cuando el administrador se sienta en la maquina con el objetivo

de acceder a la administracion del sistema SSO,

escribe su identificador y contrasefia. Termina

cuando el sistema le concede el acceso, si estan correctos los datos entrados por el usuario, o envia

un mensaje de error en caso de ser datos incorrectos.

Referencia

R14

Pre-condiciones

El usuario de administracion debe haber sido creado.

Post-condiciones

El usuario de administracion es autentificado.

Flujo de

Trabajo

Accion del Actor

Respuesta del Sistema

1. Se accede a la interfaz de autentificacion
del administrador del SSO.

3. ElI administrador introduce sus
credenciales y envia las envia.
5. El wusuario accede al sistema de

administracion del SSO.

2. La aplicacion muestra la interfaz de acceso.

4. El sistema valida la entrada contra la informacién de
la base de datos, le asigna un token de sesion y provee
el acceso.

Curso alternativo de los eventos

4. En caso de los datos de entrada sean errdneos,

muestra un mensaje de error.

46




Capitulo 2: Caracteristicas del sistema.

Tabla 12: CU Actualizar Administrador.

CuU-11

Actualizar Administrador

Actores

Administrador

Propésito

Actualizar los datos del Administrador.

Resumen: El caso de uso comienza cuando el administrador accede al sistema con la intencidon de

modificar sus datos. Termina cuando la informacion es actualizada en la base de datos.

Referencia

R15

Pre-condiciones

El usuario de administracién debe haber sido creado y

autentificado.

Post-condiciones

Datos del administrador actualizados.

Flujo de

Trabajo

Accion del Actor

Respuesta del Sistema

1. Se accede a la interfaz de autentificacion
del administrador del SSO.

3. El administrador introduce los datos que
desea actualizar y los envia.
5. Se accede al sistema con los datos

modificados.

2. El sistema muestra una ventana que brinda la
posibilidad al administrador de introducir y actualizar

sus datos.

4. El sistema procesa los datos entrados por el
administrador, los almacena en la base de datos y le

asigna un token de sesion.

Curso alternativo de los eventos

4. Si los datos entrados por el administrador son
incorrectos, se muestra un mensaje de error y se le
brinda la posibilidad de volver a introducirlos.(Volver a
3)

47




Capitulo 2: Caracteristicas del sistema.

Tabla 13: CU Crear Administrador.

CU-12 Crear Administrador
Actores Administrador
Propésito Crea el usuario de administracion del sistema.

Resumen: Este caso de uso es invocado en el momento de la instalacion del sistema. El

administrador teclea el nombre y la contrasefa del usuario administrativo. Termina dicho caso de uso

cuando el sistema finaliza la instalacion.

Referencia

R13

Pre-condiciones

El sistema no se encuentra instalado.

Post-condiciones

El sistema se encuentra instalado.

Flujo de

Trabajo

Accion del Actor

Respuesta del Sistema

1. El administrador accede a la aplicacion.

3. Se introducen los datos y se envian.
5. ElI administrador procede a activar la

nueva cuenta.

2. El sistema muestra una ventana que brinda la
posibilidad al administrador de introducir sus datos y ser

creado como usuario especial del sistema.

4. El sistema procesa los datos entrados por el
administrador, los inserta en la base de datos y envia

una notificacion de activacion de cuenta.

Curso alternativo de los eventos

4. El sistema procesa los datos entrados por el
administrador y si encuentra un error muestra un

mensaje informandole del mismo.
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Tabla 14: CU Gestionar Nombre de Dominio.

CU-13 Gestionar Nombre de Dominio
Actores Administrador
Propésito Poder gestionar los datos de los nombres de dominio.

Realizar operaciones de registro, actualizacion,

consulta y eliminacién con los nombres de dominio.

Resumen: El caso de uso comienza cuando el administrador realiza cualquier operacién, de registro,

actualizacion, consulta o eliminacion, con los nombres de dominio. Termina cuando quedan

actualizados (o mostrados) los datos del nombre de dominio en el sistema.

Referencia:

R16, R18, R20, R22

Pre-condiciones:

Administrador del sistema autentificado.

Post-condiciones:

Flujo de Trabajo.

Accion de Actor:

Respuesta del Sistema:

1. La accibn comienza cuando

administrador accede a la aplicacién.

e

2. El sistema ejecuta las siguientes acciones:

- Si el administrador decide agregar un nombre de
dominio, ir a la seccion “Agregar Nombre de
Dominio”.

- Si el administrador decide actualizar los datos

de algun nombre de dominio existente, ir a la
seccion “Actualizar Nombre de Dominio”.

- Si el administrador decide eliminar algin nombre
de dominio existente, ir a la seccion “Eliminar
Nombre de Dominio”.

- Si el administrador decide consultar las
direcciones IP que pertenecen a un nombre de
dominio, ir a la seccion “Consultar Direcciones
IP”.

Curso alternativo de los eventos

Escenario: “Agﬂar Nombre de Dominio”.

Fluj

o de Trabajo.

Accion del Actor:

Respuesta del Sistema:

3. El administrador introduce los datos del

nuevo nombre de dominio a agregar.

4. El sistema verifica que los campos obligatorios hayan

sido llenados correctamente.
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5. El sistema almacena los datos del nuevo nombre de
dominio registrado.

6. El sistema envia un mensaje para informandole al
administrador que ya se ha efectuado el registro

satisfactoriamente.

Curso alternativo de los eventos.

4. Se emite un mensaje para que llene los campos
obligatorios.

5. Si el nombre de dominio ya existe se envia un
mensaje notificandolo. Se le da la oportunidad de volver

a introducir los datos (volver a 3)

Escenario: “Actualizar Nombre de Dominio”.

Flujo de Trabajo.

Accion del Actor:

Respuesta del Sistema:

4. Se escoge el nombre de dominio que se
desea actualizar.
6. El administrador modifica los datos del

nombre de dominio y los manda a guardar.

3. El sistema muestra un listado de los dominios
existentes en la base de datos del SSO.

5. El sistema muestra los datos del nombre de dominio
escogido para actualizar.

7. El sistema verifica que los campos obligatorios
hayan sido llenados correctamente.

8. El sistema muestra un mensaje informandole al
usuario que ya ha sido efectuado satisfactoriamente la

modificacion.

Curso alternativo de los eventos.

7. Se procesan los datos de entrada y en caso de
existir algun error se muestra un mensaje
notificandolo. Se da la oportunidad de volver a

introducir los datos (volver al 6).

Escenario: “Elim

inar Nombre de Dominio”.

Fluj

o de Trabajo.

Accion del Actor:

Respuesta del Sistema:

4. Se escoge la direccion el nombre de

dominio que se desea eliminar.

3. El sistema muestra un listado de los nombres de

dominio existentes en la base de datos del SSO.
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5. El sistema verifica que los campos obligatorios
hayan sido llenados correctamente.

6. El sistema muestra un mensaje informandole al
usuario que ya ha sido efectuado satisfactoriamente

la eliminacion.

Curso alternativo de los eventos.

Escenario: “Consultar Direcciones de IP de un Dominio”.

Flujo de Trabajo.

Accion del Actor:

Respuesta del Sistema:

4. Se escoge el nombre de dominio que se

desea saber sus direcciones de IP.

3. El sistema muestra un listado de los nhombres de
dominio existentes en la base de datos del SSO.

5. El sistema verifica que los campos obligatorios
hayan sido llenados correctamente.

6. El sistema muestra un listado con las direcciones
IP que pertenecen al nombre de dominio

consultado.

Curso alternativo de los eventos.
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Tabla 15: CU Gestionar IP.

CU-14 Gestionar IP
Actores Administrador
Propésito Poder gestionar los datos de las direcciones IP.

Realizar operaciones de registro, actualizacién,

consulta y eliminacion con las direcciones IP.

Resumen: El caso de uso comienza cuando el administrador realiza cualquier operacion, de registro,
actualizacién, consulta o eliminacién, con las direcciones IP. Termina cuando quedan actualizados (o

mostrados) los datos de las direcciones IP en el sistema.

Referencia: R17, R19, R21, R23

Pre-condiciones: Administrador del sistema autentificado.

Post-condiciones:

Flujo de Trabajo.

Accion de Actor: Respuesta del Sistema:

1. La accién comienza cuando el ] 2. El sistema ejecuta las siguientes acciones:

administrador accede a la aplicacién. - Si el administrador decide agregar direcciones
IP ir a la seccion “Agregar IP”.

- Si el administrador decide actualizar los datos
de alguna direccidn IP existente, ir a la seccion
“Actualizar IP”.

- Si el administrador decide eliminar alguna
direccién de IP existente, ir a la seccion
“Eliminar IP”.

- Si el administrador decide consultar el nombre
de dominio al cual pertenece una direccion IP, ir
a la seccion “Consultar nombre de dominio”.

Curso alternativo de los eventos

Escenario: “Agﬂar 1P,

Flujo de Trabajo.

Accion del Actor: Respuesta del Sistema:

3. El administrador introduce los datos de la | 4. El sistema verifica que los campos obligatorios hayan
nueva direccién IP a agregar. sido llenados correctamente.

5. El sistema almacena los datos de la nueva direccion
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IP registrada
6. El sistema envia un mensaje para informandole al
administrador que ya se ha efectuado el registro

satisfactoriamente.

Curso alternativo de los eventos.

4. Se emite un mensaje para que llene los campos
obligatorios.

5. Si la direccion IP ya existe se envia un mensaje
notificandolo. Se le da la oportunidad de volver a

introducir los datos (volver a 3)

Escenario: “Actualizar IP”.

Flujo de Trabajo.

Accion del Actor: Respuesta del Sistema:

3. El sistema muestra un listado de las direcciones IP
existentes en la base de datos del SSO.

4. Se escoge la direccion IP que se desea 5. El sistema muestra los datos de la direccién IP
actualizar. escogida para actualizar.

6. El administrador modifica los datos de la 7. El sistema verifica que los campos obligatorios
direccién IP y los manda a guardar. hayan sido llenados correctamente.

8. El sistema muestra un mensaje informandole al
usuario que ya ha sido efectuado satisfactoriamente

la modificacion.

Curso alternativo de los eventos.

7. Se procesan los datos de entrada y en caso de
existir algun error se muestra un mensaje

notificandolo. Se da la oportunidad de volver a

introducir los datos (volver al 6).

Escenario: “Eliminar IP”.

Flujo de Trabajo.

Accion del Actor: Respuesta del Sistema:
4. Se escoge la direccion IP que se desea 3. El sistema muestra un listado de las direcciones IP
eliminar. existentes en la base de datos del SSO.

5. El sistema verifica que los campos obligatorios
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hayan sido llenados correctamente.
6. El sistema muestra un mensaje informandole al
usuario que ya ha sido efectuado satisfactoriamente la

eliminacion.

Curso alternativo de los eventos.

Escenario: “Consulta nombre de dominio”.

Flujo de Trabajo.

Accion del Actor: Respuesta del Sistema:
4. Se escoge la direccion IP que se desea 3. El sistema muestra un listado de las direcciones
saber el nombre de dominio al cual pertenece. IP existentes en la base de datos del SSO.

5. El sistema verifica que los campos obligatorios
hayan sido llenados correctamente.

6. El sistema muestra un mensaje con el nombre de
dominio al cual pertenece la direccion IP

consultada.

Curso alternativo de los eventos.

5. Se emite un mensaje para que llene los campos
obligatorios cuando no se escoja direccion IP
alguna. Se le da la posibilidad de volver a escoger

(volver al 4).

En este capitulo se comenzé a profundizar en el desarrollo de la propuesta de solucion, obteniéndose
una lista de las funcionalidades que debe tener el software, las mismas fueron representadas mediante
un diagrama de casos de uso dividido en paquetes, y finalmente fueron descritas todas las acciones
qgue realizan los actores y el sistema en general. A partir de aqui se puede comenzar la construccion
del producto, cumpliendo con todos los requerimientos y las funcionalidades que se consideraron en

este capitulo.
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CAPITULO 3: ANALISIS Y DISENO DEL SISTEMA.

Para llevar a cabo la realizacién del SSO personalizado de RINDE, fue necesario crear y establecer la
arquitectura del mismo estableciendo un modelo de analisis y disefio que responda a las necesidades
del cliente establecidas en la previa fase de captura de requisitos.

En el Modelo de Analisis del SSO en cuestidon, se muestra una vision mas especifica de los requisitos,
estableciéndolos y organizandolos, haciendo asi mucho mas facil su comprension, estructuracion y
mantenimiento.

En este modelo se tiene una primera aproximacion al Modelo de Disefio, aunque no es imprescindible
su realizacion teniendo en cuenta que la aplicacion a desarrollar es orientada a la Web, se ha
construido con algunas convenciones para facilitar la comprensién del sistema debido a la falta de la
extension de UML creada por Rational para el modelado de aplicaciones Web.

Se ha tomado como estereotipo de clase interfaz aquella pagina Web cuya funciéon sea solo mostrar
cédigo HTML (péagina cliente), como estereotipo de clase de control aquellas paginas que solo
gestionen los datos obtenidos (paginas servidor) y como estereotipo de clase entidad las tablas en las

bases de datos.

3.1- Modelo de Analisis del SSO:

El Modelo de analisis contiene clases de analisis y sus objetos organizados en paquetes que
colaboran.

Las clases de analisis se centran en los requisitos funcionales y son evidentes en el dominio del
problema porque representan conceptos y relaciones del dominio. Tienen atributos y entre ellas se
establecen relaciones de asociacion, agregacién / composicidn, generalizacion / especializacion y tipos
asociativos.

RUP propone clasificar las clases en:

- Clases de interfaz: Modelan la interaccién entre el sistema y sus actores.

- Clases entidad: Modelan informacion que posee larga vida y que es a menudo persistente.

- Clases de control: Coordinan la realizacion de uno 0 unos pocos casos de uso
coordinando las actividades de los objetos que implementan la funcionalidad del caso de

uso.™
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Los Diagramas de Clases del Andlisis estan organizados en cuatro paquetes, para una mayor claridad,
organizaciéon y comprension, puesto que asi se concibieron previamente (Diagrama de casos de uso
del paquete de autentificacion, Diagrama de casos de uso del paquete de actualizacion, Diagrama de
casos de uso del paquete de registro y Diagrama de Casos de Uso del paquete de administracion) los

casos de uso del sistema que intervienen en la creacién del SSO:

- Diagramas de clases del analisis de los casos de uso del paquete de autentificacion.
- Diagramas de clases del analisis de los casos de uso del paquete de actualizacion.
- Diagramas de clases del analisis de los casos de uso del paquete de registro.

- Diagramas de clases del analisis de los casos de uso del paquete de administracion.

3.1.1- Diagramas de clases del andlisis de los casos de uso del paquete de autentificacion:

R/

« Diagrama de clases del anadlisis del caso de uso “Autentificar GForge”.

O

CE_Tabla_Usuarios GForge

—O ® — 0 0

i ] Cl_Autentificar_GForge CC_Autentificar_GForge CC_Ss0 CE_Sesiones
suarno

—@® @ @

Cl_Mensaje CE_LDAP

Fig.13: Diagrama de clases del analisis. CU-Autentificar GForge.
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» Usuario

Es el actor responsable de iniciar los casos de uso que engloban acciones que se realizan a partir de
los subsistemas Web GForge, Drupal y Wiki:

- Autentificar GForge.

- Autentificar Drupal.

- Autentificar Wiki.

- Registrar GForge.

- Registrar Drupal.

- Registrar Wiki.

- Actualizar GForge.

- Actualizar Drupal.

- Actualizar Wiki.

» Cl_Autentificar_GForge:
Es la clase de interfaz que representa un sistema complejo independiente (GForge) que interactuan

con la aplicacion SSO. El usuario se autentifica mediante ella.

= CC_Autentificar_GForge:
Es la clase de control, que se encarga de realizar las operaciones de autentificacion en el GForge,
para ello accede de forma directa a la tabla de usuarios registrados en dicho subsistema Web y se
relaciona con una clase de control (CC_SSO) que verifica la existencia de el usuario en el directorio

activo de usuarios del sistema (LDAP).

= Cl_Mensaje:
Clase de interfaz que es creada cuando existe algun error en el proceso de autentificacién como forma

de notificacién para el usuario.

» CE_Tabla_Usuarios_GForge:
Clase entidad que es una tabla de la base de datos del subsistema Web GForge, donde se guarda y

consulta la informacioén del usuario autentificado.
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= CC_SSO:
Clase control que realiza las operaciones del SSO (autentificacion, registro, actualizacion), para ello
accede de forma directa al LDAP para verificar los datos de los usuarios.
Es quien establece la relacién entre las clases de control de los tres subsistemas Web (GForge,

Drupal, Wiki) y el directorio activo de usuarios. Representa la unificacién de todo el sistema RINDE.

» CE_LDAP:
Clase entidad que guardara datos de los usuarios de todo el sistema en la base de datos central.

Directorio activo de usuarios.

» CE_Sesiones:
Clase entidad que es una tabla de la base de datos del SSO, donde se guardara y consultara la
informacion de las sesiones creadas para cada usuario.

% Diagrama de clases del andlisis del caso de uso Autentificar Drupal.”

@

CE_Tabla_Usuarios_Drupal

e S ©— @

Usuario Cl_Auterntificar_Drupal CC_Autentificar_Drupal CC_Sso CE_Sesiones

—@® W @

Cl_Mensaje CE_LDAP

Fig.14: Diagrama de clases del anélisis. CU-Autentificar Drupal.

""En los diagramas siguientes existen algunos componentes que no aparecen, a continuacion, explicados debido a que
mantienen la misma simbologia y contenido explicativo.
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= Cl_Autentificar_Drupal:
Es la clase de interfaz que representa un sistema complejo independiente (Drupal) que interactdan con

la aplicaciéon SSO. El usuario se autentifica mediante ella.

= CC_Autentificar_Drupal:
Es la clase de control, que se encarga de realizar las operaciones de autentificacién en el Drupal, para
ello accede de forma directa a la tabla de usuarios registrados en dicho subsistema Web y se
relaciona con una clase de control (CC_SSO) que verifica la existencia de el usuario en el directorio

activo de usuarios del sistema (LDAP).

» CE_Tabla_Usuarios_Drupal:
Clase entidad que es una tabla de la base de datos del subsistema Web Drupal, donde se guarda y

consulta la informacion del usuario autentificado.

« Diagrama de clases del anadlisis del caso de uso “Autentificar Wiki”.

@

CE_Tabla_Usuarios Wiki

T e ® o o

Usuario Cl_Autentificar_Wiki CC_Autentificar_'Wiki CC_SS0 CE_Sesiones

—O ®

Cl_Mensaje CE_LDAP

Fig.15: Diagrama de clases del anélisis. CU-Autentificar Wiki.
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= CIl_Autentificar_Wiki:
Es la clase de interfaz que representa un sistema complejo independiente (Wiki) que interactian con la

aplicacion SSO. El usuario se autentifica mediante ella.

= CC_Autentificar_Wiki:
Es la clase de control, que se encarga realizar las operaciones de autentificacién en el
Wiki, para ello accede de forma directa a la tabla de usuarios registrados en dicho subsistema Web y
se relaciona con una clase de control (CC_SSO) que verifica la existencia de el usuario en el directorio

activo de usuarios del sistema (LDAP).

» CE_Tabla_Usuarios_Wiki:
Clase entidad que es una tabla de la base de datos del subsistema Web Wiki, donde se guarda y

consulta la informacion del usuario autentificado.

3.1.2- Diagramas de clases del analisis de los casos de uso del paquete de actualizacion:

« Diagrama de clases del anadlisis del caso de uso “Actualizar GForge”.

@

CE_Tabla_Usuarios_GForge

00— 0 —— 0 — @

i b Cl_Actualizar_GForge CC_Actualizar_GForge CC_5S50 CE_Sesiones
suaro

—@® @

CI_Mensaje CE_LDAP

Fig.16: Diagrama de clases del analisis. CU-Actualizar GForge.
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» CI_Actualizar_GForge:

Clase que provee la interfaz grafica necesaria para la actualizacion de datos del usuario desde el

subsistema Web GForge.

» CC_Actualizar_GForge:

Clase de control que manipula la informacién necesaria para efectuar la actualizacion del usuario en la
base de datos del subsistema Web GForge y establece la relacién con la clase de control CC_SSO

quien actualiza, a su vez, los nuevos datos en el directorio activo de usuarios (LDAP).

0

« Diagrama de clases del andlisis del caso de uso “Actualizar Drupal”.

@

CE_Tabla_Usuarios_Drupal

X - © © — 6 — @

Usuario CI_Actualizar_Drupal CC_Actualizar_Drupal CC_Ss0 CE_Sesiones

—@

CI_Mensaje CE_LDAP

Fig.17: Diagrama de clases del anélisis. CU-Actualizar Drupal.

» Cl_Actualizar_Drupal:

Clase que provee la interfaz grafica necesaria para la actualizacion de datos del usuario desde el

subsistema Web Drupal.
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» CC_Actualizar_Drupal:

Clase de control que manipula la informacidn necesaria para efectuar la actualizacion del usuario en la
base de datos del subsistema Web Drupal y establece la relacion con la clase de control CC_SSO

quien actualiza, a su vez, los nuevos datos en el directorio activo de usuarios (LDAP).

@

« Diagrama de clases del anadlisis del caso de uso “Actualizar Wiki”.

@

CE_Tabla_Usuarios_Wiki

x o o e— o

Usuario Cl_Actualizar_Wiki CC_Actualizar_Wiki CC_SS0 CE_Sesiones

—® @

CI_Mensaje CE_LDAP

Fig.18: Diagrama de clases del andlisis. CU-Actualizar Wiki.

» Cl_Actualizar_Wiki:

Clase que provee la interfaz grafica necesaria para la actualizacion de datos del usuario desde el
subsistema Web Wiki.

» CC_Actualizar_Wiki:

Clase de control que manipula la informacién necesaria para efectuar la actualizacion del usuario en la
base de datos del subsistema Web Wiki y establece la relacion con la clase de control CC_SSO quien

actualiza, a su vez, los nuevos datos en el directorio activo de usuarios (LDAP).
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3.1.3- Diagramas de clases del analisis de los casos de uso del paquete de registro:

R/

« Diagrama de clases del analisis del caso de uso “Registrar GForge”.

a B

CE_Tabla_Usuarios_GForge

e o @ ® o

Usuario Cl_Registrar_GForge CC_Registrar_GForge CC_SS50 CE_Pendientes

@ 0 @

Cl_Enviar_H otificacion Cl_Mensaje CE_LDAP

Fig.19: Diagrama de clases del analisis. CU-Registrar GForge.

» Cl_Registrar_GForge:

Clase que provee la interfaz grafica necesaria para el registro de datos del usuario desde el

subsistema Web GForge.

» CC_Registrar_GForge:

Clase de control que manipula la informacién necesaria para efectuar el registro del usuario en la base
de datos del subsistema Web GForge y establece la relacién con la clase de control CC_SSO quien

registra, a su vez, los nuevos datos en el directorio activo de usuarios (LDAP).

= CIl_Enviar_Notificacién:

Clase interfaz que le brinda al usuario, que de forma exitosa pudo registrarse en el sistema, la

notificacion del envidé de un correo electrénico.
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= CE_Pendientes:
Clase entidad que va a ser una tabla de la base de datos del SSO, donde se guardara y consultara la

informacion de las activaciones de cuentas de usuarios.

®

« Diagrama de clases del andlisis del caso de uso “Registrar Drupal”.

@

CE_Tabla_Usuarios_Drupal

— 0—— ¢ o — 0

Usuario Cl_Registrar_Drupal CC_Registrar_Drupal CC_S50 CE_Pendientes

¢ o @

Cl_Enviar_Hofificacion Cl_Mensaje CE_LDAP

Fig.20: Diagrama de clases del anélisis. CU-Registrar Drupal.

» Cl_Registrar_Drupal:

Clase que provee la interfaz grafica necesaria para el registro de datos del usuario desde el

subsistema Web Drupal.

» CC_Registrar_Drupal:

Clase de control que manipula la informacién necesaria para efectuar el registro del usuario en la base
de datos del subsistema Web Drupal y establece la relacién con la clase de control CC_SSO quien

registra, a su vez, los nuevos datos en el directorio activo de usuarios (LDAP).
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®

a N

CE _Tabla_Usuarios_Wiki

09— @ O

Usuario CI_Registrar_Wiki CC_Registrar_ Wiki CC_S50

0 0 @

CI_Enviar _Notificacion Cl_Mensaje CE_LDAP

Fig.21: Diagrama de clases del analisis. CU-Registrar Wiki.

» Cl_Registrar_Wiki:

« Diagrama de clases del analisis del caso de uso “Registrar Wiki”.

— @

CE_Pendientes

Clase que provee la interfaz grafica necesaria para el registro de datos del usuario desde el

subsistema Web Wiki.

» CC_Registrar_Wiki:

Clase de control que manipula la informacion necesaria para efectuar el registro del usuario en la base

de datos del subsistema Web Wiki y establece la relacién con la clase de control CC_SSO quien

registra, a su vez, los nuevos datos en el directorio activo de usuarios (LDAP).
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3.1.4- Diagramas de clases del analisis de los casos de uso del paquete de administracion:

R/

X

Adm inistrador

« Diagrama de clases del analisis del caso de uso “Autentificar Administrador”.

@

CE_Usuarios

—@

Cl_Autentificar_Administrador

O @

CC_Autentificar_Admini strador CE_Sesiones

—@ @

CI_Mensaje CE_LDAP

Fig.22: Diagrama de clases del analisis. CU-Autentificar Administrador.

=  Administrador:

Actor que interactuara directamente con la interfaz de administracion del SSO.

Es el responsable de iniciar los casos de uso:

Autentificar Administrador.
Actualizar Administrador.
Crear Administrador.
Agregar Nombre de Dominio.

Agregar IP.

Actualizar Nombre de Dominio.

Actualizar IP.
Eliminar Nombre de Dominio.
Eliminar IP

Consultar direcciones IP
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- Consultar Nombre de Dominio.
= CIl_Autentificar_Administrador:

Clase que provee la interfaz grafica necesaria para la autentificacion del administrador en el sistema
SSO.

= CC_Autentificar_Administrador:

Es la clase de control, que se encarga de realizar las operaciones de autentificacion a través del
sistema SSO, para ello accede de forma directa a la tabla de usuarios registrados en el sistema SSO y
al directorio activo de usuarios del sistema (LDAP). Manipula los datos del administrador en el proceso

de su autentificacion.

» CE_Usuarios:

Clase entidad que va a representar una tabla de la base de datos del SSO, donde se guardara y

consultara la informacion del administrador.

= CE_LDAP:

Clase entidad que guardara datos de los usuarios de todo el sistema, incluyendo el administrador, en

la base de datos central. Directorio activo de usuarios.

« Diagrama de clases del analisis del caso de uso “Crear Administrador”.

@

CE_Usuarios

—a@® ay

Cl_Crear_Administrador CC_Crear_Administrador CE_Pendientes

:

Agm inistraclor

—@ @&

Cl1_Mensaje CE _LDAP

Fig.23: Diagrama de clases del analisis. CU-Crear Administrador.
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= Cl_Crear_Administrador:

Clase que provee la interfaz grafica necesaria para la ceracién de una cuenta de administracién en el

sistema SSO. Esta interfaz es construida durante la instalacion del SSO.

= CC_Crear_Administrador:

Es la clase de control, que se encarga de realizar las operaciones de creacion cuentas de
administracion a través del sistema SSO, para ello accede de forma directa a la tabla de usuarios
registrados en el sistema SSO y al directorio activo de usuarios del sistema (LDAP). Manipula los datos

del administrador en el proceso de su creacion.

« Diagrama de clases del andlisis del caso de uso “Actualizar Administrador”.

/.

CE_Usuarios

g @

Administraclor Cl_Actualizar_Administrador CC_Actualizar _Administrador CE_Sesiones
CI_Mensaje CE_LDAP

Fig.24: Diagrama de clases del andlisis. CU-Actualizar Administrador.

= Cl_Actualizar_Administrador:

Clase que provee la interfaz grafica necesaria para la actualizacion de una cuenta de administracion en

el sistema SSO. Esta interfaz es construida durante la instalacion del SSO.
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= CC_Actualizar_Administrador:

Es la clase de control, que se encarga de realizar las operaciones de actualizacién de cuentas de
administracion a través del sistema SSO, para ello accede de forma directa a la tabla de usuarios
registrados en el sistema SSO y al directorio activo de usuarios del sistema (LDAP). Manipula los datos

del administrador en el proceso de su actualizacion.

« Diagrama de clases del andlisis del caso de uso “Gestionar Nombre de Dominio”.

—®

Cl_Agregar_Hombre_de_Dominio

.

% 7 CI_Modificar_Hombre_de_D ominio O g ;

CC_Gestionar_Nombre_de_Dominio CE_Dominios
Administracar

—®

CI_Eliminar_Nombre_de_Domini o

—@ —@

Cl_Mostrar_Direcciones_IP Cl_Mensaje

Fig.25: Diagrama de clases del anélisis. CU-Gestionar Nombre de Dominio.

» CIl_Agregar_Nombre_de_Dominio:

Clase interfaz mediante la cual el administrador registra, los nombre de dominio con que trabaja el
SSO.

» CIl_Modificar_Nombre_de_Dominio:

Clase interfaz mediante la cual el administrador modifica los datos de nombres de dominio con que
trabaja el SSO.
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» CIl_Eliminar_Nombre_de_Dominio:

Clase interfaz mediante la cual el administrador elimina nombres de dominio con que trabaja el SSO.

= Cl_Mostrar_Direcciones_IP:

Clase interfaz mediante la cual el administrador obtiene un listado de todas las direcciones IP que

forman parte de un nombre de dominio, escogido previamente, con que trabaja el SSO.

» CC_Gestionar_Nombre_de_Dominio:

Es la clase de control, que se encarga de realizar las operaciones de gestion de nombres de dominio
(agregar, actualizar, eliminar, mostrar), para ello accede de forma directa a la tabla de nombres de
dominios registrados en el sistema SSO. Manipula los datos de nombres de dominio en el proceso de

su gestion.

» CE_Dominios:

Clase entidad que representa una tabla de la base de datos del SSO, donde se guarda y consulta la

informacioén referente a los nombres de dominio autorizados en el sistema.

« Diagrama de clases del analisis del caso de uso “Gestionar IP”.

—@

Cl_Agregar_IP

7 WO Sy
O - O

CC_Gestionar_IP CE_IPs

—®

CI_Eliminar_IP

Adm inistrador

O —O

CI_Mostrar_Nombre_de_Dominio CI_Mensaje

Fig.26: Diagrama de clases del analisis. CU-Gestionar IP.
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= CI_Agregar_Nombre_de_Dominio:

Clase interfaz mediante la cual el administrador registra, las direcciones IP con que trabaja el SSO.

» CIl_Modificar_Nombre_de_Dominio:

Clase interfaz mediante la cual el administrador modifica los datos de las direcciones IP con que
trabaja el SSO.

» CIl_Eliminar_Nombre_de_Dominio:

Clase interfaz mediante la cual el administrador elimina direcciones IP con que trabaja el SSO.

» CIl_Mostrar_Direcciones_IP:

Clase interfaz mediante la cual el administrador obtiene el nombre de dominio al cual pertenece la

direccion IP, escogida previamente, que se quiere consultar.

= CC_Gestionar_Nombre_de_Dominio:

Es la clase de control, que se encarga de realizar las operaciones de gestion de las direcciones IP
(agregar, actualizar, eliminar, mostrar), para ello accede de forma directa a la tabla de direcciones IP

registradas en el sistema SSO. Manipula los datos las direcciones IP en el proceso de su gestion.

= CE_Tabla_IP:

Clase entidad que representa una tabla de la base de datos del SSO, donde se guarda y consulta la
informacién referente a las direcciones de IP pertenecientes a los dominio autorizados con que trabaja

el sistema.

3.2- Modelo de Diserno del SSO.

El modelo de diseno de un sistema:
= Describe la realizacion fisica de los casos de uso.

= Se centra en como los requisitos funcionales y no funcionales tienen impacto en el sistema.

RUP propone que el artefacto Modelo de Disefio basicamente contenga:

- Introduccidén: Una descripcion textual que sirve como breve introduccién al modelo.
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- Paquetes y Subsistemas de Diseiio: Los paquetes y subsistemas del disefo
representados en una jerarquia y una breve descripcion de ellos.

- Diagramas: los diagramas de clases del disefio y diagramas de interaccion (colaboracion
y/o secuencia) del disefio. Estos ultimos también llamados realizacién de casos de uso.

- Clases, interfaces, relaciones, contenidas en los paquetes y una breve descripcion de

ellos.™

3.2.1- Diagramas de interaccion:
Los diagramas de interaccion muestran una interacciéon concreta: un conjunto de objetos y sus
relaciones, junto con los mensajes que se envian entre ellos.
» Modelan el comportamiento dinamico del sistema; el flujo de control en una operacion.
= Describen la interaccién entre objetos; los objetos interactian a través de mensajes para
cumplir ciertas tareas.
» Las interacciones proveen un «comportamiento» y tipicamente implementan un caso de

uso.

Existen dos tipos de diagramas de interaccion en UML.:
» Diagramas de Secuencia (dimensién temporal).

» Diagramas de Colaboracién (dimension estructural). '°

3.2.1.1- Diagramas de Colaboracion:
Los diagramas de colaboraciéon muestran las interacciones que ocurren entre los objetos que participan
en una situacion determinada. Esta es, mas o menos, la misma informacion mostrada por los
diagramas de secuencia, pero destacando la forma en que las operaciones se producen en el tiempo.
Los diagramas de colaboracion fijan el interés en las relaciones entre los objetos y su topologia.
= Son utiles en la fase exploratoria para identificar objetos.
= La distribucion de los objetos en el diagrama permite observar adecuadamente la interaccion de
un objeto con respecto de los demas.
» La estructura estatica viene dada por los enlaces; la dindmica por el envio de mensajes por los
enlaces.
Por cada realizacion de casos de uso se realizan diagramas de interaccion. Estos pueden escogerse

entre diagramas de secuencia y diagramas de colaboracion.
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Los diagramas de colaboracién orientados a la realizacion del SSO se encuentran en los anexos de

este trabajo (Ver Anexo 2).

3.2.2- Diagramas de clases del diseno:
Los diagramas de clases son los mas utilizados en el modelado de sistemas orientados a objetos.
Un diagrama de clases muestra un conjunto de clases, interfaces y colaboraciones, asi como sus
relaciones.
Para la modelacion de la solucion se proponen como clases del disefio los estandares para modelar
aplicaciones Web.

» Pagina servidora: Representa la pagina Web que tiene cédigo que se ejecuta en el
servidor. Este codigo interactua con recursos en el servidor. Las operaciones representan
las funciones del cédigo y los atributos las variables visibles dentro del alcance de la pagina.

= Pagina cliente: Una instancia de pagina cliente es una pagina Web, con formato HTML.
Mezcla de datos, presentacion y logica. Son interpretadas por el navegador. Sus atributos
son las variables declaradas dentro del script que son accesibles para cualquier funcion
dentro de la pagina.

*» Formulario: Colecciéon de elementos de entrada que son parte de una pagina cliente. Se
relaciona directamente con la etiqueta de igual nombre del HTML. El disefio de sistemas se
ocupa de desarrollar las directrices propuestas durante el analisis en términos de aquella
configuracién que tenga mas posibilidades de satisfacer los objetivos planteados tanto
desde el punto de vista funcional como del no funcional. '

En esta tesis se elabor6é un diagrama de clases Web para cada uno de los casos de uso del sistema
(Ver Anexo 3).

3.2.3- Diseno de la base de datos:
El diagrama Entidad-Relacién es un mecanismo formal de representar y manipular informacion de
manera general y sistematica. Refleja tan solo la existencia de los datos, no lo que se hace con ellos,
es independiente del sistema operativo y del gestor de base de datos en que se empleen
posteriormente. Es independiente de las restricciones de almacenamiento y de tiempo de ejecucion,
sus elementos son entidades, atributos y relaciones. 7
El diagrama Entidad-Relacion que representa el diseno de la base de datos del SSO se encuentra

ilustrado en los anexos de este trabajo (Ver Anexo 4).
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3.2.3.1- Descripcién de las tablas:
Tabla 16: Descripcion de la tabla Dominios de la base de datos.

Nombre: Dominios

Descripcién: Almacena los datos de nombres de dominio con que trabaja el SSO.

Atributo Tipo Descripcion
iddominio int(11) Identificador del nombre de dominio
dominio varchar(254) Nombre de dominio

Tabla 17: Descripcion de la tabla IPs de la base de datos.

Nombre: IPs

Descripcion: Almacena los datos de las direcciones IP con que trabaja el SSO.

Atributo Tipo Descripcion
idip int(11) Identificador de la direccion IP.
iddominio int(11) Identificador del nombre de dominio al que

pertenece dicha direccion IP.

ip varchar(40) Direccion IP.

Tabla 18: Descripcion de la tabla Peticiones de la base de datos.

Nombre: Peticiones

Descripcion: Almacena los datos de las peticiones de cambio de clave.

Atributo Tipo Descripcion

idpeticion int(11) Identificador de la peticion.

usuario varchar(254) Usuario que hace la peticion

fecha datetime Fecha en que se hace la peticion.

code varchar(254) Caddigo que se le asigna.

confirmada int(1) Confirmacién de la peticion.

fecha_c timestamp Fecha en que se realiza la confirmacion.
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Tabla 19: Descripcion de la tabla Pendientes de la base de datos.

Nombre: Pendientes

Descripcion: Almacena los datos del proceso de activacion de cuentas de usuarios.

Atributo Tipo Descripcion

idpendiente int(11) Identificador de la activacion pendiente.
usuario varchar(254) Usuario pendiente por activacion.
keycode varchar(254) Cadigo de activacion que se le asigna.
confirmada int(1) Confirmacién de la activacion de cuenta.
fecha_confirmacion datetime Fecha en que se realiza la confirmacion.

Tabla 20: Descripcion de la tabla Sesiones de la base de datos.

Nombre: Sesiones

Descripcion: Almacena los datos de sesiones de usuarios.

Atributo Tipo Descripcion

idsesion int(11) Identificador de la sesion.

ip varchar(40) Direccion IP de donde se inicia la sesién de cara
al sistema.

ip_x varchar(40) Direccién IP de donde se inicia la sesion detras
del Proxy, en caso de existir.

hash varchar(254) Token unico de identificacion del usuario.

time varchar(254) Momento en que se activa la sesion.

user_agent varchar(254) Navegador por el que se accede.

username varchar(254) Nombre de usuario.

password varchar(254) Calve del usuario

last_site varchar(254) Ultimo sitio visitado.

last_time timestamp Hora de la ultima accién realizada.
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Tabla 21: Descripcion de la tabla Usuarios de la base de datos.

Nombre: Usuarios

Descripcion: Almacena los datos de los administradores del SSO.

Atributo Tipo Descripcion

idusuario int(11) Identificador del usuario.

usuario varchar(254) Identificador del usuario del sistema.

clave varchar(254) Clave del usuario del sistema.

nombres varchar(254) Nombre del usuario

apellidos varchar(254) Apellidos del usuario.

fecha_creacion datetime Fecha de registro.

fecha_ultima_m timestamp Fecha de la ultima modificacion de los datos.
ip varchar(40) Direccion de IP de acceso.

En este capitulo se establecieron las pautas de disefio necesarias para la construccion del sistema

obtenida en el capitulo anterior. Se modelaron los diagramas de clases del analisis correspondiente a

cada caso de uso del sistema, diagramas de interaccion (del tipo colaboracion en este caso) ademas

de las clases (Web) del disefo.

Para la construccién de estos diagramas se utilizaron patrones de disefio para mejorar la calidad del

software. Con éstos quedan sentadas las bases para el trabajo en la implementacién del SSO de

RINDE.

76




Conclusiones

CONCLUSIONES.

Tras una intensa investigacion, la cual devino en la tarea de recopilar informacién de sistemas (SSO)
semejantes a este pero con distintas funcionalidades, se llegd a la conclusion que esta era la via
correcta para la solucién inmediata del problema existente: la autentificacion centralizada e integracion

de sistemas Web independientes.

La realizacion de este proyecto trajo consigo la fusién de un gran sistema Web (RINDE) que contaba
con tres subsistemas independientes: Un portal Web informativo (Drupal), una herramienta principal
para el desarrollo colaborativo de aplicaciones libres (GForge) y un medio de documentacion
constante y libre para los usuarios (Wiki), logrando un alto nivel de seguridad y coherencia de datos.

Es un trabajo que se pone en las manos de todos los que consideran que la seguridad es parte

fundamental del mundo de la informatica hoy en dia.

1. El proyecto RINDE, en su primera etapa, provee una solucion de software para la instalacion y
mantenimiento de herramientas de desarrollo colaborativo (Drupal, GForge y Wiki),
personalizadas para el uso del gobierno venezolano.

2. Single Sign-On (SSO) es un procedimiento de autentificacion que habilita al usuario para
acceder a varios sistemas con una sola instancia de identificacion.

3. En una segunda etapa se crea un SSO para unificar todo el sistema y garantizar un proceso
facil, fluido y con mayor grado de seguridad.

4. La arquitectura de administracion y almacenamiento de credenciales centralizados fue por la
que se optd para llevar a cabo la implementacion de nuestro SSO.

5. Se obtuvo una lista de las funcionalidades que debe tener el software representadas mediante
un diagrama de casos de uso dividido en paquetes, y se describieron todas las acciones que
realizan los actores y el sistema en general.

6. Se realizaron los modelos de andlisis y disefo del SSO.

Los modelos de analisis y de disefio realizados responden a las necesidades establecidas por

el cliente.
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Recomendaciones

RECOMENDACIONES.

Los objetivos propuestos para el presente trabajo de diploma han sido cumplidos satisfactoriamente,
no obstante se incluyen tres recomendaciones a tomar en cuenta para futuras implementaciones de

sistemas SSO.

= Crear un manual de usuario para garantizar el soporte a los administradores que trabajan en la
configuracién y mantenimiento del sistema.

= Aplicar el principio de la mejora continua a través del perfeccionamiento de las funcionalidades
del sistema, a partir de las variaciones que puedan surgir en cuanto a las necesidades del
cliente durante el tiempo de explotacion.

* Implementar un sistema de este tipo en la Universidad de las Ciencias Informaticas para lograr
una mayor coherencia, facilidad de uso y seguridad en los servicios Web acorde con los

estandares internacionales.
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Glosario de Términos

GLOSARIO DE TERMINOS.

Alta disponibilidad: Caracteristica que permite garantizar que un determinado sistema estara

disponible cuando un usuario requiera utilizarlo.

Autentificacién: Llamamos autentificacion a la comprobacion de la identidad de una persona o
de un objeto. La autentificacion mediante identificador y contrasefia es el sistema mas comun
ya que viene incorporado en los sistemas operativos modernos de todos los ordenadores.
Autenticar: este verbo se documenta ya en el espafiol medieval y sigue plenamente vigente en
el lenguaje legal y administrativo, especialmente en América. Con este mismo sentido se ha
creado modernamente el verbo autentificar, que se considera también valido y es el usado con

preferencia en el espafol de Espafa y de buena parte de América.

Balanceo de Carga: Caracteristica que garantiza el eficiente manejo de una gran cantidad de

solicitudes de los clientes en el sistema.

Credenciales: Contienen informacion que le permite al usuario acceder a las diferentes

aplicaciones (nombre de usuario, contrasefia, etc.).

CRM: Customer Relationship Management. Software para la administracién de la relacion con
los clientes. Sistemas informaticos de apoyo a la gestion de las relaciones con los clientes, a la

venta y al marketing.

Encripcién: Consiste en alterar la informacion, ya sea para ser almacenada o transmitida,
utilizando alguna técnica de tal modo que unicamente podra recuperar el contenido quien esta

autorizado para leerla o quien la cifré.

E-SSO: El Enterprise Single Sign-On, o Legacy Single Sign-On, es un servicio que permite el
mapeo de credenciales de seguridad entre Windows y otros sistemas heterogéneos,
permitiendo que los usuarios puedan acceder diferentes aplicaciones con un solo conjunto de

credenciales, particularmente en escenarios de Enterprise Application Integration (EAI).
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Glosario de Términos

Framework: Es una estructura de soporte definida en la cual otro proyecto de software puede
ser organizado y desarrollado. Puede ser considerado como el conjunto de procesos y
tecnologias usados para resolver un problema complejo. Es el esqueleto sobre el cual varios

objetos son integrados para una soluciéon dada.

Gateway: Es un punto de acceso que relaciona dos o mas puntos de un sistema.

Kerberos: Es un protocolo de red que utiliza la criptografia simétrica para proporcionar

autentificacion para aplicaciones cliente-servidor.

Latencia: La latencia de una red es sindnimo de retardo. Es una medida de cuanto tiempo le
toma ir de un punto a otro, a un paquete de datos. En algunos casos se acostumbra definir la
latencia como el tiempo que le toma a un paquete de datos recorrer el trayecto cerrado (ida
hasta algun punto y regreso hasta su remitente). Los factores que contribuyen a la latencia de
la red son: Propagacion, Transmision, Enrutamiento, Procesamiento, y algunos retardos

asociados a otros dispositivos (switches, discos duros, etc.).

OpenliD: Es un sistema de identificacion digital descentralizado, con el que un usuario puede
identificarse en una pagina Web a través de una URL (o un XRI en la versién actual) y puede

ser verificado por cualquier servidor que soporte el protocolo.

Redundancia: Informacion replicada multiples veces y actualizada en tiempo real con el fin de

prevenir su pérdida por falla en el sistema o en los equipos.

Reduced Sign On Systems: Sistemas de Autentificacién Reducida. Es el segundo término de
nombramiento que reciben los Sistemas de Autentificacion Unicos o Single Sign-On (SSO). Son

conocidos por ambos nombres.

Rinde: Red de Integracion y Desarrollo Nacional de Software Libre de la Republica Bolivariana

de Venezuela.
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Glosario de Términos

SSO: Sistema de Autentificacién Unica. Single Sign-On (SSO) es un procedimiento de
autentificacion que habilita al usuario para acceder a varios sistemas con una sola instancia de

identificacion.

Visual Paradigm: Visual Paradigm es una suite CASE para el Lenguaje Unificado de Modelado
(UML). Su conjunto de herramientas estan disefiadas para una amplia gama de usuarios,
incluidos los Ingenieros de Software, Analistas de Sistema, Analistas de Negocios, Arquitectos

de Sistema, entre otros.

Web-SSO: Web Single Sign-On, también llamado Web Access Management (Web-AM), trabaja

solo con aplicaciones y recursos accedidos via Web.
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Anexos.

ANEXOS.

ANEXO 1: VISTA GENERAL DE LOS CASOS DE USO DEL SISTEMA.
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Fig.27: Diagrama General de Casos de Uso del Sistema.
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Anexos.

ANEXO 2: DIAGRAMAS DE COLABORACION.
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Fig.28: Diagrama de Colaboracion. CUS - Autentificar Drupal.
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Fig.38: Diagrama de Colaboracion. CUS - Actualizar Administrador.
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ANEXO 3: DIAGRAMAS DE CLASES WEB.
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Fig.42: Diagrama de Clases (Web) del Disefio. CUS - Autentificar Drupal.
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ANEXO 4: DIAGRAMA ENTIDAD-RELACION.
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