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Resumen

Actualmente, la gestién de riesgos es una de las disciplinas mas importantes de los sistemas de
gestion. Provee a las organizaciones una mejoria en sus capacidades para alinear el nivel de riesgos
con la estrategia de la organizacion, ademas vincula el crecimiento, riesgo y retorno de la inversién. La
gestién de riesgos también mejora la toma de decisiones, minimiza las pérdidas y los impactos
operativos identificando y gestionando los riesgos en toda la organizacion.

En la facultad 9 se estan llevando a cabo varios proyectos, sin embargo la mayoria de éstos estan
expuestos a distintos riesgos, pues durante su etapa de desarrollo pueden darse consecuencias no
previstas inicialmente que pueden afectar su culminacién y ocasionar dafnos a objetos del mismo ya
sea por condiciones de trabajo, obsolescencia, pérdida de materiales o equipos, trayendo todos estos
factores aparejado un déficit en la obtenciéon de mayores ganancias, mejor eficiencia en la produccion
y en los servicios que brinda nuestra facultad.

Es por eso que este trabajo de diploma se propone desarrollar una aplicacién capaz de contener la
relacién de los posibles riesgos a los que esta expuesto un proyecto, y que nos muestre cuanto
representa la ocurrencia de cada uno de estos para el buen desarrollo de las aplicaciones.

Para el desarrollo de esta herramienta se utiliza RUP (Proceso unificado de desarrollo de software)
como metodologia, UML (Lenguaje unificado de modelado) como lenguaje representativo y Rational
Rose como herramienta Case, ademas de PHP (Hypertext Pre-processor) como lenguaje de
programacion para la implementacion y MySQL como gestor de base de datos. En este documento se
describen los principales conceptos y funcionalidades de la aplicacion Ademas se detallan los
métodos cientificos y técnicas utilizadas para el desarrollo de la investigacion

Palabras Claves

Riesgo, Gestion de Riesgos, Tratamiento de Riesgos, Identificacién de Riesgos, Analisis de Riesgos,
Proyecto de desarrollo de software, Sistema automatizado para la gestion de riesgos.
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Introduccion.

Actualmente, la gestion de riesgos es una de las disciplinas mas importantes de los sistemas de
gestién. La gestion del riesgo en las organizaciones proporciona un marco para administrar con
eficacia y eficiencia, la incertidumbre, los riesgos asociados y oportunidades y consiguientemente
mejorar su capacidad para construir valor.(7)

La gestion de riesgos (GR) provee a las organizaciones una mejoria en sus capacidades para alinear
el nivel de riesgos con la estrategia de la organizacion, ademas vincula el crecimiento, riesgo y retorno
de la inversion. La GR también mejora la toma de decisiones, minimiza las pérdidas y los impactos
operativos, identifica y gestiona los riesgos en toda la organizacién. Igualmente la GR proporciona
respuestas adecuadas a los multiples peligros e incrementa las oportunidades de éxito y racionaliza las

inversiones.

La GR también estd implicita en el ambito del software pues propone formalizar conocimiento
orientado a la minimizacién o evitacién de riesgos en proyectos de desarrollo de software, mediante la
generacion de principios y buenas practicas de aplicacion realista. Actualmente se han utilizado
diferentes enfoques de gestion del riesgo, no obstante, son pocas las organizaciones que utilizan
todavia de una forma explicita y sistematica métodos especificos para gestionar los riesgos en sus
proyectos de software.

Robert Charette en su definicion de riesgo plantea: En primer lugar el riesgo afecta a los futuros
acontecimientos ya que el hoy y el ayer estan mas alla de lo que nos pueda preocupar, pues ya
estamos cosechando lo que sembramos previamente con nuestras acciones del pasado. En segundo
lugar, el riesgo implica cambios ya que puede venir dado por cambios de opinién, de acciones, de
lugares. En tercer lugar, el riesgo implica eleccion, y la incertidumbre que entrana esta. Por tanto, el
riesgo, como la muerte, es una de las pocas cosas inevitables de la vida. (2)

Cuando se considera el riesgo en el contexto de la ingenieria de software, los tres pilares de Charette
se hacen continuamente evidentes. Es indiscutible que estan presentes permanentemente las

caracteristicas de incertidumbre y de pérdida.
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Por esa razon es que todas las empresas y entidades que se han encontrado frente a una situacién de
resultados inesperados por la ocurrencia de sucesos cuyas posibilidades de acontecer no tuvieron en
cuenta, han coincidido en que es necesario realizar una gestién de riesgo.

La UCI es una universidad de nuevo tipo que lleva a la par la formacién y preparacion de sus
estudiantes conjuntamente con la produccién de software. En la facultad 9 son varios los proyectos
productivos que se estan llevando a cabo pero todos estan expuestos a distintos riesgos; durante su
etapa de desarrollo pueden darse consecuencias no previstas inicialmente que pueden afectar su
buena culminacion y ocasionar danos a objetos del mismo, (3) ya sea por condiciones de trabajo,
obsolescencia, pérdida de materiales o equipos, trayendo todo esto aparejado un déficit en la
obtencion de mayores ganancias, mejor eficiencia en la produccién y en los servicios que brinda

nuestra facultad.

Se conocen informalmente los riesgos que podrian afectar el trabajo, pero estos no son registrados y
mucho menos se procede a su analisis o gestién ya que actualmente en los proyectos productivos de
la facultad hay una carencia de conocimientos sobre los marcos para la Gestion de Riesgos y por tanto
de su utilizacién.

Ademas no existe una aplicacién capaz de contener la relaciéon de los posibles riesgos a los que esta
expuesto un proyecto, y que nos muestre cuanto representa la ocurrencia de cada uno de estos para el
buen desarrollo de las aplicaciones.

La situacidén problematica anteriormente descrita desencadena el siguiente problema cientifico:
¢ Coémo contribuir, mediante un sistema automatizado, a perfeccionar la Gestién de Riesgos de los
proyectos informaticos en la Facultad 9?

Con el objetivo de resolver el problema planteado anteriormente, se define la GR en los proyectos
productivos como el Objeto de estudio de la investigacion.

De acuerdo a la situaciébn antes mencionada se propone como objetivo general: Desarrollar un
Sistema que sea capaz de gestionar los diferentes riesgos a los que se enfrenta un proyecto
informatico, asi como la influencia de sus respectivas ocurrencias en el desarrollo del plan trazado. Y a

partir de este se definen los siguientes.
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Objetivos Especificos:
e Obtener informacién sobre la gestion de riesgo.
e Realizar un estudio del estado del arte.
e Realizar el andlisis y disefio del Sistema Gestor de Riesgos.
e Modelar la Base de Datos.
e Realizar la implementacion del Sistema Gestor.

De la relacion entre el problema, el objeto de estudio y los objetivos de la investigacion, se precisa la
automatizacion de la gestion de riesgos en los proyectos productivos de la facultad 9 como Campo de

accion.

Por lo tanto se elabord la siguiente Hipoétesis, el desarrollo del software conllevara a la
automatizacién de los servicios de gestion de riesgos para los proyectos de desarrollo del software en

la facultad 9.

Para la realizacién de la investigacion se plantearon las siguientes Tareas:

e Estudiar los diferentes modelos de gestion de riesgos existentes.

e Estudiar los diferentes tipos de riesgo, y sus clasificaciones.

e Realizar Investigacion de la situacion actual de la gestion de riesgo en los proyectos
informaticos en nuestro campo de accion.

e |nvestigar en Internet sobre otros sitios que realicen gestiones similares a la que se va a
desarrollar.

¢ Realizar entrevistas a los diferentes lideres de proyectos en la Facultad 9.

e Estudiar diferentes metodologias de desarrollo del software, enfatizando en las metodologias
de aplicaciones de Internet (web-app).

e Analizar las ventajas y desventajas de los principales gestores de base de datos y lenguajes de
programacion web.

e Realizar el andlisis y disefio del sistema.

e Analizar el modelo de datos a utilizar.

e Implementar la Base de Datos.
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e Realizar implementacion del sistema.

Y con la realizacién de todas las tareas antes expuestas se espera obtener los siguientes Resultados:

Desarrollar un sistema que brinde las siguientes posibilidades:
° Gestionar de forma segura los posibles riesgos que deben enfrentar los proyectos informaticos
de la Facultad 9 de la Universidad de las Ciencias Informaticas.

° Aumento de la eficiencia en la gestion de riesgos.
° Mejor planificacién del tiempo de realizacién y entrega de las etapas del proyecto.
° Respuesta eficiente para la toma de decisiones en la planificacion del plan de actividades.

El disefio tedrico ayuda a concretar el trabajo, pues en el mismo quedan definidos todos los elementos
necesarios para buscar la respuesta al problema de investigacién pero también es de vital importancia
el disefio metodoldgico para la ejecucion de una investigacién, pues define el tiempo necesario para su
realizacion, el costo de la misma y la calidad de los resultados obtenidos, permitiendo asi definir la
estrategia de investigacion mas adecuada para cumplir los objetivos propuestos.

Los métodos de investigacion cientifica que se utilizan en esta investigacién son:

Métodos Tedricos
e Analitico-Sintético: Se analizan documentos, sitios web, articulos electrdnicos, libros, etc.,
buscando las caracteristicas de los diferentes modelos y herramientas existentes para la GR,
permitiendo la extraccion de los elementos mas importantes que se relacionan con la GR en los

proyectos productivos.

e Analisis Histérico Logico: Se realiza el andlisis histérico légico de los procesos para la gestion
de riesgos que actualmente se llevan cabo en los diferentes proyectos productivos en la
Facultad 9.

e Modelacién: Se utiliza este método para la modelacion de los diagramas necesarios para llevar

a cabo la construccién del sistema funcional.
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Métodos Empiricos

Entrevista: Se realizan entrevistas a varios Jefes de Proyecto de la Facultad 9 para conocer las
condiciones actuales en las cuales se desarrolla el proceso de GR.

Este trabajo de tesis consta de 5 capitulos los cuales se estructuran como se muestra a continuacion:

Capitulo I. Fundamentacion Tedrica de Gestion de Riesgos.

Este primer capitulo tiene como objetivo exponer los fundamentos tedricos generales que sirven de
punto de partida a la solucién del problema. Se definen algunos conceptos que seran de utilidad en la
comprension del mismo y de la propuesta de solucion, también se hace alusiéon a algunos de los
software que existen en el mundo relacionados con esta tematica. Se describen ademas los procesos
que seran objeto de automatizacion, asi como la metodologia a seguir y la tecnologia a utilizar.

Capitulo Il. Tendencias y tecnologias actuales a desarrollar.

En este capitulo se tratan las tecnologias utilizadas en el desarrollo de aplicaciones Web haciendo
énfasis en las utilizadas para el desarrollo del sistema a implementar. También se explica la
metodologia y el lenguaje de modelado utilizado.

Capitulo lll. Presentacion de la Solucion Propuesta.

Se realiza el estudio del problema, se plantean las reglas del negocio a considerar en la aplicacion, asi
como su modelo de dominio donde se describen las clases que estan involucradas. También en este
capitulo se describe la solucién propuesta, exponiendo elementos imprescindibles para una solucién
exitosa: como lo son los requerimientos funcionales y no funcionales.

De forma general se describen los actores del sistema y se realiza el modelos de casos de uso con sus
correspondientes descripciones.

Capitulo IV Construccion de la Solucién propuesta.

En este capitulo se realiza el analisis y disefio del sistema. Se muestra la expansion de los casos de
uso del sistema, los diagramas de clases y de interaccién para cada uno de estos casos de usos, asi
como la descripcion detallada de las clases. Se definen las clases persistentes para desarrollar el
modelo de datos. Se realizan los diagramas de componentes y de implementacion. Se implementa el
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sistema en términos de componentes organizando a estos de acuerdo a los nodos especificos en el
modelo de despliegue
Capitulo V. Estudio de factibilidad.

En este capitulo se realiza un estudio de factibilidad econémica realizado para este proyecto
especifico, en el que se determina si es factible o no el desarrollo del software propuesto, analizando
los diferentes criterios que influyen en el célculo del esfuerzo, tiempo de desarrollo y costo del
proyecto.
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Capitulo 1. Fundamentacion Teodrica.

1.1 Introduccion.

El presente capitulo tiene como objetivo exponer los fundamentos tedricos generales que sirven de
punto de partida a la solucion del problema antes mencionado. En él se definen algunos conceptos que
seran de utilidad en la comprension del mismo y de la propuesta de solucion, también se hace alusién
a algunos de los métodos y herramientas de gestién de riesgos que existen en el mundo relacionados

con esta tematica.

1.2 Conceptos Asociados con la Gestion de Riesgos.

1.2.1 Riesgo.

El Riesgo se puede definir como aquella eventualidad que imposibilita el cumplimiento de un objetivo.
De manera cuantitativa el riesgo es una medida de las posibilidades de incumplimiento o exceso del
objetivo planteado. Asi definido un riesgo conlleva dos tipos de consecuencias: ganancias o
pérdidas.(4)

En lo relacionado con tecnologia, generalmente el riesgo plantea solamente una amenaza,
determinando el grado de exposicion a la ocurrencia de una pérdida.

La Organizacién Internacional por la normalizacién (ISO) define riesgo tecnolégico como:

“La probabilidad de que una amenaza se materialice, utilizando vulnerabilidad existente de un activo, o
un grupo de activos, generandole pérdidas o dafnos.”(4)

En la definicién anterior se identifican varios elementos que se deben comprender para entender el

concepto de Riesgo, ellos son:

Probabilidad: Establecer la probabilidad de ocurrencia puede realizarse de manera cuantitativa o
cualitativa, pero siempre considerando que la medida no debe contemplar la existencia de ninguna
accion paliativa, es decir debe considerarse en cada caso que probabilidad existe de que la amenaza
se presente independientemente del hecho que sea o no contrarrestada.

Amenaza: Son aquellas acciones que pueden ocasionar consecuencias negativas para la

organizacion.
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Vulnerabilidades: Son ciertas condiciones inherentes a los activos presentes o en su entorno que

facilitan que las amenazas se materialicen, llevando a esos activos a ser vulnerables.

Activos: Los activos a reconocer son aquellos relacionados con sistemas de informacion. Ejemplo el

hardware, software, servicios, documentos, entre otros.

Impactos: Las consecuencias de las distintas amenazas son siempre negativas. Las amenazas
pueden ser financieras, no financieras, de corto plazo, de largo plazo.(4)

Aungue ha habido amplios debates sobre la definicién adecuada para riesgo de software, hay acuerdo

comun en que el riesgo siempre implica dos caracteristicas:

* Incertidumbre: El acontecimiento que caracteriza al riesgo puede o0 no puede ocurrir; por ejemplo, no
hay riesgos de un 100 por ciento de probabilidad.

 Pérdida: Si el riesgo se convierte en una realidad, ocurriran consecuencias no deseadas o
pérdidas.(5)

1.2.1.1 Categorias de Riesgo.

Cuando se analizan los riesgos es importante cuantificar el nivel de incertidumbre y el grado de
pérdidas asociado con cada riesgo. Para hacerlo, se consideran diferentes categorias de riesgos.

Los riesgos del proyecto amenazan al plan del proyecto. Es decir, si los riesgos del proyecto se
hacen realidad, es probable que la planificacién temporal del proyecto se retrase y que los costos
aumenten. Los riesgos del proyecto identifican los problemas potenciales de presupuesto, planificacion
temporal, personal (asignaciéon y organizacién), recursos, cliente, requisitos y su impacto en un

proyecto de software.

Los riesgos técnicos amenazan la calidad y la planificacion temporal del software que hay que
producir. Si un riesgo técnico se convierte en realidad, la implementacion puede llegar a ser dificil o
imposible. Los riesgos técnicos identifican problemas potenciales de disefio, implementacién, de

interfaz, verificacion y de mantenimiento.
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Los riesgos del negocio amenazan la viabilidad del software a construir. Los riesgos del negocio a
menudo ponen en peligro el proyecto o el producto. Los candidatos para los cinco principales riesgos

del negocio son:

1. Riesgo de Mercado. Construir un producto o sistema excelente que no quiere nadie en
realidad.

2. Riesgo Estratégico. Construir un producto que no encaja en la estrategia comercial general de
la compafia.
Construir un producto que el departamento de ventas no sabe cémo vender.

4. Riesgo de Direccioén. Perder el apoyo de una gestion experta debido a cambios de enfoque o
a cambios de personal.

5. Riego de Presupuesto. Perder presupuesto o personal asignado.(6)

Existen también estrategias frente al riesgo. Por un lado estan las reactivas, cuyo método es evaluar
las consecuencias del riesgo cuando este ya se ha producido (ya no es un riesgo) y actuar en
consecuencia. Este tipo de estrategias acarrea consecuencias negativas, al poner el proyecto en
peligro. Y por el otro las preactivas, que aplican el método de evaluacion previa y sistematica de los
riesgos y sus posibles consecuencias, a la par que conforman planes de contingencias para evitar y
minimizar las consecuencias. Consecuentemente, este tipo de estrategias permite lograr un menor

tiempo de reaccion ante la aparicién de riesgos impredecibles.

1.2.1.2 Identificacion del Riesgo.

La identificacion del riesgo es un intento sistematico para especificar las amenazas al plan del proyecto
(estimaciones, planificacion temporal, carga de recursos, etc.). Identificando los riesgos conocidos y
predecibles, el gestor del proyecto da un paso adelante para evitarlos cuando sea posible y

controlarlos cuando sea necesario.

Existen dos tipos diferenciados de riesgos en cuanto al nivel de afectacion, los riesgos genéricos y
los riesgos especificos del producto. Los riesgos genéricos son una amenaza potencial para todos
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los proyectos de software. Los riesgos especificos de producto sélo los pueden identificar los que
tienen una clara vision de la tecnologia el personal y el entorno especifico del proyecto en cuestion.(7)

Tanto los riesgos genéricos como los especificos del producto se deberian identificar
sistematicamente. Un método para identificar riesgos es la creacion de la lista de comprobacién de

elementos de riesgo.

La lista de comprobacion se puede utilizar para identificar riesgos y se enfoca en un subconjunto de
riesgos conocidos y predecibles en las siguientes subcategorias genéricas que se muestran en la

siguiente tabla:
Riesgo Descripcion

Riesgos asociados con el tamano general del

Tamaro del producto , .
P software a construir o a modificar.

Riesgos asociados las limitaciones impuestas

Impacto en el negocio .
P 9 por la gestion o por el mercado.

Riesgos asociados con la sofisticacion del
cliente y la habilidad del desarrollador para
comunicarse con el cliente en los momentos
oportunos.

Caracteristicas del Cliente

Riesgos asociados con el grado de definicién
L del proceso del software y su seguimiento por
Definicion del proceso la organizacién de desarrollo.

Riesgos asociados con la disponibilidad y
calidad de las herramientas se van a
Entorno de desarrollo emplear en la construccion del producto.

Riesgos asociados con la complejidad del

] _ sistema a construir y la tecnologia punta que
Tecnologia a construir contiene el sistema.

Riesgos asociados con la experiencia técnica
Tamarno y experiencia de la plantilla | y de proyectos de los ingenieros del software
que van a realizar el trabajo

Tabla 1: Subcategorias genéricas de riesgos conocidos y predecibles.
La lista de comprobacion de elementos de riesgo puede organizarse de diferentes maneras. Se

pueden responder a cuestiones relevantes de cada uno de los temas apuntados anteriormente para

10
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cada proyecto de software. Las respuestas a estas preguntas permiten al planificador del proyecto
estimar el impacto del riesgo. Un formato diferente de lista de comprobacion de elementos de riesgo
contiene simplemente las caracteristicas relevantes para cada subcategoria genérica. Finalmente, se
lista un conjunto de "componentes y controladores del riesgo" junto con sus probabilidades de
aparicién. Los controladores del rendimiento, el soporte, el coste y la planificacion temporal del
proyecto se estudian como respuesta a preguntas posteriores.

Existen riesgos en cuanto al criterio del drea que amenazan, entre los cuales se encuentran los
riesgos del proyecto que atentan contra los recursos o al plan del proyecto en general, los riesgos
técnicos que amenazan la calidad o el desempeno del proyecto, y los riesgos del negocio que

amenazan la viabilidad del software a construir y a la organizaciéon que desarrolla el software.

Otro criterio que categoriza a los riesgos es segun la relacion con el equipo de proyecto, estos
pueden ser externos (estdn mas alla del control o influencia del equipo del proyecto) o los riesgos
internos que son los relacionados con situaciones que el equipo de proyecto puede controlar o

influenciar.

1.2.2 Gestion.

En el articulo realizado por Guillermo Restrepo Gonzalez, se plantea que la Gestion:
“Es el proceso de planear, organizar, dirigir, evaluar y controlar”.(8)

1.2.3 Gestion de Riesgo.
La evolucién de la tecnologia contribuye a un aumento de las oportunidades, pero también a un

incremento de los riesgos que hay que gestionar. En la figura 1 se muestra un ejemplo del concepto de
gestion de riesgo.

11
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Jeshitn de Riesgos

Figura 1: Concepto de Gestion de Riesgo.

La Gestion de Riesgo se considera:

» Enfoque sistematico para reducir la probabilidad de riesgos y/o limitar los danos
causados por el riesgo mediante el uso de contramedidas adecuadas o acciones
preventivas.(9)

» El proceso, distinto de la evaluacién del riesgo, consistente en sopesar las alternativas
politicas  existentes mediante consultas con las partes interesadas, analizar la
evaluacion del riesgo y otros factores legitimos vy, si fuera necesario, seleccionar las

opciones de prevencion y control.(10)

1.3 Gestion de Riesgos en Proyectos Informaticos.

La gestién de riesgos en el ambito del software procura formalizar conocimiento orientado a la
minimizacion o evitacion de riesgos en proyectos de desarrollo de software, mediante la generacién de

12
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principios y buenas practicas de aplicacién realista.(11) Hasta el momento se ha propuesto y utilizado
diferentes enfoques de gestién del riesgo. Sin embargo, es evidente que pocas organizaciones utilizan
todavia de una forma explicita y sistematica métodos especificos para gestionar los riesgos en sus

proyectos software.

La administracién o gestion de riesgos es un proceso iterativo que se aplica durante todo el proyecto y
se desarrolla en cuatro etapas.(12) Los resultados de la administracién de riesgos deben ser
documentados en un plan de administracién de riesgos. La figura 3 refleja el procedimiento.

L
—

Listado de Riesgos

Identificacion de Riesgos  s—_s| S

=
I

y 0O
Listado de Pricrizacidn

—+  Analisis de Riesgos " de Riesgos

1
[

L J

i . i Arulzcian de Riesgos
Planificacion de Riesgos &%}, pianes de Contingenci

l -

——  Supenvision de Riesgos *—

“aloracian de Riezgos

Figura 2: Procedimiento de Gestion de Riesgo

1.3.1 Gestion de Riesgos en proyectos informaticos en la Facultad 9.

La problematica actual del software se centra en la incapacidad para estimar tiempo, costo y esfuerzo
para el desarrollo de un producto, asi como la falta de calidad del producto, provocando que la
mayoria de los Proyectos Informaticos fracasen en su intento de cumplir con el cliente o simplemente

con el plan de trabajo.

En la facultad 9 son varios los proyectos productivos que se estan llevando a cabo pero todos estan
expuestos a distintos riesgos, ya sean por condiciones de trabajo, obsolescencia, pérdida de

13
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materiales 0 equipos, trayendo todo esto aparejado un déficit en la obtencién de mayores ganancias,
mejor eficiencia en la produccién y en los servicios que brinda nuestra facultad, ya que actualmente no
existe una aplicacién capaz de contener la relacién de los posibles riesgos a los que esta expuesto un
proyecto, y que nos muestre cuanto representa la ocurrencia de cada uno de estos para el buen
desarrollo de las aplicaciones.

Actualmente en los proyectos productivos de la facultad hay una carencia de conocimientos sobre los
marcos para la Gestion de Riesgos y por tanto de su aplicacién. De cierta forma, se conocen
informalmente los riesgos que podrian afectar el trabajo, pero estos no son registrados y mucho menos
se procede a su analisis o gestion.

Esto es una de las cosas que actualmente esta afectando en gran medida a los proyectos que se
llevan a cabo en la facultad 9 pues no existe una responsabilidad con la gestion de riesgos cuando se
planifica un proyecto en especifico.

Lo que se quiere con este trabajo es realizar una aplicaron informatica para que toda persona
encargada en la gestion de riesgos de su proyecto tenga una herramienta que le haga el trabajo mas
facil, y asi poder realizarlo en mas breve tiempo e incluso poder sacar mayor provecho que si se

hiciera manualmente.

1.4 Modelos de Gestion de Riesgos.

La gestidn de riesgos ha pasado por tres generaciones de modelos de riesgos en proyectos
Informaticos:

e La primera Generaciéon G1 (Casuistica)

Esta generacion data de principios de los afos 80 y esta basada en listas ‘casuisticas’ de riesgos
especiales para proyectos, esto consiste en identificar casos de riesgo y extrapolarlos a otros
proyectos. En esta generacion se definen los Riesgos tecnoldgicos y las Listas de comprobacion de
riesgos, y se limitan las tareas a la identificacion de riesgos en los proyectos con técnicas basadas en
cuestionarios, listas de incidencias y de las medidas para contrarrestarlas.

e La Segunda Generacion G2 (Taxondémica)
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Es la generacién taxonémica de analisis de riesgos en los proyectos. Cocho, Adam y Torralba, apuntan
que los modelos de la G2 se han limitado a analizar los riesgos al inicio del proyecto y a planificar
medidas. Definen esta vision como “preventiva”, “teorizante” y de medidas “curativas”, improvisadas en
mayor o menor medida, durante el avance del proyecto, para paliar los riesgos segun se presentan.
Posteriormente califican a los modelos de la G2 como “meramente reactivos, con unas relaciones de

causa-efecto basadas s6lo en una confianza que parte de experiencias poco validadas”.

Esta segunda generacién data de principios de los afos 90. Esta basada en modelos de procesos y

eventos. Dentro de esta generacion se pueden incluir:

* Modelo de Boehm: De este modelo surgié una de las ideas fundamentales que las
metodologias posteriores adoptarian: el analisis de riesgos. Este modelo tiene un caracter
iterativo; en sus primeras fases plantea la necesidad de realizar diversas iteraciones dirigidas a
mitigar los riesgos mas criticos encontrados en el proyecto.

* Modelo de Riesgos del SEl: Este modelo consiste en la propuesta de un cuestionario
desarrollado por el Software Engineering Institute (SEI) que tiene como objetivo colaborar en la
identificacion de riesgos de los proyectos.

e La Tercera Generacion G3 (Causal)

Es la generacion causal, nacida a mediados de los 90 y referida en particular a proyectos informaticos.
Surge de forma simultdnea en Europa y en EEUU, partiendo de la preocupacion por proyectos de tanto
riesgo como la adquisicion o el desarrollo de software. Aprovecha los métodos de gestién de riesgos
usados en los sistemas. Articula también una causalidad més explicativa y por lo tanto mas predictiva
entre los elementos del modelo, sobre todo entre los factores de riesgo y sus medidas reductoras o
salvaguardas.(13)

Esta es la generacion actualmente emergente. Arranca con Eurométodo 96, MAGERIT 97, ISPL 98,

etc.

1.5 Modelos y herramientas de Gestion de Riesgos existentes.

Se llevé a cabo un estudio sobre los principales métodos o metodologias de gestiébn de riesgos

utilizados actualmente a nivel internacional asi como herramientas software que se basan en los
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mismos. También se enfatizd en el modelo de gestidén de riesgos Mogeri desarrollado en la UCl y que
sera utilizado para desarrollar el software en cuestién. A continuacion se describen los modelos de
gestién de riesgos:

1.5.1 MAGERIT.

MAGERIT es el acronimo de "Metodologia de Andlisis y Gestidbn de Riesgos de los Sistemas de
Informacion de las Administraciones Publicas". Es una metodologia de caracter publico, perteneciente
al Ministerio de Administraciones Publicas. Es un método formal para investigar los riesgos que
soportan los sistemas de informacién, para recomendar las medidas apropiadas que deberian
adoptarse para controlar estos riesgos.(7)

MAGERIT persigue los siguientes objetivos:

» Concienciar a los responsables de los sistemas de informacién de la existencia de riesgos y de
la necesidad de atajarlos a tiempo.

» Ofrecer un método sisteméatico para analizar tales riesgos.

» Ayudar a descubrir y planificar las medidas oportunas para mantener los riesgos bajo control.

» Apoyar la preparacion a la Organizacion para procesos de evaluacion, auditoria, certificacién o
acreditacién, segun corresponda en cada caso.

La versién 1.0 de MAGERIT se presenta en siete guias metodolégicas:
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DETERMINACION de
OBJETIVOS, ESTRATEGIA v
POLITICA de SEGURIDAD de

los sisiemas de informacion

ANALISIS y GESTION
de RIES GOS

MAGERIT

ESTABLECIMIENTO de la DETERMINACION de la
PLANIFIC ACION de la ORGANIZACION de la
SEGURIDAD -+ SEGURIDAD
de los sisiemas de informacion de los sisiemas de informacion
IMPLANTACION de CONCIENCIACION de
h%;t%”;gﬁ%ﬁ“ﬁ +y| TODOSenla SEGURID AD

. . L De los sisiemas de informacion
de los sisiemas de informacion

: l

MONITORIZACION, GESTION REAC CION a cada evenio,
De CONFIGURACION vy de REGISTRO de incidencias
CAMBIOS en la SEGURIDAD [**  yRECUPERACION
De los sisiemas de informacion De estados de SEGURIDAD
T

Figura 3: Guias Metodologicas de MAGERIT (v1.0).

1.5.2 EUROMETODO.

Eurométodo es un proyecto de la Comisién Europea que fue disefiado para ayudar a las
organizaciones en la adquisicion de sistemas de informacion efectivos y de los servicios asociados en
distintas situaciones. Anima a los clientes y proveedores a controlar los costes y los plazos previstos,
gestionar los riesgos y mejorar el entendimiento mutuo.

Los objetivos de Eurométodo son:

» Ayudar al entendimiento mutuo entre clientes y proveedores de proyectos y servicios de
sistemas de informacién dentro de un mercado internacional abierto, proporcionando
asesoramiento apoyado por un conjunto de conceptos y terminologia que utilizaran en las
transacciones
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» Mejorar la adquisicion de sistemas de informacion y servicios, teniendo presente la situacion

del problema y los riesgos asociados.

» Proporcionar un marco para la unificaciéon de la terminologia de los métodos.

Eurométodo proporciona un marco, es decir, un conjunto de conceptos y una

terminologia:

>
>

Para mejorar la relacion cliente-proveedor.

Para unificar los métodos.(14)

La adquisicion tiene lugar en tres niveles:

>

En el nivel de prestacion de servicios o produccion del proyecto, los agentes utilizan una gran
variedad de métodos y herramientas para tareas como el desarrollo del sistema de informacion,
aseguramiento de la calidad, gestién de la configuracion y manejo del ordenador

En el nivel de gestion del servicio o proyecto, los agentes cuentan con el apoyo de métodos y
herramientas de gestién de proyectos

Eurométodo se ha disefiado para ser utilizado a nivel contractual por la gestion de
adquisiciones, en especial dentro de la gestién de contratos.

Eurométodo proporciona un método para definir, planificar y ejecutar la adquisicion de un sistema de

informacion y los servicios asociados.

Se utiliza para valorar y determinar:

A\

La situacién del problema y los riesgos asociados.

El objetivo de la adquisicion.

La estrategia de la adquisicion, la adaptacion del sistema de informacion y la prestacion de
servicios.

El plan de entregas que describa las relaciones cliente-proveedor a nivel contractual,
incluyendo el intercambio de entregables.

1.5.3 MoGeR:i.

MoGeRi (Modelo de Gestion de Riesgos) es un modelo cubano disefiado en la Universidad de las

Ciencias Informéticas (UCI). Este método se hizo con el objetivo de lograr una GR eficiente en los

proyectos de desarrollo de software de la UCI.
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El modelo consta de seis procesos que se muestran en la Figura 4: la planificacion de la GR, la
identificacion de los riesgos, el analisis de los riesgos, la planificacion de las respuestas, el seguimiento
y control y la comunicacién de la informacion sobre los riesgos.(3)

4 )

Flanificacidn Flanificacidn Seguimiento

de la Gestidn Izt G de Respuestas ¥ Control

Comunicacion

S/

Figura 4: Submodelo de Procesos.

El Modelo de GR para la UCI es el que se utilizar4 como guia para el desarrollo de este trabajo ya que:

» Fomenta la comunicacién del equipo de proyecto, dentro de este y de este con su entorno.
» Promueve la reutilizacion y registro de datos, no solo de los riesgos sino de la informacion
historica del proyecto.

» Se inserta, apoya y complementa la planificacion, seguimiento y control, y de forma general, la
Gestion de Proyectos.

» Apoya la gestion de los recursos en el proyecto, pues el impacto de los riesgos afectan
directamente los recursos.

» Los procesos, actividades y tareas propuestos, son aplicables en cualquier fase del proyecto, lo
que facilita su implantacién en todo proyecto donde sea oportuna la GR.

» Recoge las actividades propuestas por estandares de calidad internacionales.

» Los resultados de los instrumentos aplicados ayudaron a identificar otros problemas de
investigacion.

» Los expertos concuerdan en su efectividad, tanto en la concepcion teérica como en los
resultados que se obtendran con su aplicacion.

» En resumen, se definen procesos que permiten planificar las actividades sobre los riesgos,
identificarlos, analizarlos, planificar las respuestas ante ellos, seguir y controlar los riesgos en el
contexto del proyecto, asi como comunicar la informacién generada al respecto en la

produccion de Software.
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1.5.4 Herramienta PILAR.

La herramienta PILAR es un procedimiento informatico-l6gico para el analisis y la gestién de los
riesgos de un sistema de informacion siguiendo la Metodologia MAGERIT. Esta herramienta es de uso
exclusivo en la administracion publica espafola.

En PILAR se analizan los riesgos en varias dimensiones: confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad. La herramienta PILAR mostrada en la Figura4 ofrece en Andlisis y Gestién
de Riesgos un:

|2 PILAR (4.1 - 27.12.2007) [=[=2 ==

STIC_es modo licencia

Gestion de Riesgos
EAR /PILAR

[ | presentacion {read onhy)
licencia

Titular de la Licencia

Analisis y Gestion de Riesgos

Analisis cualitativo Andlisis cuantitativo

Anadlisis de Impacto y Continuidad de Operaciones
(BIA & BCM])

Analisis cualitativo Analisis cuantitativo

cancelar <?>

Figura 5: Herramienta PILAR.

Anadlisis cualitativo: Las valoraciones de los elementos (activos, amenazas y salvaguardas) se realizan
por niveles, desde la irrelevancia hasta la maxima importancia o criticidad. Esto hace un analisis rapido
de que lo més importante es la relativizacion de impactos y riesgos.

Analisis cuantitativo: Las valoraciones son numéricas, tipicamente en términos dinerarios. Esto hace el

analisis mucho mas preciso, si se consigue validar los datos empleados.
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El andlisis puede llegar a ofrecer resultados de recuperacion de la inversion en salvaguardas, en

términos de riesgo menguante.

Para tratar el riesgo se proponen:

» salvaguardas (o contra medidas).
» normas de seguridad.
» procedimientos de seguridad.

Analizandose el riesgo residual a lo largo de diversas etapas de tratamiento.
Para tratar el riesgo se proponen:

» salvaguardas (o contra medidas).
» elementos de respaldo (back up).
» planes de recuperacion de desastres.

Analizandose el impacto residual a lo largo de diversas etapas de tratamiento.(15)
1.5.5 Herramienta GxSGSI.

Es una herramienta de gestién de Analisis de Riesgos de Seguridad que incorpora una serie de
funcionalidades que complementan la totalidad de controles y especificaciones exigidos por la norma
ISO 27001.(16)

E& [ o Bk
Cedarpeda

15 MINUTDS

1 HORAS

1 A

1 SEMANA

DESTRUCCION PARCIAL
DESTRUCCION TOTAL
REVELACION INTERNA
REVELACION EXTERMA
ERRORES PEGUENA ESCALA
ERRORES GRAN ESCALL
MODIFICACION DELIBERAD:

HEEEREC

Dieponsh

ntegrdad

IOTALES

Figura 6: GxSGSI Analisis de Impactos.
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Sus principales caracteristicas son:

> Ha sido disefado para automatizar, agilizar y realizar por completo el andlisis de riesgos de
seguridad de una organizacion.
» Su versatilidad de configuracion le permite trabajar con multitud de revisiones.

A\

Es multiempresa.
» Reduce el tiempo y de captura de datos hasta en un 80%.

» Genera todos los informes requeridos en una auditoria de certificacion 1ISO 27001 en

cuestion de minutos.
» No es necesario un alto nivel de calificacion en seguridad para poder gestionar el programa.

» Proporciona una base sélida para disenar cualquier plan de continuidad ante desastres.

1.6 Conclusiones.

En este capitulo se abordaron temas y conceptos relacionados con la Gestién de Riesgos para un
mayor entendimiento del problema en cuestién. Ademas se realizé un estudio sobre los principales

métodos y software que gestionan riesgos a nivel internacional y nacional.
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Capitulo 2. Tendencias y Techologias Actuales a Desarrollar.

2.1 Introduccion.

En este capitulo se realiz6 un estudio sobre las principales tecnologias y herramientas existentes y
mas utilizadas para el disefio y desarrollo de aplicaciones Web en el mundo. Ademas se hace mencion
del Lenguaje de programacién y Gestor de Base de Datos escogidos para el desarrollo de la aplicacion
y su justificacién, asi como la arquitectura y patrén arquitecténico que se siguid, entre otros.

2.2 Tecnologias de la Informacién y las Comunicaciones (TIC).

Actualmente la instrumentacién tecnoloégica es una prioridad en la comunicacién, ya que las
tecnologias de la comunicacion son la diferencia entre una civilizacién desarrollada y otra en vias de
desarrollo. Estas poseen la caracteristica de ayudar a comunicarnos porque se desaparecen las
distancias geograficas y el tiempo.

Las tecnologias de la informaciéon y de las comunicaciones (TIC) son un término que se utiliza
actualmente para hacer referencia a una gama amplia de servicios, aplicaciones, y tecnologias, que
utilizan diversos tipos de equipos y de programas informaticos, y que a menudo se transmiten a través
de las redes de telecomunicaciones.(17)

Actualmente las TIC son muy importantes ya que incluyen una serie de tecnologias que apoyan a la
comunicacion e informacioén entre personas por ejemplo el acopio de informacién con la World Wide
Web, también el almacenamiento, elaboracién, andlisis y presentacion de la informacion, incluyendo
diferentes medios para textos, datos, graficos, fotos, audio, tales como Word, Excel, Access,
PowerPoint, Sitio Web, Video, sistemas de informacion geograficas, sistemas del manejo de
decisiones, etc. Y la difusién de informacion por medios ya sean computadoras, teléfonos, fax,
equipos de radio, televisor entre otros, y por infraestructura ya sean las lineas fijas, radiosondas o por
satélite.
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2.3. Aplicaciones Web.

Una aplicacion Web es un sistema informatico que los usuarios utilizan accediendo a un servidor Web
a través de Internet. La creciente popularidad de las aplicaciones Web se debe a sus mudltiples
ventajas, entre las cuales se pueden citar:

1. Multiplataforma: Con un solo programa, un Unico ejecutable, las aplicaciones pueden ser utilizadas a
través de multiples plataformas, tanto de hardware como de software.

2. Actualizacién instantanea: Debido que todos los usuarios de la aplicacién hacen uso de un solo
programa que radica en el servidor, los usuarios siempre utilizarédn la version més actualizada del
sistema.

3. Suave curva de aprendizaje: Los usuarios, como utilizan la aplicacion a través de un navegador,
hacen uso del sistema tal como si estuvieran navegando por Internet, por lo cual su acceso es mas
intuitivo.

4. Facil de integrar con otros sistemas: Debido a que se basa en protocolos estandares, la informacion
manejada por el sistema puede ser accedida con mayor facilidad por otros sistemas.

5. Acceso movil: El usuario puede acceder a la aplicacion con la unica restriccion de que cuente con
un acceso a la red privada de la organizacién o a Internet, dependiendo de las politicas de dicha
organizacion; puede hacerlo desde una computadora de escritorio, una laptop o desde una agenda
electronica; desde su oficina, hogar u otra parte del mundo.

2.4. Modelo Cliente - Servidor.

La arquitectura cliente/servidor es un modelo para el desarrollo de sistemas de informacién en el que
las transacciones se dividen en procesos independientes que cooperan entre si para intercambiar
informacion, servicios o recursos. Se denomina cliente al proceso que inicia el didlogo o solicita los
recursos y servidor al proceso que responde a las solicitudes.(18)

En esta arquitectura la computadora de cada uno de los usuarios, llamada cliente, produce una
demanda de informacion a cualquiera de las computadoras que proporcionan informacién, conocidas
como servidores estos Ultimos responden a la demanda del cliente que la produjo.

Los clientes y los servidores pueden estar conectados a una red local o una red amplia, como la que

se puede implementar en una empresa o a una red mundial como lo es la Internet.
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Bajo este modelo cada usuario tiene la libertad de obtener la informacién que requiera en un momento
dado proveniente de una o varias fuentes locales o distantes y de procesarla como segun le convenga.
Los distintos servidores también pueden intercambiar informacion dentro de esta arquitectura.

Ventajas de la arquitectura cliente-servidor:
» Centralizacién del control: los accesos, recursos y la integridad de los datos son controlados
por el servidor de forma que un programa cliente defectuoso o no autorizado no pueda danar el
sistema.

» Escalabilidad: se puede aumentar la capacidad de clientes y servidores por separado.

2.5 Servidor Web Apache.

Un servidor es una computadora que entrega a otras computadoras (los clientes), una informacion que
ellos requieren bajo un lenguaje comun, denominado protocolo. Por lo tanto al ver una pagina Web es
porque el servidor les entrega una pagina HTML via protocolo HTTP o protocolo para la transmision de
hipertexto, a través de una conexién TCP/IP por el puerto 80.

Por lo tanto en el Servidor Web es donde se almacena la informacién estatica accedida y/o las
aplicaciones que la generan.

Apache esta disefiado para ser un servidor Web potente y flexible que pueda funcionar en la mas
amplia variedad de plataformas y entornos. Apache se ha adaptado siempre a una gran variedad de
entornos a través de su disefio modular. Este disefio permite a los administradores de sitios Web elegir
que caracteristicas van a ser incluidas en el servidor seleccionando que médulos se van a cargar, ya
sea al compilar o al ejecutar el servidor.

Hoy en dia es el servidor Web mas utilizado del mundo, encontrandose muy por encima de sus
competidores, tanto gratuitos como comerciales. Es un software de libre distribucién que publica su
cédigo fuente, lo que permite que cualquiera pueda modificarlo y colaborar asi a su desarrollo.

Apache ha sido desde abril de 1996 el servidor Web mas popular. En noviembre de 2005 la Netcraft
Web Server Survey encontré que més del 70% de los sitios Web en Internet usan a Apache como
servidor Web, haciéndolo mas ampliamente usado que los otros servidores Web de forma
combinada.(19)
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2.6. Patron Arquitectonico: Arquitectura en Capas.

Un patron de arquitectura de software describe un problema particular y recurrente del disefio, que
surge en un contexto especifico, y presenta un esquema genérico y probado de su solucion.(20) Este
patron define cémo organizar el modelo de disefio en capas, que pueden estar fisicamente
distribuidas, lo cual quiere decir que los componentes de una capa so6lo pueden hacer referencia a
componentes en capas inmediatamente inferiores. Este patron es importante porque simplifica la
comprension y la organizacion del desarrollo de sistemas complejos, reduciendo las dependencias de
forma que las capas mas bajas no son conscientes de ningun detalle o interfaz de las superiores.
Ademas, nos ayuda a identificar qué puede reutilizarse, y proporciona una estructura que nos ayuda a
tomar decisiones sobre qué partes comprar y qué partes construir.
Principales estilos de arquitecturas estratificadas de las aplicaciones distribuidas contemporaneas:

» Arquitecturas de dos niveles.

» Arquitecturas de tres niveles.

» Arquitecturas de n niveles.

2.6.1 Arquitectura de tres niveles.

Para enfrentarse a estos temas, la comunidad de software desarrollé la nocion de una arquitectura de
tres niveles. La aplicacidon se divide en tres capas l6gicas distintas, cada una de ellas con un grupo de
interfaces perfectamente definido. Estas tres capas son:
» La capa de la Presentacion.
Esta capa reune todos los aspectos del software que tiene que ver con las interfaces y la
interaccion con los diferentes tipos de usuarios humanos. Estos aspectos tipicamente incluyen el
manejo y aspecto de las ventanas, el formato de los reportes, menus, graficos y elementos
multimedia en general.
» La capa de Negocio (Capa Légica).
Esta capa reune todos los aspectos del software que automatizan o apoyan los procesos de
negocio que llevan a cabo los usuarios. Estos aspectos tipicamente incluyen las tareas que forman
parte de los procesos, las reglas y restricciones que aplican.
» La capa de Datos.
Esta capa relne todos los aspectos del software que tienen que ver con el manejo de los datos
persistentes, por lo que también se le denomina la capa de las Bases de Datos.
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1. Capa de presentacion 2. Capa de negocio 3. Capa de datos

s ~
1] ]
= X
SERVIDOR DE SERVIDOR DE BASE
CLIENTES NEGOCIACION DE DATOS

Figura 7: Arquitectura de tres capas.
2.7. Sistemas Web Modulares.

Los Sistemas Web Modulares por definicién, son Sitios Web completos que poseen todas las
herramientas necesarias para administrar variados tipos de informacion de manera eficiente y
profesional, con diversas areas de exposicion. Es importante destacar el grado de interactividad o
comunicacion que se logra con los usuarios o clientes debido a las formas y estructuras que poseen
los Sistemas Web Modulares.

No importa el volumen de informaciéon que contenga el Sistemas Web Modular, la estructura, disefio y
plataforma sobre el cual se construye, permite mantener una respuesta éptima a gran velocidad, aun
cuando muchos usuarios solicitan la informaciéon al mismo tiempo. En este tipo de Sitios Web la
seguridad juega un papel importante, la lectura de la informacidén se realiza de acuerdo a lo que el

usuario desea ver, sin arriesgar otra informacion saturando la pagina actual.
Los Sistemas Web Modulares se crean para crecer e ir incorporando médulos de acuerdo a las

necesidades de los creadores. Esto constituye una de sus principales facilidades. La reutilizacion del

cédigo evitando su innecesaria repeticién constituye otra de sus mayores ventajas.

27



Capitulo 2. Tendencias y Tecnologias Actuales a Desarrollar | 2008

2.8 Lenguaje de programacion.

En la actualidad existen varios lenguajes de programacién que son usados para el desarrollo de
paginas Web. A continuacion se muestran algunos de estos lenguajes donde se realiza un estudio
comparando fortalezas y debilidades de los mismos.

2.8.1 Active Server Pages (ASP).

ASP significa Active Server Pages es un componente de Microsoft Internet Information Server. Este
lenguaje reemplaza la forma tradicional de intercambiar informacién entre usuarios, ademas permite
que el cédigo sea incrustado en un documento HTML y que corra en el servidor. ASP es seguro y facil
de programar, se ejecuta sobre el servidor y envia datos de regreso al cliente (a través del buscador).
ASP ha pasado por cuatro iteraciones mayores, ASP 1.0, ASP 2.0, ASP 3.0 y ASP.NET que forma
parte de la plataforma .NET de Microsoft. Las versiones anteriores a ASP.NET se denominan como
ASP clasico.

ASP.NET es usado por programadores para construir sitios Web domésticos, aplicaciones Web y
servicios XML.

2.8.2 ¢Por qué PHP como lenguaje de programacioén?

PHP es un lenguaje de programaciéon usado generalmente para la creacion de contenido para sitios
Web habitualmente en combinacién con el motor de base datos MySQL, aunque cuenta con soporte
nativo para otros motores, incluyendo el estdandar ODBC, lo que amplia en gran medida sus
posibilidades de conexion.
PHP es un acrénimo recurrente que significa "Hypertext Pre-processor”, y se trata de un lenguaje
interpretado usado para la creacién de aplicaciones para servidores, o creacién de contenido dinamico
para sitios Web. Se utiliza también para la creacion de otro tipo de programas incluyendo aplicaciones
con interfaz grafica usando la biblioteca GTK+.(21)
PHP es la gran opcién de desarrollo de aplicaciones Web porque el cédigo de PHP se ejecuta sin
cambios en una gran variedad de sistemas, y en distintos servidores. Este lenguaje tiene muchas
virtudes que lo han convertido en la opcién de muchos programadores debido a que:

» Brinda facilidad de aprendizaje del lenguaje.

» Gran cantidad de funciones desarrolladas (PHP incorpora mas de 1000 funciones).

» Tiene una amplia disponibilidad de secuencia de comandos regeneradas en PHP.
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» Tiene la capacidad de incrustar codigo PHP en las paginas HTML, ademas se vincula
facilmente con las principales bases de datos.

» Capacidad de conexion con la mayoria de los manejadores de base de datos que se utilizan en
la actualidad, destaca su conectividad con MySQL.

» Capacidad de expandir su potencial utilizando la enorme cantidad de modulos (llamados ext's

o extensiones).

Y

Es multiplataforma y Multisistema Operativo.

Y

Posee una amplia documentacion, entre la cual se destaca que todas las funciones del sistema
estan explicadas y ejemplificadas en un unico archivo de ayuda.

Es libre, por lo que se presenta como una alternativa de fécil acceso para todos.

Permite las técnicas de Programacion Orientada a Objetos.

Miles de ejemplos y codigo fuente disponible.

Perfecta integracion del Apache-PHP-MySQL.

No depende de un Unico proveedor de servicios.

El codigo fuente es abierto y gratuito.

YV V V V V V V

Existen gran cantidad de scripts en PHP ya programados y totalmente gratuitos, que permiten
facilmente anadir todo tipo de funcionalidad a nuestra Web (foros, Chat, encuestas, tiendas de
comercio electrénico, etc.).

» Biblioteca nativa de funciones sumamente amplia e incluida.

2.9 Gestor de bases de datos.

Un Sistema Gestor de base de datos (SGBD) es un conjunto de programas que permiten crear y
mantener una base de datos, asegurando su integridad, confidencialidad y seguridad. Actualmente el
gestor de base de datos juega un rol central en la informatica, como Unica utilidad, o como parte de
otra aplicacién.

2.9.1 Microsoft SQL Server.
Es un sistema de gestién de bases de datos relacionales (SGBD) basada en el lenguaje SQL, capaz
de poner a disposicion de muchos usuarios grandes cantidades de datos de manera simultanea Asi de
tener unas ventajas que a continuacion se pueden describir.(22)
Entre sus caracteristicas figuran:

e Soporte de transacciones.

e Gran estabilidad.

29



Capitulo 2. Tendencias y Tecnologias Actuales a Desarrollar | 2008

e Gran seguridad.

e Escalabilidad.

e Soporta procedimientos almacenados.

e Incluye también un potente entorno grafico de administracion, que permite el uso de
comandos DDL y DML gréaficamente.

e Permite trabajar en modo cliente-servidor donde la informacion y datos se alojan en el
servidor y las terminales o clientes de la red s6lo acceden a la informacion.

e Ademas permite administrar informacion de otros servidores de datos
Desventajas.
No es multiplataforma, solo puede ser utilizado con sistema operativo Windows que esta patrocinado
por la compafia Microsoft.

2.9.2 PostgreSQL.

Postgre intenta ser un sistema de bases de datos de mayor nivel que MySQL, a la altura de Oracle,
Sybase o Interbase. Entre sus ventajas tenemos que por su arquitectura de disefo, escala muy bien al
aumentar el numero de CPUs y la cantidad de RAM. Soporta transacciones y desde la version 7.0,
claves ajenas (con comprobaciones de integridad referencial). Tiene mejor soporte para triggers y
procedimientos en el servidor. Soporta un subconjunto de SQL92 MAYOR que el que soporta MySQL.
Ademas, tiene ciertas caracteristicas orientadas a objetos.

PostgreSQL tiene soporte para lenguajes procedurales internos, incluyendo un lenguaje nativo
denominado PL/pgSQL. Este lenguaje es comparable al lenguaje procedural de Oracle, PL/SQL.
PostGreSQL es un sistema de bases de datos bastante maduro y profesional, pero entre sus
inconvenientes es que puede no ser tan rapido como MySQL en cierto rango de datos, por ejemplo
MySQL es mas rapido entre 10 000 y 32 000 de registros.(23)

2.9.3 ¢ Por qué MySQL como gestor de Bases de Datos?

MySQL es un gestor de bases de datos SQL (Structured Query Language). Es una implementacion
Cliente-Servidor que consta de un servidor y diferentes clientes (programas/librerias). Se pueden
agregar, acceder, y procesar datos grabados en una base de datos.

Es un Sistema de Gestion de Base de Datos Relacional. EI modelo relacional se caracteriza a muy
grandes rasgos por disponer que toda la informacion debe estar contenida en tablas, y las relaciones
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entre datos deben ser representadas explicitamente en esos mismos datos. Esto anade velocidad y
flexibilidad.

MySQL es un software de cédigo abierto esto quiere decir que es accesible para cualquiera, para
usarlo o modificarlo. Se puede descargar MySQL desde Internet y usarlo sin pagar nada, de esta
manera cualquiera puede inclinarse a estudiar el codigo fuente y cambiarlo para adecuarlo a sus
necesidades. MySQL usa el GPL (GNU Licencia Publica General) para definir que se puede y no se
puede hacer con el software en diferentes situaciones.(24)

Trabajar con MySQL es factible ya que es muy rapido, tiene buenas utilidades de administracién, es
confiable, robusto y facil de usar tanto para volumenes de datos grandes como pequenos, sin limites
en los tamanos de registros. Ademas tiene un conjunto muy practico de caracteristicas desarrolladas
en cooperacion muy cercana con los usuarios. MySQL hoy en dia ofrece un rico y muy util conjunto de
funciones. La conectividad, velocidad y seguridad ya que tiene mejor control de acceso a usuarios,
hace de MySQL altamente conveniente para acceder a bases de datos en Internet. Ademas el
lenguaje que se utiliza para el desarrollo de este trabajo que es PHP tiene una integracion perfecta con
MySQL ambas resultan muy utiles para disefiar de forma rapida y eficaz aplicaciones Web dirigidas a
bases de datos.

2.10 Metodologias y herramientas a utilizar para el desarrollo del sistema.

Para el desarrollo del sistema se realizé un estudio de las posibles metodologias y herramientas a
utilizar en su construccién, teniéndose en cuenta las tendencias y tecnologias actuales y las
novedades de cada una de ellas.

2.10.1 Metodologia RUP.

Es necesario al enfrentarse a la construccion de un software seguir una serie de pasos que lleven a la
realizacién de un producto robusto y que cumpla con todos los requerimientos que a este se le
imponen. Para lograr esto se hace necesario el uso de una metodologia. La metodologia que se
emplea para el desarrollo de este trabajo de diploma es RUP (Rational Unified Process, Proceso
Unificado de Desarrollo de Software).

El Proceso Unificado es un proceso de desarrollo de software. Un proceso de desarrollo de software es
el conjunto de actividades necesarias para transformar los requisitos de un usuario en un sistema
software. Sin embargo el Proceso unificado es mas que un simple proceso; es un marco de trabajo
genérico que puede especializarse para una gran variedad de sistemas software, para diferentes areas
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de aplicacion, diferentes tipos de organizaciones, diferentes niveles de aptitud y diferentes tamafos de
proyecto.(25)

Esta metodologia hace énfasis en la adopcion de las mejores practicas del desarrollo de software,
como una manera de reducir los riesgos inherentes en el desarrollo de una nueva aplicaciéon de
software, de esta manera se logran resultados mas predecibles, con procesos comunes que mejoran la
comunicacion y crean un entendimiento de todas las tareas y responsabilidades. Podemos decir
ademas que es un proceso muy organizativo, orientado a objetos, el cual se basa en roles. En RUP se
han agrupado las actividades en grupos légicos definiéndose 9 flujos de trabajo principales divididos en
4 fases. Los 6 primeros flujos son conocidos como flujos de ingenieria y los tres ultimos como de
apoyo. En la Figura 8: RUP en Dos Dimensiones se representa el proceso en el que se grafican los
flujos de trabajo y las fases y muestra la dindmica expresada en iteraciones y puntos de control.
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Workflows | | Inception Elaboration Construction Transition

Business Modeling
Requirements

|

5

Analysis & Design

R o
Implementation e : "“\:r__ﬁh__ B
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Configuration : :
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Environment |

-

-

==
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|
1

Initial Ehhill Eiah #2 | Const | Const | Const || Tran (| Tran
#1 #2 N w1 || #2
Iterations

Figura 8: RUP en dos dimensiones.

Entre sus principales caracteristicas de RUP tenemos las siguientes:
» lterativo e Incremental.
» Dirigido por los Casos de Uso.
» Centrado en la Arquitectura.(26)
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2.10.2 Lenguaje de modelado UML.

El Lenguaje unificado de Modelado (UML) es un lenguaje de modelado visual que se usa para
especificar, visualizar, construir y documentar los artefactos de un sistema de software.(26) Esta
formado por diagramas que contienen elementos y sus relaciones.
UML capta la informacion sobre la estructura estatica y el comportamiento dinamico de un sistema. El
lenguaje de modelado pretende unificar la experiencia pasada sobre técnicas de modelado e
incorporar las mejores practicas actuales en un acercamiento estandar.
Ademas tiene las siguientes caracteristicas:

» Permite modelar sistemas utilizando técnicas orientadas a objetos (OO).

» Permite especificar todas las decisiones de analisis, disefio e implementacién, construyéndose

asi

» modelos precisos, no ambiguos y completos.

Y

Puede conectarse con lenguajes de programacién (Ingenieria directa e inversa).

» Permite documentar todos los artefactos de un proceso de desarrollo (requisitos, arquitectura,
pruebas, versiones, etc.).

» Cubre las cuestiones relacionadas con el tamario propio de los sistemas complejos y criticos.

» Existe un equilibrio entre expresividad y simplicidad, pues no es dificil de aprender ni de
utilizar.

» UML es independiente del proceso, aunque para utilizarlo 6ptimamente se deberia usar en un
proceso que fuese dirigido por los casos de uso, centrado en la arquitectura, iterativo e
incremental.

>

2.10.3 Herramientas Case.

2.10.3.1 Rational Rose.

Es la herramienta Case desarrollada por los creadores de UML que cubren todo el ciclo de vida de un
proyecto: concepcion y formalizacién del modelo, construccion de los componentes y certificacion de
las distintas fases. Permite una trazabilidad real entre modelo (andlisis y diseno) y el cddigo ejecutable.
Rational Rose domina el mercado de herramientas para el analisis, modelamiento, disefio y
construccion orientada a objetos, tiene todas las caracteristicas que los desarrolladores, analistas, y
arquitectos exigen soporte UML incomparable, desarrollo basado en componentes con soporte para
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arquitecturas lideres en la industria y modelos de componentes, facilidad de uso e integracién
optimizada.

La corporacion Rational Rose ofrece el Proceso Unificado de Racional (RUP), que unifica las mejores
practicas de muchas disciplinas en un consistente y completo proceso del ciclo de vida, que permite al
equipo de desarrollo disminuir los tiempos de liberacion, ademas de hacer mas predecible el software
que ellos producen.

2.10.3.1 Embarcadero ERStudio 6.6

Embarcadero ERStudio es una de las herramientas CASE de diseno de bases de datos que ayuda a
generar, mantener alta calidad y gran rendimiento en las aplicaciones de la base de datos desde un
modelo I6gico de los requerimientos de informacion y las reglas de negocio que definen la base de
datos al modelo fisico optimizado por las caracteristicas especificas de esta. Permite visualizar la
estructura, elementos clave y optimizar el disefio de las bases de datos, genera tablas u otras
especificaciones en dependencia de la plataforma seleccionada.

Caracteristicas:

» Arquitectura de disefio en capas: Erwin proporciona la flexibilidad necesaria para generar el
modelo de datos que mejor satisface las necesidades de las entidades. Ofrece soporte para
modelos l6gicos y fisicos independientes, asi como para el modelo I6gico/fisico combinado
tradicional.

» Tecnologia de transformacion: El diseno fisico de una base de datos coincide raras veces con
el disefio légico inicial de los datos. Las limitaciones de las entidades imponen la necesidad de
modificar tablas para cumplir los requisitos de rendimiento de las aplicaciones actuales. La
tecnologia de transformacién permite implementar este tipo de cambios y a la vez mantener la
integridad del disefio original.

» Definiciéon de estandares: La herramienta ofrece soporte para la definicion y el mantenimiento
de estandares mediante el Diccionario de Dominios y el Editor de Estandares de tipos de datos,
permite que el usuario defina los estandares para la asignacion de tipos definidos por el usuario
y predeterminadas a tipos de datos especificos de cada sistema gestor de base de datos.

» Gestibn de modelos de gran tamano: Proporciona una visidn especifica para usuarios
individuales y dividen los modelos en subconjuntos mas pequefos y manipulables.

Tiene como ventajas:
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» Facilidades de disefio de diagramas Entidad-Relacién y Entidad-Relacion extendido y
transformacion de este al modelo relacional (en tercera forma normal, preservando las
dependencias funcionales y sin pérdidas de informacién).

» Comparacién comprensiva entre el modelo de datos y la base de datos.

» Soporta la separacion del modelo I6gico y del fisico.

2.10.4 Macromedia Dreamweaver 8.0

Macromedia Dreamweaver es un editor de paginas Web, creadas por Macromedia. Es el programa de
este tipo mas utilizado en el sector del disefo y la programacién Web por sus funcionalidades y su
integracion con otras herramientas.
Dreamweaver permite al usuario utilizar la mayoria de los navegadores Web instalados en su
ordenador para previsualizar las paginas Web. También dispone de herramientas de administracién de
sitios dirigidas a principiantes como, por ejemplo, la habilidad de encontrar y reemplazar lineas de texto
y cédigo por cualquier tipo de parametro especificado, hasta el sitio Web completo. El panel de
comportamientos también permite crear JavaScript basico sin conocimientos de codigo. Ademas de
sus capacidades, tiene las funciones tipicas de un editor de cddigo fuente para la Web:
» Un administrador de sitios, para agrupar los archivos segun el proyecto al que pertenezcan.
» Un cliente FTP integrado, que permite subir los archivos editados inmediatamente al sitio en
Internet.
» Funcion de autocompletar y resaltado de la sintaxis para instrucciones en HTML y lenguajes de
programacion como PHP, JSP o ASP.
» Soporta gran cantidad de tecnologias, hojas de estilo y capas, Javascript para crear efectos e

interactividades, Insercién de archivos multimedia.

2.10.5 Zend Studio

Zend Studio es uno de los ambientes de desarrollo integrado o Integrated Development Environment
(IDE) disponible para desarrolladores profesionales que agrupa todos los componentes de desarrollo
necesarios para ciclo de desarrollo de aplicaciones PHP. Se trata de un programa de la casa Zend,
impulsores de la tecnologia de servidor PHP, orientada a desarrollar aplicaciones Web, en lenguaje
PHP. El programa, ademas de servir de editor de texto para paginas PHP, proporciona una serie de
ayudas que pasan desde la creacion y gestion de proyectos hasta la depuracion de codigo. A través de
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un comprensivo conjunto de herramientas de edicién, depurado, andlisis, optimizacién y bases de
datos, Zend Studio acelera los ciclos de desarrollo y simplifica los proyectos complejos.

2.10.6 Conclusiones.

En este capitulo se muestran las condiciones y problemas que rodean el objeto de estudio; a través de
los conceptos y definiciones planteadas. Para desarrollar el sistema se hace uso de la tecnologia para
la programacion de paginas dinamicas el lenguaje PHP y con soporte de base de datos en MySQL. El
proceso de desarrollo es RUP, el cual esta basado en la orientacion a objetos y el modelamiento visual
usando UML, lo cual permite incorporar al proceso de desarrollo de software un mejor control de los

requerimientos y cambios.
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Capitulo 3. Caracteristicas del Sistema.

3.1 Introduccion.

En el presente capitulo se hace la descripcién de la propuesta de sistema, se describe el objeto de
estudio, asi como su modelo de dominio donde se describen las clases que estan involucradas. Se
especifican los detalles de la construccion de la herramienta, se realiza la propuesta del sistema, se
analizan los requerimientos funcionales y no funcionales, y los casos de uso del sistema.

De forma general se realiza el modelo de casos de uso del sistema y sus descripciones

correspondientes.

3.2 Modelo de Dominio.

El Modelo de Dominio (0 Modelo Conceptual) es una representacion visual de los conceptos u objetos
del mundo real significativos para un problema o area de interés, y enlaza estos objetos unos con
otros. La identificacién y la asignacion de un nombre para estos objetos ayudan a desarrollar un
glosario de términos que permitirdn comunicarse mejor a todos los que estan trabajando en el sistema.
Mas adelante, los objetos del dominio ayudan a identificar algunas de las clases que se analizan y
disefian en el sistema.

3.2.1 ¢Cuando se aplica un modelo de Dominio?

Los flujos de informacidn son difusos (multiples origenes, sélo eventos, sucesos).
Imposibilidad de determinar subsistemas (exceso de interconexiones).
Solapamiento de responsabilidades.

Multiples responsabilidades.

AN N N RN

Dificil establecimiento de reglas de funcionamiento.

Resumiendo, se aplica el modelo de dominio cuando no es posible encontrar una estructura en los
procesos de negocios, es decir, estos no estan bien definidos y no se pueden determinar con claridad
sus fronteras ni quienes se benefician de estos.

3.2.2 Formas tipicas de las clases del dominio.

v" Objetos del entorno que representan cosas que se manipulan.
v Objetos del mundo real y conceptos de los que el futuro sistema debe de hacer seguimiento.

v Sucesos que ocurriran o han ocurrido.
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Un modelo conceptual es una descripcion del dominio de un problema real, no es una descripcion del disefio
del software.

3.2.3 Conceptos principales del entorno de la aplicacion.

Antes de comenzar con los conceptos generales del dominio, es preciso determinar el entorno

organizacional del mismo, el cual se realiza teniendo presente los siguientes aspectos:

Determinar organigrama.
Determinar eventos.
Determinar objetos reales.

Determinar conceptos.

AN N N NN

¢ Quién o quienes participan?

Proyecto: Es el entorno en el que se realizara la gestién de riesgo.

Gestion de Riesgo: Conjunto de acciones que se llevan a cabo para la disminucion de la exposicion a
los riesgos en un proyecto.

Proceso: Parte fundamental por la que esta compuesta la gestién de riesgos.

Equipo de GR: Conjunto de personas encargados de realizar los diferentes procesos dentro de la
gestion de riesgos.

Registro de Riesgo: Documento en el cual se registran todas las caracteristicas de cada uno de los
riesgos.

Mogeri: Modelo para la gestién de riesgos.
Riesgo: La probabilidad de que una amenaza se materialice, utilizando vulnerabilidad existente de un
activo, o un grupo de activos, generandole pérdidas o dafnos.
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DIAGRAMA DE OBJETOS DEL DOMINIO
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Figura 9: Diagrama de objetos del dominio.

3.3 Especificacion de los requisitos de software.

3.3.1 Requerimientos Funcionales.

R1. Gestionar proyectos.
R1.1 Insertar proyectos.
R1.2 Modificar proyectos.
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R1.3 Eliminar proyectos.

R2. Gestionar equipo.

R2.1 Insertar equipo.
R2.2 Modificar equipo.
R2.3 Eliminar equipo.

R3. Autenticar usuario.

R4. Gestionar riesgos.
R4.1 Insertar riesgos.
R4.2 Modificar riesgos.
R4.3 Eliminar riesgos.
R4.4 Mostrar Registro de Riesgos.

R5. Realizar andlisis.

R6. Mostrar riesgos priorizados.
R7. Gestionar estrategias.
R7.1 Insertar estrategias.
R7.2 Eliminar estrategias.
R7.3 Modificar estrategias.

R8. Gestionar respuestas.
R8.1 Insertar respuestas.
R8.2 Eliminar respuestas.
R8.3 Modificar respuestas.
R9.Calcular métricas.
R10.Gestionar experiencias.
R10.1 Insertar experiencias.
R10.2 Mostrar experiencias.

3.3.2 Requerimientos No Funcionales.
Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener:
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Apariencia o interfaz externa.
La interfaz del sistema sera a través de una aplicacién Web. Disefio sencillo, permitiendo que no sea
necesario mucho entrenamiento para utilizar el sistema. Debe ser ademas un disefio formal y serio
teniendo en cuenta el fin con el que se desarrolla la aplicacién.
Usabilidad.
El sistema podra ser usado por cualquier persona que posea conocimientos basicos en el manejo
de la computadora y de un ambiente Web en sentido general.
Rendimiento.
Debido a la importancia de la informacién que procesamos en nuestra aplicacion, el sistema debera
de ser lo més estable y confiable posible.
Soporte.
Servidor:
Se requiere de cualquier servidor con las siguientes caracteristicas:
Apache (Servidor Web) Version 2 o superior
PHP (Lenguaje de programacién) Version 5 o superior
MySQL (Gestor de Bases de Datos) Versién 5 o superior
Cliente:
Por parte del cliente se requiere un navegador capaz de interpretar JavaScript.
Portabilidad.
El producto podra ser usado bajo los sistemas operativos de Windows y Linux. Corre sobre una
plataforma Web, codificada en PHP y sus sistemas de bases de datos en MySQL.
Seguridad.
Existencia de distintos roles que establezcan las acciones que pueden realizar los usuarios.
Identificar al usuario antes de que pueda realizar cualquier accion sobre el sistema.
Verificacion sobre acciones irreversibles (por ejemplo las eliminaciones).
Se usan mecanismos de encriptacion de los datos que por cuestiones de seguridad no deben viajar
al servidor en texto claro, como es el caso de las contrasefias.
Politicos-Culturales y Legales.
El sistema cumple con todas las normas y leyes establecidas en nuestro pais.
Confiabilidad.
Garantia de un tratamiento adecuado de las excepciones y validacién de las entradas del usuario para
evitar entradas inadecuadas.
El sistema debe tener soporte para recuperacién ante fallos y errores.
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3.4 Modelo del Sistema

3.4.1 Actores del Sistema.

Actores

Justificacion

Administrador

Persona encargada de gestionar a los recursos del sistema. El

administrador tiene la posibilidad de insertar, modificar o eliminar cada

uno de los proyectos del sistema.

Analista Realiza el andlisis cualitativo a los riesgos.

Documentador Documenta las experiencias personales.

Identificador Gestiona los datos de los riesgos del proyecto.

Lider Gestiona los datos de los integrantes del equipo

Planificador de | Gestiona los datos de las estrategias de los riesgos del proyecto.
Respuestas

Seguimiento y Control

Realiza el calculo de métricas a los proyectos.

Usuario

Accede al sistema

3.4.2 Casos de uso.

Tabla 2: Actores del sistema.

Cod. | Nombre de caso de uso | Paquete Justificacion de la seleccion.
1. | Autenticarse Seguridad Este caso de uso es de vital importancia
para la seguridad del sistema.
2. | Calcular Métricas Gestion de | Se realiza el célculo de métricas a los
Riesgos proyectos.
3. | Gestionar equipo Gestion de | Se gestionan los datos de los
Riesgos integrantes del equipo.
4. | Gestionar estrategias Gestion de | Se gestionan los datos de las
Riesgos estrategias de los riesgos del proyecto.
5. | Gestionar proyecto Seguridad Se gestionan los datos de los
proyectos.
6. | Gestionar respuestas Gestion de | Se Gestionar los datos de las
Riesgos respuestas a las estrategias de los
riesgos del proyecto.
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7. | Gestionar riesgos Gestion de | Se gestionan los datos de los riesgos
Riesgos del proyecto.

8. | Mostrar experiencias Documentar Se muestran las  experiencias
Experiencias personales.

9. | Mostrar Registro Riesgos | Documentar Muestra el Registro de Riesgos.
Experiencias

10.| Mostrar riesgos | Gestion de | Listar todos los riesgos priorizados por

priorizados Riesgos la exposicion.

11.| Realizar analisis Gestion de | Realizar el andlisis cualitativo a los
Riesgos riesgos.

12.| Documentar Experiencias | Documentar Documentar las experiencias
Experiencias personales.

Tabla 3. Casos de uso del Sistema.
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3.4.3 Diagrama de Casos de Uso del Sistema.
3.4.3.1 Paquete Documentar Experiencias.

DIAGRAMA DE CASOS DE DOCUMENTAR EXPERIENCIAS.

b O

Documentar expetiencias

Lidler from Lse Cams)
fem AclEs)

x =2 -

Mostrar experencias

lederiti € ca clor Dgcum entador
{ram AskEs) meﬁtﬂl‘] (fom Lee Caszes)
Analista Mastrar Registro Riesgos
fam Actoe s} i (fmm Uze Cases)
Planificadar de E %
respuestas
grm Actoes) Seguimiento y
cantral
ffram Astme )

Figura 10. Diagrama de CU de Documentar Experiencias.
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3.4.3.2 Paquete Gestionar Riesgos.

DIAGRAMA DE CASOS DE GESTIONAR RIESGOS.

(O

Gestionar equipo

F<

Ientificador Lider
) / mm\

(fom Use Cases)

Gestionar Hesgos

A

Planificadar de Sequitmiento v

(from Use Cames)

Falista

respuestas cantral
wm Mn? hum Alwend (e A

Fealizar andlisis - .

iorar respuestas
{Fram L Cames hiosrar Hesqos protizades P -
(from Use Cges) Cakular matticas

(from Use Cames)
Gestionar estratedias (fom Use Cxes)

(from e Cases)

Figura 11. Diagrama de CU de Gestionar Riesgos.
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3.4.3.3 Paquete seguridad

DIAGRAMA DE CASOS DE SEGURIDAD.

(D

Gestionar equipo

¥

Iientificadar Lider
) / m“\

(fom UseCases)

Gegtionar Hesgos

A

analista Planficador de Sequimierto v
respuestas ——
e K hem Adarny (n Al

O O

Fealizar andlisiz

(from Use Cames)

bostrar f tizad Gestionar respuestas
From kar fiesgas pritizados o
e Cases ifrom Lise C.Zes) Cakular maricas

(from Use Cames)
Gestionar estrategias (fom Use Cases)

(from e Cases)

Figura 12. Diagrama de CU de Seguridad
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3.5 Descripcion de Casos de uso.

Nombre del CU

Autenticarse

Actores Usuario (inicia)
Objetivo Brindar la sesion requerida en dependencia del usuario que sea.
Resumen El CU se inicia cuando el usuario introduce sus datos del dominio UCI

en el sistema para autenticarse; y en este, segun los datos
introducidos le son asignados al usuario sus privilegios y en caso de
que no sean correctos se le niega el acceso mostrando un mensaje

de error.

Referencias

R3.

Precondiciones

Debe ser un usuario del dominio UCI.

Poscondiciones

El sistema otorga los permisos correspondientes a cada usuario.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El sistema muestra la interfaz para
autenticarse.

2. El usuario escribe usuario y contrasefna del | 2.1 El sistema verifica que los datos entrados por

dominio UCI.

el usuario sean correctos.
2.2 El sistema muestra la informacién segun los
privilegios del usuario.

Curso Alterno de los Eventos

Accién 2.1 Si los datos no son correctos el sistema muestra
un mensaje donde lo informa y se retorna paso 2.
Prioridad Critico

Autenticarse

Por favar, ingrese su nombre de usuario v contrasefa del dominio LUCI,

Usuario; | |

Contrasefia: | |

Enwviar
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Tabla 4. Descripcion del CU Autenticarse.
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Nombre del CU

Gestionar Proyectos

Actores Administrador (inicia).
Objetivo Gestionar los datos de los proyectos.
Resumen El administrador tiene la posibilidad de insertar, modificar o eliminar

cada uno de los proyectos del sistema.

Referencias R1.

Precondiciones

El Administrador debe estar previamente autentificado.

Pos condiciones

El Administrador debe haber insertado, eliminado o modificado uno o
mas proyectos.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El administrador selecciona la opcion
“Gestion de proyectos” del mend.

2. El sistema muestra una interfaz con la lista de los
proyectos y diferentes opciones que le permiten al
administrador:

2.1 Insertar, ver seccion “Insertar nuevo
proyecto”.

2.2. Eliminar, ver seccién “Eliminar

proyecto”.

2.3. Modificar, ver seccién “Modificar
proyecto”.

Seccion1. Insertar nuevo proyecto

3.El administrador toma la opcién de
insertar nuevo proyecto

4. El sistema muestra la interfaz para agregar al proyecto

5. El administrador introduce los datos
del nuevo proyecto y selecciona la
opcién “Aceptar”.

6. El sistema valida los datos de entrada.

7. El sistema almacena la informacién en su base de datos
y se muestra el listado con el nuevo proyecto.

8. Retornar al paso 2, culminando asi el caso de uso.

Curso alterno de los eventos

Accién 6

6.1 El sistema solicita los datos del nuevo proyecto ya que
hubo un error a la hora de entrar los datos.

6.2 El sistema retoma el paso 2.
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Seccion 2. Eliminar proyecto

3. El administrador elige la opcion | 4. El sistema elimina el proyecto seleccionado de la base
“Eliminar proyecto”. de datos.

5. El sistema muestra el nuevo listado sin el proyecto

6. Retomar el paso 2.

Seccion 3. Modificar investigador.

3. El administrador selecciona la opcion | 4. El sistema muestra la interfaz para modificar el proyecto
de “Modificar proyecto”.

5. El sistema modifica los datos seleccionados por el
administrador.

6. El sistema muestra el nuevo listado con los datos del
proyecto ya modificados.

7. Retomar paso 2.

Curso alterno de los eventos

3.1 El administrador selecciona la|3.1.2 El sistema cancela la operacion de modificar

opcién de cancelar proyecto.
3.1.3 Retomar paso2.
Prioridad Critico

Gestion de Proyectos

No. Nombre del Proyecto Lider Accion
1 Administrativo Osmani Gonzalez Cabrera Modificar | Eliminar
2 A jugar Lazaro Yasmany Benito Ledesma Modificar | Eliminar

Insertar Nuevo Proyecto

Tabla 5. Descripcion del CU Gestionar Proyectos.

Nombre del CU Gestionar Equipos

Actores Lider (inicia).

Objetivo Gestionar los datos de los integrantes del equipo.

Resumen El lider tiene la posibilidad de insertar, modificar o eliminar cada uno de

los integrantes del equipo del sistema.

Referencias R2.
Precondiciones El lider debe estar previamente autentificado.
Pos condiciones El lider debe haber insertado, eliminado o modificado uno o mas

integrantes del equipo.

Curso Normal de los Eventos
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Acciones del Actor

Respuesta del Sistema

1. El administrador selecciona la opcién
“Gestionar equipo” del mend.

2. El sistema muestra una interfaz con la lista de los
integrantes del equipo y diferentes opciones que le
permiten al lider:

2.1 Insertar, ver seccion “Insertar nuevo
integrante”.

2.2. Eliminar, seccion “Eliminar

integrante”.

ver

2.3. Modificar, ver seccién “Modificar
integrante”.

Seccidni. Insertar nuevo integrante

3.El lider toma la opcion de insertar
nuevo integrante del equipo

4. El sistema muestra la interfaz para agregar al
integrante

5. El lider introduce los datos del nuevo
integrante 'y selecciona la opcién
“Aceptar”.

6. El sistema valida los datos de entrada.

7. El sistema almacena la informacién en su base de datos
y se muestra el listado con el nuevo integrante.

8. Retornar al paso 2, culminando asi el caso de uso.

Curso alterno de los eventos

Accién 6

6.1 El sistema solicita los datos del nuevo integrante ya
que hubo un error a la hora de entrar los datos.

6.2 El sistema retoma el paso 2.

Seccidn 2. Eliminar integrante

3. El lider elige la opcién “Eliminar
proyecto”.

4. El sistema elimina el proyecto seleccionado de la base
de datos.

5. El sistema muestra el nuevo listado sin el integrante.

6. Retomar el paso 2.

Seccion 3. Modificar integrante.

3. El lider selecciona la opcién de
“Modificar integrante”.

4. El sistema muestra la interfaz para modificar el
integrante.

5. El sistema modifica los datos seleccionados por el lider.

6. El sistema muestra el nuevo listado con los datos del
integrante ya modificados.

7. Retomar paso 2.

Curso alterno de los eventos

3.1 El lider selecciona la opcion de
cancelar

3.1.2 El sistema cancela la operacion de modificar
integrante.

3.1.3 Retomar paso2.

Prioridad

Critico

51



Capitulo 3. Caracteristicas del sistema | 2008

Gestion de integrantes

No. Nombre

Lazaro Yasmany Benito Ledesma

Lazaro Yasmany Benito Ledesma
Yudelis Delgado Sanabria

Yudelis Delgado Sanabria

L - ¥ S

Reqgla Maria Ramos Sudrez

Rol
Lider
Identificador
Identificador
Analista

Analista

Accién
Madificar | Eliminar
Madificar | Eliminar
Madificar | Eliminar
Madificar | Eliminar

Madificar | Eliminar

Insertar Nuevo Integrante

Tabla 6. Descripcion del CU Gestionar Equipos.

Nombre del CU Gestionar Riesgos

Actores Identificador (inicia).

Objetivo Gestionar los datos de los riesgos del proyecto.

Resumen El ldentificador tiene la posibilidad de insertar, modificar o eliminar

cada uno de los riesgos del proyecto del sistema.

Referencias R4.
Precondiciones El identificador debe estar previamente autentificado.
Pos condiciones El identificador debe haber insertado, eliminado o modificado uno o

mas integrantes del equipo.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El identificador selecciona la opcién
“Gestionar riesgos” del mend.

2. El sistema muestra una interfaz con la lista de los
riesgos y diferentes opciones que

identificador:

le permiten al

2.1 Insertar, ver seccién “Insertar nuevo
riesgo”.

2.2. Eliminar, ver seccién “Eliminar
riesgo”.

2.3. Modificar, ver seccion “Modificar
riesgo”.

Seccion1. Insertar nuevo riesgo.

3. El identificador toma la opcién de | 4. El sistema muestra la interfaz para agregar el riesgo.
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insertar un nuevo riesgo.

5. El identificador introduce los datos del
nuevo riesgo y selecciona la opcion
“Aceptar”.

6. El sistema valida los datos de entrada.

7. El sistema almacena la informacién en su base de datos
y se muestra el listado con el nuevo riesgo.

8. Retornar al paso 2, culminando asi el caso de uso.

Curso alterno de los eventos

Accién 6

6.1 El sistema solicita los datos del nuevo riesgo ya que
hubo un error a la hora de entrar los datos.

6.2 El sistema retoma el paso 2.

Seccidn 2. Eliminar riesgo.

3. El identificador elige
“Eliminar riesgo”.

la opcién

4. El sistema elimina el riesgo seleccionado de la base de
datos.

5. El sistema muestra el nuevo listado sin el riesgo.

6. Retomar el paso 2.

Seccion 3. Modificar riesgo.

3. El identificador selecciona la opcién
de “Modificar riesgo”.

4. El sistema muestra la interfaz para modificar el riesgo.

5. El sistema modifica los datos seleccionados por el
identificador.

6. El sistema muestra el nuevo listado con los datos del
riesgo ya modificados.

7. Retomar paso 2.

Curso alterno de los eventos

3.1 El identificador selecciona la opcion
de cancelar

3.1.2 El sistema cancela la operacién de modificar riesgo.

3.1.3 Retomar paso2.

Prioridad

Critico

Gestion de riesgos

MNo. Mombre del riesgo
1 Que existan problemas con la
electricidad
- Que se pierda mucho tiempo

£n reuniones

Provoca retraso en el proyecto

Puede suceder gue se realicen

Diescripcion Insertar Riesgo

Maodificar | Eliminar

: : Modificar | Eliminar
demasiadas reuniones.

Total de paginas: [1]

Tabla 7. Descripcion del CU Gestionar Riesgos.

Nombre del CU

Realizar analisis.
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Actores Analista (inicia)
Objetivo Realizar el analisis cualitativo a los riesgos.
Resumen El caso de uso se inicia cuando el analista solicita realizar el analisis

cualitativo a un riesgo, el sistema muestra un listado con los riesgos
que no se les ha realizado dicho andlisis, el analista selecciona uno e

introduce los valores de probabilidad e impacto al sistema.

Referencias R5

Precondiciones

El analista debe estar previamente autenticado.
El listado de riesgos no atendidos debe tener al menos un riesgo.

Pos condiciones

Queda almacenada la probabilidad y el impacto de al menos un riesgo.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El analista selecciona la opcién “Andlisis
cualitativo” del mend.

2. El sistema muestra el listado de los riesgos a
los que no se les ha hecho andlisis cualitativo.

3. El analista selecciona el riesgo al que va a
insertarle la probabilidad e impacto.

4. El sistema muestra la interfaz para insertar los
datos al riesgo.

5. El analista selecciona los datos solicitados y
selecciona la opcion “Aceptar”.

6. El sistema almacena la informacién en su base
de datos.
7. Retomar accion 2.

Curso alterno de los eventos.

5.1 El analista desea cancelar el llenado de los
datos, para esto oprime el botén “Cancelar”.

5.2 El sistema cancela la operacién de realizar
analisis.

Prioridad

Critico
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Gestion de riesgos

MNo. Nombre del riesgo Descripcion Accion
el personal puede gue se atrase en
Falta de experiencia del la entrega de las tareas ya que : 5«
1 personal tendria que estudiar para la Modificar | Eliminar
realizacion de las mismas.
Que los miembros del equipo Que los miembros del equipo no
2 no cumplan con los plazos de cumplan con los plazos de entrega Maodificar | Eliminar
entrega fijados. fijados.
Que el equipo de desarrollo Que el equipo de desarrollo no
3 no realice debidamente el realice debidamente el seguimiento Madificar | Eliminar
seguimiento de los riesgos. de los riesgos.
Que existan muchos cambios : -
4 en la fecha de entrega porgque fQI#,e lejmstap muchos l:ambllos ?jn,lzi Modifi Elimi
T teretioororEoeEman echa de entrega porgue el producto adificar | Eliminar
terminado. no ha estado terminado.
Que las tareas a realizar en &l Que las tareas a realizar en el
5 proyecto no se distribuyan proyecto no se distribuyan Maodificar | Eliminar
equitativamente. equitativamente.
Insertar Nuevo Riesgo
Total de paginas: [1]
Tabla 8. Descripcion del CU Realizar Analisis.
Nombre del CU Mostrar riesgos priorizados.
Actores Analista (inicia).
Objetivo Listar todos los riesgos priorizados por la exposicion.
Resumen El CU se inicia cuando el analista solicita ver el listado de los riesgos
priorizados; en este el sistema le muestra el listado priorizado por la
exposicion.
Referencias R6.
Precondiciones El analista debe estar previamente autentificado.
El listado de riesgos debe tener al menos un riesgo insertado.
Pos condiciones Es mostrado el listado de todos los riesgos priorizados.

Curso Normal de los Eventos

Acciones del Actor Respuesta del Sistema
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1. El analista selecciona la opcion de “Priorizar | 2. El sistema busca en la base de datos.

riesgos”.

3. El sistema muestra el listado de riesgos
priorizados.

Curso alterno de los eventos.

el anéalisis cualitativo hasta el momento.

3.1 El sistema no muestra el listado porque no
existe ningun riesgo al que se le haya realizado

Prioridad Secundario
Listado de riesgos priorizados
MNo Nombre del riesgo Impacto Probabilidad Exposicion
Que existan problemas con
i la electricidad Bt e L
5 Que se pierda mucho 0.7 0.2 0.14

tiempo en reuniones

Total de paginas: [1]

Tabla 9. Descripcion del CU Mostrar riesgos priorizados.
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Nombre del CU

Gestionar Estrategia

Actores Planificador de respuesta (inicia).

Objetivo Gestionar los datos de las estrategias de los riesgos del
proyecto.

Resumen El Planificador de respuesta tiene la posibilidad de insertar,

modificar o eliminar cada una de las estrategias de los riesgos
del proyecto del sistema.

Referencias R7.
Precondiciones El Planificador de respuesta debe estar previamente
autentificado.

El listado de riesgos debe tener al menos un riesgo insertado.

Pos condiciones

El Planificador de respuesta debe haber insertado, eliminado o
modificado una o mas estrategias.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El Planificador de respuesta selecciona la
opcion “Gestionar Estrategia” del menda.

2. El sistema muestra una interfaz con la lista de los
riesgos

3. El Planificador de respuesta selecciona la
opcién “Definir Estrategia” para el riesgo
deseado.

4. El sistema muestra una interfaz con la lista de
estrategias del riesgo y las diferentes opciones que le
permiten al planificador de respuesta:

4.1 Insertar, ver seccion “Insertar
Estrategia”.
4.2. Eliminar, ver seccién “Eliminar
Estrategia”.
4.3. Modificar, ver seccion “Modificar
Estrategia”.

Seccion1. Insertar Estrategia.

5. El planificador de respuesta toma la
opcion de insertar estrategia.

6. El sistema muestra la interfaz para agregar la
estrategia.

7. El planificador de respuesta introduce los
datos de la nueva estrategia y selecciona la
opcién “Aceptar”.

8. El sistema valida los datos de entrada.

9. El sistema almacena la informacién en su base de
datos y se muestra el listado con la nueva estrategia.
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10. Retornar al paso 4, culminando asi el caso de uso.

Curso alterno de los eventos

Acciéon 8

8.1 El sistema solicita los datos de la nueva estrategia
ya que hubo un error a la hora de entrar los datos.

8.2 El sistema retoma el paso 4.

Seccion 2. Eliminar Estrategia.

5. El planificador de respuesta elige la
opcién “Eliminar Estrategia”.

6. El sistema elimina la estrategia seleccionada de la
base de datos.

7. El sistema muestra el listado sin la

estrategia.

nuevo

8. Retomar el paso 4.

Seccidn 3. Modificar Estrategia.

5. El planificador de respuesta selecciona la
opcién de “Modificar Estrategia”.

6. El sistema muestra la interfaz para modificar la
estrategia.

7. El sistema modifica los datos seleccionados por el
planificador de respuesta.

8. El sistema muestra el nuevo listado con los datos
de la estrategia ya modificados.

9. Retomar paso 4.

Curso alterno de los eventos

5.1 El planificador de respuesta selecciona
la opcién de cancelar

5.1.2 El sistema cancela la operacion de modificar la
estrategia.

5.1.3 Retomar paso 4.

Prioridad Critico
Gestion de estrategias
No. Descripcion Accion
1 Previa preparacion del personal Maodificar | Eliminar

2 capacitacion sobre la marcha

Maodificar | Eliminar

Insertar Nueva Estrategia

Tabla 10. Descripcién del CU Gestionar Estrategia.

Nombre del CU Gestionar Respuesta

Actores Planificador de respuesta (inicia).

Objetivo Gestionar los datos de las respuestas a las estrategias de los
riesgos del proyecto.

Resumen El Planificador de respuesta tiene la posibilidad de insertar,
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modificar o eliminar cada una de las respuestas a las
estrategias de los riesgos del proyecto del sistema.

Referencias R8.
Precondiciones El Planificador de respuesta debe estar previamente
autentificado.

El listado de riesgos debe tener al menos un riesgo insertado.
Debe haber al menos una estrategia en el listado.

Pos condiciones

El Planificador de respuesta debe haber insertado, eliminado
o modificado una o mas respuestas.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El Planificador de respuesta selecciona la
opcion “Gestionar Respuesta” del menu.

2. El sistema muestra una interfaz con la lista de los
riesgos

3. El Planificador de respuesta selecciona la
opcion “Definir Respuesta” para el riesgo
deseado.

4. El sistema muestra una interfaz con la lista de las
estrategias del riesgo.

5. El Planificador de respuesta selecciona la
opcion “Definir Respuesta” para la estrategia
deseada

6. El sistema muestra una interfaz con la lista de las
respuestas de la estrategia del riesgo y las
diferentes opciones que le permiten al planificador
de respuesta:

4.1 Insertar, ver seccién “Insertar Respuesta”.

4.2. Eliminar, ver  seccién “Eliminar
Respuesta”.
4.3. Modificar, ver seccion “Modificar
Respuesta”.

Seccidni. Insertar Respuesta.

5. El planificador de respuesta toma la opcion
de insertar respuesta.

6. El sistema muestra la interfaz para agregar la
respuesta.

7. El planificador de respuesta introduce los
datos de la nueva respuesta y selecciona la
opcién “Aceptar”.

8. El sistema valida los datos de entrada.

9. El sistema almacena la informaciéon en su base
de datos y se muestra el listado con la nueva
respuesta.

10. Retornar al paso 4, culminando asi el caso de
uso.

Curso alterno de los eventos

Accién 8

8.1 El sistema solicita los datos de la nueva
respuesta ya que hubo un error a la hora de entrar
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los datos.

8.2 El sistema retoma el paso 4.

Seccion 2. Eliminar Respuesta.

5. El planificador de respuesta elige la opcion
“Eliminar Respuesta”.

6. El sistema elimina la respuesta seleccionada de
la base de datos.

7. El sistema muestra el nuevo listado sin la
respuesta.

8. Retomar el paso 4.

Seccion 3. Modificar Respuesta.

5. El planificador de respuesta selecciona la
opcién de “Modificar Respuesta”.

6. El sistema muestra la interfaz para modificar la
respuesta.

7. El sistema modifica los datos seleccionados por
el planificador de respuesta.

8. El sistema muestra el nuevo listado con los datos
de la respuesta ya modificados.

9. Retomar paso 4.

Curso alterno de los eventos

5.1 El planificador de respuesta selecciona la
opcion de cancelar

5.1.2 El sistema cancela la operacién de modificar la
respuesta.

5.1.3 Retomar paso 4.

Prioridad Critico
Gestion de respuestas
MNo. Descripcion Accidn
1 preparar al personal con profes bien capacitados v con Modificar | Elminar

experiencia en los temas requeridos

Insertar Nueva Respuesta

Tabla 11. Descripcién del CU Gestionar Respuesta.

Nombre del CU Calcular métricas.

Actores Seguimiento y Control (inicia)

Objetivo Realizar el célculo de métricas a los proyectos.

Resumen El caso de uso se inicia cuando el encargado del

seguimiento y control solicita realizar el calculo de métricas,

el sistema muestra una interfaz para entrar datos al sistema.

Referencias R9

Precondiciones El encargado del seguimiento y control debe estar

previamente autenticado.
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Pos condiciones

Queda almacenada el resultado de al menos una métrica.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El encargado del seguimiento y control selecciona la
opcion “Calcular Métricas” del menu.

2. El sistema muestra el listado de las

métricas.

3. El encargado del seguimiento y control selecciona la
métrica que desea calcular

4. El sistema muestra la interfaz para
insertar los datos de la métrica.

5. El encargado del seguimiento y control entra los
datos solicitados y selecciona la opcion “Aceptar”.

6. El sistema calcula el resultado de la
métrica.

7. El sistema almacena el resultado en su
base de datos.

8. Retomar accion 2.

Curso alterno de los eventos.

5.1 El encargado del seguimiento y control desea
cancelar el llenado de los datos, para esto oprime el
botdn “Cancelar”.

5.2 El sistema cancela la operacion de
realizar el calculo de la métrica.

Prioridad

Secundario

Seleccione la métrica a calcular:

Nombre
Métrica de Estimacion de Costos (MEC).
Métricas de Precision de Fuentes (MPF)

Métricas de Idoneidad de las Estrategias (MIE)

Tabla 12. Descripcién del CU Calcular métricas.

Nombre del CU

Documentar Experiencias.

Actores Documentador (inicia)
Objetivo Documentar las experiencias personales.
Resumen El caso de uso se inicia cuando el documentador solicita

sistema.

documentar experiencias, el sistema muestra una interfaz

para recoger los datos, se entran los datos y se guardan en el

Referencias R11.1

Precondiciones

El documentador debe estar previamente autenticado.

Pos condiciones

Queda guardada al menos una experiencia en el sistema.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema
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1. El documentador selecciona la opcion “Documentar
Experiencias” del menu.

2. El sistema muestra la interfaz para la
entrada de datos de la experiencia.

3. El documentador entra los datos de la experiencia y
selecciona la opcion “Aceptar”.

4. El sistema almacena la informacién en su
base de datos.
5. Retomar accion 2.

Curso alterno de los eventos.

3.1 El encargado del seguimiento y control desea
cancelar el llenado de los datos, para esto oprime el
botdn “Cancelar”.

3.2 El sistema cancela la operacion de
actualizar el riesgo.

Prioridad

Secundario

Introduzca la experiencia

Experiencia:

=

]

| Insertar | | Terminar |

Tabla 13. Documentar Experiencias.

Nombre del CU

Mostrar Experiencias.

Actores Documentador (inicia)
Objetivo Mostrar las experiencias personales.
Resumen El caso de uso se inicia cuando el documentador solicita

un rol

mostrar experiencias, el sistema da la opcion de seleccionar
especifico,
experiencias de ese rol.

luego muestra un listado con las

Referencias R11.2

Precondiciones

El documentador debe estar previamente autenticado.

Pos condiciones

Es mostrado el listado de todas las experiencias.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El documentador selecciona la opcién “Mostrar
Experiencias” del menu.

2. El sistema muestra
seleccionar un rol especifico.

la opcién de
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3. El documentador selecciona el rol y la opcién
“Aceptar”.

4. El sistema busca la informacién en su
base de datos.

5. El sistema muestra el
experiencias

listado de las

Curso alterno de los eventos.

3.1 El documentador desea cancelar la seleccion del
rol, para esto oprime el botén “Cancelar”.

3.2 El sistema cancela la operacién de
mostrar la experiencia.

Prioridad

Secundario

» Seleccione el rol:

Rol: Lider

Buscar | | Cancelar

Tabla 14. Descripcién del CU Mostrar Experiencias.

Nombre del CU

Mostrar Registro de Riesgos.

Actores Documentador (inicia)
Objetivo Mostrar el Registro de Riesgos.
Resumen El caso de uso se inicia cuando el documentador solicita

riesgo.

Mostrar Registro de Riesgos, el sistema muestra un listado
de todos los riesgos y da la opcién de seleccionar uno en
especifico, luego muestra el registro completo de dicho

Referencias R10.3

Precondiciones

El documentador debe estar previamente autenticado.

Pos condiciones

Es mostrado el registro del riesgo seleccionado.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El documentador selecciona la opcion “Mostrar
Registro de Riesgos” del menda.

2. El sistema muestra un listado de todos
los riesgos y da la opcién de seleccionar
uno en especifico.

3. El documentador selecciona el riesgo y la opcion
“Ver”.

4. El sistema busca la informacién en su
base de datos.

5. El sistema muestra el registro de dicho
riesgo

Curso alterno de los eventos.

3.1 El documentador desea regresar al listado de | 3.2 El sistema regresa al listado de riesgos.

63



Capitulo 3. Caracteristicas del sistema | 2008

riesgos, para esto oprime la opcién “Volver”.

Prioridad Secundario

Registro de riesgos

» RIESGO:

Nombre del riesgo: Que existan problemas con la electricidad
Descripcion: Provoca retraso en el proyecto

Fecha: 2002-04-25

Clasificacion: Tecnoldgico

Frecuencia: 2

Causas o fuentes : 3aa

Impacto: 0.4

Probabilidad: 0.9

[ Valver a listado]

Tabla 15. Descripcion del CU Mostrar Registro de Riesgos.

Conclusiones:

En este capitulo se han descrito los procesos del negocio relacionados con la gestion de incidentes de
seguridad, en el mismo se detallaron los actores, casos de uso y entidades u objetos del negocio. Se
elaboraron los modelos de casos de uso del negocio con la realizacion de cada caso de uso y de
objetos del negocio. Con todo esto se pudo llegar a una mejor comprension del problema a tratar.
Ademas se comenzd a desarrollar la propuesta de solucién haciendo uso de los procesos del negocio,
definiendo las funcionalidades que debe tener del sistema asi como las caracteristicas que este debe

tener llegando asi al primer prototipo de interfaz del sistema.
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Capitulo 4. Analisis y Diseno del Sistema.

4.1 Introduccion.

Con las funcionalidades ya definidas y descritas en el flujo de trabajo de Requerimientos, se realiza en
este capitulo el modelo del analisis y el disefio respectivamente para de esta forma describir
detalladamente como se desarrollara la aplicacion Web. El modelo del andlisis ayuda a refinar los
requisitos sobre los aspectos internos del sistema, incluidos sus recursos compartidos internos, y
también ofrece una primera aproximacion al disefio. El modelo del disefio pretende crear un plano del
modelo del modelo de implementacién, y debe ser mantenido durante todo el ciclo del software.
Ademas se desarrollara el modelo de datos y se describen los estandares de disefio seguidos para

desarrollar el sistema.

4.2 Modelo del Analisis.

El Modelo de Analisis ofrece una especificacion mas precisa de los requisitos que la que se tiene como
resultado de la captura de requisitos, incluyendo al modelo de casos de uso. Este modelo se describe
utilizando el lenguaje de los desarrolladores y puede por tanto introducir un mayor formalismo y ser
utilizado para razonar sobre funcionamientos internos del sistema.
Un Modelo del Analisis puede considerarse como un primera aproximacion al modelo de disefo
(aunque es un modelo por si mismo), y es por tanto una entrada fundamental cuando se da forma al
sistema en el disefio y en la implementacién. Esto se debe a que deberia ser mantenible el sistema en
su conjunto y no solo la descripcion de sus requisitos.
4.2.1 Diagramas de clases de analisis.

4.2.1.1 Documentar Experiencias.
CU Documentar experiencias.

DIAGRAMA DE CLASES DE ANALISIS

OO @,

Crocumentad or L CE_Experiencia
Cl_Document ar experiencias EE—D':'G_"”T"?”H' =R
[F ety At b OF ety bl o o ity it e I e e ik experiencias IF rewtv Chink el ol B vty st et B oyt s e’
R R =T T

Figura 13. Diagrama de Clases del Analisis: CU Documentar Experiencias.
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CU Mostrar Experiencias.

DIAGRAMA DE CLASES DE ANALISIS

X—O—O—0

Drocumentador Cl_Mostrar e« periencias GG _hios trar experiencias CE_Experiencia

(oM fotores) (FomClases de Documenta Bperendias]  (fom Clases de Documentar Bxperiencias) (1o Clases de Documentar Byperercias)

Figura 14.Diagrama de Clases del Analisis: CU Mostrar Experiencias.

CU Mostrar Registros de Riesgos.

DIAGRAMA DE CLASES DE ANALISIS

x =O) -0

Drocumentador Cl_Muostrar RR Cl_Listado de riesgos
{Trem Aciares) {Trom e o Oo=ime riar B e o) {Trom G iemes e Oosime viar Exgeriencls)
CE_Riezga CC_hostrar RR
[Tram C exes e Dosimerdar 6. {Trem G esies o Oe=ame 1Eren..)

Figura 15.Diagrama de Clases del Analisis: CU Mostrar Registros de Riesgos.
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4.2.1.2 Gestion de Riesgos.
CU Calcular Métricas.

DIAGRAMA DE CLASES DE ANALISIS

A0 O O

Documentador Cl_Caleular métricas CC_Caleular métricas CE_hdétrica

{Tram A=EmE) {Trom s oo Gestion o riesgos) {Trem e o et oe resges) {from s oo Gestion e resgos)

Figura 16.Diagrama de Clases del Analisis: CU Calcular Métricas.
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CU Gestionar Equipo.

DIAGRAMA DE CLASES DE ANALISIS

X——O) O

Licler Cl_Gestionar eq Cl_Inzertar equipa

Trom Astoms fom Cixes o GEstion o ries ffrom Clxes e GEsthi e resgeE)

CE_Ral

from G Eses de Gestion oo r..)
1 “*

OO

Cl_Modiicar equipo CC_Gestionar equipo CE_Persona

fomcEses o Gestien ce resges) §rom Cases de Ges e de e} fem CEses ge Gestien e )

Figura 17. Diagrama de Clases del Analisis: CU Gestionar Equipo.

CU Gestionar Estrategias.

DIAGRAMA DE CLASES DE ANALISIS

A —O

Flanificador de Cl_Gestionar estratkgias Cl Insertar estrategia
?:E:.:::; (Tram G imes o Chston e resg {Trem s o ?]ihl o rEEGER)

-0 O @,

Mo dificar estrategia CC_estionar estrategia CE_Estrategia
{Tram e o Gestion o fesgos) firam (s oe Gestion e reEges) (frem ke o Gestion e resges)

Figura 18.Diagrama de Clases del Analisis: CU Gestionar Estrategias.
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CU Gestionar Respuestas.

DIAGRAMA DE CLASES DE ANALISIS

2 O——O

oetrar estrate gia

Planifieadarde Gestionar respu estas

rEEpUEEta s (Fum Censes de Oesinn e iesgew)

CF arm Arimren Clmwen sie Clest ion e Fiesges)

O

InEertar respuesta

CFmrr e e Tm e rl ey )

) O @

Medifiear respu esta Gestlonar respuesta CE_Respuesta

Mostrar resp uesta
(e Gy we I W FiEsgma

(e Cleses pie Oestiense fiesges) CFmrm e pie Dewtion se ey e (e Cleees sie Oest o s rlesy e

Figura 19.Diagrama de Clases del Analisis: CU Gestionar Respuestas.
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CU Gestionar Riesgos.

DIAGRAMA DE CLASES DE ANALISIS

A0 =O)

Identificador C1_Gestionar riesigs Cl_Insertar riesgo=s

firam Ackores) {rem e o Cectin o res fhem C e oe Chsten oe resges)

-O O

C1_hiodificar iesgos CC_Gestionar riesgos
[Tram C exes de Gestien o resges) [fom G eses de GRsten o resges)
CE_Rie=sgo

[Trem G emes o Gesloice fegog

Figura 20.Diagrama de Clases del Analisis: CU Gestionar Riesgos

CU Mostrar Riesgos Priorizados.

DIAGRAMA DE CLASES DE ANALISIS

X—O—0O O

Analista Cl_Mhstrar riesgos priorzados CC_Mhostrar riesgos CE Riz=go

priorizados
firem AcEreE) [Trem G eses o Gestnide desg o) o G ke e Geg oy c resges) [Tram s ce Geastoice fesgog)

Figura 21. Diagrama de Clases del Analisis: CU Mostrar Riesgos Priorizados.
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CU Realizar analisis.

DIAGRAMA DE CLASES DE ANALISIS

A—+O—O—0O

Aonalista CI_Realizar analizsis Cl_Insertar valores CC_Realizar analisis
{Tram Ackres) [Trem e g Gestien oo resges) fram e s de Ge stange res gas) (frem ( ESEE o GREtE o resge)
CE_Riesgo

{Tram G e o Geston e resgos)

Figura 22. Diagrama de Clases del Analisis: CU Realizar analisis.

4.2.1.3 Seguridad.

CU Autenticarse.

DIAGRAMA DE CLASES DE ANALISIS

A" O0—C—=0O

Administrador Cl_Auterticar Usuario CC_Autenticarse CC_LDAF
(Ao fctones) (o Clases de Seguridad) {#romn Clases da Sequrided) {#om Clases de Saguri cbd)

CE_Direct. LDAP
{horm Dases de Sequridad)

Figura 23.Diagrama de Clases del Analisis: CU Autenticarse.
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CU Gestionar proyecto.
DIAGRAMA DE CLASES DE ANALISIS

A— —O) O

Administradar Cl Festionar proyectos Cl_Insertar proyecto CC_Insertar proyecto
(Tram A=iares) (from G s o Seg e (Trom G S o Seg iricsc) oM G o Seg arice

O

é_

Cl_Madificar Proyecto CC_Gestionar proyvects CE_Fravects
fEm e o e irl {from ks o g 1 T {from Clmies ce Seg 1 risec)

Figura 24.Diagrama de Clases del Analisis: CU Gestionar proyectos.
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4.3 Modelo del Diseio.
4.3.1Diagramas de clases y de interaccion del disefo.

4.3.1.1Documentar Experiencias.

CU Documentar Experiencias.
DIAGRAMA DE CLASES DEL DISENO (documentar experiencias.)

Zzhuildzx

CP_Cocumentar
Exp eriendas
[Trem e ce fkeTo 0a..)

SP_Dwocumen

expeligneias
{Trem G eses g | dkeTe O]
= raquirakr
Serequines=
HTML_form_documentar
axp ariendas
(Trom G esesdp | diee To Oo= Exy

SP_Connect_BD

(e G ek o | e Ta Do, Eagh
<<zubmit==

5P _User_Fermisos
{Tram e ce | ke To Do, Bl

Zaraquirakr <draquirer=

SP_Doc exp_data
{Trem G eses e | die To Oo= Exy

SP_Configuracion.BD

{Trem G iases e | e T Oex..)
Experiencia

(from o Lases el ke o Doc. Expy

Figura 25. Diagrama de Clases del Disefio: CU Documentar Experiencias.
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CU Mostrar Experiencias.

DIAGRAMA DE CLASES DEL DISENO (Mostrar experiencias.)

< <build ¥ >
SP_Mostrar axp CP_hdostrar exp
Pt ek . Y} i E ,,‘_h e B
<4requine
: f <<raquire s
5P_User_Permisos
e ek el s Pt B

_Connect_B

HTWIL_form_hdostrar exp
=] Dwe B

[reety Chininink chil hiniets Bice B

<drequire

SP_Configuracién. B0
e sl s e sy

Z<requine >

<<zubmit » ¥

CP_Listado
= Dwe B
EEGTT I

‘imedirec

5P _hostrar esp_daa
[t b il i Bt B

Experencia

5P_Mbostrar list
= L

Figura 26. Diagrama de Clases del Disefio: CU Mostrar Experiencias.
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CU Mostrar Registro de Riesgos.
DIAGRAMA DE CLASES DEL DISENO (Mostrar registro de riesgos.)

<<buildx » z<linh s> <<build x>
SP_Listado_riesgos CP_Listado_riesgos %P_Detalles_riesgos CP_Detalles_riesgos
it Einiatek il Phinie Ciet | Bory Pty ikl iy Bt By [Freatty Cintainh chid cliniehy Piowt B [Py Chiateieh el hiniely B By
<<raquire’ >
<<require
5P_User_Permisos
<require > Riesga
— = el

[Frews Chineiets chil iy Biwr | Bl
<4requiner
5P_Connect_BO
[Fvints Cinintnin i clinieW D Bor)

SP_Configuracién . BO
e il b B B

Figura 27.Diagrama de Clases del Disefio: CU Mostrar Registro de Riesgos.
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4.3.1.2 Paquete Gestion de Riesgos.

CU Calcular Métricas.
DIAGRAMA DE CLASES DEL DISENO (Calcular Métricas.)

=<huild= = = findg == ==build= Ts
CP_hktrica 5F_Calcular CP_C aleular metric as
metricas
1F i 5] e | L B b aea)

5P _hetrica
i I b Bt 1 5

1wty I el i | i 0 ey 5 A o

< <requirer #

<<requires =

HThL Farm _hdetric as dates
b L e )

SP_User_FPermisos

i e el ey M P k]
=<re quir e

DF it 5 ] e e
Serequiress F it e bl

<< ubmit=>

hulet rica

SP_Carfiguracion. BD

ey o el e O i Pl il
SP_Calcular metricas data

b L ke M)

[F rents = ik i |

=<redirects=

<=huild= =

SP_Mstrar resultado
[P e b B 151 ke o k]

CP_F esultada
i il b 5L ke ki

Figura 28.Diagrama de Clases del Disefio: CU Calcular Métricas.
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CU Gestionar Equipo

] |

DIAGRAMA DE CLASES DEL DISENO (Gestionar Equipo)

- % |

CP_MexdifEaegim

CP_lear e

Cun Sl szl U O | Enupnd

HTML_Fam_hsetEregqim

(e S e | il o O | o

g 1T

SP_lise = egi i data
(e S sl o s U e | Expuipnd

(e Sl el daE U OB

%‘“
%h—_—————___% Fol
i Claes del e G 5| Rlergan

" =

E0_liseizregipm CP Gesterareqr
CremE I i P U B L

57 _Meniifieat o1 b
Crunimes ol Wi U e | BN i e

U oel.E.D

&

_Elmiiar egi
s o A L e | By

] | e

HTML_Fam_Meifiear g1
e s e ol i L e | Bl

. o

_Gesthiareqim
e i e U e | B

=P -

EP_exdifiar eg 1 po cats
(Sl aef ol e U e | Bl

SP_User Pem o

CramEimes i ol e Ces | Rley )
\?:

SP_Conest 80
CremE e i ol el Ces | e syl 1.

@ ==EC] | E-
1.7
P EoNa

SP_Can TR 1=l . A0
e Clases de | dl s Gesl Rlem o

[l JHE T LT ]

Figura 29.Diagrama de Clases del Diseiio: CU Gestionar Equipo.
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CU Gestionar Estrategia.

DIAGRAMA DE CLASES DEL DISENO (Gestionar Estrategias.)

g

CR Lelado & SPRedaresivleDe P poglgeslimega HOLFom hada SP_keerar esl i daz
L oz 0 B [ ot Flle. tslralega hoTiaas Mfer . ik
TemE ik erLiDy | [ Biifnlnd Bl
whuild “huky>
ik _
P_od e s lrmlegi _-.u —
% [orGas (M RS, F
SR Lilado CP Mdifcar esirae g HTIL Form phoc ez Mhod fcar e srale i il
ez [ s o, B AR (eehoes s
P it e [rmias i foliBdl Elale.
SP_Hmina exlrale gia
fomazs el iefo .l e el
<UL s>
SR i i )
L it SP_Gesliona eIl gia cqiipd s
lTﬂBl Bl
uire =

% (1353 .
€ RN wp [ui“»
S _ser Pemizos %
3P_Connecl_BD
S iy fomiEs e R

% i il
| domie iidveefe,
4 _Conhiwracien B

et i ieheliad P -
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| (e ddefocefe, |

Figura 30.Diagrama de Clases del Disefio: CU Gestionar Estrategias.
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CU Gestionar Respuestas.

DIAGRAMA DE CLASES DEL DISENO (Gestionar Respuestas.)

wedndr
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Figura 31.Diagrama de Clases del Disefio: CU Gestionar Respuestas.
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CU Gestionar Riesgos.

DIAGRAMA DE CLASES DEL DISENO (Gestionar Riesgos.)

cxlinker > a==r] <linke» <ehiildys o 1|
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Figura 32.Diagrama de Clases del Diseiio: CU Gestionar Riesgos.
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CU Mostrar Riesgos Priorizados.

DIAGRAMA DE CLASES DEL DISENO (Mostrar Riesgos Priorizados.)
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SP_Connect_BD
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Figura 33.Diagrama de Clases del Disefio: CU Mostrar Riesgos Priorizados.
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CU Realizar Analisis.

DIAGRAMA DE CLASES DEL DISENO (Realizar Analisis.)
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Figura 34.Diagrama de Clases del Disefio: CU Realizar Analisis.
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4.3.1.3 Seguridad.

CU Autenticarse.

DIAGRAMA DE CLASES DEL DISENO (Autenticarse.)

==huild==
=P _Index_Login CP _Index_login
(1 om Clases del dsafio seguridad ) (from Clases dd d sefio seguridsd)
==indude ==
==ajbmit==

=P _Login_Data HT ML_form _login

(fom Clases del dsefio s2guridad ) (romCases dd dsefio segu.)

i [1
=P LD.E-P\
- CE_BD_LiZI CP_principal_Sesdon_Lser
(Fom Dlases dd dizefo seguidad ) (Fom D ases dd dsefio zeguridad ) (iorn Clases del disefio seguridad

Figura 35.Diagrama de Clases del Diseiio: CU Autenticarse.
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CU Gestionar Proyectos.

DIAGRAMA DE CLASES DEL DISENO (Gestionar Proyectos.)
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Figura 36.Diagrama de Clases del Diseiio: CU Gestionar Proyectos.
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4.4 Definiciones de diseno.

El disefio de la interfaz de una aplicacion, el tratamiento de los errores asi como el seguimiento de la
seguridad de esta tienen una gran importancia en el desarrollo y en el éxito de una aplicaciéon. A
continuacion se describen los principios de disefio seguidos para el desarrollo de la aplicacion en

cuestion.

4.4.1 Tratamiento de errores.

El tratamiento de errores tiene gran importancia en la aplicacién, de él depende el buen funcionamiento
de la misma ya que se evita la insercién de datos erréneos.

Los errores generalmente se muestran al usuario en forma de mensajes generados por funciones
JavaScript. Se ejecutan a nivel de cliente. Los mensajes que se emitirdn seran breves pero

informativos, explicando en qué consiste el error y si es necesaria la forma de resolverlos.

4.4.2 Seguridad

La seguridad es muy necesaria en el sistema ya que la informacion que se procesa en el mismo es
confidencial. Con el fin de garantizarla y de que cada usuario acceda solo a los datos a los que se les
permita, se definen varios niveles de acceso a la informacién para los usuarios. Un primer nivel o nivel
basico donde estan las funciones asociadas al usuario general o comdn, que requieren poca
responsabilidad. El segundo nivel estd compuesto por funciones de mayor complejidad y que pueden
destruir informacién relacionada a las entidades del sistema. El tercer nivel estd conformado con las
funciones administrativas del sitio y del sistema. Se debe identificar al usuario antes de que pueda
realizar cualquier accidén sobre el sistema. Se usan mecanismos de encriptacion de los datos que por

cuestiones de seguridad no deben viajar al servidor en texto claro, como es el caso de las contrasefas.

4.4.3 Interfaz

La Interfaz de Usuario (IU) de un programa es un conjunto de elementos hardware y software de una
computadora que presentan informacién al usuario y le permiten interactuar con la informacion y con el
computadora. También se puede considerar parte de la Interfaz de Usuario la documentacién
(manuales, ayuda, referencia, tutoriales) que acompana al hardware y al software.

Si la Interfaz de Usuario esta bien disefada, el usuario encontrara la respuesta que espera a su
accion. Debe permitirse libertad al usuario para que elija el modo de interaccion que mas se adecué a
sus objetivos en cada momento. La mayoria de los programas y sistemas operativos ofrecen varias

formas de interaccién al usuario.
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Para lograr esto, en el desarrollo de la interfaz, se han tenido en cuenta los siguientes aspectos:

= El sitio serd disefiado para una resolucién de pantalla de 1024x768, la cual sera la resolucion
Optima, pero ademas se ajusta en gran medida a la resoluciéon a que esté configurada la computadora
del cliente.

= Se tendra en cuenta la uniformidad del sitio utilizando plantillas y paginas de estilo que permitiran
presentar de la misma manera la presentacion de los contenidos. Entre estos estandares se tiene por
ejemplo; el uso de la letra Verdana tamafo 10, el color predominante es tenue el cual es muy
agradable y refrescante a la vista, el idioma que se utiliza es el espanol.

= | a facilidad del usuario de poder navegar desde cualquier punto a otro dentro de la aplicacion, esta
dado por la utilizacion de un menu en la parte izquierda el cual tendra vinculos a todas las paginas a
que puede acceder el usuario de acuerdo a los privilegios del mismo.

= Se hard un buen aprovechamiento y optimizacioén del espacio libre.

Se tratara de minimizar la utilizacion de imagenes en los formularios para no sobrecargar el

sitio y disminuir el tiempo de espera.
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4.5 Diseno de la Base de Datos.

4.5.1 Modelo Légico de Datos.

M etrica

Qpid_m etrica : Integer
Esnombre_m etrica ; Sting

DIAGRAMA DE CLASES PERSISTENTES

Froveco

Syid_proy: Integer
Esnombre_proy: Sting

Perzona

Euresultado : Sting A 1 %feﬂ.;lﬁ,; -Sg:tg 1
1
-1
-1 *
E :periencia Riesgo

Shid_ewp : Integer
escripcion_exp © String
lQ?nl:nm hire_persona ; String

Ghid_riezgo : Integer
Q:nu:um bre_riesgo: String
deescripc:ian_riesga s String
GEuiecha: Date

asiicacion : String
Q;fe-:ue ncia: String
Escausas: String
Qpim paco_cualitativo : Float
Esprobabilidad _cusli ; Float

1

-1 £

Ezstrategia

Q:id_estrategia Integer
'ibdes cripcion_estrateq : String

*

Q;id_per’su:una: Integer
ombre_apell : Sting
Q)usuarin :String

Shearren : Sthing

1.*

1.*

Rol
Q;id_ru:ul: Integer
Esnombre_rol: Sting

Rezpuesta

Q)id_respu esta: Integer
o Q)descripc:ian_resp s String

Figura 37.Diagrama de Clases Persistentes
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Modelo Fisico de Datos.

Metrica

Fid_metica

“Fresultado
Fid _proy

“# nom bre_m etrica i

Experiencia

DIAGRAMA ENTIDAD RELACION
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W fecha
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“# probahbilidad_cuali
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Persom
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“Fuzuando
“F corren
Fid_proy
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Figura 38. Modelo Fisico de Datos.
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MODELO DE DATOS
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Figura 39. Modelo de Datos.
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4.6 Diagrama de Despliegue.

Servidor Aplicacion

Apache

DIAGRAMA DE DESPLIEGUE

Servidar de Base de Datos

=<TCR{IP==

MySQL

==http==

Pz Cliente

== DAP==

Sewidor de Dominio

Figura 40. Diagrama de Despliegue.
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4.7 Modelo de Implementacion.

4.7.1 Diagramas de Componentes.

El diagrama de componentes muestra las dependencias légicas entre componentes software, sean
estos componentes fuentes, binarios o ejecutables. Los componentes software tienen tipo, que indica
si son Utiles en tiempo de compilacién, enlace o ejecucion.

4.7.1.1 Diagrama de componentes Base de Datos.

DIAGRAMA DE COMPONENTES BASE DE DATOS

«=pnplication== CETH TR
GesRisoft —— — — = Capaaccesna — — — — — —
datos

BD GesRiSof

Figura 41. Diagrama de Componentes de Base de Datos
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4.7.1.2 Diagrama de componentes Codigo Fuente.

DIAGRAMA DE COMPONENTES CODIGO FUENTE

<<javaschpt s>
validar js

Gestiona Hesgos

Gestionar edquipo Gestionar estraegias Gestionar provecta Gestionar respuestas
| | | | |
| | _ L |
| l Fichem accesn a datee | |
!_ - — . - - — J
—_— e — { ________

Figura 42. Diagrama de componentes Codigo Fuente.
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4.7.1.3 Diagrama de componentes Codigo Ejecutable.

DIAGRAMA DE COMPONENTES WEB O CODIGO EJECTUBLE(!)
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Figura 43: Diagrama de Componentes Web o codigo ejecutable (1)
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DIAGRAMA DE COMPONENTES WEB O CODIGO EJECTUBLE (1)
<ameb pagers <Ezenier pa. ..
Irset_resp.ph == Ins ert_res p_data
P -php
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-~ 24zaniar pa T
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ey
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l ez en el pa..

Shabpays | Elim_ries go_dat
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4

Figura 44.Diagrama de Componentes Web o codigo ejecutable (1I)
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DIAGRAMA DE COMPONENTES WEB O CODIGO EJECTUBLE (lll)
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.
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Figura 45.Diagrama de Componentes Web o codigo ejecutable (I11)

4.8 Conclusiones.

En este capitulo se realizaron los modelos del andlisis y el disefio para cada uno de los casos de uso
del sistema, asi como también el modelo de datos. Se describieron los principios de diseno utilizados
como por ejemplo los estandares de interfaz, tratamiento de errores y la forma en que se tratara la
seguridad en la aplicacién Web. Se desarrollé ademas el Modelo de Implementacién en el cual se
describieron los componentes a construir y su organizacion y dependencia entre nodos fisicos en los

que funcionara la aplicacion.
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Capitulo 5. Analisis de Factibilidad.

5.1 Introduccion.

Para la realizacion de un proyecto es de gran valor el andlisis del costo y los beneficios que el mismo
reportara. Como resultado de este analisis se obtiene el tiempo de desarrollo en meses, costo y la
cantidad de personas que se necesitan para desarrollar el proyecto. El objetivo de la planificacién y el
analisis de la factibilidad es instaurar planes razonables para desarrollar la Ingenieria de Software y
operar los cambios de los proyectos de Software incluyendo la actividad de estimar los resultados del
proyecto, el costo y esfuerzo. La planificacion se logra mediante un procesamiento de la informacion
que lleve a estimaciones razonables.

En este capitulo se describe la estimacion de costos del sistema propuesto y sus beneficios.

5.2 Planificacion basada en casos de uso.

Paso 1. Identificar los Puntos de casos de uso Desajustados.

El primer paso para la estimacion es el calculo de los puntos de casos de uso sin ajustar, este valor se
obtiene aplicando la siguiente formula matematica:

UUCP=UAW+UUCW

UUCP: Puntos de casos de uso sin ajustar.

UAW: Factor de peso de los actores sin ajustar.

UUCW: Factor de peso de los casos de uso sin ajustar.

Para calcular el peso de los actores sin ajustar se hace un analisis de la cantidad de actores presentes
en el sistema y la complejidad de cada uno de ellos como se muestra en la siguiente tabla:

Tipo de actor | Descripcidon Factor de peso | Actores | Total

Simple Sistema con sistema a |1 0 0
traves de interfaz de

programacion.

Medio Sistema  con sistema | 2 0 0
mediante protocolo de
interfaz basada en texto.

Complejo Persona que interactia | 3 8 24

96



Capitulo 5. Analisis de Factibilidad | 2008

interfaz grafica.

con el sistema mediante‘ ‘ ‘ ‘

UAW = S (Factor * Actores)

UAW = 24

Tipo de CU Descripcion Peso | Cantidad de CU | Total

Simple El caso de uso tienede 1 a3 |5 11 55
transacciones.

Medio El caso de uso tiecnede 4 a7 | 10 1 10
transacciones.

Complejo El caso de uso tiene méas de | 15 0 0
8 transacciones.

UUCW = Sumatoria (Factor * Cant. CU)

UUCW =65

UUCP = UAW + UUCW
UUCP =24 + 65
UUCP= 89

Paso 2. Calculo de los Puntos de casos de uso ajustados.

UCP = UUCP * TCF * EF

Donde:

UCP: Puntos de casos de uso ajustados.

UUCP: Puntos de casos de uso sin ajustar.

TCF: Factor de complejidad técnica.

EF: Factor de ambiente.

El factor de complejidad técnica (TCF) se calcula mediante la cuantificacién de un conjunto de factores
que determinan la complejidad técnica del sistema. Cada factor se cuantifica en un valor desde 0
(aporte irrelevante) hasta 5 (aporte muy relevante).

Factor | Descripcion Peso Valor asignado | Total
T1 Sistema distribuido 2 2 4
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T2 Tiempo de respuesta 1 3 3
T3 Eficiencia del usuario final 1 2 2
T4 Funcionamiento Interno complejo 1 2 2
T5 El codigo debe ser reutilizable 1 3 3
T6 Facilidad de instalacion 0.5 1 0.5
T7 Facilidad de uso 0.5 2 1.5
T8 Portabilidad 2 2 4
T9 Facilidad de cambio 1 2 2
T10 Concurrencia 1 3 3
T11 Incluye objetivos especiales de seguridad | 1 2 2
T12 Provee acceso directo a terceras partes 1 2 2
T13 Se requieren facilidades especiales de | 1 1 1
entrenamiento de usuarios

Sumatoria 29
TCF = 0.6 + 0.01 * Sumatoria (Peso * Valor)
TCF=0.6 + 0.01 * 29
TCF =0.89
T1: El sistema es distribuido ya que se puede acceder desde cualquier PC cliente, en la UCI.
T2: El tiempo de respuesta debe ser alto debido a que se conectaran simultaneamente varios usuarios.
T3: Al sistema podra acceder cualquier usuario del dominio UCI.
T4: El sistema utiliza para realizar las busquedas consultas a bases de datos.
T5: El codigo fuente puede ser reutilizable para otras implementaciones.
T6: El sistemas requiere un Servidor Web Apache, con MySQL como gestor de bases de datos, PHP
como lenguaje de programacion.
T7: El sistema tendra una interfaz amigable y facil de usar.
T8: Serd una aplicacion con una gran capacidad para ser ejecutada en diferentes sistemas
informaticos.
T9: Estara disponible a realizarle cambios necesarios.
T10: El sistema presenta una concurrencia normal.
T11: Los usuarios tendran determinados accesos y permisos en el sistema.
T12: El sistema brindara acceso a los diferentes médulos.
T13: Su facil uso permite que el personal no tenga que alcanzar un alto nivel de capacitacion.
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El factor de ambiente (EF) esta relacionado con las habilidades y entrenamiento del grupo de
desarrollo que realiza el sistema. Cada factor se cuantifica con un valor desde 0 (aporte irrelevante)
hasta 5 (aporte muy relevante).

Factor | Descripcion Peso Valor asignado | Total

E1 Familiaridad con el modelo de | 1.5 5 7.5
proyecto utilizado

E2 Experiencia en la aplicacion 0.5 4 2

E3 Experiencia en la orientacion | 1 4 4
a objetivos.

E4 Capacidad del analista lider. | 0.5 5 2.5

E5 Motivacion. 1 5 5

E6 Estabilidad de requerimientos | 2 5 10

E7 Personal Part—-Time -1 3 -3

E8 Dificultad del lenguaje de | -1 2 -2
programacion

Sumatoria 26
EF =1.4 - 0.03 * Sumatoria (Peso * Valor)
EF=14-0.03*26
EF = 0.60

UCP = UUCP * TCF * EF

UCP= 89* 0.89* 0.60

UCP = 46.05

Paso 3. Estimacion de esfuerzo a través de los puntos de casos de uso.

E=UCP*CF

Donde:

E: Esfuerzo estimado en horas hombres.

UCP: Punto de casos de usos ajustados.

CF: Factor de conversion.

Para obtener el factor de conversion (CF) se cuentan cuantos valores de los que afectan el factor
ambiente (E1...E6) estan por debajo de la media (3), y los que estan por arriba de la media para los
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restantes (E7, E8). Si el total es 2 0 menos se utiliza el factor de conversién 20 Horas-Hombre / Punto
de Casos de uso. Si el total es 3 0 4 se utiliza el factor de conversién 28 Horas-Hombre / Punto de
Casos de uso. Si el total es mayor o igual que 5 se recomienda efectuar cambios en el proyecto ya que
se considera que el riesgo de fracaso del mismo es demasiado alto.

En este caso se puede decir que:

CF = 20 Horas-Hombre / Punto de Casos de uso.

E = 46.05 * 20
E =921.6
Actividad Porcentaje % Horas-Hombres
Andlisis 10 230.4
Disefo 20 460
Implementacion 40 921.6
Pruebas 15 345.6
Sobrecarga (otras actividades) 15 345.6
Total 100 2304

El valor de esfuerzo calculado anteriormente representa el esfuerzo del Flujo de Trabajo
implementacion, por comparacion salen el resto de los esfuerzo y la suma de ellos es el esfuerzo total
(ET). Para la realizacién del proyecto se trabaja diario 8 horas, 6 dias a la semana y un mes tiene
como promedio 4 semanas se trabajan 24 dias; la cantidad de horas que puede trabajar una persona
mensual es de 192 horas.

Si ET = 2304 horas-hombre y por cada 192 horas se tiene 1 mes eso daria un ET = 12 mes-hombre.
Esto significa que 1 persona puede realizar el problema analizado en un margen de 12meses

aproximadamente.

-Costo del Proyecto.

Se asume como salario promedio mensual $50.00
CH: Cantidad de hombres.

Tiempo: Tiempo total del proyecto.

CH =2 hombres

CHM = 2 * Salario Promedio
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CHM = 100.00 $/mes

Costo = CHM * ET / CH

Costo = 100.00 *12/ 2

Costo = $ 600.00

Tiempo = ET / CH

Tiempo=12/2

Tiempo = 6 meses.

De los resultados obtenidos se interpreta que con 2 hombres trabajando en el proyecto el mismo se
desarrolla en 6 meses y su costo total se estima que sea $600.00.

5.3 Beneficios tangibles e intangibles.

Los beneficios que se obtendran con el desarrollo de este software seran fundamentalmente
intangibles, ya que permitira gestionar de forma segura los posibles riesgos que deben enfrentar los
proyectos informaticos de la Facultad 9 de la Universidad de las Ciencias Informaticas. Ademas
brindara un mayor aumento de la eficiencia en la Gestién de Riesgos, una mmejor planificacién del
tiempo de realizacién y entrega de las etapas del proyecto, asi como una respuesta eficiente para la
toma de decisiones en la planificacién del plan de actividades.

5.4 Analisis de costos y beneficios.

La utilizacion del sistema de gestion desarrollado permitira gestionar los riesgos informaticos que
ocurran en la facultad y tener un control sobre los mismos de forma organizada. Este nuevo recurso
del que dispondra la facultad le permitird un mayor cumplimiento de las actividades planificadas y
ayudard a perfeccionar la Gestion de Riesgos de los proyectos informaticos en la Facultad 9.

5.5 Conclusiones.

Después del estudio realizado se puede concluir que se han obtenido datos satisfactorios en relacion
con la cantidad de informacién disponible. La estimacién por Puntos de casos de usos resulta muy
efectiva para estimar el esfuerzo requerido en el desarrollo de los primeros casos de uso de un
sistema. Ademas de que existe un balance apropiado costo-beneficio.
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Conclusiones.
Con la realizacion de este trabajo se propuso una soluciéon al problema de la gestién de los Riesgos

Informaticos en los proyectos de Software en la facultad 9 (UCI). Se hicieron estudios, investigaciones
y comparaciones con otros sistemas existentes en el mundo que gestionan riesgos informaticos los
cuales sirvieron como punto de partida y guia para comenzar a desarrollar la aplicacion.
El desarrollo de este software dio cumplimiento al objetivo trazado: Desarrollar un Sistema que sea
capaz de gestionar los diferentes riesgos a los que se enfrenta un proyecto informatico, asi como la
influencia de sus respectivas ocurrencias en el desarrollo del plan trazado debido a que los
requerimientos soportan al sistema y los casos de uso satisfacen las necesidades funcionales.
Se realiz6 el Analisis y Disefio de una aplicacién capaz de gestionar no solo los riesgos informaticos en
un proyecto sino que brinda la posibilidad de Gestionar también los Equipos de Proyectos, Estrategias,
Proyectos y Respuestas de los mismos. Se construyé una base de datos, donde se almacena toda la
informacidn necesaria, para de esta forma garantizar la veracidad de la misma.
El sistema resultante estd provisto de un ambiente cémodo, facil de entender, que cumple los
estandares de disefo y utiliza técnicas modernas de programacion orientada a objetos.
El analisis de factibilidad realizado arroj6 resultados satisfactorios en cuanto a costos y beneficios.
Con la realizacién de este trabajo se obtuvieron una serie de beneficios que se mencionan a
continuacion:
» Se obtiene la propuesta de una aplicacidon que elimina el trabajo de forma manual e
insuficiente.
» Permitir un menor tiempo de respuesta ante una solicitud y una mayor confiabilidad en la
informacion obtenida.
» Facilitar y organizar el trabajo de los integrantes del equipo de proyecto.
» Lograr una seguridad y proteccion de los datos consecuente con el nivel de seguridad
requerido.
» Minimizar los costos por concepto de confiabilidad y agilidad en el manejo de datos
relativos a la toma de decisiones.
» El valor social del sistema se expresa en la contribucién a mejorar las condiciones de

trabajo, desempeno y equidad de los especialistas del area.
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Luego de todo este proceso de trabajo se puede concluir que GesRiSoft es un sistema que da
solucién a la situacion problematica que lo origind, que cumple los objetivos que se trazaron para su
creacion y que su utilizacion significard una mejora considerable en la calidad y eficiencia de los

procesos que automatiza.

Recomendaciones.
Se recomienda:
1. Poner a prueba el sistema durante un periodo de tiempo significativo, para comprobar su
desempeno y que las funcionalidades del sistema se correspondan con la realidad de lo que se desea.
2. Continuar el estudio con el objetivo de afadir nuevas funcionalidades al sistema.
3. Lograr que los Equipos de Proyecto utilicen la herramienta desarrollada y verificar asi la utilidad

del mismo.
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Glosario de términos y siglas.

RUP: Rational Unified Process, Proceso Unificado de Desarrollo de Software en esparol.

UML: Lenguaje Unificado de Modelado, usado para modelar sistemas de software.

CASE: Computer Aided Software Engineering. Son diversas aplicaciones informdticas destinadas a
aumentar la productividad en el desarrollo de software reduciendo el coste de las mismas en términos
de tiempo y de dinero.

PHP: Hypertext Pre-Processor. Es un ambiente script del lado del servidor que permite crear y
ejecutar aplicaciones Web dinamicas e interactivas.

MySQL: Es un sistema de gestion de bases de datos relacional que cuentan con todas las
caracteristicas de un motor de BD comercial: transacciones atémicas, triggers, replicacion, llaves
foraneas entre otras. Su ingeniosa arquitectura lo hace extremadamente rapido y facil de personalizar.
SQL: Structured Query Language. Es un lenguaje declarativo de acceso a bases de datos que permite
especificar diversos tipos de operaciones sobre las mismas. Aun caracteristicas del algebra y el
célculo relacional permitiendo lanzar consultas con el fin de recuperar informacion de interés de una
base de datos.

HTML: HyperText Markup Language. Lenguaje usado para escribir documentos para servidores World
Wide Web.

FTP: File Transfer Protocol, es un protocolo de transferencia de ficheros entre sistemas conectados a
una red TCP basado en la arquitectura cliente-servidor, de manera que desde un equipo cliente nos
podemos conectar a un servidor para descargar ficheros desde él o para enviarle nuestros propios
archivos independientemente del sistema operativo utilizado en cada equipo.

XML: Siglas en ingles de eXtensible Markup Language, es un metalenguaje extensible de etiquetas
desarrollado por el World Wide Web Consortium (W3C). XML no es realmente un lenguaje en
particular, sino una manera de definir lenguajes para diferentes necesidades.

IMAP: Acrénimo inglés de Internet Message Access Protocol, es un protocolo de red de acceso a

mensajes electrénicos almacenados en un servidor.
ODBC: Open DataBase Connectivity, es un estandar de acceso a Bases de Datos desarrollado por

Microsoft Corporation, su objetivo es hacer posible el acceder a cualquier dato de cualquier aplicacion,
sin importar qué Sistema Gestor de Bases de Datos los almacene.
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