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RESUMEN

Las relaciones entre la ONRM y la UCI dieron como fruto al Programa Nacional de Informatizacién del
Conocimiento Geoldgico y que como bien dice su nombre se encargara de informatizar diferentes
procesos de la geologia. La digitalizacién de tantos mapas, la cantidad de aplicaciones e informacién a
procesar generaran bases de datos que ocuparan una gran capacidad y que una vez se concluya el
Programa se estableceran en un Centro de Datos que construird la ONRM. Por su alta importancia es
necesario preservar la integridad, confiabilidad y disponibilidad de la informaciéon por lo que esta
investigacion esta centrada en el desarrollo de la documentaciéon para la gestién de la seguridad
informatica del Centro de Datos de la ONRM.

El objetivo de este trabajo es la elaboracién de un plan de seguridad informatica para el futuro Centro
de Datos de la Oficina Nacional de Recursos Minerales. Plan que contendra el analisis de riesgos, las
politicas de seguridad, medidas, procedimientos y un plan de contingencias en caso de que ocurra
algun incidente. Incluso se realiza una propuesta de como debera estar conformado el futuro sistema

del centro.

PALABRAS CLAVES: Centro de Datos, Plan de Seguridad Informatica.
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Introduccion

INTRODUCCION

El constante avance de las tecnologias de la informacion y comunicaciones ha llevado a cabo una

revoluciéon en el mundo entero. Su uso en las diferentes ramas existentes ha propiciado un elevado
desarrollo en la economia, la politica, la cultura y en si en la sociedad. Nuestro pais lucha por alcanzar
la automatizacion e informatizacién en los sectores mas importantes de nuestra sociedad en la que se

destaca el Ministerio de la Industria Basica (MINBAS).

El Ministerio de la Industria Basica integra sectores estratégicos de la economia cubana, sus
principales producciones y servicios se orientan tanto al mercado nacional como internacional. Tiene
como mision garantizar el desarrollo de las ramas que la integran para hacer sostenible el resto de las
ramas del pais y lograr el bienestar del pueblo. Estd constituido ademas por cuatro entidades
independientes en la que se encuentra la Oficina Nacional de Recursos Minerales (ONRM) que es la
rectora nacional para garantizar la racional explotacion y utilizacion de los recursos minerales e

implementar el marco juridico para el desarrollo y control de la geologia, la mineria y el petréleo.

La direccion politica del pais ha definido al sector de las informaticas y las comunicaciones como un
sector estratégico, siendo la Universidad de las Ciencias Informaticas (UCI) la principal impulsora de

los programas de informatizacién.

A pesar de que la UCI es una institucién totalmente nueva en el negocio de la produccién de software,
ya tiene un prestigio a nivel nacional e incluso internacional, con proyectos en realizacién en algunos
paises de América Central, pero fundamentalmente proyectos nacionales y con el hermano pueblo
venezolano. Este prestigio le ha dado la oportunidad de poseer la patente de utilizacion de un grupo
de software reconocido internacionalmente, ademas de buenas relaciones con representantes del
mundo de la produccion informatica, principalmente los defensores de la produccion de software de
cédigo abierto.

La ONRM vy la UCI establecieron las relaciones al tomarse acuerdos sobre la realizacion de un
sistema capaz de resolver las deficiencias existentes en el campo de la geologia. Estas deficiencias
estan dada porque en la ONRM se maneja un elevado numero de informacién y datos que hacen
referencia al desarrollo geolégico del pais de sus Ultimos cuatro siglos, en su mayoria archivados en
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papel o en un sistema gestor de informacion ineficiente, lo que provoca pérdida de informacion y
atrasos en la localizacion y procesamiento de la misma, requerida por la ONRM vy el resto de las
entidades nacionales subordinadas a ella, asi como las empresas tanto nacionales como
internacionales interesadas en establecer relaciones de negocio en el pais en la esfera geoldgica, ya
que no poseen facil acceso a la informacién referente a los temas de negocios geoldgicos en nuestro
pais, ni las vias para poder establecer los mismos, o se les hacen demasiado costosos los tramites.

El Programa Nacional de Informatizacion del Conocimiento Geolégico (PNICG) llevado a cabo en la
UCI, fruto de su relacion con la ONRM fue dividido en médulos que se centran y resuelven
determinados problemas en el campo de la geologia, informatizando lo necesario; donde algunos de
estos médulos generaran bases de datos con diferentes grados de capacidad y que llegaran a ocupar
aproximadamente un total de hasta 46 Terabyte (TB) de informacion de datos geolégicos. Para ello se
construira un centro de datos que contendra a los servidores de dicha informacion.

La situacion Problematica es la siguiente: El desconocimiento e inexperiencia a cerca de la gestion
de la seguridad informatica para el Centro de Datos que se construird en la ONRM a medidas que los
médulos del PNICG estén terminando y el volumen de informacion critica aumente.

Por todo lo anteriormente expuesto el Problema Cientifico de esta investigacion es:

¢ Coémo gestionar la seguridad informatica de un Centro de Datos?

Para lograr este propésito se identific6 como Objeto de Estudio la seguridad informatica en un Centro
de Datos.

Por lo que el Campo de accidn esta centrado en la documentacién para la gestién de la seguridad
informatica del Centro de Datos en la ONRM.

Como Objetivo general se ha planteado Elaborar un plan de seguridad informatica de un Centro de
Datos para la Oficina Nacional de Recursos Minerales.

A partir del analisis del objetivo general se derivaron los siguientes objetivos especificos:
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Realizar un estudio profundo sobre la gestién de la seguridad informatica.
Realizar un andlisis de riesgos.
Realizar la gestion de riesgos.

Establecer las politicas de seguridad.

O O o o O

Documentar las medidas y los procedimientos de la seguridad informéatica.

Para llevar acabo el desarrollo de la investigacion, se plantea la siguiente hipétesis: Si se realiza un
plan de seguridad informatica para un centro de datos entonces se garantizara la integridad,
confiabilidad, disponibilidad de la informacién y el funcionamiento eficiente del mismo en la Oficina
Nacional de Recursos Minerales.

Para alcanzar los objetivos especificos propuestos, se llevaran a cabo las siguientes tareas:

[ Entrevistar a personas especializadas en seguridad informatica.

11 Realizar propuesta de los activos informaticos que conformaran el centro de datos.
1 Evaluar los activos informaticos.

71 ldentificar las amenazas potenciales que afecten los activos.

71 Realizar una valoracion de los riesgos que las amenazas implican.

[ Elaborar las politicas de seguridad.

1 Documentar las medidas y los procedimientos de la seguridad informatica.

Para la realizacién de las tareas se emplearan los siguientes métodos:

Métodos Tedricos:

1 Historicos logicos, porque permite analizar la trayectoria del proceso brindandonos informacién
relevante sobre el mismo.

T Andlisis y sintesis, que permitird dividir la situacion en subtemas mas simples para facilitar el

estudio de las bibliografias y luego la reintegracion de la informacion ya sintetizada enfocada a la



Introduccion

solucion de la situacion problematica.

71 Modelacion: Se representaran a través de diagramas los distintos procesos o actividades que se

desarrollaran en la investigacion para mejor comprension del sistema.

Métodos empiricos:

[ Entrevistas, porque mediante éstas se lograra obtener la informacion necesaria de lo que

realmente quiere el cliente, ademas de la informacién que permitira realizar este trabajo.

[ Andlisis de Documentos, mediante la cual se recogen, clasifican y se organiza la informacion

concerniente que sirve de apoyo para el entendimiento y realizacién del documento cientifico.

A continuacion se presenta un breve resumen de los capitulos en que fue distribuido el desarrollo de la

investigacion:

Capitulo 1: “Fundamentacion Teodrica”. Se exponen un conjunto de conceptos asociados al dominio
del problema planteado que ayudaran a familiarizarse con el entorno en el que se manifiesta la
investigacion, y con los que se espera que se comprenda la solucion propuesta y la necesidad de la
misma. Ademas se describen en detalles elementos relacionados al objeto de estudio que dio origen a
este trabajo.

Capitulo 2: “Soluciéon Propuesta”. Se realiza la descripcion de la soluciéon propuesta del trabajo. Se
caracteriza el futuro sistema y se proponen los componentes que lo integraran. Se efectda un analisis
de los riesgos del sistema y se plantean las politicas de seguridad a establecer en el Centro de Datos;
asi como las medidas (fisicas y logicas), procedimientos y un plan de contingencias. Ademas se

analizan los beneficios de la investigacion.
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CAPITULO 1 “FUNDAMENTACION TEORICA”

1.1 Introduccidn

En este capitulo se abordara una serie de temas relacionados con el marco teérico y conceptual en

que se desenvuelve la investigacion para ayudar a comprender mejor el trabajo en general. En el
mismo se hara una descripcion del objeto de estudio planteado anteriormente en la introduccion del
trabajo, tratando temas relacionados con la entidad en la que se aplicara la seguridad informatica, el
por qué de su importancia y cudales son los artefactos que la sustentan.

En el dominio del problema se describe la situacion actual en la cual estd enmarcada la investigacion
haciendo referencia a tres problemas fundamentales; el gran volumen de informacién a almacenar,
hecho que tiene alta importancia por la sensibilidad de los datos geol6gicos, dando paso a la
necesidad que existe de aplicar la seguridad informatica para la proteccién de dicha informacién; otro
de los problemas son los inconvenientes por la inexistencia de centros de datos en nuestro pais y
mas aun por la falta de un plan de seguridad que responda a las particularidades de la organizacién.

La situacion problematica argumentara brevemente cdémo es que se ira realizando la integracion de
nuevos hardware y software cuando se construya el centro de datos de la Oficina Nacional de
Recursos Minerales y segun se vayan concluyendo los modulos del Programa Nacional de
Informatizacion del Conocimiento Geoldgico, ademas de la necesaria seguridad de los mismos en
todo momento. Lo mas importante de este punto es la argumentacion de la inexperiencia y el
desconocimiento de la gestion del plan de seguridad para el centro de datos de esta organizacion.

En el Ultimo punto y no menos importante se hara un andlisis de dos planes de seguridad: uno
elaborado en nuestro pais y otro en Argentina para una empresa de ventas de autos. Ademas, se
argumentara sobre los aportes que estos planes de seguridad puedan ofrecer para la realizaciéon de
este trabajo.

1.2 Principales conceptos asociados al dominio del problema

En la situacion Problematica o marco del problema en sentido general, existen una serie de conceptos
que, por su importancia y para mayor entendimiento de lo planteado, se explicara en que consiste
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cada uno.

1.2.1 Centro de Datos

Con la revolucién y el impacto provocado por el desarrollo de la Tecnologia Informatica (TI) en todas
las esferas existentes de la sociedad, se ha informatizado gran parte de aquellas empresas y
entidades que hoy cuentan tal desarrollo, aumentando asi la cantidad de usuarios conectados a la
gran red de redes: la Internet, lo que dificulta en muchas ocasiones los servicios brindados, e incluso la
seguridad de la informacién critica soportadas en las bases de datos. Se logra mayor eficiencia con el
surgimiento de los Centro de Datos (Data Center) que son también conocidos por Centro de Procesos
de Datos (CPD) por los beneficios y las ventajas que ofrecen.

Se denomina Centro de Datos a “aquella ubicacion donde se concentran todos los recursos necesarios
para el procesamiento de informaciéon de una organizacion”[1]. En el mismo se encuentra el personal
especializado trabajando en los equipos electrdnicos encargados del almacenamiento y seguridad de

la informacién.

1.2.2 Seguridad informatica

La seguridad informatica es el conjunto de medidas administrativas, organizativas, fisicas, técnicas,
legales y educativas dirigidas a prevenir, detectar y responder a las acciones que puedan poner en
riesgo la confidencialidad, integridad y disponibilidad de la Informaciéon que se procesa, intercambia,
reproduce o conserva por medio de las tecnologias de informacion[2]. En la practica esta representada
por un conjunto de procesos, tareas y actividades, implementados conjuntamente con elementos de
computacién y telecomunicaciones para controlar y proteger contra amenazas que pongan en riesgo

los recursos informaticos|[3].

1.2.2.1 Confidencialidad

Varias son las vias y los recursos que utiliza un atacante para hacer dafo a una persona u

organizacion, dentro de las que se encuentra la violacién de la privacidad cuando se intercepta, se
copia e incluso puede divulgar la informacion trasmitida por un medio y sin autorizacién del emisor o el
remitente. Por lo que se denomina confidencialidad cuando los activos informaticos o la informacion

son conocidos y accedida solo por las personas que estan autorizadas[4].

6
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1.2.2.2 Integridad

Otra via por la cual el atacante puede cometer dafos irreparables puede ser durante el envio de datos,

pudiendo interceptar, alterar, borrar, etc., la informacién trasmitida.
Se denomina integridad a la seguridad de que la informacién trasmitida o los activos informaticos solo
pueden ser modificados por las personas autorizadas y de la forma autorizada[4].

1.2.2.3 Disponibilidad

Aunque en cierto momento un atacante pueda bloquear, borrar o modificar la informacién, no solo
ellos se convierten en los responsables de que las personas puedan acceder o no cuando quieran a
los datos a los cuales estan autorizados, sino que se debe también, por parte de la entidad que
protege la informacion, evitar su pérdida y ser capaz de recuperarla en caso de un ataque o mala
operacion cuando se requiera.

Por lo que la disponibilidad es el aseguramiento de que los activos informaticos o la informacion sean
accedidos por las personas autorizadas en el momento que lo requieran y deseen[4].

1.2.3 Plan de Seguridad Informatica

El Plan de Seguridad Informatica constituye una exigencia de la Resolucion No. 6 de 1996 del
Ministerio del Interior (MININT) que pone en vigor el Reglamento sobre la Seguridad Informatica[5]. Es
un documento béasico que establece los principios organizativos y funcionales de la actividad de
seguridad informatica en un Organo, Organismo o Entidad, a partir de las politicas y un conjunto de
medidas aprobadas sobre la base de los resultados obtenidos en el analisis de riesgos previamente
realizado que permitan prevenir, detectar y responder a las amenazas que gravitan sobre el mismo[2].

1.2.4 Seguridad Fisica

El concepto de Seguridad Fisica no es mas que " la aplicaciéon de barreras fisicas y procedimientos de
control, como medidas de prevencion y contramedidas ante amenazas a los recursos e informacién
confidencial’[6]. Representa toda accion a tomar para propiciar la proteccién de los medios
informaticos que se encuentran en la organizacién; incluyendo los distintos tipos de controles y los
diferentes dispositivos 0 mecanismos de seguridad, tanto internos como externos, para enfrentar
problemas como: Desastres naturales en los que se incluyen las inundaciones, los incendios,

terremotos, entre otros; ademas de robos, sabotajes, fraude, intrusion, etc.
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1.2.5 Seguridad Logica

La Seguridad Légica consiste en la aplicacion de barreras y procedimientos que resguarden el acceso
a los datos y s6lo se permita acceder a ellos a las personas autorizadas para hacerlo[7]. Se refiere a
las técnicas y medidas que deben ser tomadas para asegurar que la informacion existente solo sea
accedida, modificada o utilizada por las personas con autorizacion y que ante cualquier situacion los
responsables de la seguridad sepan que es lo que se debe hacer.

1.2.6 Analisis de riesgos

Para saber la atencion que se le debe prestar a aquellos activos y recursos criticos en virtud de la
funcién que realizan o los servicios que proporcionan, su valor y el riesgo a que estan sometidos es
necesario realizar un andlisis de riesgos. El mismo no es mas que el proceso sistematico para estimar
la magnitud de los riesgos a que estd expuesta una Organizacion y los activos que en ella se

encuentran[8].

1.2.7 Gestion de riesgos
Cuando se realiza un andlisis de riesgos se debe seleccionar e implantar las salvaguardas, para
conocer, prevenir, impedir, reducir o controlar los riesgos identificados en un analisis de riesgos y es a

lo que llamamos gestion de riesgos[8].

1.2.8 Activos informaticos

Los activos informaticos son los recursos de un sistema de informacion o los que se relacionan con
éste, necesarios para que la organizacién o entidad funcione correctamente y alcance los objetivos
propuestos. Ademas de ser el objetivo principal a proteger de la seguridad informatica[9].

1.2.9 Politicas de Seguridad

Existen varias definiciones de politicas de seguridad dentro de las que se encuentran que son “un
conjunto de requisitos definidos por los responsables de un sistema, que indica en términos generales
que esta y que no esta permitido en el area de seguridad durante la operacién general del sistema”[6].

También se encuentra otra definicion de la RFC (Request For Comments) 1244 que define como
Politica de Seguridad “una declaracion de intenciones de alto nivel que cubre la seguridad de los
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sistemas informaticos y que proporciona las bases para definir y delimitar responsabilidades para las
diversas actuaciones técnicas y organizativas que se requeriran’[10].

1.2.10 Amenazas

Las amenazas son la probabilidad de que un fenédmeno de origen natural, humano o tecnolégico se
produzca en un determinado tiempo y espacio, constituyendo un peligro potencial al interferir en el
funcionamiento adecuado de un ordenador personal o activo informatico[11, 12].

1.2.11 Riesgos

Los riesgos son la estimacion del grado de exposicidon a que una amenaza se materialice sobre uno o
mas activos, indicando los danos o perjuicios que causaria a la Organizacién si no se protegieran
adecuadamente[8].

1.3 Obijeto de estudio

1.3.1 Descripcion General

Anteriormente se plante6 que el objeto de estudio para el desarrollo y elaboracién del trabajo, seria el
siguiente: La seguridad informatica en un Centro de Datos. Este Centro de Datos seré construido por
la Oficina Nacional de Recursos Minerales, reafirmando que esta organizacion es una de las entidades
independientes que integra al Ministerio de Industria Basica y que controla la racional explotacién y
utilizacién de los recursos minerales e implementa el marco juridico para el desarrollo y control de la
geologia, la mineria y el petréleo, lo que por ende tiene un volumen de informacion elevada que al
digitalizarla, estos datos ocuparan una gran capacidad que puede llegar a alcanzar aproximadamente
los 46 TB (Terabyte).

Para explicar lo que es la seguridad informética primeramente se impone conocer que es un centro de
datos, el por qué de utilizar este sistema y no actuar como tradicionalmente se hace, donde cada
empresa tenga en uno de sus departamentos instalado un conjunto de servidores que respondan a sus

demandas particulares.
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Ha sido y es preocupacion de los disimiles usuarios de la tecnologia, la seguridad tanto fisica como
l6gica de la informacién con que se trabaja y de la que se depende. En un inicio la tendencia fue
concentrar los datos en las grandes y rudimentarias maquinas antiguas, que en aquellos momentos
era lo mas sofisticado que existia. En la generacién de esos pesados ordenadores a valvulas se
concentraba la informacién, no porque fuera lo ideal, sino porque no existia otra opcion. Con la llegada
de los pequefios y modernos ordenadores cambi6 la tendencia de almacenar los recursos de
centralizados a descentralizados. Cada forma diferente de mantener controlada la informacién ha
traido ventajas y desventajas que hacen que el usuario opte por una de ellas segun sus posibilidades
econdmicas o simplemente sus gustos. Las principales caracteristicas que se miden a la hora de
seleccionar la forma ideal en que seran almacenados los datos (centralizados o descentralizados) son:

e Disponibilidad.

e Confiabilidad.

e Integridad.

e Facilidad para hacer cambios.
e Accesibilidad.

e Costo.

Estas caracteristicas no significan que si se aplica una u otra técnica se corra el riesgo de que una de
las condiciones no se cumplan, lo importante es que en cualquiera de los dos casos todas ellas estén
presentes. La correcta eleccién no siempre es cuestion de gustos o posibilidades econémicas. Es
necesario aclarar cuando se esta en presencia de informacién centralizada y cuando seria informacion

descentralizada.

Informacion descentralizada:

Se esta en presencia de la técnica de informacion descentralizada como forma de almacenar datos
cuando se tiene la informacion o parte de ella distribuida en diferentes lugares fisicos. Como ejemplo
donde se refleja esta situacién se puede tomar a una empresa ficticia que tiene diferentes sucursales
en regiones geogréficas distantes y cada una de estas entidades guarda informacién relevante que

complementan al centro matriz.

Informacidn centralizada:

Se esta en presencia de la técnica de informacion centralizada como forma de almacenar los datos
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cuando se tiene toda la informacion perteneciente a una entidad almacenada en un mismo local
destinado para ello. Siguiendo con el mismo ejemplo anterior se tendria la empresa con sus sucursales
distantes pero en este caso toda la informacion estaria concentrada en el centro matriz; si una

sucursal necesita introducir informacién o consultarla, tendria que conectarse al centro matriz.

Ya vista la diferencia entre ambos conceptos solo queda analizar cuanto costaria econémicamente
elegir uno u otro sistema. Hasta aqui se ha hecho un poco de historia sobre los métodos de
almacenamiento de grandes volumenes de informaciéon, pero: ;Cémo se comporta esto en la

actualidad? ¢ Cual es la nueva tendencia?

La tendencia sobre el como almacenar los grandes volumenes de informacién vuelve a ser
centralizada y no precisamente por los mismos motivos. Esta vez se retorna a la concentracion de los
datos pero con la diferencia de que el lugar es un local especialmente destinado para tal fin llamado
Centro de Datos, ubicado distante de la entidad que almacena la informacion.

¢ Qué ventajas tendria guardar la informacion en un Centro de Datos?

El conjunto de razones que invitan a una empresa a optar por guardar su informacién en uno de estos
sistemas es que son lugares donde se almacena gran cantidad de informacion de una empresa
(pueden ser varias). Trabajan las 24 horas y los 365 dias al afio garantizando la maxima seguridad de
los datos, esa es su funcion. Una vez que una empresa guarda su patrimonio en un centro de datos no
tiene que preocuparse por la seguridad de ellos, de aqui la alta responsabilidad que asumen estos
centros y la importancia de mantener la seguridad. Elegir uno de estos lugares para guardar los datos
no siempre es una eleccién, en ocasiones, y a medidas que pasa el tiempo y crecen las bases de
datos, resulta dificil del punto de vista econédmico mantener los servicios corriendo eficientemente en la
entidad a la que pertenecen, siendo mas factible pagar por el alquiler de un lugar donde, ademas de
guardarlos, garantizan seguridad, accesibilidad, disponibilidad, confiabilidad y todo un conjunto de
caracteristicas que benefician a los clientes.

Ya explicado lo que es un centro de datos esta investigacion propondra como sera la infraestructura
fisica y légica para crear el de la ONRM y dictara el conjunto de politicas, normas y procedimientos que
garantizaran la seguridad acorde a las exigencias y requisitos que demanda uno de estos sistemas y
la entidad a la cual pertenece, porque la evolucidn continua en el campo de las Tecnologias
Informaticas y Comunicaciones (TIC) ha provocado un gran impacto en la sociedad, tanto para bien
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como para mal, pues se ha incrementado el nimero de personas que interactian con estos medios y
con ellos los delitos informéticos (tales como: robos, sabotajes, fraude, intrusion, suplantacion, etc., los
cuales afectan de una forma u otra a la informacién u organizacién a la cual pertenece) por lo que es la
razon principal del surgimiento de lo que hoy llamamos: seguridad informatica.

La misma estd sustentada por un Plan de Seguridad Informatica que contiene componentes como:
andlisis de riesgo, politicas de seguridad, las medidas y los procedimientos tanto fisicos como l6gicos
[Anexo #1], donde este ultimo punto se centra en la proteccién de las tecnologias y del activo de

mayor importancia que contienen: la informacion.

Dentro de la seguridad informatica esta comprendida, como antes expresaba, la seguridad fisica, pues
es una de las formas en que se pueden prevenir o0 contrarrestar las acciones hostiles o contingencias
que en cualquiera de los casos afectan los bienes informaticos, tanto al hardware como al software y la

informacién contenida.

El analisis de riesgos permite determinar como es, cuanto vale y cémo de protegidos se encuentran
los activos en coordinacion con los objetivos, estrategia y politica de la Organizacion. EI mismo
proporciona un modelo del sistema en términos de activos, amenazas y salvaguardas, y es la piedra
angular para controlar todas las actividades con fundamento.

Luego del analisis de riesgos sigue la gestion de riesgos, que es la estructuracién de las acciones de
seguridad para satisfacer las necesidades detectadas por el andlisis. Las actividades de gestion de
riesgos permiten elaborar un plan de seguridad que, implantado y operado, satisfaga los objetivos
propuestos con el nivel de riesgo que se acepta.

1.3.2 Descripcion actual del dominio del problema

La gran cantidad de informacion referente al estudio y desarrollo geoldgico de los Gltimos cuatro siglos
de nuestro pais que se almacenara en el Centro de Datos de la Oficina Nacional de Recursos
Minerales (ONRM) pasara a formar parte del patrimonio geoldgico; por el alto valor e importancia que
poseen estos datos es necesario garantizar su seguridad ante adversidades de cualquier procedencia.
Existen muchisimas empresas nacionales con potentes sistemas de seguridad implementados pero
éstas no cuentan con la cantidad de informacion que almacenara la ONRM, haciéndose mas dificil la
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proteccién de los recursos a este nivel.

Precisamente el tema de la seguridad de los Centros de Datos contenedores de grandes volimenes
de informacion es algo que no se conoce a profundidad en nuestro pais, por ser una de las estrategias
que se usan en la informatica moderna, ademas de muy costosas y poco difundidas; como ejemplo
tenemos que en nuestro pais solamente existe un centro de datos perteneciente a la Empresa de
Telecomunicaciones de Cuba S.A (ETECSA) que por supuesto, su sistema informatico se encuentra
respaldado por un plan de seguridad informatica. Es légico que ese plan no esté expuesto para que
otras personas fuera del centro lo conozcan porque les estarian dando la llave para que pudiesen
acceder al sistema y realizar lo que les plazca con la informacién que alli se encuentra. Esta es la
razén por la que no existe un plan de seguridad para un centro de datos por el cual este trabajo se
pueda regir o guiar y que sea factible/consecuente a las necesidades y objetivos trazados por la

institucién los cuales son:

» Mantener correctamente funcionando el Centro de Datos que facilitara el trabajo de los
gedlogos cubanos a la hora de introducir los datos obtenidos en el terreno para procesar y

almacenar esa informacién.

» Lograr la confidencialidad, integridad y disponibilidad la informacion que alli se almacena

ademas de la proteccién de los activos que componen el sistema y garantizan los servicios.

1.3.3 Situacion Problematica

Actualmente el Programa Nacional de Informatizacion del Conocimiento Geoldgico (PNICG) se
encuentra en la fase de implementacion. Una vez que se vaya terminando cada médulo,
paulatinamente, y a medidas que el sistema lo permita, se iran actualizando sus bases de datos hasta
alcanzar las capacidades previstas de informacion, los 46 TB que ocuparan en primera instancia, pero
que en un futuro no muy lejano como los estudio en el campo geoldgico no han concluido, aclarar que
estas bases de datos iran incrementando su informacion. Las aplicaciones también se insertaran en
los servidores gradualmente por lo que estos deben ser escalables y soportar, de manera eficiente, la
incorporacién de nuevas tecnologias y nuevos software permitiendo en todo momento una seguridad
completa del Centro de Datos y de los activos informaticos que en él se encuentran, dentro de los que

se incluye el mas importante: la informacion.
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La ONRM planea en un futuro, cuando el PNICG haya terminado un prototipo funcional, la
construccion de un Centro de Datos. Como actualmente no existe por ende tampoco existe el plan de
seguridad informatica para el mismo y que ademas responda a los objetivos de esta entidad y
contenga el analisis de riesgos para tener en cuenta: de qué se desean proteger; de qué es necesario
protegerlos y como se protegeran todos los activos informaticos que alli se encuentran. No existen las
medidas ni las politicas de seguridad en las que se incluyan la seguridad fisica y légica; ni los
procedimientos y acciones a realizar para prevenir 0 actuar en caso de que ocurra algun incidente de

cualquier procedencia.

Es precisamente esto lo que da paso a la situacion problematica planteada: el desconocimiento e
inexperiencia acerca de la gestion de la seguridad informatica en un Centro de Datos. Una vez que los
datos geoldgicos se encuentren almacenados en los grandes servidores brindando los diferentes tipos
de servicios a la cual podran acceder tanto ge6logos como usuarios de cualquier indole, sera de vital
importancia protegerlos tanto interna como externamente garantizando el acceso y la manipulacion
correcta de la informacion almacenada; como también se hace necesaria la proteccion fisica del

hardware que compone al sistema.

1.4 Analisis de otras soluciones existentes

La existencia de otros planes de seguridad informatica en el mundo es imposible de cifrar por la
cantidad que hay hoy en dia, incluso en nuestro pais, aunque también son poco difundidos por su
importancia en una entidad y porque ademas comprometerian la seguridad del sistema y con ello la
informacion que pueda contener. A pesar de que todos persiguen un mismo objetivo como es la
seguridad de los activos informaticos, ninguno es igual porque cada organizacion o entidad tiene sus
particularidades a las que son ajustados. Se pueden citar algunos como: El plan de Seguridad
Informatica y Contingencia del Organismo Central del Ministerio de Educacién Cubana y el Plan de
seguridad Informética de una Empresa de venta de automotores realizado por Maria Dolores Cerini y
Pablo Ignacio Pra.

El primer plan de seguridad que se cité fue desarrollado por Maria de los Angeles Novo, responsable
de la seguridad informdtica en las Oficinas Centrales del Ministerio de Educacién (MINED). La misma

realiza una caracterizacion del sistema y hace un andlisis de todos los bienes informaticos y de
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comunicacion que se encuentran en las areas del edificio del Organismo Central del MINED para
confeccionar el plan abarco6 todas las tecnologias informdticas instaladas en cada érea de la entidad.
Basandose en el analisis de riesgos que realizo, refleja las medidas de seguridad a tomar ante
cualquier situacion para garantizar la continuidad de los procesos informaticos. Asi como las politicas
de seguridad, los procedimientos tanto fisicos como I6gicos y por ultimo en caso de la ocurrencia de

alguna actividad delictiva con éxito o de una contingencia, el plan de contingencia ante las mismas.

En el segundo plan de seguridad se desarrolla una auditoria de seguridad informatica y un andlisis de
riesgos en una empresa de venta de automotores, con el fin de relevar la consistencia de los sistemas
de informacién y de control, la eficiencia y efectividad de los programas, operaciones, y el
cumplimiento de los reglamentos y normas prescritas. En él se detallan las debilidades encontradas y
se proponen soluciones con vista a mejorar la seguridad informatica. Este proceso desembocé en un
plan de seguridad informatica con el propésito de proteger la informaciéon y los activos de la
organizacion, tratando de garantizar la confidencialidad, integridad y disponibilidad de los datos; y
enmarcando las responsabilidades que debe asumir cada uno de los empleados de la organizacion.

1.4.1 Principales aportes a nuestro problema

El analisis de los planes de seguridad que se citaron anteriormente brinda de alguna manera la
respuesta al problema cientifico planteado porque ofrecen una linea o guia de trabajo por la cual
estara encaminada la investigacion, especialmente el primer plan de seguridad, que regira el
desarrollo de este trabajo. La razén es que fue realizado segun la Metodologia para la Elaboracién
del Plan de Seguridad Informatica [Anexo #1] y es por esta metodologia que se realizara el plan de
seguridad informatica.

Ofrecen ademas una serie de politicas de seguridad, medidas y procedimientos comunes a realizar

para prevenir y contrarrestar actividades ilicitas o contingencias y en el caso de que alguna tenga

éxito, las acciones a tomar para realizar la recuperacion en el menor tiempo posible.

1.5 Conclusiones Parciales




Capitulo 1: Fundamentacion Tedrica

En este primer capitulo se ha hecho un acercamiento general al entorno en el que se encuentra
enmarcada la investigacion. En forma de conceptos se dan a conocer las terminologias necesarias
para entender el trabajo y que se utilizaran a lo largo de su trayectoria. Los puntos abordados ubican
al lector en la situacién particular en que se desenvuelve la investigacion. Se planteé como objetivo
principal a desarrollar, la gestion de la seguridad informdtica en un centro de datos. Para esto, de
diferentes formas, se explica la importancia que tiene, tanto para la Oficina Nacional de Recursos
Minerales como para el pais el desarrollo de un plan de seguridad para mantener la informacién
segura, confiable y disponible en todo momento.

Dentro de los puntos tratados se pueden encontrar temas de mayor importancia: una Descripcién
General, Descripcidon actual del dominio del problema y Situacién Problematica. Ya en la introduccion
se hablé de estos temas, la diferencia es que en este capitulo se explica mas detalladamente en que
consisten, dando elementos que enriquecen el significado de lo que se plantea. Casi al final, y no por
ser menos importante, se muestran otras soluciones que, de alguna manera, sus objetivos coinciden
con esta investigaciéon. Esas soluciones han servido como guia y bibliografia de obligada referencia
para comprender mejor el entorno relacionado con los sistemas de gestién de la seguridad informatica

en el mundo actual.
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CAPITULO 2: SOLUCION PROPUESTA

2.1 Introduccion

En este capitulo se comienza a dar solucién al plan de seguridad informatica. EI marco en que se
desenvuelve la investigacion es un poco atipico comparado con el proceso que comunmente se
presenta en estos casos. Normalmente para la realizacion de un plan de seguridad se cuenta con una
infraestructura informética desplegada con diferentes niveles de vulnerabilidad en cada uno de sus
activos. A partir de ese sistema existente el especialista comienza su trabajo en aras de garantizar una
proteccién éptima y consecuente con la realidad que se presenta. En este caso no se cuenta con
dicha infraestructura por lo que forma parte de la investigacion tal propuesta asumiendo la
responsabilidad de que el despliegue quede conformado tal y como exige el desarrollo de las
tecnologias en la actualidad. Aqui se hace una descripcion del diagrama de red implementado
caracterizando cada activo asi como el flujo de informacion entre estos. También son analizadas
todas las amenazas a las que estan expuestos los activos, proceso que refleja claramente los
diferentes niveles de vulnerabilidad existentes en el sistema. Mediante tablas se realiza el analisis de
riesgos que implica el examen de cada uno de ellos y su clasificacion por niveles, a partir de la
probabilidad de ocurrencia y la severidad del impacto que puedan producir, incluyendo la toma de
decisiones sobre la base de criterios de los activos. En esta etapa la investigacidn esta centrada en un
estudio detallado de la futura organizacién que sera el Centro de Datos, para ello se destaca como
objetivos fundamentales: caracterizar el sistema informatico, identificar las amenazas potenciales y

estimacion del riesgo sobre los activos.

2.2 Caracterizacion del sistema

Para llevar a cabo la tarea de realizar la gestién de la seguridad informatica en cualquier centro hay
que tener un domino pleno del funcionamiento y flujo de activos con que se cuenta. Una vez
comprendido el entorno de trabajo se estara listo para desplegar todo el conjunto de medidas y
politicas que garantice una correcta seguridad. El primer paso del que se habla no es mas que una
Auditoria Informatica. Este término no va ha ser tratado a profundidad en la investigacion pero si es
necesario comprenderlo por su importancia. La auditoria informatica es un proceso de revision de
inventariado, usualmente se usa como informacién de retroalimentacién, para analizar en que medida

el sistema garantiza la seguridad informatica, pero no ofrece una vision general del sistema, solo
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puede detectar puntos de fallos concretos sobre cada activo. Explicitamente se deduce que para
poder realizar una auditoria de este tipo, tiene que existir una entidad con cierto nivel de desarrollo
tecnologico. Esta entidad, tenga o no un sistema de seguridad informatico implementado, brinda una

base al especialista para su futuro trabajo.

En el caso particular de la presente investigacion se trabajara para un Centro de Datos que sera
instalado en el futuro. La empresa encargada de hacer la inversion, como ya se ha mencionado con
anterioridad, sera la Oficina Nacional de Recursos Minerales y seran también esta empresa el principal
usuario. Los activos seleccionados en el estudio forman una propuesta o mas cercana posible al
despliegue final, y la investigacién en general se considerara una guia o herramienta de trabajo una

vez comience a funcionar el centro.

Los activos estaran ubicados por areas de trabajo segun las funciones que prestan. La idea de formar
areas ayuda a la comprension del sistema y mejora el proceso de instalacién y mantenimiento de la
tecnologia desplegada y la informacién contenida. Las areas indican también el uso de locales con
caracteristicas fisico ambiental, adecuadas a cada caso. A continuacion se muestra la relacion de

estas areas:

Area 1 | Router Wan, Firewall por hardware, Switch Core capa tres, Switch de la DMZ capa tres,
Switch capa tres, servidores de comunicacion, servidor de Directorios de Usuarios,
servidor de Aplicaciones y servidores de Base de Datos.

Area 2 | Switch capa dos y ordenadores de administracién.

Después de un andlisis riguroso de documentos, busqueda en Internet, entrevistas y conocimientos
propios quedd conformada la red. No se estd hablando de un local pequefio con caracteristicas
tradicionales donde la seguridad se resuelve, en muchos casos, con la buena configuracion de un
Firewall. Dado la gran cantidad de informacion sensible, de la cual el centro serd responsable, los
sistemas y componentes que conforman la red tienen caracteristicas muy superiores a las que
comunmente existen en las diferentes empresas. Si bien las dimensiones fisicas de este centro no son
tan amplias, el trafico de informacién que va a entrar y salir constantemente si lo sera, lo que conlleva
al uso de hardware con caracteristicas que permitan el funcionamiento éptimo de la red.
Seguidamente se explica la propuesta que se realizd6 de como quedara conformada la red con todos

sus componentes y el flujo dentro de ella.



Capitulo 2: Solucion propuesta

Mediante un Router es conectado el centro directamente a la Internet. Este flujo de informacién es
analizado rigurosamente por el Firewall (cortafuego) principal encargado de la proteccion contra
intrusos y del andlisis de cada paquete que entra y sale de la red. Este Firewall sera de tipo WAN por
hardware. Los servidores de comunicacion: servidor DNS, servidor FTP, Servidor Web, servidor de
Aplicaciones y servidor de Directorio de Usuarios estan ubicados en una Zona Desmilitarizada (DMZ)
para mayor seguridad. Esta configuracion se hace en el Firewall con el objetivo de lograr la mayor
seguridad posible dado que los servidores implicados son los que estan expuestos directamente a la
red externa mediante los servicios que prestan. Conectado también al cortafuego se encuentra un
Switch Core capa tres, correctamente configurado, encargado de distribuir la red en dos subredes.
Una de estas, formada por los servidores de Bases de Datos, conectados a otro Switch capa tres y la
otra con las maquinas de administracion conectadas a un Switch capa dos. Tanto la red
desmilitarizada como la subred que contiene los servidores de Bases de Datos requieren de cableado
de tipo fibra éptica para garantizar la velocidad de la red asi como el trafico de informacién que
circulara por ella. Seguidamente se muestra el diagrama de red resultante de la entrevista realizada al
companero Dixan Mastrapa (Anexo #2) para mejor comprension.

Diagrama de red:
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Dada la configuraciéon de la red y la cantidad de activos, se pueden conformar dos locales. Los
diferentes departamentos del centro estan en correspondencia con las areas definidas anteriormente.
La seguridad fisica de cada uno de los locales también depende del valor de los activos que contiene.

El recinto estara dividido en dos partes fundamentales; en una division se encuentran el Switch capa
dos y varias computadoras para el control y administracién del centro. En la otra divisién se
encuentran los servidores de comunicacion: servidor DNS, servidor FTP, Servidor Web, servidor de
Aplicaciones, ademas se encuentran otros activos como: Router Wan, Firewall por hardware, Switch
Core capa tres, el Switch capa tres de la DMZ, Switch capa tres para los servidores de Bases de
Datos, servidores de Bases de Datos y servidor de Directorios. También se dispondra del uso de un
circuito cerrado de television para observar constantemente lo que esta sucediendo en todo el local y
dejar grabadas las imagenes para ser usadas en caso de algun acto ilicito que afecte el sistema, asi
como el uso de puertas con acceso restringido.

2.2.1 Flujo de la informacion

Publicado en Internet estaran los diferentes servicios que se prestaran por parte del centro de datos.
Existen diferentes niveles de privilegios para los usuarios que accedan al sistema. Si solo se quiere
ver la presentacion del sitio web o algun dato general, se puede acceder como invitado, solo que de
esa forma no podra acceder a ningun servicio importante. Una vez que el usuario es registrado se le
asigna un nivel de privilegio mediante el cual podra navegar y realizar las operaciones que le sean
permitidas. Todo el intercambio externo se realiza directamente mediante el servidor Web. En el caso
de que el usuario sea de tipo invitado, este servidor podra brindar informacién sin tener que
conectarse a otro servidor. Por el contrario, si el usuario tiene algun privilegio, la primera operacion
serd la autenticacion y asignacién del privilegio, comprobando esa informacion en el servidor de
Directorio de Usuarios. Para dar respuesta a las diferentes consultas de los servicios prestados, el
servidor Web se conectara al servidor de Aplicaciones y éste es el que buscara la informacion en los
servidores de Bases de Datos. De esta manera se llevara cabo el proceso de flujo de la informacion en
el centro resaltando que el control de todas las aplicaciones y activos se realizara mediante las

maquinas de administracion por los administradores del sistema.

2.2.2 Componentes del Sistema Informatico

Para mayor comprensién se realizard a continuacién una breve descripcion de los componentes de
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hardware que se propusieron para conformar el sistema informatico, asi como las tareas y funciones

que cumpliran en dicho sistema y por el cual fueron seleccionados.

2.2.2.1 Router

“En términos simples, un Router es un dispositivo algo mas grande que un médem con capacidad para

hacer muchas cosas que normalmente realiza un computador. Es como una especie de mini-
computador que logra unir ordenadores entre si, conectarlos a Internet y poner una barrera de
seguridad entre la Red y la PC. En otras palabras, son un puente entre varios dispositivos informaticos
que se comunican. A diferencia de un Hub o un Switch del tipo capa 2, un Router inspecciona cada
paquete de informacion para tomar decisiones a la hora de encaminarlo de un lugar a otro. Un Switch
del tipo capa 3 si tiene también esta funcionalidad. Profundizando mas en su funcionamiento, un
Router es un dispositivo que encamina trafico desde una red conectada a uno de sus puertos hacia
otra red conectada en otro de sus puertos. Para ello necesita:

» Saber la direccion de destino: ;Ddnde va la informacién que necesita ser encaminada?

» ldentificar las fuentes de la informacion a ser encaminada: ;Cuél es el origen de la

informacion?

» Descubrir las rutas: ¢Cuales son las posibles rutas iniciales o caminos, a los destinos de

interés?

» Seleccionar rutas: ;Cual es el mejor camino para el destino que se requiere?

» Mantener y verificar la informacién de routing: ¢Esta la informacién sobre el camino hacia el

destino, actualizada?” [13].

2.2.2.2 Firewall

“Un Firewall/Cortafuegos es un sistema (o conjunto de ellos) ubicado entre dos redes y que ejerce la

una politica de seguridad establecida. Es el mecanismo encargado de proteger una red confiable de
una que no lo es (por ejemplo Internet). EI Muro Cortafuegos, sélo sirve de defensa perimetral de las
redes, no defienden de ataques o errores provenientes del interior, como tampoco puede ofrecer
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proteccién una vez que el intruso lo traspasa.

La limitacion mas grande que tiene un Firewall sencillamente es el hueco que no se tapa y que
coincidentemente o no, es descubierto por un intruso. Los Firewalls no son sistemas inteligentes, ellos
actuan de acuerdo a parametros introducidos por su disenador, por ende si un paquete de informacion
no se encuentra dentro de estos parametros como una amenaza de peligro simplemente lo deja pasar.
Mas peligroso aun es que ese intruso deje Back Doors, abriendo un hueco diferente y borre las
pruebas o indicios del ataque original.

Otra limitacién es que el Firewall "No es contra humanos", es decir que si un intruso logra entrar a la
organizacion y descubrir password(s) o los huecos del Firewall y difunde esta informacion, el Firewall
no se darad cuenta. El Firewall tampoco provee de herramientas contra la filtracién de software o
archivos infectados con virus, aunque es posible dotar a la maquina, donde se aloja el Firewall, de
antivirus apropiados”[14].

2.2.2.3 Switch

Los Switch(s) son otro tipo de dispositivo utilizados para enlazar LAN(s) separadas y proveer los

paquetes entre ellas. Un Switch es un dispositivo con multiples puertos, cada uno de los cuales puede
soportar una simple estacion de trabajo o bien toda una red Ethernet o Token Ring con una LAN
diferente conectada a cada uno de los puertos del Switch, este puede conmutar los paquetes entre
ellas, como sea necesario. Se utilizan para aumentar el rendimiento en las redes de las
organizaciones, segmentando las grandes en varias mas pequenas lo que disminuye la congestién a

la vez que sigue proporcionando la inter conectividad necesaria.[15]

2.2.2.4 Servidor Proxy

Un Servidor Proxy permite la conexién de la red privada o LAN a una red publica como Internet,

actuando como puerta de enlace para las computadoras de los clientes internos a Internet. Proxy
Server es una puerta de enlace de seguridad que se puede utilizar para proporcionar conectividad a
Internet para IP y redes basadas en IPX. Una puerta de enlace es un ordenador que permite a las dos
redes de comunicacion intercambiar informacion. “El Proxy es un sistema pensado para establecer
una politica de acceso de salida, es decir, sirve para determinar que paginas de Internet pueden ser
visitadas y ademas por quién. Dispone de informes sobre los accesos a Internet y de caché para
acelerar la navegacion de péginas ya visitadas”[16].

N
(\o}
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“Algunas caracteristicas de este tipo de servidor son:

a. Proporciona una capa extra de seguridad.

b. Aisla a los usuarios de la Intranet.

¢. Un Proxy actua como un 'cache’, es decir un almacenamiento dinamico de informacién con mayor
acceso.

d. Se realiza una vigilancia, control y acceso transparente para el usuario.

e. Se pueden hacer usos de las caracteristicas que ofrece para definir listas de control de acceso,
tanto para usuarios, como para URL(s).

f. Permite el control de acceso a diferentes sitios Web”[17].

2.2.2.5 Servidor DNS

Los servidores de Sistemas de Nombres de Dominio (DNS, Domain Name System) alojan registros de

una base de datos DNS distribuida y los utilizan para resolver consultas de nombres DNS enviadas por
equipos clientes DNS, por ejemplo, consultas de nombres de equipos o sitios Web de la red o Internet.
“Un servidor DNS se utiliza para proveer a las computadoras de los usuarios (clientes) un nombre
equivalente a las direcciones IP. El uso de este servidor es transparente para los usuarios cuando éste
esta bien configurado. Cada Red de Area Local (LAN) deberia contar con un servidor DNS. Estos
servidores trabajan de forma jerarquica para intercambiar informacion y obtener las direcciones IP de
otras LAN(s)’[18].

2.2.2.6 Servidor Web

“El servidor Web es un programa que corre sobre el servidor que escucha las peticiones HTTP que le

llegan y las satisface. Dependiendo del tipo de la peticion, el servidor Web buscara una pagina Web o
bien ejecutara un programa en el servidor. De cualquier modo, siempre devolvera algun tipo de
resultado HTML al cliente o navegador que realizé la peticién. El servidor Web va a ser fundamental en
el desarrollo de las aplicaciones del lado del servidor, server side applications, que vayamos a
construir, ya que se ejecutaran en él”.[19]

2.2.2.7 Servidor de Correo

Un servidor de correo es una aplicacion informatica que permite enviar mensajes de unos usuarios a

otros, con independencia de la red que dichos usuarios estén utilizando. Entre los mas usados se
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encuentran send mail y Exim, este ultimo predeterminado en la distribucion GNU/Linux Debian.
Para lograr la conexién se definen una serie de protocolos, cada uno con una finalidad concreta:
SMTP (Simple Mail Transfer Protocol): Es el protocolo que se utiliza para que dos servidores de correo

intercambien mensajes.

POP (Post Office Protocol): Se utiliza para obtener los mensajes guardados en el servidor y pasarselos

al usuario.

IMAP (Internet Message Access Protocol): Su finalidad es la misma que la de, POP, pero el

funcionamiento y las funcionalidades que ofrecen son diferentes.

Asi pues, un servidor de correo consta en realidad de dos servidores: un servidor SMTP, que sera el
encargado de enviar y recibir mensajes, y un servidor POP/IMAP que sera el que permita a los

usuarios obtener sus mensajes.

2.2.2.8 Servidor FTP

“Un servidor FTP es un programa especial que se ejecuta en un servidor conectado normalmente en

Internet (aunque puede estar conectado en otros tipos de redes, LAN, MAN, etc.). La funcién del
mismo es permitir el desplazamiento de datos entre diferentes servidores / ordenadores.

Algunos ejemplos del uso que se le puede dar a este tipo de servidores son:

Como servidor de backups (copia de seguridad) de los archivos importantes que pueda tener una
empresa. Para ello, existen protocolos de comunicacién FTP para que los datos viajen encriptados,
como el SFTP (Secure File Transfer Protocol).

Como servidor para compartir archivos de imagenes, informacién o software(s) para los trabajadores
de la empresa segun los permisos de acceso que se les hayan otorgado; de esta manera se ahorran

tener que ir hasta la entidad para obtener o depositar los Utiles de trabajo”. [20]

2.2.2.9 Servidor de Aplicaciones

“Proporciona servicios que soportan la ejecucion y disponibilidad de las aplicaciones desplegadas. Es
el corazén de un gran sistema distribuido”[21]. “Un servidor de aplicaciones no es mas que un cambio
de nombre, para algunos servidores Web de nueva generacion que proporcionan la légica de negocio
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sobre la que construir aplicaciones. Suelen asociarse con servidores de alto rendimiento pensados
para dar servicio a sitios Web (Web Sites) con grandes necesidades: afluencia de visitas, movimiento
de datos, atencion de transacciones hacia bases de datos, etc. Generalmente los fabricantes del
sector tienen a disposicion del publico un servidor Web basico y otro con multitud de extensiones
fuertemente integradas al que llaman servidor de aplicaciones’[22].

2.2.2.10 Servidor de Bases de Datos

“Un servidor de base de datos es un programa que provee servicios de base de datos a otros

programas u otras computadoras, como es definido por el modo cliente-servidor. También puede hacer
referencia a aquellas computadoras dedicadas a ejecutar esos programas, prestando el servicio. Los
sistemas de administracién de bases de datos (SGBD) generalmente proveen funcionalidades para
servidores de bases de datos, en cambio otros (como por ejemplo, MySQL) solamente proveen
construccion y acceso a la base de datos”[23].

2.3 Analisis de Riesqos

Un sistema de medidas para la Seguridad Informatica incluye el establecimiento de las politicas y

procedimientos que conforman una estrategia de como tratar los aspectos de seguridad donde la base
de este proceso radica en la realizacion de un analisis de riesgos lo que implica determinar las
necesidades de proteccion del sistema informatico objeto de analisis.

2.3.1 Identificacion de los activos informaticos

El primer paso consiste en la identificacion de los activos y recursos informaticos que necesitan ser
protegidos. En esta primera tabla (Tabla 1) se muestra la propuesta oficial de todos los activos que
compondran al futuro sistema informatico indicando rasgos que facilitan el proceso de caracterizacion

como los que se encuentran a continuacién:

Sequn el Tipo de activo:

Hardware (HD): computadoras personales, servidores, estaciones de trabajo, soportes magnéticos,
lineas de comunicaciones, médems, Router, concentradores, etc.

Software (SW): programas fuentes, programas ejecutables, programas de diagndstico, utilitarios,

sistemas operativos, programas de comunicaciones, etc.
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Datos (DT): durante la ejecucion, almacenados en discos, backup(s), bases de datos, rastros de

auditoria, en transito por los medios de comunicaciones, etc.

Sequn el Area de Ubicacion:

Area # 1: Area de Servidores.
Area # 2: Area de Administracion.

En cuanto al No. de Serie, cuando se realice el inventario se registrara el nimero de serie que el activo

posee de fabricacion o se le asignara uno nuevo durante la accién.

Tabla #1: Identificacion de Activos Informaticos
No. | Descripcion Tipo | No. Serie | Ubicacion

1 | Servidor de Datos Geolégicos HW 10001 Area #1
2 | Datos geoldgicos DT 10002 Area #1
3 | Servidor de Aplicaciones HW 10003 Area #1
4 | Aplicaciones SW 10004 Area #1
5 | Servidor de Salvaguardas HW 10005 Area #1
6 | Salvaguardas DT 10006 Area #1
7 | Servidor para datos de usuarios HW 10007 Area #1
8 | Datos de usuarios DT 10008 Area #1
9 | Servidor de Correos HW 10009 Area #1
10 | Servidor Web HW 100010 Area #1
11 | Servidor FTP HW 100011 Area #1
12 | Switch Principal capa 3 HW 100012 Area #1
13 | Ordenadores de Administracion HW 100013 Area #2
14 | Switch capa 3 (DMZ) HW 100014 Area #1
15 | Servidor Proxy HW 100015 Area #1
16 | Servidor DNS HW 100016 Area #1
17 | Firewall Principal HW 100017 Area #1
18 | Router HW 100018 Area #1
19 | Switch capa 3(Para servidores de BD) HW 100019 Area #1
20 | Switch capa 2 HW 100020 Area #2
21 | Cableado, aire acondicionado, sistema cerrado de HW 100021 Area #1
tv. Area #2
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2.3.2 Evaluacion de los activos informaticos

Una vez obtenido el resultado de la caracterizacién con el listado de la relacién de los activos y
recursos identificados. Se muestra en la Tabla 2 la forma de valorar la importancia de los activos que

componen el sistema informético, a partir del papel que juegan dentro del mismo.

Tabla #2: Evaluacion de Activos Informaticos
No. | Dom. | Funcion | Costo | Imagen | CONF | INTEG | DISP | Valor (Wi)
1| Area #1 10 10 10 10 10 10 10.00
2| Area#1 10 10 10 10 10 10 10.00
3| Area#1 9 9 9 8 10 10 9.17
4| Area #1 9 10 8 7 8 10 8.67
5| Area #1 6 8 6 10 9 8 7.83
6 | Area#l 6 8 6 10 9 7 7.67
7| Area #1 8 8 9 10 8 10 8.83
8| Area #1 8 8 9 10 8 10 8.83
9| Area#1 6 8 5 9 8 7 717
10 | Area #1 8 8 9 10 9 10 9.00
11| Area #1 9 8 8 9 8 9 8.50
12 | Area #1 10 10 9 10 10 10 9.83
13| Area #2 9 8 9 7 7 8 8.00
14 | Area #1 10 10 9 10 10 10 9.83
15 | Area #1 8 8 8 7 8 9 8.00
16 | Area #1 9 9 8 10 9 9 9.00
17 | Area #1 10 10 10 10 10 10 10.00
18 | Area #1 10 10 9 7 7 10 8.83
19 | Area #1 10 10 9 10 9 10 9.67
20 | Area#2 8 8 8 9 9 9 8.5
21| Area#t 10 10 10 5 5 10 8.33
Area #2

La determinacién de la importancia de cada activo y recurso se realiza de forma numérica. A las
columnas de la 3 a la 8 se le asignaron valores entre 0 y 10, a partir de la estimaciéon que se hizo de la
importancia de cada uno de estos factores sobre los activos informaticos (0 sin importancia y 10
maxima). Pudiendo guiarse por la siguiente escala:

Nula Baja Media Alta Maxima

0 1 2 3 4 5 6 7 8 9 1
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Donde No.: es el Numero de Orden consecutivo (se obtiene de la Tabla 1 segun le fue asignado al
activo).

Dominio: ldentificacion para agrupar los activos afines por las funciones que realizan y/o por la
administracion sobre ellos. (Areat, Area2,... Area N segln la cantidad que se cree).

Funcién: Importancia de la tarea que cumple el activo.

Costo: Valor y valor de uso del activo.

Imagen: Repercusion interna y/o externa que ocasionaria la pérdida del activo.

Confidencialidad: Necesidad de proteger la informacion que del activo se pueda obtener.

Integridad: Necesidad de que la informacién no se modifique o destruya.

Disponibilidad: Que los servicios que de los activos se esperan puedan ser obtenidos en todo
momento de forma autorizada.

Valor (Wi): Importancia del activo

Wi = Promedio de los valores asignados al activo.

2.3.3 Listado de las amenazas

Resumiendo la busqueda en Internet y todo tipo de documentos relacionados con el tema, se realizé
una lista enumerada con las amenazas que podrian poner en riesgo a cada uno de los activos y en si
al sistema informatico completo. Las mismas seran utilizadas en la Tabla No. 3 y posteriormente en la
realizacién de la Tabla No. 4 donde las identificara el nUmero asignado.

El listado es el siguiente:

1- Acceso no autorizado.

2- Fallo de Energia eléctrica.

3- Fallo de Hardware.

4- Incendios.

5- Error de configuracion.

6- Hurto de activos y/o recursos.

7- Mal funcionamiento o carencia de aire acondicionado.
8- Mal mantenimiento.

9- Limite de vida util.

10- Abuso de privilegios de acceso.

11- Manipulacion de la configuracion del firewall interno.
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12- Falla en los medios externos.

13- Perdida de confidencialidad en datos sensibles y del sistema.
14- Virus.

15- Copia no autorizada de datos en medios de almacenamientos.
16- Errores de software.

17- Transferencia de datos incorrectos.

18- Pérdida de datos en transito.

19- Mala integridad de los datos.

20- Spoofing y sniffing.

21- Denegacion de servicio.

22- Errores de los usuarios en la introduccién de datos.
23- Suplantacién de identidad.

24- Reduccién de velocidad de transmisién.

25- Ancho de banda insuficiente.

26- Robo de contrasenas.

27- Destruccion negligente de los equipos.

28- Falta de confidencialidad.

29- Software desactualizado.

30- Acceso pirata en la red interna.

31- Fallo de servicios de comunicaciones.

32- Errores de monitorizacion (Log).

33- Manipulacién de la configuracion.

34- Dano de cables inadvertido.

35- Conexion de cables inadmisibles.

2.3.4 Identificacién de las amenazas por activos

Luego de calcular la importancia de cada activo (Tabla No. 2) se desarroll6 la Tabla No. 3 donde se
muestra el analisis a partir de la identificacion de las amenazas que pueden afectar el sistema
informatico y su incidencia sobre cada uno de los activos que lo componen. Se abrié una columna con
el nimero y otra para el nombre de cada activo identificado en la Tabla No. 1 y por dltimo una columna

con el nombre de las amenazas que pueden afectarlo.
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Tabla #3: Identificacion de las Amenazas por Activos Informaticos

No. Nombre del Activo Amenazas
1 | Servidor de Datos geoldgicos: | Acceso no autorizado
Fallo de Energia eléctrica
Fallo de Hardware
Incendios
Error de configuracion
Hurto de activos y/o recursos
Mal funcionamiento o carencia de aire acondicionado
Mal mantenimiento
Limite de vida util
Abuso de privilegios de acceso
Manipulacion de la configuracion del firewall interno
2 Datos geoldgicos: | Acceso no autorizado
Falla en los medios externos
Perdida de confidencialidad en datos sensibles y del
sistema
Virus
Copia no autorizada de datos en medios de
almacenamientos
Errores de software
Transferencia de datos incorrectos
Perdida de datos en transito
Mala integridad de los datos
Spoofing y sniffing
Denegacién de servicio
Abuso de privilegios de acceso
Errores de los usuarios en la introduccién de datos
3 Servidor de Aplicaciones: | Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Hurto de activos y/o recursos

Mal funcionamiento o carencia de aire acondicionado

Mal mantenimiento

Limite de vida util

Abuso de privilegios de acceso

Manipulacion de la configuracion del firewall interno
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No.

Nombre del Activo

Amenazas

Aplicaciones:

Acceso no autorizado

Falla en los medios externos

Perdida de confidencialidad en datos sensibles y del
sistema

Virus

Errores del software

Denegacién de servicio

Abuso de privilegios de acceso

Spoofing y sniffing

Servidor de Salvaguardas:

Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Error de configuracion

Hurto de activos y/o recursos

Mal funcionamiento o carencia de aire acondicionado

Mal mantenimiento

Limite de vida util

Manipulacion de la configuracion del firewall interno

Salvaguardas:

Acceso no autorizado

Falla en los medios externos

Perdida de confidencialidad en datos sensibles

Virus

Copia no autorizada de datos en medios de
almacenamientos

Errores de software

Transferencia de datos incorrectos

Spoofing y sniffing

Perdida de datos en transito

Abuso de privilegios de acceso

Servidor para datos de usuarios:

Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Error de configuracion

Hurto de activos y/o recursos

Mal funcionamiento o carencia de aire acondicionado

Mal mantenimiento

Limite de vida util

Abuso de privilegios de acceso

Manipulacion de la configuracion del firewall interno
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Nombre del Activo

Amenazas

Datos de usuarios:

Acceso no autorizado

Falla en los medios externos

Perdida de confidencialidad en datos sensibles

Virus

Suplantacién de identidad

Copia no autorizada de datos en medios de
almacenamientos

Errores de software

Transferencia de datos incorrectos

Perdida de datos en transito

Mala integridad de los datos

Abuso de privilegios de acceso

Spoofing y sniffing

Servidor de Correos:

Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Hurto de activos y/o recursos

Mal funcionamiento o carencia de aire acondicionado

Mal mantenimiento

Error de configuracion

Limite de vida util

Manipulacion de la configuracion

Abuso de privilegios de acceso

Manipulacién de la configuracion del firewall interno

10

Servidor Web:

Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Hurto de activos y/o recursos

Mal funcionamiento o carencia de aire acondicionado

Error de configuracion

Mal mantenimiento

Limite de vida util

Abuso de privilegios de acceso

Manipulacion de la configuracion del firewall interno
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No. Nombre del Activo

Amenazas

Servidor FTP:

Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Hurto de activos y/o recursos

Mal funcionamiento o carencia de aire acondicionado

Mal mantenimiento

Error de configuracion

Limite de vida util

Abuso de privilegios de acceso

Manipulacién de la configuracion del firewall interno

12

Switch CORE capa 3:

Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Error de configuracion

Hurto de activos y/o recursos

Mal funcionamiento o carencia de aire acondicionado

Mal mantenimiento

Reduccién de velocidad de transmisiéon

Limite de vida util

Ancho de banda insuficiente

Destruccion negligente de los equipos

Abuso de privilegios de acceso

Manipulacion de la configuracion del firewall interno

13

Ordenadores de Administracion:

Acceso no autorizado

Robo de contrasenas

Hurto de activos y/o recursos

Destruccion negligente de los equipos

Suplantacion de identidad

Virus, gusanos y caballos de Troya

Falta de confidencialidad

Software desactualizado

Acceso pirata en la red interna

Fallo de servicios de comunicaciones
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Nombre del Activo

Amenazas

Switch capa 3 (DM2):

Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Error de configuracion

Hurto de activos y/o recursos

Mal funcionamiento o carencia de aire acondicionado

Mal mantenimiento

Destruccion negligente de los equipos

Reduccién de velocidad de transmision

Limite de vida util

Ancho de banda insuficiente

Abuso de privilegios de acceso

Manipulacién de la configuracion del firewall interno

15

Servidor Proxy:

Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Hurto de activos y/o recursos

Errores de monitorizacion (log)

Mal funcionamiento o carencia de aire acondicionado

Mal mantenimiento

Error de configuracion

Manipulacion de la configuracion

Limite de vida util

Abuso de privilegios de acceso

Manipulacién de la configuracion del firewall interno

16

Servidor DNS:

Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Hurto de activos y/o recursos

Mal funcionamiento o carencia de aire acondicionado

Mal mantenimiento

Error de configuracion

Limite de vida util

Abuso de privilegios de acceso

Manipulacion de la configuracion del firewall interno
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Nombre del Activo

Amenazas

Firewall Principal:

Acceso no autorizado

Incendios

Mal funcionamiento o carencia de
acondicionado

aire

Limite de vida util

Manipulacion de la configuracion

Error en la configuracion

Mal mantenimiento

Fallo de Energia eléctrica

Fallo de Hardware

18

Router:

Acceso no autorizado

Fallo de Hardware

Fallo de Energia eléctrica

Error en la configuracion

Manipulacion de la configuracion

Incendios

Abuso de privilegios de acceso

Mal mantenimiento

Mal funcionamiento o carencia de
acondicionado

aire

Limite de vida util

19

Switch Capa 3(Servidores de BD):

Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Error de configuracion

Hurto de activos y/o recursos

Mal funcionamiento o carencia de
acondicionado

aire

Destruccion negligente de los equipos

Mal mantenimiento

Reduccién de velocidad de transmision

Limite de vida util

Ancho de banda insuficiente

Abuso de privilegios de acceso

Manipulacion de la configuracion del firewall interno




Capitulo 2: Solucion propuesta

Nombre del Activo

Amenazas

Switch capa 2:

Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Error de configuracion

Hurto de activos y/o recursos

Mal funcionamiento o carencia de aire acondicionado

Mal mantenimiento

Reduccién de velocidad de transmisién

Limite de vida util

Ancho de banda insuficiente

Abuso de privilegios de acceso

Manipulacion de la configuracion

21

Cableado, aire acondicionado,
sistema cerrado de tv:

Acceso no autorizado

Fallo de Energia eléctrica

Fallo de Hardware

Incendios

Mal mantenimiento

Dano de cables inadvertido

Conexion de cables inadmisibles

Limite de vida util

Abuso de privilegios de acceso

2.3.5 Valoracion de Riesgos

A partir de la Tabla No. 3 donde se identificaron las amenazas que ponen en peligro la seguridad de

cada uno de los activos, se cuantificd el riesgo de que cada una de ella se materialice llegando a

afectarlos. Esto se refleja en la Tabla No. 4 donde se organizo6 de la forma siguiente:

No. y Dom. (Numero consecutivo y Dominio) correspondiente en la Tabla No. 2

R1, R2...Rn Reflejan la posibilidad de que se materialicen las amenazas identificadas en la Tabla No.

3 sobre cada activo, a los que se les asign6 valores entre 0 y 1 de acuerdo a las probabilidades de

ocurrencias que se estimaron segun la siguiente tabla de valores:

Nula

Baja Media Alta Maxima

0

0,1 02 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
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También se realizaron los calculos siguientes:

La Valoracién de riesgos (Ri) donde:

Ri = Promedio de las Amenazas o riesgos marcados que pueden afectar al activo.
La importancia del Activo (Wi)

Wi = Se obtiene de los valores estimados en la Tabla No. 2.
El peso del riesgo de cada Activo (P)

P= Ri * Wi
Tabla4
VALORACION DE RIESGOS

Rigsgos [PIIGTAAIA#1 A RLARLI AL A ARLIARL ANLANLARLARL S81 AR ARLIA KL ARLARL A BLA LA D ARLETTINES

Rl RN E R RN 91 1
! R 0,7 0,7 0,7 0,7 07 |07 [07 |07 07 |07 |07 |07 07|07 |07]07] 119 0.7
! B3 0.4 0,5 0,6 0,6 05|05 |05 |06 06 |07 |07 |05 |05 (06 06|06 9  [0.5675
! Ral 0,3 0,3 0,3 0,3 0,303 (03|03 03030303 (03[03|03][03]| 41 0.3
! RS 1 1 1 (HERIRE 11111011 14 1
! Rl 04 0.4 0,3 0,4 04 |04 040304030303 0,303 49 0.35
! R 04 04 04 0,4 04 |04 [04 |04 04 (04 |04 |04 04 [04 |04 g 0.4
! R 0,6 07 0,7 0,6 06 |06 |06 |07 07 |06 |06 |06 06[07 0707 103 pepTs
! RY 0,5 0,5 0,5 0,5 05|05 (05 |05 0505|0505 (05 (050505 g 0.5
| RiO 08 0907 08 08|09 09 08 |og|og |08 08 |09 |09 1 |08 08|08 147 0816657
! R11 09 0,8 0,7 0,9 0707|0708 08|07 |07 08|08 955 [0.742308
| =48, 0.6 0.6 0,6 0,6 7.4 0.6
! R13 0.8 0.8 09 0.9 3.4 0,85
! =5 1 1 1 1 1 g 1
| RIS 0.7 08 0.9 2.3 0,766667
| Rig 0.5 0.7 0,5 04 21 0,525
I 04 0.5 0.4 1.3 0.433333
| Rla 04 04 04 1.2 0.4
| Rl 05 0.5 1 0.5
- 0.6 0.6 0.6 1.8 L&
| R 0.4 0.7 1.05 0525
| R22 0,5 0.5 0.5
| R23 0.9 0.9 1.7 0.85
! R24| 0,5 0,5 05 |05 7 0.5
| Rsl 0.3 0.3 03 |04 13 0325
! R2E! 0.6 & 0.6
! R27 05 |05 |06 05 |05 25 0.5
| R 0.5 1 L5 0.75
| Rz9 0.4 0.4 0.4
| R3O 0,6 0.6 0.6
| R3:1 0,5 0.5 0.5
| Raz 1 1 il
| Ra3 09 09 |09 08 (09 [09 |09 5.95 0,85
| R34 07| 07 0.7
i Ras| 09| oas 0,85
i Ri 06 06|06 |08 06|07 07 07 |06 |06 0606 060607 06|06 07 0606071365 064997
! Wi 0 10 (92|87 |78 |77 |88|88 72| 0 |85/08|8 (98| 8 |9 (108897 (8583|1057 o.040952
| El 64 6455|6849 |54 ]59 (62 |44]|56(53|6 (516 |55(58[64(63[59[53(55 (1205 5738714
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2.3.6 Resultado del Analisis

Realizado el andlisis de riesgos ya se tiene el listado de los recursos que se desean proteger (Tabla 1)
ademas de saber cuales son los mas importantes, siendo este uno de los objetivos del analisis de
riesgos. También se encuentran definidas muchas de las amenazas a las que pueden estar expuestos

los activos que componen el sistema informatico y las probabilidades de que estas se materialicen.

Mediante la Tabla 4 se determiné el Riesgo Total del Sistema (Wg), siendo este de 0,65 y que se
obtuvo dividiendo la suma total de los valores del peso del riesgo de cada activo (P) por la suma total
de la importancia de los activos (Wi). La férmula seria la siguiente:

21 21
@, =2 Roxa, 3@

im] im]
De forma analoga se pudieron obtener el riesgo total de cada una de las éreas, en la que se determiné
mediante los calculos siguientes que el Area #1 implicaba un riesgo de 0,65 y el Area #2 de 0,64

respectivamente:
12 12
@p =2 K oxa@y f 2@
LT iml

mﬂz=ifij = iy imi

i=l i=1

El resultado entre la comparacién de los riesgos por area determiné que el Area de los servidores que
contendra los activos y recursos de mayor importancia y que por la cantidad de amenazas a los que
pueden estar expuestos los mismos, tiene mayor peso de riesgo que el Area #2, area donde se

encontraran ubicados los ordenadores de administracion.

En caso de que se materialice alguna de las amenazas anteriormente expuestas en la Tabla No. 3
sobre algun activo, el impacto en la entidad podria ser la perdida fisica tanto del componente en
especifico como la informacion que pueda estar contenida en él incluyendo todas las tareas
dependientes segun su funcion. En resumen, lo que podria originarse en cualquiera de los casos seria
la falta de confidencialidad, integridad o disponibilidad de la informacion, lo que afectaria la toma de
decisiones de nuestro pais en el campo de la geologia y en las demas ramas que dependen de esta,
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al mismo tiempo que afecta los estudios geoldgicos que llevan a cabo los especialistas.

2.4 Politicas de seguridad

El actual cambiante mundo de las informaticas y las comunicaciones trae nuevos retos a todas
aquellas instituciones que desean o necesitan proteger sus bienes y garantizar la supervivencia. Estar
conectado a la red implica convivir en ambientes agresivos donde el delinquir, sabotear, robar se
convierte en retos para delincuentes informaticos universales conocidos como Hackers, Crackers, etc.,
que, ya sea por diversion personal, desconocimiento de medidas penitenciarias o simplemente con
toda la intencién, buscan una via de entrada a los sistemas de seguridad y en muchos casos dejan
irreparables dafios. Todo este incremento de las amenazas viene dado por el uso masivo y universal

de la Internet y el desarrollo tecnolégico actual.

En muchos casos las politicas de seguridad son ignoradas por ser dificiles de llevar a cavo o porque
no se entienden por la ambigledad con que fueron elaboradas. A continuaciéon se presentan el
conjunto de politicas que regiran el comportamiento del Centro de Datos. Estas han sido
desarrolladas lo méas general posible tratando en todo momento de proporcionar las bases para definir
y delimitar responsabilidades para las diversas actuaciones técnicas y organizativas que se requeriran.
Es altamente importante que estas politicas sean del conocimiento de todos los trabajadores y

usuarios finales, asi como aquellas personas que de alguna manera interactden con el centro.

En la Administracién de Redes o Administracién del Sistema se encontraran los responsables del
Centro de Datos, quienes se encargaran de hacer cumplir las politicas de seguridad implantadas y de
llevar a cabo todo el proceso de cumplimiento de las mismas.

2.4.1 Generales

Todos los activos tangibles del centro deben estar controlados por un niumero de inventario, ademas
un sello de seguridad para aquellos equipos que lo permitan.

Los usuarios que accedan desde el exterior (Internet) al centro, se comunican solo con los servidores

Web, de correo y servidor FTP en caso autorizado.
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Los servidores de Bases de Datos tendran comunicacion solo con el servidor de Aplicaciones y con las

maquinas de administracion, no asi con la red externa.

Cada equipo de cémputo tendra correctamente configurado su Firewall interno.

Con el propoésito de proteger la integridad de los sistemas informaticos y de telecomunicaciones, es
imprescindible que todos y cada uno de los equipos involucrados dispongan de software de seguridad

(antivirus, vacunas, privilegios de acceso, y otros que se apliquen).

Corresponde al departamento de Administracion de Redes autorizar cualquier adquisicion y

actualizacion del software.

Los sistemas considerados criticos, deberan estar bajo monitoreo permanente.

La contrasefia empleada por los usuarios para acceder a los servicios telematicos tendra una longitud
de 8 caracteres como minimo y debe cumplir con varios requerimientos de complejidad como empleo
de numeros, caracteres especiales, letras mayulsculas y mindsculas.

Debe existir un grupo de administracién que permanecera en el grupo de administradores de cada
maquina de trabajo y servidores con vista a facilitar las tareas de soporte técnico o la realizacion de

auditorias.

Todo el tréfico de informacion entre el interior y el exterior del centro debe pasar a través del Firewall
por hardware donde quedara constancia de esas acciones mediante los Log(s) que se generaran.

Debe llevarse un registro de toda la actividad dentro de la red interna a través del Proxy.

Para la proteccion contra virus se utilizaran los programas antivirus de produccién nacional u otros

autorizados oficialmente para su uso en el pais, debidamente actualizados.

Los ficheros adquiridos por cualquier via deberan pasar por un proceso exhaustivo de

descontaminacion que garantice la eliminacion de cualquier virus informatico o programa maligno.
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2.4.2 Instalacion de equipos de computo

. Tanto los ordenadores de administracién, servidores de comunicacion para Internet, servidores de
Bases de Datos, asi como cualquier dispositivo que se conecte a la red interna, sea propiedad del
centro 0 no, debe sujetarse a las normas y procedimientos de instalacion que emite el departamento
de Direccion de Redes.

La Direccidén de Redes debera tener un registro de todos los activos propiedad del centro.

La proteccion fisica de los equipos corresponde, en un principio, a los trabajadores del centro, en este
caso a los administradores de red.

2.4.3 Mantenimiento de equipo de cémputo

. Al departamento de Administracién de Redes le corresponde la realizacion del mantenimiento
preventivo y correctivo de los equipos, la conservacion de su instalacion, la verificacién de la seguridad

fisica, y su acondicionamiento especifico a como tenga lugar.

En el caso de que haya que atender algun equipo por parte del personal especializado ajeno al centro,
la Direccion de Redes debera normar al respecto y generar los informes correspondientes.

El mantenimiento a los equipos, asi como los posibles cambios y actualizaciones en software(s)

deberan ser registrados en informes correspondientes.

2.4.4 Reubicacion del equipo de cémputo

La reubicacion del equipo de computo se realizard satisfaciendo las normas y procedimientos que el
departamento de Administracién Redes emita para ello.

En caso de efectuarse alguna modificacion en la ubicacion de los equipos de codmputo por parte del
personal especializado ajeno al centro, se debera trabajar en coordinacion con los administradores de
red y debera quedar la tarea reflejada en informes, todo esto con la debida autorizacion.

2.4.5 Control de accesos
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El acceso de personal se llevara acabo de acuerdo a las normas y procedimientos que dicta el
departamento de Administracion de Redes.
El control de acceso al area de administracién se hara de forma permanente, permitiendo, en caso

excepcional, el acceso de personal ajeno con la debida autorizacién.

Al area de servidores solo podra entrar la direccion del centro y personal especializado externo con la

debida autorizacion, en todo caso se registrara en un informe.

El acceso al area de servidores tendra solo un representante que serd el encargado directo de
controlar el acceso y los cambios al local.

Bajo condiciones de emergencia o de situaciones de urgencia extrema, el acceso a las diferentes

areas estara sujeto a las normas que especifiquen las autoridades superiores a la institucion.

Todos y cada uno de los equipos son asignados a un responsable, por lo que es de su competencia

hacer buen uso de los mismos.

2.4.6 Control de acceso local a la red

El departamento de Administracién de Redes es el responsable de que todo usuario que haga uso de
algun servicio esté registrado con cierto nivel de privilegios.

Dado la gran cantidad de usuarios que podran hacer uso de los servicios del centro, el departamento
de Administracion y Redes verificara el uso responsable, de acuerdo al Reglamento para el uso de la
red.

El acceso légico a equipos especializados de computo (servidores, enrutadores, bases de datos,
Switch, etc.) conectados a la red es administrado por el departamento de Administracion de Redes.

2.4.7 Control de acceso remoto

El departamento de Administracién de Redes es el responsable de proporcionar el acceso de los
usuarios a los diferentes servicios disponibles.
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Ningun tercero podra hacer uso de los equipos de computo desde la red externa, esto le es permitido
solo a los administradores desde dentro del centro y con el debido control.

El acceso remoto que realicen los usuarios debera cumplir las normas que emite el departamento de
Administracion de Redes.

Los usuarios son responsables del uso de su acceso autorizado.

Los usuarios no deben revelar bajo ninglin concepto su identificador y/o contrasefia a otra persona, ni

mantenerla por escrito a la vista, ni al alcance de terceros.

Los usuarios no deben utilizar ningin acceso autorizado de otro usuario, aunque dispongan de la

autorizacioén del propietario.

Si un usuario tiene sospechas de que su acceso autorizado (identificador de usuario y contrasefa)
esta siendo utilizado por otra persona, debe proceder al cambio de su contrasefa y contactar con los
administradores del centro para notificar la incidencia.

2.4.8 Acceso a los sistemas administrativos

Tendrda acceso a los sistemas administrativos sélo el personal del centro perteneciente al
departamento de Administracién de Redes.

El manejo de informaciéon administrativa que se considere de uso restringido debera ser cifrada con el
objeto de garantizar su integridad.

La instalacién de nuevas aplicaciones y sistemas de informacion se rigen por las normas y

procedimientos establecidos por el departamento de Administracion de Redes.

2.4.9 Sanciones

Cualquier violacién de las politicas y normas de seguridad debera ser sancionada de acuerdo al
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reglamento emitido por el departamento de Administracién de Redes.

Las sanciones pueden ser desde una llamada de atencion o informar al usuario, hasta la suspensién
del servicio, dependiendo de la gravedad de la falta y de la malicia o perversidad que ésta manifiesta.

Correspondera al departamento de Administracién de Redes hacer las propuestas finales sobre las

sanciones a quienes violen las disposiciones en materia de informatica de la institucion.
Todas las acciones en las que se comprometa la seguridad del Centro y que no estén previstas en

esta politica, deberan ser revisadas por el departamento de Administracién de Redes para dictar una
resolucion sujetandose al estado de derecho.” [24]

2.5 Medidas y procedimientos de seguridad informatica

2.5.1 Seguridad fisica

2.5.1.1 Proteccion de areas con tecnologias instaladas

El centro de datos debera estar dividido en dos areas que se protegeran mediante este plan de

seguridad. Se recordaran que éstas son:

1. El area de servidores: estaran ubicados todos los servidores, fundamentalmente los de base de

datos que almacenaran la informacién geoldgica.

2. El area de administracién: estaran ubicados el switch capa dos y los ordenadores que se

encargaran de monitorear los servicios, el ancho de banda, etc.

2.5.1.1.1 Ubicacion
La ONRM no ha definido donde estara ubicado geograficamente el Centro de Datos. Para la eleccion
del lugar donde se construira se deberan tener en cuenta medidas como:
1. Su ubicacién debera estar lejos de lugares como: almacenes de materiales inflamables, plantas
eléctricas, gasolineras, etc.
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2.

La ubicacion se debera encontrar en lugares altos para evitar que el local se pueda inundar.

2.5.1.1.2 Barreras Fisicas

1. El local donde se vayan a instalar los activos informaticos debera ser capaz de mantenerse seguro

ante adversidades.

La construccion debera ser sélida, preferentemente de mamposteria, resistente a rafagas de

vientos huracanados.

Todos los materiales usados en la construccién deberan ser incombustibles.

Las paredes deberan ser resistentes al fuego.

Para evitar los problemas de filtraciones la azotea debera estar protegida por tela asfaltica

(asfaltex).

2. Las ventanas y las puertas que dan entrada o salida al centro deberan estar protegidas por rejas y

métodos que impidan la vision hacia dentro.

>

Las rejas deberan ser del tamano de las ventanas y puertas, ademas de tener un candado que
se le pondra cuando termine la jornada laboral, siendo responsable el administrador del

sistema o una persona designada por él.

Para evitar la vision hacia dentro, las ventanas o rendijas deberan estar cubiertas por cortinas.

Esta medida se aplicara al area de servidores colocando un candado electronico en la puerta,
con el fin de permitir el acceso solo a personas autorizadas por el administrador del sistema.

3. En caso de que la empresa quiera expandirse, el espacio fisico del local debera permitir la instalacion

o reinstalacion de nuevos hardwares, asi como la conservacién de recursos redundantes.

4. Debera existir un sistema detector de incendio y humo con alarma sonora, que pueda ser activado
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tanto manual como automaticamente, ademas de extintores de incendio en cada area del local.

» Los extintores manuales contra el fuego deben ser de didéxido de carbono u otros gases con

agentes de extincion.

» No deben existir extintores, que dentro, la quimica sea polvo seco en el area de ordenadores 0

servidores.

» Se debera disponer de suficientes extintores de incendios portables en cada area y deberan
ser probados periédicamente a fin de que puedan funcionar correctamente en casos de

emergencias.

» Los sistemas detectores de incendio o0 humo, deberan estar ubicados en el techo, en caso de
que se detecte cualquier incidente, activaran automaticamente la alarma sonora que avisara a

los trabajadores.

Cada local deberé tener un sistema de aire acondicionado que garantice una buena climatizacion en
las diferentes areas. Se recomienda que en el Centro de Datos la temperatura debera estar entre 18 y
25 grados centigrados y la humedad relativa del aire entre 30% y 45%.[25]

Teniendo en cuenta que los equipos de aire acondicionado son causa potencial de incendios e
inundaciones se les debera instalar cerca, mecanismos de proteccion como: detectores y extintores de

incendio, camaras de seguridad y alarmas sonoras para casos de incidente.
2.5.1.1.3 Sistema de Control de Acceso
El acceso a cualquier area y tecnologia que se encuentre en el Centro de Datos sélo debe efectuarse
por las personas autorizadas segun el area que les corresponda.
Para disminuir los riesgos de actividades ilicitas se deber4 restringir el acceso fisico a las areas.
> El uso de credenciales de identificacion es uno de los puntos mas importantes del sistema de

seguridad, a fin de poder efectuar un control eficaz del ingreso y egreso del personal a los
distintos sectores del centro.
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> Cada trabajador debera tener una credencial con los datos siguientes: nombre (s), apellidos,
foto del individuo, cargo que ocupa y el nivel de acceso que denotara las areas a las que
puede acceder.

3. En caso de que un trabajador necesite acceder a un area que se encuentre fuera de su rango de

autorizacién deberd solicitar un permiso.

» El permiso sera otorgado por el maximo responsable del &rea.

» El responsable del area u otro trabajador designado por él debera supervisar al trabajador

mientras se encuentre interactuando dentro de su dominio.

» De igual manera sucedera en caso de no ser la persona un trabajador del centro y necesite
acceder a cualquier area.

4. La guardia de seguridad se ubicara en lugares estratégicos fuera del local. Tienen como objetivo
fundamental el control de la entrada de todas las personas que accederan al Centro de Datos.

> A cualquier personal ajeno que llegue al centro se le solicitara completar un formulario de datos
personales, los motivos de la visita, hora de ingreso y de egreso, etc.

> En caso que algun trabajador esté autorizado por la direccién a quedarse en el centro fuera de
horario, la guardia de seguridad debera tener la relacion con los datos de dicho trabajador y se
debera reportar la hora de egreso del mismo.

2.5.1.1.4 Medios Técnicos de Deteccion de Intrusos
1. Deberd existir un sistema detector de intrusos que active automaticamente la alarma sonora cuando el

Centro de Datos esté cerrado y cualquier persona intente acceder al local.

> El sistema debera utilizar sensores de movimientos o sensores de puertas y ventanas como

componentes para la deteccion de intrusos.
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> La alarma sonora no debera estar por debajo de los 95 decibelios.

» El maximo responsable del Centro de Datos debera ser el encargado de cerrar el local y de
activar la alarma cuando se termine el horario laboral. En caso de cualquier incidente debe
estar localizable.

» El maximo responsable debera desactivar la alarma y abrir el centro para que se inicie la
jornada laboral. Se deberé revisar que todo funciona correctamente y que no falta nada antes

de comenzar a trabajar.

2. Dentro del sistema de monitoreo debera existir un circuito cerrado de television que permita el control
de las personas que ingresan a cada una de las areas del centro y que permita ademas la deteccién
de posibles incendios u otros incidentes.

» Existird un trabajador que sera el encargado de la monitorizacién durante el horario laboral.

» Se instalaran camaras de seguridad que seran ubicadas estratégicamente en las distintas
areas. Principalmente se enfocaran cada uno de los activos dentro del area de servidores para
prevenir o detectar algun incidente.

» Las camaras deberan estar ocultas para evitar que un posible infractor se de cuenta de que
esta siendo observado.

» Los archivos de monitoreo deberan ser almacenados durante dos dias, si no se ha detectado

ningun incidente podran ser eliminados.

» En caso que se detecte algun incidente como robo, fraude, sabotaje, etc., se utilizaran como
evidencia los archivos grabados del monitoreo.

» Se enfocaran los puntos que puedan ocasionar un posible corto-circuito, en caso de detectar

alguna anomalia dentro del area de servidores, el trabajador debera avisar al responsable del

area y al personal entrenado en la utilizacién de extintores para evitar algun incendio o humo
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que provoquen danos a la instalacion, como primera accion se apagara manualmente todo el

sistema eléctrico.

2.5.1.2 Proteccion Fisica de los Equipos

2.5.1.2.1 Ubicacion

Durante la caracterizacion del sistema o en el andlisis de riesgos realizado al principio del Capitulo
2, en la Tabla 1, se identificaron cada uno de los activos informaticos, ademas de la propuesta sobre
el lugar en donde deberan estar ubicados

2.5.1.2.2 Dispositivos de Proteccion Fisica a Aplicar

Por el andlisis realizado al plan de seguridad del MINED en el Capitulo 1, se determin6 que se
tomaria como guia de trabajo, por las politicas, medidas y normas de seguridad que ofrece. Una
auditoria que se llevo a cabo les permitié conocer las deficiencias en el sistema informatico que habia
hasta el momento, lo cual dio paso a que fueran reflejadas en el plan de seguridad, ademas de poner
las medidas y normas para corregirlas. Basado en las deficiencias que detectaron en su sistema
informatico, se determin6 evitarlas en el futuro Centro de Datos, aportando medidas fundamentadas
en el plan del MINED que contribuyan a la proteccion fisica de los activos informaticos que existiran en
el centro. Seguidamente se muestra el resultado del estudio realizado mas otras medidas propias de

esta investigacion:

Cada ordenador y servidor debera disponer de una UPS (Uninterruptable Power Supply) o SAl
(Sistema de Alimentacién Ininterrumpida) como fuente de respaldo de energia ademas de un

generador central que asumird la funcion en caso de fallas eléctricas.

El generador central debera ser capaz de activarse tanto manual como automaticamente en caso de
fallas eléctricas. Se debera controlar siempre la cantidad de combustible que le queda para evitar que
su funcion se acorte mientras se estabiliza la electricidad.

Las UPS deberan garantizar el tiempo suficiente las funciones de respaldo en servidores y

ordenadores hasta que el generador central asuma esta funcion.
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4. Las UPS se deberan configurar para que realicen la sefal de aviso con al menos dos minutos de

antelacion en caso de que el generador no se haya activado.

>

En caso que el sistema operativo sea Windows:

-Los administradores configuraran el servicio de UPS. Dentro del Panel de Control
seleccionaran el icono Opciones de energia. Seguidamente oprimiran la paleta SAl (UPS)
donde aparecera la opcién de habilitarla.

5. Tanto el generador central como las UPS deberan ser probados regularmente. Se recomienda que sea

al menos cada seis meses.

>

Se avisara con dias de antelacion y se tomaran las medidas pertinentes para asegurar que
ésta prueba no ocasione pérdidas en los servicios que brinda el Centro de Datos en caso de
que falle el generador.

Esta operacion deberd ser realizada por un especialista autorizado y supervisado por la
maxima direccion del sistema y de la entidad a la cual pertenece el centro, asegurandose en

todo momento no poner en riesgos los equipos informaticos.

6. El cableado de la red debera estar protegido de interferencias, para ello se haran canaletas en las

paredes que los cubriran.

>

Dentro de la canaleta del cable de red no deberd estar ninguna instalacion de cableado
eléctrico.

El cableado se encontrara dentro de caferias metalicas que sirven de barreras contra las

interferencias.

2.5.1.2.3 Control de Acceso a las tecnologias informaticas

1. Cada trabajador sera responsable de los medios informaticos con los que interactia diariamente.

2. Si el trabajador necesita acceder a un equipo dentro del area de servidores debera comunicéarselo a su

superior o al responsable del area (puede ser una misma persona o personas distintas) el cual
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gestionara el acceso a la maquina.

En caso de la persona no ser trabajador del Centro de Datos deberd realizar una solicitud y exponer el
motivo al jefe de la entidad a la cual pertenece el Centro de Datos (ONRM) ademas de la aprobacion por
parte del responsable del area en la cual estara ubicado el equipo informatico del que desea hacer uso.
Siempre debera ser supervisado por un trabajador del centro perteneciente al area.

En cualquiera de los casos se debera documentar en un registro de acceso que debera tener cada
area y que serd supervisado por el administrador del sistema o maximo responsable del Centro de
Datos. Este registro contendra los siguientes campos:

e Si es trabajador 0 no del Centro de Datos.

e Area a la que desea acceder (En el caso del trabajador interno area 1; el trabajador externo en

cualquiera de las dos areas).

e Fecha (Hora de entrada y salida, Dia, Mes, Afo).

e Nombre y firma de quién lo autoriza.

e Los datos personales.

e Motivos de acceso a las tecnologias.

e Observacion.

En caso de que alguna tecnologia no se esté usando, debera guardarse en un lugar seguro bajo llave en
el Centro de Datos y la responsabilidad sera del administrador del sistema.

Independientemente de que el area de servidores estara protegida mediante puertas aseguradas con
candados electrénicos u otros métodos de seguridad que restrinjan el acceso a personas no autorizas,
cada servidor, Switch u otro dispositivo que alli se encuentre, también debera estar protegido bajo llave.

El trabajador que permita el acceso a las tecnologias informaticas a personas que no trabajen en el
Centro de Datos asumira la total responsabilidad en caso de que ocurriese algun incidente, pudiendo ser
sancionado por las siguientes regulaciones internas de la Entidad, con independencia de la
responsabilidad penal que proceda segun el alcance de la violacién detectada:

» Reglamento Interno.
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» Convenio del Colectivo de Trabajo.
> Resoluciones.

2.5.1.3 Soportes de informacion

2.5.1.3.1 Identificacion

1. El maximo responsable del area de servidores sera quien realice (aunque puede ser un trabajador
autorizado o designado por él) la salva de la informacion en los soportes correspondientes, ademas de
contar con la autorizacién para poder acceder a ellos.

2. Segun la experiencia del plan de seguridad del MINED y para mayor organizacién del proceso de salvas
de informacidn, es necesaria la existencia de un registro de control de soporte que contenga:

e Datos personales de quien realiza la accion (Nombre, Apellidos, Firma...).
e No. del Activo Informatico (Equipo donde se extrajo la informacion).
e No. Consecutivo (NUumero de la salva).

e No. del dispositivo de soporte.

e Contenido fundamental del soporte.

e Trabajo para el que se destina el soporte.

e Nivel de acceso del soporte.

e Fechay hora de entrada.

e Fechay hora de baja.

e Nivel de clasificacion.

e Periodicidad y ciclo de retencion.

e Observaciones.

3. Los soportes deberan tener visibles en una etiqueta los datos necesarios que ayuden a su identificacién

para el momento en que se vayan a utilizar.

2.5.1.3.2 Conservacion
1. El local donde se guardaran los dispositivos de soporte debera estar fuera del Centro de Datos y sera
designado por la administracion de la ONRM o por el administrador del sistema.
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2. Deberan estar en lugares que cumplan con las condiciones climaticas para que se conserven y no se
pierdan los datos contenidos en él. El acceso a ellos debera ser restringido, por lo que deberan
encontrarse bajo llave y cuidado de un responsable.

3. Se deberan realizar copias de mas de un ejemplar en caso de que ocurra algun imprevisto como: el
deterioro o la destruccion negligente de un soporte con informacion sensible.

4. Una copia se guardara dentro del centro (bajo de llave) y la otra en el local de almacenamiento.

5. Si el responsable del area de servidores desea acceder a un soporte, debera informarle al responsable
del local de almacenamiento el No. de soporte contenido en el registro de control de soporte. El
almacenero localizara el dispositivo mediante otro registro, que es el registro de entrega/recepcion de
soportes de informacion y que contendra los siguientes campos:

Entrega:
e No. del dispositivo de soporte.
e Contenido fundamental.
e Nombre y firma de quién lo entrega.
e Nombre y firma de quién lo recibe.
e Fechay hora de entrega.
e Objetivo de utilizacidén del soporte.

Recepcion:
e Nombre y firma de quien devuelve el soporte.

Nombre y firma de quien recibe el soporte.

Resultado de la comprobacién del dispositivo.

Resultado de la revisién contra virus.

Fecha y hora de recepcion.
Observaciones.

6. En caso de que sea un trabajador, este debera llevar la autorizacion del responsable del area de
servidores, de no ser asi, queda prohibido terminantemente el acceso a los dispositivos de soporte,
siendo el maximo responsable de cualquier incidente que ocurra quien se encuentre administrando o
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custodiando el local.

2.5.1.3.3 Destruccion

Es necesario que cuando el soporte de informacion cumpla con su finalidad, se termine el ciclo de
retencion, contenga sectores malos o deteriorados y luego de que la informacién contenida sea salvada
en otro dispositivo, sea eliminado por medio del borrado fisico o la destruccién fisica del soporte de

almacenamiento.

» Una vez borrado o eliminado el soporte, se actualizara el registro de control de soporte,
eliminandolo de la lista y especificando en la Observacion el por qué, el tipo de acciéon o método

que se utilizé y quién la ejecuto.

Existen métodos para que la informacion contenida en el dispositivo de almacenamiento no sea

recuperada por personas mal intencionadas, ejemplos de ellos son los siguientes:

» Si son soportes no regrabables, como DVD o CD no regrabables: el procedimiento de seguridad

es relativamente sencillo, por ejemplo cortandolos en fragmentos, quemandolos, etc.

» Si se trata de soportes regrabables, como son también DVD, CD o disquetes: el procedimiento a
seguir no solo pasa por el borrado de la informacién que contienen, sino ademas la destruccién
del soporte fisico (en el caso de disquetes extrayendo previamente el disco interno de la carcasa)

y la de los demas se mencionaron en el punto anterior.

> Si son soportes como discos duros, tanto internos como externos, o de unidades externas de
memoria: el método de destruccion del soporte se complica, tanto en ejecucién, como en coste.
La destruccién de estos dispositivos es posible mediante uno de los métodos mas utilizados que
incluye el borrado definitivo por magnetizacion del dispositivo y su posterior destruccién fisica.

2.5.1.3.4 Traslado
Una vez efectuada la transaccion de informacion hacia el soporte y se proceda al traslado hasta el local
de almacenamiento, se deberan realizar las siguiente acciones que ayudaran en el control de los
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dispositivos:
> Seran anotados los datos en el registro de control de soporte por el responsable del area.
> Una vez en el almacén, se actualizaran los datos en el registro de entrega/recepcion de
soportes de informacion por parte de la persona que estd al frente del local de

almacenamiento. Incluye la revision y comprobacién del estado del dispositivo.

2. En dependencia de lo lejos que se encuentre el local de almacenamiento de dispositivos de informacién
del Centro de Datos, se deberan tomar las medidas necesarias para que no se dare el soporte.

» Para el traslado del soporte de informacion, se debera guardar dentro de un estuche o caja que
lo proteja de elementos que puedan afectarlo como: el polvo y el agua.

» Durante el traslado, se debera evitar la exposicion de los dispositivos de soportes a medios

que generen campos magnéticos.

» Se evitara poner los dispositivos debajo de cualquier objeto pesado que pueda ocasionarle la

ruptura.

» El trabajador que realice el traslado e incumpla, sera el maximo responsable de lo que ocurra.

2.5.2 Seguridad Logica

2.5.2.1 Identificacion y autenticacion de Usuarios

El centro cuenta con dos categorias de usuarios fundamentalmente. Cada grupo internamente tiene
una jerarquia de privilegios que son los que les permiten realizar una u otra tarea. Estan los
administradores de red y los usuarios externos.

2.5.2.1.1 Identificacion y Autentificacién de Usuarios
La identificacion y autenticacion se hara basicamente de dos formas diferentes, una para los
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administradores internos y otra para los usuarios externos o remotos.

2.5.2.1.1A Usuarios internos

1. Todas las maquinas internas dedicadas a la administracion del centro deberan poseer una contrasefna
de SETUP que sera activada cada vez que es reiniciada la maquina. Ademas del SETUP, cada
puesto de trabajo estara protegido por una clave local y otra del dominio para hacer uso de los

servicios.

2. Para hacer uso de los servicios de administracion, se debera, obligatoriamente, ser usuario del
dominio interno del centro. Las contrasenas registradas en el dominio interno deberan tener las

siguientes caracteristicas:

» Tendran un periodo de vigencia con cotas minimas de tres dias, durante este periodo no se
puede actualizar la contrasefa después de haber efectuado un cambio, y maximas de
cuarenta y cinco dias donde una vez arribado a este tiempo el sistema pide que se renueve el

password o congela la cuenta hasta que es activada nuevamente por el administrador principal.

» Las contrasenas deben poseer un minimo de 8 caracteres de longitud, formados por elementos
alfanuméricos, de ellos al menos dos deben ser caracteres especiales.

» Las contrasefias no deben ser palabras del diccionario ni guardar relacion con datos
personales o laborales.

3. El sistema debera inhabilitar temporalmente la cuenta después de tres intentos fallidos por parte del

usuario.

4. La contrasena no se debe repetir en ninguno de los cambios a las establecidas anteriormente.

5. El sistema debera tener implementado una aplicacién capaz de calcular la complejidad de las
contrasefas para ser usado cada vez que se vaya a crear un usuario o éste actualice su contrasena.
En caso de que una contrasefia no cumpla con el nivel de complejidad requerido se informard al

usuario para que repita el intento.
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La autenticacion de los usuarios internos (los administradores), se realizara en el servidor Proxy,
donde se tendrdn en cuenta las normas para el establecimiento de cuentas implementado en el

presente plan de seguridad informatica.

Cuando el usuario permanece en la maquina de trabajo mas de veinte minutos sin realizar
modificaciones, automaticamente ésta se bloquea con un refrescador de pantalla siendo necesario el

uso de la cuenta de domino para desbloquearla.

2.5.2.1.1B Usuarios externos

Para el caso de los usuarios externos que se conectaran via remoto, este plan dicta un conjunto de
normas y medidas que garantizan la maxima seguridad en cuanto a autenticacién, pero no
comprende las politicas y normas por las cuales debe regirse este usuario en la entidad a que
pertenece.

Para entrar a la pagina principal o portal que hospeda el centro, no es necesario estar registrado, en
este caso la conexion sera como invitado y s6lo se podra navegar por paginas que brindan informacion
general. Para hacer uso de los servicios de busquedas, gestion y otros, es obligatorio estar registrado

con cierto nivel de privilegio que permita el acceso a los recursos que se desean.

Los niveles de privilegios son otorgados por la empresa que hospeda el sitio. Van a existir usuarios
con privilegios para hacer consulta y busqueda de informacién y usuarios que podran realizar

modificaciones e incorporar nueva informacion, llamados super-usuarios.

Los super-usuarios podran ser registrados por el departamento de Administracion de Redes o por
otros super-usuarios donde éste ultimo es el responsable de la accién que realiza.

Una vez que se crea un nuevo usuario, éste debera tener una contrasefa inicial, la cual sera
cambiada obligatoriamente por el propietario de la cuenta al usarla por primera vez, para confirmar y
habilitar la cuenta.

Para loguear a los usuarios les debera aparecer en pantalla los siguientes datos:

e Nombre de usuario.
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e Password.

e Opcion para cambiar el password.

6. Mientras el usuario esta ingresando su contrasefa, ésta no debe ser mostrada por pantalla.

7. Una vez logueado el usuario, el sistema debera mostrar los siguientes datos a modo de informacion:
e Nombre de usuario.
e Fecha y hora de la ultima conexién.
e Localizacion de la dltima conexion (Ej. la IP de Terminal).

e Cantidad de intentos fallidos de conexién de ese ID de usuario desde la Ultima conexién lograda.
Password:
1. Los password deberan tener una longitud minima de siete caracteres conformados por elementos
alfanuméricos, caracteres especiales y letras mayusculas o minusculas.

2. El password debera inicializarse como expirado para obligar el cambio al iniciar nuevamente la sesién.

3. La fecha de expiracion del password debera ser de tres meses. El sistema exigir4 automaticamente el
cambio, una vez cumplido el plazo.

4. EIl password no debera contener el nombre de la empresa, el nombre del usuario, ni palabras

reservadas.

5. Una vez que el usuario haya realizado cinco intentos fallidos de forma consecutiva para acceder al
sistema se debera bloquear el perfil.

6. El usuario debe poder modificar su password cuantas veces considere necesario, sin seguir ningun

procedimiento formal de aviso.

7. El password ingresado no debe repetirse a los veinte password usados anteriormente.

8. El password debera tener un periodo de duracién minimo de 5 dias. El sistema no permitira el cambio
de password si este periodo no se ha cumplido.
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9. En caso de que un usuario pierda el password, éste no se le mostrard a ningin administrador, el
sistema debera mandar un nuevo password via mail una vez que el usuario lo solicite. El password

enviado debera ser cambiado una vez que se entre al sistema con él; el sistema obliga al cambio.

2.5.2.2 Control de Acceso a los Activos y Recursos

Son dos los tipos de usuarios que interactuardn con el Centro de Datos, cada uno con diferentes
niveles de accesos, incluso dentro de un grupo existen niveles de privilegios que hacen que el acceso
sea diferenciado también. Estos grupos, como se habia dicho anteriormente, son los internos
(administradores de red) y los externos: usuarios que se conectaran via remoto para usar los servicios
que se prestan. Para un mejor andlisis se presentara por separado el control de éstos tipos de
usuarios. También algunos activos acceden a otros activos y recursos comportdndose como
intermediarios entre usuarios e informacion final que se brinda. De éstos activos, la interrelacion y flujo
de datos entre ellos, es otro de los temas que abarca el control de acceso a los activos y recursos
presentado en este documento.

2.5.2.2.1 Usuarios externos

1. Los usuarios externos tendran asociado, como dato de importancia, el nivel de privilegio que indica a
que recursos puede o no acceder. Una vez autenticados podran hacer uso de los servicios que el
privilegio les permita.

2. Los usuarios externos interactuaran directamente con el servidor Web, donde, como primer paso para

hacer uso de los servicios, se autenticardn con su identificador y contrasefa.

3. Una vez autenticados podran hacer uso de los servicios, ya sea realizando busquedas, modificando

informacidn o creando nuevos usuarios segun el privilegio lo permita.

4. Todo el flujo de informacion entre la red externa y la interna sera registrado por el Firewall por
hardware, es en este dispositivo donde se registraran las trazas (Log(s)) que dejen las acciones que
realice cada usuario externo para luego ser almacenadas y analizadas:

e Destinatarios de mensajes.

¢ Remitentes de mensajes.
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e Total de menajes enviados.

e Total de mensajes recibidos.

e Nombre del usuario

e Hora de conexidn

e Tréfico total de entrada y de salida.

e Hora de desconexion.

Otro activo donde se guardara informacion referente al acceso de los usuarios es en el servidor de
Directorios. Los datos se guardaran en este servidor al inicio y al cierre de la conexion. Estos datos se
toman del programa que administra los Log(s) almacenados y son guardados hasta que el usuario

accede al sistema otra vez:

e Fecha, hora y lugar de la conexién (direccién IP o teléfono de conexion).
e Fechay hora de desconexion, cantidad de bytes enviados y recibidos.
e Trafico total de entrada y de salida.

e (Cantidad de intentos fallidos de conexion.

Los usuarios externos también podran intercambiar archivos en el servidor FTP, pero esto sera para
casos especiales, estrictamente controlado y autorizado por la direccion del departamento de
Administracion de Redes.

2.5.2.2.2 Usuarios internos
Los usuarios internos se comportardn como externos una vez intenten conectarse desde fuera del
centro, en este caso el comportamiento y acceso a los recursos estara regido por las normas y

procedimientos que se dictan para ese grupo de usuarios.

Para acceder a las PCs de administracién lo haran como esta establecido en las normas referidas a la

autenticacion y el acceso se hara directamente en la maquina, nunca via remoto.

Acceso a internet:

Los usuarios internos podran hacer uso de la Internet solo con fines de trabajo.
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No estara permitido el acceso a los sitios que ofertan cuentas de correo gratuitos tanto dentro como
fuera del pais.

No estara permitido el acceso a sitios con informacion que perjudique la imagen de la Revolucion
Cubana.

No estara permitido el acceso a sitios con informaciéon que vaya en contra de las normas elementales

de conducta social y moral.

Todo el acceso a Internet quedara registrado en el servidor Proxy.

Acceso a los recursos:

Los administradores de red podran acceder a todos los recursos instalados en el centro, con cierta
diferencia entre los servidores de comunicacion y servidores de Bases de Datos.

Los administradores de red podran acceder a los servidores de comunicacion (servidor Proxy, servidor
FTP, servidor DNS, servidor de Directorios de Usuarios, servidor de Aplicaciones y servidor de correo),
con el fin de configurar los servicios que estos activos prestan y poder actualizar las aplicaciones que
aqui corren, asi como mantener un control total de la seguridad.

Para realizar actualizaciones en los servidores de comunicacién, se debera contar con la autorizacion
de la maxima direccion del departamento de Administracion de Redes y en todos los casos deberd
quedar constancia de los cambios realizados.

Para acceder a los servidores de Bases de Datos sera obligatorio contar con la autorizacién de la
maxima direccion del departamento de Administracién de Redes, quien debera dejar constancia de la

operacion que se realice.

En los servidores de Bases de Datos no se debera hacer cambios por parte de los administradores,
que afecten o modifiquen la actual prestacién de servicios, como podria ser la eliminacién, adicién o
actualizacion de alguna tabla fisica del sistema de bases de datos; esta operacion la podra realizar la
empresa involucrada con los datos que se modifican en coordinaciéon con la direcciéon del centro,

dejando constancia en todos los casos de la operacién realizada.
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Los administradores de red podran acceder al Router, al Firewall por hardware y a los Switch para
configurar las politicas de seguridad acorde con las normas establecidas para la configuraciéon de
estos activos.

2.5.2.2.2A Flujo de informacion entre activos informaticos

No solo los usuarios externos e internos acceden a los recursos y servicios, también lo hacen los
propios activos. Analizando sin mucha profundidad, se puede ver como un usuario externo realiza una
consulta de busqueda donde los datos que recibira saldran del servidor de Bases de Datos, sin
embargo, en ningin momento accede directamente a éste, ya que el proceso lo hacen otros
servidores que actuan de mediadores. Aqui se refleja como un activo accede a otro realizando alguna
peticién. El ejemplo que se muestra no es un proceso para hacer mas dificil la comunicacion, el
objetivo esta enfocado a la seguridad e independencia de los recursos. Seguidamente se muestran un
conjunto de normas y procedimientos que rigen el comportamiento entre los activos, estableciendo las

conexiones que reciben cada uno.

Los usuarios externos siempre que traten de consultar informacion almacenada en el centro lo haran a

través del servidor Web.

En el servidor Web el usuario se autentica y se le habilita el privilegio que se le haya otorgado al
crearse su perfil.

El servidor Web podra aceptar peticiones de cualquier procedencia a menos que alguna direccion
haya sido blogueada. Desde de la red interna acepta también conexiones de las maquinas de

administracion, cualquier otro intento de conexion desde la red interna sera rechazado.

Para efectuar el proceso de autenticacién, el servidor Web debera conectarse con el servidor de
Directorio de Usuarios para comprobar los datos del perfil que intenta identificarse.

El servidor de Directorio de Usuarios solo recibira peticiones del servidor Web y de las maquinas de

administracién, cualquier otro intento de conexion sera rechazado.

Toda conexion que provenga de la red exterior podra acceder solamente a los servidores: SMTP
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(correo), FTP o Web.

Una vez que el usuario selecciona los parametros de entrada para realizar una consulta y la manda a
ejecutar, automaticamente son enviados al servidor de Aplicaciones donde se conforma la consulta.
Este proceso es transparente para el usuario ya que lo préximo que se observa en pantalla son los
resultados.

La conexion entre servidores se realizan mediante los protocolos TCP e IP.

El servidor de aplicaciones sélo aceptara conexiones procedentes del servidor Web y de las maquinas

de administracién, cualquier otro intento de conexion sera rechazado.

Una vez conformada la consulta, es enviada a los servidores de Bases de Datos para ser ejecutada

finalmente.

Los servidores de Bases de Datos soOlo aceptaran conexiones provenientes del servidor de
Aplicaciones y de las maquinas de administracién, cualquier otro intento de conexion seré rechazado.

Al ejecutarse la consulta en los servidores de Bases de Datos, es enviado el resultado al servidor de
Aplicaciones, el cual configura la respuesta para ser enviada al servidor Web y finalmente ser

mostrada al usuario siguiendo el proceso inverso a la ejecucion.

A continuacién se muestra graficamente como quedaria el flujo de la informacién en el Centro de

Datos, donde se refleja el acceso de los usuarios a los activos y de los activos a otros activos.
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2.5.2.3 Integridad de los Ficheros y Datos

Hasta el momento, en cuanto a seguridad légica, se ha tratado sobre los activos tangibles del centro,
especificamente los equipos de computo que componen la red. También se ha hablado de los
diferentes grupos de usuarios y la interaccion de ellos con el sistema. Cuando se trata de lograr en un
centro cualquiera, que los recursos y servicios permanezcan integros, disponibles y confiables, es de
vital importancia la maxima seguridad sobre la célula base de la informacion formada por los ficheros y
datos. A continuaciéon se muestra un conjunto de normas y procedimientos relacionados con el tema,

que abarcan desde la configuracion segura de la red hasta el uso de Firewall, entre otros aspectos.
Las direcciones asignadas en la red interna del centro no seran visible desde la red exterior.

Todos los servidores de comunicacion e Internet (Proxy, SMTP (correo), FTP, DNS y Web), mas el
servidor de Directorio de Usuarios y el servidor de Aplicaciones, estaran ubicados bajo la configuracion

de un zona desmilitarizada (DMZ). Este tipo de configuracién se hace con el objetivo de que si en
algun momento la seguridad del Firewall principal por hardware, se ve comprometida por ataques de
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terceros, esta porcion de la red no sea visible a los atacantes desde el Firewall y asi garantizar mayor

seguridad.

3. Desde la DMZ los Unicos servidores que aceptan peticiones del exterior son:

» Servidor SMTP (correo): presta servicio de mensajeria a usuarios externos e internos.

» Servidor Web: mediante este servidor los usuarios externos hacen uso de los servicios de

consulta y modificacion de la informacion almacenada en el centro.

» Servidor DNS: este servidor intercambia informacion con otros servidores DNS en el proceso

de resolucion de nombres.

» Servidor FTP: usuarios con autorizaciones especiales podran intercambiar archivos de gran

tamano mediante este servidor.

El diagrama de red ya fue explicado en el proceso de caracterizacion del centro en el Capitulo 1.
También se analiz6 como cada activo accede y permite el acceso a otros activos en el presente
capitulo. Seguidamente se muestran normas y procedimientos relacionados con la red que tratan el
tema de las restricciones con mas profundidad.

2.5.2.3.1 Firewall por hardware
1. El Firewall estard conectado seguido del Router WAN y serd un firewall por hardware dado las

ventajas que este dispositivo ofrece con respecto a un firewall por software.
2. Con el fin de disminuir la posibilidad de Spoofing, el Firewall debera denegar el acceso a cualquier
intento de conexion desde la red externa que posea una direccion fuente que esté asignada a un host

de la red interna.

3. El Firewall tendra habilitado solo dos zonas de seguridad para establecer las conexiones internas del
centro. Estas zonas tendran configuraciones diferentes y especificas para el uso que se les va a dar.

> Primera zona: en esta zona estara configurada la DMZ y tendra conectado a él un Switch
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capa tres con los servidores de comunicacion (Proxy, SMTP (correo), FTP, DNS y Web) mas
el servidor de Directorio de Usuarios y el servidor de Aplicaciones.

> Segunda zona: en esta zona estara conectado un Switch Core capa tres con el resto de la

red conectada a él.

El Firewall debe presentar una postura de negacion preestablecida, configurado de manera que se
prohiban todos los protocolos y servicios.

Por la primera zona, donde estara configurada la DMZ, solo circularan peticiones hacia los servidores
que prestan los servicios establecidos en el Centro de Datos.

La primera zona deberd permitir el acceso desde la red interna de las direcciones IP de las maquinas

de administracién, cualquier otro intento de conexion desde la red interna sera rechazado.

La segunda zona no permitira ninguna conexién que provenga desde la red externa.

La segunda zona solo permitira conexion desde el servidor de Aplicaciones cuando éste acceda a los
servidores de Base de Datos para ejecutar consultas.

Para lograr las politicas descritas en el Firewall, se configuraran rangos de direcciones IP con accesos
a las diferentes zonas en las IP-Tables, asi como los puertos descritos en la sesion de Ataques de
red.

Cuando una direccién host externa envie multiples intentos de conexién (segmentos SYN) al centro y

no confirme la conexién, serd bloqueada con el fin de evitar un intento de ataque Flooding.

El encargado del mantenimiento de la red debe controlar periédicamente la configuracién del firewall y
los servicios de red, documentando los resultados obtenidos.

2.5.2.3.2 Proteccion Contra Programas Dahinos

Cada equipo de cédmputo contara con un producto antivirus previamente certificado por la direccion del
departamento de Administracion de Redes. Este producto podra ser de produccidon nacional o
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importado, en ambos casos debidamente autorizados y con posibilidades de actualizacién frecuente.

Deberan programarse escaneos periédicos con vista a encontrar archivos infectados por virus en
todos los equipos del centro; esta tarea estara a cargo del personal designado por el administrador de
redes y se efectuara en horarios donde el trafico de la red sea el menor posible, fuera del horario pico

de intercambio de informacién.

La direccion del departamento de Administracion de Red sera responsable de someter a un proceso
de cuarentena todo software, sistemas y programas de aplicaciones adquiridos a través de Internet o a
través de terceros. Este proceso se realizard en la subred, donde se encuentran las maquinas de
administracion, en una PC que no esté comprometida con la informacién que protege el centro y que
todo su sistema esté descontaminado y bajo control.

El servidor de correo sera escaneado diariamente para encontrar archivos infectados. Por defecto todo
archivo con extensién “.exe” sera eliminado automaticamente al igual que aquellos archivos infectados y
virus encontrados, en todos los casos se le enviard un mensaje al duefio de la cuenta informando el

hecho.

En caso de encontrar un virus desconocido, los responsables de la seguridad informatica actuaran
consecuentemente segun el dafo que pudiera ocasionar. Como resultado final, para todos los casos,
el virus sera eliminado, ya sea descontaminando el archivo o actualizandolo en el repositorio por un
respaldo descontaminado. Existen diferentes vias de entrada de un virus al sistema que requieren de
procedimientos distintos para lograr la descontaminacion:

» Elvirus es entrado al sistema unido a un fichero o software adquirido por terceros en un acto de
compra o actualizacion por parte de la ONRM que almacena sus datos en el centro. En este
caso el producto sera sometido al proceso de cuarentena establecido en las normas del centro.
Una vez demostrado que el virus no puede ser eliminado se le informa a las entidades
implicadas sobre el hecho, asi como a las autoridades (MININT). La PC involucrada en el
proceso se mantiene aislada hasta encontrar una solucién. Si no aparece una solucion factible

la PC es formateada y restaurada para que siga prestando su funcién.

» El virus entra via correo. En este caso todos los mensajes son escaneados antes de entrar al
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servidor, por lo que si se encuentra algin paquete contaminado y no se puede descontaminar

es eliminado automaticamente, informandole al duefio de la cuenta la accién realizada.

» El virus penetra a través del intercambio en el servidor FTP. Una vez que el antivirus encuentra
ficheros infectados en el servidor FTP y no los puede desinfectar, automaticamente los elimina y
es responsabilidad de los administradores de red avisarle al usuario implicado para que logre
desinfectar los archivos y vuelva guardarlos en el servidor. Quedara un informe de la situacién

como constancia del hecho.

2.5.2.3.3 Ataques de red

Las normas sobre el acceso y flujo de la informacién a través del Firewall por hardware ya fueron
tratadas en el topico Firewall por hardware, seguidamente se mostrard un conjunto de
procedimientos relacionados con la configuracion del Firewall por hardware enfocados al proceso de
deteccion de intrusos y posibles ataques a la red interna.

El Firewall tendra habilitadas dos zonas; zona desmilitarizada (DMZ) y zona de administracion y

servidores.

En el Firewall se habilitaran puertos para prestar los servicios de comunicacién e Internet:
[ Puerto 25 para correo SMTP.
(1 Puerto 21 para intercambio en el servidor FTP.

T Puerto 80 para el acceso a Internet mediante el Proxy.
El Router WAN también serd configurado para garantizar la seguridad aprovechando sus

posibilidades. En este dispositivo seran bloqueadas aquellas direcciones IP que resulten no confiables
0 que, por algun motivo, se decida que no deben acceder al centro.

Otros parametros a tener en cuenta:

Para darle cumplimiento a estos puntos solo se habilitaran los puertos necesarios en el Firewall.

El servidor DNS pide consultas a otros servidores DNS y es consultado también por éstos en el

proceso de resolucién de nombres.
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El servidor Proxy tiene salida solo al exterior, desde la red externa no se puede acceder a él.

El servidor Web es consultado por los usuarios pero él jamas se conectara al exterior.

El servidor FTP es accedido desde el exterior para copiar datos y en caso extraordinario subir

archivos.

Los puertos que no estaran en uso seran bloqueados.

Procedimientos para detectar ataques de intrusos:

En el Firewall por hardware sera registrado, mediante Log(s), todo el trafico entre las redes interna y
externa en ambos sentidos. Estos Log(s) seran enviados a los servidores de Base de Datos donde
seran almacenados para su gestion. Mediante un programa para gestionar los Log(s) almacenados, se
monitoreara en tiempo real todas las acciones que ocurren en la red interna, éste programa permite
también mostrar datos estadisticos como podrian ser: saber que usuarios han realizado mayor
cantidad de consultas, que consultas son ejecutadas con mas frecuencia, entre otras.

Los Log(s) se mantendran almacenados en los servidores de Bases de Datos por un tiempo prudencial
establecido por los administradores de red, donde, pasado ese tiempo, se eliminaran aquellos que no
hagan falta en futuras auditorias.

2.5.2.3.4 Seguridad de Bases de Datos

Para lograr la seguridad de las Bases de Datos es necesario establecer un conjunto de normas y
procedimientos que garanticen la explotacién adecuada de los recursos que se almacenan. Muchas de
éstas normas ya se han tratado en diferentes epigrafes anteriores por la alta relacion que existe entre
los temas que tratan sobre aspectos especificos y de ciertas maneras comunes entre ellos.

Los servidores de Bases de Datos solo permitirdn conexiones procedentes del servidor de

Aplicaciones y de las maquinas de administracion, cualquier otro intento de conexion sera rechazado.
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2. Toda consulta que llega a los servidores de Bases de Datos habrda pasado por un proceso de

autorizacién donde se le habra dado los permisos necesarios al usuario para ejecutarla:

> El usuario se autentica en el servidor Web.

» Una vez autenticado se le asigna una credencial o nivel de privilegios para acceder a los

servicios.

» Segun el nivel de privilegio podra ejecutar una u otra consulta.

» El servidor de aplicaciones antes de mandar a ejecutar la consulta verifica que el usuario tiene

suficiente privilegio para ello.

» Cuando la consulta llega al servidor de Base de Datos es porque esta lista para ser ejecutada

sin riesgos.

3. En el mecanismo detector de intrusos implementado en el centro se deben registrar los diferentes

datos de cada usuarios con respecto al uso de las bases de datos:
e Duracion de los usuarios conectados al sistema.
e Numero de consultas realizada a las bases de datos.
e Numero de intentos fallidos de consultas a las bases de datos.
e Ocurrencia de deadlock con las bases de datos.
e Generacion de nuevos objetos de base de datos.

¢ Modificacién de los datos.

4. Debera realizarse chequeos periédicos a los sistemas de control y de bases de datos para verificar los

siguientes parametros.

» Se hacen y son efectivos los backup(s) y los mecanismos de seguridad.
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» No exista un usuario en el servidor de Directorio que no tenga un privilegio asignado y una
contrasefa robusta que cumpla con las normas establecidas en el centro.

» Se revisen los perfiles de los usuarios que no han usado la base de datos por un periodo largo
de tiempo.

» Solo el administrador del departamento de Administracion de Redes tiene acceso de lectura y

escritura en los archivos de programas instalados en el centro.

» Las bases de datos y todas las aplicaciones y sistemas del centro tienen suficientes recursos
libres para trabajar eficientemente.

5. Cada cambio que se haga en las bases de datos quedara guardado en un backup temporalmente por
un tiempo estimado por la direccion del centro con el objetivo de revertir la informacién a su ultima

configuracion valida en caso de surgir algun problema.

6. Los registros de las bases de datos no se borraran fisicamente, sino que se marcaran como

eliminados.

7. Los datos en las bases de datos estaran clasificados en diferentes grupos dependiendo de la
importancia que tengan. Las clasificaciones seran: critica, confidencial y publicas. El acceso a los
diferentes grupos de datos se define cuando el usuario se autentica en el servidor Web y le es
otorgado un nivel de privilegio.

2.5.3 Auditoria

En el proceso de auditoria al Centro de Datos se comprobara que todas las normas y procedimientos
establecidos se cumplen cabalmente como estd establecido. Inicialmente la actividad se llevard a cabo
cada tres meses una vez puesto en funcionamiento este plan de seguridad. Luego de comprobar que
el sistema funciona correctamente, las frecuencias de auditorias cambiaran a seis meses 0 a un afno.
Los responsables de que el proceso se lleve a cabo eficientemente seran, el jefe del departamento de
Administracion de Redes y un responsable designado por la Oficina Nacional de Recursos Minerales.
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Durante el proceso de auditoria se deberd comprobar:

Que todos los usuarios registrados cuentan con una contrasefia robusta acorde a las normas

implantadas y que tienen un nivel de privilegio para acceder a la informacién.

Que el sistema de autenticacion de usuarios funciona correctamente y que no haya la posibilidad de
que exista un usuario externo que haga uso de los servicios sin estar registrado previamente en el

sistema.

Que el acceso a la Internet por parte de los usuarios internos se efectie acorde a las normas
establecidas.

Que el acceso de los usuarios a los recursos y de activos a activos se realice acorde a las normas
establecidas, para comprobar esto se haran intentos de acceso a lugares y servicios restringidos para
verificar que el sistema responde adecuadamente.

Que el Firewall por hardware esté correctamente configurado permitiendo solamente los accesos
establecidos.
Que todos los equipos de computo cuentan con un producto antivirus instalado, configurado y

actualizado correctamente.

Que todos los informes generados al hacer las diferentes acciones que lo exigen estén correctamente
documentados y actualizados.

Que el mecanismo detector de intrusos funciona correctamente y es capaz de gestionar los Log(s)
capturados en el Firewall brindando asi estadisticas e informaciones importantes tanto en tiempo real
como de los datos almacenados.

Que los requerimientos técnicos como: la climatizacion, el cableado de la red, la instalacién eléctrica
(incluye los UPS y el generador central), etc., estén funcionando correctamente en cada area.

Que las areas cuenten con los sistemas de protecciodn fisica requeridos como: extintores manuales,

sistemas detectores de incendios y humo, sistemas detectores de intrusos, alarmas sonoras, guardia
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de seguridad, etc.

Que la guardia de seguridad estd cumpliendo con el horario y el objetivo establecido y que se
compruebe que el personal del Centro de Datos se encuentre debidamente acreditado y use

correctamente las credenciales, siempre en un lugar que sea visible.

Que los diferentes registros como: el de acceso, control de soporte y entrega/recepcion de soportes
magnéticos estén actualizados y que se pueda comprobar que cada soporte de informacion
perteneciente a la entidad esté registrado e identificado segun el registro, es decir, que se pueda
establecer una comparacion.

Que los dispositivos de soporte fueron debidamente eliminados o borrados y que los datos pertinentes
estén reflejados en la Observacion del registro de control de soportes.

2.5.4 De Seguridad de Operaciones

2.5.4.1 Salvaguardas

Para mayor organizacion se analizara por separado el area de servidores de Bases de Datos y el area
de los servidores de comunicacion (DMZ).

Servidores de Bases de Datos:

. Para realizar las salvaguardas a los servidores de Bases de Datos la técnica a aplicar sera:

“salvaguardas cruzadas”; este proceso consiste en realizar salvas frecuentes de forma tal que los
datos a salvar de un servidor se guarden en otro servidor dentro de la misma area de servidores de
Bases de Datos. El horario para poner acciébn a este procedimiento sera escogido por los
administradores de redes de tal forma que ocurra en un lapso de tiempo donde el trafico de la red sea
el menor posible.

. Los archivos (Log(s)) pertenecientes al Firewall serdn almacenados temporalmente en un servidor de

Bases de Datos y aquellos que se consideren importantes seran guardados en CD o DVD bajo llaves.

Los datos correspondientes a la configuracion del Firewall serdn almacenados junto a los Log(s) en los
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servidores de Bases de Datos y posteriormente guardados en CD o DVD bajo llaves.

. Los datos de configuracién del Firewall estaran también impresos en informes de papel guardados
bajo llaves en el Centro de Datos.

. La informacién de configuracién de todos y cada uno de los Switch y el Router se almacenaran en el

area de servidores de Bases de Datos y ademas se grabaran en CD o DVD y estaran impresos
también en un informe de papel guardado bajo llaves.

Area de los servidores de comunicacién (DMZ):

Las salvaguardas de los servidores del area de la (DMZ) se haran en el servidor Proxy. Este servidor
es utilizado solamente para garantizar y controlar el acceso a internet de los usuarios internos, por lo
que su uso sera muy pobre y podréa facilmente almacenar las salvaguardas de ésta area sin afectar su

funcion original.

El servidor Proxy para almacenar las salvaguardas tendra una particion en el disco duro independiente
a la particion donde corre el programa Proxy. A ésta particion solo podra acceder la maxima direccion
del departamento de Administracion de Redes.

Las salvas de configuracion de los servidores de la DMZ la hara personalmente el maximo
representante del departamento de Administracion de Redes manualmente, es decir, desde su PC
ubicada en el area de administraciéon. Estos datos no cambiaran con frecuencia por lo que sera facil
llevar a cabo la tarea sin problemas.

Todas las salvas almacenadas, tanto en CD, DVD, servidores de Bases de Datos, como las
almacenadas en el Proxy, que se consideren de alta importancia se pasaran para un disco duro
externo. Este sera conectado directamente via USB a los servidores y el proceso sera controlado
desde las PCs de administracién. Esta actividad tiene como objetivo trasladar las salvaguardas hacia
la Oficina Nacional de Recursos Minerales y asi poder hacer uso de ellos en caso de contingencias. El
traslado sera regido segun las normas establecidas en el presente Plan de Seguridad.

2.5.4.2 Instalaciones de Software

74



Capitulo 2: Solucion propuesta

1. Es importante mantener el control de los software(s) instalados en cada uno de los equipos de
cémputos y servidores. Por lo que sera necesario seguir los siguientes procedimientos:

» Debera existir un registro para el control de software en la Administracién del Sistema. El
registro contendra los siguientes datos:
e No. de Activo Informético (Equipo donde se encuentra instalado el software; puede ser el
nuamero del inventario o el nimero de serie).
e |ID del Software.
e Nombre del Software.
e Version instalada.
e Versién anterior (En caso de que se haya modificado).
e Fecha de instalacién.
e Nombre y Firma de quien lo instalé.
e Nombre y Firma de quien autoriz6 la instalacién.

e Observacion.

» Cada vez que se instale o se modifique algun software existente debera existir un responsable
dentro de la Administracion del Sistema quien verificara que el registro fue actualizado

debidamente.
2. Una ves que el Centro de Datos se encuentre funcionando y los administradores de redes encuentren
deficiencias en las aplicaciones, los servicios o en el funcionamiento del sistema deberan tener en

cuenta los siguientes procedimientos basados en el [Anexo #1]:

» Debera investigar sobre la existencia de un software que detecte cada vez que ocurra el
incidente o simplemente que sea capaz de dar solucion al problema.

» Debera comprobar la compatibilidad con el sistema operativo, si es software libre o propietario
e informar a la Administracién del Sistema sobre las demas caracteristicas del producto y

solicitar una autorizacién para su instalacion en el sistema.

» Antes se le realizaran pruebas de seguridad por parte de un especialista que debera estar
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supervisado por uno de los responsables del area de administracion. El especialista puede ser
un trabajador del centro.

» En dependencia de la funcién del producto el especialista introducira datos ficticios o
simplemente realizara un simulacro en una maquina aislada para no comprometer el sistemay
comprobar si realmente cumple con las expectativas, ademas de que el producto se encuentre

libre de programas malignos.

» Por ultimo, al comprobarse la veracidad del producto se procedera a instalarlo en el sistema
informatico y a la actualizacion del registro de control de software.

2.5.4.3 Mantenimiento y reparacidn de las Tecnologias de Informacion

Para lograr que el Centro de Datos trabaje correctamente en cuanto a funcionamiento y servicios que
brinda, es necesario mantener protegidos adecuadamente los equipos electronicos que permiten
cumplir el objetivo de la entidad. Para ello es preciso:

1. Dar mantenimiento a todos los equipos una vez cada 5 o 6 meses.

» La administracion del sistema deberda ponerse de acuerdo para designar a las personas
capaces de realizar esta accion.

» De no existir en el centro el personal calificado para realizar el mantenimiento, se le solicitaré a
COPEXTEL' el servicio requerido. Siempre bajo la supervisién de un trabajador perteneciente
a la Administracién del Sistema.

2. Para la reparacién de los equipos se procedera de la misma manera que con el mantenimiento, en

caso de no existir personal calificado en el centro, se solicitardn los servicios de otra empresa.

3. El Centro de Datos debera tener un registro para controlar el estado de todos los equipos
cada vez que se le realice la reparacion de alguno de ellos y se debera actualizar en cada

1COPEXTEL: Empresa cubana comercializadora de equipos electronicos y tecnologias.
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momento que efectle esta accion.
4. El registro debera contener los siguientes puntos:

e Fecha de reparacion.

e Nombre(s) y Apellidos (De el/los especialista(s)).

e Firma del responsable (En caso de que sean mas de un especialista).

e Nombre y Firma del trabajador de supervision.

e No. de. Activo Informatico (Equipo donde se encuentra instalado el software; puede ser el
namero del inventario o el nimero de serie).

e (Observacion (Se describiran los errores encontrados y los cambios realizados).

2.5.5 De Recuperaciéon Ante Contingencias

El Plan de Contingencias se activa una vez que el sistema no puede ser controlado aplicando el
conjunto de normas y procedimiento descritos hasta el momento. Normalmente la seguridad, tanto
fisica como ldgica, es controlada eficazmente. Si por algun motivo surge un incidente que, aunque
haya sido concebida su materializacién, no se pueda dar una respuesta factible con el mecanismo
implementado hasta el momento, en cuanto a seguridad se refiere, entonces es cuando entra en

accion el Plan de Contingencias.

El Plan de Contingencias no se puede analizar separado del analisis de riesgos y del conjunto de
politicas, normas y procedimientos que se siguen en el centro para garantizar la seguridad de los
recursos y servicios. Como primera accion se tendra en cuenta el conjunto de amenazas a las que
esta sometido el sistema en cuestion, clasificandolas en, bajas, medias y altas, segun la probabilidad
de que se materialicen. En todo el plan de seguridad informatica se establecen los pasos a seguir
para mitigar las amenazas de las que se estan hablando, sin embargo, el Plan de Contingencias
continda, de cierta forma, tratando de lograr los mismos objetivos. Lo que hace diferente a un plan de
contingencias del resto del plan de seguridad informatica es la situacion especifica en que se

encuentra el sistema en el momento en que se aplica.

El plan de contingencias internamente comprende cuatro planes:

a) Plan de respaldo. Contempla las medidas preventivas antes de que se materialice una amenaza.
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Su finalidad es evitar dicha materializacion.

b) Plan de emergencia. Contempla las medidas necesarias durante la materializacién de una

amenaza, o inmediatamente después. Su finalidad es contrarrestar los efectos adversos de la misma.

c) Plan de recuperacion. Contempla las medidas necesarias después de materializada y controlada
la amenaza. Su finalidad es restaurar el estado de las cosas tal y como se encontraban antes de la

materializacién de la amenaza.

d) Plan en caso de huracanes. Incorpora las acciones, responsables y actividades en caso de una

amenaza de huracan.

El primer punto “Plan de respaldo”, ya ha sido desarrollado por momento en el presente documento,
por lo que éste tépico estara centrado en las restantes parte que comprende el Plan de Contingencias.

Grupo de trabajo ante Contingencias:

El grupo de trabajo ante contingencias estara compuesto por todos los trabajadores del Centro de
Datos, al frente de la brigada estara el maximo representante del departamento de Administracion de
Redes.

1. Este grupo de trabajo debera tener pleno dominio del conjunto de procedimientos a realizar en

caso de presentarse una contingencia.

2. Deberan conocer las técnicas que se aplican para sofocar incendios.

3. Deberan conocer el numero de teléfono de la Policia Nacional Revolucionaria y del cuerpo de
bomberos, asi como el de la Oficina Nacional de Recursos Minerales e informar cualquier situacion

que ocurra en el menor tiempo posible.

4. Cada trabajador tendra asignado un conjunto de actividades que cumplir definidas previamente a

la contingencia.
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5. Las actividades son asignadas por el maximo representante del Centro de Datos o por otro
trabajador designado.

6. Una vez se presente una contingencia de cualquier indole, el grupo de accion comenzara a
funcionar hasta que el sistema vuelva a restablecerse nuevamente bajo parametros aceptables.

Seguidamente se muestra un conjunto de amenazas que podrian materializarse en algdn momento
causando dafios a diferentes niveles en la prestaciéon de servicios y en los datos en si. Estas
amenazas no significan que haya un cien por ciento de probabilidad de que algun dia se materialicen;
si bien es cierto que el centro no esta libre de ellas, también se puede decir que es dificil que ocurran.

e Falla eléctrica por largo tiempo.

e Incendio.

e Falla en el servidor Web.

e Falla en el servidor DNS.

e Falla en el servidor de Aplicaciones.
e Falla en el servidor de Directorio.

e Huracanes.

Todas las acciones a tomar en una etapa considerada antes de la contingencia, en lo que seria un dia
normal, ya se han tratado en el resto del plan de seguridad.

2.5.5.1 Falla eléctrica por largo tiempo:

Una falla eléctrica se considera por largo tiempo cuando, una vez interrumpido el fluido eléctrico, el
tiempo que transcurre es tal que el generador automatico de corriente eléctrica se aproxima al

agotamiento de sus reservas.

» El centro contara con un generador eléctrico de gran capacidad por lo que, cuando ocurra un fallo
eléctrico pasara un largo tiempo antes que la reserva se agote.

» El centro, a pesar de contar con activos consumidores, es pequeno con respecto a la capacidad
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del generador eléctrico, lo que propicia que el tiempo en agotarse la reserva de combustible sea

mayor.
» Se debera controlar el combustible del generador después de ocurrida una falla eléctrica.

» Se debera tener combustible de reserva en caso de que la falla eléctrica se extienda demasiado y
en caso de que se esté agotando solicitar o comprar la necesaria para que el generador mantenga

su funcion.

Acciones Durante la Contingencia:

1. Cada equipo de cdmputo del Centro cuenta una UPS que brinda servicios por un tiempo

aproximado de veinte minutos una vez interrumpido el fluido eléctrico.

2. Cuando las reservas de combustible puedan abastecer al centro solo por dos horas y el fluido
eléctrico de la red nacional no se restablece se llamara a los teléfonos de la compania eléctrica
para informarse sobre el posible restablecimiento. También se dara parte a la Oficina Nacional de

Recursos Minerales.

3. En el centro casi todos los equipos son de alta importancia por lo que deben mantenerse prendidos
a tiempo completo.

4. Si en el momento existe algun servidor que no esté prestando servicio se procedera a
desconectarse de la red eléctrica.

5. Si el servidor Proxy solo esta prestando servicios como servidor Proxy, sera desconectado de la

red eléctrica, esto implica que los usuarios internos no tendran acceso a Internet.

6. Se le enviard un mensaje via correo a todos los usuarios del Centro de Datos avisando que puede

haber una interrupcion en la prestacién de servicios explicandoles el motivo.

7. La maquina de administracién, que su uso sea prescindible, sera desconectada de la red eléctrica.

8. Sila empresa encargada del suministro de combustible para el Centro de Datos repone la reserva
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de combustible, se podra prestar servicios por mas tiempo.

9. Cuando se compruebe que el servicio eléctrico de la red nacional no sera restablecido antes de
que la reserva se acabe y ésta ya se esté agotando, se procedera a desconectar paulatinamente
todos los equipos del centro comenzando por los aires acondicionados. El apagado de los equipos
de cémputo sera por software después de terminar correctamente todos los procesos que estan
corriendo, nunca se debera permitir que la energia se acabe antes de haber apagado

correctamente el equipo.

Acciones después de la contingencia:

1. Una vez restablecido el servicio eléctrico de la red nacional se procedera a poner en
funcionamiento todos los equipos y servicios que presta el centro.

2. Si un equipo de cdémputo presenta algun problema, se le dara solucion por parte de los
trabajadores del centro de ser posible, 0 se avisara a los servicios técnicos

Se enviara un correo a todos los usuarios informando que los servicios han sido restablecidos.
Al final quedara un informe con todos los detalles acontecidos durante la contingencia.

2.5.5.2 Falla en servidores del area desmilitarizada (DMZ):

El Centro de Datos entrara en periodo de contingencias una vez que alguno de los servidores que se
mencionan a continuacion deje de prestar servicios. La situacion que se presenta en éstos casos no es
critica porque los mecanismos establecidos permiten que la afectacion cause el menor impacto
posible. El conjunto de medidas que se tomaran seran validas tanto para cuando estos servidores
dejen de funcionar por algun problema desconocido como para cuando son sometidos a

mantenimiento.

v" Servidor Web.

v" Servidor de Aplicaciones.
v" Servidor de Directorios.
v" Servidor DNS.

81



Capitulo 2: Solucion propuesta

2.5.5.2.1 Falla en el servidor Web:
En caso de que ocurra alguna afectacién en el servidor Web que impida su funcionamiento, el servidor
FTP comenzara a prestar este nuevo servicio. ¢Por qué?

» Porque el servidor FTP presenta caracteristicas similares al servidor Web en cuanto a usuarios
que pueden conectarse a él. Su funcién en tiempos de normalidad no es tan activa por el
restringido nimero de usuarios que hara uso de éste servidor, lo que permite asumir con facilidad

mas carga de funciones.

2.5.5.2.2 Falla en el servidor de Aplicaciones:
Si falla el servidor de Aplicaciones ésta funcion la seguird realizando en el servidor en de Directorios
de Usuarios. ¢Por que?

» Porque el servidor de usuarios no es accedido directamente por ningun usuario exterior y en éste
sentido es similar al servidor de Aplicaciones. Dada la similitud que presentan, se aprovecha a
favor las configuraciones de seguridad.

2.5.5.2.3 Falla en el servidor de Directorios:
Si falla el servidor de Directorios de Usuarios esta funcién se continuard en el servidor Proxy. ¢Por

qué?

» Porque el servidor Proxy permanece practicamente inactivo todo el tiempo, ademas ningun usuario

exterior se conecta a él directamente.

2.5.5.2.4 Falla en el servidor DNS:
Si falla el servidor DNS esta funcion se seguiré realizando en el servidor SMTP de correo. ¢ Por qué?

» Porque el servidor de SMTP de correo sera accedido desde la red exterior por los usuarios del
centro y el servidor de DNS también intercambiara informacién con el exterior en el proceso de

resolucién de nombres.

Al efectuar alguna de las medidas descritas anteriormente, el servidor que asuma la nueva tarea

recargara sus funciones, lo que puede provocar una disminucién en el tiempo de respuesta en los
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servicios que presta, llegando a provocar, en ocasiones, disminucion en el tiempo de respuesta del
sistema en general cuando el trafico de informacién sea elevado. Cada Servidor debera estar
preparado con anterioridad para asumir la nueva tarea y asi agilizar el proceso en caso de que ocurra

una contingencia.

Una vez concluida la contingencia todos los servidores afectados volveran a prestar los servicios para

los cuales fueron destinados originalmente.

2.5.5.3 Incendio:

La probabilidad de que ocurra un incendio es muy pequefa dada las condiciones fisicas con que

cuenta el Centro de Datos, pero, como probabilidad al fin, puede que en algin momento se materialice
y hay que estar preparados para enfrentar la situacion.

Acciones Durante la Contingencia:

1. Una vez detectado un indicio de fuego o humo en el Centro, se procedera a activar manualmente
las alarmas en caso de que no se hayan activado automaticamente.

2. En dependencia de la magnitud de la situacién se procedera a sofocar el incendio con extintores.
El uso de los extintores serd una opcion cuando la Contingencia en si lo permita; si el fuego es
fuerte se llamara a los bomberos, a la policia y a la Oficina de Recursos Minerales.

3. Teniendo en cuenta que la Unica causa que pueda provocar un incendio o hacerlo mayor en caso
de que ocurra por otra via, es el cableado y sistema eléctrico en general, se desconectara todo el
sistema eléctrico del Centro de Datos.

4. Una vez que el cuerpo de bomberos llegue comenzard a realizar su trabajo.

Acciones después de la contingencia:

1. Se procedera a analizar los danos ocasionados por el desastre para conocer la magnitud de la
afectacion.
v Sistemas que han sido afectados.
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v" Equipos que han quedado no operativos.
v Cuales se pueden recuperar.
v" En cuanto tiempo.

2. Se elaborara un informe donde se recogen los datos necesarios para mantener informados a la

direccion de la empresa responsable del Centro de Datos.

3. Paulatinamente se iran restableciendo los servicios que prestaba el Centro de Datos antes de la
Contingencia.

4. Para restablecer la informacién original se hara uso de las salvas de respaldo almacenadas

anteriormente en la Oficina Nacional de Recursos Minerales.
5. Una vez que el Centro esté listo para reanudar sus servicios se enviard una notificacion a todos los

usuarios informandoles la razén del tiempo que se mantuvo la afectacion y el restablecimiento de

los servicios.

2.5.5.4 Huracanes:

El Centro tendra una constitucién fisica lo suficientemente fuerte como para soportar vientos
huracanados y ciclones de gran escala, lo que no impide que se tomen las medidas pertinentes en
caso de que ocurra un desastre.

Acciones antes de la contingencia:

1. Los trabajadores de guardia se mantendran informados y al pendiente en todo momento sobre la

situacion atmosférica a través de los medios radiales y televisivos.

2. Las antenas que estén instaladas en el techo del Centro de Datos seran bajadas y guardadas en el
interior.

3. Se comprobara que todos los sistemas de comunicacién funcionan correctamente.

Acciones durante de la contingencia:
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Los trabajadores del Centro seguirdan informandose sobre el desarrollo del fendmeno

meteoroldgico.

Como hay grandes posibilidades de que el fluido eléctrico de la red nacional se vea afectado, los
trabajadores deberan estar pendientes de esa situacion.

Una vez que el fluido eléctrico de la red nacional falle se activara el grupo electrégeno.
Si el huracéan es de gran intensidad se procedera a desconectar de la red eléctrica todos los
equipos de computo y el grupo electrogeno serd apagado para evitar un incendio o0 mayores

danos.

Las puertas permaneceran cerradas todo el tiempo impidiendo la entrada de aire exterior.

Acciones después de la contingencia:

La situacién critica acabara cuando se informe por parte del instituto de meteorologia que ha
pasado a fase informativa la provincia en la cual esta instalado el Centro de Datos. A partir de este
momento el Centro pasara a la etapa de recuperacion.

Las antenas de comunicacion seran colocadas nuevamente en sus lugares de origen.

Si el fluido de corriente eléctrica de la red nacional no se ha restablecido no se pondra en
funcionamiento el grupo electr6geno para asi evitar caer en otra etapa de contingencias por falla

de corriente eléctrica.

Una vez se restablezca el fluido eléctrico de la red nacional se comenzara a poner en
funcionamiento los equipos de cémputo del Centro segun las normas establecidas para una etapa
de contingencias por falla eléctrica.

Se hara un informe resumen donde se refleje toda la situacidn acontecida durante la etapa de
contingencias, reflejando también posibles acciones a tomar para similares etapas de
contingencias donde se acuerden nuevas normas a aplicar que mejoren la conservacion y

restauracién de los servicios en un menor tiempo segun las experiencias adquiridas.
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6. Se enviara un aviso correo a todos los usuarios del Centro de Datos explicando la situacion
acontecida y el restablecimiento de los servicios.

2.6 Analisis de los beneficios que se obtienen con el resultado de

la solucion

La tecnologia avanza para bien y con ella el desarrollo de la humanidad. En los tiempos presentes,
estar correctamente actualizado en el campo de la informatica no es una moda, es una necesidad que
preocupa y ocupa a todas aquellas personas que luchan por mantener su informacion protegida bajo
cualquier circunstancia. Nuestro pais no se queda detras en tal sentido y como muestra de ello surge
esta investigacion. El plan de seguridad informatica que aqui se presenta, esta directamente enfocado
a la Oficina Nacional de Recursos Minerales pero, aun asi, los beneficios que aporta van mas alla de
esa frontera visible. Como objeto tangible se aprecia un documento elaborado con la mayor
exquisitez, de forma tal que expone desde la estructura interna, logica y fisica de un centro de datos,
hasta todo el conjunto de politicas, normas y procedimientos que regulan el comportamiento del
sistema en si. Lo que plantea la investigacién, es aplicable también a cualquier otro centro de datos
que internamente tenga implementado la misma estructura légica (la red interna) que se disefia en la
investigacion. Construir un sistema con las caracteristicas expuestas en el presente trabajo, implica
invertir gran cantidad de dinero en un inicio, pero, una vez puesto en funcionamiento, las ganancias a
nivel de pais son considerables. Si se entra a analizar al detalle, facilmente se encuentra que no es
menos cierto, que cada empresa trata de proteger sus bienes informaticos de la manera que estime
conveniente en dependencia de los conocimientos y las posibilidades econémicas con que cuente.
Esto implica que habré instituciones muy bien protegidas y otras no tanto, hasta aqui nada nuevo,
pero, ¢Donde esta el aporte de un centro de datos con respecto a lo que se plantea? Pues bien, una
vez se cuente con un centro lo suficientemente protegido y confiable donde todos puedan almacenar,
sin ningun tipo de dificultad, el patrimonio informatico que poseen, ninguna empresa individual tendra
que preocuparse por adquirir los costosos equipos de computo para realizar estas funciones, ademas
de contar con la maxima seguridad en consecuencia con la informacién que se almacena. Visto todo
de un punto mas cercano a la realidad que vive la Revolucion Cubana, donde se lucha por ser cada
vez mas socialista y para que la igualdad reine en la vida de los ciudadanos, es una magnifica opcién
materializar los resultados de la presente investigacion en aras de lograr la equivalencia de
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posibilidades entre las diferentes empresas en cuanto a seguridad informatica.

El plan de seguridad informatica mostrado en este documento fue elaborado bajo la “Metodologia para
la Elaboracion del Plan de Seguridad Informética” dictado por la Direccion de Proteccion del Ministerio
del Interior. El diagrama de red final, que representa la estructura logica interna de un centro de datos,
fue resultado de varias entrevistas a especialistas competentes que se desempenan en aspectos de
redes informaticas en la Universidad de las Ciencias Informaticas. Para garantizar también un correcto
desempenio al tratar la seguridad informatica, se realizaron entrevistas al jefe de seguridad informética
en el mencionado centro de altos estudios. Ademas, la investigacion esta respaldada por todo un
conjunto de bibliografias que reflejan como se tratan estos temas a nivel internacional en la actualidad.
Precisamente este respaldo cientifico es lo que le da confianza a aquellas entidades que decidan
implementar un centro de datos aplicando el presente plan de seguridad informatica.

Otros aspectos validos a analizar, surgidos como resultado de la investigacion, lo constituyen el
empleo de distintos componentes de red que aseguran el control y flujo de la informacién al maximo.
Dentro de estos componentes, uno de gran importancia y poco usado en nuestro pais por el alto costo
que implica adquirirlo, es el Firewall por hardware. Para una empresa comun es desfavorable
incorporar un equipo como éste solo por lograr un poco mas de seguridad. La perspectiva cambia
cuando la misma empresa si llega a utilizar el mencionado equipo pero de forma indirecta, es decir,
hospeda sus recursos informéticos en un centro de datos que si contiene las condiciones ideales de
seguridad en todos los sentidos. Transitivamente, la empresa ha asegurado su informacién sin tener
que invertir en recursos econémicos elevados para tal sentido. Otros componentes son los diferentes
Switch(s) que se emplean, capaces de filtrar paquetes de informacion que circulan en grandes
cantidades y a altas velocidades; ¢Que institucion sin grandes recursos puede darse el lujo de usar
dicho dispositivo? Mencionar también el uso de la zona desmilitarizada (DMZ) para mayor seguridad,
el conjunto de servidores de comunicacién de altas prestaciones, etc. Estos son resultados intangibles
reflejados directamente en la investigacion realizada, materializada en un plan de seguridad
informatica para un centro de datos.

2.7 Conclusiones Parciales

En este capitulo se le ha dado solucién al problema cientifico planteado mediante la realizacion de
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como debera estar compuesto el futuro sistema informatico y la propuesta y descripcién de sus
componentes. Dando paso a que posteriormente se le realizara el analisis de riesgos donde se
identificaron y evaluaron cada uno de los activos, asi como las amenazas que puedan afectarlos.
Obteniendo un resultado final, determinando cual seria el riesgo total del sistema y de cada una de sus

areas.

Ademas se establecieron las politicas de seguridad a seguir y que regiran lo que esta bien o no, para
evitar incidentes que puedan afectar al sistema o a algunos de sus elementos. Las politicas estan
respaldadas por las medidas de seguridad tanto fisicas como l6gicas ante los ataques y contingencias
que puedan permitir las vulnerabilidades que existan en el sistema. También se desarroll6 un plan de
contingencias que se aplicara en caso de que las medidas y procedimientos preventivos no hayan sido
suficientes para evitar algun incidente o contingencia. Ademas se realizé un analisis de los beneficios

del trabajo efectuado.
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CONCLUSIONES

La presente investigacion abordd sobre la necesidad existente de proteger la informacion que

coexistird en el Centro de Datos que fundard la Oficina Nacional de Recursos Minerales. Para lo que
se planted como objetivo principal la elaboracion de un plan de seguridad informatica que gestionaria
la integridad, confiabilidad, disponibilidad de la informacién y de los medios informéticos que la
contendran y que ademas haran posible ofrecer los distintos servicios que brindara el centro.

Dentro del plan de seguridad se realizaron diversas actividades como: la realizacion del Andlisis de
Riesgos al sistema informatico propuesto, recordando que para efectuar el andlisis debe existir un
sistema y que en ausencia de este, se propuso en la Caracterizacién del Sistema un Diagrama de
Red de cémo deberd estar conformado el Centro de Datos. De igual forma se concretaron vy
clasificaron cuales serian las politicas de seguridad a aplicar y se desarrollaron las medidas y
procedimientos de seguridad tanto fisicos como logicos para la proteccion completa del sistema,
abarcando todas las posibles vulnerabilidades que podrian ponerlo en riesgos y que en caso de que
ocurriese un incidente estaria respaldado por un plan de contingencias para la combatividad del
suceso y recuperacion en el menor tiempo posible.

Por dltimo se realizd un analisis de los beneficios que aporta la investigacién para la ONRM, nuestro
pais y al futuro Centro de Datos. Beneficios que son tanto tangibles como intangibles y que se

obtienen una vez que se cumplieron los objetivos del trabajo.
Para complementar todo lo que se ha expuesto en esta investigaciéon y obtener los resultados o

beneficios ya mencionados en el Capitulo 2 es necesario seguir las recomendaciones que se

muestran en el acépite siguiente.
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RECOMENDACIONES

» Tener en cuenta todas las medidas y los procedimientos descritos en el presente documento a

la hora de elegir la ubicacion del local y de los activos.

» Reflejar en un documento las responsabilidades de cada uno de los participantes en el proceso

informatico.

> Documentar el listado nominal de usuarios con Acceso a Redes con Alcance Global.

» Realizar la primera auditoria al sistema a los tres meses de implantado el sistema y
perfeccionar el Plan de Seguridad segun las deficiencias detectadas.
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ANEXOS

Anexo # 1: Entrevista realizada al Ing. Pablo Yunier Medina Martinez, Especialista General en la

Direccion de Redes y Seguridad Informatica de la UCI.
1.1 ;Cudles son los pasos o los componentes para desarrollar un Plan de Seguridad Informatica?

Respuesta:

Primeramente se debe elaborar una descripcion de los bienes informaticos existentes en el sistema,
ademas de que por cada vulnerabilidad que se detecte debera haber N politicas y M medidas que la
respalden para impedir actividades ilicitas o contingencias de cualquier procedencia que lo pongan en
riesgo; y en el caso de que alguna tenga éxito saber qué acciones realizar. Por lo que debe existir un
equipo de especialista que responda ante cualquier incidencia guiados por las medidas que se
tomaron en el plan de contingencias. También es necesario que se realicen auditorias y que se
modifique el plan de seguridad informatica segun las deficiencias o errores detectados y las soluciones
que se le dieron o las medidas con los que se pueden evitar.

1.2 ; Existen documentos por los cuales se puedan regir los especialistas a la hora de elaborar un Plan
de Seguridad?

Respuesta:

Para desarrollar un plan de seguridad es necesario tener en cuenta varios estandares de la seguridad
de la informacion dentro de los que puedo mencionar los estandares ISO — 27001 e ISO — 27002 que
sirven como guias de cémo se deben desarrollar los elementos que componen y facilitan la
elaboracion de un plan de seguridad. También existe una Metodologia utilizada aqui en Cuba que es
un documento complementario de la Metodologia para el Disefio de un Sistema de Seguridad
Informatica desarrollado por la Direccion de Proteccion del Ministerio del Interior y que es la
Metodologia para la Elaboracion del Plan de Seguridad Informatica.

1.3 ;Como saben cuales son las aplicaciones que se deben instalar para controlar que el sistema

funcione correctamente?

Respuesta:
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No existe un documento que diga las aplicaciones que debe llevar un centro de datos, por ejemplo
para poder controlar la red, el ancho de banda, los servicios que brinda, etc., sino que los fallos que
tiene el mismo, los cuales pueden ser las caidas de uno o mas servicios por la cantidad de usuarios
que se conectan, se investiga para saber si existen aplicaciones que le den solucion al problema,
ademas de cual es la mas factible; o simplemente se le asigna la tarea a un equipo especializado en
implementar una solucién para este fallo. Por lo que el sistema debe ser escalable y permitir la
incorporacién de nuevas aplicaciones.

Anexo # 2: Entrevista realizada al Ing. Dixan Mastrapa Torre. Administrador de Redes en el Nodo
Central.

Para la entrevista realizada al comparfiero Dixan Mastrapa Torre se tenia como principal objetivo
realizar y definir una estructura de red con todos sus componentes y que fuera capaz de responder
eficientemente a las necesidades propias de un Centro de Datos. Para comenzar el debate le fue
presentado al especialista un diagrama de red surgido del estudio intensivo de documentos en la
Internet y bibliografia perteneciente al plan de estudio para la asignatura de Tele Informatica en la
Universidad de las Ciencias Informaticas. Después de exponer con detalles lo que se perseguia con el

diagrama de red que se muestra a continuacion, se le realizé un conjunto de preguntas al profesor.

Router

Pars Red da T
Administracidn @ ?
5. F':qr 5. DNS

Ordenadores de-Administracion

S. Email 5. Web

Red DMZ
5.

FTP 5. Bases de Datos
5. Aplicaciones




Anexos

2.1 ;Con el diagrama de red mostrado se podran alcanzar los objetivos que se persiguen?

Respuesta:

Ese diagrama presenta dificultades que influyen en la seguridad informatica de los activos de las
diferentes areas del diagrama. El mayor problema radica en la ubicacion l6gica que se le da a los
servidores de comunicacién, de bases de datos y a las maquinas de administracion.

2.2 ¢Expliquenos como deberia estar estructurada una red de forma tal que garantice la maxima
seguridad de los activos que contemple y a su vez pueda dar respuesta a las demandas de un Centro
de Datos?

Respuesta:

Para que una red informatica que, como la de un Centro de Datos, sera accedida desde una red
exterior pueda ser segura, tendra que contar con una configuracién de Firewall que solo permita el flujo
de informacion autorizada para ambos sentidos. Todos los servidores que seran accedidos
directamente desde la Internet deberan estar ubicados en una zona desmilitarizada (DMZ) y los
servidores de bases de datos al igual que el resto de la red en otra zona diferente a la DMZ. Para
conectarse a Internet se usara un Router WAN por sus caracteristicas técnicas:

» Un Router WAN es un dispositivo que se usa para conectar dos redes donde al menos una de ella
es del tipo area amplia (WAN). Dentro de sus ventajas se puede decir que presenta caracteristicas
avanzadas de Firewall y filtraje de contenido de la informacién que circula por él, presenta también
multiples opciones de balanceo de carga para un mayor ancho de banda total. En fin para en
trafico que va a existir en un centro de datos es muy importante este tipo de Router.

Se debera usar un Firewall por hardware para proteger la red de todo tipo de ataques dado las
caracteristicas técnicas que este dispositivo presenta:

» Un cortafuegos por hardware, es un dispositivo especifico instalado en una red para levantar una
defensa y proteger a la red del exterior. Su configuracién es independiente de los sistemas
operativos que corren en la red y por ser un dispositivo independiente, al reinstalar una maquina de
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la red no lo afecta. En su interior es capaz de almacenar todo el trafico de informacién que circula a
través de él. Es capaz también de analizar paquetes de informacion y actia mucho mas rapido que
un firewall por software. Como inconveniente solo se puede decir que es un producto muy caro
para ser instalado en un lugar donde realmente no sea necesario tanta seguridad y eficiencia,

generalmente en empresas pequenas.

Para conectar los activos de la red de la zona donde no se encuentra la DMZ se usara un Switch Core
capa tres por sus caracteristicas técnicas:

» Un Switch modular LAN Capa 3 de alto rendimiento para aplicaciones Core en el campo soporta
convergencia de voz, video y datos con calidad de Servicio (QoS), administracién de ancho de
banda, y Giga bit y Fast Ethernet de alta densidad. Este Switch protege la integridad de los datos
en la red a través de funciones avanzadas de seguridad, respondiendo a los requerimientos
empresariales mas criticos del presente.

Core Layer, capa de nucleo, es literalmente la capa de nucleo de la red, esta es la parte méas alta y se
responsabiliza en puro transporte de mucho trafico (de una manera muy rapida), es decir esta capa
solo le interesa conmutar, por lo general los Router(s) de dicha capa, estan conectados en fibra optica

u otro medio rapido, a veces Router(s) o sino unos switches.

Todo el flujo de la red quedara registrado mediante Log(s) en el Firewall por hardware. Dentro del
diagrama explica también como conectar toda una red LAN del tamafo que se desee pero este
aspecto no entraba dentro de los objetivos de la investigacion.

Luego de la entrevista, el Diagrama de Red quedd conformado como se refleja en la Caracterizacion
del Sistema en el Capitulo 2, al igual que los componentes que lo integraran.
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GLOSARIO
A

Ataque: Término general usado para cualquier accion o evento que intente interferir con el
funcionamiento adecuado de un sistema informético, o intento de obtener de modo no autorizado la

informacién confiada a una computadora.

Ataque activo: Accion iniciada por una persona que amenaza con interferir el funcionamiento
adecuado de una computadora, o hace que se difunda de modo no autorizado informacién confiada a
una computadora personal. Ejemplo: El borrado intencional de archivos, la copia no autorizada de
datos o la introduccién de un virus disefiado para interferir el funcionamiento de la computadora.

Ataque pasivo: Intento de obtener informacién o recursos de una computadora personal sin interferir
con su funcionamiento, como espionaje electronico, telefénico o la intercepcion de una red. Todo
puede dar informacién importante sobre el sistema, asi como permitir la aproximacion a los datos que

contiene.

Antivirus: Son programas cuya funcion es detectar y eliminar virus informaticos y otros programas

maliciosos (a veces denominado malware).

B

Backups: Significado en espariol: Copia de seguridad. Es la copia total o parcial de informacién
importante del disco duro, CD(s), bases de datos u otro medio de almacenamiento que se realiza en
otro dispositivo de almacenamiento con el objetivo de restablecer los datos originales en caso de que
se pierdan o destruyan.

Bytes: es la unidad fundamental de datos en los ordenadores personales, un conjunto de ocho bits
contiguos.

Base de Datos: Una base de datos es un conjunto de datos organizados, entre los cuales existe una

correlaciéon y que ademas, estan almacenados con criterios independientes de los programas que los

utilizan.
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Cuarentena: Proceso donde los productos de Software son sometidos a mecanismos de revisién y
descontaminacion en caso de estar contaminados. La duracién de este proceso es determinada por los
responsables de la actividad.

Contingencia: Posibilidad de que algo suceda. Lo que puede o no suceder.

D
Datos: Los datos son hechos y cifras que al ser procesados constituyen una informacién, sin embargo,

muchas veces se utiliza: informacién como sinénimo de datos.

Deadlock: Significado en esparol: Abrazo fatal. Ocurre cuando un conjunto de procesos estd en
estado de espera por recursos y nunca cambia de estado porque los recursos por los que espera estan
siendo utilizados por otros procesos en estado de espera.

Dominio: Es un nombre base que agrupa a un conjunto de equipos o dispositivos y que permite

proporcionar nombres de equipos mas facilmente recordables en lugar de una direccién IP numérica.

E
Flooding: Tipo de atague donde se activan o saturan los recursos del sistema. Por ejemplo, un

atacante puede consumir toda la memoria o espacio en disco disponible, asi como enviar tanto trafico

a la red para que nadie pueda utilizarla.

H

Hardware: es la parte fisica de un computador o de cualquier dispositivo electrénico.

Host: maquina conectada a una red con un nombre que la identifica, el hosthame. La maquina puede
ser una computadora, un dispositivo de red.

Hub: un dispositivo que se utiliza como punto de conexion entre los componentes de una red de area

99



Glosario de Términos

local.

ID: identificador que se le da a un usuario del centro. Este identificador es tnico en el sistema.

Incidente: Cuando se produce un ataque o se materializa una amenaza, tenemos un incidente, como

por ejemplo las fallas de suministro eléctrico o un intento de borrado de un archivo protegido.
Invitado: La categoria de invitado le sera asignada por defecto a todo usuario.

IP: Las direcciones IP (IP es un acrénimo para Internet Protocol) son un nimero unico e irrepetible con

el cual se identifica una computadora conectada a una red que corre el protocolo IP.

IPS: Sistema de Prevencion de Intrusos.

IP-tables: Permite configurar un Firewall de forma que se tenga controlado que entra y que sale; es el
nombre de la herramienta de espacio de usuario mediante la cual el administrador puede definir
politicas de filtrado del trafico que circula por la red.

L

Log(s): Registro oficial de eventos durante un periodo de tiempo en particular.

M
Modem (Modulador, Demodulador): Periférico que permite transmitir datos entre dos ordenadores a

través de una linea telefénica.

MINBAS: Ministerio de la Industria Basica.

o

ONRM: Oficina Nacional de Recursos Minerales.
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P

Password: Significado en espanol: clave o contrasefia. Es una serie secreta de caracteres que
permite a un usuario tener acceso a un archivo, a un ordenador, 0 a un programa. En sistemas
multiusos, cada usuario debe incorporar su contrasefia antes de que el ordenador responda a los
comandos.

PC(s): ordenador(es) personal(es).

Privacidad: Se define como el derecho que tienen los individuos y organizaciones para determinar,
ellos mismos, a quién, cuando y qué informacion referente a ellos seran difundidos o transmitidos a
otros.

Puertos: Un puerto es un numero de 16 bits, empleado por un protocolo host a host para identificar a

que protocolo del nivel superior o programa de aplicacion se deben entregar los mensajes recibidos.

R

RFC (Request For Comments): Significado en espariol: Peticion de comentarios. Es una serie de
documentos iniciada en 1967 que describe el conjunto de protocolos de Internet y experimentos
similares. No todos los RFC(s) describen estandares de Internet pero todos los estandares Internet
estan escritos en forma de RFC(s). La serie de documentos RFC es inusual en cuanto los protocolos
que describen son elaborados por la comunidad Internet que desarrolla e investiga, en contraste con
los protocolos revisados y estandarizados formalmente que son promovidos por organizaciones como
CCITT y ANSI.

Segmentos ASK: Acuse de recibo. En una comunicacién entre computadoras, es un mensaje que se
envia para confirmar que un mensaje o conjunto de ellos han llegado.

Segmentos SYN: Peticibn de conexion. Este segmento le dice al servidor que el cliente desea

establecer una conexion cuando un programa pide conexién enviandole un segmento SYN.

SETUP: Es un programa de configuracion grabado dentro del Chip del BIOS. Se lo conoce también
como el CMOS-SETUP. A diferencia de las instrucciones de control propias del BIOS que son
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inmodificables por el operador, el SETUP permite cambiar modos de transmision y el reconocimiento o

no de dispositivos en el PC.

Spoofing: En términos de seguridad de redes hace referencia al uso de técnicas de suplantacién de
identidad generalmente con usos maliciosos o de investigacion.
Super-usuarios: Categoria que se le da a un usuario que hace que tenga privilegios superiores a los

usuarios comunes. Ejemplo: directores de empresas.

T
TCP: protocolo de transmision de datos por la red; garantiza que los datos seran entregados en su

destino sin errores y en el mismo orden en que se transmitieron.

Terabyte: Un Terabyte es una unidad de medida de almacenamiento informatico cuyo simbolo es (TB)

y es igual 1024 GB, aproximadamente un trillon de bytes.

U

UCI: Universidad de las Ciencias Informaticas.

w

WAN: Red de Area Amplia (Wide Area Network), es un tipo de red de computadoras capaz de cubrir

distancias desde unos 100 hasta unos 1000 km.
Z

Zona Desmilitarizada o DMZ: es una red local que se ubica entre la red interna de una organizacion y

una red externa, generalmente Internet.
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