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"Si piensas que la tecnologia puede solucionar tus problemas
de seguridad, esta claro que ni entiendes

los problemas, ni entiendes la tecnologia”

Bruce Schneier.
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Resumen

Resumen

El presente trabajo se realizé en la Facultad 7 de la Universidad de las Ciencias Informaticas con el
objetivo de realizar la propuesta de un procedimiento para garantizar la seguridad en el entorno de
desarrollo y productos en los proyectos productivos de la facultad. Este propone una serie de pasos
I6gicos para el aseguramiento de la seguridad del software.

En la investigacion se realizdé un diagnostico acerca de los problemas existentes en la produccién del
software, para ello se emplearon diferentes técnicas como la revision de documentos, entrevistas,
encuestas, entre otras .Se determinaron diferentes vulnerabilidades que pueden presentar los
software, concluyendo que el aseguramiento de la seguridad es una actividad que se debe llevar a

cabo durante todo el entorno de desarrollo del software.

Se proponen como principales etapas para aplicar el procedimiento: la planificaciéon, construccion,
supervision y revisibn de la seguridad. Cada una de ellas se rige por diferentes estandares,
metodologias y paradigmas. Todas las etapas son importantes para la eficiencia del procedimiento,
cada una depende de la eficacia de la anterior para su completamiento y en todas se debe hacer una

supervision de la seguridad para lograr una mayor eficiencia.

El trabajo tiene un valor tedrico-practico y metodoldgico pues se generaliza el concepto de seguridad
como una necesidad inmediata para la institucion, proponiéndose diferentes aspectos que deben

cumplirse cuando se implemente la investigacion en la produccién.

Palabras clave: Procedimiento, Seguridad, Software, Entorno de desarrollo.
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Introduccion

Introduccidn

Los requerimientos de seguridad que involucran las tecnologias de la informacién, en pocos afios han
cobrado un gran auge. El concepto de la seguridad en los sistemas de software es un area de
investigacion que ha pasado a ser vital dentro de la Ingenieria de Software. Con el crecimiento de
Internet, y otras aplicaciones sobre redes, como el comercio electronico, correo electronico, etc., la
posibilidad de ataques se ha incrementado notablemente, como también lo han hecho las

consecuencias negativas de estos ataques.

“‘En la actualidad practicamente todo sistema debe incorporar cuestiones de seguridad para
defenderse de ataques maliciosos. El desarrollador ya no s6lo debe concentrarse Unicamente en los
usuarios y sus requerimientos, sino también en los posibles atacantes. Esto ha motivado cambios
importantes en el proceso de desarrollo del software para incorporar a la seguridad dentro de los

requerimientos criticos del sistema.

Estos cambios son los primeros pasos en la concientizacion de los ingenieros de software acerca de la
importancia de obtener un software seguro. Como todo gran cambio, no se logra de un dia para otro,
sino que es un proceso gradual que requiere tiempo y maduracion. Todavia la Ingenieria de Software
no ha dado una respuesta eficaz, coherente y aplicable que satisfaga plenamente a la comunidad
informatica, sino que las aproximaciones actuales estan plagadas de fallas y debilidades fruto de que

todavia es un proceso que se encuentra en su infancia.” [1]

“La seguridad es un requisito basico para los proveedores de software, obligados por las fuerzas del
mercado, dada la necesidad de proteger infraestructuras de gran importancia y preservar la
confidencialidad, integridad y disponibilidad de la informacién. Uno de los retos mas importantes a los
gue se enfrentan todos los proveedores de software es crear un software mas seguro que requiera

menos actualizaciones y una administracién de seguridad menos costosa.

Los proveedores de software deben adoptar un proceso de desarrollo mas estricto, que se centre en
mayor medida, en la seguridad. Este proceso debe disefiarse para minimizar el namero de
vulnerabilidades de seguridad presentes en el disefio, la implementacion y la documentacién, asi como

para detectarlas y eliminarlas en el ciclo de vida de desarrollo.” [2]
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Cuba es un pais donde el desarrollo del software es primario ya que no presenta muchas empresas
gue se dediquen a este sector. Por eso una de las principales obras del Gobierno cubano es el
crecimiento en el desarrollo del software en las distintas ramas de la economia. No solamente con el
beneficio de productos para la informatizacién de la sociedad sino también para la exportacion. Para
lograr este reto que se ha propuesto el pais hay que obtener productos con calidad, lo que implica que
el software posea la seguridad requerida. Esto conlleva a la utilizacion de procedimientos,
metodologias, estandares para el desarrollo del software que permitan consolidar la filosofia de trabajo
en aras de lograr una confidencialidad, integridad y disponibilidad de la informacién, a la vez que
eleven la productividad, tanto para la labor de calidad, como para la obtencién de un producto seguro.

[3]

Actualmente en Cuba se estan dando los primeros pasos para avanzar en cuanto al desarrollo del
software, en ello participan diferentes empresas del Ministerio de la Informéatica y Comunicaciones
como Desoft, Softel, PcMax, Sys, Segurmatica, la Universidad de Ciencias Informéticas(UCI), entre

otras.

La Universidad de las Ciencias Informéaticas es un centro de nuevo tipo, que se encarga
principalmente, de preparar ingenieros para el desarrollo de software tanto para la exportacion como
para la importacion. La misma se divide en 10 facultades las cuales tiene un perfil vinculado a las
distintas ramas de la economia. El reto que presenta hoy esta universidad es que los productos que en
ella se realizan tenga una alta calidad, garantizando la seguridad de la informacién que manejan las

aplicaciones.

La Facultad 7 tiene un perfil vinculado a la Informatica en la Salud. En ella se han detectado problemas
en el entorno de desarrollo del software, como por ejemplo que no se tiene un enfoque con respecto a
la seguridad del software desde el inicio del producto, debido a que no se confeccionan los
documentos que regulen la seguridad; no existe un Plan de Seguridad Informatica, que es el
documento que norma los procedimientos, medidas y mecanismos de seguridad durante todo el
proceso; no se controla y ni verifica que se cumplan los requisitos no funcionales de seguridad que
establece el cliente; no existen auditorias de seguridad. Cuando dan por concluido un producto, lo
hacen sin realizar pruebas de seguridad, pues actualmente la facultad no tiene definidas estrategias

para la realizacion de este tipo de pruebas.
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Dada la situacién anteriormente planteada, el problema cientifico radica en ¢(Cémo garantizar la
seguridad en el entorno de desarrollo y productos obtenidos en los proyectos de la Facultad 77?

El Objeto de estudio se enmarca en los mecanismos de seguridad que se llevan a cabo en el proceso
de desarrollo de software.

El trabajo se concretara en los mecanismos de seguridad en el entorno de desarrollo y productos
obtenidos en la Facultad 7, lo cual define el Campo de accion.

Para dar cumplimiento al problema cientifico se ha propuesto como Objetivo de la Investigacion:
Elaborar un procedimiento que garantice la seguridad en el entorno de desarrollo y productos en los

proyectos de la Facultad 7.
Para dar cumplimiento al Objetivo planteado se han trazado las siguientes tareas:

1. Valorar los procesos llevados a cabo en la facultad 7 para garantizar la seguridad en el
proceso de desarrollo del software.
Analizar los mecanismos de seguridad en el entorno de desarrollo del software.

3. Analizar las empresas que incorporan la seguridad desde la etapa inicial de concepcion del
producto.
Identificar las vulnerabilidades mas comunes presentadas en el software.
Definir el procedimiento que deben seguir los proyectos productivos para garantizar la
seguridad en la etapa de elaboracién del producto.

Para su presentacion, esta investigacion se organizé en 3 capitulos, Conclusiones, Recomendaciones,

Referencias bibliograficas, Glosario de términos y Anexos.

En el Capitulo I. Fundamentacion Tedrica: se definen los conceptos fundamentales y se analizan los

fundamentos tedricos del tema , algunos aspectos importantes relacionados con la seguridad a nivel
mundial , asi como en Cuba , como también estdndares , modelos y paradigmas que se encuentran

relacionadas al tema.

En el Capitulo Il. Se hace una caracterizacion de la universidad, para luego hacer un diagnéstico, a

través de diferentes técnicas de la produccion de software en la facultad 7.
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En el Capitulo lll. Se realiza la propuesta de procedimiento para el fortalecimiento de la seguridad del
software que se produce en la facultad 7 .dicho procedimiento tiene como principal objetivo promover
la seguridad , logrando con esto la produccion de software seguro en los proyectos productivos de la

facultad 7.

——
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Capitulo 1

Fundamentacion Teorica

Capitulo 1: Fundamentacidon Tedrica

1.1 Introduccion.

En este capitulo se realiza un analisis valorativo de la seguridad del software en el mundo y en Cuba
.Todo esto visto también en la Universidad de la Ciencias Informaticas (UCI), siendo esta un punto de
partida en el auge de la seguridad del software en Cuba. Asi como también expondremos diferentes
estandares para la realizacion de una seguridad adecuada en el software, como también uno de los

paradigmas de la programacion.

1.2 La seguridad en el software.

En pos de conseguir un software seguro, se debe dejar claro qué se entiende por seguridad en el

software.

Como definicidn del concepto de seguridad en software, se adoptara en este trabajo la definicion que
propone Doshi Shreyas en [4]: la seguridad de un sistema de software es un concepto multi-
dimensional. Las multiples dimensiones de la seguridad son:

« Autenticacion: el proceso de verificar la identidad de una entidad.

+ Control de acceso: el proceso de regular las clases de acceso que una forma tiene sobre los
recursos.

« Auditoria: un registro cronolégico de los eventos relevantes a la seguridad de un sistema. Este
registro puede luego examinarse para reconstruir un escenario en particular.

+ Confidencialidad: la propiedad de que cierta informacién no esté disponible a ciertas
entidades.

Y/

+ Integridad: la propiedad de que la informacién no sea modificada en el trayecto fuente-destino.

Y/

+ Disponibilidad: la propiedad de que el sistema sea accesible a las entidades autorizadas.

+» No repudio: la propiedad que ubica la confianza respecto al desenvolvimiento de una entidad

en una comunicacion.

Bajo este punto de vista, se define un ataque a la seguridad como un intento de afectar en forma

negativa una o mas de las dimensiones del concepto de seguridad.




Capitulo 1

Fundamentacion Teorica

Una vez definido el concepto de seguridad, se pueden establecer objetivos basicos para un software
seguro: [5]

©2 Independencia de la seguridad: la seguridad debe construirse y utilizarse de manera
independiente de la aplicacion.

©a Independencia de la aplicacién: la aplicacion no debe depender del sistema de seguridad
usado, debe ser desarrollada y mantenida en forma separada.

©2 Uniformidad: la seguridad debe aplicarse de manera correcta y consistente a través de toda la
aplicacion y del proceso que desarrolla la misma.

a2 Modularidad: mantener la seguridad separada. Entre otras ventajas, esto nos brinda mayor
flexibilidad y menor costo de mantenimiento.

i Ambiente seguro: se debe partir de un entorno confiable. Es decir, las herramientas de
desarrollo y lenguajes de programaciéon no deben contener agujeros de seguridad.

3 Seguridad desde el comienzo: la seguridad debe ser considerada como un requerimiento

desde el inicio del disefio.

1.3 Problematica actual de la seguridad en el software.

Los puntos débiles mas importantes de la Ingenieria de Software con respecto a la seguridad pueden

ser clasificados en dos grandes categorias: [6]

e Fallas para implementar software seguro.

e Fallas para implementar seguridad en el software.

1.3.1 Fallas para implementar software seguro.
Lamentablemente, la mayoria de las herramientas que tiene disponible un desarrollador de software

sufren de fallas propias de seguridad.

Una de las debilidades mas trascendentes al momento de implementar software seguro surge del
estado de los lenguajes de programacion desde el punto de vista de la seguridad. Son escasos los

lenguajes que proveen primitivas “seguras” que ayuden al programador a escribir un mejor codigo.

Dos de los lenguajes de programacién mas usados en la actualidad, C y C++,presentan graves

problemas de seguridad Esto se debe a que al utilizar muchos de sus servicios provistos por sus
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librerias estandar se introducen fallas de seguridad que pasaran inadvertidas al programador debido a
que éste las considera libre de errores.[7]

Como ejemplo, podemos citar el problema de “buffer overflow”, fallas en la rutina malloc(a, b) y en la
rutina rand () [8]. También, en un trabajo de John Viega y su equipo [9], se identifican numerosas fallas
en el lenguaje C: en la rutina gets, donde también se explota el “overflow” de buffers, en las rutinas
para manejar de strings strcat, strcpy, sprintf, en las rutinas system y popen, para correr programas
desde la linea de comandos, que son generalmente usadas de manera incorrecta, y otras fallas mas

sutiles, que se pueden introducir al considerar cuestiones de sincronizacion. [10]

También lenguajes con arquitecturas de seguridad mucho mas complejas, como Java, dejan mucho
gue desear. En [11], se establece que un alto porcentaje de aplicaciones tiene problemas de seguridad
gue estan presenten desde la fase de disefio y que permanecen hasta la implementacion,
independientemente del lenguaje de programacién usado. Las razones por las cuales estas fallas
“‘internas” permanecen en la actualidad son varias: mal entendimiento de los protocolos de seguridad,
una visién ingenua respecto a lo que un sistema debiera considerar como seguro, aproximaciones no
serias a la seguridad como “corregir luego” o “no se van a dar cuenta”, o directamente
desconocimiento, ya que lamentablemente estas fallas no son conocidas universalmente, y existen
pocas fuentes de informacion para escribir coédigo seguro. Otro tipo falla en esta categoria, que se
establece en [12], nace del hecho de que la seguridad es un tema complejo y requiere un
entendimiento completo sobre lo que puede ir mal y qué es lo que puede ser explotado por un posible
atacante. Un programador promedio no cuenta con la experiencia suficiente como para poder
determinar los requerimientos de seguridad que necesite su aplicacion. Esto resulta en la
subestimacion de pequefios detalles que luego pueden llegar a introducir grandes fallas de seguridad.
[13]

1.3.2 Fallas para implementar seguridad en el software.
En la actualidad, el desarrollador de software que quiera incorporar seguridad a su sistema se
enfrentara con se la dificil realidad de las técnicas de programacion tradicionales, y también, con una

Ingenieria de Software que recién esta aprendiendo sobre la seguridad. [14]

Tipicamente la seguridad es considerada como un requerimiento no funcional. Luego, debido a los

problemas de planificacion y presupuesto, la seguridad sélo es tenida en cuenta una vez que los

10
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requerimientos funcionales son obtenidos. Esto conduce a que la seguridad sea considerada como un
concepto “afterthougth”, y que se incorpore tardiamente al sistema. Esto lleva a una implementacion
pobre, ineficiente, e inadecuada de la seguridad. También, la mayoria de las metodologias de disefio y
herramientas dedicadas a la seguridad trabajan de esta forma, como herramientas “afterthougth”. Por
lo tanto, es mandatorio que los conceptos de seguridad formen parte integral en todo el ciclo de vida

de desarrollo de software, tal como se lo demanda en. [15]

“Una de las aproximaciones mas ampliamente utilizada para la seguridad es la aproximacion “ataque-
parche” (en inglés “penetrate and patch”), en donde la seguridad es tratada de una manera ad-hoc, a

medida que las fallas se van revelando.

Otra notable debilidad proviene del hecho de que las técnicas tradicionales de descomposicion no
logran encapsular correctamente el concepto de seguridad. Ya sea con la Programacion Orientada a
Objetos (POO), con la programacioén estructurada por bloques, o con la programacion declarativa, no

se consigue separar adecuadamente el concepto de seguridad del resto del sistema.” [16]

1.4 La seguridad del software a nivel mundial.

“La Industria del Software (ISW) es la industria que involucra la investigacién, desarrollo,
comercializacion y distribucion de software. En nuestros dias vivimos una revolucion en le dmbito de
los sistemas informaticos y los paradigmas con los que veiamos la economia hace 10, 15, 20, 30 afios
no son los mismos .La ISW es una de las industrias con mayor crecimiento a nivel mundial valorada en

600 billones de dolares al afo.

El desarrollo del software constituye un sector de gran importancia mundial se encuentra en le centro
de todas las grandes transformaciones; teniendo en cuenta que los grandes temas son la economia
digital, Internet, la evolucion de las empresas y la administracién del conocimiento se resuelven a
través de software. La ISW interviene en todos los procesos que habilitan la economia, se le considera
una industria blanca que no contamina y que genera fuentes de trabajo bien remuneradas
Actualmente el software representa una oportunidad para la economia de cualquier pais ya que la
misma se considera multimillonaria y no requiere grandes inversiones ya que su materia prima es el

capital humano.” [17]

11
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Existen paises que han alcanzado un gran auge en la ISW como son India, Irlanda e Israel, como
también en América como México, Colombia, Brasil, Argentina, Venezuela, Estados Unidos y Canada,
y otros como Rusiay Espaia

El crecimiento de la ISW en la India es mundialmente conocido ya que es uno de los paises que sea
convertido en referencia mundial ya que exporta el 72% de lo que produce en materia de software .Alli
se encuentran 42 de las 52 empresas de software certificadas con el nivel superior en calidad, estudios
realizados estiman que para este afo India exportara 57 billones en la ISW y servicios asociados y que

dicha empresa dara empleo a 4 millones de personas. [18]

Brasil tiene una participacion el mercado latinoamericano del 50 % representado por US $1.900
millones; seguido por México, con una participacion del 17 %; y Argentina, con el 11% .En la lista
Colombia que factura alrededor de US $190 millones al afio y que el pasado afio el sector de la
Tecnologias de la Informacion en este pais crecié en un 11.5 % mas que en el 2006 y de esto un 10%
gracias a la ISW, ocupa cuarto y quinto lugar Venezuela en Latinoamérica con respecto al

software.[19]

En sentido general exciten grandes logros, sin embargo aun la industria presenta graves problemas
como la carencia de personal capacitado. Ya que la falta de desarrolladores calificados en Argentina representa el
mayor desafio para el crecimiento del 2008. La existencia de una escasez de gente calificada y la obtencién de
nuevos recursos para cumplir con la demanda fue el gran problema que se present6 durante el 2007, y
gue continuara el 2008.Esto no solo sucede en Argentina sino también en muchos otros paises sobre

todo en el area de América Latina. [20]

“Por otro lado, otro aspecto que afecta a la industria del software es la pirateria, pues de acuerdo con
informacién de la Alianza Internacional para la Propiedad Intelectual (IIPA, por sus siglas en inglés), en
México dicha industria ha tenido pérdidas por 350 millones de ddlares anuales. De hecho, la tasa de
pirateria en software se ubica en 65 por ciento. Algunos estudios han mostrado que si esa tasa se
redujera 10 puntos porcentuales, a 55 por ciento, por ejemplo, ayudaria a la industria de software a

crecer 50 por ciento.
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De acuerdo a los resultados obtenidos por un informe desarrollado recientemente por Business
Software Alliance (BSA) e IDC, el 75% del software instalado en las computadoras argentinas seria
ilegal, lo que representaria pérdidas por mas de 300 millones de ddlares para la industria del software.

Si bien la cifra refleja una caida de 2 puntos porcentuales con respecto a los valores registrados en
2005, el estudio revela que la tasa de pirateria en dicho pais volvié a superar a la de América latina,
gue cayo0 al 66% (2 puntos) y representa pérdidas de 3 mil millones de délares para el sector.

El informe desarrollado por BSA e IDC recopila datos de 2006 en 102 paises. En cuanto a las
tendencias regionales, los paises que incrementaron su nivel de uso de software ilegal en América
Latina fueron Chile, Colombia, El Salvador, Panama, Republica Dominicana y Venezuela, entre otros.
Por su parte, Brasil redujo la tasa de pirateria a un 60% (4 puntos porcentuales menos que en 2005),
pese a lo cual la pérdida para la industria de ese pais fue la mayor de la region, de 1.148 millones de

dolares.

A nivel mundial, las pérdidas para la industria totalizaron alrededor de 40 mil millones de doélares y la
tasa se ubicd en el 35%. Ese nivel se mantiene estable desde el inicio de la medicion "en gran parte
debido al incremento de la tasa en Asia, que compenso con creces los descensos en otras regiones”,
tal como describe el informe. No obstante, el estudio sefiala que "hubo avances en algunos mercados
emergentes ademas de China, entre ellos, Rusia, donde la tasa cayd 7 puntos porcentuales en los

ultimos 3 afos".

Otros de los paises que presenta este problema es Espafia que si se redujera el indice de pirateria en
10 puntos —actualmente es del 46%-, se generarian casi 2.000 empleos adicionales, 1.400 millones de

euros mas en la facturacion del sector, 196 millones de euros extra.

La pirateria de software es un problema que afecta al sector en general y a la economia global.
También afecta a las empresas legitimas que tienen que competir con las que venden software
falsificado. La Business Software Alliance y la firma de investigacion del mercado IDC pusieron de
manifiesto en el estudio The Global Software Piracy Study (s6lo en inglés) que la pirateria de software
produce unas pérdidas globales de casi 40.000 millones de ddlares. Los usuarios gastan millones de

ddlares al afio en copias falsificadas, financiando a estafadores que ponen en peligro la integridad de
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la industria de software y la seguridad de equipos domésticos y de empresas. La pirateria de software

supone un riesgo para todo el mundo. “[21]

Todo este auge en la pirateria viene influenciado principalmente por el gran nimero de
vulnerabilidades que se presentan hoy en dia en le software y demas medios de informaticos. Las
vulnerabilidades siempre han existido lo que en los ultimos afios han cobrado un mayor auge. Esto lo
vemos reflejado en el exhaustivo trabajo de la investigacion de X-Force de Sistemas de Seguridad de
la Internet de la IBM y el equipo de desarrollo que estrechamente observaron y registraron las
incidencias de vulnerabilidades desde el 2000 hasta el 2006 afios donde comienza su crecimiento. La
IBM ha estado catalogando, analizando e indagando las vulnerabilidades desde 1997. La base de
datos de X-Force es lo mas grande, con mas de 30,000 vulnerabilidades de seguridad catalogadas.
[22]

Con 7,247 vulnerabilidades reveladas en 2006, la cuenta total de vulnerabilidad aument6 casi 40 por
ciento sobre el afio anterior. Ha habido un 261 incremento de por ciento en vulnerabilidades, un
promedio de 23 por ciento anualmente. Se espera que esta tendencia continda a todo lo largo de 2007.
[23]

El incremento desde 2000 al 2006 en las vulnerabilidades puede ser observado en la siguiente gréafica:

Vulnerabilidades % de incremento entre

afos

2000 2007

2001 1918 “4.4%
2002 3210 67.4%
2003 3156 -1.7%
2004 4606 14.5%
2005 5195 12.8%
2006 7247 39.5%

14

——
| —



Capitulo 1

7000
6000+
5000
4000
3000

2000
1000

11—

T W 2006

Fundamentacion Teorica

02000
2001
002002
002003
2004
02005

Grafica 1.1 Auge de las vulnerabilidades desde 2000 a 2006.

Tipos de vulnerabilidades.

Dependiendo del origen de la vulnerabilidad, esta puede tener una o varias de las siguientes

caracteristicas: [24]

>

Error en validacién de entrada: Cuando la entrada que procesa un sistema no es
comprobada adecuadamente de forma que una vulnerabilidad puede ser aprovechada por una
cierta secuencia de entrada. Este tipo de vulnerabilidad y sus subcategorias solo se aplican a
entradas formadas maliciosamente.

Desbordamiento de limites. Ocurre cuando la entrada recibida por un sistema, sea de origen
humano o méaquina, hace que exceda los limites de funcionamiento normal y produzca una
vulnerabilidad. Por ejemplo, el sistema se queda sin memoria, sin espacio en disco, o colapsar
la red. También podrian ser variables del sistema mal controladas, que lleguen a su
maximo valor y salte al minimo, o forzar una divisién por cero no tratada.

Desbordamiento de buffer. Sin duda la mas clasica de las fuentes de vulnerabilidades. Se
produce cuando la entrada de un sistema es mayor que el area de memoria asignada para
contenerla (buffer) y el sistema no lo comprueba adecuadamente. Entonces el buffer de entrada
"se desborda" y escribe en zonas de memoria contiguas. Construyendo inteligentemente el
exceso de entrada, un atacante puede hacer caer el sistema e incluso ejecutar instrucciones de

forma arbitraria.
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» Secuencias de comandos en sitios cruzados (cross-site scripting). Se abrevia XSS o CSS,
aunque esta Ultima se puede confundir con las hojas de estilo en cascada (Cascading Style
Sheet). Aplicable en principio a aplicaciones web o sitios web dindmicos, Consiste en que se
pueda ejecutar codigo de un dominio desde otro dominio, de forma que se perjudica a otro

usuario, no al sitio web directamente.

Por ejemplo, supongamos un sitio web de subastas que en el mensaje de error de "pagina no
encontrada" incluye la pagina pedida, sin filtrar. Un usuario malicioso puede poner un enlace a
una pagina inexistente y con cédigo (java script, VBScript, ActiveX o cualquiera que se pueda
ejecutar en el ordenador de la victima) de forma que en el mensaje de error se incruste ese
cédigo, que se ejecuta en el navegador de la victima. Por ejemplo puede redirigirla a una

falsificacion del sitio de subastas y capturar su nombre de usuario y contrasefia.

» Error de validacion de acceso. Se produce cuando el mecanismo de control de acceso es
defectuoso.

> Error de manejo de condicion excepcional. Se produce cuando el sistema se vuelve
vulnerable cuando se produce una condicibn de funcionamiento no habitual, por ejemplo
errores en la red, que el sistema no maneja adecuadamente.

» Error de entorno. Una vulnerabilidad se caracteriza de esta manera si el entorno en que un
sistema esta instalado de alguna manera hace al sistema vulnerable. Esto puede ser debido,
por ejemplo, a una interaccion no prevista entre una aplicacion y el sistema operativo, 0 entre
dos aplicaciones corriendo en el mismo anfitrién. Este sistema probablemente es perfectamente
seguro en las pruebas que ha hecho el desarrollador, pero en el entorno en que se ha instalado
de alguna manera no cumple las condiciones de seguridad supuestas.

» Error de configuracion. Si la configuraciéon controlable por el usuario es tal que el sistema es
vulnerable. La vulnerabilidad no es debida al disefio del sistema si no a como el usuario final
configura el sistema. También se considera error de este tipo cuando la configuracion por
defecto del sistema es insegura, por ejemplo una aplicacion recién instalada.

» Condicién de carrera. Se produce cuando la no atomicidad de una comprobacion de
seguridad causa la existencia de una vulnerabilidad. Por ejemplo un sistema comprueba si una
operacién es valida es permitida por el modelo de seguridad y luego la ejecuta. Sin embargo,

en el tiempo que pasa desde que se hace la comprobacion hasta que se ejecuta la operacion
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las condiciones cambian de forma que la operacion ya no es vdlida. Un atacante puede
aprovechar esta pequefia ventana de oportunidad y hacer a un sistema efectuar operaciones
no validas, como escribir en un fichero de contrasefias.

» Error de disefio. Una vulnerabilidad se caracteriza como "error de disefio" si no hay errores en
la implementacion ni en la configuracion de un sistema, si no que el disefio inicial es erroneo.

» Otros. Cuando se encuentra una vulnerabilidad que no cae en ninguna de las categorias

anteriores.

De todas estas vulnerabilidades anteriormente mencionadas las mas comunes son en el 2005 y 2006,
el “cross-site-scripting” (XSS) era el numero 1, y el “SQL Injection” era el numero 2. El “PHP remote file
inclusién” es el numero 3 del 2006. Para la categoria de sistemas operativos Los buffer overflow siguen
siendo el nimero 1 segun lo divulgado por asesores de ventas de sistemas operativos (SO). XSS

sigue siendo alto en esta categoria, el numero 2 de 2005 y niumero 3 de 2006.

Ademas de estas, también existe la categoria de las vulnerabilidades mas comunes para la Web que

son:

Las 10 vulnerabilidades mas comunes de una aplicaciéon Web.

La comunidad pro-cadigo abierto OWASP (Open Web Application Security Project) ha publicado un
informe en el que se detallan los diez principales problemas de seguridad que se encuentran hoy dia

en las aplicaciones Web. [25]

“EI OWASP, un grupo que promueve el software de cddigo libre y ayuda a las organizaciones a
comprender y mejorar la seguridad de sus aplicaciones y servicios Web, ha publicado un decélogo con

las principales vulnerabilidades que se encuentran en Internet.

El OWASP intenta enfatizar que la seguridad en Internet no depende exclusivamente de la seguridad
de las redes, sino de las propias aplicaciones. El informe relata que las vulnerabilidades son
sorprendentemente comunes y pueden ser explotadas por atacantes no sofisticados con herramientas

facilmente disponibles.
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La guia de vulnerabilidades publicada por OWASP comprende aspectos claves para facilitar el
desarrollo de aplicaciones Web, estableciendo los principios basicos de seguridad que cualquier
aplicacion o servicio Web debe cumplir: “[26]

1. Entrada no validada. La informacién de entradas Web no es validada antes de ser usadas por
la aplicacion Web. Los agresores pueden usar estas fallas para atacar los componentes
internos a través de la aplicacion Web.

Tipo de datos (strings, integer, real, etc...)

Conjunto de caracteres permitidos
Longitud minima y maxima

Si nulo es permitido

Si el parametro es requerido o0 no
Si los duplicados son permitidos

El rango numérico

AN N N N Y NN

Valores especificos permitidos (enumeracién)
v Patrones especificos (expresiones regulares)

2. Control de Acceso Interrumpido. Las restricciones de aquello que tienen permitido hacer los
usuarios autentificados no se cumplen correctamente. Los agresores pueden explotar estas
fallas para acceder a otras cuentas de usuarios, ver archivos sensitivos o usar funciones no
autorizadas.

3. Administracion de Autenticacion y Sesion Interrumpida. Las credenciales de la cuenta y los
tokens de sesiones no estan propiamente protegidos. Los agresores que pueden comprometer
las contrasefias, claves, cookies de sesiones u otro token, pueden vencer las restricciones de
autenticacion y asumir la identidad de otros usuarios.

4. Fallas de Cross Site Scripting (XSS). La aplicacion Web puede ser usada como un
mecanismo para transportar un ataque al navegador del usuario final. Un ataque exitoso puede
comprometer el token de sesién del usuario final, atacar la maquina local 0 enmascarar
contenido para engafiar al usuario.

» Validacion de los scripts de salida.

> Uso de correo electrénico
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5. Desbordamiento del Bufer. Los componentes de aplicaciones Web en ciertos lenguajes que
no validan adecuadamente las entradas de datos pueden ser derribados y, en algunos casos,
usados para tomar control de un proceso. Estos componentes pueden incluir CGl, bibliotecas,
rutinas y componentes del servidor de aplicacién Web.

» Staks de los componentes
» No ambiente Java

6. Fallas de Inyeccidn. La aplicacion Web puede pasar pardmetros cuando accede a sistemas
externos o al sistema operativo local. Si un agresor puede incrustar comandos maliciosos en
estos parametros, el sistema externo puede ejecutar estos comandos por parte de la aplicacion
Web. Llamadas a:

» System.

» Exec.

> Fork.

» Runtime.exec.

» Solicitudes SQL.

7. Manejo Inadecuado de Errores. Condiciones de error que ocurren durante la operacion
normal que no son manejadas adecuadamente. Si un agresor puede causar que ocurran
errores que la aplicacibn Web no maneja, éste puede obtener informacién detallada del
sistema, denegar servicios, causar que mecanismos de seguridad fallen o tumbar el servidor.

8. Almacenamiento Inseguro. Las aplicaciones Web frecuentemente utilizan funciones de
criptografia para proteger informacién y credenciales. Estas funciones y el cddigo que integran
a ellas han sido dificiles de codificar adecuadamente, lo cual frecuentemente redunda en una
proteccién débil.

« Fallar al encriptar informacién crucial.

+ Almacenamiento inseguro de llaves, certificados y contrasefias.
+« Almacenamiento incorrecto de secretos en memoria.

+» Fuentes pobres de aleatorizacién.

+»+ Eleccidn pobre de algoritmo.

+ Intentar inventar el nuevo algoritmo de encriptacion.

« Fallar al incluir soporte para cambios en las llaves de encriptaciéon

9. Negacion de Servicio. Los agresores pueden consumir los recursos de la aplicacién Web al

punto de gue otros usuarios legitimos no puedan ya acceder o usar la aplicacion. Los
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agresores también pueden dejar a los usuarios fuera de sus cuentas y hasta causar que falle
una aplicacion entera.
10. Administracion de Configuracion Insegura.

Tener una configuraciéon de servidor estandar es critico para asegurar una aplicacion Web

Estos servidores tienen muchas opciones de configuracion que afectan la seguridad y no son seguros

desde la instalacién original del software.

e Fallas de seguridad no parchadas en el software del servidor
e Fallas de seguridad en el software del servidor o malas configuraciones que permiten ataques
de listado de directorio o cross directory.lnnecesarios archivos por defecto, de respaldo o de
ejemplo, incluyendo Scripts, aplicaciones, archivos de configuracion y paginas Web.
Permisos no adecuados en archivos y directorios.
Servicios innecesarios habilitados, incluyendo manejo de contenido y administracién remota.
Cuentas por defecto con contrasefias por defecto.
Funciones administrativas o de depuracién que son habilitadas o accesibles.
Certificados SSL y opciones de encriptacion mal configurados.

Uso de certificados por defecto.

YV V. V V VYV VYV V

Autenticacion inadecuada con sistemas externos.

Debido a lo expuesto anteriormente cabe preguntarse ¢ Como se encuentra la seguridad

informatica en el mundo y sobre todo la seguridad en el software?

1.4.1 La seguridad informética en el mundo.

Tal ha sido el desarrollo de lo que hoy entendemos por seguridad informatica que ya no sélo se habla
de proteccion de equipos informéticos ante virus y gusanos, cifrado de la informacion o

vulnerabilidades en redes de comunicaciones.[27]

“‘Hoy en dia, una entidad que trabaje con cualquier tipo de entorno informatico, desde pequefias
empresas con negocios no relacionados directamente con las nuevas tecnologias hasta grandes telcos
de &mbito internacional, esta - o deberia estar - preocupada por su seguridad. Y no es para menos: el

nimero de amenazas a los entornos informaticos y de comunicaciones crece casi exponencialmente
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afio tras afio, alcanzando cotas inimaginables hace apenas una década. Y con que el futuro de la
interconexion de sistemas sea tan solo la mitad de prometedor de lo que nos tratan de hacer creer, es
previsible que la preocupacion por la seguridad vaya en aumento conforme nuestras vidas estén mas y

mas ‘conectadas' a Internet.

Hoy en dia la seguridad va mas alla de lo que pueda ser un cortafuego, un sistema de autenticacion
biométrico o una red de censores de deteccion de intrusos: ya se contemplan aspectos que hasta hace
poco se reservaban a entornos altamente cerrados, como bancos u organizaciones militares. Y es que
nos hemos empezado a dar cuenta de que tan importante o mas como un buen firewall es un plan de

continuidad del negocio en caso de catastrofe. “[28]

La seguridad informatica es clave hoy para el buen funcionamiento de las empresas. El 100% de las
empresas hace copias de seguridad y un 97% tiene medidas de protecciébn de accesos y de

comunicaciones. [29]

“Los expertos, en primer término, han revelado que el 75,1% de las empresas dispone de una funcion
encargada de asumir las responsabilidades de seguridad, ubicada en su mayoria en el departamento

de informatica. Y que un 10,4% de las compafiias ha contratado apoyo de empresas externas.

En seguridad informatica, como en otros ambitos, Finanzas, Seguros y Bienes Raices, donde el 28,4%
de las empresas reconocen disponer de un departamento para gestionarla, es el sector mas

preparado. Y Agricultura, Ganaderia, Mineria y Pesca el que registra una menor especializacién.

Un 76,3% de las empresas tiene entre uno y tres empleados dedicados a esta tarea de seguridad; pero
el nimero de personas dedicadas a la misma no guarda relacion con el tamafio de la plantilla. Casi el
70% de las empresas dispone de una politica que recoge los principales preceptos de seguridad. Asi,
el 100% de las empresas dispone de una politica para realizar copias de seguridad, el 96,8%
documenta aspectos relacionados con el control de accesos, el uso de contrasefias (96%) y la
proteccidon de comunicaciones (96,8%). El aspecto internamente menos regulado es el relativo a la

identificacion de riesgos que afecten a los activos de la empresa (67,1%).

El 85,3% de las empresas indican que su situacién de seguridad ha mejorado en el Gltimo afio, y un

69,3% declara no haber tenido incidencias de seguridad destacables. En cuanto a los sectores mas
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castigados por incidencias destacan Construccién y Contratas con un 37,5%, y Finanzas, Seguros y
Bienes y Raices con un 38,1%. “[30]

Hasta tal punto se ha popularizado el mundo de la seguridad que surgen empresas “especializadas' en

todos los ambitos de la seguridad tales como:

MacroSeguridad Latino América: comercializa productos de seguridad basados en hardware para
VPN, firmas digitales, y transporte de certificados digitales; ademas, provee soluciones completas para
proteccion de software contra copias ilegales, proteccion de datos, administracién de licencias y

seguridad para Internet. [31]

Deloitte: Proveen soluciones integrales de seguridad, desde el diagndéstico hasta el disefio e
implementacion de modelos que permitan la confidencialidad de la informacibn como un proceso de

negocio. [32]

Digiware: Apoyar a las organizaciones a nivel nacional e internacional en la proteccién de la

informacién y los sistemas que la soportan por medio de la prestacion de servicios especializados de

seguridad informéatica sustentados en una sélida base de conocimiento, calidad y experiencia.[33]

ETEK International Holding: “Fundada en 1974, ETEK International tiene oficinas en Argentina,
Brasil, Chile, Colombia y su oficina principal en Estados Unidos. La oficina de Colombia fue
establecida en 1995 y desde entonces se ha posicionado como lider en soluciones de Seguridad de la

Informacion.

Para garantizar que sus disefios y procedimientos siguen un estandar riguroso, ETEK es una
compafia certificada 1ISO 9001 y para garantizar la seguridad de la informacion propia y de clientes,
ETEK es una compafiia certificada ISO/IEC 27001: 2005.” [34]

Symantec: Es un proveedor lider global de software, dispositivos y servicios para ayudar a personas,
asi como a pequefas, medianas y grandes empresas a garantizar la seguridad, la disponibilidad y la

integridad de su bien mas preciado: la informacion. [35]
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“Cada vez es mas habitual que las empresas contraten los servicios de seguridad de una compaiiia
externa, especializada en la materia, y que permita olvidarse relativamente, al personal de esa
empresa de los aspectos técnicos y organizativos de la seguridad, para poder centrarse asi en su linea
de negocio correspondiente; esta politica es lo que se conoce como outsourcing y se intenta traducir

por “externalizacion'.

Todas estas empresas de seguridad son en su mayoria muy eficientes en su labor pero muchos
expertos consideran que el outsourcing presenta a priori graves inconvenientes, y quizas el mas
importante sea el de dejar toda nuestra seguridad en manos de desconocidos, por muy buenas

referencias que podamos tener de ellos.

Otros tipos de problemas a tener también en cuenta; uno de ellos es justamente el limite de uno de los
beneficios de esta politica: ya que la externalizacion permite a una empresa “despreocuparse' de su
seguridad, podemos encontrar el caso - nada extrafio - de un excesivo “despreocupamiento’.
Actualmente, el abanico de servicios que ofrece cualquier consultora de seguridad suele abarcar desde
auditorias puntuales hasta una delegacion total del servicio pasando por todo tipo de soluciones
intermedias, y lo que justifica la eleccién de un modelo u otro es un simple analisis de riesgos: el riesgo
de la solucion externalizada ha de ser menor que el nivel de riesgo existente si se gestiona la
seguridad de forma interna. En cualquier caso, al externalizar se suele introducir una cierta pérdida de
control directo sobre algunos recursos de la compaifiia, y cuando esa pérdida supera un umbral nos
encontramos ante un grave problema; en ningln caso es recomendable un desentendimiento total de
los servicios externalizados, y el contacto e intercambio de informacién entre las dos organizaciones (la

contratante y la contratada) han de ser continuos y fluidos. “[36]

Otras empresas desarrolladoras de software sin embargo toman la decisién de realizar la seguridad de

su institucién y sus productos internamente.

1.4.2 La seguridad en el software en el mundo.

Histéricamente se han abordado los problemas de Seguridad en la red y en la informacién con

herramientas como Cortafuegos, Antivirus, Detectores de Intrusos, Politicas de seguridad etc... Esto
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es hacer seguridad reactiva, ya que se reaccionan a los problemas que surgen en este medio (Intranet,
Internet, etc.) y no resuelve el problema original, que es el Software o aplicacion mal programada.

Seguridad en el Software es la mejor forma de hacer seguridad preventiva, hace que la probabilidad de
encontrar “agujeros” o fallas de programacion en el software sea casi nula y a su vez no pueda haber

robo de informacion y otros delitos telematicos.

Seguridad en el Software busca reducir de forma preventiva el riesgo de sufrir un ataque o el riesgo de

perder informacion de vital importancia para las organizaciones a través de los agujeros en el software.

Los agujeros en el software son utilizados de forma directa o indirecta para ganar acceso no autorizado
0 como punto para atacar a otros ordenadores. Pero no soélo el software o aplicaciones informaticas
pueden tener “agujeros” de seguridad, también los Sistemas Operativos (Windows, Linux, Unix,
Solaris, etc.), Hardware Informéticos, etc. Esto se debe basicamente a descuidos o fallos en su
construccion. La mejor forma de evitar estos descuidos es adoptando estandares y buenas conductas

a lo largo del proceso de construccion.

La mayoria de las empresas de software invierten en la correccion de los errores en la etapa final de
los productos .Hasta ahora la Unica conocida que se encuentra implementando otra forma de realizar
la seguridad en el software es Microsoft con el ciclo de vida de desarrollo de seguridad (SDL, Security
Development Lifecycle) de Trustworthy Computing (computacién confiable). Este proceso incorpora
varias actividades y materiales relacionados con la seguridad a cada una de las fases del proceso de

desarrollo de software de Microsoft.

Estas actividades y materiales incluyen el desarrollo de modelos de amenazas durante el disefio de
software, el uso de herramientas de exploracion del codigo de andlisis estatico durante la
implementacién y la realizacion de revisiones del cdédigo y pruebas de seguridad durante una
"campafa de seguridad". Antes del lanzamiento de software sometido al SDL, un equipo independiente
del grupo de desarrollo debe realizar una revision final de seguridad. En comparacién con el software
gue no se ha sometido al SDL, el software que ha seguido este proceso ha presentado una reduccidon

considerable en el nimero de deteccidn externa de vulnerabilidades de seguridad.
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1.5 La Seguridad del Software en Cuba.

“Cuba es un pais donde el desarrollo del software es aun incipiente. Es por ello que una de las
principales tareas del Gobierno Cubano es desarrollar la Industria del Software .Lo que ha traido
consigo la creacion de variadas estrategias con el fin de elevar la produccién y la calidad del software

cubano, logrando asi una seguridad en el mismo.

En el afio 2001, existian en el Ministerio de la Informatica y las Comunicaciones (MIC) 24 empresas 0
entidades que tenian en su objeto social la produccion del SW y servicios informaticos, esta estructura
sufrié6 diversas reorganizaciones. Actualmente hay 8 entidades en el MIC que desarrollan esta

actividad.

La Industria Cubana del Software (ICSW) esta llamada a convertirse en una significativa fuente de
ingresos para el pais, como resultado del correcto aprovechamiento de las ventajas del alto capital

humano disponible.

La promocion de la industria cubana del software en el ambito internacional ha tenido como linea
estratégica aprovechar la enorme credibilidad que tiene Cuba en sectores tales como la salud, la
educacion y el deporte. El continuar la produccion sostenida de software de alta calidad en
prestaciones, imagen y soporte, para satisfacer las necesidades nacionales en estos sectores, tendra

una positiva repercusion en el incremento de la exportacion.

La ICSW ha alcanzado notables logros. Se han desarrollado software para todos los aspectos de la
economia cubana, incluyendo las telecomunicaciones, educacion y el mayor logro se ha obtenido en el
area de equipamiento medico, donde el producto ha demostrado eficacia incrementando la calidad de

la atencion de la salud en el pais y han tenido aceptacion en el pais.” [37]

Para fomentar el desarrollo de la industria se prioriza en el pais, la enseflanza masiva de la
computacién en todo el sistema educacional, se cuenta con 26 politécnicos de informéatica, parte de los
cuales son nuevos o fueron completamente remozados, donde se preparan alrededor de 40 mil
técnicos medios en informatica, a los que se unen mas de 11 800 estudiantes a nivel superior, de ellos

10 mil de la Universidad de la Ciencias Informéaticas (UCI).
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Para lograr el desarrollo en la ISW cubana se tiene que tomar en cuenta la seguridad del mismo,
aspecto fundamental para un buen posicionamiento en el mercado mundial y en el cual no estamos
muy desarrollados aun .En Cuba solo hay una empresa que se dedica a la seguridad, pero realiza

seguridad reactiva principalmente ya que ofrece servicios como:

e Diagndstico Externo.

e Certificados Digitales.

¢ Planes de Seguridad y Contingencia Informatica.
e Soporte Técnico.

e Dictamenes.

e Custodia de material informatico.

e Adiestramientos en Seguridad Informatica.

e Dispositivos para la seguridad fisica de la PC.

Los cuales basan su funcionamiento en la seguridad de la informacion del software fisica, es decir
desde fuera no desde la hora de elaboracion del mismo. Otra de las acciones que Cuba toma con
respecto al tema es la creacion de empresas de calidad como; La Empresa de produccion y Desarrollo
de Software de Calidad (SOFTCAL), Grupo Nacional de Expertos en Calidad del Software (GNECS),
Laboratorio Nacional de Certificacion de la Calidad del Software (CALISOFT), las cuales su funcién
principal es la obtencién de software de calidad en la regién, patentizando con ello la seguridad del

mismo.

1.6 La seguridad del software en la UCI

La UCI pretende ser la vanguardia del desarrollo de las empresas de software en Cuba y de llevar la
informatizacién a todos los sectores de la sociedad: Salud, Educacion, Cultura, Deporte, Turismo,
Prensa, etc. Regir y propiciar un avance tecnoldgico y de la industria del software en Cuba y convertir
la industria del software en un renglon fundamental de la economia e insertarnos en el mercado
internacional, por lo que el reto de la universidad es producir software de alta calidad, logrando asi un

software con una alta seguridad. [38]
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El aspecto de la seguridad en el software es todavia un aspecto muy débil en la UCI ya que realiza
como la mayoria de las empresas en el mundo de software seguridad reactiva y no se realiza la
seguridad preventiva, desde el comienzo mismo de la elaboracién del software. La UCI cuenta con un
grupo de calidad a nivel central, como también uno en cada facultad, los procesos de calidad que se
llevan a cabo en cada uno de estos grupos no son suficientes para lograr que los productos obtengan

la seguridad requerida.

1.7 La seguridad del software en la Facultad 7.

La Facultad 7 es una de las 10 facultades de la UCI, donde se realizan proyectos de gran importancia
para el pais como en todas las demas facultades, pero principalmente en el sector de la salud. La
misma esta constituida por dos polos de produccion, los cuales son el Polo de Salud y el Polo de
Imégenes, ellos a su vez estan compuestos por Areas Teméticas. El Polo de Salud esta organizado
por las Areas Temaéticas de Sistema de apoyo a la Salud (SAS), Hospitales, Atencién Primaria de la
Salud (APS), Especialidades. El Polo de Imagenes presenta el Area Tematica de Software Medico e

Imageneologia.

Cada una de estas Areas Tematicas esta compuesta por los diferentes proyectos y estos a su vez los
diferentes médulos en produccion, entre ellas se encuentran el Area Tematica de SAS el proyecto de
Estadistica, Docencia, Balance Material y Colaboracion, en Especializaciébn encontramos el proyecto
de Nefrologia, SIUM, CSI etc.

Todos estos proyectos presentan una seguridad reactiva, pero no una seguridad preventiva ya que no
presentan un procedimiento que desde el inicio mismo de la elaboracion de los mdédulos les permita
obtener una seguridad en cada etapa de desarrollo, todos pasan por una etapa de calidad lo mismo
dentro del proyecto que cuando concluye el modulo por el grupo de calidad de la facultad , pero esto
no es suficiente ya que con estos procesos que se llevan a cabo no hay una seguridad 6ptima del

producto.
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1.8 Estandares Internacionales paralograr la seguridad en el
software.

Hablar de estandares para lograr la seguridad del software es muy complejo ya que este tema no se
ha tratado con profundidad, no obstante se han logrado grandes avances en el tema como son: [39]

Estandar ISO 17799 y 27001 basado en las Tecnologia de la Informacién — Técnicas de seguridad —

Cddigo para la practica de la gestion de la seguridad de la Informacion.

Este estandar ISO 17799 contiene 11 clausulas de control de seguridad conteniendo colectivamente
un total de 39 categorias de seguridad principales y una clausula introductoria que presenta la

evaluacion y tratamiento del riesgo.
La serie 27000

A semejanza de otras normas I1SO, la 27000 es realmente una serie de estdndares. Los rangos de
numeracion reservados por ISO van de 27000 a 27019 y de 27030 a 27044.

L3 1SO 27000: En fase de desarrollo; su fecha prevista de publicaciéon es Noviembre de 2008.
Contendra términos y definiciones que se emplean en toda la serie 27000. La aplicacion de
cualquier estandar necesita de un vocabulario claramente definido, que evite distintas
interpretaciones de conceptos técnicos y de gestion. Esta norma esta previsto que sea gratuita,

a diferencia de las demas de la serie, que tendran un coste.

i3 1SO 27001: Publicada el 15 de Octubre de 2005. Es la norma principal de la serie y contiene los
requisitos del sistema de gestion de seguridad de la informacion. Tiene su origen en la BS
7799-2:2002 y es la norma con arreglo a la cual se certifican por auditores externos los SGSI
de las organizaciones. Sustituye a la BS 7799-2, habiéndose establecido unas condiciones de

transicion para aquellas empresas certificadas en esta Ultima.

£ 1SO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005, manteniendo
2005 como afio de edicion. Es una guia de buenas practicas que describe los objetivos de
control y controles recomendables en cuanto a seguridad de la informacién. No es certificable.

Contiene 39 objetivos de control y 133 controles, agrupados en 11 dominios. Como se ha
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mencionado en su apartado correspondiente, la norma 1SO27001 contiene un anexo que
resume los controles de ISO 27002:2005.

ISO 27003: En fase de desarrollo; su fecha prevista de publicacion es Mayo de 2009.
Consistira en una guia de implementacion de SGSI e informacion acerca del uso del modelo

PDCA y de los requerimientos de sus diferentes fases.

ISO 27004: En fase de desarrollo; su fecha prevista de publicacion es Noviembre de 2008.
Especificara las métricas y las técnicas de medida aplicables para determinar la eficacia de un
SGSI y de los controles relacionados. Estas métricas se usan fundamentalmente para la

medicion de los componentes de la fase “Do” (Implementar y Utilizar) del ciclo PDCA.

ISO 27005: En fase de desarrollo; su fecha prevista de publicacion es Mayo de 2008. Consistira
en una guia de técnicas para la gestion del riesgo de la seguridad de la informacién y servird,

por tanto, de apoyo a la 1ISO27001 y a la implantacion de un SGSI.

ISO 27006: Publicada el 1 de Marzo de 2007. Especifica los requisitos para la acreditacion de
entidades de auditoria y certificacion de sistemas de gestion de seguridad de la informacion. Es
una version revisada de EA-7/03 (Requisitos para la acreditacion de entidades que operan
certificacion/registro de SGSIs) que aflade a ISO/IEC 17021 (Requisitos para las entidades de
auditoria y certificacion de sistemas de gestion) los requisitos especificos relacionados con ISO
27001 y los SGSis. Es decir, ayuda a interpretar los criterios de acreditacion de ISO/IEC 17021
cuando se aplican a entidades de certificacion de ISO 27001, pero no es una norma de

acreditacién por si misma.

ISO 27011: En fase de desarrollo; su fecha prevista de publicacibn es Enero de 2008.
Consistira en una guia de gestibon de seguridad de la informacion especifica para
telecomunicaciones, elaborada conjuntamente con la ITU (Uni6n Internacional de

Telecomunicaciones).

ISO 27031: En fase de desarrollo; su fecha prevista de publicacibn es Mayo de 2010.
Consistira en una guia de continuidad de negocio en cuanto a tecnologias de la informacion y

comunicaciones.

29

——
| —



Capitulo 1

Fundamentacion Teorica

ISO 27032: En fase de desarrollo; su fecha prevista de publicacion es Febrero de 2009.
Consistira en una guia relativa a la ciberseguridad.

ISO 27033: En fase de desarrollo; su fecha prevista de publicacion es entre 2010 y 2011. Es
una norma consistente en 7 partes: gestion de seguridad de redes, arquitectura de seguridad
de redes, escenarios de redes de referencia, aseguramiento de las comunicaciones entre redes
mediante gateways, acceso remoto, aseguramiento de comunicaciones en redes mediante

VPNs y disefio e implementacion de seguridad en redes.

ISO 27034: En fase de desarrollo; su fecha prevista de publicacion es Febrero de 2009.

Consistira en una guia de seguridad en aplicaciones.

ISO 27799: En fase de desarrollo; su fecha prevista de publicacion es 2008. Es un estandar de
gestion de seguridad de la informacion en el sector sanitario aplicando 1ISO 17799 (actual ISO
27002).

Beneficios de la serie de ISO 27000

Establecimiento de una metodologia de gestion de la seguridad clara y estructurada.
Reduccién del riesgo de pérdida, robo o corrupcion de informacion.

Los clientes tienen acceso a la informacion a través medidas de seguridad.

Los riesgos y sus controles son continuamente revisados.

Confianza de clientes y socios estratégicos por la garantia de calidad y confidencialidad
comercial.

Las auditorias externas ayudan ciclicamente a identificar las debilidades del sistema y las
areas a mejorar.

Posibilidad de integrarse con otros sistemas de gestion (ISO 9001, ISO 14001, OHSAS
18001...).

Continuidad de las operaciones necesarias de negocio tras incidentes de gravedad.

Conformidad con la legislacion vigente sobre informacion personal, propiedad intelectual y
otras.

Imagen de empresa a nivel internacional y elemento diferenciador de la competencia.

30

——
| —



Capitulo 1

Fundamentacion Teorica

i3 Confianzay reglas claras para las personas de la organizacion.
i3 Reduccion de costes y mejora de los procesos y servicio.
i3 Aumento de la motivacion y satisfaccion del personal.

i3 Aumento de la seguridad en base a la gestién de procesos en vez de en la compra sistematica
de productos y tecnologias.

ISO (Organizacion Internacional para la Estandarizacion)

‘La Organizacién Internacional para la Estandarizacion o International Organization for
Standardization, que nace después de la segunda guerra mundial (fue creada en 1946), es el
organismo encargado de promover el desarrollo de normas internacionales de fabricacion, comercio y
comunicacion para todas las ramas industriales a excepcién de la eléctrica y la electrénica. Su funcién
principal es la de buscar la estandarizacién de normas de productos y seguridad para las empresas u
organizaciones a nivel internacional. La ISO es una red de los institutos de normas nacionales de 157
paises, sobre la base de un miembro por el pais, con una Secretaria Central en Ginebra, Suiza, que
coordina el sistema. La Organizacion Internacional de Normalizacion (ISO), con base en Ginebra,
Suiza, esta compuesta por delegaciones gubernamentales y no gubernamentales subdivididos en una
serie de subcomités encargados de desarrollar las guias que contribuiran al mejoramiento ambiental.
Las normas desarrolladas por ISO son voluntarias, comprendiendo que ISO es un organismo ho
gubernamental y no depende de ningln otro organismo internacional, por lo tanto, no tiene autoridad

para imponer sus normas a ningun pais.

Es una organizacion internacional no gubernamental, compuesta por representantes de los organismos
de normalizacion nacionales, que produce normas internacionales industriales y comerciales. Dichas
normas se conocen como normas ISO y su finalidad es la coordinacion de las normas nacionales, en
consonancia con el Acta Final de la Organizacién Mundial del Comercio, con el propdsito de facilitar el
comercio, facilitar el intercambio de informacién y contribuir con unos estandares comunes para el

desarrollo y transferencia de tecnologias. “[40]
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1.9 Paradigma de programacion para la seguridad del software.

“Un paradigma de programacion representa un enfoque particular o filosofia para la construccion del
software. No es mejor uno que otro sino que cada uno tiene ventajas y desventajas. También hay

situaciones donde un paradigma resulta mas apropiado que otro.
Algunos ejemplos de paradigmas de programacion:

El paradigma imperativo o por procedimientos es considerado el mas comun y esta representado,

por ejemplo, por el C o por BASIC.

El paradigma funcional esta representado por la familia de lenguajes LISP (en particular Scheme),
ML o Haskell.

El paradigma l6gico, un ejemplo es PROLOG.
El paradigma orientado a objetos. Un lenguaje completamente orientado a objetos es Smalltalk.
En la actualidad se esta llevando a cabo un nuevo paradigma de programacion:

La programacion orientada a aspectos (POA), el cual nos permite encapsular requerimientos o
conceptos tipicamente no funcionales, como la seguridad, se convierte en una herramienta atractiva
para el desarrollo de software seguro. La POA nos permitiria encapsular las politicas de seguridad de

forma separada e independiente del resto del sistema, con las consecuentes ventajas que esto implica:

- Mayor reusabilidad.

- Mejoras sustanciales respecto al mantenimiento, modificaciones, etc.
- Mayor grado de especializacion.

- Menor complejidad del sistema.

Vemos que si bien la POA no agrega por si misma seguridad a sus aplicaciones, nos brinda un entorno
ideal para incorporar el concepto de seguridad de forma coherente y natural en el desarrollo de
software. Una de las reglas generales que gobiernan la correcta implementacion de la seguridad es

gue la misma debe aplicarse correcta y consistentemente a través de todo el sistema. Esto se logra
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naturalmente con este nuevo paradigma. Este nuevo paradigma es considerarlo como la alternativa

mas viable y prometedora en pos de lograr software seguro a nivel mundial.” [41]

1.10 Conclusiones.

El presente capitulo arrojo como conclusiones que:

e La Industria del Software es un mercado que crece dia a dia, perfeccionandose cada vez mas,
incrementandose nuevas empresas productores de software con grandes potenciales.

e Entre los componentes para el éxito del desarrollo del software esta producir software con una
alta seguridad, logrando asi mitigar las vulnerabilidades, pirateria, etc y conseguir asi certificar
todos los productos con las normas implementadas para la seguridad.

e La seguridad del software es una actividad de proteccion, que se debe llevar a cabo en todo el
entorno de desarrollo de cualquier producto; y debe existir en cualquier organizacion que este

encaminada a obtener una produccién con la calidad requerida.
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Capitulo 2: Caracterizacion y diagndstico a los proyectos
productivos de la facultad 7.

2.1 Introduccion.

En este capitulo se realiza una caracterizacion de la UCI, donde se analiza como se lleva a cabo la
principal tarea en la universidad que es la produccion del software , especificamente de la facultad 7 la
cual es el objetivo de estudio de la investigacion .Para dar cumplimiento a estos objetivos se realiza un
diagnostico con vista a detectar las necesidades e insuficiencia que presenta la produccion del
software desde se fase inicial , donde se emplearon diferentes técnicas como es la entrevista a
diferentes personas relacionadas con la produccion del software en la faculta y la universidad , revision
de documentos internos , encuesta a los principales integrantes de los proyectos de la facultad 7 ,
entre otras ; lo que facilita detectar las deficiencias que presenta la produccion del software en la
facultad, relacionadas con la seguridad del productos que se desarrolla , durante su elaboracion y

entrega .

2.2 Caracterizacion de la UCI.

“La Universidad de la Ciencias Informaticas es un programa de la Revolucién en el marco de la Batalla
de Ideas. Su primer curso se inicio el 23 de septiembre de 2002 .La UCI naci6é para socializar y
multiplicar como nunca antes los estudios superiores de la informatica en Cuba. Es una universidad
atipica precisamente porque fue creada sobre la base del nuevo concepto de la universidad productiva,
logrando una fuerte vinculacion Universidad —Empresa. Esta formada por estudiantes y profesores de
las diferentes provincias y de todos los municipios del pais y su mision fundamental es: formar
profesionales, comprometidos con su Patria, altamente calificados en la rama de la informatica; asi
como producir software y servicios informaticos, a partir de la vinculacion estudio —trabajo como

modelo de formacion.

Esta constituida por 10 facultades y en cada facultad hay alrededor de un promedio de 2000
estudiantes completando en septiembre de 2006 una matricula de 10 000 estudiantes alcanzando asi
el pasado afio el quinto afio y la primera graduacién de la universidad. La UCI desde abril del 2007
cuenta con tres facultades regionales en el pais, con una matricula de 982 estudiantes en el curso
2007/2008.
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En la UCI la produccion es un problema social, politico, y econémico, el cien por ciento de los
estudiantes y profesores estan vinculados a la produccion participando en proyectos de alto valor tanto
para el mercado nacional, como internacional, se plasma la concepcion de que la docencia se realice
desde la produccion. Para lograr esta tarea se asigna a cada facultad un perfil, dicho perfil se
desarrollan varias areas de proyectos con el objetivo de obtener un software que contribuye a la

economia del pais y al proceso de informatizacion de la sociedad cubana. (Ver figura 2.2)

La Universidad de las Ciencias Informéticas soporta su formacién con un entorno virtual de aprendizaje
donde el 100% de las asignaturas estan montadas en esta plataforma .Esto ofrece una gran cantidad

de recursos para el estudio continuo.

La UCI representa la vision del futuro de nuestro pais y asi lo manifestd nuestro comandante en jefe en
su visita en el afilo 2002 al referirse a la universidad y a los profesionales que se formaran en la misma
de la siguiente manera:”La UCI, seria mejor decir la informatica, se convertira en una poderosisima
fuerza cientifica, econémica e incluso politico, para el pais....ustedes son los profesionales mas

importantes que vamos a formar en cuanto a perspectiva econémica”.

“Las producciones intelectuales seran el sustento fundamental de Cuba. La idea es convertir la

informatica en una de las ramas mas productivas y portadoras de recursos para la nacién....”

“Nuestra sociedad sera una sociedad de trabajadores intelectuales .Dando vueltas y meditando- no es

mucho lo que todavia hemos pensado y profundizado - , parece ser que aqui esta la cantera principal.”

“La UCI es una Universidad con alto nivel de flexibilidad, centro docente experimental, es centro

docente productor”.

“La idea es convertir la informatica en una de las ramas mas productivas y apartadoras de recursos
para la nacién. Es el empleo a fondo de la inteligencia y el capital humano que tenemos y

principalmente del que podemos crear casi como espina dorsal de la economia”.” [42]

2.2.1 La produccion del software en la UCIly en la Facultad 7.

La produccion: proceso central, alrededor del cual se articulan los demas los procesos fundamentales
de la universidad: formacién de pre y posgrado, investigacion, u obtencion de grados y categorias
cientificas. En la UCI la formacién de los estudiantes se hace desde la produccion, para esto se disefia

la vinculacién del estudiante a los proyectos desde el primer afio, en roles mas sencillos, hasta quinto
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curso ya en roles de alta complejidad .El objetivo fundamental de las producciones es obtener
proyectos para la informatizacion del pais, la informatizacion de la vida de la propia universidad, y la
exportacion; estos se desarrollan fundamentalmente en la UCI, no en las entidades clientes. Los
proyectos se organizan, gestionan, ejecutan y dirigen en las Facultades, y estas asumen los proyectos
segun las areas en que se hacen expertas; en cada facultad hay un Vicedecano de Produccion, y
especialistas al frente de los temas de Arquitectura y Calidad, que asesoran al Vicedecano, ademas
funciona un Consejo de Produccion. [43]

FACULTADES AREAS DE PROYECTO SEGUN PERFILES
Gobierno (Sistemas Postales, Sistemas

Facultad #1 de ldentificacion) y Sistema de Gestion
Académica

Telecomunicaciones y Telematica

Facultad #2 (Comunicaciones Mdviles); Redes y
Seguridad Informatica; Sistemas de Analisis
de Informacion y Gestion de Emergencias

Facultad #3 Sistemas Juridicos y Sistemas de
a Informacion Empresarial

Facultad #4 Sistemas Financieros y Tributarios
Factoria de Software

Realidad Virtual
Facultad #5 Control Automatizado

\ Bioinformatica; Cadena de Suministros
Facuiltad #6 ) Alimentacién

Sistemas Medicos
Facuitad #7 Procesamiento de Imagenes

Facultad #8 gzm;r.e Educativo y Muitimedia, Deporte,

Sistemas Inteligencia Policial

Matematica Aplicada; Sistemas Industriales
Facultad #9 Teleformacion

Software Libre y Plataformas de Productividad
Facultad #10 Sistemas de Gestion de Contenidos
(Informatizacion de la Prensa)

Figura 2.2 Relacion de las areas de proyecto de las diferentes facultades.
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La UCI es una universidad de todos .Un programa de la Revolucién disefiada para lograr resultados
concretos, actualmente la universidad produce para diferentes entidades y érganos del pais los cuales
estan representados por las diferentes empresas. (Ver figura 2.3)

MINED
CUJAE MIC
MES
Polo
Empreas Cientifico
HW
uUCi MINSAP
MINTUR
MINCULT
Aduana Prensa
INDER

Figura 2.3 Principales entidades y empresas para las que se produce software en la universidad.

Para gestionar el tema de la produccion se crea una Infraestructura Productiva (IP) como érgano
metodoldgico, regulador, controlador y balancista, que presta servicios generales a todas las

Facultades, la misma cuentan con 30 Polos Productivos que desarrollan proyectos tematicos.

La IP es la encargada de gestionar todos los procesos involucrados con la produccion de software en
la universidad esta estructurada por diferentes colectivo de direccion. Presenta 12 direcciones
especializadas para coordinar y dar servicio al ciclo completo de las producciones de software que
cuenta con el personal capacitado que trabaja en la documentacion del proceso y lineamiento que
rigen la produccioén de la universidad .Ellas son: Direccién Técnica, de Calidad, de Servicios Legales,
de Comunicacién Visual, de Auditoria de DVD y de Informatizacién que se encarga de convertir la
universidad en una ciudad digital y 5 direcciones de Producciéon que coordinan el balance de la
produccion y los programas nacionales e internacionales de colaboracion y cooperacién para los

sectores de: Salud , Educacion , Deporte , cultura, Industrial , Tecnologias y Gestion Empresarial. [44]
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En sentido general las diferentes direcciones de produccion en la universidad tienen los siguientes
objetivos: [45]

v

Proporcionar a las facultades metodologias, procesos y procedimientos definidos para llevar a

cabo la ejecucion de los proyectos productivos de la universidad.
Definir y establecer indicadores y mecanismos de control a los proyectos.

Efectuar chequeos y evaluaciones periédicas a los proyectos productivos de las facultades

segun los indicadores establecidos.
Velar por la eficiente administracion de los recursos humanos y materiales en cada proyecto.
Participar en las negociaciones con los clientes que soliciten servicios de la universidad.

Efectuar chequeos perioddicos con los clientes para medir el avance del proyecto, el grado de

satisfaccién del cliente y la muestra de los resultados alcanzados.

Brindar el servicio de consultoria a los proyectos en temas de Gestibn de Proyectos

Informaticos, Metodologias de Desarrollo y Arquitectura del Software.

Impartir cursos de capacitacion en los temas de Gestion de Proyectos Informaticos,

Metodologias de Desarrollo y Arquitectura del Software.

La Direccidon de Informatizacién de la Universidad de la Ciencias Informaticas, perteneciente a la

Infraestructura Productiva, tiene como mision: dirigir, organizar, coordinar, chequear, disefiar y definir

la Informatizacién de todos los procesos internos en cada una de las areas que rigen la vida de la

universidad , desde la perspectiva de una Ciudad Digital , logrando una total integracion de todas las

entidades , flujos y/o procesos ,basado en el funcionamiento arménico de la tecnologia y los servicios

informaticos. Proporcionando ademas el uso ordenado y masivo de las tecnologias con que cuenta

esta importante institucion .Convirtiéndose en el prototipo para la Informatizacién de la Sociedad

Cubana.

La UCI participa o coordina mas de 20 programas de informatizacién con ministerios o entidades

nacionales. Se destacan los resultadas en el desarrollo de sistemas para la salud , educacion , aduana

, Ssistemas de identificacion , automatizacion , prensa , bioinformatica , procesamiento de imagenes y
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sefiales , realidad virtual , geomantica , teleformacién, estadistica , entre otros. Ademas ha
desarrollado una distribucion (sistema operativo) de software libre que ya se encuentra instalada en
varias instituciones del pais, brindando ademéas toda la asesoria y capacitaciébn que requiera el
personal.

En la IP se brindar diferentes servicios; los servicios tecnolégicos son los que facilitan las tecnologias y
la arquitectura de la misma, asi como la estandarizacion y la arquitectura de informacion; por otro lado
los servicios de calidad realizan las actividades de aseguramiento de la calidad a través de un grupo
de personas que realizan diferentes auditorias y revisiones en el laboratorio de certificacién; los
servicios de informatizacion que tienen la mision de crear plataformas y soporte de software :asi como
los servicios de comunicacién visual encargados de gestionar la informacion visualmente esta tarea la
realizan fundamentalmente tres grupos :creativo , produccion , realizacion y por ultimo también brinda
servicios legales de gestion de la propiedad Intelectual asi como asesoria especializada. La direccion

de calidad de la UCI es la encargada de certificar el software desarrollado.
“Cada negocio es un nuevo modelo de proyecto; cualquier proyecto productivo esta compuesto por:

+ Personal de la UCI y una empresa productora de SW (negocia al cliente).
«» Expertos funcionales.

+ Equipo de desarrollo (altamente comprometido).

+ Condiciones logisticas y tecnologias adecuadas.

La encargada de la comercializacion con otros paises es la empresa de comercio exterior ALBET
(alternativa bolivariana para la exportacion de tecnologias); creada en el 2005 es una Sociedad
Mercantil Cubana, de la UCI, representa la “cara comercial “para todos los proyectos de exportacion
coordinados a través de la Infraestructura Productiva y en el marco del Programa de la Revoluciéon
para la Produccion de Software. Ademas integra esfuerzos de mdltiples organizaciones y empresas

para garantizar las soluciones tecnoldgicas integrales. “[46]

2.2.2 Evolucion de la produccion de software en la UCI.
Curso 2002-2003: No existen proyectos ni claridad de como iba a enfrentar la UCI el tema de la

produccion. Se estudian los Parques Tecnolégicos. Se ganan una licitacibn en México, pero el

proyecto no resulta dada la inmadurez de la organizacién. [47]
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Curso _2003-2004: “Se buscan proyectos en todos los organismos del pais. Gran dispersiéon de

pequefios proyectos. La fuerza de estudiantes esta en primer y segundo afio. No estan claras las
prioridades. Primeros intentos de organizacion metodoldgica y de una estructura organizativa para la
produccion .Experiencia de impacto en Venezuela.

Curso 2004-2005: Se crea la Vicerrectoria Primera para unir la atencion a los procesos de formacion y

produccion. Se crean en la IP direcciones de SW para la Salud, SW Educativo, Calidad, Exportacién
de SW, Comunicacion Visual (Disefio). Los proyectos mas importantes se organizan y dirigen desde la
IP.Entidades productivas externas se ubican en la IP como por ejemplo por Softel. Se definen
conceptos para la produccion de la UCI. .Se comienzan grandes proyectos en el marco del Convenio
de Colaboraciéon Cuba-Venezuela.

Curso 2005-2006: Se consolida la IP, se definen las Facultades como ejecutoras de los proyectos y la

IP como la estructura que se responsabiliza con el proceso productivo. La UCI enfatiza su papel como
coordinadora y desarrolladora de proyectos en el marco de la Alternativa Bolivariana para las Américas
(ALBA).Propuestas de alianzas y negocios. Se crea ALBET (Alternativa Bolivariana para la Exportacion

de Tecnologias).

Curso 2006 — 2007: Se encontraban en ejecucion mas de 150 proyectos y se propone el modelo de

Polo Productivo como espacio natural para ejecutar proyectos tematicos. Se fortalece la colaboracion
con las entidades nacionales y surge el modelo de Informatizacién Participativa para ejecutar los
programas nacionales de cooperacion , donde la entidad dirige la ejecucion del proyecto , designa los
especialistas funcionales conocedores del tema a informatizar y la UCI pone a disposicidn sus recursos
humanos especializados y su infraestructura técnica , destacando la responsabilidad de la UCI por la

informatizacién de la entidad y con la formacién del nuevo profesional.

Curso 2007-2008: Se prioriza el trabajo dirigido al fortalecimiento de la Soberania Tecnoldgica a partir

de la formacién del personal, el desarrollo de tareas de investigacion para crear bases tecnoldgicas
libres para la realizacion de proyectos propios y la formulacion de un modelo de colaboracion y
cooperacion para los del ALBA. “ [48]

2.2.3 Necesidad de Produccién.
“Proceso productivo real: entendiendo esto no como la mera actividad de hacer el software (de

programarlo) sino de asistir al conjunto de actividades que lo garantizan, que van desde un proceso
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organizacional de divisién del trabajo por roles, desarrollo de base tecnolégicas que implican
enfrentarse a problemas desconocidos (al menos parcialmente), hasta el echo de lograr un trabajo
integrado en equipo. Luego el estudiante no se enfrenta a ejercicios académicos, sino estos quedan
superados por una practica real, donde los problemas se corresponden a situaciones practicas
determinados por la necesidad.

La formacion desde la produccién tiene como objetivo formar en los estudiantes las competencias
necesarias para desempefiarse de manera eficaz en el desempefio de un rol dentro de un equipo de

desarrollo de software.

Al mismo tiempo ayuda a que se consoliden las bases de la industria del software, propiciando:
mecanismos de gestion del conocimiento, sistemas de certificacion, cursos de capacitacién ajustados a

los intereses de los proyectos, etc.

El aprendizaje autbnomo aparece en este contexto con mayor presencia, la necesidad de alcanzar una
gran experiencia en poco tiempo hace necesario que se utilicen multiples métodos de ensefanza:

presénciales, semipresenciales y a distancia.

El profesor visto en un sentido amplio debe convertirse en un tutor, ya que las funciones del profesor
en un grupo de proyecto superan tanto al profesor que esta detras de una plataforma como el clasico
profesor de un aula, esencialmente por las funciones educativas. En consecuencia el colectivo de
profesores pasa a ser junto a las direcciones de las organizaciones el colectivo educativo por

excelencia.

Es precisamente en el plano educativo y ético donde este modelo manifiesta todas sus

potencialidades.

En los proyectos es donde los estudiantes tienen mayor permanencia, en ellos se desarrollan las
habilidades y aptitudes que luego se reproducira en su vida profesional, ya que la mayoria una vez
graduado se mantendran trabajando en un proyecto y capacitandose de manera continua. lgualmente
es donde se puede lograr mayor interaccion entre estudiantes y profesores, convirtiéndose este en el

patrébn mas cercano en que los estudiantes se reflejan.
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Es importante en cada profesor y en especial los Guias y Jefes de Proyectos, se apropien de técnicas
para desarrollar los valores que deseamos y necesitamos que estén formados en nuestros estudiantes

en relacion con nuestro proyecto social socialista, nuestra condiciones sociales y nuestra UCI.

Cada estudiante debe sentirse comprometido con el rol que desempefia, dentro de su proyecto debe
ser capaz de aplicarlo eficientemente y en el tiempo que se le ha propuesto, por eso es muy importante
gue nuestros estudiantes adquieran una conciencia y un sentido de pertenencia , y que valoren la

importancia de la produccion de software para nuestro pais.” [49]

Estos valores sélo pueden ser detectados, valorados y formados a partir del ejemplo, en la interaccién
de la convivencia de profesores y estudiantes, pues so6lo en un ambiente natural es donde se
manifiestan todas las aristas de la personalidad como la sinceridad y la correspondencia de los

parlamentos con las acciones y compartir e integrar estos esquemas de valores.[50]

2.2.4 Desarrollo de software en los proyectos productivos.

El proceso fundamental que se lleva a cabo en la universidad es el proceso de desarrollo del software:

Un proceso es la definicidbn del conjunto de actividades que guian los esfuerzos de las personas

implicadas en el proyecto, explica los pasos necesarios para terminar el proyecto.

Un proceso define: “Quién”, “Qué”, “Cuando” y “Como” hay que realizar las cosas para alcanzar un

determinado producto de software.

Para llevar a cabo los diferentes procesos dentro del desarrollo de software se utilizan metodologias y
herramientas de desarrollo de software. De forma general en los proyectos de la universidad se utiliza

una sola metodologia, excepto en algunos casos que utilizan mas de una metodologia.

Una metodologia se encarga de elaborar estrategias de desarrollo de software que promueven
practicas adoptivas centradas en las personas o los equipos, orientados hacia la funcionalidad y la

entrega, de comunicacién intensiva que requiere implicacién directa del cliente.

Las metodologias para desarrollo de software mas utilizadas en la universidad son: RUP y XP

(Programacién Extrema).

RUP tiene tres caracteristicas fundamentales es lterativo e Incremental, dirigido por casos de usos y

centrado en la arquitectura. Ademas define nueve procesos fundamentales para obtener un software
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con alta calidad y a su vez con la seguridad requerida; los seis primeros se consideran flujos
ingenieriles de modelacién del negocio, levantamiento de requisitos, analisis y disefio, implementacion,
prueba y despliegue. Los tres restantes se consideran flujos de apoyo: planificacion de proyectos,
gestion de la configuracion y ambiente para realizar las diferentes actividades. En cada uno de los
flujos de trabajo, RUP define cuatro fases: fase de inicio, elaboracion, construccion y transicion, cada
fase culmina con un hito; el de la primera fase es tener definidos claramente los objetivos de la
organizacion, en la segunda es definir la arquitectura del sistema, el de la tercera es tener la capacidad

operacional inicial del sistema y el de la ultima tener el release del sistema.

La caracteristica fundamental de XP es que su principal proceso esta enfocado a la programacién
ademas un aspecto significante es que el cliente forma parte del equipo de desarrollo, también define

actividades de planificacion, disefio y pruebas.

RUP es una metodologia robusta y XP es una metodologia agil, las principales semejanzas entre
ambas metodologias es que son un instrumento fundamental para el desarrollo de software, que
aseguran la calidad del software implementado, logrando asi la seguridad del mismo, ademas definen
roles para realizar las diferentes tareas en cada fase de desarrollo; sin embargo entre ambas

metodologias existen varias diferencias. (Ver figura 2.4)

En la universidad cada proyecto desarrolla software con distintas caracteristicas, de forma general los

mas comunes que se desarrollan son software de aplicaciones, ademas de multimedia, entre otros.

Una actividad fundamental en el desarrollo del software es la implementacién, para ello en nuestra
universidad se utilizan varios lenguajes de programacién por ejemplo C #, C ++, Java, PHP, entre

otros.

2.3 Produccion de software en la Facultad 7.

La produccién de software en la facultad siete esta vinculada al sector de la salud, su objetivo es
elaborar y mantener software que permiten contribuir al proceso de informatizacion en dicho sector.
Esta responsabilidad es de todos los trabajadores de la facultad, a través de la direccion del
vicedecano de produccién, el cual organiza la produccién por areas tematicas, facilitando que se creen
por varios grupos diferentes proyectos. Cuando surge un nuevo proyecto se discute en la IP, entonces

se decide si se acepta 0 no, en caso positivo se lleva el proyecto a la facultad y se le asigna un area
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tematica. Por lo general cada proyecto tiene como promedio 70 estudiantes y 4 profesores, los que

tienen asignado un laboratorio con el equipamiento necesario, constituyendo este su puesto de trabajo.

- METODOLOGIA AGIL

Se basan en heuristica para la
produccion de software

Aceptan y fomentan el cambio

El cliente forma parte del equipo

Equipo de trabajo pequeno o
mediano

Procesos con pocas reglas

Poca documentacion
Poco analisis y disefo

Conceden poca importancia a
la arquitectura de los sistemas

METODOLOGIA ROBUSTA

Se basan en Normas

Mayor o menor resistencia a los
cambios

El cliente no forma parte del
equipo, solo se tiene encuentros

planificados con el cliente,
entrevistas, etc

Equipos grandes mayores de
15-20 miembros.

Procesos con muchas normas.

Mucha documentacion
Mucho analisis y diseno

Conceden mucha importancia a la
arquitectura de los sistemas

Figura 2.4 Principales diferencias entre metodologia agil y metodologia robusta.

En este momento en la facultad existen 12 proyectos vinculados a la salud y otros proyectos que

tienen otra misibn como por ejemplo, el portal de GPI (Grupo de Procesamiento de Imagenes y

Sefales) y el proyecto GICAC (Grupo de Investigacion Control y Aseguramiento de la calidad).

En la figura 2.5 aparece la relacion de los proyectos productivos de la Facultad 7 por areas tematicas.

——
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AREA TEMATICA

Sisterma de Gesion Hospitalaria

Sistema de Apoyo a |la Salud

Sistema Especializado

Procesamiento de Imagenes y
Senales

Atencion Primaria de Salud

Calidad del software

PROYECTO

Hospitales
LIS:Laboratory Information System
FMS:Farmacy Management System

Balance de Materiales
Control Sanitario Internacional
Docencia y Estadisticas

Nefrologia

Fisioterapia

SIUM:Sistema integral de urgencia
medica

Cassandra PACS

Portal de GPI

Diana

APS

GICAC: Grupo de Investigacion,
Control y Aseguramiento de la
Calidad

Figura 2.5 Relacion de los proyectos productivos de la Facultad 7 por area tematica.

2.4 Aplicacion de Técnicas para el diagnostico.

Las principales técnicas empleados que permitieron fundamentar la investigacion de este trabajo

fueron las siguientes:

La entrevista

Es un método de recopilacion de datos empiricos, un proceso de comunicacion entre dos o mas

personas, generalmente de forma oral donde las preguntas al entrevistado se hacen por via directa, se
deben desarrollar preguntas que permiten respuestas precisas. [52]

Existen varios tipos de entrevistas pero las utilizadas en esta investigacion son las siguientes.

——
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Entrevista no estructurada

“Es mas flexible y abierta, aunque los objetivos de la investigacion rigen a las preguntas, su contenido,
orden, profundidad y formulacion se encuentran por entero en manos del entrevistador. Si bien el
investigador, sobre la base del problema, los objetivos y las variables, elabora las preguntas antes de
realizar la entrevista, modifica el orden, la forma de encauzar las preguntas o su formulacion para

adaptarlas a las diversas situaciones y caracteristicas particulares de los sujetos de estudio.
Entre las ventajas de este tipo de Entrevista se tienen:

< Es adaptable y susceptible de aplicarse a toda clase de sujetos en situaciones diversas.
< Permite profundizar en temas de interés.
< Orienta posibles hipétesis y variables cuando se exploran areas nuevas.

Entre sus desventajas se mencionan:

< Se requiere de mayor tiempo.
< Es mas costoso por la inversién de tiempo de los entrevistadores.
% Se dificulta la tabulacion de los datos.

% Se requiere mucha habilidad técnica para obtener la informacion y mayor conocimiento del

tema.

Dentro de la Entrevista no estructurada se comentaran tres tipos de: Entrevista a profundidad,
Entrevista enfocada y Entrevista focalizada. A continuacion se explica la entrevista enfocada que fue la

utilizada en esta investigacion.

Entrevista Enfocada:

Se puede decir que la Entrevista enfocada, es una Entrevista en profundidad pero especificamente
dirigida a situaciones concretas. Va dirigida a un individuo concreto, caracterizado y sefialado

previamente por haber tomado parte de la situacién o experiencia definida.
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A diferencia de la Entrevista a profundidad, la Entrevista enfocada no revive toda la vida, sino la

reconstruccion de una experiencia personal concreta. De alguna manera el entrevistador conoce de

antemano directa o indirectamente, esta situacion con los elementos, procesos y estructura total de la

misma y la ha analizado sistematicamente. En base de este andlisis es que se elabora la guia de

preguntas.

Funciones de la Entrevista:

Existen cuatro funciones basicas y principales que cumple la Entrevista en la investigacion cientifica:

> Obtener informacion de individuos y grupos

> Facilitar la recoleccion de informacion

> Influir sobre ciertos aspectos de la conducta de una persona o grupo (opiniones, sentimientos,
comportamientos, etc.)

> Es una herramienta y una técnica extremadamente flexible, capaz de adaptarse a cualquier
condicion, situacién, personas, permitiendo la posibilidad de aclarar preguntas, orientar la
investigacion y resolver las dificultades que pueden encontrar la persona entrevistada.

Ventajas:

> La Entrevista es una técnica eficaz para obtener datos relevantes y significativos desde el punto
desde el punto de vista de las ciencias sociales, para averiguar

> La informacién que el entrevistador obtiene a través de la Entrevista es muy superior que
cuando se limita a la lectura de respuesta escrita

» Su condicién es oral y verbal.

> A través de la Entrevista se pueden captar los gestos, los tonos de voz, los énfasis, etc., que

aportan una importante informacién sobre el temay las personas entrevistadas.
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La ventaja esencial de la Entrevista reside en que son los mismos actores sociales quienes nos
proporcionan los datos relativos a sus conductas, opiniones, deseos, actitudes, expectativas, etc.

Cosas que por su misma naturaleza es casi imposible observar desde fuera.

Larevision de documentos

Se utiliza para recoger la informacién que se encuentra registrada en un documento establecido. Se
utilizaron los listados de los perfiles de las facultades, registros de proyectos por area teméatica de la

facultad siete, ademas de documentos de gran importancia en el tema, etc.

La encuesta

Técnica cuantitativa que consiste en una investigacion realizada sobre una muestra de sujetos,
representativa de un colectivo mas amplio que se lleva a cabo en el contexto de la vida cotidiana,
utilizando procedimientos estandarizados de interrogacién con el fin de conseguir mediciones

cuantitativas sobre una gran cantidad de caracteristicas objetivas y subjetivas de la poblacion.

Ventajas:
-Técnica mas utilizada y que permite obtener informacién de casi cualquier tipo de poblacién.

-Permite obtener informacion sobre hechos pasados de los encuestados.

-Gran capacidad para estandarizar datos, lo que permite su tratamiento informatico y el analisis
estadistico.

-Relativamente barata para la informacion que se obtiene con ello.

Inconvenientes:

-No permite analizar con profundidad temas complejos (recurrir a grupos de discusion).
El Cuestionario es el instrumento de la encuesta y es un instrumento de recogida de datos
rigurosamente estandarizado que operacionaliza las variables objeto de observacion e investigacion,

por ello las preguntas de un cuestionario son los indicadores.

Tipos de encuestas:
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Las encuestas tienen por objetivo obtener informacion estadistica indefinida, mientras que los censos y
registros vitales de poblacion son de mayor alcance y extension. Este tipo de estadisticas pocas veces
otorga, en forma clara y precisa, la verdadera informacién que se requiere, de ahi que sea necesario
realizar encuestas a esa poblacién en estudio, para obtener los datos que se necesitan para un buen

analisis. “[53]

De acuerdo con la informacién que se quiere obtener los tipos de preguntas a obtener se pueden

clasificar de la forma siguiente:

Cerradas: Se limita su respuesta a varias posibilidades previstas, donde la respuesta esta

estructurada por comparaciones.

Abiertas: Son preguntas para ser respondidas libremente, no permiten obtener con exactitud la

informacion deseada, s6lo se logra conocer la opinién del encuestado.
Semicerradas: Limita la respuesta pero deja espacio libre para emitir opiniones sobre el tema.
Directas: Cuando el objetivo de la pregunta coincide con el objeto de interés del investigador.

Indirectas: Cuando de la respuesta se infiere la verdadera informacion que se quiere obtener. La
formulacion de este tipo de pregunta es un de las tareas mas dificiles que se enfrenta en la elaboracion

de un cuestionario.

De contenido: Por el contenido pueden ser objetivas cuando se refieren a hechos concretos o

subjetivos cuando se buscan opiniones, actitudes del encuestado, etc.

De filtro: Permiten acceder a preguntas para las cuales se necesita cierta informacion.

De colchdn: Para relajar tensiones que se producen por preguntas complejas o controvertidas.

De control: Se usan para valorar la consistencia de las respuestas dadas a determinadas preguntas.

En la investigacion realizada los tipos de encuestas que se utilizaron fueron las cerrada, directa y de

filtro.

En la investigacion realizada los tipos de encuestas utilizados fueron cerradas, de filtro y del control.
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“Otro tipo de Encuestas es Encuestas por Muestreo en donde se elige una parte de la poblacién que
se estima representativa de la poblacion total. Debe tener un disefio muestral, necesariamente debe
tener un marco de donde extraerla y ese marco lo constituye el censo de poblacién. La encuesta
(muestra o total), es una investigacion estadistica en que la informacion se obtiene de una parte
representativa de las unidades de informacion o de todas las unidades seleccionadas que componen el
universo a investigar. La informacion se obtiene tal como se necesita para fines estadistico-

demograficos.

Una forma reducida de una encuesta por muestreo es un "sondeo de opiniéon", esta forma de encuesta
es similar a un muestreo, pero se caracteriza porque la muestra de la poblacién elegida no es
suficiente para que los resultados puedan aportar un informe confiable. Se utiliza solo para recolectar
algunos datos sobre lo que piensa un numero de individuos de un determinado grupo sobre un

determinado tema.

Actualmente, existen sistemas de gestion de encuestas en internet, que estan acercando su utilizacion
a investigadores que hasta el momento no tenian acceso a los medios necesarios para ejecutarlas. Es
un novedoso método de hacer encuestas, que permite que cualquier persona o empresa realice un

estudio de investigacion de una forma rapida y a un precio asequible.” [54]

Muestreo Aleatorio Estratificado

Existen pocas areas donde el impacto del desarrollo de la estadistica se haya hecho sentir mas que en
la ingenieria. La estadistica ha venido a ser una herramienta vital para ingenieros, les permite
comprender fenbmenos sujetos a variaciones y predecirlos o controlarlos eficazmente. En este trabajo
se utilizé para determinar la cantidad de poblacion que sera encuestada, y el tamafio de la muestra es

decir la cantidad de encuestas que se realizaran.

El Muestreo Aleatorio Estratificado consiste en subdividir la poblacién en subpoblaciones de tal forma
gue la unién de ellos sera la poblacién, y la interseccién de cualquiera de los dos dara como resultado

el conjunto vacioé, es decir, no tendran elementos comunes.

A las subpoblaciones se les llamara estratos, se tratard de conformar estos de modo que los

elementos dentro de ellas sean homogéneos. El tamafio de la muestra se distribuira entre los estratos,
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en funcién de distintos criterios pero lo que caracteriza al MAE (Muestro aleatorio estratificado) es que
la seleccion de la muestra de cada estrato se hara bajo el procedimiento de muestreo irrestricto
aleatorio y se realizara independientemente de los diferentes estratos.
Es recomendable estratificar en funcion del tamafio de las unidades y distribuir la muestra

proporcionalmente al nimero de unidades de los estratos.
Notacién
Se supone que la poblacion consta de n unidades y estan distribuidas en L estratos, constituyen una

particion de la poblacion; se representara por Nz en el I)i de u en el estado h-ésimo, de aqui:

N, .

1
1 - 1 : xe‘ N7
X’E Z xﬁ media f NL‘

}\T
4

me'
i

Total de poblacién:

Fraccion de muestreo del estrato:
Si el tamafio de la muestra de los estratos se distribuye proporcionalmente al numero de unidades en
el estrato, es decir se cumple que:
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Para todo h .En este caso se dice que la distribucion de la muestra se ha hecho

con asignacién proporcional.

-

S

Para la determinacion del tamafio de muestra de una poblacién con desconocida se puede

determinar mediante la expresion:

-

71 %
2 | p(1-P)

Donde 1-a es el nivel de confianza, d es el error absoluto, Z1 percentil de la distribucion normal, P

Proporcion de la poblacion y N tamafio de la muestra.

Realizando el célculo del tamafio de muestra para un nivel de confianza

1-(]:90%, con un error absoluto d:0.10, se obtiene un percentil de la distribucién normal

Z1=164 y se asume como proporcion de la poblacion P=0.5, N=323 que es la cantidad total de los

integrantes de los proyectos de la facultad; se obtiene que:
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| 2
ﬂ 0.5(1-0.5)
0.10 7.2
n = . S 16,’;{'; = 55,79 ~ 56
1 [ 1.64 1 o

3231 0.10 ' ' 323

Se
aplicar un total de 56 encuestas:

Conociendo que N=s6, Mes la cantidad de integrantes de cada proyecto, N=323 que es el total de

integrantes de los diferentes proyectos.

Calculando el tamafio de la muestra por estrato (se considera estrato a cada proyecto)

. J‘ ~
aplicando ; resultan los tamafios de muestra por estrato que se muestran por
estrato que se muestran en la tabla 2.6

Estratos Cantidad Tamanho de la Muesitra
GPI 81 14
APS 80 14
Hospitales 70 12
Docencia 35 B
MNefrologia 17 3
Balance de Materiales 14 2
SIUM 13 2
Fisioterapia 13 2

Tabla 2.1 Tamafios de muestra por estratos de la poblacion.
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2.5 Diagnostico de la produccion de software en la Facultad 7.

Resultados de la encuesta aplicada a los integrantes de los proyectos productivos de la
Facultad 7.

Para detectar algunas deficiencias existentes en los proyectos productivos relacionadas con la
seguridad, se aplicaron diferentes técnicas para el diagnostico, entre ella esta la encuesta realizada a

los integrantes de los diferentes proyectos productivos de la facultad. (Ver Anexo 1)

La muestra hallada por regiones representa el 17,28; 17,5; 17,14; 17,14; 17,64; 14,28; 15,38; 15,38 %
de los integrantes (estudiantes y profesores) de los diferentes proyectos de la facultad. A estos grupos
se les aplico la encuesta relacionada con el aseguramiento de la calidad que fomenta a la vez como en
los proyectos productivos de la Facultad 7 no se tiene una idea de la seguridad del software desde el
inicio del producto. En la que se recoge diferentes opiniones acerca de como se manifiesta la
seguridad del software que se desarrolla; asi como los principales procesos que se llevan a cabo en el
desarrollo del software, con vista a detectar los principales problemas que estan afectando la

seguridad de los proyectos productivos de la Facultad 7.

Se decidid segmentarlos por regiones para evitar que los diferentes procesos de desarrollo del
software que presentan cada proyecto puedan influir significativamente en los resultados,

estratificandose entonces por las distintas regiones.

Los resultados obtenidos relevan un cierto desconocimiento en sentido general de los principales
estdndares y modelos para la seguridad de los productos, sin embargo todos los integrantes de los
proyectos tiene bien definidos los conceptos de seguridad informética y aseguramiento de la
seguridad. Los proyectos que solo se dedican a la produccién de software representan un 85,8%;

mientras los que aparte de producir se dedican a otras actividades solo el 14,2%.

El 3,57% de los encuestados creen en la seguridad del producto que desarrollan es excelente, el
1,78% buena, el 82,14% regular y el 12,5 % no sabe que es la seguridad del software que
desarrollan. El 78,63% de los encuestados platean que el cliente se siente satisfecho con el servicio
gue brindan mientras que el 16,07% creen que no y solo el 5,30% no sabe si el cliente se siente
satisfecho. El 94,64% de los proyectos utilizan para el desarrollo de software la metodologia RUP vy el
3,75% XP y existe en la facultad un solo proyecto que aparte de estas dos también utilizan otras lo que

representa el 1,78%.
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El 19,64% de los encuestados plantean que el proyecto que pertenecen se realizan técnicas de control
de la calidad y que conocen métodos de prueba y el 80,35% platean que no. A continuacién aparecen
tabulados los resultados de la encuesta con mayor precision a través de la siguientes tablas.

Procedimiento de Total Porciento%
Seguridad

Si 48 85,8

No 8 14,2

Tabla 2.2 Resultados de los proyectos que solo se dedican a la produccion.

Procedimiento Total Porciento%
de Seguridad
Si 3 no 5,35
definidos
No 53 94,64

Tabla 2.3 Resultados de los proyectos que utilizan procedimientos de seguridad.

Seguridad del producto Total Porciento%
Excelente 2 3.57
Bien 1 1.78
Regular 46 82,14
No sabe 7 12,5

Tabla 2.4 Resultados sobre la seguridad del producto que se realiza.
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Satisfaccion al cliente Total Porciento%
Si 44 78,63
No 9 16,07
No sabe 3 5,30

Tabla 2.5 Resultados sobre la satisfaccion del cliente con el producto que se desarrolla.

Metodologia de Desarrollo Total Porciento%
RUP 53 94,64
XP 2 3,57
Otras 1 1,78

Tabla 2.6 Resultados de la metodologia de desarrollo que se utilizan en los diferentes proyectos.

Métodos de Prueba de Total Porciento%
Seguridad

Si 1 1,78

No 55 98,22

Tabla 2.7 Resultados sobre los métodos de pruebas de seguridad en el software.

Téc. Control de la Total Porciento%
Calidad

Si 11 19,64

No 45 80,35

Tabla 2.8 Resultados sobre las técnicas de control de la calidad que se realizan en los proyectos.
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2.6 Conclusiones.

La investigacion anteriormente expuesta arrojo como conclusién que:

1. El proceso productivo en la universidad, no esta dedicado solamente a programar software también
debe asistir al conjunto de actividades que lo garantizan. Estas van, desde el proceso organizacional
de division del trabajo por roles, el desarrollo de bases tecnoldgicas que implican enfrentarse a

problemas desconocidos, hasta el hecho de lograr un trabajo integrado en equipo.

2. El objetivo fundamental de la produccién en la UCI esta dedicado a desarrollar proyectos para la
informatizacion del pais. Asi como la informatizacion de la vida de la propia universidad, y la
exportacion. Convirtiéndose la universidad en una de las instituciones mas productivas y apartadoras

de recursos para el pais.

3. Los proyectos productivos de la Facultad 7 no tienen definido un procedimiento que garantice la

seguridad en el entorno de desarrollo y productos obtenidos.
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Capitulo 3: Propuesta de procedimiento.

3.1 Introduccion.

Llevar la seguridad interna en un proyecto productivo, es una tarea que requiere de varios factores y
solo es conformada bajo el cumplimiento de diversos pasos fundamentales. Para el desarrollo de este
capitulo se propone un procedimiento para garantizar la seguridad en el entorno de desarrollo y
productos obtenidos en los proyectos productivos de la Facultad 7. Este pretende proporcionar la
secuencia de pasos minimos necesarios, para lograr el cumplimiento del proposito fundamental: la

seguridad en la produccion. EI mismo se rige por el siguiente hilo conductor.

1ra Etapa 2da Etapa 3ra Etapa
Planificacion de la Construccion de la Supervision de la

seguridad seguridad seguridad

4ta Etapa

Revision final de
seguridad

Figura 3.1 Hilo conductor del procedimiento de seguridad.
El procedimiento se basa en su curso inicial en lograr una seguridad de la informacién con la que se
cuenta en los proyectos, para asi tener una seguridad minima a la hora de pasar a la fase de

construccion que es donde se va a fomentar la seguridad en el software.

El mismo se divide por etapas y estas a su vez estan constituidas por diferentes modelos, estandares y
paradigmas .En la primera etapa del procedimiento que es la planificaciéon de la seguridad se
establece el Sistema de Gestién de la Seguridad de la Informacién (SGSI), el cual se encuentra
propuesto en el estandar internacional ISO/IEC 27001.El SGSI se distingue por garantizar la

seguridad de la informacién a través de que define una politica de seguridad para la organizacion ,
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identifica, analiza y evalla los riesgos, actualiza los planes de seguridad , etc. La segunda etapa que
se relaciona con la construccion de la seguridad, se guia por la metodologia RUP por ser esta la mas
utilizada en los proyectos de software de la facultad, segun la encuesta aplicada.

La metodologia RUP se guiara por el modelo SDL para la obtencién de la seguridad en el software de
Microsoft, el mismo se empleara de manera diferente en este procedimiento ya que Microsoft no utiliza
RUP .Se propone realizar una serie de actividades del modelo SDL que se deben cumplir en cada uno
de los flujos de trabajo que propone RUP (Modelamiento del Negocio, Requerimientos, Analisis y
Diseflo, Implementacion y Prueba) y durante todas la fases de RUP(Inicio, Elaboracion , Construccion,

y Transicion).

En el flujo de trabajo de implementacién ademas de lo que propone el modelo SDL, también se dara
como variante la aplicacion del paradigma POA (Programacion Orientada a Aspectos), el cual nos
permite encapsular y abstraer el concepto de seguridad, logrando con esto: bajo costo de
mantenimiento, mayor flexibilidad, y mayor especializacion .Durante el flujo de trabajo de pruebas se
expondran las pruebas de seguridad que se le deben realizar al software para procurarlo concluido. Ya
en la tercera etapa se hara una supervision de la seguridad de manera general, ya que en cada una de
las etapas se debe hacer una supervision de la seguridad; esta supervision general se hara a través de
una auditoria de seguridad. En la etapa final del procedimiento se hara una Revision Final de
Seguridad (RFS)

A continuacion se describen los epigrafes del procedimiento propuesto.

3.2 Objetivo.

Asegurar la seguridad en el proceso de desarrollo del software en los productos obtenidos de los

proyectos productivos de la facultad 7.

3.3 Alcance.
Para los proyectos productivos de la Facultad 7 de la UCI.

3.4 Propaosito.

Definir los pasos a seguir para lograr que el software que se construye obtenga la seguridad requerida.
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3.5 Acronico.
ISO/IEC: ISO (la Organizacion Internacional de Estandarizacion) e IEC (la Comision Electrotécnica

Internacional) forman el sistema especializado para la estandarizacion mundial.

SDL: Ciclo de vida de desarrollo de seguridad (SDL, Security Development Lifecycle) de Trustworthy
Computing (computacion confiable), un proceso que Microsoft utiliza ahora para desarrollar software
gue pueda resistir ataques malintencionados. Este proceso incorpora varias actividades y materiales
relacionados con la seguridad a cada una de las fases del proceso de desarrollo de software de

Microsoft.

SGSI: Sistema de Gestion de Seguridad de la Informaciéon es el concepto central sobre el que se

construye 1ISO 27001.

RUP: Proceso Unificado de Rational (Rational Unifield Process- RUP). RUP es un proceso de
desarrollo de software que constituye una forma disciplinada de asignar tareas y responsabilidades en
una organizacion de desarrollo. Tiene como objetivo la produccion de software de calidad dentro de

plazos y costos predecibles.
RFS: Revision Final de Seguridad, se implementa en el SDL en la etapa final.

POA: Programacion Orientada a Aspectos. Nuevo paradigma de programacion.

3.6 Descripcion.

3.6.1 1ra Etapa: Planificacion de la Seguridad.

La mayoria de los productores de software y empresas consumidoras de estos justifican la seguridad
del software bajo la seguridad de la informacién, confundiéndose dos aspectos diferentes. Un tipico
ejemplo de lo anterior es el uso de “firewall” y técnicas criptograficas, que si bien es cierto, pueden ser
Gtiles a la hora de reforzar la seguridad de un producto software, no son suficientes por si mismos si la
aplicacion no se ha desarrollado teniendo en cuenta una serie de aspectos relacionados con la
seguridad desde el inicio. La seguridad de la informacién y la del software estdn muy relacionadas y si
no logras una no puedes lograr la otra. Por eso en la primera etapa del procedimiento se planificara la
seguridad pero desde la informacién que se tiene previamente en el proyecto, logrando con esto

resguardar lo que ya se tiene y ademas de comenzar a trabajar el termino de la seguridad mucho mas
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fuerte en los equipos de desarrollo. Con los siguientes pasos que llevaremos a cabo en la etapa de
planificacién lograremos lo expuesto.

1) Confeccién de los equipos de desarrollo. Inclusion del equipo seguridad.

2) Proceso de capacitacion del equipo de seguridad.

3) Proceso de capacitacion del equipo de desarrollo entorno a la seguridad..

4) Aplicacién del SGSI.

e Confeccion de los equipos de desarrollo. Inclusién del equipo seguridad.

Cuando se va a realizar un producto de software por una organizacion que se dedica a esto, lo primero
gue se realiza, después de tener todo el equipamiento, es la confeccién de los equipos. En la UCI esto
se realiza por proyecto y en cada proyecto se confecciona por maodulo, que el médulo es el producto
como tal.

Este mddulo esta conformado por un equipo de desarrollo, que en estos se encuentra integrado por
sus disefiadores, implementadores, arquitectos y personal necesario para la elaboracion del mismo,
con lo que no se cuenta en estos momentos es con personal capacitado en seguridad y como primer
paso para la realizacion del procedimiento que se esta proponiendo es la confeccién del equipo de
segurida, equipo que pueda guiar a todo se equipo de desarrollo en la confeccion de un software

seguro.

Esto conlleva primeramente que a nivel central se cuente con un grupo central de seguridad que
controle el desarrollo y la evolucién de las practicas recomendadas de seguridad y las mejoras de los
procesos, actia como fuente de conocimientos para toda la organizacién. En cada modulo se debe
contar con un equipo en seguridad, pero ademas se debe contar con uno a nivel de cada proyecto asi
como de area tematica.

El equipo de seguridad debe estar disponible para recurrir a él con frecuencia durante el disefio y el
desarrollo del software, y es preciso confiarle informacion técnica y empresarial confidencial. Entre las

responsabilidades del equipo de seguridad se incluyen:
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» Desarrollo, mantenimiento y mejora del SDL, incluida la definicion de los aspectos obligatorios
del proceso.

» Desarrollo, mejora y realizacion de los cursos a los ingenieros.

» Asignacion de los "asesores de seguridad" que guian a los equipos de producto a través del
proceso, realizan revisiones de los equipos de producto y se aseguran de que se responde a
las preguntas planteadas por los equipos de producto de manera puntual, precisa y autorizada.

» Servicio de expertos en la materia en una amplia gama de temas de seguridad, asegurandose
de que las preguntas realizadas a los asesores de seguridad o planteadas mediante ellos
reciben respuestas puntuales y precisas.

> Realizacién de las revisiones finales de seguridad antes del lanzamiento del software.

> Investigacion técnica de las vulnerabilidades detectadas en el software entregado a los clientes,
para asegurarse de que se entienden las causas que las han originado y se tomen las medidas
adecuadas.

e Proceso de capacitacién del equipo de seguridad.

En este paso del procedimiento lo que se desea es lo que actualmente se esta haciendo en cada uno
de los proyectos de la facultad , la realizacién de cursos para la capacitacion de los integrantes de los
equipos de desarrollo, segun la funcidn que van a realizar .Pero como un nuevo aspecto a tener en
cuenta es la capacitaciéon del equipo seguridad, en cada uno de los niveles donde este integrado , y
gue este capacitacion sea brindada fundamentalmente por el equipo de seguridad central (aunque tal
vez sea preciso contratar a consultores que participen en la creacion y entrenamiento de los miembros
del equipo) , para una mayor comunicacion y reciprocidad entre las personas encargadas del tema de

la seguridad en el software en la universidad.
e Proceso de capacitaciéon del equipo de desarrollo entorno a la seguridad.

Ya en este aspecto lo que se quiere lograr es la capacitacion de todos los miembros del equipo con
respecto a la seguridad, que todos de alguna manera conozcan y dominen la informaciéon de las
normas que existen para la realizacion de la seguridad, ademas de las principales vulnerabilidades a
las que puede estar sometido el software, como también dominar los aspectos del nuevo paradigma de
la programacién relacionado al tema. Con todo esto se logra una integracién del equipo de seguridad,

con el equipo de desarrollo del que es miembro, al trasmitirle parte de los conocimientos que el
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domina, logrando que su equipo este preparado en al menos algunos temas de seguridad para la

realizacion de un software seguro.
e Aplicacion del SGSI.

Después de la confeccién de los equipos de desarrollo y la capacitacion de los mismos lo que se
desea es la gestion de la seguridad de la informacion, ya que para lograr la seguridad en el software
primeramente debemos gestionar la seguridad de la informaciéon que ya dominamos y de los medios
gue la poseen. Para esto se aplicara el SGSI el cual se encuentra propuesto en el estandar
internacional ISO/IEC 27001.

El SGSI (Sistema de Gestién de Seguridad de la Informacién) es el concepto central sobre el que se
construye 1ISO 27001.

La gestion de la seguridad de la informacion debe realizarse mediante un proceso sistematico,

documentado y conocido por toda la organizacion.

Garantizar un nivel de proteccion total es virtualmente imposible, incluso en el caso de disponer de un
presupuesto ilimitado. El propdésito de un sistema de gestidon de la seguridad de la informacién es, por
tanto, garantizar que los riesgos de la seguridad de la informacion sean conocidos, asumidos,
gestionados y minimizados por la organizacion de una forma documentada, sistematica, estructurada,
repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y las

tecnologias.

¢, Qué es un SGSI?

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestibn de la Seguridad de la
Informacion. ISMS es el concepto equivalente en idioma inglés, siglas de Information Security

Management System.

En el contexto aqui tratado, se entiende por informacién todo aquel conjunto de datos organizados en
poder de una entidad que posean valor para la misma, independientemente de la forma en que se

guarde o transmita (escrita, en imagenes, oral, impresa en papel, almacenada electronicamente,
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proyectada, enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen (de la
propia organizacion o de fuentes externas) o de la fecha de elaboracion.[26]

Informacion | '

Procesamiento

Fuente: www.I1SO27000.es

La seguridad de la informacion, segun ISO 27001, consiste en la preservaciéon de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro de una
organizacion. Asi pues, estos tres términos constituyen la base sobre la que se cimienta todo el edificio

de la seguridad de la informacion:

» Confidencialidad: la informacion no se pone a disposicién ni se revela a individuos, entidades o

procesos ho autorizados.
* Integridad: mantenimiento de la exactitud y completitud de la informacién y sus métodos de proceso.

» Disponibilidad: acceso y utilizacion de la informacion y los sistemas de tratamiento de la misma por

parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Para garantizar que la seguridad de la informacion es gestionada correctamente, se debe hacer uso de
un proceso sistematico, documentado y conocido por toda la organizacion, desde un enfoque de riesgo

empresarial. Este proceso es el que constituye un SGSI.
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¢Para qué sirve un SGSI?

La informacién, junto a los procesos y sistemas que hacen uso de ella, son activos muy importantes de
una organizaciéon. La confidencialidad, integridad y disponibilidad de informacion sensible pueden
llegar a ser esenciales para mantener los niveles de competitividad, rentabilidad, conformidad legal e
imagen empresarial necesarios para lograr los objetivos de la organizacién y asegurar beneficios
economicos. [55]

“Las organizaciones y sus sistemas de informacién estan expuestos a un numero cada vez mas
elevado de amenazas que, aprovechando cualquiera de las vulnerabilidades existentes, pueden
someter a activos criticos de informacién a diversas formas de fraude, espionaje, sabotaje o
vandalismo. Los virus informaticos, el “hacking” o los ataques de denegacion de servicio son algunos
ejemplos comunes y conocidos, pero también se deben considerar los riesgos de sufrir incidentes de
seguridad causados voluntaria o involuntariamente desde dentro de la propia organizaciéon o aquellos

provocados accidentalmente por catastrofes naturales y fallos técnicos.

El cumplimiento de la legalidad, la adaptacion dinamica y puntual a las condiciones variables del
entorno, la proteccién adecuada de los objetivos de negocio para asegurar el maximo beneficio o el
aprovechamiento de nuevas oportunidades de negocio, son algunos de los aspectos fundamentales en
los que un SGSI es una herramienta de gran utilidad y de importante ayuda para la gestion de las

organizaciones.

El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente por si mismo. En la
gestion efectiva de la seguridad debe tomar parte activa toda la organizacion, con la gerencia al frente,
tomando en consideracion también a clientes y proveedores de bienes y servicios. El modelo de
gestion de la seguridad debe contemplar unos procedimientos adecuados y la planificacion e
implantacién de controles de seguridad basados en una evaluacion de riesgos y en una medicion de la

eficacia de los mismos.

El Sistema de Gestion de la Seguridad de la Informaciéon (SGSI) ayuda a establecer estas politicas y
procedimientos en relacién a los objetivos de negocio de la organizacién, con objeto de mantener un

nivel de exposicion siempre menor al nivel de riesgo que la propia organizacion ha decidido asumir.
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T Vulnerabilidades
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Protegen
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Aumentan Aumentan
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de seguridad
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activos

Furnie: www, 1503000 e
Con un SGSI, la organizacion conoce los riesgos a los que esta sometida su informacién y los asume,

minimiza, transfiere o controla mediante una sistematica definida, documentada y conocida por todos,

que se revisa y mejora constantemente.

¢, Qué incluye un SGSI?

En el &mbito de la gestion de la calidad segun ISO 9001, siempre se ha mostrado graficamente la
documentacion del sistema como una piramide de cuatro niveles. Es posible trasladar ese modelo a un

Sistema de Gestidn de la Seguridad de la Informacién basado en ISO 27001 de la siguiente forma :
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Manual
de
seguridad M

Procedimientos

Instrucciones
Cheklists
Formularios

Fuente: www.iSO27000.e5

Documentos de Nivel 1

Manual de sequridad: por analogia con el manual de calidad, aunque el término se usa también en

otros ambitos. Seria el documento que inspira y dirige todo el sistema, el que expone y determina las

intenciones, alcance, objetivos, responsabilidades, politicas y directrices principales, etc., del SGSI.

Documentos de Nivel 2

Procedimientos: documentos en el nivel operativo, que aseguran que se realicen de forma eficaz la

planificacion, operacién y control de los procesos de seguridad de la informacion.

Documentos de Nivel 3

Instrucciones, lista de chequeo (checklists) y formularios: documentos que describen cdmo se realizan

las tareas y las actividades especificas relacionadas con la seguridad de la informacion.

Documentos de Nivel 4

Reqistros: documentos que proporcionan una evidencia objetiva del cumplimiento de los requisitos del
SGSI; estan asociados a documentos de los otros tres niveles como output que demuestra que se ha

cumplido lo indicado en los mismos.

De manera especifica, ISO 27001 indica que un SGSI debe estar formado por los siguientes

documentos (en cualquier formato o tipo de medio):

67

——
| —



Capitulo 3

Propuesta de procedimiento

» Alcance del SGSI: ambito de la organizacion que queda sometido al SGSI, incluyendo una

identificacion clara de las dependencias, relaciones y limites que existen entre el alcance y aquellas
partes que no hayan sido consideradas (en aquellos casos en los que el ambito de influencia del
SGSI considere un subconjunto de la organizacion como delegaciones, divisiones, areas, procesos,

sistemas o tareas concretas).

 Politica y objetivos de sequridad: documento de contenido genérico que establece el compromiso de

la direccién y el enfoque de la organizacion en la gestiéon de la seguridad de la informacion.

* Procedimientos y mecanismos de control que soportan al SGSI: aquellos procedimientos que

regulan el propio funcionamiento del SGSI.

» Enfoque de evaluacion de riesgos: descripcion de la metodologia a emplear (como se realizara la

evaluacion de las amenazas, vulnerabilidades, probabilidades de ocurrencia e impactos en relacion a
los activos de informacion contenidos dentro del alcance seleccionado), desarrollo de criterios de

aceptacion de riesgo y fijacién de niveles de riesgo aceptables .

» Informe de evaluacion de riesgos: estudio resultante de aplicar la metodologia de evaluacién

anteriormente mencionada a los activos de informacion de la organizacioén.

» Plan de tratamiento de riesgos: documento que identifica las acciones de la direccién, los recursos,

las responsabilidades y las prioridades para gestionar los riesgos de seguridad de la informacién, en
funcion de las conclusiones obtenidas de la evaluacién de riesgos, de los objetivos de control

identificados, de los recursos disponibles, etc.

* Procedimientos documentados: todos los necesarios para asegurar la planificacién, operacion y

control de los procesos de seguridad de la informacién, asi como para la medida de la eficacia de los

controles implantados.

» Reqistros: documentos que proporcionan evidencias de la conformidad con los requisitos y del

funcionamiento eficaz del SGSI.

» Declaracién de aplicabilidad: (SOA -Statement of Applicability-, en sus siglas inglesas); documento

gue contiene los objetivos de control y los controles contemplados por el SGSI, basado en los
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resultados de los procesos de evaluacion y tratamiento de riesgos, justificando inclusiones y
exclusiones.

Control de la documentacion

Para los documentos generados se debe establecer, documentar, implantar y mantener un

procedimiento que defina las acciones de gestién necesarias para:

» Aprobar documentos apropiados antes de su emision.

» Revisar y actualizar documentos cuando sea necesario y renovar su validez.

» Garantizar que los cambios y el estado actual de revisién de los documentos estan identificados.

« Garantizar que las versiones relevantes de documentos vigentes estan disponibles en los lugares

de empleo.

» Garantizar que los documentos se mantienen legibles y facilimente identificables.

» Garantizar que los documentos permanecen disponibles para aquellas personas que los necesiten y

gue son transmitidos, almacenados y finalmente destruidos acorde con los procedimientos aplicables

segun su clasificacion.

» Garantizar que los documentos procedentes del exterior estan identificados.

» Garantizar que la distribucion de documentos esta controlada.

* Prevenir la utilizacion de documentos obsoletos.

+ Aplicar la identificacion apropiada a documentos que son retenidos con algun propadsito.

¢, COmo se implementa un SGSI?

Para establecer y gestionar un Sistema de Gestion de la Seguridad de la Informacién en base a ISO

27001, se utiliza el ciclo continuo PDCA, tradicional en los sistemas de gestién de la calidad. “[56]
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Figura 3.1 El ciclo continuo PDCA

* Plan (planificar): establecer el SGSI.

* Do (hacer): implementar y utilizar el SGSI.

* Check (verificar): monitorizar y revisar el SGSI.

* Act (actuar): mantener y mejorar el SGSI.

Plan: Establecer el SGSI

» Definir el alcance del SGSI en términos del negocio, la organizacién, su localizacién, activos y

tecnologias, incluyendo detalles y justificacion de cualquier exclusion.

» Definir una politica de sequridad que:

Incluya el marco general y los objetivos de seguridad de la informacion de la organizacion;

Considere requerimientos legales o contractuales relativos a la seguridad de la informacion;

Esté alineada con el contexto estratégico de gestion de riesgos de la organizacion en el que se

establecera y mantendra el SGSI;

Establezca los criterios con los que se va a evaluar el riesgo;
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— Esté aprobada por la direccion.

+ Definir una metodologia de evaluacién del riesqo apropiada para el SGSI y los requerimientos del
negocio, ademas de establecer los criterios de aceptacion del riesgo y especificar los niveles de
riesgo aceptable. Lo primordial de esta metodologia es que los resultados obtenidos sean

comparables y repetibles (existen numerosas metodologias estandarizadas para la evaluacion de

riesgos, aunque es perfectamente aceptable definir una propia).

+ |dentificar los riesgos:

— Identificar los activos que estan dentro del alcance del SGSI y a sus responsables directos,

denominados propietarios;
— ldentificar las amenazas en relacion a los activos;
— Identificar las vulnerabilidades que puedan ser aprovechadas por dichas amenazas;
— Identificar los impactos en la confidencialidad, integridad y disponibilidad de los activos.

* Analizar y evaluar los riesgos:

— Evaluar el impacto en el negocio de un fallo de seguridad que suponga la pérdida de

confidencialidad, integridad o disponibilidad de un activo de informacion.

— Evaluar de forma realista la probabilidad de ocurrencia de un fallo de seguridad en relacién a las
amenazas, vulnerabilidades, impactos en los activos y los controles que ya estén

implementados.

— Estimar los niveles de riesgo.

— Determinar, segun los criterios de aceptacion de riesgo previamente establecidos, si el riesgo es

aceptable o necesita ser tratado.

+ Identificar y evaluar las distintas opciones de tratamiento de los riesgos para:

— Aplicar controles adecuados;
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— Aceptar el riesgo, siempre y cuando se siga cumpliendo con las politicas y criterios establecidos
para la aceptacion de los riesgos.

— Evitar el riesgo, p. e]., mediante el cese de las actividades que lo originan.
— Transferir el riesgo a terceros, p. )., compafiias aseguradoras o proveedores de outsourcing.

+ Seleccionar los objetivos de control y los controles del Anexo A de ISO 27001 para el tratamiento del

riesgo que cumplan con los requerimientos identificados en el proceso de evaluacion del riesgo.

 Aprobar por parte de la direccién tanto los riesgos residuales como la implantacion y uso del SGSI.

» Definir una declaracion de aplicabilidad que incluya:

— Los objetivos de control y controles seleccionados y los motivos para su eleccion.
— Los objetivos de control y controles que actualmente ya estan implantados.

En relacion a los controles de seguridad, el estandar ISO 27002 (antigua ISO 17799) proporciona una
completa guia de implantacién que contiene 133 controles, segun 39 objetivos de control agrupados en
11 dominios. Esta norma es referenciada en 1ISO 27001, en su segunda clausula, en términos de
“‘documento indispensable para la aplicacion de este documento” y deja abierta la posibilidad de incluir

controles adicionales en el caso de que la guia no contemplase todas las necesidades particulares.

Do: Implementar y utilizar el SGSI

 Definir un plan de tratamiento de riesqos que identifique las acciones, recursos, responsabilidades y

prioridades en la gestién de los riesgos de seguridad de la informacion.

* Implantar el plan de tratamiento de riesqos, con el fin de alcanzar los objetivos de control

identificados, incluyendo la asignacion de recursos, responsabilidades y prioridades.

* Implementar los controles anteriormente seleccionados gue lleven a los objetivos de control.

» Definir un_sistema _de métricas que permita obtener resultados reproducibles y comparables para

medir la eficacia de los controles o grupos de controles.
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» Procurar programas de formacién y concienciacion en relacion a la seguridad de la informacion a

todo el personal.

« Gestionar las operaciones del SGSI.

» Gestionar los recursos necesarios asignados al SGSI para el mantenimiento de la seguridad de la

informacion.

+ Implantar procedimientos y controles que permitan una rapida deteccién y respuesta a los incidentes
de sequridad.

Gestion de riesgos

Planificar Identificar y analizar

Identificar

* Activos

* Amenazas

* Vulnerabilidades

Definir:

« Alcance

* Politica

* Metodologia

Analizar

* Riesgos

" « Coste/beneficios

Direccion il
* Decidir tratamiento de riesgos
* Aceptar riesgo residual

Mitigar Transferir

Riesgo Riesgo i Riesgo
Controles:
« Seleccionar

« SOA
« Implantar

» Seguros *« Cese de la actividad
* No hacer nada
* Proveedores que lo origina

Fuente: www.ISO27000.¢es

Figura 3.2 Gestion de riegos.
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Check: Monitorizar y revisar el SGSI

La organizacién debera:

* Ejecutar procedimientos de monitorizacién y revision para:

Detectar a tiempo los errores en los resultados generados por el procesamiento de la

informacion.
Identificar brechas e incidentes de seguridad;

Ayudar a la direccién a determinar si las actividades desarrolladas por las personas y
dispositivos tecnoldgicos para garantizar la seguridad de la informacion se desarrollan en

relacion a lo previsto.
Detectar y prevenir eventos e incidentes de seguridad mediante el uso de indicadores;

Determinar si las acciones realizadas para resolver brechas de seguridad fueron efectivas.

Revisar regularmente la efectividad del SGSI, atendiendo al cumplimiento de la politica y objetivos

del SGSI, los resultados de auditorias de seguridad, incidentes, resultados de las mediciones de

eficacia, sugerencias y observaciones de todas las partes implicadas.

Medir la efectividad de los controles para verificar que se cumple con los requisitos de seguridad.

Revisar regularmente en intervalos planificados las evaluaciones de riesgo, los riesgos residuales y

sus niveles aceptables, teniendo en cuenta los posibles cambios que hayan podido producirse en la

organizacion, la tecnologia, los objetivos y procesos de negocio, las amenazas identificadas, la
efectividad de los controles implementados y el entorno exterior -requerimientos legales,

obligaciones contractuales, etc.-.

Realizar periédicamente auditorias internas del SGSI en intervalos planificados.

Revisar el SGSI por parte de la direccién periédicamente para garantizar que el alcance definido

sigue siendo el adecuado y que las mejoras en el proceso del SGSI son evidentes.
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+ Actualizar los planes de seguridad en funcién de las conclusiones y nuevos hallazgos encontrados

durante las actividades de monitorizacion y revision.

» Regqistrar acciones y eventos que puedan haber impactado sobre la efectividad o el rendimiento del
SGSI.

Act: Mantener y mejorar el SGSI
La organizacion debera regularmente:

* Implantar en el SGSI las mejoras identificadas.

» Realizar las acciones preventivas y correctivas adecuadas en relacion a la clausula 8 de ISO 27001 y

a las lecciones aprendidas de las experiencias propias y de otras organizaciones.

» Comunicar las acciones y mejoras a todas las partes interesadas con el nivel de detalle adecuado y

acordar, si es pertinente, la forma de proceder.

» Asegurarse que las mejoras introducidas alcanzan los objetivos previstos.

PDCA es un ciclo de vida continuo, lo cual quiere decir que la fase de Act lleva de nuevo a la fase de
Plan para iniciar un nuevo ciclo de las cuatro fases. Téngase en cuenta que no tiene que haber una
secuencia estricta de las fases, sino que, p. €j., puede haber actividades de implantaciéon que ya se
lleven a cabo cuando otras de planificacion aun no han finalizado; o que se monitoricen controles que

aun no estan implantados en su totalidad.

3.6.2 2da Etapa: Construccién de la Seguridad.

Ya logrado el proceso de planificacion de la seguridad eficazmente, se pasa a la etapa de la
construccion de la seguridad, con esto lo que se quiere es que durante el proceso de desarrollo del
software se apliguen medidas de seguridad en cada una de las etapas de desarrollo, para la obtencién

de un software seguro.

Para lograr un software seguro, hay que tener en cuenta tres aspectos: proceso reproducible,
conocimientos del ingeniero e indicadores y responsabilidad. Este procedimiento se centra en la

reproducibilidad del proceso que propone el SDL. El SDL implica cambiar los procesos de una
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organizacion de desarrollo de software mediante la integracion de medidas que mejoren la seguridad
del software. Mediante este procedimiento se resumen estas medidas y se describe la manera de
integrarlas en un ciclo de vida de desarrollo de software habitual. Estas modificaciones no pretenden
examinar el proceso de manera exhaustiva, sino agregar puntos de control y materiales de seguridad
bien definidos. [57]

El grupo de seguridad en la facultad que controla el desarrollo y la evolucion de las practicas
recomendadas de seguridad y las mejoras de los procesos, actia como fuente de conocimientos para
todas las areas tematicas y la existencia de tal grupo es vital para implementar adecuadamente el

SDL, asi como para mejorar la seguridad del software.

Se describe a continuacion la integracion de un conjunto de pasos destinados a aumentar la seguridad
del software durante el proceso de desarrollo de software. El objetivo de estas mejoras de procesos es
reducir el nimero y la gravedad de las vulnerabilidades de seguridad del software utilizado por los

clientes.

3.6.2.1 El proceso de linea de base.

El proceso de desarrollo de software aceptado de manera general en la Facultad 7 sigue

aproximadamente los flujos de trabajo y las fases de RUP que se muestra en la Figura 1

RUP es un proceso de desarrollo de software que constituye una forma disciplinada de asignar tareas
y responsabilidades en una organizacién de desarrollo. Tiene como obijetivo la produccion de software

de calidad dentro de plazos y costos predecibles.

También se considera un producto desarrollado y mantenido por Rational y que es actualizado

constantemente para tener en cuenta las mejores practicas de acuerdo a la experiencia obtenida.

RUP es un proceso y en su modelacion define como sus principales elementos:
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Phases
Workflows | | Inception Elaboration Construction Transition

Business Modeling

Requirements

Analysis & Design

Implementation
Test

£1 | #2! Const || Const’ | Const || Tran || Tran
st | bttt | s 1“ 21 | ez | eN || e1 || w2

Iterations

Figura 3.3 (RUP en dos dimensiones) representa el proceso en el que se grafican los flujos de trabajo

y las fases y muestra la dinamica expresada en iteraciones y puntos de control.

Trabajadores (“quién”): Define el comportamiento y responsabilidades (rol) de un individuo, grupo de
individuos, sistema automatizado o maquina, que trabajan en conjunto como un equipo. Ellos realizan

las actividades y son propietarios de los elementos.

Actividades (“como”): Es una tarea que tiene un propdsito claro, es realizada por un trabajador y

manipula los elementos.

Artefactos ("qué”): Productos tangibles del proyecto que son producidos, modificados y usados por

las actividades. Pueden ser modelos, elementos dentro del modelo, cédigo fuente y ejecutables.

Flujo de actividades (“Cuando”): Secuencia de actividades realizadas por los trabajadores y que

producen un resultado de valor observable.

RUP agrupa las actividades en grupos logicos definiéndose 9 flujos de trabajo principales. Los 6

primeros son flujos de ingenieria del desarrollo del software y los tres Gltimos de apoyo.

Flujos de trabajo

1. Modelacién del negocio: Describe los procesos de negocio, identificando quiénes participan y las

actividades que requieren automatizacion.
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2. Requerimientos: Define qué es lo que el sistema debe hacer, para lo cual se identifican las

funcionalidades requeridas y las restricciones que se imponen.

3. Andlisis y disefo: Describe cdmo el sistema sera realizado a partir de la funcionalidad prevista y

las restricciones impuestas (requerimientos), por lo que indica con precision lo que se debe programar.

4. Implementacion: Define como se organizan las clases y objetos en componentes, cuales nodos se

utilizaran y la ubicacion en ellos de los componentes y la estructura de capas de la aplicacion.

5. Prueba (Testeo): Es una actividad de control de la calidad que busca los defectos a los largo del

ciclo de vida de un producto.

6. Despliegue: Produce release del producto y realiza actividades (empaque, instalacion, asistencia a

usuarios, etc.) para entregar el software a los usuarios finales.

7. Administracion de configuracién y cambios: Describe cdmo controlar los elementos producidos
por todos los integrantes del equipo de proyecto en cuanto a utilizacién/actualizacion concurrente de

elementos, control de versiones, etc.

8. Administracion de proyecto: Involucra actividades con las que se busca producir un producto que

satisfaga las necesidades de los clientes.

9. Ambiente: Contiene actividades que describen los procesos y herramientas que soportaran el
equipo de trabajo del proyecto; asi como el procedimiento para implementar el proceso en una

organizacion.

Fases

1. Concepcion o Inicio: Se describe el negocio y se delimita el proyecto, describiendo sus alcances
con la identificacion de los casos de uso del sistema. En esta fase se debe tener en cuenta cual es el
objetivo del proyecto, si es factible, si se construye o se compra, cuanto cuesta, ademas de explorar si
se continda con el proyecto o se deja. Se debe mostrar una arquitectura candidata, estimar el coste en

recursos de todo el proyecto, estimar los riesgos y las fuentes de incertidumbre.

2. Elaboracién: El propésito de esta fase es analizar el dominio del problema, definir, validar y

cimentar la arquitectura, completar la visién, desarrollar el Plan de Desarrollo del Software y eliminar
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los mayores riesgos. En esta fase se obtiene un prototipo de la arquitectura, el que debe evolucionar
hasta convertirse en el producto final, se debe demostrar que la arquitectura propuesta soportara la
vision con un coste y tiempo razonable. Cuando termina esta fase se llega al punto de no retorno del

proyecto.

3. Construccion: La finalidad de esta fase es alcanzar capacidad operacional del producto de forma
incremental, a través de las sucesivas iteraciones. Ademas se pretende minimizar los costes de
desarrollo mediante la optimizacion de recursos y evitando el tener que rehacer el trabajo o rechazarlo,
conseguir la calidad adecuada y versiones funcionales que han pasado las pruebas realizadas. Se

obtiene un producto listo para su utilizacion que esta documentado y tiene un manual de usuario

4. Transicion: El producto ya esté listo para su instalacion en las condiciones reales. Puede implicar

reparacion de errores.

Caracteristicas del ciclo de vida de RUP

1. Dirigido por casos de uso: Los casos de uso reflejan lo que los usuarios futuros necesitan y
desean, lo cual se capta cuando se modela el negocio y se representa a través de los requerimientos.
A partir de aqui los casos de uso guian el proceso de desarrollo ya que los modelos que se obtienen
como resultado de los diferentes flujos de trabajo, representan la realizacion de los casos de uso

(como se llevan a cabo).

2. Centrado en la arquitectura: La arquitectura muestra la visiobn comun del sistema completo en la
gue el equipo de proyecto y los usuarios deben estar de acuerdo, por lo que describe los elementos del
modelo que son Mas importantes para su construccion, los cimientos del sistema que son necesarios

como base para comprenderlo, desarrollarlo y producirlo econémicamente.

3. lterativo e Incremental: RUP propone que cada fase se desarrolle en iteraciones. Una iteracion
involucra actividades de todos los flujos de trabajo, aunque desarrolla fundamentalmente algunos mas
gue otros. Es practico dividir el trabajo en partes mas pequefias o miniproyectos. Cada miniproyecto es
una iteracién que resulta en un incremento. Las iteraciones hacen referencia a pasos en los flujos de
trabajo y los incrementos, al crecimiento del producto. Cada iteracion se realiza de forma planificada es

por eso que se dice que son miniproyectos.
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La etapa de construccion de la seguridad se llevara a cabo a lo largo de los primeros cinco flujos de
trabajo de RUP (Modelacién del negocio, Requerimientos, Analisis y Disefio, Implementacion y
Prueba), todo esto llevado a cabo en todas la fases de RUP. Todo esto implementando el SDL (Ciclo
de vida de desarrollo de seguridad) de Microsoft, pero de manera modificada ya que Microsoft no
utiliza RUP.

3.6.2.2 Introduccidn al ciclo de vida de desarrollo de seguridad.

La experiencia en seguridad del software real ha permitido establecer una serie de principios de alto
nivel para lograr un software mas seguro. Se hace referencia a estos principios como SD3+C: Seguro
por disefio, Seguro por definicién, Seguro en distribucién y Comunicaciones. A continuacion, se incluye

una breve definicion de estos principios: [58]

» Seguro por disefio: la arquitectura, el disefio y la implementacién del software se deben realizar
de manera que proteja tanto el software como la informacion que procesa, ademas de poder
resistir ataques.

» Seguro por definicion: en el mundo real, el software no es nunca totalmente seguro, por lo que
los disefiadores deben asumir que habra errores de seguridad. Para minimizar los dafios que
se produciran cuando los atacantes descubran estos errores, el estado predeterminado del
software debe elegir las opciones mas seguras. Por ejemplo, el software debe ejecutarse con
los minimos privilegios necesarios y los servicios y las caracteristicas que no sean necesarios
de manera habitual deben deshabilitarse de manera predeterminada o establecer que soélo
unos pocos usuarios puedan tener acceso a ellos.

» Seguro en distribucién: se debe incluir con el software informacién y herramientas que ayuden
a los administradores y a los usuarios a utilizar este software con seguridad. Ademas, la
implementacién de las actualizaciones debe ser sencilla

» Comunicaciones: los programadores de software deben estar preparados para detectar las
vulnerabilidades de seguridad del producto y deben comunicarse de manera abierta y
responsable con los usuarios y los administradores para ayudarles a tomar las medidas de

proteccion adecuadas (como la actualizacion o la implementacion de soluciones alternativas).

Aunque todos los elementos de SD3+C imponen ciertos requisitos durante el proceso de desarrollo,

los dos primeros elementos, seguro por disefio y seguro por definicion, son los que mas favorecen la
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seguridad. Seguro por disefio obliga a utilizar procesos que tratan de evitar la inclusion de
vulnerabilidades de seguridad desde el principio, mientras que Seguro por definicion exige que la
exposicion predeterminada del software, la "superficie de ataque", sea la minima posible.

La incorporacion de las medidas de seguridad que pretende integrar el paradigma SD3+C en el

proceso de desarrollo existente conduce a la organizacion global del proceso.

3.6.2.3 El proceso de ciclo de vida de desarrollo de seguridad.

Toda organizacion que quiera desarrollar software seguro debera asumir la responsabilidad de
asegurarse de que sus empleados adquieren los conocimientos necesarios en temas de seguridad y
esto es de vital importancia a la hora de poner en practica el SDL ya que se necesita para su
aplicacion de personal capacitado en el tema. Por lo que la primera etapa del procedimiento es de vital
importancia ya que le da continuidad a la segunda y sin una adecuada realizacion y culminacion de la

etapa de planificacién no se obtendra en la etapa de construccién un software seguro.

3.6.2.4 Flujo de Trabajo Modelacion del Negocio.
Un sistema, por pequefio que sea, generalmente es complicado. Por eso se necesita dividirlo en
piezas para comprender y gestionar su complejidad. Esas piezas se pueden representar a través de

modelos que permitan abstraer sus caracteristicas esenciales.

Una técnica para la especificacion de los requerimientos mas importantes del sistema, que da soporte
al negocio, es el modelo del negocio, con lo cual se refuerza la idea de que sea el propio negocio lo
gue determine los requerimientos. Uno de los modelos Utiles previo al desarrollo de un software es el

Modelo del Negocio.

Por lo que es muy importante la realizacion de la seguridad en esta etapa inicial ya que uno de los
principios de los sistemas seguros es considerar la seguridad “de abajo para arriba”, ya que si al inicio
logramos obtener una buena seguridad serdn menos los fallos en las demas etapas y teniendo en

cuenta que muchos proyectos de desarrollo generan la siguiente version a partir de la anterior.

Propésito
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La Modelacion del Negocio tiene como propésito, comprender la estructura y la dinamica de la
organizacion en la cual se va a implantar un sistema, comprender los problemas actuales de la
organizacion e identificar las mejoras potenciales, asegurar que los consumidores, usuarios finales y
desarrolladores tengan un entendimiento comun de la organizacion y derivar los requerimientos del

sistema que va a soportar la organizacion.

Para lograr esos propésitos, el proceso de Modelacion del Negocio permite obtener una vision de la
organizacion que permita definir los procesos, roles y responsabilidades de la organizacion en los

modelos de casos de uso del negocio y de objetos.

Ya implementada una seguridad de la informacion con que trabajamos en la etapa inicial, la principal
medida de seguridad que se debe llevar a cabo en este flujo de trabajo es la maxima comunicacion

entre los miembros del equipo y los clientes.

3.6.2.5 Flujo de Trabajo de Requerimientos.

La identificacién de requerimientos es el punto de partida en el proceso de desarrollo de software. Es
necesario lograr una comunicacion efectiva entre los usuarios y el equipo de proyecto, con el objetivo
de llegar a un entendimiento de lo que hay que hacer, esta es la clave del éxito en la produccién de un

software seguro.

Propésito.

La disciplina de Requerimientos tiene como proposito establecer y mantener acuerdos con los clientes
y stakeholders en lo que debe hacer el sistema, asi como proveer a los desarrolladores de un mejor
entendimiento de los requisitos del mismo. Definir los limites del sistema, proporcionar una base para
planear el contenido técnico de iteraciones y estimar coste y tiempo de desarrollo del sistema. Definir

una interfaz de usuario para el sistema, centrdndose en las necesidades y las metas de los usuarios.

Durante la fase de requisitos, el equipo de producto se pone en contacto con el equipo de seguridad
central para solicitar la asignacion de un asesor de seguridad (conocido como el encargado de la
seguridad en la implementacion del SDL) que actlia como punto de contacto, recurso y guia a través

de los procedimientos de planeamiento.

“El equipo de seguridad ayuda al equipo de producto revisando los planes, aportando

recomendaciones y asegurandose de que se planteen los recursos necesarios para la obtencién de la
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seguridad. Este advierte al equipo de producto de los puntos basicos de seguridad y los criterios de
salida que seran necesarios en funcion del tamafo, la complejidad y los riesgos del proyecto.

La fase de requisitos es la oportunidad ideal para que el equipo de producto y el equipo de seguridad
se planteen como se integrara la seguridad en el proceso de desarrollo, identifiqgue los objetivos de
seguridad clave y, por lo demas, maximice la seguridad del software procurando minimizar el impacto

sobre los planes y los programas.

Como parte de este proceso, el equipo debe considerar cdmo se integraran las caracteristicas de
seguridad y las medidas de control con otros programas que probablemente se utilizaran con el
software que estan desarrollando. (El funcionamiento con otros programas es vital para responder a la
necesidad de los usuarios de integrar los productos en sistemas seguros.) La consideracion general
por parte del equipo de producto de los objetivos, los retos y los planes de seguridad debe reflejarse en
los documentos de planeamiento generados durante la fase de requisitos. Aunque es posible que
estos planes cambien a medida que el proyecto avanza, articularlos desde el principio garantiza que no

se pasa por alto ningun requisito ni surgen sorpresas de ultima hora.” [59]

Cada equipo de producto debe considerar los requisitos de caracteristicas de seguridad como parte de
esta fase. Aunque algunos requisitos de caracteristicas de seguridad apareceran a partir del modelo de
amenazas, es probable que sean los requisitos de los usuarios los que dictaminen la inclusion de
caracteristicas de seguridad como respuesta a las demandas de los clientes. Los requisitos de
caracteristicas de seguridad también surgiran a partir de la necesidad de cumplir los estandares del
sector y los procesos de certificacion, como los criterios comunes. El equipo de producto debe detectar

y reflejar estos requisitos como parte de su proceso de planeamiento normal.

3.6.2.6 Flujo de trabajo de Analisis y Disefio.

La fase de analisis y disefio identifica la estructura y los requisitos globales del software. Desde el

punto de vista de la seguridad, los elementos clave de la fase de analisis y disefio son: [60]

» Definir la arquitectura de seguridad y las directrices de disefio: definir la estructura global del
software desde el punto de vista de la seguridad e identificar los componentes cuyo correcto

funcionamiento es esencial para la seguridad (la "base de computacién confiable"). La
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identificacion de técnicas de disefio, como el uso de capas o lenguaje con tipos inflexibles, la
aplicacién de privilegios minimos y la minimizacion de la superficie de ataque, que se aplican al
software de manera global. (El uso de capas se refiere a la organizacion del software en
componentes bien definidos que se estructuran para evitar dependencias circulares entre
componentes. Los componentes se organizan en capas y una capa superior puede depender
de los servicios de capas inferiores, pero se prohibe que las capas inferiores dependan de las
capas superiores.) Los detalles especificos de cada uno de los elementos de la arquitectura se
indican en las especificaciones de disefio individuales, pero la arquitectura de seguridad
corresponde a una perspectiva global sobre el disefio de seguridad.

Documentar los elementos de la superficie de ataque del software. Teniendo en cuenta que el
software no logrard una seguridad perfecta, es importante que Unicamente se expongan de
manera predeterminada las caracteristicas que utilicen la mayoria de los usuarios y que dichas
caracteristicas se instalen con el minimo nivel de privilegios posible. La medicién de los
elementos de la superficie de ataque ofrece al equipo de producto un indicador continuo de la
seguridad predeterminada y les permite detectar las instancias en las que el software es mas
susceptible de recibir ataques. Aunque algunas instancias con mayor superficie de ataque
pueden estar justificadas por una mayor facilidad de uso o unas mejores funciones del
producto, es importante detectar y considerar cada una de estas instancias durante el disefio y
la implementacion para lanzar el software con la configuracién predeterminada mas segura
posible.

Realizar un modelado de las amenazas. El equipo debe realizar un modelado de amenazas por
componentes. Mediante una metodologia estructurada, el equipo de componentes identifica los
activos que debe administrar el software y las interfaces que permitirdn el acceso a dichos
activos. El proceso de modelado de amenazas identifica las amenazas que pueden dafar a
estos activos y la probabilidad de que se inflja dicho dafio (estimacion del riesgo). A
continuacion, el equipo de componente identifica las contramedidas que pueden mitigar el
riesgo, ya sea mediante caracteristicas de seguridad (por ejemplo, el cifrado) o mediante un
funcionamiento correcto del software que proteja a los activos del dafio. Por tanto, el modelado
de amenazas ayuda al equipo de producto a identificar las necesidades de caracteristicas de
seguridad y las areas en las que es necesario revisar con especial minuciosidad el codigo y

probar la seguridad. El proceso de modelado de amenazas debe realizarse con una
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herramienta capaz de capturar modelos de amenazas en un formato que pueda leer un equipo
para almacenarlo y actualizarlo.

» Definir los criterios de publicacion adicionales. Aunque los criterios de publicacion de seguridad
basicos deben definirse para toda la organizacion, puede que existan criterios concretos para
determinados equipos de producto o lanzamientos de software que sea preciso cumplir para
poder lanzar el software. Por ejemplo, un equipo de producto dedicado al desarrollo de una
version actualizada del software que se enviara a los clientes y que esta expuesta a un gran
namero de ataques puede optar por exigir que la nueva version no presente ninguna de las
vulnerabilidades de seguridad detectadas durante cierto tiempo antes de considerar que esta
lista para su lanzamiento. (Es decir, el proceso de desarrollo debe descubrir las
vulnerabilidades de seguridad y solucionarlas antes de que se detecten, en vez de tener que

solucionarlas después de su deteccion.

3.6.2.7 Flujo de trabajo de implementacion.

“Durante el flujo de trabajo de implementacion, el equipo del producto programa, prueba e integra el
software. Los pasos destinados a eliminar los errores de seguridad o a impedir que se incluyan desde
el principio son de gran utilidad, ya que reducen considerablemente la probabilidad de que las

vulnerabilidades de seguridad lleguen a la version final del software que se lanzara a los clientes.

Los resultados del modelado de amenazas ofrecen una orientacion especialmente importante durante
la fase de implementacién. Los programadores deben asegurarse de que escriben correctamente el
cbdigo para mitigar las amenazas de alta prioridad, mientras que los encargados de las pruebas

deberan asegurarse de que estas amenazas se han bloqueado o mitigado de manera efectiva.
Los elementos del SDL que se aplican en la fase de implementacién son:

> Aplicar estandares de codificacion y de pruebas. Los estandares de codificacion evitan que los
programadores incluyan errores que puedan producir vulnerabilidades de seguridad. Por
ejemplo, el uso de construcciones de manipulacién de buferes y de manejo de cadenas mas
seguras y coherentes ayuda a evitar la aparicibn de vulnerabilidades de seguridad de
saturacion del bufer. Los estandares de pruebas y las practicas recomendadas permiten

garantizar que las pruebas se centran en detectar posibles vulnerabilidades de seguridad, en
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vez de centrarse Unicamente en el funcionamiento correcto de las caracteristicas y las
funciones del software.

» Aplicar herramientas de comprobacion de seguridad, incluidas herramientas de confusion.
Estas herramientas ofrecen entradas estructuradas pero no validas a las interfaces de
programacion de aplicaciones (API) de software y a las interfaces de red para maximizar la
probabilidad de detectar errores que puedan ocasionar vulnerabilidades de seguridad del
software.

» Aplicar herramientas de exploracion del cédigo de andlisis estatico. Las herramientas pueden
detectar algunos tipos de errores de codificacion que producen vulnerabilidades de seguridad,
incluidas saturaciones de bufer, desbordamientos con enteros y variables no inicializadas.

> Realizar revisiones del codigo. Las revisiones del codigo complementan las herramientas
automatizadas y las pruebas, ya que aplican el esfuerzo de programadores expertos para
examinar el cédigo fuente y detectar y eliminar posibles vulnerabilidades de seguridad. Estas
revisiones constituyen un paso fundamental para eliminar las vulnerabilidades de seguridad del

software durante el proceso de desarrollo.”[61]

Ademas de todo lo que plantea el SDL también se quiere mediante este procedimiento poner en
practica en este flujo de trabajo de implementacion el nuevo paradigma de la programaciéon POA
(Programacién Orientada a Aspectos) como otra paso para la confeccion de un software seguro. A

continuacion se expone lo que se debe llevar a cabo para la implantacién del paradigma.

Programacion Orientada a Aspectos

“Existen conceptos que no pueden ser encapsulados con las metodologias de programacion actuales
dentro de una unidad funcional, debido a que atraviesan todo el sistema, o varias partes de él. Algunos
de estos conceptos son: sincronizacion, manejo de memoria, distribucién, chequeo de errores,

profiling, seguridad o redes, entre otros.
Agui se muestran algunos ejemplos:

1) Consideremos una aplicaciéon que incluya conceptos de seguridad y sincronizacion, como por ejemplo,
asegurarnos que dos usuarios no intenten acceder al mismo dato al mismo tiempo. Ambos conceptos
requieren que los programadores escriban la misma funcionalidad en varias partes de la aplicacion. Los

programadores se veran forzados a recordar todas estas partes, para que a la hora de efectuar un cambio
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y / 0 una actualizacién puedan hacerlo de manera uniforme a través de todo el sistema. Tan solo olvidarse

de actualizar algunas de estas repeticiones lleva al cddigo a acumular errores.

2) Manejo de errores y de fallas: agregar a un sistema simple un buen manejo de errores y de fallas
requiere muchos y pequefios cambios y adiciones por todo el sistema debido a los diferentes contextos
dinamicos que pueden llevar a una falla, y las diferentes politicas relacionadas con el manejo de una
falla .

3) En general, los aspectos en un sistema que tengan que ver con el atributo performance, resultan
diseminados por todo el sistema. Se puede afirmar entonces que las técnicas tradicionales no soportan
de una manera adecuada la separaciéon de las propiedades de aspectos distintos a la funcionalidad

basica, y que esta situacion tiene un impacto negativo en la calidad del software.

Como respuesta a este problema nace la Programacion Orientada a Aspectos. La POA permite a los
programadores escribir, ver y editar un aspecto diseminado por todo el sistema como una entidad por
separado, de una manera inteligente, eficiente e intuitiva. La POA es una nueva metodologia de
programacion que aspira a soportar la separacion de las propiedades para los aspectos antes
mencionados. Esto implica separar la funcionalidad basica y los aspectos, y los aspectos entre si, a

través de mecanismos que permitan abstraerlos y componerlos para formar todo el sistema.

“La idea central que persigue la POA es permitir que un programa sea construido describiendo cada
concepto separadamente. El soporte para este nuevo paradigma se logra a través de una clase
especial de lenguajes, llamados lenguajes orientados a aspectos (LOA), los cuales brindan
mecanismos y constructores para capturar aquellos elementos que se diseminan por todo el sistema. A
estos elementos se les da el nombre de aspectos. Se define entonces a un aspecto como un concepto
gue no es posible encapsularlo claramente, y que resulta diseminado por todo el cédigo. Los aspectos

son la unidad basica de la programacién orientada a aspectos.

Los tres principales requerimientos de la POA son:

2 Un lenguaje para definir la funcionalidad basica, conocido como lenguaje base o componente.
Podria ser un lenguaje imperativo, o un lenguaje no imperativo (C++, Java, Lisp, ML).
[ L ]

©a Uno o varios lenguajes de aspectos, para especificar el comportamiento de los aspectos.

(COOL, para sincronizacion, RIDL, para distribucién, Aspect] de propésito general.)
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©3 Un tejedor de aspectos (del inglés weaver), que se encargara de combinar los leguajes .Tal
proceso se puede retrasar para hacerse en tiempo de ejecucion o en tiempo de compilacion.

Los lenguajes orientados a aspectos definen una nueva unidad de programacion de software para
encapsular aquellos conceptos que cruzan todo el codigo. A la hora de “tejer” los componentes y los
aspectos para formar el sistema final, es claro que se necesita una interaccion entre el codigo base y el
cédigo de los aspectos. También es claro que esta interaccion no es la misma que ocurre entre los
mddulos del lenguaje base, donde la comunicacion esta basada en declaraciones de tipo y llamadas a
procedimientos y funciones. La POA define entonces una nueva forma de interaccion, provista a través
de los puntos de enlace. Los puntos de enlace brindan la interfaz entre aspectos y componentes; son
lugares dentro del cddigo donde es posible agregar el comportamiento adicional que destaca a la POA.
Dicho comportamiento adicional es especificado en los aspectos. Dado un punto de enlace pde, este

comportamiento adicional puede agregarse, en general, en tres momentos particulares:

- “antes de pde”.
- “después de pde”
- “en lugar de pde”

Por ejemplo, dentro de la POO, algunos puntos de enlace serian: llamadas a métodos, creacion de
objetos, acceso a atributos, etc. Aun nos falta introducir el encargado principal en el proceso de la
POA. Este encargado principal conocido como tejedor debe realizar la parte final y mas importante:
tejer” los diferentes mecanismos de abstraccién y composicion que aparecen tanto en “los lenguajes
de aspectos como en los lenguajes de componentes, guiado por los puntos de enlace. La estructura
general de una implementacién basada en aspectos es analoga a la estructura de una implementacion

tradicional. Una implementacion tradicional consiste de:

- Un lenguaje.

- Un compilador o intérprete para ese lenguaje.

- Un programa escrito en ese lenguaje que implemente la aplicacion.

Una implementacion basada en la Programacién Orientada a Aspectos consiste en:
- El lenguaje base o componente para programar la funcionalidad basica.

- Uno o0 mas lenguajes de aspectos para especificar los aspectos.

- Un tejedor de aspectos para la combinacion de los lenguajes.
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- El programa escrito en el lenguaje componente que implementa los componentes.

- Uno o més programas de aspectos que implementan los aspectos.

Gréficamente, se puede comparar ambas estructuras, como queda reflejado en la Figura 3.4.

lenguaje

h J

Compilador o
Interprete

Lenguaie
base

Lenguaie de
aspectos |

h 4

Lenguaie de
aspectos N

TEJEDOR (WEAVER)

Estructura Tradicional

Estructura con Aspectos

Figura 3.4: Comparacién entre las estructuras tradicionales y las estructuras con aspectos.

Impacto de la POA en la seguridad

La POA nos permite encapsular y abstraer el concepto de seguridad. Con esto se

Logra :

Bajo costo de mantenimiento: al tener todo el cdigo relativo a la seguridad en una Unica unidad

se simplifica la introduccién de cambios.

Mayor flexibilidad: al estar la seguridad implementada de forma independiente, es mucho mas

sencillo realizar cambios en las politicas de seguridad.

Mayor especializacion: los desarrolladores pueden implementar la funcionalidad basica,

mientras que un experto en seguridad puede especificar las propiedades de seguridad.

Independencia de tres niveles:

1) La seguridad es independiente de la funcionalidad basica.

2) La seguridad es independiente de los implementadores.

3) La seguridad es independiente del momento en que se la genera.

——
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También, se debe reconocer que existen ciertos puntos débiles. Por un lado, la POA es un paradigma
gue recién esta naciendo, y por lo tanto continuamente surgen nuevos problemas. Los lenguajes
orientados a aspectos no son todavia herramientas maduras ni libres de errores. Los investigadores
afirman que el estado actual de la POA es similar al estado en que se encontraba la POO hace 20
afos. Ademas, tampoco tiene la POA un respaldo te6rico importante que lo sustente, sino que padece
un estado de informalidad acentuado.” [62]

3.6.2.8 Flujo de trabajo de Prueba.

“El flujo de trabajo de prueba es el punto en el que software ya incorpora toda la funcionalidad y los
usuarios pueden comenzar a probar la version beta. Durante este flujo de trabajo, mientras se prueba
la versién beta del software, el equipo de producto realiza una campafia de seguridad que incluye
revisiones del cédigo de seguridad aparte de las realizadas en el flujo de trabajo de implementacion,
asi como la realizacion de pruebas centradas en la seguridad. Ademas de que se realiza una campafa

de seguridad.
Existian dos motivos para introducir la campafia de seguridad en el proceso:

> El ciclo de vida del software de las versiones en cuestion habia alcanzado la fase de
comprobacion, que era un punto adecuado para realizar las revisiones del cédigo y las pruebas
necesarias.

» La realizacion de la campafna de seguridad durante la fase de comprobacién asegura que la
revision del cédigo y las pruebas se realizan con la version terminada del software y ofrece una
oportunidad de revisar tanto el cédigo desarrollado o actualizado durante la fase de

implementacién como el cédigo heredado que no se ha modificado.

El primero de estos motivos refleja un accidente histérico: la decisidn de iniciar una campafia de
seguridad se tomo6 en principio durante el flujo de trabajo de prueba. Es una buena idea realizar una
campafia de seguridad durante esta fase, tanto para asegurar que el software final cumple los
requisitos como para permitir una revisidbn en detalle de todo el cddigo heredado de versiones

anteriores del software. “[63]
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Hay que resaltar que las revisiones del codigo y las pruebas del codigo de alta prioridad (codigo que
forma parte de la "superficie de ataque” del software) son esenciales para varias partes del SDL. Por
ejemplo, estas revisiones y pruebas deben ser obligatorias en el flujo de trabajo de implementacion
para corregir cuanto antes los problemas, asi como para identificar y corregir los origenes de dichos
problemas. También son fundamentales en el flujo de trabajo de prueba cuando esté a punto de

finalizarse.

A continuacién se proponen pruebas de seguridad para la etapa final del software y que se pueden
llevar a cabo en el area de calidad de la facultad para dar por concluido un producto.

Prueba de Seguridad en cuanto al control de acceso:

Esta prueba se enfoca en dos areas de seguridad:

®» Seguridad en el ambito de aplicacion, incluyendo el acceso a los datos y a las funciones
de negocios: verifica que un actor pueda acceder solo a las funciones o datos para los cuales
su tipo de usuario tiene permiso. Para ello se debe identificar y hacer una lista de cada tipo de
usuario y las funciones y datos sobre las que cada tipo tiene permiso; crear pruebas para cada
tipo de usuario y verificar cada permiso creando operaciones especificas para cada tipo de
usuario y modificar el tipo de usuario y volver a ejecutar las pruebas para los mismos usuarios.

En cada caso, verificar que las funciones o datos adicionales estan correctamente disponibles o son

denegados.

®» Seguridad en el ambito de sistema, incluyendo conexion, o acceso remoto al sistema:
verificar que solo los actores con acceso al sistema y a las aplicaciones, puedan acceder a
ellos. Para esto el acceso al sistema debe ser discutido con el administrador del sistema o la
red. Esta prueba no puede requerirse como tal, es una funcion del administrador del sistema o
de la red.
Ademas de las pruebas de seguridad de control de acceso se llevara a cabo un proceso para todo el
software en cuanto a pruebas de seguridad, implementado por el Instituto para la Seguridad y las
Metodologias Abiertas (ISECOM) con el cual el instituto ha obtenido grandes resultados en cuanto a
pruebas de seguridad ya que en el se recoge todo lo que se puede hacer en una prueba de seguridad
llamado Manual de la Metodologia Abierta de Testeo de Seguridad (MMATS).
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Auditoria de Seguridad e

Evaluacion de
Postura & Test de
Seguridad

Hacking
Etico

Escaneo dela
Seguridad

1. Busqueda de Vulnerabilidades: Se refiere generalmente a la blUsqueda de todas las
vulnerabilidades conocidas dentro del producto desarrollo, mediante en plan elaborado por el

responsable de seguridad del modulo.

2. Escaneo de la Seguridad: Se refiere en general a las busquedas de vulnerabilidades que incluyen
verificaciones manuales de falsos positivos, identificacion de los puntos débiles de la red y andlisis

profesional individualizado.

3. Test de Intrusidn: Se centra en evaluar la seguridad de los sistemas de proteccidon perimetral de
una empresa asi como los diferentes sistemas que estan accesibles desde Internet (routers exteriores,
firewall exterior, servidores web, de correo, de noticias, etc.). Intentando penetrar en ellos y de esta
forma alcanzar zonas de la red de una empresa como puede ser la red interna o la DMZ (Zona

Desmilitarizada).
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4. Evaluacion de Riesgo: Se refiere a los andlisis de seguridad a través de entrevistas e investigacion
de nivel medio que incluye la justificacion negocios, las justificaciones legales y las justificaciones
especificas de la industria.

5. Auditoria de Seguridad: Hace referencia a la inspeccion manual con privilegios administrativos del

sistema operativo y de los programas de aplicacion del sistema o sistemas dentro de una red o redes.

6. Hacking Etico: Se refiere generalmente a los test de intrusion en los cuales el objetivo es obtener

trofeos en la red dentro del tiempo predeterminado de duracion del proyecto.

7. Test de Seguridad y su equivalente militar, Evaluacién de Postura, es una evaluacion de riesgo
con orientacion de proyecto de los sistemas y redes, a través de la aplicacion de andlisis profesional
mediante escaneos de seguridad donde la intrusiébn se usa generalmente para confirmar los falsos

positivos y los falsos negativos dentro del tiempo permitido de duracién del proyecto.

3.6.3 3ra Etapa: Supervision de la Seguridad.

La etapa de supervisiéon de la seguridad se llevara a cabo por el encargado de la seguridad en todos
los niveles dentro de cada area tematica y supervisado por el grupo de seguridad a nivel de facultad.

Todo este proceso de supervision de la seguridad se realizara a través de una auditoria de seguridad.

Una auditoria de la seguridad informatica es la revision y la evaluacion de los controles, sistemas,
procedimientos de informatica; de los equipos de computo, su utilizacién, eficiencia, de la organizacién

de los que participan en el procesamiento de la informacion.

La auditoria de la seguridad informatica debera comprender no sélo la evaluacién de los equipos de
cémputo, de un sistema o procedimiento especifico, sino que ademas habra de evaluar los sistemas
de informaciéon en general desde sus entradas, procedimientos, controles, archivos, seguridad y

obtencién de informacion.

La auditoria de la seguridad informatica es de vital importancia para el buen desempefio de los
sistemas de informacién, ya que proporciona los controles necesarios para que los sistemas sean
confiables y con un buen nivel de seguridad. Ademas debe evaluar todo (informatica, organizacion de

centros de informacién, hardware y software).

Fases de una auditoria
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Los servicios de auditoria constan de las siguientes fases:

Enumeracion de redes, topologias y protocolos
Identificaciéon de sistemas y dispositivos

Identificacion de los sistemas operativos instalados
Andlisis de servicios y aplicaciones

Deteccion, comprobacion y evaluacion de vulnerabilidades

Medidas especificas de correccion

® & & & & @& @

Recomendaciones sobre implantacion de medidas preventivas.

Tipos de Auditoria:

Los servicios de auditoria pueden ser de distinta indole:

Auditoria_de seguridad interna. En este tipo de auditoria se contrasta el nivel de seguridad y

privacidad de las redes locales y corporativas de caracter interno

Auditoria de seguridad perimetral. En este tipo de analisis, el perimetro de la red local o corporativa

es estudiado y se analiza el grado de seguridad que ofrece en las entradas exteriores

Test de intrusion. El test de intrusion es un método de auditoria mediante el cual se intenta acceder a

los sistemas, para comprobar el nivel de resistencia a la intrusion no deseada. Es un complemento

fundamental para la auditoria perimetral.

Andlisis forense. El andlisis forense es una metodologia de estudio ideal para el analisis posterior de

incidentes, mediante el cual se trata de reconstruir como se ha penetrado en el sistema, a la par que
se valoran los dafios ocasionados. Si los dafios han provocado la inoperatividad del sistema, el andlisis

se denomina analisis postmortem.

Auditoria_de péaginas web. Entendida como el analisis externo de la web, comprobando

vulnerabilidades como la inyeccién de cédigo SQL, Verificacion de existencia y anulacién de

posibilidades de Cross Site Scripting (XSS), etc.
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Auditoria de cddigo de aplicaciones. Andlisis del cédigo tanto de aplicaciones paginas Web como de

cualquier tipo de aplicacion, independientemente del lenguaje empleado.

Se deben de poner en practica todos estos tipos de auditorias ya que cada una de ellas tiene una
caracteristica diferente que evaluar, en caso que alguna no se ponga en practica debe ser

documentado el por que por el grupo de seguridad.

Realizar auditorias con cierta frecuencia asegura la integridad de los controles de seguridad aplicados
a los sistemas de informacién. Acciones como el constante cambio en las configuraciones, la
instalacion de parches, actualizaciéon del software y la adquisicién de nuevo hardware hacen necesario

gue los sistemas estén continuamente verificados mediante auditoria.
Estandares orientados hacia las auditorias de la seguridad informatica

Una auditoria se realiza con base a un patrén o conjunto de directrices o buenas practicas sugeridas.
Existen estdndares orientados a servir como base para auditorias de informatica. Uno de ellos es
CoBIT (Objetivos de Control de la Tecnologias de la Informacion), dentro de los objetivos definidos
como parametro, se encuentra el "Garantizar la Seguridad de los Sistemas". Adicional a este estandar
podemos encontrar el estandar SO 27002, el cual se conforma como un codigo internacional de
buenas practicas de seguridad de la informacion, este puede constituirse como una directriz de
auditoria apoyandose de otros estandares de seguridad de la informacion que definen los requisitos de

auditoria y sistemas de gestion de seguridad, como lo es el estandar ISO 27001.

3.6.4 4ta Etapa: Revision Final de Seguridad.

“Cuando se da por concluido el producto, el software debe someterse a una revision final de seguridad
(RFS). Esta RFS debe responder a la siguiente pregunta: "Desde el punto de vista de la seguridad,
Jesta este software preparado para los clientes?" La RFS se realiza en un plazo de dos a seis meses
antes de la finalizacion del software, segun el alcance del software. El software debe ser estable antes
de la RFS y es de esperar que antes del lanzamiento sélo se realicen cambios minimos y no

relacionados con la seguridad.

La RFS es una revision independiente del software que realiza el equipo de seguridad central de la

organizacion. El asesor de seguridad del equipo de seguridad aconseja al equipo de producto sobre el
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ambito de la RFS que requiere el software y ofrece al equipo de producto una lista de los requisitos de
recursos antes de la RFS. El equipo de producto proporciona al equipo de seguridad los recursos y la
informacion necesarios para llevar a cabo la RFS Al comienzo de la RFS, el equipo de producto debe
rellenar un cuestionario y entrevistarse con un miembro del equipo de seguridad asignado a la RFS. En
toda RFS se deben revisar los errores que se identificaron en un principio como errores de seguridad,
pero que tras analizarlos se consider6 que no afectaban a la seguridad, para asegurarse de que este
andlisis es correcto. Una RFS también incluye una revision de la capacidad del software para soportar
vulnerabilidades de seguridad detectadas recientemente en un software similar. Una RFS para una
version de software importante requerira realizar pruebas de penetracion y, posiblemente, recurrir a

asesores de revision de seguridad externos que ayuden al equipo de seguridad.

La RFS no es Unicamente un examen que se puede aprobar o suspender ni tampoco pretende
detectar todas las vulnerabilidades de seguridad que quedan en el software, lo que no seria factible,
sino proporcionar al equipo de producto y a la administracion superior de la organizacion una idea
global del nivel de seguridad del software y de la probabilidad de que pueda resistir ataques una vez
gue se haya entregado a los clientes. Si la RFS detecta patrones de vulnerabilidades de seguridad
restantes, no bastara con solucionar las vulnerabilidades detectadas, sino que habré que repetir la fase
anterior y tomar las acciones necesarias para tratar los origenes (por ejemplo, mejorar los

conocimientos, mejorar las herramientas).” [64]

3.7 Conclusiones.

La investigacion enunciada en el capitulo anterior arrojo como conclusiones que:

e Para realizar la propuesta de procedimiento de seguridad se debe cumplir con todas las etapas
descritas en el procedimiento, sin obviar ninguna ya que la inferior depende de la superior.

e El equipo de seguridad debe estar en constante intercambio con el equipo de desarrollo del
software.

e EIl procedimiento propuesto tiene concordancia directa con el ciclo de vida de desarrollo de

seguridad que propone Microsoft.
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Conclusiones

Conclusiones

% Se elaboré un procedimiento que enfoca la seguridad informatica en el proceso de desarrollo de
Software.

@,

% Se aplicaron estandares internacionales establecidos para la gestién de la seguridad en el
Software.

« En la investigacion se identificaron las pruebas de seguridad que pueden aplicarse en el

proceso de calidad.
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Recomendaciones

« Aplicar, validar y dar seguimiento al procedimiento propuesto en los proyectos de la facultad 7.
« Adaptar el procedimiento a otras metodologias de desarrollo como por ejemplo la metodologia

XP.

+« Aplicar las pruebas de seguridad propuestas en la facultad en el proceso que realiza el proyecto
de calidad.
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Anexo 1 Encuesta sobre la seguridad en el software en los Proyectos Productivos de la Facultad 7.

Nombre del Proyecto Facultad

Rol del Encuestado Tamario del equipo desarrollo

Objetivos del Proyecto

Area Tematica

1. ¢ Se dedican solo a la produccion del software? Si No ¢ Qué otras actividades realizan?
2. ¢ Cuantos software han realizado?
3. La seguridad de los productos que realizanesE._ B R M__

4. ¢ Qué usted entiende por seguridad del software?

5. ¢ Es necesario para usted garantizar la seguridad de los productos fabricados? Si__ No__ ¢ Por
qué?

6. ¢ Los clientes se sienten satisfechos con los productos que le entregan? Si_ No_ Nose

7. Para conocer a cerca de la satisfaccion de los clientes lo hacen a través de:

a. Encuestas b. Encuentros Planificados__ c. Encuentros casuales_
d. Correo Electrénico_ e. Via Telefénica__ f. Visitas al cliente_
g. Por el servicio de Soporte de Software_ h.Otros_
8. ¢ Utiliza metodologia RUP? Si_ No___ . Mencione otra en caso de que no sea RUP

9. ¢ En el proyecto hay algun integrante del equipo gue se dedique a la seguridad del producto?

10. ¢ Conoce algin modelo, estandar o paradigma que se utilice a nivel mundial para gestionar la

seguridad en el software? Si No No se Si su respuesta es si:

a. Mencioénelo(s)
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b. Utiliza alguno de estos modelos, estandares o paradigmas en su proyecto. Si___ No___ Nose

c. Mencibnelo(s)

d. ¢ Conocen algun procedimiento para la seguridad en el software? Si No Nose

e. ¢Aplica algun procedimiento para la seguridad en el software? Si No No se

11. ¢ Conoce las vulnerabilidades a las que puede estar expuesto sus productos? Si__ No____
12. El proyecto realiza actividades de control de la seguridad en el software? Si__ No___ Si su
respuesta es si diga:

a. Las actividades de control de la seguridad las realizan:

un equipo interno del proyecto cada integrante individualmente entre todos

b. ¢ Qué actividades del control de la seguridad realizan?

13. ¢ El proyecto realiza pruebas de seguridad? Si No No se

14. ¢ Utilizan técnicas de aseguramiento de la calidad? Si No No se
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Glosario de Términos

Antivirus: Los antivirus son programas cuya funcién es detectar y eliminar virus informaticos y otros
programas maliciosos (a veces denominados malware).

Ataque: Evento, exitoso o0 no, que atenta sobre el buen funcionamiento del sistema.

Cortafuego: Un cortafuegos (o firewall en inglés), es un elemento de hardware o software utilizado
en una red de computadoras para controlar las comunicaciones, permitiéndolas o prohibiéndolas

segun las politicas de red que haya definido la organizacion responsable de la red.

Ingenieria del software: La Ingenieria de software designa el conjunto de técnicas destinadas a la

produccion de un programa de computadora, mas alla de la sola actividad de programacion. Forman
parte de esta disciplina las ciencias computacionales y el manejo de proyectos, entre otros campos,

propios de la rama mas genérica denominada Ingenieria informatica.

Sequridad Informéatica: La seguridad informatica consiste en asegurar que los recursos del sistema

de informacion (material informatico o programas) de una organizacion sean utilizados de la manera
gue se decidid y que el acceso a la informacion alli contenida asi como su maodificacion sélo sea

posible a las personas que se encuentren acreditadas y dentro de los limites de su autorizacion.

Sistema de detencidn de intrusos: Un sistema de deteccién de intrusos (o IDS de sus siglas en

inglés Intrusion Detection System) es un programa usado para detectar accesos desautorizados a un

computador o a una red.

Software: El software es el conjunto de instrucciones que permite al hardware de la computadora

desempefiar trabajo atil.

Stakeholders: Personas u organizaciones que estan activamente implicadas en el negocio ya sea

porque participan en él o porque sus intereses se ven afectados por los resultados del proyecto.

Pueden ser los propietarios, la direccién, los clientes, los trabajadores, los proveedores, etc.
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Virus informatico: Un virus informatico es un programa que se copia automéaticamente y que tiene

por objeto alterar el normal funcionamiento de la computadora, sin el permiso o el conocimiento del
usuario. Aunque popularmente se incluye al "malware" dentro de los virus, en el sentido estricto de
esta ciencia los virus son programas que se replican y ejecutan por si mismos. Los virus,
habitualmente, reemplazan archivos ejecutables por otros infectados con el cédigo de este. Los virus
pueden destruir, de manera intencionada, los datos almacenados en un ordenador, aunque también

existen otros mas "benignos"”, que solo se caracterizan por ser molestos.

Vulnerabilidad: Posibilidad de ocurrencia de la materializacion de una amenaza sobre un Activo.
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