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RESUMEN

RESUMEN

La investigacion estda encaminada a obtener un producto de software que proporcione eficaces
procesos de Autenticacion, Autorizacion y Auditoria (AAA) para aplicaciones basadas en Servicios
Web XML. El mismo permite una gestidon eficiente de usuarios, asignacién de roles y privilegios de
acceso a todos los sistemas externos que consuman los servicios proporcionados por este. Por otra
parte brinda un eficiente y 6ptimo proceso de trazabilidad y auditoria, de manera que se lleve un

control estricto de las operaciones en que se involucran los usuarios de los sistemas.

Este sistema permite, mediante los procesos de administracién proporcionados, una gestién eficiente
de todos los requerimientos de seguridad para aquellos sistemas externos que consuman sus
servicios, lograndose de esta forma la reutilizacién del cédigo y evitandose que se realicen acciones
innecesarias fuera de cada negocio. Esto se logra mediante la publicacion de Servicios Web XML

debidamente descritos utilizando el Lenguaje de Descripcion de Servicios Web (WSDL).

Su desarrollo esta basado en tecnologias libres, multiplataformas y sobre una arquitectura en capas,
utilizando PHP 5 como lenguaje de programacion, se implementa el patron de arquitectura Modelo
Vista Controlador, PostgreSQL 8.2 como Sistema de Gestion de Bases de Datos, metodologia AJAX
para realizar mas eficientemente las peticiones al servidor y la libreria YUI para obtener una interfaz
visual moderna. Utiliza estandares abiertos como XML lo que permite la interoperabilidad entre
aplicaciones desarrolladas sobre diferentes plataformas. Asimismo utiliza el protocolo de transporte

HTTPS que garantiza la confidencialidad de los datos.

Palabras Claves: Seguridad, Autenticacion, Autorizacion, Auditoria, Servicios.
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INTRODUCCION

INTRODUCCION

A través del Programa para Informatizar la Sociedad, el Estado Socialista Cubano, ha experimentado
un incremento en la utilizacion de las tecnologias de la informacion en los ultimos afios. Con el fin de
alcanzar un mejoramiento en la infraestructura tecnologica para satisfacer las necesidades de
almacenamiento y acceso; la utilizacién de la informacién tanto en la esfera socioeconémica como
politica. Lo que permitira elevar la calidad de vida, la eficiencia y eficacia de los servicios prestados, la
preparacion del capital humano y la competitividad del pais. Esta constituye una via para alcanzar una

posicion de vanguardia a nivel mundial en el empleo de estas tecnologias.

Existen varias empresas e instituciones pertenecientes al Ministerio de Informatica y Comunicaciones
(MIC) especializadas en el desarrollo y mantenimiento de software. Entre ellas: la Empresa Nacional
de Software DESOFT y la Empresa de Soluciones Informaticas (SOFTEL). Esta ultima orienta su
trabajo hacia el desarrollo de productos y servicios informaticos para la salud. Del mismo modo, la
Universidad de las Ciencias Informaticas (UCI), adscrita al Consejo de Estado también se alinea a este
objetivo. Como parte de ella, la Facultad 7, implementa en el Plan de Estudio de sus estudiantes, un

Segundo Perfil relacionado con la Informatica para la Salud.

La estructura organizativa aprobada para los procesos productivos de esta facultad esta compuesta
por varias Areas Tematicas; una de ellas es el Area Tematica Sistemas de Apoyo a la Salud (SAS).
Esta es una estructura que agrupa un conjunto de proyectos, que coinciden en el tema de desarrollo e
investigacion. El Area Tematica SAS tiene como propésito el desarrollo y soporte de aquellos
productos de software que informaticen los procesos no asistenciales del Ministerio de Salud Publica
(MINSAP). Los proyectos asociados a esta area, actualmente son: Sistema para la Planificacion,
Balance y Distribucion de Suministros Médicos, Docencia Médica, Colaboracion Médica,
Administracion Remota de Servidores, Informatizacion de la Facultad y Sistema de Informacién

Estadistico Complementario de Salud.

En el proceso de disefio de un sistema informatico debe considerarse la implementacion de
mecanismos que permitan la gestion de requerimientos de seguridad. La fortaleza de estos, depende
de la sensibilidad e importancia de la informacion gestionada por el sistema, para evitar la corrupcion e

inconsistencia de los datos. Asimismo, es importante restringir las operaciones que puedan realizar los
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usuarios en los sistemas y llevar un control estricto de estas. Lo que permitird posteriores procesos de

auditoria; garantizando asi, el uso correcto de los privilegios asignados a los mismos.

Entre los antecedentes de sistemas cubanos para el control de la seguridad en productos de software
se encuentra el Sistema de Autenticacion, Autorizacion y Auditoria (SAAA). Este fue desplegado en
diciembre de 2003, como componente de seguridad, para las aplicaciones desarrolladas con el fin de
informatizar el Sistema Nacional de Salud (SNS). En su version actual, no gestiona los requerimientos
de seguridad para proyectos como los desarrollados en el Area Tematica SAS que esta integrada por

componentes heterogéneos en cuanto a: negocio, informaciéon manipulada y distribuciones fisicas.

El SAAA presenta un conjunto de limitaciones: en primer lugar, limitado nivel para la administracion de
usuarios, puesto que los tipos de usuario estan predefinidos (administrador, editor y visualizador); y no
pueden ser creados nuevas clasificaciones. En segundo lugar, los roles actuales representan el
privilegio que puede ser asignado al usuario sobre las funcionalidades del sistema y no la ocupacién
que desempefa en el SNS. Por Uultimo, varios usuarios pueden acceder a la aplicacion
simultaneamente, usando la misma credencial de acceso y se otorga la prioridad al ultimo autenticado,

trayendo como consecuencia, la privacion del acceso al primer usuario.

Ante las limitaciones mencionadas, en el aino 2007 se concibio el desarrollo del Centro de Control para
el Sistema de Informacién para la Salud. Donde se desarrollé una versién renovada del componente de
seguridad SAAA, este hereda los requerimientos de su antecesor y soluciona algunas de las
dificultades ya identificadas, agregando ademas nuevos requerimientos funcionales.

El Centro de Control aporto los siguientes beneficios:

¢ Homologacion de datos de los usuarios con el Registro de Ciudadanos debido a necesidades de

los nuevos modulos en desarrollo.

e El perfeccionamiento de los procesos de gestion de usuarios y asignacién de privilegios.

e La eliminacion de los usuarios y sus respectivas trazas por el sistema, es légica y no fisica,

fortaleciéndose el proceso de auditoria.
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e Generacion automatica de ficheros de configuracion y despliegue.

A pesar de que este nuevo componente logra mejorar las prestaciones del SAAA, aun existen algunas

limitaciones, ellas son:

e Un usuario no puede jugar diferentes roles de gestion a diferentes niveles jerarquicos con un

mismo conjunto de credenciales de acceso.

e Un usuario no puede jugar diferentes roles de gestién en un mismo nivel para un médulo

determinado.

e Las bases de datos de trazas tienden a crecer con mucha rapidez y actualmente no se tiene en
cuenta el tiempo por el cual seran almacenadas las mismas fisicamente o una cantidad maxima
de almacenamiento, provocando esto que haya que mantener manualmente la acumulacion de

la informacion en la base de datos.

No se pueden hacer reportes sobre las trazas histéricas de la aplicacion.

No existe un codificador de roles de usuarios.

No permite organizar los médulos en grupos de acuerdo al objetivo por el cual fueron creados.

En los proyectos del Area Tematica SAS, la gestion de la seguridad resulta de vital importancia para su
correcto funcionamiento y para el manejo de sus negocios individuales. El control de la seguridad se
realiza de forma independiente en cada proyecto, no existe una estandarizacién en cuanto a la
implementacion y utilizacion de los procesos de seguridad. Los privilegios de los distintos niveles de
visibilidad, se asignan individualmente a cada usuario. Los roles son estaticos debido a la no existencia

de un codificador de roles y ademas no se pueden crear grupos de usuarios.

El registro de las trazas historicas consta de una implementacion muy basica. No es lo suficientemente
profundo, como para llegar a la raiz de todas las acciones que realizan los usuarios dentro del sistema,
debido a que no identifica individualmente los accesos y peticiones establecidos de los que pudieran

ser no autorizados. No admite que se realicen busquedas exactas o por parametros definidos que
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permitan identificar rapidamente alguna violacion o problema que se haya presentado. No permite

hacer reportes personalizados de acuerdo a criterios previamente seleccionados.

Por estas razones, se hace necesario realizar el Componente de Seguridad para las nuevas
aplicaciones del Area Tematica SAS, para sustituir los mecanismos de seguridad actuales de cada
proyecto. Entre las funcionalidades previstas se encuentran: la administracion eficiente de los usuarios
y la asignacion de sus privilegios en dependencia de su nivel. Asi como, la optimizacion de la auditoria,
de tal manera que se tenga un control estricto de las operaciones en las que se involucran los usuarios

del sistema.

En este sentido, el Problema a resolver por el Componente de Seguridad es: ;Cdémo fortalecer los
procesos de Autenticacién, Autorizaciéon y Auditoria en los productos desarrollados por el Area

Tematica Sistemas de Apoyo a la Salud?

Objeto de estudio: Proceso de desarrollo de sistemas informaticos en el Area Tematica Sistemas de

Apoyo a la Salud.

Campo de accioén: Proceso de gestiéon de requerimientos de seguridad para los productos del Area

Tematica Sistemas de Apoyo a la Salud.

Para resolver Para resolver el problema identificado se propone el siguiente Objetivo general.
Desarrollar un Componente de Seguridad que estandarice los procesos de Autenticacion, Autorizaciéon

y Auditoria en los productos que se desarrollan en el Area Tematica Sistemas de Apoyo a la Salud.

Para dar cumplimiento al objetivo anteriormente planteado se definen las siguientes Tareas de Ia

investigacion:

1. Asimilaciéon de la Arquitectura definida por el Ministerio de Salud Publica (MINSAP) para el

desarrollo de sus aplicaciones (Orientada a Servicios y Basada en Componentes (SOA-CBA)).

2. Realizacion de un estudio de las tendencias y tecnologias actuales para realizar el proceso de
implementacién de dicha solucion automatizada como por ejemplo PHP, XML, Servicios Web
XML, AJAX, Smarty, PostgreSQL, XHTML y JavaScript.
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Andlisis de los procesos de negocio actuales de Autenticacion, Autorizacion y Auditoria (AAA)

en los componentes desarrollados en el Area Tematica.

Estudio de los servicios publicos de los Componentes SAAA, Registro de Unidades de Salud
(RUS), Registro del Personal de la Salud (RPS) y Registro de Ciudadanos (RC) del Registro

Informatizado de Salud (RIS) para establecer la integracién requerida con los mismos.

Desarrollo de los Flujos de Trabajo del Proceso Unificado de Desarrollo “Modelo de Negocio”,
"Gestion de Requerimientos”, “Analisis y Disefio” e “Implementacién”, para este Componente de
Seguridad.

Desarrollo de Servicios Web XML publicos para los componentes desarrollados por el Area

Tematica con sus respectivas descripciones (WSDL).

En sentido general se puede destacar que el desarrollo del Componente de Seguridad proporcionara

un grupo de beneficios para las aplicaciones del Area Tematica Sistemas de Apoyo a la Salud. Entre

ellos se pueden mencionar los siguientes:

Gestion eficiente de requerimientos de seguridad para todos los sistemas informaticos que
pertenecen al Area Tematica SAS. Proporciona facilidades de mantenimiento a estos sistemas
y permite la agilizacion del proceso de construccion de las nuevas aplicaciones que se integren
al Area. Los desarrolladores podran obviar los mecanismos de seguridad que seran
proporcionados de manera automatica por el Componente de Seguridad en el momento de la

integracion.

Aumento de los niveles de integracion entre los diferentes sistemas del Area Tematica,
evitando que cada uno posea de manera aislada la administracion de sus usuarios, esta
informacion sera almacenada y gestionada centralizadamente. De igual manera, permitira
organizar los médulos por grupos permitiendo la unificacion de componentes heterogéneos de
acuerdo a su negocio.

Perfeccionamiento de los procesos de gestidn de usuarios y asignacion de privilegios.
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o Gestion eficiente del proceso de Auditoria de los proyectos que conforman el Area Tematica,
permitiendo hacer reportes de las trazas histéricas de acuerdo a diferentes parametros y

controlando la acumulacion de informaciéon de esta naturaleza en las bases de datos.

e Permite la integracion con servidores LDAP, posibilitando la reutilizacién de los datos de
usuarios de un organismo determinado, evitando de esta forma la duplicacién de la informacion

en la base de datos.

e Estd desarrollado en forma de producto. Su funcionamiento no esta limitado sélo a los
productos desarrollados por el Area Tematica, es capaz de gestionar los requerimientos de

seguridad de otros sistemas con caracteristicas similares.

e Constituye un valor agregado a los productos desarrollados por el Area Tematica SAS, debido

a que ademas de resolver su negocio tendran integrado su propio Sistema de Seguridad.

El presente documento se encuentra estructurado en cuatro capitulos, el primero de ellos,
“FUNDAMENTACION TEORICA”, ubica al lector en el Ambiente de Desarrollo del Componente de
Seguridad, justificandose las tendencias, tecnologias, metodologias y herramientas que fueron
utilizadas para el desarrollo del mismo. Seguidamente el capitulo, “CARACTERISTICAS DEL
SISTEMA”, contiene un marco conceptual asociado a la informacion que sera manipulada por el
sistema, llegandose a un acuerdo sobre las funcionalidades, requerimientos deseados y el objeto de

automatizacion.

El tercer capitulo “DISENO DEL SISTEMA” se centra en la modelacién detallada y la construccién de
la estructura de la aplicacion. En el cuarto y ultimo, “lIMPLEMENTACION?”, se implementan las clases
y subsistemas en términos de componentes. Se presenta la propuesta de solucion para lograr una
gestion mas eficiente de los requerimientos de seguridad de los proyectos que pertenecen al Area
Tematica SAS.



CAPITULO 1: FUNDAMENTACION TEORICA

CAPITULO 1: FUNDAMENTACION TEORICA

1.1 Introduccion

El presente capitulo tiene como objetivo abordar los diferentes elementos que brindan la base tedrica y
conceptual para el desarrollo del Componente de Seguridad. Se exponen elementos de seguridad
tomandolos como punto de partida para la concepcion de la solucion propuesta. Ademas, se realiza un
analisis de las técnicas, tecnologias, metodologias y herramientas de software con las que se realiza el

proceso de desarrollo.

1.2 Objeto de automatizacion e informaciéon manipulada

Un sistema o componente con el objetivo de gestionar los requerimientos de seguridad de aplicaciones
Web, debe apoyarse en algunos elementos esenciales con el fin de lograr el propdsito de su

implementacion. Estos elementos consisten basicamente en:

e EIl control de acceso de los diferentes usuarios a las aplicaciones, el cual constituye una
poderosa herramienta para proteger la entrada a un sistema completo o so6lo a ciertos
directorios concretos e incluso a ficheros o programas individuales; este control consta

generalmente de dos pasos:

o Autenticacion: es el proceso de verificacion de la identidad digital de un remitente de una
comunicacion que hace una peticion para conectarse a un sistema. El remitente puede
ser una persona que usa un ordenador u otro medio electrénico, un ordenador por si
mismo o un programa. En otras palabras es un modo de asegurar que los usuarios son
realmente quienes dicen ser y que tienen la autorizacion para realizar funciones en el

sistema.

o Autorizacion: proceso por el cual se autoriza al usuario identificado a acceder a
determinados recursos del sistema, es decir se comprueba que los usuarios con identidad

valida solo tengan acceso a aquellos recursos sobre los cuales tienen privilegios.
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e Precisamente teniendo en cuenta estas razones el Componente de Seguridad implementa una
fuerte politica de Auditoria gracias a la cual quedan registrados todos los accesos y peticiones
realizadas por los usuarios, quedando siempre almacenados un conjunto de datos como:
usuario, servicio que consume, componente y direccion IP desde el cual accede, fecha, hora,
tipo de traza que genera y una descripcidn que permite aumentar el nivel de detalles acerca de
las acciones de los usuarios, contribuyendo de esta forma a facilitar el proceso de analisis de

las trazas.

También es posible realizar busquedas avanzadas de las mismas. Para ello el sistema brinda la
posibilidad de utilizar varios parametros para ir filtrando la informacion, estos son: nombre del
organismo al cual pertenece el usuario, nombre del componente, usuario, tipos de traza, periodo de
tiempo y rangos de direcciones IP, con el objetivo de hacer mas flexible y eficiente la busqueda. Otra
funcionalidad es la creacién de reportes en formato PDF que permite imprimir la informacién y facilita el

proceso de auditoria del sistema, aun cuando no se dispone de un ordenador.

Las bases de datos de trazas tienden a crecer con mucha rapidez. Como una via alternativa para
solventar esta realidad, el sistema brinda la posibilidad de eliminar las trazas de los usuarios. Cuando
se elimina una, pasa a formar parte de otra base de datos donde se registra con el mismo formato pero
bajo la categoria de traza historica. En caso de ser eliminada, nunca se pierde el control sobre la
misma, debido a que es guardada en un fichero en el servidor, posibilitando su persistencia futura
mediante el uso de dispositivos de almacenamiento externo (CD, DVD o Discos extraibles). Para
complementar este proceso, el Componente de Seguridad permite recuperar las trazas que una vez
fueron eliminadas y que constituyen una porcidon de informacion importante en un momento

determinado.

1.3 Seguridad en Aplicaciones Web

En el mundo de hoy, debido al alto grado de interconectividad existente entre ordenadores y otros
dispositivos electronicos; la Web se ha convertido en un importante medio de comunicacion e
intercambio de informacién, que ofrece un acceso abierto a un conjunto de datos que explicitamente se
hace publica. Por tanto, es necesario limitar el acceso a informaciones reservadas o utiles para un

conjunto restringido de personas. Otro aspecto que cobra especial importancia es la seguridad de la
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informacion que se intercambia en la Web, que cada vez estda mas expuesta a personas que incurren

en delitos informaticos.

Segun Simson Garfinkel en “Web security, privacy & commerce” la seguridad en la Web esta formada

por tres etapas fundamentales: [1]

e Seguridad de la computadora del usuario: Los usuarios deben contar con navegadores y
plataformas seguras, libres de virus y vulnerabilidades. También debe garantizarse la

privacidad de los datos del usuario.

e Seguridad del servidor Web y de los datos almacenados: Se debe garantizar la operacion
continua del servidor que los datos no sean modificados sin autorizacion (integridad) y que la

informacion solo sea distribuida a las personas autorizadas (control de acceso).

e Seguridad de la informacién que viaja entre el servidor Web y el usuario: Garantizar que la
informacion en transito no sea leida (confidencialidad), modificada o destruida por terceros.
También es importante asegurar que el enlace entre cliente y servidor no pueda interrumpirse

facilmente (disponibilidad).

1.4 Ataques sobre aplicaciones Web

La evolucion de las tecnologias y el progresivo avance de las aplicaciones Web han servido de apoyo
para muchas empresas en el mundo, para vender sus productos u ofrecer sus servicios mediante el
uso del comercio electrénico. Por otra parte los atacantes han implementado mecanismos con mayor
grado de complejidad y eficiencia con el fin de materializar sus amenazas cometiendo diferentes tipos
de delitos informaticos como robo y fraude a diferentes niveles. A continuacion se exponen los cinco
ataqgues mas comunes sobre aplicaciones Web segun un estudio realizado por

www.securityfocus.com: [2]

e Ejecucion de codigo remotamente: Como su nombre lo indica, esta vulnerabilidad permite al

atacante ejecutar cédigo en el servidor vulnerable y obtener informacion almacenada en él.
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e Inyeccion de codigo SQL: Es una técnica de ataque usada para explotar sitios Web que

construyen sentencias SQL a partir de entradas facilitadas por el usuario.

e Ataques de Formato de Cadena: Estos alteran el flujo de una aplicacion utilizando las
capacidades proporcionadas por las librerias de formato de cadenas para acceder a otro

espacio de memoria.

e Cross-site Scripting (XSS): Es una técnica de ataque que fuerza a un sitio Web a repetir un

codigo ejecutable facilitado por el atacante, y que se cargara en el navegador del usuario.

o Enumeracion de nombres de usuario: Tipo de ataque donde los mensajes de validaciones de
autenticacion le dicen al atacante si el nombre de usuario proporcionado es correcto o no.
Explotando esta vulnerabilidad el atacante puede experimentar con diferentes nombres de

usuario y determinar cuales son validos.

1.5 Protocolo LDAP

LDAP (Lightweight Directory Access Protocol) es un protocolo a nivel de aplicacion que permite el
acceso a un servicio de directorio ordenado y distribuido para buscar diversa informacién en un
entorno de red. También es considerado una base de datos -aunque su sistema de almacenamiento
puede ser diferente- a la que pueden realizarse consultas. Esta basado en el estandar X.500.
Habitualmente, almacena la informacion de usuario y contrasefia siendo utilizado para autenticarse,
aunque es posible almacenar otra informacién (datos de contacto del usuario, ubicacion de diversos
recursos de la red, permisos, certificados, entre otros). En sentido general es un protocolo de acceso

unificado a un conjunto de informacién sobre una red. [3]

Un directorio LDAP se destaca entre los demas tipos de bases de datos por las siguientes

caracteristicas: [4]

e Logra mayor rendimiento en la lectura de registros.
e Permite replicar el servidor de forma muy sencilla y econdémica.
e Muchas aplicaciones de todo tipo tienen interfaces de conexién a LDAP y se pueden integrar

facilmente.

10
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Dispone de un modelo de nombres globales que asegura que todas las entradas son unicas.

Usa un sistema jerarquico de almacenamiento de informacion.

Permite multiples directorios independientes.

Funciona sobre TCP/IP necesario para el acceso a Internet y SSL.

La mayoria de aplicaciones disponen de soporte para LDAP.

La mayoria de servidores LDAP son faciles de instalar, mantener y optimizar.

Dadas las caracteristicas de LDAP sus usos mas comunes son: [5]

Servidores de certificados publicos y llaves de seguridad.

Autenticacién unica o Single Sign On (SSO) para la personalizacion de aplicaciones.

Perfiles de usuarios centralizados.

Libretas de direcciones compartidas.

Directorios de informacion.

Sistemas de autenticacion/autorizacion centralizada.

Sistemas de correo electronico.

Sistemas de alojamiento de paginas Web y FTP.

1.6 Tendencias y Tecnologias Actuales

En este epigrafe se tratan los conceptos fundamentales relacionados con la arquitectura, tecnologias,
herramientas y metodologia que pueden ser utilizadas para el proceso de desarrollo del Componente

de Seguridad.

Es preciso definir qué se entiende por Arquitectura de Software, segun Roger Pressman esta
representa, “(...) la descripciéon de los subsistemas o componentes de un sistema informatico y
las relaciones entre ellos (...)”. Es decir, el conjunto de decisiones significativas sobre la
organizacioén del sistema, la seleccion de los elementos estructurales y las interfaces por las que esta
compuesto. Describe los cimientos del sistema que son necesarios como base para comprenderlo,

desarrollarlo y producirlo econémicamente. [6]

Los patrones arquitectonicos y de disefio utilizados para el desarrollo del Componente de Seguridad

son: Modelo-Vista-Controlador (MVC), Arquitectura en tres capas, Arquitectura Orientada a Servicios y

11
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Basada en Componentes. Estos patrones no seran analizados segun su clasificacion natural de disefio

o arquitectura, sino como una secuencia légica que permita justificar su utilizacion.

1.6.1 Sistemas Distribuidos. Modelo Cliente — Servidor

Un sistema de computo distribuido, es una coleccion de sistemas de codmputo autbnomos, llamados
nodos. Estos estan interconectados a través de una red y de software de comunicaciones, capaces de
cooperar para la realizacion de una tarea comun; mientras que la computacion distribuida es el
conjunto de modelos, técnicas y herramientas computacionales. Las mismas ayudan a resolver los
problemas planteados por los sistemas distribuidos en cuanto a la generacion, el procesamiento y la

utilizacién de la informacién requerida para su funcionamiento. [7]

El contexto tecnolégico moderno exige la distribucion de los sistemas. Se debe tener en cuenta para
este proceso, la utilizacion de una fuerte politica en cuanto a compatibilidad, estandares, escalabilidad
y tecnologias. La amplia difusion y aceptacion de los sistemas distribuidos se debe a un grupo de

logros, entre los que se destacan:

e El desarrollo de los microprocesadores, que permitié un descenso en el costo y tamano de los

ordenadores.

e Aumento de las capacidades de los mismos y mayor acceso por parte de los usuarios.

e Desarrollo de las redes de area local y de las comunicaciones que permitieron la conexion de

ordenadores con posibilidad de transferencia de datos a alta velocidad.

Entre las principales ventajas de los sistemas distribuidos se encuentran: [8]

e Rapidez de respuesta y rendimiento: Los recursos se encuentran compartidos, de manera

que una peticion determinada pueda ser procesada con mayor velocidad.

e Fiabilidad: En el caso de los sistemas no distribuidos, si el servidor principal falla, el sistema

colapsa en su totalidad, no ofreciéndose ningun servicio hasta que se repare. Sin embargo si se

12
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realiza una distribucidn del sistema, la salida de servicio de un servidor no implica que se dejen

de brindar los servicios que no hayan sido afectados.

e Escalabilidad: Este tipo de sistema puede crecer mas facilmente que uno centralizado. Pues si
se decide mejorar su productividad es necesario adquirir un nuevo servidor principal, mientras
que si desea mejorar uno distribuido basta con incrementar el numero de servidores que

conforman el sistema.

e Modularidad y reutilizacion en el desarrollo: Esto permite la agilizacion de los procesos de
desarrollo pues se tendra en cuenta para implementar un nuevo componente las

funcionalidades que podra obtener de otro ya desplegado.

Todos estos elementos, no descartan la existencia de desventajas en los sistemas distribuidos, entre
las mas significativas estan: el uso ineficiente de los recursos distribuidos, la capacidad reducida para
administrar apropiadamente grupos de procesadores y memoria localizada en distintos sitios. Ademas,
se complejiza el proceso de administracion y mantenimiento y existe una gran dependencia del

desempeno de la red y de la confiabilidad de la misma.

El modelo de arquitectura Cliente-Servidor de un sistema distribuido, es el mas conocido y difundido en
la actualidad. Hay un conjunto de procesos servidores, cada uno actuando como un administrador para
una coleccién de recursos de un tipo; y una coleccién de procesos clientes, cada uno llevando a cabo
una tarea que requiere acceso a algunos recursos hardware y software compartidos. Es decir, el
proceso cliente es el encargado de permitir al usuario formular requerimientos y enviarlos al servidor,
quien es el autorizado de atender a multiples clientes que hacen peticiones de algun recurso
administrado por él. El servidor gestiona las funciones relacionadas con las reglas del negocio y los

accesos a datos.

Algunas ventajas del modelo Cliente - Servidor son:

e La estructura inherentemente modular facilita la integracion a nuevas tecnologias con sistemas

heterogéneos y crecimiento de la infraestructura computacional, favoreciendo asi la

escalabilidad de las soluciones.

13
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e Permite una agilizacién en el desarrollo y mantenimiento de aplicaciones debido a que se
pueden utilizar herramientas existentes (por ejemplo servidores de SQL, o herramientas de bajo
nivel como sockets o RPC).

e Considerable reduccion del trafico en la red, debido a que el cliente se conecta al servidor solo
cuando necesita un servicio; una vez que se obtiene la respuesta, la conexion se cierra

dejandose libre la red.

Por otra parte deben tenerse en cuenta las desventajas siguientes:

e Es necesario crear estrategias para el manejo de errores, para mantener la consistencia de los

datos y gestionar la seguridad de un esquema Cliente - Servidor.

e Pobre desempefio del esquema Cliente - Servidor cuando existen elevados niveles de

congestién en la red provocando dificultad de trafico de datos.

1.6.2 Patrones de arquitectura y diseio

Un patrén en sentido general define una posible solucién correcta para un problema de disefio dentro
de un contexto dado, describiendo las cualidades invariantes de todas las soluciones. Estos pretenden:
proporcionar catalogos de elementos reusables en el disefio de sistemas software, evitar la reiteracion
en la busqueda de soluciones a problemas ya conocidos y solucionados anteriormente y estandarizar
el modo en que se realiza el disefio. Existen varios tipos de patrones, dependiendo del contexto
particular en el cual se aplican o de la etapa en el proceso de desarrollo, algunos de estos tipos son:

Patrones de Disefio, de Arquitectura, para Ambientes Distribuidos, entre otros.

1.6.2.1 Arquitectura Orientada a Servicios y Basada en Componentes (SOA-CBA)
Las instituciones exigen aplicaciones mas complejas cada vez, con menos tiempo y presupuesto. Para
crear estas aplicaciones, se requiere en muchos casos de funcionalidades ya implementadas como

parte de otros sistemas. La Arquitectura Orientada a Servicios (SOA) nace como una estrategia de

integracién y constituye una tendencia creciente que intenta reconciliar la vision técnica y de negocios,
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basandose en estandares abiertos y promoviendo la interoperabilidad entre diversas organizaciones y

plataformas de manera eficiente y flexible a los cambios.

Actualmente todos los proveedores de tecnologia estan abocados a soportar este tipo de arquitecturas
tanto en empresas pequenas en crecimiento como en grandes corporaciones debido a que SOA no es
una moda pasajera, sino que es una alternativa que permite enfrentarse a los retos de las
organizaciones, que necesitan una respuesta flexible y rapida en entornos competitivos y de alta

complejidad.

SOA define diferentes capas de software, estas son: aplicativa basica, que son sistemas desarrollados
bajo cualquier arquitectura o tecnologia, geograficamente dispersos y bajo cualquier figura de
propiedad. La segunda es la de exposicion de funcionalidades, donde las mismas son expuestas en
forma de servicios. Otra es, la de integracion de servicios, esta facilita el intercambio de datos entre
elementos de la capa aplicativa orientada a procesos empresariales internos o en colaboracion.
Ademas, la de composicion de procesos, que los definen en términos del negocio y sus necesidades, y
varia en funcion del negocio. Por ultimo, la de entrega, donde los servicios son desplegados a los

usuarios finales.

La Arquitectura Orientada a Servicios nos brinda un conjunto de beneficios. Algunos de ellos son: [9]

e La reducciéon de costos y tiempo en el desarrollo de aplicaciones: SOA permite reutilizar los
modulos de aplicaciones existentes para resolver problemas comunes a otras aplicaciones.
Como consecuencia también se reducen los costos de mantenimiento y se logra aumentar la

robustez del nuevo sistema, al utilizarse software ya probado.

e Facilita el proceso de integracion: se interactua con elementos que se abstraen de la ubicacién

de los servicios y tecnologia con la que fueron creados los mismos.

Existen varias definiciones de componente, una de ellas plantea que en sentido general es una pieza
de software que posee una interfaz y funcion bien definida. El desarrollo de software basado en
componentes se centra en la construccion de aplicaciones complejas mediante ensamblado de
modulos o componentes que han sido previamente disefiados por otras personas a fin de ser

rehusados en multiples aplicaciones. Entre las caracteristicas mas relevantes de esta tecnologia de
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programacion se pueden citar la modularidad y la reusabilidad, rasgos en los que coincide con la

tecnologia orientada a objetos de la que se puede considerar una evolucién. [10]

Algunas de las ventajas de desarrollar software basado en componentes son las que se comentan a

continuacion: [11]

Reutilizacion de software: Nos lleva a alcanzar un mayor nivel de reutilizacion.

e Simplifica las pruebas: Permite que las pruebas sean ejecutadas probando cada uno de los

componentes antes de probar el conjunto completo de componentes ensamblados.

e Simplifica el mantenimiento del sistema: Cuando existe un débil acoplamiento entre
componentes, el desarrollador es libre de actualizar y/o agregar componentes segun sea

necesario, sin afectar las otras partes del sistema.

e Mayor calidad: Dado que un componente puede ser construido y luego mejorado
continuamente por un experto u organizacion, la calidad de una aplicacion basada en

componentes mejorara continuamente.

1.6.2.2.1 Tecnologia Servicios Web XML

La comunicacion hacia y desde un servicio, es realizada utilizando mensajes y no llamadas a métodos,
como se realiza en el paradigma de la Programacién Orientada a Objetos. Estos mensajes deben
contener o referenciar toda la informacion necesaria para ser comprendidos internamente por la
aplicacion que lo ha solicitado. Un Servicio es un sistema de software disefado para soportar
interaccion maquina a maquina los cuales pueden ser descritos, publicados, localizados e invocados a

través de la red utilizando protocolos estandar.

Los Servicios Web usan SOAP (Simple Object Access Protocol) como protocolo para invocar llamadas
remotas debido a su simplicidad, se puede identificar un mensaje SOAP como un documento XML
conformado por una envoltura obligatoria, un encabezamiento opcional y un cuerpo también

obligatorio. Este permite la comunicacion entre aplicaciones heterogéneas, de modo que clientes de
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diferentes plataformas o lenguajes de programacién pueden comunicarse entre si de manera

satisfactoria.

Alrededor de los Servicios Web existen protocolos y mecanismos adicionales para facilitar tareas como
el descubrimiento de servicios distribuidos a lo largo de la red o UDDI (Universal Description, Discovery
and Integration), una descripcion del contenido de los mensajes o WSLD (Web Services Description
Language) el cual describe la forma de comunicacién, es decir, los requerimientos del protocolo y los
formatos de los mensajes necesarios para interactuar con los servicios listados en su catalogo.
Ademas se utiliza el protocolo HTTP (Hypertext Transfer Protocol) para el transporte de la mensajeria,

utilizando el puerto 80 ya que el mismo siempre se encuentra accesible.

1.6.2.1 Alta cohesion y bajo acoplamiento

Los patrones Alta cohesion y Bajo acoplamiento pertenecen a la familia de GRASP (General
Responsibility Assignment Software Patterns). El primero plantea que debe haber pocas dependencias
entre las clases; de tal forma que en caso de producirse una modificacién en alguna de ellas, se tenga
la minima repercusion posible en el resto de clases, potenciando la reutilizacion, y disminuyendo la
dependencia entre las mismas; mientras que el segundo propone que cada elemento del disefio debe
realizar una labor uUnica dentro del sistema. Ejemplos de una baja cohesion son clases que tienen
muchas responsabilidades. En todas las metodologias se considera la refactorizacién. Uno de los

elemento a refactorizar son las clases saturadas de métodos. [12]

1.6.2.3 Arquitectura en tres capas

La arquitectura en tres capas es una especializacién de la arquitectura Cliente - Servidor donde la
carga se divide en tres partes (o capas) con un reparto bien definido de funciones: una capa para la
presentacion (también conocida como interfaz de usuario), otra para el modelado de las reglas del
negocio y otra para la persistencia de los datos. Esta arquitectura esta basada en un nivel de
abstraccién ascendente lo cual permite a los desarrolladores de software dividir un problema complejo
en una secuencia de pasos incrementales. También permite una amplia reutilizacion, debido a que los
datos abstractos pueden ser utilizados por diferentes implementaciones de una misma capa en la

medida que se soporten las mismas interfaces. [13]

17



CAPITULO 1: FUNDAMENTACION TEORICA

1.6.2.4 Modelo Vista Controlador

Modelo Vista Controlador (MVC) es un patrén de arquitectura de software que separa los datos de una
aplicacion, la interfaz de usuario, y la légica de control en tres componentes diferentes. El patrén MVC
se ve con mayor frecuencia en aplicaciones Web, donde la vista es la pagina HTML vy el cédigo que
provee de datos dinamicos a la pagina, el modelo es la Base de Datos y el controlador constituye la
Loégica de Negocio. En este sentido se pueden describir los elementos fundamentales del MVC de la

siguiente forma: [14]

e Modelo: Administra el comportamiento y los datos del dominio de la aplicacién, responde a
requerimientos de informacion sobre su estado, usualmente formulados desde la vista,
respondiendo a instrucciones de cambio para cambiar el estado de estos datos, habitualmente

desde el controlador.

e Vista: Este presenta el modelo en un formato adecuado para interactuar, usualmente la interfaz

de usuario.

e Controlador: Este responde a eventos, usualmente acciones del usuario e invoca cambios en

el modelo y probablemente en la vista.

1.6.2.5 Single Sign On (SSO)

Los usuarios para identificarse ante varias aplicaciones informaticas son forzados a recordar
numerosas contrasefias por lo que en la mayoria de los casos eligen contrasefias sencillas poniendo
potencialmente en riesgo la seguridad del sistema. Existen muchas organizaciones que poseen
arquitecturas que han sido disefiadas con el objetivo de dar acceso a los usuarios a multiples servicios
Web y/o aplicaciones. En la mayoria de los casos se encuentra que cada uno de los servicios o
aplicaciones cuenta con su propio componente o mecanismo de seguridad, lo que puede comprometer
la seguridad de todo el sistema. El nivel de seguridad de todo un sistema es igual al nivel de seguridad

del componente mas inseguro que lo compone.
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Precisamente como alternativa a estos problemas de seguridad, surge el Single Sign On (SSO) que no
€s mas que es un proceso de autenticacion de sesion/usuario; que permite mediante un solo conjunto
de credenciales acceder a diferentes aplicaciones, esto es principalmente utilizado en ambientes
distribuidos. El proceso autentica al usuario para todas las aplicaciones a los que les han dado
derechos y elimina todos los mensajes de autenticacion que se generan cuando se cambia de interfaz

durante una sesién particular.

Este es un elemento de mucha importancia a tener en cuenta en el proceso de desarrollo del
Componente de Seguridad. Permite el encapsulamiento de la infraestructura de seguridad subyacente,
posibilitando que los procesos de implementacion, despliegue y mantenimiento sean mas faciles;
ninguna de las partes comunicantes en el sistema distribuido, necesita implementar individualmente
todos los mecanismos de seguridad. Este tipo de proceso permite a los desarrolladores y
organizaciones centrarse en el desarrollo de la légica de negocio asociada a un componente en
particular, obviando los mecanismos de seguridad, debido a estos seran proporcionados de manera

automatica por el Componente de Seguridad.

1.6.3 Lenguajes utilizados para el proceso de desarrollo

En esta seccién se realizara un analisis de los lenguajes que se utilizan para el proceso de
implementaciéon de las Capas de Negocio y Presentacion del Componente de Seguridad. En todos los
casos se abordara la definicion de estos y se expondran algunas de sus caracteristicas, asi como las

ventajas que influyeron en su eleccion.

1.6.3.1 PHP

PHP (Hypertext Pre-processor) es un lenguaje de programacion interpretado, es decir que no requiere
compilacion, creado en 1994 por Rasmus Lerdof. Su uso mas frecuente es en la creacion de paginas
Web dinamicas y aplicaciones para servidores. Con frecuencia los scripts PHP se embeben en otros
codigos como HTML aumentando las posibilidades del disefiador de paginas Web. La interpretacion y
ejecucion de estos scripts se hacen en el servidor, el cliente (solicitud realizada desde un navegador
Web) sélo recibe el resultado y jamas ve el codigo PHP. Permite conexiéon con todo tipo de bases de
datos como MySQL, Postgre SQL, Oracle, DB2, Microsoft SQL Server. PHP es soportado por 7
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plataformas, funciona en 11 tipos de servidores y ofrece soporte para varios Sistemas Gestores de
Bases de Datos (SGBD).

Algunas de las capacidades mas importantes de PHP son: [15]

e Integracion con varias bibliotecas externas, permitiendo generar documentos Portable
Document Format (PDF) y Microsoft Office Excel (XLS).

e Ofrece una solucién simple y universal para las paginaciones dinamicas de facil programacion.

e Soportado por una gran comunidad de desarrolladores, como producto de cédigo abierto,
permitiendo que los fallos de funcionamiento se encuentren y reparen rapidamente, implicando

menos costos.

e Gran numero de funciones predefinidas. A diferencia de otros lenguajes de programacion, PHP
fue disefiado especialmente para el desarrollo de paginas Web dinamicas. Por ello, esta dotado
de un gran numero de funciones que simplificara enormemente tareas habituales como
descargar documentos, envio de correo electrénico, creacién dinamica de imagenes y graficos
en el servidor, procesamiento de informacion en formularios, manipulacion de cookies vy

sesiones, transporte de informacion mediante HTTP y analisis de documentos XML.

e Analisis Iéxico para reconocer el tipo de dato almacenado en una variable haciéndose

automaticamente, permitiéndole al usuario no tener que separar las variables de sus valores.
e Posee un conjunto de funciones de seguridad que previenen la insercion de érdenes dentro de
una solicitud de datos desde el cliente evitando por ejemplo, la ocurrencia de la conocida

inyeccion de Codigo SQL.

e (Capacidad de expandir su potencial utilizando la enorme cantidad de médulos denominados

extensiones.
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e Permite la implementacion mediante el Paradigma de la Programacion Orientada a Objetos
(POO).

e No requiere definicién de tipos de variables.

Este potente lenguaje de programacion también posee algunas desventajas entre ellas se pueden citar
que todo el trabajo se realiza del lado del servidor, no delegando responsabilidades al cliente, puede
que en un determinado momento la capacidad de respuesta sea ineficiente en la medida en que las
peticiones al servidor aumenten considerablemente. Por sus caracteristicas, promueve la creacion de
codigo desordenado y complejo de mantener. No posee una abstraccion de base de datos estandar,

sino bibliotecas especializadas para cada motor.

PHP actualmente se encuentra en su version 5, aunque se espera proximamente el lanzamiento de su
version 6. El PHP 5, utiliza el motor Zend Engine Il o Zend Engine 2 y fue lanzado el 13 de julio de
2004. La version mas reciente de PHP es la 5.2.5 estando centrada en mejorar la estabilidad con cerca
de 60 errores solucionados, algunos de ellos relativos a la seguridad. Las ventajas que provee el

nuevo Zend Engine 2 son:

e Soporte solido y real para POO con PHP Data Objects.

e Mejoras de rendimiento.

e Mejor soporte para MySQL con extension completamente reescrita.
o Mejor soporte a XML (XPath, DOM).

e Soporte nativo para SQLite.

e Soporte integrado para SOAP.

e lteradores de datos.

¢ Manipulaciéon del mecanismo de errores o excepciones.
1.6.3.2 JavaScript
JavaScript de forma similar al PHP es un lenguaje interpretado, fue inventado por Brendan Eich en la

empresa Netscape Communications y fue implementado por primera vez en el explorador Netscape

Navigator 2.0. El cdédigo JavaScript es embebido directamente en el cdédigo HTML o similares,
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haciendo facil la creacion de paginas Web con contenido dinamico. Esta disefiado para controlar la
apariencia y manipular los eventos de los objetos contenidos en un formulario, ademas de ser
soportado por la mayoria de los navegadores existentes (Konqueror, Internet Explorer y Netscape
Navigator, Opera, Mozilla.). EI mismo comparte muchos elementos con lenguajes de alto nivel como

C, Java o PHP, tanto en su formato como en su sintaxis. [16]

El cédigo Javascript se ejecuta en el cliente logrando de esta forma que el servidor de aplicaciones sea
solicitado solo cuando sea necesario; mejorando de esta forma su rendimiento debido a que los
servidores de capacidades mas limitadas podrian resentir de una continua solicitud por un mayor
numero de usuarios; la seguridad en este lenguaje es casi total, sélo en su primera version se le
sefalaron problemas de leve entidad, entre ellos la lectura de la caché y de los sitios visitados, de la
direccién e-mail y de los archivos presentes en el disco. Sin embargo, estos fallos se corrigieron ya en
las versiones de Netscape sucesivas a la 2.0. También se debe tener en cuenta que los programas
escritos en este lenguaje tienden a ser pequefios y compactos, lo cual influye en que no se requiera ni

memoria ni tiempo adicional para su transmision.

1.6.3.3 YUI

Las YUI (Yahoo User Interface) constituyen una serie de librerias escritas en JavaScript y Calculo de
Sistemas Comunicantes de codigo abierto, para la construccién de aplicaciones, liberadas bajo licencia
BSD por parte de la compania Yahoo. Estas librerias son utilizadas para el desarrollo Web
especificamente en la programacion de aplicaciones de escritorio, con componentes vistosos y
personalizables y con una amplia implementacion con AJAX. Provee una gran cantidad de utilidades
en JavaScript y controles de interfaz de usuario, lo que permite la homogenizacién de las interfaces

visuales de los productos de software. Entre sus caracteristicas principales se encuentran: [17]

e La capacidad de generar codigo ordenado para el programador.

e La posibilidad de reutilizar controladores, el manejo de AJAX.

e La personalizacién de los componentes y el soporte por parte de Yahoo Developers.
e Posee elementos para depurar, una seccién de pruebas.

o Posee la alta cantidad de widgets y componentes pre-hechos.
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1.6.3.4 Lenguajes de Marcas

El intercambio de informacion siempre ha constituido un problema cuando se utilizan lenguajes vy
sistemas operativos incongruentes y heterogéneos, debido a esto fue necesaria la creacion de
mecanismos para lograr el intercambio fluido de informacién entre diferentes sistemas, los lenguajes
de marcas. En sentido general, estos son una forma de codificar un documento que, junto con el texto,
incorpora marcas que contienen informacion adicional acerca de la estructura del texto o su
presentacion. Proporcionan un conjunto de etiquetas o tags, que se entremezclan con el propio
contenido en un unico archivo o flujo de datos.

Existen tres clases de lenguajes de marcado, aunque en la practica pueden combinarse varias clases
en un mismo documento siendo estas el marcado de presentacion, el marcado procedimental y el

marcado descriptivo 0 semantico, los cuales se comentan a continuacion:

e Marcado de presentacion es aquel que indica el formato del texto. Este tipo de marcado es
util para maquetar la presentacion de un documento para su lectura, pero resulta insuficiente
para el procesamiento automatico de la informacion. El marcado de presentacion resulta mas
facil de elaborar, sobre todo para cantidades pequefas de informacién. Sin embargo resulta
complicado de mantener o modificar, por lo que su uso se ha ido reduciendo en proyectos

grandes en favor de otros tipos de marcado mas estructurados.

¢ Marcado procedimental esta enfocado hacia la presentacién del texto, sin embargo, también
es visible para el usuario que edita el texto. El programa que representa el documento debe
interpretar el cédigo en el mismo orden en que aparece. Por ejemplo, para formatear un titulo,
debe haber una serie de directivas inmediatamente antes del texto en cuestion, indicandole al
software instrucciones tales como centrar, aumentar el tamafno de la fuente, o cambiar a
negrita. Inmediatamente después del titulo debera haber etiquetas inversas que reviertan estos

efectos. En sistemas mas avanzados se utilizan macros o pilas que facilitan el trabajo.

e Marcado descriptivo o semantico utiliza etiquetas para describir los fragmentos de texto, pero
sin especificar como deben ser representados o en qué orden, lo cual le da al mismo una gran
flexibilidad. El marcado descriptivo también simplifica la tarea de reformatear un texto, debido a

que la informacion del formato esta separada del propio contenido.

23



CAPITULO 1: FUNDAMENTACION TEORICA

1.6.3.4.1 HTML

HTML (HyperText Markup Language), creado en 1989 por Tim Berners-Lee como un subconjunto del
SGML (Standard Generalized Markup Language). Es un lenguaje de marcacion disefiado para
estructurar textos y presentarlos en forma de hipertexto, que es el formato estandar de las paginas
Web. El proyecto inicial se basaba en una coleccion de etiquetas que permitian describir documentos
de texto y vinculos de hipertexto que hacian posible el desplazamiento en forma jerarquica entre
diferentes documentos. La facilidad de su uso y la particularidad de no ser propiedad de nadie, hizo de

HTML el sistema ideal para compartir informacién a través de Internet. [18]

1.6.3.4.2 XML

XML (eXtensible Markup Language), se deriva del SGML, optimizado para su uso en la Web, es un
lenguaje de marcas, disefiado especialmente para la comunicacién entre aplicaciones a través de la
red. Presenta un grupo de caracteristicas que permiten que los desarrolladores creen sus propias
etiquetas, permitiendo la definicidon, transmision, validacion e interpretacién de datos enviados y
recibidos, independientemente de las tecnologias que se utilicen. XML logra que la informacion sea
mas accesible y reutilizable, porque la flexibilidad de las etiquetas puede utilizarse sin tener que
adaptarse a reglas especificas de un fabricante, como es el caso de HTML. Es un lenguaje facil de

implantar, programar y aplicar a los distintos sistemas en los que se decida utilizar. [19]

1.6.3.4.3 XHTML

XHTML (eXtensible Hypertext Markup Language) es el lenguaje de marcado, pensado para sustituir a
HTML como estandar para las paginas Web. XHTML es la reformulacién de HTML 4.01 de acuerdo a
las reglas de XML 1.0, por lo que tiene, basicamente, las mismas funcionalidades, pero cumple las
especificaciones mas estrictas de XML. Su objetivo es avanzar en el proyecto del W3C (World Wide
Web Consortium) para lograr una Web semantica, donde la informacién, y la forma de presentarla
estén separadas. En este sentido, XHTML serviria Unicamente para transmitir la informaciéon que
contiene un documento, dejando para hojas de estilo y JavaScript su aspecto y disefio en distintos
medios como computadoras, ordenadores de mano (PDA) y teléfonos moviles, por citar algunos

ejemplos. [20]
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El lenguaje XHTML presenta un conjunto de ventajas sobre otros formatos, algunas de ellas son:

e Compatibilidad parcial con navegadores antiguos: la informacion se visualiza, aunque sin
formato. XHTML 1.0 fue disenado expresamente para ser mostrado en navegadores que
soportan HTML de base.

e Un mismo documento puede adoptar disefios radicalmente distintos en diferentes dispositivos,
pudiendo incluso escogerse entre varios disefios para un mismo medio.

e Facilidad de edicién directa del codigo y de mantenimiento.

e Formato abierto, compatible con los nuevos estandares que actualmente esta desarrollando el

W3C como recomendacién para futuros agentes de usuario o navegadores.

e Los documentos escritos conforme a XHTML 1.0 pueden potencialmente presentar mejor

rendimiento en las actuales herramientas Web que aquellos escritos conforme a HTML.

1.6.3.5 Protocolo HTTPS

HTTPS (Hypertext Transfer Protocol Secure), es un protocolo de red basado en el protocolo HTTP,

destinado a la transferencia segura de datos de hipertexto, es decir, es la version segura de HTTP.

El sistema HTTPS utiliza un cifrado basado en las SSL (Secure Socket Layers) para crear un canal
cifrado -cuyo nivel de cifrado depende del servidor remoto y del navegador utilizado por el cliente- mas
apropiado para el trafico de informacién sensible que el protocolo HTTP. Es valido destacar que el uso

del protocolo HTTPS no impide que se pueda utilizar HTTP. [21]

Los protocolos HTTPS son utilizados por navegadores como:

o Safari.
e Internet Explorer.
e Mozilla Firefox.

e Opera.
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1.6.4 Tecnologias utilizadas en el proceso de desarrollo

1.6.4.1 Smarty

Es comun que en grandes proyectos el rol de disenador grafico y el de programador sean cubiertos por
personas distintas, sin embargo la programacion utilizando PHP tiende a combinar estas dos labores
en una persona y dentro del mismo cdodigo lo que trae consigo grandes dificultades a la hora de
cambiar alguna parte del disefio de la pagina, Smarty tiene como objetivo principal solucionar este
problema. Es un motor de plantillas para PHP que se encarga de separar el codigo PHP, como ldgica
de negocios, del codigo HTML, como logica de presentacion y genera contenidos Web mediante la
colocacion de etiquetas Smarty en un documento. Se encuentra bajo la licencia LGPL por lo que puede

ser usado libremente. [22]

Smarty permite programar plantillas con un gran numero de funcionalidades, como:

¢ Archivos de configuracion.

e Filtros.

¢ Modificadores de variables.

e Funciones creadas por el usuario.
e Plugins.

e Caching (uso de la caché).

1.6.4.2 AJAX
AJAX (Asynchronous JavaScript And XML) es una metodologia para el desarrollo de aplicaciones Web
interactivas o RIA (Rich Internet Applications) que no constituye una tecnologia en si, sino una

combinacion de cuatro tecnologias ya existentes: [23]

e XHTML (o HTML) y hojas de estilos en cascada (CSS) para el disefio que acompana a la

informacion.
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e DOM (Document Object Model) accedido con un lenguaje de scripting por parte del usuario,
especialmente implementaciones ECMAScript como JavaScript y JScript, para mostrar e

interactuar dinamicamente con la informacion presentada.

e El objeto XMLHttpRequest para intercambiar datos asincrénicamente con el servidor Web. En
algunos frameworks y en algunas situaciones concretas, se usa un objeto iframe en lugar del

XMLHttpRequest para realizar dichos intercambios.

e XML es el formato usado comunmente para la transferencia de vuelta al servidor, aunque
cualquier formato puede funcionar, incluyendo HTML preformateado, texto plano, JSON y hasta
EBML.

El codigo AJAX se ejecuta en el cliente, es decir, en el navegador de los usuarios y mantiene
comunicacion asincrona con el servidor en segundo plano. De esta forma es posible realizar cambios
sobre la misma pagina sin necesidad de recargarla, permitiendo el aumento de la interactividad,
velocidad y usabilidad en ella. Es soportado por un gran numero de los navegadores mas populares
como: Mozilla Firefox, Netscape version 7.1 y superiores Microsoft Internet Explorer para Windows

version 5.0 y superiores.

1.6.5 Sistema de Gestion de Base de Datos

Un Sistema de Gestién de Base de Datos (SGBD) es un conjunto de programas que permiten crear y
mantener una Base de Datos. Por lo tanto el SGBD es un software de propdsito general que facilita a
un usuario procesos como definicion de una base de datos (especificacién de tipos, estructuras y
restricciones de datos), construccion (guardar los datos en algun medio controlado por el mismo
SGBD) y manipulacion (realizar consultas, actualizarla, generar informes) asegurando al mismo tiempo

la integridad, confidencialidad y seguridad de |a Base de datos.

Existen diversos tipos de SGBD algunos ejemplos son: Oracle, Microsoft SQL Server, Postgre SQL,
MySQL, Firebird pero en sentido general todos convergen en un conjunto de objetivos que les permitira
manejar de una forma clara, sencilla y ordenada una coleccion de datos que posteriormente se

convertira en informacién, los cuales se comentan a continuacion: [24]
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Abstraccion de la informacion. Los SGBD ahorran a los usuarios detalles acerca del
almacenamiento fisico de los datos. El hecho de que una base de datos ocupe uno o cientos de

archivos se hace transparente al usuario.

Redundancia minima. Un buen disefio de una base de datos lograra evitar la aparicion de

informacion repetida o redundante.

Consistencia. En aquellos casos en los que no se ha logrado una redundancia nula, sera
necesario vigilar que aquella informacion que aparece repetida se actualice de forma

coherente, es decir, que todos los datos repetidos se actualicen de forma simultanea.

Seguridad. La informacion almacenada en una base de datos puede llegar a tener un gran
valor. Los SGBD deben garantizar que esta informacion se encuentra segura frente a usuarios
malintencionados, que intenten leer informacion privilegiada; frente a ataques que deseen
manipular o destruir la informacion; o simplemente ante las torpezas de algun usuario

autorizado pero despistado.

Integridad. Se trata de adoptar las medidas necesarias para garantizar la validez de los datos
almacenados. Es decir, se trata de proteger los datos ante fallos de hardware, datos
introducidos por usuarios descuidados, o cualquier otra circunstancia capaz de corromper la

informacion almacenada.

Respaldo y recuperacion. Los SGBD deben proporcionar una forma eficiente de realizar
copias de respaldo de la informacién almacenada en ellos, y de restaurar a partir de estas

copias los datos que se hayan podido perder.

Control de la concurrencia. En la mayoria de entornos es habitual que sean muchas las
personas que acceden a una base de datos de forma simultanea, tanto para recuperar o
almacenar informacion. El SGBD debe ser capaz de controlar estos accesos concurrentes a la

informacion, que podria derivar en inconsistencias.

Tiempo de respuesta. Es deseable que el tiempo de respuesta del SGBD ante diferentes

solicitudes sea minimo.
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1.6.5.1 PostgreSQL

PostgreSQL es uno de los SGBD mas populares desarrollado bajo la filosofia de cddigo abierto,
liberado bajo la BSD (Licencia de Software Distribuidos) que aproxima sus datos a un modelo objeto -
relacional. Este gestor de Bases de Datos ademas de ser potente, soporta distintos tipos de datos:
ademas del soporte para los tipos base, también soporta datos de tipo fecha, monetarios, elementos
graficos, datos sobre redes y cadenas de bits, también permite la creacion de tipos propios e incorpora
una estructura de datos array que constituye un conjunto o agrupacion de variables del mismo tipo

Ccuyo acceso se realiza por indices. Entre sus principales ventajas constan las siguientes: [25]

e Anade funciones de diversa indole: Manejo de fechas, geométricas y orientadas a

operaciones con redes.
¢ Permite la declaracion de funciones propias: Asi como la definicion de disparadores.

e Soporta el uso de indices, reglas y vistas: Incluye herencia entre tablas (aunque no entre
objetos, ya que no existen) por lo que a este gestor de bases de datos se le incluye entre los

gestores objeto-relacionales.

¢ Admite la gestion de diferentes usuarios: Como también los permisos asignados a cada uno

de ellos

Por otro lado, la velocidad de respuesta que ofrece este gestor con bases de datos relativamente
pequenas puede parecer un poco deficiente, aunque esta misma velocidad la mantiene al gestionar

bases de datos realmente grandes, cosa que resulta loable.
1.6.5.2 Servidor Web Apache

Es uno de los servidores Web mas usados del mundo, desarrollado bajo la filosofia de cédigo abierto y
capaz de funcionar en diversas plataformas como: Unix (BSD, GNU/Linux) Windows, Macintosh y
otras, implementa el protocolo HTTP/1.1 y la implementacién de host virtuales. Apache presenta entre
otras caracteristicas mensajes de error altamente configurables, bases de datos de autenticacion y

negociado de contenido. Representa un complemento perfecto para desarrollo de paginas Web
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dinamicas con PHP y PostgreSQL porque comparte muchas de sus caracteristicas como: gratuidad,

popularidad, su sencillez de manejo y versatilidad.

1.6.5.3 Proceso Unificado de Desarrollo de Software (RUP)

Un proceso de desarrollo de software es el conjunto de actividades necesarias para transformar los
requerimientos de un usuario en un software. Sin embargo, RUP es mas que un simple proceso; es un
marco de trabajo genérico que puede especializarse para una gran variedad de sistemas de software,
para diferentes areas de aplicacioén, tipos de organizaciones, niveles de aptitud y tamafos de proyecto.
El Proceso Unificado esta basado en componentes, lo cual quiere decir que el sistema o software en

construccion esta formado por componentes interconectados a través de interfaces.

RUP utiliza el UML para representar todos los esquemas del sistema de software a desarrollar, de
hecho UML es una parte esencial de RUP, pero sus verdaderos aspectos definitorios se resumen en
tres ideas claves, dirigidas por casos de uso, centrado en la arquitectura e iterativas e incrementales.
Es decir, un sistema de software se define para dar servicios a sus usuarios, por lo tanto para
construirlo con éxito se debe conocer qué es lo que los futuros usuarios necesitan asi como que para
llevar a cabo el proceso de desarrollo es conveniente dividir el trabajo en partes pequefias o

miniproyectos, representando cada uno de ellos o que se conoce como iteracion. [26]

1.6.5.4 Lenguaje Unificado de Modelado (UML)

UML es un lenguaje estandar de modelado para software, que permite la visualizacion, especificacion,
construccion y documentacion de los artefactos de sistemas donde se manejan conceptos orientados a
objetos. Basicamente UML permite a los desarrolladores visualizar los resultados de su trabajo en
esquemas y diagramas estandarizados. UML ofrece un estandar para describir un modelo del sistema,
incluyendo aspectos conceptuales tales como procesos de negocios, funciones del sistema, vy
aspectos concretos como expresiones de lenguajes de programacion, esquemas de bases de datos y
componentes de software reutilizables. Nacié en el ano 1994 por iniciativa de Grady Booch y Jim
Rumbaug. [27]
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1.6.6 Herramientas a utilizar

Con los argumentos dados en los epigrafes anteriores y con un conocimiento del problema en
cuestiéon, se pueden definir las herramientas que se utilizan para el desarrollo del Componente de
Seguridad. En primer lugar se utilizara el Rational Rose Enterprise Edition 2003 como herramienta
CASE (Computer-Aided Software Engineering) basada en UML, que permite crear los diagramas que
se generen como parte de la documentacion. Para la creacién de las paginas Web, Dreamweaver 8
debido a que soporta el lenguaje de marcas XHTML 1.0, para la edicion de codigo PHP, se utiliza el
Zend Studio 5 y para administrar la base de datos el SQL Manager 2005 for PostgreSQL, debido a que

es un ambiente gratuito de sencilla utilizacién que posee una interfaz muy intuitiva.

1.7 Conclusiones

En este capitulo, se profundizé en los conceptos y definiciones necesarias para comprender el proceso
de desarrollo del Componente de Seguridad. Este es un sistema de administracion y seguridad, que
favorece el funcionamiento de las aplicaciones del Area Tematica Sistemas de Apoyo a la Salud.
Ademas se realizd, un analisis de las tecnologias, metodologias, lenguajes y herramientas que se
tienen en cuenta para llevar a cabo proceso de desarrollo, basado completamente en software no

propietario, lo cual obedece a las politicas definidas por el Area Tematica SAS y la Facultad.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA.

2.1 Introduccion

En este capitulo se realiza una descripcion de la propuesta de solucion para el Componente de
Seguridad. Debido a la poca organizacién de los procesos de negocio y para poder comprender mejor
el contexto en el cual se desarrolla el sistema, se acuerda desarrollar un Modelo de Dominio donde se
expone un marco conceptual y se establecen las relaciones entre los conceptos que lo conforman. Por
otra parte, se especifican los requerimientos funcionales y no funcionales, agrupandose los primeros
en casos de uso, con el fin de estructurar el Diagrama de Casos de Uso del sistema. De la misma

forma se justifican los usuarios finales que interactuaran con el Componente de Seguridad.

2.2 Modelo de Dominio

El Modelo de Dominio o Modelo Conceptual, constituye una representacién visual para el usuario de
los conceptos u objetos del mundo real significativos para un problema o area de interés. Representa
conceptos del mundo real, no de los componentes de software. A diferencia de los otros modelos
propuestos por la metodologia de desarrollo RUP, este no esta formado por un conjunto de diagramas
que describen clases u objetos de software con responsabilidades, sino que puede considerarse como
un diccionario visual de las abstracciones mas relevantes en el dominio de definicion del producto.
Aprovechando las bondades de los Diagramas UML para representar conceptos, el Modelo de Dominio
se muestra en forma de diagramas de clases donde figuran las principales definiciones y roles del

sistema en cuestion.

Se decide realizar un Modelo de Dominio debido a que no pueden ser identificados los procesos de
negocio asociados al contexto del sistema, como consecuencia de la poca estructuracion y fronteras
de los mismos. Las definiciones que se interrelacionan fueron obtenidas sobre la base del
conocimiento de especialistas del Area Tematica SAS y de la experiencia asociada a la version actual
del Centro de Control. También fue recomendable realizar un Modelo de Dominio debido a que los
conceptos que seran expuestos representan objetos del mundo real a los cuales el Componente de

Seguridad debe darles un estricto seguimiento en su proceso de desarrollo.
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2.2.1 Conceptos fundamentales

En el siguiente epigrafe se proporciona un marco conceptual con las definiciones identificadas en el
contexto del proceso de desarrollo del Componente de Seguridad, para ayudar a una mejor

comprension del Diagrama del Modelo de Dominio:

Administrador General: Actor que en dependencia de su nivel de acceso sobre un organismo cuyos
requerimientos de seguridad son gestionados por el Componente de Seguridad, tiene los permisos
necesarios para gestionar la informacién de los usuarios que en la estructura jerarquica de niveles
defina por su organismo, posean un nivel igual o inferior al suyo. Esta gestién incluye crear usuarios,
modificar sus datos y privilegios, eliminarlos y realizar busquedas a partir de diferentes parametros. Por
otra parte puede realizar una auditoria estricta a través de las trazas almacenadas por el sistema,

conociendo qué usuario ha participado en cada transaccion.

Administrador Configuracion: Actor que tiene permiso total sobre la configuracién del sistema. Unico

encargado de la gestidén de organismos, niveles, ubicaciones, componentes, servicios y roles.

Usuario: Actor que interactua directamente con el Componente de Seguridad una vez que se hayan
superado las fases de desarrollo correspondientes, con el objeto de consultar, modificar o eliminar la

informacion gestionada por el mismo.

Componente: Es una unidad ejecutable que representa el nucleo de la aplicacion, la cual puede ser
implantada independientemente y ser a la vez sujeto de composicién de terceras partes, es decir, se
puede tomar el componente y agregarlo a otro componente en desarrollo o simplemente consumir

algunos de los servicios que brinda.

Certificado: Conjunto de datos y privilegios de un usuario determinado que se crea de forma
automatica durante los procesos de autenticacion y autorizacion. El mismo posee un identificador Unico
de treinta y dos caracteres que se genera de manera aleatoria, contiene el nivel de acceso del usuario,
el identificador del nivel de acceso y un listado de los componentes a los que tiene derecho de acceso,

asi como los privilegios de ejecucion correspondientes en estos componentes.

33



CAPITULO 2: CARACTERISTICAS DEL SISTEMA

Nivel de Actividad: Clasificacion del usuario que permite diferenciar entre un usuario activo (que esta
autorizado a utilizar el sistema dentro de un periodo de tiempo determinado) y uno de tipo inactivo

(contrarresta la definicion anterior).

Traza: Historial donde se almacenan todos los eventos realizados por el usuario al interactuar con la

informacion perteneciente al sistema.

Rol: Papel que cumple un usuario dentro de un componente y que limita el conjunto de

funcionalidades que puede desempefar en ese ambito dentro del sistema.

Servicio: Operacién proporcionada por un componente determinado.

Organismo: Conjunto de dependencias, oficinas o empleos que cumplen con determinadas leyes,

usos y costumbres y que a la vez forman una institucion social.

Nivel: Concepto asociado a las diferentes instancias de direccion administrativa de un organismo

determinado.

Ubicacién: Recoge la ubicacion exacta del usuario en cada uno de los niveles en que se desemperie.

Grupo de Nivel: Especifica los diferentes niveles que tiene cada uno de los organismos.

Grupo de Rol: Se recogen todos los roles que pertenecen a cada organismo.

Periodo de Actividad: Es el tiempo durante el cual el usuario va a estar en estado activo dentro de la

aplicacion.

Historial de Traza: Se especifica los tipos de trazas definidos que pueden dejar los usuarios.
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2.2.2 Diagrama del Modelo de Dominio

DIAGRAMA DEL MODELO DE DOMINIO

Creah : -
Grupo de Mivel Esia Mivel 1.n Tlene 1N 1 arganismo
1.n 1
1 1
1.n Farenace Tiene
T 1.n 1n | 1
Senicio Tiene Componente Administradar General Uhicacion
1.n 1.0 1.0
Tiene Migmbro de sdministrador Configuracion
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Ral Usuario | Tieng 0.0 [ Traza 0.n
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Periodo de Actividad 0.n Cerificado
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1.2
Mivel de Actividad

1n Tiene 1 1

Grupo de Ral $ $ Histarial de Traza
Activo Pasivo
Fig.1 Unmodelo del dominio captura log tipos mas importantes de objetos gque existen o los eventas que
suceden en el entorno donde estard el sisterna.

Figura 2.1 Diagrama del Modelo del Dominio.
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2.3 Propuesta de Sistema

Un sistema informatico esta formado por varios elementos como: hardware, software y soporte
humano. Generalmente la elaboracion de un sistema comienza conformando una visién global del
ambiente donde sera implantado, el cual esta comprendido en el Modelo de Dominio, de gran utilidad
para analizar cada uno de los conceptos reconocidos, asi como sus interrelaciones con el fin de
identificar todos los requerimientos que se deben cumplir. Una vez que estos hayan sido identificados,

el Modelo del Sistema puede ser realizado.

2.3.1 Especificacion de los Requerimientos de Software

La especificacion de los requerimientos de software constituye un elemento de vital importancia para la
elaboracion de un software de calidad superior. El IEEE Standard Glossary of Software Engineering
Terminology define los requerimientos de software como condiciones o capacidades que deben estar
presentes en un sistema o componentes de este, para satisfacer un contrato, estandar, especificacion
u otro documento formal. Es necesario hacer énfasis en la precision con que se debe realizar esta
tarea por cumplir un papel primordial en el proceso de produccion de software, pues se enfoca en un
area fundamental: la definicion de lo que se desea producir, permitiendo describir con mayor claridad el

comportamiento del sistema minimizando los problemas derivados de su desarrollo.

2.3.1.1 Requerimientos Funcionales

Los requerimientos funcionales son condiciones o capacidades que el sistema debe cumplir. Estos
definen el comportamiento interno de un software: calculos, manipulacion de datos y otras
funcionalidades especificas. Una vez examinados los conceptos fundamentales descritos con mayor
precision en el Modelo de Dominio, se obtuvo el siguiente levantamiento de requerimientos

funcionales.
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LISTADO DE REQUERIMIENTOS FUNCIONALES

RF1- Autenticar
RF2- Autorizar

RF3- Crear Certificado Digital
RF4- Crear Lista de Privilegio

RF5- Registrar Traza

RF6- Adicionar Componente

RF7- Modificar Componente

RF8- Eliminar Componente
RF9- Adicionar Usuario
RF10- Modificar Usuario

RF11- Eliminar Usuario

RF12- Adicionar Organismo

RF13- Modificar Organismo
RF14- Eliminar Organismo
RF15- Adicionar Tipo Traza
RF16- Modificar Tipo Traza
RF17- Eliminar Tipo Traza
RF18- Adicionar Rol

RF19- Modificar Rol

RF20- Eliminar Rol

RF21- Adicionar Nivel
RF22- Modificar Nivel
RF23- Eliminar Nivel

RF24- Adicionar Servicio
RF25- Modificar Servicio
RF26- Eliminar Servicio
RF27- Adicionar Ubicacion
RF28- Modificar Ubicacion

RF29- Eliminar Ubicacion
RF30- Listar Componente
RF31- Buscar Usuario

RF32- Buscar Usuario Historico
RF33- Listar Organismo

RF34- Listar Tipo Traza

RF35- Buscar Traza

RF36- Buscar Traza Histérica
RF37- Listar Rol

RF38- Listar Nivel

RF39- Listar Servicios

RF40- Listar Ubicacién

RF41- Cambiar Contrasefia
RF42- Imprimir Busqueda Usuario
RF43- Imprimir Busqueda Traza
RF44- Crear Fichero Traza
RF45- Recuperar Fichero Traza
RF46- Asignar Componente
RF47- Asignar Organismo
RF48- Asignar Rol

RF49- Asignar Nivel

RF50- Asignar Ubicacion

RF51- Asignar Tipo Traza
RF52- Asignar Usuario

RF53- Asignar Servicio

RF54- Eliminar Traza

RF55- Modificar Perfil

Tabla 2.1 Listado de Requerimientos Funcionales.
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A continuacion los requerimientos funcionales seran agrupados en casos de uso del sistema. Estos
ultimos representan fragmentos de funcionalidades que el sistema ofrece y al mismo tiempo
constituyen la forma en que los usuarios lo utilizan. En este sentido los casos de uso identificados son
los siguientes:

DEFINICION DE CASOS DE USO

CUS1: Autenticar CUS2: Modificar_Perfil
RF1- Autenticar RF41- Cambiar Contrasena
RF2- Autorizar RF55- Modificar Perfil

RF3- Crear Certificado Digital
RF4- Crear Lista de Privilegios

CUS3: Gestionar_Usuario CUS4: Gestionar_Componente
RF9- Adicionar Usuario RF6- Adicionar Componente
RF10- Modificar Usuario RF7- Modificar Componente
RF11- Eliminar Usuario RF8- Eliminar Componente
RF31- Buscar Usuario RF30- Listar Componente
RF32- Buscar Usuario Historico RF46- Asignar Componente

RF42- Imprimir Busqueda Usuario
RF51- Asignar Usuario
RF52- Asignar Usuario

CUS5: Gestionar_Organismo CUSG6: Gestionar_Tipo_Traza
RF12- Adicionar Organismo RF5- Registrar Tipo Traza
RF13- Modificar Organismo RF15- Adicionar Tipo Traza
RF14- Eliminar Organismo RF16- Modificar Tipo Traza
RF33- Listar Organismo RF17- Eliminar Tipo Traza
RF47- Asignar Organismo RF34- Listar Tipo Traza

RF36- Buscar Traza Historica
RF43- Imprimir Busqueda Traza
RF44- Crear Fichero Traza

RF45- Recuperar Fichero Traza

RF51- Asignar Tipo Traza
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CUS7: Gestionar_ Servicio CUS8: Gestionar_ Nivel
RF24- Adicionar Servicio RF21- Adicionar Nivel
RF25- Modificar Servicio RF22- Modificar Nivel
RF26- Eliminar Servicio RF23- Eliminar Nivel
RF39- Listar Servicios RF38- Listar Nivel
RF53- Asignar Servicio RF49- Asignar Nivel

CUS9: Gestionar_ Rol CUS10: Gestionar_Ubicacién
RF18- Adicionar Rol RF27- Adicionar Ubicacion
RF19- Modificar Rol RF28- Modificar Ubicacién
RF20- Eliminar Rol RF29- Eliminar Ubicacion
RF37- Listar Rol RF40- Listar Ubicacion
RF48- Asignar Rol RF50- Asignar Ubicacion

CUS11: Buscar_Usuario CUS12: Registrar_Traza
RF31- Buscar Usuario RF5- Registrar Traza

CUS13: Eliminar_Traza
RF54- Eliminar Traza

Tabla 2.2 Definicion de Casos de Uso del Sistema.

2.3.1.2 Requerimientos No Funcionales

Los requerimientos no funcionales son cualidades o propiedades que el producto debe tener, es decir,
restricciones en el producto que esta siendo desarrollado. Estos no describen lo que el software hara,
sino como lo hara y son muy importantes debido a que permite a los clientes valorar las caracteristicas
no funcionales del producto como: usabilidad, rendimiento, portabilidad, que junto a las funcionalidades
esperadas del software ayudaran a marcar la diferencia entre un producto bien aceptado y uno con
poca aceptacion. Es preciso tener en cuenta que la definicion de estos cobra un valor adicional porque

los errores debidos a requerimientos no funcionales son dificiles y caros de resolver.
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2.3.1.2.1 Usabilidad

RNF1: El sistema debe garantizar un acceso facil y rapido. Podra ser usado por cualquier usuario que

posea pocos conocimientos informaticos y de un ambiente Web en sentido general.

2.3.1.2.2 Rendimiento

RNF2: El sistema debe tener una similitud entre sus paginas y estar poco cargado con imagenes,
posibilitando que se devuelvan respuestas de una manera eficiente en un tiempo minimo, siendo mas

sencillo de entender y utilizar por el usuario.

2.3.1.2.3 Soporte
RNF3: Una vez terminado el desarrollo del Componente de Seguridad se llevaran a cabo los procesos
de despliegue, capacitaciéon y mantenimiento de software con motivo de asistir a los clientes del
producto, asi como lograr su mejoramiento progresivo, evolucién y sostenibilidad en el tiempo. Ademas

se contara con un grupo de trabajo designado para el mantenimiento y actualizacion continuos del

sistema.

2.3.1.2.4 Portabilidad

RNF4: Permitir que el sistema se ejecute sobre el Sistema Operativo Linux, Windows 98 o superior.

2.3.1.2.5 Seguridad

RNF5: Disponer de un mecanismo de seguridad basado en el modelo de Autenticacidn, Autorizacion y
Auditoria (AAA).

e Confiabilidad: La informacién manejada por el sistema esta protegida contra acceso no

autorizado.
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¢ Integridad: Que la informacién sea modificada -incluyendo su creacion y eliminacién- sélo por
personal autorizado. Se implementaran politicas de resguardo de informacion, asi como la
realizacién de copias periodicas de seguridad. Se permitira la creacion de copias de respaldo

que puedan restaurar el sistema en caso de fallo critico o pérdida total de la informacion.

¢ Disponibilidad: Los usuarios autorizados tendran acceso a la informacién en todo momento.

RNF5.1: La autenticacion sera la primera accion del usuario en el sistema y consiste en suministrar un
nombre Unico de usuario y una contrasefia que debe ser de conocimiento exclusivo de la persona que

se esta involucrada en esta operacion.

RNF5.2: Cada peticién de usuario autorizada o no sera registrada, almacenandose dia, mes, afio,

hora, minuto y segundo en que fue solicitada dicha peticion.

RNF5.3: El sistema controlara la cantidad de caracteres minimo y maximo para el nombre de usuario
y contrasefia, el registro de las cuentas creadas por el administrador y no permitird conexiones

concurrentes con un mismo conjunto de credenciales.

RNF5.4: Se utilizara el protocolo HTTPS para el transporte de informacion a través de la Web.

RNF5.5: Aplicar politicas de seguridad y acceso a los servidores donde sea desplegado el

Componente de Seguridad.

2.3.1.2.6 Apariencia o Interfaz Externa

RNF6: La interfaz debe ser sencilla y amigable ya que el usuario no es experto en el uso de las
aplicaciones Web. Disefio sencillo, con pocas entradas, permitiendo que no sea necesario mucho
entrenamiento para utilizar el sistema, ademas que exista paginacion de reportes de busqueda y

listados.
RNF6.1: El sistema debe presentar un disefio que permita una clara distincion entre los elementos de

las ventanas, formularios a través del uso de colores, tamano de las fuentes, iconografia, asi como

otros recursos.
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2.3.1.2.7 Ayuda y documentacion en linea

RNF7: Se contara con una Ayuda en linea asi como un Manual de Usuario en formato PDF que

indicara al usuario como interactuar con las funcionalidades del sistema.

2.3.1.2.8 Software

RNF8.1: Para clientes: Se tendra acceso al Componente de Seguridad a través de cualquier
navegador Web. Recomendados: Firefox Mozilla 1.5, Internet Explorer 5.0 o superior que soporte
DHTML y CSS2.

RNF8.2: Para Capa de Presentacion: El servidor debe tener PHP Version 5.2.5 o superior. Servidor

HTTP preferiblemente Apache. Sistema Operativo LINUX distribucién Debian 4 Etch.

RNF8.3: Para Capa de Datos: Servidor de Base de Datos PostgreSQL Version 8.2. Sistema Operativo
LINUX, distribucion Debian 4 Etch.

2.3.1.2.9 Hardware

RNF9.1: Requerimientos minimos para clientes:
* Ordenador Pentium o superior.
* 64 MB de Memoria RAM.
*  Monitor VGA o superior.
* Teclado y Mouse.
*  Procesador 486DX / 66 MHZ o superior.
+ Disco duro de 20 GB.
* Impresora de puntos.
* Insumos. (Disquetes, CD- RW, Papel continuo y cintas de impresora).

« La PC de trabajo debe estar conectada a una Red de Area Local (LAN).
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2.3.2 Modelo de Casos de Uso del Sistema

El Modelo de Casos de Uso del Sistema es un artefacto de Ingenieria de Software que describe, bajo
la forma de acciones y reacciones, el comportamiento del sistema desde el punto de vista del usuario,
permitiendo de esta forma el establecimiento de un acuerdo entre clientes y desarrolladores sobre las
condiciones y requerimientos que debe cumplir el sistema. Este modelo esta formado por actores,
casos de usos y las relaciones que se establecen entre estos, es decir representa graficamente a los
procesos y su interaccion con los actores y constituye una entrada de gran valor para las siguientes

fases de construccion de un software.

2.3.2.1 Definicion de los actores

Un actor del sistema es una persona o la abstraccion de un software que interactua de alguna manera
con el sistema: puede intercambiar informacion con él, ser un recipiente pasivo de informacion,
representar el rol que juegan una o varias personas, un equipo o0 un sistema automatizado. A

continuacion se definen los actores del sistema en desarrollo:

ACTORES JUSTIFICACION
Actor que interactia directamente con el Componente de
Usuario Seguridad una vez que haya superado sus fases de desarrollo
correspondientes, con el objeto de consultar, modificar o eliminar
la informacion gestionada por el mismo.
Administrador General Actor queen dependenciade su nivel de acceso

sobre un organismo cuyos requerimientos de seguridad son
gestionados por el Componente de Seguridad, tiene los permisos
necesarios para gestionar la informaciéon de los usuarios que en la
estructura jerarquica de niveles defina por su organismo, posean
un nivel igual o inferior al suyo. Esta gestion incluye crear
usuarios, modificar sus datos y privilegios, eliminarlos y realizar
busquedas a partir de diferentes parametros. Por otra parte
puede realizar una auditoria estricta a través de las trazas

almacenadas por el sistema, conociendo qué usuario ha

43



CAPITULO 2: CARACTERISTICAS DEL SISTEMA

participado en cada transaccion.

Actor que tiene permiso total sobre la configuraciéon del sistema.

. ) ., Unico encargado de la gestion de organismos, niveles,
Administrador Configuracion 9 9 9

ubicaciones, componentes, servicios y roles.

Tabla 2.3 Justificacion de Actores del Sistema.

2.3.2.1.1 Vista global de los Actores del Sistema

En el siguiente diagrama, se puede observar como han sido separados en dos usuarios diferentes, la
administracion del sistema. En la propuesta de actores del Componente de Seguridad, se propone
separar las labores de administracion en actores diferentes: el Administrador General y el
Administrador de Configuracion, con el objetivo de eliminar la complejidad que supone la gestion de

toda la informacién que maneja el componente por un mismo usuario.

El Administrador General sera el encargado de la gestion de usuarios y las trazas, mientras que el
Administrador de Configuracion esta facultado a gestionar el resto de las configuraciones necesarias
para lograr el funcionamiento correcto del Componente de Seguridad, entre las cuales se encuentra la

gestion de organismos, niveles, ubicaciones, componentes, servicios y roles.
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VISTA GLOBAL ACTORES DEL SISTEMA

[}/Q\{]

Llsuario
Administradar Administrador
Configuracidn General

rol enun caso de uso paricular o envarios casos de uso del sistema.

Diagrama que representa cdmo varios actores pueden jugar el mismo Ij

Figura 2.1 Vista Global Actores del Sistema.

2.3.2.2 Diagrama de Casos de Uso

En este importante diagrama se representan las relaciones entre actores y casos de uso del sistema. A

continuacion se muestra el Diagrama de Casos de Uso del Componente de Seguridad:
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DIAGRAMA DE CASOS DE USO

o O -

CUS_Registar_Traza CLS_Autenticar CUS_Modificar_Perfl
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CUS Buscar Usuario CUS_Gestionar_Qrganismao

(from Casos de Uso del Sistema) Usuatio (fram Casos de Usa del Sistemna)

A
==include== ﬂl [‘& O
CLUS_Gestionar_Servicio
D %  —

(fram Casos de Uso del Sistema)
CLIS_Gestionar_Llsuario

ffram Casos de Uso del Sisterna) Administrador AdministraqPr
General Confiquracion
Q | \%CUS_Gestiunar_Uhicacidn

(fram Casos de Uso del Sistema)

CLS_Gestionar_Tipo_Traza

(from Casos de Uso del Sistema) J/ —3‘*@
( j @ CLUS_Eliminar_Traza

CUs_Gestionar_Componente  CIJS Gestionar_Rol CUS Gestionar_Mivel (from Casos de Uso del Sistema)

(fram Casos de Uso del Sistema) gfrom Casos de Uso del Sistema) (from Casos de Uso del Sistemna)

interaccidn con los actores.

Un disgrama de Cagos de Uso del Sisterma representa graficamente 105 procesos y su IT

Figura 2.2 Diagrama de Casos de Uso.
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Descripcion Textual de los Casos de Uso

A continuacién se describen los casos de uso identificados, mediante los cuales se satisfacen los

requerimientos funcionales del sistema en desarrollo:

CUS1_Autenticar

Propésito: Permitir la entrada al sistema.
Actores: Usuario (Inicia)
Resumen: El caso de uso inicia cuando un usuario intenta acceder al Componente de

Seguridad. Este introduce su nombre de usuario y contrasefa, accediendo al
sistema con los privilegios que le fueron otorgados. El caso de uso termina

cuando el actor haya accedido al sistema satisfactoriamente.

Precondicion:

El usuario debe conocer el nombre de usuario y contrasefia que le fue asignado
en el momento en que el Administrador General haya registrado a dicho

usuario.

Poscondicion:

Permite la entrada del usuario al Componente de Seguridad. Si no se realiza la

operacion, el sistema muestra un mensaje al actor.

Referencias:

RF1, FR2, RF3, RF4

Prioridad:

Critico

Tabla 2.4 Descripcion textual CUST_ Autenticar.

CUS2_ Modificar_Perfil

Propésito: Permitir a un usuario determinado cambiar su contrasefia.
Actores: Usuario (Inicia)
Resumen: El caso de uso inicia cuando un usuario desea cambiar su contrasena, escribe

la nueva contrasefia y la rectifica, el sistema muestra un mensaje de
confirmacién de la realizacion de la operacion, terminado de esta forma el caso

de uso.

Precondicion:

El usuario debe haber sido autenticado en el sistema.

Poscondicion:

Permite que la contrasefia sea modificada. Si no se realiza la operacion, el

sistema presenta un mensaje al actor.

Referencias:

RF41, RF55

Prioridad:

Auxiliar

Tabla 2.5 Descripcién textual CUS2_Modificar_Petfil.
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CUS3_ Gestionar_Usuario [include: CUS_Buscar_Usuario]

Propésito: Gestionar la informacion relacionada con los usuarios del Sistema de Seguridad.
Actores: Administrador General (Inicia)
Resumen: El caso de uso inicia cuando el actor accede al Sistema de Seguridad para

realizar acciones sobre un usuario: insertarlo, buscarlo, eliminarlo o modificarlo.
Si desea insertar uno nuevo debe especificar algunos datos como el periodo de
actividad, correo electrénico, nombre de usuario (login) especificando si este
usuario es administrador o no, en caso de no serlo se le asignan los privilegios. Si
el actor desea eliminar o modificar un usuario primeramente tiene que buscarlo,
una vez localizado, es realizada la accion deseada. Si el actor desea puede
exportar los resultados de las busquedas realizadas. El caso de uso termina

cuando el actor termine las opciones de gestion deseadas sobre los usuarios.

Precondicion:

El usuario debe haber sido autenticado en el sistema.

Poscondicion:

El sistema deja actualizada la informacion perteneciente al usuario. Si no se

realiza la operacion, el sistema muestra un mensaje al actor.

Referencias:

RF9, R10, RF11, RF31, RF32, RF42, RF51, RF52.

Prioridad:

Critico

Tabla 2.6 Descripcién textual CUS3_Gestionar_Usuario [include: CUS_Buscar_Usuario].

CUS4_Gestionar_Componente

Propésito: Gestionar la informacion relacionada con los componentes.
Actores: Administrador Configuracién (Inicia)
Resumen: El caso de uso inicia cuando el actor intenta realizar todas las operaciones

relacionadas con los componentes: insertarlo, buscarlo, eliminarlo o modificarlo.
Si el actor desea crear un componente, llena todos los datos generales que lleva
este en su creacién. Si desea eliminar o modificar un componente ya insertado,
primeramente tiene que buscarlo para realizar la accién deseada, concluyendo asi

el caso de uso.

Precondicion:

El usuario debe haber sido autenticado en el sistema.

Poscondicion:

El sistema deja actualizada la informacién perteneciente al componente. Si no se

realiza la operacion, el sistema muestra un mensaje al actor.

Referencias:

RF6, RF7, RF8, RF30, RF46.

Prioridad:

Critico

Tabla 2.7 Descripcion textual CUS4_ Gestionar_Componente.
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CUSS5_ Gestionar_Organismo

Propésito: Gestionar la informacién relacionada con los organismos.
Actores: Administrador Configuracién (Inicia)
Resumen: El caso de uso inicia cuando el actor intenta realizar todas las operaciones

relacionadas con los organismos: adicionarlos, modificarlos, eliminarlos y
buscarlos. Si desea crear un organismo, llena todos los datos generales
necesarios para su creacion, debe insertarle los niveles asi como las ubicaciones
para cada uno de los niveles. Si desea eliminar o modificar un organismo ya
insertado, primeramente tiene que buscarlo para realizar la accién deseada,

concluyendo asi el caso de uso.

Precondicion:

El usuario debe haber sido autenticado en el sistema.

Poscondicion:

El sistema deja actualizada la informacion perteneciente al organismo. Si no se

realiza la operacion, el sistema muestra un mensaje al actor.

Referencias:

RF12, RF13, RF14, RF33, RF47.

Prioridad:

Critico

Tabla 2.8 Descripcion textual CUS5_Gestionar_Organismo.

CUSG6_Gestionar_Tipo_Traza

Propésito: Obtener las trazas registradas en el sistema.
Actores: Administrador General (Inicia)
Resumen: El caso de uso inicia cuando el actor intenta realizar todas las operaciones

relacionadas con las trazas como: insertarlo, buscarlo, eliminarlo o modificarlo.
si desea obtener un listado de trazas registradas puede realizar la busqueda por
varios parametros, una vez llenado estos parametros, se le mostrara las trazas
que tiene registradas el sistema que coinciden con estos parametros, si el actor

desea puede imprimir el resultado obtenido, concluyendo el caso de uso.

Precondicion:

El usuario debe haber sido autenticado en el sistema.

Poscondicion:

El actor obtiene las trazas. Si no se encontré ningun resultado el sistema le

muestra un mensaje al actor.

Referencias:

RF5, RF15, RF16, RF17, RF34, RF36, RF43, RF44, RF45.

Prioridad:

Critico

Tabla 2.9 Descripcién textual CUS6_Gestionar_Tipo_Traza.
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CUS7 Gestionar_Servicio

Propésito: Gestionar la informacion relacionada con los servicios.
Actores: Administrador Configuracién (Inicia)
Resumen: El caso de uso inicia cuando el actor intenta realizar todas las operaciones

relacionadas con los servicios como: insertarlo, buscarlo, eliminarlo o
modificarlo., si el actor desea adicionar un servicio, llena todos los datos
necesarios para su creacion, ademas debe especificar el rol que puede
desempenar este servicio, si desea eliminar o modificar un servicio ya
insertado, primeramente tiene que buscarlo para realizar la accion deseada,

concluyendo asi el caso de uso.

Precondicion:

El usuario debe haber sido autenticado en el sistema.

Poscondicion:

El sistema deja actualizada la informacion perteneciente a los servicios. Si no se

realiza la operacion, el sistema muestra un mensaje al actor.

Referencias:

RF24, RF25, RF26, RF39, RF53.

Prioridad:

Critico

Tabla 2.10 Descripcion textual CUS7_Gestionar_Servicio.

CUS8_Gestionar_Nivel

Propésito: Gestionar la informacion relacionada con los niveles.
Actores: Administrador Configuracién (Inicia)
Resumen: El caso de uso inicia cuando el actor intenta realizar todas las operaciones

relacionadas con los niveles como: insertarlo, buscarlo, eliminarlo o modificarlo.,
si el actor desea adicionar un nivel, llena todos los datos necesarios que lleva el
nivel en su creacion, ademas debe especificar a qué organismo va a pertenecer,
si desea eliminar o modificar un nivel ya insertado, primeramente tiene que

buscarlo para realizar la accion deseada, concluyendo asi el caso de uso.

Precondicion:

El usuario debe haber sido autenticado en el sistema.

Poscondicion:

El sistema deja actualizada la informacién perteneciente a los niveles. Si no se

realiza la operacion, el sistema muestra un mensaje al actor.

Referencias:

RF21, RF22, RF23, RF38, RF49.

Prioridad:

Critico

Tabla 2.11 Descripcion textual CUS8_Gestionar_Nivel.
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CUS9_Gestionar_Rol

Propésito: Gestionar la informacion relacionada con los roles.
Actores: Administrador Configuracién (Inicia)
Resumen: El caso de uso inicia cuando el actor intenta realizar todas las operaciones

relacionadas con el rol como: insertarlo, buscarlo, eliminarlo o modificarlo, si el
actor desea adicionar un rol, llena todos los datos necesarios que lleva el rol en
su creacion donde debe especificar a qué organismo va a pertenecer, si desea
eliminar o modificar un rol ya insertado, primeramente tiene que buscarlo para

realizar la accion deseada, concluyendo asi el caso de uso.

Precondicion:

El usuario debe haber sido autenticado en el sistema.

Poscondicion:

El sistema deja actualizada la informacion perteneciente a los roles. Si no se

realiza la operacion, el sistema muestra un mensaje al actor.

Referencias:

RF18, RF19, RF20, RF37, RF48.

Prioridad:

Critico

Figura 2.12 Descripcion textual CUS-9: Gestionar_Rol.

CUS10_Gestionar_Ubicacion

Propoésito: Gestionar la informacion relacionada con la ubicacion.
Actores: Administrador de Configuracién (Inicia)
Resumen: El caso de uso inicia cuando el actor intenta realizar todas las operaciones

relacionadas con la ubicaciéon como: insertarlo, buscarlo, eliminarlo o modificarlo
y ademas asignarlas a las usuarios, si el actor desea adicionar una nueva
ubicacién a un organismo tiene que llenar todos los datos necesarios que lleva
la ubicacidon en su creacion, si desea eliminar o modificar una ubicacion ya
insertada, primeramente tiene que buscarla para realizar la accion deseada,

concluyendo asi el caso de uso.

Precondicion:

El usuario debe haber sido autenticado en el sistema.

Poscondicion:

El sistema deja actualizada la informacién perteneciente a la ubicacién. Si no se

realiza la operacion, el sistema muestra un mensaje al actor.

Referencias:

RF27, RF28, RF29, RF40, RF50.

Prioridad:

Critico

Tabla 2.13 Descripcion textual CUS10_Gestionar_Ubicacion.
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CUS11_Buscar_Usuario

Propésito: Buscar la informacion relacionada con los usuarios del sistema.
Actores: Administrador General (Inicia)
Resumen: El caso de uso inicia cuando el actor intenta realizar la busqueda de los

usuarios, una vez obtenido un listado de los usuarios puede imprimir el listado,

concluyendo asi el caso de uso.

Precondicion:

El usuario debe haber sido autenticado en el sistema.

Poscondicion:

El sistema muestra al usuario la informacion perteneciente a la busqueda de los

usuarios. Si no se realiza la operacion, el sistema muestra un mensaje al actor.

Referencias:

RF31

Prioridad:

Secundario

Tabla 2.14 Descripcion textual CUS71_ Buscar Usuario.

CUS12_ Registrar_Traza

Propésito: Permite registrar las trazas por el usuario.
Actores: Usuario (Inicia)
Resumen: El caso de uso inicia cuando el actor registra las trazas realizadas en el

sistema, concluyendo asi el caso de uso.

Precondicion:

El usuario debe haber sido autenticado en el sistema.

Poscondicion:

El sistema deja actualizada la informacidn perteneciente al registro de las

trazas. Si no se realiza la operacion, el sistema muestra un mensaje al actor.

Referencias:

RF5

Prioridad:

Secundario

Tabla 2.15 Descripcion textual CUS12_Registrar_Traza.
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CUS13_ Eliminar_Traza

Propésito: Permite eliminar las trazas por el administrador configuracién.
Actores: Administrador Configuracion (Inicia)
Resumen: El caso de uso inicia cuando el administrador elimina las trazas realizadas en el

sistema, concluyendo asi el caso de uso.

Precondicion:

El usuario debe haber sido autenticado en el sistema.

Poscondicion:

El sistema deja actualizada la informacion perteneciente cuando se elimina

alguna traza. Si no se realiza la operacion, el sistema muestra un mensaje al

actor.
Referencias: RF54
Prioridad: Secundario

2.4 Conclusiones

Tabla 2.16 Descripcién textual CUS13_Eliminar_Traza.

El desarrollo de este capitulo ha permitido alcanzar un mejor entendimiento del sistema que se desea

construir asi como las restricciones que deben existir para satisfacer las necesidades de los clientes.

Se especificaron todos los requerimientos funcionales y no funcionales del sistema, se identificaron los

actores que intervienen, asi como todos los casos de uso, que fueron descritos de forma detallada

reflejando las funcionalidades recogidas previamente en los requerimientos. El desarrollo de este flujo

de trabajo y los artefactos obtenidos a partir del mismo, nos permite comenzar con el Flujo de Trabajo

de Disefio, que requiere de mayor esfuerzo por parte del equipo de desarrollo para la construccién de

la solucion de software propuesta.
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CAPITULO 3: DISENO DEL SISTEMA

3.1 Introduccién

En el Disefio se modela y adquiere una forma del sistema para que soporte los requerimientos
funcionales o no funcionales, contribuyendo a obtener una arquitectura sélida y estable para la futura
implementacién del sistema de software. En tal sentido, el propdsito de este capitulo esta encaminado
a adquirir una comprension de los aspectos relacionados con los requerimientos, lenguajes de
programacion, componentes reutilizables, tecnologias de distribucion y concurrencia. Entre los
artefactos que seran mostrados en el presente capitulo se encuentran: Modelo de Disefo,
especificandose la estructura y la definicion de los elementos que este posee; Diagramas de Clases y

descripcion de las clases del disefio.

3.2 Modelo de Diseio

Un modelo de Disefio es un modelo de objetos que describe la realizacion fisica de los casos de uso,
centrandose en como los requerimientos funcionales y no funcionales junto con otras restricciones
relacionadas con el entorno de implementacion, tienen impacto en el sistema. Este artefacto constituye

la entrada fundamental utilizada para el correcto desarrollo de las entradas de implementacion.

3.2.1 Estructuracion

Antes de comenzar a desarrollar el Modelo de Disefio es necesario definir la descomposicion de este
en subsistemas, con sus interfaces y las dependencias. Esta descomposiciéon es muy significativa para
la arquitectura en general, debido a que los subsistemas y sus interfaces constituyen la estructura

fundamental del producto de software.

En el caso que ocupa el desarrollo del Componente de Seguridad se ha modelado un Diagrama de
Subsistemas de Servicios; entiéndase este diagrama como un conjunto de clases agrupadas por
compartir funcionalidades similares y las relaciones que se establecen entre si. Del mismo modo, una

de las caracteristicas primordiales de estos subsistemas es su capacidad de reutilizacion, lo cual se
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ajusta a la arquitectura definida para el Componente de Seguridad. A continuacion se muestran estos

subsistemas los cuales seran detallados posteriormente:

SUBSISTEMAS DE SERVICIOS

Servicios de Usuarios Servicios de Negocio Servicios de Datos

I ] ]

=<|ayars== By ==|ayar== ==|ayer==
Capa de Presentacion| 1 =l capg de Megocio— — 1 Capa de Datos

Figura 3.1 Diagrama de Subsistemas de Servicios.

A continuacién, se describira el contenido de cada uno de estos subsistemas de servicios, posibilitando

una adecuada comprension de los Diagramas de Clases del Disefo:

Capa de Presentacion: Las funcionalidades de la capa de presentacion consisten en intercambiar
informacion con los actores, por lo tanto es la Unica capa con la que interactua directamente un
usuario. Contiene los ficheros mediante los cuales son invocados los métodos de la Capa de Negocio,
entre ellos pueden ser mencionados los documentos JavaScript que se emplean en las validaciones y
tratamiento de errores o excepciones y el motor de plantilla Smarty utilizado para la transformacion de
los ficheros HTML.

Capa de Negocio: Esta capa también se conoce como capa de Dominio o Capa de Ldégica de
Negocio. Establece la comunicacion entre la capa de presentaciéon y la capa de datos, encargada de
recibir y responder cada peticion de los usuarios. Los ficheros que la conforman reciben las solicitudes

de los clientes, se comunican con la capa de datos actualizando o recuperando informacion, emitiendo
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una respuesta. Constituye la parte del sistema donde se establecen todas las reglas de negocio que

deben cumplirse.

Capa de Datos: Representa las tablas de la Base de Datos del Componente de Seguridad; es el
repositorio fisico de la informacion gestionada por el sistema, la cual puede ser recuperada,

actualizada o eliminada a través de la Capa de Negocio.

3.2 .1 Definicion de elementos de diseio

Para la realizacion de los Diagramas de Clases del Disefio sera utilizada la extension de UML para el
modelado de aplicaciones Web, publicada por Jim Conallen a fines de 1999, en el articulo “Modelling
Web Application Architectures with UML”. Asi, esta extension presenta como elementos mas
significativos a tres clases UML estereotipadas “Server Page”, “Client Page” y “Form” empleadas para
el codigo servidor, codigo cliente y formularios respectivamente; permitiendo ademas representar
ficheros contenedores de sentencias script como por ejemplo PHP y JavaScript. Entre estos elementos
de disefio se establece un conjunto de relaciones las cuales son especificadas en la siguiente tabla:
[27]

Hasta Client Page Form Server Page
Desde
Client Page <<link>>, <<redirect>> aggregation <<link>>, <<redirect>>
Form aggregated by <<submit>>
Server Page <<build>>, <<redirect>> <<redirect>>,
<<include>>

Tabla 3.1 Relaciones entre las clases principales que conforman la extension de UML para Web.

El cdédigo servidor se encarga de construir o generar el resultado XHTML que conforma el cédigo
cliente (<<build>>), los formularios envian sus datos al codigo servidor para ser procesados los
pedidos (<<submit>>), ademas forman parte del codigo cliente o resultado XHTML, es por esto que la
relacion entre la clase empleada para el codigo cliente y la clase empleada para el formulario es de
agregacion. Entre las paginas clientes pueden existir vinculos (<<link>>) o redireccionamientos
(<<redirect>>). Es importante destacar que una pagina cliente es construida por una sola pagina

servidora; esta a su vez, puede completar su funcionamiento incluyendo codigo existente en otra
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pagina de este mismo tipo, utilizando la relacién de inclusion (<<include>>), que aunque no es propia
de la extension de UML, las herramientas de modelado la consideran para representar todas las

relaciones existentes en el modelo.

Para la nomenclatura de estas clases en los Diagramas de Clases del Disefio del Componente de
Seguridad, se siguidé la siguiente estructura: CL_<NombreClaseCliente>, FR_<NombreFormulario>,
SP_<NombreClaseServidora> y <NombreMétodo>.php, para las paginas clientes, formularios, clases

servidoras ubicadas en la Capa de Presentacion y métodos de la Légica de Negocio respectivamente.
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3.2.3 Diagramas de Clases del Diseiio

DIAGRAMA DE CLASES

== lavascript==
JavaScript

Tﬁdincludew

==Build=> prem
——

s

CL_Autenticarse
CL_Fortal

!

==Huild==

FR_Autenticarse

ﬁﬁEubmitbbi/ SF_Partal

==Redirect==

SP_Autenticarze

==includes==
Servicio de
Datos
autenticarse.php
M \J/ ==include==
s=guenE= ==include==

conexion.php auditaria.php

Figura 3.2 Diagrama de Clases del Disefio CUS1_ Autenticar.
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DIAGRAMA DE CLASES

==JavaScript==
JavaScript

==include==

==Build=»
-

M}

CL_Cambiar_Contrasefia

FR_Cambiar_Contrasefia

rodificar_peril.php ==2ubmit==

Capa de Datos
T =zincludes=

)
inciud
Hinciae== SP_Modificar_ Perfl

==qURRyEF E

=2<2includaes=
auditoria.php

conexion.php

Figura 3.3 Diagrama de Clases del Disefio CUS2_ Modificar_Perfil
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DIAGRAMA DE CLASES

=<includes== =zinclude==| ==Javascript== |=<include== =<includes=
JavaScript
e ==Build== ~i& <=Build=> ==Build=> prry ==Build=> [
ﬁ""ﬂ.

CL_Eliminar_llsuario

CL_Adicionar_Lsuario CL_Modificar_Usuario

CL_Listado_LIsuario

FR_Eliminar_Llsuario

FR_Listado_LIsuario FR_Adicionar_Llsuario FR_Mmodificar_lsuario
==Suhmit== ==5ubmit== ==5ubmit=+ ==Syhrmit==

SP_Maodificar_Usuario  SP_Eliminar_Llsuario

SP_Listado_Usuario SP_Adicionar_llsuario
fI\ ==Redirect== —|
T ==Redirect== Soricind
==Redirect== Eg:tlgs ]
Y
z=include== ==include== . =zincludes== =<include== )
=<include== 0 ®mem 0 gdmR . ;
=“2uen==
=gincludas= gestionar_usuario.php
conexion.php

auditoria.php

Figura 3.4 Diagrama de Clases del Disefio CUS3_Gestionar_Usuario.
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DIAGRAMA DE CLASES

CL_Listado_Componente

FR_Listado_Componente

==5ubmit==

) ) ==Javascript== -
==include== ==includes== JavaScript ==include== 2zincludes==
==Build== E==m ==Build== ==Build=z 0 ==Huild=> == T

==Redirect==

CL_Adicionar_Componente

==5ubrmit==

FR_Adicionar_Componente

==Redirect==

T’I‘

SP_Listado_Componente SP_Adicionar_Componente

=zinclude==

CL_Modificar_Componente

FR_Madificar_Componente

==5ubmmit==

CL_Eliminar_Componente

FR_Eliminar_Companente

SP_modificar_Componente

=2include==

==Redirect==

==5ubrmit==

SP_Eliminar_Componente

]

Servicio de
Datos

==includes=

==includes==

==include==

auditaria.php

gestiohar_campon

==include==

ente.php

conexion.php

Figura 3.5 Diagrama de Clases del Disefio CUS4_Gestionar_Componente.
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DIAGRAMA DE CLASES
==include== ==lavascript== ==includes==
JavaScript
==include== ==include==
==Build==

[l

==Agild== ==Build==[r—TE <<Bild=>
— —=

CL_Listado_Organismo| CL_Adicionar_Organismo CL_Mmodificar_Organismao

CL_Eliminar_2rganismao

FR_Listado_Organismo| FR_Adicionar_Qrganismo

FR_Modificar_Organismo| FR_Eliminar_Organismao

==5uhmit== ==5ubmit== ==5uhmit==

==5ubrmit==

SP_Listado_Organismo  SP_Adicionar_Organismo

T /[\ ==Redirect==

SP_mModificar_Organismo SP_Eliminar_Qrganismo

==Redirect==

==Redirect==

=zinclude== =2includez= ==gincludes= ==includes= Semicio de
=<includes= Datos
==arueky==
pgestionar_organis
auditaria.php  czipelude== mao.php

conexion.php

Figura 3.6 Diagrama de Clases del Disefio CUS5_Gestionar_Organismo.
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DIAGRAMA DE CLASES
==2jinclude== ﬁiJaVESEript‘P‘P ==jnclude==
JawaScript
==include== ==include==
<=Build=> T8 --Build=> ==Build=> ===y <=Build>> ==
— — —

CL_Listado _Tipo_Traza | CL_Adicionar_Tipo_Traza CL_Modificar_Tipo_ Traza CL_Eliminar_Tipo_Traza

FR_Listado_Tipo_Traza | FR_Adicionar_Tipo_Traza

FR_Modificar_Tipo_ Traza | FR_Eliminar_Tipo_Traza
ﬁﬁSmeiT}}i ==Syhmit==

==5ubmit== ==3ubmit==

SF_Listado_Tipo_Traza  gp adicionar_Tipo_ Traza

T /[\ ==Redirect==

==Redirect==
==Redirect==

SP_Moadificar_Tipo_Traza SP_Eliminar_Tipo_Traza

=zinclude==| |=<=include==

i f
==includes= ; ==includes=
=2jinclude== ==jfnclude== <zgueryss EEBJ':;:t|I;:|SdE
-; ________________:_;.
nestionar_tipo_traz
auditaria.php ==jncludes== a.php conexion.php

Figura 3.7 Diagrama de Clases del Disefio CUS6_Gestionar_Tipo_Traza.
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DIAGRAMA DE CLASES
== Javascript==
==jnclude== =<=jincludes== JEI"."ESEriFIt =2ifcludes:= =2includes:=
==Huijld== ==Hujld== ==BuUild= = pe—— ==Huild== F="T%
[ — e — | =

CL_Listado_Servicio CL_Adicionar_Servicio CL_Modificar_Servicio | CL_Eliminar_Semicino

FR_Listado_Servicio FR_Adicionar_Servicio FR_Modificar_Servicio FR_Eliminar_Sericio

==3ubrmit=> =<Submit=> ==Gubmit=» =<Submit=>

SP_Listado_Semicio sp adicianar_Servicio SP_Modificar_Senvicio

T ==Redirect==

==zRedirect==
==Redirect==

SP_Eliminar_Servicio

==include== ==include== =sinclude== =zincludes=
Sericio de
==include==  “gEg¥ o g Be------------2 Datos
=ajUehy=>=
destionar_servicia. ) h
T conexion,
auditoria.php  cxjnejudes= php b

Figura 3.9 Diagrama de Clases del Disefio CUS7_Gestionar_Servicio.
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CL_Listado_Mivel

!

FE_Listado_Mivel

CL_Adicionar_Mivel

!

ﬁﬁBubmitbbJ/

SP_Listado_Mivel

FR_Adicionar_Mivel

!

FR_modificar_Mivel

ﬁﬁSubmitbb\L

ﬁﬁBubmitbhl/

SP_Adicionar_Mivel

DIAGRAMA DE CLASES
- ==Javascript== -
==includes== JavaScript ==ifcludes=
==includes== =includer=
8] < «ujjl=» Foel®) <xQyjld=» =<Builds > ot ==Build>> Fo=t®
— —— — =
CL_Moadificar_Mivel CL_Eliminar_Miwvel

!

FR_Eliminar_Mivel

ﬁﬁSubmitbbJ/

SP_modificar_Mivel

SP_Eliminar_Mivel

[ ]

T ==Redirect==
==Redirect== ==include== | |=<include==
==Redirect==
==include== ==includes:=
==includes=
Czqueryes

Servicio de
Datos

auditoria.php

==include==

gestionar_nivel.ph
p

conexion.php

Figura 3.9 Diagrama de Clases del Disefio CUS8_ Gestionar_Nivel
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DIAGRAMA DE CLASES

==include== =< lavascript==
JavaSeript ==includes=:=
=sincludes=> ==include==
= He|==Build== e Ae|==guild== ==Build== ==Aui
= Uild==
4;..

CL_Listado_Raol

FR_Listado_Rol

ﬁdSubmitbbl

SP_Listado_Rol

CL_Adicionar_Rol

FR_Adicionar_Rol

ﬁﬁEubmit‘Pbl/

CL_Moadificar_Ral

!

FR_modificar_Rol

ﬁﬁBubmitbbl/

SP_Adicionar_Rol

==Redirect== |

M‘

==Redirect==

SP_Muodificar_Raol

==Redirect==

CL_Eliminar_Ral

!

FE_Eliminar_Rol

ﬁﬁBubmitbhl/

SP_Eliminar_Rol

=zinclude==

==include==

auditoria.php

=2include==

==includes==

]

Servicio de

==includes==

gestionar_rol.php

=zinclude==

Datos

e
==fUany==

Lonexion.php

Figura 3.10 Diagrama de Clases del Disefio CUS9_Gestionar_Rol.
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DIAGRAMA DE CLASES

==Huild==

FR_Listado_lUkica

==5ubrmit==

CL_Listado_Uhicacion

?

SP_Listado_Ubkicacidn

T ==Redirect=»
=<include==

CL_Adicionar_Ubicacion

cidn FR_Adicionar_Ubicacidn

==5ubmit==

CL_Modificar_Ubicacidn

FR_Modificar_Ubicacion

==5ubrnit==

SP_Adicionar_Ubicacidn

==Redirect==

SP_Modificar_Ubicacidn

==include==

zzincludes== == lavascript== ==jneludes==
JavaScript
=2include== ==includes==
T . . ra ] . ]
48 = =Hijld====Build== ==Huild==

CL_Eliminar_Uhkicacidn

FR_Eliminar_Uhicacidn

==5ubrmit==

SP_Eliminar_Uhkicacion

==include==

==Redirect==

==jncludes=

==includes==

==includes==

gestionar_ubicacio

n.php

auditoria.php

2=2hUghy==

Lonexion.php

[ ]

Semicio de
Datos

Figura 3.11 Diagrama de Clases del Disefio CUS10_Gestionar_Ubicacion.
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3.2 .4 Descripcion de clases y atributos

Seguidamente seran explicadas algunas de las clases que han sido identificadas para su futura
implementacion. La estructura general de la Capa de Presentacion para cada uno de los casos de uso
identificados en el Componente de Seguridad es similar, contando con las mismas paginas clientes y
servidoras. Del mismo modo seran descritas algunas de las responsabilidades que realizaran las
paginas servidoras que responden a la Logica de Negocio. De esta manera se tendra una comprension

mayor del funcionamiento que tendra el sistema en desarrollo.

3.2 .4.1 Descripcion de paginas clientes

Nombre: CL Autenticarse
Tipo de Clase: Client Page

Descripcion General: Constituye la primera pagina Web con la que interactia un usuario, la misma

tiene el objetivo de capturar el nombre de usuario y contrasefa para poder acceder al sistema,

enviando al mismo a la pagina de bienvenida. Es utilizada en el Caso de Uso Autenticar.

Tabla 3.2 Descripcion pagina cliente CL_Autenticarse.

Nombre: CL_Cambiar_ Contrasena
Tipo de Clase: Client Page
Descripcion General: Esta pagina le brinda la posibilidad al usuario de cambiar su contrasefa del

sistema, la cual inicialmente es creada por un Administrador General, consta de tres campos de
texto utilizados para el nombre de usuario, el cual aparece por defecto sin poder ser modificado y

otros dos para la nueva contrasefia y la confirmacion de esta.

Tabla 3.3 Descripcién pagina cliente CL_Cambiar_Contrasefia.
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Nombre: CL_Listado

Tipo de Clase: Client Page

Descripcion General: La clase CL_Listado es una pagina Web que se ejecuta del lado del cliente
sobre un navegador Web. Permite a los administradores la realizacion de listados y busqueda de
informacion especifica, permitiendo generar documentos Portable Document Format (PDF). A través
de esta pagina se puede registrar, modificar o eliminar la informaciéon almacenada o simplemente
visualizar informacion. El resultado de las busquedas es paginado cada 7 elementos, permitiendo la
movilidad por tales resultados, inclusive ir directamente a la ultima pagina. Es utilizada en los
siguientes Casos de Uso del Sistema:

o Buscar_Usuario.

o Gestionar_Componente.

o Gestionar_Nivel.

o Gestionar_Organismo.

o Gestionar_Rol.

o Gestionar_Servicio.

o Gestionar_Tipo_Traza.

o Gestionar_Ubicacion.

o Gestionar_Usuario.

o Registrar_Traza.

Tabla 3.4 Descripcion pagina cliente CL_Listado.

Nombre: CL Adicionar

Tipo de Clase: Client Page

Descripcion General: La clase CL_Adicionar es una pagina Web que se ejecuta del lado del cliente
sobre un navegador Web, captura los datos que seran registrados para su posterior almacenamiento
en la base de datos del Componente de Seguridad, posee un conjunto de validaciones JavaScript
que impiden la realizacién de peticiones innecesarias y por lo tanto se incrementa la usabilidad. Es
utilizada en los siguientes Casos de Uso del Sistema:

o Buscar_Usuario.

o Gestionar_Componente.

o Gestionar_Nivel.

o Gestionar_Organismo.

o Gestionar_Rol.
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Gestionar_Servicio.
Gestionar_Tipo_Traza.
Gestionar_Ubicacion.
Gestionar_Usuario.

Registrar_Traza.

Tabla 3.5 Descripcién pagina cliente CL_Adicionar.

Nombre: CL Modificar

Tipo de Clase: Client Page

Descripcion General: La clase CL_Modificar es una pagina Web que se ejecuta del lado del cliente.
Muestra los datos del elemento que ha sido previamente seleccionado para modificar desde la

pagina cliente CL_Listado. Permite modificar la informaciéon que se visualiza en la misma. Es

utilizada en los siguientes Casos de Uso del Sistema:

O

O

O

Buscar_Usuario.
Gestionar_Componente.
Gestionar_Nivel.
Gestionar_Organismo.
Gestionar_Rol.
Gestionar_Servicio.
Gestionar_Tipo_Traza.
Gestionar_Ubicacion.
Gestionar_Usuario.

Registrar_Traza.

Tabla 3.6 Descripcion pagina cliente CL_Modificar.
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3.2 .4.2 Descripcion de paginas servidoras

Nombre: SP Autenticarse

Tipo de Clase: Server Page

Descripcion General: Pagina servidora ubicada en la Capa de Presentacion. Su tarea fundamental
es construir la pagina cliente CL_Autenticarse. Invoca al método del negocio autenticacion.php para
obtener la lista de derechos de los usuarios desglosados por componentes. Ademas a través de la

invocacion del método auditoria.php se registra el acceso del usuario al sistema.

Tabla 3.7 Descripcion pagina servidora SP_Autenticarse.

Nombre: SP Modificar Perfil

Tipo de Clase: Server Page

Descripcion General: Clase servidora ubicada en la Capa de Presentacion. Su tarea fundamental

es construir la pagina cliente CL_Modificar_Perfil.

Tabla 3.8 Descripcidn pagina servidora SP_Modificar_Perfil.

Nombre: SP Listado

Tipo de Clase: Server Page

Descripcion General: La clase SP_Listado es una clase que se ejecuta del lado del servidor en la
Capa de Presentacion. Su actividad fundamental es construir la pagina cliente CL Listado. Es
utilizada en los siguientes Casos de Uso del Sistema:

o Buscar_Usuario.

o Gestionar_Componente.

o Gestionar_Nivel.

o Gestionar_Organismo.

o Gestionar_Rol.

o Gestionar_Servicio.

o Gestionar_Tipo_Traza.

o Gestionar_Ubicacion.

o Gestionar_Usuario.

o Registrar_Traza.

Tabla 3.9 Descripcion pagina servidora SP_Listado.
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Nombre: SP_Adicionar

Tipo de Clase: Server Page

Descripcion General: La clase SP_Adicionar es una pagina que se ejecuta del lado del servidor en
la Capa de Presentacion. Recibe y valida los datos que se envian desde la pagina cliente
CL_Adicionar. Codifica la informacion y construye las estructuras que seran enviadas a la Capa de
Negocio. Se invoca al método del negocio para el registro de los nuevos datos y una vez concluida
la ejecucion de sus responsabilidades redirecciona su ejecucion a la clase SP_Listado. Es utilizada
en los siguientes Casos de uso.

o Buscar_Usuario.

o Gestionar_Componente.

o Gestionar_Nivel.

o Gestionar_Organismo.

o Gestionar_Rol.

o Gestionar_Servicios.

o Gestionar_Tipo_Traza.

o Gestionar_Ubicacion.

o Gestionar_Usuario.

o Registrar_Traza.

Tabla 3.10 Descripcidn pagina servidora SP_Adicionar.

Nombre: SP Modificar

Tipo de Clase: Server Page

Descripcion General: La clase SP_Modificar es una pagina que se ejecuta del lado del servidor en
la Capa de Presentacion. Recibe y valida los datos que se envian desde la pagina cliente
CL_Modificar. Codifica la informacion y construye las estructuras que seran enviadas a la Capa de
Negocio. Se invoca al método del negocio para la modificacion del los datos involucrados y una vez
concluida la ejecucion de sus responsabilidades redirecciona su ejecucion a la clase SP_Listado. Es
utilizada en los siguientes Casos de Uso.

o Buscar_Usuario.

o Gestionar_Componente.

o Gestionar_Nivel.

o Gestionar_Organismo.
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o Gestionar_Rol.

o Gestionar_Servicio.

o Gestionar_Tipo_Traza.
o Gestionar_Ubicacion.
o Gestionar_Usuario.

o Registrar_Traza.

Tabla 3.11 Descripcién pagina servidora SP_Modificar.

Nombre: SP_Eliminar

Tipo de Clase: Server Page

Descripcion General: La clase SP_Eliminar es una pagina que se ejecuta del lado del servidor en
la Capa de Presentacion. Recibe el identificador del elemento que se desea eliminar desde la pagina
SP_Listado. Invoca al método del negocio necesario y una vez concluida la ejecucién de sus

responsabilidades redirecciona su ejecucion a la clase SP_Listado. Es utilizada en los siguientes

Casos de Uso.
o Buscar_Usuario.
o Gestionar_Componente.
o Gestionar_Nivel.
o Gestionar_Organismos.
o Gestionar_Rol.
o Gestionar_Servicio.
o Gestionar_Tipo_Traza.
o Gestionar_Ubicacion.
o Gestionar_Usuario.
o Registrar_Traza.

o Eliminar_Traza

Tabla 3.12 Descripcién pagina servidora SP_Eliminar.
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3.2 .4.3 Descripcion de métodos de negocio

Nombre: autenticacion.php

Tipo de Clase: Server Page

Caso de Uso: Autenticar

Descripcion General: Permite el acceso de los usuarios al sistema, comprueba si el usuario que
esta solicitando el acceso se encuentra registrado en el Componente de Seguridad y si su cuenta de
usuario esta habilitada, es decir, si es un usuario activo. Si no se cumple alguna de estas
condiciones se reporta un error de acceso. En el caso contrario es generado su certificado de
acceso de manera aleatoria, registrandose la fecha y hora en que se autorizé el acceso al usuario,
almacenandose mediante la pagina auditoria.php una traza de esta operacidén, devuelve una
estructura necesaria para la ejecuciéon de las funcionalidades del sistema y una Lista de Derechos

que contiene sus privilegios desglosados por médulos, tipos de usuario, niveles y servicios.

PARAMETROS DE ENTRADA

Descripciéon Tipo

Usuario String

Contrasena String

Tabla 3.13 Descripcién del método autenticacion.php.

Nombre: auditoria.php

Tipo de Clase: Server Page

Caso de Uso: Autenticar, Buscar_Usuario, Gestionar_Componente, Gestionar_Nivel, Gestionar
Organismo, Gestionar_Rol, Gestionar_Servicio, Gestionar_Tipo_Traza, Gestionar_Ubicacion,

Gestionar_Usuario, Registrar_Traza y Eliminar_Traza.

Descripcion General: Esta es una pagina que se ejecuta del lado del servidor formando parte de la

I6gica de negocio del sistema. Permite el registro y busqueda de las trazas en el sistema.

PARAMETROS DE ENTRADA

Descripcién Tipo

Usuario String
Componente String
TipoTraza String
DireccionlP1 String
DireccionlP2 String
Fecha1 Date

Fecha?2 Date

Hora1 String
Hora2 String

Tabla 3.14 Descripcion del método auditoria.php
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Nombre: modificar_perfil.php

Tipo de Clase: Server Page

Caso de Uso: Modificar_Perfil

Descripcion General: Esta es una pagina que se ejecuta del lado del servidor formando parte de la
l6gica de negocio del sistema. Es invocada por la pagina servidora SP_Modificar Perfil, permite al

usuario cambiar su contrasena.

PARAMETROS DE ENTRADA

Descripcién Tipo

Usuario String

Contrasena String

Tabla 3.15 Descripcién del método modificar_perfil.php.

Nombre: organismo.php

Tipo de Clase: Server Page

Caso de Uso: Gestionar_Organismo

Descripcion General: Pagina servidora que es invocada por SP_Insertar Organismos. Permite
registrar un nuevo organismo en el Componente de Seguridad. Del mismo son recogidos un

conjunto de datos generales.

PARAMETROS DE ENTRADA

Descripciéon Tipo
Pais String
Nombre String
Correo String
Telefono String
Direccion String
Descripcion String
Ldap Integer

Tabla 3.16 Descripcion del método organismos.php.

Nombre: componente.php

Tipo de Clase: Server Page

Caso de Uso: Gestionar_Componente

Descripcion General: Pagina servidora que es invocada por SP_Insertar Componentes. Permite
registrar un nuevo componente perteneciente a un organismo previamente registrado en el

Componente de Seguridad. Del mismo son recogidos un conjunto de datos generales.

PARAMETROS DE ENTRADA

Descripcion Tipo

Organismo Integer

Nombre String
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UrlServicioWeb String
UrlIComponente String
Descripcion String

Tabla 3.17 Descripcién del método componentes.php.

Nombre: usuarios.php

Tipo de Clase: Server Page

Caso de Uso: Gestionar_Usuario

de datos generales.

Descripcion General: Pagina servidora que es invocada por SP_lInsertar Usuarios. Permite

registrar un nuevo usuario en el Componente de Seguridad. Del mismo son recogidos un conjunto

PARAMETROS DE ENTRADA

Descripcién Tipo
Organismo Integer
Componente Integer
Nombre String
PrimerApellido String
SegundoApellido String
CorreoElectronico String
Usuario String
Contrasena String

3.3 Modelo de Datos

Tabla 3.17 Descripcion del método usuarios.php.

Un Modelo de Datos es aquel que describe de forma abstracta como se representan los datos.

Basicamente consiste en una descripcion de algo conocido como contenedor de datos, asi como de

los métodos para almacenar y recuperar informacion de esos contenedores. El Modelo de Datos tiene

gran importancia en el ciclo de desarrollo de software, debido a que define formalmente las estructuras

permitidas y las restricciones a fin de representar los datos y constituye un elemento basico para el

desarrollo de la metodologia de disefio de la base de datos. Este modelo esta formado por Objetos

(entidades que existen y que se manipulan), Atributos (caracteristicas basicas de estos objetos) y

Relaciones (forma en que enlazan los distintos objetos entre si).
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3.3.1 Descripcion de las tablas de la Base de Datos

CAPITULO 3: DISENO DEL SISTEMA

Nombre: tb usuario

Descripcion General: En esta tabla se almacenan los datos generales del usuario registrado en el

Componente de Seguridad.

ATRIBUTOS
Nombre Tipo
id_usuario String
nombre String
papellido String
sapellido String
usuario String
contrasena String
correo_electronico String
Idap Integer

Tabla 3.18 Descripcién de la tabla de la Base de Datos: tb_usuario.

Nombre: tb_codificador_organismo

Descripciéon General: En esta tabla se almacenan los datos generales del organismo cuyos

requerimientos de seguridad son gestionados por el Componente de Seguridad.

ATRIBUTOS
Nombre Tipo
id_codificador_organismo Integer
nombre String
descripcion String
pais String
telefono String
direccion String
correo_electronico String

Tabla 3.19 Descripcién de la tabla de la Base de Datos: tb_codificador_organismo.

78



CAPITULO 3: DISENO DEL SISTEMA

Nombre: tb_codificador componente
Descripcion General: En esta tabla se almacenan los datos generales del componente cuyos
requerimientos de seguridad son gestionados por el Componente de Seguridad.
ATRIBUTOS

Nombre Tipo
id_codificador_componente Integer
id_codificador_organismo Integer
nombre String
descripcion String
url_webservice String
url_indice String

Tabla 3.20 Descripcion de la tabla de la Base de Datos: tb_codificador_componente.

Nombre: tb_traza
Descripcion General: En esta tabla se almacena un conjunto de informacién sobre las acciones y
peticiones de los usuarios en el Componente de Seguridad.
ATRIBUTOS
Nombre Tipo
id_traza Integer
funcionalidad String
componente String
usuario String
tipo_traza String
fecha Date
hora String
ip String
descripcion String

Tabla 3.21 Descripcion de la tabla de la Base de Datos: tb_fraza.

3.4 Conclusiones

Al concluir este capitulo donde fue obtenido el Modelo de Disefio, se describid la realizacion fisica de
los casos de uso, centrandose en como los requerimientos funcionales y no funcionales, junto con
otras restricciones relacionadas con el entorno de implementacién, tienen impacto en el sistema a
desarrollar. Ademas, constituyd una abstraccion para la implementacién y es de este modo utilizado
como una entrada fundamental en las actividades que se realizan en el Flujo de Trabajo de

Implementacion.
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CAPITULO 4: IMPLEMENTACION

4.1 Introduccion

El presente capitulo constituye la secuencia logica del Disefo, a través del mismo se implementaran
las clases y subsistemas en términos de componentes. Se obtendra el Diagrama de Despliegue como
parte del Modelo de Implementacion, que indicara como la solucion implementada estara distribuida
fisicamente. Finalmente se proporcionara una detallada explicacion de la solucion dada al

mantenimiento de la integridad referencial en una Arquitectura Orientada a Servicios.

4.2 Modelo de Implementacién

La implementacion es el centro de las iteraciones durante la fase de construccién, aunque también se
lleva a cabo la implementacion durante la fase de elaboracion, para crear la linea base de la
arquitectura y durante la fase de transicién, para tratar los defectos tardios como los encontrados en su
distribucion. EI Modelo de Implementacién describe como los elementos del Modelo de Disefio seran
implementados en términos de componentes describiendo ademas su organizacion de acuerdo con los
mecanismos de estructuracion y modularizacién disponibles en el entorno de implementacion y el
lenguaje o lenguajes de programacion utilizados asi como la dependencia que se establece entre estos

componentes. [28]

4.2.1 Diagramas de Componentes

Un componente es el empaquetamiento fisico de los elementos de un modelo, como son las clases en
el modelo del disefio. Alguno de sus estereotipos son <<file>>, <<library>> y <<table>>. Los
componentes tienen relaciones de traza con los elementos del modelo de disefio que implementan. A
continuacion seran expuestos los Diagramas de Componentes asociados a varios de los subsistemas

de implementacion identificados para el Componente de Seguridad.

80



CAPITULO 4: IMPLEMENTACION

Como ha sido mencionado anteriormente el Componente de Seguridad es desarrollado sobre una

arquitectura en tres capas, en tal sentido su estructuracion en subsistemas de implementacion es la
siguiente:

SUBSISTEMAS DE IMPLEMENTACION: COMPONENTE DE SEGURIDAD

Capa de ==include>> Capa de =zinclude> | Capa de Datos
Presentacidn f---------------- # Megaocio foo--oeeeeeeee- =

el sisterna de implementacion.

Este diagrama represeta a traves de compaonentes como esta estructurado Ij

Figura 4.1 Estructura en subsistemas de Implementacion.

SUBSISTEMAS DE IMPLEMENTACION: CAPA DE PRESENTACION

==php== ==php== ==php==
trazas funcionalidades rales

==zphp==
niveles

] [ 1 [ ] 1

Organismos Usuarios Componentes Auditaria

Figura 4.2 Estructura en subsistemas de Implementacion: Capa de presentacion.
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SUBSISTEMAS DE IMPLEMENTACION: CAPA DE NEGOCIO

[ 1

Controlador

]

==|nelude==
_________________l;}

Modelo

Figura 4.3 Estructura en subsistemas de Implementacion: Capa de Negocio.

SUBSISTEMAS DE IMPLEMENTACION: CAPA DE NEGOCIO: MODELO

]

auditaria

qqphppp
SP_autenticacion

==

==php==
SF_componentes

—

ddphpbb
SP_aorganismo

[ 1

WSDL

==php==

SP_usuarios
==php==
SP_trazas
==php==
SP_paises

i

==php==
SP_menu

==php==
SP_roles

Hh fHE

==php==
SP_niveles

i

qqphpbb
SP_funcioanalidades

Figura 4.4 Estructura en subsistemas de Implementacion: Capa de Negocio: Modelo.

82



CAPITULO 4: IMPLEMENTACION

SUBSISTEMAS DE IMPLEMENTACION: CAPA DE DATOS

] ]

consultas_bd disefio bd

Figura 4.5 Estructura en subsistemas de Implementacion: Capa de Datos.

SUBSISTEMAS DE IMPLEMENTACION: CAPA DE DATOS:CONSULTAS_BD

qqphp:::: qqphppp qqphp::::
auditaria paises niveles
==php== ==php== ==php==
roles usuarios trazas
qqphp:::: c:c:phpbb
organismas componentes
==php== ==zphp==
trazas_semicio. funcionalidades

Figura 4.6 Estructura en subsistemas de Implementacion: Capa de Datos: consultas_bd.
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4.2.2 Diagrama de Despliegue

El Modelo de Despliegue es un modelo de objetos que describe la distribucion fisica del sistema en
términos de como se distribuye la funcionalidad entre los nodos de cémputo. Por esta razon, tal
distribucion tiene una influencia principal para las actividades de implementacion. Cada nodo
representa un recurso de computo, en el caso del Componente de Seguridad, este sera distribuido en
tres servidores, el primero de ellos conteniendo la Capa de Presentacién conectado a una PC cliente.
El servidor de la Logica de Negocio tendra conectividad punto a punto con el servidor de datos, todos
estos nodos de procesamiento funcionaran con sistema operativo LINUX distribucion Debian 4 Etch y

la comunicacion se realizara mediante SOAP utilizando el protocolo de transporte HTTPS.

DIAGRAMA DE DESPLIEGUE

Servidor WEB Cliente
5.0 Linux Distibucion
Dehkian 4Etch -
) 2.0 Windows
. ==HTTP== Impresora
SIEEIEs ¥ E: CpeEne —————— | Cliente webMozilla1 5 ==USBILFT>>
Contiene la Capa Lﬂ:i;ﬂrli?;rE}{mDrEr 2
de Presentacion
==S0ARP/HTTR ==
Servidor de Aplicacion Senddor Postgres
" e 5.0 Linux Distibucion
5.0 Linux Distibucian
Dehian 4Etch Diehian 4Etch
==piDG== SGBED:Postgres 8.2

Contiene la Capa

de Megocio Contiene la Capa

de Datos

Un diagrama de despliegue muestra las relaciones fisicas entre los componentes hardware y
software en el sisterna final, es un grafo de nodos unidos par conexiones de cormunicacidn.

Figura 4.7 Diagrama de Despliegue
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4.3 Seguridad en las comunicaciones

Desde la concepcion inicial del Componente de Seguridad se identificod la necesidad de contar con un
canal seguro de comunicacion, debido a la importancia de la informacién que el mismo gestiona y a las
consecuencias nefastas que se podrian originar en caso de no tomar las precauciones necesarias para
garantizar la seguridad de la informacién que viaja entre el servidor Web y el usuario. En caso de no
tener presente este aspecto, el sistema podria ser victima de un ataque electrénico que permitiria
interceptar el contenido de las comunicaciones TCP/IP comprometiendo la seguridad de las

aplicaciones Web que utilicen los servicios que brinda el Componente de Seguridad.

Por esta razén es necesaria la utilizacion de protocolos seguros de comunicacion como el HTTPS.
Este protocolo no forma parte del proceso de elaboracion propio del Componente de Seguridad, sino
que debe configurarse en el servidor Web donde va a ser instalado el sistema una vez que haya
rebasado sus fases de construccion. A continuacion se presenta una pequefia guia sobre la
configuracién de este protocolo en la plataforma Linux especificamente sobre la distribucién Debian 4
Etch.

4.3.1 Configuraciéon de HTTPS en Debian 4 Etch

Primeramente se debe instalar OpenSSL que es un robusto paquete de herramientas de
administracion y librerias relacionadas con la criptografia, que suministran las funciones criptograficas
necesarias al navegador web y permite crear los certificados digitales que podremos aplicar a nuestro

servidor. Utilizando el comando:

#apt-get install openssl ssl-cert

El préximo paso es crear los certificados digitales, para esto es necesario usar OpenSSL desde la

consola de comandos e introducir la siguiente instruccion:

#openssl req $@ -new -x509 -days 365 -nodes -out /etc/apache2/apache.pem -keyout

/etc/apache2/apache.pem
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Al ejecutar el comando anterior se debe ingresar la informacién sobre la organizacion y de contacto

que apareceran en el certificado, aunque la misma puede ser opcional.

EJEMPLO DE CREACION DE UN CERTIFICADO DIGITAL

Generating a 1024 bit RSA private key
................................................. +++ttd
.................................... +Hrtt+

writing new private key to fetc/apache2/apache pem’

You are about fo be asked 1o enter information that will be incorporated
irta your certificate request.
Whial you are about to enter is what is called a Distinguished Name or a

There are guite a few fields but you can leave some blank
For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AL)

Sta‘e or Province Name {full name) [Some-State):

Locality Name {eq, city) [|.

Organization Name (eg, company) [Imermet Widgits Pty Lid].
Qrganizational Unit Name (&g, secton) []:

Common Name (eg, YOUR name) []

Email Address [].

Figura 4.8 Ejemplo de Creacion de un Certificado Digital.

Luego se debe modificar el permiso para evitar que los usuarios del sistema puedan tener acceso al

fichero /etc/apache2/apache.pem que es donde se guarda el certificado cifrado en forma de texto.

# chmod 600 /etc/apache2/apache.pem

Por defecto el servidor escuchara peticiones HTTP por el Puerto 80, y no las conexiones SSL por el
puerto 443. Lo que hace necesario habilitar el soporte SSL. Mediante la modificacién del archivo

/etc/apache2/ports.conf agregando el puerto 443 de escucha para SSL.
Listen 443

Se activa el modulo de apache para soporte de SSL
# a2enmod ssl

Finalmente se deben realizar algunas configuraciones de servidor:
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Se crea el archivo que contendra la configuracion del sitio: /etc/apache2/sites-available/default-ssl
donde: [29]

o Laexpresion *:443 indica que el sito recibira las llamadas al puerto 443.

e El directorio /var/www-ssl/ contendra las paginas que utilizaran el canal SSL cifrado. Si no
existe se debe crear.

e Ladirectiva SSLENgine on activa el soporte SSL

o La directiva SSLCertificateFile /etc/apache2/apache.pem indica el archivo que contiene el
certificado del sitio.

o ErrorLog y CustomLog guardan la informacién de la bitacora en los archivos especificados.

4.4 Integracion con servidores LDAP

Generalmente los organismos o instituciones tienen su propia red informatica, para la comunicacion de
los diferentes servicios que pudieran brindar o consumir, asi como sus propios usuarios ya
establecidos con una estructura jerarquica definida. Para acceder a los datos de los usuarios utilizan
un servidor LDAP, que puede ser utilizado desde distintas plataformas, debido a que su
implementacién esta basada en estandares internacionales y hace que los procesos de busqueda, y

de autenticacion sean mucho mas rapidos y eficientes que un SGBD convencional.

Teniendo en cuenta estas caracteristicas, el Componente de Seguridad, para la gestion de la
informacion de sus usuarios, brinda de forma adicional la posibilidad de conectarse a servidores LDAP,
posibilitando la reutilizacion de la informacion y beneficiandose de las ventajas que proporciona el uso
del protocolo LDAP.

Para la conexién a servidores LDAP, se especifican una serie de parametros de entrada, que permiten
la comunicacion de manera estandar, independientemente del lugar y estructura del servidor que

provee la informacion. Estos parametros son:

e Direccion IP donde se encuentra el servidor.
e Puerto por el cual se va a establecer la conexidn.

e Version del LDAP.
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e Base DN (Nombre Distinguido), estructura en forma de arbol jerarquico que define la
concatenacion de los DNS (Sistema de Nombres de Dominio) relativos de las entradas “padre”
hasta llegar a la entrada “raiz” del arbol. Un ejemplo de DN pudiera ser (cn=Pedro Pérez, ou=

UCI Domain Users, o=uci ,c=cu)
e Usuario y Contrasefa registrados en el LDAP para establecer la conexion.

¢ Filtro de conexion: filtro que permite restringir la busqueda de una persona en el directorio.

Luego de haber establecido la conexion con el servidor LDAP, se obtienen una serie de parametros de
salida estandares, lo cuales pueden ser utilizados en dependencia de las necesidades del usuario o

sistema que consulta el Servidor LDAP. Algunos de estos parametros son:
e givenname: Devuelve el nombre del usuario.
e sn: Apellidos del usuario.
e cn: Nombre completo del usuario.
e mail: Direccion de correo electronico del usuario.

e mailnickname: Nombre de usuario.

A continuacion se muestra un ejemplo de cdmo se establece la conexién y se consulta un servidor
LDAP:
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EJEMPLO DE COMO SE ESTABLECE LA CONEXION Y SE CONSULTA UN SERVIDOR LDAP

function ConectarLdap()

{

FUSer = 'drojas':
513&33'[']":!]:'1 = IT&EFFFETTHFI H
Fpuerto = 'uci.cu';

gdz = ldap connect("ldap://§puerto™);
fr = Bldap bind(gfds,fuser.”@fpuerto”,spassword) ;

ifigr!=1)
i
echo 'no e conecto';
}
fradeha = trim(fuser):
gfiltro = "mail=fcadenaf*”;

far = [@ldap search($ds,"00=UCI Domain Users,DC=uci,DC=cu™, §ffiltro):
echo '<ulx';

if(ldap count entries(sds,$s5r)<1)
echo '<1ixNo hay resultados</1i>';

ginfo = ldap_get_entries(sds, §s5r);
goount = §info["count’]:
for(gi=0;5i<fcount; i+

i
echo 'Slix<strong='.finfol[fi][ 'mailnickname' J[0]. '</strong>=</1ix=";//asuario
echo '<lixdstroneg'.finfo[gi]['en' J[O0]. '<istrong=<l 11" p S/ nonbre conpleto
echo '<lix<strongs'.sinfo[i][ 'givenname' J[0]. "</ strongs=<s1ix";//nombre solo
echo '<lixZstrong='.finfo[fi]['=sn' J[0]. '<istrong=<s11>" 7/ apellidos
echo '<lix<strongs'.finfo[$1i][ 'mail' ]J[0]. '</strong=</11>"';// corceo

}

ldap unbind(gdz);
echo '</ulx':

Figura 4.10 Ejemplo de como se establece la conexién y se consulta un Servidor LDAP.
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4.5 Publicaciéon de Servicios Web

La implementacion de Servicios Web juega un papel protagénico en el Componente de Seguridad,
debido a que brinda la posibilidad a componentes externos, de consumir algunas de sus principales

funcionalidades independientemente de la plataforma o lenguaje en el que hayan sido desarrollados.

Para publicar un Servicio Web se agrupan las funcionalidades que se deseen brindar como servicios
en una o varias clases contenedoras, posteriormente se especifica la descripcion para cada tipo de
datos, tanto de entrada como de salida de cada funcion. Luego utilizando el IDE de Desarrollo para
PHP, ZendStudio, se especifica la direccion del fichero donde se encuentran la clases contenedoras, a
continuacion se selecciona la clase que contiene las funciones que se desean publicar y finalmente se
describe el servicio en un fichero .wsdl que es la interfaz entre el Servicio Web y los sistemas o clientes

que necesitan consumir alguno de los servicios publicados.

4.5.1 Servicios Web

El Componente de Seguridad brinda los Servicios Web: Autenticar, Autorizar, Busqueda de Usuarios,
Busqueda de Componentes, Adicionar Traza, Busqueda de Traza. Seguidamente se muestran datos
de los servicios Autenticar, Busqueda de Usuarios, y Adicionar Traza respectivamente, entre los que
se incluyen: una breve descripcion, parametros de entrada y salida, ejemplos sobre como consumirlos

asi como la estructura de la informacién que devuelven.

Nombre del Servicio Web: Autenticar
Descripcion General: Este servicio es el encargado de verificar la identidad digital de un usuario

que intenta acceder a un sistema cuyos requerimientos de seguridad son gestionados por el

Componente de Seguridad.

PARAMETROS DE ENTRADA

Descripciéon Tipo
Usuario String
Contrasena String

PARAMETROS DE SALIDA

Descripcién Tipo
IDUsuario String
Usuario String
Nombre String
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CorreoElectronico String
Certificado String
ListaDerechos Array

Tabla 4.1 Descripcién del Servicio Web: Autenticar.

EJEMPLO DE IMPLEMENTACION PARA CONSUMIR EL SERVICIO WEB AUTENTICAR

LEy

gcliente = new JoapClient("http://localhost: 5800/ 3equridad/modelo/wadl feervicios_usuario.wsdl™) ;
farg=array (" user"=>"root”,"pass"=="12345677") ;
fr= gcliente-»_ call|"autenticar”™,§arg);
print r ($xr):
'
catch [(JoapFault §£)
{
print risf);
'

Figura 4.10 Ejemplo de implementacion para consumir el Servicio Web: Autenticar.
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ESTRUCTURA DE LA INFORMACION QUE DEVUELVE EL SERVICIO WEB AUTENTICAR

[idusuaria) == 0_158hmsalis

[usuariﬂ] == hmsolis

nambre] == Heclor Manuel Solis Mulet

cormea) = hmschsi@eastudiantes. uc. cu

certificade] => adcedfS4bddeniTOT2b02T34a1003
ListaDerechos] == Array

[
[3] == sidClass Object
{
madulo] == 113
[numbmmndulu] =2 JoCencia
url] ==
ListaHgoles] == Array
[0} == stadClass Object
rol] == 158
nambrercl] => visualizador
ListaMiveles] == Array
{
[0] == stdCiass Oqect

F'wal] == 207

nambrenivel] == Nacional
idnivel] ==
ListaServicios] == Array

[ﬂ]i=:~ stdClass Object

servicia] == 270
nombreservicia] == dar baja estudiants

]

Figura 4.11 Estructura de la informacién que devuelve el Servicio Web: Autenticar.
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Nombre del Servicio Web: Blusqueda de Usuarios

Descripcion General: Este servicio es el encargado de buscar los usuarios registrados en el
Componente de Seguridad.

PARAMETROS DE ENTRADA

Descripciéon Tipo
Usuario String
Nombre String
PrimerApellido String
SegundoApellido String
Componente Integer
Rol Integer
Nivel Integer
Servicio Integer
Certficado String

PARAMETROS DE SALIDA

Descripcion Tipo

Usuarios Array

Tabla 4.2 Descripcién del Servicio Web: Busqueda de Usuarios.

EJEMPLO DE IMPLEMENTACION PARA CONSUMIR EL SERVICIO BUSQUEDA DE USUARIOS

cEY{
gcliente = new SoapClient("http:/flocalhost: 5800/ 5equridad/modelo/wadl /servicios_usuario.wsdl™);
§3Cert = § SESSION['certificado']:
garg=array(”slUsuario”=>"","sNowbre"”=>"","3Fa"=>"","353a"=>"" ,"sCorreo”=>"","ilrgani smo"=>0,
"iComponente”=>"'0" ,"iRol"=x"0" "iNivel=>'0" ,"15ervicio"=3"'0" "sCertificado " =>¢sCert) ;
§r= fcliente->_ call ("BuzcarlUsuarios",farg) ;
print_r (§r):

}

catch [(SoapFault ££)

{
1

print ri$f):

Figura 4.11 Ejemplo de implementacion para consumir el Servicio Web: Bisqueda de Usuarios.
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ESTRUCTURA DE INFORMACION QUE DEVUELVE EL SERVICIO BUSQUEDA DE USUARIOS

Array
l
[D]{- » sidClass Object

[dusuario] == 4_158hmsals

usuariﬂ]] == himsalis

npmbre] == Heclor Manuel Solis Mulet

comea] =+ hmsohsi@esiudantes uo cu

cemificada) =» a4cadfG4r4aebi7 0T 2002793421003
[ListaDerechos) == Amay

[3] == sidClass Object

madula) => 113

nombremedule) => docencia
ur] ==

ListaFoles] == Amray
(
[0] == sidClass Object
rol] == 158
nambrenl] => visyalizador
ListaMivales] == Array
[0] == stdClass Object
[
rmowdl] => 201
[n-: ivel] == Nacional
[idnivel} ==
[ListaServicios] == Array

0] == staCiass Obyect

servicio] == 270
~ [nombreservicig] == dar baja estudiante
I

Figura 4.12 Estructura de la informacion que devuelve el Servicio Web: Busqueda de Usuarios.
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Nombre del Servicio Web: Adicionar Traza

Descripcion General: Este servicio es el encargado de adicionar las trazas de interés de los

sistemas cuyos requerimientos de seguridad son gestionados por el Componente de Seguridad.

PARAMETROS DE ENTRADA

Descripciéon Tipo
Servicio String
Componente String
Usuario String
TipoTraza String
Descripcion String
Certficado String

PARAMETROS DE SALIDA

Descripcion Tipo

Resultado Boolean

Tabla 4.3 Descripcion del Servicio Web: Adicionar Traza.

EJEMPLO DE IMPLEMENTACION PARA CONSUMIR EL SERVICIO WEB ADICIONAR TRAZA

try{
fcliente = new SoapClient("http://localhoat: 5800/ 3euridad/nodelofwadl faervicios_auditoria.wadl™ array("use"=> UTF-5));

gaCert = §_3ESRI0ON[ 'certificado']:

sarg=array("shuncionalidad”=>"Insertar servicio”,"sConponente”=>"Conponente de Sequridad”™,"sUsuario”=:x"hmsoliss",
"sCodificadorTraza™=>"acceso denegado',"txDescripocion”=>"", "zlertificado=>5sCert) ;

fr= §fcliente-»_ call("&dicionarTraza"™,sarg):

if(sr)

Eeturn true;

return false;

}

catch (SoapFault §f)

print risf);
b

Figura 4.13 Ejemplo de implementacion para consumir el Servicio Web: Adicionar Traza.
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4.6 Conclusiones

Una vez concluido el proceso de implementacion del Componente de Seguridad, se ha obtenido un
producto con la totalidad de las funcionalidades previstas para su correcto funcionamiento. Se les
brinda a los administradores del sistema una solucién mucho mas funcional que la anterior version del
Moédulo de Administracion, incorporandosele a esta nueva versién un grupo de operaciones
fundamentalmente orientadas hacia una eficiente gestion de usuarios.
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CONCLUSIONES

e Ha sido realizado un estudio de las tendencias y tecnologias actuales para el desarrollo del
Componente de Seguridad, asimilando la arquitectura definida por el MINSAP para el desarrollo de

sus aplicaciones (Orientada a Servicios y Basada en Componentes (SOA-CBA)).

e Se han analizado los procesos de negocio actuales de Autenticacion, Autorizacion y Auditoria
(AAA) en los componentes desarrollados en el Area Tematica SAS, asi como los servicios publicos
del Componentes SAAA.

e Se ha desarrollado un Componente de Seguridad para los productos del Area Tematica
cualitativamente superior a sus antecesores, perfeccionandose y estandarizandose los procesos de

Autenticacioén, Autorizacion y Auditoria.
e Se desarrollaron los Servicios Web XML publicos: Autenticar, Autorizar, Adicionar Traza, Buscar
Traza, Busqueda de Usuarios, Busqueda de Componentes para los componentes desarrollados

por el Area Tematica con sus respectivas descripciones (WSDL).

e La informacién gestionada sera objeto de cuidadosa proteccidon contra estados corruptos e

inconsistentes, teniendo acceso a ella solo el personal autorizado.

e Durante el proceso de transicién del sistema informatico obtenido tendran que llevarse a cabo

importantes acciones de capacitacion a los usuarios finales para su exitoso despliegue.
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RECOMENDACIONES

e Someter al Componente de Seguridad a un proceso de pruebas por el Grupo de Calidad de la

Facultad, emitiéndose de este modo la certificacion requerida.

e Utilizar el Componente de Seguridad como sistema que gestione la Autenticacion, Autorizacion y
Auditoria para todos los proyectos desarrollados por el Area Tematica Sistemas de Apoyo a la
Salud.

e Realizar una futura version del Componente de Seguridad utilizando el framework Symfony por las

ventajas que el mismo proporciona.

¢ Implementar un patrén Proxy para manipular todas las peticiones realizadas entre los componentes

integrados con el Componente de Seguridad.

98



REFERENCIAS BIBLIOGRAFICAS

REFERENCIAS BIBLIOGRAFICAS

[1].

[2].

[3].

[4].

[5].

[6].

[7].

[8].

9.

[10].

Espinosa Eduardo. Seguridad en la Web. Ing. en Computacion. Disponible en:

http://www.espina.info/papers/seguridadenlaWeb.pdf.

Ataques mas comunes sobre aplicaciones Web, 2 de mayo de 2006. Disponible en:

http://www.hispasec.com/corporate/noticias/94

¢ Qué es LDAP?, 10 de diciembre de 2004. Disponible en:
http://www.ldap-es.org/contenido/04/12/1.-%C2%BFque-es-ldap%3F

idem a la referencia 3.

idem a la referencia 3.

Pressman, Roger S. Ingenieria de Software, un enfoque practico. Parte 1. La Habana, Cuba.
Editorial Félix Varela. 2005.

Gudino Fleites, Pedro. Tutorial de Sistemas Distribuidos I. Departamento de Sistemas y
Computacion. Instituto Tecnoldgico de Colima. México. 2004. Disponible en:

http://www.itcolima.edu.mx/profesores/tutoriales/sistemas_distribuidos_I/sd_u1_1.htm
Goémez Karel, Gonzalez Leonardo, Arencibia Annia. Centro de Control para el Sistema de

Informacion para la Salud. Trabajo de Diploma para optar por el titulo de Ingeniero Informatico.

Universidad de las Ciencias Informaticas. La Habana, Cuba, junio de 2007.

SOFTEL. Documento sobre la Arquitectura de Software a emplear en los componentes del

Sistema de Informacion para la Salud. La Habana. Cuba. 2006.

Aruquipa Chambi Marcelo G., Marquez Granado Edwin P. Desarrollo de Software Basado en

Componentes. Universidad Mayor de San Andrés. La Paz Bolivia, agosto de 2007.

99



REFERENCIAS BIBLIOGRAFICAS

[11].

[12].

[13].

[14].

[15].

[16].

[17].

[18].

[19].

[20].

[21].

[22].

Disponible en: http://pgi.umsa.bo/enlaces/investigacion/pdf/INGSW3_23.pdf

Maldonado Segura, José Alberto et al. Tecnologias de la informacién al servicio de la historia

clinica electrénica. Sociedad Espariola de Informatica para la Salud. Espana.2002. p 154

Reynoso, Carlos; Kicillof, Nicolas. Estilos y Patrones en la Estrategia de Arquitectura de

Microsoft. Universidad de Buenos Aires 2004.

Larman. Craig. Patrones Grasp. 2005. Disponible en: http://jorgesaavedra.wordpress.com.

idem a la referencia 12.

Rodas Hinostroza. Raul. Usuarios y Grupos en Linux. Octubre 2006. Disponible en:

http://www.linuxcentro.net/linux/staticpages/index.php?page=CaracteristicasPHP

¢ Qué es JavaScript? Disponible en: http://www.librosweb.es/JavaScript/capitulo1.html

The Yahoo! User Interface Library (YUI). Disponible en: http://developer.yahoo.com/yui/

¢ Qué es HTML? Disponible en: http://www.librosweb.es/xhtml/capitulo1.html

Orivers. XML Copy Editor es un editor de XML para Linux. Noviembre 2007. Disponible en:

http://www.entrebits.cl/index.php?option=com_content&task=view&id=463

Minnick, Chris; Valentine, Chelsea. XHTML Serie Practica. Nueva, Estados Unidos.2000.p 7

Protocolo HTTPS:

Disponible en: http://es.wikipedia.org/wiki/Hypertext_Transfer_Protocol Secure

Pérez, Javier. Maestros del Web;Qué es Smarty. Disponible en:

http://www.maestrosdelweb.com/editorial/que-es-smarty/

100



REFERENCIAS BIBLIOGRAFICAS

[23].

[24].

[25].

[26].

[27].

[28].

[29].

James Garrett, Jesse. Ajax. Un nuevo acercamiento a las aplicaciones Web. Julio 2005.

Disponible en: http://www.maestrosdelweb.com/editorial/ajax/

Programacion en PHP y Bases de Datos. Disponible en:

http://www.iescamp.es/tutoriales/php/temai/temaip21.htm

PostgreSQL vs. MySQL. Disponible en: http://www.netpecos.org/docs/mysql_postgres/x15.html

Jacobson, Ivar; Booch, Grady; Rumbaugh, James. E/ Proceso Unificado de Desarrollo de
Software. La Habana. Cuba. Editorial Félix Varela. 2004. Pag. 4,5,6y 7

Navarro Franco, Angel José. UML en accién. Modelando Aplicaciones Web. Instituto Superior

Politécnico José Antonio Echeverria. La Habana, Cuba, Mayo 2005.

idem a la referencia 8.

SSL en Apache2 Debian Etch. Disponible en:
http://www.pacheco.org.mx/SoftwareLibre/ApacheSSLEnDebianEtch

101



BIBLIOGRAFIA

BIBLIOGRAFIA

Aruquipa Chambi Marcelo G., Marquez Granado Edwin P. Desarrollo de Software Basado en

Componentes. Universidad Mayor de San Andrés. La Paz Bolivia, agosto de 2007.

Atagues mas comunes sobre aplicaciones Web, 2 de mayo de 2006. Disponible en:

http://www.hispasec.com/corporate/noticias/94

Espinosa Eduardo. Seguridad en la Web. Ing. en Computacion. Disponible en:

http://www.espina.info/papers/seguridadenlaWeb.pdf.

Gomez Karel, Gonzalez Leonardo, Arencibia Annia. Centro de Control para el Sistema de Informacion
para la Salud. Trabajo de Diploma para optar por el titulo de Ingeniero Informatico. Universidad de las

Ciencias Informaticas. La Habana, Cuba, junio de 2007.
Gudino Fleites, Pedro. Tutorial de Sistemas Distribuidos I. Departamento de Sistemas y Computacion.
Instituto Tecnolodgico de Colima. México. 2004. Disponible en:

http://www.itcolima.edu.mx/profesores/tutoriales/sistemas_distribuidos_I/sd_u1_1.htm

Jacobson, Ivar; Booch, Grady; Rumbaugh, James. El Proceso Unificado de Desarrollo de Software. La
Habana. Cuba. Editorial Félix Varela. 2004. Pag. 4,5,6y 7

James Garrett, Jesse. Ajax. Un nuevo acercamiento a las aplicaciones Web. Julio 2005. Disponible en:

http://www.maestrosdelweb.com/editorial/ajax/

Larman. Craig. Patrones Grasp. 2005. Disponible en: http://jorgesaavedra.wordpress.com.

Maldonado Segura, José Alberto et al. Tecnologias de la informacion al servicio de la historia clinica

electronica. Sociedad Espariola de Informatica para la Salud. Espana.2002. p 154

Minnick, Chris; Valentine, Chelsea. XHTML Serie Practica. Nueva, Estados Unidos.2000.p 7

102



BIBLIOGRAFIA

Navarro Franco, Angel José. UML en accién. Modelando Aplicaciones Web. Instituto Superior

Politécnico José Antonio Echeverria. La Habana, Cuba, Mayo 2005.

Orivers. XML Copy Editor es un editor de XML para Linux. Noviembre 2007. Disponible en:

http://www.entrebits.cl/index.php?option=com_content&task=view&id=463

Pérez, Javier. Maestros del Web;Qué es Smarty. Disponible en:

http://www.maestrosdelweb.com/editorial/que-es-smarty/

PostgreSQL vs. MySQL. Disponible en: http://www.netpecos.org/docs/mysql_postgres/x15.html

Pressman, Roger S. Ingenieria de Software, un enfoque practico. Parte 1. La Habana, Cuba. Editorial
Félix Varela. 2005

Programacion en PHP y Bases de Datos. Disponible en:

http://www.iescamp.es/tutoriales/php/tema1/tema1p21.htm

Protocolo HTTPS:

Disponible en: http://es.wikipedia.org/wiki/Hypertext_Transfer Protocol Secure

¢ Qué es HTML? Disponible en: http://www.librosweb.es/xhtml/capitulo1.html

¢ Qué es JavaScript? Disponible en: http://www.librosweb.es/JavaScript/capitulo1.html

¢ Qué es LDAP?, 10 de diciembre de 2004. Disponible en:
http://www.ldap-es.org/contenido/04/12/1.-%C2%BFque-es-ldap%3F

Reynoso, Carlos; Kicillof, Nicolas. Estilos y Patrones en la Estrategia de Arquitectura de Microsoft.
Universidad de Buenos Aires 2004.

Rodas Hinostroza. Raul. Usuarios y Grupos en Linux. Octubre 2006. Disponible en:

http://www.linuxcentro.net/linux/staticpages/index.php?page=CaracteristicasPHP

103



BIBLIOGRAFIA

SOFTEL. Documento sobre la Arquitectura de Software a emplear en los componentes del Sistema de
Informacion para la Salud. La Habana. Cuba. 2006.

Disponible en: http://pgi.umsa.bo/enlaces/investigacion/pdf/INGSW3_23.pdf

SSL en Apache2 Debian Etch. Disponible en:
http://www.pacheco.org.mx/SoftwareLibre/ApacheSSLEnDebianEtch

The Yahoo! User Interface Library (YUI). Disponible en: http://developer.yahoo.com/yui/

104



ANEXOS

ANEXOS

ANEXO I: DIAGRAMA DE DISENO: CUS11_Buscar_Usuario

==include== _ =<=Javascript== ==includes=
=<include=» JavaScript
== == .
include ==includes=
==Build== ==Build== ==Build== ==Build==, i
Build e ey Build = Build==

I

CL_Adicionar_Usoario | CL_Buscar Usuario| CGL_Listado Usuario | CL_Eliminar_Usuoario CL_Modificar_Lsuario

! !

FR_Adicionar_llsuario

FR_Buscar Usuario| FR_Listado Usuario|FR_Eliminar_Usuario FR_Modificar_Jsuario

==3ubrmit=> ﬁqauhmitbhl qqaunmitn:i :qSunmitnL ==Submit== l

SP_Adicionar_Usuario SP_Buscar SP_Listado Usuario SP_Eliminar_Usuario SP_Modificar_Usuario
Llzuario
==Redirect== T T/I\ ==Redirect=» |
==Redirect==
. ==include== -uinciges» _|
=includes= “Hinelude-> =sinclude== —
=miindess Semvicio de
Datos
huscar_usuatio.ph qqquewpp
~==Einclude== M ]
auditaria.php conexion.php
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ANEXO II: DIAGRAMA DE DISENO: CUS12_Registrar_Traza

==JavaScript==
Jawvascript
==include==
La home hace referencia a
p—— cualguier pagina gque
“E'U”d:“g p— gestione las infarmacidn
—_— de cualguier codificador.
ZL_Home

==include==

FR_Home auditaria. php conexion.php

'=C'=Cq|_|Er‘5|'3=-3=-

.;:::________

==5uhmit== ==includes== —|
Servicio de Datos
de Trazas

==call==

SF_Haome
SP_Modelo _Home
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GLOSARIO DE TERMINOS

ANEXO VI: PAGINA DE AUTENTICACION DEL COMPONENTE DE SEGURIDAD

Sistema de Autenticacion, Autorizacién y Auditoria

Gestion eficiente de requerimientos de seguridad

= Control de usuarios y asignacion de privilegios

E Servicio de auditoria

{*) Los campos sefialados son de entrada obligatoria.
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ANEXO VII: PAGINA PRINCIPAL DEL COMPONENTE DE SEGURIDAD (ADMINISTRADOR
CONFIGURACION)

Sistema de Autenticacion Autorizacion y Auditoria. Lunes, 16 de Junio de 2008 12:55:34

i ]

et Pl Componente de Seguridad

i T @00 [ Gestion eficiente de requerimientos de seguridad
"l E Control de usuarios ¥ asignacion de privilegios

Inicio | Perfil | Ayuda | Salir

Gestion de Configuracion == Inicio >> Bienvenida >> kari
» Paises
» Organismos [E BIENVENIDO Usuario Karina Centeno Diaz al MODULO de ADMINISTRACION
* Miveles

» Componentes

Mombre Karina Centeno Diaz
Usuario kari

(]

Componente «<<Seleccione==>

Este Componente brinda una informacidn detallada de los Usuarios definidos para cada Mddulo,

' Rnle_s. integrado a este Sisterna de Seguridad.
» Senvicios
* Tipo de Trazas A través de este Sistema se gestiona todo el flujo de la informacidn: ya sea de creacidn,

modificacion o eliminacidn de los Usuarios, el Administrador General es el Unico con permiso

Gestion de Administracion para realizar alguna de estas operaciones. Se lleva una Politica de Trazabilidad que permite tener

¥ Usuarios una constancia de todas las acciones realizadas por los Usuarios en los diferentes Mddulos alos
» Usuarios Histdricos que tenga acceso, asi como la generacidn de reportes sobre las mismas. Permite realizar una
v Auditoria Configuracidn diferente para cada Organismo asi como para cada Mddulo registrado en dicho

» Auditoria Histarica Componente.

Usted podra realizar dentro de este Componente las acciones definidas para el Rol que
desempefie a los Niveles asignados por el Administrador General.

Componente de Seguridad. @ Copyright 2003 Area Tematica SAS
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FTP: Siglas de File Transfer Protocol. Es un protocolo de transferencia de archivos entre sistemas
conectados a una red TCP basado en la arquitectura cliente - servidor, de manera que desde un
equipo cliente nos podemos conectar a un servidor para descargar archivos desde €l o para enviarle

nuestros propios archivos independientemente del sistema operativo utilizado en cada equipo.

TCP: Siglas de Transmission Control Protocol. Es uno de los protocolos fundamentales en Internet.
Muchos programas dentro de una red de datos compuesta por ordenadores pueden usarlo para crear
conexiones entre ellos a través de las cuales puede enviarse un flujo de datos. El protocolo garantiza

que los datos seran entregados en su destino sin errores y en el mismo orden en que se transmitieron.

Sockets: Designa un concepto abstracto por el cual dos programas -posiblemente situados en
computadoras distintas- puede intercambiarse cualquier flujo de datos, generalmente de manera fiable

y ordenada. Un socket queda definido por una direccion IP, un protocolo y un niumero de puerto.

RPC: Siglas de Remote Procedure Call. Es un protocolo que permite a un programa de ordenador
ejecutar cdédigo en otra maquina remota sin tener que preocuparse por las comunicaciones entre
ambos. El protocolo es un gran avance sobre los sockets usados hasta el momento. De esta manera el
programador no tendria que estar pendiente de las comunicaciones, estando éstas encapsuladas
dentro de las RPC.

Cookie: Es un fragmento de informacion que se almacena en el disco duro del visitante de una pagina
Web a través de su navegador, a peticion del servidor de la pagina. Esta informacién puede ser luego

recuperada por el servidor en posteriores visitas.
Cddigo SQL: Es una vulnerabilidad informatica en el nivel de la validacién de las entradas a la base
de datos de una aplicacion. El origen es el filtrado incorrecto de las variables utilizadas en las partes

del programa con cédigo SQL.

XPath: Siglas de Path Language. Es un lenguaje que permite construir expresiones que recorren y

procesan un documento XML. La idea es parecida a las expresiones regulares para seleccionar partes
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de un texto sin atributos. Permite buscar y seleccionar teniendo en cuenta la estructura jerarquica del
XML.

DOM: Siglas de Document Object Model. Es esencialmente un modelo computacional a través de la
cual los programas y scripts pueden acceder y modificar dinamicamente el contenido, estructura y
estilo de los documentos HTML y XML. Su objetivo es ofrecer un modelo orientado a objetos para el
tratamiento y manipulacion en tiempo real -o en forma dinamica- a la vez que de manera estatica de

paginas de internet.

SQLite: Es un sistema de gestion de bases de datos relacional. A diferencia de los sistemas de
gestion de base de datos cliente-servidor, el motor de SQLite no es un proceso independiente con el
que el programa principal se comunica. En lugar de eso, la libreria SQLite se enlaza con el programa
pasando a ser parte integral del mismo. El programa utiliza la funcionalidad de SQLite a través de

llamadas simples a subrutinas y funciones.

SGML: Siglas de Standard Generalized Markup Language. Consiste en un sistema para la
organizacién y etiquetado de documentos. El lenguaje SGML sirve para especificar las reglas de

etiquetado de documentos y no impone en si ningun conjunto de etiquetas en especial.

HTTP: Siglas de HyperText Transfer Protocol. Es un protocolo de transferencia de hipertexto, define la
sintaxis y la semantica que utilizan los elementos software de la arquitectura Web (clientes, servidores,
proxies) para comunicarse. Es un protocolo orientado a transacciones y sigue el esquema peticion-

respuesta entre un cliente y un servidor.

Proxi: Hace referencia a un programa o dispositivo que realiza una accién en representacion de otro.
La finalidad mas habitual es la de servidor proxy, que sirve para permitir el acceso a Internet a todos
los equipos de una organizacion cuando solo se puede disponer de un unico equipo conectado, esto

es, una unica direccion IP.

Plugin: Es una aplicacion informatica que interactia con otra aplicacién para aportarle una funcion o
utilidad especifica, generalmente muy especifica, como por ejemplo servir como controlador en una
aplicacion, para hacer asi funcionar un dispositivo en otro programa. Esta aplicacién adicional es

ejecutada por la aplicacion principal.
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Iframe: Es un elemento HTML que permite insertar o incrustar un documento HTML dentro de un
documento HTML principal. Insertar un iframe entre una seccidén o bloque es semejante a insertar un
elemento object. Esto permite que se pueda insertar un documento HTML dentro de otro, alineado de

acuerdo a sus limites.

JSON: Es un formato ligero para el intercambio de datos. JSON es un subconjunto de la notacién
literal de objetos de JavaScript que no requiere el uso de XML. La simplicidad de JSON ha dado lugar

a la generalizacion de su uso, especialmente como alternativa a XML en AJAX.

EBML: Siglas de Extensible Binary Meta Language fue disefiado como una extension binaria
simplificada de XML, con el propdsito de almacenar y manipular datos de forma jerarquica con campos

de longitud variable.

PDP: Es un formato de almacenamiento de documentos. Esta especialmente ideado para documentos
susceptibles de ser impresos, ya que especifica toda la informacion necesaria para la presentacion
final del documento, determinando todos los detalles de como va a quedar, no requiriéndose procesos

anteriores de ajuste ni de maquetacion.

SSL: Es un protocol que proporciona cifrado de datos, autenticacion de servidores, integridad de

mensajes y, opcionalmente, autenticacion de cliente para conexiones TCP/IP.

BSD: Siglas de Berkeley Software Distribution, es una Licencia otorgada principalmente para los
sistemas BSD. Pertenece al grupo de licencias de software Libre. Esta licencia tiene pocas
restricciones estando muy cercana al dominio publico. La licencia BSD permite el uso del cédigo fuente

en software no libre.

Widget: Es una pequena aplicacion o programa, usualmente presentado en archivos o ficheros
pequefios que son ejecutados por un motor de widgets o Widget Engine. Entre sus objetivos estan los

de dar facil acceso a funciones frecuentemente usadas y proveer de informacion visual.
LGPL: Es una licencia de software creada por la Free Software Foundation. Los contratos de licencia

de la mayor parte del software estan disefiados para jugar con su libertad de compartir y modificar

dicho software.
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RIA: Siglas de Rich Internet Applications es un nuevo tipo de aplicacion con mas ventajas que las
tradicionales aplicaciones Web. Esta surge como una combinacién de las ventajas que ofrecen las

aplicaciones Web y las aplicaciones tradicionales.

ECMAScript: Es una especificacion de lenguaje de programacion publicada por ECMA International.
El desarrollo empezd en 1996 y estuvo basado en el popular lenguaje JavaScript propuesto como
estandar por Netscape Communications Corporation. Actualmente esta aceptado como el estandar
ISO 16262.

XMLHttpRequest: Es una interfaz empleada para realizar peticiones HTTP y HTTPS a servidores
WEB. Para los datos transferidos se usa cualquier codificacion basada en texto, incluyendo: texto
plano, XML, JSON, HTML y codificaciones particulares especificas. La interfaz se presenta como una
clase de la que una aplicacién cliente puede generar tantas instancias como necesite para manejar el

dialogo con el.
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