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RESUMEN

En el transcurso de los dltimos afios la produccion de software ha ocupado un lugar significativo en el
ambito econdmico mundial. Sin embargo estos productos presentan un problema comun, no tienen
suficiente calidad y uno de los factores que mas influye es la fiabilidad. Con este trabajo “Técnicas
Formales para el andlisis y la prediccion del comportamiento fiable del software” se pretende contribuir a

aumentar la fiabilidad en la produccion del software en la Universidad de las Ciencias Informaticas.

Para ello, se estudiaron las técnicas mas utilizadas actualmente en el desarrollo del software
fundamentalmente las técnicas formales, asi como las herramientas orientadas al trabajo con ellas.

Ademas se analizaron algunas métricas que se utilizan para prevenir los fallos en el sistema.

Finalmente se present6 una propuesta que consiste en la aplicacion de técnicas formales, herramientas y

métricas que proporcionaran que el software en la UCI aumente su fiabilidad.
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Fiabilidad, técnicas formales, herramientas, métricas, desarrollo de software.
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INTRODUCCION

Por nuestros dias el incremento de las tecnologias de la informacion, es de gran relevancia a la hora de
analizar y demostrar la fiabilidad de un software, ya que el objetivo principal de éste es crear un sistema
que satisfaga las necesidades de los clientes y de los usuarios, por lo tanto es de suma importancia
garantizar la calidad haciéndose necesario disponer de un proceso de desarrollo que garantice la
seguridad méxima en dicho software, y a pesar de utilizar nuevas técnicas informaticas, el producto no

siempre tiene calidad total.

Entre el software desarrollado y su entorno existe una estrecha relacion, ya que éste es introducido en el
mundo para provocar ciertos efectos en él y es ahi donde los clientes observaran si el desarrollo del
software ha cumplido su propoésito. En la mayoria de los casos estos productos carecen de calidad tanto
en el propio proceso de desarrollo como en los productos que se entregan. Este problema tiene su origen
en las habituales desviaciones de plazos y esfuerzo sobre los valores previstos, lo que pone de manifiesto
la falta de calidad en el proceso de gestion de los proyectos de software: cuanto menor es ésta, peor es el

grado de adherencia a los plazos y esfuerzos previstos.

La seguridad es un aspecto que se ha convertido en preocupacion para quienes trabajan directamente
con el software, esto pasa porque desde el momento que se viola su integridad, no es considerado un
buen producto. También esta en juego el prestigio de sus creadores. Pero un software no es totalmente
seguro ya que cada dia aparecen nuevos medios para penetrar en los sistemas, convirtiéndose éstos en

mas vulnerables.

Los riesgos de seguridad siempre estan presentes, aunque en su mayoria ocurren por descuidos
humanos que pueden ser: acceso al sistema por un terminal encendido, obtener la contrasefia de otros
usuarios, busqueda en la basura para obtener informacién a partir de ficheros eliminados, etc. [Valido,
2006]

Para contrarrestar esas dificultades es que se crean nuevas expectativas, lo que conlleva al desarrollo de

programas cada vez mas complejos nada faciles de construir.

El software es un entorno sistémico, donde los componentes deben encajar y funcionar armoénicamente,
alineados con las caracteristicas, cultura y estrategia de la organizacién, para maximizar la homogeneidat

y calidad de los resultados. El éxito o fracaso de las organizaciones que esperan un alto grado de calidad



y que trabajan sin metodologias depende del conocimiento tacito de su personal, pero hay que tener en
cuenta que este conocimiento puede ser mucho o poco, bueno o malo, es decir, trabajar sin utilizar
determinada metodologia implica acudir a manuales y libros que en un final puedan dar la idea de lo que

se quiere saber y no todo el mundo lo entenderia de la misma manera.

Muchos ingenieros utilizan las técnicas tradicionales para asegurarse de que su producto serd de maxima
calidad, en cambio hay otras personas que prefieren utilizar las llamadas técnicas formales, las cuales,
permiten verificar y validar el sistema en todas las fases del proceso de desarrollo, reduciendo el riesgo de
propagar errores a lo largo de dicho proceso. Sin embargo, y a pesar de las ventajas potenciales de los
métodos formales, es escasa su integracion en la industria del software y esto se debe al desconocimiento
de estas técnicas; la inexistencia de herramientas apropiadas que permitan su aplicacién practica; asi

como su poca utilizacién en el proceso de desarrollo software.

Durante los méas de cincuenta afios de historia de la informatica ésta ha experimentado un desarrollo
indudable, sin embargo la fiabilidad sobre bases ingenieriles sélidas, sigue constituyendo un reto que
requerira el esfuerzo combinado de muchos grupos de investigacion y equipos de produccién, es decir, la
escasa fiabilidad en la construccion del software, se ha convertido en una necesidad reconocida a nivel
mundial. Los requerimientos de los programas actuales precisan de herramientas potentes para obtener
un producto seguro. Son necesarias, por tanto, técnicas y métodos que garanticen la calidad del proceso

de desarrollo del software.

En la Universidad de las Ciencias Informéticas’ se trabaja en grupos de proyectos que no quedan ajenos a
la situacion antes planteada. Como es objetivo del recinto universitario que la produccion sea de 6ptima
calidad, se hace imprescindible una profunda investigacion sobre las técnicas mas actuales y eficientes

para la construccion del software en los proyectos de dicha facultad.

Por tanto el problema cientifico de este trabajo esta basado en ¢Cdmo contribuir a mejorar la fiabilidad
del software que se desarrolla en la universidad? El objeto de estudio, se enmarca en la fiabilidad del

software, teniendo como campo de accidn las técnicas formales para la fiabilidad del software.

Las preguntas cientificas propuestas son:

! Universidad de Ciencias Informaticas: UCI



>

¢, Qué métodos se emplean para medir la fiabilidad del software en la Universidad de las Ciencias

Informéaticas?

¢, Qué técnicas se utilizan actualmente para asegurar la calidad de un producto en los proyectos de

la universidad?

¢ Qué técnicas formales pueden ser aplicadas en los proyectos productivos de la universidad?

El objetivo general de este trabajo es hacer una propuesta de técnicas formales de verificacion y

validacion para garantizar la fiabilidad del software, que sea aplicable a los proyectos informaticos que se

desarrollen en la UCI. Para esto se hace necesario abordar las siguientes tareas de investigacion:

>

>

Profundizar en temas de calidad del software.

Estudiar las técnicas formales aplicadas en el proceso de desarrollo del software que garanticen la

fiabilidad del mismo.

Profundizar en la bisqueda de herramientas actuales y mas usadas orientadas a las técnicas

formales para garantizar la calidad del producto.
Analizar las métricas que posibilitan medir aspectos de fiabilidad del software.

Realizar una propuesta de técnicas, herramientas y métricas que contribuya a garantizar la

fiabilidad del software producido en los proyectos productivos en la UCI.

Para realizar la investigacién se usaron métodos como el analitico-sintético que sirvié de marco para un

profundo andlisis de los temas que motivaron el trabajo. Para ello se realizaron blusquedas minuciosas

tanto de calidad, haciendo énfasis en la fiabilidad, asi como de las técnicas formales y herramientas para

garantizar la misma, extrayendo sus aspectos mas importantes.

También se hizo uso del método inductivo-deductivo porque son analizados les temas de investigacion de

forma general para arribar puntos especificos dentro de la investigacion. Por ejemplo, al tratar los temas

de la calidad y sus factores, haciendo énfasis particularmente en la fiabilidad.

Desde el momento del planteamiento del objeto de estudio y su respectivo campo de accién se hace uso

del método genético, visualizando el campo como una célula puntual del objeto.



En cuanto a los métodos empiricos, se hizo uso de las entrevistas, que fueron utiles por el enriquecimiento
del conocimiento adquirido con personalidades experimentadas en el ambito del software. Ademas se
aplicé una encuesta con el propdsito de determinar gradualmente el comportamiento de la calidad del

software en la universidad.

El documento esta estructurado en tres capitulos y las secciones del glosario de términos, bibliografia y

anexos.

En el Capitulo | se presentan los términos de calidad y los factores correspondientes. Ademas se da una
primicia de las técnicas tradicionales y formales que serviran para la comprension de la lectura del

documento.?

El Capitulo Il est4 centrado en la fiabilidad vinculando su integracion en el proceso de desarrollo de
software. Ademas se realiza una sistematizacion teorica de las técnicas formales utilizadas en cada etapa
del ciclo de vida del software, asi como las herramientas que contribuyen al desarrollo fiable del software.

También se analizaron métricas a través de las cuales se puede medir la fiabilidad del software.

Para el Capitulo Il se analizan los resultados de la investigacion teniendo como referencia las encuestas y
entrevistas realizadas. Se propone el uso de las técnicas expuestas en el capitulo 2 para ser aplicadas en
los grupos productivos de la UCI y finalmente se proponen métricas que permiten evaluar la fiabilidad del

software producido en la universidad.

% Los conceptos apareceran textualmente porque es considerado necesario.



CAPITULO 1: FUNDAMENTACION TEORICA

1.1 INTRODUCCION

Durante el desarrollo del presente capitulo se exponen los principales conceptos relacionados con la
calidad del software, ademas seran vistos otros que de una forma u otra estan estrechamente vinculados.
También se hace mencién de los factores que intervienen en la calidad en el proceso de desarrollo del
software, siendo éstos un punto de partida que determinan el campo en el cual se desarrolla este trabajo:
la fiabilidad.

Se tratardn de forma general algunos conceptos referidos a las principales técnicas tradicionales y

formales que se utilizan actualmente en la construccién de software.

1.2 BREVE RESENA HISTORICA

Las técnicas o métodos formales, llegan al mundo después de la aparicion de la Ingenieria de Software
(IS) como parte de ella. En 1968 durante la conferencia de la OTAN® en Garmish (Alemania), se trataron

varios temas, especificamente sobre la construccion del software. [Barceld, 2006]

En este congreso se hablo de lo dificil que era y el trabajo que se pasaba cuando se iba a construir un
software completamente nuevo, seguro, fiable y de calidad. Pasaron varios afios cuando por los 70,
aparecen los primeros indicios de estos métodos formales, cuando aun no existian estandares ni modelos
de calidad como CMM. Con la aparicion de técnica Z, como una de las primeras, que dio origen a lo que
seria después B. Estas surgieron precisamente para tratar de resolver los problemas que se venian
sucediendo con el software, muchos errores que sin poderlos detectar a tiempo se convertian en serios
problemas tanto para los ingenieros como para los usuarios finales. Debia buscarse una solucion que

acabara definitivamente con estos males.

Entonces se plantearon la meta de desarrollar sistemas de forma tal que podrian verificarlos, corregirlos,

cuantas veces fuera necesario y en cualquier momento. Para ello establecieron métodos que

% Organizacion del Tratado del Atlantico Norte



matematicamente o mediante reglas logicas, definian un sistema y podian comprobarlo disminuyendo asi

los indices de errores que tenia.

Poco a poco fueron desarrollando nuevos métodos que se dedicaban a ciertas ramas especificas de la
industria, ganandose asi la confianza de grandes productores. A pesar de las ventajas que representaban
para la confiabilidad del software muchos ingenieros no se atrevian a asumirlos por sus bases
matematicas, alegando que para trabajar con ellos hay que tener conocimientos muy profundos de esa
ciencia. Otros que antes se veian intimidados, tuvieron que aventurarse por problemas de seguridad o

pérdidas muy grandes en sus empresas.

Actualmente lo que se conoce de los métodos formales es que sirven de gran ayuda para los sistemas de
comunicaciones, compiladores, aplicaciones de transporte, etc. Aln asi no es suficiente para que se
utilicen en todos los paises, ni en todas las industrias. No se deja de reconocer que es necesario saber de
implementos mateméticos para trabajar con ellos, pero debiera hacerse un espacio a la oportunidad para

aplicarlos porque es mas provechoso su uso que tener pérdidas por no utilizarlos.

Esta forma de trabajo ha trazado un camino, el cual ha constituido un paso significativo para la calidad de

sistemas informaticos, de modo que ésta se convierta en estudio obligatorio para la investigacion.

1.3 CALIDAD

La calidad se ha convertido en un anhelo de cada ingeniero cuando realiza un software. Esta ha pasado

por varias fases y cada dia se van perfeccionando los mecanismos que la identifican.

Puede verse en la tabla 1 (ver Anexo # 1) evidencia de la evolucion histérica de la calidad y esencia de

sus actividades propuesta en [Miranda, 2006]

Para comprender esos datos sera necesario saber los conceptos basicos que a continuacién se

presentan, ademas que sirven de fundamento para la comprensioén del documento en general.

1.3.1 Conceptos Basicos

Antes de comenzar a hablar de software es evidente preguntarse ¢Qué es la calidad?
73



“El concepto de calidad proviene del latin Qualitas y esta asociado al atributo o propiedad que distingue a

las personas, bienes o servicios”. [Miranda, 2006]

Segun el Dr. Edward Deming, “la calidad es un producto o servicio consistente y confiable que satisface o

excede los requerimientos del cliente al precio que esté dispuesto a pagar”. [Instituto, 1999]

Es calidad también “el grado de cumplimiento de los requisitos y expectativas planteadas y aumento de la
productividad.” [Garcia, 2000]

En [Miranda, 2006] varios criterios sefialan que:

“La calidad es el nivel de excelencia que la empresa ha escogido alcanzar para satisfacer a su clientela
clave”, es decir, que debe estar encaminada a la satisfaccion plena y total del cliente. También es el

“grado en el que el conjunto de caracteristicas inherentes cumple con los requisitos”

De estos conceptos se consideran mas acertados los propuestos en [Miranda, 2006] por ser mas actuales
y centrarse especificamente en la satisfaccion del cliente como el objetivo primordial, y para esto
proponerse cumplir incondicionalmente con sus especificidades. Sin dejar de reconocer los aportes de
Deming quien fue uno de los mas grandes estudiosos del tema demostrando que cuando no se tienen
establecidos planes concretos de calidad, los costos son mas elevados por desperdicio de recursos,

tiempo y tratar de eliminar reiteradamente los errores. [Gonzalez, 2007]

La gestion de la calidad es el conjunto de acciones planificadas y sistematicas, necesarias para dar la

confianza adecuada de que un producto o servicio va a satisfacer los requisitos de calidad. [Portal, 2006]

En términos empresariales, no resulta tan facil como parece regirse por un plan de gestiéon de calidad, sin
embargo se hace imperante por la competencia del mercado que cada dia se acrecientan mas las metas a

cumplir por exigencias del cliente.

1.3.2 Calidad Total

La calidad total es una estrategia de gestién que se pone de manifiesto en organizaciones para cumplir
con expectativas de todo el personal involucrado. Esta basada fundamentalmente en satisfaccion de la
alta direccion, del personal que desarrolla el sistema y del usuario final. Esto quiere decir que pretende

unificar a todos con el propésito de trabajar con calidad. [Portal, 2006]



La calidad total es un proceso en evolucién continua y que por su naturaleza misma no se puede detener,

de lo contrario deja de ser un proceso. [Instituto, 1999]

1.3.3 Normas Internacionales

Cualquiera puede preguntarse como llevar a cabo un plan de esta envergadura. Son precisamente las
normas internacionales las que contribuyen a que esto sea posible. Son por lo general, las que dirigen la

linea organizativa de las compafias y la estandarizacion de calidad de los productos.

ISO es la Organizacién Internacional de Estandarizacion (en algunos casos Organizacion Internacional de
Normalizacion) y fue creada para medir y asegurar la calidad en la produccion. [Normas, 2007] Suele

llamérsele asi por ser las siglas en inglés de International Standards Organization.

Teniendo en cuenta su relevancia para la realizacion de este trabajo, serdn expuestos algunos ejemplos

de las normas mas utilizadas en el mundo informatico.

La serie ISO, una de las mas importantes, provee normas para servicios y productos, en todos los campos

del hacer humano (Ingenieria, Biologia, Medicina, etc). [Instituto, 1999]

ISO 9000 Fue desarrollada por la ISO con sede en Ginebra. y constituye un esquema integrador de
esfuerzo de calidad, el cual permite la amortizacién a escala internacional de la calidad como elemento
imprescindible en los intercambios comerciales. Estas normas son un conjunto de buenas practicas de

calidad en la realizacion y obtencion de un producto o un servicio, entre ellos: [Instituto, 1999]

» Garantizan que un proveedor tiene la capacidad de producir los bienes y/o servicios requeridos,

satisfaciendo las expectativas de los clientes.
Facilita y promueve la actividad comercial e industrial.
Impulsa a los trabajadores de la organizacion a un mejoramiento sucesivo.

Optimiza las operaciones y procesos elaborados en la organizacion (se incrementa la eficiencia).

vV V VYV VY

Simplifica significativamente los costos ya que elimina desperdicios e ineficiencias de los sistemas

Yy procesos.



» Fortalece la imagen de la empresa.

ISO 9001, es el modelo para el Aseguramiento de la Calidad aplicable a la produccion, instalacion y
servicio posventa. [Instituto, 1999]. Segun [Portal, 2006] la ISO 9001:2000 es la version mas actual y ha

sido adoptada como modelo a seguir para obtener la certificacion de calidad.

La especificacién 1SO 9001:2000, en su modelo propuesto de la norma ISO 9001 para el afio 2000, es
sin lugar a dudas, una evolucion natural de las demandas de las organizaciones publicas y privadas para
contar con herramientas de gestion mas sélidas y efectivas para hacerse al incierto mar de la
globalizacién y capitalizar sus esfuerzos. [Portall, 2006] Como es una version de la 9001, se rige por sus

principios basicos, que seran vistos a continuacion.

1.3.4 Principios Béasicos de Calidad

Se siguen 8 principios basicos fundamentales de la gestién de calidad o excelencia. Se utilizan por la
directiva de la entidad como un marco de referencia para guiar a las organizaciones hacia la consecucion

de la mejora del desempefio. Pueden encontrarse en [Portal, 2006] estos principios:

1. Organizacién enfocada a los clientes: las organizaciones dependen de sus clientes y por lo tanto
comprender sus necesidades presentes y futuras, cumplir con sus requisitos y esforzarse en

exceder sus expectativas.

2. Liderazgo: Los lideres establecen la unidad de propdsito y direccion de la organizacion. Ellos
deben crear y mantener un ambiente interno, en el cual el personal pueda llegar a involucrarse

totalmente para lograr los objetivos de la organizacion.

3. Compromiso de todo el personal: El personal, con independencia del nivel de al organizacion en el
gue se encuentre, es la esencia de la organizacion y su total implicacion posibilita que sus

capacidades sean usadas para el beneficio de la organizacion.

4. Enfoque a procesos: Los resultados deseados se alcanzan mas eficientemente cuando los

recursos y las actividades relacionadas se gestionan como un proceso.

5. Enfoque del sistema hacia la gestion: Identificar, entender y gestionar un sistema de procesos

interrelacionados para un objeto dado, mejora la eficiencia y la eficacia de una organizacién.



6. La mejora continua: La mejora continua deberia ser el objetivo permanente de la organizacion.

7. Enfoque objetivo hacia la toma de decisiones: Las decisiones efectivas se basan en el andlisis de

datos y en la informacion.

8. Relaciones mutuamente beneficiosas con los proveedores: Una organizacion y sus proveedores
son independientes y una relacion mutuamente benéfica intensifica la capacidad de ambos para

crear valor y riqueza.

1.3.5 Calidad del Software
Una vez tratados los criterios de calidad puede abrirse paso a conocer qué es la calidad del software.

Calidad es la capacidad del producto software para permitir que usuarios especificos logren realizar tareas
especificas con productividad, efectividad, seguridad y satisfaccion, en determinados escenarios de uso.
El objetivo de un producto es que posea la calidad necesaria y suficiente para que satisfaga las

necesidades del cliente explicitas e implicitas. [Gonzéalez, 2006]

La calidad del software es el conjunto de cualidades que lo caracterizan y que determinan su utilidad y
existencia. La calidad es sin6bnimo de eficiencia, flexibilidad, correccién, confiabilidad, mantenibilidad,

portabilidad, usabilidad, seguridad e integridad. [Fernandez, 1995]

El software tiene calidad cuando, ademas de ser Util para los usuarios, ha de ser eficiente en el uso y en el
aprovechamiento del hardware y no ha de incorporar errores; por Gltimo, también conviene que tenga un

mantenimiento facil. [Barceld, 2006]

De estos enunciados puede inferirse que para que un producto tenga calidad, debe responder a las

necesidades del cliente, no presentar errores, que sea seguro y de facil entendimiento con el usuario.

1.3.6 Tipos de Calidad del Software
En términos de software existen dos tipos de calidad en los sistemas: [Calidad, 1999]

Calidad de disefio: Son especificaciones, caracteristicas, programas especificos, procedimientos, etc., que
prometen producir un servicio vendible que el cliente requiere, calidad de servicio esperada, implica el

servicio mas util.
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Calidad de conformaciéon: Es la medida de la eficiencia en el logro de los resultados por la calidad

esperada, prometida. Calidad de servicio resultante implica mayor confiabilidad de trabajo.

1.3.7 Control de la Calidad del Software

La IS juega un papel gestor en la calidad de los productos informaticos. Existen varias formas de

conseguir calidad; estas son dos de las mas conocidas segun [Pavon, 2004]:

1. Haciendo Software Requirements Specification (en espafol, especificacion de requisitos de

software), disefios e implementaciones correctos desde un punto de vista técnico.

2. Introduciendo en el modelo del proceso una serie de actividades que garanticen que todas las

entregas resultantes de una actividad de trabajo sean correctas.

Las técnicas de IS para conseguir calidad en el software se denominan Garantia de Calidad del Software
(GCS), o eninglés, Software Quality Assurance (SQA). [Pavén, 2004]

La GCS engloba:
» Enfoque de gestion de calidad.
» Tecnologias de IS (métodos y herramientas).
» Revisiones Técnicas Formales durante el proceso de software.
» Estrategia de pruebas.
» Control de la documentacion del software y de cambios.
» Procedimientos que aseguren un ajuste a los estandares de IS.
» Mecanismos de medicion y generacién de informes.

Controlar la calidad son una serie de revisiones, inspecciones y pruebas utilizadas a lo largo del proceso
del software para asegurar que cada producto cumple con los requisitos que le han sido asignados.
[Pavon, 2004]
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1.3.8 Normas de la Calidad del Software

Las normas ISO 9000-3

Inicialmente la fabricacion de software estaba incluida dentro de las normas 9001, normas que definian un

modelo de garantia de calidad en disefio/desarrollo, produccion, instalacion y servicio.

Las caracteristicas especiales y peculiares de la fabricacion de software en que practicamente todo el
esfuerzo se dedica al disefio/desarrollo, y en que la influencia de la fabricacion es practicamente
irrelevante, el comité ISO decidié establecer un modelo especifico para la aplicacién de las normas ISO

9001 para el desarrollo, suministro y mantenimiento de software: la norma 9000-3.

En La Universidad de Lleida, a finales de 1997 y principios de 1998, en la realizacion de un proyecto en
equipo, se puso en practica ISO 9000-3 vinculada a un caso practico para el desarrollo de un software.
Estos, siguiendo una metodologia explicada en detalles en [Lorés, 2006], obtienen resultados favorables

en el tiempo planificado.

CMMy CMMI

Por otra parte, mundialmente se conocen las normas o0 modelos de calidad conocidos como SW CMM
(Software Capability Maturity Model o en espafiol, Modelo de Madurez de La Capacidad de Desarrollo del

Software) que es el modelo mas conocido en la industria del software en los paises que lo desarrollan.

El modelo mide la capacidad del proceso para desarrollar un software con calidad, incrementando la
predictibilidad para terminar los proyectos en coste, tiempo y con la calidad que el cliente espera. El
modelo fue creado en 1986 por el Instituto de Ingenieria de Software (SEI segun sus siglas en inglés) a
solicitud del Departamento de Defensa de los Estados Unidos. Después de varias modificaciones que se
le hicieron, fue finalmente en 1993, cuando se obtuvo la dltima versién del CMM (versién 1.1) segun [Ema,
2002]. Su enfoque, esta orientado a generar e implantar las mejores practicas de ingenieria de software

como producto principal.

CMMI (CMM Integrated, o Modelo de Madurez de Capacidad Integrado) es otro modelo derivado del

CMM. CMMI tiene el propdsito de proporcionar una Unica guia unificada para la mejora de multiples
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disciplinas tales como ingenieria de sistemas, ingenieria del software y el desarrollo integrado del producto

y del proceso.

Las mejoras del CMMI sobre el SW-CMM

Hay que considerar que la base del CMMI est4 basada en el SW-CMM, por tanto tiende a superar algunas
de sus limitantes. Sin embargo en [Almeraz, 2002] se plantea que no todas las empresas aceptan al CMMI
como la mejor opcién porque no se adapta a sus necesidades. Tal es el caso de las medianas y pequefas
empresas que se basan solamente en el desarrollo de software y no a la integracion hardware, que es el
enfoque principal del modelo CMMI. Esto quiere decir que el CMMI esta destinado fundamentalmente a

grandes compaiiias.

Debido a estas particularidades del CMMI respecto al SW-CMM, en [Almeraz, 2002] se plantea una real
dificultad la aplicacién de este modelo en empresas donde no se tiene experiencia con el SW-CMM o

donde sélo se han aplicado los niveles inferiores del mismo.

Aunque el CMMI sigue algunas de las actividades del SW-CMM, se proyecta nuevos cambios en cuanto al
enfoque y al alcance de sus objetivos. En [Ema, 2002] pueden encontrarse algunas de estas mejoras del

CMMI que lo convierten en un modelo sélido para ayudar a obtener la calidad del software. Algunas son:

Se han agregado las areas de proceso para hacer un mayor énfasis sobre algunas practicas importantes:
» Medicion y analisis.

Gestidn de riesgos.

Andlisis sistematico y la puesta en practica de las decisiones acordadas.

Todas las nuevas areas de proceso definidas en la categoria de Ingenieria.

YV V VYV V¥V

Nuevo énfasis sobre el producto, asi como sobre los procesos, incluyendo las interacciones con el

cliente.

» Mayor importancia, desde las fases primeras, del andlisis y la mediciébn de los procesos

empresariales.

> Cobertura de servicios, asi como de sistemas.

13



Especial énfasis sobre la capacidad de los procesos y madurez de la organizaciéon en su conjunto

(no exclusivamente en el area de ingenieria del software).
Mejor cobertura de la gestién de ingenieria integrada.

Existe un nuevo enfoque de la formacién. La educacion y el entrenamiento adecuado para la

mejora de la eficacia y de la eficiencia.

Favorece el establecimiento de un ambiente adecuado para la gestién de los cambios dentro de la

organizacion.

Proporciona compatibilidad con los principios, requisitos y recomendaciones de la nueva norma
ISO 9000:2000.

Sienta las bases para que las organizaciones del sector de desarrollo del software se encaminen

hacia el ciclo de la mejora continua.

Entre otras.

1.4 FACTORES DE LA CALIDAD DEL SOFTWARE

Cuando se habla de calidad del software se debe diferenciar la calidad del producto y la del proceso de

desarrollo de éste. Los objetivos de calidad que se establecen en el proceso de desarrollo del software se

refieren a las metas que se establecen para determinar la calidad del producto.

La calidad esta determinada por un grupo de factores que se subdividen en tres grandes grupos: [Cueva,

1. Operaciones del producto: Representa la caracteristica operativa que tiene el producto y dentro

de ella se encuentra:
e Caorreccion
¢ Fiabilidad
e Eficiencia

e Integridad
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e Facilidad de uso

2. Revisiéon del producto: Determina la capacidad para soportar cambios que se hagan en el

software.
e Facilidad de mantenimiento
e Flexibilidad
¢ Facilidad de prueba
3. Transicion del producto: Determina la adaptabilidad del software a nuevos entornos.
e Portabilidad
¢ Reusabilidad
e Interoperabilidad

Los factores de calidad, ademas, se subdividen en criterios, de esta forma la calidad del software se

puede medir a través de atributos que representan diferentes visiones de la misma.

1.4.1 Factores Internos

Los factores internos como modularidad y legibilidad, son aquellos que sélo son percibidos por aquellas
personas que tienen acceso al cédigo fuente; ademas estan los factores externos que se analizaran a
continuacién y que en un principio son los que importan aunque la clave para conseguirlos radica en

factores internos.

1.4.2 Factores externos

La correccién, como factor, es la capacidad que tiene el producto para realizar con exactitud todas sus

tareas de forma correcta tal y como se define en las especificaciones.

Se define como la cualidad principal de un sistema que esté bien desarrollado, ya que éste debe cumplir
con los requisitos que el programador haya decidido, de lo contrario, no tiene importancia ni la rapidez, ni

la interfaz, ni el resto de las consideraciones que se hagan sobre él. El paso mas dificil y el primero es ser
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capaz de especificar de forma precisa y segura los requisitos del sistema. Este factor se subdivide en tres

criterios que se muestran en [Cervera, 1997]:

» Completitud: Atributos del software que proporcionan la implementacién completa de todas las

funciones requeridas.

» Consistencia: Atributos del software que proporcionan uniformidad en las técnicas y notaciones de

disefio e implementacion.

Trazabilidad o rastreabilidad: Atributos del software que proporcionan una traza desde los requisitos a la

implementacion con respecto a un entorno operativo concreto.

Para garantizar la seguridad en la correccién, se emplean métodos usualmente condicionales, es decir se
asegura que cada nivel sea correcto bajo el concepto de que los niveles inferiores ya han sido revisados y

estan correctos también.

Sucede asi porque es muy dificil garantizar la correccion manejando todos los componentes y

propiedades en un solo nivel.

Siguiendo esta idea, se puede decir que el software ademas, debe ser robusto. La robustez complementa
la correccién, que tiene que ver con el comportamiento de un sistema y el cumplimiento de sus

especificaciones mientras que ésta caracteriza lo que sucede fuera de la especificacion.

La robustez tiene que ver con los casos no previstos por la especificacion, esto significa que no se puede
especificar lo que el sistema deberia hacer porque entonces se conocerian las tareas que se quieren
realizar y se volveria al terreno de la correccion. Mientras el software sea capaz de responder cuando un
usuario entre datos incorrectos o en otra circunstancia que no se hubiese anticipado en los requerimientos
del mismo, entonces el software es robusto. Este debe ser un requisito de fiabilidad, ya que su papel
fundamental es evitar eventos catastroficos en caso de que la especificacion no se contemple
explicitamente, si esto sucediera el sistema deberia emitir un mensaje de error y continuar su ejecucion en

la medida de lo posible.

Hoy en dia, los ingenieros y técnicos plantean nuevas alternativas para incrementar la productividad de los
desarrolladores y analistas en el desarrollo de sistemas de software, para entre otras cosas, acelerar el
proceso de industrializacion del mismo. Un factor importante que se ha analizado a la hora de definir la

calidad de un producto es la reutilizacién que surge de la observacion de que la mayoria de los sistemas
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tenian patrones similares y en reiteradas ocasiones se inventaban soluciones a problemas que ya habian
sido encontradas con anterioridad, utilizando este factor, un elemento del software reutilizable se podria
aplicar en diferentes desarrollos, 0 sea, un producto reparable y reutilizable, permite que si tiene algin
error los ingenieros puedan hacerse cargo con la mayor facilidad y hacerle los cambios necesarios,

teniendo en cuenta que se puede construir una nueva version del mismo.

Estas actividades se practican desde que los primeros programadores utilizaban cédigo que habian usado
anteriormente para acelerar el proceso de desarrollo. En [Soltero, 2005] se plantea que la reutilizacién es
el procedimiento mediante el cual se produce o ayuda a producir un sistema con el uso de algun elemento
procedente de un esfuerzo de desarrollo anterior. En todo el desarrollo del software aparecen varios

elementos que pueden ser reutilizados.

La reutilizacién tiene influencia tanto en la fiabilidad como en los demas factores de la calidad ya que al
resolver este problema, se escribiria menos software y seria una consecuencia positiva para el resto de

los factores porque se les dedicaria mas tiempo.

El desarrollo de un sistema en particular puede ser utilizado como fuente de conocimiento para la
implementacién de un sistema. Citando a Neighbors, uno de los iniciadores en la materia, en 1984 plantea
gue: “La llave de la reusabilidad software es capturada en el andlisis de dominio y esti centrada en

reusabilidad del analisis y del disefio, no en el cédigo”. [Soltero, 2005]

Un sistema tiene la caracteristica de que combina diferentes elementos de software, ademas debe permitir
la interaccion con otros. En esto se basa la compatibilidad. La mayoria de las veces, la interaccién de un

sistema con otro suele tener un gran nimero de dificultades.

Sin embargo la clave para solucionar estos problemas esta en la homogeneidad que hay en el disefio de
cada producto y en acordar convenciones estandares de comunicacion entre programas, por ejemplo:
usar formatos de archivos estandares, estructuras de datos estandares e interfaces de usuario
estandares. [Gofii, 2005]

La portabilidad o transportabilidad es un tema primordial tanto para los que desarrollan como para los
gue utilizan el software, ya que muchas de las incompatibilidades existentes entre las plataformas son
injustificadas y esta es, la condicién que asegura que el esfuerzo requerido para transferir un programa de
un sistema a otro o de un ambiente a otro sea minimo. La portabilidad tiene que ver con las variaciones no

sblo del hardware fisico sino mas generalmente de la maquina hardware-software, la que realmente
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programamos y que incluye el sistema operativo, el sistema de ventanas y otras herramientas
fundamentales. Garantizar su seguridad es una tarea importantisima teniendo en cuenta que brinda la
facilidad de transferir los productos a diferentes entornos hardware y software y un error bajo esta

circunstancia seria fatal para el ingeniero que esté a cargo de dicha actividad.

La usabilidad expresa la facilidad con que las personas con diferentes formaciones y aptitudes pueden
aprender a usar los productos y aplicarlos a la resolucion de problemas. La usabilidad define los diferentes
niveles de experiencia de los posibles usuarios. Este es un requisito que los disefiadores tienen como uno
de sus mayores retos debido a la seguridad y facilidad de uso con que debe contar, incluyendo
explicaciones y guias que sirvan para los usuarios novatos y no afecten al resto de las personas que
tienen mas experiencia con explicaciones monoétonas. Algunos de los atributos que subdividen este

requisito para entenderlo con mas claridad son:
» Nivel requerido: Medido en afios de experiencia con aplicaciones similares.
» Aprendizaje: Medido en horas requeridas antes de la utilizacion independiente.

» Capacidad de manipulacién: Medida en la velocidad de trabajo después del adiestramiento y/o

errores cometidos a la velocidad normal de trabajo.

Un sistema bien disefiado y construido con una estructura clara y bien pensada, es una clave segura para

facilitar el uso de dicho sistema y tiende a ser mas facil de aprender y usar.

La eficiencia es uno de los factores mas importantes que se tiene en cuenta cuando se mide la calidad
del software, porque representa la capacidad que tiene el producto para exigir la menor cantidad posible
de recursos hardware tales como: tiempo del procesador, espacio ocupado en memoria interna o externa
0 ancho de banda utilizado en los dispositivos de comunicacién. Un software eficiente, requiere que el
costo de su desarrollo tomando todos los recursos y el costo de su operacion, debe ser tal que las
organizaciones involucradas en su desarrollo y utilidad obtengan el maximo beneficio o por lo menos un
beneficio aceptable en un periodo de tiempo establecido. Independientemente de esto es necesario que
haya un equilibrio entre la eficiencia y otros factores como la reutilizacion ya que en un producto que no

esté correcto, no es importante la eficiencia.

Una vez que el software haya sido entregado, se pasa al mantenimiento. Este proceso cubre toda la vida

del sistema desde el momento que haya sido implantado.
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Permite revisar, corregir, adaptar, mejorar y optimizar el software asi como remediar los defectos del
mismo. En esta etapa también influyen las modificaciones que se le pueden realizar al producto después

gue haya sido liberado, ya sea para corregir algin error o para hacerle cambios.

El mantenimiento de un producto permite agregar alguna nueva funcionalidad que hara mejorar la

usabilidad y la aplicacion del software.
Existen varios tipos de mantenimientos que pueden observarse en [Medina, 2007] y [Wikipedia, 2007]

1. Mantenimiento correctivo: Son las actividades que corrigen defectos y fallos detectados tanto en
hardware como en software que son detectados mientras el sistema esta en explotacion por el

usuario.

2. Mantenimiento adaptativo: Modifica el software (0 hardware) de acuerdo a su entorno tecnoldgico.
Puede aplicarse a un nuevo hardware, otro sistema de gestion de bases de datos, otro sistema

operativo, etc.

3. Mantenimiento perfectivo: Actividades que se realizan para mejorar o afiadir nuevas
funcionalidades al sistema requeridas por el usuario. Por lo general afectan el rendimiento,
flexibilidad, reusabilidad o se implementan nuevos requisitos. También se conoce como
mantenimiento evolutivo.Mantenimiento preventivo: Facilitar el mantenimiento futuro del sistema

(verificar precondiciones, mejorar legibilidad, etc).

En la figura se muestran los tipos de mantenimiento y el coste relativo a cada uno de ellos. Esto da idea
de lo dificil que resulta mantener el software cuando no se dedican tiempo y recursos para la prevencion,
demostrando la singular importancia de este mantenimiento, queda claro que si se pueden corregir 0
prever errores a tiempo estos costes podrian disminuir gradualmente. Estas cifras son un resultado
aproximado que se exponen en [Medina, 2007] de los costes que se destinan para dar mantenimiento al

software.
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Tipos de mantenimientoy coste
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W Perfectivo
m Correctivo
W Preventivo

M Adaptativo

Figura 1. Mantenimiento y coste relativo del software

Cuando uno o varios ingenieros crean un producto software, utilizan un grupo de componentes que con
seguridad ya han sido creado por otros ingenieros y esto lo hacen con el fin de ahorrar tiempo de
desarrollo y mejorar la calidad, sin embargo en todos lo casos, se debe tener en cuenta que aunque un
componente individual sea muy bueno, para que el producto tenga calidad, todos los componentes deben

trabajarse en conjunto y deben estar bien combinados porque de lo contrario traeria un error al programa.

El factor fiabilidad, es un ejemplo de lo que se ha querido expresar en el comentario anterior, es decir, un
producto puede tener perfecto todos los factores que exige para que tenga calidad, pero si no es un

producto fiable, entonces carece de esta caracteristica.

La fiabilidad es un factor que se debe tratar desde el comienzo del ciclo de vida de desarrollo del producto
hasta la etapa de mantenimiento del mismo ya que en cada fase puede ocurrir un error. Mas adelante, en
el capitulo 2 se tratara el tema de la fiabilidad en cada una de las etapas del ciclo de desarrollo del

software.

1.5 TECNICAS UTILIZADAS EN EL DESARROLLO DEL SOFTWARE

La construccion de un software no es una tarea facil. Prueba de ello es que existen numerosas propuestas
metodoldgicas que inciden en distintas dimensiones del proceso de desarrollo. Por una parte tenemos

aquellas propuestas mas tradicionales que se centran especialmente en el control del proceso,
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estableciendo rigurosamente las actividades involucradas, los artefactos que se deben producir, y las
herramientas y notaciones que se usaran. El estudio y la aplicacion de estas técnicas han sido efectivas y
necesarias en un gran namero de proyectos, pero también han presentado problemas en otros muchos.
[Cands, 2003]

La fiabilidad del software se ha visto afectada por muchos factores durante su ciclo de vida, desde Rl
definicion del producto hasta la operacion y mantenimiento del mismo. Las técnicas que se presentan a

continuacién estan orientadas a aumentar la fiabilidad del software: [Valido, 2006]

Prevencion de fallos: El objetivo de esta técnica es prevenir la introduccion de errores durante el
desarrollo de software. En esta categoria estan incluidas todas las técnicas que se centran en el proceso
de desarrollo de software: estandares, metodologias, etc. Las técnicas aqui descritas son técnicas

orientadas al proceso.

Deteccion de fallos: Tiene el objetivo de detectar fallos una vez que el codigo ha sido desarrollado. Estas

técnicas se centran en el producto mas que en el proceso por lo tanto son técnicas orientadas al producto.

Tolerancia a fallos: Se aplica con el objetivo de proporcionar una respuesta controlada ante fallos no

detectados. Estas tipo de técnicas son empleadas en el software critico y software de alta disponibilidad.

1.5.1 Técnicas Tradicionales

Las técnicas tradicionales son las mas antiguas, las que tradicionalmente el ingeniero utiliza para
desarrollar un producto, ejemplo de ellas son: las encuestas, entrevistas, cuestionarios y analisis de
documentacion existente. Las técnicas tradicionales extraen requerimientos de las personas individuales y
de los documentos. Ademas las pueden emplear personas sin ningun tipo de entrenamiento, sin embargo,
otras técnicas como las cognitivas y contextuales demandan una especializacién del personal. Por lo

tanto, el esfuerzo necesario para aplicar una técnica tradicional puede ser cuantificado en términos de:

e Disponibilidad de los stakeholders (involucrados): cantidad de personas y el tiempo de

disponibilidad.
e Trabajo de preparacion de las sesiones.

¢ Entrenamiento de los ingenieros de requerimiento. [NUfez, 2005]
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1.5.2 Técnicas o Métodos Formales

En el lenguaje computacional, un método es una funcion que realiza una accion mediante la utilizacion de

un objeto del modelo de objetos de componentes. [NUfiez, 2005]

Aqui, se verd fundamentalmente, qué son los métodos formales y cémo influyen en el desarrollo y

produccion de un software.

Segun se plantea en [Pressman, 2005] un método es formal si posee una base matemética estable y
dicha base, a su vez, estd dada por un lenguaje formal de especificacion. Los métodos formales permiten
a los ingenieros de software especificar, desarrollar y verificar un sistema basado en computadora

aplicando una notacion rigurosa.

Cuando se emplean métodos formales se obtienen especificaciones representadas en lenguajes formales.
Para verificarlos son aprovechadas las bases mateméaticas para realizar pruebas logicas a cada funcion

del sistema.

El primer paso para aplicar métodos formales es la definicion del invariante de datos, el estado y las
operaciones. El invariante es un conjunto de condiciones que son verdaderas durante la ejecucion del
sistema que contiene una coleccién de datos; el estado por su parte es un conjunto de datos almacenados
a los que el sistema accede y modifica; mientras que las operaciones son acciones que tienen lugar en un
sistema y que lee o escribe datos en un estado, estan asociadas a precondiciones y postcondiciones: las
primeras definen las circunstancias en que una operacion es vélida, las segundas definen lo que sucede

cuando la operacion ha concluido su accion. [Pressman, 2005]

Cuando se decide aplicar métodos formales son capturados los requisitos con diferentes técnicas. Estos
son convertidos en invariantes de datos, de modo que se puedan identificar los estados y asi mismo

definir las operaciones.

Tienen gran importancia ya que son capaces de reducir drasticamente los errores de especificacion y
consecuentemente son la base del software que tiene pocos errores una vez que el usuario comienza a

utilizarlo. También se denominan técnicas formales.
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Estas técnicas tienen la ventaja de facilitar una mejor comprension de los requisitos del sistema
reduciendo errores y omisiones. Ademas proporcionan la base para un disefio elegante incluyendo la

definicién de pruebas y el proceso con herramientas software. [Pazos, 2000]

Los métodos formales, también tienen sus propias desventajas, por ejemplo a la hora de hacer uso de
ellos, en muchos casos, no se dispone de herramientas adecuadas. Por otro lado, el uso que se le da a
estos métodos es poco, debido al desconocimiento que tienen los ingenieros informaticos en el momento
de aplicarlos, es por eso que los clientes sienten ciertas limitaciones cuando tienen que invertir en esta
actividad ya que ellos casi nunca saben lo que realmente quieren y dejan en manos de los desarrolladores

la forma de hacer el software. [Pazos, 2000]

Teniendo en cuenta que sirven como base para la verificacion de programas y ayudan a detectar fallos
gue tal vez a simple vista no se pueden ver, en [Pazos, 2000] se planted que se han creado diferentes
metodologias basadas en las técnicas formales, y haciendo uso de ellas, es mas facil descubrir y corregir

errores que presenta el software, principalmente en el disefio.

En arenas internacionales es donde se evidencia en mayor medida el uso de estos métodos porque en
Cuba aun no existe una sélida industria de software capaz de promover las aplicaciones de dichos

métodos a tal envergadura. Posteriormente seran abordados ejemplos que evidencian esas aplicaciones.

1.5.3 Técnicas de Evaluaciéon del Software

No resulta tan facil determinar la calidad, y la fiabilidad, como factor importantisimo de ella, no es la
excepcion. Sin embargo para ello existen técnicas de evaluacion que contribuyen a integrar la fiabilidad en
el proceso de desarrollo, éstas persiguen producir software sin fallos: Las técnicas de verificacion y

validacion, que segun el Estandar IEEE 729 del afio 1983 propuesto en [Juristo, 2006] se definen como:

Verificacién: Proceso de determinar si los productos de una cierta fase del desarrollo de software

cumplen o no los requisitos establecidos durante la fase anterior.

Validacién: Proceso de evaluacion del software al final del proceso de desarrollo para asegurar el

cumplimiento de las necesidades del cliente.

El proceso de verificacion tiene que ver tipicamente con errores en la transformacion entre productos (de

los requisitos de disefio, del disefio al cédigo, etc.), en tanto la validacién tiene que ver con errores al
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malinterpretar las necesidades del cliente, es decir, si el ingeniero entendiod lo que el cliente le pidi6, asi la
Unica persona que puede validar el software, ya sea durante su desarrollo o una vez finalizado, es el

cliente, pues éste sera quién pueda detectar si fue producido adecuadamente.

De esta forma la verificacion ayuda a comprobar si se ha construido el producto correctamente, mientras

que la validacion ayuda a comprobar si se ha construido el producto correcto.

En el capitulo 2 se hard un analisis profundo de como se desarrollan dichas técnicas y su influencia en las

fases del ciclo de vida del software.

1.6 HERRAMIENTAS PARA EL DESARROLLO DEL SOFTWARE

Hoy en dia, la mayoria de los informaticos que se dedican a la construccién de software utilizan
herramientas de desarrollo basadas en tecnologia orientada a objetos y que permita la reutilizaciéon del

software.

Es necesario sefialar que algunas herramientas no ofrecen soluciones para los problemas relacionados
con sistemas o virtualmente no llevan a cabo ningun andlisis de los requerimientos de la aplicacion, sin
embargo si existe un conjunto de herramientas que desarrollan la cultura para muchas empresas ya que
uno de sus objetivos principales es acelerar el proceso para el que han sido creadas, ademas de
automatizar o apoyar una o mas fases del ciclo de vida del desarrollo de sistemas, estas son las
herramientas de desarrollo de software que se encargan de disefiar y construir aplicaciones y dan soporte

al desarrollo e implantacién de las mismas.

En la mayoria de las empresas extranjeras que producen software el trabajo se realiza con herramientas
CASE (en espafiol, Ingenieria Asistida por Computadoras) con el fin de automatizar los aspectos clave de

todo lo que implica el proceso de desarrollo de un sistema.

Otras herramientas que estan enmarcadas en el trabajo con las técnicas formales serdn vistas en el

capitulo 2.

Las herramientas de gestion de requisitos, por su parte, se basan en sistemas centralizados de gestién de
bases de datos para almacenar la informacion correspondiente a los requisitos, que suelen consistir en
parrafos de texto libre con una serie de atributos predefinidos y a los que la mayoria de herramientas

permiten asociar nuevos tipos de atributos por parte del usuario.
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Algunas de ellas aparecen en [Macdonald, 2005] y son expuestas las mas utilizadas a continuacion:

» RequisitePro: Es una herramienta centrada en documentos, que almacena los requisitos

asociandolos a documentos (aunque también permite guardarlos directamente en la base de

datos). Auxilia especialmente en el control de cambio de requisitos, con trazabilidad para

especificaciones de software y pruebas. La herramienta permite el uso de Oracle sobre Unix o

Windows como “back-end database” y también soporta SQL Server sobre Windows. Su principal

ventaja consiste en las facilidades que brinda para que todo el equipo pueda estar al tanto del

trabajo realizado con los requisitos.

» IRgA: Es una herramienta de ingenieria de requisitos especialmente disefiada para soportar el

proceso completo de ésta. El ciclo de especificacion completo incluye la captura de requisitos,

analisis, especificacion de sistema, validacién y la organizacién de requerimientos es soportada

por modelos estandares.

Ademdas se utilizan otras herramientas que por sus caracteristicas pueden asumir varias

funcionalidades en el proceso de desarrollo del software, en las cuales el equipo de desarrollo

trabaja para la construccion del producto; las que mas se destacan son:

» Rational Rose: Es la herramienta lider en el mundo para modelar sistemas. Es un entorno de

modelado visual basado en UML* que permite crear, ver, modificar y manipular los componentes

del modelo que se vaya desarrollando. Mejora la comunicacién entre el cliente y los

desarrolladores. A pesar de ser una de las herramientas mas preferidas, limita su aplicacién sélo a

plataformas no libres.

» Visual Paradigm: Es una herramienta CASE que utiliza UML como lenguaje de modelado. Ofrece

un disefio centrado en casos de uso y enfocado al negocio que permite una comunicacion con el

cliente. Ademas el trabajo se hace un poco mas sencillo por la disponibilidad de un ambiente

grafico agradable y sencillo. [Vizcaino, 2006] Esta disponible para multiples plataformas y su

modelo y codigo permanece sincronizado en todo el ciclo de desarrollo del software. En la UCI se

utiliza por su facil modelado y porque posibilita el trabajo en entorno libre.

* UML: Lenguaje Unificado de Modelado
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» Visual Studio.NET: Visual Studio .NET se utiliza para construir aplicaciones dirigidas a Windows,
Web vy dispositivos portatiles. Una de sus caracteristicas mas notable es el soporte de los nuevos
lenguajes.NET. Visual Studio .NET Professional 2003 Special Edition permite a los desarrolladores
crear rapidamente aplicaciones Web con uso intensivo de datos utilizando técnicas de Visual Basic
y docenas de controles Web reutilizables e independientes del tipo de navegador. Las aplicaciones
Web construidas con Visual Studio.NET y ASP.NET se benefician de un rendimiento, fiabilidad,

seguridad y escalabilidad mejorados. [Desarrollo, 2004]

» Eclipse: Es una plataforma de herramientas universal, un entorno integrado de desarrollo abierto y
extensible. Eclipse es una poderosa herramienta que permite integrar diferentes aplicaciones para
construir un entorno integrado de desarrollo. Mediante Eclipse se pueden crear diversas
aplicaciones como: sitios web, programas Java, C++ y Enterprise Java Beans. Una de las
principales aplicaciones es JDT (Java Development Tools), herramienta para crear aplicaciones en
Java. [Lead, 2007]

1.7 CONCLUSIONES PARCIALES

Construir software fiable y con calidad es una actividad siempre llena de dificultades, sin embargo, el
estudio de los problemas y fallos que presentan los software, unido al avance tecnoldgico de los ultimos
afos y el desempefio de cada grupo de investigacion, ha dado lugar a un gran niamero de propuestas,

métodos, metodologias y herramientas en el argot profesional informatico.

Por todo lo anteriormente dicho pueden inferirse que la evolucion que ha tenido la calidad la ha convertido
en un aspecto relevante en el desarrollo del software y que la fiabilidad como parte de ella influye
significativamente en el resultado del producto. Ademas se arribé a la conclusion de la superioridad que
tienen las técnicas formales sobre las técnicas tradicionales siendo estas ultimas las mas utilizadas
actualmente pero las que menos fiabilidad brindan al proceso de desarrollo del software. Este

precisamente sera el tema central del préximo capitulo.
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CAPITULO II: LA FIABILIDAD DEL SOFTWARE

2.1 INTRODUCCION

Cuando se tiene la idea de desarrollar un software, no importa de que tipo sea éste (software de sistema,
gestion, inteligencia artificial, ingenieria, entre otros), se requiere que los analistas, disefiadores,
desarrolladores y todo el personal que interviene en este proceso, apliquen caracteristicas y elementos de
calidad para que el producto final sea capaz de satisfacer las necesidades del usuario, que es el objetivo

fundamental de sus creadores, y que a su vez este producto sea evaluado con buena calidad.

El uso eficiente de todos los factores y técnicas que intervienen en la evaluacién de la calidad del software
es un objetivo que auln esta distante, y esto lo evidencian los reportes de fracaso y dificultades de muchos
proyectos que después de haberse puesto a prueba tienen errores, necesitan cambios o sencillamente
carecen de seguridad, por lo que no son productos fiables. Se dice que el éxito de un programa esta en el
analisis profundo que se haga en cada factor que integra la calidad y en el empleo de la metodologia de
desarrollo que se utilice para guiar el proceso, asi como las técnicas que se empleen durante el mismo.
Cada software se disefia e implementa de manera diferente porque ninguno es igual a otro, sin embargo

todos requieren que al terminarlos tengan calidad.

El término fiabilidad es muy amplio en el momento de establecer una definicion exacta, por eso se cree
necesario aclarar que el contenido que se abordara, excluye un grupo de factores que también influyen en
la fiabilidad.

Segun lo anteriormente dicho en este capitulo se veran las técnicas que formalmente garantizan fiabilidad
al software en todo su ciclo de vida. También podran encontrarse las herramientas que utilizan estas
técnicas para describir y verificar sistemas; ademas se presentan métricas que miden cuan fiable es el

producto desarrollado.
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2.2 FIABILIDAD DEL SOFTWARE

2.2.1 Conceptos
¢, Qué es la fiabilidad?

El término fiabilidad es descrito en el Diccionario de la RAE como "probabilidad de buen funcionamiento
de algo. La fiabilidad puede medirse por la frecuencia, duracién y magnitud de los efectos adversos en los

servicios al consumidor.

Referido al comportamiento de un sistema o dispositivo, en [Valido, 2006] se define, como la "probabilidad
de que el sistema desarrolle una determinada funcion, bajo ciertas condiciones y durante un periodo de

tiempo determinado.”

Segun se plantea en [Barba, 2004] es fiabilidad el nivel de consistencia interna o estabilidad de un
instrumento cualquiera de medicion (prueba) a medida que pasa el tiempo. Existen diferentes maneras de
establecer un sistema fiable, por ejemplo: coeficiente de equivalencia, coeficiente de estabilidad,

coeficiente de consistencia interna, fiabilidad entre evaluadores.

La fiabilidad es la probabilidad (habilidad) de un elemento de realizar una funcidon requerida en
determinadas condiciones y durante un cierto periodo de tiempo. Se puede decir que es "la calidad en el

tiempo" [Glosario, 2000].

Segun la definicién informética, el término Fiabilidad, representa una caracteristica de los sistemas
informaticos por la que se mide el tiempo de funcionamiento sin fallos. En el caso del hardware, se han
conseguido altisimos grados de fiabilidad, sin embargo en el software siguen existiendo bugs ° que

dificultan el buen funcionamiento de los programas. [NUfez, 2005]

La fiabilidad en un proyecto software, asi como la calidad del mismo, ha sido un factor clave desde el
inicio de la ingenieria del software. La seguridad no puede ser un médulo en el disefio que tiene lugar
fuera de él, ni un proceso que se comprueba al finalizar el desarrollo, sino que se trata de un aspecto del
proyecto que tiene que tenerse en cuenta y planificarse desde la fase de disefo, y que afectara a lo largo

de todo el ciclo de vida del proyecto.

®> Un bugs es un error en la codificacion o en la Idgica.
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La fiabilidad del software se puede definir como “la probabilidad de que el software no cause un fallo del
sistema durante un tiempo especificado y bajo condiciones especificas. Esta probabilidad es una funcion
que depende de las entradas que el sistema recibe y del uso que se hace de este.” [Valido, 2006] Para
darle claridad a este concepto hay que tener en cuenta que un fallo es cualquier falla de concordancia con
los requisitos del software, es decir, ocurre un fallo cuando el comportamiento del sistema en tiempo de
ejecucion difiere de los requerimientos del cliente. Los fallos pueden ser desconcertantes o ser
catastroficos. Algunos de ellos pueden ser corregidos en poco tiempo (en segundos) mientras que otros

pueden tardar semanas 0 meses. [Casiano, 2002]

La fiabilidad de un software también esta dada por la probabilidad de que un programa realice su objetivo
satisfactoriamente (sin fallos) en un determinado periodo de tiempo y en un entorno concreto. En muchas
ocasiones los fallos ocurren probabilisticamente en el tiempo de acuerdo con una tasa de intensidad de
fallos. A esto se une que la correccién de un fallo puede llevar a la introduccion de otros errores que,

finalmente, lleven a mas fallos. [Juristo, 2006]

2.2.2 Principios Basicos

Para garantizar que un software es fiable este debe carecer de factores o caracteristicas que le puedan

afectar, para ello se han propuesto principios basicos que fortalecen la seguridad del sistema, ellos son:

» Confidencialidad: los recursos (o funcionalidades sobre ellos) son accesibles sé6lo para los usuarios

(o procesos) autorizados.
» Integridad: los recursos pueden ser modificables sé6lo por los usuarios autorizados.
» Disponibilidad: los recursos accesibles estan disponibles.

Como puede verse, es evidente que la presencia de la seguridad es primordial porque afecta el sistema
gue se va a implantar, por tanto se debe asegurar la misma no solo en el sistema final sino en todo el
proceso. La seguridad del software es una actividad de garantia de calidad del software que se centra en
la identificacion y evaluacién de los riesgos potenciales que pueden producir un impacto negativo en el
software y hacer que falle el sistema completo. Por eso la dedicacién a este factor es esencial para el

logro de la fiabilidad.
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2.2.3 Modelos de Fiabilidad

Los modelos de fiabilidad del software generalmente se formulan en términos de procesos aleatorios y

entran en dos grandes categorias: [Casiano, 2002]
» Modelos que predicen la fiabilidad como una funcion cronolégica del tiempo (calendario).

» Modelos que predicen la fiabilidad como una funcion del tiempo de procesamiento transcurrido

(tiempo de ejecucion de CPU).
En la actualidad se han propuesto modelos mucho mas sofisticados para la fiabilidad del software:

» Validez predictiva: Da la posibilidad de que el modelo prediga el comportamiento de fallos futuros

basandose en los datos obtenidos de las fases de prueba y de operacion.

» Capacidad: Posibilidad de que el modelo genere datos que puedan ser facilmente aplicados a los

esfuerzos de desarrollo de software industriales.

» Calidad de suposiciones: La plausibilidad de las suposiciones en las que se basan los

fundamentos matematicos del modelo cuando se llega a los limites de esas suposiciones.

» Aplicabilidad: El grado en que se puede aplicar un modelo de fiabilidad en diferentes terrenos y

tipos de aplicacion del software.

» Simplicidad: El grado en que el conjunto de datos que soportan el modelo es directo; el grado en
que el enfoque y las mateméticas son intuitivos; el grado en que se puede automatizar el enfoque

general.

2.3 PROCESO DE DESARROLLO DEL SOFTWARE

Las personas encargadas de la creaciéon de un software deben definir un conjunto de actividades que
sirvan de guia para desarrollar el producto. Estas actividades generalmente se agrupan en fases que
contribuyen a obtener al menos una vision del producto final, la agrupacion de estas fases es lo que se

denomina ciclo de vida del software.
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Una fase es un conjunto de actividades relacionadas con un objetivo en el desarrollo del proyecto. Se
construye agrupando tareas (actividades elementales) que pueden compartir un tramo determinado del
tiempo de vida de un proyecto. La agrupacion temporal de tareas impone requisitos temporales

correspondientes a la asignacion de recursos (humanos, financieros o materiales [Ingenieria, 2007]

De manera general este ciclo incluye actividades como: toma de requisitos, analisis, disefio, desarrollo,

pruebas (validacion, aseguramiento de la calidad), instalacion (implantacion), uso y mantenimiento.

Toma de

* | Requisitos ‘

| | .
Mantenimiento Analisis

| |
Implementacidon Disefio

; l

Prueba p Implementacidn

Figura 2. Ciclo de vida del software

En diferentes ocasiones se han propuesto un conjunto de modelos para el analisis y la descripcion del
progreso real del software, como por ejemplo: modelo lineal, en cascada, incremental, evolutivo, en
espiral, o concurrente, por citar algunos. Todos estos, indudablemente contribuyen a mejorar la calidad

con que terminara el producto, sin embargo hay caracteristicas que marcan la diferencia entre ellos:

» El alcance del ciclo dependiendo de hasta dénde llegue el proyecto correspondiente. Un proyecto
puede comprender un simple estudio de viabilidad del desarrollo de un producto, o su desarrollo
completo o, llevando la cosa al extremo, toda la historia del producto con su desarrollo, fabricacion,

y modificaciones posteriores hasta su retirada del mercado.

» Las caracteristicas (contenidos) de las fases en que dividen el ciclo. Esto puede depender del

propio tema al que se refiere el proyecto (no son las mismas tareas que deben realizarse para
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proyectar un avion que un puente), o de la organizacion (interés de reflejar en la divisién en fases

aspectos de la divisiéon interna o externa del trabajo). [Ingenieria, 2007].

2.3.1 Modelos de Desarrollo del Software

El modelo lineal es ciclo es el mas utilizado por ser el mas sencillo de todos. Consiste en descomponer la
actividad global del proyecto en fases y cada una de estas fases se realiza solo una vez. Con un ciclo

lineal es facil dividir las tareas entre equipos sucesivos, y prever los tiempos (sumando los de cada fase).

Requiere que la actividad del proyecto pueda descomponerse de manera que una fase no necesite
resultados de las siguientes (realimentacion), aunque pueden admitirse ciertos supuestos de
realimentacion correctiva. Desde el punto de vista de la gestion (para decisiones de planificacion),
requiere también que se sepa bien de antemano lo que va a ocurrir en cada fase antes de empezarla.
Definicidn de
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Figura 3. Modelo lineal

Por su parte el modelo en cascada es bastante simple y sirve de base para los demas modelos, ya que
su desarrollo consiste en asignar una actividad para cada fase que servir4 para complementarla y para
proporcionar los requisitos de la siguiente fase, es decir que el proyecto no se disefia hasta que no haya

sido analizado, o se desarrolla hasta que no haya sido disefiado, etc.

32



Toma de

Requisitos _l

3

Analisis

Disefio |
Codificacidn
Figura 4. Modelo en cascada

El modelo en cascada se caracteriza por ser rigido, restrictivo y poco fiable, el desarrollo de las etapas se
realiza de manera lineal y se deben tener bien claros los requerimientos desde el principio porque un

cambio implicaria inseguridad en el proceso.

Del modelo en cascada se derivan el incremental y evolutivo, los que se aplican a conjuntos mas
pequefios del proyecto. EI modelo incremental se utiliza si los subconjuntos a los que se les va aplicar,
son parte del total. Trabaja de la siguiente forma, el sistema se desarrolla por partes incrementandolas y
posteriormente juntandolas y asi los errores producidos en un incremento son solucionados para el
préximo incremento; a este paso se van afiadiendo funcionalidades. El evolutivo por su parte, se aplica a

versiones completas pero con menaos prestaciones. [Tectimes, 2007]

El modelo espiral, fue desarrollado por Boehm en el afio 1988 con el objeto de reunir las ventajas de los
modelos de proceso software en cascada y de prototipado. [Tectimes, 2007] Cada vuelta en espiral

constituye una fase del proceso.

Se puede decir que es como una generalizacion del modelo lineal, ya que en este ultimo, también se
descomponen las actividades en fases, pero no basta con analizarla una sola vez, es decir se realizan
varias iteraciones en forma de espiral para asegurar la desaparicién de incertidumbre u otras dudas que
se tenga. Esto implica que su esfuerzo de desarrollo iterativo 0 sea que tan pronto se completa un ciclo,

otro comienza. En cada iteracion las especificaciones del producto se van resolviendo paulatinamente.

Las cuatro etapas fundamentales del modelo espiral pueden encontrarse en: [Vitturini, 2004]

33



1. Determinar objetivos, alternativas y restricciones de cada fase.
2. Evaluacion y reduccion de riesgos.

3. Desarrollar y probar la alternativa seleccionada.

4. Planificacion.

La primera etapa de este modelo indica cuales son los objetivos que deben trazarse para lograr un
producto donde se espera que tenga buena calidad. Luego se analizan las alternativas de produccién y las
restricciones que esto implica. En la segunda etapa del modelo, se evallan las alternativas definidas y se
identifican los posibles riesgos que puedan surgir; también se tienen en cuenta las actividades que pueden

desarrollarse para mitigar esos riesgos.

Para el tercer paso se determina primeramente un modelo apropiado (que facilite la produccién) para el
desarrollo. Seguidamente se comienza la construccion y prueba del préximo nivel del producto. Y
finalmente en la cuarta etapa se revisan los resultados obtenidos para planificar la préxima vuelta en

espiral.

En el modelo espiral, los proyectos se dividen en ciclos externos, llamados “de espiral” y se necesita de un
consenso entre el cliente y los desarrolladores para finalizar el ciclo, esta es una de las diferencias que
tiene con el resto de los modelos. También permite examinar y validar repetidamente los requisitos y
disefios del proyecto antes de acometer nuevas fases de desarrollo. Ademas permite que siempre se
incorporen requisitos de calidad en cada ciclo y se centra en eliminar errores y alternativas poco
atractivas. Sin embargo tiene la desventaja que adaptarse facilmente al software de paquete. [Ingenieria,
2007].
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Ademas se utiliza el Modelo Iterativo e Incremental, este es el que permite que las fases de andlisis,

disefio, desarrollo y prueba (segin RUP) se retroalimenten continuamente y que se inicien lo mas rapido

posible. Ademas da la posibilidad de hacer cambios segun las necesidades del usuario o utilizar nuevas

herramientas o componentes que faciliten el disefio o proporcionen nuevas funcionalidades. [Ingenieria,

2007]
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Figura 6. Modelo iterativo e incremental

La idea de utilizar cualquiera de estos modelos es obtener lo antes posible una version funcional del
software, tener en cuanta y corregir los errores que se detectaron durante la iteracion anterior hasta lograr

una version fiable y con calidad.

2.3.2 Principales Metodologias utilizadas en los Proyectos Productivos de la UCI

En los proyectos productivos de la UCI se desarrollan distintos tipos de software destinados a entidades
cubanas y extranjeras. Por la diversidad de la produccién, se adaptan las formas de trabajo a las
caracteristicas particulares de los proyectos. Esto incide en que la fiabilidad del software no se trata por

igual en ellos.

En las entrevistas realizadas en mayo del afio 2007 a lideres de estos proyectos, se obtuvo como

resultado que las metodologias més usadas son las siguientes:

RUP (Rational Unified Process): El Proceso Unificado de Desarrollo es la metodologia estandar mas
utiizada en el &mbito informético por sus caracteristicas de llevar a cabo un proceso iterativo e

incremental, centrado en la arquitectura y guiado por casos de usos. Se propone asegurar la produccion
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de software con calidad dentro de plazos y presupuestos predecibles. Divide en cuatro fases al desarrollo
del software, Inicio, Elaboracion, Construccién y Transicibn. En cada una se generan artefactos e

intervienen los roles que desarrollan los miembros de los proyectos.

Algunos proyectos donde se utiliza: Portales, FILPACON, Migracion y Soporte a la Migracion y en los
proyectos de correo, tales como, Asistencia Postal, Oficina Multiservicios, Rastreo y Seguimiento, Correo
Hibrido, ONE, CTAISC.

XP (Xtreme Programming): Como parte de las metodologias agiles destaca por su sencillez tanto a la
hora del aprendizaje como en su aplicacién. Ademas aplica en la reutilizacion de codigo, para lo cual se
crean patrones o modelos estandares, siendo mas flexible al cambio. Una de las caracteristicas que la
distingue es que se desarrolla con pocos roles y pocos artefactos, por esto es que propone la
programacion en pares, que consiste en que dos desarrolladores participen en una misma estacion de
trabajo. Se realizan pruebas unitarias a los principales procesos para poder detectar fallos que puedan
ocurrir en el futuro. [Mendoza, 2004] En el proyecto Migracién y Soporte se estudian estas metodologias

para ver la posibilidad de introducirlas al proyecto.

2.4 TECNICAS FORMALES UTILIZADAS EN EL PROCESO DE DESARROLLO
DEL SOFTWARE

En la rama informéatica se han desarrollado muchos trabajos investigativos que han propuesto

metodologias para la produccién de software debido a la dificultad que esto representa.

Habiendo analizado ya el funcionamiento de los modelos mas utilizados actualmente, se dard seguimiento
al estudio de las técnicas formales para desarrollar software fiable, de forma que seran enmarcados solo

hasta el desarrollo de pruebas.

Trabajar con técnicas formales no significa remplazar la forma tradicional de ingenieria, sino que pueden
integrarse en el proceso de desarrollo del software. Normalmente construir software cuesta mucho, si a
esto se suman los costos que devienen de la aplicacién de técnicas formales, esto implica duplicar los

gastos de recursos y tiempo.
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Tras el estudio de estas técnicas resulta evidente la importancia que tienen en la construcciéon de
software. Sin embargo, no pueden solucionar todos los problemas que aparezcan, ya que la calidad de un
producto depende de la incidencia de todos los factores analizados en el capitulo 1, aunque sin dudas,
son muy provechosas sus ventajas cuando quiere lograrse un poco mas de calidad de la que

tradicionalmente se obtiene. [Garcia, 2000]

Por las caracteristicas de estos métodos, si no se tienen sélidos conocimientos sobre su funcionamiento,
en vez de avanzar progresivamente en el proyecto, el proceso se veria afectado por no saber como

usarlos, o simplemente por no seleccionar el mas adecuado.

Vale destacar que los procesos de especificacion y disefio estdn necesariamente entremezclados (ver
Anexo # 5). Esto significa que antes de culminar la especificacion se comienzan a realizar el disefio del
futuro sistema. No existen limites entre el fin de la especificacion y el inicio del disefio. Esto quiere decir
gue necesariamente cuando se trabajan con técnicas formales pueden perfectamente realizarse ambas

disciplinas al unisono.

Otro aspecto a tener en cuenta es que muchas veces el problema no radica en el desconocimiento o falta
de métodos, sino en la abundancia de ellos. Cuando se construye un producto respetable, es primordial
definir un plano por el cual sera guiado el proceso constructivo, es decir, seleccionar cual seria la via mas
acertada en cuanto a qué técnicas utilizar. Para esto hay que tener en cuenta aspectos como: [Palacio,
2005]

e Caracteristicas de los proyectos de software gestionados.

e Vision de la organizacion.

e Cultura de la organizacion.

o Disefio y gestidn del equilibrio productivo personas-procesos-tecnologia.

No se trata entonces de seleccionar los mejores modelos o procesos, sino el mas acorde con las

necesidades que requiera el software que va a desarrollarse.

Los métodos formales estan destinados a capturar la informaciéon en la especificacion, arquitectura,
implementacién y prueba, ademas de obtener los requisitos indispensables para el sistema de forma

consistente, haciendo del desarrollo del software un proceso automatizado. [Garcia, 2000]
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Técnicas de Descripcién Formal (TDF)
Las TDF son métodos formales que posibilitan la especificacion de sistemas en sus diferentes fases. °

Los métodos o técnicas de especificacion formal, se encargan de escribir las especificaciones de los

sistemas. Es decir, permiten especificar y razonar sobre el comportamiento de sistemas.

Una especificacion formal es una expresion mateméatica que contiene la descripcion de un sistema. El
término TDF se utiliza para denominar cualquier método que permite definir completamente el
comportamiento de un sistema (hardware o software) mediante un lenguaje con sintaxis y semantica
formales. Cuando se usa un lenguaje formal para describir el modelo, se habla de una especificacion
formal. [Garcia, 2000] y [Mufioz, 1998]

[Garcia, 2000] menciona que las TDF en cada actividad del proceso de desarrollo buscan: en la fase
inicial se desea obtener una especificacion del sistema precisa en funciébn de sus propiedades mas
relevantes. En cuanto al modelamiento se trata de describir los elementos del disefio y su interaccion.
Cuando se codifica, los componentes tienen que estar basados en lenguajes de especificacion de modo

gue su comportamiento pueda ser generado por computadoras.

En [Garcia, 2000] se plantea que hay gran variedad de técnicas de este tipo, aungue solamente presenta

las siguientes clasificaciones:

» Técnicas algebraicas. Escriben sentencias matematicas que expresan el efecto de las
operaciones para los datos. Proporciona el razonamiento mas facil que las técnicas basadas en

estados. Estas técnicas se basan en propiedades.

Primeramente se deben definir las operaciones necesarias a través de axiomas o ecuaciones que
especifican las restricciones que deben satisfacer dichas operaciones. Para esto se basan en los
requisitos que fueron previamente capturados y analizados. Luego se identifican las relaciones

entre operaciones. [Pressman, 2005] presenta ejemplos para este tipo de técnica.

® Apareceran los términos TDF, TEF y lenguajes de especificacion formales refiriéndose al mismo concepto.
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Resultan utiles cuando se especifican las interfaces entre los componentes del sistema,
considerando en este nivel de abstraccion el sistema como un conjunto de tipos abstractos de
datos. Estas técnicas presentan dificultades para la verificacién formal de la completitud de las

especificaciones. Ejemplo de técnicas algebraicas: Larch y OBJ.

» Técnicas basadas en modelos matematicos. Basadas en teoria de conjuntos y légica de primer

orden, los mas conocidos son Z, VDM y B.

Los estados del sistema son modelados a través de los componentes del sistema, y éstos se
modelan mediante conjuntos, funciones, etc. Algunas condiciones sobre los estados, se formulan

por medio de predicados.

» Técnicas basadas en l6gica: Un sistema se especifica a través de un conjunto de férmulas de la
I6gica que definen relaciones y sucesos que ocurren en el tiempo. Son apropiadas cuando se va a

especificar sistemas de tiempo real.

Su principal desventaja radica en su incapacidad para expresar la estructura-arquitectura de un

sistema, de ahi que se utilicen con mas frecuencia en las primeras fases del disefio.

» Técnicas basadas en algebra de procesos. Las técnicas citadas anteriormente modelan
principalmente propiedades funcionales y comportamiento secuencial. Este hecho limita su
aplicacion a sistemas no concurrentes. Por su parte las basadas en algebra de procesos modelan

las interacciones entre procesos concurrentes (no secuenciales). Ejemplo: CCS, CSP y LOTOS.

Son realmente (tiles en para especificar sistemas distribuidos y concurrentes: protocolos y

servicios de telecomunicaciones.

Las técnicas de descripcion formal también se dividen segun su funcionalidad, siendo mas favorable su

aplicacion en algunas etapas de desarrollo que en otras:
» No constructivas: Tienden a usarse al principio de la especificacion de requisitos.
» Constructivas: Se aplican para describir el disefio.

Por otra parte en [Maccoll, 1999] se determina una clasificacion equivalente a la propuesta anteriormente.
Ahi se presentan las técnicas formales basadas en modelos, propiedad y comportamiento, que no es mas

que una traslacion de las anteriores, esto porque por ejemplo, las primeras se refieren a los métodos que
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operan en funcién de modelos matematicos; las segundas, por su parte, estdn estrechamente vinculadas
al modelamiento de las propiedades o requisitos del sistema; los Ultimos, se centran en el comportamiento
de los sistemas a modelar, es decir, tienen que ver con los métodos que tratan sistemas en términos de

posibles secuencias de estados en vez de tipos de datos (algebra de procesos).

Algunos ejemplos de métodos de comportamiento son: Redes de Petri, Célculo de Sistemas de
Comunicacion (en inglés, Calculus of Communicating Systems: CCS), Proceso de Comunicacion

Secuencial (en inglés Communicating Sequential Processes: CSP). [Maccoll, 1999]

Aunque estas técnicas dan formalidad al software, no puede asegurarse que éste cumple con todos los
requerimientos planteados desde el inicio del proyecto porque en ello influyen la preparacién y habilidades
del equipo de desarrollo y la correcta aplicacion de los métodos adecuados para determinadas funciones.
Una forma de comprobar qué tan bueno estd quedando el sistema es precisamente comprobando las
especificaciones realizadas de antemano. Esto se hace auxiliandose de otras técnicas formales como la

verificacion y validacion de dichas especificaciones.

Como ha podido observarse el uso de estos métodos estd abierto a grandes aplicaciones que incluyen
mucho esfuerzo y dedicacién, por eso es de suma importancia conocer a fondo las caracteristicas de los
mismos, antes de comenzar el trabajo con ellos. Para esto es recomendable el estudio minucioso de estas

técnicas.

2.4.1 Técnicas Formales que Garantizan la Fiabilidad

Las técnicas formales que garantizan fiabilidad al software se basan en lenguajes formales para su
aplicacion. Estos lenguajes se han convertido en alternativa para el lenguaje natural y tienen el propdésito

de describir formalmente los requisitos de un sistema.
Las caracteristicas que tienen estos lenguajes pueden encontrarse en: [Paredes, 2000]

» Componente semantico minimo.

» Posibilidad de incrementar el componente seméantico de acuerdo con la teoria a formalizar.
» La sintaxis produce oraciones no ambiguas.
>

La importancia del rol de los nimeros.

41



» Completa formalizacion y por esto, el potencial de la construccidon computacional.

La mayor dificultad de aplicar estos lenguajes es que no favorecen la comunicacién entre cliente y
analista. Por otro lado, es la representacién menos ambigua de los requisitos y la que mas se presta a
técnicas de verificacién automatizadas. Estos lenguajes constituyen la forma ideal para reducir los errores

e inconsistencias del software.

Estos métodos son los que seran vistos a continuacion en diferentes etapas del desarrollo, sin basarse en

una metodologia especifica, puesto que no se necesita de una para su correcto funcionamiento.

2.4.1.1 Técnicas Formales para la Especificacién de Requisitos

El proceso de especificar requisitos no es mas que identificar los servicios que debe proporcionar el
sistema, asi como las restricciones que el sistema debe cumplir para satisfacer las necesidades de los
clientes y de los usuarios finales. Deben ser documentados en una serie de formatos. [Escalona, 2002]

Consta de singular relevancia puesto que se definen las bases para el desarrollo del sistema a construir.

Existen varias técnicas que tradicionalmente se utilizan para realizar estas actividades; pueden ser:
entrevistas, casos de usos, brainstorming (tormenta de ideas en espariol), lenguaje natural, revisiones,
matrices de trazabilidad, entre otras, que en su momento asumen la captura, definicién y validacién de
requisitos del software pero no de manera formal. Esta es la razén por la cual no seran analizadas en

estos acapites.

En este proceso en general, pueden utilizarse lo que se conoce como técnicas no constructivas, o
también conocidas como orientadas a propiedades, donde las propiedades del sistema son expresadas
explicitamente (describir el sistema mediante un conjunto de requisitos que deben ser satisfechos).
Tratando cada propiedad de forma separada, puede determinarse si es 0 no esencial para el
modelamiento. Sin embargo no puede definirse si los comportamientos de las especificaciones son 0 no
correctos. Su funcionamiento esta basado en la I6gica (modal y temporal) y son mayormente utilizadas en
la fase inicial de la especificacion de requisitos. Estos pueden ser clasificados a su vez como axiomaticos
y algebraicos: los métodos axiomaticos estan basados en la I6gica de predicado de primer orden. [Garcia,
2000] y [Maccaoll, 1999]

El proceso de requisitos tiene implicado las siguientes actividades:
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1. Captura de requisitos
2. Definicién de requisitos
3. Validacion de requisitos

Comenzando por la captura de requisitos, el grupo de técnicos toma la informacién suministrada por
usuarios y clientes. Esta puede provenir de fuentes muy diversas: documentos, aplicaciones existentes, a
través de entrevistas, etc. En base a esta informacion, el equipo de desarrollo define los requisitos.
Finalmente con la validacién de requisitos se realiza la valoracion de los mismos, comprobando si existen

inconsistencias, errores o si faltan algunos por definir.

Captura de Requisitos

Cuando se cuenta con un personal experimentado, esta actividad resulta mas sencilla, puesto que se
distinguen oportunamente los métodos a seguir, sin embargo no pueden perder de vista el cambiante

mundo del negocio y siempre deben estar sujetos a factores como los mencionados en la seccién 2.4.

Analizando la captura de requisitos, puede inferirse que para esta actividad no existe ninguna técnica
formal porque consiste simplemente en obtener los requerimientos del software. El éxito de ello depende

de la comunicacién entre ingenieros y clientes, por tanto esto no puede ser automatizado.

Definicién de Requisitos

Cuando son definidos explicitamente los requisitos pueden atribuirsele algunas técnicas que contribuyen a

una mayor comprension de los mismos y a acelerar el proceso de desarrollo.

» Ontologias: La diversidad de personas que forman parte de un proyecto software hace que sea
necesario establecer un marco de terminologia comun. Por ejemplo, en un glosario de términos se

recogen y definen los conceptos mas relevantes y criticos para el sistema. [Escalona, 2002]

En esta linea se encuentra el uso de ontologias, en las que no sélo aparecen los términos, sino

también las relaciones entre ellos. Ademés ayudan a la especificacion de los sistemas de software
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posibilitando un entendimiento comdn entre desarrolladores y usuarios. Ejemplos donde se

manifiestan estos enunciados pueden encontrarse en [Abian, 2005]:

¢ En campos de la inteligencia artificial (muy relacionados con la web semantica) no existen
vinculos entre los conceptos: Para referirse a las mismas ideas se usan diferentes
perspectivas, por lo que en ocasiones, se cometen malentendidos imperdonables.
Construyendo una ontologia comun para esos campos, facilmente se resolveria dicha
dificultad.

Otra aplicacion mucho méas conocida de las ontologias, segun plantea [Abian, 2005], es en el entorno de
la web semantica que se han convertido en un practico avance para la comunicacion y la comparacién de
la informacién entre diferentes sistemas. Con las ontologias, se organiza la informacién de manera que la
web pueda interpretar el significado y, por tanto, podra buscar e integrar los datos haciendo mas eficiente
la busqueda por la red’. La vinculacion de esta técnica con la web semantica contribuye a que sus

usuarios le tengan mas confianza que en la web tradicional.

Gracias al conocimiento almacenado en las ontologias, las aplicaciones pueden extraer automaticamente
datos de las paginas web, procesarlos y sacar conclusiones de ellos, asi como tomar decisiones. [Abian,

2005] Esto es lo que muchos conocen como razonamiento automatico.

Como se ha visto, las ontologias tienen un significado relevante en la definicion de requisitos como en
otras areas de la informéatica. Vale destacar que no son consideradas en la literatura del tema como una
técnica formal, pero por sus caracteristicas es solo cuestiéon de tiempo para que contribuyan a describir

sistemas formalmente.

Validacién de Requisitos

Una vez definidos los requisitos, necesitan ser validados, es decir, demostrar que los requisitos obtenidos
cumplen con las necesidades que el sistema requiere. En términos tradicionales no son muchos los
métodos de validacion de requisitos y que por lo general se hacen manualmente. Los métodos formales

gue objetivamente permiten validar requisitos son:

" En este caso red se refiere a Internet
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1. VRU
2. Larch

» VRU (Validacién de Requisitos de Usuario): En [Sanchez, 2002] se comprobd que el método
VRU permite validar requisitos de usuarios mediante prototipacion automética, ademas de generar
interfaces de usuario. Tiene la ventaja de que utiliza sélo una interfaz de usuario que

posteriormente puede ser traducida y animada en diversos entornos.

» Larch: Es un proyecto de investigacion, que segun manifiestan [Garcia, 2000] y [Larch, 2001],
persigue explorar métodos, lenguajes y herramientas para facilitar el uso de las especificaciones
formales. El proyecto se inici6 como alternativa del Instituto de Tecnologia de Massachusetts (MIT
por sus siglas en inglés), en el Grupo de Desarrollo de Programas Sistematicos y en el Centro de

Investigacion de Sistemas Digital en Palo Alto, California.

Son métodos algebraicos basados en propiedades que utilizan axiomas ecuacionales. Una
caracteristica que lo distingue es que cada especificacion tiene componentes escritos en dos
lenguajes: BISL (Lenguaje de Interfaz Larch, o en inglés, Behavioral Interface Specification
Language) y LSL (Larch Shared Language). El primero se utiliza principalmente para describir las
interfaces entre los componentes del programa a través de tipos abstractos de datos. El segundo
es usado para describir el vocabulario matematico usado en especificaciones de pre y pos

condiciones, sin importar el lenguaje. [Garcia, 2000] y [Larch, 2001]

En esta etapa de desarrollo se utilizan técnicas formales que estan orientadas a la definicién y validacion
correcta de los requerimientos. Mejoran la seguridad de los sistemas, contribuyendo particularmente a la
comprension de los requisitos del software y a la fiabilidad del mismo, y de una forma u otra, influyendo en
los otros factores de calidad. Esto quiere decir que para obtener un producto fiable lo primero que hay que

garantizar es la especificacion de requisitos, Si puede hacerse formalmente, mucho mejor.

Como la ingenieria de requisitos constituye un aspecto fundamental en el proceso de produccion de
software es de suma importancia que sus actividades se hagan lo més fiel posible. De ahi deviene la
importancia del uso de las técnicas formales, puesto que las que tradicionalmente se utilizan no cubren

todas las expectativas a menos que sean correctamente agrupadas.
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Cuando se quiere especificar el sistema formalmente deben usarse estas técnicas que tratan las

especificaciones del sistema de forma que al pasar a la siguiente etapa, sean menos los errores y sea

mas facil de modelar dicho sistema.

Estandares de Requisitos

Los estandares de requisitos son usados para mejorar las practicas de IS. Aunque no existe uno que dicte

exactamente como especificarlos, si contribuyen a darle mas transparencia al proceso. Algunos de los

mas conocidos pueden verse en: [Macdonald, 2005]

>

>

IEEE STD- 830-1998: Proporcionan buenas practicas para facilitar la especificacion de requisitos
de software y aspectos a tener en cuenta para ello. Aunque no es obligatorio seguir sus pasos, si
se debe incluir toda la informacién que trae consigo. Su mayor objetivo es ayudar al equipo a

entender y decidir qué es lo que realmente quiere el cliente.

MIL-STD 490: Estandar Militar para las practicas de especificacion. Este estandar fue creado por el
Departamento de Defensa de Estados Unidos. Est4 limitado a un uso militar para establecer
practicas de especificacion uniformes simplemente en respuesta a necesidades de dicho
departamento. Se ha mencionado como ejemplo para demostrar que los estandares no sélo son

utilizados para uso civil, sino que pueden adaptarse a fines especificos. [Katz, 2003]

ISO/IEC 9126: Evaluacion del producto software. Es un clasico estandar de ingenieria de
requisitos, creado en 1991. Tiene como objetivo principal proveer un marco para la evaluacién de
la calidad del software. Posibilitando la aplicacion de métricas para evaluar la calidad de dichos
productos, tanto externa como interna. Pueden encontrarse en [Davila, 2006] los pasos que se

siguen para la aplicacion de esta norma.

Estos estdndares, aunque realmente no pertenecen al grupo de los métodos formales, se considerd

importante mencionarles por la ayuda que ofrecen al desarrollador y por el propoésito para el que fueron

creados: una mejor especificacion de requisitos.
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2.4.1.2 Técnicas Formales para el Modelamiento del Sistema

En el modelamiento del sistema, el principal esfuerzo es el desarrollo de la arquitectura del sistema que
posteriormente sera construido. Ademas se realizan las primeras actividades de la implementacién que

tienen relevancia.

Una vez llegado el momento del disefio del sistema, es recomendable el uso de métodos que formalmente
establecidos, puedan darle la elegancia a la arquitectura que se quiere. Para esto se utilizan técnicas
constructivas, que son TDF para realizar un modelado rapido del sistema final. Sin embargo, no se
puede especificar las propiedades del sistema de forma explicita, lo que implica que no puedan

comprobarse explicitamente algunas propiedades. [Garcia, 2000]

» Z: Es una notacion formal cuya pronunciacion es “zed”. Fue desarrollado por miembros del
Laboratorio de Computacion de la Universidad de Oxford desde los afios 70. Se utiliza para
describir software y esta basado en Idgica de predicado de primer orden. Teniendo en cuenta estos
fundamentos, se garantiza fiabilidad al sistema permitiendo no dar paso a ambigiiedad e

inconsistencias.

Ha resultado interesante en proyectos europeos y estadounidenses, algunos como IBM CICS en
el que contribuydé en 1990 a la especificacion del Estandar IEEE para Binary Floating-Point

Arithmetic (Aritmética Binaria del Punto Flotante). [Bowen, 2005]

Las especificaciones en Z se modelan mediante esquemas que tienen una estructura similar a la
representada en la figura 7. Un esquema es una especificacién analoga a un procedimiento de un
lenguaje de programacion. Aqui es donde se describen el estado (declaracion de variables) y el

invariante representando las operaciones (predicados) de la especificacion.

Nombre del Esquema

Declaraciones:{proporciona el tipo de funcién o
constante)

Predicados: {Proporciona el valor)
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Figura 7. Representacion de un esquema para Z

Para el trabajo con Z se utilizan conjuntos y légica de primer orden. En [Pressman, 2005] se
explica ademas otro método formal basado en objetos: Object Z. Es similar a Z pero difiere en la
estructura del esquema y la inclusion de la herencia e instanciacion. Una caracteristica comun es

que estan basadas en la nocién de estados.

Algunos casos de estudios propuestos por [Bowen, 1996] evidencian la importancia requerida del

uso de esta técnica. A continuacién estos ejemplos:

El proyecto de Distributed Computing Software (DCS) del Laboratorio de Computacion de la
Universidad de Oxford, presentd un grupo de servicios de red aplicando el lenguaje formal Z en su

diseno.

Incluye una particularidad como lenguaje de propoésito general, y es que puede ser til para

especificar otros lenguajes como CSP, el cual es disefiado para tratar concurrencias.

B: Como parte de los métodos formales derivados de Z, ha sido desarrolla igualmente por Jean-
Raymond Abrial, con el fin de especificar y verificar tanto sistemas hardware y software. También

incluye un grupo de herramientas que han sido aplicadas a varias areas de la industria.

Algunos trabajos practicos pueden encontrarse en [B, 2007] como muestra de la Séptima

Conferencia del Método B que tendra lugar del 17 al 19 de junio de este afio en Francia.

Larch: Para el modelamiento del sistema tiene mas influencia BISL, el cual estd disefiado para
lenguajes de programacién especificos, usando especificaciones de pre y pos condiciones para
especificar médulos de software. Ademas especifica interfaces y el comportamiento de los
modulos en los programas. En [Leavens, 1999] se presenta una propuesta del uso de Larch
(Larch/C++), el cual es un lenguaje de especificacion de interfaz de comportamiento que en
general es usado porque la especificacion de la interfaz ayuda a la reutilizacion, es util para

especificar formalmente el disefio del sistema.

Los lenguajes de interfaz Larch han sido disefiados para ser usados en lenguajes de programacion
como Ada, C y C++, entre otros. [Larch, 2001] Aqui estan disponibles ejemplos de aplicaciones de

proyectos de Larch, que no son pocos para la fecha.
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» OBJ: [Goguen, 2005] lo presenta como una familia de lenguajes OBJ. Son lenguajes algebraicos
de programacion y de especificaciéon de amplio espectro, basados en l6gica de orden ecuacional,
acompafiado de otras como ldgica ecuacional oculta o de primer orden, ademas proveen un
poderoso sistema de médulos de programacion parametrizada. Todos los lenguajes OBJ estan
basados fundamentalmente en sistemas l6gicos. Las ultimas versiones de OBJ para el afio 2005,

usaban algebra de orden clasificada.

Una de las aplicaciones de esta técnica ha sido al proyecto Tatami, el cual soporta disefio
corporativo distribuido, especificacion y validacion de hardware y/o software, especialmente si son

sistemas concurrentes distribuidos.

» VDM (Vienna Development Method): El nombre de VDM deviene por alusion al laboratorio de
IBM en Vienna entre los afios 1973 y 1975 con el propésito de modelar sistemas computarizados,

analizarlos y que esto sea Util para el disefio y el cédigo. [Gorm, 2007]

Entre los proyectos que ha servido VDM durante los mas de treinta afios de vida estan: [Bjorner,
2006]

El desarrollo del unico compilador para el lenguaje CHILL y otro para ADA, convirtiéndose en el

mas satisfactorio.

Algunos ejemplos interesantes se exponen en [Gorm, 2006]. Puede descargarse en este sitio la
especificacion de un sistema de control de municiones, el cual fue basado en regulaciones
concernientes al Ministerio de Defensa del Reino Unido para la seguridad de los explosivos, por
Paul Mukherjee utilizando VDM.

Otra propuesta es la de V. Alagar, D. Muthiayen y K. Periyasamy para la especificacion y disefio de

un editor grafico, que puede ser usado para crear y manipular objetos geométricos. [Gorm, 2006]

> Estelle: Es otra técnica de descripcion formal. Aunque no exista mucha informacion referente a
ella, pueden encontrarse algunos datos de interés. Se distribuyen un conjunto de herramientas de
Estelle, que se nombran en inglés Estelle Development Toolset (EDT), que incluyen un compilador,
simulador y un depurador, un generador de pruebas y otro generador de tablas de estado/evento.
Ha sido aplicado a sistemas tanto Unix como Windows por esto, puede utilizarse en la esfera del

software libre. [Tenney, 2000]
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Algunos recursos propios de esta técnica que han tenido repercusion en la industria del software
por su valor operacional son el eXperimental Estelle Compiler (XEC), que es un compilador
desarrollado por la Universidad de Kaiserslautern en Alemania. Lleva implicito el nombre
experimental porque se concibié sélo para experimentaciones de puesta en practica de métodos
formales. Este producto fue desarrollado para construir una plataforma de prueba, evaluacion del
funcionamiento y la optimizacién de la implementacién de los métodos para Estelle. Otros ejemplos

del uso de esta técnica pueden ser encontrados en [Tenney, 2000].

También existen herramientas para su aplicacion, pueden ser Pet Dingo, la cual fue desarrollada

por NIST, que puede encontrarse una version en [Tenney, 2000].

» LOTOS: (Language of Temporal Ordering Specifications), en espafiol, Lenguaje de Especificacion
de Orden Temporal. Data desde 1989, afio en el cual fue introducido al mundo informatico
oficialmente por 1SO. Entra en la clasificacion de los métodos de algebra de procesos posibilitando
especificar sistemas concurrentes y distribuidos. Ha sido aplicado en varios centros universitarios y

en la industria europea para la especificacién de los protocolos del modelo OSI. [Belinfante, 1995]

Resumiendo sus funcionalidades puede decirse que LOTOS expresa el comportamiento e
interacciones entre procesos concurrentes. Esto se debe a que esta basado fundamentalmente en

CSP y CCS. Otra vision de analizar dicha técnica es la especificacion de datos abstractos.

» CSP: Communicating Sequential Processes es un lenguaje para describir patrones de interaccion
en sistemas concurrentes, el cual es soportado por una teoria matematica bastante fuerte, un
conjunto de herramientas de prueba vy literatura extensiva. Como se ha dicho anteriormente, esta

técnica entra en la clasificacion de las constructivas-algebraicas.

Ha sido aplicado en la industria del software extranjera para verificar y especificar aspectos
concurrentes en varios sistemas. Las aplicaciones de la familia xCSP se han extendido a la
construccion de sistemas distribuidos y paralelos propuestos en [Xcsp, 2007]. Un ejemplo: Indigo
Lite, basado en CSP, integrado con un editor de codigo avanzado que incorpora estructuras

primitivas de CSP en su codigo.

¢Por qué usarlos?
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Los métodos han sido implementados donde el costo por fallos ha sido mayor que el costo pronosticado
para el desarrollo del software como tal. En &reas internacionales la experiencia industrial indica, que
cualquier costo extra en el proyecto, como capacitacién del personal que usara los métodos formales, son

necesarios porque son mas que compensados por otros ahorros.

Existen algunos ejemplos que lamentablemente indican perfectamente la necesidad de su aplicacion en
proyecciones tan importantes como proyectos de aviacion, actividades monetarias, equipos meédicos,
entre otros. Mientras mas complejos sean los sistemas informaticos mas se pierde por causas de fallas en

dichos sistemas.
Algunos ejemplos que pueden servir para entender esto se encuentran en: [Mufioz, 1998]

En 1995, un profesor de la universidad de Lynchburg descubre un error en los procesadores Pentium de
Intel. Aunque se corrigié rapidamente el error, el dafio ya estaba hecho. Cerca de dos millones de
procesadores defectuosos se habian distribuido alrededor del mundo. El fallo ocasional: un error de

disefio en el algoritmo de divisién de punto flotante.

En 1996 la explosién de la nave espacial europea Ariane 5, 40 pocos segundos después de su
lanzamiento dio muestra de grandes pérdidas (unos 500 millones de délares). La comision de expertos
gue investigo el desastre concluyd que la falla fue por un nimero fuera de rango en un pedazo de codigo
heredado del sistema de Ariane 4. Lo irbnico es que este codigo no tenia ninguna utilidad en el nuevo

sistema.

Como contrapartida a esto se presentan aplicaciones de algunos de los métodos que mayormente son
utilizados y preferidos por los desarrolladores en todo el mundo. Esta informaciéon puede encontrarse en
[Maccoll, 1999]:

El proceso de ingenieria de software Cleanroom de IBM combina los métodos formales (la especificacion

y demostracién) con las pruebas estadisticas para mejorar la calidad y la productividad.

Se hace mencion del desarrollo de un sistema de informacién del control de trafico aéreo combinando
métodos formales. El sistema contaba con 197,000 lineas de cédigo, con requerimientos significativos de
tiempo real y de seguridad; las tasas de productividad global fueron comparables o0 mejores que los
promedios de la industria y las tasas de error fueron significativamente mejores que los promedios de la

industria.
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Como se ha visto hasta el momento se han aprovechado al maximo las ventajas del uso de las técnicas
formales. Esto puede demostrarse en cada ejemplo donde fueron aplicadas. En cuanto al modelamiento
del sistema estas técnicas permiten que se defina un sistema formalmente establecido permitiendo
detectar inconsistencias y detectar fallas en algdn momento. Esto quiere decir que con el uso de los
métodos formales se puede garantizar fiabilidad, utilizando herramientas adecuadas para ello. El
transcurso de los afios y la experiencia de los desarrolladores de software dejan claro que cuando se
aplican formalismos a un sistema software se trabaja en busca de conseguir la calidad esperada por
todos. De ahi la importancia de aplicarlas en las actividades desarrolladas en el disefio, porque es la base

para la futura construccion del sistema.

2.4.1.3 Técnicas Formales para Construccion del Sistema

A partir de la arquitectura software definida en el modelamiento del sistema, se construyen los

componentes del mismo, de forma que puedan ejecutarse en el hardware seleccionado.

Es en esta actividad donde mayor esfuerzo realizan los programadores. Por tanto son ellos los principales
responsables que el resultado de su trabajo sea correcto. Para ello se basan en diferentes métodos, que
no siempre son los mas adecuados. Precisamente por esto es que son propuestas técnicas formales a

aplicar en esta etapa también que contribuyan a dar fiabilidad al software.
Las técnicas que intervienen en esta disciplina son:

1. Interpretacion Abstracta

2. Andlisis Estético

» Interpretacion Abstracta: se basa en que la seméantica de un lenguaje de programacion y su
ejecucion requiere una importante base matemética. Puede ser mas o menos precisa, segun el
nivel de observacion elegido. Es decir, si se observa sin mucho detalle, se puede realizar una
abstraccion de su semantica que es computable, aunque menos precisa que la original. Esto

puede ser Gtil en cualquier etapa de desarrollo del software. [Cernuda, 2001]
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Entre las ventajas de usar valores abstractos se destaca la posibilidad de asegurar que los
resultados del andlisis se obtienen en tiempo finito. Los resultados obtenidos describen el
comportamiento del programa en algunas ejecuciones. Sin embargo tiene la desventaja que la
informacion que se obtiene es siempre una aproximaciéon de la que se produce en una ejecucion
estandar. [Gallardo, 2006]

» Analisis Estatico: Se basa en la interpretacién abstracta, dada la semantica original de un
programa, derivar otra semantica aproximada y computable. Asi, los ordenadores pueden evaluar
en tiempo de compilacion el comportamiento que un programa tendrd cuando se esté ejecutando y

prever problemas que puedan aparecer.

Sus objetivos se basan en optimizar el codigo generado por el compilador y validar el software que

se desarrolle.

Etapas del Analisis Estatico
Para realizar andlisis estatico se tienen en cuenta las siguientes etapas: [Sommerville, 2000]

o Andlisis de flujo de control: Verifica por ciclos con puntos mdultiples de salida o entrada,
encuentra cédigo errado.

e Andlisis de uso de datos: Detecta variables no inicializadas, variables escritas dos veces sin

una asignacion intermedia, variables que se declaran pero nunca se usan, etc.

e Analisis de interfaz: Verifica la consistencia de declaraciones de rutina y de procedimiento y

Su uso.

e Andlisis de flujo de informacion: Identifica las dependencias de variables de salida. No

detecta anomalias él mismo pero destaca informacion por inspeccion de codigo o revision.

Un caso particular es la utilizacion de algoritmos de analisis estaticos, donde se analiza el programa y se
determinan las relaciones lineales entre sus variables. Generalmente se utilizan en la optimizaciéon de

cbdigo en compiladores.
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Se hace referencia también a que pudiera realizarse una “base de conocimientos” a través de un modelo
de componente con todo lo que los desarrolladores del software saben respecto al comportamiento de los
programas, por ejemplo: predicen que el sistema se bloqueara dado una situacion. Podria verificarse si los
requisitos de ciertos componentes se cumplen o no, y por tanto prever defectos de funcionamiento. Esto

seria conveniente para el proyecto favoreciéndole en tiempo y calidad de produccion.

En [Cernuda, 2001] se explica en detalles como funciona el componente ITACIO, que es un sistema de
inferencia convencional basado en logica de primer orden, para verificar si los requisitos de ciertos
componentes se cumplen o no, posibilitando asi la prevencion de defectos de funcionamiento, entre otras

funcionalidades.

Existe otro enfoque que también propone el trabajo con la interpretacion abstracta cuyo objetivo es extraer
informacién segura/correcta sobre el comportamiento dinamico de los programas sin necesidad de

ejecutarlos para todas sus entradas; y hacer esto autométicamente. [Gallardo, 2006]

Uso de estas técnicas

La aplicacibn de estos métodos son difundidos por todo aquel que realiza software respetable. En
universidades europeas y en algunos sectores de la industria de los paises desarrollados, que ven una
buena oportunidad en su utilizacién, es donde mayormente son aplicados. Esto puede demostrarse
visitando varios sitios en Internet que le dan promocion que estan presentes en la bibliografia de este
trabajo. Lo mas significativo es que ya no son pocos los centros de altos estudios que incluyen en sus
planes docentes estas técnicas como una de sus asignaturas. Tal es caso de: [Upm, 2004] quienes desde
el curso 2004-2005 preparan alumnos para produccion de software fiable soportado con técnicas basadas
en diversos calculos logicos y algebraicos que vienen de la teoria de tipos, orden superior, l6gica difusa y
temporal, algebras y lenguajes de especificacion, interpretacion abstracta, calculo basado en métodos

semanticos, autbmatas, calculo funcional, deducciéon automatica, entre otros.

Algo curioso es que buena parte de las aplicaciones practicas de andlisis estatico estdn encaminadas a la
optimizacion de cédigo en compiladores, y no a la deteccion temprana de defectos, esto a pesar que estas

técnicas llevan en explotacion varios afios. [Cernuda, 2001]
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Pueden encontrarse ejemplos en [Nasa, 2003] donde se evidencia la utilizaciébn de la interpretacion
abstracta para el desarrollo de software fiable. C Global Surveyor (CGS), un programa basado en esta
técnica es capaz de detectar errores automaticamente ahorrando a los programadores horas eliminando

errores en el cédigo, segun expreso el investigador Arnaud Venet.

2.4.1.4 Técnicas Formales para Prueba

Una prueba es una actividad en la cual un sistema o componente es ejecutado bajo unas condiciones o
requerimientos especificados, los resultados son observados y registrados, y una evaluacion es hecha de

algun aspecto del sistema o componente. [Conf7, 05-06]

El objetivo de este proceso es asegurar que el sistema implementado satisface los requisitos
especificados, y las expectativas del cliente. Es aqui donde tiene mayor relevancia los procesos de

verificacion y validacion.

Cuando se realizan las pruebas se consume mayor tiempo en el proyecto, y si no se han corregido errores
del software tempranamente, las pruebas pueden demorar mucho mas tiempo del imaginado y el costo del
proyecto pudiera superar el presupuesto con que se dispone. Por esto deben realizarse en la medida que

se va desarrollando el software en todo su ciclo de vida.

Antes de la ejecucion de las pruebas, es necesario contar con el plan de prueba, de modo que se lleve a
cabo todo un proceso metodoldgico que facilite y asegura el éxito de las mismas y no incurra en pérdidas
de tiempo y costo. En el momento de la ejecucion, esta todo previsto, tanto los aspectos funcionales como

técnicos, evitdndose la improvisacion.

Estas medidas, aunque no garantizan en primer plano la calidad del software, si aportan interesantes

beneficios para alcanzar los objetivos de coste, plazos y calidad final del producto terminado.

Verificacién y Validacion

Cuando se habla de estos términos cabria preguntarse lo siguiente: [Maccoll, 1999]

Validacion: ¢ Estamos construyendo el software correcto?
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Verificacién: ¢ Estamos construyendo correctamente el software?

La respuesta a estas interrogantes determinan si realmente se estd 0 no realizando verificacion vy

validacion al software.

Si fracasa la validacion implica que no se cumplen con los contratos comprometidos a los clientes. En
cambio, si fracasa la verificacién significa que existen fallas en el sistema o requerimientos que no fueron

previamente establecidos. [Maccoll, 1999]

Para el desarrollo de los procesos de validacién y verificacion se utilizan técnicas que de forma general se

agrupan en dos categorias fundamentales: [Juristo, 2006]

» Técnicas de Evaluacion Estaticas: Estas, son aquellas técnicas que buscan faltas sobre el
sistema en reposo, o sea estudian los diferentes modelos que componen el sistema software y
buscan posibles faltas en ellos. Estas se pueden aplicar a requisitos, cadigo, modelos de analisis y

diseno.

» Técnicas de Evaluacion Dinamicas: Al utilizarse tienen como objetivo generar entradas al
sistema para detectar fallos cuando el sistema ejecuta dichas entradas. Una vez que se detectan
incongruencias entre la salida esperada y la salida real se pueden observar estos fallos. La técnica
dinamica se conoce también como pruebas de software o testing y es aplicada generalmente sobre

cbdigo, ya que hoy en dia, es el Unico producto ejecutable del desarrollo.

Estos procesos persiguen comprobar la correccién de un sistema software a priori (sin ejecutarlo).
[Cernuda, 2001] El uso de estos “procesos” se evidencia en todo el desarrollo del producto, de una forma
u otra, cuando de técnicas formales se hable. Precisamente porque estas técnicas prometen la

eliminacion de errores a tiempo.

Para la verificacion se proporciona una técnica basada en model checking (chequeo del modelo),
utilizando la l6gica temporal definida para la especificacion de requisitos y el grafo de representacion para

realizar la verificacion propiamente dicha. Esta enfocado en la verificacion formal de propiedades.
Las técnicas formales utilizadas en esta actividad son: [Garcia, 2000]
1. Model Checking

2. Demostradores de Teoremas
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» Model Checking: Es una técnica de verificacién que, dado un modelo del sistema y una propiedad

requerida, permite decidir automaticamente si la propiedad es satisfecha por el modelo o no.

En otras palabras, el model checking es una técnica basada en la construccién de un modelo de
estados finito del sistema y la demostracion de que una propiedad dada se satisface en dicho
modelo. [Garcia, 2000] Un modelo es finito cuando las variables de estado toman un namero finito

de valores. [Mufioz, 1998]

Bésicamente, la demostracion se realiza mediante una busqueda exhaustiva en el espacio de
estados, por lo que para que termine, este espacio de estados deberia ser necesariamente finito.
Desde un punto de vista técnico, las investigaciones del model checking se dirigen a la basqueda
de algoritmos y estructuras de datos mas eficientes que permitan el manejo de un espacio de

estados mas grande.

Las principales ventajas del model checking son: la posibilidad de automatizar totalmente las
demostraciones, su rapidez, su capacidad para trabajar con especificaciones parciales, y su
capacidad para proporcionar informacién til ain cuando el sistema no se encuentre totalmente
especificado. Estas dos Ultimas caracteristicas hacen que el model checking sea especialmente (til
en las primeras fases del desarrollo software, ya que, por una parte el sistema no esta totalmente

especificado y por otra, el espacio de estados seria mas reducido que en las fases posteriores.

Por contra, su principal desventaja es el problema de la explosiébn de estados, es decir, la

explosion del espacio de busqueda.

» Demostradores de Teoremas: Los demostradores de teoremas (theorem proving en inglés) se
basan en expresar tanto el sistema como sus propiedades deseadas en alguna l6gica matematica
0 mecanismos ldgicos de derivacion. [Garcia, 2000] y [Mufioz, 1998] Un ejemplo es ACL2, cuyas
siglas en inglés significan: “A Computational Logic for Applicative Common Lisp” desarrollado por
Matt Kaufmann y Moore. [Dykstra, 2002] Esta Idgica es un sistema formal que define un conjunto

de axiomas y de reglas de inferencia.

La demostracién de una propiedad se realiza a través de la aplicacién sucesiva de los axiomas,

propiedades y reglas definidas en la Idgica utilizada. El proceso finaliza cuando se obtiene una
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relacion, que suele ser de equivalencia o de orden, entre la especificacion y la propiedad

formulada.

Al contrario que la técnica de model checking, los demostradores de teoremas pueden manejar
espacios de estados infinitos. Su principal desventaja reside en la dificultad de automatizar la
aplicacion de las reglas de inferencia para obtener un resultado sin entrar en procesos de

reescritura sin fin.

Por lo general, es en especificacion y modelamiento del sistema donde son cometidos la mayoria de los
errores que implicaran atrasos en la construccion del software. De ahi la importancia de las técnicas de

verificacion, las cuales se enfocan en la deteccion anticipada de errores.

Uso de estas técnicas
En el desarrollo del componente ITACIO son analizadas la interpretacién abstracta y el andlisis estatico
como técnicas de verificacion en [Cernuda, 2001] para evaluar el sistema, pudiendo ser aplicado en

microcomponentes, diagnostico de equipos y gestion de configuraciones a distancia.

En [Dykstra, 2002] se expone como son aplicados demostradores de teoremas en una herramienta que
contribuye a la correccién de cédigo. Es el caso de DESTINY, que es una plataforma que garantiza la

verificaciéon del cddigo en Java.

Otro ejemplo es [Nasa, 2003] donde se hace mencién de la herramienta PolySpace Verifier mediante la
cual se efectla la verificacion automatica de codigo para los proyectos NASA. Esta fue una opcién por los

agravantes acontecimientos que sucedieron producto de fallas en el software de esa institucion.

Cuando finaliza la programacién del software, puede decirse que ya el sistema esta listo para pasar a
manos de los usuarios finales. Sin embargo, la experiencia indica que no es asi. Porque primeramente
deben realizarse las pruebas que realmente son quienes evaltan cuén fuerte y resistente es el software
desarrollado. Claro que si en todo el proceso de desarrollo del software se utilizaron métodos formales,
estas actividades se sintetizan, pues resulta méas rapido y facil de medir la calidad del producto construido.
Realizando pruebas mediante métodos formales a sistemas formales, se garantiza que el software final
satisface con las necesidades del usuario/cliente, siendo asi este el principal requerimiento para obtener la

calidad de un producto.
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Aunque en esta seccién no fueron vistas las revisiones hechas al software, no dejan de ser seriamente
importantes en esta etapa de pruebas. Como todos han de saber las verificaciones y validaciones deben
realizarse iterativamente en todo el ciclo de vida del producto. Esto cobra igual importancia para las
revisiones técnicas formales. Por ser un punto clave en el desarrollo del software, serén vistas en un tema

a parte, y son expuestas a continuacion.

2.5 HERRAMIENTAS ORIENTADAS A LAS TECNICAS FORMALES

Las herramientas orientadas a las técnicas formales son propiamente basadas en estas técnicas. Su
funcionamiento se dirige tanto a la representacion de las especificaciones como para realizar los test al
software. En su mayoria no son muy conocidas porque centran su funcionamiento sélo para las técnicas
gue son creadas; ademas cada dia surgen nuevas necesidades que no pueden resolver y, por tanto,

guedan obsoletas en los casos que no tienen seguimiento en su desarrollo.

Herramientas para modelado con técnicas formales

Estas herramientas son construidas con el fin de modelar o especificar formalmente sistemas, de modo
gue brinden facilidades para comprobarlos posteriormente. Las que se presentan a continuacion cumplen

con estas caracteristicas y algunas pueden realizar ademas verificacién formal.

» CZT: Es conocido internacionalmente como Community Z Tools (Herramientas - Comunidad Z). Su
nombre viene dado por el proyecto CZT que vio su aparicion en septiembre del 2001. Esta gama
de herramientas estan previstas para editar, construccién y chequeo de especificaciones basadas
en Z. En versiones recientes se incluyen funcionalidades que las anteriores carecian (incluyendo
codigo abierto), esto demuestra el seguimiento que se le ha dado tanto al método como a las
herramientas y la importancia que tienen. En [Czt, 2007] puede observarse mas informacién

respecto al tema.

En epigrafes anteriores se hacia mencion de algunas herramientas que sustentan a los métodos formales:

Atelier-B, B-toolkit y Model Checker. Son utilizadas para describir sistemas mediante el método B.
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Atelier-B: Es una herramienta industrial que permite el uso operacional del método B para producir
software de alta seguridad. Fue usado por Siemens para dar mas seguridad y confianza a los usuarios del
software METEOR [Atelier-B, 2007]

B-Toolkit: Abarca un grupo de herramientas integradas que proveen un desarrollo formal de los sistemas
software mediante el uso del método B. Algunas de sus caracteristicas son: estan propuestas para interfaz
Windows; administracion de la configuracion y la integridad de todos los archivos, incluyendo notacién de
maquinas abstractas, pruebas. [Piece, 2002]

NOTOS: Es una herramienta para obtener prototipos ejecutables a partir de especificaciones escritas en
LOTOS. Ademas analiza la especificacion formal de sistemas, permitiendo su verificacion por medio de la
simulacion del comportamiento de dicho sistema. En [Gallud, 2007] se plantea su puesta en practica

obteniendo resultados satisfactorios.

Herramientas para verificacion y validacion

Las mismas contribuyen a garantizar la fiabilidad del software verificando y validando el trabajo realizado
por todo el equipo. Una herramienta de verificacién, ayuda a comprobar que el sistema especificado sea el
correcto.

» Model Checker: Esta proporciona animacion y chequeo del modelo para el método B. Brindan
confianza a los usuarios tratando las especificaciones de forma segura, permitiendo detectar

errores en las mismas. [Grenoble, 2007]

Actualmente existen multiples herramientas de model checker, tanto comerciales como de dominio

publico. En el &mbito académico, destacan principalmente dos: Spin y SMV (y sus variantes).

e Spinl: Es una herramienta de codigo abierto que se utiliza para la verificacion de errores de
disefio en sistemas distribuidos. Fue desarrollada en los laboratorios Bell del Centro de
Investigacion de Ciencias de la Computacion del grupo UNIX en los afios 80 y se comenzé
a desarrollar como producto libre desde 1991. Una de las principales optimizaciones de
Spin consiste en generar dinamicamente, a partir del modelo y especificacion, un programa
C que contiene el algoritmo de verificacién particularizado para el propio modelo. [Spinroot,
2007]
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e SMV (Symbolic Model Verifier): Es una herramienta capaz de verificar especificaciones en
modelos de sistemas concurrentes de estados finitos. Utiliza el algoritmo de model
checking simbdlico con OBDD. NuSMV3 es una re-implementacion y extension de SMV
desarrollada en colaboracion por varios centros de investigacion italianos y Carnegie Mellon

University. Su version actual se distribuye con licencia LGPL.

» JKingQA: Es una herramienta, esta vez de analisis estatico, que estd destinada a facilitar y
automatizar el proceso de adopcion de los estandares de calidad para un departamento de calidad.
Es de facil uso. Puede dar sugerencias de como corregir el cédigo. Evita que errores no
detectados por el compilador, no pasen a otras fases del desarrollo. Contribuye a la reduccion del

coste del proyecto y a la fiabilidad del software. [Solutions, 2007]

» C Global Surveyor (CGS): Visto anteriormente, es una propuesta para resolver problemas que
sucedian en la NASA debido a fallas en el cédigo del software. Tras pérdidas millonarias en el
sector aeroespacial, surgié la inminente necesidad de buscar alternativas que frenaran estos
acontecimientos tan deprimentes. Asi fue como surgid la (CGS) implementando la técnica
interpretacion abstracta posibilitando la deteccion de errores automaticamente. [Nasa, 2003] Algo
importante a destacar es que los lenguajes de programacion seleccionados para las misiones en la

NASA son C/C++, por tanto esta herramienta trabaja en base a la correccién de dichos lenguajes.

» CiaoPP: Es una herramienta basada en la interpretacion abstracta. Es un pre-compilador para
PROLOG que es util para el analisis del software. Una aplicacidn practica es, por ejemplo, que
puede encontrar inconsistencias como incompatibilidades entre la manera en la cual se llama un

predicado de una libreria y su verdadero modo de uso. [Varea, 2006]

2.6 METRICAS ORIENTADAS A LA FIABILIDAD DEL SOFTWARE

Para medir la fiabilidad hay que tener en cuenta la capacidad o probabilidad que tenga un sistema para
ejecutarse sin presentar errores o fallos en un determinado periodo de tiempo. Puede medirse tanto al
proceso como al producto. La importancia de medir el primero implica que si se desarrolla un buen
proceso, se obtiene un buen producto. Aunque nada puede garantizar que esta actividad le de ni al

proceso ni al producto la calidad que requiere.
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El objetivo fundamental por el cual se mide la fiabilidad del software es tratar de predecir en que momento
podria fallar el sistema, teniendo en cuenta que los fallos ocurren probabilisticamente en el tiempo segun
una “tasa de intensidad de fallos”. Es recomendable para ello, desde el inicio, ir comprobando el grado de

fiabilidad que va teniendo el software.

Por la importancia que se otorga al correcto manejo de los requisitos es que hay que asegurar que el
grado de validacion de los mismos sea maximo. En la especificacion de requisitos, hay que tener bien
definidas cuales seran las funcionalidades del sistema. Aunque esta caracteristica parezca cualitativa, se

hace necesario que se utilicen un conjunto de métricas que garanticen que los requisitos estan validados.

Asumiendo que se quiere construir un software y de €l se han seleccionado las funcionalidades que

especifican el sistema, se debe determinar la especificidad de esos requisitos de la siguiente forma:
Qi= Nui/ Ny

Donde N, representa la cantidad total de requisitos y Ny es el nimero de requisitos con los que los
revisores estuvieron de acuerdo en sus interpretaciones.

Una vez que los requisitos sean validados mediante el uso de las técnicas formales mencionadas

anteriormente se puede calcular el grado de validacién de los mismos:
Q2 =N¢/ (N¢ + Nny)

Donde N¢ es el niumero de requisitos validados y Npy representa el nimero de requisitos que no se

validaron.

Teniendo el grado de validacion del requisito se puede decidir si pasar al modelamiento del sistema de
forma fiable. Mientras mayor sea el grado de validacion (Q2) mayor serd la fiabilidad. El valor de Q» estara

entre 0 y 1 como valores limites.

La fiabilidad podria evaluarse midiendo la frecuencia y gravedad de los fallos, el tiempo medio entre fallos,
la capacidad de recuperacion de un fallo, la capacidad de prediccion del programa y la madurez. [Gomez,
2007]

Este proceso se realiza casi siempre a través de métricas, o sea, unidades que miden la fiabilidad del

sistema y se realiza contando el nimero de caidas operacionales.
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Las métricas de fiabilidad se pueden valorar por medio de la probabilidad de fallos en demanda, es decir
gue el sistema no responda a la peticion y ademas mediante la tasa de fallos, o sea, que el sistema tenga

una frecuencia de comportamientos inesperados. [Sanchez, 2006]

En [Sommerville, 2000] se han definido algunas métricas que posibilitan medir el comportamiento fiable

del software, por ejemplo:

El tiempo medio hasta el siguiente fallo. (TMSF)

Esta métrica esta basada en el andlisis que se hace con el tiempo promedio entre caidas observadas del
sistema. Por ejemplo, un TMSF de 500 significa que 1 caida puede ser esperada cada 500 unidades de

tiempo.

El tiempo medio de reparacion del software. (TMRS).

En este caso se esta hablando del tiempo promedio entre una caida de sistema y el retorno de ese

sistema a ofrecer servicio.

El tiempo medio entre fallos (TMEF), que se puede calcular como: TMEF = TMRS + TMSF

La disponibilidad (D) o probabilidad de que el sistema esta operando en un determinado momento se

puede concebir de la siguiente manera:
D = (TMSF/TMEF) * 100%.

La probabilidad que el sistema esté disponible para su uso en un tiempo dado. Por ejemplo, una
disponibilidad de 0.998 significa que en cada 1000 unidades de tiempo, el sistema es probable a estar
disponible para 998 de éstas.
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Capacidad de Recuperacion: Es la capacidad del software de recuperarse de fallos y seguir prestando
servicio, 0 sea, el software sigue su funcionamiento aunque aparezcan fallos en el sistema. [Hernanz,

2007] Aqui se tratan los fallos de componentes y del disefio del mismo.

Se propone en [Hernanz, 2007] la aplicacion de una nueva métrica que contribuye a medir la capacidad de
recuperacion. Basicamente tratan de encontrar un solo valor que determine dicha recuperacién mediante

la siguiente formula:

rrmp+rome+...+rrmMy

Capacidad de Recuperaciéon =
M+r+..+rm

Donde cada r; es el peso que se asigha a la métrica y m; representa las métricas asociadas a la

caracteristica capacidad de recuperacion. Los pesos asociados a cada métrica oscilaran entre 1y 10.

Las métricas que aparecen a continuacion son algunas de las mencionadas anteriormente que tienen

directa relacion con la capacidad de recuperacion:
o Métrica tamafio del programa (ms).
e Métrica de documentaciéon (m,).

e Métrica de densidad de fallos (ms3).

Métrica de disponibilidad (ma).

Métrica de redundancia de funcionalidad (ms).

Métrica de densidad de excepciones tratadas (mg).

Para poder entender los resultados y que sean calculables fueron convertidos los valores de estas

métricas de (muy mala, mala, media, buena, muy buena a nimeros entre 1y 5 respectivamente).
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Suficiencia de Prueba: Métrica utilizada para medir la madurez del software (para conocer cuantos de los
casos de prueba necesarios estan cubiertos por el plan de pruebas). La idea de dicha métrica es contar
las pruebas planeadas y compararlas con el nUmero de pruebas requeridas para obtener una cobertura

adecuada.

Para ello, se utilizan las variables X, Ay B

donde X=A/B

siendo A = nimero de casos de prueba en el plan
B = nimero de casos de prueba requeridos

X = nivel de madurez

0<=X

Mientras mayor sea el valor de X, mejor sera la suficiencia y mayor sera el nivel de madurez que tiene el

software.

Eficacia de la Eliminacion de Defectos (EED): Métrica que permite la eliminacién de defectos.
Se define como: EED = E / (E + D)

Donde E= es el nimero de errores encontrados antes de la entrega del software al usuario final y D= es el

namero de defectos encontrados después de la entrega.

Cuando el valor de EED es 1, significa que no se han encontrado defectos en el software, pero muy pocas

veces esto es asi, porque en realidad D puede ser mayor que cero a medida que aumente E.

De igual forma el EED se puede analizar dentro del proyecto para evaluar la habilidad de un equipo en
encontrar errores antes de que pasen a la siguiente actividad, estructura o tarea de ingenieria del

software.

Para calcular el EED, en las diferentes actividades del ciclo de desarrollo (requisitos, disefio,

implementacion, etc.), se puede utilizar la siguiente férmula:

EED = E;/ ( Ej + Ej+1)
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Donde E; = es el nimero de errores encontrados durante la actividad iésima de: ingenieria del software i,
el Ej + 1 = es el nimero de errores encontrado durante la actividad de ingenieria del software (i + 1) que se

puede seguir para llegar a errores que no se detectaron en la actividad i.

2.7 CONCLUSIONES PARCIALES

En este capitulo ha podido observarse la fiabilidad del software, mediante su estudio arribamos a
conclusion de la importancia que tiene en el desarrollo del mismo. Es uno de los factores de calidad que

no pueden faltar cuando se esta haciendo un producto, ya que son perjudiciales las pérdidas que implica.

Una buena forma de garantizar la fiabilidad es mediante las técnicas formales aunque no hayan sido

aceptadas por toda la comunidad informéatica en la mayor parte del mundo.

Con el estudio de las herramientas que consideramos mas importantes, se comprob6 que son necesarias
y utiles para el trabajo y el manejo de las técnicas formales y que su uso en las diferentes etapas del

software brinda al producto mas eficiencia y calidad.

Un software sin fiabilidad no tiene calidad y por tanto los desarrolladores deben tener métricas para
determinar el grado de fiabilidad que va teniendo el producto en la medida que se esté construyendo.
La poca bibliografia referente a las técnicas formales influye en gran medida que no sean utilizadas. Casi

toda la informacién esta en inglés, para quienes no dominan el idioma, esto se convierte en una limitante.
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CAPITULO lll: PROPUESTA PARA AUMENTAR LA FIABILIDAD DEL
SOFTWARE QUE SE CONSTRUYE EN LA UCI

3.1 INTRODUCCION

Generalmente el desarrollo de un producto tiene resultados satisfactorios, teniendo en cuenta que se logra
construir un software que resuelve el problema que el cliente planted, sin embargo muy pocas veces se
puede asegurar que dicho sistema tiene buena calidad y uno de las principales causas de este
inconveniente es precisamente los fallos que se pudiera presentar el software una vez que haya sido
ejecutado en algun periodo de tiempo, es decir que carezca de fiabilidad. Uno de los motivos podria ser el

desconaocimiento que existe sobre ellas y la poca informacién que se brinda al respecto.

En capitulos anteriores se comprobd la importancia que tiene para lograr la fiabilidad, desarrollar un
producto utilizando las técnicas formales, sin embargo esta es una tarea que pocas veces se pone en

practica.

3.2 TECNICAS UTILIZADAS EN LA UCI

En la Universidad de las Ciencias Informaticas se ha trabajado en un grupo de proyectos que han tenido
resultados positivos en la produccién de software comercial, y en este momento un humeroso personal se
encarga de la construccion de otros productos, segun las caracteristicas de estos productos, se adopta

una forma de trabajo para su desarrollo.

Segun la encuesta realizada (ver Anexo # 2) en la UCI no se utilizan las técnicas formales, solamente las

tradicionales tales como:

» Entrevistas: Tradicionalmente cada vez que se quiere construir un software, los ingenieros hacen
entrevistas. Esta técnica, por lo general, la ponen en practica los lideres de proyectos cuando se
retnen con el cliente y el personal que tienen asignado. Casi siempre se convoca un encuentro
donde se plantean cuales son los requisitos funcionales que debe tener el sistema y otros datos

generales que se necesiten para la construccion del mismo.
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» Check List (listas de chequeo): En la UCI se utilizan generalmente para comprobar la interfaz de
usuario, es decir, a través de esta técnica el ingeniero obtiene la informaciéon que desea sobre la
interfaz del producto que esta desarrollando. Son adaptadas en dependencia de las caracteristicas
de los proyectos. Ademéas permite comprobar si estan correctos otros factores de calidad como:
usabilidad, seguridad, confiabilidad, eficiencia y portabilidad, teniendo en cuenta también aspectos

de disefio. (ver Anexo # 1)

Utilizar el check list teniendo en cuenta todos los atributos de calidad, no determina que se
produzca software perfecto, pero podrian detectarse y corregirse errores que en estos momentos

no salen a la luz a menos que los desarrolladores tengan experiencia.

» Casos de Uso: Este tipo de técnica es utilizada en casi todos los proyectos de la universidad,
brindando la posibilidad de mostrar la relacidon que existe entre el actor y el sistema, o0 sea, a través
de una secuencia de pasos que se describen mediante un diagrama de actividades o una
descripcién textual, los Casos de Uso puntualizan la secuencia de pasos que se debe tener en

cuenta para desarrollar un modulo determinado del sistema.

» Brainstorming: También se utiliza en la captura de requisitos. Es similar a la entrevista pero

incluye mas personas en la reunién. En la universidad también se conoce como entrevistas.

» Pruebas de Unidad: Se usan cuando se esta construyendo el sistema. Son pruebas que se le
realizan al programa para estar seguros de que los resultados son los esperados y que carece de
fallos. Con ellas se comprueba que el cddigo esté correcto y que no se introduzcan errores si se

afiade una nueva funcionalidad. Es practicada por los grupos de calidad.

» Matrices de Trazabilidad: Segun entrevistas realizadas esta Ultima no se ha puesto en practica
pero el personal de calidad de la universidad estd haciendo un estudio sobre ellas para ver si

pueden aplicarse en los proyectos productivos.

» Revisiones Técnicas Formales: Una revision formal se le hace al producto con el objetivo de
comprobar si esta funcionando fiable y correctamente. Por lo tanto las revisiones técnicas formales
representan la mejor manera de garantizar que la gran mayoria de los atributos de calidad, como la

fiabilidad, se cumplan.
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¢, Como se realizan las Revisiones Técnicas Formales?

Las revisiones formales como parte de las técnicas de verificacion y validaciéon juegan un papel importante
en la realizacién de estos procesos en la universidad, debido a que constituyen una forma de comprobar
en todas las fases del desarrollo que los artefactos y las actividades son realizados correctamente.
Desafortunadamente estas revisiones no implican formalismos como los mencionados en este trabajo,
sino que es una técnica tradicional. Ademas las revisiones que se hacen en la UCI no se ajustan a las
normas que establece una verdadera revision formal. Puede ver en Anexo # 4 los puntos a revisar en

cada fase del desarrollo del software.
Lo que exigen las revisiones formales es:

Primeramente se seleccionan los revisores buscando siempre la forma de que no se excluyan ambitos
(futuro mantenimiento, ajuste a los estandares de la organizacion, usuarios y correccion, fiabilidad y
calidad del producto). Luego el productor informa al jefe de proyecto que se desea hacer una revision,
posteriormente el jefe de proyecto contacta con un jefe de revisibn que evalta la disponibilidad del
producto, genera copias del material del producto y las distribuye a otros revisores. Los revisores se
detienen a revisar el producto no mas de dos horas y se elabora una agenda para la reunion. Una revision
técnica formal se inicia con una explicacién del contenido de la agenda que da el jefe de revision; luego se

discuten las dificultades que cada revisor ha encontrado y se anotan para finalmente decidir si:
» Aceptan el producto (no se le hacen modificaciones).
» Rechazan el producto (coinciden en que existen errores graves).
» Aceptan el producto modificandolo (se corrigen los errores).

Todos los revisores firman la conformidad de los resultados de la revision y asi finaliza esta actividad. Se
debe tener en cuenta que cada revision que se le haga a un software es un beneficio que se propicia. Por
ejemplo si se le hace una revision al cédigo del producto antes de que el mismo sea terminado, se ahorra
tiempo y costo, ya que los errores podran ser detectados a tiempo, pero si la inspeccion se realiza desde
la etapa de andlisis y disefio a todos los artefactos, los ahorros seran mayores ya que es en esta etapa
donde se detectan mas errores. De esta forma se sugiere que las revisiones se hagan en cada etapa del
desarrollo del software para que se pueda ir detectando cuales son los fallos que existen y estos sean

corregidos antes de pasar a la siguiente fase.
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3.3 RESULTADOS DE LA ENCUESTA

Durante el mes de mayo se realiz6 una encuesta (ver Anexo # 2) a un total de 35 personas de la UCI
(estudiantes, profesores, lideres de proyectos y personal del departamento de calidad) con el objetivo de
tener una idea de la forma y uso de los métodos utilizados en la produccién de software para contribuir a

la calidad de los proyectos de la universidad.

Estas personas asumian no tener mucha experiencia en la produccion, la mayoria respondié que el

software que se desarrollaban en la UCI no tiene Gptima calidad.

El 92% de los entrevistados destacaron no haber recibido preparacion suficiente como para enfrentarse a
la produccion que la universidad requiere. Ademas se sefialé que no habia conocimiento con respecto a

las técnicas formales y esta es una de las causas por las que no se utilizan.

Por otro lado si se dijo que en el proceso de desarrollo del software se realizan pruebas al producto con
ganas de obtener calidad en el mismo aunque no siempre se logre ya que el 88 % de las encuestas
sefialaron que los productos que se construyen no tienen buena calidad, o al menos no tan buena, este
problema entre otras cosas se debe a que el software carece de fiabilidad, precisamente porque no se
tienen presente métodos que quizas podrian ser mas correctos que los métodos que se utilizaron para

construir el sistema.

3.4 PROPUESTAS

Propuesta de Técnicas Formales y Herramientas
Las aplicaciones de las técnicas formales, por lo general, son a sistemas grandes y complejos.

Técnicas como B, OBJ, VDM, interpretacion abstracta, entre otras, ayudan a construir satisfactoriamente
el software, sin embargo en la UCI no se utilizan, ya sea por el desconocimiento de las mismas o porque
no se haya creido necesario. Por los resultados obtenidos en esta investigacion es preciso que desde este
momento se tenga en cuenta la aplicacion de las técnicas formales para desarrollar software en la

universidad.
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La propuesta esta basada fundamentalmente a técnicas de verificacion y validacion ya que son aplicables
sin importar la complejidad que tenga producto que se desarrolle buscando en todo momento fiabilidad en
el mismo, es decir son capaces de evitar que los errores detectados se extiendan a las siguientes

actividades.

Para utilizar las técnicas que se presentan a continuacion, no es necesario que se trabaje con una

metodologia especifica, ya que su uso se puede adaptar a todos los proyectos de la UCI.

En la propuesta que se presentara a continuacion se seleccionaron técnicas formales, herramientas y
métricas que se pueden adaptar a los proyectos de la universidad ya que no se necesita una metodologia

especifica para su uso.

Propuesta para Requisitos

Para comprobar los requisitos se propone utilizar el model checking ya que esta es una técnica que
trabaja con modelos de estados finitos, lo que proporciona que las diferentes pruebas que se realizan

sean mas exactas.

Model Checking: Permite al verificador saber si los requisitos estdn correctamente seleccionados y
decidir si se pasa a la siguiente disciplina de desarrollo. Esta técnica asegura rapidez a la hora de detectar
los errores. Por otro lado con este modelo se logra obtener informacién del sistema aunque éste no esté

totalmente especificado.

El modelo generalmente esta expresado mediante un grafo, que consta con un conjunto de vértices y
arcos, y ademas proposiciones gue se asocian a cada nodo. Los nodos representan los estados posibles

del sistemay los arcos, posibles evoluciones del sistema.

Para la aplicacion del Model Checking se necesita: [Merino, 2007]

Modelar el sistema S que seré analizado mediante un lenguaje de modelado cualquiera.
Especificar o establecer la propuesta P que debe satisfacer el sistema.

Verificar utilizando algun algoritmo del Model Checking (|=) si el sistema es un modelo de la propiedad:
S|=P

71



Demostradores de teoremas: Representa una técnica que brinda al personal de calidad facilidad para
conocer donde estan los fallos del sistema ya que es una l6gica formal que define un conjunto de axiomas
y de reglas de inferencia. El uso de los demostradores de teoremas implica que se formulen propiedades y
la prueba finaliza cuando ocurre una equivalencia entre la especificacion y la propiedad formulada. Esta

técnica es una de las mas utilizadas, porque la forma de trabajo es muy ordenada.

Propuesta para Verificacion de Codigo

Andlisis Estético: El uso del analisis estatico, se enmarca en la etapa de la implementacion del codigo
del software, a partir de un conjunto de simulaciones simbdlicas del mismo, que permite conocer y

predecir, los fallos que puede tener un programa cuando se ponga en ejecucion.

Esta técnica no se utiliza en la universidad, sin embargo es muy eficiente en cuanto a la deteccion de
errores. Para su uso, los programadores utilizan los Analizadores Estaticos que son herramientas de

software para procesamiento de cdodigo fuente.
Ellas analizan el texto del programa y tratan de descubrir condiciones potencialmente erroneas.

En [Sommerville, 2000] se presentan los parametros que hay que tener en cuenta para verificar el cédigo a

través de esta técnica:

Se comprueba que:

Fallo de Interfaz Todos los llamados a funciones o procedimientos tienen el nimero correcto de

parametros.
Coinciden los tipos de pardmetros reales y formales.
Estén los parametros en el orden correcto.

En caso de que los componentes accedan a memoria compartida, todos tengan

el mismo modelo de estructura de memoria compartida.
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Fallos de administracion | Si una estructura ligada es modificada, deben reasignarse correctamente todas

de almacenamiento las ligas.
Si se usa almacenamiento dinamico, se debe asignar espacio correctamente.

Liberar espacio cuando ya no se necesite.

Fallos de administracion | Verificar que se han tomado en cuenta todas las condiciones posibles de error.

de excepciones

Tabla 3.1 Parameros de verificacion de cédigo mediante analisis estatico

Las Revisiones técnicas formales, segin se habia dicho, no entran en el grupo de las técnicas
formales, sin embargo, usarlas es muy importante a la hora de la verificacién y validacion del software. Se
utilizan en la UCI, pero se considera que no son aplicados de la forma mas correcta, ya que muchas veces
no se tienen en cuenta todos los atributos de calidad y no se trabaja de forma exigente en el analisis de
las etapas de desarrollo. Por lo tanto, una Gltima propuesta estaria dirigida a todos los grupos de calidad
de la universidad: Extender las revisiones técnicas formales a todas las fases de desarrollo del software

para asegurar que los errores de una fase no sean arrastrados a las siguientes (ver Anexo 4).

El proceso de revisién consiste en comprobar si se esta desarrollando el producto correctamente, ya que

permite detectar los fallos que existen en las diferentes etapas del software.

Herramienta Propuesta

La herramienta CZT facilita el uso de la técnica Z y sus derivados. En sus Ultimas versiones tiene
aplicaciones para codigo abierto, esta es una de las razones por las cuales se propone, ya que nuestra
pretende emigrar a software libre. Ademas tiene una interfaz agradable para el usuario (ver Anexo # 5) e

importantes funcionalidades lo que permite el chequeo de especificaciones.

Propuesta de las Métricas de Fiabilidad del Software
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En la Universidad de las Ciencias Informéaticas, segun las encuestas que se realizaron, no se trabaja con
métricas para medir la fiabilidad que tiene el software, por lo tanto para el ingeniero no es posible conocer
si cuando se concluye una fase del desarrollo el producto podria presentar fallos o estar correcto. Es
valido sefialar que durante las primeras actividades del proceso de desarrollo del software los errores que
pueden existir son solo de requisitos, es decir, la fiabilidad aqui se demuestra teniendo 100% validados
todos los requisitos funcionales del sistema. Para ello se propone utilizar la métrica de validacion de

requisitos:
Q2 =N¢/(Nc + Npy)

Con ella puede verse el grado de validaciéon que tienen los requisitos antes de pasar al modelamiento del

sistema.

Durante el proceso de modelamiento, construccion y prueba del sistema, si existe la posibilidad de que
ocurran fallos, atendiendo a este criterio la propuesta es medir la fiabilidad cuantas veces sea necesario,
con el fin de que, una vez que el software sea entregado cumpla con las necesidades del cliente. Para

dicha actividad las métricas que se seleccionaron son:
El tiempo medio entre fallos: TMEF = TMRS + TMSF
Siendo TMSF el tiempo medio hasta el siguiente fallo y TMRS tiempo medio de reparacién del software.

Utilizando esta férmula el personal podra conocer el tiempo (en una unidad de medidas determinada) que

ocurre entre un fallo.

La disponibilidad (D): Se puede utilizar para conocer si el sistema estd disponible u operando en un

determinado tiempo, se calcula a través de la férmula.
D = (TMSF/TMEF) * 100%.

Es una forma de comprobar el nimero de errores que presenta el software, ya que si la D es muy

pequefia significa que el sistema no esta funcionando correctamente y tiene fallos que hay que corregir.

La Eficacia de la Eliminacién de Defectos (EED) es otra métricas que se propone para conocer los
defectos que tiene el producto una vez que se haya entregado, esto permitira saber el nivel de fiabilidad
con que se termind el software, ya que si el valor resultante de la EED es elevado quiere decir que hay

bastante errores en el sistema.

74



La férmula para este calculo seria:
EED=E/(E + D)

Siendo E el nimero de errores encontrados antes de entregar el producto y D el niUmero de estos después

de entregarlo.

Las métricas constituyen una forma de ayuda a todas aquellas personas que forman el grupo de
desarrollo del software. Una métrica de fiabilidad apropiada se debe escoger para especificar la fiabilidad
global del sistema. El uso de ellas sirve para prevenir y reflejar el nivel fiable del software. Por lo tanto es
recomendable aplicarlas cada vez que se decida construir un producto comenzando siempre el analisis

desde el principio, o sea, desde la captura de requisitos.

3.5 CONCLUSIONES PARCIALES

La aplicacion de las técnicas formales para dar fiabilidad en la UCI significa implantar un nuevo modo de
trabajo que contribuiria a la construccion de software fiable y daria a los ingenieros el profesionalismo que

exige una institucion productora de software de estos tiempos.
Cumplidos los objetivos del capitulo se arribaron a las conclusiones siguientes.

El desconocimiento de las técnicas formales en la UCI se debe fundamentalmente a que no forman parte
del programa docente de la universidad ni existe una orientacion relacionada con el tema; gran parte de

los estudiantes limitan sus conocimientos a dicho programa.

Por tanto puede inferirse que constituird un reto la puesta en practica de los técnicas, herramientas y

métricas propuestas porque tendrian que socializarse estos términos entre el personal de la universidad.
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CONCLUSIONES

Un software que no sea fiable, no tiene calidad, ya que la fiabilidad es uno de los factores mas importantes

y por tanto debe analizarse desde el primer momento que comience a desarrollarse el producto.

Se ha comprobado que el uso de las técnicas formales durante todas las actividades que se realizan en el
momento de construir un software, favorece la presencia de fiabilidad en el mismo, pues estos métodos
son muy Utiles a la hora de eliminar ambigiiedades, validar y verificar que un sistema satisface sus
requerimientos. Ademas se estudiaron un conjunto de métricas que permiten medir el grado de fiabilidad
principalmente durante la construccion del sistema porque es aqui precisamente donde se comenten los

errores de cédigo que hacen fallar al software.

Se plante6 una propuesta que se espera poner en practica en la UCI, donde se abarcan técnicas formales
faciles de utilizar y que proporcionan fiabilidad al software. Las técnicas que se proponen, se enmarcan en
el proceso de verificacion y validacion del software, ya que de una forma u otra permiten prever fallos en el
sistema. Seguidamente se propusieron un conjunto de métricas para determinar los fallos que podria tener

éste producto y finalmente saber si es fiable o no.
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RECOMENDACIONES

Se recomienda dar seguimiento al estudio de las técnicas formales orientadas a la fiabilidad, por la
importancia que ellas representan para el desarrollo del software, teniendo en cuenta que también existen

técnicas tradicionales que son factibles para esta actividad.

Continuar el estudio de las técnicas formales orientadas a otros factores de la calidad del software,
teniendo como punto de partida las presentadas en este trabajo, seria ideal para globalizar los

conocimientos de estos temas y hacer mas solida la productividad del software cubano.

Las métricas, asi como las técnicas formales orientadas a garantizar la fiabilidad del software que fueron
seleccionadas, deben comenzar a ser integradas en el proceso de desarrollo del software de la

universidad para garantizar la fiabilidad del software en la Infraestructura Productiva.

Se recomienda extender a otras universidades o centros de produccidn de software cubanos la propuesta
establecida en este trabajo. De esta forma se consolidaria el desarrollo de software en todo el pais

orientado a busqueda de la fiabilidad.

Se estima la posibilidad del desarrollo y publicacion de un sitio web donde se expongan los temas tratados
en este trabajo: los conceptos mas importantes de calidad y fiabilidad, informacién relacionada con las
técnicas formales, las herramientas, las métricas y las propuestas realizadas para aplicar en la UCI. De

esta forma el personal de la universidad podra enriquecer sus conocimientos sobre estos temas.
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GLOSARIO

1. Axioma: Es una proposicién o evidencia que no es susceptible de demostracion. Sirven de base para
los modelos mateméticos y son “verdades evidentes” sobre la cual descansa conocimiento humano.
Los axiomas se refieren a los principios que se aceptan en todas las ciencias; en las matematicas se

usan para poder realizar operaciones logicas.

2. Datos Abstractos: Son modelos matematicos compuestos por una coleccién de operaciones definidas
sobre un conjunto de datos para el modelo. La abstraccion de datos consiste en ocultar las
caracteristicas de un objeto y obviarlas, de manera que solamente se utiliza el nombre del objeto en el

programa.

3. Licencia LGPL: Lesser General Public License (Licencia Publica General Menor). Esta licencia se
aplica a cualquier programa o trabajo que contenga una nota puesta por el propietario de los derechos
del trabajo estableciendo que su trabajo puede ser distribuido bajo los términos de la GPL (General
Public License). Se aplica a algunos paquetes de software disefiados. estan disefiadas para asegurar
gue usted tiene la libertad de distribuir copias de software libre (y cobrar por este servicio si lo desea);
gue recibe el cédigo fuente o que puede obtenerlo si lo quiere; que puede modificar el software y usar
partes de él en nuevos programas libres; y de que ha sido informado de que puede hacer estas cosas.
[Gnu, 2006]

4. Logica Modal: La logica modal es el estudio del comportamiento deductivo de las expresiones
'necesariamente’ y 'posiblemente’. Sin embargo se utiliza para cubrir una familia de l6gicas con reglas
similares y de una variedad de diversos simbolos. En resumen se centra en el estudio de la nocion de
necesidad logica, que estd basado en reglas identificadas a través de diferentes simbolos.
[Enciclopedia, 2000]

5. Loégica Temporal: El término légica temporal se ha utilizado para cubrir los acercamientos a la
representacion de la informacion temporal dentro de un marco légico, y también para referirse
especificamente al tipo de la l6gica modal de acercamiento, antes conocido bajo el nombre de tense
logic (I6gica de tiempo). Las aplicaciones de la l6gica temporal incluyen su uso como un formalismo
para clarificar ediciones filoséficas sobre el tiempo, para definir la semantica de expresiones

temporales en lenguaje natural, como un lenguaje para codificar conocimiento temporal en inteligencia
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artificial, y como herramienta para manejar los aspectos temporales de la ejecucién de los programas

de computadora. [Enciclopedial, 1999]

OSI: (OSlI, Open System Interconnection) fue lanzado en 1984, siendo el modelo de red descriptivo
creado por ISO. Representa el modelo de referencia de Interconexion de Sistemas Abiertos. Esta
dividido en capas; su estructura permite la comunicacién entre ellas y asegura que los datos lleguen

correctamente al otro lado de la comunicacion.

Brainstorming: Es una técnica tradicional utilizada para la captura de requisitos, también conocida
como tormenta de ideas por su significado en espafiol. Esta basada en reuniones de grupos donde los
participantes muestran sus ideas de forma libre. Consiste en la acumulacion de ideas y/o informacion
sin evaluar las mismas, ofreciendo sélo una vision general del sistema sin entrar en detalles

especificos. [Escalona, 2002]

Herramienta CASE: Las Herramientas CASE (Computer Aided Software Engineering, Ingenieria de
Software Asistida por computadora) son diversas aplicaciones informaticas y herramientas semi-
automatizadas y automatizadas destinadas a conseguir la generacion automatica de programas desde
una especificacion a nivel de disefio. Estas herramientas resultan de mucha ayuda en todos los
aspectos del ciclo de vida de desarrollo del software en tareas como el proceso de realizar un disefio
del proyecto, calculo de costes, implementacion de parte del cédigo automaticamente con el disefio

dado, compilacion automatica, documentacion o deteccion de errores entre otras.

Base de conocimiento: Una base de conocimiento almacena informacion a cerca de un dominio en
particular. Esta informacion contiene representaciones simbdlicas de reglas y la experiencia practica

del experto en una forma que el mecanismo de inferencia puede procesar. [Nafiez, 2005]
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