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Resumen

Cuando hablamos de calidad de software hay que tener en cuenta las pruebas como un elemento critico,
ya que estas representan una revision de las especificaciones, del disefio y de la codificacion y

constituyen una etapa dentro del desarrollo del producto LIMS Control de Calidad del CIGB.

Es de suma importancia seguir las estrategias de pruebas a la hora de aplicar las mismas, para lograr que
estas se hagan en el menor tiempo posible y con la calidad requerida, ademas de lograr que arrojen los

resultados esperados.

Los principales aspectos a ser evaluados en un producto software son la Fiabilidad (resistente a fallos), la
Funcionalidad (hace lo que debe) y el Rendimiento (lleva a cabo su trabajo de manera efectiva). Las
pruebas pueden hacerse a diferentes niveles dependiendo del objetivo de los mismos, a saber: pruebas
de unidad (se prueban las unidades minimas por separado, y normalmente se hace durante la
implementacién misma), de integracion (varias unidades juntas), de sistema (sobre la aplicacion o sistema

completo) y de aceptacion (realizado sobre el sistema global por los usuarios o terceros).

En este trabajo se define un grupo de pruebas que permitiran colaborar con la calidad del producto LIMS,
basadas en los requerimientos planteados por la agencia regulatoria y especificamente por la Extensidn
21 CFR Parte 11 para este tipo de producto con el que nos encontramos trabajando. En este
procedimiento se detallan las técnicas empleadas en cada prueba, quiénes participan, qué hacen, cuando
y como deben hacerlo; asi como: qué artefactos se generan en todo este complejo proceso de pruebas

de software.
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Introduccidén

Introduccion

La Industria del Software en el mundo se ha desarrollado notablemente en los ultimos afos, sin embargo,
los resultados alcanzados no cubren las expectativas inicialmente vislumbradas debido basicamente a que
la productividad que se alcanza, en general, es baja, la cantidad de recursos a consumir -en tiempo

principalmente- es alta y el trabajo realizado casi nunca tiene la calidad requerida. (1) (2) (3)

Cuando se profundiza en las raices o causas de tales insatisfacciones afloran de manera reiterada la
aplicacion inadecuada de las técnicas de Ingenieria de Software, la no utilizacién de los roles y procesos
apropiados para el desarrollo de las tareas de la empresa de software y el no utilizar modelos de calidad
en ellas. (1) (4) (5)

El desarrollo de la industria de software implica también que los productos realizados deben de ser
confiables, precisos, rapidos de utilizar, flexibles y ademas deben de estar bien documentados. Un
producto cumple con estos requisitos cuando se le han aplicado las técnicas de Ingenieria de Software
adecuadas, se han utilizados los roles apropiados para el desarrollo de las tareas en la empresa de
software y en su etapa de comprobacién se le han aplicado las pruebas necesarias para lograr el nivel de

calidad requerido. (6)

La calidad es otro aspecto que ha tomado gran importancia en el mundo con el desarrollo de la industria
de software, principalmente porque influye en la competencia y en la aceptacion del producto por parte de
los clientes. Esta calidad tuvo su origen durante la segunda guerra mundial, aplicado sobre el producto
final obtenido de la manufactura, con objetivo de garantizar que éste cumpliera con los requerimientos del
cliente. La evoluciéon y la generacion de nuevas técnicas, equipos y procedimientos, llevaron a la
necesidad de evaluar constantemente los estandares de calidad, tanto de los procesos de produccion
como del producto final, incorporandose, ademas del aseguramiento de la calidad, aspectos de gestion de

la calidad.

Pero ya alrededor de la década del 70, este tema se hizo motivo de preocupacion a nivel mundial para

especialistas, ingenieros, investigadores y comercializadores de software, los cuales han realizado gran
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cantidad de investigaciones al respecto con dos objetivos fundamentales: ; Cémo obtener un software con

calidad? ; Cémo evaluar la calidad del software? (7)

La tendencia de las empresas a implantar lo que se considera “calidad” en los productos, ha alcanzado a
la industria del software, esto se basa principalmente en la idea de que la obtencién de productos de mejor

calidad, se asegura si los procesos de produccién y mantenimiento de los mismos la presentan.

El Centro de Ingenieria Genética y Biotecnologia (CIGB), siendo una institucion de desarrollo dinamico
que le ha permitido alcanzar un alto nivel en la investigacién, desarrollo, producciéon y comercializacion de
productos biolégicos obtenidos a través de los métodos de la biotecnologia moderna, se ha visto en la
necesidad de poner en marcha una solucion LIMS (del inglés Laboratory Information Management
System), que son Sistemas de Gestion de la Informacion del Laboratorio, para su control de calidad
basada en Sistemas Informaticos que permiten la aplicacién de técnicas de adquisicién y gestion
avanzada de la informacion producida en el laboratorio. La aplicacion con éxito de LIMS siempre ha
contribuido a mejorar la productividad y aumentar la exactitud de los laboratorios y ha mejorado la
eficiencia y la calidad del servicio siempre que se tuviera presente lograr durante todo el proceso de

produccion del software la calidad del mismo.

Resumiendo la situacién problematica como el desconocimiento de pruebas de calidad para productos

LIMS que cumplan con los requisititos y regulaciones planteados por la FDA para este tipo de software.

El problema: ¢ Cuales son las pruebas de calidad apropiadas para productos LIMS?

En la actualidad en la facultad se esta trabajando en el producto LIMS control de calidad del Centro de

Ingenieria Genética y Biotecnologia (CIGB).

Surgiendo en la facultad la necesidad de contar con un grupo de pruebas que cumplan con los requisitos
y normativas propuestas por la FDA para este tipo de software, permitiendo uniformar la filosofia de
trabajo, en aras de lograr una mayor confiabilidad, mantenibilidad y facilidad del producto, a la vez que

eleven la productividad, tanto para la labor de desarrollo como para el control de la calidad del software.
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Para el desarrollo de este trabajo tuvimos que realizar varias investigaciones en el ambito internacional
asi como nacional acerca de los antecedentes de la calidad en un software y en especifico la de un
LIMS de control de calidad de esta envergadura. Para lo cual se tuvo que visitar varios sitios en internet,
donde pudimos conocer que en el pasado, el control de calidad se limitaba solamente a los productos
terminados, con base en la calificacion cuantitativa y/o cualitativa de las caracteristicas del producto y su

comparacion con los requerimientos del cliente.

Posteriormente, la aplicacién del control de la calidad se extendié hacia la ejecucion de los procesos, con
el objeto de asegurar que la calidad esté presente en cada una de sus etapas, promoviendo la mejora

continua del sistema de produccion.

Bajo el esquema actual de mejoramiento de productos, procesos y servicios, ya no es suficiente con el
s6lo aseguramiento de la calidad, sino que se ha vuelto imprescindible que la alta direccién se involucre
activamente en los aspectos que afectan la calidad de los procesos, de modo que sea ésta quien gestione
la mejora continua. En México, los estandares de produccidon han sido desarrollados por las dependencias
gubernamentales, contando con el apoyo de la iniciativa privada. En esencia, las empresas de la iniciativa
privada son, los interesados directos en aplicar dichos estandares. Ademas, la firma de tratados y
convenios comerciales internacionales ha hecho necesario que los paises tiendan a armonizar sus

normas, tanto en la fabricacién de productos, como en la forma en que éstos han de ser certificados. (8)

Anteriormente, las pruebas de software se consideraban sélo una actividad que realizaba el programador
para encontrar fallas en sus productos; con el paso de los afios se ha determinado la importancia que
tienen para garantizar el tiempo, el costo y la calidad del producto, de tal forma que actualmente son un
proceso cuyo propdésito principal es evaluar la funcionalidad del software respecto de los requerimientos

establecidos al inicio.

¢Cual es la nueva tendencia en las pruebas? Iniciarlas antes, dentro del proyecto y capacitar a
especialistas responsables de esta actividad. El primer punto quiere decir que actualmente las
especificaciones de pruebas se realizan al mismo tiempo que el disefio de software; la propuesta es iniciar

el analisis del testware junto con el analisis del software. Ello habla de sondeos preventivos que permitan
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ejecutar las pruebas tan pronto como el software esté listo y con ello no sélo descubrir errores, sino

evitarlos. (9)

En la industria de software en Cuba existen problemas con la productividad de los trabajadores, los
tiempos de entrega de los productos y de las documentaciones, la calidad de las pruebas y la falta de

comunicacion efectiva entre los usuarios, desarrolladores, administradores, clientes e investigadores [3].

La Industria Cubana del Software (InCuSoft) esta llamada a convertirse en una significativa fuente de
ingresos para el pais, como resultado del correcto aprovechamiento de las ventajas del alto capital
humano disponible. La promocion de la industria cubana del software en el ambito internacional ha tenido
como linea estratégica aprovechar la enorme credibilidad que tiene Cuba en sectores tales como la salud,
la educacién y el deporte. El continuar la produccién sostenida de software de alta calidad en
prestaciones, imagen y soporte, para satisfacer las necesidades nacionales en estos sectores, tendra una

positiva repercusién en el incremento de la exportacion

Siguiendo este principio, desde inicios del 2000, y teniendo como objetivo desarrollo de la Industria
Cubana de Software, en el Centro de Referencia de Ingenieria de Software (CRIS) del Instituto Superior
Politécnico “José Antonio Echeverria” (CUJAE), se vienen desarrollando un grupo de investigaciones
relacionadas con la madurez de las organizaciones y la calidad en los procesos de desarrollo y en el

producto final.

Se estudiaron propuestas de pruebas de calidad y se tomaron los aspectos positivos de las mismas. Se
analizaron las pruebas que se llevan a cabo en el centro como guia para nuestro trabajo, analizando
detalladamente las caracteristicas y requerimientos fundamentales que deben de cumplir estas pruebas,
para garantizar que el producto cumpla con todos los requisitos funcionales y no funcionales que

caracteriza a un software de estas caracteristicas.

Con la propuesta de estas pruebas de esperan importantes aportes para aquellas personas que se

encuentren involucradas en este mundo de la calidad de software asi como nuevas experiencias para
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disefos posteriores que se realizaran para la liberacion de nuevos software, siendo este trabajo las bases

y la guia para nuevos planes de pruebas que se llevaran a cabo en nuestro centro.

Definiendo como objeto de estudio: Proceso de Calidad de Software.

Delimitando asi el campo de accién: Pruebas de calidad para productos LIMS.
Métodos tedricos:

Historico-légico: En la primera fase de nuestra investigacidon se desarrolla un estudio del estado del arte de
la problematica analizada; revisando de forma critica cada uno de los documentos para poder resaltar la
importancia de las diferentes estrategias de pruebas que se llevan a cabo en la actualidad en el mundo,

asi como la eficiencia y/o deficiencias de cada una de estas.

El analitico sintético: Es el método empleado para el procesamiento de la documentacion, asi como para
precisar las diferentes caracteristicas de las estrategias de pruebas a emplear para el LIMS Control de
Calidad del CIGB

El Hipotético deductivo: Permite a partir del problema concreto plantear los objetivos especificos e
hipétesis que en el transcurso de la investigacion son resueltos siguiendo métodos cientificamente bien

fundamentados.

Analitico Sistémico: Nos plantea el problema como un todo, estudio de graficas, esquemas del uso de las

pruebas de software y cada uno de los métodos y herramientas que utilizaremos.

Para dar seguimiento a este trabajo nos trazamos como objetivo general: Analizar y seleccionar las

pruebas que permitan controlar la calidad del producto LIMS control de calidad del CIGB.

Objetivos especificos:
» Desarrollar politicas para elegir las posibles pruebas a proponer.
» Fundamentar las pruebas de software especificando sus objetivos.
» Realizar la propuesta de un grupo de pruebas de calidad que se ajuste a las normas ISO y FDA

para este tipo de software.
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Por lo que nos proponemos llevar a cabo el cumplimiento de estos objetivos desarrollando las siguientes

tareas:

» Realizacion de una investigacion que recoja todo lo relacionado con las pruebas de software que
se deben aplicar para un producto LIMS, asi como sus objetivos y pasos a seguir para poder
aplicar las mismas.

» Buscar informacion referente a las normas ISO y FDA que deben de cumplir estos disefios de
pruebas que se utilizaran para un producto LIMS.

» Analizar los aspectos teéricos y conceptuales de los disefios de prueba.

» Analizar los casos de uso del sistema del LIMS, asi como los requisitos funcionales del sistema.

El trabajo se encuentra estructurado de la siguiente forma:

Capitulo1: Fundamentacion tedrica sobre las pruebas de calidad.
Incluye el estado del arte del tema tratado, a nivel internacional, nacional y de la Universidad, las
tendencias, técnicas, tecnologias, metodologias y software usados en la actualidad para solucionar

nuestro problema planteado.

Capitulo2: Catalogo de ideas y artefactos que se generan en el proceso de pruebas de calidad de

software.
Se encuentra enmarcado fundamentalmente en los artefactos e ideas que se generan en todo el flujo de
trabajo de un ingeniero de prueba, las funciones y las responsabilidades que debe de tomar cada miembro

del grupo de prueba y el historial de revisiones.

Capitulo3: Propuesta de pruebas para un producto LIMS.
Aborda de forma general los tres enfoques principales de pruebas (caja blanca, caja negra y aleatoria), la
necesidad de probar, las pruebas y técnicas de pruebas especificas que proponemos concretar para

lograr un producto LIMS de calidad.
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Capitulo I: Fundamentacion Teorica.

1.0 Introduccioén

El presente capitulo tiene como objetivo exponer los fundamentos tedricos generales que sirven de punto
de partida para determinar las pruebas de calidad necesarias para el LIMS del CIGB. En él se definen
algunos conceptos que seran de utilidad en la comprension de este trabajo y especificamente la propuesta
de solucién, también se hace alusién a algunas de las tecnologias, metodologias y herramientas que se
usan en la actualidad en el area de la calidad de software y especificamente en el desarrollo de casos de
pruebas para productos LIMS que implementa programas estrictos de Aseguramiento de la Calidad los
cuales permiten cumplir con los imperativos legales impuestos por las Agencias Reguladoras y los

requisitos de calidad definidos a nivel interno y por los propios consumidores finales del producto.

1.1 Estado del Arte

El tema de la calidad del software a tomado mucha fuerza en los ultimos afios, teniendo en cuenta el gran
numero de desventajas que puede proporcionar la realizacion de un producto software sin la calidad
requerida, provocando que en el mundo hayan surgido un sin numero de metodologias, procedimientos y
estandares para el andlisis, disefio, programacion y prueba del software que permitan uniformar la filosofia

de trabajo dirigidos al control y a la eficiencia de estos productos.

Las necesidades en Calidad del Software en los préximos afios superan el ambito convencional. Siempre
se ha considerado un entorno, hoy casi superado, compuesto por el técnicas de medicion y dictamenes
producidos, el cumplimiento de los estandares de creacion de software, control de cambios, estrategias de
prueba, las revisiones formales, la aplicacion de métodos y herramientas y los medios de gestion de la
Calidad del Software.

Las nuevas perspectivas en la orientacion a objetos, mejora de procesos de software, el estudio de
componentes, la medicién del software, el desarrollo y mantenimiento de software, la gestién y sistemas
de calidad de software, normativa y certificacion ... Internet, Intranet, plantean nuevos retos futuros y una

constante actualizacién de los medios actuales. En cualquier caso siempre tendremos que luchar con la
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evaluacion de los niveles de concordancia del software, lo que plantea la busqueda constante de nuevos
medios de medicién de las especificaciones. Es decir, la medicién en los distintos ambitos de la creacion

del software se plantea como el gran reto.

En cuanto al trabajo que se ha venido desempefiando en nuestro pais podemos decir que ha sido
satisfactorio aunque debe mejorar mucho mas, se ha logrado un alto nivel en la calidad de los productos
,aplicando pruebas de caja negra y en ocasiones a algun software pruebas de caja blanca en algunos
lugares como DESOFT, con diferentes software que nos permiten la revision de gran parte de los codigos
de los productos lanzados al mercado, ya especificamente en la UCI se ha trabajado muy fuerte en la
organizacién y aplicacion de estas pruebas a los software pero todavia falta mucho camino por andar ,solo
se esta trabajando con las pruebas de caja negra ya que no se cuenta con la tecnologia, ni la preparacion
necesaria para aplicar las pruebas de caja blanca ,las cuales si ya son especificamente al codigo, esta
ultima no se ha podido aplicar por varios factores como la falta de recursos tecnolégicos y herramientas de
trabajo ,asi como la necesidad de organizar una misma linea de trabajo en las facultades a la hora de

desarrollar los productos.

1.2 Definicién de calidad del software

La calidad del software es el conjunto de cualidades que lo caracterizan y que determinan su utilidad y
existencia. La calidad es sindnimo de eficiencia, flexibilidad, correccion, confiabilidad, mantenibilidad,

portabilidad, usabilidad, seguridad e integridad.

La calidad del software es el grado con el que un sistema, componente o proceso cumple los

requerimientos especificados y las necesidades o expectativas del cliente o usuario”. (10)

La calidad del software es medible y varia de un sistema a otro o de un programa a otro. Un software
elaborado para el control de naves espaciales debe ser confiable al nivel de "cero fallas"; un software
hecho para ejecutarse una sola vez no requiere el mismo nivel de calidad; mientras que un producto de
software para ser explotado durante un largo periodo (10 afios 0 mas), necesita ser confiable, mantenible
y flexible para disminuir los costos de mantenimiento y perfeccionamiento durante el tiempo de

explotacion.
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1.3 ¢ Como obtener un software de calidad?

La obtencién de un software con calidad implica la utilizacion de metodologias o procedimientos
estandares para el andlisis, disefio, programacién y prueba del software que permitan uniformar la filosofia
de trabajo, en aras de lograr una mayor confiabilidad, mantenibilidad y facilidad de prueba, a la vez que

eleven la productividad, tanto para la labor de desarrollo como para el control de la calidad del software.

La politica establecida debe estar sustentada sobre tres principios basicos: tecnoldgico, administrativo y

ergonomico.

» El principio tecnolégico define las técnicas a utilizar en el proceso de desarrollo del software.

» El principio administrativo contempla las funciones de planificacion y control del desarrollo del
software, asi como la organizacion del ambiente o centro de ingenieria de software.

» El principio ergondmico define la interfaz entre el usuario y el ambiente automatizado. La adopcion
de una buena politica contribuye en gran medida a lograr la calidad del software, pero no la

asegura. Para el aseguramiento de la calidad es necesario su control o evaluacion. (7)

1.4 ;Como controlar la calidad del software?

Para controlar la calidad del software es necesario, ante todo, definir los parametros, indicadores o
criterios de medicién, ya que, como bien plantea Tom De Marco, "usted no puede controlar lo que no se
puede medir".

Las cualidades para medir la calidad del software son definidas por innumerables autores, los cuales las
denominan y agrupan de formas diferentes. Por ejemplo, John Wiley define métricas de calidad y criterios,
donde cada métrica se obtiene a partir de combinaciones de los diferentes criterios. La Metodologia para
la evaluacién de la calidad de los medios de programas de la Comision de Investigaciones Cientificas
(CIC), de Rusia, define indicadores de calidad estructurados en cuatro niveles jerarquicos: factor, criterio,
métrica, elemento de evaluacién, donde cada nivel inferior contiene los indicadores que conforman el nivel
precedente. Otros autores identifican la calidad con el nivel de complejidad del software y definen dos

categorias de métricas: de complejidad de programa o cédigo, y de complejidad de sistema o estructura.
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Ciertamente todos los autores coinciden en que el software posee determinados indices medibles que son

las bases para la calidad, el control y el perfeccionamiento de la productividad.

Una vez seleccionados los indices de calidad, se debe establecer el proceso de control, que requiere los

siguientes pasos:

» Definir el software que va a ser controlado: clasificacion por tipo, esfera de aplicacién, complejidad,
entre otros, de acuerdo con los estandares establecidos para el desarrollo del software.

» Seleccionar una medida que pueda ser aplicada al objeto de control. Para cada clase de software
es necesario definir los indicadores y sus magnitudes.

» Crear o determinar los métodos de valoracién de los indicadores: métodos manuales como
cuestionarios o encuestas estandares para la medicion de criterios periciales y herramientas
automatizadas para medir los criterios de calculo.

» Definir las regulaciones organizativas para realizar el control: quiénes participan en el control de la
calidad, cuando se realiza, qué documentos deben ser revisados y elaborados, son algunas de
ellas (7)

1.5 Factores que determinan la calidad del software

Se clasifican en tres grupos:
1. Operaciones del producto: caracteristicas operativas
— Correccion (¢, Hace lo que se le pide?)
» El grado en que una aplicacién satisface sus especificaciones y consigue los objetivos encomendados
por el cliente
— Fiabilidad (¢, Lo hace de forma fiable todo el tiempo?)
» El grado que se puede esperar de una aplicaciéon lleve a cabo las operaciones especificadas y con la
precision requerida
— Eficiencia (¢, Qué recursos hardware y software necesito?)
 La cantidad de recursos hardware y software que necesita una aplicacion para realizar las operaciones
con los tiempos de respuesta adecuados
— Integridad (¢, Puedo controlar su uso?)

* El grado con que puede controlarse el acceso al software o a los datos a personal no autorizado

10
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— Facilidad de uso (¢,Es facil y comodo de manejar?)
 El esfuerzo requerido para aprender el manejo de una aplicacién, trabajar con ella, introducir datos y
conseguir resultados

2. Revision del producto: capacidad para soportar cambios
— Facilidad de mantenimiento (¢, Puedo localizar los fallos?)
* El esfuerzo requerido para localizar y reparar errores
— Flexibilidad (¢, Puedo anadir nuevas opciones?)
* El esfuerzo requerido para modificar una aplicacién en funcionamiento
— Facilidad de prueba (¢,Puedo probar todas las opciones?)
» El esfuerzo requerido para probar una aplicacion de forma que cumpla con lo especificado en los
requisitos

3. Transicion del producto: adaptabilidad a nuevos entornos
— Portabilidad (¢, Podré usarlo en otra maquina?)
* El esfuerzo requerido para transferir la aplicacion a otro hardware o sistema operativo
— Reusabilidad (¢, Podré utilizar alguna parte del software en otra aplicacion?)
» Grado en que partes de una aplicacion pueden utilizarse en otras aplicaciones
— Interoperabilidad (¢, Podra comunicarse con otras aplicaciones o sistemas informaticos?
* El esfuerzo necesario para comunicar la aplicaciéon con otras aplicaciones o sistemas
Informatico.
Son las técnicas y actividades de caracter operativo, utilizadas para satisfacer los requisitos relativos a la
calidad, centradas en dos objetivos fundamentales:
— mantener bajo control un proceso
— eliminar las causas de los defectos en las diferentes fases del ciclo de vida

* En general son las actividades para evaluar la calidad de los productos desarrollados. (11)

1.6 Sobrela mediciéon de la calidad del software

Es posible medir los principales atributos que forman o caracterizan a un software de buena calidad. La

idea aqui es que la calidad del software se caracteriza por ciertos atributos: fiabilidad, flexibilidad,

11
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robustez, comprension, adaptabilidad, modularidad, complejidad, portabilidad, usabilidad, reutilizacion,
eficiencia...., y que es posible medir cada uno de ellos, y por consiguiente, caracterizar o medir la calidad

del software en cuestion.

Para cada atributo a medir, hay una medicién confiable (objetiva) que puede llevarse a cabo. La idea es
que, dado que el atributo deseable es dificil de medir, se mide otro atributo que esta correlacionado con el

primero. (12)

1) La fiabilidad (software confiable, pocos errores) se mide a través del numero de mensajes de error,
mientras mas haya, contiene menos errores este software.

2) La flexibilidad (capacidad de adaptacion a diferentes tipos de uso, a diferentes ambientes de uso) o
adaptabilidad se mide viendo a cuantos estandares este software se adhiere.

3) La robustez (pocas fallas catastréficas, el sistema “no se cae”) se mide a través de pruebas y uso
prolongado.

4) La comprensiéon (capacidad de entender lo que el sistema hace) se mide viendo la cantidad de
comentarios que posee el software, y la extensién de sus manuales.

5) El tamafio de un programa se mide en bytes, el espacio que ocupa en memoria.

(Esta medicién no tiene objecion, se mide lo que se quiere medir).

6) La eficiencia de un programa se mide en segundos, es la rapidez en su ejecucion.

(Esta medicién no tiene objecion, se mide lo que se quiere medir).

7) La modularidad de un programa se mide contando el nimero de médulos que lo forman.

8) La complejidad de un programa (qué tan facil es entender el c6digo) se mide contando el numero de
anidaciones en expresiones o postulados (“complejidad ciclomatica”).

9) La portabilidad de un programa es la facilidad con que se eche a andar en otro sistema operativo
distinto al que fue creado. Se mide preguntando a usuarios que han hecho estos trabajos.

10) La usabilidad de un programa es alta cuando el programa aporta gran valor agregado a nuestro
trabajo. “Es indispensable contar con éI”. Se mide viendo qué porcentaje de nuestras necesidades cubre
ese programa.

11) La reutilizacién de un programa se mide por la cantidad de veces que partes del mismo se han

reutilizado en otros proyectos de desarrollo de software.

12
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12) La facilidad de uso (ergonomia) caracteriza a los programas que no cuesta trabajo aprender, que se
amoldan al modo intuitivo de hacer las cosas. Se mide observando la cantidad de pantallas que

interaccionan con el usuario, y su sofisticacion.

1.6.1 Medir el proceso, en vez de medir el producto

En vez de medir la calidad del producto, midamos la calidad del proceso. Tener un buen proceso implica
producir software de buena calidad.

Es tentador definir que un proceso produce software de buena calidad, y entonces medir las desviaciones
qgue los programadores hacen con respecto de tal proceso. El problema es que no se sabe como deducir
cual proceso producira buena calidad en el software.

Por ejemplo, si quiero hacer un software transportable, ;qué proceso debo implantar, versus si lo que
deseo es enfatizar la facilidad de uso del software?

Entonces la definicion del proceso se vuelve muy subjetiva, un acto de fe. Se recurre a procesos que
suenan o se ven razonables, o que han sido ensayados en otros lados con éxito. O que estan dados por
algun estandar o comité internacional. “Si tanta gente los usa, deben ser buenos.” Hay que reconocer que
nuestra disciplina ain no es una ciencia o ingenieria o desarrollo sistematico, donde se puede deducir un
proceso que garantice ciertas cualidades en el producto resultante. Este mas bien es un arte o artesania,
donde cuenta “la inspiracion”, “ver como lo hicieron los demas”, ciertas costumbres o tics que un

programador le copio (inconscientemente, quiza) a su maestro.

1.7 Pruebas

Es la actividad en la cual un sistema o uno de sus componentes se ejecuta en circunstancias previamente
especificadas donde los resultados se observan y registran y se realiza una evaluaciéon de algun aspecto”.
Para Myers [MYERS, 1979], probar (o la prueba) es el "proceso de ejecutar un programa con fin de
encontrar errores". El nombre "prueba", ademas de la actividad de probar, se puede utilizar para designar

"un conjunto de casos y procedimientos de prueba”. (9)

1.8 Caso de prueba

Es el conjunto de entradas, condiciones de ejecucion y resultados esperados desarrollados para un

objetivo particular como, por ejemplo, ejercitar un camino concreto de un programa o verificar el
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cumplimiento de un determinado requisito. También se puede referir a la documentaciéon en la que se

describen las entradas, condiciones y salidas de un caso de prueba. (9)

1.9 Enfoques de disefios de pruebas

Existen tres enfoques principales para el disefio de casos:

1.- El enfoque estructural o de caja blanca.

2.- El enfoque funcional o de caja negra.

3.- El enfoque aleatorio consiste en utilizar modelos en muchas ocasiones estadisticos) que representen

las posibles entradas al programa para crear a partir de ellos los casos de prueba.

1.10 Niveles de pruebas

Tipos de Pruebas

Descripcion

Unitarias

Su objetivo es probar el comportamiento de cada uno de los
componentes de forma independiente. Este tipo de prueba debera
realizarse una vez sea implementado el componente. Se prueba la

funcionalidad de una clase o conjunto de clases correlacionadas

Integracion

Su objetivo es probar la unién de los componentes del sistema, una
vez estos hayan rebasado las pruebas unitarias se debera verificar que
estos interactian correctamente a través de las funcionalidades
expuestas en sus interfaces, se verifican las interfaces entre las partes
de una arquitectura. Este tipo de prueba debera realizarse durante la

fase de construccioén, una vez sea implementado el componente.

Sistema

Su objetivo es comprobar la funcionalidad de todo el sistema

Implantacion

Su objetivo es la comprobacion de cualquier detalle de disefo interno
hasta aspectos como las comunicaciones. Se deben verificar
fundamentalmente los requisitos no funcionales definidos para el
producto como por ejemplo, comprobar que el sistema puede gestionar

los volumenes de informacion requeridos, se ajusta a los tiempos de
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respuesta deseados y que los procedimientos de respaldo, seguridad e
interfaces con otros sistemas funcionan correctamente. Se debe
verificar también el comportamiento del sistema bajo las condiciones

mas extremas.

Aceptacion Su objetivo es el de verificar formalmente con el cliente que el sistema

satisface todas sus necesidades.

Regresion Es un conjunto de pruebas que se ejecutan nuevamente. Su objetivo
es verificar que cambios ocurridos en un componente del sistema no

provoca errores adicionales en otros componentes del mismo que ya

han sido probados.

1.11 Modelos de Pruebas (TESTING)

Prueba es el proceso de ejecutar un programa con la intencién de encontrar defectos, es como un proceso
destructivo que determina el disefio de casos prueba y la asignacion de responsabilidades.
Un test exitoso es aquél que encuentra muchos defectos, no lo opuesto. Ademas, un caso de prueba

bueno es el que tiene una alta probabilidad de detectar un defecto aun no descubierto. (13)

Los pasos del proceso de pruebas son:

Planificacion.- Al comenzar el desarrollo se establecen guias, métodos, estimaciones de recursos
requeridos y estandares involucrados.

Identificacion.- Se realiza una estimacién mas detallada de los recursos requeridos.

Especificacién.- Es la descripcion de las pruebas a nivel funcional (propésito) y a nivel detallado (ejecucién
paso a paso).

Ejecucién.- Comprende el desarrollo de las pruebas tanto automatizadas como manuales, registrando los
resultados.

Analisis de defectos.- Se identifican los defectos y sus probables causas, también se planean acciones
correctivas.

Consumacion.- Se registra la documentacion y se prepara el equipo y los casos de prueba para uso

posterior.
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Defectos
La importancia de un defecto depende de la frecuencia, el costo de correccion, el costo de instalacion y
sus consecuencias. No hay manera universalmente correcta de dividir los defectos en categorias, las

siguientes son tipicamente utilizadas:

- Requerimientos.

- Caracteristicas y funcionalidad.

- Estructura.

- Datos.

- Implementacion y codigo.

- Integracion.

- Arquitectura del sistema y del software.

- Definicién y ejecucioén de pruebas.

De esta forma, los defectos se detectan examinando estructuras y disefos externos, interfaces del

usuario, objetivos de disefio, requerimientos de los usuarios y ejecutando codigo.

Casos de prueba

Un buen caso de prueba es aquél que tiene una alta probabilidad de encontrar un defecto no descubierto,

no aquél en el que el programa funciona correctamente.

El disefio de un buen caso de prueba generalmente es dificil; existen dos estrategias para su disefio:

- Pruebas de caja blanca: Se pretende un examen en detalle de los procedimientos internos, ejecutando
caminos légicos con condiciones o ciclos especificos.

- Pruebas de caja negra: Las pruebas se conducen a nivel de la interfaz, sin mayor interés por los detalles
internos de la estructura logica.

Las estrategias de Pruebas de caja blanca y Pruebas de caja negra pueden combinarse para proveer un

enfoque que valide la interfaz y selectivamente asegure que los aspectos internos son los correctos.
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Prueba de caja blanca

Esta estrategia utiliza la estructura de control del diseiio de un procedimiento para derivar casos de
prueba que garanticen que todos los caminos independientes dentro de un modulo han sido ejercitados

por lo menos una vez, ejecutando todas las decisiones logicas y ciclos presentes.

Entonces, se compone de cuatro pruebas de estructuras de control: Pruebas de caminos basicos, de
condiciones, de ciclos y de flujo de datos.

Pruebas de caminos basicos.- Permiten derivar una medida de complejidad logica del disefio de un
procedimiento y usarla como guia para definir un conjunto basico de caminos de ejecucion.

Los casos de prueba derivados para ejercitar el conjunto basico garantizan la ejecucién de cada

instruccién en el programa al menos una vez durante las pruebas.

Pruebas de condiciones.- Son métodos de disefio de casos de prueba que verifican cada condicion o
decision en un programa. Los tipos de errores pueden ser: un operador booleano, una variable booleana,

un operador relacional, etc.

Pruebas de ciclos.- Esta técnica se enfoca solamente a verificar los ciclos que se encuentren en el
programa, identifica cuatro tipos de ellos: simples, concatenados, anidados y no estructurados. Para cada

uno de ellos actua de manera distinta y sugiere el redisefio de los ciclos no estructurados.

Prueba de flujo de datos.- Es un método de disefio de casos de prueba que selecciona caminos en un
programa de acuerdo a la ubicacién de las definiciones y uso de las variables en €l. Dado que las
instrucciones de un programa estan relacionadas entre si de acuerdo a las definiciones, el enfoque de

flujo de datos es muy efectivo, aunque la seleccion de caminos es mas compleja.

Prueba de caja negra

Los siguientes métodos son los mas comunmente utilizados:
Particion de equivalencias.- Es un proceso sistematico que identifica un conjunto de pruebas

representativas de grandes conjuntos de otras pruebas posibles; la idea es que el producto bajo prueba se
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comporte de la misma manera para todos los miembros de la clase. Sus pasos son la identificacion de

clases de equivalencia y la identificacion de los casos de prueba.

Analisis de valores frontera.- Es una variante de la particion de equivalencias en que, en vez de
seleccionar cualquier elemento como representativo de una clase de equivalencia, se seleccionan los
bordes de una clase. Ademas, se definen clases de equivalencia de salida y no soélo de entrada como en

el caso anterior.

Adivinanza de defectos.- Es un enfoque basado en intuicién y experiencia, para identificar pruebas que
probablemente expondran defectos. La idea es formar una lista con los posibles defectos o situaciones

propensas a error, y desarrollar pruebas de acuerdo a esa lista.

Aqui hay que probar con posibilidades como strings vacios o nulos, asi como con numeros negativos y el
cero, que tienden a salir de las convenciones de los numeros positivos.

Algunos métodos no tan usados son:

Diagramas de causa-efecto.- Es un enfoque sistematico para seleccionar conjuntos de casos de prueba
de alto rendimiento que exploran combinaciones en las condiciones de entrada. Se registran restricciones
describiendo combinaciones de causas y efectos posibles, también se crean grafos de causa-efecto y se
convierten en tablas de decisiones.

Pruebas sintacticas.- Es un enfoque sistematico para generar datos de entrada a un programa validos e
invalidos, aplicable a programas que tienen un lenguaje “oculto”, pero usualmente inefectivo para
lenguajes explicitos y desarrollados formalmente.

Matriz de grafos.- Es una representacién mas simple de un grafo para organizar los datos.

Estrategias de pruebas

Una estrategia de prueba debe incorporar planificacion, disefio de casos de prueba, ejecucion, recolecciéon
de datos y evaluacién, siguiendo un orden.

Algunas caracteristicas generales de estrategia para el proceso de prueba son:
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- Las pruebas son conducidas por el desarrollador del software y un grupo independiente.

- Comenzar en el nivel mas bajo y trabajar hacia fuera hasta integrar completamente el sistema.
Inicialmente las pruebas se focalizan en cada mddulo individualmente, asegurando que funciona de
manera apropiada como una unidad, aqui las técnicas de White-box son mas importantes; después, los
modulos deben ensamblarse para formar un paquete completo, aqui las técnicas de Black-box son mas
importantes.

- El debugging es reconocido como una actividad aparte y no es mezclado con el proceso de prueba.

Para una implementacion exitosa de una estrategia de prueba se debe:

-Especificar requerimientos del producto en forma cuantificable mucho antes de comenzar la prueba.
- Establecer explicitamente los objetivos de la prueba.

- Comprender a los usuarios y desarrollar un perfil para cada categoria.

- Desarrollar un plan que especifique pruebas de ciclo rapido.

- Usar revisiones formales como un filtro previo de prueba.

- Conducir revisiones técnicas para evaluar los casos de prueba y la estrategia de prueba.

- Desarrollar un enfoque de mejora continua para pruebas.

La prueba unitaria consiste en someter a pruebas un solo modulo de cédigo.

La prueba de integraciéon es una técnica sistematica para construir la estructura logica del programa
mientras se conducen pruebas para descubrir defectos asociados a las interfaces, para lo que se toman
maodulos probados (prueba unitaria) y se construye una estructura de programa de acuerdo al disefio.

Cualquier estrategia de integracion debe ser incremental.
La prueba de regresién es la actividad que ayuda a asegurar que los cambios no introduzcan
comportamientos no pretendidos o defectos adicionales. Los casos de prueba para regresion

corresponden a tres clases diferentes:

- Un conjunto representativo de pruebas para ejecutar todas las funciones del software.

- Pruebas adicionales que se enfocan en funciones probablemente afectadas por un cambio.
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- Pruebas que se enfocan a los componentes que han cambiado.

La prueba de usabilidad involucra el hacer que los usuarios trabajen con un producto de software y
observar sus respuestas a él.
Histéricamente ha sido uno de los muchos componentes de las pruebas de sistema, pero la tendencia es

hacia darle un rol mas importante.

Las caracteristicas a probar son:

- Accesibilidad: Puede el usuario entrar, salir, navegar con facilidad...
- Respuesta: Puede el usuario hacer lo que desea, cuando lo desea y en forma clara...
- Eficiencia: Puede hacerlo con un minimo de recursos...

- Comprension: Entiende el usuario la estructura, ayudas y documentacion...

La prueba de validacion o aceptacion tiene como objetivo determinar si el funcionamiento satisface al

cliente o usuario, se compone de pruebas alfa y beta.

Pruebas alfa.- Son conducidas en los laboratorios del desarrollador para el usuario final, el programa esta
generalmente incompleto, pero dispone de cierta funcionalidad que le permite ser probado.

Pruebas beta.- Son conducidas en ambiente de trabajo reales por usuarios finales, las pruebas se
desarrollan antes de sacar el producto al mercado. Una practica que viene siendo muy popular es
distribuir en forma gratuita una versién no final del producto para que sean los propios consumidores los

que la prueben.

Una novedosa forma de prueba es llamada prueba online, la que considera derivar un test de un programa

modelo y la ejecucién del mismo test en un solo algoritmo.

Mediciones de prueba

Son mediciones de cobertura de las pruebas que proveen una evaluacion cuantitativa de su alcance y

dinamismo. Dan una idea de la complejidad real de un programa, ayudando a planear el esfuerzo de
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prueba, a predecir cuantos errores existen y donde pueden ocurrir. Las mediciones del numero y tipo de
defectos detectados proveen una idea precisa de la eficiencia en la verificacién y las debilidades del

proceso de desarrollo.

Las mediciones también:
- Proveen un indicador importante de calidad del producto.
- Sirven para predecir el nUmero de errores que quedan.

- Proveen informacion sobre la calidad del producto durante las pruebas.

1.12 Herramientas de pruebas

La prueba es una fase del proceso "muy cara". Existen herramientas automaticas de prueba (testing

workbenches) que permiten reducir el tiempo requerido para las pruebas y el coste total asociado.

Las herramientas tales como Checking, Test, JTest 8.0 eliminan la complejidad de las pruebas. Estas
herramientas de prueba estan orientadas al modelado y al disefio de las aplicaciones, y al analisis estatico
del codigo, dicha herramienta en la que interviene en la monitorizacion del proceso de desarrollo del
software y sus resultados cubren las necesidades de las organizaciones que se desean controlar la
calidad del software antes de llegar a manos del cliente. Para ello la herramienta sigue un modelo de
métricas en el que se integran medidas obtenidas automaticamente del proceso de desarrollo (actividad,
requisitos, defectos y cambios) y de elementos analizables del software: cédigo fuente, documentacién del

proyecto, scripts de construccion, y scripts de pruebas.

TEST es una herramienta lider en automatizacion de pruebas unitarias y de productos con cdodigo
estandar, trabaja sobre clases escritas en la plataforma Microsoft .NET, sin requerir que los
desarrolladores realicen un solo caso de prueba. Mejorara la fiabilidad, funcionalidad, seguridad,
desarrollo y mantenimiento de las aplicaciones .NET. Puede probar cualquier fichero o paquete que haya
sido construido utilizando el CLR de .NET. Facilita la creacion y ejecucion de pruebas definidas por el

usuario basado en el framework de NUnit.
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JTEST 8.0 brinda avances tecnolégicos en la realizacion de pruebas, para ayudar a los equipos a verificar
de manera automatica la funcionabilidad de aplicaciones cada vez mas complejas, en empresas con
sistemas en permanente cambio (J2EE, servicios de SOA/Web, permite reducir el tiempo de entrega del
software asi como una disminucion del riesgo de generar software defectuoso o con problemas de
vulnerabilidad. Para reducir la complejidad de las pruebas, Jtest ofrece la generacion y la ejecucion
automatizada de los casos de prueba a través de la simulacién de un entorno real, posibilita una prueba
en tiempo de ejecucion que permite la temprana deteccion de defectos en el cédigo que de otro modo

pasarian inadvertidos hasta etapas avanzadas de desarrollo como el aseguramiento de la calidad.

La herramienta Jtest posee diferentes caracteristica tales como:

Prueba métodos individuales, clases, o grandes y complejas aplicaciones.
Soporta Struts, spring, Hibernate, EJBs, JSPs, servlets.
Genera casos de prueba funcionales JUnit que capturan el comportamiento real del codigo.

Genera casos de prueba JUnit y Cactus que muestran la fiabilidad y capturan el comportamiento.

YV V V V V

Parametriza los casos de prueba para usarlos con multiples valores (generados en tiempo de

ejecucion, definidos por el usuario o provenientes de otras. fuentes de datos).

1.13 Metodologias mas utilizadas para el desarrollo de software a nivel mundial.

Una metodologia de desarrollo no es mas que un conjunto de actividades que tienen un orden légico y
que garantizan que al finalizar la ultima actividad de la metodologia se tiene el software que se comienza a

analizar en la primera actividad con la utilizacién de herramientas y técnicas.

Cuando se va a llevar a cabo la realizacién de un producto debemos utilizar diferentes metodologias de

desarrollo de software con el fin de poder garantizar la calidad del software.
En el mundo existen tres metodologias fundamentales para el desarrollo de software:

XP (Extreme Programming), MSF (Microsoft Solution Framework) y RUP (Rational Unified Process), (14)

1.13.1 Metodologia XP (Extreme Programming)

Es una de las metodologias de desarrollo de software mas exitosa, utilizada para proyectos de corto

plazo, y de pocos integrantes en el equipo, cuyo plazo de entrega era “ayer’. La metodologia consiste en
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una programacion rapida o extrema, cuya particularidad es tener como parte del equipo, al usuario final,

pues es uno de los requisitos para llegar al éxito del proyecto.

1.13.2 Metodologia MSF (Microsoft Solution Framework)

Esta es una metodologia flexible e interrelacionada con una serie de conceptos, modelos y practicas de
uso, que controlan la planificacién, el desarrollo y la gestion de proyectos tecnoldgicos. MSF se centra en

los modelos de proceso y de equipo dejando en un segundo plano las elecciones tecnoldgicas.

1.13.3 RUP (Rational Unified Process)

El “Proceso Unificado” es el resultado final de tres décadas de desarrollo y uso practico. Esta es una de
las causas que conlleva a que sea la metodologia que mejor se ajusta a las necesidades que existen
actualmente en el desarrollo de software, pues propone un Modelo iterativo e incremental, centrado en la
arquitectura y guiado por casos de uso muy acorde con la naturaleza cambiante de los requisitos en
muchos proyectos. Es una metodologia que esta totalmente respaldada por una excelente herramienta

CASE: Rational Rose, con la que ya se tiene experiencia.

Esta metodologia se divide en 4 fases:
» Inicio: El Objetivo en esta etapa es determinar la visidon del proyecto.
» Elaboracion: En esta etapa el objetivo es determinar la arquitectura optima.
» Construccion: En esta etapa el objetivo es llevar a obtener la capacidad operacional inicial.
>

Transmision: El objetivo es llegar a obtener el reléase del proyecto.

1.14 Aspectos fundamentales relacionados con un LIMS

» Servicios de validacién y de cumplimiento normativo de LIMS
Los especialistas profesionales de validacion y cumplimiento normativo de Thermo combinan la
experiencia en el trabajo de laboratorio con un profundo conocimiento de los requisitos normativos, lo cual

les permite ayudar a las empresas de sectores regulados a enfrentarse a las cuestiones de validacion del
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LIMS y de cumplimiento de la CFR 21 Parte 11. Los servicios incluyen la consultoria y la planificacion
sobre validacion, el desarrollo y la ejecucion de pruebas, y la formacion en validacion. Thermo ofrece un
enfoque de aplicacion integrada de LIMS con una metodologia de validacion bien definida basada en las

buenas practicas de fabricacion automatizada. (15)

» Una solucion flexible y graduable
La integracion de LIMS con los instrumentos de analisis no solo automatiza las funciones del laboratorio,
sino que también proporciona ventajas a la hora de compartir datos, que anaden valor a la inversion
informatica.
A los productos tradicionales de integracion de instrumentos disefiados para el funcionamiento en un
unico PC les cuesta soportar los sistemas en red de hoy en dia, que requieren unas soluciones mas

flexibles y graduables.

Entre los muchos beneficios obtenidos por la introduccién de un LIMS estan:

» . La revisién y visualizacion de datos mas completa, flexible y accesible con una generacion mas
rapida y efectiva de informes.

» Acceso definido y controlado a la informacion (muy dificil de llevar a cabo con métodos manuales).

» Permite habilidad en la definicién, modificacion y uso de Procedimientos Normalizados de Trabaijo,
estandares de calibracion, procedimientos analiticos, etc.

» Obtencion de resultados calculados automaticamente y verificacion en la validez de los datos
introducidos.

» Reduccion de errores de trascripcion por adquisicion automatica de informacion y eliminacion de
copias redundantes de informacion en papel.

» Validacion de resultados obtenidos frente a Especificaciones de Calidad.

» Revision y andlisis mas eficiente de la informacion eliminando procedimientos de busqueda y
recopilacién muy costosos en tiempo y con claras fuentes de errores.

» Transferencia automatica de informacion a otros Sistemas de la Entidad en cuestion.

» Uso mas efectivo de los recursos humanos y técnicos del Laboratorio.
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Un LIMS ayuda en todas las tareas asociadas con la gestidon de las muestras y la informacion relativa a las
mismas. La mayor parte de las empresas que disponen de un LIMS han estimado un incremento en la
productividad entre 10-20%.

En la actualidad, la mayoria de la informacion y los documentos de un laboratorio se guardan
electrénicamente en los ordenadores. Esta forma de almacenamiento en formato electrénico permite una
manipulacién de la informacién mucho mas facil que en cualquier otro tipo de formato (papel, etc.). Sin

embargo, la transferencia de dichos datos se hace dificil si no esta automatizada debidamente.

1.15 CMMI como parte del aseguramiento de la calidad de los productos de software

Las empresas productoras presentan modelos que son muy eficientes para velar por la calidad, como,
CMMI (Capability Maturity Model® Integration) que estudia los procesos de desarrollo de software de una
organizacién y produce una evaluacién de la madurez de la organizacion estableciendo una escala de
cinco niveles para lograr la madurez de la calidad del software, estos son definidos de la siguiente manera:
(16)

Nivel 1 es el Inicial donde se debe establecer entre otras cosas un plan formal de Aseguramiento de la

Calidad del Software asi como la organizacion general del proyecto.

Para obtener nivel 2 de CMMI o Procesos Repetible (Gestionado) donde las pruebas hacen énfasis en las
areas de alto riesgo, el plan de Aseguramiento de la Calidad del Software y el plan del desarrollo del

software son compatibles se deben realizar las siguientes tareas:
e Gestion de requisitos
¢ Planificacién de proyectos
¢ Seguimiento y control de proyectos
o (Gestion de proveedores
e Aseguramiento de la calidad

e Gestion de la configuracion
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Nivel 3: Proceso Definido es donde se trabaja en las Pruebas del Software que constituyen un elemento
critico para la calidad del software. Los procesos que hay que realizar para alcanzar este nivel en CMMI

son:

Desarrollo de requisitos
e Solucién Técnica
e Integracion del producto
¢ Verificaciéon
e Validacion
e Desarrollo y mejora de los procesos de la organizacion
o Definicion de los procesos de la organizacion
¢ Planificacién de la formacion
e Gestion de riesgos
e Analisis y resolucién de toma de decisiones
Nivel 4: Cuantitativamente Gestionado es el del Proceso administrativo
e Se puede seguir con indicadores numéricos (estadisticos) la evolucion de los proyectos.
e Las estadisticas son almacenadas para aprovechar su aportacion en siguientes proyectos.
e Los proyectos se pueden pedir cuantitativamente.
Nivel 5. Optimizado

Se basa en criterios cuantitativos se pueden determinar las desviaciones mas comunes y optimizar

procesos.
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1.16 Conclusiones

Después de haber realizado un analisis de la informacion recopilada sobre temas tratados en el presente
capitulo, como: qué es calidad de software, como garantizar la misma , qué son los disefios de casos de
prueba asi como los enfoques principales para el disefio de casos de pruebas entre otros conceptos y
métodos, que son indispensables para el analisis y comprension del proceso de disefio, asi como el
desarrollo de pruebas de calidad para productos LIMS(Sistemas de Gestion de la Informaciéon del
Laboratorio (LIMS, del inglés Laboratory Information Management System ), podemos determinar que
para lograr la calidad y confiabilidad necesaria en un producto software y ademas que los clientes queden
satisfechos, es necesario que los productos estén libres de errores, y esto trae consigo que los
desarrolladores tomen conciencia de la influencia de este proceso en los resultados finales de los
productos y la importancia del mismo para lograr competir en el mercado ya sea a nivel nacional o

internacional.
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Capitulo Il: Catalogo de ideas y artefactos que se generan en

el proceso de desarrollo de pruebas de calidad de software.

2.0 Introduccioén

A lo largo de todo el ciclo de vida del producto de software, las personas involucradas en el equipo desde
el inicio, se van dando cuenta de elementos funcionales y no funcionales que no deben dejar de probarse
en su momento correspondiente. Para que esas ideas no se queden en el aire y de alguna manera se
materialicen luego en alguno de los componentes del Modelo de Prueba, se hace necesario recogerlas de

una manera sencilla y facilmente comprensible por el ingeniero de pruebas.

Es por ello que se ha elaborado un artefacto llamado Catalogo de Ideas y artefactos de Prueba donde
presentamos una hoja para el histérico de revisiones y la lista de distribucién del documentos, y una hoja
por cada una de las etapas del ciclo de vida del producto, donde se plasmaran las ideas de un modo
sencillo, claro y facil de comprender, haciendo alusién siempre a la iteraciéon donde ha surgido la idea, el
tipo de prueba al que pertenece (funcionalidad, integridad de la BD, seguridad, rendimiento, etc.) y una
columna donde el Ingeniero de Prueba, luego de consultar con el Jefe de Proyecto su equipo, debera
consignar si la idea ha sido Aprobada para implementar en los Casos de Prueba, Rechazada o si ha

encontrado otras ideas que sean similares o se encuentre esta Duplicada.

Es importante ir llenando el Catalogo a medida que surjan las ideas, pues todo el equipo es responsable

por las pruebas del producto y por la calidad demostrada del mismo a la hora de la entrega al cliente.

2.1 Flujo de Trabajo de Pruebas

(Este es el artefacto que recoge todo lo relacionado con el flujo de trabajo que se sigue en la aplicacion de las
pruebas de calidad de software, el mismo comienza cuando el ingeniero de pruebas planifica las pruebas,
luego las disefa, para que acto seguido el ingeniero de componente las implemente, luego el ingeniero de
prueba de integracion realiza la prueba de integracion y el ingeniero de pruebas del sistema realiza la prueba

del sistema ,realizandose una evolucion final de todo el proceso). (17)
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2.2 Modelo de Pruebas

Un Modelo de Pruebas no es mas que una Coleccion de Casos de Prueba, Procedimientos de Prueba y

Componentes de Prueba. Si es muy grande puede ser util introducir paquetes para manejar su tamafo.

(17)
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. 2
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2.3 Casos de Prueba

Los Casos de Prueba especifican una forma de probar el sistema, incluyendo los datos de entrada,
resultados esperados y entorno en los cuales se debe probar (Sistema Operativo, Motor de BD,
Framework, etc.). Un Caso de Prueba puede derivarse de, y por tanto seguir la traza de, un Caso de Uso

del Modelo de Casos de Uso o de una realizacion de un Caso de Uso del Modelo de Disefo. (17)
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Modelo de pruebas
wtracen
Casode uso Caso de prueha
(del modelo de caso de uso) (prueha de caja negra)

A | s
., -~

Realizacion de caso de uso disefio Caso de prueha

(Del modelo de disefio) (prueha de caja hlanca)

En la practica lo que se prueba puede venir dado por un requisito o una coleccion de requisitos del

sistema cuya implementacion justifica una prueba que es posible realizar y que no resulta muy costosa.

Casos de Prueba (CP) Comunes:

» Un CP que especifica como probar un Caso de Uso (CU) o un escenario especifico de un CU. Este
tipo de CP incluye la verificacion del resultado de la interaccion entre los actores y el sistema, que
satisfaga pre — condiciones y post — condiciones especificadas por el CU y que se sigue la
secuencia de acciones especificada en el mismo. Obsérvese que este tipo de CP basado en un
CU funciona tipicamente como una “Caja Negra”, o sea, verifica un comportamiento observable

externamente del sistema.
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» Un CP que especifica cémo probar una realizacion de un CU de disefio o un escenario especifico
de esta realizacion. Un CP de este tipo puede incluir la verificacién de la interaccién entre los
componentes que implementan dicho CU. Obsérvese que este tipo de CP se comporta como una
“Caja Blanca”, es decir, verifica la interaccion interna entre los componentes.

Se pueden especificar otros CP que verifiquen el sistema como un todo. Por ejemplo:

» CP de instalacién, que verificaran que el sistema puede ser instalado en la plataforma del cliente y
funciona correctamente.

» CP de configuracion, que verifican que el sistema funciona en diferentes entornos de configuracion.
Ej. Diferentes configuraciones de red.

» Pruebas negativas que intenten provocar que el sistema falle para asi detectar sus debilidades. Se
especifican CP que intentan utilizar el sistema en formas para las que no ha sido disefado, e;j.
Configuraciones de red incorrectas, capacidad de hardware insuficiente, carga de trabajo
“imposible”, etc.

» Pruebas de estrés que identifican cuando hay problemas con el sistema por recursos insuficientes

0 competencia por los recursos.

Muchos de estos casos pueden identificarse también como parte de los CU del sistema, dado que se

corresponden casi siempre con especificaciones suplementarias o requisitos no funcionales del sistema.

2.4 Procedimiento de Pruebas

Un Procedimiento de Prueba (PP) especifica como realizar uno o varios CP o partes de estos. Puede
constituir una instruccion para un individuo de cémo realizar un CP manualmente o puede especificar
cdmo interaccionar manualmente con una herramienta de automatizacion de pruebas para crear

componentes ejecutables de prueba.

El cédmo llevar a cabo un CP puede ser especificado por un PP, pero es a menudo util utilizar un mismo

PP para un conjunto de CP y reutilizar varios PP para un mismo CP.
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Concretamente se propone unir estos dos artefactos en uno solo, los Casos de Prueba, pues estos
pueden contener todas las acciones necesarias para validar los componentes y su funcionalidad, con
datos diferentes, y en diferentes escenarios, creando, para cada Caso de Uso una Suite de Pruebas con
los CP que responden a la validacion de todos los tipos de datos, errores de disefio forzados y escenarios

que supone el CU.

2.5 Componentes de Pruebas

Un Componente de Prueba automatiza una o varias Suite de Pruebas. Pueden ser desarrollados
utilizando lenguaje de guiones o de programacion, o ser grabados con una herramienta de automatizacion
de pruebas. Se utilizan para probar los componentes en el modelo de implementacion, proporcionando
entradas de prueba, controlando y monitoreando la ejecucion de los componentes a probar, para luego

informar los resultados de las pruebas.

Pueden ser implementados utilizando tecnologia de objetos. Si varios componentes de prueba tienen
interacciones internas complejas con los componentes ordinarios en el modelo de implementacion puede
utilizarse un Modelo de Disefio de Pruebas, para modelar los componentes de prueba y representar
vistas de alto nivel de ellos. Es por esto que se propone elaborar este modelo, similar al Modelo de
Disefio. (17)
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La Suite de Pruebas sera entonces un conjunto de CP que validaran una determinada funcionalidad,

mddulo, o subsistema, segun como sea mas adecuado dividir su ejecucion. (17)

El propésito de la actividad de disefio de pruebas es:

e Identificar y describir los CP

e Identificar y estructurar las Suites de Pruebas
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2.7 Plan de Pruebas

El Plan de Pruebas describe las estrategias, recursos y planificacion de las pruebas del sistema. La
estrategia incluye la definicién del tipo de prueba a realizar para cada iteracién y sus objetivos, el nivel de
cobertura de prueba y de cédigo necesario y el porcentaje de pruebas que deberian ejecutarse con un

resultado especifico. (17)

El propdsito de la planificaciéon de la prueba es planificar los esfuerzos en una iteracion a través de las
siguientes tareas:

o Describir estrategia de pruebas

o Estimar requisitos para el esfuerzo de pruebas. Ej. Sistemas, recursos humanos, habilidades, etc.

e Planificar esfuerzo de prueba

Para preparar el Plan de Pruebas los ingenieros se mueven en un rango de valores de entrada. El Modelo
de Casos de Uso y los requisitos adicionales le ayudan a decidirse por un tipo adecuado de pruebas y a
estimar el esfuerzo necesario para llevarlo a cabo. El ingeniero de pruebas utilizara también otros

artefactos de entrada, como por ejemplo el Modelo de Disefio.
Los ingenieros o disefiadores de pruebas desarrollaran una estrategia de prueba para cada iteracion (tipo

de prueba, como y cuando ejecutarlas, y como determinar si la prueba tiene éxito o no).

Este diagrama representa las entradas y el resultado de la actividad de planificacion de las pruebas:
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El principio general de la planificacion de pruebas es disefiar CP con un solapamiento minimo para probar

los CU criticos y los mas importantes que, casi siempre, se encuentran asociados a los riesgos mas altos.
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2.8 Defecto

Un Defecto es una anomalia del sistema, como por ejemplo un sintoma de un fallo del software o un

problema descubierto en una revisién. Puede ser utilizado para localizar problemas a controlar y corregir
por los desarrolladores. (17)

Para encontrar los defectos se deben realizar Pruebas de Integracion y Pruebas de Sistema.

Pruebas de Integracion:
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2.9 Evaluacion de Pruebas

Una Evaluacion de Pruebas es una evaluacion de los resultados de los esfuerzos de prueba realizados,
tales como la cobertura de pruebas, cobertura de cédigo y defectos resueltos. En este proceso se

detectan los defectos y se elabora el Plan de Resolucion para resolverlos.

2.10 Sistema

En la siguiente tabla se establecen los recursos de sistema necesarios para realizar la verificacion.

[Es recomendable que el sistema simule el entorno de produccion, reduciendo los accesos y los tamaros
de bases de datos si fuera apropiado.]

[Borre o agregue elementos a la lista]

Recurso Nombre/Tipo

Servidor de base de datos

Red o subred

Nombre del servidor

Nombre de la base de datos

PC Cliente para pruebas

Requerimientos especiales

Repositorio de pruebas

Red o subred

Nombre del servidor

2.11 Hitos del proyecto de verificacion

[La verificacidn del [Nombre de proyecto] debe incorporar actividades de prueba para cada verificacion
identificada en las secciones anteriores. Se deben identificar los hitos del proyecto de verificacion

separados para comunicar los logros de estado de proyecto.]
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Actividad que determina el hito

Esfuerzo

Fecha de

comienzo

Fecha de finalizacion

Planificar la verificacion

Elaborar casos de prueba

Ajuste y Control de Verificacion

Ejecutar la verificaciéon

Evaluar la verificacion

[Las ultimas tres actividades se repiten en cada iteracion. Deberia incluir en esta tabla los datos de

todas las iteraciones del proyecto.]

2.12 Entregables

[En esta seccion enumere los documentos, herramientas e informes que se crearan, por quien, para

quien y cuando seran liberados.

Para cada entregable debera indicar las fechas en que son liberadas todas las versiones del mismo.]

2.12.1 Modelo de Casos de Prueba

Documento Modelo de Casos de Prueba

Creado por El

Responsable de verificacion,

verificacion].

[nombre del responsable de

ejecuten las pruebas del sistema.

Para quien Es la guia para realizar las pruebas del sistema y lo usaran los

Asistentes de verificacion y el Responsable de verificaciéon cuando se

Fecha de liberacion

Sera liberado el [fecha de primera liberacion].
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Documento Se genera un documento Informe de Verificacion Unitaria por cada
prueba unitaria que se realice al sistema.

Creado por Las personas que ejecutan las pruebas.

Para quien Es el retorno para los implementadores de la tarea de verificacion,

que detalla los errores encontrados para que puedan ser corregidos.

Fecha de liberacion

Sera liberado luego de cada verificacion unitaria.

[Indique la version y la fecha de liberacion de todas las versiones de

este informe.]

Documento Se genera un documento Informe Consolidacion por cada
consolidacion que se realice al sistema.

Creado por Las personas que ejecutan las pruebas.

Para quien Es el retorno para los implementadores de la tarea de consolidacion,

que detalla los errores encontrados para que puedan ser corregidos.

Fecha de liberacion

Sera liberado luego de cada consolidacién.

[Indique la version y la fecha de liberacion de todas las versiones de

este informe.]

Documento Se genera un documento Informe de Verificacion de Integracién
por cada prueba de integracion que se realice al sistema.

Creado por Las personas que ejecutan las pruebas.

Para quien Es el retorno para los implementadores de la tarea de verificacion,

que detalla los errores encontrados para que puedan ser corregidos.

Fecha de liberacion

Sera liberado luego de cada verificacion de integracion. [Indique la
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versiéon y la fecha de liberacion de todas las versiones de este

informe.]

Documento Se genera un documento Informe de Verificacion de Sistema por
cada prueba de sistema que se realice.

Creado por Las personas que ejecutan las pruebas.

Para quien Es el retorno para los implementadores de la tarea de verificacion,

que detalla los errores encontrados para que puedan ser corregidos.

Fecha de liberacion

Sera liberado luego de cada verificacidon de sistema. [Indique la fecha

de liberacién de este informe.]

2.12.3 Evaluacion de la verificacion

Documento

Se genera un documento Evaluacion de la verificacion por cada
prueba que se realice al sistema. Este documento contiene las fallas
encontradas en el sistema, la cobertura de la verificacion realizada y

el estado del sistema.

Creado por

El Responsable de verificacidon, que toma como fuente de su trabajo

los Informes de verificacion.

Para quien

Es el resumen de la tarea de verificacion y es el retorno para todo el

equipo de trabajo del estado del sistema.

Fecha de liberacion

Sera liberado luego de cada verificacion, unitaria, de integracién y de

sistema.

[Indique la version y la fecha de liberacion de todas las versiones de

este informe.]

43



Capitulo 11

2.12.4 Informe final de verificacion

Documento El documento Informe final de verificacién es
el resumen de la verificacion final del sistema

antes de que sea liberado al entorno del usuario.

Creado por El Responsable de verificacion, que toma como

fuente de su trabajo los Informes de verificacion.

Para quien Indica el estado del sistema.
Fecha de liberacion Sera liberado luego de la verificacion final del
sistema.

2.13 Dependencias [opcional]

[En esta seccion se de hallan las dependencias, si existen, de las actividades de verificacion

respecto a otros elementos del sistema.]

2.13.1 Dependencia de personal [opcional]

[En esta seccion se detallan las necesidades de personal para el equipo de verificacion, la cantidad
y habilidades.]

2.13.2 Dependencia de software [opcional]

[En esta seccidn se detallan los requisitos que debe cumplir el software a ser verificado para que se
realice la verificacion. Por ejemplo, que debe tener una verificacién previa por parte del

implementador, que debe estar en fecha disponible para verificar.]

2.13.3 Dependencia de hardware [opcional]

[En esta seccion se detallan las necesidades de disponibilidad de hardware para realizar las tareas
de verificaciéon. Por ejemplo, horario, cantidad de horas que debe estar disponible para que las

tareas de verificacion se puedan realizar dentro del cronograma establecido.]
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2.13.4 Dependencia de datos y base de datos de prueba [opcional]

[En esta seccidn se detallan las necesidades de disponibilidad de dato y de la base de datos para
realizar las tareas de verificacion. Por ejemplo, conjuntos de datos necesarios para la verificacion,
horarios de acceso a la base de datos que permitan que las tareas de verificacion se puedan realizar

dentro del cronograma establecido.]

2.14 Riesgos [opcional]

[En esta seccidn se detallan los riesgos detectados que puedan afectar la normal realizacion de las

tareas de verificacion.]

2.14.1 Planificacién [opcional]

[En esta seccion se plantean los riesgos relativos a la planificaciéon. Por ejemplo, si una cronograma
es muy ajustado un pequefo retraso en la liberacién del software para verificar atrasa la verificaciéon
y por consiguiente las actividades que dependen de esta, provocando un retraso en el cronograma

de todo el proyecto.]

2.14.2 Técnico [opcional]

[En esta seccién se plantean los riesgos técnicos que afectan a la verificacion. Por ejemplo, si existe
un sistema anterior se debera hacer una verificacion en paralelo con el anterior en lugar de liberar la

version en un punto de trabajo a modo de prueba del sistema.]

2.14.3 Gestion [opcional]

[En esta seccidén se plantea como mediante la gestion se pueden mitigar los riesgos en las tareas de

verificacion.

2.15 Apéndice

2.15.1 Niveles de aceptacion para los elementos verificados

[Se debe establecer un nivel de aceptacion para los elementos verificados para poder establecer el

estado en el que se encuentra el proyecto.
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En esta seccion defina niveles de aceptacion y los criterios de pertenencia a cada nivel.

Como ejemplo de niveles de aceptacion:

No aprobado: el elemento verificado tiene errores catastréficos (uno o varios) que impiden su uso o tiene
errores criticos (uno o varios) que hacen que el elemento verificado no sea confiable. El usuario no puede

depender de él para realizar el trabajo.

Aprobado con Observaciones: el elemento verificado no tiene errores catastroficos, ni errores criticos,
pero tiene errores marginales (uno o varios) que hacen que el elemento de software se degrade en

algunas situaciones.

Aprobado: el elemento verificado no tiene errores o tiene errores menores que no afectan el normal

funcionamiento del elemento.]

2.15.2 Plan de Resolucion de Errores

El Plan de Resolucion de Errores no es mas que un listado de defectos encontrados en una iteracion de
prueba con las correspondientes tareas para eliminarlos o mitigarlos. Es un documento que se genera al

final de una iteracion y se revisa posteriormente para repetir las pruebas que generaron defectos.

2.15.3 Niveles de gravedad de error

En muchas actividades del proceso de verificacion se deben clasificar los errores segun su nivel de
gravedad. Se asigna un nivel de gravedad a los errores para poder capturar de alguna manera su impacto

en el sistema. Ademas para poder evaluar la verificacion y el sistema.
A continuacién se da una sugerencia de cuatro niveles diferentes de gravedad de error:
Catastrofico: un error cuya presencia impide el uso del sistema.

Critico: un error cuya presencia causa la pérdida de una funcionalidad critica del sistema. Si no se

corrige el sistema no satisfara las necesidades del cliente.

Marginal: un error que causa un dafno menor, produciendo pérdida de efectividad, pérdida de

disponibilidad o degradacion de una funcionalidad que no se realiza facilmente de otra manera.

Menor: un error que no causa perjuicio al sistema, pero que requiere mantenimiento o reparacion. No

causa pérdida de funcionalidades que no se puedan realizar de otra manera.
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2.15.4 Asignar gravedad a los errores

En la tabla siguiente se enumeran instrucciones que pueden seguirse para asignar una gravedad a los

errores
Gravedad | Tipos mas comunes Condiciones necesarias

El error bloquea la generacién o la El sistema no funciona. El usuario no puede ni

realizacion de pruebas de una siquiera empezar a utilizar partes importantes
] caracteristica del sistema.

El error afecta a las pruebas de una

caracteristica diferente de la que se

esta probando a la vez

Los pasos definidos en la Si se cumplen las condiciones siguientes, la

documentacion no son viables gravedad es 2:

Los resultados o el comportamiento  |;suario no puede evitar que se produzca el

de una funcidn o proceso problema de una forma sencilla

contradicen los resultados usuario no puede averiguar una forma de

esperados (segln se documentan en | gyitar el error facilmente

la especificacion funcional) sistema no cumple los requisitos comerciales
5 Los resultados o el comportamiento | principales

de una funcion o proceso Si no se cumplen las condiciones, la

contradicen los resultados gravedad es 3.

esperados légicamente

Falta la funcionalidad documentada

(en este caso la prueba esta

bloqueada)

Falta documentacion o es

inadecuada

La funcion o proceso no funciona Si se cumplen las condiciones siguientes, la
3 Los resultados o el comportamiento gravedad es 3:

de una funcion o proceso El usuario puede evitar que se produzca el
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contradicen los resultados problema de una forma sencilla
esperados (segun se documentan en | El usuario puede averiguar una forma de
la especificacion funcional) evitar el error facilmente

Los resultados o el comportamiento El error no produce una experiencia

de una funcién o proceso desfavorable al usuario

contradicen los resultados Los requisitos comerciales principales siguen
esperados logicamente. siendo funcionales

Errores poco importantes e El error no bloquea un nimero suficiente de

imprecisiones en la documentacién casos de prueba

Erratas Si no se cumplen las condiciones, la

gravedad es 2.

Sugerencias Obviamente, no se trata de un error de

Mejoras futuras producto para esta version.

2.16 Historico de revisiones

FECHA VERSION COMENTARIOS AUTOR

Estructura fijada en el estandar:
e Identificador
e Descripcion de las pruebas: elementos probados y entorno de la prueba.
¢ Anotacién de los datos sobre cada hecho ocurrido (incluido el comienzo y el final de la
prueba)
» Fechay hora
» ldentificador de informe de incidente

e Otras informaciones.
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2.17 Funciones y responsabilidades

En la siguiente tabla se enumeran las funciones normales que pueden ser necesarias en un equipo de

pruebas, junto con sus responsabilidades:

Funcién Responsabilidad

Jefe de | Definir los objetivos de las pruebas y generar el plan de pruebas maestro

equipo Elaborar el plan de generacién y clasificacion

Revisar el plan de pruebas detallado

Revisar los casos de pruebas detallados

Revisar los errores introducidos en la herramienta de seguimiento de errores y
supervisar su estado

Celebrar reuniones para efectuar la clasificacion

Generar informes de estado semanales

Resolver los problemas que blogueen o atrasen las pruebas

Revisar el analisis de impacto y elaborar documentos para administrar los cambios

Hacer un seguimiento de la programacién de las pruebas

Asegurar que se consigue el nivel de pruebas apropiado para una versién en
particular

Dirigir la ejecucién de la prueba de aceptacion de la versién real

Ejecutar casos de prueba

Generar los informes de las pruebas

Ingeniero Generar el plan de pruebas detallado

de Revisar los casos de pruebas detallados

pruebas Documentar los problemas encontrados durante la implementacion
Realizar la prueba de aceptacion de la versién

Ejecutar casos de prueba

Informar de los errores en la herramienta de seguimiento de errores

Volver a probar los errores corregidos

Ingeniero Preparar las versiones y modificaciones de versiones

de Realizar la prueba de comprobacion de la versién
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sistemas Corregir los problemas de disponibilidad de hardware o software o asignar su

solucién a otra persona

2.18 Roles
En la tabla a continuaciéon se muestra la composicion de personal para el proyecto [Nombre del proyecto]

en el area Verificacion del Software.

Rol Cantidad minima |Responsabilidades
de recursos

recomendada

Responsable de verificacion Identifica, prioriza e implementa los casos de

prueba.

Genera el Plan de Verificacion.

Genera el Modelo de Prueba.

Evalua el esfuerzo necesario para verificar.
Proporciona la direccién técnica.

Adquiere los recursos apropiados.

Proporciona informes sobre la verificacion.

Asistente de verificacion Ejecuta las pruebas
Registra los resultados de las pruebas.
Recuperar el software de errores.

Documenta los pedidos de cambio.

Administrador de Base de Realiza la gestion y mantenimiento del
Datos entorno de los datos (base de datos) de

prueba y los recursos.

Administra la base de datos de prueba.
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2.19 Evaluar los riesgos del proyecto

Un riesgo es la probabilidad de que se produzca un suceso que pueda poner en peligro el sistema. Para
evaluar los riesgos, el equipo de pruebas puede preparar una matriz que identifique riesgos y asigne uno
de los siguientes factores de exposicion a cada uno:

Probabilidad de pérdida. Se trata de la probabilidad de que se produzca el riesgo. Normalmente, son
suficientes tres tipos. Por ejemplo, “No probable” (menos del 50%), “Posible” (50%) y “Muy probable” (mas
del 50%).

Tamafo de la pérdida. Se trata del impacto en el calendario del proyecto cuando se produce un suceso
asociado con un riesgo. De nuevo, suele ser adecuado usar la clasificacion siguiente: “Minimo”, “Peligra la
fecha final” y “Efecto significativo en la fecha final”.

Plan de contingencia. Es un plan para controlar las circunstancias del riesgo. Puede tratarse de incluir en
la programacién un numero adicional de dias para cumplir estas circunstancias, agregar personal y otros
recursos, o cambiar la fecha de entrega.

En la tabla siguiente se presentan alguno de los riesgos comunes encontrados en proyectos de pruebas y

en posibles planes de contingencia.

Riesgo Plan de contingencia
El desarrollo no se ajusta a la Determinar la posibilidad de comenzar la prueba inicial a
programacion la vez que las ultimas etapas del desarrollo y agregar

recursos de prueba y desarrollo

Los responsables de realizar las Agregar dias adicionales para formar a los evaluadores
pruebas no estan familiarizados en la aplicacién

con la aplicacion

Las aplicaciones se basan en Pueden producirse retrasos imprevistos debidos a la

tecnologias recientes tecnologia. La programacion debe seguir siendo flexible

Aumenta el ambito de los nuevos Podria haber un incremento imprevisto en el ambito

requisitos debido a la naturaleza evolutiva de los requisitos.
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2.20 Formulario de pedido de cambio

Identificacion

Proyecto:

[No del proyecto al que pertenece el Pedido de Cambio]

Numero:

[Numero consecutivo identificador del Pedido de Cambio]

Tipo:

[Tipo de Pedido de Cambio: error o mejora]

Titulo

[Titulo del pedido de cambio que refleje de manera sintetizada el contenido del pedido]
Fecha de creacion:

[Fecha de creacion del pedido de cambio]

Creada por:

[Nombre de la persona que creé el pedido de cambio, y contacto de la mismal]
Prioridad:[Prioridad del pedido de cambio, esta puede ser alta, media o baja en dependencia de la
importancia del mismo]

Problema actual

Descripcion:

[Breve descripcion del pedido de cambio que abarque los aspectos mas importantes del mismo]
Como repetir:

[Secuencia de pasos que permitan repetir el problemal]

Nuevos requerimientos:

[Listado de nuevos requerimientos que desean ser agregados]
Condiciones bajo las que fue observado el problema:

[Condiciones de software bajo las que fue detectado el problemal]
Ambiente actual: hardware:

[Hardware correspondiente al ordenador donde se detectd el problema]
Sistema operativo:

[Sistema operativo del ordenador donde se detecté el problemal

Cambio propuesto (creador)
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Descripcion:

[Descripcion del cambio propuesto por parte del creador del pedido de cambio]
Costo estimado:

[Costo estimado del cambio por parte del creador del pedido]

Cambio propuesto (Equipo de desarrollo)

Accion:

[Explicacién de la decision tomada respecto al cambio. Pudiera ser aplazarlo para una préxima iteracion
del software]

Decision tomada:

[Aceptar, rechazar]

Elementos de configuracion afectados:

[Elementos de configuracion que se ven afectados por el pedido de cambio]

Errores corregidos:

[Errores corregidos durante la implementacion del pedido]

Nuevas funcionalidades:

[Nuevas funcionalidades que pudieron ser agregadas durante la implementacion del pedido]
Resolucién

Tiempo y costo estimado del cambio propuesto:

[Tiempo y costo estimado por parte del equipo de desarrollo para la realizacion del cambio]
Desarrollador:

[Nombre del desarrollador del pedido de cambio]

2.21 Conclusiones

Podemos decir a forma de conclusion que este capitulo servira de guia al equipo de prueba que estara
encargado de aplicar las propuestas de pruebas planteadas en nuestro trabajo para el producto LIMS
control de calidad del CIGB, aclarando que si aprovechan todo este material al maximo a la hora de llevar
a cabo este procesos interiorizan todas las ideas y artefactos aqui expuestos podrian definir multiples
casos de prueba de integracidn para cada caso de uso en dependencia de las condiciones de prueba que

se tengan en cuenta.
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Capitulo I11: Propuesta de pruebas para un producto LIMS.

3.0 Introduccion

Cuando se desarrolla un software, una de las actividades asociadas a este proceso es la prueba; de
hecho, se ha establecido formalmente que éstas son fundamentales dentro de cada una de las etapas del
proceso de desarrollo de un sistema. La principal razon es que a partir de ella se puede asegurar el

cumplimiento de criterios minimos de operabilidad y garantizar la calidad de los productos implementados.

Luego dirigimos este capitulo a las personas que en un futuro estardan encargados de probar este
producto, esclareciéndole los aspectos fundamentales relacionados con las pruebas especificas que
deben aplicarsele a un producto LIMS, teniendo en cuenta las normas planteadas por la FDA. El capitulo
comienza con una panoramica acerca de los requisitos con que debe cumplir un LIMS segun la extension
CFR 21 Parte 11, luego consta de un Catalogo que servira de guia para llevar a cabo todo el proceso de
las pruebas, asi como las estrategias generales de pruebas, y la pruebas especificas que proponemos

para este tipo de producto.

3.1 Lanecesidad de probar

El desarrollo de un sistema LIMS implica una serie de actividades de produccién en las que las
posibilidades de que aparezca la falibilidad humana son enormes. Debido a la imposibilidad de trabajar y
comunicarse de forma perfecta, el desarrollo de software debe ir acompafado de una actividad que
garantice la calidad, ya que esta representa un requisito fundamental a la hora de comercializar los

sistemas.

La prueba de software es un elemento critico e imprescindible para la garantia de la calidad, y de ahi la
necesidad de aplicarla, es por esto que hoy con el desarrollo de este trabajo queremos dejar bien claro
todos los aspectos que se deben de tener en cuenta a la hora de realizar este trabajo relacionado con la

calidad.
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3.2 Técnicas de disefio de casos de prueba

El disefo de casos de prueba esta totalmente mediatizado por la imposibilidad de probar exhaustivamente
el software. Pensemos en un programa muy sencillo que sélo suma dos numeros enteros de dos cifras
(del 0 al 99). Si quisiéramos probar, simplemente, todos los valores validos que se pueden sumar,
deberiamos probar 10.000 combinaciones distintas de cien posibles niumeros del primer sumando y cien
del segundo. Pensemos que aun quedarian por probar todas las posibilidades de error al introducir los

datos (por ejemplo, teclear una letra en vez de un nimero).

La conclusion es que, si para un programa tan elemental debemos realizar tantas pruebas, pensemos en

lo que supondria un programa medio.

En consecuencia, las técnicas de disefio de casos de prueba tienen como objetivo conseguir una
confianza aceptable en que se detectaran los defectos existentes (ya que la seguridad total sélo puede
obtenerse de la prueba exhaustiva, que no es practicable) sin necesidad de consumir una cantidad
excesiva de recursos (por ejemplo, tiempo para probar o tiempo de ejecucién). Toda la disciplina de
pruebas debe moverse, por lo tanto, en un equilibrio entre la disponibilidad de recursos y la confianza que
aportan los casos para descubrir los defectos existentes. Este equilibrio no es sencillo, lo que convierte a
las pruebas en una disciplina dificil que esta lejos de parecerse a la imagen de actividad rutinaria que

suele sugerir.

Ya que no se pueden probar todas las posibilidades de funcionamiento del software, la idea fundamental
para el disefio de casos de prueba consiste en elegir algunas de ellas que, por sus caracteristicas, se
consideren representativas del resto. Asi, se asume que, si no se detectan defectos en el software al
ejecutar dichos casos, podemos tener un cierto nivel de confianza (que depende de la elecciéon de los

casos) en que el programa no tiene defectos.

La dificultad de esta idea es saber elegir los casos que se deben ejecutar. De hecho, una eleccion
puramente aleatoria no proporciona demasiada confianza en que se puedan detectar todos los defectos
existentes. Por ejemplo, en el caso del programa de suma de dos numeros, elegir cuatro pares de
sumandos al azar no aporta mucha seguridad a la prueba (una probabilidad de 4/10.000 de cobertura de

posibilidades). Por eso es necesario recurrir a ciertos criterios de eleccion que veremos a continuacion.
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Existen tres enfoques principales para el disefio de casos:

(1 El enfoque estructural o de caja blanca. Consiste en centrarse en la estructura interna (implementacién)
del programa para elegir los casos de prueba. En este caso, la prueba ideal (exhaustiva) del software
consistiria en probar todos los posibles caminos de ejecucién, a través de las instrucciones del codigo,

que puedan trazarse.

0 El enfoque funcional o de caja negra. Consiste en estudiar la especificacion de las funciones, la entrada
y la salida para derivar los casos. Aqui, la prueba ideal del software consistiria en probar todas las

posibles entradas y salidas del programa.

(1 El enfoque aleatorio consiste en utilizar modelos (en muchas ocasiones estadisticos) que representen
las posibles entradas al programa para crear a partir de ellos los casos de prueba. La prueba exhaustiva

consistiria en probar todas las posibles entradas al programa.

Estos enfoques no son excluyentes entre si, ya que se pueden combinar para conseguir una deteccion de

defectos mas eficaz. Veremos a continuacién una presentacion de cada uno de ellos.

3.2.1 Pruebas estructurales. (Prueba de la caja blanca)

Como hemos dicho, las pruebas exhaustivas son impracticables. Podemos recurrir al clasico ejemplo de
Myers [MYERS, 1979] de un programa de 50 lineas con 25 sentencias IF en serie, en el que el niumero
total de caminos contiene 33,5 millones de secuencias potenciales (contando dos posibles salidas para
cada IF tenemos 225 posibles caminos). El disefio de casos tiene que basarse en la elecciéon de caminos
importantes que ofrezcan una seguridad aceptable en descubrir defecto, y para ello se utilizan los
llamados criterios de cobertura logica. Antes de pasar a examinarlos, conviene sefalar que estas técnicas
no requieren el uso de ninguna representacion grafica especifica del software, aunque es habitual tomar
como base los llamados diagramas de flujo de control (flow graph charts o flowcharts). Como ejemplo de

diagrama de flujo junto al cédigo correspondiente.
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En el recuadro adjunto pueden consultarse algunas recomendaciones para dibujar los grafos de flujo de
los programas para poder generar los casos de prueba correspondientes. También existen herramientas

que dibujan el grafo de flujo de un programa sélo con facilitar el codigo fuente del mismo como entrada.

Una posible clasificacion de criterios de cobertura légica es la que se ofrece abajo. Hay que destacar que
los criterios de cobertura que se ofrecen estan en orden de exigencia y, por lo tanto, de coste econdmico.
Es decir, el criterio de cobertura de sentencias es el que ofrece una menor seguridad de deteccién de

defectos, pero es el que cuesta menos en numero de ejecuciones del programa.

[ Cobertura de sentencias. Se trata de generar los casos de prueba necesarios para que cada sentencia

o instruccion del programa se ejecute al menos una vez.

[1 Cobertura de decisiones. Consiste en escribir casos suficientes para que cada decision tenga, por lo
menos una vez, un resultado verdadero y, al menos una vez, uno falso. En general, una ejecucion de

pruebas que cumple la cobertura de decisiones cumple también la cobertura de sentencias.

[0 Cobertura de condiciones. Se trata de disefar tantos casos como sea necesario para que cada
condicion de cada decision adopte el valor verdadero al menos una vez y el falso al menos una vez. No
podemos asegurar que si se cumple la cobertura de condiciones se cumple necesariamente la de

decisiones.

(1 Criterio de decision/condicién. Consiste en exigir el criterio de cobertura de condiciones obligando a

que se cumpla también el criterio de decisiones.

0 Criterio de condicién multiple. En el caso de que se considere que la evaluacién de las condiciones de
cada decision no se realiza de forma simultanea (por ejemplo, seguin se ejecuta en el procesador), se
podria considerar que cada decision multicondicional se descompone en varias decisiones
unicondicionales. Es decir, una decision como IF ((a=1) AND (c=4)) THEN se convierte en una
concatenacién de dos decisiones: IF(a=1) y IF(c=4). En este caso, debemos conseguir que todas las
combinaciones posibles de resultados (verdadero/falso) de cada condicidon en cada decisién se ejecuten al

menos una vez.
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La cobertura de caminos (secuencias de sentencias) es el criterio mas elevado: cada uno de los posibles
caminos del programa se debe ejecutar al menos una vez. Se define camino como la secuencia de
sentencias encadenadas desde la sentencia inicial del programa hasta su sentencia final. Como hemos

visto, el nUmero de caminos en un programa pequefo puede ser impracticable para las pruebas.

Para reducir el numero de caminos a probar, se habla del concepto de camino de prueba (test path): un
camino del programa que atraviesa, como maximo, una vez el interior de cada bucle que encuentra. La
idea en la que se basa consiste en que ejecutar un bucle mas de una vez no supone una mayor seguridad
de detectar defectos en él. Sin embargo, otros especialistas recomiendan que se pruebe cada bucle tres
veces: una sin entrar en su interior, otra ejecutandolo una vez y otra mas ejecutandolo dos veces. Esto
ultimo es interesante para comprobar como se comporta a partir de los valores de datos procedentes, no

del exterior del bucle (como en la primera iteracién), sino de las operaciones de su interior.

Si trabajamos con los caminos de prueba, existe la posibilidad de cuantificar el nimero total de caminos
utilizando algoritmos basados en matrices que representan el grafo de flujo del programa. Asi, en
[SHOOMAN, 1983] y en [BEIZER, 1990] se ofrecen diversos métodos basados en ecuaciones,
expresiones regulares y matrices que permiten tanto calcular el nimero de caminos como enumerar
dichos caminos expresados como series de arcos del grafo de flujo. Saber cual es el nimero de caminos
del grafo de un programa ayuda a planificar las pruebas y a asignar recursos a las mismas, ya que indica

el nimero de ejecuciones necesarias. También sirve de comprobacién a la hora de enumerar los caminos.

Los bucles constituyen el elemento de los programas que genera un mayor numero de problemas para la
cobertura de caminos. Su tratamiento no es sencillo ni siquiera adoptando el concepto de camino de
prueba. Pensemos, por ejemplo, en el caso de varios bucles anidados o bucles que fijan valores minimo y
maximo de repeticiones. Se puede consultar una presentacion detallada de su tratamiento en [BEIZER,
1990].

3.2.1.1 Utilizacién de la complejidad ciclomatica de McCabe.

La utilizacion de la métrica de McCabe [MCCABE, 1976] ha sido muy popular en el disefio de pruebas
desde su creacién. Esta métrica es un indicador del numero de caminos independientes que existen en un

grafo.
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El propio McCabe defini6 como un buen criterio de prueba la consecucion de la ejecucién de un conjunto
de caminos independientes, lo que implica probar un nimero de caminos igual al de la métrica. Se
propone este criterio como equivalente a una cobertura de decisiones, aunque se han propuesto

contraejemplos que invalidan esta suposicion.

La complejidad de McCabe V (G) se puede calcular de las tres maneras siguientes a partir de un grafo de
flujo G:

0 V(G)=a-n + 2, siendo a el numero de arcos o aristas del grafo y n el nUmero de nodos.
(1 V (G) =r, siendo r el numero de regiones cerradas del grafo.
0 V (G) =c + 1, siendo c el numero de nodos de condicion

1 V(G)=14-11+ 2 =5. Los arcos han sido identificados con las marcas desde a1 hasta a14. Los nodos

estan numerados del 1 al 11.

1V (G) = 5. Las regiones o areas cerradas (limitadas por aristas) del grafo son cinco, que hemos
numerado en el grafo. Como puede verse, se ha marcado un area (region 5) afadiendo un arco ficticio
desde el nodo 11 al nodo 1. Esto se debe a que las férmulas de McCabe sdlo son aplicables a grafos
fuertemente conexos, es decir, aquellos para los cuales existe un camino entre cualesquiera dos nodos
que se elijan. Los programas, con un nodo de inicio y otro de final, no cumplen esta condicién. Por eso,

debemos marcar dicho arco o, como alternativa, contabilizar la regién externa al grafo como una mas.

1V (G) =4 + 1. Los nodos de condicion son el 2, el 4, el 5y el 6. Todos ellos son nodos de decision
binaria, es decir, surgen dos aristas de ellos. En el caso de que de un nodo de condicion (por ejemplo, una
sentencia Case-of) partiera n arcos (n>2), deberia contabilizarse como n-1 para la formula (que equivale al

numero de bifurcaciones binarias necesarias para simular dicha bifurcacion “n-aria”).

Una vez calculado el valor V (G) podemos afirmar que el nUmero maximo de caminos independientes de

dicho grafo es cinco.
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El criterio de prueba de McCabe consiste en elegir cinco caminos que sean independientes entre si y
crear casos de prueba cuya ejecucion siga dichos caminos. Para ayudar a la eleccion de dichos caminos,
McCabe [MCCABE, 1982] cre6é un procedimiento llamado “método del camino basico”, consistente en

realizar variaciones sobre la eleccion de un primer camino de prueba tipico denominado camino basico.

En nuestro caso, un posible conjunto de caminos (descritos como secuencias de nodos visitados) podria

ser el siguiente:

o 1-2-11

o 1-2-3-4-10-2

e 1-2-3-4-5-10-2

o 1-2-3-4-5-6-7-9-4-10-2-11

o 1-2-3-4-5-6-8-9-4-10-2-11

Hemos subrayado los elementos de cada camino que lo hacen independiente de los demas. Conviene
aclarar que algunos de los caminos quizas no se puedan ejecutar solos y requieran una concatenacion
con algun otro. A partir de estos caminos, el disefiador de las pruebas debe analizar el codigo para saber
los datos de entrada necesarios para forzar la ejecucion de cada uno de ellos. Una vez determinados los
datos de entrada hay que consultar la especificacién para averiguar cual es la salida teéricamente correcta

para cada caso.

Puede ocurrir también que las condiciones necesarias para que la ejecucion pase por un determinado
camino no se puedan satisfacer de ninguna manera. Nos encontrariamos entonces ante un «camino
imposible». En ese caso, debemos sustituir dicho camino por otro posible que permita satisfacer
igualmente el criterio de prueba de McCabe, es decir, que ejecute la misma arista o flecha que diferencia

al imposible de los demas caminos independientes.

La experimentacion con la métrica de McCabe ha dado como resultado las siguientes conclusiones
[BEMER, 1990]:
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e V (G) marca un limite minimo de numero de casos de prueba para un programa, contando siempre

cada condicion de decision como un nodo individual.

e Parece que cuando V (G) es mayor que diez la probabilidad de defectos en el médulo o en el
programa crece bastante si dicho valor alto no se debe a sentencias Case-of o similares. En estos
casos, es recomendable replantearse el disefio modular obtenido, dividiendo los mdédulos para no

superar el limite de diez de la métrica de McCabe en cada uno de ellos.

3.2.2 Prueba funcional. (Prueba de la caja negra)

La prueba funcional o de caja negra se centra en el estudio de la especificacion del software, del analisis
de las funciones que debe realizar, de las entradas y de las salidas. Lamentablemente, la prueba
exhaustiva de caja negra también es generalmente impracticable: pensemos en el ejemplo de la suma
visto en el apartado 3.2.1.De nuevo, ya que no podemos ejecutar todas las posibilidades de
funcionamiento y todas las combinaciones de entradas y de salidas, debemos buscar criterios que
permitan elegir un subconjunto de casos cuya ejecucion aporte una cierta confianza en detectar los
posibles defectos del software. Para fijar estas pautas de disefio de pruebas, nos apoyaremos en las

siguientes dos definiciones de Myers que definen qué es un caso de prueba bien elegido:

e El que reduce el numero de otros casos necesarios para que la prueba sea razonable. Esto implica
que el caso ejecute el maximo numero de posibilidades de entrada diferentes para asi reducir el

total de casos.

e Cubre un conjunto extenso de otros casos posibles, es decir, nos indica algo acerca de la ausencia
o la presencia de defectos en el conjunto especifico de entradas que prueba, asi como de otros

conjuntos similares.

Veremos a continuacion distintas técnicas de disefio de casos de caja negra.

3.2.2.1 Particiones o clases de equivalencia

Esta técnica utiliza las cualidades que definen un buen caso de prueba de la siguiente manera:
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e Cada caso debe cubrir el maximo numero de entradas.

e Debe tratarse el dominio de valores de entrada dividido en un numero finito de clases de
equivalencia que cumplan la siguiente propiedad: la prueba de un valor representativo de una
clase permite suponer “razonablemente” que el resultado obtenido (existan defectos o no) sera el

mismo que el obtenido probando cualquier otro valor de la clase.

El método de diseno de casos consiste entonces en:

¢ |dentificacion de clases de equivalencia.

e Creacion de los casos de prueba correspondientes.

Para identificar las posibles clases de equivalencia de un programa a partir de su especificacion se deben

seguir los siguientes pasos:

(1 Identificacién de las condiciones de las entradas del programa, es decir, restricciones de formato o

contenido de los datos de entrada.

0 A partir de ellas, se identifican clases de equivalencia que pueden ser:

e De datos validos.

e De datos no validos o erréoneos.

La identificacion de las clases se realiza basandose en el principio de igualdad de tratamiento: todos los

valores de la clase deben ser tratados de la misma manera por el programa.

"1 Existen algunas reglas que ayudan a identificar clases:

e Si se especifica un rango de valores para los datos de entrada (por ejemplo, “el numero estara
comprendido entre 1 y 49”), se creara una clase valida (1 " nidmero " 49) y dos clases no validas

(nimero < 1 y niumero > 49).
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e Si se especifica un numero de valores (por ejemplo, “se pueden registrar de uno a tres propietarios
de un piso”), se creara una clase valida (1 " propietarios " 3) y dos no validas (propietarios < 1y

propietarios > 3).

e Si se especifica una situacién del tipo “debe ser” o booleana (por ejemplo, “el primer caracter debe

ser una letra”), se identifican una clase valida (“es una letra”) y una no valida (“no es una letra”).

e Si se especifica un conjunto de valores admitidos (por ejemplo, “pueden registrarse tres tipos de
inmuebles: pisos, chalés y locales comerciales”) y se sabe que el programa trata de forma
diferente cada uno de ellos, se identifica una clase valida por cada valor (en este caso son tres:

piso, chalé y local) y una no valida (cualquier otro caso: por ejemplo, plaza de garaje).

e En cualquier caso, si se sospecha que ciertos elementos de una clase no se tratan igual que el

resto de la misma, deben dividirse en clases menores.

La aplicacion de estas reglas para la derivacion de clases de equivalencia permite desarrollar los casos de
prueba para cada elemento de datos del dominio de entrada. La divisiébn en clases deberian realizarla
personas independientes al proceso de desarrollo del programa, ya que, si lo hace la persona que prepard
la especificacion o disefid el software, la existencia de algunas clases (en concreto, las no consideradas

en el tratamiento) no sera, probablemente, reconocida.

El dultimo paso del método es el uso de las clases de equivalencia para identificar los casos de prueba

correspondientes. Este proceso consta de las siguientes fases:

O Asignacion de un numero unico a cada clase de equivalencia.

[1 Hasta que todas las clases de equivalencia hayan sido cubiertas por (incorporadas a) casos de prueba,

se tratara de escribir un caso que cubra tantas clases validas no incorporadas como sea posible.

[J Hasta que todas las clases de equivalencia no validas hayan sido cubiertas por casos de prueba,

escribir un caso para una unica clase no valida sin cubrir.
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La razén de cubrir con casos individuales las clases no validas es que ciertos controles de entrada pueden
enmascarar o invalidar otros controles similares. Por ejemplo, en un programa donde hay que “introducir
cantidad (1-99) y letra inicial (A-Z)” ante el caso “105 &” (dos errores), se puede indicar sélo el mensaje
“105 fuera de rango de cantidad” y dejar sin examinar el resto de la entrada (el error de introducir “&” en

vez de una letra).

Veamos un ejemplo de aplicacion de la técnica. Se trata de una aplicacion bancaria en la que el operador
debera proporcionar un cédigo, un nombre para que el usuario identifique la operacion (por ejemplo,

“némina”) y una orden que disparara una serie de funciones bancarias.
Especificacion
e Cddigo area: numero de 3 digitos que no empieza por 0 ni por 1.
« Nombre de identificacion: 6 caracteres.

” [T ” o«

« Ordenes posibles: “cheque”, “dep6sito”, “pago factura”, “retirada de fondos”.
Aplicacién de las reglas

e (Cddigo

e Numero, regla 3, booleana:

e Clase valida (niUmero)

e Clase no vélida (no es numero)

e Regla 5, la clase numero debe subdividirse; por la regla 1, rango, obtenemos:

e Subclase valida (200 cédigo 999)

e Dos subclases no validas (cédigo < 200; cédigo > 999)
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o Nombre de id., numero especifico de valores, regla 2:

e Clase valida (6 caracteres)

e Dos clases no validas (mas de 6; menos de 6 caracteres)

e Orden, conjunto de valores, regla 4:

e Una clase valida para cada orden (“‘cheque”, “depdsito”); 4 en total.

e Una clase no valida (“divisas”, por ejemplo).

En la tabla 1 se han enumerado las clases identificadas y la generacion de casos (presuponiendo que el

orden de entrada es cédigo-nombre-orden) se ofrece a continuacion.

Tabla 1. Tabla de clases de equivalencia del ejemplo.
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Casos validos:

e 300 Némina Depésito (1) (5) (9)

e 400 Viajes Cheque (1) (5) (8)

e 500 Coches Pago-factura (1) (5) (10)
e 600 Comida Retirada-fondos (1) (5) (11)

e (Casos no validos:

o 180 Viajes Pago-factura (2) (5) (10)

e 1032 Némina Depdsito (3) (5) (9)

e XY Compra Retirada-fondos (4) (5) (11)

« 350 A Depésito (1) (6) (9)

e 450 Regalos Cheque (1) (7) (8)

« 550 Casa &%4 (1) (5) (12)

3.2.2.2 Anélisis de valores limite (AVL).

Mediante la experiencia (e incluso a través de demostraciones) se ha podido constatar que los casos de
prueba que exploran las condiciones limite de un programa producen un mejor resultado para la deteccion
de defectos, es decir, es mas probable que los defectos del software se acumulen en estas condiciones.
Podemos definir las condiciones limite como las situaciones que se hallan directamente arriba, abajo y en

los margenes de las clases de equivalencia.

El analisis de valores limites es un técnica de disefio de casos que complementa a la de particiones de

equivalencia. Las diferencias entre ambas son las siguientes:
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0 Mas que elegir “cualquier” elemento como representativo de una clase de equivalencia, se requiere la

seleccion de uno o0 mas elementos tal que los margenes se sometan a prueba.

[1 Mas que concentrarse Uunicamente en el dominio de entrada (condiciones de entrada), los casos de

prueba se generan considerando también el espacio de salida.

El proceso de seleccidon de casos es también heuristico, aunque existen ciertas reglas orientativas.
Aunque parezca que el AVL es simple de usar (a la vista de las reglas), su aplicacion tiene multiples
matices que requieren un gran cuidado a la hora de disefar las pruebas. Las reglas para identificar clases

son las siguientes:

(1 Si una condicion de entrada especifica un rango de valores (“-1.0 valor +1.0”) se deben generar casos
para los extremos del rango (-1.0 y +1.0) y casos no validos para situaciones justo mas alla de los

extremos (- 1.001 y + 1.001, en el caso en que se admitan 3 decimales).

[ Sila condicién de entrada especifica un nimero de valores (“el fichero de entrada tendra de 1 a 255
registros”), hay que escribir casos para los nimeros maximo, minimo, uno mas del maximo y uno menos

del minimo de valores (0, 1, 255 y 256 registros).

[1 Usar la regla 1 para la condicion de salida (“el descuento maximo aplicable en compra al contado sera
el 50%, el minimo sera el 6%”). Se escribiran casos para intentar obtener descuentos de 5,99%, 6%, 50%
y 50,01 %.

[0 Usar la regla 2 para cada condicion de salida (“el programa puede mostrar de 1 a 4 listados”). Se

escriben casos para intentar generar 0, 1, 4 y 5 listados.

En esta regla, como en la 3, debe recordarse que:

e Los valores limite de entrada no generan necesariamente los valores limite de salida (recuérdese

la funcion seno, por ejemplo).

e No siempre se pueden generar resultados fuera del rango de salida (pero es interesante

considerarlo).
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[ Si la entrada o la salida de un programa es un conjunto ordenado (por ejemplo, una tabla, un archivo

secuencial, etc.), los casos se deben concentrar en el primero y en el ultimo elemento.

Es recomendable utilizar el ingenio para considerar todos los aspectos y matices, a veces sutiles, en la

aplicacion del AVL.

3.2.2.3 Conjetura de errores.

La idea basica de esta técnica consiste en enumerar una lista de equivocaciones que pueden cometer los
desarrolladores y de las situaciones propensas a ciertos errores. Después se generan casos de prueba en
base a dicha lista (se suelen corresponder con defectos que aparecen comunmente y no con aspectos
funcionales). Esta técnica también se ha denominado generacion de casos (o valores) especiales, ya que

no se obtienen en base a otros métodos sino mediante la intuicidn o la experiencia.

No existen directrices eficaces que puedan ayudar a generar este tipo de casos, ya que lo Unico que se
puede hacer es presentar algunos ejemplos tipicos que reflejan esta técnica. Algunos valores a tener en

cuenta para los casos especiales son los siguientes:

El valor cero es una situacion propensa a error tanto en la salida como en la entrada.

e En situaciones en las que se introduce un numero variable de valores (por ejemplo, una lista),
conviene centrarse en el caso de no introducir ningun valor y en el de un solo valor. También

puede ser interesante una lista que tiene todos los valores iguales.

e Es recomendable imaginar que el programador pudiera haber interpretado algo mal en la

especificacion.

e También interesa imaginar lo que el usuario puede introducir como entrada a un programa. Se dice
que se debe proveer toda clase de acciones de un usuario como si fuera “completamente tonto” o,

incluso, como si quisiera sabotear el programa.
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3.2.3 Pruebas aleatorias.

En estas simulamos la entrada habitual del programa creando datos de entrada en la secuencia y con la
frecuencia con las que podrian aparecer en la practica, de forma continua sin parar., Esto implica usar una
herramienta denominada un generador de pruebas, a las que se alimenta con una descripcién de las

entradas y las secuencias de entrada posibles y su probabilidad de ocurrir en la practica.

Este enfoque de prueba es muy comun en la prueba de compiladores en la que se generan

aleatoriamente cédigos de programas que sirven de casos de prueba para la compilacion.

Si el proceso de generacion se ha realizado correctamente, se crearan eventualmente todas las posibles
entradas del programa en todas las posibles combinaciones y permutaciones. También se puede
conseguir, indicando la distribucion estadistica que siguen, que la frecuencia de las entradas sea la
apropiada para orientar correctamente nuestras pruebas hacia lo que es probable que suceda en la
practica. No obstante, esta forma de disefar casos de prueba es menos utilizada que las técnicas de caja

blanca y de caja negra.

3.3 Requerimientos a probar

En la lista a continuacién se presentan los elementos, casos de uso, requerimientos funcionales vy

requerimientos no funcionales, que seran verificados.

La integracion de LIMS con los sistemas de la empresa debe estar basada en los siguientes
requerimientos:
Lista de los requerimientos mas importantes a ser verificados. En esta seccion indique qué elementos

seran verificados. (18)

Disefio: basado en la web, con rastro cero de cliente para mejorar las actualizaciones, el mantenimiento y
la validacién en una gran base de usuarios.
Posibilidades de configuracion: flexibles para los distintos tipos de laboratorio, sin codificacion.

Funcionalidad: robusto, estable y fiable para garantizar una utilizacién a gran escala sin problemas.
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Integracién: servicios de Internet para la integracion con distintos instrumentos y aplicaciones de
empresa.

Internacionalizacién: disponible en multiples idiomas

Informes: informes realizados a través de Internet, lo cual ofrece incluso a los usuarios ocasionales de
fuera del laboratorio el acceso a los datos pertinentes.

Posibilidad de graduarlo: capaz de soportar un amplio y creciente niumero de usuarios y laboratorios.
Seguridad: avanzado sistema de permisos para garantizar un acceso seguro a los datos en toda la
organizacion.

Estandares: herramientas, idiomas y bases de datos estandar en el sector.

Soporte: disponible en multiples regiones e idiomas Acceso a Internet: acceso remoto para la entrega de

muestras, la visualizacion de resultados.

3.4 Estrategia de Pruebas
[Esta seccidén presenta el enfoque recomendado para la verificacion. Describe como se verificaran
los elementos.

Para cada tipo de prueba, proporcione una descripcion de la prueba y porque sera implementada y

ejecutada.

Si un tipo de prueba no sera implementada y ejecutada, indique brevemente cual es la prueba que

no se implementara o ejecutara y una justificacion de ello.

Se indicaran las técnicas usadas y el criterio para saber cuando una prueba se completo (criterio de
aceptacion).

Las pruebas se deben ejecutar usando bases de datos conocidas y controladas en un ambiente

seguro.]

3.5 Tipos de pruebas especificas para producto LIMS.

[En las secciones a continuacion, que son los tipos de pruebas a realizar, para cada tipo de prueba

en lugar de explicar el contenido de cada seccion y subseccién se incluyen ejemplos.]
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3.5.1 Prueba de integridad de los datos y la base de datos
3.5.1.1 Objetivo de la prueba

[Asegurar que los métodos y procesos de acceso a la base de datos funcionan correctamente y sin

corromper datos
3.5.1.2 Técnica

[Invoque cada método o proceso de acceso a la base de datos con datos validos y no validos.]

[Inspeccione la base de datos para asegurarse de que se han guardado los datos correctos, que
todos los eventos de la base de datos ocurrieron correctamente, o repase los datos devueltos para

asegurar que se recuperaron datos correctos por la via correcta.]
3.5.1.3 Criterio de aceptacién

[Todos los métodos y procesos de acceso a la base de datos funcionan como fueron disefiados y sin

datos corruptos.]
3.5.1.4 Consideraciones especiales
[La prueba requiere un entorno de administracion de DBMS o controladores para ingresar o
modificar informacién directamente en la base de datos.
Los procesos deben ser invocados manualmente.
Se deben usar bases de datos pequenas para aumentar la facilidad de inspeccion de los datos para

verificar que no sucedan eventos no aceptables.]

3.5.1.5 Fase de ejecucion: Construccion.

3.5.2 Prueba de Funcionalidad

[La prueba de funcionalidad se enfoca en requerimientos para verificar que se corresponden directamente
a casos de usos o funciones y reglas del negocio. Los objetivos de estas pruebas son verificar la
aceptacion de los datos, el proceso, la recuperacion y la implementacion correcta de las reglas del
negocio. Este tipo de prueba se basa en técnicas de caja negra, que consisten en verificar la aplicacion y
sus procesos interactuando con la aplicacion por medio de la interfaz de usuario y analizar los resultados

obtenidos.]
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3.5.2.1 Objetivo de la prueba

[Asegurar la funcionalidad apropiada del objeto de prueba, incluyendo la navegacion, entrada de

datos, proceso y recuperacion.]
3.5.2.2 Técnica

[Ejecute cada caso de uso, flujo de caso de uso, o funciéon usando datos validos y no validos, para

verificar lo siguiente:
Se obtienen los resultados esperados cuando se usan datos validos.
Cuando se usan datos no validos se despliegan los mensajes de error o advertencia apropiados.

Se aplica apropiadamente cada regla del negocio.]
3.5.2.3 Criterio de aceptacion

[Todas las pruebas planificadas se realizaron. Todos los defectos encontrados han sido

debidamente identificados.]
3.5.24 Consideraciones especiales

[Identificar o describir aquellos elementos o problemas (internos o externos) que impactaron en la

implementacion y ejecucion de las pruebas de funcionalidad.]

3.5.25 Fase de ejecucion: Construccion.

3.5.3 Prueba de Ciclo del Negocio

[Esta prueba debe simular las actividades realizadas en el proyecto en el tiempo. Se debe identificar
un periodo, que puede ser un afo, y se deben ejecutar las transacciones y actividades que
ocurririan en el periodo de un afo. Esto incluye todos los ciclos diarios, semanales y mensuales y

eventos que son sensibles a la fecha.]
3.5.3.1 Objetivo de la prueba

[Asegurar que la aplicacion funciona de acuerdo a los requerimientos del negocio.]
3.5.3.2 Técnica

[La prueba debe simular ciclos de negocios realizando lo siguiente:
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Las pruebas de funcionalidad se deben modificar para aumentar la cantidad de veces que se ejecuta

cada funcién, simulando varios usuarios diferentes en un periodo determinado.

Todas las funciones sensibles a la fecha se deben ejecutar con fechas validas y no validas o

periodos de tiempo valido y no valido.
Para cada prueba realizada verificar lo siguiente:
Se obtienen los resultados esperados cuando se usan datos validos.
Cuando se usan datos no validos se despliegan los mensajes de error o advertencia apropiados.

Se aplica apropiadamente cada regla del negocio.]
3.5.3.3 Criterio de aceptacion

[Todas las pruebas planificadas se realizaron. Todos los defectos encontrados han sido

debidamente identificados.]
3.5.3.4 Consideraciones especiales

[Las fechas del sistema y eventos requieren actividades de soporte especiales. Se requieren las reglas del

negocio para identificar apropiadamente los requerimientos y procedimientos a ser verificados.]

3.5.3.5 Fase de ejecucién: Construccion.

3.5.4 Prueba de Interfaz de Usuario
[Esta prueba verifica que la interfaz de usuario proporcione al usuario el acceso y navegaciéon a
través de las funciones apropiada. Ademas asegura que los objetos presentes en la interfaz de
usuario se muestren como se espera y conforme a los estandares establecidos por la empresa o de

la industria.]
3.5.4.1 Objetivo de la prueba

[Verificar que: la navegacion a traveés de los elementos que se estan probando reflejen las funciones
del negocio y los requerimientos, incluyendo manejo de ventanas, campos y métodos de acceso; los
objetos de las ventanas y caracteristicas, como menus, tamafo, posicién, estado funcionen de

acuerdo a los estandares.]

3.5.4.2 Técnica
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[Crear o modificar pruebas para cada ventana verificando la navegacion y los estados de los objetos

para cada ventana de la aplicacion y cada objeto dentro de la ventana.]
3.5.4.3 Criterio de aceptacion

[Cada ventana ha sido verificada exitosamente siendo consistente con una version de referencia o

estandar establecido.]
3.5.4.4 Consideraciones especiales

[No todas las propiedades de los objetos se pueden acceder.]

3.5.4.5 Fase de ejecucion: Transicion

3.5.5 Prueba de Performance

[En esta prueba se miden y evaluan los tiempos de respuesta, los tiempos de transaccion y otros
requerimientos sensitivos al tiempo. El objetivo de la prueba es verificar que se logren los
requerimientos de performance. La prueba de performance es implementada y ejecutada para poner
a punto los destinos de pruebas de performance como funciéon de condiciones de trabajo o
configuraciones de hardware.]

3.5.5.1 Objetivo de la prueba
[Verificar la performance de determinadas transacciones o funciones de negocio bajo ciertas
condiciones:
» condiciones de trabajo normales conocidas.

» peores casos de condiciones de trabajo conocidas.]
3.5.5.2 Técnica

[Usar procedimientos de prueba desarrollados para verificar funciones o ciclos de negocio.

Modificar archivos de datos para aumentar el nUmero de transacciones o los procedimientos de prueba

para aumentar el numero de iteraciones de ocurrencia de transacciones.

Las pruebas se deben ejecutar en una maquina (mejor caso de prueba un solo usuario, una sola

transaccion) y se debe repetir con multiples usuarios (virtuales o reales).]
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3.5.5.3 Criterio de aceptacion
[Con una transaccién o un usuario: Exito completo de la prueba sin fallas y dentro del tiempo
esperado o requerido.
Con muiltiples transacciones y varios usuarios: Exito completo de la prueba sin fallas y dentro de un
tiempo aceptable.]

3.5.54 Consideraciones especiales
[Las pruebas de performance deben incluir un trabajo de fondo en el servidor. Esto se puede realizar
de distintas formas:

Enviar transacciones directamente al servidor, generalmente en la forma de consultas (SQL).

Crear usuarios virtuales para simular muchos clientes, generalmente varios cientos. Se pueden usar
herramientas de Emulacion de Terminar Remota para lograr este objetivo. Esta técnica también se usa

para cargar la red con “trafico”.
Usar muchos clientes fisicos, cada uno corriendo procedimientos de prueba.

La prueba de performance se debe realizar en una maquina dedicada para permitir control total y medicion
exacta. Las bases de datos usadas para las pruebas de performance deben tener un tamafo similar a las

reales.]

3.5.5.5 Fase de ejecucion: Transicion.

3.5.6 Prueba de Carga

[La prueba de carga somete los objetos a verificar a diferentes cargas de trabajo para medir y
evaluar los comportamientos de performance y la habilidad de los objetos de continuar funcionando
apropiadamente bajo diferentes cargas de trabajo. El objetivo es determinar y asegurar que el
sistema funciona apropiadamente en circunstancias de maxima carga de trabajo esperada. Ademas
evaluar las caracteristicas de performance, como tiempos de respuesta, tiempos de transacciones y

otros elementos sensitivos al tiempo.]
3.5.6.10bjetivo de la prueba
[Verificar el comportamiento de performance de determinados componentes del software bajo

condiciones de trabajo diferentes.]
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3.5.6.2 Técnica

[Usar pruebas desarrolladas para funciones o ciclos de negocios y modificar archivos de datos para
aumentar el numero de transacciones o las pruebas para aumentar la cantidad de ocurrencia de

transacciones.]
3.5.6.3 Criterio de aceptacion

[Para multiples transacciones y multiples usuarios: Realizacion exitosa de las pruebas sin fallas y

dentro del tiempo aceptable.]

3.5.6.4 Consideraciones especiales
[La prueba de carga debe realizarse en una maquina dedicada para tener control total y exactitud de
mediciones.

Las bases de datos usadas para la prueba deben tener un tamafio similar a las reales.]

3.5.6.5 Fase de ejecucion: Transicion.

3.5.7 Prueba de Esfuerzo (stress, competencia por recursos, bajos recursos)

[La prueba de esfuerzo en un tipo de prueba de performance implementada y ejecutada para
encontrar errores cuando hay pocos recursos o cuando hay competencia por recursos. Poca
memoria o poco espacio de disco pueden revelar fallas en el software que no aparecen bajo
condiciones normales de cantidad de recursos. Otras fallas pueden resultar al competir por recursos
compartidos como bloqueos de bases de datos o ancho de banda de red. La prueba de esfuerzo

también puede usarse para identificar el trabajo maximo que el software puede manejar.]
3.5.7.1 Objetivo de la prueba
[Verificar que el software funciona apropiadamente y sin error bajo condiciones de esfuerzo, como son:
e poca memoria o sin disponibilidad de memoria en el servidor
e cantidad maxima de clientes conectados
e multiples usuarios realizando la misma operacion sobre los mismos datos

e peor caso de volumen de operaciones.
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El objetivo de la prueba de esfuerzo es también identificar y documentar las condiciones bajo las

cuales el sistema falla y no continua funcionando apropiadamente.]
3.5.7.2 Técnica

[Usar las pruebas desarrolladas para Performance y Prueba de Carga.

Para probar recursos limitados, las pruebas se deben ejecutar en una sola maquina, y se debe

reducir o limitar la memoria en el servidor.

Para las pruebas de esfuerzo restantes, deber usarse multiples clientes, cualquiera que ejecute las
mismas pruebas o pruebas complementarias para producir el peor caso de volumen de

operaciones.]
3.5.7.3 Criterio de aceptacion

[Todas las pruebas planeadas se ejecutaron y se alcanzaron o excedieron los limites del sistema sin
que el software fallara o las condiciones bajo las que ocurre una falla en el software estan fuera de

las condiciones especificadas.]

3.5.7.4 Consideraciones especiales
[Las pruebas de esfuerzo de red pueden requerir herramientas de red para cargar la red con
mensajes o paquetes.

La cantidad de disco del servidor usada por el sistema debe ser reducida temporalmente para

restringir el espacio disponible para crecimiento de la base de datos.

Sincronizar el acceso simultaneo de varios clientes accediendo a los mismos datos.]

3.5.7.5 Fase de ejecucién: Transicion.

3.5.8 Prueba de Volumen

[La Prueba de Volumen somete el software a grandes cantidades de datos para determinar si se
alcanzan limites que causen la falla del software. La Prueba de Volumen identifica la carga maxima

continua que puede manejar el software a prueba en un periodo dado.]

3.5.8.10bjetivo de la prueba
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[Verificar que el software funciona correctamente con volimenes de datos grandes:

Maximo (real o fisicamente posible) numero de clientes conectados, o simulados, todos realizando la

misma operacion (peor caso de operacion) por un periodo de tiempo extenso.

Maximo tamano de base de datos y mdltiples consultas ejecutadas simultaneamente.]
3.5.8.2 Técnica

[Usar pruebas desarrolladas para Prueba de Performance y Prueba de Carga.

Se deben usar multiples clientes, ejecutando las mismas pruebas o pruebas complementarias para

producir el peor caso de volumen de operaciones o mezcla en un periodo de tiempo extenso.
Se debe crear el tamafo maximo de base de datos (real, escalado o con datos representativos) y
multiples clientes ejecutando consultas simultdneamente por un periodo de tiempo extenso.]

3.5.8.3 Criterio de aceptacion

[Todas las pruebas planificadas se ejecutaron y se han alcanzado o excedido los limites

especificados sin que el software falle.]
3.5.84 Consideraciones especiales
[¢ Qué periodo de tiempo se considera aceptable para condiciones de gran volumen?]

3.5.85 Fase de ejecucidn: Construccion.

3.5.9 Prueba de Seguridad y Control de Acceso

[La Prueba de Seguridad y Control de Acceso se enfoca en dos areas de seguridad:
Seguridad en el ambito de aplicacion, incluyendo el acceso a los datos y a las funciones de negocios.
Seguridad en el ambito de sistema, incluyendo conexion, o acceso remoto al sistema.

La seguridad en el ambito de aplicacién asegura que, basado en la seguridad deseada los actores
estan restringidos a funciones o casos de uso especificos o limitados en los datos que estan

disponibles para ellos.

La seguridad en el ambito de sistema asegura que, solo los usuarios con derecho a acceder al
sistema son capaces de acceder a las aplicaciones y solo a través de los puntos de ingresos

apropiados.]
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3.5.9.1 Objetivo de la prueba
Seguridad en el ambito de aplicacion:[Verificar que un actor pueda acceder solo a las funciones o
datos para los cuales su tipo de usuario tiene permiso.]
Seguridad en el ambito de sistema: [Verificar que solo los actores con acceso al sistema y a las
aplicaciones, puedan acceder a ellos.]

3.5.9.2 Técnica
Seguridad en el ambito de aplicacion: [Identificar y hacer una lista de cada tipo de usuario y las
funciones y datos sobre las que cada tipo tiene permiso.]

[Crear pruebas para cada tipo de usuario y verificar cada permiso creando operaciones especificas

para cada tipo de usuario.]

[Modificar el tipo de usuario y volver a ejecutar las pruebas para los mismos usuarios. En cada caso,

verificar que las funciones o datos adicionales estan correctamente disponibles o son denegados.
Acceso en el ambito de sistema: [Ver consideraciones especiales mas abajo.]
3.5.9.3 Criterio de aceptacion

[Para cada tipo de actor conocido las funciones y datos apropiados estan disponibles, y todas las

operaciones funcionan como se espera y ejecutan las pruebas de Funcionalidad de la aplicacion.]
3.5.94 Consideraciones especiales

[El acceso al sistema debe ser discutido con el administrador del sistema o la red. Esta prueba no

puede requerirse como tal, es una funcién del administrador del sistema o de la red.]

3.5.95 Fase de ejecucion: Transicion.

3.5.10 Prueba de Fallas y Recuperacién

[Las Pruebas de Fallas y Recuperacion aseguran que el software puede recuperarse de fallas de

hardware, software o mal funcionamiento de la red sin pérdida de datos o de integridad de los datos.

La Prueba de Recuperacion es un proceso en el cual la aplicacion o sistema se expone a
condiciones extremas, o condiciones simuladas, para causar falla, como fallas en dispositivos de

Entrada/Salida o punteros a la base de datos invalidos. Los procedimientos de recuperaciéon se
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invocan y la aplicacion o sistema es monitoreado e inspeccionado para verificar que se recupera

apropiadamente la aplicacion o sistema y se logre la recuperacion de datos.]
3.5.10.1  Objetivo de la prueba

[Verificar que los procesos de recuperacién (manual o automaticos) recuperen apropiadamente la
base de datos, aplicaciones y sistema a un estado conocido y deseado. En la prueba se incluyen los

siguientes tipos de condiciones:

interrupcion de energia al cliente
e interrupcion de energia al servidor
¢ interrupcién de comunicaciones mediante los servidores de la red

e interrupcion de comunicacion o pérdida de energia de los discos del servidor o con los

controladores

e ciclos incompletos (procesos de filtro de datos interrumpidos, procesos de sincronizacion de datos

interrumpidos)
e punteros a la base de datos o claves invalidos

e elementos de datos en la base de datos invalidos o corruptos.]
3.5.10.2 Técnica

[Se deben usar las pruebas creadas para probar Funcionalidad y Ciclos de negocio para crear una
serie de operaciones. Una vez logrado el punto de comienzo deseado, se deben realizar o simular

las siguientes acciones, individualmente:
Interrumpir la energia del cliente: apagar el PC.
Interrumpir la energia del servidor: simular o iniciar el proceso de apagado del servidor.

Interrupcién por medio de los servidores de red: simular o iniciar la pérdida de comunicacioén con la red

(desconectar fisicamente la comunicacién o apagar el servidor de red o router

Interrumpir la comunicacion o quitar la energia de los discos del servidor o sus controladores: simular o

eliminar fisicamente la comunicacién con uno o mas controladores de disco o los discos.]

Una vez que se lograron o simularon estas condiciones, se deben invocar los procedimientos de

recuperacion.
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Las pruebas de ciclos incompletos utilizan la misma técnica excepto que los procesos de bases de datos

deben ser abortados a si mismos o terminados prematuramente.

Las ultimas dos pruebas requieren que se logre un estado conocido de la base de datos. Se deben
corromper manualmente campos de la base de datos, punteros y claves trabajando directamente sobre la

base de datos (utilizando herramientas para la base de datos).

Se deben ejecutar las pruebas de Funcionalidad y Ciclo de negocio y verificar que los ciclos se

completen.]
3.5.10.3  Criterio de aceptacion

[En todos los casos, la aplicaciéon, la base de datos y el sistema deben, en la realizacion
procedimientos de recuperacion, volver a un estado conocido y deseable. Este estado incluye
corrupcién de datos limitada al los campos, punteros o claves corruptos conocidos, y reportes

indicando los procesos u operaciones que no se completaron debido a las interrupciones.]
3.5.10.4 Consideraciones especiales

[Los procedimientos para desconectar cables (simulando falta de energia o pérdida de
comunicacion) no son deseables o factibles. Se pueden requerir métodos alternativos, como

software de diagndstico. Se requieren los grupos de recursos de Sistemas, Bases de datos y Red.

Estas pruebas deben ejecutarse fuera del horario de trabajo normal o en una maquina aislada.]

3.5.10.5 Fase de ejecucion: Transicion

3.5.11 Prueba de Configuracion

[La Prueba de Configuracion verifica el funcionamiento del software con diferentes configuraciones

de software y hardware.]
3.5.11.1  Objetivo de la prueba

[Verificar que el software funcione apropiadamente en las configuraciones requeridas de hardware y

software.]
3.5.11.2 Técnica

[Usar las pruebas de Funcionalidad.
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Abrir y cerrar varias sesiones de software que no son objeto de prueba, como parte de la prueba o antes

de comenzar la prueba.

Ejecutar operaciones seleccionadas para simular la interaccién del actor con el software objeto de prueba

y con el software que no es objeto de prueba.
Repetir los procedimientos anteriores minimizando la memoria convencional disponible en la maquina
cliente.]

3.5.11.3  Criterio de aceptacion

[Por cada combinacion de software objeto de prueba y software que no es objeto de prueba, todas

las operaciones son completadas exitosamente sin fallas.]
3.5.11.4 Consideraciones especiales

[Todo el software que no es objeto de prueba que es necesario y debe estar accesible.

¢ Qué aplicaciones se usan normalmente?

¢ Qué informacién se maneja en las aplicaciones que se usan normalmente, y que tamafio de
informacion?

Los sistemas, red, servidores de red, bases de datos, etc., deben ser documentados como parte de

esta prueba.]

3.5.11.5 Fase de ejecucién: Transicion.

3.5.12 Prueba de Instalaciéon

[La Prueba de Instalacion tiene dos propésitos. Uno es asegurar que el software puede ser instalado
en diferentes condiciones (como una nueva instalacién, una actualizacion, y una instalacién
completa o personalizada) bajo condiciones normales y anormales. Condiciones anormales pueden

ser insuficiente espacio en disco, falta de privilegios para crear directorios, etc.

El otro propésito es verificar que, una vez instalado, el software opera correctamente. Esto significa
normalmente ejecutar un conjunto de pruebas que fueron desarrolladas para Prueba de

Funcionalidad.]

3.5.12.1 Objetivo de la prueba
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[Verificar que el software objeto de prueba se instala correctamente en cada configuracién de

hardware requerida bajo las siguientes condiciones:
e instalacion nueva, una nueva maquina, nunca instalada previamente con [Nombre del
proyecto]
e actualizaciéon, maquina previamente instalada con [Nombre del proyecto], con la misma
version
e actualizacién, maquina previamente instalada con [Nombre del proyecto], con una version

anterior.]
3.5.12.2 Técnica

[Manualmente o desarrollando programas, para validar la condicion de la maquina destino (nueva,

nunca instalado, misma version, version anterior ya instalada).

Realizar la instalacion.

Ejecutar un conjunto de pruebas funcionales ya implementadas para la Prueba de Funcionalidad.]
3.5.12.3 Criterio de aceptacion

[Las pruebas de funcionalidad de [Nombre de proyecto] se ejecutan exitosamente sin fallas.]
3.5.12.4 Consideraciones especiales

[¢ Qué operaciones se deben ser seleccionar para realizar una prueba confiable de que la aplicacion

[Nombre del proyecto] ha sido exitosamente instalada sin dejar fuera ningun componente

importante?]

3.5.12.5 Fase de ejecucién: Transicion.

3.5.13 Prueba de Documentos

[La Prueba de Documentos debe asegurar que los documentos relacionados al software que se
generen en el proceso sean correctos, consistentes y entendibles. Se incluyen como documentos los
Materiales para Soporte al Usuario, Documentacion Técnica, Ayuda en Linea y todo tipo de

documento que forme parte del paquete de software.]

3.5.13.1 Objetivo de la prueba
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[Verificar que el documento objeto de prueba sea:

Correcto, esto es, que cumpla con el formato y organizacion para el documento establecido en el

proyecto.

Consistente, esto es, que el contenido del documento sea fiel a lo que hace referencia. Si el documento es
Documentaciéon de Usuario, que la explicacion de un procedimiento sea exactamente como se realiza el

procedimiento en el software, si se muestran pantallas que sean las correctas.
Entendible, esto es, que al leer el documento se entienda correctamente lo que expresa y sin
ambigliedades, ademas que sea facil de leer.]
3.5.13.2 Técnica
[Para verificar que el documento es correcto se debe comparar con el estandar definido si existe o
con las pautas de documentacion y ver que el documento cumple con ellas.

Para verificar que el documento es Consistente se debe ejecutar el programa siguiendo el
documento en caso de los Materiales de Soporte al Usuario y comprobar que lo que se explica en
estos documentos es exactamente lo que se ejecuta en el programa. En caso de Documentacion
Técnica se debe revisar el cédigo al cual corresponde la documentacién y comprobar que dicha

describe el codigo.

Para verificar que el documento es entendible, debe comprobar que se entiende correctamente, que

no tiene ambigledades y que sea facil de leer.]
3.5.13.3  Criterio de aceptacion

[El documento expresa exactamente lo que debe expresar, no hay diferencias entre lo que esta
escrito y el objeto de la descripcion (operacion de software, codigo de programa, decisiones

técnicas) y se entiende facilmente.]
3.5.13.4 Consideraciones especiales
[Enumere las consideraciones que considere importantes para la verificacién de documentos]

3.5.13.5 Fase de ejecucidn: Inicio, Elaboracién, Construccién, Transicion.
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3.6 Planificacién de las pruebas propuestas

Esta seccion presenta una planificacion para la realizacidon de las pruebas especificas propuestas para un
producto LIMS. Las cuales a pesar de ser muy novedosas en nuestro pais y en especifico en nuestra

universidad si se ha trabajado en algunas de las mas importantes aqui propuestas.

Para realizar este planteamiento nos basamos en la experiencias adquiridas a lo largo del curso del
proyecto en el que nos desempefiamos como ingenieros de prueba, por citar un ejemplo podemos
mencionar el software vendido al hermano pais de Venezuela, Registro y Notaria, donde tuvimos la
oportunidad de participar en las pruebas realizadas al mismo y tomarlo hoy como referencia para realizar
este planteamiento empirico, que no deja de estar cerca de la realidad, ya que fue elaborado con una
base sélida.

Se senala la fase de desarrollo, segun RUP, mas idonea en la cual se podria ir aplicando cada prueba

durante todo el proceso de desarrollo del sistema.

Se debe decir que esta propuesta puede variar en cierto rango, su flexibilidad depende de muchos
factores como el tiempo que se tenga para llevar a cabo todo este proceso de prueba, asi como el factor

equipamiento de trabajo, preparacion del personal y magnitud del sistema.

NOMBRE DE LA PRUEBA #DE | INTERVALO # DE FASES DE PROBADORES:
ITERACI DE PROBADORES DESARROLLO NOMBRE Y
ONES TIEMPO SEGUN RUP APELLIDOS
1.Prueba de integridad Construccion
de los datos y la base de
Y 10 24h 4
datos
2.Prueba de Funcionalidad Construccion
6 72h 6
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3.Prueba de Ciclo del

Transicion
Negocio 4 48h
4 Prueba de Interfaz de icié
. 8 12h Transicion
Usuario
5.Prueba de Performance Transicion
6 48h
6.Prueba de Carga icid
g 10 36h Transicion
7.Prueba de Esfuerzo 6 24h Transiciéon
8.Prueba de Volumen P4
8 24h Construccion
9.Prueba de Seguridad y Transicion
Control de Acceso 12 8h
10.Prueba de Fallas y Transicién
Recuperacion 10 12h
11.Pruebade Transicion
Configuracion 4 36h
12.Prueba de Instalaciéon Transicion
5 48h
13.Prueba de Documentos Inicio
Elaboracién
12 72h

Construccion

Transicion
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3.7 Conclusiones

En este capitulo se expuso una breve descripcién general de los tres enfoques principales de prueba
existentes(caja blanca, caja negra y el enfoque aleatorio, también se abordd la necesidad de probar y una
explicacién mas detallada de las pruebas especificas que deben de aplicarsele a un producto LIMS
,dejando esclarecido el objetivo de la cada una de las pruebas y las técnica utilizadas, Para la propuesta
de estas pruebas se tuvieron en cuenta un conjunto de puntos clave para lograr el buen desarrollo de las

mismas y su aplicacion con la mayor calidad.

Entre esos puntos clave podemos citar los siguientes:

Las pruebas intentan descubrir la presencia de errores, no la ausencia de los mismos.

Asegurar que los métodos y procesos de acceso a la base de datos funcionan correctamente y sin
corromper datos.

Se deben probar los componentes individualmente y luego se procede a su integracién para crear el
sistema.

Las pruebas de caja negra se basan en la especificacién del sistema.
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Conclusiones

Dada la importancia de obtener una mejora continua en productos, procesos y servicios, en este
documento se presentan las caracteristicas generales del proceso que se lleva a cabo para aplicar las
pruebas de calidad a un producto LIMS. Asi mismo, se expone brevemente la historia de la aplicacién del
control de calidad en el mundo, la participacion de los organismos de normalizacidn y aspectos
importantes de la extension CFR 21 Parte 11. Como requisito fundamental, se describen las
caracteristicas primordiales de un sistema de calidad, ademas de otros requisitos técnicos y

administrativos que debe cumplir un sistema LIMS.

Se argumento la necesidad de que los productos realizados sean confiables y precisos, crece la exigencia
por parte de clientes y usuarios en general, de que a los sistemas se les hayan aplicado las técnicas de
Ingenieria de Software adecuadas, y en su etapa de comprobacion hayan sido probados con las técnicas

necesarias para lograr el nivel de calidad requerido.

Es por ello que resulta vital, que se tenga en cuenta como parte importantisima del proceso de realizacion
de sistemas, velar por que la calidad de los mismos, esté a la altura del desarrollo que se exige en estos

tiempos.

Al planificarse las pruebas para el producto LIMS control de calidad del CIGB, se llegaron a las siguientes

conclusiones:

» Se debe aplicar rigurosamente la propuesta de este grupo de pruebas de calidad que se ajustan a
las normas ISO y FDA para este tipo de software.

» Las pruebas a los productos en la etapa de desarrollo es un factor de gran influencia en la calidad
y por ende en la aceptacion del producto en el mercado, y por parte de los clientes.

» Se alcanzo un amplio conocimiento acerca de las técnicas de pruebas existentes, las estrategias

para su aplicacién y pasos a seguir.
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» Se plantearon pruebas como la de seguridad de los datos y la base de datos que seran las
encargadas de asegurar la parte principal de un LIMS, que sin duda son los datos e informacion
qgue en la misma sera almacenada.

» Se logré desarrollar una adecuada documentacién de todo el proceso de prueba propuesto para
este producto, que servira de apoyo para la correccion de los errores encontrados en cada uno de
los médulos probados.

» Podemos decir que llevando un proceso de prueba a cabalidad y con seriedad segun la guia aqui
propuesta, se poseera mayor calidad y confiabilidad el producto LIMS sin duda alguna.

» Los desarrolladores deben de tomar conciencia de la influencia de este proceso en los resultados

finales de los productos y la importancia del mismo para lograr competir en el mercado.

Por demas podemos plantear que constituye una necesidad para la industria cubana de software, definir y
aplicar un riguroso sistema que incluya todos los criterios para determinar la calidad, especificamente el
criterio de pruebas, pues es un punto clave en la determinacién del nivel de calidad de cualquier software.
Siendo esta la manera en la que podemos garantizar que las empresas puedan entrar a competir en el

mercado mundial de la industria de la informatica y aportar al pais un gran beneficio econémico.

Con el estudio realizado y la propuesta de pruebas que se han llevado a cabo en el trabajo “Propuestas de
pruebas de calidad para producto LIMS control de calidad del CIGB”, se ha cumplido el objetivo propuesto
al inicio del trabajo el cual consistié en proponer las pruebas del producto LIMS, con vistas a la obtencion
del mayor nimero de faltas existentes en la misma, logrando con su ulterior eliminacién obtener una

aplicacion con un minimo de errores y por consiguiente mayor calidad.
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Recomendaciones

Luego de haber estudiado el proceso de pruebas y conocer las facilidades que brinda a los
desarrolladores de los sistemas una adecuada deteccion de errores, en el momento oportuno se

recomienda:

v Aplicar las pruebas al LIMS antes de su definitiva implantacion.

v Utilizar los argumentos, casos ejemplos y resultados de este trabajo para lograr que los grupos de
desarrollo tengan conocimiento de las técnicas de prueba y que las incluyan como una fase mas
dentro del desarrollo de los sistemas.

v" Que este trabajo sirva de complemento a la bibliografia que se emplea en las asignaturas
Ingenieria de Software y Administracion de Empresas, que abarcan temas de calidad dentro de la
Universidad de las Ciencias Informaticas.

v' Utilizar el Plan de Pruebas propuesto para el Control de la Calidad en los proyectos de
Bioinformatica, pues se fundamentan tanto en las normas ISO, como en las regulaciones de la
FDA.

v' Evitar que el programador pruebe sus propios programas, ya que intentaria (consciente o
inconscientemente) demostrar que funcionan sin problemas.

v Al generar casos de prueba, se deben incluir tanto datos de entrada validos y esperados como no
validos e inesperados.

v Las pruebas deben centrarse en dos objetivos

1. Se deben evitar los casos desechables, es decir, los no documentados ni disefados con
cuidado.

2. No deben hacerse planes de prueba suponiendo que, practicamente, no hay defectos en
los programas y, por lo tanto, dedicando pocos recursos a las pruebas.

v' Las pruebas se deben realizar en el entorno en el que se utilizara el sistema (lo que incluye al

personal que lo maneja).
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Anexo
Anexo#1: Modelo V de pruebas.

Revisiones e Inicio de Disefio Fin del Disefio y su Aplicacion
Requerimientos Pruebas de Aceptacion
Completud, Correctud Pruebas alpha y beta
Arquitectura Pruebas de Sistema
Satisfaccion Confiabilidad, Recuperacion
Disefio Pruebas de integracion
Modularidad Mutacion, Interaccion

Programacion  Pruebas Unitarias
Algoritmos ~ Cobertura de decisiones
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1

* Planeacion de las pruebas

v
ﬁ—’ Disefio de las pruebas
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Glosario de Términos

Glosario de Términos

Aseguramiento de la Calidad: Conjunto de acciones planificadas y sistematicas que son necesarias para

proporcionar la confianza de que un producto o servicio satisface los requisitos de calidad preestablecidos.

Base de datos: Conjunto no redundante de informacién almacenada en memoria organizada
independientemente de su utilizacion y su implementacion en maquinas accesibles en tiempo real y

compatibles con usuarios concurrentes con necesidad de informacién diferente y no predicable en tiempo.

Defecto: Para un software es un proceso, una definicion de datos o un paso de procesamiento incorrectos

en un programa".

Fallo: "La incapacidad de un sistema o de alguno de sus componentes para realizar las funciones

requeridas dentro de los requisitos de rendimiento especificados".

Control de la Calidad: Técnicas y actividades de caracter operativo utilizadas para satisfacer los

requisitos de calidad.

Metodologia: Un sistema de principios y normas generales de organizacién y estructuracion teérico-

practica de actividades.

Artefacto: Los artefactos son productos de trabajo intermedios o finales que se producen y se utilizan
durante un proyecto. Los artefactos se usan para capturar y difundir la informacion del proyecto. Un
artefacto puede ser:

Un documento. Por ejemplo, el documento de Vision.

Un modelo. Como el Modelo de Casos de Uso o el Modelo de Disefo.

Requerimiento: Cualquier necesidad de un area usuaria que debe cubrirse mediante una solucion de tipo

informatico.
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Cliente: Una persona u organizacion, interna o externa a la organizaciéon productora que toma
responsabilidad financiera por el sistema. El cliente es el ultimo destinatario del producto desarrollado y
sus artefactos.

Caso de uso: Descripcion del comportamiento del sistema en término de secuencia de acciones.

Estandar: Que tiene el tamafo, la forma o cualquier otra caracteristica que sigue al modelo. Se aplica a lo

que se produce en serie. Que sigue una tendencia muy extendida. Aquello que se considera modelo.

Interfaz: Coleccién de operaciones que son usadas para especificar un servicio de una clase o un

componente.

Interfaz gréafica: Tipo de interfaz que permite a los usuarios comunicarse con un programa mediante

funcionalidades graficas. Normalmente incluyen una combinacion de graficos, barras de menus e iconos.
Modelo: Cosa que ha de servir de objeto de imitacion. Objeto, construccion u otra cosa con un disefio del
qgue se reproduce mas iguales. Esquema tedrico de un sistema o de una realidad compleja que se elabora

para facilitar su comprension y estudio.

Rol: Papel, cometido o funcion que tiene o desempefia que interpreta un actor.
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