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Resumen

En el proceso de desarrollo de software se han evidenciado significativas dificultades en la
calidad de los productos. La prueba del software constituye una garantia de calidad del mismo y
representa una revision final de las especificaciones, disefio y codificaciéon. Por lo que deben

realizarse pruebas minuciosas y bien planificadas.

Actualmente en el Laboratorio de Calidad de la Facultad 7 de la Universidad de las Ciencias
Informéticas las revisiones a los software que les son entregados no se efectia de forma
eficiente. Esta investigacion propone un procedimiento a seguir en el mismo que permite
garantizar la calidad del proceso de revision y evaluacion de los productos de software, 1o que
posibilitara que el producto final, una vez revisado, posea un mejor indice de calidad en relacion a

las pruebas realizadas hasta la actualidad.

Se decidio tomar la norma cubana ISO/IEC 9126-1:2005, debido a que es la que més se ajusta a
la situacién abordada, define las caracteristicas a evaluar en un sistema que ya esté terminado y
ofrece la flexibilidad al que la usa, de definir sus propios métodos evaluativos. Utilizdndola, se
conformaron los Cuestionarios de Evaluacion del software para ser usados por los miembros del

equipo evaluador y de esta forma mejorar la situacion actual existente en el laboratorio.
Con la aplicacion de este procedimiento se espera obtener una mejor estructura organizativa del

personal del Laboratorio de Calidad de la Facultad 7 y mejorar la seguridad y confiabilidad de los

productos revisados en el mismo.

Vi
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Introduccion

Introduccion

Desde el surgimiento de las Tecnologias de la Informatica y de las Comunicaciones (TICs) son
muchos los paises que han optado por explotar sus potencialidades en todas las esferas de la vida,
tanto sociales, econémicas como politicas, tomando como base el desarrollo que estas traen consigo,
asi como las facilidades de trabajo, ahorro de personal, tiempo y recursos. Son estos factores los que
persiguen todas aquellas personas, instituciones e incluso naciones que tienen como objetivo
desarrollar su economia teniendo como base la informatizacion de todos los procesos que en ellas se

desarrollen.

Cuba, es un ejemplo fehaciente de pais que pone en practica esta doctrina, caracterizandose por sus
esfuerzos para lograr productos con calidad. El proceso de informatizacion en sus inicio fue lento
debido a la situacion econémica por la que atravesaba el pais y abarcé aquellas esferas de mayor
auge y productividad, que le permitiera al pais un mayor desarrollo a la vez de contribuir a la

informatizacion de otras esferas.

Hoy por hoy se ha erguido ante esta situacién y avanza a la cabeza de los paises tercermundistas,
dando pasos agigantados en cuanto al avance tecnolédgico e informatico en esferas tan importantes
como la medicina, la educacion, la economia, el turismo y otros sectores que también aportan al

desarrollo econémico del pais.

Se pueden mencionar algunos ejemplos concretos que demuestran los resultados obtenidos producto
de este avance, entre ellos se destacan el Centro de Inmunolégica Molecular que produce vacunas y
antidotos a enfermedades nunca antes contrarrestadas, para consumo nacional y la exportacion; la
creacion de un red de informética médica (INFOMED) donde se puede encontrar diversa informacion
relacionada con temas de salud nacional e internacional; y la més reciente creacion de la Revolucién
Cubana que es la Universidad de las Ciencias Informéticas (UCI), centro especializado en la
formacion de ingenieros informéticos con un alto nivel de preparacion capaces de producir software

con calidad.
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terminado.
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Introduccion

Todo este desarrollo ha favorecido la produccién y comercializacion de productos asi como la
prestacion de servicios, requiriendo los mismos una calidad que le permita su continuo comercio y
explotacién, ademas que aporta una opinion favorable a los productos nacionales. Es por esta razon,
gue el tema calidad esta siendo muy difundido en todas las esferas, ya que la situacion actual que se
estd viviendo en el mercado es el abarrotamiento de productos, favoreciéndose en la venta solo

aguellos productores que exponen productos de alta calidad.

Garantizar la calidad del software en todas las esferas de la sociedad es una meta internacional,
donde muchas empresas actualmente estan enfrascadas en esta tarea, con el fin de lograr productos

eficientes o capaces de satisfacer las necesidades del cliente.

En el caso de la produccién de software la calidad no se reduce a garantizar la calidad del producto
sino a garantizar también la calidad del proceso tanto de desarrollo como del mantenimiento del

producto.

Normalmente en muchas empresas del mundo, incluyendo las de Cuba se hacen las pruebas que
garantizan la calidad de los productos terminados y no precisamente durante el ciclo de vida del
software, por lo que se debe ser exigente con las evaluaciones y revisiones de los productos

terminados sobre todo cuando dichos software se evalian en un laboratorio

En Cuba gracias a “los ingentes esfuerzos del Estado Socialista por transitar aceleradamente hacia la
Informatizacion de la Sociedad Cubana como via para aumentar la calidad de vida, la eficiencia y la
competitividad del pais, garantizando la estabilidad, confiabilidad, vitalidad, seguridad e inviolabilidad
de las nuevas tecnologias”[1], se cuenta con una importacion y exportacién de productos y servicios
con CALIDAD.

La UCI tiene un incremento considerable en la produccién de software, tanto para el consumo
nacional como para la exportacion. Por tanto se ha visto en la necesidad de formar pequefios grupos
de trabajo con el objetivo de revisar detalladamente los software que se produzcan dentro de cada
facultad, para de esta forma facilitar el trabajo en el Laboratorio de Certificacion de la Universidad
(CALISOFT).

Propuesta de Procedimiento para la Revision y Evahcion de un Producto de Software 2
terminado.
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Introduccion

Estos grupos actualmente estan llevando cada uno un proceso de calidad diferente en algunos casos
normalizados y en otros no, por lo que no se estan rigiendo por una norma, estandar o general que

les permitan realizar un trabajo eficiente.

CALISOFT recibe software ya terminados y previamente revisados por el grupo de calidad que tiene
cada una de las diez facultades con que cuenta el centro de altos estudios. Cada Facultad produce
software regidos por un perfil determinado tales como: salud, procesamiento digital de imagenes y

sefales, television, software libre, software educativo, entre otros.

Actualmente en la Facultad 7 existe un Laboratorio de Calidad que tiene como objetivo: revisar
productos de software terminados desarrollados en la misma, sin embrago se ha detectado que:
v’ Este laboratorio no tiene una organizacion estructural 6ptima para la revision de software.
v' En el laboratorio no existe un procedimiento que rija todo el proceso de evaluacién de un
producto de software terminado.
v" No se aplican los métodos de seguridad informatica y proteccién del software.
v No existe una norma que garantice la revision y evaluacion del software con la calidad
requerida.
v" No cuenta con los requisitos necesarios para lograr implantar el procedimiento que se desea
proponer.
v' Desde el punto de vista del equipo de trabajo no estan definidos los roles que facilitan el
desempefio satisfactorio de la tarea que se quiere realizar.
v" No hay criterio de organizacion para repartir las responsabilidades entre los integrantes del
equipo de calidad y por tanto se hace imposible el control y evaluacion del cumplimiento de
dichas tareas.

v Existe poca comunicacion entre los desarrolladores y el equipo de trabajo.

La no existencia de un procedimiento basado en una norma que permita facilitar y avalar la revisién y
evaluacion del software dentro del laboratorio es una cuestion a la que se le debe dar solucion para

lograr ordenar y hacer més viable el trabajo dentro del mismo.

Producto de toda esta situacién se parte desde un principio por implementar un laboratorio que

responda a las exigencias que plantea el procedimiento.

Propuesta de Procedimiento para la Revision y Evahcion de un Producto de Software 3
terminado.
Trabajo de Diploma



Introduccion

Luego de analizar las dificultades que existen en el Laboratorio de Calidad de la Facultad 7 se
identifica como problema cientifico : ¢Cdmo garantizar la calidad del proceso de revision y
evaluacién de los productos de software en el laboratorio de la Facultad 7 de la Universidad de las

Ciencias Informaticas?

Este problema se enmarca en el objeto de estudio : Proceso de revisidn y evaluacién de los

productos de software en la Universidad de las Ciencias Informaticas.

El campo de accién abarcado es: Proceso de revisidn y evaluacion de los productos informaticos en

el Laboratorio de Calidad de la Facultad 7 de la Universidad de las Ciencias Informéaticas.

Objetivo general de la investigacion:
Desarrollar un procedimiento que permita garantizar la calidad del proceso de revision y evaluacion
de los productos de software en el Laboratorio de Calidad de la Facultad 7 de la Universidad de las

Ciencias Informaticas.

Para encaminar la investigacion en vista a resolver el problema planteado se propone la siguiente
idea a defender : El desarrollo de un procedimiento estandar y flexible, basado en la Norma Cubana
ISO/IEC 9126-1: 2005, garantizard la calidad en la revision y evaluacion de los productos de software

en el Laboratorio de Calidad de la Facultad 7 de la Universidad de las Ciencias Informéaticas.

Las tareas que se llevaran acabo para darle cumplimiento al objetivo trazado son:

1. Analizar el estado del arte relacionado con las pruebas que se le realizan a los productos
informaticos en los Laboratorios de Calidad.

2. Investigar cémo se lleva a cabo el proceso de trabajo en el Laboratorio de Calidad de la
Facultad 7.
Analizar las diferentes normas de calidad del software que existen.
Evaluar la norma ISO/IEC 9126-1: 2005 para aplicarla en el proceso de evaluacion.
Establecer los principios de trabajo del Laboratorio de Calidad, para la ejecuciéon de las

pruebas al producto de software.
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Introduccion

6. Disefiar un procedimiento que garantice estructural y funcionalmente el proceso de revision y
evaluacién de los productos de software en el Laboratorio de Calidad de la Facultad 7.
7. Realizar un analisis comparativo entre el flujo actual de los procesos y lo propuesto en el

procedimiento.

Cuando se lleva a cabo una investigacion se deben de tener en cuenta las herramientas y los

métodos para llevarla a cabo.

En esta investigacion se hace uso de los métodos tedricos tales como el analitico — sintético , con el
objetivo de analizar las teorias, documentos, e investigaciones anteriores relacionadas con el tema a
tratar, permitiendo la extraccion de los elementos mas importantes que se relacionan con el objeto de
estudio; y el historico — légico, mediante el cual se obtuvo toda la informacién relacionada con las
normas de calidad, estandares internacionales, la certificacion del software, las normas de calidad,

asi como los antecedentes del tema que se trato.

Dentro de los métodos empiricos se utilizd la observacion , que posibilitd la visualizacion de la
situacion real de lo que ocurre en estos momentos en el Laboratorio de Calidad de la Facultad 7,
permitiendo investigar el fendbmeno en su manifestacion externa; y la entrevista con el objetivo de

obtener informacion de algunas personas especialidades en el tema de calidad en la Universidad.

Este trabajo consta de Introduccién, 3 capitulos, Conclusiones, Recomendaciones, Referencias

bibliogréficas, Glosario de términos y Anexos.

En el Capitulo 1 Fundamentacién Teorica se abordan los aspectos relacionados con el objeto de
estudio y campo de accién, los conceptos principales asociados al dominio del problema, vy
procedimientos propuestos anteriormente. Ademas se muestra un estudio detallado sobre la puesta
en practica a nivel mundial de normas de calidad relacionadas con la produccion y comercializacion

del software, cuyo resultado serd la base del desarrollo de la presente investigacién.

En el Capitulo 2 Procedimiento Propuesto se muestra un procedimiento que servira de patron para

implantar las condiciones necesarias del Laboratorio y para que el grupo de trabajo de Calidad de la

Propuesta de Procedimiento para la Revision y Evahcion de un Producto de Software 5
terminado.
Trabajo de Diploma



Introduccion

Facultad 7 pueda guiar su labor, para que la misma se realice con unanimidad, organizacién,

eficiencia, facilitando asi el trabajo del Grupo Central de Calidad (CALISOFT).

En el Capitulo 3 Analisis comparativo entre el proceso de revision actual y e | que se propone

se realiza una comparacion entre el proceso llevado a cabo actualmente en el Laboratorio de Calidad
de la Facultad 7 de la Universidad de las Ciencias Informéticas y lo que realmente se debe hacer
segun el procedimiento propuesto en este trabajo de diploma para que esta revision tuviera la calidad

necesaria.
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Capitulo 1. Fundamentos Tedbricos.

En este capitulo se realiza un andlisis profundo de algunos temas relacionados con la calidad del
software y de los métodos de prueba de caja blanca y caja negra que se utilizan para la revision de

un sistema informético.

Se investiga o evalla todo el proceso de trabajo en el Laboratorio de Calidad de la Facultad 7 de la
Universidad de las Ciencias Informaticas asi como las tendencias y tecnologias actuales de estas
tematicas en Cuba y el resto del mundo profundizando en las Normas ISO establecidas para el
control de la calidad, sus caracteristicas y especificidades con el objetivo de encaminar la

investigacion en la mas apropiada de estas para dar solucion al problema planteado.

Para concluir se hace un analisis critico de todas las fuentes bibliograficas utilizadas durante la

realizacion de este trabajo investigativo.
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1.1 Calidad y desarrollo de Software

“La calidad del software es el conjunto de cualidades que lo caracterizan y que determinan su utilidad
y existencia” [2]. Un software elaborado para ser explotado durante un largo periodo, necesita ser
confiable, mantenible y flexible para disminuir los costos de mantenimiento y perfeccionamiento

durante el tiempo de explotacion.

A lo largo de la historia el concepto de Calidad ha estado estrechamente vinculado e indisolublemente
con el de Desarrollo de Software, es por ello que cuando se habla de uno se habla del otro o se hace
referencias a otro y a la evolucion historica de todo el proceso relacionado con la mejora de los

sistemas informaticos y la calidad de los mismos. (Ver figura 1)

Mejora
de la
Calidad

Garantia

de Calidad Prevenir Defectos

Control de

la Calidad Detectar Defectos

Figura 1. Evolucion Histérica de la Calidad

Cuando se va a producir un software es muy importante tener en cuenta los costes que se van a
generar como parte de todo el proceso de calidad asociado al mismo. La gestion de la calidad es el
Unico instrumento adecuado para evitar un exceso de los gastos por falta de calidad del producto y de

los procesos de desarrollo y de mantenimiento, y para poder decidir de forma responsable si un
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sistema es apto para su uso o0 no. La gestion, y como parte de ella el control de la calidad, no es
exclusivamente la responsabilidad de los que desarrollan un sistema software. Sus clientes, es decir,
los usuarios finales, tienen un papel incluso mas importante en este proceso. En la situacion 6ptima el

equipo de calidad esta compuesto por representantes de ambos partidos. (Ver figura 2)

Gestion de la Calidad
del Software .

Aseggl‘;alr:iento Gestion de Pruebas
calidad del cambios y del Documentacién

versiones Software
software

Prevencion Proteccion Confiabilidad

Figura 2. Gestién de la calidad

La adopcién de una buena politica contribuye en gran medida a lograr la calidad del software, pero no

la asegura. Para el aseguramiento de la calidad es necesario su control, evaluacién y auditoria.

Desde que aparecieron los primeros grandes sistemas informéticos se incluyé a nivel metédico e
imprescindible la relacién calidad — pruebas, términos muy dependientes entre si que garantizan el

éxito de los mismos.

Los software al igual que cualquier producto que se elabora en la vida requiere de un gran nimero de
actividades para su realizacion, en el desarrollo de cualquier actividad se pueden cometer errores
ya que ellas son efectuadas por seres humanos y ninguno es perfecto, para garantizar la calidad de
los productos software se cred una actividad muy importante en el ciclo de vida del producto, las

pruebas
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1.2 Marco Conceptual.

1.2.1 Calidad
Conjunto de propiedades de un producto o servicio que le confieren la aptitud de satisfacer las

necesidades expresadas o implicitas de un cliente.[3]

1.2.2 Calidad del software
“Concordancia con los requisitos funcionales y de rendimiento explicitamente establecidos con los
estdndares de desarrollo explicitamente documentados y con las caracteristicas implicitas que se

espera de todo software desarrollado profesionalmente” [4]

1.2.3 Gestion de la calidad del software
Conjunto de actividades de funcion general de la direccidon que determina la calidad, los objetivos y
las responsabilidades y se implanta por medios tales como la planificacién, el control, el

aseguramiento (garantia) y la mejora de la calidad, en el marco del sistema de calidad establecido.

Teniendo un Sistema de Gestion de Calidad se demuestra previsibilidad en las operaciones internas,
asi como capacidad para satisfacer los requisitos del cliente. La gestion de la calidad permite una

vision general que hace mas facil manejar, medir y mejorar los procesos internos.[5]

1.2.4 Sistema de calidad
Conjunto de la estructura, responsabilidades, actividades, recursos y procedimientos de la

organizacion de una empresa que ésta establece para llevar a cabo la gestién de la Calidad.

1.2.5 Prueba
Segun Diccionario de la Lengua Espafiola:
- Examen o experimentacion para comprobar el buen funcionamiento de alguna cosa o su
adecuacion a un determinado fin.
- Demostracion de la verdad de alguna cosa, o de su existencia.
- Razbén o argumento con que se demuestra la verdad o falsedad de una cosa.

- Parte pequefia o muestra de un todo que se analiza para comprobar su calidad.
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1.2.6 Prueba del Software
Es un elemento critico para la garantia de calidad del software y representa una revision final de las
especificaciones, del disefio y de la codificacion. Sus objetivos son:
1. La prueba es un proceso de ejecucion de un programa con la intencion de descubrir un
error.
2. Un buen caso de prueba es aquel que tiene una alta probabilidad de mostrar un error no
descubierto hasta entonces.

3. Una prueba tiene éxito si descubre un error no detectado hasta entonces.[4]

1.2.7 Laboratorio de calidad
Se encarga de evaluar para cada version independiente si cumple con un conjunto de requisitos de
calidad y certifica basandose en los resultados de las pruebas y la conformidad con las normas y

estandares definidos. Para establecer el nivel de calidad existen tres factores fundamentales:

» Las exigencias del mercado, (expresado en normas y estandares a cumplir).
* Las exigencias internas, (descritas en las politicas de calidad y resoluciones regionales).

* Los impuestos por contrato (detalles pactados entre consumidor y vendedor).

Dependiendo de estos factores el laboratorio debe organizarse y ser flexible, no siempre se evallan
los productos de la misma manera, se toma como base las exigencias internas que pueden estar por
encima de las del mercado o el consumidor, pero esto no le molestara a nadie si se establecen

normas y rigurosidades.[6]

1.2.8 Normas ISO

Las normas son un modelo, un patrén, ejemplo o criterio a seguir. Una norma es una férmula que
tiene valor de regla y tiene por finalidad definir las caracteristicas que debe poseer un objeto y los
productos que han de tener una compatibilidad para ser usados a nivel internacional. La finalidad
principal de las normas ISO es orientar, coordinar, simplificar y unificar los usos para conseguir

menores costos y efectividad ademas tiene valor indicativo y de guia.[7]
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1.3 Objeto de estudio

1.3.1 Objetivos estratégicos de la organizacion
La produccion en la Industria Cubana del Software, compuesta por los productos de la UCI y del resto
de las empresas de software radicadas o no en la Universidad, ha crecido paulatinamente y se

trabaja en aras de mejorar la calidad de sus productos.

Como apoyo a esta idea y teniendo en cuenta el tamafio colosal del proyecto UCI se necesita de una
entidad que de confianza a los clientes y controle los niveles de calidad deseados para esta incipiente
industria, por tanto se hace necesaria la concepcion y construccién de un 6rgano capaz de medir,
evaluar y certificar la calidad de la produccion nacional de software, también instituir un Sello y
Premio a la Calidad de los Productos que incluya no solo a los productos nacionales sino también a

los destinados a la exportacion.

Forman una parte importante de este 6rgano los laboratorios de calidad de cada una de las diez
facultades con que cuenta la UCI. Como es ldgico la Facultad 7 esta insertada dentro de este
mecanismo. Para su funcionamiento interno son muchos los elementos que lo componen: normas,
procedimientos, procesos, servicios, trabajos de ingenieria e investigaciones. El Laboratorio de
Calidad de la Facultad 7 evallta uno o mas proyectos al mismo tiempo, con un personal con
conocimiento sobre el tema dedicados a tiempo parcial o completo, ademéas requiriendo de recursos
materiales puestos a su disposicion lo que implica un mejor resultado asociado a la calidad del

producto.

El funcionamiento del Laboratorio de Calidad de la Facultad 7 permite, primeramente, la evaluacién
de los productos software elaborados en los diferentes grupos de proyecto productivos con que
cuenta la misma, ademas de cumplir con uno de sus objetivos: agilizar el trabajo del Laboratorio de
Calidad Central. Con la adquisiciébn de experiencia y madurez, contaria este equipo con un gran

prestigio en la universidad.

Los productos que salen del Laboratorio de Calidad de la Facultad 7 demuestran un alto nivel

cualitativo para su futura comercializacién en cotizados mercados, incrementando la reputacién de los
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productores y la proteccién a las conformidades de los usuarios, al poseer un respaldo oficial. De esta
forma dicho laboratorio se convertiria en un eslabon del proceso de certificacion del software dentro

de la Universidad de las Ciencias Informaticas.

1.3.2 Flujo actual de los procesos
Llevar la calidad interna en un proyecto productivo es una tarea que requiere de varios factores y solo

es conformada bajo el cumplimiento de diversos pasos fundamentales.

Para esto se determinan algunos roles en el grupo de calidad de la Facultad 7 y el trabajo de los

integrantes dentro del desarrollo del proyecto, dando cumplimiento a todas las tareas definidas.

El flujo de trabajo que sigue este Grupo de Calidad actualmente estd enfocado en el cumplimiento de
las tareas que inician con la aparicion de los entregables de cada &rea para la aplicacion de pruebas.
Las que se estan aplicando de manera general son las pruebas exploratorias y las pruebas a la
documentacion. Estas pruebas a la documentacion incluyen las pruebas al Manual de usuario, al
manual de instalacion (en caso de que el producto en cuestion lo requiera), a las especificaciones de
los Casos de Usos y a los requerimientos funcionales y no funcionales, reflejAndose estas ultimas en

el disefio de caso de pruebas.

Luego de haber realizado estas pruebas al software los resultados no favorables son plasmados en la
Plantilla de No Conformidades; plantilla que se le es entregada al desarrollador del producto para la
correccion de los errores encontrados. Los desarrolladores teniendo en cuenta estas no
conformidades les realizan los cambios pertinentes a la aplicacion y la entregan nuevamente para
gue el grupo de calidad realice una nueva revision enfocdndose solamente en aquellos errores

encontrados anteriormente.

Finalizado este proceso, si el lider de proyecto considera que el software estd listo para ser
comercializado y tiene la calidad precisa se libera para que el Grupo de Calidad Central realice su

trabajo que finaliza con un sello de calidad que avala la calidad del Software.
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1.3.3 Andlisis critico de la ejecucion de los proce  sos

El andlisis que se lleva a cabo en estos momentos con los productos que llegan al Laboratorio de
Calidad, a pesar de que garantiza la confiabilidad del trabajo que se ha realizado, no es el 6ptimo,
producto de que no se tienen en cuenta una serie de pasos a seguir que permita la orientacion y
organizacion del trabajo dentro y fuera del proyecto, que por ende influye en el proceso de revision
del producto. Ademas en el Laboratorio de Calidad se hace necesaria la utilizacion de una serie de
documentos oficiales que permitan la eficiencia, factibilidad y confianza en el trabajo que se lleva a

cabo.

Algunos de los factores que se deben tener en cuenta al analizar un determinado producto son:

* Deben estar definidos los espacios en que los miembros del equipo ventilen dudas e
inquietudes, podrian definirse talleres de discusién de soluciones técnicas.

» Deben establecerse puntos de chequeo que permitan verificar el estado del proceso.

* Las tareas deben de estar definidas y bien delimitado su tamafio para poder precisar su
avance.

» Se debe calcular y guardar todos los resultados, aplicAndose métricas y manteniendo un
estricto control de cada area. Esto se realizara de forma interna por parte de la persona o
equipo designado a esta actividad.

» Se debe guardar en una especie de bitacora, todo el trabajo realizado, digase documentacién
oficial del proyecto, plantillas, casos de uso de pruebas, copias de correos de trabajo, notas,
etc.

Cada cierto tiempo, no muy largo, se debe realizar una actualizacion del Plan de Calidad.
1.4 Fundamentacion de los objetivos

El proceso de desarrollo de software a lo largo de los afios en nuestro pais ha adquirido un grado de
profesionalidad digno y caracteristico de la ingenieria. Gran parte de este profesionalismo se debe a
la madurez adquirida por la Ingenieria de Software y la creciente complejidad de los sistemas de

software que se vieron involucrados como elementos activos en tareas criticas de la industria.
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Este desarrollo del software ha  crecido paulatinamente desde la creacion de la UCI.
Consecuentemente con este aumento de la produccion de software ha crecido su complejidad y se
manifiesta ahora en entornos y clientes cada vez mas exigentes en materia de calidad. Esta exigencia
por parte de los usuarios hace que el proceso utilizado para el desarrollo del mismo deba ser
minuciosamente analizado, y rigurosamente estandarizado a los efectos de asegurar y dar un marco

seguro y confiable que garanticen la calidad del producto final.

Este criterio define la necesidad que hay de que el grupo de calidad de la Facultad 7 guie su trabajo
por un procedimiento estandar para que exista una uniformidad en cuanto a la calidad del software

gue se produzca, ademas para facilitarle el trabajo al grupo de CALISOFT.

Lograr el éxito en la produccién de software es hacerlo con calidad. Esto es posible con la
implantacién de un Proceso de Revision y Evaluacion del Software basado en la horma ISO/IEC 9126
directamente relacionado con la politica establecida para su elaboracion y que esté en

correspondencia con la definicion internacional ISO de calidad, ampliamente aceptada.

1.5 Antecedentes del tema

Se ha evolucionado mucho en los enfoques de la calidad. A finales de los sesenta, cada vez que se
gueria a afrontar la mejora del software todo se dirigia a la mejora del cédigo dejando olvidado todo lo
gue le rodeaba. Ya en los afios ochenta se comenzaron a tener en cuenta los aspectos de
especificaciones, disefio, evaluacion y gestion del software. Pese a estos cambios, persiste la
problematica ya que el nivel de complejidad va aumentando y no se alcanzan los niveles de calidad

deseados.

En el afio 1986 el Departamento de Defensa de los EE.UU., encarg6 una guia para la seleccién de
los contratistas del software. De aqui parti6 la creacién de un método que permite valorar el proceso
de software en funcion de un modelo de madurez de la capacidad, el Capability Maturity Model
(CMM.). Surge asi la solucién a los problemas de calidad consistiendo en una mejora de los procesos

con los que la organizacion construye, mantiene y gestiona el software.
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La Internacional Organization for Standadization (OSI), constituye el otro foco de aportaciones. En
1987 publicé toda la serie ISO 9000: 9001, 9002 y 9003 que indican los elementos del sistema de
calidad, y la 9004 aporta indicaciones y los elementos del sistema de calidad. Una tercera vertiente

de aportaciones importantes procede de Australia.

Desde la oOptica de la Calidad del Software, los aspectos de reutilizacion del software estan siendo
campo de estudio cara a las nuevas tecnologias. Autores como Frakes W., Terry C.[8], plantean
estudios de referencia con vista a futuros trabajos: la medicién del mantenimiento del software en
proyectos especificos con nuevos perfiles o la evaluacion de la calidad del software, en el &mbito de
las bases de datos, en los esquemas conceptuales o los estudios en orientacidbn a objetos y la

aplicacion de métricas a nuevas necesidades.

En el Il Congreso Nacional de Auditoria y control de Sistemas de Informacion CASI-99, celebrado en
Valencia en Octubre de 1999 [9], se planted la necesidad de profundizar en el &mbito de la Auditoria
de Calidad del Software. Dentro de los eventos que pueden ser referentes en el &mbito internacional
se pueden mencionar las celebraciones peridédicas de los congresos que dentro del dmbito de la

Ingenieria del Software tienen un especial apartado en muchas de sus celebraciones a este campo.

Debido a los cambios rapidos e inexorables que se estan produciendo en las tecnologias de la
informacion y a las consecuencias irreversibles de quedarse atras, las empresas se ven obligadas a
asimilar la tecnologia o morir. Las empresas tendran que trabajar cada vez mas para estar

actualizadas.

Las nuevas techologias van a plantear la adecuacion de las técnicas convencionales a los retos
futuros en materias muy variadas. El interrogante puede estar en si se sabran satisfacer las

necesidades que las nuevas tecnologias demandan.

Es de suma importancia mencionar en el desarrollo de este trabajo investigativo que a pesar de ser el
tema de calidad muy antiguo, el término de calidad del Software es un poco mas reciente aunque ya
existen algunas tesis y trabajos de autores tanto nacionales como internacionales que han tratado

sobre el tema.
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Es el caso de Juan Manuel Cueva Lovelle de la Universidad de Oviedo en Espafia que hace un
resumen detallado sobre los aspectos mas importantes relacionados con la calidad del software,
definiendo desde su punto de vista conceptos como: calidad del software, aseguramiento de la
calidad del software, gestidén de la calidad del software, control de la calidad del software, certificacion
de la calidad, factores que determinan la calidad del software y métricas de la calidad del software. En
su trabajo enfatiza que ” La direccidén de la empresa es la responsable de fijar la politica de calidad y

las decisiones relativas a iniciar, desarrollar, implantar y actualizar el sistema de calidad” [10]

Ademas plantea que la calidad del software implica:
» La concordancia entre el software disefiado y los requisitos.
» Seguir un estandar o metodologia en el proceso de desarrollo de software.

* Tener en cuenta los requisitos implicitos (no expresados por los usuarios).

Por su parte la Industria Cubana del Software (ICSW) esta llamada a convertirse en una significativa
fuente de ingresos nacional, como resultado del correcto aprovechamiento de las ventajas del
considerable capital humano disponible. La Universidad de las Ciencias Informéticas y el sistema de
empresas cubanas vinculadas a este trabajo jugardn un papel importante en el desarrollo de la
Industria Cubana del Software, y en la materializacion de los proyectos asociados al programa

cubano de informatizacion.

La promocién de la industria cubana del software en el ambito internacional ha tenido como linea
estratégica aprovechar la enorme credibilidad que tiene Cuba en sectores tales como la salud, la
educacién y el deporte. Continuar la produccion sostenida de software de alta calidad en
prestaciones, imagen y soporte, para satisfacer las necesidades nacionales en estos sectores, tiene

ya una positiva repercusion en el incremento de la exportacion.

Es importante sefialar que en nuestro pais se avanza vertiginosamente en el desarrollo de software
educativo para todos los niveles de ensefianza. Se desarrollan, ademas de los méas de 100 productos
gue ya se usan en las escuelas y que son parte de varias colecciones, productos que cuentan con

una alta calidad lo que le ha permitido al pais su comercializacién, por ejemplo:

« Coleccion Ajugar: Jugar y Aprender, para la ensefianza preescolar.
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« 8 productos de la Coleccion Multisaber: El enigma de las plantas, Aprendiendo a convivir,
Saber y hacer, El reino del ajedrez, Los libros mégicos, English 4U, English and you, Soy el
maestro, PAEME 1ro y 2do ciclo, para la ensefianza primaria.

« Otros productos: Rumiantes, Termotecnia, Lenguaje y Técnicas de Programacion,
Operaciones Unitarias, Zootecnia, Mecanica del Transporte, Microbiologia, Soldadura I, para

la ensefianza técnico profesional.[11]

Esta claro que las necesidades en Calidad del Software en los préximos afios superan el ambito
convencional. Siempre es considerado un entorno, hoy casi superado, compuesto por las técnicas de
medicion y dictamenes producidos, el cumplimiento de los estandares de creacién de software,
control de cambios, estrategias de prueba, las revisiones formales, la aplicacion de métodos y

herramientas y los medios de gestién de la Calidad del Software.

Las nuevas perspectivas en la orientacién a objetos, mejora de procesos de software, el estudio de
componentes, la medicion del software, el desarrollo y mantenimiento de software, la gestion y
sistemas de calidad de software, normativa y certificacion, Internet, Intranet, plantean nuevos retos
futuros y una constante actualizacién de los medios actuales. En cualquier caso siempre se tiene que
luchar con la evaluacién de los niveles de concordancia del software, lo que plantea la busqueda

constante de nuevos medios de medicion de las especificaciones.

Una evolucién se puede apreciar a través de los Congresos de Calidad de Software, organizados por
el Comité de Software de la European Organization for Quality (EOQ). El primero, celebrado en
Bruselas en 1988, se centré en los elementos de control, tales como las pruebas y su método,
herramientas y técnicas aplicables a las pruebas unitarias, de integracion, de sistemas y de
aceptacion. En el celebrado en Oslo en 1990, las pruebas y las métricas de producto fueron el eje
central. En 1992, en Madrid, resalto la reciente publicacion de la directiva comunitaria relativa a la
certificacion ISO 9001. En Basilea, en 1994, se dejo sentir la etapa de transicion del sistema ISO
9001 a los modelos de madurez y mejora continua. El pasado 1996 se celebré en Dublin y quizas
habra que resaltar la consolidacion de los modelos de mejora continua y la aportaciéon de
experiencias cada vez mas frecuentes en la utilizaciéon de las tecnologias orientadas a los objetos. En

este congreso se dedicO una sesion a este apartado.
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1.6 Tendencias y tecnologias actuales

1.6.1 Estandares de calidad
La Calidad no es un tema nuevo para la formacion profesional como si lo es el uso de estandares o
normas internacionales en el ambito de las Instituciones con el objeto de generar una nueva cultura

institucional.

En el marco de estrategias de implementacién de una gestion de calidad total, las Instituciones de
Formacion Profesional de América Latina y el Caribe se interesan, cada vez mas, en utilizar

estandares internacionales para certificar la calidad de su proceso formativo

La aplicacion de estandares de calidad en el marco de las acciones de modernizacién institucional y
como sefal de un trabajo bien hecho, se ha extendido en los ultimos afios dentro de las instituciones

de formacién de la region.

La aplicacién de los estandares de calidad para la gestion ha evolucionado entre la version 1994 de la
norma ISO 9000, que se orientaba hacia el aseguramiento de la calidad y la version 2000 de la
misma norma; esta Ultima ha incluido nuevas caracteristicas que favorecen la calidad a partir del

compromiso de la institucion con un proceso de mejora continua.

1.6.2 Normas ISO 9000

Es un conjunto de normas de calidad establecidas por la Organizacion Internacional para la
Estandarizacion (1ISO) que se pueden aplicar en cualquier tipo de organizacion.

Su implantacion en estas organizaciones, un duro trabajo, supone una gran cantidad de ventajas para

sus empresas. Los principales beneficios son:

» Reduccién de rechazos e incidencias en la produccion o prestacion del servicio.
« Aumento de la productividad
« Mayor compromiso con los requisitos del cliente.

« Mejora continua.
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La familia de normas aparecioé por primera vez en 1987 teniendo como base una norma estandar
britanica, y se extendioé principalmente a partir de su versién de 1994, estando actualmente en su

version 2000.

Para verificar que se cumple con los requisitos de la norma, existen entidades de certificacion que
dan sus propios certificados y permiten el sello. Estas entidades estan vigiladas por organismos

nacionales que les dan su acreditacion.

Para la implantacion, es muy conveniente que apoye a la organizacion una empresa de consultoria,
gue tenga buenas referencias, y el firme compromiso de la Direccién de que quiere implantar el
Sistema, ya que es necesario dedicar tiempo del personal de la empresa para implantar el sistema de

calidad.

1.6.3 La calidad del Software dentro de la serie IS O/IEC 9001:2000

El sistema de gestidn de la calidad con base en 1SO 9000 es genérico por naturaleza y aplicable a
todas las empresas, independientemente de su tipo y del tamafio del negocio, incluidas las pequefias
y medianas empresas, y a todas las categorias de productos, ya sean hardware, software, materiales

procesados o servicios.

La ISO 9001:2000 especifica lo que se requiere que haga una organizacion, pero no indica como se
deberia hacer, con lo que otorga a la empresa una gran flexibilidad para manejar su negocio. Su uso

es sencillo, y su lenguaje claro y de facil comprension.

Dentro de la ISO/IEC 9001:2000 se pueden encontrar otras normas que estan relacionadas con la

calidad del software, como son los estandares:

» Estandar ISO/IEC 9001:2000 TR 15504
El Instituto de Organizaciones y Estandarizacion en conjunto con la Comision Internacional de
Electrotecnia, crearon un estandar de certificacion y estandarizacion denominado ISO/IEC Reporte
Técnico 15504 o TR 15504, que provee un modelo conceptual y marco para la evaluacion, validacion,
optimizacion y certificacion del proceso de desarrollo o construccidon de software. Este marco puede

ser utilizado por organizaciones que se vean involucradas en las diferentes etapas del proceso de
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construccion y/o seleccion de software o proveedores del mismo, asi como el planeamiento,

gerenciamiento, monitoreo, control y mejoras en la adquisicion, desarrollo, operacion y soporte[12]

“La gestion y administracion de la calidad se ha convertido en algo absolutamente importante para
dejarlo librado al azar[13] . Con esta premisa TR 15504 intenta ser el elemento diferenciador que por
medio de la definicibn de un modelo y marco de referencia permiten evaluar el proceso de desarrollo
de software de acuerdo a niveles definidos por la norma. Al mismo tiempo, permite asegurar la
gestion de calidad en el proceso de desarrollo de software, identificando areas de mejora y

potenciales riesgos.

» Estandar ISO/IEC 17025
La nueva norma ISO 17025 sustituye a la Guia ISO/CEI 25 y a la norma europea EN45000. Contiene
todos los requisitos que los laboratorios de ensayo tienen que cumplir si desean demostrar que
disponen de un sistema de gestion de la calidad, que son técnicamente competentes y que son

capaces de producir resultados técnicamente validos.

La Entidad Nacional de Acreditacibn ha tomado a partir de Junio de 2001 dicha norma como

referencia Unica para la acreditacion de los laboratorios de ensayo.

Aunque ISO 17025 incluye muchas de las caracteristicas y requerimientos ISO 9001, su enfoque es
especifico en competencia técnica para verificacion. Existen requerimientos para la trazabilidad de las
medidas y conocimiento de la incertidumbre de dicha medida, para la estructura y organizacion de
actividades de laboratorio, para la calificacion y competencia del personal identificando aquel

personal que es clave, y para el informe de resultados.

ISO 17025 requiere de un mayor grado de competencia técnica que los requisitos impuestos por ISO
9001. Las aportaciones de ISO 17025 que la diferencian de 1ISO 9001 son:

- Factores que promuevan independencia en la medida
« Designar personal técnico y gerencia competente en temas de calidad

« Aspectos de confidencia y proteccion de propiedad intelectual
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« Requisitos con mayor alcance especifico para evaluar Identificar y definir metodologia
para asegurar consistencia de la calibracién

» Metodologia consistente para pruebas y ensayos

- Controles estrictos sobre procesos y actividades incluido cuando se contraten las
mismas

« Registros de los aspectos previamente indicados

1.6.4 NC ISO/IEC 9126
La ISO/IEC 9126 (1991) “Software product evaluation — Quality characteristics and guidelines for their
use”, la que fue elaborada para sustentar este propdsito, definié seis caracteristicas de calidad y

describié un modelo de evaluacion de los productos de software. Esta consta de las siguientes partes:

Parte 1: Modelo de calidad Parte 3: Métricas Internas

Parte 2: Métricas Externas Parte 4: Calidad en el uso

Solo la parte 1. Modelo de Calidad de esta norma americana fue adaptada a los intereses del
mercado cubano (Ver Anexo 1) manteniendo su misma estructura y se le agregaron nuevas
subcaracteristicas. Esta norma propuesta por Cuba describe un modelo en dos partes para calidad

de los productos de software:

- Calidad interna y externa

- Calidad durante el uso (Ver figura 3).
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Eficacia

EL UsSO

CcCAaLiDAD
Productividad I DURANTE Satisfaccidn

Seguridad

Figura 3. Caracteristicas de la Calidad durante el  Uso

La primera parte del modelo especifica seis caracteristicas para la calidad interna y externa, que son
ademas divididas en subcaracteristicas que se manifiestan externamente cuando el software se usa
como una parte del sistema computarizado, y son un resultado de los atributos internos del software.
Esta parte de la NC I1SO/ IEC 9126 no elabora el modelo para la calidad externa e interna a un nivel

inferior al de las subcaracteristicas.

La segunda parte del modelo especifica cuatro caracteristicas de calidad durante el uso, pero no
elabora dicho modelo a un nivel inferior al de las caracteristicas. La calidad durante el uso es el efecto

combinado para el usuario de las seis caracteristicas de calidad del producto de software.

Esta parte de la NC ISO/IEC 9126 permite especificar y evaluar la calidad del producto de software
desde las perspectivas de aquellos asociados con la adquisicion, regulacién, desarrollo, uso,
evaluacion, soporte, mantenimiento, aseguramiento de la calidad y auditoria del software. Por ejemplo
puede ser utilizada por los programadores, los clientes, el personal de aseguramiento de la calidad y
los evaluadores independientes, particularmente los responsables de especificar y evaluar la calidad
de los productos de software. El modelo de calidad definido en esta parte de la NC ISO/IEC 9126

puede usarse para:
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» validar la integridad de la definicion de los requisitos;
» identificar los requisitos del software;

» identificar los objetivos del disefio del software;

» identificar los objetivos de ensayo del software;

» identificar los criterios de aseguramiento de la calidad;

» |dentificar los criterios de aceptacion para un producto de software terminado

El modelo de la calidad establecido en la primera parte del estandar, ISO 9126-1, clasifica la calidad
del software en un sistema estructurado de caracteristicas y subcaracteristicas como sigue (Ver figura
4):

CALIDAD INTERNA'Y EXTERNA

Funcionabilidad  Confiabilidad  Usabilidad  Eficiencia  Mantenibilidad  Portabilidad

Idoneidad Madurez Atractivo Eficacia Conformidad Adaptabilidad
Precision Fiabilidad QOperabilidad Conformidad Estahilidad Instalabiidad

Conformidad Conformidad Utlizabilidad Utilizacion de Analizabilidad Coexistencia
los recursos
Funcionabilidad Recuperabilidad Conformidad Cambiabilidad Conformidad
Comportamiento
Interoperabilidad TO'g;?ggg al Instructibiided ~ en el tempo Mantenibildad Portabiidad

Comprensibilidad Ensayabiidad Reemplazabilidad

Figura 4. Caracteristicas y subcaracteristicas de la Calidad Interna y externa

1. Funcionalidad : un sistema de las cualidades que refieren la existencia de un sistema de funciones
y de sus caracteristicas especificadas. Las funciones son las que satisfacen necesidades indicadas o
implicadas.
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o Conveniencia

o Exactitud

o Interoperabilidad
o Conformidad

o Seguridad

2. Confiabilidad : un sistema de las cualidades que refieren la capacidad del software para mantener
su nivel del funcionamiento bajo condiciones indicadas por un periodo del tiempo indicado.

o Madurez

o Recuperabilidad

o Tolerancia de averia

3. Utilidad : un sistema de las cualidades que refieren el esfuerzo necesitd para el uso, y en el
gravamen individual de tal uso, por un sistema indicado o implicado de usuarios.

o Instructibilidad

o Comprensibilidad

o Operabilidad

4. Eficacia : un sistema de las cualidades que refieren la relacion entre el nivel del funcionamiento del
software y la cantidad de recursos usados, bajo condiciones indicadas.
o Comportamiento de Tiempo

o Comportamiento del recurso

5. Capacidad de mantenimiento : un sistema de las cualidades que refieren el esfuerzo necesité
hacer modificaciones especificadas.

o Estabilidad

o Analizabilidad

o Cambiabilidad

o Ensayabilidad

6. Portabilidad : un sistema de las cualidades que refieren la capacidad del software de ser

transferido a partir de un ambiente a otro.
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o Instabilidad
o Reemplazabilidad
o Adaptabilidad

El producto de software abarca los ejecutables, cédigo de fuente, descripciones de la arquitectura, y
asi sucesivamente. Consecuentemente, la nocion del usuario extiende a los operadores asi como a

los programadores, que son usuarios de componentes como bibliotecas del software.

El estdndar proporciona un marco para las organizaciones para definir un modelo de la calidad para
un producto de software, sin embargo, deja a cada organizacion la tarea de especificar exacto su

propio modelo.

Las métricas internas son las que no confian en la ejecucion del software (medidas estaticas). Las
métricas externas son aplicables al software corriente. Las métricas de funcionamiento de la calidad
estan solamente disponibles cuando el producto final se utliza en condiciones verdaderas.

Igualmente, la calidad interna determina la calidad externa y viceversa. (Ver figura 5).

Influye Influye

CALIDAD CALIDAD CALIDAD

INTERNA EXTERNA EN EL
uso

Depende de Depende de

Figura 5. Relacién entre Calidad externa, Calidad I nterna y Calidad durante el Uso

Este estandar proviene del modelo establecido en 1977 por McCall y sus colegas, que propusieron un
modelo para especificar calidad del software. El modelo de la calidad de McCall se organiza alrededor

de tres tipos de caracteristicas de la calidad:

« Factores (especificar): Describen la vista externa del software, segun lo visto por los usuarios.

« Criterios (construir): Describen la vista interna del software, segun lo visto por el revelador.
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« Métrica (al control): Se definen y se utilizan para proporcionar una escala y un método para la

medida.

La 1ISO 9126 distingue entre un defecto y una inconformidad, un defecto que es el incumplimiento de
los requisitos previstos del uso, mientras que una inconformidad es el incumplimiento de requisitos
especificados. Una distincion similar se hace entre la validacion y la verificacién, sabidas como V&V

en el comercio de prueba.

1.6.5 Marco actual de las pruebas de software

Una de las mayores preocupaciones de las organizaciones que desarrollan software, es el nivel de
calidad de los productos desarrollados. Los procesos de Ingenieria del Software usados para este
efecto, se entremezclan con procesos de ingenieria de requisitos, analisis funcional, gestion de las
peticiones, gestidon de la configuracion del software, andlisis, disefio y ejecucién de pruebas, etc....,
de forma que cada una de las actividades que se realizan tengan un nivel de calidad minimo y

tangible.

La fase de pruebas absorbe una buena porcién de los costos de desarrollo de software. Ademas, se
muestra renuente a un tratamiento matematico o, simplemente, automatizado. Su ejecucién se basa
en metodologia (reglas que se les dan a los encargados de probar) que se va desarrollando con la
experiencia. Es tediosa, es un arte, es un trabajo que requiere una buena dosis de mala intencion, y

provoca dificiles reacciones humanas.

Aunque se han desarrollado miles de herramientas de soporte de esta fase, todas han limitado su
éxito a entornos muy concretos, frecuentemente sdélo sirviendo para el producto para el que se
desarrollaron. Solo herramientas muy generales como analizadores de complejidad, sistemas de
ejecucion simbdlica y medidores de cobertura han mostrado su utilidad en un marco mas amplio.

Pero al final sigue siendo imprescindible un artista humano que sepa manejarlas.

1.6.6 Principios de las pruebas de software
Para poder realizar las pruebas de una manera mas efectiva se han planteado diferentes principios

entre los mas importantes estan:
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A las pruebas se les debe hacer un seguimiento hasta los requisitos del cliente. Para los
clientes los errores mas graves son los que impiden que se cumplan los requerimientos.

» Las pruebas deben planificarse mucho antes de que comiencen.

» Las pruebas deberian empezar por lo pequefio y progresar hacia lo grande.

* No es posible realizar pruebas exhaustivas.

» Para ser mas eficaces las pruebas deberian ser realizadas por un equipo independiente.

» Laprueba es usada para demostrar la presencia de errores pero no la ausencia de ellos.

» Los casos de prueba tienen que ser descritos no solo para condiciones validas de entradas
sino también para condiciones no validas e inesperadas.

 ElI nimero de errores sin descubrir es directamente proporcional al nimero de errores

descubiertos.

1.6.7 Meétodos de prueba

Son dos fundamentales: el método de la caja negray de la caja blanca.

La prueba de caja negra se refiere a las pruebas que se llevan a cabo sobre la interfaz del software.
O sea, los casos de prueba pretenden demostrar que las funciones del software son operativas, que
la entrada se acepta de forma adecuada y que se produce un resultado correcto, asi como que la

integridad de la informacién externa se mantiene (Ver figura 6).

SALIDA

Figura 6. Pruebas de Caja Negra
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La prueba de caja blanca del software se comprueba los caminos légicos del software proponiendo
casos de prueba que se ejerciten conjuntos especificos de condiciones y/o bucles. Se puede
examinar el estado del programa en varios puntos para determinar si el estado real coinciden con el

esperado o0 mencionado.

Pruebas de Caja Negra

» Verifican las especificaciones funcionales y no consideran la estructura interna del programa.

* Es hecha sin el conocimiento interno del producto.

* No validan funciones ocultas (por ejemplo funciones implementadas pero no descritas en las
especificaciones funcionales del disefio) por tanto los errores asociados a ellas no seran

encontrados.

En otras palabras, la prueba de la caja negra se refiere a las pruebas que se llevan a cabo sobre la
interfaz del software. O sea los casos de prueba pretenden:

1. Demostrar las funciones del software son operativas.

2. Que las entradas se aceptan de la forma adecuada y que se produce el resultado correcto.

3. Asi como la integrada de la informacién externa (por ejemplo archivos de datos) se mantiene.

Técnicas para desarrollar Pruebas de caja negra

1. Técnica de la Particién de Equivalencia:  esta técnica divide el campo de entrada en clases
de datos que tienden a ejercitar determinadas funciones del software.

2. Técnica del Analisis de Valores Limites:  esta técnica prueba la habilidad del programa para
manejar datos que se encuentran en los limites aceptables.

3. Técnica de Grafos de Causa-Efecto: es una técnica que permite al encargado de la prueba

validar complejos conjuntos de acciones y condiciones.

Dentro del método de Caja Negra la técnica de la Particibn de Equivalencia es una de las mas
efectivas pues permite examinar los valores validos e invalidos de las entradas existentes en el
software, descubre de forma inmediata una clase de errores que, de otro modo, requeririan la

ejecucion de muchos casos antes de detectar el error genérico. La particién equivalente se dirige a la
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definiciébn de casos de pruebas que descubran clases de errores, reduciendo asi en nimero de clases

de prueba que hay que desarrollar.

Pruebas de caja blanca:

Requieren del conocimiento de la estructura interna del programa y son derivadas a partir de las

especificaciones internas de disefio o el cadigo.

Mediante los métodos de prueba de la caja blanca, el ingeniero de software puede obtener casos de
prueba que garanticen que:

1. Se ejerciten por lo menos una vez todos los caminos independientes para cada modulo.

2. Se ejerciten todas las decisiones ldgicas en sus vertientes verdaderas y falsa.
3. Ejecuten todos los bucles en sus limites y con sus limites operacionales.
4

Se gjerciten las estructuras internas de datos para asegurar su validez.

Dado las alternativas de la caja negra y la caja blanca; y de la necesidad de que las pruebas

abarquen los requerimientos, las funciones y la logica interna del programa entonces:

» Las pruebas para los requerimientos deben emplear la estrategia de la caja negra.
» Las pruebas para las funciones deben emplear la estrategia de la caja negra.
» Las pruebas para la légica interna tiene que necesariamente emplear la estrategia de la caja

blanca.

La prueba de la caja blanca, a primera vista, podria parecer impracticable puesto que no es posible
aplicarla exhaustivamente para grandes sistemas, sin embargo no se debe desechar; ya que se
puede elegir y ejercitar una serie de caminos légicos importantes, que invoguen ademas las

estructuras de datos mas importantes para comprobar su validez.

Se pueden combinar ambos métodos para llegar a un método que valide la interfaz del software y

asegure selectivamente que el funcionamiento interno del software es correcto.
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Técnicas para desarrollar Pruebas de Caja Negra

1. La prueba del camino béasico: Esta prueba permite al disefiador de casos de prueba obtener
una medida de la complejidad légica de un disefio procedimental y usar esa medida como
guia para la definicion de un conjunto basico de caminos de ejecucion. Los casos de prueba
obtenidos del conjunto basico garantizan que durante la prueba se ejecuta por lo menos una
vez cada sentencia del programa.

2. La prueba de condicion: Es un método de disefio de casos de prueba que ejercita las
condiciones ldgicas contenidas en el médulo de un programa.

3. La prueba de flujo de datos : Se selecciona caminos de prueba de un programa de acuerdo
con la ubicacion de las definiciones y los usos de las variables del programa.

4. La prueba de bucles: Es una técnica de prueba de caja blanca que se centra exclusivamente

en la validez de las construcciones de bucles.

Los métodos de caja blanca pueden aplicarse a las operaciones que se definen para una clase. Sin
embargo, la concisa estructura de muchas operaciones de la clase provoca que algunos argumenten
gue el esfuerzo aplicado en la prueba de tipo caja blanca pudiera redirigirse mejor hacia pruebas a

nivel de clase.

1.6.8 Tipos de prueba
Las pruebas se desarrollan durante todo el ciclo de vida del proyecto para ir corrigiendo los errores en
la medida que se cometen y no dejarlos todo para el final, por tal motivo se han definido diferentes

niveles de pruebas:

1. Prueba de unidad es la prueba enfocada a los elementos testeables del software, comienzan
una vez se ha desarrollado, revisado y verificado en su sintaxis el cédigo fuente.

2. Prueba de integracién: Es ejecutada para asegurar que los componentes en el modelo de
implementacion operen correctamente cuando son combinados para ejecutar un caso de uso.
Es el proceso de combinar y probar multiples componentes juntos.

3. Prueba de Sistema: Son las pruebas que se hacen cuando el software esta funcionando
como un todo. Es la actividad de prueba dirigida a verificar el programa final, después que

todos los componentes de software y hardware han sido integrados.
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4. Pruebas de aceptacion: Es la prueba final antes del despliegue del sistema, generalmente es
realizada por el usuario final. Su objetivo es verificar que el software esté listo y que puede ser
usado por usuarios finales para ejecutar aquellas funciones y tareas para las cuales el
software fue construido. Cuenta con 3 tipos o tres clasificaciones que son: las pruebas de

aceptacion formales, las pruebas de aceptacién informales o alfa, y las pruebas betas.

El nivel de la prueba va avanzando con el incremento del producto. Si los errores no son detectados
en etapas tempranas del desarrollo del software requeriran un gran esfuerzo para su deteccién en
etapas finales y sera muy costoso para las organizaciones pero si bien los errores no son detectados
en los niveles iniciales si tienen que ser detectados en su gran mayoria antes de que el producto sea

entregado al usuario final.

1.6.9 Otros tipos de pruebas
* Recorridos (walkthroughs)
e Aleatorias (random testing)
» Solidez (robustness testing)
e Aguante (stress testing)
* Prestaciones (performance testing)
» Conformidad u Homologacion (conformance testing)
« Interoperabilidad (interoperability tesing)
* Regresion (regression testing)

e Mutacién (mutation testing)

1.6.10 Depuracion (debugging)
Casi todos los compiladores suelen llevar asociada la posibilidad de ejecutar un programa paso a

paso, permitiéndole al operador conocer donde esta en cada momento, y cuanto valen las variables.

Los depuradores pueden usarse para realizar inspecciones rigurosas sobre el comportamiento
dinamico de los programas. La practica demuestra, no obstante, que su uso es tedioso y que sdélo son
eficaces si se persigue un objetivo muy claro. El objetivo habitual es utilizarlo como consecuencia de

la deteccion de un error. Si el programa se comporta mal en un cierto punto, hay que averiguar la
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causa precisa para poder repararlo. La causa a veces es inmediata (por ejemplo, un operador
booleano equivocado); pero a veces depende del valor concreto de los datos en un cierto punto y hay

gue buscar la causa en otra zona del programa.

En general es mala idea "correr al depurador"”, tanto por el tiempo que se pierde buceando sin una
meta clara, como por el riesgo de corregir defectos intermedios sin llegar a la raiz del problema. Antes
de entrar en el depurador hay que delimitar el error y sus posibles causas. Ante una prueba que falla,
hay que identificar el dominio del fallo, averiguar las caracteristicas de los datos que provoca el fallo
(y comprobar experimentalmente que todos los datos con esas caracteristicas provocan ese fallo, y

los que no las tienen no lo provocan).

El depurador es el Gltimo paso para convencernos de nuestro analisis y afrontar la reparacion con

conocimiento de causa.

1.6.11 Plan de Pruebas
Un plan de pruebas esta constituido por un conjunto de pruebas. Cada prueba debe:
- dejar claro qué tipo de propiedades se quieren probar (correccion, robustez, fiabilidad,
amigabilidad, ...)
- dejar claro cdmo se mide el resultado.
- especificar en qué consiste la prueba (hasta el ultimo detalle de cémo se ejecuta).
- definir cudl es el resultado que se espera (identificacion, tolerancia,...) ¢ Como se decide que

el resultado es acorde con lo esperado?

Las pruebas angelicales carecen de utilidad, tanto si no se sabe exactamente lo que se quiere probar,

0 si no esta claro como se prueba, o si el analisis del resultado se hace "a ojo".

Estas mismas ideas se suelen agrupar diciendo que un caso de prueba consta de 3 bloques de
informacion:

1. El propésito de la prueba

2. Los pasos de ejecucién de la prueba

3. Elresultado que se espera
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Y todos y cada uno de esos puntos debe quedar perfectamente documentado. Las pruebas de usar y

tirar mas vale que se tiren directamente, aun antes de usarlas.

Cubrir estos puntos es muy laborioso y, con frecuencia, tedioso, lo que hace desagradable (o al
menos muy aburrida) la fase de pruebas. Es mucho mas divertido codificar que probar. Tremendo

error en el que, no obstante, es facil incurrir.
Respecto al orden de pruebas, una practica frecuente es la siguiente:

1. Pasar pruebas de caja negra analizando valores limite. Recuerde que hay que analizar
condiciones limite de entrada y de salida.

2. ldentificar clases de equivalencia de datos (entrada y salida) y afiadir mas pruebas de caja
negra para contemplar valores normales (en las clases de equivalencia en que estos sean
diferentes de los valores limite; es decir, en rangos amplios de valores).

3. Afadir pruebas basadas en "presuncion de error". A partir de la experiencia y el sentido
comun, se aventuran situaciones que parecen proclives a padecer defectos, y se buscan
errores en esos puntos. Son pruebas del tipo "jMe lo temia!"

4. Medir la cobertura de caja blanca que se ha logrado con las fases previas y afiadir mas
pruebas de caja blanca hasta lograr la cobertura deseada. Normalmente se busca una

buena cobertura de ramas (revise los comentarios expuestos al hablar de caja blanca).
1.7 Analisis critico de las fuentes y bibliografias utilizadas

Para el desarrollo del presente trabajo se consulté fundamentalmente bibliografia de Internet. A pesar
de que muchas personas consideran que la informacién que se encuentre en la red de redes no es
fiable, las autoras de este trabajo se han cerciorado de que los autores de los articulos consultados
sean personas con una preparacién adecuada sobre el tema que se trata, la totalidad de ellos son
profesionales en la materia que cuentan en su curriculo con destacados titulos en maestrias y

postgrados.

La veracidad de la informacion estudiada se ratifica teniendo en cuenta una serie de elementos

presentes en los articulos. Se puede mencionar que en el caso de los articulos la gran mayoria
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tenian referencias del autor como es su correo tanto electronico como postal y direccion de centro de
trabajo. En el caso de las paginas Web todas contaban con un logotipo que las identificaba asi como
medios de contactos. Es valido destacar también que estas paginas Web representan a empresas y

entidades reconocidas.

La calidad de la informacién que se consultd resulté ser la dptima ya que en todos los articulos se
mostraba una informacion clara, precisa, detallada, que compensaba las necesidades de las
personas que los examinaron. Es importante resaltar que esta informacion recolectada poseia
elementos tan importantes e imprescindibles a la hora de consultar como son la fecha de creacion y
actualizacion, lo que le permite a los usuarios una mayor confianza en la fuente bibliografica de la

gue estan asesorandose.

1.8 Conclusiones Parciales

Se puede decir entonces que la calidad de software es una de las probleméticas mas abordadas en la
actualidad y que todo el proceso de revisibn de un sistema informatico est4d estrechamente

relacionado con la calidad que puede tener.

En el Laboratorio de Calidad de la Facultad 7 de la Universidad de las Ciencias informéticas el
proceso de revision de software no se lleva a cabo con la precision requerida ya que se revisan
solamente aquellos sistemas que estdn terminados y se omiten pasos durante esta revision.
Ademas, una problemética existente es que los miembros de este equipo no poseen vastos

conocimientos practicos.

En este capitulo se decidi6 tomar la norma cubana ISO/IEC 9126-1:2005, debido a que ademas de
ser la que mas se ajusta a la situacion anteriormente abordada, define qué caracteristicas se deben
evaluar en un sistema que ya este terminado y ofrece la flexibilidad al que la usa de definir sus

propios métodos evaluativos.
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Llevar la calidad interna en un proyecto productivo, es una tarea que requiere de varios factores y
solo es conformada bajo el cumplimiento de diversos pasos fundamentales. Para el desarrollo de este
capitulo se propone un procedimiento para la revision y evaluacidon de productos de software
terminados dentro del Laboratorio de Calidad de la Facultad 7. Este pretende proporcionar la
secuencia de pasos minimos necesarios, para lograr el cumplimiento de nuestro propdsito
fundamental: la calidad en la produccién. Dicho procedimiento incluye en su propuesta, los requisitos
de implantacion, los pasos a seguir, asi como las planillas a cumplimentar durante la aplicacién del

mismo.
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2.1 Propdsito

Verificar la calidad de productos de software tanto para la salud como para el procesamiento digital
de imagenes y sefales, mediante:
* La realizacion de pruebas.

* Laaplicacion de la norma NC ISO/IEC 9126-1: 2005 para la evaluacion del software.
2.2 Alcance

Este procedimiento abarca a todos los productos de software terminados y elaborados por la
Facultad 7., y a concierne a todo el personal probador que va a participar en la revision del software

en el Laboratorio de Calidad.

2.3 Definiciones, Acronimos y Abreviaturas

Palabras Claves Definiciones

Calidad Grado en que un conjunto de
caracteristicas inherentes al producto

cumple con los requisitos.

Instrucciones documentadas para la
Casos de Pruebas persona que realiza las pruebas que
especifican como se tiene o tendria que
probar una funcién o una combinacion de

funciones.

Documentos imprescindibles para que el
Documentacion del Producto producto entre en el Laboratorio de
Calidad, esto incluye: Manual de Usuario,
Manual de Instalacion, Expediente del
Producto, Instalacion del Producto de

Software.
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Defectos existentes en el producto que
Defectos del Producto hacen que el mismo no cumpla con los
requisitos especificados por el cliente para
Su uso o exista un incumplimiento de los
estandares definidos por el Grupo de
Calidad.

Representante de un proyecto productivo
Cliente gue solicite los servicios de revisién de un

Software al Laboratorio de Calidad.

Son acuerdos documentados  que
contienen especificaciones técnicas u otros
Normas y Estandares criterios  precisos para ser usados
consistentemente como reglas, guias, o
definiciones de caracteristicas, para
asegurar que los materiales, productos,
procesos y servicios se ajusten a su

propésito.

Documento que presenta resultados
Informe final obtenidos o proporciona evidencia de

actividades desempeiadas.

Tipo de prueba en la que se verifica la
Prueba de Caja Negra funcionalidad del sistema o parte sin tener
en cuenta la estructura o cédigo fuente que

garantiza esta funcionalidad.

2.4 Requerimientos de Organizacién del Laboratorio

2.4.1 Estructura Organizativa

En el laboratorio se definen diferentes roles, cuyas responsabilidades se describen a continuacion:
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El Lider del Proyecto de Calidad (LP) es responsable de:
1. Recibe la documentacién del producto terminado, asi como el producto en si en la version
gue va a ser revisada
2. Controla, actualiza y brinda en todo momento la informacién necesaria sobre:

a. Planificacion del proceso de pruebas.

b. Versiones del producto entregado y el control de tareas.

c. Documentacion derivada de la herramienta de ingenieria de software usada,
debidamente modelada con la metodologia adecuada y gestionada a través de la
herramienta utilizada.

3. Entrega al Laboratorio de Liberacion los artefactos necesarios, establecidos en los

correspondientes procedimientos referenciados en este documento

Jefe del Laboratorio de Calidad es responsable de:

1. Estar al tanto del funcionamiento del laboratorio y la confiabilidad del proceso.
Planifica y supervisa todo el proceso de revision.
Conforma el equipo evaluador y entrega al mismo de la documentacion del producto y los
resultados obtenidos por los Ingenieros de Pruebas de cada producto.

4. Es el responsable de la elaboracion del informe final y el autorizado para que este tenga
validez legal.

5. Archiva estos resultados y la copia de la version del producto con la documentacion

entregada.

Equipo de Calidad Interno al Proyecto:
1. Realiza un proceso interno de revisiones de calidad al producto entregado por un determinado
equipo de desarrollo.
2. Sigue las instrucciones dictadas por la Direccion de Calidad (lider del proyecto y jefe del
laboratorio), desarrollando los proceso dictados por la misma.
3. Genera la documentacion con los resultados obtenidos de sus procesos de prueba y

revisiones técnicas, utilizando las plantillas normadas por la misma.

v Disefiador de Pruebas:
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1. Planifica y disefia los tipos de prueba por proyecto y en dependencia de estos tipos de
pruebas, asigna a los ingenieros de pruebas para realizar las mismas.
v Desarrollador de Pruebas: Personal especializado en realizar uno o mas tipos de
pruebas. Para llevar a cabo los procesos de pruebas éste no los disefia, sino que se basa
en los casos de prueba ya disefiados.
«» Desarrollador de pruebas de integracién:  Realizan las pruebas de integracion.

¢ Desarrollador de pruebas de sistema:  Realizan las pruebas del sistema.

Equipo Evaluador:
1. Recepciona y evalla los resultados de las pruebas que les fueron entregados por el Jefe del
Laboratorio de Calidad.
2. Son los encargados de emitir el criterio final junto al informe que sera emitido al Jefe del
Laboratorio.
v Evaluador Principal:
1. Encargado de la planificacién de los encuentros.
2. Organiza y distribuye las tareas entre los especialistas evaluadores
3. Responde ante el jefe del laboratorio por la calidad del proceso de evaluacion y del
informe final.
v Registrador:
1. Encargado de elaborar el informe final de cada version.
v’ Especialistas Evaluadores:
1. Encargados de evaluar los resultados, son por lo general especialistas de prestigio o

asesores externos con experiencia y criterios sobre el tipo de producto en proceso.

Personal Experto: Es un funcionario o experto en el tema que trata el producto que se desea revisar.
1. Confirma las salidas de los disefios de caso de pruebas.
2. Este personal puede tener o no conocimientos informaticos asi como ser o no trabajador de
la UCI.

2.4.1.1 Habilidades del personal de Calidad

Estas son algunas de las habilidades con que deben contar los miembros del Laboratorio de Calidad.
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Lider del Proyecto de Calidad y Jefe del Laboratori o de Calidad:
1. Experiencia en el proceso de desarrollo de software, el dominio de la aplicacion y la
plataforma.
Asignacién y planeacion de recursos.
Habilidades para el analisis de riesgos, dependencias y toma de decisiones.
Habilidades para presentar negociar y comunicar.

Experiencia en la administracion de proyectos.

S T

Debe tener capacidad para atacar y resolver los problemas que se presenten.

Equipo de calidad interno al proyecto:
1. Experiencia escribiendo casos de prueba.
Experiencia en usar técnicas de disefio de pruebas.
Habilidad e interés para aprender nuevas herramientas y tecnologias.
Conocer los tipos de pruebas
Desarrollo de casos de pruebas.
Uso de herramientas para ejecutar pruebas
Determinar requerimientos funcionales y no funcionales

Realizar revisiones al disefio.

© ® N o gk~ wDd

Uso de los estandares de codificacion definidos
10. Definir defecto, tipo de defectos (l6gicos y de sintaxis), registrarlos y reportarlos

11. Reportes de prueba con registro de defectos

Equipo Evaluador:
1. Registrar defectos y elaborar reporte.
2. Habilidad para documentar los errores con claridad y precision.

3. Pueda trabajar eficientemente ante plazos cortos de entrega.

Para que los miembros del equipo que van a revisar un determinado software puedan tener estas
habilidades, no solo lo logran con la dedicacién y el esfuerzo personal, sino que por parte de la
Direccion del Proyecto se brindan cursos de capacitacion y nivelacion incrementando de esta forma

sus conocimientos sobre el tema de calidad del software.
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Esta superacion puede ser recibida antes o durante del proceso que les permita enfrentarse al

problema en cuestion con una vision amplia y con un nimero mayor de herramientas.

2.4.2 Equipamiento del Laboratorio (Software y Soft ~ ware)

Debido a que la Universidad cuenta con tecnologias de desarrollo de software avanzadas todos los
productos desarrollados en ella se soportan sobre software libre y en su mayoria utilizan tecnologia
Web.

Es por esta raz6n que para equipar el Laboratorio de Calidad se hace necesario analizar dos factores
imprescindibles. Primero hay que tener en cuenta las necesidades basicas para trabajar y como

segundo punto las necesidades que requiere el producto que se desea revisar.

Si se analiza el primer factor, se concluye que el laboratorio necesita:

- Al'menos una PC por cada dos miembros.

- Que sean Pentium IV CPU 2.40Ghz (aungue aun se hacen software con generaciones
anteriores de PCs no influye para el trabajo en el Laboratorio, puesto que los software que se
pretenden revisar son de la Facultad 7 y todos los laboratorios de la UCI estan implementados
con Pentium IV o superiores).

- Las PCs deben tener instalados como sistemas operativo: Microsoft Windows 2000 o superior
y Linux Debian.

- Lectores de CD y DVD de 24x.

- Monitores VGA 32 bits de colores a 800 x 600.

- Mouses.

- Tarjetas de red 100 Mb.

- Un pequeiio switch de 8 puertos para conectarlas a la red en el laboratorio.

- Un Servidor, con amplia capacidad de almacenamiento.

- Quemador.

- Impresora.

- Scanner.
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Estas caracteristicas son las minimas que puede tener el Laboratorio para lograr un trabajo eficiente
aungue se tienen que tener en cuenta las necesidades de pruebas y el entorno en que se quiere que
se pruebe un determinado producto. Esto esta en dependencia de los requerimientos de software y
hardware que necesite el producto en cuestion especificados en el expediente del mismo, de acuerdo

a la infraestructura del producto a revisar se debe simular lo mejor posible el ambiente del cliente.

2.4.3 Condiciones de Seguridad del Laboratorio para el Producto
La seguridad es fundamental a la hora de afrontar tareas que se realizan en sistemas informaticos ya
gue son las Unicas medidas que pueden garantizar que éstas se realicen con una serie de garantias

gue se dan por sentado en el mundo fisico.

Para que un programa informético sea seguro no basta con utilizarlo correctamente. Hace falta que
esté libre de fallos, que no tenga puertas traseras y que no posea ninguna funcionalidad "no

documentada".

Es por esta razén que se hace necesario que unos de las primeras cosas que se deben tener en
cuenta a la hora de aceptar el producto de software a revisar es que el mismo cuente con un sistema
de seguridad Optima, para evitar posteriormente pérdidas de informacién, contaminacién por virus o

accesos no autorizados a informacion confidencial.

Desde la hora en punto en que se recibe el producto, el laboratorio de calidad se compromete a:
1. Proteger el producto durante el proceso de revision.
2. Ninguna persona no autorizada tendra acceso al producto de software.
3. No se divulgara informacion alguna sobre el mismo.
4. No se le realizaran bajo ninguna circunstancia cambio alguno al software que se esti

revisando.

Es necesario también llegar a un acuerdo importante entre el grupo de calidad y los desarrolladores
del producto en cuanto las restricciones de seguridad, como por ejemplo, en ocasiones el software
durante el proceso de revision transita continuamente por la red, por lo que es imprescindible

disponer de algun medio de transporte de informacion.
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Ademas, en el Laboratorio de Calidad deben existir muebles con cierta seguridad para almacenar

tanto los documentos firmados, como las versiones involucradas en cada revision.

2.5 Acciones a llevar a cabo en el proceso

2.5.1 Planificacion y Preparacion de la Revision Té  cnica

2.5.1.1 Planificaciéon de Actividades

El cliente debe solicitar la revisién y evaluacién de su producto de software, a través del
Formulario de Solicitud de Revision de Producto de Software (Ver Anexo 2).

Dada esta solicitud se debe planificar la fecha de entrada del producto al Laboratorio.

Todas las solicitudes que se le hacen al Laboratorio de Calidad son analizadas y quedan
registradas en un cronograma de trabajo teniendo en cuenta las prioridades de evaluacién del
producto. Estas prioridades las definen en conjunto el Laboratorio de Calidad y la Direccion de
la Facultad 7.

Se realiza una reunién con los propietarios del producto a evaluar. Esta reunién tiene como
objetivo informar y explicar el proceso de evaluacién, entregar a los desarrolladores de las
pruebas lo necesario para realizar la revision, firma del Acuerdo de Confidencialidad (Ver
Anexo 3) y definir la persona que atenderd al equipo de revisidn en caso que sea hecesario.
En el laboratorio se realiza la reunidon de inicio donde participan todo el personal que
intervendra en el proceso de revision y evaluacion, con el objetivo de analizar como se le van
a realizar las pruebas a este producto, aclarar todas las dudas que puedan existir sobre estas
pruebas y definir fecha de reunion con los propietarios del producto a revisar.

Las revisiones del producto serdn discutidas especificamente con el desarrollador del
producto.

Una vez revisado el software el equipo de evaluacion debe realizar una reunion final para
elaborar la evaluacion definitiva del producto teniendo en cuenta los resultados de las pruebas

aplicadas y emitir una evaluacién cualitativa donde se comenten aspectos que crean
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importantes entre los que fueron evaluados, asi como sugerencias que se puedan hacer con
vistas a mejorar el producto o servicio.

Finalmente realizar una reunion de informacion de los resultados de la revisién y evaluacion
al desarrollador del producto.

Si el producto de software necesita una segunda revision el lider del proyecto del Laboratorio
de Calidad se lo comunica al desarrollador del producto en cuestion.

Los productos de software que necesiten una segunda revision tienen prioridad por encima de
los que se estan revisando y de los que estan planificados para comenzar a revisar, teniendo

en cuenta el tiempo de solucion de los problemas planteados.

2.5.1.2 Cronograma de Actividades

1.

Deben realizarse reuniones de equipo de forma sistematica como parte del proceso normal de
revision dirigidas por el Lider del Proyecto.

Deben definirse espacios en que los miembros del equipo ventilen dudas e inquietudes,
podrian definirse talleres de discusion de soluciones técnicas aprobados por el Lider del
Proyecto y el Jefe del Laboratorio.

Planificadas las fases y las iteraciones del proceso de revisién del producto de software.
Encargado: Lider del Proyecto.

Se estableceran puntos de chequeo que permitan verificar el estado del proceso de revision.
Encargado: Lider del Proyecto.

Delimitado el tamafio de las tareas para poder precisar su avance. Encargado: Lider del
Proyecto.

Registrarse de forma individual los defectos encontrados. Encargado: Desarrolladores de las

pruebas.

2.5.1.3 Anélisis del Producto

1.

En el proyecto debe estar claramente definido el tipo de software que sera producido:

Software para la Salud.
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2. Debe existir un concepto claro acerca de la complejidad del proyecto, evaluable en
correspondencia con el esfuerzo investigativo que deba desplegarse para llevar a cabo la
realizacion del mismo.

3. Debe realizarse una estimacion del tiempo y tamafio del proyecto que tribute a la cantidad de
casos de uso y a una clasificacién de estos que considere variables tales como: complejidad
del mismo, cantidad de requisitos, experiencia que se tenga en su solucién, relevancia en la
arquitectura, jerarquia dentro de esta, etc.

4. Debe realizarse una estimacion del tamafio del proyecto que tribute a la cantidad de personas
gue se necesitan para revisar el proyecto.

5. Teniendo en cuenta el tipo de proyecto que se va a revisar se determinara el objetivo de las

pruebas y un estimado de las que se les va a aplicar.

2.5.1.4 Requisitos de Aceptacién de Producto

La entrega se realizara en una PC acordada con anterioridad por ambos lideres, donde solo tengan

acceso el Lider del Proyecto a revisar y el Lider del Proyecto de Calidad.

El Lider del Proyecto de Calidad recibe el paquete del producto a revisar en el Laboratorio de Calidad
de la Facultad 7. Chequea que estén todos los elementos que compone dicho paquete y procede a

aceptar el producto, en dependencia de la valoracion de lo recibido.

De decidirse, por parte del Lider del Proyecto de Calidad que no se puede proceder a probar a partir
de la entrega realizada, se le comunica al Lider del Proyecto (el desarrollador del producto) que hizo

la solicitud y se esperaria por una proxima entrega.

En caso de que se acepte el producto es porque cumple con todas las exigencias de entrega del
producto al Laboratorio de Calidad y el paguete del mismo contiene:
= Expediente del Producto de Software (Ver Anexo 4).

- Descripcion __del _Producto: Requisitos de software vy hardware, Requisitos de

documentacién, Requisitos de personal y Otros.

- Programas y datos necesarios.
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Descripcion de los Casos de Uso

Especificacion de Requisitos (Funcionales y no Funcionales)
Manual de Instalacion.

Manuel de Usuario o Ayuda On-Line.

Instalacion del Software.

Ayuda.

Luego de aceptado el Paquete se prosigue con la firma del Acta de Entrega (Ver Anexo 5).

2.5.1.5 Caracteristicas de Calidad que debe tener e | Producto Final

Deben ser definidas por parte del Laboratorio de Calidad y se resumen en:

Caracteristicas operativas.
Capacidad para soportar cambios.

Adaptabilidad a nuevos entornos.

De modo tal que responda a los siguientes factores:

Correccion: grado en que una aplicacién satisface sus especificaciones y consigue los
objetivos encomendados por el cliente.

Fiabilidad: grado que se puede esperar de una aplicacion lleve a cabo las operaciones
especificadas y con la precision requerida.

Eficiencia: cantidad de recursos que necesita una aplicacion para realizar las operaciones con
los tiempos de respuesta adecuados.

Integridad: grado con que puede controlarse el acceso al software o a los datos a personal no
autorizado.

Facilidad de uso: esfuerzo requerido para aprender el manejo de una aplicacion, trabajar con
ella, introducir datos y conseguir resultados.

Portabilidad: esfuerzo requerido para transferir la aplicacion a otro hardware o sistema
operativo.

Reusabilidad: grado en que partes de una aplicacién pueden utilizarse en otras aplicaciones.
Interoperabilidad: esfuerzo necesario para comunicar la aplicacién con otras aplicaciones o

sistemas informaticos.
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2.5.2 Estrategia de Verificaciéon
Una vez aceptado el producto se procede a la revisién del mismo. Primero se definen los tipos de
pruebas que se llevaran a cabo, y luego determinar las técnicas, metodologias y herramientas a

utilizar a la hora de realizar las pruebas.

Posteriormente se procede al Disefio de los Casos de Pruebas (Ver Anexo 6), utilizando los casos de

uso definidos en el negocio del proyecto.

Definido esto se le hace entrega a cada miembro del equipo de calidad una copia del software que se
va a revisar, comenzando de esta forma con la aplicacion de las pruebas determinadas asi como con
las Listas de Chequeo (Ver Anexo 7), estas son:

v Lista de Chequeo de Seguridad (Ver Anexo 7.1)

v’ Lista de Chequeo para la Interfaz de Usuario (Ver Anexo 7.2)
v Lista de Chequeo para Plataformas Interactivas (Ver Anexo 7.3)
v

Lista de Chequeo para Productos Exportables (Ver Anexo 7.4)

Los resultados no favorables detectados durante el proceso de revision deben ser plasmados en el
Registro de No Conformidades (Ver Anexo 8) y debe conformarse uno de estos registros para cada

tipo de prueba aplicada.

Luego de esto se hace un informe con los resultados de las pruebas realizadas y se le entrega al
equipo desarrollador del producto en cuestion, para que lo analicen y le realicen los cambios

pertinentes.

Finalizado este proceso se recibe por parte de los desarrolladores el producto con los cambios
realizados comenzando a partir de este momento un proceso ciclico, puesto que mientras el producto
tenga errores se seguira revisando. Es importante tener en cuenta en este punto la planificacion de
una nueva revision, debido a que puede existir la posibilidad de que se estén revisando otros
productos. En este caso, se realiza una reunién con los desarrolladores del producto de software en
cuestion y se analizan los errores encontrados, se especifica el tiempo para la correccion de los

errores y se estima un tiempo para recibir la nueva version sin que el desarrollador se vea en la
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necesidad de solicitar nuevamente una revisibn de su producto y se exige para esta segunda

iteracion el documento Respuesta a las No Conformidades (Ver Anexo 9).

Cuando el software esté libre de errores se procedera a conformar un acta de liberacion del producto

para su posterior revision por parte del Grupo de Calidad Central.

Es importante que la direccion del Laboratorio de Calidad guarde en una especie de bitacora, todo el
trabajo realizado, digase documentacion oficial de los proyectos revisados, asi como, plantillas, casos

de uso de pruebas, copias de correos de trabajo, notas, etc.

2.5.2.1 Pruebas a Realizar

La creciente inclusion del software como un elemento mas de muchos sistemas y la importancia de
los costos asociados a un fallo del mismo, han motivado la creacion de pruebas mas minuciosas y
bien planificadas. Estas constituyen un elemento critico para la garantia de la calidad del software y

representa una revision final de las especificaciones del disefio y de la codificacion.

Las pruebas son el proceso de ejercitar un programa con la intencién especifica de encontrar errores
previos a la entrega al usuario final. Es una actividad en la cual un sistema de componentes es
ejecutado bajo unas condiciones o requerimientos especificados, los resultados son observados y

registrados y una evaluacion es hecha de algun aspecto del sistema o0 componente.
v" Prueba de integracion de los datos y la base de dat  os

Asegura que los métodos y procesos de acceso a la base de datos funcionen correctamente y sin

corromper datos.

Se debe invocar a cada método o proceso de acceso a la base de datos con datos validos y no
véalidos e inspeccionar la base de datos para asegurarse de que se han guardado los datos correctos,
gue todos los eventos de la base de datos ocurrieron correctamente, o repase los datos devueltos

para asegurar que se recuperaron datos correctos por la via correcta.
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Se deben usar bases de datos pequefias para aumentar la facilidad de inspeccién de los datos para

verificar que no sucedan eventos no aceptables.
v" Prueba de Funcionalidad

Se enfoca en requerimientos para verificar que se corresponden directamente a casos de usos 0
funciones y reglas del negocio. Los objetivos de estas pruebas son verificar la aceptacion de los
datos, el proceso, la recuperacion y la implementacion correcta de las reglas del negocio. En
resumen, debe asegurar la funcionalidad apropiada del objeto de prueba, incluyendo la navegacion,

entrada de datos, proceso y recuperacion.

Durante la ejecucion de esta prueba se deben usar datos validos y no validos, para verificar que:
- Se obtienen los resultados esperados cuando se usan datos validos.
- Cuando se usan datos no validos se despliegan los mensajes de error o advertencia
apropiados.

- Se aplica apropiadamente cada regla del negocio.

Esta prueba se les aplica a los Instaladores, a la Aplicacion y al Disefio de Casos de Pruebas.
v Prueba de Ciclo del Negocio

Esta prueba asegura que la aplicacion funciona de acuerdo a los requerimientos del negocio. Debe
simular ciclos de negocios realizando lo siguiente:
- Las pruebas de funcionalidad se deben modificar para aumentar la cantidad de veces que se
ejecuta cada funcién, simulando varios usuarios diferentes en un periodo determinado.
- Todas las funciones sensibles a la fecha se deben ejecutar con fechas validas y no validas o

periodos de tiempos validos y no validos.
v" Prueba de Interfaz de Usuario

Con esta prueba se verifica que la interfaz de usuario proporcione al usuario el acceso y navegacion

a través de las funciones apropiada, es decir, que la navegaciéon a través de los elementos que se
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estdn probando reflejen las funciones del negocio y los requerimientos, incluyendo manejo de
ventanas, campos y métodos de acceso; los objetos de las ventanas y caracteristicas, como menus,

tamanio, posicion y estado, funcionen de acuerdo a los estandares.

Ademas asegura que los objetos presentes en la interfaz de usuario se muestren como se espera y

conforme a los estdndares establecidos.
El resultado de la ejecucién de esta prueba serd recogido en las listas de chequeo.
v" Prueba de Performance (Tiempo de Respuesta)

En esta prueba se miden y evaltan los tiempos de respuesta, los tiempos de transaccion y otros
requerimientos sensitivos al tiempo. El objetivo de la prueba es verificar que se logren los

requerimientos de performance.

La prueba de performance es implementada y ejecutada para poner a punto los destinos de pruebas

de performance como funcién de condiciones de trabajo o configuraciones de hardware.

Para ello se debe:
- Usar procedimientos de prueba desarrollados para verificar funciones o ciclos de negocio.
- Modificar archivos de datos para aumentar el nimero de transacciones o los procedimientos
de prueba para aumentar el nimero de iteraciones de ocurrencia de transacciones.
- Las pruebas se deben ejecutar en una maquina y se debe repetir con multiples usuarios

(virtuales o reales).

Las pruebas de performance deben incluir un trabajo de fondo en el servidor. Esto se puede realizar
de distintas formas:
- Enviar transacciones directamente al servidor, generalmente en la forma de consultas (SQL).
- Crear usuarios virtuales para simular muchos clientes, generalmente varios cientos. Se
pueden usar herramientas de Emulacion de Terminar Remota para lograr este objetivo. Esta
técnica también se usa para cargar la red con “trafico”.

- Usar muchos clientes fisicos, cada uno corriendo procedimientos de prueba.
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La prueba de performance se debe realizar en una maquina dedicada para permitir control total y

medicion exacta.

Las bases de datos usadas para las pruebas de performance deben tener un tamafio similar a las

reales.
v' Prueba de Carga

La prueba de carga somete los objetos a verificar a diferentes cargas de trabajo para medir y evaluar
los comportamientos de performance y la habilidad de los objetos de continuar funcionando

apropiadamente bajo diferentes cargas de trabajo.

El objetivo es determinar y asegurar que el sistema funciona apropiadamente en circunstancias de
méxima carga de trabajo esperada. Ademas evaluar las caracteristicas de performance, como

tiempos de respuesta, tiempos de transacciones y otros elementos sensitivos al tiempo.

Es importante sefialar que la prueba de carga debe realizarse en una maquina dedicada para tener
control total y exactitud de mediciones, y las bases de datos usadas para la prueba deben tener un

tamario similar a las reales.
v" Prueba de Esfuerzo (stress, competencia por recurso s, bajos recursos)

La prueba de esfuerzo en un tipo de prueba de performance implementada y ejecutada para
encontrar errores cuando hay pocos recursos o cuando hay competencia por recursos. Poca memoria
0 poco espacio de disco pueden revelar fallas en el software que no aparecen bajo condiciones
normales de cantidad de recursos. Otras fallas pueden resultar al competir por recursos compartidos
como bloqueos de bases de datos o ancho de banda de red. La prueba de esfuerzo también puede

usarse para identificar el trabajo maximo que el software puede manejar.

El objetivo de la prueba de esfuerzo es también identificar y documentar las condiciones bajo las

cuales el sistema falla y no continua funcionando apropiadamente.
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Para probar recursos limitados, las pruebas se deben ejecutar en una sola maquina, y se debe
reducir o limitar la memoria en el servidor. Para las pruebas de esfuerzo restantes, deber usarse
multiples clientes, cualquiera que ejecute las mismas pruebas o pruebas complementarias para

producir el peor caso de volumen de operaciones.

Las pruebas de esfuerzo de red pueden requerir herramientas de red para cargar la red con mensajes
0 paquetes. La cantidad de disco del servidor usada por el sistema debe ser reducida temporalmente
para restringir el espacio disponible para crecimiento de la base de datos. Sincronizar el acceso

simultaneo de varios clientes accediendo a los mismos datos.
v" Prueba de Volumen

Somete el software a grandes cantidades de datos para determinar si se alcanzan limites que causen
la falla del software.
* Maximo (real o fisicamente posible) nimero de clientes conectados, o simulados, todos
realizando la misma operacién (peor caso de operacion) por un periodo de tiempo
extenso.

» Méaximo tamafio de base de datos y multiples consultas ejecutadas simultaneamente.

La Prueba de Volumen identifica la carga maxima continua que puede manejar el software a prueba

en un periodo dado.

Se deben usar mdltiples clientes, ejecutando las mismas pruebas o pruebas complementarias para

producir el peor caso de volumen de operaciones 0 mezcla en un periodo de tiempo extenso.

Se debe crear el tamafio maximo de base de datos (real, escalado o con datos representativos) y

multiples clientes ejecutando consultas simultdneamente por un periodo de tiempo extenso.
v Prueba de Seguridad y Control de Acceso

Esta prueba se enfoca en dos areas de seguridad:

- Seqguridad en el ambito de aplicacion, incluyendo el acceso a los datos y a las funciones de

negocios: verifica que un actor pueda acceder solo a las funciones o datos para los cuales su
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tipo de usuario tiene permiso. Para ello se debe identificar y hacer una lista de cada tipo de
usuario y las funciones y datos sobre las que cada tipo tiene permiso; crear pruebas para cada
tipo de usuario y verificar cada permiso creando operaciones especificas para cada tipo de
usuario y modificar el tipo de usuario y volver a ejecutar las pruebas para los mismos usuarios.
En cada caso, verificar que las funciones o datos adicionales estdn correctamente disponibles
0 son denegados.

Sequridad en el ambito de sistema, incluyendo conexién, o acceso remoto al sistema:

verificar que solo los actores con acceso al sistema y a las aplicaciones, puedan acceder a
ellos. Para esto el acceso al sistema debe ser discutido con el administrador del sistema o la
red. Esta prueba no puede requerirse como tal, es una funcion del administrador del sistema o

de la red.

v Prueba de Fallas y Recuperacién

Estas pruebas aseguran que el software puede recuperarse de fallas de hardware, software o mal

funcionamiento de la red sin pérdida de datos o de integridad de los datos.

La Prueba de Recuperacion es un proceso en el cual la aplicacion o sistema se expone a condiciones

extremas, o condiciones simuladas, para causar falla, como fallas en dispositivos de Entrada/Salida o

punteros a la base de datos invalidos. Los procedimientos de recuperacién se invocan y la aplicacion

0 sistema es monitoreado e inspeccionado para verificar que se recupera apropiadamente la

aplicacion o sistema y se logre la recuperacion de datos.

En la prueba se incluyen los siguientes tipos de condiciones:

Interrupcion de energia al cliente.

Interrupciéon de energia al servidor.

Interrupcion de comunicaciones mediante los servidores de la red.

Interrupcion de comunicacién o pérdida de energia de los discos del servidor o con los
controladores.

Ciclos incompletos (procesos de filtro de datos interrumpidos, procesos de sincronizacion de

datos interrumpidos).
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Punteros a la base de datos o claves invalidos.

Elementos de datos en la base de datos invalidos o corruptos.

Es de suma importancia para la realizacion de estas pruebas simular las siguientes acciones,

individualmente:

Interrumpir la energia del cliente: apagar el PC.

Interrumpir la energia del servidor: simular o iniciar el proceso de apagado del servidor.
Interrupcion por medio de los servidores de red: simular o iniciar la pérdida de comunicacién
con la red (desconectar fisicamente la comunicacion o apagar el servidor de red o router.
Interrumpir la comunicacion o quitar la energia de los discos del servidor o sus controladores:
simular o eliminar fisicamente la comunicacion con uno o0 mas controladores de disco o los
discos.

Una vez que se lograron o simularon estas condiciones, se deben invocar los procedimientos
de recuperacion.

Las pruebas de ciclos incompletos utilizan la misma técnica excepto que los procesos de
bases de datos deben ser abortados a si mismos o terminados prematuramente.

Las dltimas dos pruebas requieren que se logre un estado conocido de la base de datos. Se
deben corromper manualmente campos de la base de datos, punteros y claves trabajando
directamente sobre la base de datos (utilizando herramientas para la base de datos). Se
deben ejecutar las pruebas de Funcionalidad y Ciclo de negocio y verificar que los ciclos se

completen.

Los procedimientos para desconectar cables (simulando falta de energia o pérdida de comunicacion)

no son deseables o factibles. Se pueden requerir métodos alternativos, como software de diagnéstico.

Se requieren los grupos de recursos de Sistemas, Bases de datos y Red.

Estas pruebas deben ejecutarse fuera del horario de trabajo normal o en una maquina aislada.

v" Prueba de Configuracion

La Prueba de Configuracién verifica el funcionamiento del software con diferentes configuraciones de

software y hardware.
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Para la realizacion de esta prueba se debe:

Abrir y cerrar varias sesiones de software que no son objeto de prueba, como parte de la
prueba o antes de comenzar la prueba.

Ejecutar operaciones seleccionadas para simular la interaccion del actor con el software
objeto de prueba y con el software que no es objeto de prueba.

Repetir los procedimientos anteriores minimizando la memoria convencional disponible en la

maquina cliente.

Los sistemas, red, servidores de red, bases de datos, etc., deben ser documentados como parte de

esta prueba.

v" Prueba de Instalacion

Tiene dos propositos:

Asegurar que el software puede ser instalado en diferentes condiciones (como una nueva
instalacion, una actualizacion, y una instalacién completa o personalizada) bajo condiciones
normales y anormales. Condiciones anormales pueden ser insuficiente espacio en disco, falta
de privilegios para crear directorios, etc.

Verificar que, una vez instalado, el software opera correctamente. Esto significa normalmente

ejecutar un conjunto de pruebas que fueron desarrolladas para Prueba de Funcionalidad.

v Prueba de Documentos

Esta prueba debe asegurar que los documentos relacionados al software que se generen en el

proceso sean correctos, consistentes y entendibles. Se incluyen como documentos los Materiales

para Soporte al Usuario, Documentacién Técnica, Ayuda en Linea y todo tipo de documento que

forme parte del paquete de software.

Para ello se hace necesario que el documento objeto de prueba sea:

Correcto, esto es, que cumpla con el formato y organizacion para el documento establecido en

el proyecto.
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- Consistente, esto es, que el contenido del documento sea fiel a lo que hace referencia. Si el
documento es Documentacion de Usuario, que la explicacion de un procedimiento sea
exactamente como se realiza el procedimiento en el software, si se muestran pantallas que
sean las correctas.

- Entendible, esto es, que al leer el documento se entienda correctamente lo que expresa y sin

ambigledades, ademas que sea facil de leer.

Para verificar que el documento es correcto se debe comparar con el estandar definido si existe o con

las pautas de documentacién y ver que el documento cumple con ellas.

Para verificar que el documento es consistente se debe ejecutar el programa siguiendo el documento
Materiales de Soporte al Usuario y comprobar que lo que se explica en estos documentos es
exactamente lo que se ejecuta en el programa. En caso de Documentacion Técnica se debe revisar el

cédigo al cual corresponde la documentacién y comprobar que dicha describe el codigo.

Para verificar que el documento es entendible, debe comprobar que se entiende correctamente, que

no tiene ambigledades y que sea facil de leer.

Teniendo en cuenta lo anteriormente expuesto, los pasos a seguir durante las pruebas a la
documentacion son:

- Revision del Manual de Usuario contra la Aplicacion.

- Revision del Manual de Instalacion contra la Aplicacion.

- Revision de la Ayuda contra la Aplicacion.

2.5.3 Evaluacion del Software

El desarrollo de productos de software seleccionados y de alta calidad es un tema de primera
importancia. Una amplia especificacion y evaluacién de la calidad de los productos de software es un
factor cardinal en el aseguramiento de una calidad adecuada. Ello puede ser alcanzado definiendo las
caracteristicas de calidad méas apropiadas, tomando en cuenta el propésito del empleo del producto

de software en cuestion. Resulta importante que todas las caracteristicas de calidad relevantes del
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producto de software sean especificadas y evaluadas, siempre que sea posible utilizando métricas

validadas o cominmente aceptadas.

La ISO/IEC 9126(1991) “Software product evaluation — Quality characteristics and guidelines for their
use”, la que fue elaborada para sustentar este propdsito, definié seis caracteristicas de calidad y

describié un modelo de evaluacion de los productos de software.

Esta norma ha sido reemplazada por la ISO/IEC 9126:2005 “Calidad de los productos de Software”.
La misma permite especificar y evaluar la calidad del producto de software desde las perspectivas de
aguellos asociados con la adquisicion, regulacion, desarrollo, uso, evaluacién, soporte,
mantenimiento, aseguramiento de la calidad y auditoria del software. Por ejemplo puede ser utilizada
por los programadores, los clientes, el personal de aseguramiento de la calidad y los evaluadores
independientes, particularmente los responsables de especificar y evaluar la calidad de los productos

de software. El modelo de calidad definido en esta parte de la NC ISO/IEC 9126 puede usarse para:

- Validar la integridad de la definicion de los requisitos.
- Identificar los requisitos del software.

- Identificar los objetivos del disefio del software.

- Identificar los objetivos de ensayo del software.

- Identificar los criterios de aseguramiento de la calidad.

- ldentificar los criterios de aceptacion para un producto de software terminado.

Este modelo de calidad se usard al fijar los objetivos de calidad para los productos del software. La
calidad del producto de software se debe desglosar jerdrquicamente en un modelo de calidad
compuesto de caracteristicas y sub-caracteristicas que puede usarse como una lista de chequeo de

chequeo de problemas relacionados con la calidad.

2.5.3.1 Calidad Interna y Externa

El modelo de calidad interna y externa categoriza los atributos de calidad del software en seis

caracteristicas: funcionalidad, confiabilidad, usabilidad, eficiencia, mantenibilidad y transportabilidad,
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gue a su vez son divididas en sub-caracteristicas que pueden medirse a través de métricas internas o

externas.

1. Funcionalidad: es la capacidad del software para proporcionar funciones que satisfacen las
necesidades declaradas e implicitas cuando el software se usa bajo las condiciones especificadas,
esté relacionada con lo que hace el software para satisfacer las necesidades, al tiempo que las otras
caracteristicas principalmente estan relacionadas con el cuando y cémo lo hace.

- Para las necesidades declaradas e implicitas en esta caracteristica, la nota a la definicién de calidad
se aplica, (ver Anexo B.21 de NC ISO/IEC 9126).

- Para un sistema que se opera por un usuario, la combinacion de funcionalidad, la confiabilidad,
usabilidad y eficiencia pueden ser medidas externamente por la calidad en el uso (ver apartado 7 de
NC ISO/IEC 9126).

» Idoneidad: capacidad del software para mantener un conjunto apropiado de funciones para
las tareas y los objetivos del usuario especificados.

» Precision: capacidad del software para proporcionar efectos o resultados correctos o
convenidos con el grado de exactitud necesario.

» Interoperabilidad: capacidad del producto de software para interactuar reciprocamente con
uno 0 Mas sistemas especificados. Se usa en lugar de la compatibilidad para evitar la posible
ambigiiedad con la reemplazabilidad (ver apartado 6.6.4 de NC ISO/IEC 9126).

» Seguridad (informatica): capacidad del producto de software para proteger informacion y los
datos, para que personas o sistemas desautorizados no puedan leer o pueden modificar los
mismos, y las personas o sistemas autorizados tenga el acceso a ellos. Esto se aplica también

a los datos en transmision.

2. Confiabilidad: capacidad del producto de software para mantener un nivel de ejecucion
especificado cuando se usa bajo las condiciones especificadas.

- El software no sufre desgaste ni envejecimiento. Las limitaciones en la fiabilidad son debidas a los
fallos en los requisitos, el disefio y la implementacién. Los fallos totales debidos a estos fallos
dependen de la manera en que el producto del software se utilice y las opciones del programa

seleccionado y no del tiempo de uso transcurrido.
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Madurez: capacidad del producto de software de evitar un fallo total como resultado de
haberse producido un fallo del software.

Tolerancia ante fallos: capacidad del producto de software de mantener un nivel de
ejecucion o desempefio especificado en caso de fallos del software o de infraccion de su
interfaz especificada. Un nivel de ejecucién especificado puede incluir la falta la capacidad de
seguridad ante errores.

Recuperabilidad: capacidad del producto de software de restablecer un nivel de ejecucién
especificado y recuperar los datos directamente afectados en caso de fallo total. Después de
un fallo total, un producto del software a veces estard desactivado por un cierto periodo de
tiempo, cuyo plazo se evalla a partir de su recuperabilidad. La disponibilidad es la capacidad
del producto de software de estar en condiciones de realizar una funcién requerida en un
momento dado en el tiempo, bajo las condiciones declaradas de uso. Externamente, la
disponibilidad puede ser evaluada por la proporcion de tiempo total durante el cual, el
producto del software estd en estado activo y listo para su uso. La disponibilidad es por
consiguiente una combinacién de madurez (que determina la frecuencia de los fallos totales),
la tolerancia ante fallos y la recuperabilidad (que determina el plazo de tiempo de
desactivacion, en que esta de baja, que sigue a cada fallo total). Por ello no ha sido incluida

como una sub-caracteristica independiente.

3. Usabilidad: capacidad del producto de software de ser comprendido, aprendido, utilizado y de ser

atractivo para el usuario, cuando se utilice bajo las condiciones especificadas. Algunos aspectos de

funcionalidad, confiabilidad y eficiencia también influiran la usabilidad, pero para los propésitos de la

NC ISO/IEC 9126 no son clasificados dentro de la usabilidad. Como usuarios pueden estar incluidos

operadores, usuarios finales y usuarios indirectos que estan bajo la influencia o dependientes del uso

del software. La usabilidad debe abordar todos los ambientes del usuario que el software puede

afectar, lo cual puede incluir la preparacion para el uso y la evaluacion de resultados.

Comprensibilidad: capacidad del producto de software para permitirle al usuario entender si
el software es idoneo, y como puede usarse para las tareas y condiciones de uso particulares.

Esto dependeré de la documentacion y la impresion inicial que ofrezca el software.
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Cognoscibilidad: capacidad del producto del software para permitirle al usuario aprender su
aplicacion. Los atributos internos se corresponden con la posibilidad del aprendizaje como
esta definido en la 1ISO 9241-10.

Operabilidad: capacidad del producto del software para permitirle al usuario operarlo y
controlarlo. Aspectos de idoneidad, flexibilidad, adaptabilidad e instalabilidad pueden influir en
la operabilidad. La operabilidad esta en correspondencia con la capacidad de ser controlado,
la tolerancia ante errores y la conformidad con las expectativas del usuario como esté definido
en la ISO 9241-10. Para un sistema que se opera por un usuario, la combinacion de
funcionalidad, confiabilidad, usabilidad y eficiencia pueden ser medidas externamente por la
calidad en el uso.

Atraccién: capacidad del producto del software de ser atractivo o amigable para el usuario.
Esto se refiere a los atributos del software que se aplican para hacer el software mas atractivo

al usuario, tales como el uso del color y la naturaleza del disefio gréfico.

4. Eficiencia: capacidad del producto de software para proporcionar una ejecucion o desempefio

apropiado, en relacién con la cantidad de recursos utilizados usados, bajo condiciones establecidas.

Entre los recursos se pueden incluir otros productos del software, la configuracién del software y el

hardware del sistema y los materiales, (por ejemplo el papel de la impresion o disquetes). Para un

sistema que se opera por un usuario, la combinacion de funcionalidad, confiabilidad, usabilidad y

eficiencia puede ser medida externamente por la calidad en el uso.

Rendimiento: capacidad del producto de software para proporcionar apropiados tiempos de
respuesta y procesamiento, asi como tasas de produccion de resultados, al realizar su funcién
bajo condiciones establecidas.

Utilizacion de recursos:  capacidad del producto de software para utilizar la cantidad y el tipo
apropiado de recursos cuando el software realiza su funciébn bajo las condiciones
establecidas. Los recursos humanos se incluyen como parte de la productividad (ver apartado
7.1.2 de NC ISO/IEC 9126).

5. Mantenibilidad: capacidad del producto de software de ser modificado. Las modificaciones

pueden incluir las correcciones, mejoras o adaptaciones del software a cambios en el ambiente, asi

como en los requisitos y las especificaciones funcionales.
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Diagnosticabilidad: capacidad del producto del software de ser objeto de un diagnostico para
detectar deficiencias o causas de los fallos totales en el software, o para identificar las partes
gue van a ser modificadas.

Flexibilidad: capacidad del producto del software para permitir la aplicacion de una
modificacion especificada. La aplicacion incluye cambios en el codigo, disefio y
documentacion. Si el usuario final va a modificar el software, la flexibilidad puede influir en la
operabilidad.

Contrastabilidad: ¢ apacidad del producto del software para permitir la validacibn de un
software modificado.

Estabilidad: capacidad del producto de software para minimizar los efectos inesperados de

las modificaciones realizadas al software.

6. Portabilidad: capacidad de producto de software de ser transferido de un ambiente a otro. El

ambiente puede incluir el ambiente del software, del hardware u organizacional.

Adaptabilidad: capacidad del producto de software de ser adaptado a los ambientes
especificados sin aplicar acciones o medios de otra manera que aquellos suministrados con el
propédsito de que el software cumpla sus fines. La adaptabilidad incluye el escalado de la
capacidad interna (por ejemplo los campos de la pantalla, las tablas, los volimenes de
transaccién o los formatos de informes.). Si el software serd adaptado por el usuario final, la
adaptabilidad corresponde a la idoneidad de la personalizacion como esta definido en la ISO
9241-10, y puede influir en la operabilidad.

Instalabilidad: capacidad del producto de software de ser instalado en un ambiente
especificado. Si el software seréd instalado por un usuario final, la instalabilidad puede influir en
la idoneidad y la operabilidad.

Coexistencia: capacidad del producto de software de coexistir con otro software
independiente en un ambiente comun y compartir los recursos comunes

Reemplazabilidad: capacidad del producto de software de ser usado en lugar de otro
producto de software especificado para los mismos fines y en el mismo ambiente. Por
ejemplo, la reemplazabilidad de una nueva version de un producto de software es importante

para el usuario cuando va a actualizar su sistema. La reemplazabilidad se usa en lugar de la
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compatibilidad para evitar la posible ambigliedad con la interoperabilidad (ver apartado 6.1.3
de NC ISO/IEC 9126). La reemplazabilidad puede incluir atributos de instalabilidad como de la
adaptabilidad. El concepto se ha introducido como una sub-caracteristica por si mismo debido
a su importancia.

* Conformidad con la portabilidad: capacidad del producto de software de adherirse a las

normas o convenciones relativas a la portabilidad.

2.5.3.2 Calidad Durante el Uso

La calidad en el uso es la vision del usuario de la calidad. El logro de la calidad durante el uso
depende del logro de la calidad externa necesaria, que a su vez depende del logro de la necesaria
calidad interna. Los atributos de la calidad durante el uso se clasifican en cuatro caracteristicas:

eficacia, productividad, seguridad y satisfaccion.

Ademas la calidad durante el uso: capacidad del producto de software de permitir que los usuarios
especificados alcancen los objetivos especificados con efectividad, productividad, seguridad y

satisfaccion en contextos de uso especificados.

La calidad durante el uso es la perspectiva que tiene el usuario de la calidad de un sistema que
contiene el software, y es medida en lo que se refiere al resultado de usar el software, en lugar de las

propiedades del propio software.

La usabilidad se define en la ISO 9241-11 de forma similar a la de calidad en el uso de esta parte de
la NC-ISO/IEC 9126. La calidad en el uso puede recibir la influencia de cualquiera de las
caracteristicas de la calidad, y por tanto es mas amplia que la usabilidad, la cual se define en esta
parte de la NC-ISO/IEC 9126 en términos de comprensibilidad, cognoscibilidad, operabilidad,

atraccion y conformidad.

1. Eficacia: capacidad del producto de software de permitir que los usuarios logren objetivos

especificados con precision e integridad en un contexto especificado.
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2. Productividad: capacidad del producto de software de permitir que los usuarios dediquen una
cantidad de recursos apropiada en relacion con la eficacia alcanzada en un contexto de uso
especificado. Entre los recursos se pueden incluir el tiempo para completar la tarea, los esfuerzos del

usuario, los materiales o el costo de utilizacién en términos financieros.

3. Seguridad: capacidad del producto de software de alcanzar niveles aceptables de riesgo de dafios
a las personas, el negocio, el software, la propiedad o el ambiente en un contexto de uso
especificado. Por lo general los riesgos son ocasionados por deficiencias en la funcionalidad

(incluyendo la seguridad informatica), confiabilidad, usabilidad o mantenibilidad.

5. Satisfaccidén: capacidad del producto de software de satisfacer a los usuarios en un contexto de
uso especificado. La satisfaccion es la respuesta del usuario a la interaccion con el producto, e

incluye la actitud hacia el uso del producto.

2.5.3.3 Tareas de la Comisién de Evaluacion

La comisién de evaluacion tiene que ser muy exigente a la hora de realizar su trabajo, ya que es

guien avala la calidad de la revision efectuada por el equipo de trabajo.

El equipo evaluador es el encargado durante el proceso de evaluacion de clasificar los errores
encontrados por los desarrolladores de las pruebas segun su nivel de gravedad. Asignan un nivel de
gravedad a los errores para poder capturar de alguna manera su impacto en el sistema. A

continuacion se muestran los cuatro niveles diferentes de gravedad de error:

e Catastroéfico : un error cuya presencia impide el uso del sistema.

e Critico: un error cuya presencia causa la pérdida de una funcionalidad critica del
sistema. Si no se corrige el sistema no satisfara las necesidades del cliente.

* Marginal : un error que causa un dafilo menor, produciendo pérdida de efectividad,
pérdida de disponibilidad o degradacion de una funcionalidad que no se realiza

facilmente de otra manera.
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e Menor: un error que no causa perjuicio al sistema, pero que requiere mantenimiento o
reparacion. No causa pérdida de funcionalidades que no se puedan realizar de otra

manera.

Esto niveles de gravedad del error quedan reflejados en el Informe Final que emite el equipo

evaluador.

Otras de las tareas que realiza el equipo evaluador otorgarle un nivel de aceptacion a los elementos

verificados para poder establecer el estado en el que se encuentra el proyecto. Los niveles de

aceptacion definidos son:

* No aprobado : el elemento verificado tiene errores catastroficos (uno o varios) que
impiden su uso o tiene errores criticos (uno o varios) que hacen que el elemento
verificado no sea confiable. El usuario no puede depender de él para realizar el trabajo.

» Aprobado con Observaciones : el elemento verificado no tiene errores catastroficos, ni
errores criticos, pero tiene errores marginales (uno o varios) que hacen que el elemento
de software se degrade en algunas situaciones.

e Aprobado : el elemento verificado no tiene errores o tiene errores menores que no

afectan el normal funcionamiento del elemento.

Estos niveles tanto de aceptacién a los elementos verificados como de gravedad del error son

definidos en los Cuestionarios de Evaluacién del Producto de Software (Ver Anexo 10), estos son

varios:

v
v

Cuestionario Evaluacion Introductorio (Ver Anexo 10.1)

Cuestionario Evaluacién seccion A: valoracion de los resultados de las pruebas y el
comportamiento de las caracteristicas de calidad. (Ver Anexo 10.2)

Cuestionario Evaluacién seccién B: Valoracion de las comprobaciones documentales. (Ver
Anexo 10.3)

Cuestionario Evaluacion secciéon C: Valoracion de las Pruebas comprobaciones (Ver Anexo
10.4)

Cuestionario Resumen General (Ver Anexo 10.5)
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2.6 Conclusiones Parciales

Con la aplicacion de este procedimiento se logra una mejor estructura organizativa del personal del
Laboratorio de Calidad de la Facultad 7 y se mejora la seguridad y confiabilidad de los productos

revisados dentro del mismo.

Usando las flexibilidades que ofrece la Norma ISO/IEC 9126-1:2005, se conformaron los
Cuestionarios de Evaluacion del software para ser usados por los miembros del equipo evaluador, y

de esta forma mejorar la situacién actual que existe en el laboratorio.

El procedimiento propuesto anteriormente queda estandarizado segun el modelo definido por la
Norma ISO 9000 del 2005 (Ver Anexo 11)
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actual y lo que se propone.

En este ultimo capitulo se procede a hacer un andlisis comparativo del proceso actual de revision y
evaluacion del software, en el Laboratorio de Calidad de la Facultad 7 de la UCI, con respecto al
proceso propuesto, a partir de la puesta en marcha del procedimiento bajo la Norma Cubana ISO/IEC
9126-1:2005. Se hace un estudio comparativo de la evaluacion del proceso en las condiciones
actuales del laboratorio y los resultados que se obtendrian si se aplicara el procedimiento vigente en

el laboratorio propuesto.

La puesta en practica del procedimiento propuesto, permitira que los software sean probados,
evaluados y lleguen a sus proveedores con una mayor garantia de calidad; demostrandose la
eficiencia y competitividad de la empresa que lo desarrolld, al resolver gran parte de las
inconformidades y probleméticas vistas en el laboratorio. En dicho laboratorio se hace actualmente la

revision de todos los productos de software terminados, sin una evaluacién definida del mismo.
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3.1 Estructura Organizativa

La no definicion de todos los roles que debian existir en el Laboratorio de Calidad provocé que no
existiera el Equipo de Evaluacién por lo que en ningin momento se evalud la revision realizada por
parte del equipo desarrollador de las pruebas. Tampoco se conté con una persona experta en la
materia relacionada con el perfil del software por lo que las salidas y las validaciones pudieron ser

incorrectas y aun asi el software fue liberado.

Al no existir un Equipo de Evaluacion integral no hay:
- Un seguimiento de la rectificacion de los errores ni una evaluacion de la envergadura del
mismo.
- No existe un disefio de pruebas acorde a la situacién actual del sistema que cumple con todos
los requisitos de todas las caracteristicas (Funcionalidad, Usabilidad. etc.) a evaluar.
- No existe un informe de No Conformidades y errores con sus respectivas trazas de tal forma
gue una segunda vuelta del sistema al Laboratorio de Calidad de la Facultad 7 sirva de guia

para analizar si aun persisten estos errores.

La comunicacion Equipo Evaluador y Desarrollador es diversa, cada quien expone al desarrollador sin

antes consultarse un informe Unico que permite incluso dar sugerencias de soluciones.

De forma general el personal que realiz6é las pruebas no cuenta con habilidades tan elementales
como: la experiencia en la administracion de proyectos; para el analisis de riesgos; conocer los tipos
de pruebas; definir defecto, tipo de defectos, registrarlos y reportarlos; asi como habilidades para

documentar los errores con claridad y precision.
3.2 Documentacion,

Para la revision de un software determinado se llevan a cabo tantas revisiones como hagan falta en
cada una de ellas se entrega una documentacion diferente, en la primera revision se recibe por parte
de los desarrolladores del producto: la descripcion textual de los casos de uso, los requerimientos

funcionales y no funcionales y la aplicacion.
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Segun lo planteado en el procedimiento propuesto se debe recibir: el Expediente del Producto de
Software que incluye la Descripcion del Producto (Requisitos de software y hardware, Requisitos de
documentacion, Requisitos de personal y Otros) y los Programas y datos necesarios; la Descripcion
de los Casos de Uso; la Especificacion de Requisitos (Funcionales y no Funcionales); el Manual de

Instalacion; el Manual de Usuario o Ayuda On-Line; la Instalacion del Software y la Ayuda.

3.2.1 Documentos generados Yy no generados durante el proceso de revision del

producto

El hecho que no se haya entregado toda la documentacion que plantea el procedimiento trajo consigo

consecuencias tales como:

- No tener una informacion organizada, imposibilita mantener una disciplina con respecto a la
documentacion.

- El hecho de no contar con un acta de entrega puede traer contradicciones con el cliente.

- El cliente puede que no sepa cémo instalar el software debido a la complejidad del mismo y la
no existencia del Manual de Instalacion es una deficiencia del mismo. Este manual de
instalacion no solo permite que se conozca como instalar el producto, sino que se revisa y se
pueden probar los accesos permisibles, las demoras de respuestas, y probleméticas que

pueden ocurrir en la propia instalacién.

La documentacion generada durante el proceso de revision no estaba lo debidamente organizada,
por ejemplo, los Registro de No Conformidades no estan organizados, pues en ocasiones no cumplen

con los estandares de nombramientos de los ficheros.

En un registro se pueden encontrar diferentes tipos de no conformidades, relacionadas tanto con el
manual de usuario como en la interfaz. Esto trae como consecuencia que si en algin momento se
quiere consultar esta documentacion para obtener estadisticas de la cantidad de errores encontrados
en la documentacion con respecto a la cantidad de errores encontrados en la interfaz se hace casi

imposible por estar todos los errores mezclados en un mismo documento.
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Por cuestiones organizativas este proceso se debe realizar segun lo planteado en el procedimiento

propuesto.

A pesar de que una vez finalizado el proceso de revisidbn del software se obtiene una sélida
documentacion, esta no era la mas correcta ya que en las mismas se encontraron deficiencias tales
como informacién repetida, la documentacién generada no tenia un nombre estdndar segun lo

propuesto y no se encontraba correctamente organizada.

Si la revision de este producto de software se hubiese realizado segun lo planteado en el
procedimiento el proceso de aplicacién de las pruebas al producto hubiese generado documentos

sumamente importantes tales como:

- Listas de Chequeo:
» Lista de Chequeo para la Interfaz de Usuario.
» Lista de Chequeo para Productos Exportables.
» Listas de Chequeo para el Manual de Usuario
» Lista de Chequeo para Plataformas Interactivas.

- Respuestas a No Conformidades.

Con las Listas de Chequeo se verifican elementos muy importantes que no se pueden probar durante
las pruebas que se definen. Estos documentos constituyen un punto clave de referencia para

cualquier persona interesada en verificar si se le realizaron correctamente las pruebas al software.

El documento de Respuesta a No Conformidades no es imprescindible para que la aplicacion
funcione correctamente, pero mediante el mismo se logra que la comunicacién entre los
desarrolladores y el equipo de calidad fluya mejor, ademas de agilizar el proceso de revision de las no
conformidades. En este documento es plasmado la opinién del desarrollador con respecto a los
errores encontrados por parte del grupo de calidad, y especifica si el error fue corregido o no y por

z

qué.
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3.3 Entrada del Producto al Laboratorio

Cuando se hace entrega de un producto por parte de los desarrolladores al Laboratorio de Calidad,

este es recibido por el Lider del Proyecto de Calidad.

De haberse realizado lo planteado en este trabajo lo primero que se debi6é hacer por parte de los

desarrolladores del producto en cuestion fue una solicitud de revision de su aplicacion a traves del:
- Formulario de Solicitud de Revision de Producto de Software.

Una vez aceptada esta solicitud el lider de Calidad debi6 planificar la entrada del producto a revisar y

posteriormente proceder a la firma del:

- Acta de Entrega del Producto

- Acuerdo de Confidencialidad

Firmandose este ultimo por todos los miembros del equipo de calidad.
3.4 Seguridad del producto dentro del Laboratorio

El sistema a revisar en unas ocasiones se instala en el servidor del Laboratorio y en otras se instala

en todas las maqguinas con que cuenta el mismo.

El servidor del Laboratorio de Calidad no solo se utiliza para soportar los sistemas que se revisan,
sino que cumple también con la funcién de almacenar toda la informacion que se genera en el
laboratorio, informacion que debe ser confidencial y que solo la debe manejar el Lider del Proyecto de
Calidad y el Jefe del Laboratorio de Calidad por cuestiones de seguridad de la informacién puesto
que la mayoria de la documentacién que se puede encontrar alli refleja errores que contiene la
aplicacion. Cualquier miembro de este laboratorio puede acceder al servidor mediante una

contrasefia y usuario determinado.

Si todas estas operaciones se realizan segun lo planteado en el procedimiento se evita cometer

errores relacionados con la seguridad y confidencialidad del producto. En un principio sefialar de
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manera significativa que para revisar cualquier producto el mismo debe estar instalado en Laboratorio
de Calidad simulando que se es el cliente final. Otra cuestion importante es que debe existir una
copia de la informacion guardada en el servidor para que de esta manera, ante cualquier fallo en el
disco duro del servidor, la informacion esté debidamente conservada. El acceso a este servidor debe

ser restringido para evitar pérdida o cambio de la informacion.

También se hace necesario la existencia de un archivo fisico donde se guarde toda la informacién
impresa de los productos revisados en el laboratorio previniendo asi que por un error en el sistema o
ajeno a la voluntad del hombre no se pueda acceder a una informacion determinada que se necesite

en un momento dado.
3.5 Hardware y Software.

En lo relacionado con el hardware y software se tiene que a pesar de que el Laboratorio de Calidad
cuenta con algunas de las condiciones minimas necesarias para trabajar, requiere de un servidor con

amplia capacidad de almacenamiento que no existe.

Este laboratorio se adapta a las condiciones de software que requiere el sistema a revisar, pero no

logra simular las condiciones de hardware que el producto necesita para su 6ptimo funcionamiento.

El procedimiento propuesto anteriormente plantea la importancia de simular todas las condiciones del
producto que se pretende revisar tanto de hardware como de software, de esta forma se evita que
una vez implantado el mismo no ocurran eventos indeseados con respecto a esto, por tanto al no
probarse el sistema bajo estas condiciones de hardware que requiere pueden ocurrir errores

catastréficos durante su puesta en marcha.
3.6 Estrategia de Verificacion.

Teniendo en cuenta las funcionalidades que se definen para que el sistema a revisar sea 6ptimo el
equipo de trabajo del Laboratorio de Calidad define cudles deben ser las pruebas de calidad idoneas
para probar el software. Las pruebas que se definen son: pruebas exploratorias, pruebas al disefio de

casos de prueba, pruebas a la documentacion, pruebas de carga y se aplicaron unas listas de
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chequeo para verificar la seguridad del producto. Todas estas pruebas se definen con el objetivo de

verificar que:

- Laaplicaciéon funcionara correctamente.

- La documentacion estuviese libre de errores.

- Los mensajes emitidos por la aplicacién estuvieran correctos.
- Las entradas estén bien validadas.

- Encontrar defectos en el software.

- Ver si cumple las especificaciones de disefio.

- Ver si cumple los requisitos del andlisis

Estas pruebas se realizan de manera tal que se cumplan los requisitos funcionales que plantea el

producto de software.

El Equipo de Calidad Interno efectia algunas pruebas de las que se plantean en el procedimiento
aungue no concientes de su definicidbn. Por ejemplo, cuando se prueba la accesibilidad de los
diferentes tipos de usuarios al sistema, se estan realizando pruebas de seguridad y control de

acceso, verificando que cada usuario pueda acceder solo a las funciones o datos para los cuales su
tipo de usuario tenia permiso. Ademas prueban que el sistema esté o no protegido contra accesos no
autorizados utilizando mecanismos de autenticacién y autorizacion que pueden garantizar el
cumplimiento de esto: usuario, contrasefia dado por la asignacion de roles, de manera que cada uno

tenga datos de acceso propios.

Otra prueba que se realiza en el laboratorio es la de interfaz de usuario que les permite a los
desarrolladores de las pruebas verificar que la interfaz de usuario proporciona al mismo el acceso y
navegacion deseado por él. Ademas este equipo se asegura que los objetos presentes en la interfaz
de usuario se muestren como se espera y conforme a los estandares establecidos (interfaz sencilla,

agradable, legible y de facil uso para el planificador, contenido comprensible y facil de leer).

Todas estas pruebas mencionadas hasta el momento, que coinciden con las propuestas en el

procedimiento, son realizadas de manera implicita dentro de las pruebas exploratorias.
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Las pruebas de carga son realizadas también para determinar y asegurar que el sistema funciona

apropiadamente en circunstancias de maxima carga de trabajo esperada.

A la documentacion se le realiza la mayor cantidad de pruebas enfocdndose fundamentalmente en

el manual de usuario.

Con la aplicacion de estas pruebas a los productos de software se encuentran errores, estos deben
documentarse para tenerse en cuenta y corregirlos posteriormente por parte de los desarrolladores;
todo este proceso de pruebas genera documentos tales como:

- Registro de No Conformidades.

- Disefio de Casos de Prueba.

- Listas de Chequeo de Seguridad.

A pesar de que faltan multiples pruebas por realizarle a la aplicacion, el producto se libera aunque no
se descarta que una vez puesto en marcha el software surjan errores. Se considera que durante el
proceso de aplicacion de las pruebas no se tienen en cuenta una serie de pruebas fundamentales

para la correcta verificacion de las funcionalidades del sistema que se plantean en el procedimiento.
Otras pruebas que se deben aplicar:

- Prueba de integridad de los datos y la base de dato  s: con ella se verifica que no sucedan
eventos no aceptables y asegura que los métodos y procesos de acceso a la base de datos
funcionen correctamente y sin corromper datos. El hecho de que no se aplique esta prueba
trae grandes repercusiones en el futuro debido a que pueden existir errores en la base de

datos asi como ocurrir eventos no deseados nunca antes verificados.

- Prueba de Funcionalidad: asegura la funcionalidad apropiada del objeto de prueba,
incluyendo la navegacion, entrada de datos, proceso y recuperacion, usando para esto datos
validos y no validos logrando asi que se desplieguen los mensajes de error o advertencia
apropiados. Esta prueba se realiza como una prueba exploratoria, validdndose sin mucha

profundidad algunos datos de entrada como los mensajes de error emitidos por el sistema. Se

Propuesta de Procedimiento para la Revision y Evahicion de un Producto de Softwarer4
terminado.
Trabajo de Diploma



Capitulo Ill. Analisis Comparativo

debe profundizar ain mas en este tipo de prueba puesto que es una de las mas importantes

porque verifica el funcionamiento correcto de la aplicacion.

- Prueba de Ciclo del Negocio: con esta prueba se asegura que la aplicacion funciona de
acuerdo a los requerimientos funcionales del negocio. Con la realizacion de esta prueba se
verifica que se dié cumplimiento a todas las exigencias del cliente, por lo que si no se realiza
existe la posibilidad de que no funcionen correctamente los casos de uso relacionados con

estos requisitos funcionales.

- Prueba de Performance (tiempo de respuesta):  verifica que se logren los requerimientos de
performance, es decir, que el sistema sea rapido ante las solicitudes de los planificadores y en
el procesamiento de la informacion. La eficiencia de la aplicacion estard determinada en gran
medida por el aprovechamiento de los recursos que se disponen en el modelo
Cliente/Servidor, y la velocidad de las consultas a la base de datos. Se realizara la validacion
de los datos en el cliente y en el servidor aquellas que por cuestiones de seguridad, o de
acceso a los datos lo requieran. Lograndose asi un tiempo de respuesta mas rpido, una

mayor velocidad de procesamiento, y un mayor aprovechamiento de los recursos.

- Prueba de Esfuerzo (stress, competencia por recurso s, bajos recursos): es un tipo de
prueba de performance, ademés mediante ella se encuentran los errores cuando hay pocos
recursos o cuando hay competencia por recursos, asi como revelan fallas en el software que
no aparecen bajo condiciones normales de cantidad de recursos cuando hay poca memoria o
poco espacio de disco. También identifica y documenta las condiciones bajo las cuales el
sistema falla y no contintia funcionando apropiadamente. Esta prueba no se realiza porque los
estudiantes no tienen acceso a modificar la capacidad ni del disco duro ni de las memorias,
pero de realizarse un trabajo de mesa anteriormente, es decir, una planificacion correcta de
las pruebas a realizarse, el equipo de direccion del proyecto puede planificar con la Direccion
de Laboratorios para que les posibilite los medios necesarios para la realizacion de dicha
prueba. Como todos estos elementos no funcionan y por tanto no se efectia en ningun
momento esta prueba, es posible que una vez implantada la aplicacién comiencen a aparecer

problemas tales como: poco espacio en el disco o0 en le memoria.
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- Prueba de Volumen: somete el software a grandes cantidades de datos para determinar si se
alcanzan limites que causen la falla del software, ademas identifica la carga méaxima continua
gue puede manejar el software a prueba en un periodo dado. Con esta prueba se debe probar
gue el servidor de bases de datos soporta los esperados volimenes de datos y una velocidad
de procesamiento 6ptima. Ademas de no cumplirse con la velocidad de acceso y los

volimenes requeridos, se emitirAn medidas o sugerencias técnicas al respecto.

- Prueba de Fallas y Recuperaciéon: asegura que el software puede recuperarse de fallas de
hardware, software o mal funcionamiento de la red sin pérdida de datos o de integridad de los
datos. Puede darse bajo condiciones tales como: Interrupcion de energia al cliente o al
servidor, interrupcion de comunicaciones mediante los servidores de la red, interrupcion de
comunicacion o pérdida de energia de los discos del servidor. Si se efectla esta prueba se

verifica como se recupera el sistema cuando se estén realizando actividades.

- Prueba de Configuracion: verifica el funcionamiento del software con diferentes
configuraciones de software y hardware. Se prueba abriendo y cerrando varias sesiones de
software que no son objeto de prueba, como parte de la prueba o antes de comenzar la
prueba. Esta aunque no es una prueba complicada es muy importante pues es posible que las
maquinas en las que se va a instalar el software tengan diferentes configuraciones que en las

que se realizo el mismo produciéndose asi un gran problema que se puede evitar.

- Prueba de Instalacion: asegura que el software puede ser instalado en diferentes
condiciones normales y anormales. Ademas verifica que, una vez instalado, el software opera
correctamente. Uno de los aspectos que se debe tener en cuenta a la hora de analizar esta
prueba es que el desarrollador debe hacerle entrega al Laboratorio de un Manual de
Instalacién, desde el mismo momento en que no se cumple con este requisito se hace
practicamente imposible realizar esta prueba; pero si se realiza todo lo que se plantea en el
procedimiento de este Trabajo de Diploma Ila prueba se puede llevar a cabo de forma
satisfactoria, verificando asi que el software puede ser instalado bajo cualquier tipo de

condicion.
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- Pruebas de seguridad y control de acceso:  aunque ésta prueba se realiza no se prueba en
su totalidad debido a que algunos software utilizan mecanismos de encriptacion de datos que
por cuestiones de seguridad no deben viajar al servidor en texto claro, como es el caso de las

contrasefias, informacion que se debe guardar encriptada en la base de datos.
3.7 Evaluacion de las pruebas.

Durante el proceso de revisién de un producto que se lleva a cabo en el Laboratorio de Calidad de la
Facultad 7 no existe un equipo que se encargue de evaluar la calidad del software, lo que trae
consigo que el proceso de liberacién no tenga la calidad requerida pues resulta de vital importancia
gue a un software se le apliquen los cuestionarios de evaluacion, debido a que los mismo dan una
medida mucho mas eficiente del grado de calidad con que cuenta un software cuando el mismo esta

terminado y a punto de ser puesto en funcionamiento.

Con estos cuestionarios el proceso de revisién del producto de software evolucionard a favor del
Laboratorio de Calidad que se encarga de esta tarea, ya que tendrdn en sus manos las facilidades
para evaluar la calidad de un software de una manera sencilla y eficiente. Si a un sistema
previamente liberado por dicho laboratorio se le aplicaran los cuestionarios que se proponen en el
procedimiento antes explicado se hubiera garantizado un grado de calidad mucho mas elevado del
mismo, o al menos hubiera sido puesto en marcha con una evaluacién previa y medido por una

norma de calidad (NC I1SO 9126-1: 2005) que avala dichos cuestionaros. Estos cuestionarios son:

- Cuestionario de Evaluacion Introductorio.

- Valoracién de los resultados de las pruebas y el comportamiento de las caracteristicas de
calidad.

- Valoracién de las comprobaciones documentales.

- Valoracién de pruebas y comprobaciones.

- Cuestionario de Resumen General.

Al no aplicarse los cuestionarios de evaluacién propuestos basados en esta norma se deja de

verificar:
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Funcionalidad:

Si el software responde a las tareas y objetivos que requiere el cliente. (Id6neo)

Si el sistema brinda un alto grado de exactitud en su respuesta. (Preciso)

Si el sistema es compatible con otros sistemas externos. (Interoperable)

Si la transmision de datos a través de este sistema es seguro, asi como los privilegios de

acceso que le debe brindar a los usuarios. (Seguro)

Confiabilidad:
- La capacidad de recuperacion del producto ante cualquier fallo. (Maduro)
- La posibilidad de que el software siga funcionando a pesar de existir un fallo de cualquier tipo.
(Tolerante ante fallos)
- Si el software se puede recuperar luego de permanecer durante un periodo de tiempo

desactivado. (Recuperable)

Usabilidad:
- Si la documentacion referente al software es clara, explicativa, entendible para cualquier tipo
de usuario y si el ambiente del mismo es agradable. (Comprensible)
- Sila aplicacion del producto aporta nuevos conocimientos al usuario. (Cognoscitivo)
- La posibilidad que brinda el software de ser controlado. (Operable)

- Sila apariencia del producto le es amigable al cliente. (Atractivo)

Eficiencia:
- El rendimiento en cuanto a los tiempos de respuesta dada una funcién bajo condiciones
establecidas. (Eficiente)

- Si el producto es capaz de interactuar con recursos dada una situacion. (Uso de Recursos)

Mantenibilidad:
- Si el software es capaz o no de prestarse para ser modificado ante cualquier diagndstico.
(Diagnosticable y Flexible)

- Los efectos inesperados ante algunas modificaciones (Estable)
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Portabilidad:
- Si el software puede ser instalado bajo cualquier circunstancia. (Instalable)
- Si el producto puede estar instalado en una PC junto a otros sistemas y compartir recursos.
(Coexistente)
- Si el producto de software no presenta problemas a la hora de instalar una nueva version.

(Reemplazable)

3.8 Conclusiones Parciales

Como se observa en la comparacion realizada la aplicacién de este procedimiento bajo la norma
ISO/IEC 9126-1:2005, permite una mejor organizacion estructural para la evaluacién del software,
una mejor comprension del Equipo Evaluador sobre el trabajo a desarrollar y el software a evaluar.
Ademas, de desarrollar un grupo de pruebas que permitan evaluar la integridad, los accesos, la
funcionalidad y otros aspectos que mediante la evaluacion de las inconformidades; la solucién de las
mismas y los errores detectados van garantizando la confiabilidad y eficiencia con vista a asegurar la

calidad del producto.
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Conclusiones

A partir de un andlisis detallado de como se realiza el proceso de pruebas a los productos

informaticos revisados en el Laboratorio de Calidad de la Facultad 7, se arrib6 a las siguientes

conclusiones:

v

La principal causa que lo torna ineficiente es la no existencia de un mecanismo, basado en
una norma o estandar de calidad que validara el buen funcionamiento del proceso de revision
y evaluacion de los productos que se entregaban al laboratorio, garantizando de esta forma
una buena estructura organizacional del laboratorio, la definicion de los roles necesarios para
el cumplimiento satisfactorio de las tareas asignadas, asi como la evaluacion del proceso

basado en criterios definidos por modelos de calidad.

Se identificaron y analizaron diferentes normas, con el propésito de seleccionar cual se
ajustaba més a las caracteristicas de funcionamiento del laboratorio y con la cual se

obtendrian buenos resultados.

La norma escogida para el establecimiento de los principios de funcionamiento del
Laboratorio de Calidad fue la Norma Cubana ISO/IEC 9126-1:2005.

Se propuso un procedimiento, cuya puesta en practica favoreceria un mejor desempefio en el

proceso de pruebas que se lleva a cabo.

Se demostré la necesidad de la puesta en practica del procedimiento propuesto, para lograr
una mayor calidad en proceso de revision y evaluacion de los software en el Laboratorio de
Calidad de la Facultad 7.

Al finalizar este Trabajo de Diploma se dan por cumplidos los objetivos trazados en sus inicios,

obteniéndose la propuesta de procedimiento, en el cual se reflejan los resultados de la

investigacion llevada a cabo, teniendo como principal aporte la utilizacion de una norma de

calidad que valido el desarrollo del mismo.
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Recomendaciones

Al concluir este trabajo se proponen algunas recomendaciones en aras de mejorar el trabajo de

revision y evaluacion de software que se lleva a cabo en los Laboratorios de Calidad:

Para la puesta en marcha del procedimiento dentro del Laboratorio de Calidad de la Facultad 7 es

necesario:

v' Organizar el laboratorio teniendo en cuenta las responsabilidades propuestas en el

procedimiento.

v’ Preparar al personal para la utilizacion de las diferentes pruebas propuestas.

v' Crear las condiciones minimas necesarias respecto al equipamiento que debe tener el

laboratorio.

v' Fomentar el conocimiento de la Norma Cubana ISO/IEC 9126-1: 2005, para su uso efectivo

en el trabajo del laboratorio.
v" Proponer la evaluacion del procedimiento y su puesta en practica.
v' Lograr que los desarrolladores del producto entreguen el Disefio de los Casos de Prueba.

v" Mantener un control de versiones debidamente actualizado en el Portal de Calidad de la

Facultad 7, actualmente en desarrollo.
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Anexo 1 Norma ISO/IEC 9126-1:2005

Esta norma se puede encontrar en:
v La Biblioteca de la Universidad de las Ciencias Informaticas en formato digital.
v La Oficina Nacional de Normalizacion, en formato fisico, cita en Calle E No. 261
Vedado, Ciudad de La Habana. Cuba. Teléfono: 830-0835 Fax: (537) 836-8048

Correo electronico: nc@ncnorma.cu

v' En el expediente de la presente Investigacién ubicado en:
\10.31.7.200\Areas_Tematicas

Los siguientes anexos se pueden localizar en el expediente de la investigacion localizado en la

siguiente direccion: \10.31.7.200\Areas _Tematicas

Anexo 2 Formulario de Solicitud de Revision de Producto de Software.
Anexo 4 Expediente del Producto de Software
Anexo 5 Acta de Entrega
Anexo 6 Disefio de los Casos de Pruebas
Anexo 7 Listas de Chequeo
Anexo 7.1 Lista de Chequeo de Seguridad
Anexo 7.2 Lista de Chequeo para la interfaz de Usuario
Anexo 7.3 Lista de Chequeo para Manual de Usuario
Anexo 7.4 Lista de Chequeo para Plataformas interactivas
Anexo 7.5 Lista de Chequeo para Productos Exportables
Anexo 8 Registro de No Conformidades

Anexo 9 Respuesta a las No Conformidades



Anexo 3 Acuerdo de confidencialidad

Acuerdo de Confidencialidad del Trabajo en el Labor  atorio de
Calidad

Dadas las caracteristicas y exigencias de un Laboratorio de Pruebas de Software de la
Facultad 7, se dispone los siguientes acuerdos que deben ser cumplidos por la Direccion del

Laboratorio, Equipo de Trabajo y Cliente (Desarrollador del producto).

Deben cumplir con los Procedimientos y ordenes establecidas en el Laboratorio.

2. Toda informaciéon que se maneje en el laboratorio debe ser protegida, reservada y
tenida a buen resguardo.

3. Cualquier inconformidad que tenga el cliente con el equipo de trabajo debe ser
tramitada a través de la Direccion del Cliente.

4. Los errores detectados por el equipo de trabajo no pueden ser ni debatidos ni
divulgados por ningun integrante de dicho Equipo.

5. Los informes elaborados en el Laboratorio deben ser guardados en e | propio
laboratorio, y solo pueden ser consultados por el cliente.
Las conclusiones solo debe ser de dominio del cliente y la comisién de evaluacién.
Mantener la ética profesional por ambas partes.
La confianza entre el cliente y el personal del Laboratorio o cualquier lazo afectivo que
pueda medir entre ambos, no debe afectar el trabajo ni mucho menos ser motivo de
revelacion de secretos estatales, problematicas internas del Laboratorio y la Facultad,
ni temas que no sean del interés del cliente o estén fuera del alcance de la tarea o
labor que va a desarrollar la Comisién de Trabajo.

9. No utilizar las posibilidades que brindan las tecnologias con fines particulares, ilicitos

o de caracter personal.



10.Hacer constancia mediante actas y documentos establecidos de cada visita que se le
haga al cliente.

11.Concluido el proceso de evaluacion revisar todos los periféricos y documentos que se
utilizaron con el objetivo de eliminar cualquier informacién y rastro del proceso de tal
forma que quede listo para el préximo proceso de evaluacion.

12.Preservar la integridad moral y revolucionaria, disciplina y respeto es uno de los
principios que debe tener presente y cumplir cada integrante del Laboratorio, ante
cualquier tarea que se esté desempefiando, tanto en la Facultad como en el

Laboratorio.

Firma el presente acuerdo:

Cliente Integrante de la Comision Jefe del Laboratorio



Anexo 10.1 Cuestionario de Evaluacion: Valoracion Introductori a

CUESTIONARIO DE EVALUACION DE LA CALIDAD DEL SOFTWARE

VALORACION INTRODUCTORIA

Proyecto No. Siglas:

Denominacion:

Nivel de Clasificacion: Software critico: no critico:

Control No.: Etapa:

CARACTERISTICAS Y OTROS ATRIBUTOS DE CALIDAD PUNTUACION

312|1]0

1. Comprobacion de la Descripciéon del producto

a) Verificacion de las identificaciones e indicaciones

b) Verificacion de las afirmaciones referentes a funcionalidad
c) Verificacion de las afirmaciones referentes a confiabilidad
d) Verificacion de las afirmaciones referentes a usabilidad

e) Verificacion de otras afirmaciones




CUESTIONARIO DE EVALUACION DE LA CALIDAD DEL
SOFTWARE
RESUMEN DEL CUESTIONARIO

PUNTUACION

Identificaciones GRADO DE CALIDAD
Afirmaciones 3™ b
u ueno
funcionalidad y
Afirmaciones de confiabilid 2 | Bueno
Afirmaciones de usabilidad 1 Regular
Otras afirmaciones
0 | Malo
VALOR
Conclusion

CRITERIO DE EVALUACION APROBADO

( ) Sin modificaciones APROBADO
— — OBSERVACIONES
( ) Pequenas modificaciones
NO APROBADO

( ) Grandes modificaciones
( ) Nueva elaboracion

(area de firma)

Evaluador: Fecha:

Cargo:




Anexo 10.2 Cuestionario de Evaluacion: Seccion A

CUESTIONARIO DE EVALUACION DE LA CALIDAD DEL SOFTWARE

SECCION A: VALORACION DE LOS RESULTADOS DE LAS PRUE BAS Y EL
COMPORTAMIENTO DE LAS CARACTERISTICAS DE CALIDAD

Proyecto No. Siglas:
Denominacion:
Nivel de Clasificacion: Software critico: no critico:
Control No.: Etapa:
CARACTERISTICAS Y SUBCARACTERISTICAS DE CALIDAD PUNTUACION
3121|110

1 Funcionalidad

1.1 Idoneidad. Capacidad del software para mantener un

conjunto apropiado de funciones para las tareas y los objetivos

del usuario especificados.
a) Funcionamiento correcto (ausencia de fallos totales -
ciclos infinitos, interrupcion de la ejecucion o salidas
abruptas-, errores criticos, errores de ejecucion,
resultados incorrectos, correspondencia de las
descripciones con los objetos, por ejemplo en el nivel de
ayuda solicitado o los mensajes de error segun el fallo
detectado).
b) Correspondencia de las funciones con los requisitos
funcionales de la Descripcion del software
(especificaciones).

1.2 Precisién. Capacidad del software para proporcionar

efectos o resultados correctos o convenidos con el grado de




exactitud necesario.

a) Exactitud de los calculos

1.3 Interoperabilidad. Capacidad del producto de software
para interactuar reciprocamente con uno o mas sistemas
especificados.

a) Funcionamiento correcto al interactuar (ausencia de
fallos totales -ciclos infinitos, interrupcion de la ejecucion
o salidas abruptas-, errores criticos, errores de
ejecucion, resultados incorrectos).

1.4 Seguridad de la informacion (seguridad informat  ica).
Capacidad del producto de software para proteger informacion
y los datos, para que personas o sistemas desautorizados no
puedan leer o pueden modificar los mismos, y las personas o
sistemas autorizados tenga el acceso a ellos.

a) Auditabilidad (instrumentacion de controles de la
auditoria informatica).

b) Seguridad (definicion de controles de acceso
adecuados al software, los subsistemas, las
funciones, los ficheros de datos).

c) Auto chequeo (disefio de la autoproteccién contra
virus informaticos).
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2 Confiabilidad

2.1 Madurez. Capacidad del producto de software de evitar un
fallo total como resultado de haberse producido un fallo del
software.

a) Mantenimiento del funcionamiento correcto ante la
aparicion de un fallo (ausencia de fallos totales -ciclos
infinitos, interrupcion de la ejecucion o salidas abruptas-,
errores criticos, errores de ejecucion, resultados
incorrectos,)

b) Uniformidad del retorno al procesamiento ante la
aparicion de un fallo (restablecimiento de pantallas,
menus y ayudas)

2.2 Tolerancia ante fallos. Capacidad del producto de
software de mantener un nivel de desempefio 0 ejecucion




especifico en caso de fallos del software o de infraccion de sus
interfaces especificadas.

a) Verificacion de la memoria interna y externa (para la
instalacion del producto, la reconfiguracion del producto
o para la salva de la informacién)

b) Validacion previa de condiciones potenciales de
errores (particiones  de  trabajo inexistentes,
disponibilidad e integridad de los ficheros, disponibilidad
de los periféricos)

c) Tratamiento de los errores (procedimientos para la
deteccion y correccion de errores internos del software

d) Procesamiento degradado (procedimiento para el
funcionamiento degradado en caso de los fallos no
recuperables como la ausencia de ficheros o
deficiencias del hardware).

2.3 Recuperabilidad. Capacidad del producto de software de
restablecer un nivel de ejecucion especificado y recuperar los
datos directamente afectados en caso de fallo total.

a) Opciones de recuperabilidad (pérdida o deterioro de
datos y elementos componentes del software,
errores del operador)

CARACTERISTICAS Y SUBCARACTERISTICAS DE CALIDAD PUNTUACION
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3 Usabilidad

3.1 Comprensibilidad. Capacidad del producto de software
para permitirle al usuario entender si el software es idoneo, y
como puede usarse para las tareas y condiciones de uso
particulares.

a) Terminologia (acorde con la actividad especifica de
la aplicacion o actividad del usuario).

b) Ayuda en linea (presencia de diferentes niveles de
ayudas, sistema, pantalla, campo).

c) Interfaz de usuario adecuada (representacion de los
objetos con anélogos en el ambiente del usuario,
utilizacién de iconos).

3.2 Cognoscibilidad. Capacidad del producto del software
para permitirle al usuario aprender su aplicacion.




a) Existencia de un DEMO.

b) Existencia de un Tutorial.

3.3 Operabilidad. Capacidad del producto del software para
permitirle al usuario operarlo y controlarlo.

a) Utilidad de las ayudas (utilidad de la informacion
gue brinda la ayuda).

b) Operabilidad de las ayudas (facilidad de
desplazamiento en la ventana de ayuda).

c) Carga automatica (generacion durante la instalacion
del fichero de comandos para la ejecucion del
producto de software).

d) Minimizacion del trabajo extra del usuario (durante
la operacion y en caso de fallos).

e) Facilidades de operacion opcional (seleccion de
opciones mediante el cursor de barras, video invertido,
brillantez de las opciones, mouse).

3.4 Atraccion. Capacidad del producto del software de ser
atractivo o amigable para el usuario.

a) Uniformidad de la estructura, del contenido y del
formato de los elementos componentes.

b) Uniformidad del vocabulario, de la simbologia y de
otras convenciones utilizadas.
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4 Eficiencia

4.1 Rendimiento. Capacidad del producto de software para
proporcionar un tiempo apropiado de respuesta,
procesamiento y de produccion de resultados al realizar su
funcion, bajo condiciones establecidas.

a) Eficiencia en el tiempo de ejecucion y de respuesta
requeridos.

4.2 Utilizacion de recursos. Capacidad del producto de
software para utilizar la cantidad y el tipo apropiado de
recursos cuando el software realiza su funcion bajo las
condiciones establecidas.

a) Eficiencia en la utilizacién de los recursos (memoria
interna, utilizacion de compactadores).
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5 Mantenibilidad

5.1 Diagnosticabilidad. Capacidad del producto del software
de ser objeto de un diagndstico para detectar deficiencias o
causas de los fallos totales en el software, o de permitir
identificar las partes que van a ser modificadas.

a) Verificacion de la existencia de manuales o
secciones de servicio o0 soporte del software,
referencias a herramientas de diagndstico u otros.

b) Locacion y posible causa del fallo o error
(informacion suficiente para localizar y corregir la
causa del error)

5.2 Flexibilidad. Capacidad del producto del software para
permitir llevar a cabo una modificacién especificada.

a) Verificacion de la existencia en manuales o
secciones de los mismos de los mecanismos
documentales de  modificacion  (gestion  de
configuracion)

5.3 Contrastabilidad. Capacidad del producto del software
para permitir la validacion de un software modificado

a) Verificacion de la existencia en los planes de
pruebas de los casos correspondientes

5.4 Estabilidad. Capacidad del producto de software para
minimizar los efectos inesperados de las modificaciones
realizadas al software.

a) Verificacion de la existencia de planes de cambios.
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6 Portabilidad

6.1 Adaptabilidad. Capacidad del producto de software de
ser adaptado a los ambientes especificados sin aplicar
acciones o0 medios de otra manera que aquellos
suministrados con el propdsito de que el software cumpla sus
fines

a) Verificar si el software sera adaptado por el usuario
final.

6.2 Instalabilidad. Capacidad del producto de software de
ser instalado en un ambiente especificado.

a) Verificar si el software sera instalado por un usuario
final,

6.3 Coexistencia. Capacidad del producto de software de
coexistir con otro software independiente en un ambiente
comun y compartir los recursos comunes.

a) Verificar si existe otro software instalado que
puedan interactuar con él.

6.4 Reemplazabilidad. Capacidad del producto de software
de ser usado en lugar de otro producto de software
especificado para los mismos fines y en el mismo ambiente.

a) Verificar que existe una version anterior.




CUESTIONARIO INDIVIDUAL DE EVALUACION DE LA CALIDAD

SECCION A

RESUMEN DEL CUESTIONARIO

GRADO DE CALIDAD
3 | Muy bueno
Bueno

PUNTUACION

Funcionalidad Regular

o N

Confiabilidad Malo

Usabilidad

Eficiencia

Mantenibilidad

Portabilidad

Conclusion
VALOR APROBADO

APROBADO

OBSERVACIONES

CRITERIO DE EVALUACION

NO APROBADO

) Sin modificaciones

) Pequenas modificaciones

) Grandes modificaciones

(
(
(
(

) Nueva elaboracion

(area de firma)
Evaluador: Fecha:

Cargo:




Anexo 10.3 Cuestionario de Evaluacion: Seccion B

CUESTIONARIO DE EVALUACION DE LA CALIDAD DEL SOFTWARE

SECCION B:
VALORACION DE LAS COMPROBACIONES DOCUMENTALES

Proyecto No. Siglas:
Denominacion:
Nivel de Clasificacion: Software critico: no critico:
Control No.: Etapa:
PUNTUACION

CARACTERISTICAS Y OTROS ATRIBUTOS DE CALIDAD

3[2][1]0

1. Integridad del producto a evaluar

a) Existencia del producto de software en su totalidad, lo que incluye:
- El instalador (si procede)
- El programa ejecutable (todos los programas y ficheros del software)
- La documentacion del producto de software -- descripcion del
software, documentacion de usuarios (manuales y otros)
- Planes, especificaciones, casos y datos de pruebas
b) Existencia de avales, constancias y certificaciones obtenidas

2. Correccion
a) Verificacion de la ausencia de errores y ambigtiedades en la
documentacion




3. Consistencia
Se comprueba si es consistente la documentacion con cada
caracteristicas de calidad, en particular en cuanto a:

3.1 FUNCIONALIDAD

3.1.1 Idoneidad. Capacidad del software para mantener un conjunto
apropiado de funciones para las tareas y los objetivos del usuario
especificados.

a) Verificacion de la correspondencia de las funciones con los
requisitos funcionales de la Descripcion del software (especificaciones)

3.1.2 Precision. Capacidad del software para proporcionar efectos o
resultados correctos o convenidos con el grado de exactitud necesario.

a) Revision de las descripciones relacionadas con la exactitud de los
calculos.

3.1.3 Seguridad de la informacion (seguridad inform  atica). Capacidad
del producto de software para proteger informacién y los datos, para que
personas o sistemas desautorizados no puedan leer o pueden modificar
los mismos, y las personas o sistemas autorizados tenga el acceso a
ellos.

a) Auditabilidad (instrumentacion de controles de la auditoria informatica)
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b) Seguridad (definicion de controles de acceso adecuados al
software, los subsistemas, las funciones, los ficheros de datos)

c) Autochequeo (disefio de la autoproteccion contra virus informaticos)

3.2 CONFIABILIDAD

3.2.1 Tolerancia ante fallos. Capacidad del producto de software de
mantener un nivel de desempefio o ejecucion especifico en caso de
fallos del software o de infraccién de sus interfaces especificadas.

a) Comprobacion de la existencia de céalculos o descripciones sobre el
particular.




3.2.2 Elementos de disponibilidad

a) Comprobacién de la existencia de célculos o descripciones sobre el
particular.

3.3 USABILIDAD

3.3.1 Comprensibilidad.  Capacidad del producto de software para
permitirle al usuario entender si el software es idoneo, y como puede
usarse para las tareas y condiciones de uso particulares.

a) Terminologia empleada en la documentacion (acorde con la actividad
especifica de la aplicacion o actividad del usuario).

b) Ayuda en linea (referencia a la presencia de diferentes niveles de
ayudas, sistema, pantalla, campo).

3.3.2 Cognoscibilidad o facilidad de entrenamiento. Capacidad del
producto de software para permitirle al usuario aprender su aplicacion.

a) Existencia de las referencias a un DEMO.

b) Existencia de las referencias a un Tutorial.

3.3.3 Operabilidad. Capacidad del producto del software para permitirle al
usuario operarlo y controlarlo.

a) Utilidad del manual correspondiente (utilidad de la informacion que
brinda).

b) Explicacién de las ayudas.

3.3.4 Atraccion. Capacidad del producto del software de ser
atractivo o amigable para el usuario.

a) Utilizacion correcta del idioma.

b) Uniformidad del vocabulario, de la simbologia y de otras
convenciones utilizadas.

CARACTERISTICAS Y OTROS ATRIBUTOS DE CALIDAD
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3.4 MANTENIBILDAD

3.4.1 Diagnosticabilidad. Capacidad del producto del software de ser




objeto de un diagndstico para detectar deficiencias o causas de los
fallos totales en el software, o de permitir identificar las partes que van a
ser modificadas.

a) Verificacion de la existencia de manuales o secciones de servicio 0
soporte del software, referencias a herramientas de diagndstico u otros.

b) Locacion y posible causa del fallo o error (informacion suficiente para
localizar y corregir la causa del error)

3.4.2 Flexibilidad . Capacidad del producto del software para permitir
llevar a cabo una modificacién especificada.

a) Verificacion de la existencia en manuales o secciones de los mismos
de los mecanismos documentales de modificacion (gestion de
configuracion)

3.4.3 Contrastabilidad. Capacidad del producto del software para
permitir la validacion de un software modificado

a) Verificacion de la existencia en los planes de pruebas de los casos
correspondientes

4. Conformidad

a) Capacidad del producto de software para adherirse a las normas que se
apliquen, convenciones, regulaciones, leyes y las prescripciones similares

b) Procedencia de los avales y certificaciones presentadas

¢) Normalizacion del vocabulario y la simbologia

d) Normalizacion del aseguramiento de la calidad

5. Comprension y claridad

a) Seleccion de términos, representaciones gréficas, explicaciones detallad
referencias a fuentes de informacion utiles.




CUESTIONARIO INDIVIDUAL DE EVALUACION DE LA CALIDAD

SECCION B

RESUMEN DEL CUESTIONARIO

PUNTUACION GRADO DE CALIDAD
Integridad 3 [ Muv bueno
Correccion y
Consistencia 2 | Bueno
Conformidad 1 | Reqgular
Comprension
claridad 0 | Malo
VALOR

CRITERIO DE EVALUACION Conclusién
( ) Sin modificaciones APROBADO
~ -g= - APROBADO
( ) Pequenas mo-d-lflca-clones OBSERVAGIONES
( ) Grandes modificaciones NO APROBADO
( ) Nueva elaboracion
(area de firma)
Evaluador: Fecha:

Cargo:




Anexo 10.4 Cuestionario de Evaluacion: Seccién C

CUESTIONARIO DE EVALUACION DE LA CALIDAD DEL SOFTWARE

SECCION C;:
VALORACION DE PRUEBAS Y COMPROBACIONES:
CALIDAD EN EL USO

Proyecto No. Siglas:
Denominacion:
Nivel de Clasificacion: Software critico: no critico:
Control No.: Etapa:
CARACTERISTICAS Y SUBCARACTERISTICAS DE CALIDAD PUNTUACION
312 (110

1. Eficacia. Capacidad del producto de software de permitir que los usuarios
logren objetivos especificados con precision e integridad en un contexto
especificado.

a) Existencia del aval correspondiente indicando la eficacia alcanzada.

2.  Productividad. Capacidad del producto de software de permitir que los
usuarios dediquen una cantidad de recursos apropiada a la efectividad alcanzada
en  un contexto de uso especificado.

a) Existencia del aval correspondiente.

3. Seguridad. Capacidad del producto de software de alcanzar niveles

aceptables de riesgo de dafios a las personas,. el negocio, el software, la

propiedad o el ambiente en un contexto de uso especificado (para software critico).
a) Existencia y procedencia del Analisis de riesgo.

4. Satisfaccién. Capacidad del producto de software de satisfacer a los usuarios
en un contexto de uso especificado.
a) Existencia del aval correspondiente, indicando su satisfaccién por la
precision e integralidad alcanzada.




CUESTIONARIO INDIVIDUAL DE EVALUACION DE LA CALIDAD

SECCION C

RESUMEN DEL CUESTIONARIO

PUNTUACION
Eficacia
Froduclividad GRADO DE CALIDAD
eguridad*
Satisfaccion 3 | Muy bueno
VALOR 2 | Bueno
1 | Reqgular
0 | Malo

*Nota: El valor de la seguridad posee tal peso, que decide el resultado de la Evaluacion para los
software criticos, por lo que un resultado de 0 (malo) o 1 (regular) traslada ese mismo valor al

grado de calidad.

CRITERIO DE EVALUACION Conclusion
( ) Sin modificaciones APROBADO
= P - APROBADO
( ) Pequenas mo-d-lflca-clones OBSERVAGIONES
( ) Grandes modificaciones NO APROBADO
( ) Nueva elaboracion

(area de firma)

Evaluador: Fecha:

Cargo:




Anexo 10.5 Cuestionario de Evaluacion: Resumen General

CUESTIONARIO DE EVALUACION DE LA CALIDAD DEL SOFTWARE

RESUMEN GENERAL

GRADOS DE CALIDAD POR SECCIONES

Seccion A ( )Muy bueno ()Bueno ( )Regular ( )Malo
Seccién B ( )Muy bueno ()Bueno ( )Regular ( )Malo
Seccion C ( )Muy bueno ()Bueno ( )Regular ( )Malo
Valoracion ( )Muy bueno ()Bueno ( )Regular ( )Malo
Introductoria

CRITERIO DE EVALUACION

Valoracion |() Sin modificaciones
Introducto- | ()Pequefias modificaciones

ria ( )JGrandes modificaciones
( )Nueva elaboracion
Seccion A | () Sin modificaciones
( )Pequeiias modificaciones
( JGrandes modificaciones
( )Nueva elaboracién
Seccion B | () Sin modificaciones
( )Pequeiias modificaciones
( JGrandes modificaciones




( )Nueva elaboracion

Seccion C

() Sin modificaciones

( )Pequeiias modificaciones
( JGrandes modificaciones

( )Nueva elaboracion

CONCLUSION

APROBADO

APROBADO CON OBSERVACIONES

NO APROBADO

(area de firma)

Evaluador responsable:

Cargo:

Evaluador:
Cargo:
Evaluador:

Cargo:

Fecha:
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Glosario de términos y acronimos

Aseguramiento de la calidad: Conjunto de acciones planificadas y sistematicas,
implementadas en el Sistema de Calidad, que son necesarias para proporcionar la confianza

adecuada de que un producto satisfara los requisitos dados sobre la calidad.

Certificacion el software: Es el proceso mediante el cual una empresa productora de
software emite un certificado de garantia de la calidad, que proporciona confianza al

consumidor del producto y ratifica que el software ha sido producido por dicha compainiia.

Control de cambios: es un conjunto de procedimientos y herramientas que se usan para

gestionar el uso de 10s objetos.

CMM (Capability Maturity Model for Software): es un modelo de procesos para el
desarrollo y mantenimiento de sistemas de software, disefiado sobre los criterios:
- La calidad de un producto o sistema es consecuencia directa de los procesos
empleados en su desarrollo.
- Las organizaciones que desarrollan software presentan un atributo denominado
madurez, cuya medida es proporcional a los niveles de capacidad e

institucionalizacién de los procesos que emplean en su trabajo.

Cddigo fuente: también denominado fuente o texto fuente. Es el texto que contiene las
instrucciones del programa, escritas en el lenguaje de programacion. Se trata de un archivo

de texto legible que se puede copiar, modificar e imprimir sin dificultad.

Costo de calidad: Meétrica para cuantificar el tamafio de la calidad. Forma parte integral del
costo de produccion, estando presente en los resultados que se reflejan en el Estado de

Resultado de una organizacion, pero no se cuantifican por separado, lo que impide su



adecuado control y analisis, dificultando la aplicacion de posibles medidas correctivas y el

proceso de toma de decisiones.

Estandar: es una especificacion que regula la realizacién de ciertos procesos o la fabricacion

de componentes para garantizar la interoperabilidad.

Evaluacion: es medio fundamental para conocer la relevancia social de los objetivos
planteados, el grado de avance con respecto a los mismos, asi como la eficacia, impacto y

eficiencia de las acciones realizadas.

INFOMED: es el Portal de Salud Cubano y la red de personas e instituciones que comparten

el proposito de facilitar el acceso a la informacion de salud en Cuba.

ISO (International Organization for Standardization  ): es una organizacion internacional no
gubernamental, compuesta por representantes de los organismos de normalizacién (ONSs)
nacionales, que produce normas internacionales industriales y comerciales. Dichas normas
se conocen como normas ISO vy su finalidad es la coordinacion de las normas nacionales, en
consonancia con el Acta Final de la Organizacion Mundial del Comercio, con el propdsito de
facilitar el comercio, facilitar el intercambio de informacién y contribuir con unos estandares

comunes para el desarrollo y transferencia de tecnologias.

Listas de Chequeo: son para chequear caracteristicas generales del producto que no se

verifican a través de las pruebas.

Método:
- Modo de obrar o proceder.
- Modo ordenado de actuar.
- Modo estructurado y ordenado de obtener un resultado, descubrir la verdad y
sistematizar los conocimientos.

- Obra o compendio de reglas y ejercicios practicos.



Metodologia: es la parte del proceso de investigacion que sigue a la propedéutica y permite
sistematizar los métodos y las técnicas necesarios para llevarla a cabo. Es pues, una etapa,

una parte del proceso.

Métrica: es una guia formal, aunque flexible en su utilizacion, para la Planificacion, Analisis,
Disefio y Construccion e Implantacién de Sistemas de Informacion empleando conceptos y
técnicas de Ingenieria de Sistemas de Informacion y Tecnologia de la Informacion.

Medicion del Software: es un proceso que se realiza para entender, monitorizar, controlar,
predecir y probar el correcto desarrollo y funcionamiento del software y persigue tres
objetivos fundamentales:

- Entender qué ocurre durante el desarrollo y el mantenimiento del producto.

- Controlar qué es lo que ocurre en los proyectos.

- Mejorar los procesos y los productos.

Modelo de Calidad: EI modelo de calidad consiste en reunir todas las actividades y
funciones en forma tal que ninguna de ellas esté subordinada a las otras y que cada una se

planee, controle y ejecute de un modo formal y sistematico.

Norma de Calidad: es un documento, establecido por consenso y probado por un organismo
reconocido (nacional o internacional), que proporciona, para un uso comun y repetido, reglas,
directrices o caracteristicas para las actividades de calidad o sus resultados, con el fin de
conseguir un grado Optimo de orden en el contexto de la calidad. Los principales
organizaciones internacionales, emisoras de normas de calidad son: ISO (Organizacién

Internacional de Estandares) y IEC (Comision Electrotécnica Internacional)

Plan de Calidad: consiste en un conjunto de principios, métodos y recursos organizados
estratégicamente para movilizar a toda la empresa, con el fin de satisfacer las necesidades

del cliente al minimo coste.



Procedimiento: Sucesion cronoldgica de operaciones concatenadas entre si, que se
constituyen en una unidad de funcion para la realizacion de una actividad o tarea especifica
dentro de un ambito predeterminado de aplicacion. Todo procedimiento involucra actividades
y tareas del personal, determinacién de tiempos de métodos de trabajo y de control para

lograr el cabal, oportuno y eficiente desarrollo de las operaciones.

Proceso: Es un conjunto de actividades que suceden de forma ordenada a partir de la
combinacion de materiales, maquinaria, gente, métodos, y medio ambiente, para convertir

insumos en productos con valor agregado.

Proyecto productivo: todo proceso (0 accion estratégica), encaminado a conseguir un
objetivo previamente fijado, con unos recursos economicos y temporales limitados en los que
la finalidad es desarrollar una actividad de tipo econdmico fundamentalmente caracterizada

por la creacién de productos (bienes y/o servicios).
Rol: Papel, cometido o funcién que tiene o desempefia que interpreta un actor.

Sello de Calidad: Es una herramienta efectiva para diferenciar a una empresa de sus competidores,

ya que garantiza que sus servicios cumplen con los requisitos especificados.

Sistema de calidad: Conjunto de la estructura, responsabilidades, actividades, recursos y
procedimientos de la organizacion de una empresa, que ésta establece para llevar a cabo la

gestion de su calidad.

Switch: es un dispositivo electrénico de interconexion de redes de computadoras que opera

en la capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems Interconnection).



