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RESUMEN

RESUMEN

La seguridad es un factor fundamental para cualquier entidad o empresa. La pérdida, robo o0 mala
manipulacién de los datos conlleva a dafios econdmicos y sociales irreparables. En la Universidad de
la Ciencias Informaticas se utilizan una serie de herramientas para el andlisis y tratamiento de la
informacién, una de ellas es el Servidor de Inteligencia de Negocios de la Suite de Pentaho. A pesar de
las ventajas que brinda esta herramienta para la toma de decisiones, presenta una serie de
deficiencias en cuanto a la seguridad. El propésito del presente trabajo consiste en el desarrollo de un
mddulo de seguridad para el Servidor de Inteligencia de Negocios de la Suite de Pentaho. Para guiar el
proceso de desarrollo se empled la metodologia XP (Programacién Extrema), como herramienta de
modelado Visual Paradigm en su version 8.0, como Sistema Gestor de Base de Datos PostgreSQL en
su versién 9.0, como servidor web Apache Tomcat en su versién 6.0, como entorno de desarrollo
integrado Eclipse en su version 3.2 y como lenguaje de programacion Java Web. Se tuvo en cuenta
ademas, el uso de patrones y estandares de codificacion. Al médulo se le realizaron pruebas de
aceptacioén, funcionalidad y ademéas se prob6 en un ambiente centralizado de autenticacion de

usuarios, obteniendo en todos los casos resultados favorables.

Palabras clave: médulo, seguridad, Suite de Pentaho.
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INTRODUCCION

INTRODUCCION

La era de la tecnologia ha propiciado que el mundo se encuentre en constante desarrollo tecnolégico.
Las empresas buscan alternativas que les permitan mantenerse bien ubicadas dentro del mercado,
gue cada vez se torna mas competitivo. Muchas comparfias han optado por recopilar parte de la
informacion relevante que manejan en almacenes de datos bien estructurados, a fin de poder
analizarla, ya que constituye uno de los soportes fundamentales para el proceso de toma de
decisiones.

Cuba no se encuentra aislada de este desarrollo, la necesidad del andlisis de la informacién en los
organismos y empresas estatales, se convierte en tarea fundamental para la planificacion de la
economia del pais, enmarcada en profundos cambios. Para ello se han realizado un grupo de acciones

con vista a fomentar el desarrollo e informatizacion de un gran nimero de sectores.

La Universidad de las Ciencias Informéticas (UCI), forma parte de las alternativas que se han llevado a
cabo, con el objetivo de contribuir al desarrollo y uso de las nuevas Tecnologias de la Informacion y las
Comunicaciones (TIC). La misma cuenta con varios centros de desarrollo. Uno de ellos es el Centro de
Tecnologias de Gestion de Datos (DATEC), en el cual se desarrollan soluciones de almacenes de
datos, asi como soluciones integrales de software con componentes de analisis de informacion. Para la
construccién de los almacenes de datos se utiliza un conjunto de herramientas que se encuentran

incluidas en la Suite de Pentaho.

La Suite de Pentaho incluye herramientas de administracién que reducen los costos de operacion al
simplificar el despliegue, mejoran la fiabilidad y la facilidad de uso, mejoran el rendimiento, la
estabilidad de la solucién y muestran perspectivas de analisis de informacién que apoyan el proceso
de toma de decisiones. También contiene otras herramientas para el andlisis de informacién, dentro
de las cuales se encuentra el Servidor de Inteligencia de Negocios de la Suite de Pentaho (Pentaho BI

Server).

Pentaho Bl Server funciona como un sistema basado en administracion web de informes, el servidor
de integracién de aplicaciones y un motor de flujo de trabajo ligero. Esta disefiado para integrarse
facilmente en cualquier proceso de negocio, sin embargo presenta algunas deficiencias entre las
cuales se encuentra el proceso de gestionar los permisos a los roles. Esta tarea no se realiza de
manera interactiva, sino de forma manual, convirtiendo el trabajo en una tarea tediosa, engorrosa y

costosa en tiempo y esfuerzo. Ademas, otra deficiencia en cuanto a seguridad, es que contiene una
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base de datos que almacena toda la informacion de los usuarios, parametros de conexion y los datos
necesarios para el funcionamiento de la plataforma en ficheros de texto plano de facil acceso, que no
poseen ninguna proteccidn, siendo vulnerables al robo, modificacion o pérdida de los datos. Otra
deficiencia que posee esta plataforma, es en el manejo de las contrasefias de los usuarios, que al no

poseer un minimo de fortaleza, vuelve vulnerable el sistema de seguridad del Pentaho Bl Server.

A raiz de las condiciones descritas anteriormente se define como problema a resolver: ¢(Coémo

contribuir a la seguridad del Servidor de Inteligencia de Negocios de la Suite de Pentaho?

Tomando como objeto de estudio los procesos para el control de la seguridad en los sistemas
informaticos, enmarcando como campo de accion los procesos para el control de la seguridad en la
herramienta Pentaho Bl Server definiéndose como objetivo general: Desarrollar un moédulo de

seguridad para el Servidor de Inteligencia de Negocios de la Suite de Pentaho.
Para darle cumplimiento al objetivo trazado se determinaron como objetivos especificos:

1. Realizar una evaluacién de la seguridad del Servidor de Inteligencia de Negocios de la Suite de

Pentaho.

2. Realizar andlisis y disefio del mddulo de seguridad para el Servidor de Inteligencia de Negocios

de la Suite Pentaho.

3. Realizar la implementacion y prueba del médulo de seguridad para el Servidor de Inteligencia de

Negocios de la Suite Pentaho.
Para cumplir con los objetivos especificos, se trazaron las siguientes tareas de la investigacion:

1. Seleccion y revision bibliografica para actualizar los logros y limitaciones existentes en la

evaluacioén de la seguridad del Servidor de Inteligencia de Negocios.

2. Caracterizacion de las metodologias, herramientas y tecnologias a utilizar en el desarrollo del

modulo de seguridad.

3. Seleccién de un gestor de bases de datos para el despliegue de la base datos del sistema que

trae el servidor.
4. Levantamiento de requisitos.

5. Disefio del modelo de datos.
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6. Realizacion del disefio del subsistema de gestidén de permisos a los roles del sistema.

7. Disefio del subsistema de control de seguridad en las contrasefias de usuarios.

8. Integracion del Pentaho Bl Server con el gestor de base de datos seleccionado.

9. Implementacién del subsistema de gestion de permisos a los roles del sistema.

10. Implementacion del subsistema de control de seguridad en las contrasefias de usuarios.

11. Probar en un escenario el subsistema de control de seguridad en las contrasefias de usuarios.
12. Realizacién de pruebas de caja negra.

13. Realizacioén de los casos de pruebas.

Este documento se encuentra organizado en tres capitulos, a continuacion se brinda una breve

descripcion de los mismos:

En el primer capitulo “Fundamentacion teérica”, se definen los principales conceptos investigativos
asociados al dominio del problema. También se realiza un analisis completo sobre la estructura de la
plataforma de la Suite de Pentaho, principalmente en el Servidor de Inteligencia de Negocios, como un
andlisis para definir la metodologia y herramientas que se utilizaran para el desarrollo del mddulo de

seguridad.

En el segundo capitulo “Descripcion y analisis de la solucion propuesta”, se realiza todo lo
vinculado con el flujo de trabajo andlisis y disefio, asi como el planteamiento de la solucién que se
qguiere desarrollar. Se identifican los requisitos funcionales y no funcionales que el sistema debe
cumplir para lograr con esto una mejor comprension de la funcionalidad e integridad del sistema.

Ademas se describe el disefio del modulo de seguridad.

En el tercer capitulo “Implementacién y pruebas”, se hace un enfoque en la implementacion y
prueba de la solucién propuesta. Se muestra el diagrama de despliegue para dar una vision de como
debe quedar el despliegue de la solucion. Se utilizan las pruebas de caja negra como método para
realizar las pruebas de aceptacién y se realizan los casos de prueba pertinentes a la implementacion

para lograr el desarrollo de un software con la calidad requerida.



CAPITULO 1: FUNDAMENTACION TEORICA

CAPITULO 1: FUNDAMENTACION TEORICA
Introduccién

En entornos digitales la seguridad es uno de los factores mas importantes para cualquier sistema. El
desarrollo de un médulo que sea capaz de erradicar las deficiencias detectadas en el Servidor de
Inteligencia de Negocios de la Suite de Pentaho, lleva un conjunto de investigaciones con el fin de

brindar un producto final con una elevada calidad.

En el transcurso de este capitulo, se explicara en detalle el proceso de investigacién que se llevara
cabo para la implementacion del modulo de seguridad y se describirdn los principales conceptos
investigativos asociados al dominio del problema. Ademas se hara un andlisis de las tecnologias,

metodologias, lenguajes y herramientas a utilizar en el desarrollo del mismo.
1.1 Seguridad

La seguridad informética se define como el conjunto de medidas (administrativas, organizativas,
fisicas, técnicas legales y educativas) dirigidas a prevenir, detectar y responder a las acciones que
pongan en riesgo la integridad, confidencialidad y disponibilidad, de la informatizacién que se procesa,

intercambie, reproduzca o conserve a través de las tecnologias de la informacion (1).

Teniendo en cuenta el creciente uso de la informética en todas las esferas del desarrollo cientifico-
técnico, econdémico, politico y social a nivel mundial; asi como el surgimiento de nuevos riesgos
asociados principalmente con el uso de las redes de datos de alcance global, que pueden poner en
peligro la seguridad de la informacién, resulta necesario adoptar nuevos mecanismos y tecnologias
gue permitan mantener un alto nivel de seguridad en los sistemas informaticos. Producto de esto,
grandes empresas y compafias invierten cada vez mas en el aseguramiento y proteccion de la

informacion.

Existen innumerables herramientas y sistemas de seguridad orientados a preservar la disponibilidad
confidencialidad e integridad de la informacion. La oferta en este sentido es muy numerosa y toda
organizacion debe dedicar un esfuerzo significativo a su estudio y seleccion. Entre las técnicas mas
consolidadas se encuentran las copias de respaldo, los antivirus, los cortafuegos, los mecanismos de
autenticacion y la criptografia. Las copias de respaldo y en general cualquier forma de redundancia, se

encaminan a garantizar la disponibilidad de los sistemas frente a cualquier eventualidad.
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Los antivirus pretenden evitar la aparicibn de logica maliciosa y en caso de infeccion tratan de
eliminarla de los sistemas (2). Entre los antivirus conviene destacar aquellos que inspeccionan los
correos electrdnicos evitando la infeccion de sus destinatarios. Por su parte, los cortafuegos tratan de
reducir el numero de vias potenciales de acceso a los sistemas corporativos desde el exterior,
estableciendo limitaciones al numero de equipos y de servicios visibles. Otra de las técnicas
imprescindibles en toda organizacion la forman los mecanismos de autenticacion. Estos mecanismos
pueden variar desde esquemas simples basados en los pares usuario contrasefia, hasta complejos
sistemas distribuidos basados en credenciales o sistemas de autenticacion biométricos basados en el

reconocimiento mecanizado de caracteristicas fisicas de las personas.

En las aplicaciones web, la seguridad es un aspecto importante a tener en cuenta, debido a que es
necesario tener almacenada de manera segura toda la informacion que estas contienen. Estas
aplicaciones son programas disefiados para usarse integramente en el navegador y pueden realizar
las mismas funciones dinamicas que las aplicaciones para ordenador. Existen diversos mecanismos
para elevar la seguridad de una aplicacion web y uno de ellos es mediante la autenticacion
centralizada, en la que se puede usar el Servicio Central de Autenticacion (CAS). Este servicio se usa
en medios donde exista una arquitectura cliente-servidor, basada en el Protocolo Ligero de Acceso a
Directorios (LDAP). El servicio de directorio LDAP se basa en una arquitectura cliente-servidor como
se mencionaba anteriormente, donde uno o mas servidores LDAP contienen los datos que forman el
arbol de directorio. Como se observa en la figura 1, un cliente se conecta con un servidor LDAP y le
hace una pregunta, el servidor responde con la informacién o con un apuntador indicando donde el

cliente puede conseguir mas informacion.

Se hace una busqgueda
Q Se retorna la respuesta
A o

-
-

@

Cliente Servidor

LDAP

Figura 1. Esquema de consulta en un servidor LDAP

A continuacion, para un mayor entendimiento, se explica de manera mas amplia en que consiste este

sistema de autenticacion de usuarios.
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1.2 Servicio Central de Autenticacion (CAS)

Es un sistema de autentificacion creado originalmente por la Universidad de Yale, con el objetivo de
proporcionar un medio confiable a las aplicaciones para la autenticacién de usuarios. Es un servicio
gue funciona por el protocolo HTTP (Protocolo de Transferencia de Hipertexto), con el propdésito de
permitir al usuario tener acceso a mdltiples aplicaciones, proporcionando un nombre de usuario y
contrasefia una sola vez (Single SignOn (SS0O)). Esta implementado como varios Servlets de Java y
funciona a través del servidor HTTPS. Se accede a través de tres direcciones URL (Localizador
Uniforme de Recursos): la URL de login, la de validacion y la de logout, utiliza los tickets (Ticket es un
namero de caracteres Unico e irrepetible, generado por el servidor CAS), como medio de autenticacion,
y no pueden ser facilmente falsificados ya que Unicamente el servidor que los genera puede

reconocerlos como validos.

El proceso Single SignOn (SSO), se realiza cuando el usuario se autentica al servidor CAS y solo
necesita hacerlo una sola vez por sesion del navegador. Trabaja sélo con aplicaciones y recursos
accedidos via web, los accesos son interceptados con la ayuda de un servidor proxy o de un
componente instalado en el servidor Web destino. Brinda la posibilidad a las aplicaciones de
autenticacion por proxy a terceras capas de abastecedores de servicios que eligen aceptar sus

credenciales de proxy.

La implantacion de este sistema permite obtener todo el mecanismo de seguridad de autenticacion de

los usuarios implementado en el servidor LDAP de la entidad.
1.3 Suite de Pentaho

La Suite de Pentaho es una plataforma de Inteligencia de Negocios (Business Intelligence(Bl)),
orientada a la solucién y centrada en procesos, que incluye los principales componentes requeridos

para implementar soluciones y ha sido concebido desde el principio para estar basada en procesos.

Las soluciones que Pentaho ofrece se componen fundamentalmente de una infraestructura de
herramientas de analisis e informes integrados con un motor de flujo de trabajo en procesos de
negocio. La plataforma sera capaz de ejecutar las reglas de negocio necesarias, expresadas en forma
de procesos y actividades, ademas de presentar y entregar la informacién adecuada en el momento

preciso.



CAPITULO 1: FUNDAMENTACION TEORICA

Dicha plataforma cubre las necesidades de analisis de los datos y los informes empresariales. Las
soluciones y el ambiente de implementacion estan basados en Java. Esto convierte a la Suite de

Pentaho en una solucién flexible para cubrir una amplia gama de necesidades empresariales.
Entre las herramientas que componen la Suite de Pentaho se encuentran:

v" Pentaho Data Integration

v Pentaho Reporting

v Mondrian

v' Pentaho Bl Server

Pentaho Data Integration: es una de las soluciones mas utilizadas en el proceso de extraccion,
transformacién y carga de datos (Extract, Transform and Load (ETL)) por la comunidad de software
libre. Cuenta con una abundante documentacion, solidez y robustez que le hace una herramienta
recomendable. Permite realizar transformaciones y trabajos de una forma muy sencilla e intuitiva.

Igualmente los proyectos realizados con esta herramienta son faciles de mantener (3).

Pentaho Reporting: es una solucién integrada en la Suite de Pentaho para el desarrollo de informes

gue incluye tres herramientas con diferentes enfoques y dirigidos a diferentes tipos de usuarios.

1. Pentaho Report Designer: es un editor basado en eclipse con prestaciones profesionales de
calidad y con capacidad de personalizacion de informes a las necesidades de negocio destinado
a desarrolladores. Incluye asistentes para facilitar la configuracion de propiedades. Esta
estructurado de forma que los desarrolladores pueden acceder a sus prestaciones de forma
rapida, ademas incluye un editor de consultas para facilitar la confeccién de los datos que seran
utilizados en un informe.

2. Pentaho Report Design Wizard: herramienta de disefio de informes, que facilita el trabajo y
permite a los usuarios obtener resultados de forma inmediata. Estd destinada a usuarios con

menos conocimientos técnicos.
A través de pasos sencillos permite:

v Conectarse a todo tipo de bases relacionales.
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v Integrar el resultado dentro del portal de Pentaho.
v’ Posibilidad de montar codificaciéon semaférica.

3. Web ad-hoc reporting: es similar a la herramienta anterior pero via Web. Extiende la capacidad
de los usuarios finales para la creacion de informes a partir de plantillas pre configuradas y

siguiendo un asistente de creacién (4).

Mondrian: es un servidor de cédigo abierto que gestiona la comunicacion entre una aplicacion que
maneja informacion multidimensional mediante el uso de OLAP (Procesamiento Analitico En Linea) y
una base de datos relacional, y ademas permite a los usuarios analizar grandes cantidades de

informacion en tiempo real (5).

Servidor de Inteligencia de Negocios (Pentaho Bl Server): es una aplicacion implementada en Java
que permite realizar andlisis de informacién mediante el uso de técnicas de inteligencia de negocios.
Cuenta con una interfaz de usuario donde se encuentran disponibles todos los informes, vistas OLAP,
cuadros de mando y accesos. Posee una consola de administracion que posibilita gestionar y
supervisar la aplicacion, los usuarios registrados, los roles, los informes vistos por cada usuario cuando

se han consultado y el rendimiento de la aplicacion (6).
1.4 Pentaho Bl Server version Comercial

Pentaho Bl Server en su version Comercial agrega funcionalidades mejoradas y una mayor facilidad de
uso e implementacion. También provee soporte técnico profesional para la herramienta con altos
niveles de servicio a un bajo costo de suscripciéon. A continuaciéon se muestra una comparativa con

respecto a la versién comunitaria:

Tabla 1. Comparacion entre version Comunitaria'y versiéon Comercial

Software y Servicios Edicion Comunitaria  Edicion Comercial
Reporting 4 v
Integraciéon de datos (ETL) v v
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Soporte profesional v
Documentacion v
Single Sign-On v
Control de rendimiento v
Servicios de repositorio v

EL Pentaho Bl Server en su version 3.10 presenta significativas mejoras y ventajas entre ellas: el
trabajo con nuevos reportes interactivos, capacidades enriquecidas para la exploracion de datos y una
interfaz de usuario totalmente redisefiada. La funcionalidad mas destacada de esta nueva version es el
nuevo disefio web de reportes interactivos, el cual provee una interfaz intuitiva y potente para usuarios
de negocios no técnicos, que les permite satisfacer sus propios requerimientos de informacién sin
tener que recurrir a otras areas. A esto se suma las fuertes capacidades del reportador operativo de
Pentaho, y complementa las capacidades de analisis de datos, integracién de datos, todas con el
beneficio de hacerlo bajo un esquema de suscripcién de bajo costo. Ademas alberga la informacion
para su funcionamiento en una base de datos SQL Lite, que se carga en tiempo de ejecucién y una
consola de administracién para el manejo de los usuarios y roles que interactian con el sistema. A

continuaciéon se expone una breve explicacion de estas herramientas.
Lenguaje de Consulta Estructurado Hyperthreaded (HSQL)

Pentaho BI Server utiliza una base de datos de tipo HSQL en la cual se almacena toda la informacion
necesaria para el funcionamiento de la plataforma, parametros de conexion y datos de los usuarios.
HSQL es un Sistema Gestor de Base de Datos (SGBD) libre y escrito en Java que brinda algunas
ventajas tales como permitir ejecutar varias aplicaciones a la vez y sentencias SQL interactivas, asi
como usar plugins de Eclipse para manipular directamente la base de datos. Toda la informacion que
maneja este SGBD se encuentra almacenada en ficheros de textos planos sin proteccion, poniendo en

riesgo los datos y permitiendo el facil acceso a usuarios no autorizados (7).

Consola de administracion
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La consola de administracién del Pentaho Bl Server proporciona una ubicacion central desde la cual
permite administrar las implementaciones, los trabajos de programacién y gestiébn de servicios.
Ademas posee una funcionalidad adicional que le permite controlar el desempefio y monitorear

remotamente la actividad, verificar las conexiones, la configuracion de pruebas, entre otras ventajas.

La funcionalidad de esta consola es limitada, pues no permite simplificar muchas tareas administrativas
comunes como es el caso de la gestion de permisos a los roles. Esta funcién no se realiza de una
forma Optima, para esto el usuario otorga los permisos de forma manual y los datos introducidos tienen

gue ser exactos y descritos textualmente.
1.5 Tecnologias y herramientas aplicadas en el desarrollo del médulo

Para la elaboraciéon de este médulo de seguridad se realizard un estudio profundo acerca de las
diferentes metodologias, lenguajes y herramientas existentes en la actualidad, con el objetivo de
desarrollar un software que posea la calidad requerida. A continuacién se justifican la tecnologias
escogidas para la confeccién de este modulo de seguridad.

1.5.1 Metodologias de desarrollo de software

Las metodologias de desarrollo de software son una coleccion de documentacion formal referente a los
procesos, las politicas y los procedimientos que intervienen en el desarrollo del software. Tienen como
objetivo garantizar la eficiencia en el cumplimiento de los requisitos. Para lograr esto es necesario
adoptar un conjunto de pasos y procedimientos que permitan confeccionar y plantear el proceso de
desarrollo de software. Entre las metodologias mas conocidas se pueden mencionar a Microsoft
Solution Framework (MSF), Proceso Racional Unificado (RUP) y Programacion Extrema (XP). Esta

Gltima es la metodologia seleccionada para la planificacion y desarrollo del médulo de seguridad.

Se escogié XP en busca de simplificar el desarrollo del software y reducir el costo del proyecto. Al
mismo tiempo combina las que han demostrado ser las mejores practicas de desarrollo de software.
Conjuntamente se redisefiara todo el tiempo, dejando el cédigo siempre en el estado mas simple
posible. Se haran pruebas no sélo de cada nueva clase, sino que también los clientes comprobaran
gue el proyecto va satisfaciendo sus necesidades. Las iteraciones seran radicalmente mas cortas de lo
gue es usual en otros métodos, esto permite beneficiarse de la retroalimentacion tan a menudo como

sea posible.

Programacion Extrema (XP)

10
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La Programacion Extrema es una metodologia ligera de desarrollo de software que se basa en la
simplicidad, la comunicacién y la realimentaciéon o reutilizacion del codigo desarrollado. XP esta
pensado para equipos pequefios de diez personas, encargados de desarrollar software en proyectos

Cuyos requerimientos son ambiguos o muy volatiles.

Esta metodologia define cuatro valores: comunicacion, retroalimentacién, simplicidad y coraje.
Construye sobre ellos una docena de practicas que los proyectos XP deben seguir. Muchas de estas
practicas son técnicas antiguas, tratadas y probadas, aunque a menudo olvidadas por muchos,
incluyendo la mayoria de los procesos planeados. Construye un proceso de disefio evolutivo que se
basa en construir un sistema simple en cada iteracion. Todo el disefio se centra en la iteracion actual y
no se hace nada anticipadamente para necesidades futuras. El resultado es un proceso de disefio
disciplinado, que combina la disciplina con la adaptabilidad de una manera que indiscutiblemente la
hace la méas desarrollada de entre todas las metodologias adaptables (8).

Las historias de usuarios

Son la técnica utilizada para especificar los requisitos del software. Se trata de tarjetas de papel en las
cuales el cliente describe brevemente las caracteristicas que el sistema debe poseer, sean requisitos
funcionales o no funcionales. El tratamiento de las historias de usuarios es dindmico y flexible. Cada
historia de usuario es lo suficientemente comprensible y delimitada para que los programadores

puedan implementarla en unas semanas.
Proceso XP
El ciclo de desarrollo consiste (a grandes rasgos) en los siguientes pasos:
1. Elcliente define el valor de negocio a implementar.
2. El programador estima el esfuerzo necesario para su implementacion.
3. Elcliente selecciona qué construir, de acuerdo con sus prioridades y las restricciones de tiempo.
4. El programador construye ese valor de negocio.
5. Vuelve al paso 1.

En todas las iteraciones de este ciclo tanto el cliente como el programador aprenden. No se debe

presionar al programador a realizar mas trabajo que el estimado, ya que se perdera calidad en el

11
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software o no se cumplirdn los plazos. De la misma forma el cliente tiene la obligacion de manejar el
ambito de entrega del producto, para asegurarse que el sistema tenga el mayor valor de negocio

posible con cada iteracion.

El ciclo de vida ideal de XP consiste de seis fases: Exploracion, Planificacion de Entrega, Iteraciones,

Produccién, Mantenimiento y Muerte del Proyecto.

1.5.2 Lenguaje de modelado

El lenguaje de modelado se puede conceptualizar como una estandarizacion de notaciones y reglas,
gue permitan graficar un sistema, o parte de él. La eleccién de un aceptado lenguaje de modelado
tiene una alta importancia, pues un buen modelamiento del software influye determinantemente en

lograr una adecuada comunicacién entre los desarrolladores y los clientes.
Lenguaje Unificado de Modelado (UML)

El lenguaje de modelado UML, es un lenguaje grafico para visualizar, especificar, construir y
documentar un sistema. Ofrece un estandar para describir un plano del sistema (modelo), incluyendo
aspectos conceptuales tales como procesos de negocio, funciones del sistema y aspectos concretos
como expresiones de lenguajes de programacion, esquemas de bases de datos y componentes
reutilizables (9).

1.5.3 Herramientas Case

La industria informatica disefi6 un soporte automatizado para el desarrollo y mantenimiento del
software. Este es llamado Ingenieria de Software Asistida por Computadora (Computer Aided Software
Engineering (CASE)). Se pueden definir las herramientas CASE como un conjunto de programas y
ayudas que dan asistencia a los analistas, ingenieros de software y desarrolladores durante todos los
pasos del ciclo de vida de desarrollo del software. Entre las mas utilizadas se encuentran Rational

Rose y Visual Paradigm (10).
Visual Paradigm

Se seleccion6 Visual Paradigm por ser una herramienta multiplataforma, ademas de poseer un entorno
de creacion de diagramas para UML 2.1. Soporta una gama de lenguajes en la generacién de cédigo e
ingenieria inversa como son: Java, C++, PHP, Ada, Python, C#, Ruby, Delphi y Perl, facilitando el

desarrollo del producto. Soporta el ciclo de vida completo de desarrollo del software, permitiendo crear

12
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todo tipo de diagramas UML. Es de facil uso y posibilita generar cédigo desde diagramas y

documentacion, agilizando el trabajo del desarrollador (11).
1.5.4 Sistema Gestor de Bases de Datos (SGBD)

Los Sistemas Gestores de Base de Datos son sistemas formados por un conjunto de datos y un
paquete de software para la gestion del mismo. Se controla el almacenamiento de datos redundantes.
Estos resultan independientes de los programas que los usan, se guardan las relaciones entre los
datos junto con éstos y se puede acceder a ellos de diversas formas (12).

Un SGBD brinda diversas ventajas, entre las que se destacan: el manejo de grandes volimenes de
informacion de una forma éptima y la organizacion de los datos con un impacto minimo en el codigo de
los programas. Ademas ofrecen recursos para definir y garantizar el cumplimiento de las restricciones
de integridad, disminuyen drasticamente los tiempos de desarrollo y aumentan la calidad del sistema
desarrollado si son bien explotados por los desarrolladores, proveen interfaces y lenguajes de consulta
que simplifican la recuperacion de los datos. También poseen mecanismos de proteccion, asegurando

la integridad, confidencialidad y seguridad de la informacién.
PostgreSQL

Es un SGBD relacional orientado a objetos, utilizado por programadores que realizan aplicaciones
cliente servidor complejas o criticas. Es capaz de ajustarse al nimero de microprocesadores y a la
cantidad de memoria que posee el sistema de forma Optima, haciéndole posible soportar una mayor

cantidad de peticiones simultdneas de manera correcta.

Este SGBD posee numerosas ventajas entre las cuales se encuentran:
v Permite un modelado mas natural de la realidad.
v’ Facilita la reutilizacion de componentes de software.

v' Ofrece mecanismos de abstraccion para mantener controlable la construccion de sistemas
complejos (13).
1.5.5 Servidor Web

Se puede definir como servidor web un programa que se ejecuta continuamente en un computador,

manteniéndose a la espera de peticiones de ejecucion que le hara un cliente o un usuario de Internet.
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El servidor web se encarga de contestar a estas peticiones de forma adecuada, entregando como

resultado una pagina web o informacion de todo tipo de acuerdo a los comandos solicitados.
Apache Tomcat

Es un servidor web con soporte de Servlets y JSPs. Un contenedor de Servlets es un Shell de
ejecucion que maneja e invoca Servlets por cuenta del usuario. Tomcat no es un servidor de
aplicaciones, como JBoss 0 JOnas. Incluye el compilador Jasper, que compila JSPs convirtiéndolas en
Servlets. El motor de Servlets de Tomcat a menudo se presenta en combinacion con el servidor web
Apache. Tomcat es del mundo del software libre, facil de instalar, se ejecuta en maquinas mas
pequefias y es compatible con las API mas recientes de Java. Este ocupa muy poco espacio, teniendo
su codigo binario un tamafio total de apenas un megabyte de modo que no es raro que se ejecute tan
deprisa (14).

Tomcat puede funcionar como servidor web por si mismo. En sus inicios existio la percepcion de que el
uso de Tomcat de forma auténoma era so6lo recomendable para entornos de desarrollo y entornos con
requisitos minimos de velocidad y gestion de transacciones. Hoy en dia ya no existe esa percepcion y
Tomcat es usado como servidor web autbnomo en entornos con alto nivel de trafico y alta

disponibilidad.

1.5.6 Entorno de desarrollo integrado (IDE)

Un entorno de desarrollo integrado (IDE) es un programa compuesto por un conjunto de herramientas
para un programador utilizarlas, puede dedicarse en exclusiva a un solo lenguaje de programacion o
bien, poder utilizarse para varios. El entorno de desarrollo es imprescindible en la produccion de un
software. Es donde se definen el conjunto de herramientas, tecnologias y versiones a usar que
intervienen en un proceso de desarrollo del software. A continuacién se presentan herramientas
utilizadas en el desarrollo de este trabajo, se exponen sus caracteristicas y ventajas para tener un

mayor conocimiento de su utilidad.
Eclipse

Eclipse es principalmente una plataforma de programacion, sobre la que se puede montar
herramientas de desarrollo de cualquier lenguaje mediante la implementacion de los plugins
adecuados. La arquitectura de plugins de Eclipse permite ademas introducir aplicaciones accesorias

gue pueden resultar Gtiles durante el proceso de desarrollo, como herramientas UML, editores visuales
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de interfaces y otros. Ademas permite crear entornos de desarrollos integrados para distintos lenguajes
de programacion. Eclipse dispone de un editor de texto con resaltado de sintaxis y la compilacién es en

tiempo real (15).

1.5.7 Lenguajes de programacion

Un lenguaje de programacién es un lenguaje diseflado para describir el conjunto de acciones
consecutivas que un equipo debe ejecutar. Esta formado por un conjunto de simbolos y reglas
sintacticas y semanticas que definen su estructura y el significado de sus elementos y expresiones.
Una caracteristica relevante de los lenguajes de programacion es precisamente que mas de un
programador pueda usar un conjunto comun de instrucciones que sean comprendidas entre ellos para

realizar la construccién de un programa de forma colaborativa.
Java Web

Java es un lenguaje de programacion orientado a objetos, desarrollado por Sun Microsystems a
principios de los afios 90. El lenguaje en si mismo toma mucha de su sintaxis de C y C++, pero tiene
un modelo de objetos mas simple y elimina herramientas de bajo nivel, que suelen inducir a muchos
errores, como la manipulacion directa de punteros o memoria. Con respecto a la memoria, su gestion

no es un problema, ya que esta es gestionada por el propio lenguaje y no por el programador (16).

Las aplicaciones Java estan tipicamente compiladas en un bytecode, aunque la compilacion en codigo
maquina nativo también es posible. En el tiempo de ejecucion, el bytecode es normalmente
interpretado o compilado a cédigo nativo para la ejecucién, aunque la ejecucion directa por hardware

del bytecode por un procesador Java también es posible.

Con la programacién en Java, se pueden realizar distintos aplicativos, como son applets, que son
aplicaciones especiales, que se ejecutan dentro de un navegador al ser cargada una pagina HTML en

un servidor web. Por lo general los applets son programas pequefos y de propdsitos especificos.

La programacion en Java, permite el desarrollo de aplicaciones bajo el esquema de Cliente Servidor,
como de aplicaciones distribuidas, lo que lo hace capaz de conectar dos 0 mas computadoras u

ordenadores, ejecutando tareas simultaneamente y de esta forma logra distribuir el trabajo a realizar.

Algunas caracteristicas de este lenguaje se describen a continuacion:
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Orientado a Objetos: Java implementa la tecnologia basica de C++ con algunas mejoras y elimina
algunas cosas para mantener el objetivo de la simplicidad del lenguaje. Soporta las tres caracteristicas

propias del paradigma de la orientacion a objetos: encapsulacién, herencia y polimorfismo.[8]

Distribuido: Java se ha construido con extensas capacidades de interconexion TCP/IP. Existen
librerias de rutinas para acceder e interactuar con protocolos como HTTP y FTP. La caracteristica de
ser distribuido es debido a que proporciona las librerias y herramientas para que los programas

puedan ejecutarse en varias maquinas.

Robusto: Java realiza verificaciones en busca de problemas tanto en tiempo de compilacién como en
tiempo de ejecucion. La comprobacién de tipos en Java ayuda a detectar errores lo antes posible en el
ciclo de desarrollo.

Interpretado: se traduce el cédigo fuente a un cédigo intermedio denominado bytecode, que es
interpretado por la maquina virtual de Java, lo cual permite que se pueda ejecutar en cualquier sistema

operativo.

Seguro: no se permite el acceso ilegal a memoria ya que no se trabaja con punteros. El cédigo Java
pasa muchas pruebas antes de ejecutarse en una maquina. El codigo se pasa a través de un
verificador de bytecode que comprueba el formato de los fragmentos de cédigo y aplica un probador de
teoremas para detectar fragmentos de cédigo ilegal, que falsean punteros, violan derechos de acceso

sobre objetos o intentan cambiar el tipo o clase de un objeto.

Dinadmico: no conecta todos los médulos que comprende una aplicacion hasta el tiempo de ejecucion,
ya que las librerias nuevas o actualizadas no paralizaran las aplicaciones actuales siempre que

mantengan el API anterior.

1.5.8 Sistemas de autenticacién centralizados

En los sistemas informaticos utilizados por las organizaciones actuales, los usuarios deben dar
pruebas de quiénes son, para asi verificar si pueden acceder a cierto tipo de informacion de la
companiia. Hay archivos, datos, documentos, gréficos y otros secretos empresariales que solo ciertos
empleados privilegiados pueden conocer. El problema radica, en que la mayoria de los casos, los
usuarios deben usar tantos mecanismos de autenticacion como sistemas de informacion tiene la
compainiia, lo cual es bueno para mantener fuera a los invasores, pero bastante incomodo y laborioso

para los autorizados Existen dos modelos de autenticacion, centralizado y descentralizado. En el
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modelo descentralizado, cada servicio de la red maneja sus claves de forma independiente, por
ejemplo, los usuarios de Oracle, los usuarios de un firewall, los administradores de un sitio web; cada

uno de estas aplicaciones maneja por separado sus claves y las mismas no son compartidas.

En la autenticacidén centralizada los usuarios y sus claves se almacenan en un repositorio central. Las
diferentes aplicaciones que utilizan dicho repositorio se configuran para establecer conexién con este y
realizar el proceso de autenticacion. Las claves estaran ubicadas dentro de un servidor de directorio
LDAP (protocolo cliente servidor hecho para acceder a un servicio de directorio), pero en general
podrian estar almacenadas en un archivo de texto plano o en una base de datos relacional, entre otros

métodos de almacenamiento de informacion.

1.5.8.1 Sistemas de gestion de seguridad utilizados a nivel mundial

Desde el punto de vista de la seguridad, es recomendable disponer de un servicio centralizado de
autenticacion. Historicamente en el mundo Unix se ha utilizado el Servicio de Informacion de Red
(NIS), pero actualmente ya se encuentra en desuso y se recomienda el uso del Protocolo Ligero de
Acceso a Directorios (LDAP). Otro sistema que se destaca a nivel mundial es el conocido como
Microsoft Forefront, que ofrece proteccion y control de la seguridad en la infraestructura informética
orientada a empresas. Su completo conjunto de productos de seguridad, que se integran entre si y con
la infraestructura informatica de la empresa, puede complementarse y operar con soluciones de
terceros. De esta manera, se obtienen soluciones de seguridad muy completa y de defensa en

profundidad.

1.5.8.2 Sistemas de gestion de seguridad utilizados en Cubay en la UCI

En la UCI en el afio 2008, se realizd6 un Sistema de Gestibn de Accesos (SGA), el cual brinda
principalmente, los servicios de autenticacion y autorizacion de usuarios a las disimiles aplicaciones.
Soporta los mecanismos necesarios para a través de él, obtener informacion de las aplicaciones,

funcionalidades, roles, usuarios y grupos de usuarios de la universidad.

Otra solucién desarrollada igualmente en el afio 2008 en la UCI para gestionar la seguridad, es el
Sistema de Gestion de Sesiones (SGS), el cual se convierte en una iniciativa viable de proteccién y
control que permite ofrecer servicios de valor afiadido con altos niveles de seguridad y confianza a los

usuarios.

En la UCI, existe un subsistema de gestion de la seguridad implantado en el Proyecto Akademos,

asegurando la confidencialidad de la informacion con caracter docente manejada en el proyecto
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anteriormente mencionado, reduciendo costes asociados a pérdidas de informacién por incidentes de

seguridad y brindando servicios a los demas médulos pertenecientes al sistema.

El Sistema Central de Autenticacién (CAS), es el sistema de gestion de seguridad que se emplea en

toda la universidad para el control y el manejo de los usuarios registrados.
Conclusiones

En este capitulo se plantean los principales conceptos relacionados con los procesos para el control de
la seguridad en los sistemas informaticos, que permitieron obtener los elementos tedricos necesarios
para el desarrollo de la investigacion. La sistematizacion del estudio de las principales tecnologias y
herramientas para el desarrollo del médulo de seguridad para el Servidor de Inteligencia de Negocios
de la Suite de Pentaho, permitio seleccionar las adecuadas para su implementacion.
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CAPITULO 2: DESCRIPCION Y ANALISIS DE LA SOLUCION PROPUESTA
Introduccién

En este capitulo se muestra todo lo relacionado con el flujo de trabajo analisis y disefio. Se realiza
ademas el levantamiento de los requerimientos funcionales y no funcionales que el sistema debe
cumplir. También se muestra el disefio de la solucion propuesta, asi como la descripcidn de las clases

del disefio, para lograr una mejor comprension de la funcionalidad del sistema.
2.1 Propuesta de la solucidn

El desarrollo de este médulo tiene como objetivo simplificar algunas de las deficiencias que presenta el
Servidor de Inteligencia de Negocios. Lo primero serd aumentar el nivel de fortaleza de las
contrasefias en un ambiente no centralizado de autenticacion de usuario. También se realizara la
migracion de la informacién del sistema, los usuarios, conexiones y datos de configuracion
almacenada en el fichero de texto plano, al SGBD PostgreSQL, aumentando con esto la integridad de
los datos. Ademas, se realizara el proceso de gestién automéatica de los permisos a los roles, haciendo
menos engorroso el trabajo y menos costoso en tiempo esta tarea. Por dltimo se realizara la

integracion del Pentaho Bl Server con el CAS en un ambiente centralizado de autenticacion de usuario.
2.2 Requerimientos

Los requerimientos son una descripcion de las necesidades o deseos de un producto. La meta
principal en esta etapa es identificar y documentar lo que en realidad se necesita, en una forma en que

pueda facilmente ser transmitido al cliente y al equipo de desarrollo.

2.2.1 Requisitos Funcionales

Los requerimientos funcionales son capacidades o condiciones que un sistema determinado debe

cumplir. Seguidamente se enumeran los que se han identificado para el desarrollo de este modulo.
RF 1 Autenticar Usuario.
RF 1.1 Validar datos introducidos.

RF 2 Migrar la informacion del sistema, los usuarios, conexiones y datos de configuracion al Sistema

Gestor de Base de Datos PostgreSQL.
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RF 3 Cargar fichero XML con la estructura dimensional de un almacén de datos.
RF 3.1 Validar fichero.
RF 4 Administrar rol.
RF 4.1 Adicionar rol
RF 4.2 Modificar rol.
RF 4.3 Definir los permisos de un rol.
RF 4.4 Eliminar rol.

2.2.2 Requisitos no funcionales

Los requerimientos no funcionales detallan las propiedades o cualidades que el producto debe tener,
aumentandole funcionalidad al sistema pues hacen al producto atractivo, facil de usar, rapido y

confiable. Los requisitos no funcionales se encuentran separados por categorias.
Apariencia o interfaz externa:
v Se deben utilizar imagenes y colores identificados con el sistema.

v La interfaz externa debe estar disefiada para verse en cualquier resolucién, pero se recomienda
1024x768 px.

Usabilidad:

v’ Utilizar un patréon de navegacién que permita estructurar y hacer intuitivo el acceso a las

funcionalidades del sistema.
Accesibilidad:

v La informacioén y las funcionalidades estaran disponibles y el usuario podra acceder a ellas en

todo momento.

Rendimiento:
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v El sistema de seguridad permitird que multiples usuarios con diferentes roles estén trabajando a

la vez.
v’ Los tiempos de respuesta y velocidad de procesamiento de la informacion seran rapidos.
Legales:

v Las herramientas seleccionadas estan respaldadas por licencias libres, bajo las condiciones de

software libre.
Seguridad:
v’ Solo se podran autenticar usuarios que tengan un nivel de fortaleza elevado en las contrasefias.
v' Proteccién contra acciones no autorizadas o que puedan afectar la integridad de los datos.
v" Restringir el acceso a la informacién mediante los diferentes roles.
Software:
v’ Para el cliente:
Navegador Web
v' Para el servidor
Linux en cualquiera de sus distribuciones y Windows XP o superior
Servidor Apache Tomcat 6.0 o superior
Servidor PostgreSQL 8.4 o superior
Maquina Virtual de Java (JDK 6)
Hardware:
v’ Para el cliente:
Requerimientos minimos: Procesador Dual Core a 2.0GHZ con 1G de memoria RAM.

v' Para el servidor:
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Requerimientos minimos: Procesador Dual Core a 2.0GHZ con 1G de memoria RAM.
2.3 Actores del sistema

Un actor es un conjunto coherente de roles que los usuarios de casos de uso desempefian cuando
interaccionan con estos casos de uso. En la siguiente tabla se muestra la definicién del actor Usuario,
asi como su descripcion:

Tabla 2. Justificacion del actor del sistema

Actor Descripcion

Usuario Es el encargado de darle permiso a los
diferentes roles e interactuar con el

sistema.

2.4 Fase de exploracion

La exploracién es la fase donde se especifican los requisitos no funcionales de la aplicacion
informética y donde se aplicaran diferentes iteraciones. Para hacerlo sera necesaria la existencia de
reglas que se han de seguir por las partes implicadas en el proyecto para que todas las partes tengan
voz y se sientan realmente participes de la decisiébn tomada. En esta fase se elaboran las historias de
usuarios que es uno de sus artefactos mas importantes asi como el plan de iteraciones y el plan de

entregas.

2.4.1 Historias de usuarios (HU)

Las historias de usuarios tienen el mismo propésito que los casos de uso. Las escriben los propios
clientes, tal y como ven ellos las necesidades del sistema. Las historias de usuarios son similares al
empleo de escenarios, con la excepcién de que no se limitan a la descripcién de la interfaz de usuario.
También conduciréan el proceso de creacion de los test de aceptacion (empleados para verificar que las
historias de usuarios han sido implementadas correctamente). Existen diferencias entre estas y la
especificacion de requisitos tradicional. La principal diferencia es el nivel de detalle. Las historias de
usuarios solamente proporcionaran los detalles sobre la estimacion del riesgo y cuanto tiempo

conllevara la implementacion de dicha historia de usuario.
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A continuacidon se muestra la historia de usuario “Autenticar usuario”, el resto de las historias se

encuentran expuestas en los anexos:

Tabla 3. HU Autenticar usuario

Historia de Usuario

Nimero: 1 Nombre de la Historia de Usuario: Autenticar Usuario

Cantidad de modificaciones a la Historia de Usuario: 2

Usuario: Yuniel Acebal Urtiaga Iteracion asignada:1

Ramsés Lopez Sosa

Prioridad en negocio: Alta Puntos estimados: 2 semanas

Riesgo en desarrollo: Alta Puntos reales: 2 semanas

Descripcién: El usuario podra autenticarse poniendo sus datos en los campos
correspondientes. El sistema validara los datos y si son correctos mostrara la interfaz

principal de acceso al Servidor de Inteligencia de Negocios.

Observaciones: El usuario solo logrard autenticarse si los datos introducidos cumplen

con lo necesario para lograrlo.

Para el desarrollo de este m6dulo de seguridad se realizé una estimacion de la duracién para cada una

de las historias de usuarios identificadas. A continuacidon se muestran los resultados.

Tabla 4. Estimacién de duracién de las HU
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Historias de usuarios Estimacion

Autenticar usuario 2 semanas

y datos de configuracién al sistema gestor de base de
datos PostgreSQL.

Migrar la informacion del sistema, los usuarios, conexiones2 semanas

almacén de datos.

Cargar fichero XML con la estructura dimensional de unfl semana

Gestionar rol 3 semanas

2.4.2 Lista de reserva del producto

Una lista de reserva es una tabla donde se encierran los requisitos funcionales que el sistema a

desarrollar debe cumplir ordenados por prioridad de implementacion, asi como los requisitos no

funcionales.

Tabla 5. Lista de reserva del producto

item Descripcion Estimacion

Estimado por

Prioridad: Alta

1 Autenticar usuario. 2 semanas

Analista

Prioridad: Alta
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2 Migrar la informacién del sistema, los|2 semanas Analista
usuarios, conexiones Yy datos de
configuracion al sistema gestor de

base de datos PostgreSQL.

Prioridad: Alta

3 Cargar fichero XML con la estructura |1 semana Analista

dimensional de un almacén de datos.

Prioridad Alta

4 Gestionar rol. 3 semanas Analista

Requisitos no funcionales

1 Apariencia o interfaz externa: se Analista
deben utilizar imagenes y colores
identificados con el sistema. La
interfaz externa debe estar disefiada
para verse en cualquier resolucion,

pero se recomienda 1024x768 px.

2 Usabilidad: Utilizar un patron de Analista
navegacion que permita estructurar y
hacer intuitivo el acceso a las

funcionalidades del sistema.
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Accesibilidad: La informacion y las
funcionalidades estaran disponibles vy
el usuario podra acceder a ellas en

todo momento.

Analista

Rendimiento: El sistema de seguridad
permitird que mdultiples usuarios con
diferentes roles estén trabajando a la|
vez. Los tiempos de respuesta vy
velocidad de procesamiento de la

informacion seran rapidos.

Analista

Legales: Las herramientas
seleccionadas estan respaldadas por
licencias libres, bajo las condiciones

de software libre.

Analista

Seguridad: Solo se podran autenticar
usuarios que tengan un nivel de
fortaleza elevado en las contrasefas.
Proteccion contra  acciones  no
autorizadas o que puedan afectar lal
integridad de los datos. Restringir el
acceso a la informacion mediante los

diferentes roles.

Analista

Software:
Para el cliente:

v' Navegador Web.

Analista
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Para el servidor:

v' Linux en cualquiera de sus
distribuciones y Windows XP o

superior.

v" Servidor Apache Tomcat 6.0 o

superior.
v Servidor PostgreSQL 8.4.

v" Maquina Virtual de Java (JDK 6).

8 Hardware: Analista
Para el cliente:

v Requerimientos minimos:
Procesador Dual Core a 2.0GHZ

con 1G de memoria RAM.
Para el servidor:

v' Requerimientos minimos:
Procesador Dual Core a 2.0GHZ

con 1G de memoria RAM.

2.4.3 Tareas de ingenieria

Se evallla cada escenario, entiéndase por escenario historias de usuarios o requisitos y lo divide en
tareas donde cada una de estas representa una caracteristica del sistema. La HU numero uno fue
dividida en dos tareas de ingenieria, la HU nimero dos en dos tareas de ingenieria y la tercera HU en
tres tareas de ingenieria para facilitar la implementacion del médulo de seguridad. A continuacion se
muestra la tarea de ingenieria “Validar datos” que pertenece a la HU nimero uno, el resto de las tareas

se encuentran descritas en los anexos:

Tabla 6. Tarea de ingenieria
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Tarea de Ingenieria

NUmero Tarea: 2 NUmero Historia de Usuario: 1

Nombre Tarea: Validar datos introducidos

Tipo de Tarea : Desarrollo Puntos Estimados: 1 semana

Fecha Inicio: 13/2/12 Fecha Fin: 17/2/12

Programador Responsable: Yuniel Acebal Urtiaga

Ramsés LOpez Sosa

Descripcién: El sistema validara los datos introducidos por el usuario.

2.5 Fase de planificacion

La metodologia XP plantea la planificacion como un didlogo continuo entre las partes involucradas en
el proyecto, incluyendo al cliente, a los programadores y a los coordinadores o gerentes. El proyecto
comienza recopilando “historias de usuarios”, las que sustituyen a los tradicionales “casos de uso”.
Una vez obtenidas las “historias de usuarios”, los programadores evalUan rapidamente el tiempo de
desarrollo de cada una. Si alguna de ellas tiene riesgos que no permiten establecer con certeza la
complejidad del desarrollo, se realizan pequefios programas de prueba (spikes), para reducir estos
riesgos. Una vez realizadas estas estimaciones, se organiza una reunién de planificacion con los
diversos actores del proyecto (cliente, desarrolladores, gerentes), a los efectos de establecer un plan o
cronograma de entregas (Release Plan) en los que todos estén de acuerdo. Una vez acordado este
cronograma, comienza una fase de iteraciones en la que en cada iteracion se desarrolla, prueba e

instala unas pocas “historias de usuarios”.
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2.5.1 Plan de iteraciones

Las historias de usuarios seleccionadas para cada entrega son desarrolladas y probadas en un ciclo
de iteracién, de acuerdo al orden preestablecido. Al comienzo de cada ciclo, se realiza una reunién de
planificacion de la iteracion. Cada historia de usuario se traduce en tareas especificas de
programacion. Asimismo, para cada historia de usuario se establecen las pruebas de aceptacion.
Estas pruebas se realizan al final del ciclo en el que se desarrollan, pero también al final de cada uno
de los ciclos siguientes, para verificar que siguientes iteraciones no han afectado a las anteriores. Las
pruebas de aceptacién que hayan fallado en el ciclo anterior son analizadas para evaluar su correccion

y de esta forma prever que no vuelva a ocurrir.

Una vez definidas las historias de usuarios, es necesario crear un plan de iteraciones con el objetivo de

definir cuales son las tareas con mas prioridad y establecer los tiempos de implementacion.

A continuacién se muestra el plan de iteraciones donde queda definida en qué iteracién seran
desarrolladas cada una de las historias de usuarios.

Iteracién 1: en esta iteracion se desarrolla la historia de usuario nimero uno, la cual permite al usuario
entrar sus datos, el sistema valida los datos introducidos y muestra la interfaz de bienvenida al
Servidor de Inteligencia de Negocios.

Iteracidn 2: en esta iteracion se desarrolla la historia de usuario nimero dos, en la cual se realiza la
migracion de toda la informacion del sistema, los usuarios, conexiones y datos de configuracion al
Sistema Gestor de Base de Datos PostgreSQL, asegurando de esta manera que todos los datos se
encuentren almacenados de forma segura en una base de datos. También se desarrolla la historia de
usuario numero tres, en la cual se realiza la validacion del fichero XML que el usuario carga, con el
objetivo de evitar que se cargue un fichero de otro tipo de extensioén o con errores en su estructura

interna.

Iteracion 3: en esta iteracion se desarrolla la historia namero cuatro, la cual permite adicionar,

modificar, eliminar y definir los permisos de un rol.

A continuacion se muestra un plan de duracion de las iteraciones con el objetivo de garantizar un

desarrollo exitoso y con calidad del médulo de seguridad.
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Tabla 7. Plan de duracién de las iteraciones

Iteracion Historia de usuario Duracion en semanas
Iteracion 1 Autenticar usuario. 2 semanas
Iteracion 2 Migrar la informacion del | 3 semanas

sistema, los usuarios,

conexiones 'y datos de
configuracion al sistema gestor
de base de datos PostgreSQL.

Cargar fichero XML con la
estructura dimensional de un

almacén de datos

Iteracion 3 Gestionar rol. 3 semanas

2.6 Diseno del software

El disefio es parte fundamental en la construccién del sistema que se pretende crear, pues es una
abstraccion de cémo queda el producto final. A partir del disefio se obtiene un modelo cercano a la
version final del software que se construye. El disefio del software, permite traducir los requisitos de un
sistema en una representacion que inicialmente da una visibn del mismo y tras posteriores

refinamientos sirve como esquema para la implementacion.

La metodologia XP sugiere que hay que conseguir disefios simples y sencillos. Hay que procurar
hacerlo lo menos complicado posible para lograr un disefio faciimente entendible e implementable que

a la larga cueste menos tiempo y esfuerzo desarrollar.

2.6.1 Tarjetas CRC(Clases, Responsabilidades y Colaboradores)

Para el disefio de aplicaciones informaticas XP, no se requiere la presentacion del sistema mediante
diagramas utilizando UML como lenguaje de modelado. En su lugar se utilizan otras técnicas como las

tarjetas CRC (Clases, Responsabilidades y Colaboradores).
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Las tarjetas CRC representan objetos. La clase a la que pertenece el objeto se puede escribir en la
parte de arriba de la tarjeta, en una columna a la izquierda se pueden escribir las responsabilidades u
objetivos que debe cumplir el objeto y a la derecha, las clases que colaboran con cada

responsabilidad.
Las tarjetas CRC estan divididas en 3 partes:

v" Una clase es cualquier persona, cosa, evento, concepto, pantalla o reporte. Las
responsabilidades de una clase son las cosas que conoce y las que realiza, sus atributos y
métodos.

v' Los colaboradores de una clase son las demas clases con las que trabaja en conjunto.
v' Llevar a cabo sus responsabilidades.

El formato fisico de las tarjetas CRC facilita la interaccion entre clientes y equipo de desarrollo, en
sesiones en las que se aplican técnicas de grupos como tormenta de ideas o juego de roles y se
ejecutan escenarios a partir de especificacion de requisitos o historias de usuarios. De esta forma, van
surgiendo las entidades del sistema junto con sus responsabilidades y colaboraciones. Luego en un
estado de disefio avanzado o ya en la implementacién del sistema, las tarjetas CRC se convierten en

clases con métodos, atributos, relaciones de herencia, composicion o dependencia.

A continuacién se muestra la tarjeta CRC correspondiente a la clase ReaderXML, la cual se encarga

de leer el fichero XML y crear el objeto Schema:

Tabla 8. Tarjeta CRC de la clase ReaderXML

Tarjeta CRC

Clases: ReaderXML

Responsabilidades Colaboraciones
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- Cargar XML

- Salvar XML

- Schema

- Cube

- Dimension

2.6.2 Modelo de datos del subsistema de integracion con el Sistema Gestor de Base de Datos
PostgreSQL

En las siguientes imagenes se muestra el modelo fisico de las base de datos “hibernate” y “quartz”, en

las cuales se almacena informacion del sistema, de usuarios, conexiones y de datos de configuracién.

TS C itemidpammz:erzr::loa) = ranted_authorities
S <, username varchar(50)
Ghmemld varchar(100) EEenT Y D paramvalue varchar(25) IN| %autﬁorixy BRSO
[ paramvalue varchar(50) [ 7 instanceid varchar(100) \f paramkey  varchar(50) ]
7 paramkey  varchar(50) [] revision inta e &
; o+ B
V= Cplxparams ™ = itemid varchar(100)
<, itemid  archar(io0) Bl varchar2s4) [ ﬁ.'?p;u—amw.me timestamp [ - L eiorres ~
paramvalue varchar(2ss) [j pO———+| O readenly intd(max) | \} paramkey  varchar(50) 7 authority  varchhr(50)
— D created timestamp Ses [
\f paramkey  varchar(50) 2 LD description  varchar(100) J
x / (= Isparams R o &
Tngparams itemid varchar(100) HoaTs
<, itemid varchar(100) E’paran’walue varchar(100) [ 7 usermame  varchar(50) |
[J paramvalue varchar(100) [N] |y paramkey varchar(50) (] password wvarchar(50)
1? paramkey wvarchar(50) ST j description  varchar(100) [¥]
7 subcontid varchar(100) TR [li==bi= ISty
[] revision int4. itemid varchar(100)
[] subconttype varchar(255) Eparamvalue varchar(254) [
varchar(100) [] subcontactref varchar(1024) 7 paramkey  varchar(50) - bgcontentid
[ paramvalue int4 S |j bgcontid varchar(100)
7 paramkey  varchar(100) o [] revision inta
[ bauser varchar(100)
ro_subs_schedlist pro_subscribe \ "
%, scheduleid varchar(100) iy subscrid varchar(100)
(___pro_subcont_schedlist Spm el varchar(100) [ revision int4 = datasource D
scheduleid varchar(100) 7 schedid et 0 subscrype = J name varchar(50)
‘_He't varchar(100) D EHECRIEEE varchar(100) ] maxactconn int4
17 schedid int4 d’ [ subscrtitle varchar(200) -] driverclass varchar(50)
~ 1 /. S subscr_contid  varchar(100) [N Cliidlecont Ity
s ; e [ subscrdest varchar(200) [ =D R D]
) i — = HarEon j password varchar(150) [
L < ipicontiiam NATS 0 ud varchar(512)
pro_schedule N [lerevsian It 0 auery varchar(100) (g
7 scheduleid  varchar(100) pame Varchan@nn), [ wait Int4
0 revision int4 S parent_id varchar(100) [\
[] schedtitle varchar(200) [J path varchar(1024) 2
0] schedref varchar(1024) e varchar{200) ‘bim,:m‘su ‘s,:c::",aom S— pro_files
0] scheddesc varchar(50) [ mimetype varchar(100) IN| [ paramvalue ints \ file_id varchar(100)
0 cronstring varchar(256) N url Yan:har(zs«t) IN| {7 paramkey varchar(100}- —— |- - - -0 [J revision int4
0] repeatcount  int4 (N [] latestvernum inta 0J ] Spe parent varchar(100) [
j repeatinterval  int4 'N| D extension wvarchar(10) i D filename wvarchar(255)
0] startdate timestamp 'N| [] writemode intd ! [ fullpath varchar(1024)
j enddate timestamp NI 25 S ! data varchar(255) IN|
[] groupname varchar(50) N T I ' \— - _ oy O directory int4(max)
0] tast_trigger timestamp 'N| I R H \ [ lastmodified int8
=/ ' contitemfile ' H Sy child_id varchar(100) [
\ | | contifileid  varchar(100) ' '
f/ contentlocation ! ARG inta ' H 25 25
i/ contentid  varchar(100) 1| [ osfilename  varchar(200) i ] I '
[J revision int4 \ [] ospath varchar(1024) ! (S . ,
. VEIEHEN200F O-------- ' | O actname varchar(100) ' ]
[J seinid varchar(100) S parent_id varchar(100) [ i )
[]] description  varchar(200} ] filesize ints N L N T e '
\D dirpath varchar(1024) [] filedatetime timestamp .
o St , user_settings D i pro_acls_list
R e 09| [ user_settings_ia ints <, acl_id varchar(100)
[ username varchar(50) [] acl_mask int4
D setting_name varchar(100) D recip_type int4
[ setting_value varchar(2048) [ recipient varchar(255)
\j acl_position inta

Figura 2. Modelo fisico de datos de la base de datos "hibernate"
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( ; i >
qrtz_simple_triggers : .
G,trigger_name varchar(80) ( qrtz_triggers ) ( qrtz_cron_triggers )
\ S S EAIEEN) If trigger_name  varchar(80) GW trigger_name varchar(80)
‘\’9 S ;ouﬂt — | |/ trigger_group varchar(80) } Gr,‘, trigger_group varchar(80)
D repeat:im:erval = ; ‘H job_name varchar(80) D cron_expression  varchar(80)
D Smes wiggE IR ‘H Jjob_group varchar(80) D time_zone_id varchar(80) [}
B - [ is_volatile int4(max) \_
\ —
v D description varchar(120) [\ s artz_blob_triggers ™
p s ~ next_fire_time  int8 IN| %, trigger_name  varchar(80)
i/ job_name varchar(80) [] prev_fire_time  int8 NH +| %, trigger_group varchar(80)
/ iob_group varchar(80) D trigger_state varchar(16} D blob_data bytea N
[] description varchar(120) [}f] [] trigger_type varchar(8) -
[] job_class_name varchar(128) [] start_time int8 ( qrtz_trigger._listeners B
] is_durable int4{max) end_time int8 IN| L od %, trigger_name  varchar(80)
[ is_volatile int4(max) [ calendar_name varchar(80) ] %, trigger_group  varchar(80)
[ is_stateful int4(max) Hl- - O [] misfire_instr  int2 N |/ trigger_listener varchar(80)
D requests_recovery int4{max) LD job_data bytea N ~
D job_data bytea NI J
\_ S/ @ qrtz_locks )
e artz_fired_triggers ™ Uf lock_name varchar(40)J
'1? entry_id varchar(95)
i D trigger_name varchar(80) ( ariz_paused_trigger.gms )
[ _ qrtzJob_llstenel’S \ D trigger_group varthar(SO) Llf tfigger_group var(haf(so)J
‘:910”-"""“ varchar(80) D is_volatile int4(max)
%Job_gmup varchar(80) instance_name varchar{80)
|/ job_listener varchar(80) 7 fired_time int8 ( qrtz_scheduler_state )
state- N hSICTE) |/ instance_name  varchar(80)
D job_name varchar(80) [ D last_checkin_time int8
D i D checkin_interval  int8
4 qrtz_calendars N D job_group varchar(80) [\
G I ~ - D recoverer varchar{80) m
|/ calendar_name varchar(80) D is_stateful int4({max) N
D calendar bytea D requests_recovery int4{max) IN|
\ J

Figura 3. Modelo fisico de datos de la base de datos "quartz"

2.6.3 Patrones de Disefio

Los patrones de disefio son un conjunto de estrategias, o buenas practicas, que pueden facilitar el

trabajo en muchas situaciones a la hora de realizar una aplicacion orientada a objetos. Los patrones de

disefio son relativamente faciles de comprender, lo que a veces se hace complejo es utilizarlos. Por

ello hay que conocerlos bien, especialmente los mas importantes, porque realmente facilitan el trabajo

y sobre todo, hacen el c6digo mas legible.

Los patrones de disefio son independientes del lenguaje que se utilice, siempre y cuando el lenguaje

sea orientado a objetos (14).

Patrones generales de software para asighar responsabilidades (GRASP)

Entre los patrones GRASP que se utilizan en el disefio de la solucion estan:
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v' Experto en informacién
v' Creador

v' Alta cohesion

v' Bajo acoplamiento

Experto en informacién: la responsabilidad de realizar una labor es de la clase que tiene o puede
tener los datos involucrados (atributos). Una clase, contiene toda la informacion necesaria para realizar

la labor que tiene encomendada.

Schema

~-name : String

~description : String
-measuresCaption : String
~defaultRole : String

~Cube : List<Cube>
~Dimension : List<Dimension>
-NamedSet : List<NamedSet>
~UserDefinedFunction : List<UserDefinedFunction>
-Role : List<Role>

~Parameter : List<Parameter>
~annotations : Annotations

+Schemal)

+getCube()
+getDimension()
+getNamedSet()
+getParameter()
+getRole()
+getUserDefinedFunction()

Figura 4. Ejemplo del patron experto

Creador: este patron como su nombre lo indica, es el que crea y guia la asignacion de
responsabilidades relacionadas con la creacién de objetos, se asigna la responsabilidad de que una

clase B cree un Objeto de la clase A solamente cuando:
v' B contiene a A
v' B es una agregacion (o composicion) de A
v BalmacenaaA
v' B tiene los datos de inicializacion de A (datos que requiere su constructor)

v BusaaA
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Schema

~defaultRole : String
-~NamedSet : List<NamedSet>
~Cube : List<Cube>

- : List<Dimension=>

—~Role : List<Role>

Dimension

~type : String
+Hierarchy : List<Hierarchy>
—annotations : String

+getHierarchy()

Role

+Schema()

-name : String
+SchemaGrant : List<SchemaGrant>

Cube

-name : String
+DimensionUsage : List<DimensionUsage>

+damelDimension()

Figura 5. Ejemplo del patron creador

Alta cohesién: la cohesion es una medida de la fuerza con la que se relacionan las clases y el grado

de focalizacién de las responsabilidades de un elemento. Cada elemento del disefio debe realizar una

labor Unica dentro del sistema no desempefiada por el resto de los elementos y auto-identificable. Una

clase con baja cohesién hace muchas cosas no relacionadas o hace demasiado trabajo.

Scheme

1. Cube

Dimension

*

Figura 6 Ejemplo del patron alta cohesién

Bajo acoplamiento: guia la asignacion de responsabilidades relacionadas con el acoplamiento entre

las clases, garantizando la menor dependencia entre cada una de ellas, de forma tal, que de

producirse alguna modificacién en algunas de ellas no se afecten los cambios en otros componentes,

potenciando la reutilizacion.
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Schema
-Role : List<Role>

+Schemaf) —

* Role

-name : String
+SchemaGrant : List<SchemaGrant>

Figura 7. Ejemplo del patrén bajo acoplamiento
2.6.4 Patrones de Arquitectura

Las técnicas metodoldgicas desarrolladas con el fin de facilitar la programacion, se engloban dentro de
la llamada Arquitectura de Software o Arquitectura Légica. Se refiere a un grupo de abstracciones y
patrones que brindan un esquema de referencia util para guiar el desarrollo del software dentro de un

sistema informatico.

Estas Arquitecturas estan definidas muchas veces por el tipo de tecnologia a la cual se enfrenta un
programador o grupo de programadores, por lo cual algunos tipos de arquitectura son mas

recomendables que otras para ciertas tecnologias.

Un patrén de arquitectura de software describe un problema particular de disefio recurrente y presenta
un esquema genérico de sus soluciones. El esquema de solucién contiene componentes, sus

responsabilidades y relaciones.

Arquitectura en tres capas

La arquitectura de una aplicacidon es la vista conceptual de la estructura de esta. Toda aplicacién
contiene cddigo de presentacién, de procesamiento y de almacenamiento de datos. La arquitectura de

las aplicaciones difiere segin como esta distribuido este cddigo.

La programacién por capas es una forma de programar bajo un objetivo principal: que las distintas

I6gicas presentes en la aplicacion se separen y estas posean estructuras bien planteadas.

La ventaja principal de este estilo es que el desarrollo se puede llevar a cabo en varios niveles y, en
caso de que sobrevenga algin cambio, s6lo se ataca al nivel requerido sin tener que revisar entre
codigo mezclado. Ademas, permite distribuir el trabajo de creacién de una aplicacion por niveles; de
este modo, cada grupo de trabajo esta totalmente abstraido del resto de niveles, de forma que basta

con conocer la API que existe entre niveles.

En el disefio de sistemas informaticos actuales se suele usar las arquitecturas multinivel o

programacion por capas. En dichas arquitecturas a cada nivel se le confia una mision simple, lo que
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permite el disefio de arquitecturas escalables (que pueden ampliarse con facilidad en caso de que las

necesidades aumenten).

S

usuarios

4 ¥

Capa de presentacion
+ comunicacién ¢
Capa de negocio
$ comunicacién $

Capa de acceso a datos

.

!
v
[N

L\ S

— —
origen de datos

Figura 8. Arquitectura en tres capas

La capa de presentacion: esta capa se encarga de proveer una interfaz entre el sistema y el usuario.
Basicamente, se responsabiliza de que se le comunique informacion al usuario por parte del sistema y
viceversa, manteniendo una comunicacion exclusiva con la capa de negocio que veremos a
continuacion. Ademas dentro de esta capa entraria aquello que el usuario ve cuando se conecta a la

aplicacion.

La capa de negocio: es la capa que contiene los procesos a realizar con la informacion recibida
desde la capa de presentacion, las peticiones que el usuario ha realizado y responsabilizandose de
gue se le envien las respuestas adecuadas a la capa de presentacion. Podriamos verla como una
capa intermedia, a medio camino entre la capa de presentacion y la capa de datos, puesto que se

relaciona con ambas y por supuesto, procesa también la informacion devuelta por la capa de datos.

La capa de acceso a datos: es la capa donde se almacenan los datos. Mediante la capa de negocio,
se puede encargar de ofrecer, modificar, almacenar, borrar y recuperar datos, mediante el gestor (o los

gestores) de bases de datos que la aplicacion requiera.
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Una de las ventajas de la arquitectura en tres capas es que separa la interfaz de usuario de la l6gica
de la aplicacién. Esta separacion permite tener diferentes presentaciones accediendo a la misma

I6gica. La redefinicion del almacenamiento de informacién no tiene influencia sobre la presentacion.
2.6.5 Modelo despliegue

El diagrama de despliegue muestra las relaciones fisicas entre los componentes de hardware vy
software en el sistema final. Es un grafo de nodos unidos por conexiones de comunicacién donde cada
nodo puede contener instancias de componentes. En general un nodo puede ser una unidad de
computacion de algun tipo, desde un sensor hasta un mainframe y las instancias de componentes de

software pueden estar unidas por relaciones de dependencia.

A continuacion se muestra la vista de despliegue del médulo de seguridad para el Servidor de

Inteligencia de Negocios de la Suite de Pentaho.

;@ @ -
e . HTTP !\ TCP/IP

J2 A

PC Cliente Servidor de Aplicaciones Servidor de Base de Datos
Postgre SQL

U

Figura 9. Modelo de despliegue

La vista de despliegue esta conformada por un nodo PC Cliente que representa las estaciones de
trabajo desde donde se conectan los clientes o usuarios al servidor de inteligencia de negocios usando
el protocolo HTTP al nodo servidor web Apache Tomcat. En dicho servidor se encuentra desplegada la
aplicacién web y se conecta usando el protocolo TCP/IP al Servidor de Base de Datos. En este nodo
se encuentran almacenados todos los datos persistentes que necesita la aplicacion para su

funcionamiento y para dar respuesta a todas las peticiones de los usuarios.

38



CAPITULO 2: DESCRIPCION Y ANALISIS DE LA SOLUCION

Conclusiones

En este capitulo se definieron las principales caracteristicas que poseera el médulo de seguridad que
se desea desarrollar. También se realizd el levantamiento de requisitos y se defini6 un plan de
iteraciones con el objetivo de definir cuales historias de usuarios seran desarrolladas en cada iteracién.
Se disefaron las tarjetas CRC para facilitar la interaccion entre el cliente y el equipo de desarrollo.
Ademas, se expusieron los patrones tanto arquitecténicos como de disefio que se utilizardn en el
desarrollo de la aplicacion informatica y se disefié el modelo de despliegue para dar una vision de

como quedara desplegada la aplicacion una vez finalizada su implementacion.
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CAPITULO 3: IMPLEMENTACION Y PRUEBAS DEL SISTEMA
Introduccién

En este capitulo se expone todo lo relacionado con los flujos de trabajo implementacion y pruebas,
cerrando con su realizacion el desarrollo del médulo de gestién de seguridad para el servidor de

inteligencia de negocios.
3.1 Implementacion

El cliente es una parte mas del equipo de desarrollo, su presencia es indispensable en las distintas
fases de XP y aln mas necesaria a la hora de codificar una historia de usuario. Los clientes son los
gue crean las historias de usuarios y negocian los tiempos en los que seran implementadas. Antes del
desarrollo de cada historia de usuario, el cliente debe especificar detalladamente lo que esta hara y
también tendra que estar presente cuando se realicen los test que verifiguen que la historia
implementada cumple la funcionalidad especificada.

La codificacion debe hacerse ateniendo a estandares de codificacion ya creados. Programar bajo

estandares mantiene el cddigo consistente y facilita su comprension.

Realizar pruebas que verifiquen el funcionamiento de los distintos cddigos implementados, ayudara a
desarrollarlos. Crear estas pruebas antes, ayuda a saber qué es exactamente lo que tiene que hacer el
cbdigo a implementar y se sabra que una vez implementado pasara dichos test sin problemas. Se
puede dividir la funcionalidad que debe cumplir una tarea a programar en pequefias unidades, de esta
forma se crearan primero los test para cada unidad y a continuacion se desarrollara dicha unidad, asi

poco a poco se conseguira un desarrollo que cumpla todos los requisitos especificados.

Como ya se comenté anteriormente, XP opta por la programacion en pareja ya que permite una
implementacién eficiente y con gran calidad. La metodologia XP sugiere un modelo de trabajo usando
repositorios, donde las parejas de programadores publican cada pocas horas sus cdodigos
implementados y corregidos junto a los test que deben pasar. De esta forma el resto de programadores

gue necesiten codigos ajenos, trabajaran siempre con las Gltimas versiones.

La metodologia XP también propone un modelo de desarrollo colectivo en el que todos los
programadores estan implicados en todas las tareas, cualquiera puede modificar o ampliar una clase o

método de otro programador si es necesario y subirla al repositorio de cddigo. El permitir al resto de los
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programadores modificar c6digos que no son suyos no supone ningdn riesgo, ya que para que un
cbdigo pueda ser publicado en el repositorio tiene que pasar los test de funcionamiento definidos para

el mismo.

Dicha metodologia afirma que la mayoria de los proyectos que necesiten mas tiempo extra que el
planificado para ser finalizados, no podran ser terminados a tiempo aunque se afiadan mas
desarrolladores y se incrementen los recursos. La soluciébn que plantea XP es realizar un nuevo

"Ralease plan" para concretar los nuevos tiempos de publicacion y de velocidad del proyecto (6).

3.1.1 Estandares de codificacion

Se entiende como estandar de codificacion, a un estilo de programacién homogéneo en un proyecto
gue permite que todos los participantes lo puedan entender en menos tiempo y que el cédigo en

consecuencia sea mantenible.

En general, un estandar de codificacion son reglas que se siguen para la escritura del cédigo fuente y
con esto facilitar a otros programadores entender el cédigo (como identificar las variables, las
funciones o métodos y declaraciones de clases).

Un estandar de codificacion completo comprende todos los aspectos de la generacion de cédigo. Si
bien los programadores deben implementar un estandar de forma prudente, éste debe tender siempre
a lo practico. Un cédigo fuente completo debe reflejar un estilo armonioso, como si un Unico
programador lo hubiera escrito todo de una sola vez. Al comenzar un proyecto de software, es
necesario establecer un estandar de codificacion para asegurarse de que todos los programadores del

proyecto trabajen de forma coordinada.

La legibilidad del cédigo fuente repercute directamente en lo bien que un programador comprende un
sistema de software. La mantenibilidad del cédigo es la facilidad con que el sistema de software puede
modificarse para afiadirle nuevas caracteristicas, modificar las ya existentes, depurar errores o mejorar
el rendimiento. Aunque la legibilidad y la mantenibilidad son el resultado de muchos factores, una
faceta del desarrollo de software en la que todos los programadores influyen especialmente es en la
técnica de codificacién. El mejor método para asegurarse de que un equipo de programadores
mantenga un cédigo de calidad es establecer un estandar de codificacion sobre el que se efectuaran

luego revisiones del cédigo de rutinas.
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Usar técnicas de codificacion soélidas y realizar buenas practicas de programacion con vistas a generar
un codigo de alta calidad, es de gran importancia para la calidad del software y para obtener un buen
rendimiento. Ademas, si se aplica de forma continua un estandar de codificacion bien definido, se
utilizan técnicas de programacién apropiadas y posteriormente se efectlan revisiones del cédigo de
rutinas, caben muchas posibilidades de que un proyecto de software se convierta en un sistema de

software facil de comprender y de mantener.
Estas son algunas de las razones que conllevan a la utilizacién de un estandar de codificacion:
v' Eleva la mantenibilidad del cédigo.
v' Sirve como punto de referencia para los programadores.
v' Mantiene un estilo de programacion.
v' Ayuda a mejorar el proceso de codificacion.

Las convenciones de cédigo mejoran la lectura del software, permitiendo entender cédigo nuevo
mucho mas rapidamente y mas a fondo. Algunas de estas convenciones son:

Comentarios

Existen dos tipos de comentario, los de implementacion y los de documentacion, estos ultimos existen

solo en Java y se encuentran limitados por /**...*/.

De implementacion:

ff========>itributos para MemberGrant
Xs.usedttributeFor (MenberGrant.class, "menber™); //Aitributo menber de
Xs.usedttributeFor (MerberGrant.class, "access"); //Atributo access de

HenberGrant

HemberGrant

De documentacion:

//Conexién a la BD

/ *parametros para la conexion?®*/

String driver = "org.postgresgl.Driver'™;

String url = "jdbc:postgresgl://localhost/"+BaseDatos.getNombrebd() ;
String usuario = Conexcion.getUsuariol():

String clave = Conexcion.getClavel ()

/ *procedimiento de la conexion?®/
tryi{
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Declaraciones de variables

Las variables son declaradas en una sola linea y el nombre estara siempre escrito en letra mindscula.

Ejemplo:

private
private
private
private
private
private
private
private

Declaraciones de clases

static
static
static
static
static
static
static
static

String usuario:
String clave;
Dimension dimension:
int posnombrehicerar:
int posierarchy:

int posauxx’

int memberpos:
String =xowl:

Las clases comienzan con mayuscula, si la clase es compuesta, empiezan con mayusculas las dos

letras iniciales de cada palabra y separadas por un guién bajo.

Al codificar clases e interfaces de Java, se siguen las siguientes reglas de formato:

v" No debe existir ninglin espacio en blanco entre el nombre de un método y el paréntesis "(" que

abre su lista de parametros.

v' Lallave de apertura "{" aparece al final de la misma linea de la sentencia declaracion.

v La llave de cierre "}" empieza una nueva linea para ajustarse a su sentencia de apertura

correspondiente, excepto cuando no existen sentencias entre ambas, que debe aparecer

inmediatamente después de la de apertura "{".

v' Los métodos se separan tres lineas en blanco.
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package load:
public class BaseDatos {

private static String nombiredd:

public BaseDatos () {

TODO Auto—generated constructor stub

¥

public static String getNombrebd() {
return nombredd:?
¥

public static void setlNombrebd(String nombrelbhd)
BaseDatos . nombrebd = nombrelbd?
¥

Sentencias “for”

Las declaraciones de un ciclo for tendran dos estructuras diferentes:
1_

for (Cube cubo : listaCubos) {
Jtring name = cubo.getNawel():
out.print ("<option value=" + name + ">" + name + "</option>");

2-

for (int x=1;x<=rs.getMetalata().getColunCount () ;x++) {
out.print ("<td>"+rs.getMetalata() .getColwmlName (x) +"</td>");

3.1.2 Implementacién del subsistema de fortalecimiento de las contrasefias en un ambiente no
centralizado de autenticacion de usuario

Para aumentar el nivel de seguridad de las contrasefias de los usuarios del sistema, se decide crear un
fichero “javascript” con funcionalidades que realicen el proceso de verificacion de la fortaleza de las

contrasefias de cada usuario que se crea, con el objetivo de que cumpla con las siguientes
caracteristicas:

v Minimo niimero de caracteres 8
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v' Al menos 1 Letra MayuUscula

v' Al menos 1 letra Minlscula

v' Al menos un NUmero

v' Al menos un caracter especial como @, $, #, u otro

A continuacion se muestra el codigo correspondiente a la funcién que implementa el mecanismo para

el fortalecimiento de contrasefias:

function ValidarNuevoPassword{source, arcguments)
{
strmensajeerror="";
error=0;
if{docunent.getElenentById{ *<%*=txtPassword.ClientID %>’)==null)

{
return:
}
var Pass = document.getElementById{ *<:*=txtPassword.ClientID %>7).walue’
NCaracteres = Pass.length;
if(NCaracteres<3)
{
strmensajeerror += ‘<%= GetGlobalResourcelObject{ "mensajes”™,"ClaveMasCaracteres™) %>’ + "<br>":;
error=1;
}
if{(NCaracteres>12Z)
{

strmensajeerror += ‘La clawve debe contener maximo 12 caracteres’ + “<br>";
error=1;

}

if(Pass.search(/[0-9]/)== -1)

{
strmensajeerror += ‘<%= GetGlobalResourcelObject{ mensajes’™, "ClavelUnlumero” ) %>’ + "<br>":
error=1;

}

if({Pass.search(/[A-Z2]/)== - 1)

{
strmensajeerror += ‘<%= GetGlobalResourcelObject{ mensajes’™, "ClavelUnaMayuscula™) %>’ + "<br>":
error=1;

}

if{Pass.search(/[a-z]/)== - 1)

{
strmensajeerror += ‘<%= GetGlobalResourceObject{ mensajes’™, "ClavelUnaMinuscula™) %>’ + "<br>":
error=1;

if(Pass.search(/(A\S VIV LI IANNE STV (N I=IN2 T INTIBIE IR I INDINTIVFINVF IR IV IV IN= 1IN s L 12110/ y== = 1)

{
struensajeerror += ‘<%= GetGlobalResourceObject{"mensajes”,"ClavelUnCaracterEspecial™) %>’ + "<br>";

error=1;
}
docunent. getElenentById{ *<%=cuvValidaClave.ClientID %>’).errormessage = sStrmensajeerror;
if{error!=0)
{
arquuments.IsValid = false;

}
}
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Con esto se asegura que las contrasefias tengan un nivel de fortalezas apropiado para evitar el facil

acceso al Pentaho Bl Server.

3.1.3 Implementacion del subsistema de integracion con el servidor de base de datos
PostgreSQL.

El Pentaho BI Server utiliza como gestor de base de datos HSQL, con los inconvenientes mencionados
en la seccion 1.4 del capitulo 1. Por cuestiones de seguridad, se decide almacenar estas bases de
datos en el gestor de base de datos PostgreSQL. Los pasos para esta migracion quedan expuestos a
continuacion:

1- Crear el usuario pentaho_user, dba, hibuser con la contrasefia que el usuario desee siempre y
cuando emplee esa contrasefia en los ficheros de conexién a la base de datos, para estos

usuarios se utilizé la contrasefa “password”.

2- Crear las bases de datos hibernate y quartz, cargando los script de cada base de datos, y

asignar privilegios de administracion al usuario pentaho_user.

3- Modificar la conexién al gestor de base de datos, para eso modifique el fichero context.xml,
ubicado en: /Pentaho/bi-server/tomcat/webapps/pentaho/META-INF/, con los siguientes

pardmetros:

<?xml version="1.0" encoding="UTF-8"7?>
[H<Context path="/pentaho" dochase="webhapps/pentaho/">
<Resource name="jdbc/Hibernate" auth="Container" type="javax.sgl.DataSource"
factory="org.apache.commons. dbcp.BasicDataSourceFactory" maxictive="20" maxIdle="5"
maxilait="10000" username="hibuser" password="password"
driverClassName="org.postgresql.Drive" url='"jdbc:postgresgl://localhost:5432/hibernate"

validationQuery="select 1" />

<Resource name="jdbc/Quartz' auth="Container" type="javax.sgl.DataSource"
factory="org.apache.commons. dbcp.BasicDataSourceFactory" maxictive="20" maxIdle="5"
maxWait="10000" username="pentaho user"' password='"password"
driverClassName="org.postgresgl.Drive"' url="jdbc:postgresql://localhost:5432/quartz"
validationQuery="select 1"/>
~</Context>

4- Re direccionar hibernate a PostgreSQL, para esto es necesario editar el fichero hibernate-
settings.xml, ubicado en /Pentaho/bi-server/pentaho-solutions/system/hibernate/ con la siguiente

informacion:
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-—>
<config-filersystem/hibernate/postgresql.hibernate.cfg.xml</config-file>

<l--

5- Editar en la misma direccion el fichero postgresql.hibernate.cfg

<l-- Postgres 8 Configuration -->

<property name="connection.driver_class">org.postgresql.Driver</property>

<property name="connection.url'>jdbec:postgresql://localhost:5432/hibernate</property>
<property name="dialect">org.hibernate.dialect.PostgreSQLDialect</property>

<property name='"connection.username'>hibuser</property>

<property name='"connection.password">password</property>

<property name="connection.pool_size”>10</property>

<property name="show sql'>false</property>

<property name="hibernate.jdbc.use streams for binary'>true</property>

6- Modificar la seguridad a la base datos de PostgreSQL para edite el fichero applicationContext-

spring-security-hibernate.properties, ubicado en: /Pentaho/biserver-ce/Pentaho-solutions/system/

jdbe.driver=org.postgresgl.Driver
jdbe.url=jdbec:postgresgl: //localhost: 5432/ hibernate
jdbe.username=hibuser

jdbe. password=password

hibhernate.dialect=org.hibernate.dialect.PostgreSQLDialect

7- Modificar la conexién con las fuentes de datos, para esto edite el fichero jdbc.properties ubicado
en: /Pentaho/biserver-ce/pentaho-solutions/system/simple-jndi/.Cambie la definicion y la direccion

de los drivers por:

Hibernate/type=javax.sqgl.DataSource
Hibernate/driver=org.postgresgl.Driver
Hibernate/url=jdbc:postgresql: //localhost: 5432/ hibernate
Hibernate/user=hibuser

Hibernate/password=password
Quartz/type=javax.sqgl.DataSource
Quartz/driver=org.postgresqgl.Driver
Quartz/url=jdbec:postgresql: //localhost: 5432 /quartz
Quartz/user=pentaho_user

Quartz/password=password
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8- Insertar el driver de conexion de postgreSQL (“postgresql-9.1-703.jdbc4.jar”) en:

/Pentaho/biserver-ce/tomcat/lib/

9- Detener el arranque de la base de datos HSQLDB, editar el fichero web.xml, ubicado en:

/Pentaho/biserver-ce/tomcat/webapps/pentaho/WEB-INF/

<l-- [BEGIN HSQLDB STARTER] -->
<l-- <listener>

<listener-class>rorg.pentaho.platform.web. http.context.Hsgldbdtartuplistener</listener-class>
</listener> --»

<l-- [END HSQLDB STARTER] -->
<l-- JPivot resources initializer -->
10- Editar el fichero ubicado en la direccion: /Pentaho/biserver-

ce/tomcat/conf/Catalina/localhost/pentaho

k?xml version="1.0" encoding="UTF-8"7?>
S<Context path="/pentaho" dochase="webapps/pentaho/f">
<Resource name="jdbc/Hibernate" auth="Container" type="javax.sgl.DataSource"
factory="org.apache.commons.dbcp.BasicDataSourceFactory"' maxictive="20" maxIdle="5"
maxiWait="10000" username="hibuser" password="password"
driverClassName="org.postgresgl.Driver" url='"jdhc:postgresgl://localhost/hibernate"

validationQuery="select 1" />

<Resource name="jdbefQuartz" auth='"Container" type="javax.sgl.DataSource"
factory="org.apache.commons.dbcp.BasicDataSourceFactory" maxdctive="20" maxIdle="5"
maxiWait="10000" username="pentaho user" password="password"
driverClassName="org.postgresql.Driver" url='"jdhc:postgresgl://localhost/quartz"
validationQuery="select 1"/>
~</Context>

Con esta migracion, las base de datos de Pentaho Bl server quedan resguardadas con mayor
seguridad.

3.1.4 Integracion del médulo de seguridad al Servidor de Inteligencia de Negocios

A continuacion se muestran los pasos correspondientes para la integracion del médulo de seguridad al

Servidor de Inteligencia de Negocios de la Suite de Pentaho:

1. Colocar la aplicacion en el servidor web ubicado en: /Pentaho/bi-

server/tomcat/webapps/hibernate/.
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[:}’ CAS E Gestrol

m pentaho [h’ pentaho-style

5 ROOT y& sw-style

[ Gestrol.war
WAR File
1,806 KB

Figura 10. Ubicacion del Médulo de seguridad

2. Insertar el siguiente codigo en la pagina launch.jsp ubicado en: Pentaho/biserver-

ce/tomcat/webapps/pentaho/mantle/.

{td align="center" class="snallbucton"><a href="http://localhost:§060/Gestrol /index. Jsp" target=" blank" >button class=
"pentaho-button” id="button0" » Nanage Rol</buttors</td:

3. Interfaz final con el acceso a la aplicaciéon Gestionar Rol.

Figura 11. Interfaz principal

3.1.5 Interfaces de la aplicacién correspondientes al subsistema “Gestionar rol”

El BI-Server no permite definir en detalle el nivel de acceso que tendran los roles a la informacion. Esto

se realiza a través de la herramienta Schema Workbench de la Suite de Pentaho, introduciendo los

datos de los roles de forma manual. El usuario tiene que realizar consultas a la base de datos para

verificarlos y escribirlos exactamente como aparecen en las tablas, posibilitando que se cometan

errores al transcribirlos y convirtiéndose en una tarea costosa en tiempo y esfuerzo.
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A continuaciébn se muestran algunas de las interfaces correspondientes a la historia de usuario
“Gestionar rol”, donde se le da la opcién al usuario de que seleccione el XML con la estructura de los
cubos multidimensionales de una solucion determinada. El resto de las interfaces se encuentran en los

anexos:

O R g e el ey

de Inteligencia de Negocios.

Gestion de Roles para el servidor
-«

A
y".

Seleccionar fichero:

| Browse.

Cancelar

Figura 12. Cargar fichero XML

A A.IAA:-’U\:MJ‘II4AH< 4,\.,«\’\

Gestion de Roles para el servidor
de Inteligencia de Negocios.

Dimension: dim_sector

Nivel superior: [dim_sector].[sector]

Nivel inferior [dim_sector].[especificacion]

Acceso: all

Miembro; Mo hay Miembro

Adicionar Miembro Terminar Jerarquia

Figura 13. Datos de una Jerarquia

50



CAPITULO 3: IMPLEMENTACION Y PRUEBAS

A Adpmmnrimiendpmmse FDAlAs

Gestion de Roles para el servidor
de Inteligencia de Negocios.

Member

Mostrar Tabla

Figura 14. Conexién ala base de datos

R s T T

Gestion de Roles para el servidor
de Inteligencia de Negocios.

Indicador_nombre

B
k]
I

Figura 15. Seleccién de datos

3.2 Pruebas a la aplicacioén

El proceso de prueba es uno de los pilares fundamentales de la metodologia XP, este le proporciona la
posibilidad al cliente de verificar y concretar las funcionalidades de las historias de usuarios, por lo que
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favorece la comunicacién entre el cliente y el equipo de desarrollo. Esta filosofia ayuda a identificar y
corregir fallos u omisiones cometidas en las mismas, por lo que se reduce el nimero de errores no
detectados asi como el tiempo entre la introduccion de éste en el sistema y su deteccion. Permite
identificar historias de usuarios adicionales que no fueron obvias para el cliente o en las que este no
hubiese pensado de no enfrentarse a dicha situacién. Todo esto contribuye a elevar la calidad de los
productos desarrollados y a la seguridad de los programadores a la hora de introducir cambios o
modificaciones.

La metodologia XP como metodologia agil y enfocada principalmente en las necesidades del cliente,
propone para el correcto funcionamiento del producto, la realizacion de dos grupos de pruebas, las
unitarias y las de aceptacion.

Las pruebas unitarias tienen como objetivo revisar el codigo de forma automéatica y son desarrolladas
por los programadores. En cambio las pruebas de aceptacion estdn destinadas a verificar que las
historias de usuarios cumplen con las funcionalidades requeridas por el cliente al final de cada
iteracion. Las pruebas de aceptacion tienen mayor peso que las unitarias ya que representan un
indicador de la satisfaccion del cliente con el producto. Este tipo de pruebas debe realizarse lo mas
rapido posible para que los programadores puedan hacer los cambios que se necesiten con mayor

rapidez.

3.2.1 Pruebas de aceptacion

Las pruebas de aceptacion son creadas en base a las historias de usuarios en cada ciclo de la
iteracion del desarrollo. El cliente debe especificar uno o diversos escenarios para comprobar que una

historia de usuario ha sido correctamente implementada.

Las pruebas de aceptacion son consideradas como “pruebas de caja negra” (Black box system tests).
Los clientes son responsables de verificar que los resultados de estas pruebas sean correctos.

Asimismo, en caso de que fallen varias pruebas, deben indicar el orden de prioridad de resolucién.

Una historia de usuario no se puede considerar terminada hasta tanto pase correctamente todas las

pruebas de aceptacion.

Dado que la responsabilidad es grupal, es recomendable publicar los resultados de las pruebas de

aceptacion, de manera que todo el equipo esté al tanto de esta informacion.
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Entrada

Funciones

Caja negra

Salida

Figura 16. Prueba de caja negra

A continuacién se muestran los casos de pruebas correspondientes a la historia de usuario “Autenticar

usuario”, el resto de los casos de pruebas se encuentran en los anexos:

Tabla 9. Caso de prueba “Autenticar usuario”

EC1.1 Permitira la \% \Y, El sistema 1-El usuario
Autenticar autenticacion muestra la introduce el
usuario de un usuario | (yacebal) | (FormaCorrecta.*2012) | interfaz de nombre de
correctamente | dado el bienvenida al | usuario.
usuarioy la Servidor de | 2- El usuario
contrasefa. Inteligencia introduce la
de Negocio contrasefa.
de la Suite 3- El usuario
de Pentaho. | presiona el
botdn “iniciar
sesion”
EC1.2 El sistema I Vv El sistema
Autenticar mostrara un muestra un
usuario con error de (yace2bal) | (FormaCorrecta.*2012) | mensaje:
campos autenticacion. Usuario o
incorrectos. \% contrasena
incorrecta.

53



CAPITULO 3: IMPLEMENTACION Y PRUEBAS

(yacebal) | (Formalncorrecta)

EC 1.3 El sistemano || El sistema

Autenticar permitira muestra un

usuario con autenticar al 0 error

campos usuario. indicando

vacios. que el
usuario o la
contrasefna
son
incorrectos.

Dicho caso de prueba cuenta con tres escenarios: autenticar usuario correctamente, autenticar usuario

con campos incorrectos y autenticar usuarios con campos vacios. Estos escenarios son las

operaciones que se realizan al autenticar un usuario, en las cuales pueden ocurrir errores a la hora de

la autenticacién. Para probar estos errores en la aplicacion se definieron dos variables, donde la

variable nimero uno es el nombre de usuario, el cual debe coincidir con el registrado en el servidor de

dominio de la universidad y la variable nimero dos es la contrasefia, la cual debe cumplir con las

exigencias indicadas en el servidor de dominio.

En las siguientes imagenes se observan otras pruebas de funcionamiento realizadas al modulo de

seguridad:

Figura 17. Interfaz de error cuando el usuario intenta cargar un archivo que no es de tipo XML

La extension: png no es permitida.
Solo archivos con extension XML
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R s e Iy A TA &

Gestion de Roles para el servidor
de Inteligencia de Negocios.

Figura 18. Interfaz de error cuando el XML tiene errores internos

A Adpemnrsmicntpmmepe F)Aalas

Gestion de Roles para el servidor
de Inteligencia de Negocios.

Jerarquia:dim_temporal_anno

Dimensidn: dim_temporal_anno
Nivel superior: anno

Nivel inferior anno
| e |

Miembro:
1. [dim_temporal_anno].[1835].[1802]
2. temporal_anno].[1849]
3. [dim_temporal_anno].[1835]

Cambiar Niveles Madificar Miembro Eliminar Jerarquiz Terminar Jerarquia

Seleccione el acceso (1)

Seleccione el acceso

Figura 19. Interfaz de error cuando el usuario va a terminar de modificar una Hierarchy y no ha definido el
acceso
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3.2.2 Prueba de integraciéon del Pentaho Bl Server con el CAS en un ambiente centralizado de

autenticacion de usuario

Se toma como mecanismo para autenticar los usuarios del sistema, integrar el Pentaho Bl Server con
el CAS, utilizando el LDAP de la Universidad de las Ciencias Informaticas. Para la realizacion de dicha

integracion se lleva a cabo una serie de pasos que son mostrados a continuacion:

Lo primero es poner en el archivo web.xml ubicado en /biserver-ce/tomcat/webapps/pentaho/WEB-INF
la direccion donde se encuentra la carpeta pentaho-solutions:

<context-param>
<param-namersolution-path</param-name>
<param-valuerbiserver-cefpentaho-solutions</param-value>

</context-param>

1- Agregarle a la app de Pentaho los jars cas-client-core-3.1.10 y spring-security-cas-client-2.0.4
para lograr la integracion. Esto se realiza en la siguiente direccion:
biserver-ce/tomcat/webapps/pentaho/WEB-INF/lib

2- Actualizar el fichero pentaho-spring-beans.xml ubicado en biserver-ce/pentaho-solutions/system

con la siguiente informacion:

El<beans>
<import resource="pentahoSystemConfig.xml" />
<import resource="adminPlugins.xml" />
<import resource='"systemListeners.xml" />
<import resource='"sessionStartupActions.xml" />
<import resource="applicationContext-spring-security.xml" />
<import resource="applicationContext-common-authorization.xml" />
<import resource="pentahoObjects.spring.xml" />
<import resource="applicationContext-spring-security-jdbc.xml" />
<import resource="applicationContext-pentaho-security-jdbc.xml" />
<import resource="applicationContext-spring-security-cas.xml"/>
“</beans>

3- Crear un nuevo archivo con el nombre applicationContext-spring-security-cas.xml y ubicarlo en la

direccién biserver-ce/pentaho-solutions/system con la siguiente informacion:
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= <property name="ticketValidator"s>
<ref local="ticketValidatoxr"/>
</property>
<property name="key" wvalue="my password for_this_ auth provider_only"/>
</bean>

<bean autowire="default" class="org.jasig.cas.client.validation.Cas20ServiceTicketV¥alidatox"

= ="default" id="ticketValidator" lazy-init="default">
<constructor-arg index="0" value="http:fflocalhost:8080/CAS" />
</bean>
[]<!-- overridden from applicationContext—spring-security.xml to specify logoutSuccessUrl as CAS
logout page —-—>
= <bean sutowire="default" class="org.spri = ity.ui.logout. LogoutFilter" dependency-check="default" id="logoutFiltexr"
<constructor—arg walue="http:fflocalhost: 8080 /CASflogout ?url=http: f flocalhost: 8080 fpentaho fHome " />
<!1-- URL redirected to after logout —-—>
=l <constructor—arg>
=l <list>

<bean sutowire="default"
class="org.pentaho._platform. web_ http.security. PentahoLogoutHandler" dependency-check="default" lazy-init="default"/>

<bean autowire="default"
class="oxg. i = ity wi.logout. ity C Handlex" ¥ "default"
lazy-init="default" />
</list>

</constructor—arg>
<property name="filterProcessesUrl" value="fLogout"/>
<=/bean>
</beans>

<?xml wversion="1.0" encoding="UTEF-8" sl:andalone="no"?>i
H=r--+
| Application context containing FilterChainProxy. This wversion overrides
| certain beans from applicationContext-spring-security.xml to enable CAS.
--==IDOCTYPE beans PUBLIC "-//SPRING//DTD BEAN//EN"
" "http: //uww. springframework. org/dtd/spring-beans.dcd">
[Fl<beans default-autowire="no" default-dependency-check="none" default-lazy-init="false">
o Joi FILTER CHAIN -
<l-- overridden from applicationContext-spring-security.xml to enable CAS -->

<bean autowir default" class="org.springframework.security.util. FilterChainProxy" dependency-check="default"

= id="filterChainProxy" lazy-init="default">
filterInvocationDefinitionSource">

<property name

grationFilter, casProce

- </walue>
o </property>
- </bean>

<lem ==

-

== HTTP REQUEST SECURITY =
<bean autowire="default" class="org.springframework.security.ui.cas.ServiceProperties"
[Fldependency-check="default" id="serviceProperties" lazy-init="default">
<property name="service"
wvalue="http: fflocalhost:8080/pentaho/j_spring_cas_security check"/>
<property name="sendRenew" wvalue="false"/>
F </bean>
<!-- replaces authenticationProcessingFilter in filterChainProxy above -->
<bean autowire="default" class="org.springframework.security. ui.cas.CasProcessingFilter"
dependency-check="default" id="casProcessingFilter" lazy-init="default">
<property name="authenticationManager">
<ref bean="authenticationManager" />
F </property>
<l-- <property name="authenticationFailureUrl" walue="/public/casFailed"/>-->
<property name="authenticationFailureUrl" walue="jFfHome"/>
defaultTargetUrl" wvalue="jf"/>
filterProcessesUrl" value="/j_spring cas security check"/>

[

<property name
<property name
- </bean>
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J] <bean autowire="default" class="org.springframework.security. ui.ExceptionTranslationFilter"
—ldependency-check="default" id="exceptionTranslationFilter" lazy-init="default">
<property name="authenticationEntryPoint":>
<ref local="casProcessingFilterEntryPoint"/ >
</propercy>
<property name="accessDeniedHandler ">
<bean autowire="default"
class="org.springframework.security. ui. AccessDeniedHandlexrImpl" dependency-check="default" lazy-init="default"/>
I </property>
o </bean>
<bean autowire="default" class="org.springframework.security.ui. cas.CasProcessingFilterEntryPoint"
—Jdependency-check="default" id="casProcessingFilterEntryPoint" lazy-init="default">
]] <property name="loginUrl" walue="http:fflocalhost:8080/CASflogin" />

{1F—{H

= <property name="serviceProperties">
<ref local="serwviceProperties"/ >
E </propercy>
= </bean>
<1-— owverridden from applicationContext-spring-security.xml ——>

<bean autowire="default" class="org.springframework.security.providers.ProviderManager"
—Jdependency-check="default" id="authenticationManager" lazy-init="default">

}J <property name="providers">
|-~ <list>
<l--ref bean="daoluthenticationProvider" /-->

<ref bean="anonymousAuthenticationProvider" />
<ref bean="casAuthenticationProvider"/>
o </flist>
- </property>
- </bean>
<bean autowire="default"
class="org.springframework.security . providers.cas.CasAuthenticationProvider" dependency-check="default"
—{’ id="casAuthenticationProvider" lazy-init="default">

:i] <property name="userDetailsService">
<ref bean="userDetailsService" />
</propercy>
=] <property name="serviceProperties":>
<ref local="serviceProperties"/>
</propercy>

Con estos pasos queda realizada la integracién del Pentaho Bl Server con el CAS, y se delega el
mecanismo para fortalecer las contrasefias de usuario hacia el implementado por el LDAP de la
universidad, que ademas cumple con los mismos principios mencionados en la seccion 3.1.2 del
Capitulo 3, excepto que exige un minimo de tres combinaciones de las propuestas en esa seccion, lo

cual evidencia que es un mecanismo seguro para la autenticacién de usuarios.

Sistema de autenticacion de usuario

Bienvenido ingrese usuario UCI

NetID: | |

Password: | |

INICIAR SESION

Figura 20. Interfaz una vez integrado el médulo con el CAS

58



CAPITULO 3: IMPLEMENTACION Y PRUEBAS

Luego de integrado al CAS, para adicionar un usuario al sistema se podra realizar de la misma manera
en la consola de administracién, con la salvedad de que el usuario debe coincidir con el registrado en

el Servidor de Nombres de Dominio (DNS) de la universidad.
Conclusiones

En este capitulo se describe la implementacién de las historias de usuarios definidas en la fase de
planificacion, las cuales fueron divididas en siete tareas de ingenieria para facilitar la implementacion
de las mismas. Se definio el estandar de codificacion que se utilizé para la implementacion del sistema
y se dio una breve descripcion de las interfaces para dar una visiébn de como quedara la aplicacion
informatica. Ademas se presentan las pruebas realizadas al médulo de seguridad para el Servidor de
Inteligencia de Negocios de la Suite de Pentaho para garantizar su buen funcionamiento y calidad.
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CONCLUSIONES

Como resultado de la investigacion se desarrolld6 un moédulo de seguridad para el Servidor de
Inteligencia de Negocios de la Suite de Pentaho, dando con esto cumplimiento a los objetivos

especificos y tareas trazadas. Se puede concluir con el desarrollo del mismo:

v El analisis de los principales conceptos relacionados con la seguridad del Servidor de
Inteligencia de Negocios proporcioné los elementos tedricos necesarios para guiar el proceso

de desarrollo.

v' Los artefactos generados en el flujo de andlisis y disefio permitieron implementar de forma

satisfactoria el modulo de seguridad.

v' La implementacion de los diferentes subsistemas en los que se divide el médulo de seguridad,

dio cumplimiento a las necesidades del cliente.

v'Larealizacion de pruebas al médulo de seguridad para comprobar su correcto funcionamiento,

arrojaron un conjunto de no conformidades que fueron corregidas satisfactoriamente.
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RECOMENDACIONES

Con la culminacion del presente trabajo se obtuvo un modulo de seguridad para el Servidor de

Inteligencia de Negocios de la Suite de Pentaho. Los desarrolladores de dicho moédulo recomiendan:

v" A Los especialistas del departamento utilizar el modulo desarrollado, para cumplimentar las
pruebas exploratorias a la aplicacion.

v Integrar el médulo a los proyectos del departamento, para elevar el nivel de seguridad de las

soluciones que se desarrollen.
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A continuacion se muestran ejemplos de historias de usuarios, tareas de ingenieria, tarjetas CRC e

interfaces de la aplicacion. El resto se pueden apreciar en las planillas correspondientes a cada una de
ellas.

Anexo 1. Historia de usuario “Migrar la informacion del sistema, los usuarios, conexiones y datos de
configuracion al sistema gestor de base de datos PostgreSQL”. El resto se pueden observar en la

Historia de Usuario

Nombre de la Historia de Usuario: Migrar la informacion del
Numero: 2 sistema, los usuarios, conexiones y datos de configuraciéon al
sistema gestor de base de datos PostgreSQL.

Cantidad de modificaciones ala Historia de Usuario: 2

Usuario: Yuniel Acebal Urtiaga Iteracion asignada: 2

Ramsés Lopez Sosa

Prioridad en negocio: Alta Puntos estimados: 2 semanas

Riesgo en desarrollo: Alta Puntos reales: 2 semanas

Descripcién: Se realiza la migracién de las bases de datos “hibernate” y “quartz” en las
cuales se encuentra la informacion del sistema, los usuarios, conexiones y datos de
configuracion, al gestor de base de datos PostgreSQL.
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Observaciones:

Anexo 2. Tarea de ingenieria “Disefio de la interfaz para la autenticacion de los usuarios” de la HU

numero 1.

Tarea de Ingenieria

NUmero Tarea: 2

NUmero Historia de Usuario: 1

Nombre Tarea: Disefio de la interfaz para la autenticacion de los usuarios.

Tipo de Tarea : Desarrollo

Puntos Estimados: 1 semana

Fecha Inicio: 6/2/12

Fecha Fin: 10/2/12

Programador Responsable: Yuniel Acebal Urtiaga

Ramsés Lopez Sosa

usuarios.

Descripcién: Se implementa y disefia la interfaz para la autenticacion de los

Anexo 3. Tarjeta CRC de la clase Schema.

Tarjeta CRC

Clases: Schema

Responsabilidades

Colaboraciones
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- Llenar las listas de datos - Rol
- Construir el objeto Schema - Cube
- Dimension

Anexo 4. Interfaz “Modificar Esquema”.

A‘ A'Fﬂ‘\:lﬁ:m'.‘ldﬂ pe n/—\l,—\ﬂ'\

Gestion de Roles para el servidor
de Inteligencia de Negocios.

Esquema

Seleccionar Cubo:
1 hech_consumo_petroleo_crudo_derivados_actividades Access: all
2 hech_consumo_portadores_energeticos_y_produccion_energua_especifica Access: all

Moditicar Cubo Terminar Esquema
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Almacenes de datos: Coleccion de datos que recoge informacion de multiples sistemas fuentes u

operacionales dispersos.

Applets: Programa Java disefiado para ejecutarse en una pagina web a través de un navegador que

soporte codigo Java.

Autenticacion: Verificacion de la identidad de una persona, usuario 0 proceso, para asi acceder a

determinados recursos.
Bytecode: Archivo binario que contiene un programa ejecutable.
Cortafuegos: Sistema que previene el uso y el acceso desautorizados a tu ordenador.

Encapsulaciéon: Habilidad de una parte de un programa para ocultar sus datos al resto del codigo,

impidiendo asi accesos incorrectos o conflictos con los nombres de otras variables.
FTP: File Transfer Protocolo (Protocolo de Transferencia de Ficheros).

HTTP: Protocolo de transferencia de hipertexto.

HTTPS: Protocolo seguro de transferencia de hipertexto.

Médulo: Porcion de un programa de computadora hace una de las tareas que dicho programa debe

realizar.
Oracle: Es un sistema de gestion de base de datos.

Plugin: Pequefio programa que afiade alguna funcién a otro programa, habitualmente de mayor

tamafio.

Proxy: Es un servidor que actla de intermediario entre una conexién a internet y una red interna.
LDAP: Lightweight Directory Access Protocol (Protocolo Ligero de Acceso a Directorios).

Single SignOn: Es la autentificacion Gnica por parte del usuario para acceder a sus recursos.

SQL Lite: Es un sistema de gestién de bases de datos relacional.
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TCP/IP: Conjunto de protocolos de red en la que se basa Internet y que permiten la transmision de
datos entre redes de computadoras.

URL: Uniform Resource Location (Localizador de Recursos Uniformes).
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