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RESUMEN

El presente trabajo muestra el desarrollo de un subsistema de comunicaciones
para el SCADA SAINUX, el cual posibilita el envio y recepcion de datos entre
los distintos modulos distribuidos que componen dicho SCADA.

Inicialmente se llevd a cabo una investigacion sobre las tecnologias de
comunicacién distribuida en sistemas SCADA, lo que permitié obtener una idea
general sobre el estado del arte de las mismas. Ademas la investigacion estuvo
enfocada principalmente en que dichas tecnologias utilicen herramientas libres
que permitan la comercializacion, para contribuir a que SAINUX pueda aportar
beneficios econdmicos al pais.

Finalmente se selecciond OpenDDS, middleware utilizado en sistemas cuyos
requisitos incluyen: distribucion de datos, robustez, capacidad de tiempo real,
tolerancia a fallos, y ademas esta liberado bajo la licencia publica general
menor (LGPL), que permite la creacion de un software comercializable. Se
definieron los requisitos funcionales y no funcionales para el desarrollo del
subsistema, asi como el modelado de la solucion a partir de estos. Se
implemento el disefio definido y se realizaron las pruebas a las funcionalidades
mas importantes, lo que permiti6é validar la tecnologia y el modelado propuesto
a traves de los resultados satisfactorios de las mismas.

PALABRAS CLAVE:

Comunicacion distribuida, middleware, publicacion-suscripcion, SCADA,

subsistema de comunicacion.
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INTRODUCCION

El desarrollo y evolucion de los medios de produccion con el paso del tiempo
ha sido tal, que actualmente son capaces de sustituir al hombre en disimiles
labores, realizando tareas productivas de manera autbnoma, con una eficiencia
practicamente total. Estrechamente ligado al desempefio de estos medios, se
encuentran los sistemas para la Supervision, Control y Adquisicion de Datos
(SCADA), cuyo objetivo fundamental es la vigilancia y manejo de procesos
industriales a cualquier escala.

Una de las caracteristicas fundamentales de este tipo de sistemas es que, por
lo general, se encuentran geograficamente distribuidos, es decir, estan
compuestos por varios componentes tanto de hardware como de software que
se encuentran conectados en red y cada uno de ellos tiene una funcién
especifica dentro del sistema, los cuales, a través de la comunicacion y
coordinacion entre si, permiten que este funcione como una entidad Unica. Sin
embargo, en ocasiones, lograr la interaccion entre estos componentes, resulta
muy engorroso, ya que no necesariamente deben estar soportados por la
misma plataforma, ni utilizar el mismo lenguaje de programacion o el mismo
sistema operativo, por lo que el medio de comunicacion que se utilice, debe ser
capaz de resolver este tipo de problemas. [1]

Los software que se encargan de las comunicaciones en los sistemas
distribuidos se conocen como “middleware” y su uso es muy amplio a nivel
mundial. Los middleware son software de conectividad que ofrecen un conjunto
de servicios que hacen posible el funcionamiento de aplicaciones distribuidas
sobre plataformas heterogéneas. Dependiendo del problema a resolver y de las
funciones necesarias, seran Uutiles diferentes tipos de servicios de middleware.
Estas funciones les son asignadas durante su desarrollo y dependen mucho de
la tecnologia que se utilice por lo que es importante realizar una correcta
seleccién de la misma para que estos puedan satisfacer los servicios que debe
brindarle al sistema en el cual van a ser acoplados. [1]

El Centro de Informéatica Industrial (CEDIN) perteneciente a la facultad 5 de la
Universidad de las Ciencias Informaticas, cuya mision es desarrollar productos

y servicios informéticos de automatizacién industrial, se encuentra inmerso en
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el desarrollo de un nuevo producto Illamado SAINUX Sistema de
Automatizacion Industrial UX (estas Ultimas siglas provienen del desarrollo de
aplicaciones sobre el sistema operativo Linux). Con este sistema se pretende
automatizar procesos de las empresas que lo requieran en el pais y ademas
poder comercializarlo en el exterior para obtener divisas y asi contribuir al
desarrollo econdmico. SAINUX tuvo un producto antecesor que fue el SCADA
UX, el cual se encuentra instalado en el acueducto de Santiago de Cuba para
la supervision y control de este proceso, garantizar la eficiencia y contribuir a la
solucion del problema de abasto de agua en dicha provincia.

Con el objetivo de ahorrar tiempo y esfuerzos, SAINUX toma varios médulos
del SCADA UX que no contengan tecnologias y herramientas privativas en su
desarrollo; pero uno de los moédulos fundamentales para el funcionamiento de
un SCADA es el middleware. Este fue desarrollado en un inicio, utilizando la
tecnologia Internet Communication Engine (ICE), una plataforma para
desarrollo de aplicaciones de comunicacion de alto rendimiento, que incluye
varias capas de servicios y plugin. ICE es un software liberado bajo la Licencia
Publica General (GPL), aunque también esta disponible la adquisicion de una
licencia comercial, para quienes no desean utilizar la tecnologia sujetos a los
términos de GPL.

El uso de la distribucion libre de ICE en la implementacién del moédulo de
comunicaciéon del SCADA UX, imposibilita la utilizacion del mismo en la
implementacion de SAINUX debido a los términos de su licencia GPL,
impidiendo de esta manera, cualquier apoyo al progreso de la economia
nacional que pudiera proporcionar el mercadeo del software, y aunque es
posible adquirir una licencia comercial de la tecnologia, esta no constituye una
opciébn econdmicamente viable, debido al alto coste de la misma. Por tales
motivos no es factible utilizar el middleware del SCADA UX y se hace necesario
desarrollar un nuevo subsistema de comunicacion entre los diferentes mddulos
de SAINUX, basado en otra tecnologia, que permita gestionar el intercambio de
informacion entre los mismos.

Por todo lo expuesto anteriormente se identifico el siguiente problema a
resolver: ¢Como garantizar una solucion de comunicacion distribuida para
SAINUX que permita la introduccion del producto en el mercado nacional e

internacional?
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Del problema anterior, se define como objeto de estudio: las tecnologias de
comunicacion distribuida en sistemas SCADA y el campo de accién es: el
subsistema de comunicacion de SAINUX. De acuerdo con el problema
planteado la idea a defender es la siguiente:
Si se desarrolla el subsistema de comunicaciones para gestionar el intercambio
de informacion entre los procesos distribuidos de SAINUX y se utiliza en su
desarrollo una tecnologia que permita la comercializacién, entonces se
proveeran los mecanismos de envio y recepcion de datos entre los distintos
modulos del sistema; y ademas se obtendra un producto que beneficiara tanto
a empresas cubanas como al desarrollo econémico del pais.
Se persigue como objetivo general: Desarrollar un subsistema de
comunicaciones basado en tecnologias Middleware existentes, que permita el
intercambio de informacion entre los procesos distribuidos de SAINUX vy
garantice la instalacion del producto en el &mbito nacional, asi como su
comercializacion en otros paises.
Definiéndose las siguientes tareas de la investigacion para lograr un mayor
nivel de precision en la implementacion:
v Estudio de los temas relacionados con la comunicacién en sistemas
SCADA distribuidos.
v' Estudio de las licencias que poseen las tecnologias de comunicacion
distribuida.
v' Evaluacién y seleccion de las tecnologias adecuadas para la
implementacion del subsistema de comunicaciones del sistema SAINUX.
v" Modelacion a través del disefio las funcionalidades relacionadas con el
subsistema de comunicaciones del sistema SAINUX.
v Implementacion de las funcionalidades relacionadas con el subsistema
de comunicaciones del sistema SAINUX.
v Integracion y prueba de las funcionalidades relacionadas con el

subsistema de comunicaciones del sistema SAINUX.

Para el desarrollo de las tareas de la investigacibn se combinan diferentes
métodos de investigacion y técnicas en la busqueda y procesamiento de la
informacion, los fundamentales son:

A nivel tedrico
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v' Analisis-sintesis: Utilizado para analizar las teorias y documentos
generados por desarrolladores que usen herramientas para el
tratamiento de aplicaciones distribuidas permitiendo la extraccion de los
elementos que se relacionen con la implementacién del subsistema de
comunicaciones del SCADA SAINUX.

v' Anadlisis histdrico-l6gico: Utilizado para conocer, con mayor
profundidad los antecedentes y las tendencias actuales referidas al
origen, desarrollo y aplicacion de los sistemas de comunicacion
distribuida en sistemas SCADA.

A nivel empirico
v' Experimentos: Empleado en la elaboracion de prototipos funcionales,
con el objetivo de comprobar la efectividad de la implementacion de las

funcionalidades del subsistema de comunicaciones del sistema SAINUX.

El presente trabajo de diploma estara estructurado de la siguiente forma:
Capitulo 1 "Fundamentaciéon tedrica y seleccion de tecnologias”. En este
capitulo se brinda una serie de definiciones y conceptos de sistema SCADA y
middleware que serviran como marco tedérico para la comprension del entorno
en el cual se desarrollan las actividades, ademas se realiza un estudio y
analisis de las tendencias y tecnologias de comunicacion distribuida actuales,
con vistas a la seleccién de la mejor opcion tecnolégica para el desarrollo del
subsistema de comunicaciones de SAINUX.

Capitulo 2 " Andlisis y disefio de la solucién". Durante este capitulo se analizan
los requisitos funcionales y no funcionales con los que debe cumplir el sistema
y ademas se modela el disefio para el desarrollo del subsistema de
comunicaciones de SAINUX con el objetivo de crear una entrada apropiada
para las actividades de implementacion.

Capitulo 3 "Implementacibn y prueba". Se muestran las vistas de
implementacion y despliegue, asi como las pruebas realizadas al subsistema

de comunicaciones de SAINUX.
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Capitulo I: “Fundamentacion tedrica y seleccion de

tecnologias”.

1.1. Introduccion.

En el presente capitulo se muestran algunos de los principales elementos
relacionados con los sistemas SCADA, como son su descripcion,
funcionalidades y méddulos, asi como los tipos de SCADA que existen. Se
profundiza en el tema de middleware, abordando los beneficios que este brinda
en un sistema SCADA. También se realiza un estudio de las tendencias y
tecnologias de comunicacion distribuida actuales de mayor auge hasta el
momento en que se inicia la investigacion. Se realiza la seleccion de la
tecnologia de comunicacion distribuida a usar para la posterior implementacion
y se describen la metodologia, lenguajes y herramientas que se utilizaran

durante el desarrollo.

1.2. Sistemas SCADA.

A decir de Javier Garcia Giménez, los sistemas SCADA, acronimo de
Supervisory Control And Data Adquisition, utilizan el computador y las
tecnologias de comunicacion para automatizar el monitoreo y control de
procesos industriales. Estos sistemas son partes integrales de la mayoria de
los ambientes industriales complejos o geograficamente dispersos ya que
pueden recoger la informacién de una gran cantidad de fuentes rapidamente, y
la presentan a un operador en una forma amigable. [2]

Se define entonces que un sistema SCADA es la combinacion de un conjunto
de hardware y software que permite la coleccion y visualizacion de los datos
proporcionados por dispositivos de adquisicion.

Figura 1: Operarios de un sistema SCADA interactuando con la interfaz hombre-maquina
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1.2.1. Principales funcionalidades.

Las principales funcionalidades ofrecidas por los SCADA de manera general

son las siguientes: [3]

« Adquisicion de datos: para recolectar, procesar y almacenar la
informacion recibida.

« Supervision: para observar desde una computadora el estado de las
instalaciones y las labores de produccion en el campo.

« Control: para realizar ajustes en el proceso actuando sobre los reguladores
auténomos basicos (alarmas, eventos, entre otros).

o Transmision de datos: para la transmision de informacion entre
dispositivos de campo y otras computadoras.

« Presentacién de la informacion: para la representacion grafica de los
datos. Interfaz Hombre-Maquina (IHM).

1.2.2. Médulos.

Los modulos o bloques software que permiten las actividades de adquisicion,

supervision y control en un sistema SCADA son los siguientes: [4]

v' Configuracién: permite al usuario definir el entorno de trabajo de su
SCADA, adaptandolo a la aplicacion particular que se desea desarrollar.

v Interfaz grafico del operador: proporciona al operador las funciones de
control y supervision de la planta. El proceso se representa mediante
sinopticos graficos almacenados en el ordenador de proceso y
generados desde el editor incorporado en el SCADA o importados desde
otra aplicacion durante la configuracién del paquete.

v' Modulo de proceso: ejecuta las acciones de mando pre-programadas a
partir de los valores actuales de variables leidas.

v’ Gestion y archivo de datos: se encarga del almacenamiento y
procesado ordenado de los datos, de forma que otra aplicacion o
dispositivo pueda tener acceso a ellos.

v Comunicaciones: se encarga de la transferencia de informacién entre
la planta y la arquitectura hardware que soporta el SCADA, y entre esta

y el resto de elementos informaticos de gestion.
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1.2.3. Principales datos que se manejan en un SCADA.

v' Puntos:
El flujo principal de informacion en los sistemas SCADA lo constituyen las
variables (puntos). Estas variables pueden representar innumerables
indicadores como son: presion, temperatura, flujo, potencia, peso, intensidad
de corriente, voltaje, potencial hidrogeno, densidad, carga, resistencia o
capacitancia entre otros. Las variables son adquiridas mediante
instrumentacioén o utilizando sensores conectados a autdmatas o equipos de
control. Después de convertidas a sefales eléctricas, estas variables pasan a
ser estructuras que contienen datos, los que pueden ser de tipos simples
(entero, flotante, cadenas, y otros) o de tipos complejos. La informacion de
estas variables permite conocer el estado del sistema y su historia. [5]

v Alarmas:
Las alarmas se basan en la vigilancia de los parametros de las variables del
sistema. Son los sucesos no deseables, porque su aparicion puede dar lugar a
problemas de funcionamiento. Este tipo de sucesos requieren de la atencién de
un operario para su solucion antes de que se llegue a una situacién critica que
detenga el proceso. [5]

v' Eventos:
El resto de las situaciones normales, tales como puesta en marcha, paro,
cambios de consignas de funcionamiento, consultas de datos, entre otras,
serdn los denominados eventos del sistema 0 sucesos. Los eventos no
requieren de la atencion del operador del sistema, registran de forma
automatica todo lo que ocurre en el sistema. También serd posible guardar
estos datos para su posterior consulta. [5]

v' Comandos:
Accidbn que se ejecuta en sistemas SCADA que modifican los valores
recolectados de campo. Estos pueden ser desde acciones para modificar el
valor de una variable hasta el reconocimiento de una alarma.

v' Estado de la comunicacién:
Es la informacion relacionada con los estados de los dispositivos, canales y sub

— canales.
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v Bitacoras:
Hechos ocurridos durante la utilizacion del sistema que puedan ser

aprovechados como experiencias en el futuro.

1.3. Sistemas SCADA distribuidos.

Existen diversos tipos de sistemas SCADA en dependencia del fabricante y
sobre todo de la finalidad, entre los cuales podemos encontrar: sistemas
monoliticos, fueron los primeros sistemas SCADA, llevan a cabo las
operaciones en una computadora. Debido al poco control que ejercen, estos se
limitan solo a una planta o instalacion; sistemas en red, forman parte de la
altima generacion de sistemas SCADA, por lo general se comunican a través
de redes de area amplia, y la trasmision de datos entre nodos se realiza a
través de Ethernet o fibra éptica. Mientras que los primeros de los sistemas
SCADA se limitaron solo a una instalacion, muchos de estos sistemas, son
capaces de ejercer control en ambientes realmente amplios y conectarse a
internet, por lo que son potencialmente vulnerables a ataques cibernéticos. Por
altimo se veran los sistemas distribuidos, para ello se presentan algunas
definiciones:

v' Coleccion de ordenadores auténomos enlazados por una red y
soportados por aplicaciones que hacen que la coleccién actie como un
servicio integrado. [6]

v/ Sistema de computacién con un nimero de componentes que cooperan
entre si comunicandose a través de la red. [6]

Finalmente, un SCADA distribuido es aquel sistema en que sus componentes
tanto de hardware como de software se encuentran conectados en una red de
area local, cada uno de estos, con una funcion especifica dentro del sistema,
los cuales, mediante la comunicacién y coordinacién entre si, permiten el
funcionamiento del sistema como una entidad Unica, cuyo objetivo fundamental
es lograr el control y supervision de los procesos industriales. Algunas de las
caracteristicas y ventajas que conllevan este tipo de sistemas, se exponen a

continuacion.

1.3.1. Caracteristicas.
Una de las caracteristicas mas distintivas de los sistemas SCADA distribuidos

es la de tener recursos compartidos, se refiere a que los recursos estan
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fisicamente encapsulados dentro de uno de sus componentes y pueden ser
accedidos por otros mediante comunicacion. Otra de las virtudes que estos
poseen, es la variedad existente entre los elementos que componen y
participan en ellos, tanto en redes, hardware como sistemas operativos,
conocida como heterogeneidad. Por lo general, son sistemas abiertos, es
decir, extensibles. También permiten la concurrencia y la ejecucion en
paralelo cuando varios usuarios invocan simultdneamente comandos o
interactian con aplicaciones, asi como el incremento de su escala sin la
realizacion de grandes cambios, lo que en términos informaticos se conoce
como escalabilidad.

Los sistemas distribuidos de manera general, presentan un alto grado de
disponibilidad por lo que implementan mecanismos de tolerancia a fallas, que
consiste en la capacidad del sistema, de continuar brindando servicio ain en
caso de producirse algun fallo. La percepcion de estos sistemas como un todo,
mAas que una coleccibn de componentes independientes, se conoce como
transparencia y resulta de vital importancia tanto para el programador como

para el usuario durante la construccién y uso del mismo.

1.3.2. Ventajas.

Notables son las mejorias proporcionadas por los sistemas SCADA distribuidos
respecto a otros, entre ellas, esta la posibilidad de dividir la l6gica del sistema
en componentes modulares y reusables en lugar de obtener un cddigo
monolitico. También, al distribuir el procesamiento, cada nodo del sistema
tendra menos complejidades, por lo que los requerimientos de hardware seran
menos exigentes. Ademas no se requieren costosos sistemas de redes que
demanden una configuracién exhaustiva. El hecho que cada entidad es
programada de tal forma que sea independiente, hace que sean sistemas
escalables. Otra importante ventaja de este tipo de sistemas es que ofrecen la
necesaria disponibilidad de los dispositivos, ya que cada componente esta
programado dentro del concepto de tolerancia a fallos.

1.4. Middleware en sistemas SCADA.
Con el devenir de los sistemas SCADA distribuidos y la necesidad de gestionar

la comunicacion entre sus componentes surgen los denominados middleware:
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Segun el doctor Douglas C. Schmidt, el middleware es un software de
infraestructura que reside entre las aplicaciones y el sistema operativo, redes, y
hardware subyacentes, especificamente intentando brindar una plataforma méas
apropiada para el desarrollo y ejecucion de los sistemas distribuidos. [7]

Una definicibn bastante completa, puede encontrarse en el libro
“‘Documentaciéon de ZeroC ICE”, donde se plantea: se puede entender un
middleware como un software de conectividad que hace posible que
aplicaciones distribuidas pueden ejecutarse sobre plataformas heterogéneas,
es decir, sobre plataformas con distintos sistemas operativos, que usan
distintos protocolos de red y que incluso, involucran distintos lenguajes de
programacion en la aplicacion distribuida. Desde otro punto de vista, un
middleware se puede entender como una abstraccién en la complejidad y en la
heterogeneidad que las redes de comunicaciones imponen. De hecho, uno de
los objetivos de un middleware es ofrecer un acuerdo en las interfaces y en los
mecanismos de interoperabilidad, como contrapartida de los distintos
desacuerdos en hardware, sistemas operativos, protocolos de red y lenguajes
de programacion. [8]

Del andlisis de las definiciones anteriores se puede concluir que el middleware
en un sistema SCADA, es un software de conectividad que ofrece un conjunto
de servicios que hacen posible el funcionamiento integrado de un sistema
distribuido y posibilita la abstraccion necesaria para la programacion y
enmascaramiento de la heterogeneidad de las redes, hardware y sistema
operativo.

En la piramide de automatizacion de un sistema SCADA (ver figura 2), el
middleware, es la capa de software que se encuentra por encima de los niveles

fisicos y de red y por debajo de las aplicaciones de usuario.
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Middleware

Estaciones de trabajo

Nivel de gestion Aplicaciones en red

Nivel de control PC'syPLC's

Bloque de e/s
Controladores
Transmisores
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y proceso

Actuadores
Sensores

Nivel de e/s

Figura 2: Piramide de Automatizacion de un SCADA

1.4.1. Beneficios proporcionados por el Middleware.

Una correcta implementacion de un middleware resulta de vital importancia
para las aspiraciones de contar con un sistema SCADA lo suficientemente
exitoso. Los beneficios que este ofrece, se abordan seguidamente.

El middleware libera a los desarrolladores de la programacién de bajo nivel,
abstrayéndolos de los minuciosos detalles de la plataforma y por ende, los
protege de cometer errores y simplifica la implementacién del sistema. También
reduce los costos del ciclo de vida del software a través de la reutilizacion de
los conocimientos de desarrollos anteriores, capturando implementaciones de
patrones claves en frameworks reusables, y de esta forma evitar re-
implementaciones innecesarias y provee un amplio y probado rango de
servicios orientados al desarrollador para los ambientes de red, tales como, los
de autenticacién y seguridad.

El middleware esta capacitado para proporcionar: [9]

v' Independencia entre el cliente y el servidor: No necesitan saber
comunicarse entre ellos, sino como comunicarse con el modulo de
middleware.

v' Traduccién de la informaciéon de una aplicaciéon y el paso de dicha
informacion a otra: Acepta consultas y datos recuperandolos de la
aplicacion cliente, los transmite y envia la respuesta de regreso.
También genera los codigos de error.
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v' Control de las comunicaciones: Da a la red las caracteristicas

adecuadas de desempefio, confiabilidad, transparencia y administracion.
El middleware tiene varias funcionalidades, pero las claves de forma genérica
serian: [9]

v' Gestion de dispositivos: Los middlewares pueden en su mayoria
controlar cualquier tipo de hardware, desde lectores a dispositivos
actuales (entrada/salida). Puede controlar el funcionamiento vy
actualizacion de los dispositivos y avisar en caso de presentarse algun
problema.

v' Procesamiento de datos: Funciona como filtro de los datos
recolectados para evitar lecturas mdultiples y evitar sobrecargo de los
sistemas. Puede configurar alertas y afadir informacion antes de
pasarlas a los sistemas de gestion empresarial.

v' Conectar la informaciéon con las aplicaciones de negocio: Los
middlewares tienen herramientas que incluyen Interfaz de Programacion
de Aplicaciones (API) utilizadas por muchas empresas como puentes

para conectar los datos con su software de negocios.

1.5. Tendencias y tecnologia de comunicacion distribuida actuales.
El middleware, asi como las herramientas de desarrollo, sientan las bases para
facilitar la construccion de un sistema SCADA, por lo que, la seleccion de la
tecnologia para desarrollar un subsistema de comunicacion, es un punto clave
en el disefio de la aplicacién. Existen variadas tecnologias de comunicacién
posibles a utilizar por sus potencialidades y nivel de utilizacion global, entre
ellas se encuentran estdndares y middlewares ya desarrollados, que se
analizaran a continuacion.
1.5.1. Estandares de comunicacién distribuida.

e Java Remothe Method Invocation (Java RMI)
RMI proporciona una potente herramienta al programador Java poniendo a su
alcance una capacidad de programacion distribuida 100% Java. La idea béasica
de RMI es que, objetos ejecutandose en una maquina virtual (VM) sean
capaces de invocar meétodos de objetos ejecutandose en VM's diferentes.
Haciendo notar que las VM's pueden estar en la misma maquina o en

maquinas distintas conectadas por una red. En RMI, cuando los objetos
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remotos ya han sido referenciados, el programador los puede utilizar igual que
si estuviesen en la maquina local, accediendo a sus métodos y manejandolos
de forma normal. La capa RMI permanece oculta al programador
proporcionando mayor claridad al codigo y mayor comodidad a la hora de
programar la aplicacion. El paso de objetos por valor se revela como una de las
caracteristicas que diferencian a RMI de las otras tecnologias de programacién
distribuida. Esta potente posibilidad se basa en el uso del concepto de
serializacion para el paso de objetos a través de la red. Objetos de todo tipo,
tanto nativos Java como definidos por el usuario, pueden ser transferidos de
forma totalmente transparente al programador usando esta técnica. [10]
Caracteristicas de RMI.

v Integra el modelo de objetos distribuidos dentro del lenguaje Java en un
modo natural.

v' Soporta invocaciones remotas de objetos en diferentes maquinas
virtuales.

v' Soporta paso de objetos por referencia y/o valor.

v" Preserva la seguridad brindada por el ambiente de trabajo de Java en
tiempo de ejecucion.

v' Su implementacion 100% Java, es su principal inconveniente. RMI es
muy complicado de emplear por otros lenguajes de programacion, por lo
gue no es posible utilizarlo en aplicaciones distribuidas donde se utilizan
distintos lenguajes.

v Los objetos a ser exportados, tienen que heredar obligatoriamente de un
objeto base dado por la API. En general la implementacion de RMI
tiende a ser bastante invasiva.

v Depende de una maquina virtual Java para su ejecucion.

v Disminuye el rendimiento con el crecimiento del sistema.

e Common Object Request Broker Architecture (CORBA).
CORBA es un estandar que establece una plataforma de desarrollo de
sistemas distribuidos, facilitando la invocacién de métodos remotos bajo un
paradigma orientado a objetos. CORBA fue definido y esta controlado por el
Grupo de Gestion de Objetos (OMG) que define las API's, protocolos de

comunicaciones y los mecanismos necesarios para permitir la interoperabilidad
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entre diferentes aplicaciones escritas en diferentes lenguajes y ejecutadas en
diferentes plataformas. [11]
CORBA es wuna tecnologia basada en la clasica arquitectura
encuesta/respuesta. Existe una implementaciéon de objetos en el servidor, al
cual el cliente encuesta para ejecutar. Los servicios que un objeto provee, son
dados por su interfaz, la cual es definida en el Lenguaje de Definicion de
Interfaces (IDL) del OMG. Los objetos distribuidos son identificados por
referencias a objetos, las cuales son definidas por las interfaces IDL. El Object
Request Broker (ORB) es el servicio distribuido que implementa la solicitud al
objeto remoto, localiza el objeto remoto en la red, comunica la solicitud del
objeto, espera los resultados y cuando estan disponibles los envia de regreso
al cliente.
Otra parte importante del estandar CORBA es la definicion de un conjunto de
servicios distribuidos que soportan la integracion e interoperacién de objetos
distribuidos, tales como:
Ciclo de Vida: Define como los objetos de CORBA son creados, eliminados,
movidos y copiados.
Nombre: Define como los objetos de CORBA pueden ser localizados por
nombres simbdlicos.
Eventos: Provee la comunicacién entre objetos distribuidos.
Externalizacion: Coordina la transformacion de objetos CORBA hacia y desde
medios externos.
Transacciones: Coordina accesos atémicos a objetos CORBA.
Concurrencia y control: Provee un servicio de bloqueo para objetos de
CORBA con el fin de asegurar acceso concurrente.
Registro: Soporta el encuentro de objetos CORBA basado en propiedades,
describiendo el servicio ofrecido por el objeto.
Persistencia: Ofrece una interfaz para almacenar objetos.
Propiedades: Soporta la asociacion de pares nombre-valor con objetos
CORBA. [12]
Caracteristicas de CORBA.

v Provee soporte a través de varias plataformas.

v’ Es escalable de sistemas grandes a enormes.

v' Provee mapeo desde IDL hacia C, C++, ADA, SmallTalk, y Java.
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v Transparencia en la localizacion.

v' Transparencia en la red.

v’ Capacidades de tiempo real.

v" Comunicacion directamente con los objetos.

v' Los mecanismos de seguridad son divergentes.

v Hay limitadas herramientas de desarrollo.

v Aun no hay un estandar real para prioridad de los hilos.

v Su uso no es tan transparente al programador como seria deseable.

e DDS.
El Servicio de Distribucion de Datos (DDS) es el estandar de middleware de red
para aplicaciones de tiempo real distribuidas adoptado por el OMG, esta
basado en un modelo de comunicaciones publicacidén/suscripcion,
proporcionando una forma simple e intuitiva de distribuir datos. DDS desacopla
temporal y espacialmente a las entidades que crean y envian datos (los
publicadores), de las entidades que los reciben y usan (los suscriptores). De
este modo, los publicadores simplemente han de declarar su intencion de
publicar y posteriormente publicar los datos. Los suscriptores, por su parte,
deben indicar su intencion de recibir dichos datos, siendo éstos
automaticamente entregados a los mismos independientemente de su
localizacion espacial y temporal. [15]
DDS gestiona todas las fases de la transferencia: direccionamiento de los
mensajes, la serializacion y deserializacion a formato estandar, entrega, control
de ancho de banda y reintentos. Cualquier nodo puede ser publicador,
suscriptor, 0 ambas cosas simultaneamente. Ademas gestiona de forma
automatica el cambio en caliente de publicadores redundantes si el primario
falla. Los suscriptores siempre obtienen los datos que son aun validos con la
prioridad mas alta.
Las especificaciones DDS describen dos niveles de interfaces:
v"Un nivel bajo Data-Centric Publish-Subscribe (DCPS) que se encarga de
entregar la informacion a los destinatarios de forma eficiente. DCPS es,
ademas, una formalizacion (a través de una API estandarizada) del

modelo publicacion/suscripcion.
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v Un nivel superior, denominado Data Local Reconstruction Layer (DLRL).
El objetivo de esta capa es actuar de interfaz entre la capa de aplicacion
y la capa DCPS. Se trata de una capa orientada a objetos, lo que
permite que las aplicaciones de usuario puedan integrarla de forma
simple. [15]
Entre los componentes importantes de la capa DCPS cabe destacar los
siguientes:
DomainParticipant: Es el punto de entrada de las comunicaciones para un
dominio concreto. Representa a la aplicacion que emplea DDS dentro de un
dominio especifico y proporciona los componentes de DDS necesarios para la
comunicacion.
Topic: Instanciacion de un componente TopicDescription, que es la descripcion
basica de un dato que puede ser publicado y al que se pueden suscribir otros
componentes.
ContentFilteredTopic o MultiTopic: TopicDescription especializados.
Publisher: Objeto responsable de la diseminacion de datos cuando estos
deben ser publicados. [16]
DataWriter: Objeto que permite a una aplicacion instanciar un valor de un dato
para que sea publicado por un Topic.
Subscriber: Objeto responsable de la recepcion de los datos resultante de las
suscripciones.
DataReader: Objeto que permite a la aplicacion declarar los datos en los que
esté interesada recibir informacion (creando una suscripcién usando un Topic,
ContentFilteredTopic o MultiTopic) y accede a los datos recibidos usando un
Subscriber asociado.
De manera general el estdndar DDS permite: establecer comunicaciones
complejas uno a muchos y muchos a muchos haciendo uso de la API estandar
para publicar y suscribirse a datos; personalizar aplicaciones con requisitos de
tiempo real, fiabilidad y Calidad de Servicio (Qo0S); proporcionar tolerancia a
fallos y a los posibles eventos relacionados con las comunicaciones entre
aplicaciones de forma transparente; usar diferentes protocolos de transporte.
Caracteristicas de DDS.
v" Disminucién entre el acoplamiento de entidades debido en parte al

empleo de la filosofia publicacién/suscripcion.
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v Arquitectura flexible y adaptable gracias al empleo del descubrimiento
automatico.

v’ Escalabilidad debido en parte a la disminucion del acoplamiento entre
entidades.

v Calidad de servicio altamente parametrizable.

v Proporciona tolerancia a fallos y a los posibles eventos relacionados con
las comunicaciones entre aplicaciones de forma transparente.

v El débil acoplamiento hace que se dificulten las pruebas.
1.5.2. Middlewares

¢ ORBit.
El surgimiento de ORBIt est& relacionado con el momento en que el proyecto
GNOME comenz6 a hacer uso de CORBA con la utilizacion del ORB MICO
pero este no se ajustaba muy bien a las necesidades de GNOME, por lo que
Elliot Lee y Dick Porter decidieron escribir un nuevo ORB desde cero naciendo
de esta forma ORBit.[13]
ORBit cumple con los dos requisitos del proyecto GNOME: es libre, y es uno de
los ORB's mas rapidos que existen, consigue una velocidad casi idéntica a una
simple llamada a funcion cuando se usa en local, pues detecta
automaticamente que las comunicaciones se estan realizando en la misma
maquina, desactivando en ese caso, gran parte de la complejidad del protocolo
de comunicaciones usado en CORBA (GIOP/IIOP). Como el resto de partes
basicas de la arquitectura de GNOME, ORBIt esta implementado en C.
Caracteristicas de ORBiIt.
v Esta liberado bajo la Licencia Publica General (GPL) y Licencia Publica
General Menor (LGPL).
v' Es rapido y agil permitiendo el uso de CORBA en areas en las que
normalmente no parece practico.
v Tiene soporte para lenguajes como C++, Perl y PHP entre otros, aunque
esta implementado en C.
v" ORBIt es una implementacion ligera por sus cortos tiempos de respuesta
y que usa menos memoria que otros ORB.
v" No es una implementacion completa de CORBA ya que solo implementa

algunos de sus servicios.
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v' Es incompatible con otros ORB.

v La frecuencia de transmision de datos es baja.

e ACE + TAO.
Existen muchas implementaciones de ORB dependiendo del tipo de uso que se
le desee dar. Para el caso de transmision de datos en tiempo real existe Real-
Time CORBA. Hay varios ORB implementados en distintos lenguajes de
programacion que cumplen dicha especificacion. Entre ellos se puede
encontrar The ACE ORB (TAO).
El Entorno de Comunicacion Adaptativa (ACE) se compone de un gran
conjunto de utilidades de programacion en lenguaje C++ disponibles tanto en
Linux como en Windows. Es un framework de libre distribucion y cédigo abierto.
Simplifica el desarrollo de aplicaciones de comunicacion en tiempo real. Provee
un sistema de comunicacion entre procesos, manejo de eventos, enlace
dindmico de librerias y concurrencia. Otra gran cualidad de ACE es la
automatizacion de configuraciones de sistema, y su reconfiguracion mediante
servicios de enlace dinamico en aplicaciones en tiempo de ejecucion, y el
procesado de dichos servicios en uno o mas hilos. Estas facilidades eliminan
carga de trabajo al programador. [14]
Entre los componentes bésicos de TAO se encuentran:
IDL. Compiler. Genera los stubs y skeletons, necesarios para las llamadas
remotas a metodos.
Inter-ORB Protocol Engine. Ofrece una capacidad de realizar operaciones
entre ORB’s que usen el protocolo IIOP. Permite tanto modelos estaticos como
dindmicos de programacion en CORBA.
ORB Core. Permite comunicaciones unidireccionales, bidireccionales vy
comunicaciones fiables unidireccionales, tanto sincronas como asincronas.
También permite varios modelos de concurrencia.
Portable Object Adapter (POA). Diseflado usando patrones que ofrecen un
conjunto de estrategias Utiles para la deteccion de referencias de objetos, tanto
persistentes como transitivos.
Al ser TAO una implementacion de Real-Time CORBA, ofrecen los servicios
del estandar tratados anteriormente. Fuera de las especificaciones de CORBA

se ofrecen los siguientes servicios:
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Servicio de balance de carga: Este servicio aplica los algoritmos “round robin”
y minima dispersion para balancear las cargas en un grupo de maquinas.
Servicio de eventos en tiempo real: Este servicio aumenta el modelo del
servicio de eventos del estandar de CORBA mediante el suministro de la fuente
y filtrado basado en tipos, la correlacion de eventos, el envio en tiempo real y la
comunicacién multicast User Datagram Protocol/Internet Protocol (UDP/IP).
Servicio de programacion: Soporta la programacion estética, asi como
dindmica de maxima urgencia, mediante un sistema de planificacion basado en
la asignacion de prioridades.

Caracteristicas de TAO.

v TAO esta disponible liboremente, de codigo abierto y compatible con
estandares en tiempo real de implementaciones de CORBA con altas
prestaciones.

v Proporciona eficiencia, previsibilidad, escalabilidad y calidad de servicios
mediante el uso de patrones estandar.

v Portabilidad extensa para un gran niamero de compiladores y sistemas
operativos.

v Es la implementacion de CORBA que mas servicios implementa por lo
que lo hace un poco lento.

v' Presenta algunas anomalias con el manejo de excepciones.

e OpenDDS

OpenDDS es una implementacion C++ multiplataforma de cédigo abierto, de la
especificacion DDS del OMG, para sistemas cuyos requisitos incluyen: tiempo
real, robustez, distribucion de datos y tolerancia a fallos, utilizando un modelo
de publicacion/suscripcion. En particular, se puede utilizar OpenDDS para
construir software propietario y no se estd bajo ninguna obligacion de
redistribuir cualquier parte del codigo fuente que se construye. [17]

OpenDDS se basa en la capa de abstraccion de ACE para facilitar la
portabilidad de la plataforma. Ademéas aprovecha las capacidades de TAO,
como su compilador de IDL y la base del Repositorio de Informacion del DCPS
(DCPSInfoRepo). Adicionalmente aprovecha Make Project Creator (MPC) para
aliviar la carga de mantenimiento apoyando la construccion de mudltiples

entornos y plataformas.
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Caracteristicas de OpenDDS.

v Ofrece los siguientes protocolos de transporte por defecto: Transmission
Control Protocol (TCP), ReliableMulticast, UnreliableMulticast y UDP.

v El framework de transporte permite a cualquiera crear un transporte para
adaptarse a los requerimientos personalizados.

v" OpenDDS se ha encontrado para obtener mejores resultados que otros
servicios de TAO tales como, Name Service (NS) y Real Time Event
Channel (RTEC).

v' Transferencia de datos alta y a gran velocidad.

v" OpenDDS proporciona un framework de transporte que facilita afiadir un
nuevo transporte. [17]

v’ Genera cOdigo para proporcionar una eficiente serializacién y
deserializacion de los tipos de datos definidos por el usuario.

v Exhibe una escalable arquitectura multi-hilo.

v' Las caracteristicas ofrecidas por el RTEC y el NS son similares a DDS
pero no idénticas, por lo que se debe revisar cuidadosamente los casos

de uso antes de elegir un servicio u otro.

1.6. Seleccion de tecnologias para el desarrollo del subsistema de
comunicaciones.

En este punto, teniendo en cuenta: las dificultades que induce el uso de la
tecnologia ICE, abordadas en la introduccion del trabajo y la descripcion de las
tendencias y tecnologias middleware mas usadas en el desarrollo de
subsistemas de comunicacién para sistemas de tipo SCADA y otros sistemas
distribuidos, se procederd a realizar un exhaustivo analisis con el fin de
seleccionar y documentar la tecnologia a usar para la implementacion del

subsistema de comunicaciones de SAINUX.

1.6.1. Criterios de evaluacion.

Otro elemento importante a tener en cuenta antes de la seleccién de la
tecnologia mas adecuada, es que la implementacion de este nuevo subsistema
debe mejorar las debilidades del anterior asi como igualar o superar en lo
posible, las fortalezas de la pasada versién. Con ese fin, el conjunto de
caracteristicas que debe soportar la tecnologia seleccionada se define a

continuacion:
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v' Desarrollo en C++: C++ es un lenguaje de programacién que se utiliza

ampliamente en la industria del software. Otro elemento a tener en
consideracion es que desde la concepcion del CEDIN el lenguaje de
programacion base para el desarrollo de sus productos ha sido el C++.
Los recursos que tiene este lenguaje son muy utiles en la rama de la
automatizacion, que es la base del producto a desarrollar.[11]
Implementacion con herramientas de software libre y cddigo
abierto: Con el proposito de explotar al maximo las herramientas
existentes para el desarrollo de las aplicaciones, es muy importante la
utilizacion de las herramientas y tecnologias bajo la Licencia Publica
General Menor (LGPL), esta es una modificacion de la licencia GPL.
Reconoce que muchos desarrolladores de software, no solo utilizaran el
codigo fuente que se distribuya bajo la licencia GPL, debido a su
principal desventaja, que determina que todos los derivados tendran que
seguir los dictamenes de esa licencia. La LGPL permite que los
desarrolladores utilicen programas bajo la GPL o LGPL sin estar
obligados a someter el programa final bajo dichas licencias. Permite
entonces, la utilizacion simultdnea de software con este tipo de licencia,
tanto en desarrollos libres, como en desarrollos privativos, por lo que
permite realizar versiones comerciales de un producto final. Es por ello
gue se decide utilizar este tipo de herramientas y no otras que pueden
resultar mucho mas complicadas en adquisicion y utilizacién, de esta
forma estamos contribuyendo a alcanzar la independencia tecnoldgica.
Comunicacion distribuida: Facilita el proceso de comunicaciones en
ambientes distribuidos, pues la responsabilidad de estas no depende del
tipo de estructura y recae en el sistema que se utilice para gestionar las
mismas. Estos sistemas deben permitir la comunicacion entre
aplicaciones, sin importar dénde estén localizadas. Es importante que la
comunicacién distribuida no sea solamente a través de peticiones a
objetos remotos o interacciones cliente/servidor, sino que también sean
a través de mecanismos de publicacion/suscripcion para las
interacciones en tiempo real.

Capacidad de tiempo real: Se entiende por Sistema en Tiempo Real

(STR) a aquel que interactlia activamente en un entorno con dinamica
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conocida en relacibn con sus entradas, salidas y restricciones
temporales, para darle un correcto funcionamiento de acuerdo con los
conceptos de estabilidad, control y alcance. En otras palabras un STR
se define como un sistema informatico que tiene la capacidad de
interactuar rapidamente con su entorno fisico. Es de mucha importancia
medir la capacidad de transacciones en tiempo real en cada tecnologia a
fin de garantizar que la informacién viaje de forma rapida cumpliendo
con los tiempos establecidos en las especificaciones de requisitos del
sistema SAINUX.

Manejo de un elevado numero de variables: Las variables son
estructuras de datos que como su nombre indica pueden cambiar de
contenido durante la ejecucion del programa. Los sistemas distribuidos
generalmente son muy grandes por lo que el intercambio de variables
entre un proceso y otro resulta imprescindible. Estas, requieren un
seguimiento especial pues en determinados sistemas una pequefia
variable que no se atienda como lo requiere puede ocasionar grandes
dafios. Es por eso la importancia que amerita lograr el manejo de un
elevado numero de variables.

Persistencia a las conexiones: Las conexiones persistentes garantizan
que, siempre que haya una interrupcion, la conexién entre los elementos
sea automaticamente establecida tan pronto como se recupere el
servicio. Esto evita que se tengan que reiniciar los componentes para
reconocerse nuevamente, debido a que la persistencia asegura que el
enlace esté siempre disponible relazando automaticamente la conexién.
Su ventaja radica en esta facilidad precisamente, ya que estas son mas
Optimas en ciertos aspectos, al no tener que conectar y desconectar
cada vez que se hace una transaccion.

Tolerancia a fallos: Cuando se producen fallos en el software o en el
hardware de algun sistema informatico, los programas, podrian producir
resultados incorrectos o podrian dejar de brindar un determinado
servicio. La tolerancia a fallos es la propiedad de algunos ordenadores o
sistemas de funcionar, aun cuando se haya producido una falla en
alguno de sus componentes. Es algo propio de sistemas que precisan

de una alta disponibilidad en funcion de la importancia de las tareas que
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realizan. De ahi la necesidad de contar con mecanismos de tolerancia a
fallas a fin de obtener soluciones capaces de funcionar aun cuando
existan algunos contra tiempos o fallas.

v' Redundancia: La redundancia en un sistema de comunicacion, consiste
en intensificar y repetir la informacion contenida, a fin de que no se
provoque una pérdida fundamental de informacion ante un determinado
fallo.

v Seguridad: En todo sistema SCADA resulta muy importante la
seguridad, es por eso que se debe evaluar los mecanismos de
seguridad que provee cada tecnologia a fin de seleccionar los mas
adecuados. A la hora de prever la seguridad del sistema se tiene que
tener en cuenta varios aspectos fundamentales. Uno de ellos es la
seguridad logica que es la que se encuentra a nivel de los datos. El otro
aspecto a tener en cuenta es la seguridad en las telecomunicaciones
incluyendo las tecnologias de red, servidores del sistema y las redes de
acceso entre otras. Es necesario contar con mecanismos de seguridad
eficientes que introduzcan un valor agregado a la solucion de la capa de

comunicacion del SAINUX.

1.6.2. Andlisis de opciones tecnholdgicas.

Teniendo en cuenta los criterios de seleccion previamente definidos, asi como
la descripcion de cada una de las posibles implementaciones de middleware a
utilizar (Orbit, ACE+TAO y OpenDDS), se llega al punto de definir cual de estas
cumple con las exigencias del subsistema a desarrollar. Para ello se realiza un
andlisis de cada una, valorando sus caracteristicas mas distintivas y ademas se
realiza un modelo de decisién (ver anexo 3) con el objetivo de definir la
tecnologia de desarrollo para el subsistema de comunicacion de SAINUX.
Comenzando con el andlisis puede verse que ORBit y ACE+TAO poseen
prestaciones similares y convenientes para su utilizacion en un sistema, debido
a que ambas son implementaciones del estdndar CORBA. La primera, se
destaca por ser mas ligera, por sus cortos tiempos de respuesta y baja
utilizacién de memoria, sin embargo, TAO esta concebido para el desarrollo de
sistemas en tiempo real debido a la eficiente implementacion que realiza del

estdndar Real Time CORBA, ademas soporta la mayoria de sus
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caracteristicas. No obstante, debe aclararse que estos dos ORB mantienen
algunas de las desventajas de CORBA como es la incompatibilidad con otros
ORB y no implementan todos los servicios de los que dispone el mismo.

Por ultimo, otra de las tecnologias que ha alcanzado un cierto reconocimiento
y madurez, en los ultimos tiempos es OpenDDS. Esta integra varios
componentes de otras tecnologias para lograr su funcionamiento lo que la
convierte en una herramienta muy potente. Ademas de que es una
implementacion en C++ del estandar DDS y de codigo abierto, implementa los
perfiles del DCPS basandose en la capa de abstraccion de ACE para facilitar la
portabilidad. También integra algunas capacidades de TAO como su
compilador IDL entre otros elementos. Todo lo anteriormente mencionado le
permite obtener mayores resultados que TAO en el NS y el RTEC. Es preciso
aclarar que las caracteristicas ofrecidas por el RTEC y el NS son similares a
DDS pero no idénticas, por lo que se debe revisar cuidadosamente los casos

de uso antes de elegir un servicio u otro.

1.7. Tecnologia propuesta para el desarrollo del subsistema de
comunicaciones.

Como consecuencia del estudio y analisis de los resultados arrojados tras la
evaluacién de cada una de las tecnologias abordadas previamente en el
modelo de decision (ver figura 3), y teniendo en cuenta la opinién de varios
especialistas en el tema de tecnologias de comunicacion distribuida en
sistemas SCADA, Se determina que la tecnologia mas apropiada para el
desarrollo del subsistema de comunicacion de SAINUX, es OpenDDS la cual,
en teoria demostré ser mejor que las demas en cuanto a los objetivos que

persigue el subsistema a desarrollar.
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Figura 3: Matriz de decisién de tecnologia para la implementacion del subsistema de
comunicaciones de SAINUX

1.8. Metodologia, lenguajes y herramientas para el desarrollo del
subsistema de comunicaciones.

En el proceso de desarrollo de software intervienen varios factores que
determinan la calidad del producto final, ellos son: la metodologia, los lenguajes
y las herramientas a utilizar durante el desarrollo del moédulo de comunicacion,
los cuales, en el presente trabajo, no son objeto de seleccion, pues ya han sido
analizados y valorados por analistas, arquitecto y jefe del proyecto de SAINUX.
Como metodologia de desarrollo se empleard RUP (Rational Unified Process).
RUP divide el proceso de desarrollo en ciclos, teniendo un producto final al
culminarse cada una de las iteraciones. Es mas apropiada para proyectos de
gran envergadura, dado que requiere un equipo de trabajo capaz de
administrar un proceso complejo en varias etapas, por lo que la hace ideal para
el sistema SAINUX. El lenguaje de modelado a utilizar sera UML (Unified
Modeling Language), es desde finales de 1997 un lenguaje de modelado visual
gue se utiliza para especificar, visualizar, construir y documentar artefactos de
un sistema de software [18]. Como herramienta CASE, Visual Paradigm la
cual propicia un conjunto de ayudas para el desarrollo de programas
informaticos, desde la planificacion, pasando por el analisis y el disefio, hasta la
generacion del cdédigo fuente de los programas y la documentacién, ha sido
concebida para soportar el ciclo de vida completo del proceso de desarrollo del
software a través de la representacion de todo tipo de diagramas [19]. El
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lenguaje de programacion y entorno de desarrollo del cual se hara uso son C++

y eclipse respectivamente.

Subsistema de comunicaciones para el SCADA SAINUX.
Yadiel Martinez Gonzélez y Yanelys del Rosario Lalcebo.

26



Capitulo Il: Modelado de la solucion.

2.1. Introduccion.

El presente capitulo describe los requisitos funcionales y no funcionales que
debe cumplir el subsistema de comunicacion, asi como los casos de uso del
sistema. Ademas muestra la arquitectura del estdndar de middleware a utilizar
que es DDS. Se explica también el modelo de mensajes
Publicacién/Suscripcion, que se utilizara para lograr el intercambio de
informacion entre los diferentes médulos de dicho sistema; y se define el
modelo de disefio para tener una adecuada entrada a las actividades de

implementacion.

2.2. Requisitos del subsistema de comunicaciones.

Teniendo en cuenta la necesidad de crear un subsistema de comunicacién que
permita el intercambio de informacion entre todos los médulos del SAINUX, a
continuacion se enuncian los requisitos funcionales (RF) y no funcionales

(RNF) determinados para desarrollar dicho subsistema.

2.2.1. Requisitos funcionales.
Los requisitos funcionales son capacidades o condiciones que el sistema debe
cumplir. Estos no alteran la funcionalidad del producto, lo que quiere decir que
se mantienen invariables sin importarle con que propiedades o cualidades se
relacionen. A continuacion se exponen los requisitos funcionales identificados
para desarrollar el subsistema de comunicacion.
RF 1: El sistema debe permitir el envié y recepcién de puntos.
v RF 1.1: El sistema debe permitir la transmision y recepcién de datos
complejos del tipo punto de forma desacoplada.
v RF 1.2: El sistema debe posibilitar el envid y recepcién de datos
complejos del tipo secuencia de puntos de manera desacoplada.
RF 2: El sistema debe permitir el envio y recepcion de alarmas.
v RF 2.1: El sistema debe posibilitar la transmisién y recepcién de datos
complejos de tipo alarmas de forma desacoplada.
v RF 2.2: El sistema debe posibilitar el envié y recepcion de datos

complejos del tipo secuencia de alarmas de manera desacoplada.

Subsistema de comunicaciones para el SCADA SAINUX.
Yadiel Martinez Gonzélez y Yanelys del Rosario Lalcebo.

27



RF 3: El sistema debe permitir el envid y recepcion de comandos y respuestas
de comandos.

v RF 3.1: El sistema debe posibilitar la transmision y recepcién de
comandos de forma desacoplada.

v RF 3.2: El sistema debe ofrecer el envié y recepcion de respuestas de
comandos de manera desacoplada.

RF 4: El sistema debe permitir el envié y recepcién de eventos.

v RF 4.1: El sistema debe permitir la transmision y recepcion de eventos
de manera desacoplada.

RF 5: El sistema debe posibilitar el envié y recepcion de bitacoras.

v" RF 5.1: El sistema debe proveer la transmision y recepcion de bitacoras
de usuarios de forma desacoplada.

RF 6: El sistema debe permitir el envidé y recepcion de Estados de
Comunicacion.

v RF 6.1: El sistema debe posibilitar la transmision y recepcion de datos
complejos de tipo Estado de Comunicacion de manera desacoplada.

v RF 6.2: El sistema debe posibilitar el envid y recepcién de datos
complejos del tipo secuencia de Estado de Comunicacion de manera
desacoplada.

RF 7: El sistema debe ser capaz de Gestionar canales de comunicacion.

v RF 7.1: Agregar canales de comunicacion.

v RF 7.2: Eliminar canales de comunicacion.

2.2.2. Requisitos no funcionales.
Los requisitos no funcionales son propiedades o cualidades que el producto
debe tener. Debe pensarse en estas propiedades como las caracteristicas que
hacen al producto atractivo, usable, rapido o confiable. Son importantes para
gue clientes y usuarios puedan valorar las caracteristicas no funcionales del
producto. A continuacion se exponen los mismos:
Usabilidad

v RNF1.1 El sistema debe permitir el acceso a los servicios de manera

rapida y segura.

Fiabilidad
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v" RNF2.1 Las solicitudes de variables, alarmas, eventos e invocacion de
los distintos tipos de comandos, como las acciones sobre estos, van a
ser siempre dependientes de los mecanismos de suscripcion y de la

|6gica de seguridad del sistema.

v RNF2.2 Debe existir una comunicacion eficiente y fiable, garantizando
que no existan pérdidas de informacion de (puntos, eventos, alarmas,

comandos, estado de la comunicacion y bitacoras).

v RNF2.3 Debe proveerse, a los servicios, de mecanismos de tolerancia

ante fallos que permitan recuperarse antes errores.

v" RNF2.4 Deben persistir las conexiones entre los médulos del SAINUX.
Eficiencia
v" RNF3.1 Durante el intercambio de variables, debe existir una
comunicacién eficiente, garantizando una velocidad en la comunicacion

adecuada para aplicaciones de visualizacion y calculos de algoritmos.

v" RNF3.2 El sistema debe manejar 50000 variables, entre puntos y

alarmas en un instante de tiempo dado.

v" RNF3.3 Realizar implementaciones que permitan transacciones en

tiempo real para procesos criticos.

Soporte
v" RNF4.1 El desarrollo del sistema orientado a la exposicién de interfaces
y servicios debe brindar alta interoperabilidad.

v" RNF4.2 Se debe implementar un sistema que introduzca atributos de
flexibilidad, escalabilidad y adaptacion y que permita agregar y/o
modificar funcionalidades con bastante facilidad y de forma eficiente sin

impactar en los clientes y sin incurrir en grandes cambios.

v RNF4.3 El sistema debe ser implementado con tecnologias libres que
permitan el desarrollo de aplicaciones orientada a servicios y que sean
compatibles con todos los sistemas operativos existentes, buscando una

solucién robusta y universal.
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2.3. Diagrama de casos de uso del sistema.
Teniendo en cuenta los requisitos funcionales planteados anteriormente y el
uso de la tecnologia seleccionada para implementar el subsistema de

comunicacion, el diagrama de casos de uso del sistema queda de la siguiente

manera:

Publicador Es el encargado de diseminar los datos en el
dominio sobre los tépicos asociados.

Suscriptor Es el encargado de recibir los datos segun los
tépicos a los que se ha suscrito.

Tabla 1: Actores del sistema.

T~ <<Include>>

Publicador

Suscriptor
Figura 4: Diagrama de casos de uso del sistema

2.3.1. Descripcién del caso de uso Enviar_Datos.

Enviar_Datos

Publicador

El caso de uso describe el proceso de publicacion en el subsistema de
comunicacion de SAINUX, comienza cuando un publicador desea enviar
datos al dominio.

Debe tener acceso a la aplicacién y estar registrado en la misma.
RF1, RF2, RF3, RF4, RF5, RF6, RF7

Critico

El publicador inicializa el proceso indicando que | El sistema crea al publicador como un

desea enviar datos al dominio. participante de dominio.
Crea un objeto Publisher para establecer la

comunicacion.

El publicador registra un tema de publicacion El sistema crea un objeto Topic con el

con un nombre determinado. nombre que le pasa el publicador y lo
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asocia a un tipo de datos.
Crea un objeto DataWriter asociado al

Topic para escribir los datos del publicador.

El publicador envia un dato que puede ser: El sistema se encarga de escribir los datos

alarma, evento, punto, comando, respuesta de para que puedan ser publicados en el

comando, estado de la comunicacién o bitacora. | dominio.

El publicador envia un dato que puede ser: El sistema se encarga de escribir los datos

alarma, evento, punto, comando, respuesta de segln el nombre que le pasa el publicador

comando, estado de la comunicacién o bitacora,

para que puedan ser publicados en el

con un nombre determinado. dominio.

Enviar datos a todo el dominio.

Tabla 2: Descripcion del caso de uso Enviar_Datos.

2.3.2. Descripciéon del caso de uso Recibir_Datos.

Recibir_Datos

Suscriptor

El caso de uso describe el proceso de suscripcion en el subsistema de
comunicacion de SAINUX, comienza cuando un suscriptor desea recibir
datos de su interés.

Debe tener acceso a la aplicacién y estar registrado en la misma.
RF1, RF2, RF3, RF4, RF5, RF6, RF7

Critico

El suscriptor inicializa el proceso indicando que El sistema crea al suscriptor como un

desea recibir datos publicados en el dominio. participante de dominio.
Crea un objeto Subscriber para establecer

la comunicacion.

El suscriptor registra un tema con un nombre El sistema crea un objeto Topic con el
determinado, sobre el cual desea recibir nombre que le pasa el suscriptor y lo asocia
informacion. a un tipo de datos.

Crea un objeto DataReader asociado al
Topic para leer los datos que llegan al

suscriptor.

El suscriptor espera por los publicadores para
recibir los datos.

_l Recibir los datos de interés publicados en el dominio.

Tabla 3: Descripcion del caso de uso Recibir_Datos.
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2.4. Arquitectura del estandar DDS.

El middleware OpenDDS esta basado en el estandar DDS e implementa su
arquitectura, la cual estd separada en dos capas. La capa inferior es la
centrada en los datos de publicacion y suscripcion (DCPS), que contiene
interfaces de tipo seguro para el mecanismo de comunicacion
publicacién/suscripcion. La capa superior es la capa local de reconstruccion de
datos (DLRL), que permite a un desarrollador de aplicaciones la construccion
de un modelo de objetos local en la parte superior de la capa de DCPS. Cada
capa tiene su propio conjunto de conceptos y patrones de uso, y por lo tanto los
conceptos y la terminologia de las dos capas se pueden discutir por separado.
[20]

2.4.1. Capa DCPS

La capa de DCPS es responsable de manera eficiente de la difusion de datos
desde los publicadores a los suscriptores interesados. Esta implementada
utilizando los conceptos de publisher y data writer en el lado del emisor y
subscriber y data reader en el lado del receptor. La capa DCPS consta de uno
0 mas dominios de datos, cada uno de los cuales contiene un conjunto de
participantes (editores y suscriptores) que se comunican a través de DDS.
Cada entidad (es decir, el editor o suscriptor) pertenece a un dominio. Cada
proceso tiene un participante de dominio para cada dominio de datos del cual
es miembro. [20]

Dentro de un dominio de datos, los datos se identifican con un topic (tema) que
es un segmento de dominio de tipo especifico que permite a los publicadores y
suscriptores referirse a los datos de forma inequivoca. Dentro de un dominio,
un topic asocia un nombre de tema Unico, el tipo de datos, y un conjunto de
politicas de calidad de servicio (QoS) con los datos en si. Cada topic esta
asociado con un solo tipo de datos, aunque muchos topics diferentes pueden

publicar el mismo tipo de datos. [20]
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DOMINIO

Tema
Escritor Lector de
de datos Receptor datos
Espiaciu::\(\v \i

Escritor global de | Lector de

| de datos datos <\ datos |
\ -

Emisor

Lector de
datos

Escritor
de datos
Tema

Figura 5: Funcionamiento de la capa DCPS

2.4.2. Capa DLRL

La capa DLRL es una capa orientada a objetos en la parte superior de la
DCPS. Un objeto DLRL es un idioma nativo (es decir, C + +) con uno o mas
atributos compartidos. Cada clase DLRL se asigna a uno o mas topics de
DCPS, cada valor de atributo compartido se asigna a un campo en el tipo de
datos de un topic, y su valor se distribuye a través de la aplicacion de DCPS.
Un participante DLRL comunica los datos al resto de la aplicacion mediante la
modificacién de un objeto DLRL, resultando la publicacion de una muestra de
datos sobre el tema asociado. Un atributo DLRL compartido puede ser un valor
simple o una estructura, una referencia a otro objeto DLRL, o una coleccién
(lista, mapa) de ellos. DLRL soporta graficos de objetos complejos y relaciones
complejas entre los objetos DLRL. [20]

El desarrollador es responsable de decidir como las entidades DCPS se
asignan a los objetos DLRL. El modelo se especifica en OMG Interface
Definition Language (IDL), utilizando los tipos de valor IDL. La especificacion

DDS cuenta con una asignacion predeterminada de la DCPS a la DLRL. [20]
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2.5. Modelo de mensajes Publicacion/Suscripcion.

Medio
Facilitador )

Publica temy y&.usc:ril:‘n—z a temas

Publicador ! ! Suscriptor
Flujo de datos

Figura 6: Modelo de Publicacion/Suscripcién

Este modelo se fundamenta en el intercambio asincrono de mensajes. Aqui las
entidades generadoras declaran una serie de topics que estan dispuestas a
publicar y las consumidoras se suscriben a distintos topics de su interés. De
este modo, cuando un productor publica un dato con una tematica concreta,
todos los suscriptores de esta lo reciben de forma transparente a la aplicacion.
El paradigma adopta una aproximacion denominada data centric, ya que
desacopla (en el tiempo y el espacio) la interaccién entre los participantes
(consumidores o generadores de informacion), y enfoca su esfuerzo en la
distribucion de los datos, con independencia de la localizacion y el instante de
origen o destino de los mismos. Para la distribucion de informacién de acuerdo
con el paradigma publicaciéon/suscripcion, el OMG ha especificado
recientemente el estandar DDS lo que, dada la solvencia y reconocimiento de
esta institucion, ha venido a consolidar definitivamente este nuevo paradigma

como modelo de interaccion alternativo. [21]

2.6. Modelo de disefio del subsistema de comunicacion de SAINUX.
El siguiente esquema muestra los distintos paquetes que componen el modelo
de Publicacién/Suscripcion en el subsistema de comunicaciones de SAINUX,

cuyos propositos se explican a continuacion.

I
async_comm
[ ] 1
lifetime_policy icommunication_data_types
————— >
L‘ﬁ L‘mﬂ) =< access>>|
—| ;‘
publisher_subscriber | _ _ _ _ comm_traits
<< ICCBSE>

Figura 7: Diagrama de paquetes del subsistema de comunicacion de SAINUX
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2.6.1. publisher_subscriber:
Este paquete engloba el proceso de publicacidon/suscripcion de manera
desacoplada a los clientes en tiempo y espacio. A continuacién se muestra el

diagrama de clases correspondiente a este paquete:

Fl'typenam |
| CommunicationTraits=communication_traits<T>1ypanamal
| Lifa TimaPolicy = lifatima_policy: mla\:aqypmanes‘dassl

—_————————

_________ | | DDS:: Publishar varl
IIIG ‘Subscribar_var |

NI:IT=meLadata traits pb'typenama

Figura 8: Diagrama de clases del paquete: publisher_subscriber

Elemento Descripcion

basic_comunication Esta clase engloba las caracteristicas que
son comunes a los publicadores 'y
suscriptores, y actla especificamente como
uno de ellos, en dependencia del parametro
gue se le pase (publisher o subscriber).

#basic_comm_init(argc: int, argv: char * *, id: int): Inicializa la clase base y crea un objeto

virtual void publisher_var o un subscriber_var.

Tabla 4: Descripcion de la clase: basic_communication.

Elemento Descripcion

publisher Es la clase encargada de diseminar los datos

en el dominio.
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+send_data(data_t : K, topic_name : std::string) : Envia un dato de tipo K (puntos, alarmas,
void eventos, comandos, estado de Ia
comunicacion y bitacora) segun el nombre del

topic.

Template<typename K> Esta funcién crea un topic de nombre name
+create_publisher_topic(name : std::string) : void asociado al tipo de dato que se especifica

como parametro K.

Template<typename K> Esta funcién envia un dato de tipo K segun el
-send_by_topic_name(name : std::string, data : K) :  nombre del topic.

void

+wait_for_subscriber(name : std::string, timeout : Espera un tiempo determinado por un
int) : void suscriptor.

+remove_publisher_topic(name : std::string) : void  Elimina un topic segutin el nombre.

Tabla 5: Descripcion de la clase publisher.

Elemento Descripcion

Write_actions Esta clase se encarga de publicar un tipo de

dato especifico.

+write(data : simple_data_t) : void Publica un dato de tipo simple_data_t que
puede ser. puntos, alarmas, eventos,
comandos, estado de la comunicacién vy
bitacoras.

Tabla 6: Descripcion de la clase write_actions.

Elemento Descripcion

subscriber Esta clase se encarga de gestionar las
suscripciones relativas a los topic sobre los
gue se ha declarado interés de recibir los
datos.

Template<typename K> Esta funcién crea un topic de nombre name

+create_subscriber_topic(listener asociado al tipo de dato que se especifica

:DDS::DataReaderListener_var, name : std::string) como pardmetro K. Ademas crea un objeto

+void DDS::DataReader_var pasandole el listener

especificado, que es el que se encarga de
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leer los datos.

+wait_for_publisher(name : std::string, timeout : int) Espera un tiempo determinado por un

- void publicador.

+remove_subscriber_topic(name : std::string) : void  Elimina un topic seglin el nombre.

Tabla 7: Descripcion de la clase subscriber.

2.6.2. lifetime_policy:
Este paquete tiene la funcién de inicializar y destruir los participantes de

dominio, asi como los topic creados durante la ejecucion.

| Tp:typanama |
In= mmadau_wansqp»mmam}

Figura 9: Diagrama de clases del paquete lifetime_policy

Elemento Descripcion

lifetime_policy Esta clase inicializa y destruye los

participantes de dominio y los topics.

#init(arge : int, argv : char **, id : int) : void Inicializa la factory y el objeto de participante

de dominio: DDS::DomainParticipant_var.

+shutdown() : void Libera toda la memoria de los objetos
creados.
Template<typename K> Esta funciébn crea un topic de nombre

#create_topic(topic_name : std::string, topic_type : topic_name asociado al tipo de dato que se

K) : void especifica como parametro K.

#remove_topic(topic_name : std::string) : Elimina un topic por su nombre.
remove_topic

Tabla 8: Descripcion de la clase lifetime_policy.
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Elemento Descripcion

ITopic Esta clase es una interfaz que posee las

funcionalidades de los topic.

+get_topic_name() : std::string Muestra el nombre de un topic.

+get_topic_var() : DDS::Topic_var Devuelve la entidad Topic_var.

Tabla 9: Descripcion de la clase ITopic.

Elemento Descripcion

Topic Esta es la clase genérica encargada de la
creacion de topics, asocidndolos a tipos de

datos.
-register_type(): void Registra el tipo de dato asociado al topic.
-create_topic(): Topic_var Crea un topic.

Tabla 10: Descripcion de la clase Topic.

2.6.3. comm_traits:

Este paquete contiene la especificacion del patron de disefio: Traits, esta una
técnica que sale naturalmente del uso de los plantillas cuando tienes que
manejar varias tipos/clases distintas, consiste en definir clases plantillas
intermediarias que contienen, aparte, las caracteristicas de las clases que se

manipulan en el patron.

Foos: Pl.l:liehar_vsr_!

’:_DDE::BLIJ@crbsf_va'}

——=-=-=-IT-=-=--
|
|

| e e e

Figura 10: Diagrama de clases del paquete comm_traits
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Elemento Descripcion
communication_traits Es una clase genérica que sirve de base para
las especializaciones de los
communication_traits.

Tabla 11: Descripcion de la clase communication_traits.

Elemento Descripcion

communication_traits_p Especializacion de communication_traits para

publisher.

+create_communication_mode(participant : Crea un objeto DDS::publisher_var.
DDS::DomainParticipant_var) : static
comm_mode_type

+create_data_operation(topic : DDS::Topic_var, Crea un objeto DDS::DataWriter_var
¢c_mode_type : comm_mode_type, listener :
Listener_var = 0) : static data_operation

+wait(data_op : data_operation &, s_timeout : int) :  Espera por un subscriber disponible.
static void

Tabla 12: Descripcion de la clase communication_traits_p <publisher_var>.

Elemento Descripcion
communication_traits_s Especializacion de communication_traits para
subscriber.
+create_communication_mode(participant : Crea un objeto DDS::subscriber_var.

DDS::DomainParticipant_var) : static

comm_mode_type

+create_data_operation(topic : DDS::Topic_var, Crea un objeto DDS::DataReader_var
c_mode_type : comm_mode_type, listener :

Listener_var = Q) : static data_operation

+wait(data_op : data_operation &, s_timeout : int) :  Espera por un publisher para recibir datos.
static void

Tabla 13: Descripcion de la clase communication_traits_s <subscriber_var>.
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Elemento Descripcion

metadata_traits Es una clase genérica que sirve de base para

las especializaciones de los metadata_traits.

Tabla 14: Descripcion de la clase metadata_traits.

Elemento Descripcion

metadata_traits_p Especializacion de metadata_traits para el tipo
de dato punto. Esta clase se repite por cada
tipo de dato que se maneja en el sistema
(puntos, secuencia de puntos, alarmas,
secuencia de alarmas, eventos, comandos,
respuesta de comandos, estado de la
comunicacion, secuencia de estado de la

comunicacion y bitacoras).

+get_name() : static std::string Muestra el nombre del topic asociado.
+narrow_reader(reader : dds_data_reader_ptr) : Castea un objeto DDS::DataReader_ptr como
static simple_data_reader_var un pointDataReader_var

+narrow_writer(writer : dds_data_writer_var) : Castea un objeto DDS::DataWriter_var como
static simple_data_writer_var un pointDataWriter_var

Tabla 15: Descripcion de la clase metadata_traits_p <point>.

2.6.4. communication_data_types:

En este paquete se definen los tipos de datos que se manejan en el SCADA
SAINUX, como son alarmas, eventos, puntos, comandos, estado de la
comunicacién y bitacoras. La tecnologia DDS posee un lenguaje de definicién
de interfaces “IDL” donde los ficheros creados tendran la extension .idl, y al
usar el compilador IDL se generan los stub que definen cada tipo de dato como
tal, que son los que cada modulo va a utilizar para el manejo de alarmas,
eventos, puntos, comandos, estado de la comunicacion y bitacoras.

2.7. Patrones de disefio utilizados.

El uso de patrones contribuye a reutilizar disefio, identificando aspectos claves
de la estructura de un disefio que puede ser aplicado en una gran cantidad de
situaciones. La reutilizacion del disefio provee numerosas ventajas: reduce los

esfuerzos de desarrollo y mantenimiento, mejora la seguridad, eficiencia y
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consistencia de los disefios. Ademas aumenta la flexibilidad, modularidad y
extensibilidad, factores internos e intimamente relacionados con la calidad

percibida por el usuario.

2.7.1. Traits (rasgos o caracteristicas)
Los traits son una técnica de programacioén genérica que permite en tiempo de
compilacién que se tomen decisiones sobre la base de tipos, asi como basado
en valores durante el tiempo de ejecucion. [22]
En este caso el patron se utiliza para definir aparte las caracteristicas de los
tipos de datos a manejar (metadata_traits), que son puntos, alarmas, eventos,
comandos, estado de la comunicacion y bitacoras, asi como para el modo de
comunicacién (communication_traits) que se establecerd, ya sea de publicador
o de suscriptor.
Ventajas:
v El uso de los traits permite tener un cédigo mas limpio, legible y facil de
mantener.
v' Si se utilizan los traits correctamente, se pueden obtener las ventajas
anteriores sin tener que pagar el costo en el rendimiento, seguridad o

acoplamiento que darian otras soluciones.

2.7.2. Policy (politicas)
Las policy tienen mucho en comun con los traits pero se diferencian en que
ponen menos énfasis en el tipo y mas énfasis en el comportamiento. Estas
ayudan a la implementacion de elementos de disefio reutilizable, seguro,
eficiente y altamente personalizable. Una policy se define a través de una clase
0 una clase plantilla en la cual se definen una familia de algoritmos. [23]
En este caso se utiliza para definir el comportamiento de creacion y destruccion
de algunas entidades, tales como: Topic, DomainParticipant vy
DomainParticipanFactory en la clase lifetime_policy, la cual actida en
dependencia del parametro plantilla que recibe, que puede ser: publisher_var o
subscriber_var.
Ventajas:

v' Se puede variar el algoritmo dinamicamente sin afectar el contexto.

v" Elimina las sentencias condicionales.
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v Dispone implementaciones diferentes de un mismo comportamiento. El

cliente puede elegir segun la necesidad de espacio y tiempo.

2.7.3. Facade (fachada)
Proporciona una o varias interfaces unificadas de alto nivel que representa a
todo un subsistema y facilita su uso. La “fachada” satisface a la mayoria de los
clientes, sin ocultar las funciones de menor nivel a las que necesiten acceder.
[24]
La fachada del subsistema de comunicacion esta vista por las clases publisher
y subscriber que separan al cliente de todos los componentes del subsistema.
Ventajas
v Al separar al cliente de los componentes del subsistema, se reduce el
namero de objetos con los que el cliente trata, facilitando asi el uso del
subsistema.
v' Se promueve un acoplamiento débil entre el subsistema y sus clientes,
eliminandose o reduciéndose las dependencias.
v" No existen obstaculos para que las aplicaciones usen las clases del
subsistema que necesiten. De esta forma se puede elegir entre facilidad

de uso y generalidad.

2.8. Diagrama de secuencia: publisher.

% ‘ publisher ‘ ‘baslc_cummcahu‘l ‘ ‘ifaﬁme _policy ‘ Topic ‘ communication_traits ‘ ‘ wiite_actions ‘ ‘ meladata_traits ‘
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» 3.1.1: get_name() -
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™
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»
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Figura 11: Diagrama de secuencia de publisher
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El diagrama de secuencia anterior describe el proceso de publicacion en el
subsistema de comunicacion de SAINUX. El proceso se inicializa creando un
objeto publisher y con este las entidades DDS necesarias. Después se crea el
topic a publicar, que puede ser (alarma, evento, punto, comando, estado de la
comunicacién o bitacora). Para ello se crea ademas el tipo de operacién a
realizar, que en este caso de la publicacion es un data_writer; y por altimo el

publicador comienza a enviar los datos.

2.9. Diagrama de secuencia: subscriber.

X
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Figura 12: Diagrama de secuencia de subscriber

El diagrama de secuencia anterior describe el proceso de suscripcion en el
subsistema de comunicacion de SAINUX. El proceso se inicializa creando un
objeto subscriber y con este las entidades DDS necesarias. Después se crea el
topic a suscribirse, que puede ser (alarma, evento, punto, comando, estado de
la comunicacion o bitacora). Para ello se crea ademas el tipo de operacion a
realizar, que en este caso de la suscripcion es un data_reader; y luego el

suscriptor comienza a esperar por los publicadores para recibir sus datos.
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Capitulo lll: “Implementacion y pruebas”.

3.1. Introduccion.

En el presente capitulo se muestran las vistas de implementacion y despliegue
con sus respectivos diagramas de componentes. Ademas se expone el estilo
de cdédigo utilizado, las vistas mas significativas del cédigo, y las pruebas que

validan el funcionamiento del subsistema de comunicacion.

3.2. Modelo de Implementacion.

La implementacion comienza con el resultado del disefio y se implementa el
sistema en términos de componentes, es decir, ficheros de codigo fuente.
Ademas muestra como los componentes se organizan de acuerdo a los nodos
especificos en el modelo de despliegue.

Como resultado de la implementacion del subsistema de comunicaciones de
SAINUX, se obtiene una biblioteca llamada async_comm, que implementa el
envio y recepcion de datos de manera asincrona, siguiendo el modelo de
publicacién/suscripcion de OpenDDS, el cual mantiene desacoplados a los
clientes, en tiempo y espacio de los mecanismos de comunicacion utilizados. A
continuacion se describen los diagramas de componentes generados a partir

del diagrama de paquetes definido en el disefio.

3.2.1. Diagrama de componentes del paquete publisher_subscriber.

<< COM ponent==> gl <<gomponent==> g <<gomponent=> g
<+ file>> <<+t fila=> <ot fila>>
DDS::Publisher_var.cpp basic_communication.hpp DDS::Subscriber_var.cpp

T T
| ccuse>> ! ccusa>>
W W
<< GO Ponents > << COMponent==> << COM ponent==> << COM Ponent> >
D blisher_var.h publisher.hpp subscriber.hpp DDS::Subscriber_var.h
T A e wmr A ol 1
DDS::DataWriter_var.h write_actlions.hpp DDS::DataReaderListener_var.h
! !
- M onss
i i
1 1
<<component== gl <<component=> g
<<c++ file=> <<c++ file=>
DDS::DataWriter_var.cpp DDS::DataReaderlistener_var.cpp

Figura 13: Diagrama de componentes del paquete publisher_subscriber
En este diagrama se muestran los distintos componentes de OpenDDS que
conforman a publisher.hpp, subscriber.hpp y write_actions.hpp. Ademas se
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puede ver la interaccion entre los componentes publisher.hpp y subscriber.hpp
que heredan de basic_communication.hpp para llevar a cabo el proceso de
sistema. El

publicacidn/suscripcion en el componente

basic_communication.hpp contiene las caracteristicas comunes de

publicadores y suscriptores; y actia como uno de ellos, en dependencia del

pardmetro que se le pase. EI componente write_actions.hpp se encarga de

escribir los datos que publica el componente publisher.hpp.

3.2.2. Diagrama de componentes del paquete lifetime_policy.

,

<< COMPONent=> gl << COMmponent=> El
o+ filas> ot filos>
DDS::DomainParticipantFactory.cpp DDS::DemainPaeticipant_var.cpp
T T
\:fc-\: Use»> \:fc-\: L@ >
<<oomponent>> g <<ooMm ponent=> g

<ot fila>> <<ott fila>>

DDS::DomainPartici pantFactory. h DDS::DomainParticlpant_var.h

<CODM ponent>» {l <<oomponent=> gl <CODIM ponent= gl
et fila>> O <cc+tfile>> |  <<crs file>>
lifetime_policy.hpp ITopic.hpp DDS::Tople_var.h
M M

| |

| |

| e S | e S

| |

! !
<<COMponent==> El <<components> gl << COM ponant=» E

oo+ fila=> <<t fila=> <o+t fila>>
Topic.hpp ITopic.cpp DDS::Topic_var.cpp

Figura 14: Diagrama de componentes del paquete lifetime_policy

En este diagrama, el componente lifetime_policy.hpp es el encargado de crear
y destruir la fabrica de participantes, los participantes de dominio y los tépicos a
OpenDDS:
DDS::DomainParticipant_var.h y

través de su relacibn con los

componentes de
DDS::DomainParticipantFactory.h,

DDS::Topic_var.h. En el caso de los topicos, el componente ITopic.hpp actla

como una interfaz para acceder a las funcionalidades de Topic.hpp.

3.2.3. Diagrama de componentes del paquete comm_traits.

=< oM ponent>>
=zc++ fila=>
communication_traits.hpp

=l

<< COIM ponent= = gl
=<+t fila>>
metadata_tralts.hpp

Figura 15: Diagrama de componentes del paquete comm_traits
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En este diagrama se muestra el componente communications_traits.hpp que
maneja tipos de clases distintas que contienen por separado sus
caracteristicas, en este caso se trabaja con las caracteristicas de publicacion y
suscripcion. En el caso de metadata_traits.hpp ocurre de la misma forma, lo
que en este caso las caracteristicas que se manejan por separado son las de

puntos, alarmas, eventos, comandos, estado de la comunicacion y bitacoras.

3.2.4. Diagrama de componentes del paquete communication_data_types.

<<gcomponent=> gl <<gomponent>> gl
alarm.idl command.idl
<<gcomponent=> gl <<gomponent>> gl
comm_state.id] event.idl
<<gcomponent=> El <<gomponent>> gl
log_user.idl point.idl

Figura 16: Diagrama de componentes del paquete communication_data_types

En este diagrama se muestran los componentes que conforman los tipos de
datos con los que trabaja el subsistema de comunicacion (alarmas, eventos,
puntos, comandos, bitdcoras y estado de la comunicacién). Estos componentes
son de extension .idl debido a que utilizan el lenguaje de definicion de
interfaces IDL.

3.2.5. Despliegue del subsistema de comunicaciones de SAINUX.

El siguiente grafico muestra las relaciones fisicas entre los distintos nodos que
componen el sistema y el reparto de los componentes sobre dichos nodos. El
subsistema de comunicacion de SAINUX tiene la siguiente disposicion fisica:

v' Los clientes pueden ser cualquiera de los médulos de SAINUX que
pueden publicar o suscribirse a datos. En estas maquinas deben estar
instaladas las bibliotecas async_comm, communication_data_types y
OpenDDS.

v' Hay un servidor que es donde se encuentra el DCPSInfoRepo que actla
como el mecanismo de descubrimiento entre los publicadores vy

suscriptores.
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Suscriptor

Servidor DCPSInfoRepo
4 _—>

<<TCP>>
<TCP>>
<TCP>>  <<TCP>>
<<TCP>>
Publicador Suscriptor

Figura 17: Despliegue del subsistema de comunicaciones

3.3. Estilo de cddigo.

El uso de un estilo de cédigo a la hora de programar, permite revisar y

actualizar el mismo de forma facil y ordenada. Ademas evita caer en errores

que dificulten la comprension del cédigo. Seguidamente se muestra el estilo

utilizado en la implementacion del subsistema de comunicacion, el cual se

definié para ser utilizado en todos los mdédulos de SAINUX (Estilo de cédigo
SAINUX).

3.3.1. Nombres.

v

v
v
v

<\

Los nombres de las clases son sustantivos singulares.

Los nombres deben reflejar el ¢,qué? y no el ,como?

Los nombres no deben revelar detalles de implementacion.

Escoger nombres lo suficientemente largos para ser expresivos, pero
evitando manejar nombres que dificulten la labor de implantacién.

Evitar nombres que permitan una interpretaciébn subjetiva (evitar
ambigiedad y asegurar abstraccion).

Evitar redundancia no repitiendo nombres de clases en sus elementos.
Concatenar calificadores de cémputo a las variables que almacenen el
producto de tal computo (avg, sum, min, max, index).

Dado que los nombres generalmente son el producto de concatenar
varias palabras, se emplea minascula para el inicio de cada palabra y
guién bajo para separarlas. Para el caso de los nombres de variables
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\

\

3.3.2.

3.3.3.

NN

debe aplicarse la misma convencién y los atributos deben comenzar con
guion bajo.

Variables booleanas deben contener “is” en su nombre.

Los nombres de constantes deben contener solo letras mayusculas.
Minimizar el uso de abreviaturas. En caso de ser requeridas, se debe ser
consistente en su uso y cada abreviacion debe significar solo una cosa.
En general agregar a la documentacion las abreviaturas.

Los nombres de los métodos son frases que incluyen verbos.

Los nombres de los atributos y parametros son frases con sustantivos.

Evitar el uso de nombres idénticos para distinto propdsito.

Manejo de Errores.

Se pueden manejar los errores mediante mecanismos de excepciones o
mediante valores de retorno, aunque esto debe ser uniforme dentro de
un mismo obijeto.

Es buena préactica emplear herramientas para identificar errores en la

codificacién en caliente.

Documentacion y Comentarios.

En el codigo debe documentarse en forma explicativa los pasos que se
van ejecutando.

Emplear oraciones completas al documentar el cédigo.

Documentar mientras se programa.

Documentar cualquier cosa que no sea obvia en el cadigo.

Documentar eliminacién de errores y cambios sobre el cédigo.

Al modificar el coédigo se deben actualizar todos los comentarios y
documentacion asociada.

Documentar cada rutina agregando: nombre del desarrollador, fecha,
pardmetros de entrada, valores de retorno, precondiciones, pos-
condiciones, dependencia con otros métodos o funciones y descripcién
general del algoritmo. Ademas, de realizarse cambios al codigo, debe
indicarse el nombre de la persona que realizdé el cambio, la fecha y la
descripcion del cambio, comenzando desde el o los cambios mas

recientes.
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3.3.4.

AR NERNEEN

Evitar agregar comentarios al final de lineas de cédigo, salvo en el caso
de declaraciones. En este caso tales comentarios deben estar alineados.
Antes de la entrega de la aplicacion, eliminar todos los comentarios
superfluos y/o temporales con la finalidad de evitar confusiones en su

mantenimiento.

Codificacion.

Se establece un tamafio de indentacién estandar de tres (3) espacios,
sin tabulaciones. Alinear secciones del codigo.

Alinear verticalmente llaves de apertura y cierre.

Usar espacios antes y después de los operadores que el lenguaje de
programacion permita.

Emplear lineas en blanco para organizar el cédigo, permitiendo crear
parrafos de cédigo para una mejor lectura.

Evitar colocar mas de una sentencia por linea.

Emplear constantes en sustitucion de numeros o cadenas de caracteres
literales.

Minimizar el alcance de las variables para evitar confusion y facilitar el
mantenimiento.

Emplear cada variable y rutina solo para un propésito.

Evitar el uso de variables publicas, sustituirlas por variables privadas y
métodos que proporcionen el valor de tal variable, para mantener el
encapsulamiento.

Minimizar el uso de conversiones de tipo forzadas (castings), cuando se
requiera su uso, debe ser comentada la justificacion.

Emplear select-case o switch en sustitucion de if anidados sobre la
misma variables. ¢ Liberar apuntadores de manera explicita.

Emplear i, |, k, 1, p, g, r para contadores en ciclos.

Comentar siempre las llaves que cierran.

Emplear al maximo operadores del tipo: +=, *=, /=, -=, ++, --, entre otros.

Mantener la modularidad del cédigo bajo el criterio de la loégica que

encierra, no exagerar la modularidad.
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v' Emplear correctamente los tipos de ciclos: si es al menos una vez usar
do-while, si es ninguna o mas veces usar while-do, y si se conoce el
namero exacto de ciclos usar for.

v" Inicializar todas las variables.

v' Emplear lineas en blanco para separar los pasos logicos (declaraciones,
lazos).

v Siempre asignar NULL a los apuntadores luego de ser destruidos (solo
aplica para C).

v’ Evitar practicas que incrementan explosivamente la complejidad, como

lo son: objetos y variables globales y saltos tipo go-to.

3.4. Vistas mas significativas del codigo.
En este epigrafe se muestran algunos fragmentos de cédigo significativos para

el funcionamiento del subsistema de comunicaciones de SAINUX.

3.4.1. Enviar datos segun el nombre del topico.
En este fragmento se muestra la implementacion del método
send_by_topic_name(), el cual envia datos segun el nombre del topic que

recibe por parametros.

Funcion auxiliar para enviar datos

@param std::string toplec_name

@param K data

@param const DDS::InstanceHandle_t instance
@author Yadiel Martinez Gonzalez ymglez@e
Kok

studiantes.ucl.cu

template<typename K=

void send_by_topic_name(std::string topic_name, /**< Nombre del topico, puede ser vacio*/
K data, /**= Dato a enviar, puede ser alarm, point, event ...*/
const DDS::InstanceHandle_t instance_handle = DDS::HAMDLE NIL /#*< Handle para la es:
Jthrow (common::communication_exception)
i
typedef typename write_actions<K=::simple_data_writer_var simple_data_writer_var;
data_writers_iterator iter = _dw_map.find( topic_name );
if(iter != _dw_map.end() )
{
try
{

simple_data_writer_var dw_var;
dw_var = boost::any_cast< simple_data_writer_var =(iter-=second._any_sdata_writer_var);

write_actions<K=::write(dw_var, data, instance_handle);

}
catch{const boost::bad_any_cast & err) E?
{
throw common::communication exception(err.what());

}

else

{
throw common: :communication_exception( "Don't created topicin' J;

2 }

Figura 18: Fragmento de cddigo del método send_by topic_name()
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3.4.2. Crear tépico y esperar por un publicador.

En este fragmento de codigo se puede observar la implementacion del método

create_subscriber_topic(), el cual se encarga de crear un topic para un

subscriber; y ademas se muestra el método wait_for_publisher(), el cual es el

encargado de esperar un tiempo determinado por algin publisher de un topic

especifico para comenzar a recibir los datos.

Funcion para crear los toplcos

@param const datar _listener_callbacka
70 * @param std::string toplc_name = ""

¥
¥
¥
F1 * *y
72template<typename K=

73std::string create_subscriber_topic{const datareader_listener_callback& drl_callback, /#*< datareader_listener
74 std::string toplc_name = "" /*%= Nombre del topico, puede ser wvacio*/)

754

toplc_ref toplc = create_toplc=K=(toplc_name];
data_operation_t data_reader =

return topic.get_topic_name();

¥@param std::string name
L

=) int timeout)

oz

94 data_readers_iterator iter = _dr_map.find( name };

95 if(iter != _dr_map.end() )

- I

communication_traits_t::wait(iter-=second , timeout);

¥

¥ Espera por un publisher disponible para comenzar a recibir datos

leoid.wait_for_puhlisher(std::String name, /**< Nombre del topico*/

:] .

_dr_map.insert( std::make_pair(topic.get_topic_name(), data_reader ) };

communication_tralts_t::create_data_operation( topic.get_topic_var(),
_cm_type,

DDS: :DataReaderListener_var (new datare

Figura 19: Fragmento de codigo de los métodos create_subscriber_topic() y

wait_for_publisher()

3.5. Pruebas.

Las pruebas constituyen un elemento importante en la calidad del producto

final de un proceso de desarrollo de software. Estas tienen como objetivo:

v' Encontrar y documentar los defectos que puedan afectar la calidad del

software.

v' Validar que el software trabaje como fue disefiado.

v Validar y probar los requisitos que debe cumplir el software.

v Validar que los requisitos fueron implementados correctamente.

Existen dos tipos de pruebas que son los més utilizados: la prueba de caja

negra, que pretende demostrar que las entradas se aceptan de forma

adecuada y que se produce un resultado correcto; y la prueba de la caja

blanca, que comprueba los caminos logicos del software.
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A continuacion se muestran las pruebas realizadas al subsistema de

comunicacion de SAINUX para verificar sus principales funcionalidades.

3.5.1. Ambiente de pruebas.
Para la correcta realizacion de las pruebas se utilizaron una serie de recursos
gue se exponen a continuacion:
v" Recursos fisicos:
Se utilizan 3 maquinas con 1 gigabyte de memoria RAM, 160 gigabyte
de capacidad de disco duro, microprocesador Intel Core 2 Duo con una
velocidad de 2.2Ghz, motherboard Intel y red alambrica.
v' Recursos logicos:
El sistema operativo sobre el cual se desarrollaron las pruebas es
Debian squeeze.
La velocidad de la red es de 100 megabits por segundo.
Debe estar instalado en cada maquina el middleware de OpenDDS, asi

como las bibliotecas async_comm y communication_data_types.

3.5.2. Especificacion de escenarios de prueba.
La realizacion de las pruebas tiene como objetivo fundamental determinar si el
rendimiento en cuanto a la transmision de datos es eficiente, segun las
aspiraciones del centro para el SCADA que se pretende desarrollar. A
continuacion se define el siguiente escenario de prueba.

v' Escenario de prueba:
El presente escenario de prueba permite validar la velocidad de transferencia
de datos que soporta la solucién del subsistema de comunicaciones basado en
el middleware de OpenDDS tanto de manera remota como local. Se utilizd un
escenario lo mas real posible solamente para probar el envio y recepcion de
datos complejos de tipo punto, teniendo en cuenta que el subsistema se
comporta de la misma manera para el resto de los tipos definidos. La
distribucion de las maquinas y el orden de ejecucién de las pruebas fue la
siguiente:
PCL1: Se ejecuta el servicio de OpenDDS: DCPSInfoRepo. Se ejecuta ademas
un publisher y se pone a enviar puntos por el topic “punto”. Va a enviar 1000
puntos cada 1 segundo hasta llegar a los 50000 puntos. Se va a repetir esta

operacion hasta completar 1000 muestras.
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PC2: Se ejecuta un subscriber escuchando puntos por el topic “punto”. Se mide
el tiempo en que el subscriber recibe 1000 puntos y se promedian los tiempos
de cada uno de los 50 envios para llegar a los 50000 puntos. Se va a repetir

esta operacion hasta completar 1000 muestras.

PC3: Se ejecuta un subscriber escuchando puntos por el topic “punto”. Se mide
el tiempo en que el subscriber recibe 1000 puntos y se promedian los tiempos
de cada uno de los 50 envios para llegar a los 50000 puntos. Se va a repetir

esta operacion hasta completar 1000 muestras.

PC4: Se ejecuta el servicio de OpenDDS: DCPSInfoRepo. Se ejecuta ademas
un publisher y se pone a enviar puntos por el topic “punto”. Va a enviar 1000
puntos cada 1 segundo hasta llegar a los 50000 puntos. También se ejecuta un
subscriber escuchando puntos por el topic “punto”. Se mide el tiempo en que el
subscriber recibe 1000 puntos y se promedian los tiempos de cada uno de los
50 envios para llegar a los 50000 puntos. Se va a repetir esta operacion hasta

completar 1000 muestras.

3.5.3. Casos de pruebas.
CP1: Envio y recepcion de datos complejos de tipo punto de manera
remota.
Descripcidn: El caso de prueba permite verificar el envio y recepcién de datos
complejos de tipo punto de manera remota (en varias PC) por un canal de
comunicacién, utilizando el servicio DCPSInfoRepo de OpenDDS. Se conectan
dos suscriptores a dicho servicio escuchando por el topico “punto”, en total
recibiran 50000 puntos. El publicador se conecta al servicio para publicar los
puntos por un tépico.
Flujo central

v Se obtiene un publicador al servicio DCPSInfoRepo de OpenDDS.

v' Se le especifica el topico por el cual va a publicar, asi como la cantidad

de puntos a enviar.
v/ Se inicia una instancia del publicador por un canal de comunicacion.

v El publicador espera porgue exista un suscriptor al topico especificado.
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v El publicador comienza a enviar puntos.

v Se obtiene un suscriptor al servicio DCPSInfoRepo de OpenDDS.
v Se le especifica el tépico por el cual va a recibir los datos.

v Se inicia una instancia del suscriptor por un canal de comunicacion.

v' El suscriptor espera porque exista un publicador para el tépico

especificado.
v El suscriptor comienza a recibir puntos.

Condiciones de ejecucion
Debe estarse ejecutando en una de las maquinas el servicio DCPSInfoRepo.
Debe estar configurado el fichero /etc/hosts en cada maquina cliente de la
siguiente manera:

v' 127.0.0.1 localhost

v" [local ip] [hostname]

v' [server ip] [server name]
En el servidor la configuracién debe ser la siguiente:

v' 127.0.0.1 localhost

v' [local ip] [hostname]

v" [client 1 ip] [client 1 name]

v" [client 2 ip] [client 2 name]
CP2: Envio y recepciéon de datos complejos de tipo punto de manera
local.
Descripcidn: El caso de prueba permite verificar el envio y recepcion de datos
complejos de tipo punto de manera local (en la misma PC) por un canal de
comunicacion, utilizando el servicio DCPSInfoRepo de OpenDDS. Se conecta
un suscriptor a dicho servicio escuchando por el topico “punto”, en total recibira
50000 puntos. El publicador se conecta al servicio para publicar los puntos por
un topico. El flujo central, asi como las condiciones de ejecucion para este caso

de prueba se mantienen de la misma manera que para el caso anterior.
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3.5.4. Analisis de los resultados de pruebas.

Cuando se Cada suscriptor Luego de
levanta la debe recibir recolectar
aplicacion, los todos los puntos 1000
suscriptores enviados por el muestras, se
estan recibiendo publicador pudo
puntos por el (50000) y el determinar
tépico “punto”. tiempo de que ambos
Se marca el recepcion en subscriber
tiempo cuando cada muestra recibieron los
se recibe la no debe superar 50000 puntos
cantidad de el tiempo de 1 de cada envio
puntos que se segundo. con un tiempo
configuré. promedio de:
Subscriber
PC2, recibié
los 50000
puntos de
cada envio
con un tiempo
promedio de:
466.00
milisegundos.
Subscriber
PC3, recibid
los 50000
puntos de
cada envio
con un tiempo
promedio de:
432. 85
milisegundos
Cuando se El suscriptor Luego de
levanta la debe recibir recolectar
aplicacion, el todos los puntos 1000
suscriptor esta enviados por el muestras, se
recibiendo publicador pudo
puntos por el (50000) y el determinar
tépico “punto”. tiempo de que el
Se marca el recepcion en subscriber
tiempo cuando cada muestra recibi6 los
se recibe la no debe superar 50000 puntos
cantidad de el tiempo de 1 de cada envio
puntos que se segundo. con un tiempo
configurd. promedio de:
subscriber
PC4, recibié
los 50000
puntos de
cada envio
con un tiempo
promedio de:
318.5
milisegundos.

punto.
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CONCLUSIONES

Luego de finalizada la presente investigacion para el desarrollo del subsistema

de comunicaciones del SCADA SAINUX, se concluye que:

v

Existen varios estandares e implementaciones de middleware, pero el
mas adecuado para la implementacion del subsistema de

comunicaciones de SAINUX resulté ser OpenDDS.

Con el uso de OpenDDS, el subsistema de comunicaciones permite el
envio asincrono de mensajes, desacoplando en tiempo y espacio a los

participantes (publicadores y suscriptores).

El subsistema de comunicaciones desarrollado permite el envio y
recepcion de datos complejos, como son: puntos, alarmas, eventos,
comandos, respuestas de comandos, bithcoras y estado de la

comunicacion.

El desarrollo del subsistema de comunicaciones, contribuye a que
SAINUX pueda utilizarse en cualquier empresa de Cuba, que requiera
automatizacion para sus procesos, asi como la comercializacion del

mismo en el exterior.
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RECOMENDACIONES

v Implementar el comportamiento de comunicacion cliente/servidor

mediante la simulacibn del mismo a partir del modelo de
publicacion/suscripcion que brinda OpenDDS, para permitir la
interaccion entre los médulos de seguridad y configuracion con el resto
de los médulos de SAINUX.
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ANEXOS

Anexo 1: Elementos a tener en cuenta en el desarrollo del modelo de

decision elaborado para la seleccion de tecnologias a utilizar en la

implementacién del subsistema de comunicaciones del SCADA SAINUX.

Una matriz de decision es una herramienta de decisiones utilizada por los

arquitectos de software como parte de sus herramientas a la hora de

seleccionar una tecnologia o aplicacion a utilizar. En la siguiente tabla se

detalla la informacién que posee la matriz de decision.

Criterios: Opciones: Importancia: Puntaje:
Jerarquia de Opciones a Valor de cada criterio Tasa de cada opcion
criterios de seleccionar, sobre la base de su en una relacion de

decision, también
conocido como
modelo de

decision.

también llamado
soluciones o

alternativas

importancia en la decision
final, es un valor
comprendido entre 0 y
100.

escala mediante la
calificacién a cada

criterio.

Tabla 17: Elementos de la matriz de decision.

Como calificar una opcion.

Calificacién | Descripcion.

No Aceptable

Poco Aceptable

Aceptable.

3

Sobresaliente.

4

Excelente.

Tabla 18: Valores cuantitativos de las calificaciones a las tecnologias.
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ALTERNATIVAS

Modelo de Decision ORBit ACE+TAO OpenDDS
Criterios Importancia | Calificacion | Puntaje | Calificacion | Puntaje | Calificacion | Puntaje
Desarrollo en 15
C++. 2 30 4 60 4 60
Implementacion 15
con
herramientas
libres y cédigo
abierto. 4 60 4 60 4 60
Comunicacion 15
distribuida. 4 60 4 60 4 60
Capacidad de 10
tiempo real. 4 40 3 30 4 40
Manejo de un 10
elevado nimero
de variables. 2 20 3 30 4 40
Persistencia a 10
las conexiones. 2 20 3 30 4 40
Tolerancia a 5
fallas. 2 10 3 15 4 20
Redundancia. 10 2 20 3 30 3 30
Seguridad. 10 2 20 2 20 2 20
Total. 100 250 28] 335 INEEl  sv0

Tabla 19: Modelo de decisién de la tecnologia mas apropiada.

Puntaje = calificacion * Importancia.

Importancia = rango entre 1y 100.
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GLOSARIO

API: (Application Programming Interface) en espariol, Interfaz de Programacion
de Aplicaciones, es un conjunto de definiciones de funciones que abstraen los

detalles de la implementacion facilitando el desarrollo de aplicaciones.

Cliente/Servidor: Es una arquitectura de red que separa al cliente del servidor.
Se le llama cliente al proceso que inicializa la comunicacion haciendo una

peticion; y servidor al proceso que responde a las solicitudes del cliente.

Framework: Es un conjunto de clases que encapsulan disefios abstractos de
soluciones a un determinado nimero de problemas en relacion. Los objetivos
principales que persigue un framework son: acelerar el proceso de desarrollo,
reutilizar cédigo ya existente y promover buenas practicas de desarrollo como

el uso de patrones. [26]

GPL: (General Public License), es una licencia que regula los derechos de
autor de los programas de software libre (free software) promovido por la

Fundacién de Software Libre en el marco de la iniciativa GNU. [5]

Hilos: Los hilos en las aplicaciones, son tareas que pueden ser ejecutadas
concurrentemente con otras, es decir, que se pueden ejecutar varias tareas a la

vez.

IIOP: (Internet Inter-Orb Protocol) Protocolo que posibilita la interoperabilidad
de las aplicaciones de ambientes heterogéneos en Internet. Adoptada como
parte de CORBA por la OMG a partir de 1994. Es un mecanismo subyacente a
CORBA y es administrado de forma transparente a los usuarios finales por el
ORB para la comunicacion con sus homologos implementados con otras
tecnologias. Constituye la individualizacion para TCP/IP de la especificacién
mas general de GIOP (General Inter-ORB Protocol). [25]

OMG: (Object Management Group) o Grupo de Gestion de Objetos, es un
consorcio dedicado al cuidado y el establecimiento de diversos estandares de

tecnologias orientadas a objetos. Es una organizacion sin animo de lucro que
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promueve el uso de tecnologia orientada a objetos mediante guias y

especificaciones para las mismas. [5]

ORB: (Object Request Broker), constituye el nucleo de la tecnologia CORBA.
[5]

Software Libre: Las cuatro reglas esenciales que deben cumplir las
aplicaciones para ser consideradas como software libre son: [25]

- Libertad O: Libertad de ejecutar el programa como quieras.

- Libertad 1: Libertad de estudiar el cédigo fuente y cambiarlo para realizar lo

que desees.

- Libertad 2: Libertad de realizar copias y distribuirlas cuando quieras.

- Libertad 3: Libertad de distribuir o publicar versiones modificadas cuando

desees.

TCP/IP: Es un conjunto de protocolos de red en la que se basa Internet y que
permiten la transmision de datos entre redes de ordenadores. En ocasiones se
le denomina conjunto de protocolos TCP/IP, en referencia a los dos protocolos
que la componen: Protocolo de Control de Transmision (TCP) y Protocolo de
Internet (IP), que fueron los dos primeros en definirse, y que son los mas

utilizados de la familia. [5]

UDP: (User Datagram Protocol), es un protocolo del nivel de transporte basado
en el intercambio de datagramas, permitiendo el envio de estos a través de la
red sin que se haya establecido previamente una conexion. [5]

Software privativo: Es todo software que no cumple con alguna de las cuatro
reglas del software libre. [25]
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