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RESUMEN

En el presente trabajo se propone el desarrollo de un componente de seguridad que
estandarice y externalice el proceso de autorizacion en las aplicaciones informaticas
desarrolladas en Java. Para esto se analizan algunos de los principales conceptos
relacionados con la seguridad en las aplicaciones. Se realiza un estudio del Lenguaje
Extensible de Control de Acceso y de sus potencialidades para expresar politicas de
autorizacién. Ademas se abordan algunas de las principales herramientas existentes que
se encargan de la administracién de la seguridad en las aplicaciones informaticas y que
hacen uso del Lenguaje Extensible de Control de Acceso, arrojando como resultado el
uso de la herramienta Servidor de Identidad. EI componente consiste en una Interfaz de
Aplicacion Programable que permite la conexion y el consumo de los servicios expuestos
en el Servidor de Identidad para tomar las decisiones de autorizacion, y en dependencia
del resultado de estas, permitir o denegar el acceso a los recursos solicitados. El
componente puede ser embebido dentro de aplicaciones desarrolladas en Java, pudiendo
estas interactuar con el Servidor de Identidad, herramienta donde radican las politicas de
autorizacion. A la solucién desarrollada se le realizaron las pruebas de aceptacion
propuestas por la metodologia de desarrollo utilizada, garantizando que los requisitos

fueron cumplidos y que el sistema es aceptable.

Palabras claves: componente de seguridad, externalice el proceso de autorizacion,

Lenguaje Extensible de Control de Acceso, Servidor de Identidad.



indice.

U c I Informaticas

INDICE

INTRODUCCION ... .ottt ettt ettt et e et et e ettt e et e eteate et e steereereeee s 1
CAPITULO 1: FUNDAMENTACION TEORICA ......ooitieeeee et 6
1.1 [N T0] 516001 [ N [ 6
1.2 CONCEPTOS ASOCIADOS AL DOMINIO DEL PROBLEMA ........ccccvvvvvvvveiiinne, 6
2 A o ¢ 1 70 I o (== o o -l 1 6
O AU | (0] 1 4 (o1 o] o H USSR 6
1.2.3  COMPONEBINTE. ...ttt et e e et e et r e e e et et e s bbb n e e e e e e e e e nn s 6
1.3 LENGUAJES DE POLITICAS DE PRIVACIDAD Y CONTROL DE ACCESO....... 7
1.3.1  Listas de CONtrol & ACCESO0....uuuiii i ittt e e e e e e e e s 7
1.3.2 Plataforma de Preferencias de Privacidad..............ccccooeiiiiiiiiiiiiiii e 7
1.3.3  Lenguaje de Autorizacion y Privacidad Empresarial..............cccovvevieeeeniiiiiiiinennnn. 7
1.3.4 Lenguaje Extensible de Control de ACCESO .......ccovviviiiiiiii e 8
1.4 Principales elementos de XACML .......cooiii i 10
LA PE P 10
L4, 2 PP 11
LA, 3 PP 11
15 HERRAMIENTAS DE SEGURIDAD QUE IMPLEMENTAN XACML................... 11
151 Oracle EntitleMents SErVer.......ccoooi oo 11
1.5.2  AXIOMALCS POlCY SEIVEN .....ouiiiiiii e s 12
1.5.3 Tivoli Security POlICY MANAGET .......cccoeviiiiiiii e 12
1.5:4 WSO2 [AENLLY SEIVEL....ccciieeiiiiiee e e e e e s 12
1.6 TECNOLOGIAS ASOCIADAS AL DESARROLLO DEL SISTEMA ........ccou...... 14
1.6.1 Lenguaje de programacion JAVA .............cceeeiieeeiiiiiiiiii e ee e e 14
1.6.2 Entorno de Desarrollo Integrado ECliPSE ......ccccoviiiiiiiiiiiiiieii e 15
1.6.3 Lenguaje de modelado UML ............oooiiiiiiiiii i 15
1.6.4  Herramientas CASE ... 15
1.6.4.1 Visual Paradigm. ......ccccoooiiiiiiiiiii e 16
1.7 METODOLOGIAS DE DESARROLLO DE SOFTWARE .......ccccovevveeeeeieeeeeene 17
1.7.1 Metodologias AQIIES ........cooviiiiiie i 18



indice.

U c I Informaticas

1.7.1.1 Extreme Programming (XP) ...ccoooiioiieiieeee e 18
1.8 CONCLUSIONES ..o e e e 20
CAPITULO 2: PROPUESTA DEL SISTEMA. EXPLORACION Y PLANIFICACION........ 21
2.1 INTRODUGCCION ..o ettt e e e e et e e e et e e e e et e e e eerreeeeans 21
2.2 DESARROLLO DEL DIAGNOSTICO ..oce e ettt e et e e eiieaa e 21
2.3 PROPUESTA DEL SISTEMA . ..o ottt ettt ens 22
2.4 FASE DE EXPLORACION ...ttt ettt et e e, 24
241 HISTONAS 08 USUAIIOS ...eeeeee et ettt ettt ettt e e e 25
25 FASE DE PLANIFICACION . .. .o ettt e e, 28
2.5.1 Estimacion de esfuerzo por Historias de Usuarios ............ccccoeeeeeeiiii. 29
25.2 Plan & EIACIONES. .. e e e 29
2.5.2. 0 HEIACION L oo e e e 30
2.5.2.2 HOIACION 2 oo e e e e e e 30
B TR T (<Y = o (0] R TR 30
2.5.3 Plan de duracion de [aS ItEIraCIONES ........veuieeeeeee ettt eaas 30
254  Plan de ENIrEOAS .....ccccviiiiiii i et 31
2.6 ARQUITECTURA DEL COMPONENTE .......ccttiiiiiiiii e 31
2.7 DISENO DEL COMPONENTE .. .oeee et et e e et e e e aeeeeaeteeeeeee e e 32
2.7.1 Tarjetas CRC (Clase, Responsabilidades y Colaboracion)...........ccccccceeevieeennnn, 32
2.7.2 (RN L0] A TToR o [SI o [1T=] 2 Lo TP 37
2.8 CONCLUSIONES ..ottt ettt ettt et et et et et et et e e e e eraes 38
CAPITULO 3: IMPLEMENTACION Y PRUEBAS .....ce oottt eeeeea e, 40
3.1 INTRODUGCCION ..ottt e e e e et e e e e e e e e e e e e e e, 40
3.2 FASE DE IMPLEMENTACION .....coioeee ettt e eeee e, 40
3.21 [ =] = (e300 RO 43
3.2.2 [ =] = o310 ] o 122 TP TTT 46
3.2.3 [ =] = o30S TP 48
33 ESTANDARES DE CODIFICACION ....ooei oot 49



indice.

U c I Informaticas

3.4 FASE DE PRODUCCION.......couiiiiiteciceieeee ettt 51
G0 St R 1T o T T 52
3.4.1.1 Pruebas de aCeptacCiOn...........ooiuiiiiiiiiiieiiieii e 52
3.4.1.2 Ejecucién de los casos de prueba de aceptacion ...........ccueeeeeeeeeiiiiiiiiiiieeeeeennns 57
3.4.1.3 Resultados de las pruebas de aceptacion ...........cccccccvvviiiiiiiiiiieeeiniiiiiieeeee e 58
3.4.1.4 Pruebas de rendimIENTO ..........ouviiiiiiiiiiiiiiiiiiiiieee ettt e e aeeeeeeeeeeeees 59
3.5 CONCLUSIONES ..ottt ettt a e e e et e e e e e e e e nnnees 63
CONCLUSIONES GENERALES ... .ottt e 64
RECOMENDACIONES. ... .ottt e et e e e e et e e e et e e e e ebaa s 65
REFERENCIAS BIBLIOGRAFICAS .......oiiii ittt ettt 66
ANEXOS oottt a e e ara 70



indice de tablas.

U c I Informaticas

INDICE DE TABLAS

Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 2.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.

1 Historia de USUAIIO L.......ouuueiiii e e et e e e e e 26
A o 115 (o g F= W (ST U S U = U [ R 27
T o 1150 g F= W (ST U S U= U T FR 27
4 HisStoria de USUAIO 4........cooiieeeiiiiie s e s e e e e e e e et e e e e e e eeenennes 28
o 11500 g F= W [T U LS U = U [ 1< T 28
6 Estimacion de esfuerzo por Historias de Usuarios. .............cccccoeeeiiiiiie. 29
7 Plan de duracion de 1as iteraCiONesS. ..........cooiiiiuiiiiiiiee et 31
B Plan de eNntregas. .....cooeeeiiiiee e 31
9 Taretas CRC. ... 33
10 Tarjetas CRC de lainterfaz PEP. ..o 34
11 Tarjetas CRC de la clase FIChero. ... 34
12 Tarjetas CRC de la clase ClienteEntitlement. ..., 36
13 Tarjetas CRC de la clase DeterminarSO. ..........ccccoeviieeiiiiiiiiiiiiieeeeeeeeev s 36
14 Tarjetas CRC de la clase JKSFiltro. ..., 36
15 Tarjetas CRC de la clase ComponenteAPD. ......vvieviieeeiieeecee e 37
16 Tarjetas CRC de la clase AuthenticationAdminStub. ..........ccccoooeeeivriiiiiinnnn. 37
17 Tarjetas CRC de la clase EntitlementServiceStub. ............cccceeviiiiiiiiiiiiiennnn. 37
1 Tareas de programacion de la HU L. 41
2 Tareas de programacion de la HU 2. 41
3 Tareas de programacion de la HU 3., 42
4 Tareas de programacidn de la HU 4...........cccoooi i 42
5 Tareas de programacion de la HU 5., 43
6 Tarea de Programacion 1 Iteracion L. ...........cccoeeiiiieiiiiiiiiiii e, 43
7 Tarea de Programacion 2 Iteracion L. ...........ccooeiiiieiiiiiiiiiie e 44
8 Tarea de Programacion 3 Iteracion L. ...........ccooeiiiiiiiiiiiiiiie e, 44
9 Tarea de Programacion 4 Iteracion L. ...........ccooeiiiiieiiiiiiiiiin e, 45
10 Tarea de Programacion 5 lteracion 1. ............coviiiiiiiiieiiiiiiien e 45
11 Tarea de Programacion 6 lteracion 1. ...........cccooiieeiiiieiiiiiiiiiee e 45
12 Tarea de Programacion 7 Iteracion 1. ............cooiiiiiiiiiiiiiiiciiec e 46
13 Tarea de Programacion 8 Iteracion 2. .............vvviieeiieeiiiiiiciiec e 46
14 Tarea de Programacion 9 teracion 2. ............ovviieeiiieeiieiiciiec e 47
15 Tarea de Programacion 10 lteracion 2. ...........cccveeeeiieeiiiiiiiiiiee e 47



indice de tablas.

U c I Informaticas

Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.

16 Tarea de Programacion 11 Iteracion 2. .........ccceeeviieeiiiiiiiiiiiiieee e 47
17 Tarea de Programacion 12 Iteracion 2. ..........cc.eeeeveeeiiiiiiiiiiiiieeeee e 48
18 Tarea de Programacion 13 Iteracion 3. ...........c.eeeeviieeiiiiiiiiiiiiieeee e 48
19 Tarea de Programacion 14 [teracCion 3. .........ccoeeveeeiieeeieeeeeeeeeeeeeeeeeeeee e, 49
20 Caso de prueba de aceptacion 1 Iteracion 1. .........cccceeeeeeiiiiiiiieeeeeeeee, 54
21 Caso de prueba de aceptacion 2 Iteracion 1. .........ccccceeeeeeiiiiiiiieeeeeeee, 54
22 Caso de prueba de aceptacion 3 Iteracion 1. .........cccceeeeeiiiiiiieee, 55
23 Caso de prueba de aceptacion 4 Iteracion 1. ..........ccceeeeeiiiiiiiiieeee, 56
24 Caso de prueba de aceptacion 5 Iteracion 2. ... 57
25 Caso de prueba de aceptacion 6 Iteracion 3. ...........ccceeeeeeiiiiiie 57
26 Resumen de defectos y dificultades. ............veeiiiiiiiiiiiii e, 58
27 Resultados de la prueba de rendimiento 1. ..........ccccvvviiiiiiiii e, 60
28 Resultados de la prueba de rendimiento 2. ...........cccovvvviiiiii v, 62

10



indice de figuras.

U c I Informaticas

INDICE DE figuras

Figura 1.
Figura 1.
Figura 2.
Figura 2.
Figura 3.
Figura 3.
Figura 3.

1. ArquIteCtura XACML. ....ooiiiiiiiiiiiiieieiee ettt eeeees 9
2. Metodologia Extreme Programming (XP). .......cccoouiiiiiiiiiiieeeiiiiiiieeee e 19
1. Propuesta del SISTEMA. .........uuiiiiiiiiiiiiiiiiiiiieeeieeeeeee ettt eeeees 23
2. Funcionamiento del componente PEP. ...........ccccooiiiiiiiiiiiiiiies 24
1 Resumen de los casos de pruebas y sus resultados..............ceevveeeeeeeeeeeeeennne. 59
2 Gréfico de resultados de la prueba de rendimiento 1. ..........cccccoeeiiiiiiiiinnnnnns 61
3 Gréfico de resultados de la prueba de rendimiento 2. ..........ccccceeeiiiiiiiiinnnnnns 62



Introduccion.

U c I Informaticas

INTRODUCCION

Los sistemas informéticos tradicionales en un principio se organizaban en bloques
monoliticos que encapsulaban la I6gica del negocio y las funciones automatizadas. Dichos
sistemas son conocidos como Cliente-Cliente, debido a que el servidor solo funciona
como un almacén de informacion, mientras que la aplicacion y el procesamiento de los
datos son ejecutados en la maquina cliente. Esto trae como consecuencias que los
sistemas monoliticos necesiten mayores requerimientos de hardware para las
computadoras clientes, lentitud en el procesamiento de peticiones sencillas y mayor costo
en el proceso de actualizacién. Ademas este tipo de aplicaciones ocupan mayor ancho de
banda, provocando congestionamiento en la red local. [1]

Las desventajas de los sistemas descritos anteriormente, en conjunto con otros factores
como la necesidad de asegurar la informacion, condicionaron la implementacion de las
aplicaciones Cliente-Servidor. Este tipo de aplicaciones estan disefiadas de manera tal
gue separan la interfaz de usuario, la légica del negocio y el acceso a datos en capas
diferentes. La distribucion en capas de los componentes de la aplicacién permite un mejor
rendimiento del sistema, debido a que no se ve la sobrecarga que existia sobre las
maquinas clientes en las aplicaciones monoliticas. Este tipo de modelo tiene otras
ventajas como la facilidad de mantenimiento y la escalabilidad. Sin embargo los sistemas
distribuidos todavia no solucionan muchos de los problemas existentes, presentando
desventajas como el empleo de mayor esfuerzo en el proceso de administracion de
cambios y mayor complejidad en el desarrollo de aplicaciones.

La evolucién de las aplicaciones siguioé su curso y surgieron las aplicaciones compuestas.
Una aplicacibn compuesta es una coleccién de activos de software que se han
ensamblado para ofrecer una capacidad de negocio. Estos activos son artefactos que se
pueden implementar de manera independiente, permiten la composicién y aprovechar las
capacidades especificas de la plataforma.[2]

Las primeras aplicaciones compuestas se valieron de una arquitectura relativamente
simple y estatica, generalmente compuesta de una base de datos con un servidor de
aplicaciones y una interfaz grafica de usuario. Los sistemas informaticos de este tipo son
usados en los mas diversos entornos, pero es en el sector empresarial donde incursionan
con mas fuerzas debido a las ventajas que reporta su uso. Las aplicaciones compuestas
se comunican entre si, posibilitando que haya un flujo de informacién en tiempo real entre

ellas, por esta razdn son muy faciles de actualizar, ya que este proceso ocurre de forma
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dinamica. [3]
Todos los tipos de sistemas informéticos descritos anteriormente han logrado
considerables mejoras en la productividad de las empresas y entidades, automatizando
procesos de negocio que anteriormente se hacian de forma manual.
La seguridad es actualmente una de las apuestas mas importantes de las empresas.
Asegurar digitalmente todo lo que anteriormente se aseguraba en cajas fuertes o en
papel, es el reto de la era digital y de la nueva sociedad de la informacién.[4] El uso de
aplicaciones informéaticas a la vez que introduce incalculables beneficios, trae consigo la
aparicion de un conjunto de vulnerabilidades de seguridad. Una vez que un determinado
usuario esta autenticado en un sistema, es necesario gestionar de forma eficiente su nivel
de acceso a determinados recursos. La autorizacion constituye uno de los mecanismos de
seguridad mas importantes que debe tener implementado cualquier sistema.[5]

Aunque este proceso se ha perfeccionado en el transcurso de los afios, en ocasiones no

se realiza correctamente debido a que no se emplean estandares, ni se implementan

soluciones lo mas genéricas posibles, surgiendo asi la siguiente situacion problémica:

» Las aplicaciones administran su propia seguridad de forma independiente, con bases
de datos y mecanismos que a veces son propios, lo que trae como consecuencia que
la integracion con otros sistemas sea engorrosa, debido a que la seguridad se
implementa ligada a la I6gica del negocio.

» No se realiza una administracion centralizada de las politicas de seguridad, lo que trae
como consecuencia que se dificulte controlar la ocurrencia de violaciones en los
sistemas y la deteccién de las mismas.

» La construccidon de aplicaciones conlleva al desarrollo reiterativo de un médulo de
seguridad, cuyas funcionalidades en muchas ocasiones tienen gran semejanza, esto
implica pérdida de tiempo y gastos innecesarios de recursos humanos y materiales.

> No existe una forma estandarizada para definir las politicas de autorizacién en las
aplicaciones desarrolladas. Actualmente se usan las Listas de Control de Acceso (ACL,

del inglés Access Control List) para este tema, lo que implica:
¢ Distintos modelos de seguridad.
¢ Distintos lenguajes para expresar las politicas.

¢ Distintas interfaces para consultar y definir las ACLs.

Por tanto, se plantea el siguiente problema a resolver:
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¢,Como garantizar que el proceso de autorizacion en las aplicaciones informéticas
desarrolladas en Java en la Universidad de las Ciencias Informéticas se realice de

manera estandarizada y reutilizable?

Teniendo como objeto de estudio la seguridad en el control de acceso en las
aplicaciones informéticas desarrolladas en Java y el campo de accion el proceso de
autorizacion en las aplicaciones informaticas desarrolladas en Java en la Universidad de

las Ciencias Informéticas.

Con el desarrollo de la presente investigacion se persigue lograr como objetivo general
desarrollar un componente de seguridad para estandarizar y externalizar el proceso de
autorizacion en las aplicaciones informaticas desarrolladas en Java en la Universidad de

las Ciencias Informéticas.

Para darle cumplimiento a este objetivo se plantearon los siguientes objetivos

especificos:

» Analizar el estado del arte y elaborar el marco teérico referencial sobre el tema, asi
como definir las herramientas a utilizar en el desarrollo del componente de seguridad.
» Implementar el componente de seguridad.

» Probar el componente desarrollado.

Idea a defender: Con el desarrollo de un componente de seguridad para estandarizar y
externalizar el proceso de autorizacion en las aplicaciones informaticas desarrolladas en
Java en la Universidad de las Ciencias Informaticas, se garantiza que este proceso se

realice de manera estandarizada y reutilizable.

Para lograr el alcance del objetivo se hace uso de diferentes Métodos de Investigacion:
Métodos Teodricos:

Historico Loégico: Se desarrollé un estudio del estado del arte de la problematica, se
analizaron las caracteristicas fundamentales de cada una de las herramientas y las
tendencias en la resolucion de esta problematica.

Analitico Sintético: Método que tiene como objetivo analizar la teoria, documentacion y

bibliografia que permitan extraer los elementos mas importantes acerca del tema.
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Inductivo Deductivo: Se utilizé para el planteamiento del objetivo y para realizar una
propuesta de solucion que se adapte a las necesidades que tienen las aplicaciones
informaticas de manejar la autorizacion de forma independiente a la I6gica del negocio.
Métodos empiricos:

Entrevista: Se realizaron diferentes entrevistas con el objetivo de obtener informacion
detallada y profundizar en el tema con el fin de resolver el problema propuesto.
Encuestas: Se realizaron encuestas como técnica de adquisicién de informaciéon usando
un grupo de cuestionarios previamente elaborados.

Experimento: Para establecer las diferentes pruebas con el propdsito de determinar la
fiabilidad del sistema y el mejoramiento de la usabilidad del mismo, a través de la
deteccion de errores.

Estructura del documento:

El presente trabajo de diploma esta estructurado de la siguiente manera: resumen,
introduccion, tres capitulos de contenido, conclusiones, recomendaciones, referencias
bibliograficas y por ultimo los anexos.

CAPITULO 1: FUNDAMENTACION TEORICA: En este capitulo se analizan los
principales conceptos y definiciones asociados al dominio del problema que son
necesarios para la comprension y el desarrollo de la investigacion. Se hace un estudio de
algunos de los lenguajes para expresar politicas de control de acceso. Se describen
algunas de las principales herramientas existentes que se encargan de la administracion
de la seguridad en las aplicaciones informéticas. Ademas se hace un analisis de las
tecnologias a utilizar, asi como de la metodologia de desarrollo de software seleccionada
para el desarrollo del componente.

CAPITULO 2: PROPUESTA DEL SISTEMA. EXPLORACION Y PLANIFICACION:

En este capitulo se realiza la propuesta del componente a desarrollar. Durante la Fase de
Exploracion se describen las Historias de Usuarios (HU) en correspondencia con cada
uno de los requisitos funcionales identificados. Se hace una descripcion de todos los
artefactos generados durante la fase de Exploracién. Durante la Fase de Planificacion se
realiza la estimacién del esfuerzo por cada HU, el plan de iteraciones y el plan de
duracién de cada iteracion. Se define el plan de entregas con las propuestas de liberacion
de las versiones de la aplicacion. También se realiza el disefio del componente mediante

las tarjetas Clase-Responsabilidad-Colaboracion (CRC).
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CAPITULO 3: IMPLEMENTACION Y PRUEBAS: Durante la Fase de Implementacion se
describen las tareas de programacion en correspondencia con cada una de las HU
identificadas. También se hace una descripcion de los estandares de codificacion
empleados en el desarrollo del componente. Durante la Fase de Pruebas se realizan las

pruebas de aceptacion y de rendimiento.
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CAPITULO 1: FUNDAMENTACION TEORICA

1.1 INTRODUCCION

En este capitulo se analizan los principales conceptos y definiciones asociados al dominio
del problema que son necesarios para la comprension y el desarrollo de la investigacion.
Se hace un estudio de algunos de los lenguajes para expresar politicas de control de
acceso. Se describen algunas de las principales herramientas existentes que se encargan
de la administracion de la seguridad en las aplicaciones informéticas. Ademas se hace un
andlisis de las tecnologias a utilizar, asi como de la metodologia de desarrollo de software

seleccionada para el desarrollo del componente.

1.2 CONCEPTOS ASOCIADOS AL DOMINIO DEL PROBLEMA

1.2.1 Control de acceso

Es el mecanismo que en funcién a la identificacion ya autenticada permite acceder a
datos o recursos. El control de acceso es el proceso de conceder permisos a usuarios o
grupos de acceder a los recursos de un sistema. Estd basado en tres conceptos
fundamentales: identificacion, autenticacion y autorizacion. Los controles de accesos son
necesarios para proteger la confidencialidad, integridad y disponibilidad de los objetos, y
por extension de la informacidbn que contienen, pues permiten que los usuarios
autorizados accedan solo a los recursos que ellos requieren para realizar sus tareas.[6]
1.2.2 Autorizacion

La autorizacion es el procedimiento que permite determinar si el usuario 0 proceso
previamente identificado y autenticado tiene permitido el acceso a los recursos.
Autorizacion se refiere a conceder servicios especificos (entre los que se incluye la
‘negacion de servicio”) a un determinado usuario, basandose para ellos en su propia
autenticacion, los servicios que esta solicitando, y el estado actual del sistema. Es posible
configurar restricciones a la autorizacion de determinados servicios en funcion de
aspectos como la hora del dia, la localizacién del usuario, etc.[6]

1.2.3 Componente

Un componente es una parte no trivial, casi independiente, y reemplazable de un sistema,
gue llena claramente una funcionalidad dentro de un contexto en una arquitectura bien
definida. Un componente se conforma y provee las funcionalidades por medio de un

conjunto de interfaces bien definidas.[7]



Capitulo 1: Fundamentacion tedrica.

U c I Informaticas

1.3 LENGUAJES DE POLITICAS DE PRIVACIDAD Y CONTROL DE ACCESO

Existen varios lenguajes de privacidad con los cuales se pueden expresar las politicas
definidas para ofrecer proteccién a la informacién y no exponerla innecesariamente. Entre
ellos se pueden mencionar P3P, EPAL y XACML.

1.3.1 Listas de Control de Acceso

Las Listas de Control de Acceso (ACL) no son propiamente un lenguaje para expresar
politicas de control de acceso, sino una estructura de datos organizada en torno a tres
elementos fundamentales, sujeto (entidad interesada en obtener una autorizacion para
realizar determinada accion), objeto (elemento sobre el cual la accién recae) y privilegios
(acciones permitidas). La utilizacion de Listas de Control de Acceso fue introducida
alrededor de 1970 con el sistema operativo Multics. Sus conceptos son utilizados
actualmente en cualquier sistema que aplica controles de seguridad de acceso como
sistemas operativos, servidores Web y de aplicaciones, bases de datos, etc. A pesar del
difundido uso de este sistema y la simplicidad del proceso de autorizacion, no se ha
propagado aun una forma de expresar las listas de control (o politicas de acceso) de
manera portable y unificada. Esto ha determinado una proliferacion de enfoques
propietarios.[8]

1.3.2 Plataforma de Preferencias de Privacidad

La Plataforma de Preferencias de Privacidad (P3P) es un conjunto estandarizado de
preguntas de opcion multiple, cubriendo los aspectos mas importantes de las politicas de
privacidad de los sitios web. Permite hacer accesible esta informacién de los sitios web en
un formato estandar y legible para la maquina. También permite al explorador leer
automaticamente la imagen del cuestionario y compararlo con el conjunto de preferencias
de privacidad del usuario. Realza el control del usuario poniendo politicas de privacidad
donde los usuarios pueden encontrarlas, en una forma gue los usuarios pueden entender
y lo mas importante es que permite a los usuarios actuar en lo que ven.[9]

1.3.3 Lenguaje de Autorizacion y Privacidad Empresarial

El Lenguaje de Autorizacibn y Privacidad Empresarial (EPAL) es un lenguaje
interoperable para el intercambio de politicas de privacidad bajo un formato estructurado
entre las aplicaciones de las empresas. EPAL fue disefiado para facilitar la traduccién de

las politicas de privacidad de la empresa en representaciones legibles para las maquinas
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y poder procesar los datos necesarios para hacer cumplir las reglas de negocio de las
empresas.[10]
1.3.4 Lenguaje Extensible de Control de Acceso
El Lenguaje Extensible de Control de Acceso (XACML) es un estandar de OASIS que
describe el lenguaje de la politica y el lenguaje de la decision/respuesta de control de
acceso (ambos escritos en XML). El lenguaje de la politica es utilizado para describir en
general los requerimientos del control de acceso y tiene puntos de extensiones
estandarizadas para definir nuevas funciones, tipos de datos, l6gica combinada, etc.[11]
Este lenguaje de peticion/respuesta permite realizar una consulta para preguntar si una
accion debe ser permitida o no, interpretando el resultado obtenido. La respuesta siempre
incluye uno de los siguientes valores: Permitir, Denegar, Indeterminado (ocurrié un error o
hace falta un valor requerido, por lo que la decisién no pudo ser tomada) o No Aplicable
(la peticién no puede ser autorizada por este servicio).
El estandar XACML fue creado para establecer un esquema centralizado de nombres
correspondientes a las expresiones de la autorizacién de politicas en XML de los objetos
identificados. Al existir diversos lenguajes de politicas de control de acceso dentro de las
aplicaciones, las politicas no son compatibles para ser utilizadas por diversas
aplicaciones. La mayoria de los lenguajes actuales no soportan politicas distribuidas, no
son extensibles o no tienen las suficientes expresiones para determinar nuevos
requerimientos. XACML habilita el uso de atributos arbitrarios en las politicas de control
de acceso basadas en roles, etiquetas de seguridad, politicas basadas en hora y/o fecha,
politicas indexadas, politicas de negacion de permisos, asi como politicas dinamicas.
Todo esto sin necesidad de realizar cambios en las aplicaciones que utilizan XACML. Esta
disefiado intencionalmente para ser utilizado en una amplia variedad de ambientes de
aplicaciones. Las principales caracteristicas de este lenguaje son[12]
» Definido en el esquema XML
» Establece esquemas para definir:

e Politicas

e Solicitud de Decision de Acceso

e Decisiones de Acceso

» Contiene un amplio conjunto de funciones y tipos de datos para expresar las politicas
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XACML es una plataforma independiente basada en un lenguaje estandarizado de
politicas de control de acceso. En el mismo se definen las reglas sobre como las
decisiones de autorizacion parten de la evaluacion de las politicas de control de
acceso.[13] Ofrece una arquitectura que se ha disefiado para permitir a las
organizaciones especificar las politicas de control de acceso de una forma simple y
flexible. XACML es una herramienta poderosa a la hora de establecer politicas de control
de acceso, procesamiento de solicitudes de acceso y manejo de decisiones de
autorizacién. También define como es la estructura de intercambio de mensajes de
autorizacién y un modelo para organizar y almacenar la informacion de autorizacion.
Dicho modelo impone una estructura base pero con flexibilidad suficiente para que cada
sistema exprese las politicas de autorizacion de la forma mas conveniente a su dominio

de discurso. [8]
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Figura 1. 1. Arquitectura XACML.
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Los sistemas que implementen sus politicas de autorizacion basdndose en XACML tendran las
siguientes ventajas.[14]
> Flexibilidad.
Utilizacion de un lenguaje unificado y portable para expresar sus politicas.
Extensibilidad.
Reusabilidad.
Facilitacion del intercambio de politicas con otros sistemas.
Escalabilidad.

YV V V V V

El lenguaje XACML es el mas flexible de los anteriormente mencionados, pues es el que puede
adaptarse mas facilmente a cualquier aplicacion que lo requiera, siempre y cuando los datos
sean enviados en archivos XML. Debido a su flexibilidad y adaptacion a cualquier tipo de

aplicacion se decidi6 utilizar el lenguaje XACML para la realizacion de este trabajo.

1.4 Principales elementos de XACML

XACML esté formado por varios elementos, cada uno tiene una funcionalidad distinta para

en conjunto poder realizar una evaluacién exitosa de la solicitud de autorizacién en

combinacion con la politica que se requiere. A continuacion se definen los principales
elementos[12]

» Punto de Administracion de Politica (PAP, Policy Administration Point) es el punto en el
cual se crean y administran las politicas de control. Puede ser desde un editor XML de
archivos de texto hasta un sistema encargado de encapsular un lenguaje de politicas
propietario en la forma de un lenguaje XACML.

» Punto de Decision de Politica (PDP, Policy Decision Point) es el punto que evalla la
Politica aplicable y ejecuta una Decision de Autorizacion.

» Punto de aplicacién de Politica (PEP, Policy Enforcement Point) es el punto que
intercepta el pedido de autorizacién y lo deriva al PDP. Luego de obtener la respuesta
del PDP, elabora una repuesta para el sistema que hizo el pedido de autorizacién.

» Punto de Informacion de Politica (PIP, Policy Information Point) es el punto que actlla como
una fuente de valores de atributos.

1.4.1 PEP
El PEP es un componente de la arquitectura de XACML que recibe las peticiones de
acceso, extrae los atributos de la solicitud, digase usuario, URL a la que esta intentando

acceder, entre otros, elabora una peticibn XACML y la envia al PDP para su

10
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evaluacion.[8] También se asegura de que todas las obligaciones con una decisién de
autorizaciéon se ejecutan, entiéndase como obligacion a una accion que debe realizarse
junto con la aplicacién de una decision de autorizacion, y se especifica en una politica de
control de acceso.[13]

El PEP garantiza la ejecucion de decisiones a través de las reglas definidas por el PDP.
Generalmente el componente PEP se localiza dentro de la aplicacion utilizada para
proteger la informacién. Su arquitectura varia, puede ser un simple if else, un servicio o un
filtro dentro de un XML, que intercepta en todos los casos, peticiones de acceso a
servicios o aplicaciones.[15]

1.4.2 PDP

El Punto de Decisiébn de Politica es el punto encargado de valorar una solicitud de
autorizacién.[15] Segun la informacion que el pedido contenga y el examen de las
politicas de acceso existentes, determinara si el pedido debe ser rechazado o no.[8] El
PDP recibe una solicitud XACML, obtiene las politicas aplicables del PAP, recupera los
valores de los atributos del PEP, evalla la solicitud en contra de las politicas de control de
acceso y devuelve una decision de autorizacién al PEP.[13]

143 PIP

El PIP es un componente que actla como un directorio que almacena los valores de los
atributos y los pone a disposicién del PDP.[13] En algunos casos la evaluacién de un
pedido de autorizacion puede requerir la busqueda de informacién de otras fuentes. Esta
informacion se refiere concretamente a valores de determinados atributos. En estos
casos, el pedido contiene informacion sobre el recurso que contiene al valor del atributo y

el PIP es responsable de interpretar estos datos y obtener el valor.[8]

1.5 HERRAMIENTAS DE SEGURIDAD QUE IMPLEMENTAN XACML

Para la realizacion de este trabajo se necesita una herramienta que gestione las politicas de
control de acceso XACML. A continuacién se abordan algunas de ellas.

1.5.1 Oracle Entitlements Server

Es una herramienta desarrollada por Oracle que externaliza y centraliza la seguridad en

las aplicaciones que la usen a través de politicas de grano fino. Permite a una
organizacion la protecciéon de sus recursos mediante la definicidn y gestién de las politicas
XACML que controlan el acceso y uso de los mismos. Los privilegios de acceso se

definen en una politica especificando quién puede hacer qué con gqué recursos, cuando se

11
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puede hacer y como. Simplifica las politicas de autorizacion, y hace cumplir las decisiones
de seguridad en aplicaciones distribuidas y heterogéneas. Oracle Entitlements Server
asegura el acceso a los recursos de aplicaciones y componentes de software como
direcciones URL, paginas JSP (Java Server Pages) y EJB (Enterprise JavaBeans), asi
como objetos arbitrarios de negocios como cuentas de clientes o registros de pacientes.
Es una herramienta privativa. [16]

1.5.2 Axiomatics Policy Server

Es una herramienta de seguridad desarrollada por la compafiia sueca Axiomatics que
permite la gestion de politicas XACML. Permite a las empresas gestionar politicas de
autorizacion portatiles y de grano fino. Es un sistema de control de acceso de gran
alcance que permite a los usuarios administrar, simular y hacer cumplir las politicas de
grano fino escritas en XACML. Axiomatics Policy Server fue la primera herramienta en
soportar XACML 2.0 en su totalidad. En la versién 4.0 alcanz6é una fortaleza tal que
superé a todos sus competidores en una reciente evaluacion muy completa de soluciones
de autorizacién diferentes. Como resultado, el Axiomatics Policy Server se convirtié en el
proveedor seleccionado para el despliegue mas grande del mundo de la autorizacién
basada en XACML, una solucién construida para dar servicio a mas de 200 millones de
usuarios. Es una herramienta privativa.[17]

1.5.3 Tivoli Security Policy Manager

IBM Tivoli proporciona un catalogo completo de software de gestion de seguridad
informatica para reducir de forma rentable los riesgos y activos que dan soporte a
procesos empresariales importantes. Dentro de este catdlogo se encuentra la herramienta
Tivoli Security Policy Manager que tiene entre sus objetivos fortalecer el control de acceso
haciendo uso de XACML. Permite la gestion centralizada de las politicas de seguridad y
agregar grano fino en el control de acceso para aplicaciones, bases de datos, portales y
servicios. Tivoli Security Policy Manager permite cambiar y controlar las politicas de
seguridad de forma centralizada, rapida, coherente y eficaz. Es una herramienta

privativa.[18]

1.5.4 WSO2 Identity Server
WSO2 es una compafia que se dedica al desarrollo de aplicaciones de cddigo abierto
basado en SOA bajo la licencia Apache. El modelo de componentes de WSO2 permite un

enfoque delgado, alto rendimiento, la auto-consistencia a través de la plataforma vy
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personalizar la adaptacion de su proyecto. [19] WSO2 tiene clientes de diferentes tipos de
industrias como ebay, BBC, Microsoft y HP.
Dentro del conjunto de herramientas que ofrece la suite de WSO2, se encuentra una que
es la encargada de manejar todos los temas referentes a seguridad: El Identity Server. El
cual empaqueta un proveedor de identidades, un motor XACML, una coleccién de
componentes de facil uso y una intuitiva consola de administracién. Entre sus
funcionalidades se pueden citar:

» Emisién de tokens de seguridad.
Almacenamiento de politicas XACML.
Soporte para OAuth.
Single Sign On con SAML
Autenticacion.
Autorizacion.
PDP.

YV V V VYV V V

El uso de esta herramienta de la suite de WSO2 permite elaborar escenarios de seguridad
mas complejos como:
» Disefo e implementacion de politicas XACML de grano fino.
> Disefo e implementacion del escenario XMPP para garantizar una autenticacion Open
ID.
» Uso de Security Token Service para acceder a un servicio.
> Establecer la autenticacion mutua basada en certificados digitales entre un cliente de
un servicio web y el servicio web implementado en axis2.
» Ocultamiento de la contrasefia en el escenario UT, ya sea pasando un hash o cifrando esa

parte del mensaje.

La herramienta seleccionada para el desarrollo de este trabajo es el Identity Server. Es
una de las mas recomendables debido a la cantidad de funcionalidades que brinda y las
muchas mas que se le van incorporando, ademas de que es libre y de cddigo abierto.
Cuenta con un editor grafico de politicas XACML y permite que las mismas sean
importadas desde archivo. El Identity Server sera la herramienta que hara funcién de
servidor de politicas de autorizacién, la misma cuenta con un moédulo para el disefio y

posterior comprobaciéon de politicas XACML, demostrando asi que la propia herramienta
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hara funcion de PDP. Esta herramienta tiene como aval positivo el haber alcanzado el
reconocimiento internacional otorgado por la organizacion European Identity, debido a que
en el 2011 el WSO2 Identity Server consiguié el premio a mejor solucién informética en
ofrecer implementaciones de XACML y OpenlID. (Anexo 1)

En cuanto a rendimiento, el problema esta solucionado debido a que el Identity Server
incluye un mecanismo de cacheo de las decisiones, lo que reducird notablemente los
tiempos de respuesta y las transacciones por segundo. Todo podra ser cacheado de
manera tal que se evitaran bastantes consultas cuando se pida lo mismo. Las pruebas asi
lo confirman. (Anexo 2) Acerca de las preocupaciones por la alta disponibilidad y
confianza se puede usar la siempre viable solucién de clusterizacion, que viene por

defecto en todas las soluciones de WSO?2.

1.6 TECNOLOGIAS ASOCIADAS AL DESARROLLO DEL SISTEMA

El desempefio de un proyecto esta antecedido siempre por la investigacion de las
tecnologias que se utilizan, asi como las ventajas y desventajas que trae su aplicacion.
Esta investigacion fue realizada, analizando las tecnologias existentes que se ajustan a la
solucion a desarrollar. EI componente debe estar libre de costos adicionales relativos a
pago de licencias de software. A partir de la investigacion realizada se identificaron las
siguientes tecnologias a utilizar en el desarrollo del sistema.

1.6.1 Lenguaje de programacion Java

Java es un lenguaje orientado a objetos. Es compilado, las clases que genera son
interpretadas por la maquina virtual de Java. Siendo esta la que mantiene el control sobre
las clases que se estén ejecutando. Es un lenguaje multiplataforma, el mismo cédigo Java
gue funciona en un sistema operativo, funcionara en cualquier otro que tenga instalada la
maquina virtual. La maquina virtual al ejecutar el cdodigo, realiza comprobaciones de
seguridad, ademas el propio lenguaje carece de caracteristicas inseguras, como por
ejemplo los punteros.[20]

Java elimina muchas de las caracteristicas de otros lenguajes como C++, para mantener
reducidas las especificaciones del lenguaje y afadir caracteristicas muy utiles como el
garbage collector (reciclador de memoria dinAmica). Reduce en un 50% los errores mas
comunes de programacion con lenguajes como C y C++ al eliminar muchas de las

caracteristicas de éstos.[21]
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El lenguaje de programacion seleccionado para el desarrollo de este trabajo es Java
debido a su robustez ya que los errores se detectan en el momento en que se producen,
lo que facilita la depuracion. Ademas Java es muy seguro debido a que Applets
recuperados por medio de la red no pueden causar dafio a los usuarios. Por otra parte,
este lenguaje de programacion es orientado a objetos, motivo por el cual es muy
beneficioso para el programador de aplicaciones.

1.6.2 Entorno de Desarrollo Integrado Eclipse

El entorno de desarrollo integrado Eclipse se caracteriza por presentar cédigo abierto, por
su portabilidad y también por ser multiplataforma. Este fue disefiado originalmente por la
empresa IBM y actualmente es desarrollado por la Fundacion Eclipse, una organizacion
independiente sin animo de lucro que fomenta una comunidad de cédigo abierto y un
conjunto de productos complementarios, capacidades y servicios. Eclipse trabaja
principalmente a base de mddulos o plugins, lo cual hace posible el trabajo en variados
lenguajes de programacion como son Java, C/C++, PHP, Perl y Python. Esto lo diferencia
de otros entornos monoliticos donde las funcionalidades estan todas incluidas, las
necesite el usuario o0 no.[22]

El IDE seleccionado para el desarrollo de este trabajo es el Eclipse por las ventajas que

reporta su uso, ademas de que asegura robustez y rendimiento.

1.6.3 Lenguaje de modelado UML

Lenguaje Unificado de Modelado (UML, por sus siglas en inglés, Unified Modeling
Language) es el lenguaje de modelado de sistemas de software mas conocido y utilizado
en la actualidad. UML es un lenguaje de modelado unificado que proporciona un medio

gréafico para modelar varios componentes de un sistema de software.

UML ofrece un estandar para describir un modelo del sistema, incluyendo aspectos
conceptuales tales como procesos de negocio, funciones del sistema, y aspectos
concretos como expresiones de lenguajes de programacion, esquemas de bases de datos
y componentes reutilizables. Debido a las caracteristicas del problema a resolver y el
componente a desarrollar, se ha decidido utilizar este lenguaje ya que es el mas

recomendable para el trabajo con lenguajes orientados a objetos.[23]
1.6.4 Herramientas CASE

Las herramientas CASE (Computer Aided Software Engineering, Ingenieria de Software

Asistida por Computadora) son aplicaciones informéticas destinadas a aumentar la
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productividad en el desarrollo de software reduciendo el costo de las mismas en términos
de tiempo y de dinero. Estas herramientas nos pueden ayudar en todos los aspectos del
ciclo de vida de desarrollo del software en tareas como: realizar un disefio del proyecto,
calcular costos, implementar parte del cédigo automaticamente con el disefio dado,

compilar automaticamente, documentar o detectar errores, entre otras. [24]

Entre los principales objetivos que se buscan al utilizar una herramienta CASE se tienen:
» Mejorar la productividad en el desarrollo y mantenimiento del software.

Aumentar la calidad del software.

Reducir el tiempo y coste de desarrollo y mantenimiento de los sistemas informaticos.

Mejorar la planificacion de un proyecto

vV V VYV VYV

Aumentar la biblioteca de conocimiento informético de una empresa ayudando a la

busqueda de soluciones para los requisitos.

» Automatizar el desarrollo del software, la documentacion, la generacion de codigo, las

pruebas de errores y la gestién del proyecto.

> Ayudar a la reutilizacion del software, portabilidad y estandarizacion de la

documentacion

» Gestionar globalmente todas las fases de desarrollo de software con una misma

herramienta.
» Facilitar el uso de las distintas metodologias propias de la ingenieria del software.
1.6.4.1 Visual Paradigm.

Visual Paradigm es una herramienta UML profesional que soporta el ciclo de vida
completo del desarrollo de software, analisis y disefio orientados a objetos, construccion,
pruebas y despliegue. Permite dibujar todos los tipos de diagramas de clases, cddigo
inverso, generar cédigo desde diagramas y generar documentacién. También proporciona
abundantes tutoriales de UML, demostraciones interactivas de UML y proyectos UML.
Presenta licencia gratuita y comercial. Es facil de instalar, actualizar y es compatible entre

ediciones.[25]

Se decide utilizar esta herramienta CASE como medio para modelar el proyecto ya que

tiene grandes ventajas entre las que se encuentran:
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Soporte de UML

Modelado colaborativo con CVS y Subversion (control de versiones).
Interoperabilidad con modelos UML2

Ingenieria inversa - Codigo a modelo, codigo a diagrama.
Diagramas de flujo de datos.

Generador de informes.

Licencia gratuita y comercial.

YV V VYV VY V¥V V¥V V V

Compatible entre ediciones
1.7 METODOLOGIAS DE DESARROLLO DE SOFTWARE

Debido al desarrollo que ha alcanzado la produccién de software a nivel mundial se ha
creado una gran cantidad de documentacion sobre las politicas, procesos vy

procedimientos para lograr la calidad del producto final.

Las metodologias de desarrollo de software se basan en una combinacién de los modelos
de proceso genéricos (cascada, evolutivo, incremental, etc.). Adicionalmente una
metodologia deberia definir con precisidn los artefactos, roles y actividades involucrados,
junto con préacticas y técnicas recomendadas, guias de adaptacion de la metodologia al
proyecto, guias para uso de herramientas de apoyo, etc.[26]

Segun lo antes mencionado, una metodologia puede definirse como un conjunto de
procedimientos, técnicas, herramientas y un soporte documental que ayuda a los
desarrolladores a realizar un nuevo software, ya que indica como obtener los distintos
productos parciales y finales. Considerando su filosofia de desarrollo, estas se clasifican
en metodologias tradicionales (no &giles) y metodologias agiles. Las metodologias
tradicionales hacen mayor énfasis en la planificacion y control del proyecto y en la
especificacion precisa de requisitos y modelado. Las metodologias agiles estan mas
orientadas a la generacion de codigo con ciclos muy cortos de desarrollo, haciendo
especial hincapié en aspectos humanos asociados al trabajo en equipo e involucrando

activamente al cliente en el proceso.[27]

Entre los principales objetivos de las metodologias de desarrollo de software se

encuentran cumplir con los requisitos iniciales del problema y minimizar las pérdidas de
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tiempo en el proceso de desarrollo, asi como minimizar riesgos e incrementar las

posibilidades de éxito en el desarrollo de los productos.

1.7.1 Metodologias agiles

Las metodologias agiles son efectivas en proyectos con requisitos muy cambiantes,
donde se exige reducir drasticamente los tiempos de desarrollo manteniendo una alta
calidad de los mismos. Es una metodologia sencilla, tanto en su aprendizaje como en su
aplicacion, lo que posibilita la reduccion de los costos de implantacién en un equipo de
desarrollo. Estan especialmente orientadas para proyectos pequefios y entre sus
caracteristicas mas destacables esta que dan un mayor valor al individuo, a la
colaboracion con el cliente y al desarrollo incremental del software con iteraciones muy
cortas. Entre las mas usadas estan SCRUM y Extreme Programming (XP).[28]

1.7.1.1 Extreme Programming (XP)

Constituye una metodologia agil centrada en potenciar las relaciones interpersonales
como clave para el éxito en desarrollo de software, promoviendo el trabajo en equipo,
preocupandose por el aprendizaje de los desarrolladores, y propiciando un buen clima de
trabajo. XP se basa en realimentacidon continua entre el cliente y el equipo de desarrollo,
comunicacion fluida entre todos los participantes, simplicidad en las soluciones
implementadas y coraje para enfrentar los cambios. XP se define como especialmente
adecuada para proyectos con requisitos imprecisos y muy cambiantes, donde existe un

alto riesgo técnico. [28]

Los principios y practicas son de sentido comun pero llevadas al extremo, de ahi proviene

su hombre. Entre las principales caracteristicas de esta metodologia se encuentran:

» Permite introducir nuevos requisitos o cambiar los anteriores agilmente.
» Adecuado para proyectos pequefios y medianos.

» Adecuado para proyectos con alto riesgo.

» Su ciclo de vida es iterativo e incremental.

» Cada iteracion dura entre una y tres semanas.

> No produce demasiada documentacion acerca del disefio o la planificacion.

XP se basa fundamentalmente en ser ligero, cercano al desarrollo, basado en Historias de
Usuarios (HU), fuerte comunicacién con el cliente, el codigo pertenece a todos,

programacion por parejas y pruebas como base de la funcionalidad. Las HU son
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descompuestas en tareas de programacion y asignadas a los programadores para ser
implementadas durante una iteracion.[28]

Testing

Figura 1. 2. Metodologia Extreme Programming (XP).

Teniendo en cuenta las peculiaridades y caracteristicas de las metodologias analizadas
anteriormente y basandose en las particularidades del desarrollo del componente a
implementar, se decidié utilizar XP como metodologia de desarrollo de software, debido a
gue cuenta con caracteristicas y ventajas que se adaptan a las necesidades actuales del

desarrollo del componente. A continuacion se mencionan algunas de ellas.

» Se consiguen productos usables con mayor rapidez.

» El proceso de integracion es continuo, por lo que el esfuerzo final para la integracion es

nulo.

» Se atienden las necesidades del usuario con mayor exactitud. Esto se consigue gracias

a las continuas versiones que se ofrecen al usuario.

» Se consiguen productos mas fiables y robustos contra los fallos gracias al disefio de

pruebas de forma previa a la codificacion.

» Se consigue tener un equipo de desarrollo mas contento y motivado, debido a que XP
no permite excesos de trabajo (40 horas a la semana) y la comunicacion entre los

miembros del equipo consigue una mayor integracion entre ellos.
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» Que el software funcione es mas importante que la documentacion exhaustiva. La regla
a seguir es: no producir documentos a menos que sean necesarios de forma

inmediata. Estos documentos deben ser cortos y centrarse en lo fundamental.

1.8 CONCLUSIONES

Teniendo en cuenta el analisis hecho anteriormente, para darle solucion al objetivo
propuesto se seleccioné como metodologia de desarrollo XP, una metodologia agil que
permite gestionar los cambios de requisitos de forma rapida y es muy adecuada para
proyectos pequefios. Como lenguaje de modelado se seleccion6 UML, lenguaje grafico
para visualizar, especificar, construir y documentar cada una de las partes que comprende
el desarrollo del proyecto. Se propone también como herramienta CASE el Visual

Paradigm ya que soporta UML y es multiplataforma.

Como lenguaje para expresar politicas de control de acceso se seleccion6 XACML debido
a que es un lenguaje estandarizado y altamente flexible, razén por la cual es de facil
adaptacion a cualquier aplicacion que lo requiera. La herramienta seleccionada como
servidor de politicas XACML fue el Identity Server ya que es libre y de cddigo abierto,
ademas contiene un modulo para el disefio y posterior comprobacién de las politicas,

demostrando asi que la propia herramienta hara funcién de PDP.

El IDE de desarrollo seleccionado fue el Eclipse porque es muy facil de usar para la
programacion orientada a objetos, ademas de ser portable y multiplataforma. Como
lenguaje de programacion se escogié Java por ser el mas apropiado para el desarrollo del

componente.
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CAPITULO 2: PROPUESTA DEL SISTEMA. EXPLORACION Y PLANIFICACION

2.1 INTRODUCCION

En este capitulo se realiza la propuesta del componente a desarrollar. Durante la Fase de
Exploracion se describen las Historias de Usuarios (HU) en correspondencia con cada
uno de los requisitos funcionales identificados. También se hace una descripcién de todos
los artefactos generados durante la fase de Exploracién. Durante la Fase de Planificacion
se realiza la estimacion del esfuerzo por cada HU, el plan de iteraciones y el plan de
duracion de cada iteracion. Se define el plan de entregas con las propuestas de liberacion
de las versiones de la aplicacion y se realiza el disefio del componente mediante las
tarjetas Clase-Responsabilidad-Colaboracion (CRC).

2.2 DESARROLLO DEL DIAGNOSTICO

Las entidades asi como las investigaciones sobre éstas, estan sometidas a un cambio
constante derivado de sus procesos de adaptacion y las modificaciones del entorno. Por
lo que requieren un diagndstico para conocer su situacion. La aplicacion del diagnéstico
incluye todas las actividades encaminadas a lograr una vision clara de la situacién, de
forma que se pueda determinar si realmente existe la necesidad de cambiar y, en caso de
gue asi sea, hacia dénde deben orientarse los esfuerzos del cambio.[29]

Un diagndéstico es el conjunto de signos utiles para determinar el caracter peculiar de una
enfermedad y/o no efectividad de la organizacion utilizado para cambiar o mejorar el
estado de las cosas. Otros autores lo definen como: Proceso mediante el cual se lleva a
cabo un analisis para buscar informacién que ayude a determinar la situacién actual de la
organizacion y detectar sus areas de mejoramiento. También definido como: evaluacién
focalizada en un conjunto de variables que tienen relevancia central para la comprension,
prediccion y control del comportamiento de un fenémeno determinado.[29]

En la presente investigacién se realiza un diagndéstico con el objetivo de evaluar el nivel
de conocimiento y uso de las politicas de autorizacibn XACML en las aplicaciones
informaticas desarrolladas en la UCI. El estudio diagndstico se realiz6é a varios profesores
con experiencia en el tema de seguridad en las aplicaciones informaticas. Como parte del
mismo se realizaron busquedas bibliograficas, encuestas y entrevistas a especialistas.
Para la obtencién de la informacién se aplicaron diferentes métodos y técnicas de las

identificadas en el disefio tedrico metodolégico de la investigacion, éstos son:
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» Encuestas: Se realizaron encuestas como técnica de adquisicion de informacion usando
un grupo de cuestionarios previamente elaborados, con lo que se conocid la valoracion de
varios profesores con respecto a temas relacionados con el objeto de estudio. (Anexo 3)

» Entrevistas: Fueron realizadas a varios especialistas con experiencias en los temas
referentes en la seguridad.

A través de las encuestas realizadas se pudo comprobar que de un total de 10 profesores

encuestados, el 70% conoce de la existencia de XACML como lenguaje para expresar

politicas de autorizacién, aunque solo el 2% lo ha usado alguna vez. El 80% de los
encuestados opinan que seria ventajoso externalizar la autorizacion en las aplicaciones,
mientras que el 90% afirman que seria factible implementar un componente de seguridad
para externalizar la autorizacion en las aplicaciones mediante el uso de politicas de
autorizacién XACML.

2.3 PROPUESTA DEL SISTEMA

Se tiene como propésito desarrollar un componente de seguridad capaz de estandarizar y
externalizar el proceso de autorizacion en las aplicaciones Java. Para esto se pretende
hacer uso de XACML como lenguaje para expresar las politicas de autorizacién, asi como
el Identity Server de WSO2 como servidor de politicas y PDP. Dicho componente consiste
en una biblioteca de clases empaquetada en un jar. La herramienta ofrece una Interfaz
de Aplicacién Programable (API, del inglés Application Programming Interface) que
permite la conexién y el consumo de los servicios expuestos en el Identity Server para

tomar las decisiones de autorizacion, y en dependencia del resultado de estas, permitir o

denegar el acceso a los recursos solicitados. El componente puede ser embebido dentro
de aplicaciones desarrolladas en Java, pudiendo estas interactuar con el Identity Server.
Esto permitira que las aplicaciones puedan externalizar el servicio de autorizacion,

haciendo uso del estandar XACML .
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Figura 2. 1. Propuesta del sistema.

Esta herramienta permitira a las aplicaciones conectarse al ldentity Server mediante un
servicio de autenticacién que expone el mismo, llamado Authentication Admin. Esto se
puede lograr configurando los datos de la conexion en una pequefia interfaz visual

ofrecida por el componente que permite la entrada de los datos necesarios para llevar a

cabo la conexion.

El componente permitird la elaboracion solicitudes de autorizacion XACML, el envio de las

mismas al Identity Server y la obtencion de la respuesta XACML correspondiente a cada

peticion realizada. Todo esto mediante el consumo del servicio Entitlement Service
expuesto en el Identity Server.
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Figura 2. 2. Funcionamiento del componente PEP.

En (1) tenemos varias aplicaciones que solicitan acceso a determinado recurso de
informacion. Esta solicitud es enviada (2) al componente PEP, donde la solicitud se
transforma en un mensaje XACML (3) al que se le agrega informacion de identificacién de
quien hace la solicitud. Este mensaje XACML es enviado al PDP (4), en nuestro caso el
Identity Server, el cual revisa si hay una concordancia (6) entre la informacion que contiene
el mensaje y las politicas XACML (5) que tiene almacenada. En caso de encontrar una o
varias concordancias aplica las politicas con las reglas contenidas que determinan si se
responde (7) un Permit o Deny. Esta respuesta es devuelta hacia el componente PEP quien
en funcion de la respuesta determina (8) si da acceso o0 no al recurso de informacion
solicitado.

2.4 FASE DE EXPLORACION

La metodologia de desarrollo XP comienza con su fase de exploraciéon. Durante esta fase

se realiza el proceso de identificacion de las HU. Al mismo tiempo el equipo de desarrollo

se familiariza con las herramientas, tecnologias y practicas que se utilizardn en el
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proyecto. Se prueba la tecnologia y se exploran las posibilidades de la arquitectura del
sistema construyendo un prototipo. La fase de exploracion se lleva a cabo en pocas
semanas 0 pocos meses, dependiendo del tamafo y familiaridad que tengan los
programadores con la tecnologia.[28]

2.4.1 Historias de Usuarios

Las HU son la forma en que se especifican en XP los requisitos del sistema. Estas se
escriben desde la perspectiva del cliente, aunque los desarrolladores pueden brindar
también su ayuda en la identificacion de las mismas. El contenido de éstas debe ser
concreto y sencillo. El tratamiento de las HU es muy dinamico y flexible, en cualquier
momento pueden romperse, reemplazarse por otras mas especificas 0 generales,
afadirse nuevas o ser modificadas. Cada HU es lo suficientemente comprensible y
delimitada para que los programadores puedan implementarla en unas pocas

semanas.[30]

Respecto de la informacion contenida en la HU, existen varias plantillas sugeridas, pero
no existe un consenso al respecto. En muchos casos sélo se propone utilizar un nombre y

una descripcion, o sélo una descripcién, sumandole una estimacion de esfuerzo en dias.
Los contenidos de las fichas de las HU quedan estructurados de la siguiente forma:

Numero: A cada HU se le asigna un namero para facilitar su identificacion por parte del

equipo de desarrollo.
Nombre: Nombre descriptivo de la HU.

Prioridad en Negocio: Grado de prioridad que le asigna el cliente a la HU en

dependencia de sus necesidades. Los valores que puede tomar son (Alta, Media o Baja).

Riesgo en Desarrollo: Grado de complejidad que le asigna el equipo de desarrollo a la

HU luego de analizarla. (Alto, Medio o Bajo).

Puntos Estimados: Unidades de tiempo estimadas por el equipo de desarrollo para darle
cumplimiento a la HU. Una unidad de tiempo equivale a una semana de trabajo de 40

horas.

Puntos Reales: Unidades de tiempo reales que el equipo de desarrollo necesité para
darle cumplimiento a la HU. Una unidad de tiempo equivale a una semana de trabajo de
40 horas.
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Iteracion Asignada: Namero de la iteracion en la cual serd implementada la HU.

Descripcion: Descripcion simple sobre lo que debe hacer la funcionalidad a la que se

hace referencia.

Durante la fase de exploracion se identificaron cinco HU, las cuales se muestran a

continuacion.

HU 1: Guardar en un fichero los datos de conexién al PDP.
HU 2: Autenticar usuario contra PDP.

HU 3: Realizar solicitud de autorizacién a un recurso.

HU 4: Obtener decision de autorizacion.

HU 5: Probar conexién al PDP.

HU

Namero: 1 Nombre: Guardar en un fichero los datos de
conexion al PDP

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alto

Puntos Estimados: 2 Iteracion Asignada: 1

Puntos Reales: -

Descripcion: Esta funcionalidad tiene como objetivo guardar en un fichero los datos

de conexién al PDP entrados por el usuario.

Tabla 2. 1 Historia de Usuario 1.

HU
Namero: 2 Nombre: Autenticar usuario contra el PDP
Prioridad en Negocio: Alta Riesgo en Desarrollo: Alto
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Puntos Estimados: 3 Iteracion Asignada: 1

Puntos Reales: -

Descripcion: Esta funcionalidad tiene como objetivo autenticar a un determinado

usuario contra el PDP.

Tabla 2. 2 Historia de Usuario 2.

HU

Namero: 3 Nombre: Realizar solicitud de autorizacion a un
recurso

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alto

Puntos Estimados: 3 Iteracion Asignada: 2

Puntos Reales: -

Descripcion: Esta funcionalidad tiene como objetivo que un usuario realice una

peticion de autorizacion a un recurso determinado.

Tabla 2. 3 Historia de Usuario 3.

HU

NUumero: 4 Nombre: Obtener decision de autorizacion
Prioridad en Negocio: Alta Riesgo en Desarrollo: Alto

Puntos Estimados: 3 Iteracion Asignada: 2

Puntos Reales: -

Descripcion: Esta funcionalidad tiene como objetivo obtener la decision de

autorizacién a un recurso luego de haberse realizado una peticién sobre el mismo.
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Tabla 2. 4 Historia de Usuario 4.

HU

Ndmero: 5 Nombre: Probar conexién al PDP

Prioridad en Negocio: Media |Riesgo en Desarrollo: Medio

Puntos Estimados: 1 Iteracion Asignada: 3

Puntos Reales: -

Descripcion: Esta funcionalidad tiene como objetivo probar conexion al PDP con la

intenciéon de saber si el mismo se encuentra funcionando.

Tabla 2. 5 Historia de Usuario 5.

2.5 FASE DE PLANIFICACION

En esta fase el cliente establece la prioridad de cada HU, y en correspondencia, los
desarrolladores realizan una estimacion del esfuerzo necesario de cada una de ellas. Se
toman acuerdos sobre el contenido de la primera entrega y se determina un cronograma
en conjunto con el cliente. Una entrega deberia obtenerse en no mas de tres meses. Las
estimaciones de esfuerzo asociado a la implementacién de las HU la establecen los
desarrolladores utilizando como medida el punto. Un punto, equivale a una semana ideal
de programacion. Las historias generalmente valen de uno a tres puntos. Por otra parte, el
equipo de desarrollo mantiene un registro de la rapidez a la que se desarrolla, establecida
en puntos por iteraciébn, basandose principalmente en la suma de puntos

correspondientes a las HU que fueron terminadas en la ultima iteracion.[30]

La planificacion se puede realizar basandose en el tiempo o el alcance. La velocidad del
proyecto es utilizada para establecer cuantas historias se pueden implementar antes de
una fecha determinada o cuanto tiempo tomara implementar un conjunto de historias. Al
planificar por tiempo, se multiplica el nimero de iteraciones por la velocidad del proyecto,

determinandose cuantos puntos se pueden completar. Al planificar segun alcance del
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sistema, se divide la suma de puntos de las HU seleccionadas entre la velocidad del

proyecto, obteniendo el nimero de iteraciones necesarias para su implementacion.[30]
2.5.1 Estimacion de esfuerzo por Historias de Usuarios

Teniendo en cuenta la prioridad que tiene una determinada HU en el desarrollo del
componente se decide en que iteracion serd implementada. Las HU que cuentan con
mayor importancia por ser funcionalidades indispensables para la aplicacién deben ser

implementadas en las primeras iteraciones del ciclo de desarrollo.

A continuaciéon se muestra mediante una tabla la planificacion de las diferentes HU para

cada iteracion teniendo en cuenta su prioridad.

o Puntos de
No HU Prioridad _ »
Estimacion

Guardar en un fichero los datos de
1 _ Alta 2
conexion al PDP

2 | Autenticar usuario contra el PDP Alta 3

Realizar solicitud de autorizacion a

3 Alta 3
un recurso

4 | Obtener decision de autorizacion Alta 3

5 | Probar conexion al PDP Media 1

Tabla 2. 6 Estimacion de esfuerzo por Historias de Usuarios.

El tiempo total estimado para el desarrollo del sistema es de 12 puntos de estimacion, que

equivalen a 3 meses ideales de trabajo.
2.5.2 Plan de lteraciones

Una vez identificadas las HU y estimado el esfuerzo propuesto para el desarrollo del

sistema de cada una de estas historias, se procede a la planificacion de la etapa de
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implementacion del sistema. Teniendo en cuenta la prioridad que tiene una determinada
HU en el desarrollo del componente se decide en que iteracion sera implementada. Las
HU que cuentan con mayor importancia por ser funcionalidades indispensables para la
aplicacion deben ser implementadas en las primeras iteraciones del ciclo de desarrollo.

Se decide realizar el sistema en tres iteraciones, a continuacién se muestran cuales son.
2.5.2.1lteracion 1

Esta iteracion tiene como objetivo la implementacién de algunas de las HU de mayor
prioridad. Durante el transcurso de la iteracion se creard la base de la arquitectura del
componente logrando cierta funcionalidad. Al finalizar se contara con las funcionalidades
descritas en las HU 1 y 2 que son Guardar en un fichero los datos de conexién al PDP y

Autenticar usuario contra el PDP.
2.5.2.2 lteracion 2

El objetivo de esta iteracion es la implementacion de la funcionalidad descrita en la HU 3
gue lleva por nombre Realizar solicitud de autorizaciébn a un recurso, ademas de la
funcionalidad que se describe en la HU 4 nombrada Obtener decision de autorizacion. Al
finalizar la iteracibn se contard con una version de prueba de las funcionalidades

implementadas, ademas de las implementadas en la iteracién anterior.
2.5.2.3 lteracion 3

En esta iteracién seran implementadas las funcionalidades de prioridad media. Esta esta
descrita en la HU 5 que lleva por nombre Probar conexién al PDP. Como resultado de
esta iteracion se tendra la versién 1.0 del producto final. A partir de este momento el
componente serd puesto a prueba por un periodo de tiempo para evaluar el desempefio

del mismo.
2.5.3 Plan de duracién de las iteraciones

En el ciclo de vida de un proyecto regido por la Metodologia XP se crea el plan de
duracién de cada una de las iteraciones, en este caso se hace para el Unico equipo de
desarrollo con el cual se cuenta. Este plan tiene como finalidad mostrar el tiempo de
duracién de cada iteracién, asi como el orden en que seran implementadas las HU en

cada una de las mismas.
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» _ Duracion total de la
No Iteracion Orden de las HU a implementar _ »
iteracion
Guardar en un fichero los datos de
1 lteracion 1 conexion al PDP 5 semanas
Autenticar usuario contra el PDP
Realizar solicitud de autorizaciéon a
2 Iteracion 2 un recurso 6 semanas
Obtener decisién de autorizacion
3 Iteracion 3 Probar conexion al PDP 1 semana

Tabla 2. 7 Plan de duracion de las iteraciones.

2.5.4 Plan de entregas

A continuacién se propone el Plan de entregas disefiado para la fase de implementacion,

donde se hace una propuesta de la fecha aproximada en que se realizaran versiones al

sistema al finalizar cada iteracion en la fase de implementacion.

Entregable

Final 1ra iteracion Final 2da iteracion

3ra semana de abril | 1ra semana de mayo

Final 3ra iteracion

4ta semana de mayo

Componente
de seguridad
Punto de
Aplicacién de
Politica (PEP)

Version 0.1 Version 0.2

Version 1.0

Tabla 2. 8 Plan de entregas.

2.6 ARQUITECTURA DEL COMPONENTE
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Para el desarrollo del componente se propone usar arquitectura de N Capas, pues
permite organizar el modelo de disefio de forma que las capas puedan estar fisicamente
distribuidas, lo que significa que los componentes de una capa so6lo pueden hacer
referencia a componentes en capas inmediatamente inferiores. Esta arquitectura reduce
las dependencias entre capas de forma que las capas mas bajas no son conscientes de
ningun detalle o interfaz de las superiores, lo que permite simplificar la comprensién y la
organizacion de sistemas complejos. Para la aplicacion se definieron tres capas. La capa
de presentacién, compuesta por una interfaz visual que le permite al usuario la entrada de
los datos de conexion al PDP. La capa de logica del negocio, se manifiesta a través de un
grupo de clases encargadas de manejar el envio y recepciéon de solicitudes y decisiones
de autorizacion respectivamente. La capa de acceso a datos, presente a través de las
clases encargadas de guardar y leer en el fichero de configuracion de los datos de

conexion la PDP.

2.7 DISENO DEL COMPONENTE

El disefio adecuado para el software es aquel que supera con éxito todas las pruebas, no
tiene logica duplicada, refleja claramente la intencién de implementacion del equipo de
desarrollo y tiene el menor nimero posible de clases y métodos. Para el disefio de las
aplicaciones, la metodologia XP no requiere la representacion del sistema mediante
diagramas de clases utilizando notacion UML. En su lugar se usan otras técnicas como
las tarjetas CRC (contenido, responsabilidad y colaboracién) como una extension informal
a UML.[30] No obstante el uso de estos diagramas puede aplicarse siempre y cuando
influyan en el mejoramiento de la comunicacién, no sea un peso su mantenimiento, no

sean extensos y se enfoquen en la informacion importante. (Anexo 3)

La técnica de las tarjetas CRC se puede usar para guiar el sistema a través de analisis
guiados por la responsabilidad. Las clases se examinan, se filtran y se refinan en base a
sus responsabilidades con respecto al sistema, y las clases con las que necesitan
colaborar para completar sus responsabilidades. Es importante resaltar que esta tarea es
permanente durante la vida del proyecto partiendo de un disefio inicial que va siendo

corregido y mejorado en el transcurso de este.[31]
2.7.1 Tarjetas CRC (Clase, Responsabilidades y Colaboracién)

Las tarjetas CRC permiten desprenderse del método de trabajo basado en procedimientos

y trabajar con una metodologia basada en objetos, ademas de posibilitar que el equipo
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completo contribuya en la tarea del disefio. Fueron propuestas por Ward Cunningham y
Kent Beck. Se utilizan normalmente cuando se determinan las clases que se necesitan y
como van a interactuar, luego se implementa la solucion. Una tarjeta CRC representa un
objeto. EI nombre de la clase se coloca a modo de titulo en la tarjeta, las
responsabilidades se colocan a la izquierda, y las clases que se implican en cada
responsabilidad a la derecha, en la misma linea que su requerimiento correspondiente, tal

y como muestra a continuacion.

Clase

Responsabilidades Colaboradores
Tabla 2. 9 Tarjetas CRC.

Estas tarjetas CRC se hacen con el objetivo de identificar jerarquias de
generalizacién/especificacion, o jerarquias de agregacién/composicion entre las clases,
de manera que ayuda al refinamiento de clases. Se definen ademas con la finalidad de
obtener un disefio simple y no incurrir en la implementacién de caracteristicas que no son

necesarias.

Clase: Nombre de la clase con que se esta modelando.

Responsabilidades: Las responsabilidades de una clase son las cosas que conoce y las
gue realizan, sus atributos y métodos.

Colaboradores: los colaboradores de una clase son las demas clases con las que trabaja

en conjunto para llevar a cabo sus responsabilidades.

PEP

Descripcion: Interfaz que expone las funcionalidades del componente

Responsabilidades

Nombre Colaboradores

Probar conexién al PDP

Autenticar usuario
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Iniciar Entitlement

Elaborar peticion de autorizacion a
un recurso

Obtener decisién de autorizacion

Tabla 2. 10 Tarjetas CRC de la interfaz PEP.

Fichero

Descripcion: Clase encargada de manejar el fichero de datos de configuracion

del componente

Atributos

Nombre Descripcion

Atributo de tipo FileWriter
ficherow
Atributo de tipo FileReader
ficheroR
Atributo de tipo BufferedReader
lectorFichero
Direccién donde se guarda el fichero
direccién de configuracién

nombreFichero Atributo que almacena el nombre del
fichero de configuracion

Responsabilidades

Nombre Colaboradores

Salvar fichero

Leer fichero

Tabla 2. 11 Tarjetas CRC de la clase Fichero.
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ComponentePrincipal

Descripcion: Clase principal

Atributos
Nombre Descripcion
entstub Atributo de tipo EntitlementServiceStub
Atributo de tipo AuthenticationAdminStub

authstub Atributo encargado de almacenar la
authCookie cookie de autorizacion

. Atributo que almacena la direccion URL
urlServidor

del PDP.

Atributo que contiene la direccion del
direccionCertificado certificado
Atributo que contiene la direccion del
certificado

claveCertificado Atributo que contiene el usuario que

usuario intenta acceder a un recurso

Responsabilidades

Nombre Colaboradores

Probar conexion al PDP AuthenticationAdminStub, Fichero

. . AuthenticationAdminStub, Fichero
Autenticar usuario

- . EntitlementServiceStub, Fichero
Iniciar Entitlement

Elaborar peticién de autorizacién a

Un recurso EntitlementServiceStub

Obtener decisién de autorizacion EntitlementServiceStub
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Tabla 2. 12 Tarjetas CRC de la clase ClienteEntitlement.

DeterminarSO

Descripcion: Clase que permite determinar el sistema operativo sobre el cual

corre la aplicacion

Responsabilidades

Nombre Colaboradores

Determinar el sistema operativo
sobre el cual corre la aplicacién

Tabla 2. 13 Tarjetas CRC de la clase DeterminarSO.

JkSFiltro

Descripcion: Clase que permite filtrar los archivos por la extension jks

Atributos

Nombre Descripcion

Atributo que contiene el nombre de la
extensién por la cual se hace el filtro

Responsabilidades

jks

Nombre Colaboradores

Filtrar los archivos por la extension
jks

Tabla 2. 14 Tarjetas CRC de la clase JkSFiltro.

ComponenteApp

Descripcion: Clase visual que permite la entrada de los datos que se guardan

en el fichero de configuracion

Responsabilidades
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Nombre Colaboradores
Permitir visualmente la entrada del .
los datos de configuracion del JkSFiltro
componente
Guardar los datos en el fichero de Fichero

configuracion

Tabla 2. 15 Tarjetas CRC de la clase ComponenteApp.

AuthenticationAdminStub

Descripcion: Clase generada a partir del wsdl del servicio AuthenticationAdmin

Responsabilidades

Nombre Colaboradores

AuthenticationAdminCallbackHandler,
AuthenticationAdminAuthenticationExce-
ptionException

Permitir la implementacién de
clientes a partir de ella

Tabla 2. 16 Tarjetas CRC de la clase AuthenticationAdminStub.

EntitlementServiceStub

Descripcion: Clase generada a partir del wsdl del servicio EntitlementService

Responsabilidades

Nombre Colaboradores
Permitir la implementacién de EntitlementServiceCallbackHandler,
clientes a partir de ella EntitlementServiceException

Tabla 2. 17 Tarjetas CRC de la clase EntitlementServiceStub.

2.7.2 Patrones de disefo
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Después de analizar algunos de los patrones de disefio mas empleados para determinar
si seria efectivo realmente su uso en cuanto a reusabilidad, extensibilidad y
mantenimiento que se necesita en la solucion desarrollada. Se seleccionaron los
siguientes:

El patron estructural Fachada (Facade) define una interfaz que permite acceder
solamente a las funcionalidades que esta posee de forma sencilla y clara por parte de los
clientes ocultando la complejidad del sistema. Favorece un acoplamiento débil entre el
sistema y sus clientes, ayuda a dividir un sistema en capas y reduce dependencias de
compilacion. Por las caracteristicas anteriormente mencionadas se decidié aplicarlo en la
solucién.

Patrones de Disefio GRASP

Los patrones GRASP (Patrones Generales de Asignacion de Responsabilidades) son
patrones de disefio que se usan para asignar responsabilidades a una clase. Se pueden
destacar 5 patrones basicos (principales) y 4 patrones adicionales a aplicar en el disefio
Orientado a Objetos. A continuacion se muestran los mas utilizados en la solucién

propuesta, con una breve descripcion y ejemplos donde son aplicados.

» Experto: Asignar una responsabilidad al mas competente en informacion, la clase
cuenta con la informacion necesaria para cumplir la responsabilidad. Es el principio
basico de asignacion de responsabilidades que suele utilizarse en el disefio Orientado

a Objetos. Es el patron que mas se usa para asignar responsabilidades.

Utilizacién: Este patron se puede observar en cada una de las clases pertenecientes a

la capa de acceso a datos.

» Controlador: Asignar la responsabilidad de controlar el flujo de eventos del sistema a
clases especificas. Asigna la responsabilidad del manejo de mensajes de los eventos

de un sistema a una clase.

Utilizacién: Este patrén es usado en la clase ComponenteApp perteneciente a la capa
de presentacion, la cual es la encargada de manejar los eventos generados por el
usuario sobre la interfaz. Por ejemplo: cuando se guardan los datos de conexion la
PDP.

2.8 CONCLUSIONES
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Durante la elaboracion de este capitulo se hace referencia a las fases de Exploracion y
Planificacion propias de la metodologia de desarrollo utilizada para la implementacion de
la aplicacién. Se asumié una implementacion por etapas la cual fue concebida y
debidamente detallada. Durante la Fase de Exploraciéon se describieron las HU en
correspondencia con cada uno de los requisitos funcionales identificados. También se
hace una descripcion de todos los artefactos generados mediante las HU. Durante la Fase
de Planificacion se realiz6 la estimacion del esfuerzo por cada HU que permitié tener un
aproximado del tiempo que tomara la etapa de Implementacion. Ademas se realiz6 el plan
de iteraciones y el plan de duracién de cada iteracién. También se definié un plan de
entregas con las propuestas de liberacion de las versiones de la aplicacion. Se
introdujeron ademas, para apoyar el proceso de implementacion, las tarjetas CRC para la
representacion de las clases. Por dltimo se analizaron conceptos relacionados con los
patrones de disefio y arquitectura utilizados para la futura implementacién del

componente.
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CAPITULO 3: IMPLEMENTACION Y PRUEBAS

3.1 INTRODUCCION

En el presente capitulo se describen las fases de implementacion y pruebas. Se detallan
las tareas de programacion pertenecientes a las iteraciones llevadas a cabo durante la
etapa de codificacion del componente. Ademas se hace alusion a la fase de prueba,
propia de la metodologia de desarrollo utilizada para el desarrollo de la aplicacion.
También se detallan las pruebas de aceptacion realizadas sobre el componente y se hace

una pruebas de rendimiento.
3.2 FASE DE IMPLEMENTACION

La implementacion o codificacion es el flujo de trabajo donde se producen los
componentes del sistema: ejecutables, ficheros de cddigo fuente, scripts, entre otros.
Tiene como objetivo principal desarrollar la arquitectura y el sistema como un todo, asi
como definir la organizacion del coédigo. La Metodologia XP plantea que la
implementacion de un software debe realizarse de forma iterativa, obteniendo al culminar
cada iteracion un producto funcional que debe ser probado y mostrado al cliente para

incrementar la vision de los desarrolladores con la opinidn de éste. [31]

En esta fase se genera todo el cddigo fuente necesario para satisfacer las HU definidas
para la solucion y se describen todas las tareas realizadas en cada iteracién. Al inicio de
cada HU, se lleva a cabo una revisién del plan de iteraciones y se modifica de ser
necesario. Todo el trabajo de la iteracion es expresado en tareas de programacion, cada
una de ellas es asignada a un programador o grupo de programadores como
responsables. Estas tareas, pueden escribirse utilizando un lenguaje técnico y no

necesariamente deben ser entendibles para el cliente.[30]

Para la implementaciéon del componente se determinaron en la fase de planificacion tres
iteraciones de desarrollo. A continuacion se hace referencia a los principales aspectos de

las tareas de programacion realizadas en las distintas iteraciones.

No HU Iteracién Tareas de programacion
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Puntos
No Nombre _
estimados
Crear estructura inicial del
1 | componente usando las 0.5
herramientas propuestas
Guardar en un
fichero los 2 | Implementar la clase Fichero 0.5
1 | datos de 1
conexion al Disefiar interfaz visual para la
PDP 3 | configuracion de los datos de 0.5
conexion al PDP
4 | Escribir pruebas para la HU 1 0.5
Tabla 3. 1 Tareas de programacion de la HU 1.
Tareas de programacion
No HU Iteracion PUNtos
No Nombre _
estimados
. Generacion del cliente del 1
servicio AuthenticationAdmin
Autenticar
2 | usuario contra 1 5 Implementar la funcionalidad 1
el PDP autenticar usuario
7 | Escribir pruebas para la HU 2 1

Tabla 3. 2 Tareas de programacion de la HU 2.
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No

HU

lteracion

Tareas de programacion

Puntos
No Nombre _
estimados
8 Generacion del cliente del L
servicio EntitlementService
Realizar
3 solicitud de 2 9 Implementar la funcionalidad 1
autorizacion a realizar solicitud de autorizacion
un recurso
10 | Escribir pruebas para la HU 3 1
Tabla 3. 3 Tareas de programacion de la HU 3.
Tareas de programacion
No HU Iteracion PUNtos
No Nombre _
estimados
Implementar la funcionalidad
11 | obtener estado de la decision 2
Obtener
4 | decision de 2 autorizacion
autorizacion.
12 | Escribir pruebas para la HU 4 1
Tabla 3. 4 Tareas de programacion de la HU 4.
Tareas de programacion
No HU Iteracién
No Nombre Puntos
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estimados
Probar 13 | Implementar la clase ConexionlS 0.5
5 [ conexion al 3
PDP
14 | Escribir pruebas para la HU 4 0.5

Tabla 3. 5 Tareas de programacion de la HU 5.

3.2.1 lteracion 1

Tarea de Programacion

NUamero de la tarea: 1 Ndmero de la HU: 1

Nombre de la tarea: Crear estructura inicial del componente usando las herramientas

propuestas.

Tipo de tarea: Desarrollo Puntos Estimados: 0.5

Programador(es) responsable(s): Arleis Prieto

Descripcion: Mediante el desarrollo de esta tarea se crean las condiciones de trabajo
para la implementacion del componente. Se debe integrar el framework Carbon Studio
con el IDE Eclipse. Luego comprobar que se ejecute correctamente. También se debe

desplegar el Identity Server.

Tabla 3. 6 Tarea de Programacién 1 Iteracion 1.

Tarea de Programacion

Namero de la tarea: 2 NUmero de la HU: 1
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Nombre de la tarea: Implementar la clase Fichero.

Tipo de tarea: Desarrollo Puntos Estimados: 0.5

Programador(es) responsable(s): Arleis Prieto

Descripcion: Tarea dirigida a implementar la clase Fichero con los atributos y

métodos necesarios para la escritura y la lectura en el fichero.

Tabla 3. 7 Tarea de Programacion 2 Iteracion 1.

Tarea de Programacion

Numero de la tarea: 3 NGmero de la HU: 1

Nombre de la tarea: Disefar interfaz visual para la configuracion de los datos de

conexion al PDP.

Tipo de tarea: Desarrollo Puntos Estimados: 0.5

Programador(es) responsable(s): Arleis Prieto

Descripcion: Esta tarea tiene como objetivo disefar el formulario con los campos

necesarios para la entrada de los datos de configuracién de la conexion la PDP.

Tabla 3. 8 Tarea de Programacién 3 Iteracion 1.

Tarea de Programacion

NUmero de la tarea: 4 NUmero de la HU: 1

Nombre de la tarea: Escribir pruebas para la HU 1.

Tipo de tarea: Desarrollo Puntos Estimados: 0.5

Programador(es) responsable(s): Arleis Prieto
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Descripcion: Tarea dirigida a escribir las pruebas de aceptacion de la HU 1.

Tabla 3. 9 Tarea de Programacion 4 Iteracion 1.

Tarea de Programacion

Numero de la tarea: 5 NGmero de la HU: 2

Nombre de la tarea: Generacién del cliente del servicio AuthenticationAdmin.

Tipo de tarea: Desarrollo Puntos Estimados: 1

Programador(es) responsable(s): Arleis Prieto

Descripcion: Tarea dirigida a generar el cliente del servicio AuthenticationAdmin a

partir del wsdl del mismo.

Tabla 3. 10 Tarea de Programacion 5 Iteracion 1.

Tarea de Programacion

NUamero de la tarea: 6 NUumero de la HU: 1

Nombre de la tarea: Implementar la funcionalidad autenticar usuario.

Tipo de tarea: Desarrollo Puntos Estimados: 1

Programador(es) responsable(s): Arleis Prieto

Descripcion: Tarea dirigida a implementar los atributos y métodos necesarios para la
autenticacion de usuario. Se debe consumir el servicio AuthenticationAdmin expuesto
en el PDP.

Tabla 3. 11 Tarea de Programacion 6 Iteracion 1.

Tarea de Programacion
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NUmero de la tarea: 7 NUmero de la HU: 2

Nombre de la tarea: Escribir pruebas para la HU 2.

Tipo de tarea: Desarrollo Puntos Estimados: 1

Programador(es) responsable(s): Arleis Prieto

Descripcion: Tarea dirigida a escribir las pruebas de aceptacion de la HU 2.

Tabla 3. 12 Tarea de Programacion 7 lteracion 1.

3.2.2 lteracion 2

Tarea de Programacion

Numero de la tarea: 8 NGmero de la HU: 3

Nombre de la tarea;: Generacion del cliente del servicio EntitlementService.

Tipo de tarea: Desarrollo Puntos Estimados: 1

Programador(es) responsable(s): Arleis Prieto

Descripcion: Tarea dirigida a generar el cliente del servicio EntitlementService a partir

del wsdl del mismo.

Tabla 3. 13 Tarea de Programacion 8 Iteracion 2.

Tarea de Programacion

NUmero de la tarea: 9 NUmero de la HU: 3

Nombre de la tarea: Implementar la funcionalidad realizar solicitud de autorizacion.

Tipo de tarea: Desarrollo Puntos Estimados: 1

Programador(es) responsable(s): Arleis Prieto
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Descripcion: Tarea dirigida a implementar los atributos y métodos necesarios para la
realizacién de una solicitud de autorizacién a un recurso. Se debe consumir el servicio

EntitlementService expuesto en el PDP.

Tabla 3. 14 Tarea de Programacion 9 Iteracion 2.

Tarea de Programacion

Namero de la tarea: 10 NGmero de la HU: 3

Nombre de la tarea: Escribir pruebas para la HU 3.

Tipo de tarea: Desarrollo Puntos Estimados: 1

Programador(es) responsable(s): Arleis Prieto

Descripcion: Tarea dirigida a escribir las pruebas de aceptacion de la HU 3.

Tabla 3. 15 Tarea de Programacién 10 Iteracion 2.

Tarea de Programacion

Ndmero de la tarea; 11 NUumero de la HU: 4

Nombre de la tarea Implementar la funcionalidad obtener estado de la decision

autorizacion.

Tipo de tarea: Desarrollo Puntos Estimados: 2

Programador(es) responsable(s): Arleis Prieto

Descripcion: Tarea dirigida a implementar los atributos y métodos necesarios para la
obtencion del estado de la decisién de autorizacion a un recurso. Se debe consumir el

servicio EntitlementService expuesto en el PDP.

Tabla 3. 16 Tarea de Programacién 11 Iteracion 2.
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Tarea de Programacion

Ndmero de la tarea: 12

NUmero de la HU: 4

Nombre de la tarea: Escribir pruebas para la HU 4.

Tipo de tarea: Desarrollo

Puntos Estimados: 1

Programador(es) responsable(s): Arleis Prieto

Descripcion: Tarea dirigida a escribir las pruebas de aceptacion de la HU 4.

Tabla 3. 17 Tarea de Programacién 12 Iteracién 2.

3.2.3 lteracion 3

Tarea de Programacion

Ndamero de la tarea; 13

NUmero de la HU: 5

Nombre de la tarea: Implementar

la clase ConexionlS.

Tipo de tarea: Desarrollo

Puntos Estimados: 0.5

Programador(es) responsable(s): Arleis Prieto

Descripcion: Tarea dirigida a implementar la clase ConexionlS con los atributos y

métodos necesarios para la conexion al PDP.

Tabla 3. 18 Tarea de Programacién 13 Iteracion 3.

Tarea de Programacion

Namero de la tarea; 14

NUmero de la HU: 5

Nombre de la tarea: Escribir pruebas para la HU 5.
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Tipo de tarea: Desarrollo Puntos Estimados: 1

Programador(es) responsable(s): Arleis Prieto

Descripcion: Tarea dirigida a escribir las pruebas de aceptacion de la HU 5.

Tabla 3. 19 Tarea de Programacioén 14 Iteracién 3.

3.3 ESTANDARES DE CODIFICACION

Los estandares de codificacién son pautas de programacion que no estan enfocadas a la
I6gica del programa, sino a su estructura y apariencia fisica para facilitar la lectura,

comprension y mantenimiento del codigo.

El usar técnicas de codificacion sélidas y realizar buenas practicas de programacion con
vistas a generar un cédigo de alta calidad es de gran importancia para la calidad del
software y para obtener un buen rendimiento. Ademas, si se aplica de forma continua un
estandar de codificacion bien definido, se utilizan técnicas de programacion apropiadas, vy,
posteriormente, se efectlan revisiones del cddigo de rutinas, caben muchas posibilidades
de que un proyecto de software se convierta en un sistema de software facil de

comprender y de mantener.

Los estandares de codificacion se definen por el equipo de desarrollo para lograr
generalizaciébn en la programacion del software. La generalizacibn de aspectos tan
simples como el trato de las mayudsculas, ayuda a eliminar conflictos de funcionalidades
implementadas con nombres iguales y guian de forma clara el proceso de desarrollo. A
continuacion se muestran algunos de los ejemplos de estdndares que se tuvo en cuenta

para el desarrollo del componente.

Declaraciones generales:

Las declaraciones se realizan de manera descriptiva, evitando las abreviaturas y los
nombres cortos.

Declaraciones de Clases:

Los nombres de las clases definidas comienzan con mayulscula al inicio de la palabra y en
caso de estar conformada por palabras compuestas, la definicibn debe ser continua y

cada palabra debe iniciar con mayuscula siguiendo el estilo determinado.
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Ejemplo:
class ClienteEntitlement ;

Declaraciones de Funciones:
Las funciones deben empezar con minascula. En caso de estar conformados por palabras
compuestas, la definicién debe ser continua y exceptuando la primera, cada palabra debe

iniciar con mayuscula siguiendo el estilo determinado.
Ejemplo:
boolean autenticarUsuario(String usuario);

Declaraciones de Variables:

Las variables comenzaran con mindsculas, aquellas que sean compuestas se escriben de
manera seguida y con las primeras letras de cada palabra en mayusculas sin incluir la
primera. En caso de que las palabras sean muy extensas se utilizan abreviaturas en

inglés. Se debe declarar cada variable en una linea distinta.
Ejemplos:

boolean isAuthenticate;

authStub;

Comentarios:
Se utilizan para especificar funciones y esclarecer alguna operacion especifica de algin

método.

La indentacion correcta segin Sun es:
/**

* Comentario sobre la clase A

*/

publicclass A{ ...}
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Otras normas que se siguen en el proyecto es que no se documentard lo que sea

evidente.

Sentencias simples:

Cada linea debe contener una sola sentencia.

Ejemplo:
decision=getEstado(stub.getDecisionByAttributes(getDecision).get_return());

result = response.getFirstChildwithName(new QName("Result"));

Sentencias compuestas:

Deben estar indentadas a un nivel superior que el precedente. Todas las sentencias del
tipo if, for, while, do... while deben tener llaves, incluso las que tengan una sola linea en
su interior, de esta forma se evita la introduccion accidental de errores si se afaden
posteriormente sentencias. Debe existir un espacio entre la declaracién de una sentencia

y la siguiente. Las llaves deben ocupar una linea de codigo.
Ejemplos:
if (condicién)

for (inicializacion, condicién, actualizacion)

{
if (condicién)
{
}
}

3.4 FASE DE PRODUCCION
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Esta es la fase donde se realizan las pruebas al sistema propuesto antes de presentarse
al cliente, ademas de tomarse decisiones sobre si incluir o no nuevas funcionalidades a la
version a presentar por cambios ocurridos durante la fase anterior. Todas las ideas y

sugerencias han de ser documentadas para su posterior implementacion.

3.4.1 Pruebas

Uno de los pilares fundamentales de XP es el proceso de pruebas, el cual anima a los
desarrolladores a probar constantemente tanto como sea posible. Mediante esta filosofia
se reduce el nimero de errores no detectados asi como el tiempo entre la introduccion de
éste en el sistema y su deteccion. Todo esto contribuye a elevar la calidad de los
productos desarrollados y a la seguridad de los programadores a la hora de introducir

cambios o modificaciones.

La metodologia XP utiliza dos tipos de pruebas fundamentales, las pruebas unitarias,
desarrolladas por los programadores, encargadas de verificar el cédigo y las pruebas de
aceptacion, destinadas a evaluar si al final de una iteraciéon se obtuvo la funcionalidad

requerida, ademas de comprobar que dicha funcionalidad sea la esperada.

3.4.1.1Pruebas de aceptacion

Las pruebas de aceptaciéon son creadas en base a las HU, en cada ciclo de la iteracion
del desarrollo. Se debe especificar uno o diversos escenarios de prueba de aceptacion
para comprobar que una HU ha sido correctamente implementada. Las pruebas de
aceptacion son pruebas de caja negra ejecutadas por el cliente o el equipo de desarrollo,
con el objetivo de comprobar que la solucibn implementada cumple con las
funcionalidades descritas y descartar los posibles errores. Una HU puede tener todas las
pruebas de aceptacion que necesite para asegurar su correcto funcionamiento. El objetivo
final de estas pruebas es garantizar que los requisitos han sido cumplidos y que el
sistema es aceptable.[30]

Estas pruebas son de mucha importancia, ya que miden el nivel de satisfaccion del cliente
con cada iteracion concluida, ademas de que marcan el final de esta y el comienzo de la
préxima. A continuacién se muestran una serie de casos de prueba, los cuales serviran
como muestra visual del proceso de pruebas realizadas a la solucién propuesta.

Dichos casos de pruebas se describiran en tablas que contendran los siguientes campos:
» Caddigo: Identificador de la prueba realizada, a su vez sera sugerente al nombre de la

prueba a la que hace referencia.
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Namero de HU: Nombre de la HU a la que hace referencia la prueba a realizar.
Descripcion de la prueba: Breve descripcion de la prueba.
Persona que realiza la prueba: Nombre de la persona que realiza la prueba.

YV V V V

Condiciones de Ejecucion: Muestra las condiciones que deben cumplirse para poder
llevar a cabo el caso de prueba, estas condiciones deben ser satisfechas antes de la
ejecucion del caso de prueba para que se puedan obtener los resultados esperados.

» Entradas / Pasos de Ejecucidon: Descripcion de cada uno de los pasos seguidos
durante el desarrollo de la prueba, se tendra en cuenta cada una de las entradas que
hace el usuario con el objetivo de ver si se obtiene el resultado esperado.

» Resultados de la prueba: Descripcion breve del resultado que se espera obtener con

la prueba realizada.

La evaluacion de la prueba realizada se hara segun el resultado de la misma, la tendra

uno de los tres resultados que a continuacion se describen:

» Satisfactoria: Cuando el resultado de la prueba es exactamente el esperado por el
usuario.

» Parcialmente bien: Cuando el resultado no es completamente el esperado por el
cliente o usuario de la aplicacion y muestra resultados erroneos o fuera de contexto.

» Mal: Cuando el resultado de la prueba realizada genera un error de codificacién en la
aplicacion o muestra como resultado elementos no deseados o fuera de contexto,
trayendo como consecuencia que la funcionalidad requerida por el cliente no tenga

resultado, lo que invalida también la HU.

Caso de prueba de aceptacion.

Cddigo: HU1 _P1 Numero de la HU: 1

Descripcion de la prueba: Prueba para funcionalidad mostrar interfaz visual para la

entrada de los datos de conexién al PDP.

Persona que realiza la prueba: Arleis Prieto

Condiciones de ejecucion: El componente tiene que haber sido afiadido al build path

de la aplicacién que lo esté usando.
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Entrada / Pasos de ejecucién: El usuario hace doble clic encima del jar donde esta

empaguetado el componente.

Resultado esperado: Se muestra la interfaz visual.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 3. 20 Caso de prueba de aceptacion 1 lteracién 1.

Caso de prueba de aceptacion.

Cédigo: HU1_P2 NUumero de la HU: 1

Descripcion de la prueba: Prueba para funcionalidad guardar en el fichero de

configuracion los datos de conexion al PDP.

Persona que realiza la prueba: Arleis Prieto

Condiciones de ejecucion: El componente tiene que haber sido afiadido al build path

de la aplicacién que lo esté usando.

Entrada / Pasos de ejecucion: El usuario hace doble clic encima del jar donde esta
empaqguetado el componente, entra los datos correspondientes y hace clic en el boton

guardar.

Resultado esperado: Se guardan en el fichero de configuracibn los datos

proporcionados por el usuario.

Evaluacioén de la prueba: Prueba satisfactoria.

Tabla 3. 21 Caso de prueba de aceptacion 2 Iteracién 1.
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Caso de prueba de aceptacion.

Cédigo: HU2_P1 NUumero de la HU: 2

Descripcion de la prueba: Prueba para funcionalidad autenticar usuario contra el
PDP.

Persona que realiza la prueba: Arleis Prieto

Condiciones de ejecucién: El componente tiene que haber sido afiadido al build path
de la aplicacién que lo esté usando. El Identity Server tiene que estar funcionando.
Deben haberse guardado correctamente en el fichero los datos de conexién al Identity

Server.

Entrada / Pasos de ejecucion: Un determinado usuario se intenta autenticar frente al
Identity Server, el componente carga del fichero de configuracién el nombre de
usuario, la contrasefia del mismo y la URL donde se encuentra desplegado el Identity

Server, pasandole esos parametros a la funcion autenticar usuario.

Resultado esperado: Se espera como resultado la autenticacion correcta del usuario

en cuestion.

Evaluacion de la prueba: Prueba satisfactoria.

Tabla 3. 22 Caso de prueba de aceptacion 3 Iteracién 1.

Caso de prueba de aceptacion.

Cddigo: HU3 P1 Numero de la HU: 3

Descripcion de la prueba: Prueba para funcionalidad realizar solicitud de

autorizacién a un recurso.

Persona que realiza la prueba: Arleis Prieto

Condiciones de ejecucion: El componente tiene que haber sido afiadido al build path
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de la aplicacién que lo esté usando. El Identity Server tiene que estar funcionando y
haber almacenada en esta herramienta una o varias politicas de autorizacion XACML.
Deben haberse guardado correctamente en el fichero los datos de conexion al Identity

Server.

Entrada / Pasos de ejecucion: Un determinado usuario realiza la peticion de
autorizacién a un determinado recurso, paséndole a la funcién correspondiente el
nombre de usuario, la direccion URL del recurso al que intenta acceder y la accién que

va a realizar sobre el mismo.

Resultado esperado: Se espera como resultado correcta realizacion de la peticion de

autorizacién a un recurso.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 3. 23 Caso de prueba de aceptacioén 4 lteracion 1.

Caso de prueba de aceptacion.

Caddigo: HU4 _P1 Numero de la HU: 4

Descripcion de la prueba: Prueba para funcionalidad obtener decision de

autorizacion.

Persona que realiza la prueba: Arleis Prieto

Condiciones de ejecucion: El componente tiene que haber sido afiadido al build path
de la aplicacion que lo esté usando. El Identity Server tiene que estar funcionando y
haber almacenada en esta herramienta una o varias politicas de autorizacion XACML.
Deben haberse guardado correctamente en el fichero los datos de conexién al Identity

Server. El usuario tiene que haber sido previamente autenticado.

Entrada / Pasos de ejecucion: ElI componente envia al PDP una peticion de
autorizacion a un determinado recurso, obteniendo asi la decision de autorizacién

correspondiente a la solicitud realizada.

56



Capitulo 3: Implementacion y pruebas.

U c I Informaticas

Resultado esperado: Se espera como resultado correcta obtencion de la decision de

autorizacion.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 3. 24 Caso de prueba de aceptacién 5 Iteracién 2.

Caso de prueba de aceptacion.

Cédigo: HU5_P1 NUumero de la HU: 5

Descripcion de la prueba: Prueba para funcionalidad probar conexién al PDP.

Persona que realiza la prueba: Arleis Prieto

Condiciones de ejecucion: El componente tiene que haber sido afiadido al build path

de la aplicacién que lo esté usando. El Identity Server tiene que estar funcionando.

Entrada / Pasos de ejecucién: El usuario instancia la clase ConexionlS, modifica los

atributos correspondientes e invoca la método probar conexién.

Resultado esperado: Se espera como resultado la verificacibn de la conexion al

Identity Server.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 3. 25 Caso de prueba de aceptacion 6 Iteracién 3.

3.4.1.2 Ejecucién de los casos de prueba de aceptacién

El proceso de pruebas a cualquier software se realiza a través de iteraciones, donde, a
medida que se procede con una nueva iteracion deben haberse erradicado los defectos
encontrados en la anterior, para garantizar que al final del proceso el producto quedara

libre de la mayor cantidad de errores posible y listo para entregar al cliente.
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Durante la ejecucion de los casos de pruebas de aceptacion algunas no arrojaron los
resultados esperados. A continuacion se listan los casos de prueba de aceptacion que
arrojaron alguna no conformidad durante la ejecucion de la primera iteracion de pruebas.
1. Mostrar interfaz visual para la entrada de los datos de conexién al PDP.
2. Guardar en el fichero de configuracion los datos de conexion al PDP.
La plantila de no conformidades constituye un registro de los defectos y fallos
encontrados en el transcurso de las pruebas, cuyo principal objetivo es verificar en un
futuro que estos errores fueron erradicados en posteriores iteraciones.
La siguiente tabla muestra un resumen del registro de defectos y dificultades encontradas

durante la primera iteracion de pruebas.

) Etapa de Respuesta del
Elemento No No conformidad
deteccion desarrollador
Ventana de 1 Se intentd desplegar | Prueba de Resuelta una vez
configuracién la interfaz visual y la | aceptacion terminada la primera
del PEP misma no se mostro. iteracion de pruebas
Ventana de 2 Se intento guardar Prueba de Resuelta una vez
configuracién en el fichero de aceptacion terminada la primera
del PEP configuracion los iteracion de pruebas
datos de conexion al
PDP y los mismos
no se guardaron
correctamente

Tabla 3. 26 Resumen de defectos y dificultades.

3.4.1.3Resultados de las pruebas de aceptacion
Para que un proceso de pruebas tenga éxito se requiere de un andlisis final de los
resultados arrojados, es decir, la evaluacion del producto que se estd probando de

acuerdo a todos los defectos y fallos del sistema encontrados a lo largo del proceso.
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Las pruebas de aceptacion se realizaron en dos iteraciones y se utilizaron los seis casos
de pruebas disefiados, para verificar que las funcionalidades implementadas fueron las
acordadas en las HU y que respondian correctamente a sus necesidades.

A continuaciéon se muestra un cuadro resumen que muestra los resultados obtenidos en

las pruebas ejecutadas durante las dos iteraciones realizadas.

6

4
Casos de prueba ejecutados 6 6
Casos de prueba exitosos 4 6

Figura 3. 1 Resumen de los casos de pruebas y sus resultados

Como se muestra en la figura anterior, de los 6 casos de pruebas disefiados 4 resultaron
exitosos, existiendo 2 que lanzaron una no conformidad. Por tal motivo, una vez resueltos
los defectos detectados se pasé a una segunda iteracién de pruebas, donde se volvieron
a realizar todos los casos de prueba disefiados, para verificar que fueron resueltas las no
conformidades de la primera iteracion y que ademas no habian sufrido cambios los casos
de pruebas exitosos de la primera iteracién. Al concluir la segunda iteracion, todos los
casos de prueba arrojaron resultados satisfactorios.

3.4.1.4Pruebas de rendimiento

Las pruebas de rendimiento son aquellas que son realizadas para determinar qué tan
rapido un sistema realiza una tarea bajo ciertas condiciones pre-planificadas de trabajo.
Estas también son utilizadas para validar y verificar diferentes aspectos de la calidad de
software, como por ejemplo, escalabilidad, fiabilidad y el buen uso de los recursos.

El uso de herramientas que permitan el monitoreo y diagnéstico del producto es de gran
importancia para realizar tareas de este tipo. En este trabajo se propone el uso del
Apache JMeter.

JMeter es una herramienta Java desarrollada dentro del proyecto Jakarta, que permite

realizar pruebas de rendimiento y pruebas funcionales sobre aplicaciones web. JMeter
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permite realizar pruebas web clasicas, pero también permite realizar test de FTP, JDBC,
LDAP y servicios web. Permite la ejecucion de pruebas distribuidas entre distintos
ordenadores, para realizar pruebas de rendimiento. Utilizar JMeter en aplicaciones web
para la comprobacién de los recursos del sistema, supone una mayor efectividad en el
proceso y en la fiabilidad de los resultados. JMeter como herramienta de prueba dispone
de varios componentes que facilitan la elaboracion de los escenarios de prueba con la
ventaja de simular para cada uno de esos escenarios miles de usuarios.[32]

Con el objetivo de establecer una comparacion en cuanto a rendimiento, se propone como
caso de estudio una aplicacion web. En un primer momento dicha aplicacion gestiona el
acceso a los recursos que ofrece con un mecanismo propietario, cuya implementacion
esta en conjunto con la de la logica del negocio. A continuacion se muestran los
resultados de la prueba de rendimiento realizada a la aplicaciéon en cuestion.

Ambiente de pruebas:

Motherboard: Intel (R)

Procesador: Dual core, 2.63 GHz y 2.72 GHz

Ram: 4 Gb

Sistema operativo: Windows 7

Label Mueztras Media | Mediana | Minimo | Maximo Erof)or Ren?slg)ento ;(:é
/WebAp
plication 5 767 760 446 1068 | 0,00% 2,9 11,9
Prueba
/WebAp
plication 10 63 7 4 288 0,00% 6,2 32,8
Prueba
/WebAp
plication 5 407 455 201 589 0,00% 3,1 12,1
Prueba
Total 20 325 215 4 1068 | 0,00% 10,2 31,7

Tabla 3. 27 Resultados de la prueba de rendimiento 1.
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Figura 3. 2 Grafico de resultados de la prueba de rendimiento 1.

Como se evidencia segun los resultados anteriores, para 5 usuarios concurrentes el
rendimiento del sistema es 2,9 segundos, para un total de 20 muestras el rendimiento del
sistema alcanza los 10,2 segundos.

A continuacién se muestran los resultados de la prueba de rendimiento realizada al mismo
sistema y bajo las mismas condiciones, con la particularidad de que ahora dicha
aplicacion estara gestionando el acceso a sus recursos haciendo uso del componente de
software implementado. De esta manera el sistema en cuestién externaliza el servicio de
autorizacion.

Label M i Media | Mediana | Minimo Maximo v Rendimiento kb/
uestras Error (seg) seg

/Proban

doComp 5 50 28 10 110 0,00% 3,8 24,8

onente

/Proban

doComp 10 7 6 2 21 0,00% 7,9 88

onente

/Proban 5 14 13 6 22 | 0,00% 4,1 30,1

doComp
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onente
Total 20 17 10 2 110 0,00% 12,3 119
Tabla 3. 28 Resultados de la prueba de rendimiento 2.
128
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H Media
= Mediana
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Figura 3. 3 Grafico de resultados de la prueba de rendimiento 2.

Segun los resultados anteriores, se puede apreciar que para una concurrencia de 5
usuarios el sistema responde en 3,8 segundos y para un total de 20 muestras el
rendimiento del sistema alcanza los 12,3 segundos.

En el segundo caso queda de manifiesto que el rendimiento del sistema baja, debido a
gue incluye una consulta adicional al servidor donde se almacenan las politicas de
autorizacién. A pesar de esto, el tiempo de rendimiento se mantienen dentro de un rango
aceptable, debido a que solo hay una diferencia de entre 1 y 2 segundos con respecto al
primer caso.

De todo lo anteriormente expuesto se puede concluir que: Si bien el uso del componente
desarrollado no mejora el rendimiento de los sistemas con respecto al manejo de la
autorizacion en el enfoque tradicional, el rendimiento de la aplicacion se ve minimamente
afectado, debido a que la diferencia entre un caso y otro es de unos pocos segundos

solamente.
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3.5 CONCLUSIONES

Durante la elaboracion de este capitulo se hace referencia a las fases de Implementacion
y Pruebas propias de la metodologia de desarrollo utilizada. Durante la Fase de
Implementacién se describieron las tareas de programacién en correspondencia con cada
una de las HU identificadas. También se hace una descripcion de los estandares de
codificacion empleados en el desarrollo del sistema. Durante la Fase de Pruebas se
realizaron las pruebas de aceptacion y rendimiento, garantizando que los requisitos fueron
cumplidos y que el sistema es aceptable. Por dltimo se generaron los artefactos de los

casos de pruebas de aceptacion.
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CONCLUSIONES GENERALES

Con la culminacioén del presente trabajo se puede concluir que:

» El estudio del estado del arte y la elaboracién del marco teérico referencial sobre el
tema permitié adquirir valiosos conocimientos que posteriormente se aplicaron en el
desarrollo de la solucion.

» Se implementé un componente de seguridad capaz de estandarizar y externalizar el
proceso de autorizacion en las aplicaciones informaticas desarrolladas en Java.

» La realizacién de pruebas al componente permitié validar la solucion implementada,

asi como incrementar la calidad del producto.

Por todo lo antes mencionado se evidencia el cumplimiento de los objetivos propuestos en

el presente trabajo de diploma, lo cual conlleva a un cumplimiento del objetivo general.
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RECOMENDACIONES
Tomando como base la investigacion realizada y los resultados obtenidos durante la

realizacion de este trabajo, se recomienda lo siguiente:

» Promover el uso del estandar XACML para definir politicas de autorizacion en las

aplicaciones desarrolladas.
» Implementacion del componente en otros lenguajes de programacion.

» Utilizar el componente en escenarios mas complejos, donde haya un mayor nimero

de aplicaciones que centralicen su seguridad.
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ANEXOS

Anexo 1: Reconocimiento internacional otorgado al Identity Server en el 2011.

International Recognition

European Identity Awards 2011 ~
under Cloud Offerings for XACML
and OpenlID implementations

NBQSA - 2011

Figura 1 Premio a mejor solucion informatica en ofrecer implementaciones de XACML y
OpenlD.
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Anexo 2: Pruebas de carga realizadas al Identity Server.

Ambiente de las pruebas:

» Intel(R) Xeon(R) CPU X3440 @ 2.53GHz procesador, 4 GB RAM, SO — Debian 6.0
(64bit) — con una sola instancia de Identity Server.

» [-Xms1024m -Xmx2024m -XX:MaxPermSize=1024m].

» Complejidad de las politicas.

e L1:10 reglas por politica, teniendo cada regla 1 atributo.

e L2:100 reglas por politica, teniendo cada regla mas de 10 atributos.

> Peticiones

e Un millén de peticiones XACML.
e Peticiones XACML recuperadas aleatoriamente a partir de un grupo de 10 000

peticiones diferentes disponibles.

En la siguiente imagen se pueden ver los resultados de una prueba de carga, con una
concurrencia de 100 0 200 usuarios haciendo peticiones al Identity Server con diferentes
niveles de complejidad de las politicas a evaluar. EI IS procesa 1 millon de peticiones y se
pueden ver los resultados, en la pendltima columna sin usar el mecanismo de cacheo y en
la dltima columna usando el mecanismo de cacheo. La mejora en el rendimiento es

notable.

Niumero de | Complejidad Concurrencia | Rendimiento Rendimiento
politicas sin cacheo | con cacheo
(tps) (tps)
100 L1 100 3956 16008
100 L1 200 3864 16370
100 L2 100 3391 15746
100 L2 200 3258 15786
1000 L1 100 2591 16679
1000 L1 200 2477 16938
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1000 L2 100 1101 16130
1000 L2 200 1104 16411

Tabla 1 Resultados de prueba de carga al Identity Server usando Cahing.

tps: Transacciones por segundo.

En la segunda tabla se hizo la misma prueba pero usando otro mecanismo para mejorar
el rendimiento llamado Thrift (Ahorro). A continuacion se muestra como los resultados se

mantienen.

Numero de | Complejidad Concurrencia | Rendimiento Rendimiento
politicas con HTTP | con Thrift
(tps) (tps)
100 L1 100 977 16008
100 L1 200 972 16370
100 L2 100 977 15746
100 L2 200 973 15786
1000 L1 100 976 16679
1000 L1 200 970 16938
1000 L2 100 971 16130
1000 L2 200 977 16411

Tabla 2 Resultados de prueba de carga al Identity Server usando Thrift.

tps: Transacciones por segundo.
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Anexo 3: Diagrama de clases.

Figura 2 Diagrama de clases.



