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Resumen

Resumen

El correcto manejo y la seguridad de la informacion, es un factor fundamental para toda instituciéon, mas
aun cuando su funcionamiento depende en alta medida de esta, pues una incorrecta manipulacion, desvio
o pérdida de la misma ocasionaria dafios econdmicos y sociales irreversibles. Para impedir la ocurrencia
de estos sucesos, es necesario implementar medidas de administracion, seguridad y control de la
informacion. La Aduana General de la Republica posee un sistema informatico para el control de sus
procesos, toda la informacion que se maneja en este es de suma importancia, por lo que su seguridad es
una premisa esencial en su funcionamiento. A su vez, esta informacion resulta en varios casos necesaria
para diferentes procesos relacionados con entidades externas a los procesos aduaneros, es precisamente
este uno de los elementos que hoy no se garantiza por dicho sistema, a pesar de ser un requerimiento
indispensable.

El sistema actualmente en explotacion posee un subsistema de administracién capaz de gestionar la
seguridad de los usuarios pertenecientes a la Aduana General de la Republica, pero no de gestionar los
usuarios pertenecientes a entidades que se relacionan con la misma. Teniendo en cuenta este elemento,
y dado el necesario intercambio de informacién de la Aduana General de la Republica con dichas
entidades y sus trabajadores, se hace necesario extender los subsistemas de Administracion y el de
Registro Central, logrando en su conjunto los requerimientos especificados. Lo abordado anteriormente,
forma la propuesta que se hace en el presente trabajo, en el cual se hara ademas un estudio de varios
elementos de seguridad de sistemas, de técnicas y herramientas en el desarrollo de software, con el
objetivo final no de crear nuevos sistemas, sino de crear nuevas funcionalidades a los actuales en pos de

lograr lo requerido por la Aduana General de la Republica.

Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de v
la Aduana General de la Republica de Cuba.



Tabla de Contenidos

Tabla de Contenidos

(DYoo = Tod T g e (=30 AN UL (o] 4 - O SUPSPRRPR |
AGFATECITHENTOS .....eeiutieiieeiee ettt sttt b e sh et st e bt e sh et ea bt e bt e she e eab e e eheesat e e bt e nbeesabeeabeenaeeenteenseesnnesnneens I
D=0 [ To3= 1o - VO URUSRTR n
RESUIMIBN. ...ttt ettt e ettt e e s ettt e e s abe et e s sabb et e s sasbe e e e s abeeeessa bt aeessaabaeee e abbeeessanbeeeeenaseaeesanraeeennns vV
T Yoo [N Tolel o] o OO OSSPSR PR 1
(O VoY1 {0 | (o T M = W o F= g =T o1 v= Vo (o] N IY=To 4 ot USSP 6
00 S (o To [F ol o1 o OO OO RPN 6
1.2. Registro Central de Entidades de la Aduana General de la Republica. .........cccccovvviieveeniiiiieeneenen. 6
1.3, Seguridad 0€ SISLEMAS. ......cccueeiiiiiiiie ettt see et e st e st e et eesateesbeeesstee e sseesnsaeesnbeeanseessaeesssesanssansns 7
IO 70 I X U1 (T o o= Tox o OO 7
1.3.1.1.  AUteNtiCaACION & MENSAJE. ....ccuvieiieiiiciie ettt ettt et te e st e st e e beesaaesabeebeesaeesaseesseenseessseeseesseas 8
1.3.1.2.  AUteNtiCACION A USUAIIO. ...ccueeiieieieriieiesiiesie ettt sttt sttt st st ettt et sneesbeenaesbeentesneensesneeneas 9
1.3.1.3.  Arquitecturas de AULENLICACION ..........c.eeeiiiiiiiee et ciee et et see e e s este e e sv e e e saaeesraeesnreeenreas 10
G T U1 o] 1= T [0 ] T PP PSP UPRUURRPUPOPRRRTN 11
1.3.2.1.  Modelos de CONLrol 08 ACCESO. .....couiiiieriieiiieitee sttt ettt sttt sttt ettt e sbeesabeebeesanesateens 12
1.4. Ventanilla Unica de COMEICIO EXIEIION. .........ceeveveveeeeeececececeeietesetesetes st ses s s enaeaees 13
R T =X = To [ I 0 (=] 1N o (TSP PRRSUSPUPOPRRRN 14
1.5.1. Sistemas de Gestion de RegistroS CENLralES. .......cceiiieieiiee ittt e e e 14
1.5.2.  Sistemas de CONLIOl 08 ACCESO. ....cc.ueiuuiiiieiieiiieeiee sttt sttt ettt e st e s bttt e sseesnbeeseesaeesnteens 16
1.6.  Ingenieria de REQUENMIENTOS. .......cc.eiiiiieiiieeciee ettt ste e et e s tee e ste e e sab e e etaeesteeesateeesaeesasaeesnreeennreas 18
1.6.1. Actividades de la Ingenieria de REQUEINMIENTOS.........c.ccoivieiiieeiieeeciee et 18
1.6.2. Técnicas de captura de reqUEIIMIENTIOS . ........ciiiieiciieeitee e et e stee e stee e rtee e ste e e steeestaeesbaeesareeenreas 19
1.6.3. Técnicas de validacion de reqUEIMIENTOS. ......c.ieicuiieiiee ettt et e v e e sta e e srae e sreeenneas 21
1.7.  DiSENO0 U8 SOMWAIE .....cooueiiiietiiiiie ettt ettt sttt e sae e s et e e bt e sbeeseteebeesseesnteeseenneesnseens 21
1.7.1.  Metodologias de DISEMI0......cccuiiiiii ittt ettt e e et e e sta e e s te e e s abeeetaeesbaeesntaeennreas 21
1.7.2.  ArqUItECIUra A& SOFWATE........eeiiiiee ettt s e et e e e be e e sbe e e ateeebaeeebaeesnteeennreas 22
1.7.3. EStIOS ArQUILECIONICOS .....vviiiiiieiiiee ettt ettt et e et e et e st e e tb e e e ba e e sbee e abeeeaseesabaeesnteseneens 23
Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de la Vv

Aduana General de la Republica de Cuba.



Tabla de Contenidos

A T o1 (0] = PP PPPPPPPR 24
1.8. Metodologias, lenguajes y herramientas empleadas. ...........ccocererieneeiienieneniese e 27
1.8.1. Metodologia de deSArTOl0. .........ccouiiiiiiiiieieie ettt st sttt nne 27
1.8.2. Lenguajes y Herramientas de Modelado Yy DISEM0 ........ccoveriiriiieiieniiieeseceeeeesee e 29
1.8.2.1. Lenguaje de Modelado UML 2.0........ccciiiiiiiiiniieiieeieesiee sttt sttt ettt sane e 30
1.8.2.2.  Visual Paradigm fOr UML.........c.cioiiiiiiiieiiieeiee et steeesteeseeestee e seteestaessaeeessseesnseesnsaeesnseeennsens 30
1.8.3.  Lenguajes de ProgramaCiOn ..........ccc.eeeueeiueereeeiieeieeseeeiteesteesaeesseesseessseesteesssessseesseesseessseesseesseensenns 31
1.8.3.1. Lenguajes utilizados en el lado del ClIENte. .......c.covceieiiie i 31
1.8.3.2.  Lenguajes utilizados en el lado del SErVidor...........ccoveeieeeiiie i 33
1.8.4. Marcos de trabajo (FramMEWOIKS)........coicuiiiiiieiiie et see ettt svee e e st e st e e v eeesaaeesbaeesnreeennneas 34
1.8.5. Entorno de Desarrollo INtegrado (IDE) .......c.ccooveeiiiieiiee ettt stee st stee s ee e e srae e snreeennees 36
1.8.6.  GeStOr de BASE U8 DALOS......cccueiiuiiriieriieeieeiiie ettt sttt ettt st sbe e sttt e sbe e st e e bt e sbeesabeenbeesanesnteens 37
1.9, CONCIUSIONES PAFCIAIES ....cccvvieeiieieciee ettt ettt e et e e st e e st e e e st e e eaaeesabeeessseeesseesnseeesnseeenseeas 37
Capitulo 2. Andlisis y DIiSEA0 A€ 1a SOIUCION .......cccuvieiiiieciee ettt st et e e e sae e e saree e 38
2% I | 11 (oo (¥ ToXod o o OSSO P PSP 38
2.2. Modelado de [0S proceS0S del NEQOCIO ......c.vveiveieiiee e ceeecee ettt e e stee st eesre e e steeesaree e 38
2.2.1. Descripcion del proceso general de 1a SOIUCION ..........cccuviiiiiiiiiie i 38
2.2.2. Descripcion del subproceso Adicionar Entidad.............ccveevveeiiiieiciiieciee e 39
2.3.  Andlisis Critico de |a Ejecucion de [0S PrOCESOS ......ccccueeiveieiiieiieeciee e sree et stee e svee e saee e eaae e s ree e 40
A S |V (o o [=1 (o T @] g Tt =T o] (U -1 SRR 41
2.5. Especificacion de los Requerimientos del SIStEMa ..........ccceevveeiiiieicii e 41
2.5.1. Técnicas para la Captura de ReqUENMIENTIOS .......cccvieiieieiiie ettt 41
2.5.2.  Requerimientos FUNCIONAIES ..........oiiiiie ettt ettt et et e s te e et e e e ba e e sabe e e sareeennns 42
2.5.3. Técnicas para la Validacion de REQUENMIENTOS ..........ccvieiieeiiiie ettt s e esre e e sree e 44
2.6. Aportes de la Solucidn y BenefiCios ESPEratos ........ccceevueieiieeiiiie ettt stee et 45
P A B 11T (o o [ IS £ (=1 = USRS 45
P N == 11 (0] [T U 1] 4= To [0 13RS 45
2.7.2.  Patron MVC SegUN SYMIONY......ccooiiiiiie ittt ettt e e e et este e s veeetaeesbeeesateeesaeesasaeesareeennns 47
P T |V o To =1 (o 0 (=] I I 1= o SRS PRPR 48
Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de la VI

Aduana General de la Republica de Cuba.



Tabla de Contenidos

2.7.3.1.  Diagrama & PAQUELES........ccuiouieitieriieiiietee ettt ettt ettt sttt sat e st e b e sae et e st e sareeteenaees 48
2.7.4. Disefo de 12 Base & DAtOS .......ccccviiiieiiiieiieeeriee ettt st e st e e stee st e eeaeestee e s sseeesaeesnneeesnneeennns 49
2.7.5. Diagramas de Secuencia Orientados a las ACtiVIdades...........cccevvveereeriiniieenienieeesee e 49
2.8.  CONCIUSIONES PAICIAIES. .....oouiiiiiieiieee et ettt e b e sttt e b e sab e et e s bt e sateeateenaeas 50
Capitulo 3. Implementacion y Pruebas de 12 SOIUCION ...........c.coiiiiiiiiiiiiiieeeeeeee s 51
I I [ 011 o To [ o ox o] o FU OO OO OO OO O TRRRPPTOPRP 51
3.2.  Estandares de COIfICACION .........cciuiiiiiiiieiesie ettt ettt et be et e st e nbeeseeees 51
3.2.1. Reglas Generales de COdifICACION ...........ccuieiieiiiiiieecie ettt e et s e saeereesneas 51
3.3, Trata@mientO 08 EITOIES ......couiiiieiiiiiie ettt ettt ettt b e sat e et e bt e sab e et e e s bt e saneenbeenaees 52
3.4. Diagramas de DESPHEQUE........ccociieiiii ettt ettt e st e e st e e st e e e eteesateeesnseeesseeeenneeesnreeennns 53
3.5, Diagramas de COMPONENTES .........eecueieiiee ettt sttt stee e rte e sttt e stee s taeesbeeessteessseessseeesnseessseessseesssesannns 54
3.6. Uso de los diferentes patrones durante la implementacion .............ccceevveiieeieeiiecie e 54
3.7.  COMUNICACION ENIIE CAPAS ...veevveevreeiriereesieeeireesteesteeseesteesteesseesseessseaseesssessseeseesseesssesseesssessseenseesses 56
3.7.1. Ejemplo de ComunicacCiOn €ntre Capas........ccceeivveeereeeiieeeiieeesieessreeesreeeseseesteeesseeessseesseeesssessnnns 56
3.8. Resumen la Fase de IMPIEMENLACION ...........cccveieiiiiiiiie ettt st e e e s ae e e aree e 60
3.9, PIUBDAS ... e et b ettt e b ettt e st e e abe e beenaees 60
3.9.1. Técnicas de EvaluacCion de SOfWAIE ..........cccieriiriieiierie ettt sttt e i 61
3.10. Estrategias de Pruebas de Caja Negra ApliCadas........ccccveeiieieiiee et 61
3.10.1. PrUEDAS UNITANAS. .....eevieiiieeiieie et sttt sttt s e st e bt e s st e snteenbeesneesnteens 62
3.10.2. Aplicacién de Pruebas Unitarias a la SOIUCION............c.cooviieiiiii i 63
3.10.3. Pruebas FUNCIONGAIES .........ooiuiiiieiieeee ettt sttt e s e e be e b e sanesnteens 64
3.10.3.1. Aplicacion de Pruebas Funcionales a la SOIUCION ..........c.ccccveeiciiiiiie e 64
3.11. Resumen de la Fase d& PruEbas..........oceoiiiiiiiieiie ettt 65
3.12. Aporte y Novedad de 12 SOIUCION .........ooocuiieiiiiecee ettt ettt e e aa e e et e e aree e 66
3.13.  CONCIUSIONES PAICIAIES ......oovieiieeiieeiiese ettt sttt sttt e see e et esaeesnteeseenneas 66
(0] 0T 11 ST 1= TSRS SRRPRRPIN 67
(RTzToTo] 4 [=TgTo =Tt (o] 0 =3RS 68
Referencias BiDHOGIAfICAS. ........cccvi ittt et e e s be e e ab e e s taeesbeeesateeebaeesateeennreeans 69
F N 1= 0 13U PRPPR iError! Marcador no definido.
Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de la Vil

Aduana General de la Republica de Cuba.



Introduccion

Introduccion

Garantizar la seguridad y proteccion de la sociedad socialista y de la economia nacional, asi como la
recaudacion fiscal y la emision de las estadisticas del comercio exterior, a través del cumplimiento de las
politicas estatales de competencia aduanera para el trafico internacional de viajeros, mercancias y medios
de transporte, son las tareas principales de la Aduana General de la Republica (AGR). (1)

La ARG fue fundada el 5 de febrero de 1963, constituye el 6rgano que vela y regula el control aduanero
aplicable a la entrada, el transito, el cabotaje, el trasbordo, el depdsito y la salida del territorio nacional de
mercancias, viajeros y sus equipajes, bienes y valores sujetos a regulaciones especiales, asi como los
medios en los que se transporten. Constituye ademas parte de la Administraciéon Central del Estado y se

subordina al Consejo de Ministros. (1)

Dado el auge actual de las Tecnologias de la Informacién y las Comunicaciones (TIC), las entidades que
manejan gran cantidad de informacion y procesos, se han sumado a una carrera de informatizaciéon de sus
mecanismos de trabajo, la AGR es una de ellas, pues con el crecimiento continuo actual del comercio
internacional y la interdependencia econémica que vincula y norma las relaciones entre estados, se hace
necesario para una buena aplicacion de las politicas aduaneras, contar con un personal altamente
calificado junto a una tecnologia y sistemas adecuados, que se correspondan con las necesidades

actuales.

Con el surgimiento de la Universidad de las Ciencias Informaticas (UCI) en el afio 2002, se abrieron
nuevas puertas a varias instituciones nacionales y extranjeras para su incursién en la informatizacion de
sus procesos, entre ellas se encuentra la AGR, la cual a pesar de tener el apoyo del Centro de
Automatizacion para la Direccion y la Informacion (CADI)!, necesitaba de un impulso mayor en la
produccion de un sistema para gestionar sus procesos, sistema con el que se pretende mantener a la
AGR como referencia de mejora, perfeccionamiento, automatizaciéon, seguridad y confianza para todas las

aduanas del mundo.

Para la realizacion de diversos procesos aduaneros, como el comercio exterior e interior, se requiere la
participacién de varias entidades autorizadas con la AGR, las cuales deben ser gestionadas y controladas.

Para realizar con seguridad y estricto control estas actividades, la AGR mantiene un registro de las

! CADI: Centro de Automatizacién para la Direccion y la Informacion, centro dedicado al desarrollo de soluciones informaticas para
la aduana, en él se concentran los especialistas de la rama y que tienen precisamente como propdsito la creacion de aplicaciones
que intervengan en los diferentes procesos aduaneros.

Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de la 1
Aduana General de la Republica de Cuba.



Introduccion

personas naturales o fisicas (personas de existencia visible, real, fisica o natural que intervienen en los
distintos procesos); o juridicas o morales (empresas, entidades, con las cuales se relaciona la AGR), que
han sido autorizadas por los organismos competentes a realizar actividades de comercio exterior, de las
gue en la ejecucion de las actividades que tienen autorizadas se vinculan con la autoridad aduanera, asi
como de aquellas que son autorizadas por la AGR a realizar determinadas actividades relacionadas con la
importacion y la exportacion de mercancias durante el proceso de despacho, con la finalidad de obtener
sus datos y caracteristicas fundamentales, asi como asignar los cédigos necesarios para acceder a los
sistemas automatizados de despacho (2).

Para ello, en la AGR opera el Registro Central de Entidades (RCE), encargado de llevar a cabo los
procesos que se derivan de las normas establecidas para realizar estas actividades. El RCE actualmente

hace uso de 2 herramientas para su funcionamiento, las cuales son detalladas a continuacion:

Para la generacion de reportes, emplean DataEase 4.0, que data de 1988 y actualmente implica
incompatibilidades de software con los Sistema Operativos, aplicaciones y herramientas modernas. Esta
utiliza un lenguaje procedural, el cual carece de las capacidades que poseen los lenguajes actuales que
usan estandares Structure Query Language (SQL); este sistema requiere de previos conocimientos
informaticos y de programacion para la realizacién de varias acciones, lo que es poco amigable al usuario
estandar, el cual al interactuar con la aplicacion puede omitir detalles importantes para el negocio, ademas
de provocar el crecimiento exponencial del trabajo a realizar cuando los procedimientos se hacen

complejos.

El otro sistema usado es el Sistema Unico de Aduanas (SUA), el cual esta en uso desde el afio 2000.
Dicho sistema automatiza los cinco procesos aduaneros (despacho comercial, no comercial, de viajeros,
de medios de transporte y de postal y envio), pero el médulo destinado a la gestién de personas y
entidades del RCE no cumple a cabalidad sus objetivos. En el SUA son insertados los datos generados
por el DataEase y este es capaz, dado que cuenta con tablas de control, de generar otros tipos de

reportes necesarios en los procesos aduaneros; pero esto crea dependencia y redundancia en el proceso.

Dichas soluciones no cuentan con una administracién de trabajadores o entidades, asi como con un
sistema de autenticacién y control de acceso que garantice la seguridad de las operaciones con ellos o
por ellos realizados, elemento que se hace de vital importancia en las aplicaciones informaticas actuales y
gue en el presente caso incide directamente en que no se garantice el acceso a la informacion del RCE

desde fuera de instituciones aduaneras cubanas o extranjeras, tanto dentro como fuera de Cuba; y se

Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de la 2
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hace aln més evidente y necesario, pues para la realizacion de diferentes tareas en el flujo de procesos
aduaneros, se requiere la participacion de entidades y trabajadores externos a la AGR que estan
registrados en el RCE, por lo que se hace necesario gestionar los mismos de manera eficaz y segura, asi
como la autorizacion a ejecutar dichas tareas en dependencia de su rol en el proceso; ademéas de permitir
a través de mecanismos la participacion en los procesos y la consulta de datos necesarios desde fuera de

instituciones aduaneras e incluso de la nacién.

Como fruto de la cooperacion entre la UCI y la AGR, durante el afio 2010 en el Centro para la
Informatizacién y la Gestion de Entidades (CEIGE), se desarroll6 un sistema para la gestion de las
entidades en el RCE y otro para la administracion y gestion de usuarios y roles dentro del sistema, pero
dados nuevos requerimientos y especificaciones capturadas en nuevos analisis al negocio aduanero, asi
como el surgimiento de nuevas propuestas de desarrollo para la interaccion de las entidades externas con
la AGR, ademas de no garantizar la seguridad, la autenticacién y el control de acceso al sistema
desarrollado por parte de los sistemas de administracion implementados en el CEIGE, se determina que

los sistemas ya desarrollados no solucionan las nuevas especificaciones del sistema en desarrollo.

De manera general se identificaron como principales dificultades la incompatibilidad de los sistemas
usados en el RCE con los Sistemas Operativos y aplicaciones modernas y el uso de las maquinas
virtuales como via de solucién a este problema, lo que trae consigo la lentitud y las trabas en el trabajo del
usuario. Existe ademas redundancia de informacién, debido a que los datos de trabajadores y entidades
deben repetirse al cambiar de estado. La interfaz de usuario es poco intuitiva y amigable, dado que el

DataEase se usa en interfaz de linea de comandos?.

Se identificaron ademas tareas en el trabajo aduanal que no son resueltas o automatizadas con los
sistemas actuales, como la consulta de datos necesarios desde el exterior por parte de trabajadores de
entidades. Otra de las deficiencias detectadas y que requiere vital atencion es la ausencia de un
mecanismo de autenticacion y control de acceso de usuarios, evidencidndose fallas de seguridad y
confiabilidad en el sistema. Por altimo se identifica una alta incompatibilidad en tecnologia y arquitectura

de los sistemas en uso con el Sistema de Gestién Integral Aduanera (GINA)3.

% Interfaz de Linea de Comandos. CLI, Interfaz de modo texto para la ejecucion de tareas mediante comandos en texto simple que el Sistema

Operativo y las aplicaciones en uso son capaz de interpretar.

% Gestion Integral de Aduanas. GINA, sistema desarrollado por el Centro de Soluciones para la Aduana, del Centro para la Informatizacion y la
Gestién de Entidades de la Universidad de las Ciencias Informéticas, como colaboracién de la UCI y la Aduana General de la Republica.

Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de la 3
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Una vez analizada la problematica anterior, se determina el siguiente problema a resolver: el sistema

del RCE de la AGR no garantiza la gestion del acceso de los trabajadores externos.

Para dar solucién al problema planteado anteriormente, se define como objeto de estudio: el
mecanismo de autenticacion y control de acceso del sistema GINA.

Se determina como campo de accién: el mecanismo de autenticaciéon y control de acceso en el sistema
del RCE de la AGR.

Se define ademas como objetivo general: la creacién de un mecanismo que garantice la gestion del

acceso de los trabajadores externos a la AGR y como objetivos especificos:

» Establecer el marco conceptual de referencia.
» Determinar los requerimientos del sistema.
» Modelar la solucién propuesta.

» Implementar la solucién.

» Validar la solucién.

Para alcanzar el objetivo trazado, se definen como principales tareas de la investigacion:
» Recopilacion de la bibliografia referente al tema.
Seleccion de la bibliografia.
Andlisis de la bibliografia.
Estudio de las principales soluciones que manejen el problema en cuestion.
Desarrollo del modelo de especificacién de requisitos.

Definicion de la solucion teniendo en cuenta la arquitectura del sistema.

>
>
>
>
>
» Descripcién formal de la solucién de acuerdo a los procedimientos del departamento.
» Definicion del modelo de disefio de la solucion.

» Desarrollo del modelo de implementacién.

> Definicién de las pruebas de validacion.

» Validacion de la solucion desarrollada.

>

Presentacion de la solucion.

Concluido este trabajo y cumpliéndose las tareas determinadas y con ellos los objetivos trazados, se
espera como resultado un mecanismo que gestione y controle el acceso de los trabajadores externos a
la AGR.
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Durante el desarrollo de este trabajo son utilizados algunos métodos cientificos de la investigacion que

ayudan a guiar exitosamente el desarrollo de la solucién.

» Historico-16gico: con el objetivo de realizar un estudio del estado del arte del tema a investigar. De

esta manera se puede conocer acerca de la existencia y caracteristicas de sistemas de este tipo que
hayan sido desarrollados anteriormente.
» Analitico-sintético: con el objetivo de analizar teorias y documentos, y a partir de ello realizar un

estudio previo acerca de las caracteristicas y la necesidad de un componente que facilite la
busqueda del historial de personas naturales en la AGR. (3)

» Modelacién: con el objetivo de realizar abstracciones para dar una explicacién de la realidad
existente. Su condicién principal es la relacion entre el modelo y el objeto que se modela, que en
este caso seria el mecanismo en cuestion.

» Implementacion: con el objetivo fundamental de desarrollar el mecanismo modelado,

implementando las clases que fueron modeladas durante la etapa de disefio. (4)

El presente trabajo esta estructurado en tres capitulos, los cuales son descritos a continuacion:

» Capitulo 1: abarca lo relacionado con la Fundamentacion Teérica de la investigacion. Se enuncian
los principales conceptos que se abordan en la investigacion. Se realiza ademas un estudio de las
soluciones al problema planteado ya existentes, asi como de las herramientas, metodologias y
lenguajes a usar en el desarrollo de la solucion.

» Capitulo 2: en este capitulo se aborda el Analisis y el Disefio de la solucién, describiendo a su vez
varios artefactos que se generan durante dichas fases. Se describe ademas la definicion de los
requerimientos del sistema, el disefio de los prototipos de interfaz de usuario, los diagramas de
secuencia, de paquetes, de clases del negocio, entre otras puntualizaciones.

» Capitulo 3: implementacion y validacion de la solucién propuesta; teniendo como base los artefactos
concebidos en las etapas de andlisis y disefio para la implementacion de la solucién y
posteriormente haciendo uso de las distintas técnicas de evaluacion de software, para determinar

posibles no conformidades asi como saber si se cumplié 0 no con los objetivos propuestos.
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Capitulo 1. Fundamentacion Tedrica

1.1. Introduccion.

La informacién se ha convertido en uno de los mas grandes tesoros para el hombre en estos tiempos,
mas aun cuando de esta depende el funcionamiento correcto de flujos de trabajo y sistemas. El
almacenamiento y seguridad de la informacion necesaria es una de las principales premisas de una
entidad moderna, mas aun cuando esta se encuentra y se genera en grandes voliumenes. En la actualidad
una de las ideas mas defendidas cuando de grandes volumenes de informacion y su seguridad se trata,
es la de un Registro Central (RC), en el cual se archiva la informacion necesaria para su funcionamiento e
interaccidn con otras entidades, informacion que por ende necesita de acertadas y estrictas medidas de

seguridad y proteccion, alcanzadas Unicamente mediante efectivos sistemas de seguridad.

En el presente capitulo se analizan varios sistemas que gestionan Registros Centrales (RC) asi como la
seguridad de su informacion mediante sistemas de autenticacion y control de acceso, haciendo énfasis en
sistemas de entidades aduaneras. Se hace una descripcién de los principales conceptos que fundamentan
el contenido de la investigacion y se detallan ademas elementos importantes acerca de las tecnologias y

sistemas empleados para el desarrollo del sistema propuesto.
1.2. Registro Central de Entidades de la Aduana General de la Republica.

Segun los vocablos y la sintaxis que lo constituyen y su significado definido por la Real Academia de la
Lengua Espafola, se puede definir un RC como un archivo o registro de datos centralizado, que se usa
con el objetivo de establecer una base de datos completa y unificada (5). El RCE de la AGR es un registro
de las personas naturales o fisicas (personas de existencia visible, real, fisica o natural que intervienen en
los distintos procesos); o juridicas o morales (empresas, entidades, con las cuales se relaciona la AGR),
gue han sido autorizadas por los organismos competentes a realizar actividades de comercio exterior, de
las que en la ejecucion de las actividades que tienen autorizadas, se vinculan con la autoridad aduanera
asi como de aquellas que son autorizadas por la AGR a realizar determinadas actividades relacionadas
con la importacién y la exportacion de mercancias durante el proceso de despacho, con la finalidad de
obtener sus datos y caracteristicas fundamentales, asi como asignar los cédigos necesarios para acceder

a los sistemas automatizados de despacho (2).
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1.3. Seguridad de sistemas.

Para mantener la integridad de la informacion y la proteccion de los activos de las Tecnologias de la
Informacion y las Comunicaciones (TIC), se necesita un proceso de administracién de la seguridad. Este
proceso incluye el establecimiento y mantenimiento de permisos y responsabilidades de seguridad,
politicas, estandares y procedimientos. La administracibn de seguridad también incluye realizar
monitoreos de seguridad y pruebas periddicas asi como realizar acciones correctivas sobre las

debilidades o incidentes de seguridad identificados.

Una efectiva administracion de la seguridad protege todos los activos de las TIC para minimizar el
impacto causado por vulnerabilidades o incidentes de seguridad (6). Dado el flujo de informacién que se
maneja por las organizaciones en la actualidad, es necesaria una correcta seguridad de la informacion, la

cual permite proteger los recursos de posibles modificaciones y accesos no autorizados.
Los principales objetivos de la seguridad de la informacion se pueden resumir en:

» Confidencialidad: describe el estado en el cual la informacién esta protegida de revelaciones no
autorizadas. (7) (8)

> Integridad: significa que la informacién no ha sido alterada o destruida por una accion accidental o
por un intento malicioso. (7) (8)

» Disponibilidad: referencia al hecho de que una persona autorizada pueda acceder a la informacién
en un apropiado periodo de tiempo. Las razones de la pérdida de disponibilidad pueden ser ataques
o inestabilidades del sistema. (7) (8)

» Responsabilidad: asegurar que las acciones realizadas en el sistema por un usuario se puedan
asociar Unicamente a ese usuario, que sera responsable de sus acciones. Es decir, que un usuario

no pueda negar su implicacion en una accion que realizé en el sistema. (7) (8)
1.3.1. Autenticacion.

Autenticacién se define como cualquier método que se utilice para comprobar de manera segura cierta

caracteristica de un objeto, como su origen, su no manipulacion y su identidad (9).
Existen dos grandes grupos dentro de los métodos de autenticacion:

» Autenticacién de mensaje: garantiza la procedencia de un mensaje, identificando al usuario que lo
emitié. Por definicion, este tipo de autenticacion involucra también la integridad de los datos, es

decir, permite detectar si el contenido del mensaje fue accidental o maliciosamente alterado.
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» Autenticacién de usuario: garantiza que el usuario es quien afirma ser. En este proceso se
corrobora la identidad del usuario en tiempo real, es decir, en el mismo momento que se estan

comunicando el verificador y el usuario.
1.3.1.1. Autenticacién de mensaje.

Las técnicas mas utilizadas para proveer autenticacion de mensaje son (10):

» MAC (Message Authentication Code): Los codigos de autenticacion de mensajes fueron
disefiados especialmente para aplicaciones donde se requiere la integridad de los datos (pero no
necesariamente su privacidad). Un MAC es un tipo de funcién unidireccional que toma dos entradas
(un mensaje y una clave secreta) y retorna una cadena de tamafio fijo, siendo imposible volver a
obtener la misma salida sin conocer la clave. Asi, el emisor de un mensaje M, usa la clave secreta
compartida K para calcular un MAC hK (M) sobre el mensaje y envia al receptor M y hK (M). El
receptor determina la identidad de la fuente del mensaje (utilizando, por ejemplo, un campo
identificador en el texto no cifrado) y separa el MAC de los datos. Luego, calcula un MAC sobre
estos datos, utilizando una clave MAC compartida, y compara el MAC calculado con el recibido. Si
estos valores coinciden, el receptor interpreta que los datos son auténticos y que no fueron
modificados durante su transmision.

» Firma Digital: Simula una firma real. Para ello, se genera una prueba digital que sélo el emisor de
un mensaje puede crear, pero que todos pueden identificar como perteneciente a ese emisor. Un
cifrado utilizando la clave privada del emisor sirve como firma, porque sélo el propietario de la clave
privada puede crearlo y todos pueden verificarlo con la clave publica correspondiente. El cifrado
(firma) puede aplicarse a todo el mensaje 0 a un pequefo blogue de datos que sea funcion del
mensaje, por ejemplo, el valor hash. Por tanto, el emisor A envia al receptor B el mensaje M y la
firma calculada sobre el hash del mensaje ESKA (H (M)), donde SKA es la clave privada del emisor,
E es el algoritmo de cifrado asimétrico utilizado y H (M) es el hash del mensaje. El receptor debe
entonces obtener la clave publica del emisor PKA y realizar una operacion de cifrado sobre la firma
del mensaje, con lo que tendria H™ (M). Posteriormente, B debe calcular el hash del mensaje y
compararlo con H (M). Si los dos resultados coinciden, se corrobora la autenticidad y la integridad

del mensaje.
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1.3.1.2. Autenticacion de Usuario.

Las técnicas de autenticacion de usuario pueden clasificarse en tres categorias, dependiendo de qué
deba presentar el usuario para demostrar su identidad (10):

» Algo conocido: el usuario debe demostrar que conoce algun tipo de informacion secreta, por
ejemplo, una palabra clave, un numero de identificacién personal (PIN), una clave privada.

» Algo que Posee: el usuario requiere para identificarse algun tipo de dispositivo, como: una tarjeta
magnética, una tarjeta inteligente, un generador de contrasefias o una llave electrénica.

» Algo Inherente (Propio del individuo): aqui se requiere alguna caracteristica fisiolégica del usuario
(biometria), por ejemplo: huellas dactilares, la voz, la retina, el iris. Esta categoria puede considerarse

como un caso particular de la anterior, donde el dispositivo es el propio usuario.

El subsistema de Administracion existente en el GINA, utiliza como técnica de autenticacion algo
conocido, y esta se puede clasificar a su vez en tres categorias de acuerdo al nivel de seguridad que
ofrece:

» Autenticacién Débil: es el tipo de autenticacion mas extendido, y al que los usuarios ya estan
acostumbrados. Aqui, una contrasefia o palabra clave (password), asociada a cada usuario, es el
secreto compartido entre el usuario y el sistema. Para identificarse, el usuario introduce un
identificador (login) y su contrasefia. El sistema comprueba entonces que esa contrasefia coincida
con la almacenada para dicho identificador. Ya que las contrasefias son fijas y reutilizables, si un
atacante se entera de la clave de un usuario, puede suplantar su identidad facilmente. Para
protegerse de los posibles ataques por fuerza bruta, de los que pueden ser victima estos sistemas, se
limita el nimero de intentos que el usuario puede hacer desde un terminal concreto y se introducen
retardos cuando la contrasefia introducida es errénea. (10)

» Autenticacion Fuerte: para este tipo de autenticacién una entidad (el demandante) prueba su
identidad ante otra entidad (el verificador) demostrando que conoce un secreto asociado con su
identidad, pero sin revelar dicho secreto al verificador. Esto se hace respondiendo a un desafio
variable. Dicha respuesta es tipicamente un numero elegido por el verificador (aleatoria vy
secretamente) al inicio del protocolo. Si un atacante obtiene la respuesta al desafio de un usuario
determinado, esa informacién no le sera (til para suplantar posteriormente a ese usuario, ya que el
desafio sera diferente. Los mecanismos de autenticacion fuerte basados en criptografia simétrica,

requieren que el demandante y el verificador compartan una clave secreta. Cuando el sistema cuenta
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con un gran numero de usuarios se suele usar un servidor confiable en linea, con el que cada usuario
comparte una clave. Este servidor actia a manera de Hub2, proporcionando una clave de sesién
comun a las dos partes comunicantes cada vez que quieran autenticarse una con la otra. El protocolo
Kerberos provee autenticacion fuerte basada en cifrado simétrico e involucra el uso de una tercera
parte de confianza en linea. En los mecanismos de autenticacion fuerte basados en criptografia
asimétrica, el demandante demuestra que posee su clave privada, bien sea descifrando un desafio
cifrado con su clave publica o firmando digitalmente el desafio. Para no comprometer la seguridad del
sistema, el par de claves usado por estos mecanismos no debe ser usado con otros propositos. La
Infraestructura de Clave Publica (PKI) utiliza autenticacion fuerte basada en criptografia asimétrica
para proveer sus servicios de seguridad. (10)

» Autenticacion de Conocimiento Nulo: Los protocolos de conocimientos nulos (ZK: Zero-
knowledge) le permiten al probador (el demandante) demostrar el conocimiento de un secreto sin
revelar ninguna informacién atil para el verificador (mas alla de la que el verificador es capaz de
deducir antes de ejecutar el protocolo). Los sistemas de prueba interactivos son un ejemplo de este
tipo de protocolos. Aqui el objetivo del probador es convencer al verificador de que posee algun
secreto, contestando correctamente preguntas que requieren del conocimiento de ese secreto para
ser respondidas. Estos protocolos emplean técnicas asimétricas pero no utilizan firmas digitales o
cifradas con clave publica. Tampoco usan cifradores de bloques, nimeros de secuencia ni sellos de
tiempo (timestamps). (10)

1.3.1.3. Arquitecturas de Autenticacion

Las técnicas de autenticacion descritas anteriormente implican algun tipo de clave o secreto compartido
entre las partes comunicantes. Debe existir, por tanto, una infraestructura de seguridad que se encargue
de la generacion, distribucién y gestion de los secretos. Esta infraestructura de seguridad brindara una
base segura a toda la organizacién y debera ser accesible por todas las aplicaciones y objetos de la
organizacién que necesiten seguridad (7). Durante un proceso tipico de autenticacion, el usuario presenta
su credencial (por ejemplo: login y password) o el resultado de una operacion criptografica que involucre
su credencial, a la autoridad de autenticacién. Esta valida la credencial usando los datos guardados en la
base de datos. Si la credencial proporcionada por el usuario y la guardada en la base de datos coincide, o
si el resultado de la operacion criptografica sobre la credencial guardada en la base de datos es igual a la

informacién suministrada por el usuario, la identidad del usuario es considerada auténtica. (8)
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Sin embargo, el usuario debe compartir una credencial con cada dominio y autenticarse cada vez que
quiera acceder a algun recurso. Dada la diversidad de plataformas de computacion, sistemas operativos y
de software de control de acceso, lo mas deseable es registrarse en mdltiples sistemas una vez y
simultaneamente a través de una sola transaccion. Nace aqui el registro Unico (SSO — Single Sign - On).
Con SSO el usuario debe autenticarse s6lo una vez para acceder a multiples sistemas. El registro Gnico
puede usarse en infraestructuras con diversas autoridades de autenticacion, es decir, implementadas en
diferentes plataformas y gobernadas por diversas organizaciones. Las arquitecturas mas simples son las

gue usan un conjunto de credenciales. Las dos mas importantes son:

» Sistemas Basados en Testigos (Token - Based): En una arquitectura basada en testigos, los
usuarios obtienen un testigo temporal después de autenticarse exitosamente ante su Trusted Third
Party (TTP). Este testigo puede ser guardado en el dispositivo del usuario y reutilizado para probar su
identidad ante las TTP de dominios de autenticacién secundarios. Para validar el testigo de un
usuario, estas TTP usan métodos criptograficos basados en claves secretas establecidas previamente
entre ellas y la TTP del dominio de autenticacion primario. Estas claves criptograficas permiten
establecer una relaciéon de confianza entre diferentes dominios de autenticacion. (8)

» Sistemas basados en PKI (PKI - Based): en esta arquitectura, los usuarios se registran primero
ante una autoridad de autenticacion confiable, la Autoridad Certificadora (AC). Durante el proceso de
registro los usuarios se identifican a través de un conjunto de credenciales. El software del usuario
genera un par asimétrico de clave, y la clave publica es ofrecida a la autoridad certificadora para su
certificacion. Después de recibir las credenciales del usuario y la clave publica, la autoridad
certificadora verifica si las credenciales son validas. Si es asi, genera un certificado de clave publica y
se lo retorna al usuario. Este certificado y la clave son guardados de manera segura en el dispositivo
del usuario u otro medio, como tarjeta inteligente. Estos son usados para probar la identidad del
usuario ante otras autoridades de certificacion en solicitudes de autenticacién posteriores. En esta
arquitectura, la relacién de confianza entre la autoridad de certificacion primaria y las secundarias se

establece a través de un certificado expedido por la AC primaria y la AC secundaria. (8)

1.3.2. Autorizacion

La autorizacion esta estrechamente ligada con la autenticacion. Una vez que el usuario ha validado su

identidad para acceder a algun recurso, es necesario restringir sus acciones de acuerdo a quien es y que
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esta tratando de hacer (11). La autorizacion dota al usuario de privilegios para poder efectuar ciertas
operaciones con los datos o recursos protegidos.

1.3.2.1. Modelos de Control de Acceso.

Un factor fundamental para determinar el funcionamiento de todo entorno de autorizacion es la definicion
del modelo de control de acceso que se va a establecer. Los mecanismos utilizados para restringir el

acceso a los recursos son generalmente de una (o algunas veces la combinacion) de dos formas:

» Control de Acceso Discrecional (DAC): le deja las decisiones de control de acceso al propietario
del recurso, de manera gue es este quien decide que sujetos pueden realizar determinadas acciones
sobre los recursos poseidos. Asi, un sujeto con permisos de acceso puede otorgarlos a otro sujeto.
(12)

» Control de Acceso Obligatorio (MAC): este control de acceso se basa en reglas establecidas por
una autoridad central. MAC restringe el acceso a los objetos basandose en la sensibilidad de la
informacion que estos contienen (representada por una etiqueta) y en la autorizacion formal de los
sujetos para acceder a dicha informacién. Los objetos son considerados como entidades pasivas
gue almacenan informacion, mientras que los sujetos son entidades activas que realizan peticiones

de acceso a los objetos. (12)
Existen diversos modelos de control de acceso de tipo DAC y/o MAC. Los mas comunes son:

» Control de Acceso Basado en Identidad (IBAC): en este caso los permisos de acceso se asocian
directamente al identificador del sujeto, es decir, el nombre del usuario. Por tanto se garantiza el
acceso al recurso s6lo cuando exista dicha asociacion. Con IBAC no se asocian etiquetas de
seguridad a los usuarios, por lo que este es principalmente un mecanismo de control de acceso
discrecional. Un ejemplo de IBAC son las Listas de Control de Acceso (ACLs), encontradas
comunmente en sistemas operativos y servicios de seguridad en red. Una Lista de Control de
Acceso contiene los identificadores de los usuarios junto con sus derechos de acceso a un recurso
determinado, como leer, escribir, ejecutar. Esta estructura basica de autorizaciébn Unicamente
extiende el concepto de autenticacion, ya que si el usuario no puede autenticarse correctamente
ante el guardian del recurso, su solicitud de acceso es denegada. Entre mas usuarios soliciten el
acceso a un recurso mas identificadores contendra la ACL, lo que dificulta el manejo de estas listas

y las hace una alternativa poco escalable. Por otra parte, la decisiébn de control de acceso no
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depende de alguna funcién o caracteristica de la organizaciéon a la que pertenece el usuario sino

solamente de los identificadores, asi que su uso es inapropiado a nivel empresarial. (13)

» Control de Acceso Basado en Roles (RBAC): restringe el acceso a los recursos basandose en la
funcién o rol que desempefia el sujeto dentro de la organizacion. Los permisos para acceder a un
recurso son asignados a cada rol, en lugar de asociarlos directamente al identificador del sujeto. El
RBAC es escalable y reduce significativamente la cantidad de informacién de administracion
necesaria, ya que los permisos no son asignados constante e individualmente a cada usuario. RBAC
es primordialmente un mecanismo de control de acceso discrecional. Generalmente no tiene en
cuenta las caracteristicas de los recursos (més que sus identificadores) y no obtienen ninguna
informacion relevante de seguridad del entorno. Este precisamente es el modelo de control de
acceso utilizado en el sistema de administracién de GINA y por consiguiente a continuar usando en

la solucién actual. (13)

» Control de Acceso Basado en Atributos (ABAC): en ABAC los privilegios son establecidos en
base a la coleccion de atributos que posee el usuario y una politica que los determina. ABAC es la
convergencia natural de los modelos de control de acceso IBAC y RBAC. La representacion de las
politicas en ABAC es semanticamente mas rica y expresiva. Ademas posee una mayor granularidad
ya que puede basarse en cualquier combinacién de atributos de sujeto, de recursos y de entorno.
(13)

» Control de Acceso Basado en Mallas (LBAC): en este caso una coleccién totalmente ordenada de
etiquetas de seguridad se combina con un grupo de categorias y forman una malla. Con ellos se
obtienen un conjunto de clases de seguridad que varia desde la mas baja a la mas alta.
Generalmente el modelo LBAC es manejable cuando existe un numero relativamente pequefio de
etiquetas de seguridad y categorias, por lo sélo es efectivo para ciertos escenarios de seguridad
poco granulados y carentes de flexibilidad y escalabilidad. LBAC es un mecanismo de control de
acceso obligatorio. (13) (14)

1.4. Ventanilla Unica de Comercio Exterior.

La Ventanilla Unica de Comercio Exterior (VUCE) es un sistema integrado que permite a las partes
involucradas en el comercio exterior y transporte internacional gestionar a través de medios electrénicos y
por un solo punto, los tramites requeridos por las entidades de control competentes para el transito,

ingreso o salida del territorio nacional de mercancias (15).
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1.5. Estado del Arte.

El presente trabajo es precisamente una ampliacion de los subsistemas ya existentes en el sistema
GINA; especificamente de los subsistemas RC y de Administracién (suAdmin), los cuales seran
extendidos para lograr las nuevas especificaciones requeridas por el sistema.

El subsistema de Administraciéon, estd implementando bajo las condiciones y métricas del proyecto
Aduana, es una excelente solucion para la gestion de la seguridad del sistema y actualmente se encuentra
en uso con magnificos resultados en entorno de produccion; pero su disefio actual no permite la gestiéon
de la seguridad de los trabajadores externos de la AGR, por lo que necesita de cambios en su disefio y
estructura. En el caso del subsistema de RC, ante el surgimiento de nuevas especificaciones se hace
igualmente necesaria una restructuracion de su modelo de datos, lo que genera varios cambios en su
implementacion. Ademas, se hace necesaria la implementacion de nuevas funcionalidades en el mismo. A
pesar de esto, el subsistema esta implementado siguiendo excelentes patrones y disefios, lo que lo hace

una muy buena solucion.

Teniendo en cuenta lo anteriormente mencionado, se hace solamente un andlisis superficial de los
sistemas ya existentes, puesto que el objetivo no es el cambio de flujos y métodos actualmente en uso,
sino el enriguecimiento y mejoramiento de los mismos con nuevas experiencias que pueden de una u otra
forma dotar al sistema de mayor eficiencia y confiabilidad. Para ello se divide el andlisis en dos etapas,
primeramente el estudio de sistemas que gestionan de alguna forma un RC y posteriormente los que

gestionan seguridad y control acceso; en ambos casos se hace énfasis en los desarrollados en la UCI.
1.5.1. Sistemas de Gestion de Registros Centrales.
CEDRUX

El proyecto CEDRUX desarrollado en la UCI, es una alternativa cubana para la gestién de recursos
empresariales, o sea, un sistema ERP (Enterprise Resourse Planning, o Planificacion de Recursos
Empresariales en espafiol). Posee un componente con funcionalidades analogas a las de un RC, el cual
se incluye en el subsistema Configuracién; en el mismo se recogen datos de la entidad como si la misma
es cliente o proveedor, con la idea de que una misma entidad puede fungir como cliente ante una empresa
y como proveedor ante otra, se establecen ademas relaciones entre dichas entidades segun el tipo que
sean, las tablas donde se guardan estos datos utiliza nomencladores, semejante a las tablas de control en

el sistema GINA. Este componente realiza de una forma u otra las mismas funcionalidades del RCE de la
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AGR, pero no se ajusta a las necesidades especificas de la institucion asi como las herramientas y
arquitectura base no son del todo compatibles e integrables con los sistemas usados en el desarrollo del
producto GINA. Ademas para su uso habria que ubicar su contenido en el directorio publico de la
aplicacion, elemento que dota al sistema de un alto nivel de inseguridad, al proporcionar su

implementacion a un posible atacante.
SAGEB

El Sistema Automatizado de Gestion Bancaria (SAGEB) es un sistema que se esta desarrollando en la
UCI, este cuenta con un subsistema para el manejo de la informacion de entidades naturales o juridicas
acorde a las necesidades y funcionalidades que en este se generan; este subsistema cuenta con dos
moédulo para dicha operacion: Personas Naturales y Personas Juridicas, los cuales basicamente utilizan
dos tablas en la base de datos para su funcionamiento: c_client y ¢_person. Como herramientas para su
desarrollo se utiliza Microsoft SQL Server como gestor de bases de datos, el cual no cuenta con
relaciones entre sus tablas y las interacciones con el subsistema se realizan mediante procedimientos
almacenados; Hibernate para la capa de acceso a datos, Java para el desarrollo de la I6gica del negocio,
y Dojo para la interfaz de usuario. Como se puede apreciar, ademas de tener un componente que
vanamente realiza las tareas que la AGR requiere, este posee una tecnologia y arquitectura totalmente
diferente a la empleada en el GINA, y su utilizacion traeria consigo grandes complicaciones de integracion

entre los sistemas.
SIDUNEA

El Sistema Computarizado de Aduanas (SIDUNEA) es una herramienta informéatica que se ha
introducido en varios paises, con el objeto de mejorar el comercio internacional, a través de medidas que
incluyen reformas a la practica administrativa ya existente. Fue disefiado para proveer estadisticas de
comercio. En la actualidad el sistema SIDUNEA se encuentra operando o est4d en proceso de
implementacién, en mas de 80 paises alrededor del mundo. Es un sistema abierto que utiliza Java en su
negocio, y Oracle para el almacenamiento de los datos. El sistema SIDUNEA contiene ocho médulos, a
continuacion se describen algunas funcionalidades de aquellos que, de una forma u otra, persiguen

objetivos similares a los procesos del RC. (3)

MODSEL o Mddulo de Selectividad: Permite a la Aduana controlar la seleccion y el flujo de las

declaraciones a través del sistema de procesamiento de la declaracion de aduana. Contiene los controles
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para bloguear la liquidacién de las declaraciones seleccionadas y tiene muchas funciones para hacer

consultas e imprimir reportes.

MODCBR: Es el médulo central del sistema, la base de los procedimientos de presentacién, control, cobro
y liquidaciéon de los impuestos. Trabaja principalmente con declaraciones de mercancias, su ingreso al
sistema, su verificacion local y remota, registro, aplicacion del resultado de selectividad y validacion.

El sistema SIDUNEA emplea cddigos internacionales y estandares desarrollados por la Organizacion
Internacional para la Estandarizacién (ISO), por la Organizacién Mundial de Aduanas (OMA) y por la
Organizacion de Naciones Unidas (ONU). EI mismo fue el primer sistema computarizado que se instal6 en
la AGR pero no todos los médulos se pudieron implantar por incongruencias en su concepcion con las

caracteristicas especificas de la misma. (1)
SUA

El sistema SUA junto al DataEase 4.0, forma parte del RC actualmente. Todos sus moédulos validan y
controlan las entradas de datos con nomencladores y clasificadores (aproximadamente 100) que
oportunamente fueron disefiados, los cuales facilitan la flexibilidad del sistema, ademas de tener
organizada la informacion y asi asegurar la consistencia de los datos. Este modulo se concibié con el
propésito de relacionar las diferentes informaciones de caracter constante que seran usadas en el
sistema, ademas de organizar estas informaciones. La estructura y contenido de los nomencladores y
clasificadores estdn en correspondencia con las necesidades de analisis, agrupamiento o des
agrupamiento de informacién que se requiera durante el procesamiento automatizado. Los datos son
introducidos con posibilidad de ser modificados, es valido aclarar que en el caso de las modificaciones y
eliminaciones se realizan de forma l6gica actualizando sélo la fecha de vencimiento del articulo (tomado
como experiencia del SIDUNEA en aquel momento), esto ocurre en todas las tablas ya que por
requerimientos del sistema, la informacién se guarda durante cinco afios y para garantizar la consistencia,

se realizan las actualizaciones de esta manera (16).

Actualmente este sistema no cumple con las necesidades y requerimientos que surgen en la AGR tras el
aumento de la informaciéon y la automatizacion de procesos, elementos que son expuestos en la

problematica del presente trabajo.
1.5.2. Sistemas de Control de Acceso

Sistema de Autenticacidon de Aplicaciones de la Intranet
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La investigacion en la UCI sobre los software de gestion de seguridad arrojéo como resultado la existencia
del Sistema de Gestion de Sesiones basado en la arquitectura SSO cuyo objetivo es gestionar las
sesiones de los usuarios en un Unico proceso de autenticacion invisible a los ojos de los mismos, a través
de un sistema con una fachada de servicios web que sea capaz de gestionar la apertura y cierre de
sesiones por parte de las personas que trabajan en el dominio uci.cu. Este sistema no soluciona el
problema existente, ya que solo propone centralizar la autenticacion de usuarios y mantiene la
autorizacién como responsabilidad de cada aplicacién, elemento que en la soluciébn buscada no es

admisible, pues lo requerido es un sistema de administracion centralizado.

Sistemas de Gestion de Acceso

En el ano 2008 se realiza un trabajo de diploma con el nombre “Sistema de Gestion de Accesos (SGA)”,
basado en la necesidad de implementar un sistema que controle centralizadamente los accesos y
garantice seguridad en la red y aplicaciones de la misma, el cual brinda principalmente, los servicios de
autenticacion y autorizacion de usuarios a las disimiles aplicaciones. Asimismo soporta los mecanismos
necesarios para, a través de él, obtener informacion de las aplicaciones, funcionalidades, roles, usuarios y
grupos de usuarios de la UCI. Este sistema tiene la desventaja de que los usuarios tienen que
autenticarse cada vez que acceden a una aplicacion, elemento que lo hace ineficiente en entornos que

necesiten de entrada y salida constante de varios sistemas.

Sistema de Gestidon de Sesiones

En el 2008 se realiza el trabajo de diploma “Sistema de Gestion de Sesiones (SGS)” el cual se convierte
en una iniciativa viable de proteccion y control que permite ofrecer servicios de valor afadido con altos
niveles de seguridad y confianza a los usuarios. La implantacion de este sistema, logra mejorar la
seguridad de la red en la UCI, permitiendo a su vez a los usuarios disminuir su trabajo de autenticacion y
el tiempo que pierden los mismos en este proceso. Ademas en la UCI cada uno de los servicios o
aplicaciones cuenta con su propio componente de seguridad, lo cual generalmente compromete la
seguridad de todo el sistema, dado que el nivel de seguridad de todo un sistema es igual al nivel de
seguridad del componente mas inseguro que tenga. Esta es una de las razones por las que no se usa
esta solucién de software, a pesar de permitir a los usuarios autenticarse una Unica vez y hacer un control

de sesiones eficiente.

Acaxia
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Por otra parte se encuentra el Sistema de Seguridad “Acaxia”, anteriormente conocido como Sistema de
Gestion Integral de Seguridad (SIGIS), desarrollado por el proyecto ERP — Cuba. Posee modulos para la
gestion de usuarios, roles y grupos de usuarios, ademas de que autenticacion mediante LDAP totalmente
configurable. Es un componente que cubre muchas necesidades de seguridad pero que no se acopla a la
arquitectura de Symfony. Esta implementado con Zend Framework y para su implantacion requiere que se
incluya el componente completo dentro del directorio publico del proyecto de Symfony y este caso seria un
riesgo para la seguridad del sistema al hacer posible el acceso de un posible atacante a la codificacion de

la herramienta.
1.6. Ingenieria de Requerimientos

En el glosario de Terminologia de Ingenieria de Software de la IEEE se define requerimiento como: “Una

condicién o necesidad de un usuario para resolver un problema o alcanzar un objetivo.” (17)

“Una condicion o capacidad que debe estar presente en un sistema o componente de un sistema para

satisfacer un contrato, estandar, especificacion u otro documento formal.” (17)

La Ingenieria de Requerimientos (IR) cumple un papel primordial en el proceso de produccion de
software, ya que se enfoca en un area fundamental: definicion de lo que se desea producir. Su principal
tarea consiste en la generacion de especificaciones correctas que describan con claridad, sin
ambigiiedad, en forma consistente y compacta, las necesidades de los usuarios o clientes; de esta
manera, se pretende minimizar los problemas relacionados por la mala gestién de requisitos en el

desarrollo de sistemas. (18)

Otros de los conceptos de la ingenieria de requerimientos son propuestos por Pressman el cual plantea.
“Ingenieria de Requerimientos ayuda a los ingenieros de software a entender mejor el problema en cuya
solucion trabajan. Incluye el conjunto de tareas que conducen a comprender cual sera el impacto del
software sobre el negocio, qué es lo que el cliente quiere y como interactian los usuarios finales con el

software.” (19)
1.6.1. Actividades de la Ingenieria de Requerimientos

Para realizar este proceso de Ingenieria de Requerimientos, no existe una Unica técnica estandarizada y
estructurada que ofrezca un marco de desarrollo que garantice la calidad del resultado. Existe en cambio
un conjunto de técnicas, cuyo uso proponen las diferentes metodologias para el desarrollo de aplicaciones

web. Se debe tener en cuenta que la seleccién de las técnicas y el éxito de los resultados que se
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obtengan, depende en gran medida tanto del equipo de andlisis y desarrollo, como de los propios clientes
0 usuarios gque en ellas participen. Este se puede dividir en tres grandes actividades:

Captura de requisitos: La captura de requisitos es la actividad mediante la que el equipo de desarrollo de

un sistema de software extrae, de cualquier fuente de informacién disponible, las necesidades que debe
cubrir dicho sistema. El proceso de captura de requisitos puede resultar complejo, principalmente si el
entorno de trabajo es desconocido para el equipo de analistas, y depende mucho de las personas que
participen en él. Por la complejidad que todo esto puede implicar, la ingenieria de requisitos ha trabajado
desde hace afios en desarrollar técnicas que permitan hacer este proceso de una forma mas eficiente y

precisa. (20)

Especificacién de Requerimientos: En esta fase se documentan los requerimientos acordados con el

cliente, en un nivel aprobado de detalles. En la practica esta actividad se va desarrollando en conjunto con

el analisis debido a que en esta se plasman en documentos los requerimientos del cliente.

Validacién de Requerimientos: Los requisitos una vez definidos necesitan ser validados. La validacion de
requisitos tiene como misién demostrar que la definicion de los requisitos define realmente el sistema que
el usuario necesita o el cliente desea. Es necesario asegurar que el analisis realizado y los resultados
obtenidos de la etapa de definicidon de requisitos son correctos. Pocas son las propuestas existentes que
ofrecen técnicas para la realizacion de la validacién y muchas de ellas consisten en revisar los modelos

obtenidos en la definicion de requisitos con el usuario para detectar errores o inconsistencias.
1.6.2. Técnicas de captura de requerimientos

Entrevistas: resultan una técnica muy aceptada dentro de la ingenieria de requisitos y su uso esta
ampliamente extendido. Las entrevistas le permiten al analista tomar conocimiento del problema y
comprender los objetivos de la solucién buscada. A través de esta técnica el equipo de trabajo se acerca

al problema de una forma natural.

Basicamente, la estructura de la entrevista abarca tres pasos: identificacion de los entrevistados,
preparacion de la entrevista, realizacion de la entrevista y documentacién de los resultados (protocolo de
la entrevista). A pesar de que las entrevistas son esenciales en el proceso de la captura de requisitos y
con su aplicacion el equipo de desarrollo puede obtener una amplia vision del trabajo y las necesidades

del usuario, es necesario destacar que no es una técnica sencilla de aplicar. Requiere que el entrevistador
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sea experimentado y tenga capacidad para elegir bien a los entrevistados y obtener de ellos toda la
informacién posible en un periodo de tiempo siempre limitado. (21)

Tormenta de ideas: es una técnica de reuniones en grupo cuyo objetivo es que los participantes

muestren sus ideas de forma libre. Consiste en la mera acumulacion de ideas y/o informacion sin evaluar
las mismas. El grupo de personas que participa en estas reuniones no debe ser muy numeroso (maximo
10 personas), una de ellas debe asumir el rol de moderador de la sesién, pero sin caracter de controlador.
Como técnica de captura de requisitos es sencilla de usar y de aplicar, puesto que no requiere tanto
trabajo en grupo. Ademas suele ofrecer una vision general de las necesidades del sistema, pero
normalmente no sirve para obtener detalles concretos del mismo, por lo que suele aplicarse en los

primeros encuentros. (21)

Mapa Conceptual: son grafos en los que los vértices representan conceptos y las aristas representan

posibles relaciones entre dichos conceptos. Estos grafos de relaciones se desarrollan con el usuario y
sirven para aclarar los conceptos relacionados con el sistema a desarrollar. Son muy usados dentro de la
ingenieria de requisitos, pues son faciles de entender por el usuario, mas aun si el equipo de desarrollo

hace el esfuerzo de elaborarlo en el lenguaje de éste. (21)

Casos de Uso: aunque inicialmente se desarrollaron como técnica para la definicibn de requisitos,

algunos autores proponen casos de uso como técnica para la captura de requisitos. Los casos de uso
permiten mostrar el contorno (actores) y el alcance (requisitos funcionales expresados como casos de
uso) de un sistema. Un caso de uso describe la secuencia de interacciones que se producen entre el
sistema y los actores del mismo para realizar una determinada funcion. Los actores son elementos
externos (personas, otros sistemas, entre otros) que interactdan con el sistema como si de una caja negra
se tratase. Un actor puede participar en varios casos de uso y un caso de uso puede interactuar con
varios actores. La ventaja esencial de los casos de uso es que resultan muy faciles de entender para el
usuario o cliente, sin embargo carecen de la precisién necesaria si no se acomparfian con una informacién

textual o detallada con otra técnica como pueden ser los diagramas de actividades. (21)

Existen mas técnicas para la captura de requerimientos (andlisis de otros sistemas, estudio de la
documentacion, entre otras), incluso también es comln encontrar alternativas que combinen varias de

estas técnicas. Sin embargo, las presentadas ofrecen un conjunto representativo de las mas utilizadas.
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1.6.3. Técnicas de validacion de requerimientos

Revisiones de requerimientos: los requerimientos son analizados sistematicamente por un equipo de

revisores. Una revision de requerimientos es un proceso manual que involucra a personas tanto de la
organizacion del cliente como de la contratista. Las revisiones de requerimientos pueden ser informales o

formales. (22)

Auditorias: la revisién de la documentacion con esta técnica consiste en un chequeo de los resultados
contra una Checklist predefinida o definida a comienzos del proceso, es decir sélo una muestra es

revisada. (21)

Prototipos: algunas propuestas se basan en obtener de la definiciébn de requisitos prototipos que, sin
tener la totalidad de la funcionalidad del sistema, permitan al usuario hacerse una idea de la estructura de
la interfaz del sistema con el usuario. Esta técnica tiene el problema de que el usuario debe entender que

lo que esta viendo es un prototipo y no el sistema final. (21)

Generacion de casos de prueba: los requerimientos deben poder probarse. Si las pruebas para éstos se

conciben como parte del proceso de validacion, a menudo revela los problemas en los requerimientos. Si
una prueba es dificil o imposible de disefiar, normalmente significa que los requerimientos seran dificiles
de implementar y deberian ser considerados nuevamente. Desarrollar pruebas para los requerimientos del

usuario antes que se escriba codigo es una parte fundamental de la programacion extrema. (22)

En el presente trabajo se hace uso de las técnicas, revisién del documento de requerimientos y el uso

de prototipos, elemento que serd abordado mas adelante en el presente trabajo.
1.7. Disefio de Software

En el disefio se modela el sistema y se encuentra la forma para que soporte todos los requerimientos,
incluyendo los requisitos no funcionales y otras restricciones, se asienta en el nicleo técnico del proceso
de ingenieria del software y se aplica independientemente del paradigma de desarrollo utilizado. En la
elaboracion de la solucion es preciso tener presente ciertos estandares, estilos y patrones que son muy

utiles en la obtencion de un disefio de software robusto.
1.7.1. Metodologias de Disefio

Metodologia de Disefio se refiere al desarrollo de un sistema o método para una situacién Unica. Hoy en

dia, el término suele aplicarse a los campos tecnolégicos en referencia al disefio web, software o disefio
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de sistemas de informacion. A continuacion de describen algunas de estas tecnologias que son usadas en
el desarrollo de la solucion.

Disefio Orientado al Uso: Cuando el disefio se centra en las tareas asociadas al uso y sus obijetivos.

Este enfoque penaliza la usabilidad, ya que incrementa la curva de aprendizaje, pero logra solventar
problemas complejos o de alta criticidad.

Disefio Centrado en el Usuario: (UCD User Center Design) es la metodologia de disefio mas habitual en

el mundo. Este enfoque coloca todas las necesidades, deseos y limitaciones del usuario como nucleo del
proceso de disefio. Por lo cual esta metodologia conlleva por definicion investigacion y analisis del
usuario. Asi mismo implica que el proyecto debe ser distribuido por faces para garantizar los resultados.
Dentro del UCD hay metodologias especificas, como son KES (Kansei Engineering System) o QFD
(Quality Function Deployment). (23)

Enfoque Ascendente: se refiere a la identificacion de aquellos procesos que necesitan computarizarse

conforme vayan apareciendo, su analisis como sistemas y su codificacion; o bien, la adquisicion de

paquetes de software para satisfacer el problema inmediato.

Enfogue Descendente: Consiste en representar una imagen del sistema y luego dividirla en fracciones

mas pequefias. El disefio descendente es compatible con la manera de pensar sobre los sistemas en
general.

Desarrollo_Modular: Su funcionamiento se basa en una descomposicidn de la programaciéon en

fracciones légicas y manejables. Este tipo de programacién se apega bien al disefio descendente porque
enfatiza las interfaces entre los modulos, mas que mantenerlas ignoradas hasta el final del desarrollo del

sistema. Cada modulo debe ser funcionalmente cohesivo, de manera que satisfaga so6lo una funcion (23).
1.7.2. Arquitectura de Software

En el desarrollo de aplicaciones informaticas la arquitectura de software es un término muy frecuente y
de gran referencia ya que sirve para guiar la implementacién y el desarrollo del sistema desde etapas
tempranas del disefio. Existen muchas definiciones acerca del tema, y aungue todas son consideraciones
especializadas de distintos autores, coinciden en que a grandes rasgos se refiere a la estructura del

sistema, constituida por componentes de software y relaciones entre estos. (24)

Algunas definiciones formales han sido expuestas como por ejemplo. “La arquitectura del software de un

programa o sistema de computacién es la estructura o estructuras del sistema que comprende los
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elementos del software, las propiedades externamente visibles de esos elementos, y las relaciones entre
ellos”. (24)

“La Arquitectura de Software es, a grandes rasgos, una vista del sistema que incluye los componentes
principales del mismo, la conducta de esos componentes segun se la percibe desde el resto del sistema y
las formas en que los componentes interactlan y se coordinan para alcanzar la misién del sistema. La
vista arquitectonica es una vista abstracta, aportando el mas alto nivel de comprension y la supresién o

diferimiento del detalle inherente a la mayor parte de las abstracciones”. (25)

Esta definicion es un poco amplia, por lo que una de las mas aplicadas es la establecida por la IEEE
STD 1471-2000 (Software Engineering Standards Committee of the IEEE Computer Society, 2000): “La
Arquitectura de Software es la organizacion fundamental de un sistema encarnada en sus componentes,

las relaciones entre ellos y el ambiente y los principios que orientan su disefio y evolucién.”
1.7.3. Estilos Arquitectonicos

Los estilos arquitecténicos no son mas que patrones pertenecientes a un tipo de vista concreto, que
definen una serie de restricciones a los tipos de elementos y relaciones de la vista arquitectonica. Algunos
estilos son universales, mientras que otros definen un tipo particular de software. En cualquier caso, la
arquitectura de un sistema esta compuesta por vistas pertenecientes a mdaltiples estilos. Brevemente
descritos, los estilos conjugan elementos, conectores, configuraciones y restricciones. Al estipular los
conectores como elemento de juicio de primera clase, el concepto de estilo, incidentalmente, se sitla en
un orden de discurso y de método que el modelado orientado a objetos en general y UML (del inglés,
Unified Modeling Language) en particular no cubren satisfactoriamente. La descripciébn de un estilo se
puede formular en lenguaje natural o en diagramas, pero lo mejor es hacerlo en un lenguaje de

descripcién arquitectonica o en lenguajes formales de especificacion.

A diferencia de los patrones de disefio, que son centenares, los estilos se ordenan en seis o siete clases
fundamentales y unos veinte ejemplares, como maximo. Es digno de sefalarse el empefio por incluir
todas las formas existentes de aplicaciones en un conjunto de dimensiones tan modestas. Las

arquitecturas complejas o compuestas resultan del agregado o la composicion de estilos mas basicos.
Estilos de Flujo de Datos

» Tuberia y filtros.

> Secuencial en lote.
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Estilos Centrados en Datos
» Arquitecturas de Pizarra o Repositorio.
» Bases de Datos.
» Sistemas de Hipertextos.

Estilos de Llamada y Retorno
» Model-View-Controller(MVC).
» Arquitecturas en Capas.
» Arquitecturas Orientadas a Objetos.
>

Arquitecturas Basadas en Componentes.

Estilos Derivados
» C2
» GenVoca
> REST

Estilos de Cbédigo Mévil

» Arquitectura de Maquinas Virtuales.

Estilos heterogéneos
» Sistemas de control de procesos.

» Arquitecturas Basadas en Atributos.

Estilos Peer-to-Peer

» Arquitecturas Basadas en Eventos.

» Arquitecturas Orientadas a Servicios (SOA).

» Arquitecturas Basadas en Recursos.

1.7.4. Patrones

Fundamentacion Teorica

Cada patrén describe un problema que ocurre y una y otra vez en un entorno determinado y describe

también el nlcleo de la solucion del problema, de forma que puede utilizarse un millén de veces sin tener

gue hacer dos veces lo mismo. Durante el desarrollo de software suelen surgir problemas comunes, los

Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de la

Aduana General de la Republica de Cuba.

24



Fundamentacion Teorica

cuales son resueltos con el uso de alternativas de soluciones que pueden ser muy efectivas, pues en la
practica y en el transcurrir de los afios se ha demostrado que son eficientes frente a dificultades
presentadas, estas variantes son como esquemas de situaciones que se presentan con frecuencia, y traen
asociada la manera en que se solventan, estos elementos son llamados patrones. Dentro de las
definiciones de patrones se encuentra la propuesta por Craig Larman: “Un patron es un par
problema/solucion con nombre que se puede aplicar en nuevos contextos, con consejos sobre coémo
aplicarlo en nuevas situaciones, o sea, un patron es una descripcion de un problema bien conocido que
suele incluir: descripcion, escenario de uso, solucion concreta, consecuencias de utilizar el patron,

ejemplos de implementacion y lista de patrones relacionados.”
¢, Qué son los patrones?

» Solucionan un problema: los patrones capturan soluciones, no sélo principios o estrategias
abstractas.

» Son un concepto probado: capturan soluciones demostradas, no teorias o especulaciones.

» La solucién no es obvia: los mejores patrones generan una solucién a un problema de forma
indirecta.

» Describen participantes y relaciones entre ellos: describen médulos, estructuras del sistema 'y
mecanismos complejos.

» El patrén tiene un componente humano significativo: todo software proporciona a los seres humanos
confort y calidad de vida (estética y utilidad).

Patrones de Arquitectura

Los patrones de arquitectura estan relacionados fundamentalmente con la estructura de un sistema de
software. Especifican un conjunto predefinido de subsistemas con sus responsabilidades y una serie de
recomendaciones para organizar los distintos componentes. Describen un problema particular y recurrente
del disefio, que surge en un contexto especifico, y presenta un esquema genérico y probado de su

solucion. (26)

Patron Modelo Vista Controlador (MVC) Es un patrén de arquitectura de software que separa los datos
de una aplicacién, la interfaz de usuario, y la I6gica de control en tres capas o componentes distintos. El
patrén MVC se utiliza frecuentemente en aplicaciones web, donde la vista es la pagina HTML (del inglés,
Hypertext Markup Language) que se visualiza en el navegador y el cddigo que proporciona de datos

dindmicos a la pagina, el modelo es el Sistema de Gestion de Base de Datos y la I6gica de negocio y el
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controlador es el responsable de recibir los eventos de entrada desde la vista, enviarlos al modelo y
manejar también las respuestas del modelo y transmitirlas hacia la vista. (27)

Modelo: El modelo es un conjunto de clases que representan la informacién del mundo real que el
sistema debe procesar. EI modelo desconoce la existencia de las vistas y del controlador. Ese enfoque
suena interesante, pero en la practica no es aplicable pues deben existir interfaces que permitan a los
moédulos comunicarse entre si. Esta es la recepcién especifica del dominio de la informacién sobre la
cual funciona la aplicacién. El modelo es una forma de llamar la capa de dominio. La l6égica de dominio
afade significados a los datos.

Vista: Las vistas son el conjunto de clases que se encargan de mostrar al usuario la informacién
contenida en el modelo. Una vista esta asociada a un modelo, pudiendo existir varias vistas asociadas al
mismo modelo. Una vista obtiene del modelo solamente la informacién que necesita para desplegar y se
actualiza cada vez que el modelo del dominio cambia por medio de notificaciones generadas por el
modelo de la aplicacion.

Controlador: El controlador es un objeto que se encarga de dirigir el flujo del control de la aplicacién
debido a mensajes externos, como datos introducidos por el usuario u opciones del menu seleccionadas
por él. A partir de estos mensajes, el controlador se encarga de modificar el modelo o de abrir y cerrar
vistas. El controlador tiene acceso al modelo y a las vistas, pero las vistas y el modelo no conocen de la
existencia del controlador.

Patrones de Disefio

Los Patrones de Disefio ho son mas que soluciones simples y elegantes a problemas especificos y
comunes del disefio orientado a objetos. Son soluciones basadas en la experiencia y que se ha
demostrado que funcionan, son descripciones de clases cuyas instancias colaboran entre si y brindan una
solucion ya probada y documentada a problemas de desarrollo de software que estan sujetos a contextos

similares.

Patrones GRASP GRASP es un acrénimo que significa General Responsibility Assignment Software
Patterns (en espafiol, patrones generales de software para asignar responsabilidades). El nombre se eligio
para indicar la importancia de captar (grasping) estos principios, si se quiere disefiar eficazmente el
software orientado a objetos.

Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de la 26
Aduana General de la Republica de Cuba.



Fundamentacion Teorica

Los patrones GRASP describen los principios fundamentales de la asignacion de responsabilidades a

objetos, expresados en forma de patrones. Tienen como motivacion:

» La asignacion de responsabilidades como la habilidad mas importante en el analisis y disefio
orientado por objetos.
» Respetar los principios fundamentales como uno de los factores criticos, para obtener disefios

reutilizables, mantenibles y extendibles.

Patrones GoF El grupo de GoF (del inglés, Gang of Four) clasificaron los patrones en 3 grandes

categorias basadas en su propésito: creacionales, estructurales y de comportamiento.

» Creacionales: los patrones creacionales se relacionan con las formas de crear instancias de objetos.
El objetivo de estos patrones es abstraer el proceso de instanciacion y ocultar los detalles de como
los objetos son creados o inicializados.

» Estructurales: los patrones estructurales describen como las clases y objetos pueden ser combinados
para formar grandes estructuras y proporcionar nuevas funcionalidades. Estos objetos adicionados
pueden ser incluso objetos simples u objetos compuestos.

» Comportamiento: los patrones de comportamiento ayudan a definir la comunicacion e iteracién entre

los objetos de un sistema. El propésito de este patron es reducir el acoplamiento entre objetos.
1.8. Metodologias, lenguajes y herramientas empleadas.

En la actualidad el uso de aplicaciones web representa un elemento que ha contribuido
considerablemente al desarrollo de numerosas empresas. Este tipo de aplicaciones presenta ventajas
significativas en cuanto al ahorro de tiempo de los procesos, compatibilidad y disponibilidad de la
informacién. Durante estudios previos al desarrollo del sistema GINA se definio la linea base de la
arquitectura la cual se compone por las principales tecnologias o metodologias empleadas en el desarrollo
del sistema. A continuacién se muestra una descripcion de algunas de estas haciendo énfasis en sus

principales caracteristicas.
1.8.1. Metodologia de desarrollo

Las Metodologias de Desarrollo de Software surgen ante la necesidad de utilizar una serie de
procedimientos, técnicas, herramientas y soporte documental a la hora de desarrollar un producto

software. Dichas metodologias pretenden guiar a los desarrolladores al crear un nuevo software, pero los
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requisitos de un software a otro son tan variados y cambiantes, que ha dado lugar a que exista una gran
variedad de metodologias para la creacion del software.

En el Departamento de Soluciones para la Aduana, del centro CEIGE, se propone un modelo de
desarrollo que se nutre de varios afios de trabajo y busca agilizar y simplificar el proceso de desarrollo sin
perder calidad y eficiencia en el proceso. Este modelo, que se titula “Modelo de Desarrollo de Software del
Departamento de Soluciones para la Aduana” (28), se utiliza como quia rectora para llevar a cabo sus
proyectos, dicha definicion incluye los flujos de trabajo, encuentros y reuniones basicas, los roles y sus
responsabilidades asi como la interaccion entre ellos. Las plantillas estan regidas por el programa de
mejoras para alcanzar el nivel 2 en CMMI®. El modelado se realiza por Procesos, escritos en notacion
BPMN (Business Process Modeling Notation) para asi lograr una comprension facil para todos los
usuarios, tanto del negocio, como para los analistas implicados y los que realizan el disefio de la solucién.
BPMN crea un puente estandarizado entre los procesos de negocio, disefio e implementacion. Este
modelo dirige las actividades que se realizan por rol, les da una responsabilidad, y define qué tareas
deberian ser desarrolladas. Define ademas un ciclo de vida para los proyectos del departamento el cual se
muestra a continuacion:

* CMMI: Modelo de calidad del software que clasifica las empresas en niveles de madurez.
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Figura No 1. Ciclo de Vida de los proyectos del Departamento de Soluciones para la Aduana

Los elementos caracteristicos de este modelo son:

» Roles y responsabilidades

» Actividades

» Descripcion de proceso

» Artefactos opcionales
Para méas informacion sobre el modelo de desarrollo de software utilizado por el Departamento de
Soluciones para la Aduana, dirigirse al documento que lleva por titulo: “Modelo de Desarrollo de Software”.
(28)
1.8.2. Lenguajes y Herramientas de Modelado y Disefio

En la actualidad muchas empresas se han extendido a la adquisicion de herramientas CASE?®, con el fin

de automatizar los aspectos clave de todo el proceso de desarrollo de un sistema y asi incrementar su

posicién en el mercado competitivo. Algunas de estas herramientas tienen un valor econémico muy alto y

requieren costos de entrenamiento de personal muy altos, ademas se enfrenta la falta de adaptacién de la

® CASE: siglas en ingles que se utilizan para referirse a Ingenieria de Software Asistida por Computadora

Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de la 29
Aduana General de la Republica de Cuba.



Fundamentacion Teorica

herramienta, a la arquitectura de la informacion en la que estd compuesta y a las metodologias de

desarrollo utilizadas por la organizacion.
1.8.2.1. Lenguaje de modelado UML 2.0

El lenguaje Unificado de Modelado (UML) es un lenguaje de modelado de sistemas de software y es en
la actualidad el mas conocido y utilizado. Su funcién es la de visualizar, especificar, construir y documentar
un sistema. Se utiliza para definir un sistema, para detallar los artefactos en el sistema y para documentar
y construir, en otras palabras para describir el modelo. Es valido decir que UML no esté concebido para la

programacion estructurada puesto que sOlo se diagrama la realidad a partir de requerimientos.

Diagramas de Estructura:

» Diagrama de clases.
Diagrama de componentes.
Diagrama de objetos.

Diagrama de estructura compuesta.

YV V V V

Diagrama de despliegue.
» Diagrama de paquetes.
Diagramas de Comportamiento:

» Diagrama de actividades.
» Diagrama de casos de uso.

» Diagrama de estados.

Diagramas de Interaccién:
» Diagrama de secuencia.
» Diagrama de comunicacion.
» Diagramas de tiempos.

» Diagrama de vista de interaccion.
1.8.2.2. Visual Paradigm for UML

Visual Paradigm for UML (VP-UML) es un modelador UML que permite el disefio de sistemas con todo
tipo de tipos de diagramas UML. También es utilizado para disefiar diagramas de casos de uso,
diagramas de requerimiento y disefio de bases de datos relacionales. Con VP-UML, el equipo de

desarrollo de software puede realizar el andlisis y disefio de sistemas con eficacia(28). Es una herramienta

Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de la 30
Aduana General de la Republica de Cuba.



Fundamentacion Teorica

multiplataforma y se integra con algunas herramientas realizadas en Java entre las cuales se puede citar
el NetBeans IDE. Debido a las caracteristicas y facilidades argumentadas anteriormente se elige la
herramienta Visual Paradigm for UML en su version 3.4 para la realizacion del disefio de la solucion.

1.8.3. Lenguajes de programacion

Un lenguaje de programacion no es mas que un conjunto de sintaxis y reglas semanticas que definen los
programas del computador. Es una técnica estdndar de comunicacion para entregarle instrucciones al
computador. Un lenguaje le da la capacidad al programador de especificarle al computador, qué tipo de
datos actian y que acciones tomar bajo una variada gama de circunstancias, utilizando un lenguaje
relativamente proximo al lenguaje humano. Un programa escrito en un lenguaje de programacion necesita
pasar por un proceso de compilacién, interpretacion o intermedio, es decir, ser traducido al lenguaje de

maquina para que pueda ser ejecutado por el ordenador.

En la actualidad son muy variados los lenguajes de programacién que se usan para desarrollar las
distintas soluciones, partiendo desde aquellos privativos por los cuales es necesario pagar una patente y
llegando hasta los lenguajes de caracter libre cuyo soporte es dado por la comunidad de usuarios que

deseen colaborar.
1.8.3.1. Lenguajes utilizados en el lado del cliente.

Para realizar la programacion en el lado del cliente® fueron elegidos los siguientes lenguajes:
XHTML:

El lenguaje HTML es un estandar reconocido en todo el mundo y cuyas normas define un organismo sin
animo de lucro llamado W3C (World Wide Web Consortium). Como se trata de un estandar reconocido por
todas las empresas relacionadas con el mundo de Internet, una misma pagina HTML se visualiza de la

misma manera en cualquier navegador de cualquier sistema operativo. (29)

El lenguaje XHTML es muy similar al lenguaje HTML. De hecho, XHTML no es mas que una adaptacion
de HTML al lenguaje XML. Técnicamente, HTML es descendiente directo del lenguaje SGML’ (Standard
Generalized Markup Language), mientras que XHTML lo es del XML (que a su vez, también es
descendiente de SGML). (29)

6 . . . . . . .
Lenguajes en el lado del cliente: son los lenguajes que basan su procesamiento en el cliente web, es decir que se ejecutan en el navegador
del usuario.

7 SGML: consiste en un sistema para la organizacion y etiquetado de documentos

Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de la 31
Aduana General de la Republica de Cuba.



Fundamentacion Teorica

SGML
HTMWL XML
XHTML

Figura No 2. Esquema de la evolucion de HTML y XHTML

En el sistema GINA es utilizada la version 1.0 del estandar XHTML. Este es el lenguaje basico sobre el

cual se encuentra desarrollada la interfaz de usuario del sistema.
CSS:

CSS es un lenguaje de hojas de estilos creado para controlar la presentacion de los documentos
electrénicos definidos con HTML y XHTML. Es la mejor forma de separar los contenidos y su presentacion
y es imprescindible para la creacion de paginas web complejas. La separacion de los contenidos y su
presentacion posee numerosas ventajas, ya que obliga a crear documentos HTML/XHTML bien definidos
y con significado completo (también llamados “documentos semanticos”). Ademas, mejora la accesibilidad
del documento, reduce la complejidad de su mantenimiento y permite visualizar el mismo documento en
infinidad de dispositivos diferentes(30). En el sistema GINA es empleado para decorar el aspecto de la

capa de presentacion

JavaScript:

Constituye un lenguaje de programacion del lado del cliente creado por Brendan Eich en la empresa
Netscape Communications. Usado en la implementacion de paginas web dinamicas, agregandole a estas
funcionalidad e interaccién. Técnicamente, JavaScript es un lenguaje de programacién interpretado, por lo
gue no es necesario compilar los programas para ejecutarlos. En otras palabras, los programas escritos
con JavaScript se pueden probar directamente en cualquier navegador sin necesidad de procesos

intermedios. (31)
Entre sus principales caracteristicas es posible citar:

» Es interpretado por el cliente.

» Esta basado en objetos.

» Su codigo se integra en las paginas XHTML, incluido en las propias paginas.
>

Las referencias a objetos se comprueban en tiempo de ejecucion, por lo tanto no se compila.
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» Es independiente de la plataforma, por lo que se ejecuta en cualquier sistema operativo.

En el sistema GINA se utiliza, principalmente, para manejar objetos dentro de las paginas web. Dichos
objetos facilitan la programacion de paginas interactivas, a la vez que se evita la posibilidad de ejecutar
comandos que puedan ser peligrosos para la maquina del usuario, tales como formateo de unidades y

modificacion de archivos.
1.8.3.2. Lenguajes utilizados en el lado del servidor

El sistema GINA se ha implementado sobre la base del PHP como lenguaje de programacion del lado

del servidor®.

PHP, acrénimo de "PHP: Hypertext Preprocessor”, es un lenguaje "Open Source" interpretado de alto
nivel, especialmente pensado para desarrollos web y el cual puede ser incrustado en paginas HTML. La
mayoria de su sintaxis es similar a C, Java y Perl y es facil de aprender. La meta de este lenguaje es
permitir escribir a los creadores de paginas web, paginas dinamicas de una manera rapida y facil, aunque

se pueda hacer mucho mas con PHP. (32)

Cuenta con cuatro grandes caracteristicas que hacen que este lenguaje sea distinguido entre los demas

existentes en el mundo:

» Velocidad: no soélo la velocidad de ejecucién, la cual es importante, sino ademas no crear demoras
en la maquina. Por esta razon no debe requerir demasiados recursos de sistema. PHP se integra
muy bien junto a otro software, especialmente bajo ambientes Unix, generalmente es utilizado como
modulo de Apache, lo que lo hace extremadamente veloz.

» Estabilidad: ninguna aplicacion es 100% libre de errores, pero PHP goza de la ayuda de una gran
comunidad de desarrollo, permitiendo que los fallos de funcionamiento se encuentren y se reparan
rapidamente. PHP utiliza su propio sistema de administracion de recursos y dispone de un
sofisticado método de manejo de variables, conformando un sistema robusto y estable.

» Seguridad: PHP provee diferentes niveles de seguridad, estos pueden ser configurados de archivos
de configuracién que se encuentran en el servidor.

» Simplicidad: es un lenguaje de programacién simple de implementar por lo que usuarios con

experiencia en C y C++ podran utilizar PHP rapidamente. (33)

8 Lenguajes en el lado del servidor: son los lenguajes que se procesan en un servidor remoto y que generan la pagina web
antes de enviarla al cliente.
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Otra caracteristica que cabe citar ademas es la conectividad. PHP dispone de una amplia gama de
librerias, y agregarle extensiones para extender su alcance es muy facil. Esto le permite al lenguaje PHP
ser utilizado en muchas areas diferentes, tales como encriptado, graficos y XML.

Para el desarrollo del sistema GINA se emplea el PHP en su version 5.2.
1.8.4. Marcos de trabajo (Frameworks)

Se han realizado importantes progresos orientados a la reusabilidad del software a través de la
aplicacion del paradigma de la programacion orientada a objetos y mediante el uso de los componentes
tecnolégicos. Sin embargo, estas tecnologias sélo proveen el re-uso en el nivel individual, frecuentemente
a menor escala. Con la apariciéon de los patrones de disefio se ha demostrado la reutilizacion de
soluciones para resolver problemas de escala mayor enfocados en la solucién de problemas sencillos. Sin
embargo, el mas complejo problema de la reutilizacion de soluciones es en el nivel de los grandes

componentes, para que estos se puedan adaptar para las solicitudes individuales. (34)

Un framework, en el desarrollo de software es una estructura de soporte definida en la cual otro proyecto
de software puede ser organizado y desarrollado. Tipicamente, puede incluir soporte de programas,
bibliotecas y un lenguaje interpretado entre otros software para ayudar a desarrollar y unir los diferentes
componentes de un proyecto. Estos simplifican el desarrollo de una aplicaciéon mediante la automatizacion
de algunos de los patrones utilizados para resolver las tareas comunes. Ademas, proporcionan estructura
al cadigo fuente, forzando al desarrollador a crear cédigo mas legible y mas facil de mantener; y facilita la

programacion de aplicaciones, ya que encapsula operaciones complejas en instrucciones sencillas.

Framework Ext Js

Ext JS es una libreria JavaScript ligera y de alto rendimiento, compatible con la mayoria de navegadores
gue nos permite crear paginas e interfaces web dindmicas. (35) Permite realizar aplicaciones web
enriquecidas basandose en tecnologia AJAX, JSON, DHTML y DOM. Con Ext JS, se pueden desarrollar
aplicaciones web multiplataforma con facilidad. El modelo de componente de Ext JS mantiene su codigo
bien estructurado por lo que incluso las aplicaciones mas grandes pueden ser de facil mantenimiento. Ext
JS brinda la posibilidad de utilizar un gran namero de componentes visuales que mejoran
considerablemente la calidad de las aplicaciones. Brinda la posibilidad de validaciones de formularios de
todo tipo, basandose en expresiones regulares y tipos de datos. Trae implicitos componentes como vista

en arboles, arrastrado y soltado, cambio de tamafio de imagenes, rejillas, paginado, agrupado de objetos,
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asistentes, entre otros. La utilizacion de un framework de JavaScript como Ext JS facilita la separacion de
las capas de la vista con la del controlador desde el punto de vista productivo ya que el codigo utilizado en
la primera es solamente JavaScript y no es necesario utilizar ningun tipo de cédigo PHP, asi los
desarrolladores pueden centrarse mas en el aprendizaje de un solo lenguaje. Ademas, al soportar la
serializacion de objetos mediante tecnologia JSON, permite que los datos enviados desde el controlador
como respuesta a la vista contengan sélo las propiedades de dichos objetos, pero no el comportamiento,
minimizando los posibles errores de programacion y los accidentes de que los objetos sean modificados

erroneamente desde la vista. (35)

Para el desarrollo del sistema GINA se utiliza este framework en su version 3.0, principalmente, para
validar los datos antes de ser enviados al servidor y para proveer al sistema de una buena apariencia y

usabilidad de forma tal que se simule una aplicacion de escritorio en el navegador.

Framework Symfony

Symfony es un completo framework disefiado para optimizar, gracias a sus caracteristicas, el desarrollo
de las aplicaciones web. Separa la lI6gica de negocio, la l6gica de servidor y la presentacion de la
aplicacion web. Proporciona varias herramientas y clases encaminadas a reducir el tiempo de desarrollo
de una aplicacion web compleja. Las clases de la capa del modelo se generan automaticamente, en
funcién de la estructura de datos de la aplicacion. La libreria Propel® se encarga de esta generacion
automatica, ya que crea el esqueleto o estructura basica de las clases y genera automaticamente el

cbdigo necesario. (36)

La abstraccion de la base de datos es completamente transparente para el programador, ya que se
realiza de forma nativa mediante PDO (PHP Data Obijects). Asi, si se cambia el sistema gestor de bases
de datos en cualquier momento, no se debe reescribir el cédigo, ya que tan solo es necesario modificar un

pardmetro en un archivo de configuracion.

Symfony esta desarrollado completamente con PHP 5. Ha sido probado en numerosos proyectos reales
y se utiliza en sitios web de comercio electrénico de primer nivel. Su caracter libre y multiplataforma lo

hacen uno de los framework de PHP mas usados en el mundo. (36)

Symfony se disefié para que se ajustara a los siguientes requisitos:

% Propel: es un proyecto de software libre, es una de las mejores capas de abstraccién de objetos/relacional disponibles en PHP 5.
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» Funciona con todas las bases de datos comunes (MySQL, PostgreSQL, SQLite, Oracle, MS SQL
Server).

» Sencillo de usar en la mayoria de casos, pero lo suficientemente flexible como para adaptarse a los
casos méas complejos.

» Basado en la premisa de "convenir en vez de configurar", en la que el desarrollador s6lo debe
configurar aquello que no es convencional.

» Sigue la mayoria de mejores practicas y patrones de disefio para la web.

» Preparado para aplicaciones empresariales y adaptables a las politicas y arquitecturas propias de
cada empresa, ademas de ser lo suficientemente estable como para desarrollar aplicaciones a largo
plazo.

» Cadigo facil de leer que incluye comentarios de phpDocumentor y que permite un mantenimiento
muy sencillo.

» Facil de extender, lo que permite su integracion con librerias desarrolladas por terceros. (36)

Este framework de desarrollo, en su version 1.2.8, es la herramienta base utilizada para llevar a cabo la

implementacion de la légica de negocio del sistema GINA, proporcionando robustez y seguridad al

producto de software.
1.8.5. Entorno de Desarrollo Integrado (IDE)

Un Entorno de Desarrollo Integrado (en inglés Integrated Development Environment o IDE) es un
programa compuesto por una serie de herramientas que utilizan los programadores para desarrollar
cbdigo. Esta herramienta puede estar pensada para su utilizacién con un Unico lenguaje de programacion

0 bien puede dar cabida a varios de estos. (37)

Las herramientas que normalmente componen un entorno de desarrollo integrado son las siguientes: un
editor de texto, un compilador, un intérprete, unas herramientas para la automatizacién, un depurador, un
sistema de ayuda para la construccién de interfaces graficas de usuario y, opcionalmente, un sistema de

control de versiones.
NetBeans IDE

NetBeans IDE es una herramienta para que los programadores puedan escribir, compilar, depurar y
ejecutar programas. Esta escrito en Java, pero puede servir para cualquier otro lenguaje de programacion.

Existe ademas un namero importante de médulos para extender el NetBeans IDE, ademas es un producto
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libre y gratuito sin restricciones de uso. (38) Posee un amplio soporte para el lenguaje PHP asi como para
los framework de trabajo Symfony y Ext JS.

Para el desarrollo de la solucion se ha elegido NetBeans IDE, en su version 7.0.1, como Entorno de
Desarrollo Integrado.

1.8.6. Gestor de Base de Datos

Un Sistema Gestor de Bases de Datos (SGBD) es una coleccién de programas cuyo objetivo es servir de
interfaz entre la base de datos, el usuario y las aplicaciones. Se compone de un lenguaje de definicion de
datos, de un lenguaje de manipulacién de datos y de un lenguaje de consulta. Un SGBD permite definir los
datos a distintos niveles de abstraccion y manipular dichos datos, garantizando la seguridad e integridad

de los mismos. (39)

En las soluciones implementadas para la AGR el gestor de base de datos que se utiliza es Oracle en su
version 11g. Consiste en un sistema de gestién de base de datos relacional desarrollado por Oracle
Corporation. Se considera a este producto como uno de los sistemas de bases de datos mas completo en
el mercado internacional, destacando el soporte de transacciones, la estabilidad, escalabilidad y soporte

multiplataforma.

La AGR usa este software desde el afio 1997, periodo en el cual ha obtenido experiencias positivas en

cuanto al uso de dicho producto.
1.9. Conclusiones parciales

En el presente capitulo han sido abordados los principales conceptos de necesario conocimiento para
una correcta comprension de este trabajo. Se ha realizado un estudio de los principales sistemas
existentes para la gestion de acceso de trabajadores externos a sistemas aduaneros, asi como las pautas
establecidas en el centro de desarrollo CEIGE, lo que ha permitido sentar las bases que fundamentan las

tecnologias y herramientas a utilizar en el desarrollo de la presente solucion.

Como linea base de la arquitectura se emple6 el Modelo de Desarrollo del Departamento de Soluciones
para la Aduana como metodologia de desarrollo de software, Ext JS en su versién 3.3.0 como marco de
trabajo en el lado del cliente, Symfony en su version 1.2.8 como marco de trabajo en el lado del servidor y

como SGBD se empled Oracle en su versiéon 11g.
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Capitulo 2. Analisis y Disefio de la solucion

2.1. Introduccién

En el presente capitulo se presenta una propuesta del sistema a desarrollar, se describen las principales
caracteristicas del negocio, el flujo principal de procesos y su modelado. Se realiza ademas un analisis
critico del flujo de trabajo actual y se exponen los requisitos funcionales definidos para el sistema,
enumerando en este sentido las técnicas de captura y validacion de requerimientos. Se obtienen ademas
los principales artefactos del disefio que guiaran el posterior proceso de implementacion de la solucién,

haciendo énfasis en el modelo de disefio de la solucién.
2.2. Modelado de los procesos del Negocio

A continuacioén se describen el proceso general de la solucién y el subproceso Adicionar Entidad, con la
finalidad de lograr un mayor entendimiento del negocio que posibilite el desarrollo de un software con la

mayor calidad posible.
2.2.1. Descripcion del proceso general de la solucién

El siguiente diagrama presenta el proceso general de la solucion en cuestion, el cual contiene los demas
subprocesos que se efectlan para la gestion de acceso de los trabajadores externos a la AGR. Dichos
subprocesos son: Gestionar Entidades, Gestionar Relaciones entre Entidades, Gestionar Trabajadores,
Enviar Notificacidn, Reportes de Tripulantes, Reportes de Declarantes, Reportes de Entidades, Gestionar

Usuario para Trabajador Externo y Autenticar Usuario.

Desde el subsistema de RC seran iniciados los subprocesos Gestionar Entidades, Gestionar Relaciones
entre Entidades, Gestionar Trabajadores, este Gltimo desencadena el subproceso Enviar Notificacion, el
cual concreta una precondiciébn para que pueda realizarse el subproceso Gestionar Usuario para
Trabajador Externo en el subsistema de Administracién. También pueden ser desencadenados desde este

subsistema los subprocesos Reportes de Tripulantes, Reportes de Declarantes y Reportes de Entidades.

En el subsistema de administracion se inicializa el proceso Gestionar Usuario para Trabajador Externo
como ya se ha mencionado anteriormente, el cual es uno de los procesos criticos del sistema ya que de

este depende en gran medida la seguridad y confiabilidad de la aplicacion.
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Por ultimo, el proceso de Autenticar Usuario, sera inicializado por la aplicacién Ventanilla Unica, y se

puede realizar gracias al resultado positivo de varios subprocesos anteriormente mencionados, ya que es

uno de los principales fines de la solucion.

Registro Central

Gestionar Entidades

Gestionar Relaciones... ]—

Gestionar Trabajadores

Enviar Notificacion ]

Reportes de Tripulantes

IAN

Reportes de Entidades

i
|
b_‘—i
i
Reportes de Declarantes]_i_,
)
i
] i
|
|
i
i

(Gestionar Usuario pa_._]
L

[ Autenticar Usuario j

AV

Ventanilla Unica | | Administracion

Figura No 3. Modelado del Proceso General de la Solucién

2.2.2. Descripcion del subproceso Adicionar Entidad

En el siguiente diagrama se muestra el subproceso Adicionar Entidad, parte del subproceso Gestionar

Entidad, uno de los subproceso criticos de la solucion, pues es uno de los pilares de la misma. El

subproceso sera iniciado por el usuario que desea realizar la accion, este inserta los datos necesarios y el

sistema a continuacién hace las verificaciones pertinentes de los mismos, en caso de no existir problemas

son almacenados los contactos, el representante y los demas datos de la entidad; en caso de existir un

error durante el proceso se muestra una notificacion del mismo al usuario.
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Figura No 4. Modelado del Subproceso Adicionar Entidad
2.3. Analisis Critico de la Ejecucion de los Procesos

Para el correcto flujo de trabajo aduanero es necesaria la interaccion con la AGR de entidades que de
una u otra forma proveen o necesitan servicios de la misma, y estas lo hacen mediante representantes o
trabajadores. Actualmente dichas entidades y/o trabajadores son gestionados de forma poco eficaz en el
RCE de la AGR, dado que las herramientas y métodos usados no son capaces de manejar eficiente y
correctamente los grandes volumenes de informacién existentes. Junto a esto existe un problema aun
mayor y es el referente a la gestién de acceso a la informacién; puesto que se requiere el acceso a la
informacién en diferentes niveles, lo que actualmente no se garantiza, afectando asi diferentes partes del
proceso. Si se desarrollara una solucién que cumpliera con todas las necesidades del proceso, se lograria
mayor eficiencia y rapidez en el mismo y un proceso mas seguro y confiable.
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2.4. Modelo Conceptual

El disefio de una base de datos es un proceso complejo que abarca decisiones a varios niveles. La
complejidad se controla mejor descomponiendo el problema general en sub problemas y resolviendo estos
sub problemas de forma independiente y usando métodos especificos para cada caso. Asi, el disefio es
descompuesto en disefio conceptual, légico y fisico.

El disefio conceptual parte de las especificaciones de requisitos de usuario y su resultado es el esquema
conceptual de la base de datos. Un esquema conceptual es una descripcion de alto nivel de la estructura
de la base de datos, independientemente del SGBD que se vaya a utilizar para su manipulacion. Un
modelo conceptual es un lenguaje que se utiliza para describir esquemas conceptuales. El objetivo del
disefio conceptual es describir el contenido de la informacion de la base de datos y no las estructuras de
almacenamiento que se necesitaran para manejar dicha informacion. El modelo conceptual de la presente

solucién, puede observarse en el anexo # 1.
2.5. Especificacion de los Requerimientos del Sistema

Especificar los requerimientos del sistema sirve como base para las actividades de ingenieria de
software subsecuentes, describe la funcion y el desempefio de un sistema basado en computadora y las
restricciones que regiran su desarrollo, por lo cual deben tenerse en cuenta las técnicas que son mas
factibles utilizar para la captura y la validacién de estos requisitos; a continuacion se exponen las técnicas

empleadas ademas de un listado de los mismos.
2.5.1. Técnicas para la Captura de Requerimientos

Siguiendo el procedimiento para la Ingenieria de Requisitos en el Departamento de Desarrollo de
Soluciones para la Aduana del CEIGE, el cual plantea sobre las técnicas para la captura de

requerimientos lo siguiente:

Teniendo en cuenta las caracteristicas del cliente, la AGR, se decidi6 utilizar las siguientes técnicas que
permitirdn a los analistas, la recopilacién y obtencién de la informacidon necesaria para la captura de

requisitos, las mismas son: entrevista, observacion, tormenta de ideas y talleres. (22)

Se combinan las siguientes técnicas: entrevista, observacion y tormenta de ideas. Se llevd a cabo un
proceso de observacién para percibir como se desarrollan las operaciones en el RCE, pudiendo captar

directamente las particularidades de estos procesos en las visitas realizadas. Se entrevistaron
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trabajadores del RCE y funcionarios del Departamento de Técnicas Aduaneras de la AGR, ya que las
entrevistas permiten un intercambio mas abierto con los especialistas, mediante preguntas que esclarecen
con precision el funcionamiento de todo el negocio; y la tormenta de ideas se llevé a cabo en conjunto
con especialistas de la AGR acumulando ideas para tener una perspectiva general de las necesidades del
sistema.

2.5.2. Requerimientos Funcionales

Los requerimientos funcionales (RF) son declaraciones de los servicios que debe proporcionar el
sistema, de la manera en que éste debe reaccionar a entradas particulares y de cémo se debe comportar
en situaciones particulares. En algunos casos, los requerimientos funcionales de los sistemas también

pueden declarar explicitamente lo que el sistema no debe hacer. (22)

Son capacidades o condiciones que el sistema debe cumplir, describen con detalle la funcién de éste,
sus entradas y salidas, excepciones, entre otros, estos deben estar bien determinados y ser
convenientemente comprendidos tanto por los implicados para con el sistema como por los

desarrolladores del mismo para que exista un entendimiento comun.
A continuacion se exponen los requerimientos definidos para el sistema modelado:

» Gestionar Entidad.
e Adicionar Entidad.
e Cancelar Entidad.
e Modificar Entidad.
e Suspender Entidad.
e Activar Entidad.
e Mostrar Entidad.
» Gestionar Relaciones entre entidades (las relaciones entre entidades pueden ser “Prestacion
Apoderado”, “Asociaciéon Econdmica”, “Beneficiario Importacion”).
» Gestionar Trabajador Externo.
e Adicionar (cuando se adiciona se le asigna su estado y su tipo, ademas de los otros elementos de
los trabajadores externos, como los contactos).
¢ Modificar Trabajador Externo.

e Mostrar Trabajador Externo.
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e Activar Trabajador Externo.
e Suspender Trabajador Externo.
e Cancelar Trabajador Externo.
» Enviar Notificacion (Cuando se hace una modificacién sobre un trabajador).
» Gestionar usuario para trabajador externo.
e Adicionar usuario de trabajador externo.
¢ Modificar usuario de Trabajador Externo.
e Mostrar usuario de Trabajador Externo.
e Cancelar usuario de Trabajador Externo.
e Asignar rol a usuario de trabajador externo.
e Gestionar permisos de un rol de trabajador externo.
» Reportes Tripulantes.
e Parte general de tripulantes.
e Total Tripulantes Activos (general y por entidades, s6lo devuelve nimero).
e Listado de tripulantes Activos.
e Listado de tripulantes Bajas.
e Listado de tripulantes no activos.
e Listado de tripulantes con vehiculos.
» Reportes Declarantes

Histérico declarante.

Entidades que ha declarado.
Fechas de recalificacion.
» Reportes Entidad.

e Historico entidad.

e Declarantes segun tipo.

e Declarantes suspendidos por ilegalidades.

e Declarantes segun tipo.

¢ Cantidad de apoderados de una empresa.

e Empresas Por Actividad autorizada (Impo / Expo).

e Empresas por Ministerio.
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e Empresas por Tipo (Privadas, Mixtas y Estatales).
e Asociaciones Econdmicas Internacionales.

e Agencias de Aduanas (con sus Agentes).

o Agentes de Aduanas por Agencias.

e Sucursales Sociedades Mercantiles Extranjeras.
¢ Representaciones Bancarias.

e Agencias de Viajes.

e Agencias Navieras / Agencias Transitarias.

e Agentes de Sociedades Mercantiles Extranjeras.
e Entidades actualizadas segun fecha.

¢ Entidades desactualizadas segun fecha.

e Declarantes actualizados segun fecha.

¢ Declarantes desactualizados segun fecha.
2.5.3. Técnicas para la Validacion de Requerimientos

Siguiendo el procedimiento para la Ingenieria de Requisitos en el Departamento de Desarrollo de
Soluciones para la Aduana del CEIGE, el cual plantea sobre las técnicas para la validacion de los
requerimientos lo siguiente: “En el procedimiento propuesto se recomienda el uso de varias técnicas para
la correcta validacion de los requisitos en el Departamento de Soluciones para la Aduana las cuales son:
revisiones del documento de requerimientos, construccion de prototipos, matrices de trazabilidad y
generacién de casos de pruebas” (40), la validacion de los requerimientos se realizé con la combinacion
las siguientes técnicas: revisiones del documento de requerimientos y construccidon de prototipos. Se
realizaron diversas revisiones al documento de requerimientos con la participacion de los analistas del
proyecto, jefe del subsistema, jefe del proyecto y especialistas del CADI para logar una correcta
interpretacion de la informacion transmitida, los sefialamientos planteados fueron recogidos y aplicados
posteriormente. Ademas se efectud la construccion de prototipos, los cuales fueron presentados por
cada requerimiento de software, aclarando con la Especialista Principal de Sistemas Automatizados del

CADI, si las necesidades del area de trabajo Depésitos de Aduana fueron cubiertas por el sistema.
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2.6. Aportes de la Solucion y Beneficios Esperados

La solucion propuesta garantiza el cumplimiento de todas las funcionalidades necesarias para una
correcta ejecucion del flujo de trabajo en el RCE de la AGR, teniendo como premisa la seguridad,
eficiencia y claridad en el proceso. Proveera reportes que garanticen la toma de decisiones oportuna y
rapidez en el procesamiento de informes, los cuales serviran para un mejor analisis de las diferentes

situaciones que pueden surgir durante todo proceso y evitar ademas la comisién de delitos.
2.7. Disefio del Sistema

La etapa de disefio es la principal encargada de la futura calidad de la solucién, en esta etapa se
fomentara la calidad en la ingenieria del software, se proporcionan las representaciones del software
susceptibles de evaluar respecto de la calidad y es la Unica forma en que, de manera exacta, un requisito

del cliente se puede convertir en un sistema o producto de software terminado.

El disefio del software sirve como fundamento para todas las actividades subsecuentes de la ingenieria
de software y del soporte de este. Sin una buena etapa de disefio se corre el riesgo de construir un
sistema inestable, el cual fallar4 cuando se realicen cambios pequefos; que sera dificil de probar; cuya

calidad no podra evaluarse sino hasta etapas tardias del proceso del software.

A continuacion se describen los objetivos principales de dicha etapa:

» Crear una entrada apropiada y un punto de partida para actividades de implementacion
subsiguientes capturando los requisitos o subsistemas individuales, interfaces y clases.

» Descomponer los trabajos de implementacién en partes mas manejables que puedan ser llevadas a
cabo por diferentes equipos de desarrollo, teniendo en cuenta la posible concurrencia.

» Adquirir una comprension en profundidad de los aspectos relacionados con los requisitos no
funcionales y restricciones relacionadas con los lenguajes de programacion, componentes
reutilizables, sistemas operativos, tecnologias de distribucién y concurrencia, tecnologias de interfaz
de usuario, tecnologias de gestién de transacciones, etc.

» Visualizar y reflexionar sobre el disefio utilizando una notacion comun. (41)

2.7.1. Patrones utilizados

Con la utilizacién del marco de trabajo Symfony, el sistema a desarrollar implementa varios de los

patrones de disefio y arquitectonicos utilizados en la actualidad, ofreciendo a los desarrolladores la
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utilizacién de buenas préacticas en la implementacion y la no preocupacion de la aplicacion de los mismos,
brindandole al equipo de desarrollo y al producto cuantiosas ventajas.

Patrones GRASP

» Controlador: Symfony implementa un controlador frontal para atender todas las peticiones web
(sfActions), es el Unico punto de entrada de toda la aplicacién en un determinado entorno. Cuando
recibe una peticion, utiliza el sistema de enrutamiento para enviar la accion al controlador
responsable de la solucion y se encarga de manejar la seguridad y ejecucién de los filtros. Este
patrén se evidencia en las clases sfFrontController, sfWebFrontController, sfContex, los “actions” y el
index.php del ambiente.

» Alta Cohesién: Symfony permite la organizacién del trabajo en cuanto a la estructura del proyecto y
la asignacion de responsabilidades con una alta cohesion. Un ejemplo de ello es la clase
aduanaActions, es responsable de definir las acciones para las plantillas y colaborar con otras para
realizar diferentes operaciones, instanciar objetos y acceder a las propiedades. Esta formada por
varias funcionalidades que estan estrechamente relacionadas.

> Bajo Acoplamiento: la clase aduanaActions hereda Unicamente de sfActions para alcanzar un bajo

acoplamiento de clases. Las clases que implementan la l6gica del negocio y de acceso a datos se
encuentran en el modelo, las cuales no tienen asociaciones con las de la vista o el controlador, lo
gue proporciona que la dependencia en este caso sea baja.

> Experto: Symfony utiliza Propel para realizar su capa de abstraccion en el modelo, encapsular toda
la I6gica de los datos y generar las clases con todas las funcionalidades comunes de las entidades,
las clases de abstraccion de datos (Peer del Modelo) poseen un grupo de funcionalidades que estan
relacionadas directamente con la entidad que representan y contienen la informacion necesaria de la
tabla que representan.

» Creador: en la clase aduanaActions se localizan las acciones definidas para el médulo, en las cuales
se crean los objetos de las clases que representan las entidades, confirmando que la clase es
“creador” de dichas entidades.

Patrones GoF

> Instancia Unica: la clase sfRouting presenta el método getinstance(), es utilizada por el controlador

frontal (sfWebFrontController) y se encarga de enrutar todas las peticiones que se hagan a la
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aplicacion. sfRouting garantiza la existencia de una Unica instancia y la creacion de un mecanismo
de acceso global a dicha instancia.

» Comando: se encuentra presente en la clase sfWebFrontController, en el método dispatch(),es la
encargada de establecer el médulo y la accién que se va a usar segun la peticion del usuario.
Ademas se aplica en la clase sfRouting, que estd desactivada por defecto y procede segun las
necesidades del administrador del sistema donde se aplique el framework, la cual se puede activar o
desactivar.

» Decorador: la clase abstracta sfView, padre de todas las vistas, contienen un decorador para permitir
agregar funcionalidades dinamicamente. El archivo layout.php, conocido como plantilla global,
contiene el cédigo HTML que es tradicional en todas las paginas del sistema, para no tener que
repetirlo. El contenido de la plantilla se integra en el layout, o si se mira desde el otro punto de vista,

el layout decora la plantilla.
2.7.2. Patron MVC segun Symfony

El patrén MVC obliga a dividir y organizar el codigo de acuerdo a las convenciones establecidas por el
framework, todo lo relacionado con la interfaz de usuario se guarda en la vista, la manipulacion de datos
se guarda en el modelo y el procesamiento de las peticiones constituye el controlador. EI empleo del

patrén MVC en un sistema resulta bastante util ademas de restrictivo.

Symfony estd basado en el patrén de arquitectura conocido MVC, formado por tres niveles: el Modelo
representa la informacion con la que trabaja la aplicacién, es decir, su l6gica de negocio, la Vista es la
encargada de originar las paginas que son mostradas como resultado de las acciones y el Controlador se
encarga de procesar las interacciones del usuario y realiza los cambios apropiados en el modelo o en la
vista. (36)

La implementacién que realiza Symfony de la arquitectura MVC incluye varias clases como son:

» sfController: es la clase del controlador y se encarga de decodificar la peticién y transferirla a la
accion correspondiente.

» sfRequest: guarda todos los elementos que integran la peticion (parametros, cookies, cabeceras
entre otros).

» sfResponse: posee las cabeceras de la respuesta y los contenidos. El contenido de este objeto se

convierte en la respuesta HTML que se remite al usuario.
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» El singleton de contexto (que se obtiene mediante sfContext::getinstance()): guarda una referencia
a todos los objetos que constituyen el nicleo de Symfony y puede ser accedido desde cualquier

parte de la aplicacion.

2.7.3. Modelo del Disefo

El modelo de disefio es un modelo de objetos que describe la realizacion fisica de los casos de usos
centrdndose en cOmo los requisitos funcionales y no funcionales, junto con otras restricciones
relacionadas con el entorno de implementacion, tienen un impacto en el sistema a considerar. Ademas, el
modelo de disefio sirve como abstraccion de la implementacion del sistema y es, de ese modo, utilizado

como una entrada fundamental de las actividades de implementacion. (31)

El modelo del disefio de la presente investigacion se encuentra compuesto por el diagrama de paquetes,

el modelo de datos y por los diagramas de secuencia orientados a las actividades.
2.7.3.1. Diagrama de Paquetes

Un diagrama de paquetes es un conjunto de agrupaciones logicas de elementos del modelo, mostrando
las dependencias entre dichas agrupaciones. Los paquetes estan normalmente organizados para
maximizar la coherencia interna dentro de cada paquete y minimizar el acoplamiento externo entre los
paquetes. Un paquete puede contener paquetes subordinados, asi como otros tipos de elementos del

modelo. Todo tipo de elementos del modelo UML pueden ser organizados en paquetes.

En la siguiente figura se muestra el diagrama de paquetes de la presente solucién, este estd compuesto
por los paquetes que seran extendidos en busqueda de los resultados esperados, estos son el plugin de
administraciéon suAdminPlugin y el subsistema de RC; ademas esta compuesto por el subsistema Tablas
de Control, el cual gestiona todos los nomencladores genéricos del sistema GINA, y en general todos

estos subsistemas hacen uso de las librerias del framework Symfony.

Es valido destacar ademas un paquete que interviene en la solucion y es el caso de la Ventanilla Unica,
el cual hara uso de varios servicios brindados por la solucion y sera uno de los principales beneficiados de

la misma y a quien mayoritariamente estara orientada.
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Figura No 6. Diagrama de Paquetes
2.7.4. Disefo de la Base de Datos

En términos generales el objetivo del disefio de una base de datos relacional es generar los esquemas
de relaciones que permitan el almacenamiento de la informacion con un minimo de redundancia de la

misma y a su vez facilitar su recuperacion.

El modelo Entidad-Relacion (ER) fue propuesto por Peter P. Chen en los aflos 1976 y 1977, y
posteriormente el tema ha sido estudiado por varios autores que han hecho excelentes aportes, por lo que

se puede asegurar que no existe un Unico modelo Entidad-Relacién.

Este modelo describe los datos como entidades, relaciones (vinculos) y atributos, y permite representar

el esquema conceptual de una base de datos de forma gréafica mediante los diagramas ER.

En el anexo # 2, se puede observar el diagrama ER de la presente solucién, el cual en su totalidad esta
compuesto por 41 tablas, divididas en diferentes colores para mejor entendimiento del mismo. Las tablas
de color gris son tablas de homencladores ubicadas en el esquema del subsistema de Tablas de Control;
las tablas de color verde son las ubicadas en el esquema del subsistema de Administracion y las de color

naranja las ubicadas en el subsistema de RC.
2.7.5. Diagramas de Secuencia Orientados a las Actividades.

El diagrama de secuencia orientado a actividades, tiene como principal meta definir con mayor exactitud
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la relacién existente entre las funcionalidades que se deben implementar y las clases correspondientes
donde deben ser hechas. Este se nutre de las principales bondades que brindan el diagrama de
Actividades y el Diagrama de Secuencia. Uno de los objetivos que se persiguen con dicho diagrama es
facilitar el trabajo de los programadores que no tienen un alto nivel de involucracion en el desarrollo del
proyecto, pudiéndose asi comprender con facilidad el disefio de cada una de las actividades orientadas
por los disefiadores a cualquiera de los programadores del departamento.

Entre sus principales caracteristicas se puede identificar como declarar funcionalidades y variables, asi
como la especificacion de los parametros establecidos para las funciones, que a su vez muestran su

visibilidad y estructura interna.

En el anexo # 3, es posible observar una muestra de este diagrama.
2.8. Conclusiones parciales.

Durante el presente capitulo se hizo la modelaciéon y descripcion de los procesos y subprocesos del
negocio con el objetivo de lograr un correcto entendimiento de los mismos, convirtiéndose dichos
artefactos en la base de la fase de disefio, en la cual se gener6 otro grupo de artefactos que definen la
estructura que tendrd la solucidon y que a su vez consisten en la base para el posterior proceso de
implementacion de la solucion, la cual para una correcta y fructifera ejecucion requiere precisamente de

cimientos solidos.
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Capitulo 3. Implementaciéon y Pruebas de la Soluciénintroduccién

En el presente capitulo se abordara todo lo referente a la implementacion de la solucién, por lo cual se
evidenciara la utilizacion de patrones de disefio en el cédigo fuente del mismo. Esto se lograra mediante la
traduccién del disefio en la solucidn y para ello se hara uso de los diagramas de interaccibn como base
para la codificacion. En el proceso de desarrollo de esta etapa se garantizara la calidad de la solucion
mediante la aplicacion de pruebas de software, lo cual permitird revelar la calidad del producto dado
diferentes indicadores como la usabilidad y calidad.

3.2. Estandares de Codificacion

Los estandares de codificacién no son mas que una guia que define la estructura y composicion sobre la
cual se debe regir la codificacion de una solucion informética. Su objetivo fundamental es lograr un
correcto, comun y comprensible formato del cédigo que compone un sistema. Este estandar debe servir
de apoyo a quien interactia con dicho cddigo para identificar de forma sencilla cual es el objetivo y las
funcionalidades que brinda cada una de las clases, funciones y demas componentes de software, ademas

gue debe servir de guia para posteriores implementaciones y/o modificaciones del sistema.

Para definir el estilo de codificacién a seguir en la solucién se utilizé la notacion estandar establecida
para aplicaciones desarrolladas con PHP (PHP Coding Standard), que mayormente esta basada en el
estandar de cddigo de aplicaciones desarrolladas en C++ (C++ Coding Standard). A continuacién se
muestran las principales reglas de codificacion utilizadas en la implementacién de la solucién, teniendo
como base ademas el documento Propuesta de un Estandar de Codificacion del Departamento de

Soluciones para la Aduana del CEIGE.
3.2.1. Reglas Generales de Codificacion

La apertura y cierre de las etiquetas de PHP se haran de la siguiente forma:

<?php
/lcédigo PHP
>

Los encabezados de las funciones y acciones deben tener las especificaciones principales de la misma,
digase requisito al que da solucion, los parametros de entrada, la respuesta, asi como otros elementos
gue se consideren importantes:

I [**

Extension del sistema GINA para satisfacer los requisitos de control de acceso en el Registro Central de la 51
Aduana General de la Republica de Cuba.



Implementacion y Pruebas de la Solucion

*RF: Insertar Usuario

*@param Array $paramsUsuario

*Arreglo de pardmetros con los datos del nuevo usuario
*@return boolean:

*true o false en dependencia del resultado de la accion realizada

**\

Los nombres de las funciones, variables y demas elementos de codificacion deberan estar en
nomenclatura CamelCase™ , ademés de especificar de forma rapida, sencilla y con la menor cantidad de

palabras su objetivo o funcion:

/larreglo de usuarios

$arregloUsuarios;

/lfuncion para obtener los permisos de un rol
static function obtenerPermisosRol($rol){

}
En el caso de las acciones del marco de trabajo, y siguiendo las especificaciones del mismo, estas

deben iniciar con el prefijo execute, por ejemplo:

| executelnsertarUsuario(), 6 executeEliminarEntidad. ();

3.3. Tratamiento de Errores

Para garantizar el correcto funcionamiento de cualquier sistema es imprescindible identificar y controlar
los posibles errores que se pueden presentar durante la ejecucion de las diferentes tareas del software y
durante su interaccion con el usuario. En la implementacion de la solucién se tratan los errores de forma
tal que las interacciones con la base de datos se hacen de forma segura y correcta, no alterando asi su
correcto estado, ademas de controlar los diferentes errores que puedan surgir en el sistema en tiempo de
ejecucion.

Lo anteriormente comentado se logra mediante los diferentes mecanismos de validacion que
comprueban la autenticidad y estado correcto de los datos que maneja el sistema tanto en el lado del

cliente como en el lado del servidor.

En el lado del cliente se disefiaron las interfaces de forma tal que el usuario introduzca la menor cantidad

de datos posibles, evitando asi posibles incoherencias y errores en los mismos; ademas fueron

19 camelCase: estilo de escritura que se aplica a frases o palabras compuestas.
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implementadas funciones que validan dichos datos y de existir errores muestran mensajes al usuario

alertando los errores detectados.

En el lado del servidor se hizo uso de los validadores de formularios introducidos en el framework
Symfony desde su version 1.2. Estos permiten una estrecha relacion entre los atributos de la base de
datos y los que se necesiten introducir, haciendo uso de los mecanismos de excepciones del lenguaje
PHP en caso de deteccién de errores.

Fueron utilizadas ademas las instrucciones try catch, para el manejo de excepciones y errores en otros

momentos de la ejecucion de tareas.
3.4. Diagramas de Despliegue

El diagrama de despliegue se utiliza para modelar la configuracion de los elementos de procesado en
tiempo de ejecucion y de los componentes, procesos y objetos de software que viven en ellos. Se

modelan los nodos fisicos y las asociaciones de comunicacion que existe entre ellos. (42)

Senvidor Web Gestor de Bases de Datos
APACHE ORACLE

<<processor>> <<processor>>
Servidor de Aplicaciones Servidor de Bases de Datos
<<TCP/IP>>
Navegador
<<HTTP>> Web
;
<<processor>> <<device>>
PC Cliente SRl Imp

Figura No 9. Diagrama de Despliegue de la Solucion
Nodo PC Cliente

Representa las computadoras que utilizardn los usuarios para interactuar con la aplicacién. Establece

comunicacion con el servidor de aplicaciones a través del protocolo HTTP.

Nodo Impresora

Representa las impresoras, pues en algunos casos se imprimen reportes generados por el sistema.

Nodo Servidor de Aplicaciones

En este nodo se encuentran los scripts de la aplicacion.
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Nodo Servidor de Base Datos

En este nodo se encuentra el Servidor de Base de datos del sistema GINA con todos sus subsistemas.

3.5. Diagramas de Componentes

Los componentes constituyen la parte modular del sistema, encapsulan implementacion y un conjunto de
interfaces y proporciona la realizacién de los mismos. Un componente tipicamente contiene clases y
puede ser implementado por uno o mas artefactos (ficheros, ejecutables, binarios, tablas y documentos).
Constituyen recursos desarrollados para un fin concreto y que puede formar a parte o junto con otros, un
entorno funcional requerido por cualquier proceso predefinido. Son independientes entre ellos, y tienen su

propia estructura e implementacion.

Un diagrama de componentes representa cémo un sistema de software es dividido en componentes y
muestra las dependencias entre los mismos. Los componentes fisicos incluyen archivos, cabeceras,
bibliotecas compartidas, médulos, ejecutables, o paquetes. Los diagramas de componentes prevalecen en
el campo de la arquitectura de software pero pueden ser usados para modelar y documentar cualquier

arquitectura de sistema.

En el anexo # 4, se muestra el diagrama de paquetes de la solucion, el cual estd compuesto por dos
subsistemas, Administracion y RC, estos compuestos por paquetes que aungque su denominacion y
funcién dentro de los subsistemas sea la misma, tienen diferentes implementaciones en dependencia de
las funcionalidades que se persiguen en cada subsistema; ademas ambos usan de forma comun los

paquetes de librerias de interfaces graficas asi como el nucleo de Symfony.

Los paquetes “Mapeo de Datos”, poseen la abstraccion del modelo de datos de cada subsistema, los
paquetes “Configuracién” contienen los ficheros de configuracion genéricos de cada subsistema y los
“Interfaces” los ficheros de interfaces graficas. Por ultimo, ambos subsistemas poseen las clases

controladoras actionClass.php, las cuales son precisamente el centro de control de todos los procesos.
3.6. Uso de los diferentes patrones durante la implementacion

Como ya se mencion6 en el capitulo 1, epigrafe 1.7.4, existen en el mundo del desarrollo de software un
grupo de patrones, principios generales o estandares que proporcionan métodos muy efectivos en la
produccion de software, en el presente epigrafe se hace una pequefia explicacién del uso de algunos de
estos durante el desarrollo de la solucién, en el caso del patron de disefio MVC, se abordara en el

siguiente epigrafe (3.7) de forma un poco mas practica para mejor entendimiento.
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Adapter
Problema: ¢ Como tener una Unica interfaz de acceso a multiples bases de datos?
Propdsito: Convertir la interfaz de una clase para que se adapte a lo que el cliente que la usa necesita,
permitiendo asi que trabajen juntas clases cuyas interfaces son incompatibles.
Solucién: Symfony da la posibilidad de cambiar a otro sistema de base de datos completamente diferente
a mitad de desarrollo, s6lo basta con configurar un archivo YAML. La capa de abstraccion utilizada
encapsula toda la l6gica de los datos. El resto de la aplicacién no tiene que preocuparse por las consultas
SQL y el codigo SQL que se encarga del acceso a la base de datos.

Singleton
Problema: Obtener un punto de acceso global a una clase.
Propésito: Asegurar que soélo exista una instancia de una clase especifica en un sistema a desarrollar.
Solucién: El controlador frontal proporciona un punto de acceso global a la aplicacién. En una accion, el
método getContext() devuelve el mismo singleton. Se trata de un objeto muy util que guarda una
referencia a todos los objetos del nucleo de Symfony relacionados con una peticion dada, y ofrece un
método de acceso para cada uno de ellos. Algunos ejemplos utilizados en la aplicacion.
Propel::getConnection('tc");

SysComponentsLocator::getinstance();

Bajo acoplamiento
Problema: ¢ Como dar soporte a una dependencia escasa y a un aumento de la reutilizacion?
Propésito: Aumentar la reutilizacion y eliminar las dependencias entre las clases para propiciar un facil
mantenimiento y entendimiento.
Solucién: Symfony asigna a cada clase una responsabilidad para mantener pocas dependencias entre las
mismas. La aplicacion desarrollada mantiene el sistema de clases generadas por symfony y sus

dependencias.

Alta cohesion
Problema: ¢ Como mantener la complejidad dentro de limites manejables?
Propésito: Cada elemento dentro del disefio debe realizar una labor Unica dentro del sistema, no
desempefiada por el resto de los elementos y auto-identificable.
Solucién: Symfony agrupa las clases por funcionalidades que son facilmente reutilizables, bien por su uso

directo o por herencia.
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Controlador
Problema: ¢Quién deberia encargarse de un evento del sistema?
Propdésito: Facilitar la centralizacion de actividades, delegar las actividades en otras clases con las que
mantiene un modelo de alta cohesion.
Solucién: Symfony implementa para cada vista de la aplicacién una clase controladora que se encarga de
atender el evento generado por la vista. Lo cual se evidencia en la clase sfActions del modulo Registro

Central.
Controlador Frontal

Problema: ¢Quién deberia encargarse de manejar las peticiones de los usuarios?

Propdsito: Centralizar todas las peticiones de los usuarios y proveerlos de un punto Unico de entrada a la
aplicacion.

Soluciéon: Todas las peticiones web son manejadas por un s6lo controlador frontal, que es el punto de
entrada Unico de toda la aplicacion en un entorno determinado. Cuando el controlador frontal recibe una
peticién, utiliza el sistema de enrutamiento para enviar la accion al controlador responsable de la solucion.
Ademas de esto el controlador frontal se encarga de manejar la seguridad y la ejecucién de los filtros en

Symfony.
3.7. Comunicacion entre capas

Como anteriormente se especifica, para el desarrollo de la solucion se hace uso del patrén de
arquitectura Modelo-Vista-Controlador (MVC), y especificamente el framework Symfony lo utiliza logrando
mejoras significativas en rendimiento, escalabilidad y organizacién de las diferentes estructuras del
sistema. A continuacién se muestra un ejemplo de comunicacion entre capas para ayudar a comprender el

funcionamiento de la solucion.
3.7.1. Ejemplo de Comunicacion entre Capas

En el presente epigrafe se explica el funcionamiento de la comunicacién entre capas del sistema durante
la ejecucion del proceso de gestidn de notificaciones de usuarios.

Este se inicia cuando un usuario se autorizado llega a la interfaz de gestién de usuarios externos:
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& Usuarios Externos | Pruebas ~ | Reportes ~
| Gestionar Usuarios Externos

© Adicionar | |./{ Modificar & Eliminar Asignar Rol Gestionar Notificaciones | |- ver Historial & Listar usuarios v | & Actualizar | #8 Buscar » x P

Nombre de la persona Uttimo acceso Fecha creado Fecha eliminado Activo
2710512012 01:44:26 31/12/9999 23:59:59 Desconectado

2610512012 18:52:11 31/12/9999 23:59:59 Desconectado

Usuario
LOLOPEREZPEREZ LOLO PEREZ PEREZ
KIKIKIKI KIKIKIK)

Pagina 1del 2 ‘ Desplegando del 12l 2 de 2 o salir

Figura No 11. Interfaz de Muestra de Usuarios Externos
En este momento se dispara una peticiobn automatica al servidor para conocer si existen notificaciones
pendientes a procesar, a continuacion se muestra un fragmento de dicho cddigo, en el cual se hace la

peticién a la accion executeJsonGridNotificaciones() en la clase controladora:

Peticion Ajax hecha desde el cliente a la clase controladora
Ext.Ajax.request({
url: 'externo/jsonGridNotificaciones',
success:function(response, requesty{
var jsonData = Ext.util. JSON.decode(response.responseText);
if(jsonData.cantidad '=0)}{

Ext.MessageBox.confirm('Atencioén’, 'Tiene nuevas notificaciones ¢Desea atenderlas?’, function
AtenderNotificaciones(btn){

if (btn =='yes') {
new NotificacionesArc().show();

D

failure:function(){
Ext.MessageBox.alert('Error', 'Fall6 la coneccion con el servidor, por favor revise su coneccion de red')

H)

En la clase controladora actions.class.php, es recibida esta peticién y se procesa, instanciando en su

cuerpo la funcionalidad obtenerNotificaciones() de la clase del modelo ArcNotifTrabExtPeer.php:
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[*  * (PHP5)
* Funcion que devuelve un json con las notificaciones pendientes
* @return Json
* Json con los datos de las notificaciones pendientes
* @autor Leodan Rodriguez Diaz Irodriguezd@estudiantes.uci.cu
*/

public function executeJsonGridNotificaciones() {
$notificaciones = ArcNotifTrabExtPeer::obtenerNotificaciones();
$msg = $notificaciones['msg'];
$json = $notificaciones['notificaciones’];
$cantidad = $notificaciones|'cantidadT;

}
En la clase ArcNotifTrabExtPeer.php se ejecuta la funcién instanciada:

static public function obtenerNotificaciones() {
$criteria = new Criteria();
$criteria->addAscendingOrderByColumn(self::ID_NOTIF_TRAB_EXT);
$total = self::doCount($criteria);
$notificaciones = self::doSelect($criteria);
$resultado['notificaciones’] = array();
$resultado['msg’] = ";
if ($total > 0) {
$syscomponent = SysComponentsLocator::getinstance();
$componenteTc = $syscomponent->getComponent('tc’);
$componentePersona = $syscomponent->getComponent('persona’);
foreach ($notificaciones as $notificacion) {
$arrayNotificacion = $notificacion->toArray();
/Iresuelvo tipo trab
$criteria = new Criteria();
$criteria->add(TcTipoTrabExtPeer::ID_TIPO_TRAB_EXT, $arrayNotificacion[ TipoTrabajador');

$paramsTipoTrabajador = array(‘estado’ => SisTcTablaPeer::VIGENTE, 'nombreTc' =>
TcTipoTrabExtPeer:: TABLE_NAME, 'criteria’ => $criteria, 'encode’ => false);

$tipoTrabajador = $componenteTc->executeService(new sfEvent(null, 'tc.obtenerDadoCriteria’,
$paramsTipoTrabajador));

/Iresuelvo la operacion
I $criteria = new Criteria();

I $criteria->add(TcTipoOperacionArcPeer::ID_TIPO_OPERACION_ARC,
$arrayNotificacion['IdTipoOperacionArc');

I $paramsTipoOperacion = array(‘estado’ => SisTcTablaPeer::VIGENTE, 'nombreTc' =>
TcTipoOperacionArcPeer:: TABLE_NAME, ‘criteria' => $criteria, 'encode’ => false);

return $this->renderText("{cantidad: " . $cantidad . ™, msg: ™ . $msg . ", notificaciones: " . json_encode($json) . "}");
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Il $tipoOperacion = $componenteTc->executeService(new sfEvent(null, 'tc.obtenerDadoCriteria’,
$paramsTipoOperacion));

$criteria = new Criteria();

$criteria->add(TcTipoOperacionArcPeer::ID_TIPO_OPERACION_ARC,
$arrayNotificacion['IdTipoOperacionArc');

$tipoOperacion =TcTipoOperacionArcPeer::doSelect($criteria);
if($tipoOperacion){

$arrayNotificacion["codigoOperacionArc"] = $tipoOperacion[0]->getCodigo();
telse{

throw new Exception("Error al obtener el tipo de operaci&oacute;n a realizar");

$persona = $componentePersona->executeService(new sfEvent(null, ‘persona.buscarPorldPersona’,
array("idPersona" => $arrayNotificacion["IdPersona')));

array("idPersona" => $arrayNotificacion["IdPersona')));
if ($docldentif)
$arrayNotificacion["CI"] = $docldentif[0]->getNumero();

$arrayNotificacion["CodigoTipoTrabajador"] = $tipoTrabajador[0]->getCodigo();
$arrayNotificacion["PrimerNombre"] = $persona->getPrimerNombre();
$arrayNotificacion["SegundoNombre"] = $persona->getSegundoNombre();
$arrayNotificacion["PrimerApellido"] = $persona->getPrimerApellido();
$arrayNotificacion["SegundoApellido”] = $persona->getSegundoApellido();
//$arrayNotificacion["CodigoTrabajadorExterno"] = "TE_4fc06202b7340";
array_push($resultado ['notificaciones’], $arrayNotificacion);

}

$msg = "Usted tiene " . $total;

if ($total == 1) {
$msg .= " solicitud pendiente”;

}

if ($total > 1) {
$msg .= " solicitudes pendientes";

}

$resultado ['msg] = $msg;
}
$resultado [‘cantidad’] = $total;
return $resultado;

}

$docldentif = $componentePersona->executeService(new sfEvent(null, 'persona.obtenerDocldentifPorld’,

Tras esta la ejecucion de esta funcion se devuelven los valores pedidos en orden inverso al seguido

hasta el momento hasta llegar nuevamente a la vista, en caso de existir notificaciones, se muestra al

usuario el siguiente mensaje:
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Atencion %

9 Tiene nuevas notificaciones ¢Desea atenderlas?

o

Si No

Figura No 12. Mensaje Mostrado al Usuario si se detectan notificaciones pendientes
Como conclusién del ejemplo se puede comentar que se ejecutan tareas especificas de cada capa en
cada momento, cada una de estas acordes con la funciobn de cada capa y cada elemento de ellas,
proporcionando asi una clara organizacion de cada elemento de la solucion, lo que evidencia sencillez,
agilidad y eficiencia en el proceso, asi como posibilidades de escalabilidad, mantenimiento y

modificaciones del sistema sin grandes costos.
3.8. Resumen la Fase de Implementacion

La etapa de implementacion resulté sin ninguna duda una de las mas complejas durante el desarrollo de
la solucion, se obtuvieron un grupo de funcionalidades distribuidas en las distintas clases del negocio, se
extendié el suAdminPlugin y el subsistema RC para lograr cumplir los nuevos requisitos especificados.
Durante este proceso se consumieron varios servicios del subsistema Tablas de Control, y se crearon un
grupo de servicios para otros subsistemas que necesitan informacién del RC y Administracion para la

correcta ejecuciéon de algunas de sus funcionalidades.
3.9. Pruebas

Las pruebas constituyen el Unico instrumento adecuado para determinar el status de la calidad de una
solucion informatica. Durante este proceso se ejecutan pruebas dirigidas a componentes del software o al
sistema de software en su totalidad, con el objetivo de medir el grado en que este cumple con los

requerimientos. Basicamente los objetivos fundamentales del proceso de pruebas son los siguientes:

» Planificar las pruebas necesarias en cada iteracion, incluyendo las pruebas de integracién y las
pruebas de sistema. Las pruebas de integracién son necesarias para la construccién dentro de la
iteracion, mientras que las pruebas de sistema son necesarias sélo al final de la iteracién.

» Disefar e implementar las pruebas creando los casos de pruebas que especifican qué probar,
creando los procedimientos de prueba que especifican como realizarlas y creando, si es posible,

componentes de pruebas ejecutables para automatizarlas.
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» Realizar las diferentes pruebas y manejar los resultados de cada una sisteméticamente. Las
construcciones en las que se detectan defectos son probadas de nuevo y posiblemente devueltas a
otro flujo de trabajo, como disefio o implementacion, de forma que las no conformidades puedan ser

corregidas. (43)

En el presente epigrafe se hace una resefia del proceso de pruebas aplicado a la solucion desarrollada,

iniciando con la argumentacion de las diferentes técnicas de pruebas de software que existen.
3.9.1. Técnicas de Evaluacion de Software

Uno de los elementos determinantes de la calidad de una solucion informética, esta determinada entre
otros elementos, por la coincidencia entre lo concebido inicialmente y lo logrado en la primera fase. Para
comprobar el grado de cumplimiento de estos requisitos se usan dos técnicas de pruebas de software las

cuales se describen a continuacion:

Técnicas de Evaluacién Estaticas: buscan faltas sobre el sistema en reposo. Estudian los distintos

modelos que componen la solucién buscando posibles fallas. Asi pues estas técnicas se pueden aplicar,

tanto a requisitos como a modelos de andlisis, disefio y cddigo.

Técnicas de Evaluacion Dinamicas: generan entradas al sistema con el objetivo de detectar fallos

cuando el sistema se ejecuta recibiendo dichas entradas. Los fallos se observan cuando son detectadas
incongruencias entre la salida esperada y la real. La aplicacion de técnicas dinamicas es también
conocida como pruebas de software o testing y se aplican generalmente sobre cédigo (44). Estas técnicas

se agrupan:

» Técnicas de caja blanca o estructurales, que se basan en un minucioso examen de los detalles
procedimentales del cddigo a evaluar, por lo que es necesario conocer la légica del programa.
» Técnicas de caja negra o funcionales, que realizan pruebas sobre la interfaz del programa a

probar, entendiendo por interfaz las entradas y salidas de dicho programa. No es necesario

conocer la légica del programa, Gnicamente la funcionalidad que debe realizar (44).

3.10. Estrategias de Pruebas de Caja Negra Aplicadas

Las estrategias de pruebas de Caja Negra consisten en los pasos a seguir cuando se evalla
dinAmicamente una solucién informatica, comenzando desde los componentes mas simples y sencillos

hasta evaluar todo el software en su conjunto.
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A continuacién se muestra el disefio de casos de pruebas para el RF Gestionar Notificaciones, el cual se
encuentra compuesto por varios escenarios los cuales agrupan cada una de las funcionalidades que
dieron solucién a dicho requisito, y el cual se toma de ejemplo para mostrar las pruebas realizadas a la
solucion.

Tabla 1: Disefio de casos de prueba para el RC Gestionar Notificaciones.

Nombre del Descripcion Escenarios de Flujo del Escenario
Requisito General Pruebas
Gestionar Requisito EP 1.1 Mostrar |[¢ Se muestra una interfaz con los datos de las
Notificaciones | mediante el cual | Notificaciones. notificaciones existentes.

se gestionan las

A EP 1.2 Procesar |¢ Se selecciona la notificacion que se desea
notificaciones q

Notificacion procesar de un listado de estas.

enviadas a ) e
administracion e Al seleccionar la notificacion a procesar, se
por el llena automaticamente el formulario de

gestién de notificaciones.

e Se hacen los cambios necesarios en los
campos del formulario y se llenan los no
autogenerados.

e Se pulsa el botdn “Procesar Notificacion” y
en caso de ser correctos los datos, estos son
guardados en la base de datos, llevandose a
cabo automaticamente la accién pertinente
en la gestibn de usuarios, en caso de los
datos ser incorrectos se muestra el mensaje
al usuario.

subsistema RC

3.10.1. Pruebas Unitarias

Las pruebas unitarias son una estrategia de prueba de caja negra. Estas aseguran que un anico
componente de la aplicacién produce una salida correcta para una determinada entrada. Este tipo de
pruebas validan la forma en la que las funciones y métodos trabajan en cada caso particular. Las pruebas
unitarias se encargan de un Unico caso a la vez, lo que significa que un Unico método puede necesitar

varias pruebas unitarias en dependencia de su funcionamiento en cada contexto.

Las pruebas unitarias del framework Symfony son archivos PHP normales cuyo nombre termina en
Test.php y que se encuentran en el directorio test/unit de la aplicacion. Su sintaxis es sencilla y facil de

implementar.
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3.10.1.1.  Aplicacién de Pruebas Unitarias a la Solucion

A continuacion se muestran las pruebas unitarias del framework Symfony aplicadas al escenario de
prueba 1.1 (Mostrar Notificaciones) descrito en el Disefio de casos de prueba para el RF Gestionar
Notificaciones (Tabla 1).

EP 1.1 Mostrar Notificaciones.
Esta funcionalidad debe retornar las notificaciones existentes en la base de datos.

Tabla 2: Resultados esperados y obtenidos durante la aplicacion de las pruebas unitarias a este cado

escenario.
‘ No Descripcion Resultado Esperado Resultado Obtenido
1 | Tipo de Array Array
Resultado
2 | Cantidad 1 1
Notificaciones
3 | Datos de | “IdNotif”: 22 “IdNotif”: 22
Notificacion “IdTipoTrabajador’: 1 “IdTipoTrabajador’: 1
“CodigoTipoTrabajador”: “CodigoTipoTrabajador”:
DECLARANTE DECLARANTE
“ldPersona”: 81154 “IdPersona”: 81154
“CI”: 88111600501 “CI”: 88111600501
“PrimerNombre”: LEODAN “PrimerNombre”: LEODAN
“PrimerApellido”: RODRIGUEZ “PrimerApellido”: RODRIGUEZ
“SegundoApellido”: DIAZ “SegundoApellido”: DIAZ
“CodigoTrabajadorExterno”: “CodigoTrabajadorExterno”:
TE_4fc06202b7340 TE_4fc06202b7340

A continuacién se muestra la implementacién de esta prueba en el framework Symfony :

$notificaciones = notificacionesPendientes();

$resPrueba->isa_ok($notificaciones, ‘array’)
$resPrueba->is($result[0][‘idNotif], 23);

$resPrueba->is($result[0][id TipoTrabajador’], 1);
$resPrueba->is($result[0][‘codigoTipo Trabajador’], DECLARANTE));
$resPrueba->is($result/0][idPersona’], 81154);
$resPrueba->is($result[0][‘CI’], 88111600501);
$resPrueba->is($result[0][PrimerNombre’], LEODAN’);
$resPrueba->is($result[0][ PrimerApellido’], RODRIGUEZ);
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$resPrueba->is($result[0]['SegundoApellido’], DIAZ’);
$resPrueba->is($result[0][‘Codigo TrabajadorExterno’], ‘TE_4fc06202b7340’);
Y tras su ejecucion se muestra la siguiente respuesta
WwWW\GINA>symfony test: unit MostrarNotificaciones

1..10

ok 1

ok 2

ok 3

ok 4

ok 5

ok 6

ok 7

ok 8

ok 9

ok 10

Looks like everything went fine.

Como se puede apreciar en el ejemplo anterior se obtienen los resultados esperados en las pruebas
unitarias. Cabe destacar que cada linea prueba un unico elemento en todo el entorno de prueba, lo que
posibilita detectar con mayor eficiencia y especificidad cada posible error. De esta misma forma fueron
realizadas las pruebas al resto de los escenarios, obteniéndose, en la mayoria de los casos, los resultados

esperados.
3.10.2. Pruebas Funcionales

Las pruebas funcionales constituyen una estrategia de evaluacién de software. El objetivo fundamental
de estas pruebas es validar si el comportamiento observado del software cumple o no con sus
especificaciones definidas. La prueba funcional toma el punto de vista de usuario. Las funciones son
probadas ingresando las entradas y examinando las salidas. La estructura interna de la solucién es
raramente considerada.

3.10.2.1.  Aplicacion de Pruebas Funcionales a la Solucion

A continuacién se muestran las pruebas funcionales aplicadas al escenario de prueba 1.2 (Procesar

Notificaciones) descrito en el disefio de casos de prueba para el RF Gestionar Notificaciones (Tabla 1).
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Tabla 3. Juego de datos para el entorno de pruebas 1.2 (Procesar Notificaciones) descrito en el Disefio
de casos de prueba para el RF Gestionar Notificaciones (Tabla 1).*

Id EP Accién  Usuario Contra. ID Tipo Respuesta Respuesta
EP Pers. Trab. Esperada Sistema
1.2 | Procesar \% \% \% \% \ Se guardan los Se guardan los
Notif. datosenlaBDy | datosenlaBDy se
se muestra un muestra un
mensaje mensaje
informativo al informativo al
usuario. usuario.
I \% \% Se lanza una Se lanza una
excepcion y se excepcion y se
muestra el muestra el
mensaje de mensaje de error al
error al usuario. usuario.

3.11. Resumen de la Fase de Pruebas

Pruebas de Caja Negra como las ejemplificadas anteriormente fueron aplicadas al resto de los
requisitos. Las funcionalidades fueron divididas en un total de 35 entornos de prueba, y en estos fueron
detectadas 3 no conformidades, para mas de un 91 % de aceptacion, como se puede observar en la

siguiente grafica:

Entornos de prueba

H No Conformidades

M Satisfactorios

Figura No 13. Gréfico de los resultados de las pruebas
Posteriormente a este ciclo de pruebas, fueron corregidas las no conformidades detectadas, lo que
posibilitd que no se detectaran no conformidades en ningun entorno de pruebas durante la segunda

iteracion de pruebas.

' Las celdas de la tabla contienen V(valido)o I(invalido)
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Las pruebas fueron realizadas por un equipo de analistas del subsistema de Administracion y
Configuracién del Departamento de Soluciones para la Aduana del CEIGE.

3.12. Aporte y Novedad de la Solucién

Con la obtencion de la solucion propuesta, se logré mejorar considerablemente varias funcionalidades de
los subsistemas Registro Central y Administracion del sistema GINA, asi como se desarrollaron nuevas
funcionalidades necesarias para un completo y correcto funcionamiento de estos subsistemas,
contribuyendo a un buen desempefio del sistema y evidentemente de la AGR como usuario del mismo;

logrando un gran paso hacia la independencia tecnolégica del pais.

Al hacer uso de herramientas y tecnologias libres, asi como patrones y estandares definidos y bien
recomendados, fue posible una solucion precisamente libre y completamente adaptable al sistema GINA y
a los demas subsistemas que ya se encuentran en explotacion y de los que se encuentran actualmente en

desarrollo.

Segun valoraciones del personal aduanero y especialistas de CADI, al valorar la solucién, exponen que
se agiliza significativamente los procesos de interaccion de entidades y trabajadores externos con la AGR
al informatizarse estos, ademas comentan gque se logra el acceso a informacion necesaria desde cualquier
punto autorizado y que se mantiene un historial de todos los trabajadores, entidades y sus cambios en el

tiempo, elemento de vital importancia si son necesitados posteriormente.
3.13. Conclusiones Parciales

La anterior etapa de disefio y sus artefactos, posibilitaron una ejecucion evidentemente viable del
proceso de implementacion. Se evidenciaron ademas las muchas facilidades del framework Symfony para
desarrollar aplicaciones web dinAmicas de gestion. El estudio de las Técnicas de Evaluacion de Software,
permitié que se profundizara en el uso de las pruebas de Caja Negra aplicadas a una solucién informatica,
y especificamente en el caso de la presente, posibilitdé la deteccibn de varias no conformidades,

permitiendo su correccién y la evidente mejora del sistema hasta hacerlo totalmente funcional.
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Conclusiones

El presente trabajo, ha posibilitado dar solucién a un grupo de necesidades del RCE de la AGR, asi
como de necesidades de seguridad de los sistemas y la informacion que maneja la AGR cuando
interactia con agentes externos. Dicha solucion permite la gestion automatizada de la informacion de
entidades y sus trabajadores que interactian con la AGR, asi como les permite en dependencia de sus
permisos consultar dicha informacién en los casos necesarios.

Para la conformacion de la propuesta de solucion se realizé un estudio del estado del arte, y se tomaron
algunas experiencias para mejorar los sistemas existentes y en uso en la AGR, asi como desarrollar las
nuevas funcionalidades basandose en dichas experiencias. Se hizo uso ademas del framework de PHP
Symfony, para el desarrollo de la l6gica del negocio, Propel para el acceso y mapeo de los datos y para la
capa de interfaz de usuarios el framework de Java Script, ExtJs.

Por lo anteriormente expuesto, se concluye que los objetivos propuestos para el presente trabajo han
sido cumplidos satisfactoriamente, ya que la aplicacién da solucion a la situacién problémica que le dio

origen.
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Recomendaciones
A pesar de que se hayan cumplido correctamente los objetivos trazados en este trabajo, durante su

solucién surgieron nuevas ideas, las cuales se recomienda tener en cuenta:

» Continuar desarrollando nuevas funcionalidades que aunque no sean criticas, hagan a la solucién
mas competitiva, eficiente y facil de usar por el usuario.

» Continuar el estudio de los procedimientos en Registros Centrales con motivo de mejorar su
entendimiento y lograr mejores propuestas de automatizacion.

» Continuar el estudio de los sistemas de administracion y gestién de acceso, para perfeccionar en lo
posible las soluciones existentes en el GINA.

» Continuar el seguimiento de las actualizaciones de las herramientas y tecnologias usadas para
garantizar mejoras en versiones futuras de la solucién, ademas de extender la blusqueda de nuevas

tecnologias que en lo posibles puedan adoptarse y perfeccionar la solucion.
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