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Resumen:

Los sistemas de gobierno electrénico requieren en su desempefio de un alto grado de seguri-
dad; dado que ningun sistema puede considerarse 100% seguro, las acciones han de encami-

narse a evitar al maximo la ocurrencia de fallas, faltas y errores.

Los estandares y modelos de calidad de software guian la forma en que se aplica la ingenieria
de software. En el desarrollo de un sistema informatico es necesario que la organizacién, para
asegurar la calidad, no solo vele por la calidad del producto, sino que tenga ademas un enfo-

gue hacia la calidad de sus procesos.

En el presente trabajo se hace la propuesta de una guia para el aseguramiento de la seguridad
en los sistemas de gobierno electrénico, contribuyendo a reducir vulnerabilidades en los mis-

mos y con ello elevar la calidad del software.

A través de encuestas a arquitectos y lideres de proyectos del Centro de Gobierno Electrénico,
CEGEL, asi como a especialistas de seguridad del Centro Nacional de Calidad de Software

CALISOFT, se logré un acercamiento a la problematica.

La guia propuesta define un conjunto de actividades en las distintas etapas del ciclo de vida de
desarrollo de software, teniendo en cuenta elementos criticos definidos por los autores en
cuanto a la seguridad como una caracteristica de calidad de software. Esta estrategia se ha
validado positivamente con especialistas en el tema, que han dado un criterio acertado sobre la

misma, lo que da la posibilidad de que pueda ser aplicable.

Palabras Claves:

Aseguramiento, Calidad, Estandar, Guia, Modelo, Seguridad, Software.
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Abstract

The e-government systems require in their fulfillment a high level of security; as any system can
be considered 100% sure, the actions must be guided to avoid any failure or mistakes, the
models an standards guide the way in which software engineering is applied and they have the
aim to produce the high quality software. Organization to ensure the quality is needed in the
development of an informatics system, not only because of the product quality but also it should
be directed towards the quality of its processes.

In this research a proposal of guide is made to ensure the security in the e-government
systems, helping to reduce vulnerabilities in them and thus to elevate the quality of the software.

An approach to this topic was achieved through inquires to architects and leaders of projects

from CEGEL, and also to security specialist from CALISOFT.

The proposed guide defines a group of activities in the different steps of the software
development life cycle, taking into account critical elements defined by the authors according to
security as a quality characteristic of software. This strategy has been validated positively with
specialists who have provided a proper criterion about it which brings on the possibility that it

can be applied.

Vi
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INTRODUCCION

Cada dia los sistemas informaticos se tornan mas extensos y complejos, por lo que se hace
necesario el estudio de la seguridad del software como un elemento crucial durante todas las
etapas de desarrollo del mismo. En la actualidad se desarrollan sistemas informaticos cada vez
mas criticos, que automatizan aspectos muy importantes del negocio, en los que cualquier de-

fecto provoca un mayor impacto negativo en el cliente.

El activo mas importante con que se cuenta es la informacion, por tanto deben existir técnicas,
mas all4 de la seguridad fisica que la asegure. Debido a esto, la seguridad légica toma un pa-
pel fundamental, ya que la mayoria de los dafios que puede sufrir la organizacion que posee el
sistema, no sera sobre los medios fisicos, sino contra la informacién por él almacenada y
procesada. Debe evitarse por todos los medios cualquier posible falla de la seguridad de los

mismos.

Los sistemas de gobierno electrénico requieren en su desempefo de un alto grado de seguri-
dad, dado que ningun sistema puede considerarse 100% seguro, las acciones han de encami-
narse a evitar al maximo la ocurrencia de fallas, faltas y errores. La informacién que en estos se
maneja es de gran importancia, su indebida manipulacion puede acarrear grandes perjuicios.
Se hace necesaria la implementacién de un entorno seguro de desarrollo que contribuya a la

seguridad l4gica.

En el marco de la informatizacion del pais y en la blisqueda de respuesta a las necesidades de
la gestidn publica, basada en la utilizaciébn de las Tecnologias de la Informacion y de las
Comunicaciones (TIC), existen en Cuba proyectos con el fin de lograr que el desarrollo de
software y servicios informaticos, se conviertan en aliados necesarios. Uno de estos proyectos
es la Universidad de las Ciencias Informaticas (UCI), creada en el afio 2002 para potenciar y

fomentar el desarrollo de software dentro del pais.

El Centro de Gobierno Electronico (CEGEL), perteneciente a la UCI, es un centro de referencia
nacional en el desarrollo de proyectos, servicios y soluciones informéticas para la gestion de las
areas de gobierno. El mismo tiene la misiébn de “Satisfacer necesidades de clientes
gubernamentales, mediante el desarrollo de productos, servicios y soluciones integrales de alta

confiabilidad, calidad, competitividad, fidelidad y eficiencia, a partir de un personal altamente



calificado”. Actualmente CEGEL, como parte de sus lineas de investigaciéon, desarrolla proyec-

tos de sistemas de software para la informatica juridica. (Lang, 2011)

A patrtir de entrevistas realizadas a los proyectos CEGEL (Ver anexol), se detecté que durante
el proceso de aseguramiento de la calidad, no cuentan en la actualidad con un equipo de
seguridad en los proyectos productivos que contribuya a reducir la incidencia de vulnerabilida-
des, desde el inicio y durante las distintas etapas de desarrollo del software. No se realizan
pruebas de seguridad que detecten a tiempo las posibles fallas de seguridad. La deteccion de
vulnerabilidades en etapas tardias, provoca una demora considerable en su fecha de entrega,
al tener que implementar estrategias para mitigar estas brechas de seguridad. No tienen
definidos estandares y normas de seguridad en el plan de aseguramiento de la calidad del
proyecto. Se hace muy dificil realizar pruebas a aplicaciones de escritorio, debido al desconoci-
miento sobre estas, asi como las dificultades que estas provocan al interactuar estrechamente

con el sistema operativo.

Las principales vulnerabilidades que se han detectado en aplicaciones web, durante las prue-

bas de calidad realizadas a los proyectos en la universidad han sido:

e Revelacion de informacion a través del banner.
e Autocompletamiento habilitado.

e Gestion de sesiones.

e Brechas del phpMyAdmin.

e Mostrar la contrasefia en texto plano.

e Cross-site Scripting.

o Permisos para adjuntar archivos ejecutables.

e Pykto plugin.

e Path Disclosure.

o Existencia de muchos puertos abiertos.

PROBLEMA A RESOLVER

¢, Como contribuir al aseguramiento de la seguridad I6gica en los sistemas informaticos de go-
bierno electrénico, de manera que favorezca la reduccion de las vulnerabilidades en los mis-

mos?



OBJETO DE ESTUDIO

Aseguramiento de la seguridad l4gica.

OBJETIVO GENERAL

Desarrollar una guia para el aseguramiento de la seguridad légica, que permita reducir las

vulnerabilidades en el desarrollo de los sistemas informéticos de gobierno electrénico.

CAMPO DE ACCION

La seguridad I6gica en los sistemas informaticos de gobierno electronico.

IDEA A DEFENDER

Con el desarrollo de una guia para el aseguramiento de la seguridad légica, en el desarrollo de
sistemas informéticos de gobierno electronico, se contribuye a reducir las vulnerabilidades de

los mismos.

OBJETIVOS ESPECIFICOS

1. Elaborar el marco teérico de la investigacion.
2. Desarrollar la propuesta de solucién.

3. Validar la solucién propuesta.

TAREAS DE LA INVESTIGACION

¢ Realizacion de un estudio del estado del arte de la tematica en Cuba y el mundo.

e Anadlisis del estandar (ISO/IEC 25010), asi como otros modelos y estandares interna-

cionales, que traten el tema de las caracteristicas de calidad de software.

e Anadlisis de las subcaracteristicas existentes en dependencia del estudio de los estanda-
res y modelos definidos internacionalmente, que traten el tema de las caracteristicas de

calidad de software.

e Andlisis de los diferentes atributos existentes que conforman cada subcaracteristica.



¢ Definicion de los atributos necesarios durante el ciclo de desarrollo, basado en el pro-
grama de mejora de la UCI que plantea CMMI, para que las aplicaciones de escritorio

de gobierno electrénico cumplan con la caracteristica de seguridad.

e Definicibn de acciones o actividades a realizar a lo largo del ciclo de desarrollo de
software, para asegurar la seguridad en el producto final, basandose en los elementos

anteriormente definidos.

e Realizacién de pruebas a los sistemas del centro a partir de los elementos definidos en
la solucion propuesta para constatar la existencia de vulnerabilidades.

METODOS DE INVESTIGACION

METODOS TEORICOS

ANALITICO-SINTETICO

Permite realizar un estudio detallado de las teorias, tendencias y documentos relacionados con
la calidad del software y la seguridad de sistemas informaticos, para comprender la importancia
gue tiene la seguridad actualmente y su tratamiento. Se sintetizan los elementos mas importan-

tes y de mayor utilidad para el desarrollo de la investigacion.

HISTORICO LOGICO

Permite constatar tedricamente como ha evolucionado la seguridad en los sistemas informati-
cos, asi como la necesidad imperante que existe de aplicar buenas estrategias para obtener

productos de software seguros debido a la complejidad de estos.

METODOS EMPIRICOS

ENTREVISTA

Se realizaron entrevistas a arquitectos y lideres de proyectos productivos de CEGEL, asi como
a especialistas de seguridad informética de CALISOFT, con el objetivo de obtener informacion
acerca de como se trabaja y se sigue la seguridad en los sistemas informéticos en la universi-
dad. Se pudo percibir los tipos de pruebas que se realizan y las herramientas que se emplean

para las mismas.



ENCUESTA

Facilita conocer la opinién y valoracién de especialistas seleccionados, para corroborar que los
elementos definidos en la propuesta pueden influir en la seguridad de los sistemas que se

desarrollen en el centro.

La presente investigacién posee una estructura de tres capitulos, enmarcando la informacion
por especialidades y temas, facilitando su consulta y entendimiento. A continuacion se ofrece

una breve descripcién de cada uno de ellos:

Capitulo | Fundamentacion teérica: En este capitulo se presentan las posiciones teéricas en
torno a la calidad, aseguramiento de la calidad, seguridad, seguridad l6gica, principales
vulnerabilidades y técnicas para el aseguramiento de la seguridad de un software. Se realiza un

analisis de los modelos y estandares de calidad.

Capitulo Il Propuesta de solucién: En este capitulo se describe una guia para el asegura-
miento de la seguridad l6gica en los sistemas informaticos de gobierno electrénico segun el
ciclo de vida definido en el programa de mejora en el que esta encaminada la UCI, basado en
el nivel 2 de CMMI.

Capitulo lll Validaciéon de la propuesta: En este capitulo se valida la propuesta. Se muestra
un andlisis estadistico de los resultados de encuestas realizadas a especialistas, con el objetivo

de realizar una validacion de la propuesta.



CAPITULO 1

1.1 INTRODUCCION

En este capitulo se presentan los conceptos de calidad de software, aseguramiento de la cali-
dad, seguridad y seguridad logica. Se realiza una caracterizacion de los modelos y estandares
de calidad de software existentes, para definir aspectos importantes y necesarios que permitan

un mayor entendimiento de la seguridad como una caracteristica de calidad de software.

1.2 CALIDAD DE SOFTWARE

La calidad de los productos de software es uno de los temas mas trascendentales en la actuali-
dad debido a la repercusion de la misma en el desarrollo de productos informaticos. El interés
por la calidad crece de forma continua, a medida que los clientes se vuelven mas selectivos y
comienzan a rechazar productos poco fiables o que realmente no dan respuesta a sus

necesidades.

¢, Qué es la calidad del software?

“Propiedad o conjunto de propiedades inherentes a algo, que permiten juzgar su
valor.” (RAE, 2010)

Diccionario Cervantes de la Real Academia de la Lengua Espafiola.
“Cero defectos” 6 “Conformidad con los Requisitos” (Oyarzun L., 2006)

Philip Bayard Crosby, empresario norteamericano, autor que contribuyé a la

teoria gerencial y a las practicas de la gestion de la calidad.
“La calidad es satisfaccion del cliente.” (Espino, 2011)

William Edwards Deming, profesor universitario, autor de textos, consultor y

difusor del concepto de calidad total.



“Adecuacion (del producto o servicio) al uso.” (Oyarzun L., 2006)

Joseph Moses Juran, consultor de gestion, es principalmente recordado como un
evangelista de la calidad, la gestion de la calidad y la escritura de varios libros
influyentes sobre esos temas.

“La calidad como resultado de la interaccion de dos dimensiones: Dimension
subjetiva (lo que el cliente quiere) y dimension objetiva (lo que se ofrece).”
(Espino, 2011)

Walter A Shewhart, fisico, ingeniero y estadistico estadounidense conocido como
el padre del control estadistico de la calidad.

“El conjunto de caracteristicas de una entidad que le confieren su aptitud para

satisfacer las necesidades expresadas y las implicitas.” (Eickelman, 2004)

Instituto de Ingenieros Eléctricos y Electrénicos por sus siglas en ingles IEEE,

asociacién técnico-profesional internacional sin animos de lucro.

“Concordancia con los requisitos funcionales y de rendimiento explicitamente
establecidos con los estandares de desarrollo explicitamente documentados y con
las caracteristicas implicitas que se espera de todo software desarrollado

profesionalmente. (Pressman, 2002)

Dr. Roger S. Pressman, autoridad internacionalmente reconocida en el campo de

la ingenieria de software con més de tres décadas de experiencia.

Tomando la definicion de Pressman, se puede decir que los requisitos del software sirven de

base para medir la calidad de un software. Es vital en la construccién del software la adopcion

de metodologias o estandares que contribuyan al aseguramiento de la calidad.

“Los estandares o metodologias definen un conjunto de criterios de desarrollo que
guian la forma en que se aplica la Ingenieria del Software. Si no se sigue ninguna
metodologia siempre habra falta de calidad. Todas las metodologias y herramien-

tas tienen un Gnico fin producir software de alta calidad.” (Scalone, 2006)


http://es.wikipedia.org/wiki/Calidad
http://es.wikipedia.org/wiki/Gesti%C3%B3n_de_la_calidad
http://es.wikipedia.org/wiki/F%C3%ADsico
http://es.wikipedia.org/wiki/Ingeniero
http://es.wikipedia.org/wiki/Estad%C3%ADstico

Es por ello que debe tenerse en cuenta todo lo que pueda afectar el desarrollo del software
desde etapas tempranas y a lo largo de todo el ciclo de vida del mismo, de esta manera asegu-

rar la calidad del producto final.

1.3 ASEGURAMIENTO DE LA CALIDAD

El aseguramiento de la calidad de software se realiza de forma independiente al equipo de
desarrollo, integra la planificacion, estimacion y supervision del proceso de desarrollo del

software.

“El Aseguramiento de Calidad del Software es el conjunto de actividades planifica-
das y sistematicas necesarias para aportar la confianza que el software satisfara
los requisitos dados de calidad.” (Pressman, 2002)

Antes de iniciar el desarrollo de una aplicacion es necesario disefiar el aseguramiento de la

calidad, no después.

“El aseguramiento de la calidad del software engloba: Un enfoque de gestién de
calidad, métodos y herramientas de Ingenieria del Software, revisiones técnicas
formales aplicables en el proceso de software, una estrategia de prueba multies-
cala, el control de la documentacion del software y de los cambios realizados,
procedimientos para ajustarse a los estandares de desarrollo del software y

mecanismos de medicién y de generacion de informes.” (Scalone, 2006)

El aseguramiento de calidad del software tiene como mision esencial garantizar los requisitos
de calidad, no solo desde el punto de vista funcional, sino también la eficiencia, mantenimiento,
fiabilidad, portabilidad, seguridad, arquitectura, documentacion, infraestructura tecnoldgica,

cbdigo generado etc.

1.4 SEGURIDAD

“La Seguridad, en pocas palabras, es asegurar la confidencialidad, integridad, y
disponibilidad de sus sistemas y redes. La seguridad se divide en seguridad fisica

y seguridad légica.” (Huerta, 2000)



También se conoce como seguridad un estado de cualquier sistema (informético o no), que
indica que esta libre de peligro, dafio o riesgo. Se entiende como peligro o dafio, todo aquello
gue pueda afectar su funcionamiento directo o los resultados que se obtienen del mismo. Para
la mayoria de los expertos el concepto de seguridad en la informatica es utépico porgue no
existe un sistema 100% seguro. Para que un sistema se pueda definir como seguro debe

cumplir con los tres pilares de la seguridad:

. Integridad: La informacion sélo puede ser modificada por quien esta autorizado.

. Confidencialidad: La informacion sélo debe ser legible para los autorizados.

. Disponibilidad: La informacién sélo debe estar disponible cuando se necesita.

Asi como otras dos caracteristicas importantes para algunos proyectos en especifico que las

necesiten como:

e No repudio: No se pueda negar la autoria.

e Autenticidad: Informa que el archivo es el auténtico.

1.5 SEGURIDAD LOGICA

Se han dado varios conceptos acerca de qué es la seguridad légica, pero al final todas conver-

gen en la misma definicién:

La seguridad l6gica consiste en la “aplicacién de barreras y procedimientos que
resguarden el acceso a los datos y s6lo se permita acceder a ellos a las personas

autorizadas para hacerlo.” (Chan Basto, 2010)

El Instituto Nacional de Normas y Tecnologia, NIST por sus siglas en inglés, es una agencia de
la Administracion de Tecnologia del Departamento de Comercio de los Estados Unidos, la cual

ha resumido los siguientes requisitos minimos de seguridad para cualquier sistema.

o Identificacion y autentificacion: Se denomina identificacion al momento en que el
usuario se da a conocer en el sistema y autenticacion a la verificacion que realiza el

sistema sobre esta identificacion.



Roles: El acceso a la informacion también puede controlarse a través de la funcién o

rol del usuario que requiere dicho acceso.

Transacciones: Se implementan controles a través de las transacciones, por ejemplo

solicitando una clave al requerir el procesamiento de una transaccion determinada.

Limitaciones a los servicios: Se refieren a las restricciones que dependen de
parametros propios de la utilizacion de la aplicacion o preestablecidos por el
administrador del sistema. Un ejemplo podria ser que en la organizacion se dis-
ponga de licencias para la utilizaciéon simultdnea de un determinado producto de
software para cinco personas, en donde exista un control de sistema que no per-

mita la utilizacion del producto a un sexto usuario.

Modalidad de acceso: Se refiere al modo de acceso que se permite al usuario sobre
los recursos y a la informacién. Esta modalidad puede ser: lectura, escritura, ejecu-

cién, borrado, total.

Ubicacién y horario: El acceso a determinados recursos del sistema puede estar ba-
sado en la ubicacion fisica o l6gica de los datos o personas. En cuanto a los hora-
rios, este tipo de controles permite limitar el acceso de los usuarios a determinadas

horas de dia o a determinados dias de la semana.

Control de acceso interno: Se refiere principalmente a:

o Palabras claves (passwords): Generalmente se utilizan para realizar la
autenticacién del usuario y sirven para proteger los datos y aplicaciones.

o Encriptacién: La informacion encriptada solamente puede ser desencriptada
por quienes posean la clave apropiada.

o Listas de control de accesos: Se refiere a un registro donde se encuentran
los nombres de los usuarios que obtuvieron el permiso de acceso a un
determinado recurso del sistema, asi como la modalidad de acceso permi-
tido.
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Control de acceso externo: Se refiere principalmente a:

o Dispositivos de control de puertos: Estos dispositivos autorizan el acceso a
un puerto determinado.

o Firewalls o puertas de seguridad: Permiten bloquear o filtrar el acceso entre
dos redes, usualmente una privada y otra externa.

o Acceso de personal contratado: Debido a que este tipo de personal en gene-
ral presta servicios temporarios, debe ponerse especial consideracion en la

politica y administracion de sus perfiles de acceso.

e Administracion: Se refiere a la organizacion del personal y usuarios, este proceso
lleva generalmente cuatro pasos:

o Definicion de puestos: Debe contemplarse la maxima separacion de funcio-
nes posibles y el otorgamiento del minimo permiso de acceso requerido por
cada puesto para la ejecucion de las tareas asignadas.

o Determinacién de la sensibilidad del puesto: Para esto es necesario determi-
nar si la funcién requiere permisos riesgosos que le permitan alterar proce-
sos, perpetrar fraudes o visualizar informacion confidencial.

o Eleccidén de la persona para cada puesto: Requiere considerar los requisitos
de experiencia y conocimientos técnicos necesarios para cada puesto. Para
los puestos definidos como criticos puede requerirse una verificacion de los
antecedentes personales.

o Entrenamiento inicial y continuo del empleado: Cuando la persona seleccio-
nada ingresa a la organizacion, ademas de sus responsabilidades individua-
les para la ejecucion de las tares que se asignen, deben comunicarseles las
politicas organizacionales, haciendo hincapié en la politica de seguridad.
(NIST, 2010)

1.5.1 TECNICAS PARA ASEGURAR EL SISTEMA

e Caodificar la informacion: Criptologia, criptografia y criptociencia, contrasefias difici-

les de averiguar a partir de datos personales del individuo.

o Validacién de la entrada y salida de informacién: La entrada y salida de informa-

cion es el principal mecanismo que dispone un atacante para enviar o recibir cédigo
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malicioso contra el sistema. Por tanto, siempre debe verificarse que cualquier dato
entrante o saliente es apropiado y en el formato que se espera. Las caracteristicas

de estos datos deben estar predefinidas y deben verificarse en todas las ocasiones.

Vigilancia de red: Establecer una zona desmilitarizada (DMZ), cuando algunas
maquinas de la red interna deben ser accesibles desde una red externa (servidores
web, servidores de correo electronico, servidores FTP), se crea una nueva interfaz
hacia una red separada a la que se pueda acceder tanto desde la red interna como

por via externa sin correr el riesgo de comprometer la seguridad de la compafia.

Tecnologias repelentes o protectoras: Cortafuegos, sistema de deteccion de intru-
sos, antispyware, antivirus, llaves para proteccion de software, etc. Mantener los

sistemas de informacién con las actualizaciones que mas impacten en la seguridad.

Sistema de respaldo remoto: Servicio remoto de salvas.

Utilizacién y reutilizacion de componentes de confianza: Debe evitarse reinventar
y desarrollar cédigo constantemente. Por tanto, cuando exista un componente que
resuelva un problema de forma correcta, lo més inteligente es documentarlo y re-

utilizarlo.

Defensa en profundidad: Nunca confiar en que un componente realizara su funcién
de forma permanente y ante cualquier situacion. Se ha de disponer de los mecanis-
mos de seguridad suficientes para que cuando un componente del sistema falle

ante un determinado evento, otros sean capaces de detectarlo.

Ofrecer la minima informacién: Ante una situacion de error o una validacion nega-
tiva, los mecanismos de seguridad deben disefiarse para que faciliten la minima
informacion posible. De la misma forma, estos mecanismos deben estar disefiados
para que una vez denegada una operacion, cualquier operacion posterior sea igual-

mente denegada. (blogspot, 2010)
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1.5.2 PRINCIPALES VULNERABILIDADES

Las principales vulnerabilidades que se han detectado en aplicaciones web, durante las prue-

bas de calidad realizadas a los proyectos en la universidad se describen a continuacion:

Revelacién de informacion a través del banner: La aplicacion revela su tipo y ver-

sion a través del banner cuando da algun error.

e Autocompletamiento habilitado: Se deja habilitado el autocompletamiento en los
campos de texto, revelando informacién como: usuario, datos personales, entre

otros; a personas no autorizadas.

o Gestidn de sesiones: Después que el usuario cierra la sesién en el sistema, el pro-
Ximo usuario selecciona ir atras a la aplicacion y vuelve a abrirse la sesion anterior,

sin autenticacion.

e Brechas del phpMyAdmin: Instalan phpMyAdmin y todas las vulnerabilidades que
este presenta, pasan a afectar la seguridad del software que se desarrolla.

e Mostrar contrasefia en texto plano: La contrasefia viaja desde que se escribe hasta
la base de datos en formato plano, sin cifrar, pudiendo ser capturada en ese trans-

curso.

o Cross-site Scripting: Falta de mecanismos de filtrado en los datos de entrada que
permiten el ingreso y envié de datos sin validacion, aceptando scripts completos,
pudiendo generar secuencias de comandos maliciosas. Existen dos tipos uno via

correo y otro en la web.

e Permisos para adjuntar archivos ejecutables: En campos donde el usuario puede
adjuntar documentos y subir informacion, se encuentran habilitados los permisos

para subir archivos ejecutables que pueden ser malignos.

e Pykto plugin: Al modificar campos de la URL, accedes a datos que no deberias ver o

tener acceso a ellos.
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e Path Disclosure: Tras insertar datos erréneos en la direccion URL, se muestra un

error que deja al descubierto la ruta de la aplicacién del script en ejecucion.

o Existencia de muchos puertos abiertos: Tanto los usuarios legitimos como los
atacantes acceden al sistema a través de los puertos abiertos. Cuantos mas puer-
tos existan abiertos, mas posibilidades de que alguien pueda conectar con el sis-

tema.

1.6 MODELOS Y ESTANDARES INTERNACIONALES PARA LAS CARACTERISTICAS

DE CALIDAD DE SOFTWARE

Hoy en dia existen empresas que cuentan con modelos y estdndares de calidad que benefician

su trabajo en el desarrollo de software seguro.

La Organizacion Internacional para la Estandarizacion y la Comision Electrotécnica Internacio-
nal ISO/IEC por sus siglas en inglés, definen un estandar como:

“Se trata de un conjunto de reglas que se usan de manera habitual como los bue-
nos principios, practicas o directrices. Un estandar controla cémo las personas de-
ben desarrollar y gestionar los materiales, productos, servicios, tecnologias,

procesos y sistemas.” (Demand Media, 2012)

Segun Ernesto Quifiones A. desarrollador y director de proyectos de desarrollo de

software, especializado en sistemas de informacion un modelo es:

“Es un conjunto de buenas practicas para el ciclo de vida del software, enfocado en los

procesos de gestidn y desarrollo de proyectos.” (Quifiones A., 2006)

1.6.1 MoDELO MCCALL (1977)

El modelo McCall organiza los factores en tres ejes o puntos de vista, desde los cuales el usua-
rio puede contemplar la calidad, operacion, revision, y transicion del producto. Cada punto de
vista se descompone en una serie de factores que determinan la calidad de cada uno de ellos.
Cada factor determinante de la calidad, se descompone a su vez, en una serie de criterios o
propiedades que determinan su calidad. Los criterios pueden ser evaluados mediante un con-

junto de métricas, deben fijarse para cada uno, valores maximo y minimo aceptables.

14



+ Facilidad de

M antenimiento
+ Facilidad de Prueba
+ Flexibilidad

* Interoperabilidad
+ Portabilidad
+ Reusabilidad

« Correccion

« Fiabilidad

« Eficiencia

+ Integridad

+ Facilidad de Uso

Figura 1. Factores de Calidad del Modelo McCall

El modelo McCall se basa en 11 factores de calidad, que se organizan de la siguiente manera:
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v Rastreabilidad

v Completitud

v Consistencia

v Consistencia
Confiabilidad v Exactitud

v Tolerancia a fallas

Eficiencia v Eficiencia de ejecucion

¥ Eficiencia de almacenamiento
. v Control de acceso

Integridad e .

& v Auditoria de acceso

v Operabilidad

Usabilidad v Entrenamiento
v Comunicacidn

Mantenibilidad v Simplicidad
v Concrecion

v Simplicidad
Instrumentacion
Auto-descriptividad
Modularidad

Auto-descriptividad
Capacidad de expansion
Generalidad
Modularidad

Auto-descriptividad
Portabilidad Independencia del sistema
Independencia de maguina

Capacidad de Prueba

Flexibilidad

Auto-descriptividad
Generalidad

Reusabilidad Modularidad
Independencia del sistema
Independencia de magquina

Modularidad
Interoperabilidad Similitud de comunicacion
Similitud de datos.

Figura 2. Modelo de McCall. (Camacho, 2004)

El modelo de McCall trata la seguridad como un factor asociado a la integridad, donde especi-
fica si el software cumple con este requisito de calidad. Este modelo no trata la seguridad como
una caracteristica independiente. Dentro de la integridad se definen tres aspectos significantes

que son:
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e Control de accesos: Atributos del software que proporcionan control de acceso al

software y los datos que maneja.

o Facilidad de auditoria: Atributos del software que facilitan la auditoria de los accesos

al software.

e Seguridad: La disponibilidad de mecanismos que controlen o protejan los programas

o los datos.

1.6.2 MobELO FURPS (1987)

“El modelo FURPS propuesto por Robert Grady y Heweltt Packard Co (HP) cuenta
con cinco caracteristicas de calidad del software: funcionalidad, facilidad de uso,
confiabilidad, rendimiento y facilidad de soporte.” (Scalone, 2006)

Factor de
Calidad

Atributos

Caracteristicas y capacidades del programa
Generalidad de las funciones
Seguridad del sistema

Funcionalidad

Factores humanos
Factores estéticos
Consistencia de la interfaz
Documentacion

Facilidad de uso

Frecuencia y severidad de las fallas
Exactitud de las salidas

Tiempo medio de fallos

Capacidad de recuperacion ante fallas
Capacidad de prediccidon

Confiabilidad

Velocidad del procesamiento
Tiempo de respuesta
Consumo de recursos
Rendimiento efectivo total
Eficacia

Extensibilidad
Adaptabilidad

Capacidad de pruebas
Capacidad de configuracién
Compatibilidad

Requisitos de instalacidon

Figura 3. Modelo de FURPS. (Camacho, 2004)

Rendimiento

Capacidad de
Soporte

NENENENESEY ENENENENEN ESENENENEN ENENENEN ENENEN
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El modelo FURPS tarta la seguridad como un factor asociado a la funcionalidad, donde especi-
fica si el software cumple con este requisito de calidad. Este modelo no trata la seguridad como
una caracteristica independiente. Dentro de la funcionalidad se definen tres aspectos significan-

tes que son:
o Caracteristicas y capacidades del programa.
e Generalidades de las funciones.
e Seguridad del sistema.

1.6.3 ISO/IEC 9126-1: 2001 QUALITY MODEL

“El estandar ISO/IEC 9126 ha sido desarrollado en un intento de identificar los

atributos clave de calidad para un producto de software.” (Pressman, 2002)
“Este estandar es una simplificacion del Modelo McCall.” (Losavio, 2003)

Este estandar identifica seis caracteristicas basicas de calidad, que pueden estar presentes en
cualquier producto de software. El estandar de calidad interna y externa esta formado por las
siguientes caracteristicas: funcionalidad, confiabilidad, facilidad de uso, eficiencia, facilidad de

mantenimiento y portabilidad.

La norma ISO/IEC 9126-1 presenta la seguridad como una subcaracteristica asociada a la
funcionalidad, donde puntualiza si el software cumple con este requisito de calidad. Este estan-

dar no trata la seguridad como una caracteristica independiente.
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Caracteristica Subcaracteristica

Adecuacidon
Exactitud

Interoperabilidad
Seguridad

Madurez
Tolerancia a fallas
Recuperabilidad

Entendibilidad
Capacidad de aprendizaje
Operabilidad

Comportamiento en tiempo
Comportamiento de recursos

Funcionalidad

Confiabilidad

Usabilidad

Eficiencia

Analizabilidad
Modificabilidad

Mantenibilidad Estabilidad

Capacidad de pruebas
Adaptabilidad
Instalabilidad
Reemplazahilidad

Portabilidad

ANENAN A NN ANRN ENA NN RN NN RN NN

Figura 4. Modelo ISO/IEC 9126. (Camacho, 2004)

1.6.4 ESTANDAR DE CALIDAD ISO/IEC 25010 SQUARE

“El estdndar SQuaRE (Software Quality Requirements and Evaluation) es una
revision de la ISO 9126-1. Hay dos aspectos importantes en el campo de la
calidad del software, el producto y el proceso. SQuaRE se centra en el lado del
producto. SQuaRE hereda el estandar de calidad de la 1ISO 9126-1.” (Morilla,
2009)

A continuacion se muestran las ocho caracteristicas, del estandar de calidad, que debe poseer

todo desarrollo segun la norma ISO/IEC 25010.

o Funcionalidad

. Seguridad

o Interoperabilidad
. Fiabilidad

o Usabilidad

o Eficiencia

o Mantenibilidad

o Portabilidad
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El estudio de los estandares y modelos de calidad ha permitido profundizar en los beneficios
gue pueden obtenerse con la aplicacion de los mismos, se determind utilizar como referencia
para esta investigacion el estandar SQuaRE por lo novedoso y estructurado del mismo, por otra

parte los demas modelos son antiguos y tratan la seguridad como una subcaracteristica.

1.7 ESTANDAR DE CALIDAD ISO/IEC 25010 SQUARE

SQuaRE nace con el objetivo de responder a las necesidades de los usuarios a través de un
conjunto de documentos unificados cubriendo tres procesos de calidad complementarios:
especificacion de requisitos, medidas y evaluacién. Por lo tanto, SQuaRE se cre6 para satisfa-
cer una serie de necesidades que existian con la ISO 9126 y la ISO/IEC 14598 pertenecientes
a la primera generacion de estandares de calidad de un producto software. Por consiguiente,
SQuaRE pertenece a la segunda generacién de calidad de un producto software. (Garcia,
2009)

El estandar de calidad SQuaRE categoriza la calidad del software en caracteristicas, las cuales
estan divididas en subcaracteristicas. Existen tres versiones de SQuaRE:

o ISO/IEC 25010 Mayo 2007.
e ISO/IEC 25010 Julio 2007.
e ISO/IEC 25010 Julio 2008.

SQuaRE maneja la calidad del producto en las tres distintas etapas dentro del ciclo de vida de

un producto:
e La calidad interna trata de productos en desarrollo.
e La calidad externa de productos en funcionamiento.
e La calidad en uso se refiere a productos en uso.

Requisitos de calidad interna: Especifican las propiedades de productos software interme-

dios, como por ejemplo médulos o clases. Se utilizan para verificar el producto a lo largo de las
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distintas etapas del desarrollo y pueden utilizarse también para definir estrategias y criterios de

evaluacién y verificacion.

Requisitos de calidad externa: Especifican los umbrales de aceptacion de medidas externas
y se utilizan para la verificacion y validacién técnica del producto. Estos requisitos ayudan a
determinar los requisitos de calidad interna pero ademas, pueden servir para predecir si se

alcanzara la calidad en uso deseada.

Requisitos de calidad en uso: Especifican los requisitos desde el punto de vista del usuario.
Estos requisitos son los que determinan la validacion del software por parte del usuario. Como

indica el ciclo de vida, la especificacién de requisitos de calidad en uso ayuda a determinar los

requisitos de calidad externa.

Calidad del software (interna y externa)
Adecuacié- | Fiabilidad | Eficiencia | Operabilidad | _Seguridad | Compatibili- | Mantenibil | Transmisibi-
n de dad i-dad lidad
funcional rendimiento
Adecuacion | Disponibil- Tiempo Reconoc. de | Confidenciali- | Capacidad a | Modulari- | Portabilidad
ilidad de respuesta adecuacion dad reemplazo dad
Precision | Tolerancia | Utilizacion | Capacidad de Integridad Capacidad a | Reusabilid- | Adaptabilid-
a fallos de recursos aprendizaje coexistencia ad ad
Adherencia | Recuperac- | Adherencia a | Facilidad de No rechazo Interoperabi | Capacidad | Capacidad a
a normas ion normas Uso -lidad a analisis instalacion
Adherencia util Responsabili- | Adherencia a | Capacidad | Adherencia a
a normas dad normas a cambios normas
Atractivo Autenticidad Estable
mo-
dificacion
Accesible téc- | Adherencia a Capacidad
nicamente normas a testing
Adherencia a Adherencia
normas a normas

Figura 5. Modelo de calidad para la calidad interna y externa para la version ISO/IEC 25010 Julio 2008.
(Morilla, 2009)
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Calidad de uso
Usabilidad de Flexibilidad Seguridad
uso de uso de uso(riesgo humano)
Efectividad Conformidad de Seguridad vy salud del
de uso contexto de uso operador
Eficiencia Extension de Salud y seguridad
de uso contexto de uso Puiblica
Satisfaccion de | Accesibilidad de uso Daiio al entorno
1US0 de uso
Adherencia a Adherencia a Darios comerciales
HoTIds nOTINas de uso
Adherencia
a normas

Figura 6. Modelo de Calidad para la calidad en Uso para la versién ISO/IEC 25010 Julio 2008.
(Morilla, 2009)
Los mayores beneficios de la serie SQuaRE sobre sus predecesores estandares incluyen:

e La coordinacién de direccion sobre la medida y evaluacién de calidad del producto
software.

o Direccibén para la especificacion de requisitos de calidad del producto software.

e Armonizacién con ISO/IEC 15939 en forma de modelo de referencia de modelo de
calidad presentado en el estandar SQuaRE.

La norma ISO/IEC 25010 esta enfocada hacia la calidad del producto, pero para asegurar la
calidad, es necesario que la organizacién tenga ademas un enfoque hacia la calidad de sus

procesos.

1.8 MODELO INTEGRADO DE CAPACIDAD Y MADUREZ (CMMI)

En la actualidad la UCI esta acometiendo un programa de mejora de sus procesos basado en
el Modelo Integrado de Capacidad y Madurez (CMMI, por sus siglas en inglés) y con la
contratacion de los servicios de consultoria del SIE Center (Software Industry Excellence Cen-
ter) del Tecnolégico de Monterrey. El proceso de mejora esta encaminado a que la universidad
tenga una certificacion internacional del nivel 2 de este modelo, hecho que la convertiria en la

primera empresa cubana certificada con el mismo.
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CMMI es un modelo de madurez de mejora de los procesos para el desarrollo de productos y
servicios. Consiste en las mejores practicas que tratan las actividades de desarrollo y de
mantenimiento que cubren el ciclo de vida del producto, desde la concepcién hasta la entrega y

mantenimiento. (Beth Chrissis, 2009)

Entre las caracteristicas de CMMI se encuentran:

Eliminar inconsistencias.

e Reducir duplicaciones.

e Incrementar la claridad y comprension.

e Proporcionar terminologia comun.

e Proporcionar estilos consistentes.

o Establecer reglas de construccion uniformes.

e Mantener componentes comunes. (Bertone, 2010)

Este modelo para software establece 5 niveles de madurez para clasificar a las organizaciones.
Para que una organizacion se encuentre en un determinado nivel es necesario cumplir con to-

das las actividades definidas para ese nivel y para los niveles anteriores.
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Optimizado

Gestionado
cuantitativamente

Definido

Gestionado

Figura 7. Niveles de CMMI.

Actualmente los proyectos certificados en la universidad se encuentran en el nivel 2 que cuenta
con 7 &reas de procesos, que son: Administracion de Acuerdo con Proveedores (SAM),
Aseguramiento de la Calidad de Procesos y Productos (PPQA), Administracion de la Configura-
cion (CM), Planeacion del Proyecto (PP), Monitoreo y Control de Proyecto (PMC), Administra-
cion de Requisitos (REQM) y Medicién y Andlisis (MA).

1.9 CONCLUSIONES PARCIALES

En el presente capitulo se realiz6 un andlisis de los conceptos de calidad y aseguramiento de la
calidad, escogiendo el mas acorde a la investigacién. Se describieron los aspectos
fundamentales referentes a la seguridad logica de los sistemas informaticos. En cuanto al enfo-
gue de calidad de producto, se seleccioné la norma ISO/IEC 25010 SQuaRE como guia para el
desarrollo de la propuesta de solucién, luego de un estudio de los modelos de calidad existen-
tes, por ser la mas relevante con respecto a la seguridad del software. El programa de mejoras
de la universidad esta basado en el modelo CMMI nivel 2 y plantea un desarrollo estructurado
por etapas, lo que permitira determinar los elementos criticos en cuanto a la seguridad légica

durante todas las etapas de desarrollo del software.
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CAPITULO 2: PROPUESTA DE SOLUCION

2.1 INTRODUCCION

En el siguiente capitulo se muestra la guia para el aseguramiento de la seguridad I6gica en los
sistemas informaticos de gobierno electronico, basado en el ciclo de vida de los proyectos
definidos en el nivel 2 de CMMI, como parte del proceso de mejora al que esta encaminada la
UCI. La carencia de una guia para el aseguramiento de la seguridad en el desarrollo de
software fue lo que conllevd a esta propuesta de solucién, que contribuira a la calidad, con una

mejora de la seguridad l6gica en los proyectos del centro.

2.2 CARACTERISTICAS DE LOS PROYECTOS DEL CENTRO DE GOBIERNO

ELECTRONICO

El CEGEL se organiza en dos departamentos, el de Informatica Juridica (1J) y el de Gestion
Gubernamental (GG). Estos desarrollan sus soluciones empleando para el tratamiento de la
seguridad a los frameworks de java: Spring, Hibernate; de Microsoft .NET y de PHP:
Symphony. Los proyectos de CEGEL desarrollan sus soluciones siguiendo el ciclo de vida defi-

nido por el programa de mejora que se lleva a cabo en la UCI.

En cada proyecto se deben tener en cuenta las caracteristicas propias del software, segun las
necesidades del cliente, debido a que estos definen qué nivel de seguridad requerird su sis-
tema de acuerdo a la informacién que en él se procese. Los sistemas informaticos de gobierno
electrénico son desarrollados para entidades con gran cantidad de informacion, en su mayoria
con un alto grado de confidencialidad, lo que puede atentar contra la seguridad sino se tratan

de manera adecuada.

2.3 CICLO DE VIDA DEL PROCESO DE DESARROLLO DE SOFTWARE BASADO EN

EL PROGRAMA DE MEJORA. ELEMENTOS DEFINIDOS POR ETAPAS
La UCI esta atravesando por un programa de mejora de sus procesos, por lo que se hace
necesario realizar un estudio del ciclo de vida del proceso de desarrollo de software. Es

necesario dar seguimiento a las actividades que hay realizar por etapas, para lograr un

aseguramiento de la seguridad.

25



Modelacién del Negocio

Requisitos

Analisis y Disefio

Implementacion

Prueba

Despliegue

Soporte

Figura 8. Etapas del ciclo de desarrollo del software segun el programa de mejoras.

A continuacion se muestra una descripcion de las etapas y una serie de elementos criticos

definidos por los autores para esta guia.

2.3.1 ESTUDIO PRELIMINAR

En esta etapa efectlan las actividades relacionadas con la planeacion del proyecto. Ademas se
realiza un estudio inicial del cliente que permite obtener informacion fundamental acerca del

alcance del proyecto y realizar estimaciones de tiempo, esfuerzo y costo.

2.3.2 MODELACION DEL NEGOCIO

El modelado del negocio es la etapa destinada a comprender los procesos de negocio de una
organizacion. Se comprende como funciona el negocio que se desea automatizar para tener
garantias de que el software desarrollado va a cumplir su propésito. Para la descripcion y
modelado de negocio pueden ser utilizadas diferentes técnicas como el modelado de casos de
uso del negocio y la Notacion para el Modelado de Procesos de Negocio, BPMN por sus siglas

en ingles.
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ELEMENTOS CRITICOS DE LA ETAPA

e Modelo de casos de uso del negocio: Se identifican correctamente los roles y res-
ponsabilidades de los actores del negocio asociados a los procesos del mismo.

o Reglas del negocio: Especifica como el negocio, incluyendo sus herramientas, debe
funcionar, es descrito de manera formal como restricciones y derivaciones.

e Documento de la Arquitectura: El enfoque de la arquitectura del sistema haciendo
uso de los estilos y patrones, para asi poder ilustrar las caracteristicas mas
importantes del sistema.

o Herramientas horizontales
» Repositorios: Donde se almacena y mantiene informacion digital,
habitualmente bases de datos o archivos informaticos.
= Control de versiones: La gestion de los diversos cambios que se reali-
zan sobre los elementos de algun producto o una configuracién del

mismo.

2.3.3 REQUISITOS

El esfuerzo principal en la etapa de requisito es desarrollar un modelo del sistema que se va a
construir. Incluye un conjunto de casos de uso, servicios que describen todas las interacciones
gue tendran los usuarios con el software, estos responden a los requisitos funcionales del sis-

tema. Ademas la especificacion de requisitos incluye requisitos no funcionales.

ELEMENTOS CRITICOS DE LA ETAPA

e Requisitos no funcionales: Son propiedades o cualidades que el producto debe te-
ner.

o Requisitos de seguridad: La seguridad es tratada en varios aspectos (integri-
dad, confidencialidad, disponibilidad), provocara los mayores riesgos en el sis-

tema sino se maneja correctamente.

e Requisitos funcionales: Los requisitos funcionales definen lo que el sistema deberia
de hacer.
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2.3.4 ANALISIS Y DISENO

Durante esta etapa es modelado el sistema y su forma (incluida su arquitectura) para que so-
porte todos los requisitos. Esto contribuye a una arquitectura sélida y estable que se convierte
en un plano para la implementacion. Los modelos desarrollados en esta etapa son mas forma-
les y especificos de una implementacion. Durante esta etapa son desarrollados el Documento
de Arquitectura, Diagramas de Clases, Diagramas de Entidad Relacion, Diagrama de Desplie-

gue entre otros.

ELEMENTOS CRITICOS DE LA ETAPA

e Documento de la Arguitectura:
o Casos de uso arquitectonicamente significativos: Son aquellos que representan
las partes mas criticas de la arquitectura del sistema y demuestran la funcionali-
dad del sistema.

o Modelo del Sistema: Establece un acuerdo entre clientes y desarrolladores sobre las
condiciones y posibilidades (requisitos) que debe cumplir el sistema.

o Descripcién de casos de uso asociados a la seguridad: Son los casos de

uso asociados a la seguridad del sistema.

2.3.5 IMPLEMENTACION

En la implementacion, a partir de los resultados abordados en las etapas anteriores y después
de un analisis y disefio riguroso, se construye el sistema en términos de componentes, es decir,

ficheros de cddigo fuente, scripts, ejecutables y similares.

ELEMENTOS CRITICOS DE LA ETAPA

e Documento de la Arquitectura:

o El acceso a datos: Se refiere a la manera en que el arquitecto de base de datos
define como se realizaran las consultas a la base de datos, teniendo en cuenta
los requisitos de seguridad descritos en la etapa de requisitos.

o Herramientas verticales:

» Frameworks: Estructuras conceptuales y tecnolégicas de soporte defi-

nido, normalmente con artefactos o médulos de software concretos, en
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base a la cual otro proyecto de software puede ser mas facilmente
organizado y desarrollado.

o Entorno seguro de desarrollo: Se establece una infraestructura que dé soporte
a los servicios de seguridad que se quieren proporcionar. Lo primero que hay
que establecer es qué aplicaciones necesitan seguridad y cuantos servicios se
necesitan. En segundo lugar hay que determinar como se van a proporcionar
€s0s servicios, si van a ser transparentes al usuario, si se le va a dejar elegir el

tipo de servicio, etc.

2.3.6 PRUEBAS

Son los procesos que permiten verificar y revelar la calidad de un producto software. Bésica-
mente es una etapa en el desarrollo de software consistente en probar las aplicaciones
construidas. En el ciclo de vida del programa de mejora las pruebas estan comprendidas en
dos etapas, una de los proyectos y otra de un ente externo al proyecto pero al final ambas utili-

zan los mismos mecanismos para llevar a cabo el proceso.

PRUEBAS INTERNAS

Durante esta etapa el proyecto verifica el resultado de la implementaciéon probando segun sea
necesaria cada construccion, incluyendo tanto las construcciones internas como intermedias,
asi como las versiones finales a ser liberadas. Durante esta etapa se deben desarrollar artefac-
tos de prueba como: Disefios de casos de prueba, listas de chequeo y de ser posibles

componentes de prueba ejecutables para automatizar las pruebas.

PRUEBAS DE LIBERACION

Pruebas disefiadas e implementadas por el Laboratorio Industrial de Pruebas de Software a to-

dos los entregables de los proyectos antes de ser entregados al cliente para su aceptacion.

ELEMENTOS CRITICOS DE LA ETAPA

e Los métodos de evaluacién arquitecténicos: Estdn basados principalmente en la
evaluacion de los atributos o cualidades arquitectonicas que responden a los requisitos
no funcionales del software. El propésito de realizar evaluaciones a la arquitectura, es
analizar e identificar riesgos potenciales en su estructura y propiedades que puedan

afectar al sistema de software resultante, verificar que los requisitos no funcionales es-
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tén presentes en la arquitectura, asi como determinar en qué grado se satisfacen los
atributos de calidad.

o Pruebas de seguridad: Tienen como principal objetivo verificar, antes de la
liberacion del sistema, la aplicacion de los mecanismos de proteccién incorpora-
dos. Se realizan para detectar la existencia de vulnerabilidades y defectos de
seguridad, para eliminarlos y con ello evitar el riesgo y costo que se ocasionaria
en el ambiente final de operacion del sistema.

» Pruebas de comprobacién del sistema de autenticacion.

» Pruebas de gestion de sesiones.

* Pruebas de validacion de datos.

* Pruebas de gestion de configuracion de la infraestructura.
* Pruebas de autorizacion.

= Pruebas de stress y carga.
2.3.7 DESPLIEGUE

Durante esta etapa se procede a la entrega de la solucion, asi como a la instalacion, configura-
cion, prueba y puesta en marcha del software en el entorno real del cliente. Las pruebas de
esta etapa incluyen pruebas de aceptacién y pruebas pilotos. También deben realizarse en este
periodo la capacitacion y acompafiamiento a clientes para asegurar que adquieran los

conocimientos necesarios en la manipulacion del software.

ELEMENTO CRITICO DE LA ETAPA

e Los escenarios de despliegue: Son aquellos donde se va a utilizar el software en cues-
tion y deben estar en correspondencia con los que se definieron en los requisitos no

funcionales de seguridad.

2.3.8 SOPORTE

Durante esta etapa, por un tiempo limitado, el proyecto ofrecer4 un servicio para resolver
conflictos y problemas de usabilidad y rendimiento del software entregado al cliente, suminis-

trdndole actualizaciones y parches a errores.
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ELEMENTO CRITICO DE LA ETAPA

e Las modificaciones al software: Se efectuaran en la menor medida posible, deben
estar en el rango de los acuerdos con los clientes, nunca mas all4, ya que pueden

afectar el codigo que no estd implicado en estas maodificaciones.

A continuacion se muestra una tabla que recoge los elementos que se deben tener en cuenta
durante todo el ciclo de desarrollo de software, en este caso solo las etapas en las que se

puede influir en la seguridad del producto.

Elementos Criticos

¢ Modelo de casos de uso del negocio.
e Reglas del negocio.

o Documento de la Arquitectura:
Modelacién del Negocio o Herramientas horizontales:

1. Repositorios.

2. Control de versiones.

e Requisitos no funcionales:
Requisitos o Requisitos de seguridad.

¢ Requisitos funcionales.

e Documento de la Arquitectura:

o Casos de uso arquitectbnicamente significati-
e . VOS.
Analisis y Disefio _
e Modelo del sistema:

o Descripcién de casos de uso asociados a la

seguridad.
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¢ Documento de la Arquitectura:

Implementacion o El Acceso a datos.

o Herramientas verticales.
= Frameworks.

o Entorno seguro de desarrollo.

e Pruebas de seguridad:
o Pruebas de comprobacion del sistema de
autenticacion.

o Pruebas de gestion de sesiones.

Pruebas o
o Pruebas de validacion de datos.
o Pruebas de gestibn de configuracion de la

infraestructura.
o Pruebas de autorizacion.
o Pruebas de stress y carga.
Despliegue e Los escenarios de despliegue.
Soporte e Modificaciones al software.

Tabla 1. Etapas y elementos criticos en cuanto al aseguramiento de la seguridad l6gica en los sistemas
informéaticos de gobierno electrénico.

2.4 GUIA DE ACTIVIDADES A REALIZAR POR ETAPAS

Actividades

1. Identificar correctamente los roles y responsabilidades a
Modelaciéon del Negocio través del modelado de casos de uso del negocio.

2. Especificar coherentemente las restricciones y derivacio-
nes del negocio.

3. Establecer correctamente las herramientas horizontales
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en el Documento de la Arquitectura, como los repositorios

y el control de versiones del proyecto.

Requisitos

Seleccionar la tecnologia de software adecuada:
e Lenguajes de programacion.
e Gestores de bases de datos.
e Servidores de aplicaciones.
e |DE de desarrollo.
e Sistemas operativos.
e Frameworks.
e Antivirus.
Identificar y describir correctamente los requisitos
funcionales de seguridad:
Enmascarar datos confidenciales cuando se visualicen
(por ejemplo, contrasefias, cuentas).
Bloquear la cuenta del usuario después de cierto nu-
mero de intentos de acceso fallidos.
No mostrar al usuario errores especificos de validacién
como resultado de un acceso fallido. (Darle ejemplos a
los probadores de como crear esto).
Solamente permitir contrasefias alfanuméricas, que
incluyan caracteres especiales y que tengan seis
caracteres minimos de longitud, todo esto para limitar
ataques desde la interfaz.
Mostrar mensajes genéricos de error en la validacion
de credenciales para mitigar los riesgos de cose-
cha/enumeracion de cuentas de usuario.
Permitir la funcionalidad de cambio de contrasefia
Gnicamente a usuarios autenticados validando la anti-
gua contrasefia, la nueva contrasefa y la respuesta a la
pregunta de seguridad, esto para evitar atagques de
fuerza bruta a la contrasefia a través de la funcionali-

dad de cambio de contrasefa.
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e Cambiar de manera periédica las contrasefias para los
usuarios autorizados.

o Cifrar contrasenas.

e Autenticacion.

e Gestion de roles.

Analisis y Disefo

Determinar correctamente en el Documento de la Arquitec-
tura los casos de uso arquitectonicamente significativos, los
cuales representan las partes mas criticas de la arquitec-
tura del sistema y demuestran la funcionalidad del sistema.
Analizar y describir correctamente los casos de uso asocia-
dos a la seguridad, ya que estos podrian afectar negativa-

mente el desempenfio del sistema.

Implementacion

En el Documento de la Arquitectura tener un extremo cui-
dado con el acceso a datos:
e Reducir la cantidad de accesos a los datos.
e Mostrar solamente la informacién necesaria.
Tener en cuenta una adecuada seleccion de las herramien-
tas verticales como el o los frameworks que se van a em-
plear para el desarrollo de la aplicacion.
Asegurar un entorno seguro de desarrollo en el que se va a
implementar el software, donde pueda estar extinto de ries-
gos y amenazas para su seguridad, durante las etapas de
construccion.
El desarrollador debera tener en cuenta la incidencia de las
vulnerabilidades detectadas hasta el momento para evitar
incurrir en estas brechas de seguridad:
e Revelacion de informacion a través del
banner.
¢ Autocompletamiento habilitado.

e Validacion de codigo.
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Implementacion

Gestion de sesiones.

Brechas del phpMyAdmin.

Mostrar la contrasefia en texto plano.
Cross-site Scripting.

Permisos para  adjuntar  archivos
ejecutables.

Pykto plugin (Vulnerabilidades de las
URLS).

Path Disclosure.

5. EIl desarrollador debera seguir algunas instrucciones para

escribir cédigo seguro:

Utilizar herramientas de andlisis de cdédigo (estas
herramientas encuentran errores ocultos con mayor
eficacia y menos esfuerzo).

Validar todos los datos introducidos por los usua-
rios.

Evitar las saturaciones de bufer.

Reutilizar c6digo que se sabe seguro.

Tener cuidado con los valores suministrados por el
usuario.

Tener cuidado con el manejo de ficheros.

Proteger las sesiones.

Utilizar la criptografia.

Tener en cuenta los estandares de codificacion.

Prueba

1. Analizar e identificar riesgos potenciales en cuanto a

estructura y propiedades del modelo arquitecténico.

2. Realizar las diferentes pruebas de seguridad correctamente

para comprobar si el software que se desarrolla es seguro:

Pruebas de comprobacion del sistema de autentica-

cion.
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e Pruebas de gestidén de sesiones.

e Pruebas de validacion de datos.

e Pruebas de gestion de configuracion de la infra-
estructura.

e Pruebas de autorizacion.

e Pruebas de stress y carga.

_ 1. Verificar correspondencia del escenario de despliegue con
Despliegue o _
los requisitos no funcionales.

Soporte 1. Reducir la cantidad de modificaciones al software.

Tabla 2. Etapas y actividades para el aseguramiento de la seguridad I6gica en los sistemas informaticos
de gobierno electrénico.

2.5 CONCLUSIONES PARCIALES

En este capitulo se realizé un estudio del ciclo de vida del proceso de desarrollo de software
basado en el programa de mejoras, en el cual se encuentra la Universidad de las Ciencias
Informaticas. De cada etapa establecida por este se determinaron los elementos criticos con
respecto a la seguridad y su afectacion a la calidad de software. Se propone un guia en aras de

asegurar la seguridad y de esta forma contribuir a calidad de software.
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CAPITULO 3: VALIDACION DE LA PROPUESTA

3.1. INTRODUCCION

Con la finalidad de validar la propuesta expuesta en el capitulo anterior se realiz6 una encuesta
a un grupo de expertos para conocer su criterio sobre la aplicacién de la investigacion y los
resultados que puede traer a la universidad. Se emple6 el Método Delphi para la validacion, por
ser este un método sencillo, rapido y eficaz. Tiene como objeto, la recopilacion de opiniones de
expertos sobre un tema particular, con el fin de incorporar dichos juicios en la configuracién de
un cuestionario y conseguir un consenso a través de la convergencia de las opiniones de los
mismos para asi validar la propuesta de solucién. También se caracteriza por su habilidad para
guiar la opinién del grupo hacia una decisién final, sin forzar falsos consensos. El empleo de
este método permitié conocer la opinidn y valoracién de los expertos seleccionados. En aras de
determinar el grado de concordancia entre los expertos, con respecto a las evaluaciones se
utilizé el coeficiente de Kendall de la herramienta Paquete Estadistico para las Ciencias Socia-
les (SPSS).

3.2. METODO DELPHI.

El método Delphi, ideado a comienzos de los afios 60 en el Centro de Investigacion estadouni-
dense RAND Corporation por Olaf Helmer y Theodore J. Gordon, como un instrumento para
realizar predicciones. Consiste en la seleccién de un grupo de expertos a los que se les pre-
gunta su opinion sobre cuestiones referidas a acontecimientos del futuro. Las estimaciones de
los expertos se realizan en sucesivas rondas, anénimas, al objeto de tratar de conseguir con-

senso, pero con la maxima autonomia por parte de los participantes. (Astigarraga, 2004)
3.2.1. PRINCIPALES CARACTERISTICAS DEL METODO DELPHI

1. Anonimato: Los expertos contestan las preguntas sin consultarse mutuamente (por lo que
es recomendable que dos expertos no conozcan entre si que estadn opinando sobre un

mismo tema).

2. Retroalimentacién controlada: Después de cada ronda de preguntas, se tabulan las
respuestas y se procesan antes de la siguiente ronda, para que los participantes puedan
evaluar los resultados de la ronda anterior, asi como las razones dadas para cada res-
puesta y su dispersion del promedio (esto permite que aumente el acuerdo al transcurrir

varias rondas del proceso).
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3. Respuesta estadistica del grupo: El procesamiento de cada ronda se realiza con métodos
estadisticos. Esto es la caracteristica mas importante que diferencia a este método de

otros subjetivos. (Almaguer, 2006)

3.2.2. ELECCION DE LOS EXPERTOS
Los expertos dispuestos deberan evaluar la propuesta individualmente y de forma andnima. Se
trata de llegar a un consenso y analizar los aspectos de discrepancia, permitiendo ademas que:
¢ Ningun miembro del grupo de expertos sea influenciado por la reputacion de otro de los
miembros.
¢ Un miembro pueda cambiar sus opiniones sin que eso suponga una pérdida de imagen.
o El experto pueda defender sus argumentos con la tranquilidad que da saber que en
caso de que sean erréneos, su equivocacién no va a ser conocida por los otros exper-

tos.

Se debe determinar el rea del conocimiento que dominan los expertos, para asi establecer la
poblacion indicada para evaluar la propuesta y selecciona la muestra a la cual se le aplicara el

cuestionario.

o El area del conocimiento: Seguridad l4gica.

e Poblacion seleccionada: Arquitectos de software, lideres de proyecto, asesores de

calidad y analistas principales de proyectos de CEGEL.

e Muestra: 5 individuos.

Para la seleccion de los expertos se escogieron, teniendo en consideracion que cumplieran con

estos requisitos:

o Desempefan o se han desempefiado en el rol de asesor de calidad en proyectos o
en los centros de la facultad 3.

e Desempeiian o se han desempefiado como jefes de departamento, de asignaturas o
miembros del departamento de Ingenieria de Software en la facultad 3 o a nivel cen-
tral.

¢ Desempefian o se han desempefiado como arquitecto o analista principal de los

proyectos de la facultad 3.
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o Desempeian o se han desempefiado como profesores de la asignatura Seguridad
Informética.

e Pertenecen o colaboran con grupos investigativos de seguridad informatica o calidad
de software.

e Se encuentran en el proceso de maestria o doctorado en los temas de seguridad
informética o calidad de software.

e Desempefian el rol de lider de proyectos de calidad del CEGEL.

De los expertos, dos han trabajado directamente en proyectos de convenio con Venezuela
cumpliendo misién en ese pais, los otros tres en proyectos nacionales de gran envergadura
para el gobierno electrénico, todos tienen mas de tres afios de experiencia como jefes de pro-
yecto y arquitectos de software.

Para determinar el coeficiente de experticia de los expertos se aplic6 una encuesta de

autovaloracion. (Ver_anexo 2).

El coeficiente de experticia (K): Se determina por la opinion del encuestado sobre su nivel de
conocimiento respecto al area del conocimiento en cuestidn u objeto de indagacion. Este no se
asocia al grado cientifico, tarea, labor o responsabilidad que desempefa. Su formulacion se

describe a continuacion.
K =1/2(Kc + Ka)
Si 0,8 = K < 1,0 el coeficiente de experticia es alto.
Si 0,5 < K < 0,8 el coeficiente de experticia es medio.
Si K < 0,5 el coeficiente de experticia es bajo.

El coeficiente de conocimiento (Kc): Es el conocimiento o informacion que tiene el experto
acerca del area de conocimiento. Sus valores se encuentran representados en una escala del 0
al 10, (Ver anexo 2) que se obtienen por la autovaloracion del experto. Estos valores se
multiplican por 0,1 obteniéndose asi el coeficiente de conocimiento. ElI "0” indica
desconocimiento del area de conocimiento, mientras que el "10" significa pleno conocimiento

de la misma.
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De acuerdo al cuestionario aplicado, se obtuvo el siguiente resultado con respecto a la

autovaloracion de los expertos.

10

M Nivel de Dominio

Especialista

1 Especialista

2

Especialista
3

Especialista o
4 Especialista

5

Figura 9. Valores de la autovaloracion de los expertos para calcular sus coeficientes de

conocimiento.

El coeficiente de argumentacion (Ka): Es la argumentacién o fundamentacion de los crite-
rios del experto. Se obtiene como resultado de la suma de los puntos alcanzados a partir de la

tabla patrén que se muestra a continuacion:

Fuentes de argumentacién

Alto Medio Bajo

Analisis tedricos realizados 0.3 0.2 0.1

Experiencia obtenida 0.5 0.4 0.2
Trabajos de autores extranjeros

consultados 0.2 0.15 0.1

Tabla 3. Grado de influencia de cada una de las fuentes en sus criterios.
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Por medio de la autovaloracion de los expertos se pudo conocer algunos aspectos fundamenta-

les, como son los conocimientos tedricos que poseen acerca del tema, la experiencia obtenida

en la actividad practica y trabajos de autores extranjeros consultados sobre el tema y asi

determinar los coeficientes de argumentacion.

3-Alto

2-Medio

1-Bajo

Especialista 1 Especialista 2 Especialista 3 Especialista 4 Especialista 5

M C onocimientos tedricos
M Experiencia practica

d Trabajos extranjeros
consultados

Figura 10. Valores de la autovaloracion de los expertos para calcular sus coeficientes de

argumentacion.

1 0,8 1 0,9 Alto
2 0,8 1 0,9 Alto
3 0,9 1 0,95 Alto
4 0,8 0,75 0,775 | Medio
5 0,8 0,85 0,825 Alto

Tabla 4. Coeficiente de experticia.
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Coeficiente de experticia

B Coeficiente de experticia

Figura 11. Coeficiente de experticia.

En la grafica se muestra los coeficientes de experticia de cada experto, de lo que se puede
calcular que el promedio es de 0,87. Lo anteriormente planteado demuestra un alto nivel en los

expertos, lo que posibilita una correcta validacion de la propuesta de solucién.

3.3. RESULTADOS DE LA APLICACION DEL CUESTIONARIO

Se analizaron los resultados de la aplicacién del cuestionario, donde se evalla, por parte de los

expertos, cada elemento definido en la solucion.

En el cuestionario se formulan siete preguntas dirigidas a valorar los elementos criticos defini-
dos para asegurar la caracteristica de calidad de software, durante las etapas del ciclo de

desarrollo de software, basado en el programa de mejora en el que se encuentra la UCI.

Las respuestas a las preguntas han sido plasmadas en la siguiente tabla, de manera que se

puedan comprender mejor los resultados:
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Preguntas Muy Bastante | Adecuado | Poco No
Adecuado | Adecuado Adecuado Adecuado
Pregunta 1 2 3
Modelo Negocio
Pregunta 2 2 2 1
Requisitos
Pregunta 3 1 2 2
Andlisis Disefio
Pregunta 4 4 1
Implementacion
Pregunta 5 3 2
Prueba
Pregunta6 2 3
Despliegue
Pregunta 7 2 3
Soporte

Tabla 5. Evaluacion por preguntas de los expertos.
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El proceso de evaluacién es iterativo, se realizan varias rondas hasta que haya un consenso

entre los expertos, en este caso solo se realizé una ronda. El cuestionario se le envi6é a cada
uno por separado, para no condicionar las respuestas de los demas.

A continuacion se muestra toda la informacién recopilada a partir de la aplicacion del instru-
mento.

En la respuesta a la primera pregunta:

¢ Considera usted que el modelo de Casos de Uso del Negocio, las reglas del Negocio y

las herramientas horizontales como repositorios y control de versiones en el Documento
de Arquitectura influyen en la seguridad de los sistemas?

Los expertos encuestados respondieron lo siguiente:

5-Muy Adecuado
4-Bastante Adecuado
3-Adecuado

2-Poco Adecuado

Experto 1

1-No Adecuado
Experto 2
Experto 3
Experto 4

Experto 5

M Criterio

Figura 12. Criterio de evaluacién de la pregunta No.1 por expertos.

El 100 % de los expertos valoré entre Adecuado y Muy Adecuado las respuestas a la pregunta
No.1, como se evidencia a en la gréfica siguiente.
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Criterio evaluacion pregunta 1

E Muy Adecuado
M Bastante Adecuado
i Adecuado

M Poco Adecuado

i Adecuado

Figura 13. Por ciento del criterio de evaluacion de los expertos para la pregunta No.1.

En respuesta a la segunda pregunta:

¢ Considera usted que definir correctamente los requisitos no funcionales como: requisi-
tos de seguridad y definicion correcta del software, asi como la descripcién correcta de

los requisitos funcionales del sistema que tributen a la seguridad influyen en la seguri-
dad del mismo?

Los expertos encuestados respondieron lo siguiente:

5-Muy Adecuado
4-Bastante Adecuado
3-Adecuado

2-Poco Adecuado

1-No Adecuado
Experto 1
Experto 2

Experto 3

M Criterio
Experto 4

Experto 5

Figura 14. Criterio de evaluacién de la pregunta No.2 por expertos.

El 100 % de los expertos valor6 entre Adecuado y Muy Adecuado los elementos planteados en
la pregunta No. 2 como se aprecia a continuacion.
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Criterio evaluacion pregunta 2

H Muy Adecuado

H Bastante Adecuado
i Adecuado

H Poco Adecuado

M Adecuado

Figura 15. Por ciento del criterio de evaluacion de los expertos para la pregunta No.2.

En respuesta a la tercera pregunta:

¢Considera usted que desarrollar correctamente los casos de uso arquitecténicamente
significativos, analizar los casos de uso que tengan fuertes vinculos con la seguridad y
realizar una correcta descripcion de casos de uso asociados a la seguridad, son los ele-

mentos primordiales en el aseguramiento de la seguridad durante la etapa de Andlisis y
Disefio?

Los expertos encuestados respondieron lo siguiente:

5 5-Muy
Adecuado
4
4-Bastante
3 Adecuado
2
3-Adecuado
1
2-Poco
0 Adecuado
Experto 1
Experto 2
Experto 3 . t0 4 1-No
xperto
Experto 5 Adecuado
M Criterio

Figura 16. Criterio de evaluacién de la pregunta No0.3 por expertos.
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El 100 % de los expertos valor6 entre Adecuado y Muy Adecuado los elementos planteados en
la pregunta No. 3, como se aprecia a continuacion.

Criterio evaluacion pregunta 3

H Muy Adecuado

H Bastante Adecuado
i Adecuado

H Poco Adecuado

M Adecuado

Figura 17. Por ciento del criterio de evaluacion de los expertos para la pregunta No.3.

En respuesta a la cuarta pregunta:

¢ Considera usted que el acceso a datos, la adecuada selecciéon de las herramientas
verticales como los frameworks y asegurar un entorno seguro de desarrollo en el que se

va a desarrollar el software, son los elementos criticos que pueden influir en la seguri-
dad del sistema?

Los expertos encuestados respondieron lo siguiente:

5-Muy Adecuado

4-Bastante
Adecuado

3-Adecuado

2-Poco Adecuado

o B N w B

Experto 1 1-No Adecuado
Experto 2
Experto 3
Experto 4

Experto 5
Figura 18. Criterio de evaluacién de la pregunta No.4 por expertos.

M Criterio
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El 100 % de los expertos valoran entre Bastante Adecuado y Muy Adecuado los elementos

planteados en la pregunta No. 4, como se aprecia a continuacion.

Criterio evaluacion pregunta 4

H Muy Adecuado

M Bastante Adecuado
i Adecuado

H Poco Adecuado

i Adecuado

Figura 19. Por ciento del criterio de evaluaciéon de los expertos para la pregunta No.4.

En respuesta a la quinta pregunta:

¢ Considera usted que la realizacién de las diferentes pruebas de seguridad como: prue-
bas de comprobacion del sistema de autenticacidon, pruebas de gestion de sesiones,
pruebas de validacion de datos, pruebas de gestion de configuracién de la infraestruc-
tura, pruebas de autorizacion, pruebas de stress y de carga, puedan influir en la seguri-
dad del sistema?

Los expertos encuestados respondieron lo siguiente:

5-Muy Adecuado

4-Bastante
Adecuado

3-Adecuado

2-Poco Adecuado
Experto 1

Experto 2
Experto 3 1-No Adecuado

Experto 4

Experto 5

M Criterio

Figura 20. Criterio de evaluacién de la pregunta No.5 por expertos.
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El 100 % de los expertos valoran entre Bastante Adecuado y Muy Adecuado los elementos
planteados en la pregunta No. 5, como se aprecia a continuacion.

Criterio evaluacion pregunta 5

H Muy Adecuado
M Bastante Adecuado
i Adecuado

M Poco Adecuado

i Adecuado

Figura 21. Por ciento del criterio de evaluaciéon de los expertos para la pregunta No.5.

En la sexta pregunta

¢ Considera usted que la correcta definicion de los escenarios de despliegue durante la

etapa de Despliegue es un elemento critico para asegurar la seguridad?

Los expertos encuestados respondieron lo siguiente:

5-Muy Adecuado

D

4-Bastante Adecuado

3-Adecuado

o » N W

2-Poco Adecuado

Experto 1

. t0 2 1-No Adecuado
erto
*P Experto 3

Experto 4

Experto 5

M Criterio

Figura 22. Criterio de evaluacién de la pregunta No.6 por expertos.

El 100 % de los expertos valora entre Adecuado y Muy Adecuado los elementos planteados en
la pregunta No.6, como se aprecia a continuacion.
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Criterio evaluacion pregunta 6

E Muy Adecuado
M Bastante Adecuado

i Adecuado

H Poco Adecuado

i Adecuado

Figura 23. Por ciento del criterio de evaluacion de los expertos para la pregunta No.6.
En respuesta a la séptima pregunta

¢Considera usted que la cantidad de modificaciones al software en la etapa de Soporte
influya en la seguridad del sistema?

Los expertos evaluaron lo siguiente:

5-Muy Adecuado
4-Bastante Adecuado
3-Adecuado

2-Poco Adecuado

Experto 1

1-No Adecuado
Experto 2
Experto 3

Experto 4

Experto 5

M Criterio
Figura 24. Criterio de evaluacién de la pregunta No.7 por expertos.

El 100 % de los expertos valor6 entre Adecuado y Muy Adecuado los elementos planteados en
la pregunta No. 7, como se aprecia a continuacion.
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Criterio evaluacion pregunta 7

H Muy Adecuado

M Bastante Adecuado
i Adecuado

M Poco Adecuado

M Adecuado

Figura 25. Por ciento del criterio de evaluacion de los expertos para la pregunta No.7.

3.4. COEFICIENTE DE KENDALL

Se pudo determinar cdmo los expertos opinan gque la guia propuesta tiene un valor significativo
para la seguridad de los sistemas. Los resultados arrojados por la encuesta a los expertos fue-
ron satisfactorios, pero para mayor confirmacién se analizan los resultados estadisticamente,
por lo que se procede a determinar el grado de concordancia entre los expertos, con respecto a
las evaluaciones que hicieron. Para ello se determind utilizar el coeficiente de Kendall (W) para
la explotacion de los datos, obteniéndose como resultado:

Ranks
Mean Rank Test Statistics

o 380 N :
p3 2 50 Kepdall's ia 672
pd 5,70 Chi-Square 20,157
ps 5,20 df B
P2 490 Asymp. Sig. 003
p7 1,80

a. Kendall's Coefficient of Concordance

Figura 25. Coeficiente de Kendall.

Esta tabla muestra el numero de casos validos (N), el valor del estadistico W (W de Kendall),
su transformacion en Chi-cuadrado (Chi-Square), sus grados de libertad (df) y el nivel critico
(Asymp. Sig.). Para saber si W de Kendall es significativamente distinta de O se realiz6 una

prueba de hipétesis donde:
Ho = No hay concordancia entre los expertos.
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H; = Hay concordancia entre los expertos.

El coeficiente W de Kendall es una medida de la concordancia de los expertos y por definicién
del Método Delphi, el resultado debe moverse en un rango de 0 a 1 y debe ser siempre W > 0,5
porque cuanto mas se acerque el coeficiente a 1, mayor sera el grado de concordancia entre
los expertos. En el estudio realizado resultdé ser un aproximado de W= 0,672, por tanto la pro-
puesta resultod ser aceptada y con un nivel de concordancia alto con respecto a los criterios que

fueron evaluados.

La tabla muestra que el valor del nivel critico (0,003) es menor que 0,05, por lo que se puede
rechazar la hip6tesis nula y concluir que existe asociacion significativa en las preguntas realiza-

das a los expertos.

Después de efectuada la primera ronda se confirmé que no era necesario realizar una segunda
ronda, pues existia un nivel de concordancia entre los expertos evaluando los elementos

seleccionados entre Muy Adecuados y Adecuados.

3.5. CONCLUSIONES PARCIALES

La utilizacion de este instrumento de validacion fue positiva, ya que se pudo determinar como
los expertos, que poseen un alto nivel de experticia, opinan que la estrategia propuesta tiene un

objetivo que se corresponde con la necesidad creciente en las nuevas tecnologias.

Las respuestas de la encuesta a los expertos, para la validacién de la propuesta de solucion

fueron:

o EI40% Muy Adecuada.
e FEl| 42.86% Bastante Adecuada.
e FEI17.14% Adecuada.

El 100% de los criterios se hallaron desde Adecuado hasta Muy Adecuado, por cuanto permitio
corroborar que los elementos definidos en la propuesta pueden influir positivamente en la
seguridad del sistema. La estrategia quedo satisfactoriamente validada demostrandose asi que
esta guia contribuird con su aplicacién a la reduccidon de vulnerabilidades en los sistemas

informaticos de gobierno electrénico.
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CONCLUSIONES

Con la realizacion de este trabajo de diploma se analizaron conceptos de vital importancia para
el tema de esta investigacibn como son: calidad de software, aseguramiento de la calidad,
modelos y estdndares de calidad de software, seguridad y seguridad légica. Se seleccioné
satisfactoriamente el modelo de calidad que sirvi6 como guia para el desarrollo de la propuesta

de solucion.

Se definié, por parte de los autores, elementos criticos por cada etapa del ciclo de vida del pro-
ceso de desarrollo de software que plantea el programa de mejora. A partir de los elementos
criticos, se desarrollé una guia de actividades, teniendo en cuenta cada una de las etapas y su

contribucién a la seguridad légica de los sistemas informéticos de gobierno electrénico.

La propuesta de solucion fue validada satisfactoriamente, con un 100% de los criterios de los
especialistas entre Adecuado y Muy Adecuado. Por tanto, se hace necesaria la aplicacion de
esta guia, para obtener un grado de certificaciébn que le permita a los productos obtenidos,

compararse con los de mas alto nivel de aceptacién y comercializacién internacionalmente.
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RECOMENDACIONES

e Aplicar la guia propuesta en otros centros.

e Actualizar la guia de forma periédica, de acuerdo a lo que se defina en cada centro o

departamento.

e Continuar realizando estudios sobre la seguridad en general, teniendo en cuenta el
constante cambio de protocolos, herramientas y tecnologias usadas para el desarrollo

de aplicaciones informaticas y el surgimiento de nuevas amenazas.

e Aplicar la guia durante todo el ciclo de desarrollo de los proyectos y comparar los
resultados obtenidos, para saber si ha mejorado o no la seguridad de sus productos con

la aplicacion de esta guia.
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ANEXOS

ANEXxO 1

ENTREVISTA APLICADA A LOS PROYECTOS DE CEGEL PARA VERIFICAR COMO
ASEGURAN LA SEGURIDAD LOGICA EN SUS PRODUCTOS.

SUtilizan algin modelo o estdndar para asegurar la seguridad en sus productos?

¢Utilizan buenas practicas de programacion durante el ciclo de vida del proyecto?

¢Realizan pruebas de seguridad en las distintas etapas de desarrollo del producto?

¢,Cuentan con especialistas de seguridad en el proyecto?

¢, Realizan pruebas de seguridad a aplicaciones de escritorio?
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ANEXO 2

ENCUESTA APLICADA A ESPECIALISTAS DE CEGEL PARA SOMETER A SUS
CRITERIOS LA PROPUESTA DE LA GUIA PARA EL ASEGURAMIENTO DE LA
SEGURIDAD EN LOS SISTEMAS INFORMATICOS DE GOBIERNO ELECTRONICO.

Compariero (a): Se desea someter a la valoracion de un grupo de especialistas la propuesta de
la Guia para el aseguramiento de la seguridad en los sistemas informéticos de gobierno
electrénico. Con este fin se le solicita su valiosa colaboracion, y sus opiniones se tendran en
cuenta para la elaboracion de la Guia para el aseguramiento de la seguridad en los sistemas

informaticos de gobierno electrénico.

Muchas Gracias.

1. Marque con una X el grado de dominio que usted posee en el tema de la investigacion que
se desarrollé (aseguramiento de la seguridad en sistemas informaticos de gobierno electro-
nico), considerando 0 como no tener ningln conocimiento y 10 el de pleno conocimiento del
tema.
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2. Valore el grado de influencia que cada una de las fuentes que se le presentan a continua-

cion y si ha tenido en su conocimiento criterios sobre el tema que se investiga.

Grado de influencia de cada una de las

fuentes en sus criterios

Fuentes de argumentacion

Conocimientos teoricos que posee acerca del
tema.

Su experiencia sobre el tema obtenida en la
actividad practica.

Trabajos de autores extranjeros consultados so-

bre el tema.
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3. Exprese su criterio acerca del elemento definido en la etapa de Modelacién del Negocio.

Criterio de Especialistas

Pregunta No. 1

C1
Muy
Adecuado

Cc2
Bastante
Adecuado

C3
Adecuado

C4
Poco
Adecuado

C5
No
Adecuado

¢Considera usted que el
modelo de Casos de Uso
del Negocio, las reglas
del Negocio y las herra-
mientas horizontales
como repositorios y con-
trol de versiones en el
Documento de Arquitec-
tura influyen en la seguri-

dad de los sistemas?
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4. Exprese su criterio acerca de los elementos definidos en la etapa de Requisitos.

Criterio de Especialistas

Pregunta No. 2

C1
Muy

Adecuado

Cc2
Bastante

Adecuado

C3

Adecuado

C4
Poco

Adecuado

C5
No

Adecuado

;Considera usted que
definir correctamente los
requisitos no funciona-
les como: requisitos de
seguridad y definicion
correcta del software, asi
como la descripcion co-
rrecta de los requisitos
funcionales del sistema
gue tributen a la seguri-
dad influyen en la seguri-

dad del mismo?
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5. Exprese su criterio acerca de los elementos definidos en la etapa de Analisis y Disefio.

Criterio de Especialistas

Pregunta No. 3

C1
Muy

Adecuado

Cc2
Bastante

Adecuado

C3

Adecuado

C4
Poco

Adecuado

C5
No

Adecuado

¢;Considera usted que
desarrollar correctamente
los casos de uso
arquitectonicamente

significativos, analizar los
casos de uso que tengan
fuertes vinculos con la
seguridad y realizar una
correcta descripcion de
casos de uso asociados a
la seguridad, son los ele-
mentos primordiales en el
aseguramiento de la
seguridad durante la
etapa de Analisis y Di-

sefio?

63




6. Exprese su criterio acerca de los elementos definidos en la etapa de Implementacion.

Criterio de Especialistas

Pregunta No. 4

C1
Muy

Adecuado

Cc2
Bastante

Adecuado

C3

Adecuado

C4
Poco

Adecuado

C5
No

Adecuado

¢sConsidera usted que el
acceso a datos, la ade-
cuada seleccién de las
herramientas verticales
como los frameworks y
asegurar un entorno se-
guro de desarrollo en el
gue se va a desarrollar el
software, son los
elementos criticos que
pueden influir en la

seguridad del sistema?
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7. Exprese su criterio acerca de los elementos definidos en la etapa de Prueba.

Criterio de Especialistas

Pregunta No.5

C1
Muy

Adecuado

C2
Bastante

Adecuado

C3

Adecuado

C4
Poco

Adecuado

C5
No

Adecuado

¢;Considera usted que la
realizacion de las diferen-
tes pruebas de seguridad
como: pruebas de compro-
bacién del sistema de
autenticacion, pruebas de
gestion de sesiones, prue-
bas de validacién de da-
tos, pruebas de gestiéon de
configuracién de la infra-
estructura, pruebas de
autorizacién, pruebas de
stress y de carga, pueda
influir en la seguridad del

sistema?
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8. Exprese su criterio acerca de los elementos definidos en la etapa de Despliegue.

Criterio de Especialistas

C1 C2 C3 C4 C5
Pregunta No.6 Muy Bastante Adecuado | Poco No
Adecuado Adecuado Adecuado | Adecuado
¢;Considera usted que la
correcta definicion de
los escenarios de
despliegue durante la
etapa de Despliegue es
un elemento critico para
asegurar la seguridad?
9. Exprese su criterio acerca de los elementos definidos en la etapa de Soporte.
Criterio de Especialistas
C1 C2 C3 C4 C5
Pregunta No. 7 Muy Bastante Adecuado | Poco No
Adecuado | adecuado Adecuado | Adecuado

¢,Considera usted que la
cantidad de modificacio-
nes al software en la etapa
de Soporte influya en la

seguridad del sistema?
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GLOSARIO DE TERMINOS

UCI: Universidad de las Ciencias Informaticas.
CEGEL: Centro de Gobierno Electronico.
TIC: Tecnologias de la Informacién y las Comunicaciones.

Experto: Persona, un grupo de ellas u organizaciones capaces de ofrecer valoraciones
conclusivas de un area de conocimiento en cuestion y hacer recomendaciones respecto a sus

aspectos fundamentales con un maximo de competencia.

ISO: Organizacion Internacional para la Normalizacion.
CMMI: Modelo Integrado de Capacidad y Madurez.

Cliente: Una persona u organizacion, interna o externa a la organizacién productora que toma

responsabilidad financiera por el sistema.

Producto de Software: (IEEE-12207) Es el conjunto de programas de computadora,

procedimientos, documentacion y datos asociados.

Proceso: (ISO-15504) Proceso de Software, es el proceso (0 procesos), usado por una
organizacion (o proyecto), para planificar, administrar, ejecutar, monitorear, controlar y mejorar

sus actividades, relacionadas con el software.

Frameworks: Estructuras conceptuales y tecnolégicas de soporte definido, normalmente con
artefactos o médulos de software concretos, en base a la cual otro proyecto de software puede

ser mas facilmente organizado y desarrollado.
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