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RESUMEN

El presente trabajo propone un médulo para la ejecucion de acciones y envio de alarmas ante incidencias
de forma automética para el Gestor de Recursos de Hardware y Software (GRHS). Posee dos médulos,
uno para las estaciones clientes y otro para la aplicacion servidora, ambos disefiados para Windows y
GNU/Linux. EI moédulo de los clientes esta basado en las arquitecturas N-Capas y en componentes, esta
Gltima usando PyUtilib Component Architecture (PCA). EI médulo del cliente permite la ejecucion de
acciones de control ordenadas desde el servidor como el reinicio, apagado e hibernado de la
computadora; ademas de ejecutar acciones ante una incidencia como: tomar el control del ratén, el
teclado y las sesiones de los usuarios mediante la suspension, asi como la inhabilitacién de los puertos
USB vy las interfaces de red Ethernet, también captura imagenes de la estacién de trabajo y del usuario
gue se encuentre usandola. El modulo en el servidor esta basado en la arquitectura Model-Template-View
(MTV) del marco de trabajo Django y envia alarmas mediante correo electrénico, SMS y mensajeria

instantanea. Se realizaron pruebas de integracién y de unidad obteniendo resultados satisfactorios.
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INTRODUCCION

La administracion de inventarios se centra fundamentalmente en el control de la cantidad existente de
unidades, previendo la cantidad a ordenarse o a producirse en un momento dado. Se identifican ademas,
cudles articulos de la empresa merecen una atenciéon especial en el inventario. Inicialmente, los
inventarios se desarrollaban de forma manual, trayendo consigo algunas imprecisiones e inconsistencias.
En la actualidad, la creciente dependencia tecnolégica ha propiciado la migracién de los tradicionales
sistemas de inventarios a potentes aplicaciones informaticas. Dichas aplicaciones son significativas en
cualquier tipo de empresa o compafiia, mostrando mayor atractivo en su capacidad de almacenar gran
cantidad de informacion. Estas aplicaciones informaticas también gestionan y controlan los recursos

tangibles y no tangibles de las organizaciones (1).

Particularmente, el inventario de activos informaticos relaciona el conjunto de los bienes propios de
hardware y software de una entidad, su estado y disponibilidad. Con el fin de registrar e inspeccionar los
inventarios en las redes de computadoras, las organizaciones adoptan los sistemas de gestion de
inventarios. Un sistema de gestion de inventario de hardware y software es una aplicacién con soporte de
datos, que acumula informacién sobre los activos informéticos en una red de ordenadores (2). El
incremento en los procesos comerciales acarrea la necesidad de mantener un control de inventarios
informaticos con el objetivo de prevenir posteriores incidencias. Ademas de contar con documentacion
detallada y personalizada de acuerdo a las necesidades de la organizacién, asi como localizar de manera

mas simple equipos y aplicaciones.

Hoy en dia, existen numerosas herramientas dedicadas a la gestion de inventarios de hardware y software
en redes de computadoras. Asi queda resuelto el problema de realizar los inventarios de forma manual.
Sin embargo, los usuarios de este tipo de soluciones, requieren herramientas capaces de realizar un
conjunto de operaciones que puedan ser chequeadas constantemente, sin la presencia de un
administrador del sistema. Dichas operaciones ayudan a mitigar los procesos andmalos o incidencias
detectados en los inventarios de hardware y software. Estas herramientas también deben estar
capacitadas para enviar mensajes de alarmas ante la ocurrencia de incidencias. Estos mensajes pueden
ser a través de correo electrénico, mensajeria instantanea y Servicio de Mensajes Cortos (SMS, en inglés

Short Messages Service).
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La Universidad de las Ciencias Informaticas (UCI), cuenta con diversos centros de desarrollo, entre los
gue se encuentra el Centro de Telematica. Dicho centro tiene como misién fundamental el desarrollo de
sistemas y servicios informaticos en las ramas de las telecomunicaciones y la seguridad informatica (3).
En este centro se esta desarrollando el producto Gestor de Recursos de Hardware y Software conocido
como GRHS. Esta plataforma es una solucién tecnoldgica integral para los procesos de captura, analisis y
consulta de la informacion de los activos informaticos de una red de computadoras. Dicha plataforma
carece de un modulo que permita la ejecucion de acciones y envio de alarmas ante incidencias al igual

gue todas las herramientas existentes de este tipo.

Tomando en cuenta lo expresado anteriormente, se plantea como problema a resolver ¢ Cémo contribuir al
mejoramiento del envio de alarmas y la realizaciébn de acciones ante incidencias en el proceso de
inventario de hardware y software? El objetivo general de la investigacion se dirige a desarrollar un
moédulo capaz de enviar alarmas y realizar acciones ante incidencias en la plataforma Gestor de Recursos
de Hardware y Software. Como objeto de estudio se tienen los procesos de inventario de hardware y
software. El campo de accién se enmarca en el proceso de envio de alarmas y realizacién de acciones

ante incidencias en la plataforma Gestor de Recursos de Hardware y Software.
Los objetivos especificos a cumplir con esta investigacién son:

1. Identificar limitaciones de las herramientas de gestibn de inventario de activos informaticos
conforme a la realizacion de acciones y el envio de alarmas ante la ocurrencia de una incidencia.
Desarrollar los componentes para enviar SMS, correos electrénicos y mensajes instantaneos.
Desarrollar los componentes para tomar el control del raton y del teclado.

Desarrollar los componentes para capturar imagenes de las estaciones de trabajo y al usuario.
Desarrollar los componentes para la inhabilitacion de los puertos USB.

Desarrollar los componentes para la inhabilitacion de las interfaces de red Ethernet.

N o g b~ w DN

Desarrollar los componentes para la inhabilitacion de las sesiones de la computadora donde

ocurrid la incidencia.

Como idea a defender se plantea que: con la implementacion del Médulo de Alarmas y Acciones ante
Incidencias, se logra un subsistema capaz de automatizar los procesos de envio de alarmas y realizacion

de acciones ante las incidencias detectadas en los inventarios de activos informaticos.
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Para dar cumplimiento a los objetivos especificos se detallan las siguientes tareas de investigacion:

. Elaborar un informe sobre las tendencias actuales de los sistemas de inventario de hardware y

software, con el objetivo de comprobar sus funcionalidades y limitaciones.

2. Elaborar un informe sobre las bibliotecas y aplicaciones para el control de los puertos USB.

3. Elaborar un informe sobre las bibliotecas y aplicaciones para el control de las interfaces de red

Ethernet.

4. Elaborar un informe sobre las bibliotecas y aplicaciones para el control del ratén y el teclado.

5. Identificar los requerimientos funcionales y no funcionales del mddulo para especificar las

© © N o

funcionalidades y caracteristicas que el sistema debe cumplir.

Desarrollar los componentes para enviar SMS, correos electrénicos y mensajes instantdneos.
Desarrollar los componentes para tomar el control del ratén y teclado.

Desarrollar los componentes para capturar imagenes de las estaciones de trabajo y al usuario.
Desarrollar los componentes para la inhabilitacion de los puertos USB.

10. Desarrollar los componentes para la inhabilitacion de las interfaces de red Ethernet.

11. Desarrollar los componentes para la inhabilitacion de las sesiones de la computadora donde

ocurrié la incidencia.

12. Elaborar un informe con los resultados de las pruebas internas del mddulo, con el objetivo de

comprobar el cumplimiento de las funcionalidades requeridas.

A continuacién se muestran los métodos cientificos utilizados en la investigacién.

Métodos teoricos:

Analisis-sintesis: Es utilizado durante todo el proceso investigativo, para el analisis de la
bibliografia consultada y la extraccién de los elementos esenciales relacionados con el objeto de
estudio.

Modelacion: Es empleada en la representacion de las propiedades y funcionalidades del sistema a
desarrollar.

Histérico-l6gico: Posee gran importancia para la elaboracion de la fundamentacién teérica de la

investigacion, pues permite estudiar lo mas notable en el plano tedrico acerca de las herramientas
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informaticas que realizan los inventarios de hardware y software en una red de computadoras, asi

como la evolucion de los inventarios hasta la actualidad.
Método empirico:

e Observacion: Se refleja durante todo el transcurso de la investigacion, fundamentalmente en la
observacion de los procesos de realizacion de acciones y envio de alarmas, asi como en el
funcionamiento de otros médulos de la plataforma Gestor de Recursos de Hardware y Software y

en los resultados de las pruebas del sistema.

El documento investigativo esta estructurado en cuatro capitulos: Capitulo 1 “Fundamentacién Teorica”,
se hace un estudio de algunas herramientas que realizan inventarios de hardware y software y se
describen las herramientas, metodologia y tecnologias a utilizar durante el desarrollo de la investigacion.
Capitulo 2 “Caracteristicas del Sistema”, se representa y describe el modelo de dominio del Médulo de
Alarmas y Acciones ante Incidencias. Se especifican los actores, los casos de uso y los requerimientos
funcionales y no funcionales del sistema. Capitulo 3 “Disefio del Sistema”, se describe y refleja la
arquitectura del moédulo y se caracteriza el disefio, describiendo los patrones de disefio empleados.
Capitulo 4 “Implementacion y Pruebas”, es representado y descrito el diagrama de despliegue del médulo
y se caracteriza el desarrollo del sistema en término de componentes. Se especifica la estrategia de

pruebas a seguir y los resultados obtenidos con dichas pruebas.
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CAPITULO 1: FUNDAMENTACION TEORICA
1.1 Introduccién

En el presente capitulo se presenta el marco tedrico de la investigacion, partiendo de los conceptos y
definiciones adquiridos en el estudio de las tendencias actuales en el marco de las herramientas de
inventario de hardware y software. Se definen los conceptos de inventario, incidencia, accion y alarma que
sustentan la presente investigacion. Contiene ademas, un estudio de las tecnologias, metodologia y

herramientas empleadas en el desarrollo del Médulo de Alarmas y Acciones ante Incidencias (MAAI).
1.1.1 Inventario

El inventario representa uno de los procesos mas importantes de las empresas, donde se identifican y
categorizan sistematicamente los recursos. Se define como inventario al documento donde son
registradas las comprobaciones periddicas de la existencia de cualquier articulo o recurso utilizado en una
organizacion. El inventario tiene como objetivo fiscalizar los sistemas de control de administracion y
manejar los materiales y el método de almacenamiento (4). Las aplicaciones encargadas de realizar los
inventarios de hardware y software llevan a cabo un andlisis exhaustivo de cada activo informatico. El
término inventario, en el &mbito de la plataforma GRHS, se ve relacionado con otras definiciones como

incidencia, accién y alarma.

Una incidencia es definida como: acontecimiento que sobreviene en el curso de un asunto o negocio y
tiene con él alguna conexion. Influencia o repercusion (5). Una accién es el ejercicio de la posibilidad de
hacer, es el resultado de hacer (6). Una alarma es el mecanismo que, por diversos procedimientos, tiene

por funcién avisar de algo (7). En el contexto del MAAI estos conceptos tienen sus propias definiciones:

e Una incidencia es un acontecimiento no permitido en los reglamentos de una organizacion, ya sea
la instalacién de un programa en especifico, la falta de actualizacién de licencia de un software, el
extravio de algun dispositivo informatico, entre otros sucesos detectados por los inventarios de
hardware y software.

e Una accidn, especifica la operacion a realizar dada una incidencia, que bien puede considerarse
como la inhabilitacién del teclado y del ratén, asi como de los puertos USB en la computadora

donde ocurrié la incidencia.
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e Una alarma se refiere al envio de mensajes para notificar la incidencia.

Existen diferentes herramientas encargadas de realizar inventarios de hardware y software en redes
informaticas. A continuacién se describirdn las principales caracteristicas de algunas de estas

herramientas.
1.2 Herramientas de gestion de inventarios de hardware y software
Herramientas privativas

Total Network Inventory 2.0.6

Total Network Inventory es un programa de control de activos e inventario de computadoras, disefiado
para compafias medianas y grandes. Soporta las plataformas GNU/Linux, Mac OS y Windows. Examina
todos los ordenadores y portatiles en la red y genera la informacion sobre el sistema operativo,
dispositivos y software. Es una herramienta privativa que envia notificaciones a los usuarios referentes a
las incidencias detectadas en el inventario de su computadora. Sin embargo no es capaz de realizar
acciones ante incidencias. Ademas, posibilita la creacion de breves informes que pueden ser impresos,

visualizados en la pantalla y exportados a diferentes formatos (8).
Login Inventory 5

Permite obtener un inventario automatico de todo el software y el hardware de las computadoras, sin
instalar agentes en los clientes, ya que realiza el inventario a través de acceso remoto. Permite conocer
gué componentes de hardware y software se tienen instalados en cada estacién de trabajo, facilitando la
tarea de diagndstico de problemas en los activos informaticos. Soporta las plataformas GNU/Linux, Mac
OS y Windows. Se considera una aplicacion pasiva, pues no envia alarmas y ni realiza acciones ante las

incidencias detectadas en el inventario (9).
NetSupport DNA 2.7

Mediante el uso de esta herramienta privativa, se detectan cambios o situaciones tanto a nivel de sistema
(adicion de maquinas, cambios de hardware, uso de Internet, uso de licencias de software) como a nivel

de maquina (uso de la Unidad Central de Procesamiento (CPU, en inglés Central Processing Unit),
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espacio en disco, instalacién de dispositivos USB). Soporta las plataformas GNU/Linux y Windows. Envia
alarmas en tiempo real, con la informacion referente a la cantidad de espacio libre en disco o la ejecucién
de determinadas aplicaciones. Incluye la opcion de imprimir y exportar a los formatos *.pdf (formato del
documento portatil, en inglés Portable Document Format), *.doc (extension de Microsoft Word) y *.xlIs
(extension de Microsoft Excel). Sin embargo, esta herramienta también tiene sus limitantes, no ejecuta
acciones ante la ocurrencia de una incidencia en una red de ordenadores de forma automatica, y realiza
un resumen de los avisos activados en un periodo determinado con los datos del operador DNA asignado
(10).

Herramientas libres
Gestion Libre de Parque Informatico (GLPI) 0.65

GLPI es una aplicacién de cédigo abierto, muy Util en empresas con varias sedes, para gestionar el
inventario. Es solamente la interfaz de administracién de un sistema de inventario, ya que toma sus datos
de otras herramientas como OCS Inventory NG y Fusion Inventory. Incluye datos administrativos como
pueden ser: periodos de validez de las licencias de software, garantias y tiempos de caducidad de las
mismas, o datos de ubicacion de los equipos. Posibilita efectuar busquedas parametrizadas y ordenadas
sobre inventarios a computadoras, material de red, impresoras, monitores, periféricos externos y software.
Soporta las plataformas GNU/Linux y Windows. Permite el envio de alarmas a través de correo electrénico
cuando se detecta alguna incidencia y posibilita exportar informes a *.pdf, *.csv (archivo de valores
separados por coma, en inglés comma separated values) y *.slk (en inglés Sylk Symbolic Link). Sin
embargo, esta aplicacion no es capaz de realizar acciones ante las incidencias detectadas en los

inventarios de los activos informaticos (11).
OCS Inventory NG 2.0.3

Es una herramienta libre que brinda la posibilidad de realizar reportes de los inventarios realizados.
Soporta una amplia gama de plataformas, entre las que se destacan Windows y GNU/Linux. Envia
alarmas a través de correo electronico, pero no es capaz de ejecutar acciones de forma automética. Para
la comunicacion entre el cliente y el servidor utiliza el protocolo HTTP. La aplicacion cliente debe ser
configurada por el administrador para que en determinados intervalos de tiempo, se realice un envio de la

informacién obtenida al servidor, y se muestren datos actualizados con los Ultimos cambios efectuados en
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cada ordenador de la red donde esté instalada la herramienta. Utiliza la Licencia Publica General (GPL, en
inglés General Public License), version GNU GPLv2 (12).

CACIC (Configurador Automatico y Colector de Informaciones Computacionales) 2.2.2

Es capaz de proporcionar un diagnostico preciso del ambiente informético como el nimero de equipos y
su distribucién en diversos érganos, el tipo de software utilizado y la licencia, las configuraciones de
hardware, entre otros. También puede proporcionar informacién a la propiedad y la ubicacion fisica del
equipo, ampliando el control del ambiente computacional y la seguridad de la red. Soporta las plataformas
GNU/Linux y Windows. Es capaz de enviar alarmas a los administradores de sistemas cuando se
identifiguen cambios en la ubicacion fisica del equipo, y en la configuracion de los componentes de

hardware de cada uno de los ordenadores (13).

Seguidamente se muestra una tabla comparativa con las caracteristicas fundamentales de las

herramientas descritas anteriormente.

Criterios/ Total Network Login NetSupport GLPI OCs
Herramientas Inventory 2 Inventory DNA Inventory NG

Multiplataforma

Privativas

Clientes

Windows

Clientes
GNU/Linux

Envio de
INENES

Control Remoto

Exporta a otros

formatos

Tabla 1. Comparacion de herramientas de gestion de inventarios de hardware y software
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Todas las herramientas descritas tienen como propésito fundamental realizar inventarios de hardware y
software en una red de ordenadores, cada una con sus caracteristicas especificas. Se puede destacar
gue las herramientas estudiadas son multiplataforma, sin embargo, no todas pueden exportar la
informacion obtenida después de la realizacién de un inventario a diferentes formatos. Otras de las
caracteristicas que presentan estas herramientas, es que solo algunas cuentan con clientes en los
sistemas operativos GNU/Linux y Windows; sefialando ademas la posibilidad de envio de alarmas en
casos especificos. Solo algunas de estas herramientas realizan el inventario a las computadoras a través

de acceso remoto y ejecutan acciones pero no de forma automaética.

En la UCI fue desarrollada la aplicacion Sistema de Inventario de Hardware y Software (SIHS), una
aplicacion destinada a la realizacién de inventarios de los activos informaticos, para las plataformas
Windows y GNU/Linux. La misma, cuenta con un médulo web para la administracion y configuracién del
proceso de inventario y un segundo médulo para la recolecciéon de la informacién. Presenta como ventaja
el envio de correo electrénico al detectar una incidencia. Sin embargo, no es capaz de realizar acciones

ante incidencias generadas durante los procesos de control de inventarios de hardware y software.

De manera general, todas las herramientas estudiadas son semejantes en cuanto a algunos criterios.
Ninguna de las herramientas caracterizadas anteriormente, incluye a la vez, las funcionalidades de enviar
alarmas a través de SMS, correo electrénico y mensajes instantaneos, asi como realizar acciones ante
incidencias de forma automatica en los sistemas operativos Windows y GNU/Linux. Por lo tanto, se refleja
la necesidad de integrar el MAAI a la plataforma GRHS, con el fin de lograr un sistema capaz de realizar
acciones ante las incidencias detectadas por los médulos de inventarios de hardware y software, que a la

vez pueda enviar alarmas para notificar las incidencias.

Seguidamente se hara una descripcion de las herramientas, metodologia y tecnologias a utilizar en el
desarrollo de la investigacion. Sefialando que la metodologia de desarrollo, el lenguaje de modelado y de
programacion, el entorno de desarrollo integrado y el sistema gestor de base de datos, estan basados en

la seleccion realizada por el equipo de arquitectura de la plataforma GRHS.
1.3 Metodologia de desarrollo. El Proceso Unificado de Desarrollo de Software (RUP)

RUP es una metodologia pesada y adaptable al contexto y necesidades de cualquier organizacion. Es

utilizada para el analisis, implementacién y documentacion de los sistemas orientados a objetos. Ademas
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define varios flujos de trabajo, que se distinguen en dos grupos: los de proceso (Modelamiento del
negocio, Requerimientos, Andlisis y Disefio, Implementacion, Prueba y Despliegue), y los de apoyo
(Gestion de la configuracién y cambios, Gestidén de proyecto y Ambiente).

RUP esta dirigido por casos de uso, posibilitando que el proceso de desarrollo del MAAI siga una guia,
avanzando a través de una serie de flujos de trabajo que parten de los casos de uso. La inestabilidad del
personal en el grupo de desarrollo de la plataforma GRHS requiere de una correcta y detallada
documentacion del proceso de desarrollo, pues guian las actividades a realizar incluyendo el disefio, la
implementacién y las pruebas del sistema. Permite contar con el mas minimo detalle de las versiones
preliminares, que seran usadas posteriormente al crear nuevas versiones del producto. Que sea una
metodologia centrada en la arquitectura, constituye las bases del sistema a desarrollar, permitiendo tener
una vista del disefio completo del MAAI, resaltando las caracteristicas fundamentales de los elementos
mas significativos del médulo. Al ser iterativo e incremental, destaca la division del trabajo en partes mas
pequefias o mini-proyectos, pudiendo determinar si han surgido nuevos requisitos o han cambiado los
existentes cuando termina cada iteracién en el desarrollo del médulo. Esta caracteristica permite que con
el tiempo, al MAAI se le puedan ir adicionando nuevas funcionalidades en cada una de las iteraciones, asi

como refinando las funcionalidades ya existentes (14).
1.4 Lenguaje de Modelado Unificado (UML) 2.0

UML es un lenguaje grafico para visualizar, especificar, construir y documentar cada una de las partes que
comprende el desarrollo de software. Permite documentar los componentes de un sistema de software
(arquitectura, requisitos, disefio, pruebas, versiones, planificacion, entre otros). Modela con tecnologia
orientada a objetos todos aquellos elementos que configuran la arquitectura de un sistema de informacion,
y por ende, los procesos de negocio y funciones de sistema, ademas de brindar formas concretas como
son escribir clases en un lenguaje determinado, esquemas de base de datos y componentes de software

reusables.

UML es el lenguaje de modelado propuesto por la metodologia RUP. La investigacion en curso requiere
de un proceso de desarrollo con documentacion correctamente fundamentada, y que en iteraciones
posteriores sea bien interpretado todo el trabajo realizado. Este lenguaje de modelado permite expresar

graficamente el funcionamiento del mdédulo, de manera que cualquier persona capacitada pueda

10
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entenderlo. Especifica las caracteristicas del MAAI antes de su construccion. Detalla los artefactos y a
partir de los modelos especificados permite construir el modulo. Los propios elementos graficos sirven
como documentacion del MAAI para futuras versiones (15).

1.5 Visual Paradigm para UML 8.0

Es una herramienta que permite construir diagramas UML, como son los flujos de eventos del sistema, las
clases, todo lo que es documentacién tanto de desarrollo como procesos de negocio. Visual Paradigm
soporta el ciclo de vida completo de RUP: andlisis y disefio orientados a objetos, construccion, pruebas y
despliegue. El software de modelado UML ayuda a una construccion mas agil de aplicaciones de calidad a
un menor coste. Visual Paradigm es util en el desarrollo del sistema, pues utiliza UML como lenguaje de
modelado y puede ser empleada en sistemas operativos GNU/Linux y Windows, integrandose con Python,
y PostgreSQL. Ademas produce la documentacién del sistema en diferentes formatos, por ejemplo: *.pdf,
*html (lenguaje de marcas de hipertexto, en inglés Hyper Text Markup Language). Sus soluciones

posibilitan documentar el MAAI para facilitar la comunicacion entre el equipo de desarrollo (16).
1.6 Lenguaje de Programacién. Python 2.7

Python es un lenguaje interpretado que incluye programacion orientada a objetos y ofrece una manera
sencilla de desarrollar programas con componentes reutilizables. Elimina preocupaciones referentes a
detalles de bajo nivel, como manejar la memoria empleada por el programa, permitiendo a los
desarrolladores centrarse mas en el codigo que en la sintaxis del programa. Al ser un lenguaje
multiplataforma permite ser utilizado en la implementacion de las funcionalidades del MAAI tanto para
GNU/Linux como para Windows. Dado que presenta una biblioteca estandar con gran cantidad de
funcionalidades, disminuyendo el uso de bibliotecas externas, de acuerdo a las necesidades del médulo.
En cualquier plataforma que exista el intérprete de Python es posible extender la aplicacion, por si en un
futuro se desea utilizar el MAAI como parte de una aplicacién informética. El cédigo legible de Python
permitira una clara comprension del sistema, facilitando el mantenimiento y la correccion del madulo.
Ademas es un lenguaje dinamico, pues en tiempo de ejecucion se le puede modificar el comportamiento
de objetos y clases, siendo util en el registro de plugins en la arquitectura PCA que se abordara

posteriormente (17).

11
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1.7 Entorno de Desarrollo Integrado Eclipse Helios 3.6

La plataforma Eclipse es un IDE (en inglés, Integrated Development Environment) multiplataforma y
extensible. Brinda soporte al lenguaje de programacion Python. Estructura los proyectos en directorios y
recursos, lo que permite establecer una organizacion jerarquica. Al ser multiplataforma posibilita su uso en
el desarrollo del MAAI en los sistemas operativos GNU/Linux y Windows. Eclipse permite la integracion
con el framework Django y con el servidor web Apache utilizados en el desarrollo del médulo. Ademas de
integrarse con el framework PyUnit utilizado en la fase de pruebas del software. Ademas existe una
extension para este IDE llamada site que permite el trabajo con el control de versiones subversion

utilizado en el desarrollo del médulo (18).
1.8 Framework Django 1.3.1

Django es un marco de desarrollo web para Python, utilizado en configuraciones, archivos y modelo de
datos. Permite desarrollar aplicaciones web, reutilizar el cédigo existente y hacer un uso correcto de los
componentes de ingenieria. Presenta como caracteristica su escalabilidad, lo que permite manejar el
crecimiento continuo de funcionalidades. El framework Django es utilizado para el desarrollo de la
aplicacion encargada del envio de alarmas, correspondiente al MAAI. Es aprovechada la ventaja del uso
de un mapeador de objeto relacional (ORM) para el almacenamiento y acceso de los datos de la
informacion persistente referente a las incidencias y diferentes tipos de mensajes desde el gestor de base
de datos PostgreSQL. Ademas permite el uso de las funcionalidades que brinda para el envio de mensaje

a través de correo electrénico (19).
1.9 Servidor web Apache 2.2

Apache es un servidor web que publica aplicaciones web mediante los protocolos HTTP/ HTTPS. Permite
gue un navegador web pueda enviar solicitudes en paralelo, las cuales ahorran ancho de banda dejando
de trasmitir las cabeceras HTTP en cada solicitud. Apache funciona en los sistemas operativos Windows
y GNU/Linux (20). Apache puede publicar aplicaciones web escritas en Python mediante el modulo
mod_python pudiendo integrar aplicaciones hechas con Django en este servidor web (21). Apache fue
seleccionado como servidor web para el desarrollo de la aplicacion Django encargada del envio de

alarmas a través de mensajes, por las caracteristicas mencionadas anteriormente. Ademas que es una

12
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aplicacion estable y permite el acceso de muchas aplicaciones clientes accediendo concurrentemente,
ahorrando al equipo de trabajo de la gestion de numerables peticiones para el envio de alarmas.

1.10 Sistema Gestor de Base de Datos (SGBD). PostgreSQL 9.1

PostgreSQL es un SGBD objeto-relacional, cuyo cédigo fuente esta disponible libremente. Utiliza un
modelo cliente-servidor y presenta buen rendimiento al manejar grandes cantidades de datos y una alta
concurrencia de usuarios accediendo a la vez al sistema. Posee numerosos tipos de datos, ademas de los
tipos estandares en cualquier base de datos. EI SGBD es utilizado por el MAAI para almacenar la
informacién referente a las alarmas enviadas, con el objetivo de tener constancia del envio de mensajes.
Su velocidad en cuanto al procesamiento de consultas posibilita una mejor obtencién y almacenamiento
de los datos de las incidencias y alarmas. No suele perder informacion ni corromper los datos. Restringe el
acceso a los datos, asi los usuarios no autorizados no podran interceptar informaciéon confiable, dando

mayor seguridad en cuanto a la integridad de la informacién de la plataforma GRHS (22).

El trabajo con bases de datos requiere de una herramienta para su gestién. PgAdminlll es una interfaz de
administracion para gestionar bases de datos PostgreSQL. Permite la edicién rapida de consultas y
soporte para todos los tipos de objetos de PostgreSQL. Ademas, posee un editor de cddigo para
procedimientos y funciones. El uso de PgAdminlll es necesario para la administracion de PostgreSQL,
permitiendo crear la base de datos a utilizar en el MAAI, asi como la gestion de las tablas y datos

relacionados con las incidencias y las alarmas en la plataforma GRHS (23).
1.11 Framework PyUnit 2.7

PyUnit es el framework oficial para hacer pruebas unitarias en Python. Se incluye en la biblioteca estandar
que facilita la creacién y gestion de pruebas en médulos Python. Este framework es soportado por el IDE
Eclipse utilizado en el desarrollo del MAAI. Permite separar el cddigo de pruebas del cédigo del propio
modulo, realizando pruebas de fallo y devolviendo el resultado correspondiente. Este framework es

utilizado por sus caracteristicas para el desarrollo de las pruebas de unidad del MAAI (24).

13
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1.13 RabbitMQ 2.8.1

RabbitMQ es un software de codigo abierto para la negociacion de mensajes. Cuenta con una distribucion
independiente de plataformas y ofrece alta confiabilidad, disponibilidad y escalabilidad. Dicha escalabilidad
permite mantener la comunicacién con los modulos del sistema en el cliente, a través de la cola de
mensajes en caso de alglin cambio en el lenguaje. Se hace necesario su uso, teniendo en cuenta que
consigue que las peticiones enviadas por los modulos de inventario de hardware y software al MAAI,
puedan ser atendidas por orden de llegada. Este servidor posibilita el mismo mecanismo de cola de

mensajes para diferentes lenguajes de programacion, tales como C++, Java, PHP y Perl (25).
1.14 Notacion de Objetos JavaScript (JSON en inglés JavaScript Object Notation)

JSON es un formato para la serializacién de estructuras de datos y deserializacién en un nuevo objeto
Python. Esta disefiado explicitamente para permitir su uso en diferentes lenguajes de programacion.
Python incluye un moédulo json en su biblioteca estandar, el cual dispone de opciones para codificar la
salida de datos con formato apropiado para la lectura. Este formato es utilizado para la serializacion de los
datos referentes a las incidencias. Cuando los médulos de inventario detectan una incidencia, serializan
los datos correspondientes a dicha incidencia y los envian al servidor y al MAAI. En cuanto al MAAI, utiliza
este formato para deserializar la informacién recibida de los médulos de inventario, asi como la nueva
configuracion recibida del servidor. Ademas, el MAAI serializa la informacion de los niveles de incidencia

que envia al servidor (26).
1.15 Devcon

Es una aplicacion que brinda una serie de utilidades basadas en lineas de comandos, que actia como
alternativa al administrador de dispositivos de Windows. Mediante su utilizacion se puede habilitar,
inhabilitar, reiniciar, actualizar, quitar y consultar dispositivos individuales o grupos de dispositivos. Es
compatible con el sistema operativo Windows a partir de su version Microsoft Windows 2000. Esta
herramienta es utilizada en el flujo de implementacion. Facilita el desarrollo de algunas de las
funcionalidades en el cliente que daran cumplimiento a determinados objetivos especificos, como son el

control de los puertos USB y de las interfaces de red en Windows (27).
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1.16 Ethtool 1.3.2

Es una herramienta para gestionar los parametros de la tarjeta de red en un sistema GNU/Linux. Se
puede utilizar para consultar y cambiar la configuracion, tales como la velocidad, auto-negociacion y la
descarga de suma de comprobacion de los dispositivos de red y dispositivos de Ethernet en particular.
Esta herramienta es usada para inhabilitar y habilitar las interfaces Ethernet en la ejecucion de acciones

ante incidencias que sean definidas tanto de software como de hardware (28).
1.17 Xinput 1.5

Es una herramienta para listar los dispositivos de entrada disponibles en el sistema operativo
GNU/Linux. Brinda informacion de consulta acerca de un dispositivo, ademas de ofrecer la posibilidad de
cambiar la configuracién del dispositivo de entrada. Xinput en el desarrollo de la solucién es necesario,
pues al ser capaz de listar los dispositivos de entrada conectados en la computadora y proporcionar
informacién sobre ellos, ofrece la posibilidad de manipular esos datos. Logra mantener el control del raton

y el teclado en una computadora, permitiendo inhabilitarlos y habilitarlos (29).
1.18 Fswebcam 20120717-1

Es un programa pequefio y rapido para el sistema operativo GNU/Linux. Su funcién esta dada por la
captura de imagenes a través de una camara web, reduciendo el ruido de la imagen tomada. Se encarga
de la compresion de la imagen en los formatos *.png (Gréficos de Red Portétiles, en inglés Portable
Network Graphics) o *.jpg (en inglés Joint Photographic Experts Group) y guarda la imagen capturada en
un archivo especificado. Se hace necesaria la utilizacion de esta aplicacién, en la toma de imagenes con
camara web en el sistema operativo GNU/Linux. Esta funcionalidad tiene como objetivo conocer el usuario

que esta interactuando con la computadora cuando ocurre una incidencia (30).
1.19 Gammu-smsd

Es un programa que utiliza el médem de Sistema Global para las comunicaciones Mdviles (GSM, en
inglés Global System for Mobile communications) para verificar los mensajes recibidos y enviar mensajes
ubicados en la cola de almacenamiento. La utilidad de linea de 6rdenes Gammu provee acceso a una

amplia variedad de caracteristicas en el sistema operativo GNU/Linux, entre las que soporta el listado,
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inicio y manejo de llamadas. También permite la recuperacion, copia de respaldo y envio de SMS. Gammu
es utilizado en el desarrollo del médulo para el envio de alarmas a través de SMS, debido a las diferentes
caracteristicas especificadas anteriormente (31).

1.20 Conclusiones parciales

En el presente capitulo, se realizé un analisis de conceptos y definiciones relacionadas con el estudio de
las tendencias actuales de herramientas que realizan inventario de hardware y software. Dichas
herramientas permiten la obtencién de informacién de hardware y software en una red de ordenadores,
pero reflejan como deficiencia que no todas son capaces de enviar alarmas y tomar acciones ante
incidencias de manera automética. Fueron definidas las herramientas, metodologia y tecnologias a utilizar
en el transcurso de la investigacion. Este estudio previo brinda la posibilidad de lograr un moédulo con la

calidad requerida.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA
2.1 Introduccién

En el presente capitulo se muestra y describe el modelo de dominio, teniendo como objetivo fundamental
comprender su estructura. Se identificaran y definiran las funcionalidades que deberd desarrollar el
modulo, quedando agrupadas en los requerimientos funcionales, asi como las propiedades o cualidades
descritas en los requerimientos no funcionales. Los casos de uso (CU) agruparan las funcionalidades del
modulo y seran representados en los diagramas correspondientes, con una explicacion detallada de su
funcionamiento en las descripciones de casos de uso. Estas especificaciones permitiran obtener un

enfoque lo mas detallado posible y una mejor comprension del médulo a desarrollar.
2.2 Objeto de Automatizacion

Las funcionalidades a realizar en el MAAI tienen como proposito automatizar la realizacion de acciones
ante incidencias detectadas por los Médulos de Inventario (MI) y el envio de alarmas. Como procesos a

automatizar se tienen:

e Capturar imagen del usuario y de la pantalla de la computadora que utiliza el usuario.

e Inhabilitar, monitorizar y habilitar el raton, el teclado, los puertos USB y las interfaces de red
Ethernet de la computadora donde ocurri6 la incidencia.

e Suspender, reiniciar, apagar e hibernar la computadora.

e El envio de SMS, correo electrénico y mensajes instantdneos cuando ocurra una incidencia.
2.3 Propuesta de Solucion

Existe la necesidad de incluir funcionalidades para realizar acciones y enviar alarmas ante las incidencias
detectadas en los inventarios de activos informaticos. Por tanto, se propone como solucion, integrar a la
plataforma GRHS un médulo capaz de cumplir con estas funcionalidades de forma automatica. Dicha
plataforma se enmarca en los procesos de andlisis, captura y consulta de la informacién del hardware y
software correspondiente a una red de computadoras. La plataforma GRHS esta concebida en una

arquitectura cliente-servidor.
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La aplicacion cliente se ocupa de la realizacion de inventarios de hardware y software, asi como de la
ejecucion de acciones ante las incidencias detectadas en los inventarios. En este documento se haré
referencia como cliente a dicha aplicaciébn que se encuentra en las estaciones de trabajo a controlar en
una red de computadoras. La plataforma GRHS en el cliente estd compuesta por los MI, el MAAI y el
Servicio de Administracion de Recursos y Acciones (SARA). Los MI son los responsables de realizar los
inventarios de los activos informaticos y detectar las incidencias. El MAAI es el encargado de la realizacion
de acciones ante las incidencias detectadas por los MI. El SARA es el nucleo del sistema en el cliente,
gestionando y comunicando la informacion del MAAI y de los modulos que realizan el inventario de
hardware y software. Ademas, el SARA es el puente para establecer la comunicacion entre el cliente y el

servidor de la plataforma GRHS.

Tras detectar una incidencia en los inventarios realizados, los Ml envian directamente dicha incidencia al
MAAI. Esta incidencia se clasifica por un nivel, el cual es considerado como una categoria que se le
proporciona a una incidencia. Dicho nivel de incidencia tiene asociado una o varias acciones a realizar y
un estado activo o no activo que define si las acciones asociadas al nivel se estan ejecutando. Las
acciones a realizar por el MAAI en el cliente son: inhabilitar ratén, teclado, puertos USB e interfaces de red
Ethernet, hibernar, reiniciar, apagar y suspender la computadora, capturar una imagen del usuario y una
imagen de la pantalla de la computadora que estéa utilizando dicho usuario. Estas acciones se dividen en

tres grupos:

e Acciones gque se monitorizan: Son las acciones que se ejecutan a partir de la incidencia recibida
por los Ml y solo pueden ser revertidas a través de SARA. El término monitorizan, se refiere al
chequeo constante de la accion para garantizar el estado activo del nivel de la incidencia.

e Acciones especiales: Son aquellas que no necesitan ser monitorizadas. Algunas son realizadas al
recibir una incidencia.

e Acciones de control: No estdn asociadas a ningun nivel de incidencia.

A continuacién se muestra una tabla, estableciendo las relaciones entre las definiciones esclarecidas

anteriormente:
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Acciones/

Relacién

Especiales

Control

Monitorizan

Revertir
Usuario
Revertir
Automatico
Revertir
administra-
dor
Ejecuta
Mi
Ejecuta
SYAVRYAN

Hibernar Reiniciar Apagar Suspender Red | Teclado Ratén USB Imagen Imagen

usuario pantalla

Tabla 2. Acciones del MAAI

El servidor, por su parte, es el encargado de gestionar la informacion referente a los inventarios y las

incidencias, ademas de enviar las alarmas. La plataforma GRHS en el servidor esta compuesta por el

Médulo de Alarmas y Acciones ante Incidencias en el servidor (SMAAI), el Médulo de Administracion de

Recursos de Hardware, Software, Incidencias y Alarmas (MAHSIA), y el Médulo de Administracion de

Operaciones de Inventarios (MAOI). EI SMAAI es el responsable del envio de alarmas ante las incidencias

recibidas por el MAOI. EI MAHSIA es el encargado de la administracion del sistema. EI MAOI gestiona la

comunicacion entre MAHSIA y los MI, almacenando la informacién referente a los inventarios. EI MAOI, al

recibir una incidencia de los MI a través del SARA, envia dicha incidencia al SMAAI. Esta incidencia se

clasifica por un nivel, el cual tiene asociado una o varias alarmas a enviar. Los mensajes de alarmas a

enviar por el SMAAI son: correo electronico, SMS y mensajes instantaneos.
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De manera general, como se ha explicado anteriormente, el MAAI esta presente en el cliente y en el
servidor de la plataforma GRHS. El MAAI se ocupa de la gestién y control de las acciones en el cliente,
mientras que garantiza el envio de alarmas en el servidor. Sin embargo, estos modulos pertenecientes al
MAAI, no se encuentran relacionados entre si, ya que utilizan otros modulos para la ejecuciéon de sus

responsabilidades.

En la siguiente figura se muestran las relaciones entre los diferentes componentes que integran la

plataforma GRHS, destacando que los componentes de color rojo son los correspondientes al MAAL.

Cliente

¥ Médulos de’
Inventario

Servidor

S

Figura 1. Propuesta de solucion del MAAI, a partir de la plataforma GRHS
Después de una descripcion de la propuesta de solucion para el desarrollo del MAAI, se procede a realizar
el modelo de dominio.

2.4 Modelo de Dominio

El modelo del dominio toma los tipos méas importantes de objetos en el ambito del sistema. Los objetos del
dominio representan las cosas que existen o los eventos que suceden en el entorno en el que trabaja el
sistema. El modelo del dominio se describe a través de diagramas UML, especialmente diagramas de

clases (32). Seguidamente se muestra el modelo de dominio del MAAI:
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MAOI

Nivel

envia SMS

0.*
Terminal Movil

1.

1> 3>

Alarmas

contiene

35"
st

@

1.

a clasificada

1.*| Incidencia

1

4 PR

envia

1 SARA

1

| P

ejecuta

envia

Acciones de Control

apaga

Modulos_Inventario | 1. 1." | Incidencia | 1.*
es enviada
detecta A
esta clasificada
i
Nivel
1%
contiene
i P
Imagen_Pantalla | 0. 1.2 Acciones 1.2 0. | Imagen_Usuario
captura captura
i trd i P 1. 1.3
i 1.0 .
maneja maneja
Interfaces Red | 0. Teclado
suspende maneja
Computadora Puertos_USB
£ 0.
maneja
0.”
Raton

1

reinicia

hibema
1 0:*

Computadora

Figura 2. Modelo de Dominio

envia correo electronico

s e

envia mgnsaje instantaneo

0.”

Médulos_Inventario: representa los médulos que realizan el inventario del hardware y software en los

sistemas operativos Windows y GNU/Linux.

Incidencia: constituye la ocurrencia de un acontecimiento no permitido detectado por el inventario de

hardware y software en una red de ordenadores.

Nivel: categoria que se le asigna a una incidencia y que contiene acciones o alarmas.

Acciones: son las acciones a realizar de acuerdo a un nivel de incidencia.

Imagen_Pantalla: es una imagen que se captura de la pantalla de la computadora donde ocurrié la

incidencia.
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Imagen_Usuario: es una imagen que se captura del usuario que esta utilizando la computadora donde

ocurrio la incidencia.

Puertos_USB: se controlan los puertos USB de la computadora donde ocurrio la incidencia.
Interfaces_Red: se controlan las interfaces de red Ethernet de la computadora donde ocurrid la incidencia.
Teclado: se controla el teclado de la computadora donde ocurrio la incidencia.

Ratén: se controla el raton de la computadora donde ocurrié la incidencia.

Computadora: es el ordenador utilizado por el usuario que se suspende, reinicia, hiberna o apaga.
SARA: es el encargado de la comunicacién en el cliente, sirve de pasarela entre el MAOI y los MI.
Acciones de Control: son las acciones ejecutadas por el SARA sin tener en cuenta un nivel de incidencia.
MAOI: gestiona la informacion de las incidencias y los inventarios en el servidor.

Alarmas: son las alarmas a enviar de acuerdo a un nivel de incidencia.

Terminal Movil: es el teléfono celular que recibe el mensaje SMS.

Computadora Receptora: es la computadora que recibe el mensaje instantaneo o el correo electrénico.

Los Modulos de Inventario detectan la presencia de una incidencia. Esta incidencia se clasifica en un
nivel, que a su vez en el cliente, tiene asociado un conjunto de acciones a realizar. Las acciones a realizar
estan relacionadas con el control del mouse, el teclado, los puertos USB vy las interfaces de red Ethernet,
ademas de capturar imagenes y suspender la computadora donde fue detectada la incidencia. Dicha
incidencia detectada por los Ml es enviada al MAOI a través del SARA, siendo clasificada por un nivel. En
el caso del servidor el nivel de la incidencia tiene asociados diferentes alarmas a enviar: mensajes
instantaneos, mensajes a través de SMS y de correo electrénico. Los mensajes instantdneos y los
mensajes de correo electrénico son enviados a una computadora, mientras que los mensajes a través de
SMS son enviados a un terminal mévil. EIl MAOI envia al SARA la peticion de ejecutar las acciones de
control: hibernar, reiniciar o apagar la computadora del usuario. A partir del modelo de dominio, son

especificados los requerimientos del sistema que serdn descritos seguidamente.
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2.5 Especificacién de los requerimientos del sistema

Los requerimientos son la descripcion de los servicios proporcionados por un sistema, asi como sus
restricciones operativas. Reflejan las necesidades de los clientes de un sistema que ayude a resolver
algun problema como el control de un dispositivo, hacer un pedido o encontrar informaciéon (33). La
especificacion de requisitos o0 requerimientos de software son descripciones completas del
comportamiento del sistema que se va a desarrollar, incluyendo un conjunto de casos de uso que

describen todas las interacciones que tendran los actores con el software (34).
2.5.1 Requerimientos funcionales

Los requerimientos funcionales son una descripcién de las necesidades de un producto, establecen los
comportamientos del sistema y ademas, se estructuran de forma natural mediante casos de uso (35). A

continuacion se muestran los requerimientos funcionales con los que debe cumplir el sistema:

RF1. Recibir incidencia: Consiste en recibir una incidencia enviada por los MI, la cual se caracteriza por un
nivel, un tipo de incidencias, un componente y una descripcion.

RF2. Inhabilitar las interfaces de red Ethernet: Inhabilita y monitoriza el uso de las interfaces de red
Ethernet a partir de la incidencia recibida.

RF3. Inhabilitar dispositivos: Impide el uso de los dispositivos a partir de la incidencia recibida

RF3.1. Inhabilitar ratén: Inhabilita y monitoriza el funcionamiento del ratén, impidiendo su uso.

RF3.2. Inhabilitar teclado: Inhabilita y monitoriza el funcionamiento del teclado, impidiendo su uso.
RF4. Inhabilitar los puertos USB: Inhabilita y monitoriza el uso de los puertos USB a partir de la incidencia
recibida.

RF5. Controlar la computadora del usuario: Mantiene un control sobre la computadora del usuario.

RF5.1. Reiniciar la computadora: Reinicia la computadora del usuario.

RF5.2. Apagar la computadora: Apaga la computadora del usuario.

RF5.3. Hibernar la computadora: Hiberna la computadora del usuario.

RF5.4. Suspender la computadora: Suspende la computadora del usuario donde ocurri6 la incidencia e
inhabilita y monitoriza las sesiones de trabajo de los usuarios.

RF6. Obtener imagen: Obtiene una imagen como evidencia a partir de la incidencia recibida.
RF6.1. Obtener la imagen de la pantalla: Captura una imagen de la pantalla de la computadora del

usuario donde ocurrid la incidencia y la envia al servidor.
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RF6.2. Obtener la imagen del usuario: Captura una imagen del usuario que esté utilizando la
computadora donde ocurrio la incidencia y la envia al servidor.
RF7. Actualizar configuracion: Actualiza la configuracion del MAAI a partir de la configuracion recibida por
el servidor.
RF8. Leer niveles de incidencia: Obtiene los niveles de incidencia almacenados en el fichero de
configuracion de niveles de incidencia del MAAI, y lee las acciones a realizar por cada nivel.
RF9. Habilitar los dispositivos: Cambia los dispositivos a su estado normal.
RF9.1. Habilitar el ratén: Habilita el raton, permitiendo su uso.
RF9.2. Habilitar el teclado: Habilita el teclado, permitiendo su uso.
RF10. Habilitar los puertos USB: Habilita el uso de los puertos USB de la computadora.
RF11. Habilitar usuarios de la computadora: Permite el acceso de los usuarios locales, administradores y
del dominio a la computadora.
RF12. Enviar alarmas: Envia alarmas de incidencias a partir del identificador de incidencia recibido.
RF12.1. Enviar mensaje SMS: Envia mensaje de alarma mediante SMS.
RF12.2. Enviar mensaje de correo electrénico: Envia mensaje de alarma mediante correo electrénico.
RF12.3. Enviar mensaje instantaneo: Envia mensaje de alarma mediante chat.

RF13. Guardar alarmas: Almacena las alarmas enviadas en la base de datos.
2.5.2 Requerimientos no funcionales

Los requerimientos no funcionales son propiedades o cualidades que el producto debe cumplir. Estas
propiedades constituyen las caracteristicas que hacen al producto atractivo, usable, rapido o confiable. En
muchos casos dichos requisitos son fundamentales en el éxito del producto (36). Seguidamente se

muestran los requerimientos no funcionales con los que debe cumplir el sistema:
Requerimientos de software

RnF1. Caracteristicas de software en el cliente:
e Sistema operativo Windows XP
e Sistema operativo GNU/Linux Ubuntu 11.10
e Intérprete para Python2.7

RnF2. Caracteristicas de software en el servidor:

24



MODULO DE ALARMAS Y ACCIONES ANTE INCIDENCIAS
CAPITULO 2: CARACTERISTICAS DEL SISTEMA

e Sistema operativo Ubuntu 11.10

e Intérprete para Python2.7
Requerimientos de hardware

RnF3. Caracteristicas del hardware del servidor:
e Procesador: Dual Core CPU 2.2GHz
e Memoria: 1GB
e Tarjeta Madre: Intel-965
¢ Ancho de Banda: 100 Mbps
e Modem GSM/GPRS (en inglés General Packet Radio Services) Huawei modelo E220.

RnF4. Caracteristicas del hardware del cliente:
e Procesador: Dual Core CPU 2.2GHz
e Memoria: 1GB
e Tarjeta Madre: Intel-965
e Ancho de Banda: 100 Mbps

e CamaraWeb
Restricciones en el disefio

RnF5. La codificacion se rige mediante el estilo de codificacion TLM-GRHS-0120_55 EstandarPythonv1.0
definido por el arquitecto del proyecto para garantizar un mejor soporte a la plataforma GRHS (37).

Al concluir la captura y especificacién de requisitos, se da paso al modelamiento del sistema.
2.6 Modelo de casos de uso del sistema

El modelo de CU ayuda al cliente, a los usuarios y a los desarrolladores a llegar a un acuerdo sobre el
funcionamiento del sistema. Cada actor utiliza el sistema al interactuar con los CU (definido mas
adelante), representando graficamente el modelo de CU (38). En la siguiente tabla se reflejan los

diferentes actores del sistema.

25



MODULO DE ALARMAS Y ACCIONES ANTE INCIDENCIAS

CAPITULO 2: CARACTERISTICAS DEL SISTEMA

2.6.1 Actores del sistema

Actor Objetivo

SARA Médulo que gestiona y comunica la informacion de los
maodulos que realizan el inventario de hardware y software

en una red de computadoras.

MAOI Aplicacién Django que gestiona la comunicacion entre
Médulo de Administracion y Médulos en los Agentes
(clientes), y almacena la informacion referente a los

inventarios.

Maddulos de Inventario Médulo que ejecuta los inventarios de hardware y

software.

Tabla 3. Descripcion de los actores del sistema

Después de una descripcion de los actores del sistema se representan los casos del uso del sistema y su

relacion con estos actores.
2.6.2 Casos de Uso del Sistema

Los CU son artefactos narrativos que describen el comportamiento del sistema desde el punto de vista del
usuario. Los CU proporcionan, ademas, uno o mas escenarios que indican cémo deberia interactuar el
sistema con el usuario o con otro sistema para conseguir un objetivo especifico. El modelo de CU captura
todos los requisitos funcionales del sistema (39). A continuacién se muestra el diagrama de casos de uso

del sistema:
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@

Realizar acciones

Realizar acciones de control

Figura 3. Diagrama de casos de uso del sistema

MAQI

Maodulos de Inventario

Los casos de uso del sistema se dividen en:

CU- 1 Enviar alarmas.

CU- 2 Realizar acciones.

CU- 3 Actualizar configuracion.

CU- 4 Realizar acciones de control.

CU- 5 Revertir acciones.

Tomando en cuenta que el CU Realizar acciones es considerado como critico se hard una descripcion

detallada del mismo. Los CU restantes se pueden encontrar en el Anexo 1. Este CU serd utilizado como

muestra en todo el documento.
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2.6.3 Descripcién detallada del caso de uso Realizar acciones.

Objetivo El objetivo del caso de uso es realizar acciones ante las incidencias
recibidas por los médulos de inventario.

Actores Médulos de Inventario: (Inicia) Después de realizado el inventario, envia la
incidencia detectada al MAALL.

Resumen A partir de la incidencia recibida se realizan acciones como la captura de
imagen del escritorio del usuario, la captura de imagen del usuario,
suspender la computadora del usuario y bloquear el raton, el teclado, los
puertos USB vy las interfaces de red Ethernet. Posteriormente se envian los
niveles de incidencia activos al servidor, como prueba de su estado.

Complejidad Alta

Prioridad Critico

Precondiciones

Se ha almacenado la configuracién del MAAI en la caché.
Se han ejecutado las acciones correspondientes a los niveles en estado
activo.

Se ha detectado una incidencia.

Postcondiciones

Se realizaron las acciones correspondientes al nivel de la incidencia

recibida.

Seccion “Realizar acciones”

Flujo Normal de Eventos

Actor Sistema

Envia una incidencia.

Recibe una incidencia de los médulos de inventario.

Obtiene la configuraciéon almacenada en la caché.

el B I B

Verifica el nivel de la incidencia recibida en la

configuracion del MAAI almacenada en la caché.

Comprueba cada una de las acciones a realizar

dentro del nivel de la incidencia recibida.

Verifica si la accion a realizar esta incluida dentro de
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las acciones especiales.

7. Ejecuta la accién correspondiente:
e Ver seccidén Capturar imagen del usuario.
e Ver seccidén Capturar imagen de la pantalla del
usuario.
Nota: Se ejecuta una u otra seccion de acuerdo a la

accion que se esta verificando.

8. Verifica si la accion no esta en ejecucion y no es una

accion especial.

9. Ejecuta la accion correspondiente:
¢ Inhabilitar raton.
¢ Inhabilitar teclado.
e Inhabilitar interfaces de red Ethernet.
¢ Inhabilitar puertos USB.
e Ver seccion Suspender la computadora del
usuario.
Nota: Se ejecuta una u otra accion de acuerdo a la

accion que se esta verificando.

10. Actualiza en la configuracion del MAAI almacenada
en la caché, el estado del nivel de la incidencia

recibida.

11. Envia al servidor una lista con los niveles activos
registrados en la configuracién del MAAI almacenada

en la caché.

12. Termina el CU.

Flujos Alternos

1. No se puede establecer conexion con la computadora para el envio de la incidencia.

Actor Sistema

lal. Se guarda una traza notificando que no se puede

establecer conexién con la computadora para el
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envio de la incidencia.

la2. Ir al paso 11.

Flujos Alternos

4. El nivel de la incidencia recibida no se encuentra registrado dentro de la configuracion del
MAAI almacenada en la caché.

Actor Sistema

4al. Se guarda una traza notificando que el nivel de la
incidencia recibida no se encuentra registrado en
la configuracion del MAAI almacenada en la
caché.

4a2. Ir al paso 11.

Flujos Alternos

6. La accion a realizar no es una accion especial.

Actor Sistema

6al. Ir al paso 8.

Flujos Alternos

8. La accidn esta en ejecucion o la accion es una accion especial.

Actor Sistema

8al. Ir al paso 10.

Seccion “Capturar imagen del usuario”

Flujo Normal de Eventos

Actor Sistema
1. Captura la imagen del usuario.
2. Envia al servidor la imagen tomada con la fecha 'y
hora actualizada.

Flujos Alternos
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1. EI MAAI no encuentra la cAmara web para capturar la imagen.

Actor

Sistema

lal.

Se guarda una traza notificando que no se

encuentra la camara web.

Flujos Alternos

2. El MAAI no encuentra una conexion con el servidor.

Actor Sistema
2al. No se puede enviar al servidor la imagen tomada
al usuario.
2a2. Se guarda una traza notificando que no se
encuentra una conexion con el servidor.
Seccion “Capturar imagen de la pantalla del usuario”
Flujo Normal de Eventos
Actor Sistema
1. Captura la imagen de la pantalla del usuario.
2. Envia al servidor la imagen tomada con la fecha

y hora actualizada.

Flujos Alternos

2. No puede establecer conexion con el servidor.

Actor Sistema
2al. No se puede enviar al servidor la imagen tomada
a la pantalla del usuario.
2a2. Se guarda una traza notificando que no se

encuentra una conexion con el servidor.

Seccion “Suspender la sesién del usuario”

Flujo Normal de Eventos

Actor

Sistema
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1. Suspende la sesién del usuario.

2. Inhabilita el acceso a la computadora de todos
los usuarios, excluyendo a los usuarios
registrados como permitidos en la configuracién
del MAAL.

Tabla 4. Descripcion detallada del CU Realizar Acciones

2.7 Conclusiones parciales

En el presente capitulo se realizaron los modelos de dominio con UML, sentando las bases para la
captura de requisitos y posibilitando una mejor comprensién de los mismos. Se presentaron los requisitos
funcionales y no funcionales; asi como los casos de uso del sistema. Fue estructurado el modelo de casos
de uso del sistema y su descripcidn, constituyendo una entrada importante para desarrollar el siguiente

flujo de trabajo.
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CAPITULO 3: DISENO E IMPLEMENTACION DEL SISTEMA
3.1 Introduccioén

En el presente capitulo se muestra una vista general de la arquitectura del MAAI. Se especifican los
patrones de disefio a utilizar de acuerdo a las necesidades del médulo, sentando las bases para su
posterior implementacion. Se representa ademas la estructura del sistema a partir de las funcionalidades
previstas en el capitulo anterior. Se plasma el modelo fisico de datos, asi como el diagrama de paquetes
tanto para el servidor como para el cliente. Son mostradas y descritas las clases del disefio
correspondiente a cada diagrama de paquete con sus respectivas relaciones. A continuacion se

representa y caracteriza la arquitectura del MAAI.
3.2 Arquitectura del sistema

La arquitectura brinda una perspectiva clara del sistema completo, necesaria para controlar el desarrollo.
Es necesario una arquitectura que describa los elementos del modelo que son mas importantes para el
modulo en cuestién, asi guian el trabajo del equipo de desarrollo (40). A continuacién se describe la

arquitectura del MAAI.
3.2.1 Arquitectura basada en capas

La arquitectura basada en capas se enfoca en la distribucion de roles y responsabilidades de forma
jerarquica, proporcionando una forma muy efectiva de separacion de responsabilidades. El rol indica el
modo Y tipo de interaccién con otras capas, y la responsabilidad indica la funcionalidad que esta siendo
desarrollada. El estilo en capas se define como una organizacion jerarquica tal que cada capa proporciona
servicios a la capa inmediatamente superior y se sirve de las prestaciones que le brinda la capa

inmediatamente inferior (41).

Este estilo arquitecténico soporta un disefio basado en niveles de abstraccion crecientes. Permite a los
desarrolladores la particion de un problema complejo en una secuencia de pasos incrementales. El estilo
admite muy naturalmente optimizaciones y refinamientos, ademas de proporcionar una amplia
reutilizacion. EI médulo a desarrollar utiliza este estilo arquitectonico en el cliente, contando con dos

capas: la capa de servicios Services y la capa de acceso a datos DataAccess. La capa Services esta
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compuesta por las acciones a realizar ante una incidencia y agrupa toda la logica de las funcionalidades
del médulo. La capa DataAccess contiene todos los componentes (en inglés plugins) especializados en la

implementacion de diferentes funcionalidades para la realizacién de acciones.
3.2.2 Arquitectura basada en componentes

Una arquitectura basada en componentes describe una aproximacién de ingenieria de software al
disefio y desarrollo de un sistema. Esta arquitectura se enfoca principalmente en la descomposicién del
disefio en componentes funcionales o l6gicos que expongan interfaces de comunicacién bien definidas.
Un componente es una parte importante, casi independiente y reemplazable de un sistema que satisface
una funcién clara en el contexto de una arquitectura bien definida. En el MAAI los componentes son los

elementos que ofrecen un conjunto de servicios o funcionalidades, a través de interfaces definidas (42).

La Arquitectura en Componentes de PyUtilib (PCA, en inglés PyUtilib Component Architecture) permite la
implementacién de una arquitectura que garantiza la extensibilidad del software en cuanto a la adicién de
nuevos componentes. Definiendo a un componente (en inglés plugin) como una clase que implementa un
conjunto de métodos relacionados en el contexto de una aplicacién. Mientras que un servicio (en inglés
service) no es mas que una instancia de una clase componente; la cual puede ser de tipo componente
singleton o no singleton. La clase Interface es un modelo que describe las funcionalidades de los plugins,
y la clase plugin incluye las implementaciones correspondientes a la estructura que define una o mas
interfaces. Mientras que un punto de extension (en inglés extension point) se define con respecto a una
clase interfaz especifica, proporcionando de esta forma un mecanismo genérico a aplicaciones para

utilizar las funcionalidades implementadas en los servicios.

Este mecanismo soporta un flexible paradigma de programacion modular en el cliente del MAAI,
permitiendo que la aplicacién pueda ser extendida de manera dinamica. Se pueden definir puntos de
extensién sin saber como seran implementadas las interfaces, y registrar extensiones para los
componentes sin necesidad de conocer como o dénde son empleados. Esta capacidad facilita la
aplicacion e inscripcion dinamica de componentes dentro del médulo (43). A continuacion se muestra el

diagrama de arquitectura del MAAI en el cliente.
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] i | Il
PCA Services Domain
<----- BN - >
vV
i |
bR Interfaces
/:\
|
Data Access
<----- B - >

Figura 4. Arquitectura del sistema en el cliente

La figura 4 refleja la arquitectura a utilizarse en el cliente, donde se presenta una vista general de la
distribuciéon de las capas y los paguetes que conforman el sistema. La capa de servicios contiene toda la
I6gica del funcionamiento del médulo. Mientras que la capa de acceso a datos DataAccess contiene todos
los componentes especializados en las funcionalidades para la realizacién de acciones. El paquete de
interfaces Interfaces estd compuesto por las interfaces del MAAI, que definen los métodos a implementar
por los diferentes componentes que integran el médulo. En el paquete de dominio Domain, estan incluidas
todas las entidades, que no son mas que objetos concretos o abstractos que presentan interés para el
sistema. Sobre estas entidades se recoge informacion que sera utilizada durante el proceso de ejecucion.
El paquete PCA incluye las clases de pyutilib.core, que se encuentran distribuidas por las diferentes capas

y paquetes dentro de la arquitectura del MAAI en el cliente.
3.2.3 Arquitectura Modelo Vista Plantilla (MTV, en inglés Model-Template-View)

El framework Django se denomina como un framework MTV. La capa de modelos Models administra el
comportamiento y contiene todo lo referido a los datos: cdmo acceder a ellos, como validarlos, qué
comportamiento tienen y las relaciones entre ellos. Los modelos responden a requerimientos de

informacion sobre su estado (usualmente formulados desde la vista) y a instrucciones de cambiar el
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estado. La capa de plantillas Templates contiene las decisiones relacionadas con la presentacion, como
deberia mostrarse algo en una pagina Web u otro tipo de documento. Mientras que la capa de vistas
Views maneja la visualizacion de la informacién, describiendo “qué” datos seran presentados y no “cémo”
se veran los mismos. La capa Vistas se refiere a la capa de la légica del funcionamiento del médulo, y
contiene el acceso a los modelos (44).

En el caso del MAAI, esta arquitectura se establece Unicamente en Modelos y Vistas, debido a que el
SMAAI no necesita mostrar ni obtener los datos en un formulario. La comunicacion entre SMAAI, MAOI y
MAHSIA se realiza mediante la invocacion de una URL, utilizando el protocolo HTTP pues son mddulos de
una aplicacién web. El MAOI es el encargado de enviar el identificador de las incidencias al SMAAI. Las
vistas interpretan la URL y se sirven de los modelos para la manipulacion de la informacion. El servidor del
MAAI se integra con las capas de almacenamiento como la base de datos. A continuaciéon se muestra el

diagrama de arquitectura en el servidor.

W] F]
Views Django
------ >
A :
i v
[
Models
—————— >

Figura 5. Arquitectura del sistema en el servidor

Después de estar definida la arquitectura, se procede a caracterizar el disefio, describiendo los patrones

de disefio utilizados.
3.3 Patrones de disefio
Un patron de disefio establece una solucién estandar para un problema comun de programacion, siendo

una técnica para flexibilizar el cédigo, que a su vez, satisface ciertos criterios. Establece una manera mas
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practica de describir algunos aspectos de la organizacion de un programa, asi como conexiones entre
componentes de programas. Los patrones de disefio clasifican y describen formas comunes de solucionar
problemas frecuentes en el proceso de desarrollo. Su utilizacion permite ahorrar gran cantidad de tiempo
en la construccion de software, siendo mas facil de comprender los diagramas de clases del disefio
desarrollados. Los patrones de disefio pueden ser utilizados en diversas situaciones, favoreciendo la
reutilizacion del codigo, a la hora de realizar determinados cambios en el sistema (45).

Los patrones se clasifican en: patrones de asignacion de responsabilidades (GRASP, en inglés General
Responsibility Asignment Software Patterns) y los patrones pandilla de los cuatro (GOF, en inglés Gang of

Four). A continuacién se muestra un andlisis de su utilizacion en el desarrollo de la aplicacion.
3.3.1 Patrones GRASP

Los patrones GRASP describen los principios fundamentales de la asignacion de responsabilidades a
objetos, expresados en forma de patrones. Estando estas responsabilidades relacionadas con las
obligaciones de un objeto en cuanto a su comportamiento. Los patrones GRASP utilizados en el desarrollo

del sistema son los siguientes:
e Experto

Experto es un principio basico que suele utilizarse en el disefio orientado a objetos. El
cumplimiento de una responsabilidad requiere a menudo informacion distribuida en varias clases

de objetos, lo que significa que hay muchos expertos "parciales" que colaboran en la tarea.

Se utiliza en todo el desarrollo de la aplicaciéon, delegando las responsabilidades a los
componentes que poseen la informacién necesaria para realizar una determinada accion,
conservando el encapsulamiento. Por ejemplo: PluginKeyboardWindows es el encargado de
manipular las acciones a realizar referentes al teclado en el sistema operativo Windows, mientras

gue PluginMouseLinux se ocupara de las acciones del ratébn en GNU/Linux.

e Creador
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El patron Creador, como lo indica su nombre, se encarga de la creacién de objetos, tarea muy
frecuente en los sistemas orientados a objetos. El propdsito fundamental de este patron es

encontrar un creador que debemos conectar con el objeto producido en cualquier evento.

Se utilizara en el desarrollo de la aplicacion, evidenciandose en la clase Managerincidence donde
se crea una instancia de la clase ManagerActions, con el objetivo de ejecutar las acciones ante las
incidencias. Este patron brinda soporte a un bajo acoplamiento, que se describir4 a continuacion,
lo cual supone menos dependencias respecto al mantenimiento y mejores oportunidades de

reutilizacion.
Bajo acoplamiento

El acoplamiento es una medida de la fuerza con que una clase esta conectada a otras clases, en
otras palabras significa que una clase no depende de muchas clases a la hora de realizar

determinada funcion, sino que puede ejecutarse de manera independiente.

Este patron se evidencia en las relaciones entre las clases del negocio, como ManagerActions, y
las clases de acceso a datos, como PluginUsbLinux y PluginMouseWindows, permitiendo un
disefio de clases mas independientes. Reduce el impacto que pueda tener algin cambio realizado
en cualquier clase, posibilitando que las clases sean mas redutilizables y faciles de entender por

separado.
Alta cohesion

Una alta cohesién caracteriza a las clases con responsabilidades estrechamente relacionadas que
no realicen un trabajo enorme, es decir, define a las clases que agrupan funciones relacionadas o

similares, evitando la sobrecarga de trabajo.

El patrén alta cohesion esta presente en la clase ManagerActions, la cual tiene como
responsabilidad las acciones ante las incidencias detectadas; y en la clase Managerincidence,
encargada del manejo y control de las incidencias. La division del trabajo entre estas clases
incrementa la claridad y la facilidad con que se entiende el disefio; ademas de simplificar el

mantenimiento y las mejoras en funcionalidad.
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e Controlador

Un Controlador es un objeto de interfaz no destinada al usuario que se encarga de manejar un
evento del sistema. Definiendo ademas el método de su operacion. El uso de este patron

responde al problema de: ¢ Como lograr atender un evento del sistema?

La clase Managerincidence se emplea como controladora. Esta clase es la encargada del control y
manejo de las incidencias. Es valido aclarar que no se le debe asignar mucha responsabilidad a la
clase controladora. Normalmente, un controlador deberia delegar el trabajo que necesita ser

realizado a otros objetos, coordinando las actividades (46).
3.3.2 Patrones GOF

Los patrones GOF presentan tres tipos de clasificaciones, las cuales son utilizadas en dependencia del

propédsito que se quiere alcanzar, estas son:

Patrones de Creacién: Tratan la creacién de instancias, y se abstraen a la forma en que los objetos son
creados, de manera que permite tratar las clases a implementarse de forma genérica, y sin considerar las

clases que seran desarrolladas ni la forma en que se hara (47).

e Patrones Estructurales: Tratan la relacion entre clases, la combinacion clases y la formacion de

estructuras mas complejas (48).

e Patrones de Comportamiento: Tratan la interaccién y la cooperacion entre clases u objetos (49).
En el disefio del MAAI fueron utilizados los patrones GOF explicados a continuacion:
Patron de Creacion

e Singleton

Es un modelo que garantiza que solo exista una instancia y que todos puedan acceder a ella. Para
esto en lugar de tener una variable global, la instancia se almacena en un atributo estatico de la clase
(50).
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Las clases componentes del MAAI implementan el patrén Singleton, esta estructura se define como un
Plugin Singleton, el cual construye un Unico servicio. A su vez permite a las restantes clases definir
solo una instancia de este objeto. Brinda un mayor control, especialmente sobre el nimero de
instancias, en la aplicacion se evidencia este patron en cada componente que cumple con un requisito

funcional determinado, por ejemplo: en el plugin_usb, el plugin_mouse y el plugin_keyboard.
Patrén Estructural
e Fachada (en inglés Facade)

El patr6n Fachada tiene como propdésito brindar una interfaz unificada para un conjunto de interfaces
de un subsistema, definiendo una interfaz de alto nivel que hace que el subsistema sea mas facil de

usar. Este estructura un sistema en subsistemas, lo cual ayuda a reducir la complejidad (51).

La utilizacion de este patron en el disefio permite al médulo minimizar las dependencias entre
subsistemas, eliminando el acceso directo a los diferentes componentes encargados de las
funcionalidades que debe cumplir la aplicacion. Dicho acceso se realiza a través de la fachada, en

este caso la clase |Action, evitando el contacto directo con las subclases del MAAI.
Patron de Comportamiento
e Observador (en inglés Observer)

Define una dependencia de uno-a-muchos entre objetos, de forma que cuando un objeto cambie
de estado se notifique y se actualicen automaticamente todos los objetos que dependen de él.
Describe como establecer una consistencia entre objetos relacionados, sin hacer a las clases

fuertemente acopladas ya que eso reduciria su reutilizacion (52).

El patron Observador se emplea en los componentes del sistema encargados de realizar las
acciones ante la ocurrencia de una incidencia. A través del extension point que se realiza de la
interface IAction, que permite acceder a los componentes que implementan esa interface, se refleja

la observacion por dichos componentes a cualquier cambio de estado de la clase ManagerActions.
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Después de caracterizar los patrones de disefio utilizados se caracteriza el mecanismo de seguridad
empleado en el MAAI.

3.4 Seguridad del sistema

En la actualidad, el avance de las tecnologias permite la comunicacion a través de redes informaticas. La
informacion que se intercambia entre ordenadores circula por una serie de sistemas intermedios
desconocidos, de los cuales no se tiene control alguno. Ademas no se tiene la seguridad que el sistema al
gue uno esta conectado sea quien dice ser. En fin, no existe absoluta certeza de que los sistemas a los
gue se envia informaciéon sean en realidad los auténticos. En el caso que sea auténtico, no se conoce Si
recibe la informacién que realmente fue enviada, o si fue modificada por terceros. Por tanto, la seguridad

es fundamental a la hora de afrontar tareas que se realizan en sistemas informéaticos (53).

Existen diferentes algoritmos de cifrado para la proteccion de la informacién. La seguridad de la
plataforma GRHS en el cliente se garantiza en el SARA, donde la informacién a enviar al MAOI se cifra
con el algoritmo de cifrado asimétrico de Ron Rivest, Adi Shamir y Leonard Adleman (RSA) (54). Este
algoritmo consiste en que el emisor solicita la clave publica del receptor para generar la informacién
cifrada. Una vez realizado el cifrado, Unicamente el receptor con su clave privada, puede recuperar la
informacién inicial enviada por el emisor. Al cifrado de la informacién se une el uso de una Infraestructura
de Clave Publica (PKI, en inglés Public Key Infraestructure) (55), la cual se basa en la posibilidad de firmar
ficheros para conocer quién envié la informacion y garantizar el no repudio. Otro de los mecanismos de
seguridad adoptados por el SARA es el monitoreo de ficheros, ademas de la verificacion de la integridad
de los componentes a través de su suma de verificacion. Dicho mecanismo comprueba la existencia de
algun cambio, notificAndolo como una incidencia. En cuanto al servidor, utiliza también el algoritmo de
cifrado RSA y el PKI para el envio de la informacion al cliente. Ambos hacen el proceso inverso en el caso
de recibir la informacion. Después de una descripcion de la seguridad en el sistema del MAAI se muestran

los diagramas de paquetes del disefio del modulo.
3.5 Diagrama de paquetes del disefio

El diagrama de paquetes del disefio se elabor6 en correspondencia con las clases pertenecientes al

cliente y al servidor.
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Figura 6. Diagrama de Paquetes para las clases del disefio en el cliente

El diagrama correspondiente a la figura 6 brinda una vista general de cémo esta confeccionado el disefio
en el cliente. Las clases del disefio estan agrupadas en los diferentes paquetes y aplicaciones como se
muestran. El paquete de acceso a datos dataaccess contiene los componentes encargados de la
manipulaciéon y control de las acciones a ejecutar ante una incidencia, tanto para el sistema operativo
Windows, como para GNU/Linux. El paquete pyutilib contiene a pyutilib.core que encierra un conjunto de

clases relacionadas entre si, como son SingletonPlugin, Interface y ExtensionPoint.

El paquete interfaces contiene todas las interfaces del MAAI que son implementadas por los
componentes. El paquete de servicios services esta compuesto por las clases encargadas de la l6gica del
funcionamiento del modulo, utilizando la aplicacion rabbitmqg, que no es mas que un servidor de cola de
mensajes, empleado para adicionar las incidencias recibidas de los modulos de inventario de hardware y
software. En el paquete de dominio domain estan incluidas todas las clases entidades de interés para el
sistema, acumulando informacion que serd utilizada durante el proceso de ejecucion del médulo. EL

SARA es el encargado de la comunicacion e integracion de los modulos en la plataforma GRHS.
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Figura 7. Diagrama de Paquetes para las clases del disefio en el servidor

El diagrama de paquetes establecido para las clases del disefio en el servidor que se muestra en la figura
7, esta compuesto por paquetes. El paquete django esta conformado por el framework de desarrollo web
Django que facilita el desarrollo del sistema en el servidor y que a su vez, contiene el paquete de modelos
(en inglés models) encargado de administrar la manipulacién de los datos y el paquete mail utilizado para
el envio de alarmas a través de correo electrénico. El paquete de modelos models establece dentro de si,
todos los modelos correspondientes a cada una de las funcionalidades a implementar por parte del
servidor. El paquete de vistas views se encarga de almacenar las vistas, obteniendo el identificador de la
incidencia a través de la URL y enviandolo a las tareas. El paquete de tareas tasks esta relacionado con
celery para la cola de tareas distribuidas y manipula el envio de alarmas utilizando el médulo xmpp para el
enviar mensajes instantaneos y la aplicacibon gammu para enviar SMS. A partir del diagrama de paquetes

para las clases del disefio, se modelan los diagramas de clases del disefio correspondiente al MAAI.
3.6 Diagrama de clases del disefio

El diagrama de clases del disefio es realizado durante el proceso de disefio de los sistemas, es
aqui donde se crea el disefio conceptual de la informacion manipulada. EI MAAI en su diagrama de

clases del disefio representa todas las clases que seran utilizadas dentro del modulo y las relaciones que
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existen entre ellas (56). A continuacion se muestra el diagrama de clases del disefio correspondiente al
CU Realizar acciones. Los otros diagramas de clases del disefio se pueden encontrar en el Anexo 2.

Level Managerincidence Configuration
+init(name, status, actions) +init() +new()
+get_status() +isten_t ) +init(levels, special_actions)
+get_name() +load_configuration() +get_special_actions()
+get_actions() +disable_level() +set_special _actions(value)
+set_status(value) +get_levels()
+set_actions(value) +set_levels(value)
+set_name(value)
+get_as_dict() =
ManagerAction

+new()

+init()

+enable_level(level _name, config)

+disable_level(level_name, config) ExtensionPoint Interface

+get_status_levels()

+load_config()
+verify_execution(action, levels_ready)
+get_level_name(level) AN

+init() +init()
+extensions()

+get_level(level_name, config)
+get_on_level(level)
+send_image(image_action) .
+send_level(levels) | lAction |
+enable()
JAY
PluginActions IMAAI
+init() > _actions(inci )
+execute_actions(incidences)
|
SingletonPlugin
+init()
AN
PluginHibernateLinux PluginScreenshotLinux PluginHibernateWindows PluginScreenshotWindows
[ [+init() [ — |+init() +init() +init() |
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Figura 8. Diagrama de clases del disefio del CU Realizar acciones
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El diagrama de clases del disefio correspondiente al CU Realizar acciones, ilustrado en la figura 8. El
disefio en el cliente del MAAI se rige por la estructura que establece PyUtilib mediante componentes,
puntos de extension e interfaces. Las clases interfaces son IAction e IMAAI, las cuales heredan de la clase
Interface de pyutilib.core. Los MI envian las incidencias detectadas a través de la interfaz IMAAI, que es
implementada por la clase plugin PluginActions. La interfaz IAction es la encargada de modelar las
funcionalidades relacionadas con las acciones a realizar, siendo implementada por las clases plugins que

realizan las acciones.

Las clases de servicio son ManagerAction y Managerincidence. La clase Managerincidence es la
encargada de gestionar las incidencias recibidas de los Ml y tiene una relaciéon estrecha con la clase
ManagerAction. La clase ManagerAction gestiona y controla las acciones a realizar de acuerdo al nivel de
la incidencia recibida. La clase ExtensionPoint de pyutilib.core es utilizada para crear puntos de extension
de las interfaces, permitiendo el acceso a los diferentes componentes. Las clases de dominio
Configuration y Level representan informacién de interés referente a la configuracion y los niveles
respectivamente. La clase SingletonPlugin de pyutilib.core es heredada por todas las clases componentes
gue integran el MAAI, estableciendo que solo se puede crear una instancia de dichos componentes.

Seguidamente se muestra el modelo fisico de datos del MAAI en el servidor.
3.7 Modelo Fisico de Datos

Describe las representaciones fisicas de los datos persistentes utilizados en el MAAI en el servidor y que

seran almacenados en la base de datos.

D level char(5)

N
D type_incidence char(100) 0
D component char(15) N
G description char(25) N
T T T T T T T T T T T ! [ id_agent char(100) N ittty H
! 1/ id_incidencia integer(10) !
| !
| T
| T I
i ' i
i i |
1 L 1 74 =
(@ ModeISMS ( ModelChat ) C ModelEmail )
D number integer(10) [\] D from_user char(200) IN D from_user char(200)
[ smse char(50) IN| B char(200) N 0t char(200)
Ej text char(150) N D text char(100) N D text char(200)
‘HModellncidenceM_thenda integer(10) D server char(25) IN| ‘HModeﬂncHencmH_hcidencia integer(10)
port integer(5) (]

‘H Modelincidenceid_incidencia  integer(10)

Figura 9. Modelo Fisico de Datos del MAAI en el servidor

45



MODULO DE ALARMAS Y ACCIONES ANTE INCIDENCIAS

CAPITULO 3: DISENO E IMPLEMENTACION DEL SISTEMA

En el modelo fisico de datos presentando en la figura 9, se muestra un modelo Modellncidence, que esta
relacionado a su vez, con uno o varios tipos de mensajes, representados en los modelos: ModelSMS,
ModelChat y ModelEmail. Cada modelo representa una serie de atributos en particular, de acuerdo a las

necesidades de su uso.
3.8 Conclusiones parciales

En el presente capitulo fue mostrada una arquitectura base flexible y adaptada a las funcionalidades del
sistema, caracterizandose por ser una arquitectura basada en capas y en componentes para el cliente, y
basada en Model-Template-View para el servidor. Los patrones de disefio son una técnica para flexibilizar
el codigo, por lo que se detallan y especifican los patrones de disefio utilizados en la aplicacion para la
asignacion de responsabilidades, asi como los patrones GOF que incluyen patrones de creacion, de
comportamiento y estructurales. Ademas se describié la seguridad del sistema, y la importancia que
representa para el MAAI y la plataforma GRHS. Durante el desarrollo del capitulo se modelaron los
diagramas de paquetes del disefio del MAAI y el diagrama de clases del disefio relacionado con el CU
Realizar acciones. Se present6é el modelo fisico de datos en el servidor, mostrando la relacion entre los

modelos y los datos de cada uno.
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CAPITULO 4: IMPLEMENTACION Y PRUEBAS
4.1 Introduccion

El presente capitulo se muestra el modelo de implementacion desarrollado a partir del modelo del disefio
elaborado en el capitulo anterior. En el flujo de implementacién, se describe el desarrollo del sistema en
término de componentes como script, ejecutables y ficheros de codigo fuente, asi como el modelo de
despliegue del sistema que se empleara una vez terminado este flujo. Al concluir el flujo de
implementacion se dara inicio al flujo de trabajo pruebas, donde cada parte desarrollada del médulo, sera
evaluada mediante la estrategia de pruebas definida, para determinar si se logré el objetivo general de la
investigacion de manera satisfactoria. A continuacion se muestra el diagrama de despliegue

correspondiente al MAAIL
4.2 Diagrama de despliegue

Un diagrama de despliegue muestra la configuracion de los nodos que participan en la ejecucion y de los
componentes que residen en ellos (57). Un nodo es un elemento fisico que existe en tiempo de ejecucion.
Representa un recurso computacional que por lo general tiene memoria y capacidad de almacenamiento.
Ademas, representa el despliegue fisico de un componente (58). A continuacién se muestra el diagrama

de despliegue correspondiente al moédulo:

ﬂ-ﬁrﬂ Y ]
§ | m

<<PC ClleTe>> Pnnmpal <<Servidor>> Correo Electronico <<PT Cliente>>

<<HTTPS>> <<SMTP>> <<HTTPS>>

<<HTTPS>>

e,
y <<Terminal Movil>>
/E M: <oxwppe ary ]
<<Serwdorreb>> MAOI <<Servidor W‘b>> SMAAI <<Servidor>> Mensajeria Instantanea GSM/GPRS

<<TCP/IP>>

" -~ M Y \
M =t |
| \
GSM/GPRS
<<TCP/IP>> <<Serie>>

<<S idor>> SMS
<<Servidor BD>> Base de Datos ervido
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Nombre del Nodo

PC Cliente Principal

Figura 10. Diagrama de Despliegue

Descripcion

Computadora desde la cual es ejecutado el cliente del MAAI.

Servidor de Base de Datos

Servidor de Base de Datos donde se guarda toda la informacién
generada por el modulo.

Servidor Web MAOI

Representa el ordenador donde reside el servidor, encargado de
deshabilitar los niveles de incidencias, y de ejecutar las

acciones de reiniciar, hibernar y apagar la computadora.

Servidor Web SMAAI

Representa el ordenador donde se encuentra el servidor del

MAAI, responsable del envio de las alarmas.

Servidor de Correo | Representa el ordenador donde se encuentra el servidor de

Electronico correo electronico para el envio de este tipo de mensaje.

Servidor de Mensajeria | Permiten intercambiar informacion a una gran cantidad de

Instantanea usuarios ofreciendo la posibilidad de llevar a cabo
conversaciones en tiempo real.

PC Cliente Computadora cliente que recibe las alarmas enviadas a través

de correo electrénico y mensajeria instantanea.
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Mbédem Representa un dispositivo de hardware que se conecta a un
ordenador y a una linea telefénica, permitiendo al ordenador

transmitir informacion por la linea telefonica.

Servidor SMS Representa el servidor para enviar SMS a los teléfonos
celulares.
Terminal Movil Representa el teléfono celular al que se le envia las alarmas

mediante SMS.

Tabla 5. Descripcién de los nodos del diagrama de despliegue
4.3 Diagramas de componentes

Los diagramas de componentes describen los elementos fisicos del sistema y sus relaciones, representan
a su vez, todos los tipos de elementos software que intervienen en la fabricacion de aplicaciones
informaticas, como ejecutables, librerias y dependencias logicas que existen entre ellos (59). A
continuacion se realiza una breve descripcion del diagrama de componentes referente al CU Realizar

acciones. El resto de los diagramas de componentes se pueden ver en el Anexo 3.
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Figura 11. Diagrama de componentes del paquete cliente para el CU Realizar acciones

El diagrama de componentes para el cliente mostrado anteriormente en la figura 11, refleja el paquete de
acciones de GNU/Linux (actions_linux), el cual representa los componentes utilizados para realizar las
acciones en el sistema operativo GNU/Linux; y el paquete de acciones de Windows (actions_windows),
compuesto por los componentes utilizados para realizar las acciones en el sistema operativo Windows.
Este ultimo, se relaciona a su vez, con el paquete bin, el cual contiene un componente devcon necesario
para realizar determinadas acciones de este sistema operativo, como la habilitacion e inhabilitacion de la

red y de los puertos USB.

El paquete de interfaces (interfaces) incluye los componentes interfaces que son implementados por los
componentes contenidos en los paquetes actions_windows y actions_linux. El paquete de servicios

services esta integrado por los componentes encargados de la l6gica del funcionamiento del médulo y se
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relaciona con el paquete de dominio domain que le brinda informacion necesaria al paquete anterior. El
paquete de recursos resources almacena las imagenes capturadas. El paquete de configuracién config
contiene las configuraciones utilizadas en el MAAI, mientras que el paguete data registra los componentes

para la caché y los logs del sistema respectivamente.

Todas las dependencias usadas para dar solucion a los requisitos funcionales, definidos en el Capitulo 2,
correspondientes a los dos diagramas de componentes antes disefiados se podran consultar en el Anexo
4.

4.4 Estrategia de Pruebas

La estrategia de pruebas vela porque el producto de software que se esta construyendo, reana los
requerimientos de logica del funcionamiento del médulo que el cliente ha pedido realizar mediante el
debido contrato de desarrollo de software. Son los procesos que permiten verificar y revelar por la calidad
de un producto de software (60). El MAAI definié una estrategia con niveles, tipos de pruebas, métodos y
técnicas. Teniendo en cuenta en este anadlisis todos aquellos elementos que influyen en el desarrollo del
sistema. La estrategia seleccionada permitié solucionar errores que presentaba el médulo y perfeccionar

de forma satisfactoria la solucién implementada.
Dentro de los niveles generales de pruebas se encuentran:

e Prueba de Desarrollador
¢ Prueba Independiente

e Prueba de Unidad

e Prueba de Integracion

e Prueba de Sistema

e Prueba de Aceptacion

Para elegir el nivel de prueba a utilizar se tuvo en cuenta las caracteristicas de los mismos. Dentro de
estos niveles de pruebas la estrategia elaborada hace énfasis en el nivel de Prueba de Desarrollador,

debido a que estas pruebas son llevadas a cabo por el equipo de desarrollo y en el nivel de Prueba de
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Integracion, llevada a cabo en la combinacién de los diferentes paquetes con que cuenta el MAAI para su

correcto funcionamiento.

Niveles de Pruebas Tipos de Pruebas Métodos

Integracion Funcionalidad Funcién Caja Negra

Desarrollador Funcionalidad Funcién Caja Blanca

Tabla 6. Estrategia de prueba
4.4.1 Niveles de prueba

Pruebas de Integracion: es la fase de la prueba de software en la cual se combinan los diferentes
modulos y son probados como un grupo. Con estas pruebas se asegura que los componentes del modelo
de implementacion funcionen de manera correcta, cuando se combinan para ejecutar todos los CU que

conforman las funcionalidades con las cuales debe contar el sistema.

Pruebas del Desarrollador: son las pruebas realizadas durante el desarrollo de la aplicacion para
verificar el funcionamiento correcto de lo implementado, y son llevadas a cabo por los desarrolladores
(61).

4.4.2 Tipos de Pruebas
e Funcionalidad
Funcidén: Pruebas fijando su atencion en la validacion de las funciones, métodos, servicios, CU.

Pruebas de Caja Blanca

Se denomina cajas blancas al tipo de pruebas de software que es realizada sobre las funciones internas

de un médulo determinado, es decir son las que tratan el codigo directamente no verifican si este trabaja o
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no correctamente, solo se encarga de revisar estructuras determinadas. Estas se llevan a cabo en primer

lugar, sobre un mdodulo concreto (62).
Pruebas PyUnit

PyUnit es el framework estandar para desarrollar los casos de prueba de unidad, para programas
desarrollados en el lenguaje Python. Esta disefiado para trabajar con cualquier version de este lenguaje
superior a la 1.5.2, ademas de ser multiplataforma (63). Se hizo necesaria la utilizacion de este framework
en aras de comprobar la légica de la implementacion usada en la solucion, en busca de posibles errores.
Con la realizacién de este tipo de prueba de caja blanca se logré trabajar sobre los errores encontrados,
como es el caso de los valores que se esperaban y el que realmente devolvia. Estos errores se
considerados no relevantes debido a que fueron solucionados, dando la posibilidad de brindar una
solucion final que no presenta dificultades.

Pruebas de Caja Negra

Las pruebas de caja negra son aquellos elementos que se estudian desde el punto de vista de las
entradas que reciben, y las respuestas que provee sin tener en cuenta el funcionamiento interno. Esta
prueba examina algunos aspectos del modelo, fundamentalmente del sistema, sin tener mucho en cuenta
la estructura interna del software. Se centran principalmente en los requisitos funcionales del software.
Permiten obtener un conjunto de condiciones de entrada que ejerciten completamente todos los requisitos
funcionales de un programa. En ellas se ignora la estructura de control, concentrandose en los requisitos
funcionales del sistema y ejercitandolos (64). A continuacidbn se muestra la iteracién 1 de las pruebas

realizadas, el resto de las iteraciones se pueden consultar en el Anexo 5.
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Iteracion #1 Integracion de los Modulos de Inventario y el MAAL.

Modulo

integrado

Moédulo

actual

MAAI Modulos
de

Inventario.

Funcionalidad | Condiciones

Realizar

acciones.

de

ejecucién

- Los Ml
estan

inicializados.

-La
configuracién
del MAAI
esta
almacenada

en la caché.

Escenario

de prueba

Resultado

previsto

Resultado real

Capturar Capturar la | Captura la imagen
imagen del imagen del | del usuario, pero
usuario. usuario y [al enviarla al
enviarla  al | servidor, esta llega
servidor. distorsionada.
Capturar Capturar la | Captura la imagen
imagen de la | imagen de la | de la pantalla de
pantalla del pantalla de |la computadora,
usuario. la pero al enviarla al
computadora | servidor, esta llega
y enviarla al | distorsionada.
servidor.
Inhabilitar Inhabilitar y | Inhabilita los
puertos USB. | monitorizar puertos USB, pero
los puertos | la monitorizacion
USB. no se cumple
correctamente.
Inhabilitar Inhabilitar y | Inhabilita y
raton. monitorizar monitoriza el raton
el raton. satisfactoriamente.
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Inhabilitar Inhabilitar y | Inhabilita y

teclado. monitorizar monitoriza el
el teclado. teclado

satisfactoriamente.

Inhabilitar Inhabilitar y | Inhabilita las

interfaces de | monitorizar interfaces de red,

red Ethernet.

las
interfaces de

presentando
problemas en la

red. monitorizacion.
Suspender la | Suspender Suspende la
computadora. | la computadora,

computadora | aunque no todas

e inhabilitar
las sesiones
de los

usuarios.

las sesiones de
los usuarios son

inhabilitadas.

Tabla 7. Integracién de los Modulos de Inventario y el MAAI

4.4.3 Entorno de pruebas

Partiendo de los requisitos no funcionales que se definieron para el desarrollo de esta solucién el

entorno de pruebas utilizado cuenta con las particulares siguientes:

Computadora Servidor

Hardware Datos

Procesador Dual Core CPU 2.2GHz
Memoria 1GB

Tarjeta Madre INTEL-965
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Ancho de Banda 100 Mbps
Sistema Operativo Ubuntu 11.10

Tabla 8. Caracteristicas de la computadora servidor donde se realizan las pruebas

Computadora Cliente para los sistemas operativos GNU/Linux y Windows

Hardware Datos

Procesador Dual Core CPU 2.2GHz
Memoria 1GB

Tarjeta Madre INTEL-965

Ancho de Banda 100 Mbps

Sistema Operativo Ubuntu 11.10 y Windows XP

Tabla 9. Caracteristicas de la computadora cliente donde se realizan las pruebas

4.4.4 Resultados de las pruebas

Las pruebas realizadas a la solucién desarrollada se dividieron en tres bloques. El primer bloque
fue probado detalladamente, detectando una serie de no conformidades entre las que se destacan
problemas al monitorizar las funcionalidades referentes a los puertos USB y a las interfaces de red
Ethernet, asi como la inhabilitacion de las sesiones de los usuarios, contando con un total de 12 no
conformidades. Para las pruebas del segundo bloque, las no conformidades detectadas anteriormente
habian disminuido, aunque persistian los problemas con los puertos USB y la red. Para el ultimo bloque
solo quedo registrada una Unica no conformidad, declarada como que no procede. Asi resulta un médulo
funcional con las caracteristicas descritas en los requerimientos del sistema, cumpliendo asi, con los

objetivos especificados.
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12

10

ONo conformidades

; 1

bloque bloque bloque
1 2 3

Figura 12. Resultado de las iteraciones de las pruebas realizadas en el MAAI

4.5 Conclusiones parciales

Se logro en el presente capitulo un mejor entendimiento del sistema desde el punto de vista de
implementacién, presentado una descripcion general y bien detallada de los artefactos generados en la
fase de implementacion y de pruebas. Mediante la realizacion de los diagramas de componentes en el
cliente y el servidor y el diagrama de despliegue, se describid la distribucion del sistema en nodos. Los
resultados obtenidos a través de las pruebas realizadas, ejemplifican la calidad del trabajo efectuado en
la implementacion del MAAI, mostrando que las funcionalidades desarrolladas no presentan anomalias en
su funcionamiento ya que realizan un correcto tratamiento de los datos que manejan. Por lo que se

concluye que el resultado de las pruebas realizadas ha sido satisfactorio.
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CONCLUSIONES GENERALES

El resultado principal de este trabajo de investigacion es la obtencion de un médulo capaz de enviar
alarmas y realizar acciones ante incidencias, funcional integrado a la plataforma Gestor de Recursos de
Hardware y Software. Se cuenta con una documentacion completa y bien explicada que se fue
fundamentando durante la fase de disefio y de implementacién, siendo guiada por la metodologia RUP.
Con el propésito de darle cumplimiento al objetivo general y basado en la problemética expuesta, se
llevaron a cabo satisfactoriamente cada una de las tareas que fueron perfiladas al comienzo de la

investigacion.

e Se realizé un estudio de las tendencias actuales en el marco de los inventarios de hardware y
software, identificando entre las herramientas estudiadas que algunas son capaces de enviar
alarmas, sin embargo, solo envian un tipo de mensaje: correo electronico. No ejecutan acciones de
manera automatica ante incidencias detectadas, ni son capaces de enviar alarmas con la
realizacion de acciones.

e La utilizacién de RUP como metodologia de desarrollo permitié guiar el proceso de desarrollo de
software, ya que genera abundante documentacion y artefactos necesarios para verificar la
solucion.

e Se definieron los requisitos funcionales y no funcionales de acuerdo a las necesidades del sistema.

e Fueron desarrollados lo componentes para el envio de alarmas a través de SMS, correos
electronicos y mensajes instantaneos, con el objetivo de notificar las incidencias.

e Se implementaron los componentes para la toma del control del ratén, el teclado, los puertos USB
y las interfaces de red Ethernet.

e Se desarrollaron los componentes para tomar imagenes de las estaciones de trabajo y al usuario,
gue seguidamente son enviadas al administrador del sistema.

e Las sesiones de la computadora del usuario son controladas por el servidor, garantizando un
correcto funcionamiento en su ejecucion.

e Fueron realizadas las pruebas internas del médulo, obteniendo resultados satisfactorios.

Actualmente la plataforma Gestor de Recursos de Hardware y Software, cuenta con un modulo capaz de

agrupar funcionalidades necesarias para un correcto control de los activos informaticos. Este médulo
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presenta la ventaja atender las peticiones de una forma ordenada y realizar una serie de acciones de
forma automética en redes distantes de computadoras, asi como el envio de alarmas a través de SMS,

correo electronico y mensajes instantaneos.
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RECOMENDACIONES

e Implementar funcionalidades para el envio de otras alarmas como mensaje a beeper y la activacion
de una sirena.

e Afadir funcionalidades para habilitar las sesiones de los usuarios de forma automatica.

e Capturar imagenes y videos de los locales de las estaciones de trabajo, y enviarlos al servidor.

e Tomar el control de otros dispositivos como el monitor, impresoras y discos duros.
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Término Significado

activos

informaticos

Hace referencia a servidores, dispositivos, discos logicos Yy

aplicaciones.

aplicacion

En informatica, tipo de programa informatico disefiado para facilitar
al usuario la realizacion de un determinado tipo de trabajo. Esto lo
diferencia principalmente de otros tipos de programas como los
sistemas operativos, las utilidades y los lenguajes de programacion,
gue realizan tareas mas avanzadas y no pertinentes al usuario

comun.

artefactos

En UML, un artefacto es la especificacion de un componente fisico
de informacion que es usado o producido por un proceso de
desarrollo de software o por el desarrollo y operacion de un sistema.

automatizar

bytecode

Cddigo intermedio més abstracto que el codigo de maquina.

caso de uso

En ingenieria del software, técnica para la captura de requisitos
potenciales de un nuevo sistema o0 una actualizacion de software.
Cada caso de uso proporciona uno 0 mas escenarios que indican
como deberia interactuar el sistema con el usuario o con otro

sistema para conseguir un objetivo especifico.

ciclo de vida

Tiempo estimado que se espera esté un soporte, medio o aplicacion
en uso operativo. También se utiliza para designar las principales

etapas que tienen lugar durante el desarrollo de un sistema.

cédigo abierto

Practica de desarrollo de software que promueve el acceso al codigo
fuente de los sistemas computacionales. Algunos consideran al
codigo abierto como una filosofia y otros como una metodologia
pragmatica.
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CPU Unidad Central de Procesamiento, en inglés Central Processing Unit.

Guarda Unicamente el texto y los valores como aparecen en las

.CSV celdas de la hoja de célculo activa para Excel.

.doc Extension de Microsoft Word.

En informética, es uno de los conceptos de comunicacion, de la
teoria de la comunicacion y del proceso de informacion. El emisor es
aquel objeto que codifica el mensaje y lo transmite por medio de un

emisor canal de comunicacion hasta un receptor.

Es la red de area local (LAN), mas ampliamente instalada
Ethernet tecnolégicamente.

Estructura de artefactos o médulos concretos con base en la que

framework otro proyecto de software puede ser desarrollado.

Conjunto de dispositivos fisicos que componen el ordenador: la

hardware pantalla, el teclado, el ratén, etc.

Lenguaje de programacion que se utiliza para el desarrollo de
paginas de Internet. Se trata de la sigla de Hyper Text Markup
Language, es decir, Lenguaje de Marcas de Hipertexto. Permite
describir la estructura y el contenido en forma de texto, ademas de
complementar el texto con objetos tales como imagenes. Este
lenguaje se escribe mediante etiqguetas, que aparecen

html especificadas por corchetes angulares (< ejemplo >).

Es el protocolo usado en las transacciones de la World Wide Web
HTTP (WWW).

En inglés Hypertext Transfer Protocol Secure. Acrénimo de
protocolo seguro de transferencia de hipertexto, es un protocolo de
red basado en el protocolo HTTP, destinado a la transferencia

HTTPS segura de datos de hipertexto, es decir, es la version segura de
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HTTP. El sistema HTTPS utiliza un cifrado basado en las Secure
Socket Layers (SSL) para crear un canal cifrado (cuyo nivel de
cifrado depende del servidor remoto y del navegador utilizado por el
cliente) méas apropiado para el trafico de informacion sensible que el
protocolo HTTP.

IP o TCP/IP

En inglés Internet Protocol, protocolo de comunicacibn mediante

datagramas.

Jpg

Son las siglas de Joint Photographic Experts Group, el nombre del
grupo que cred este formato. Es un formato de compresién de
imégenes, tanto en color como en escala de grises, con alta calidad
(a todo color).

JSON

Acrénimo de JavaScript Object Notation. Es un subconjunto de la
notacion literal de objetos de JavaScript que no requiere el uso de
XML.

lenguaje alto

Lenguaje donde es posible expresar los algoritmos mediante una

nivel sintaxis del modo mas cercano a la capacidad cognitiva del hombre.
Se ejecuta utilizando un programa intermedio llamado intérprete, en
lugar de compilar el cédigo a lenguaje maquina que pueda

lenguaje comprender y ejecutar directamente una computadora (lenguajes

interpretado compilados).

lenguaje Lenguaje disefiado para cumplir con los conceptos de la

orientado a

programacion orientada a objetos.

objetos

Licencia de software libre menos restrictiva que la GPL, asignada
licencia BSD principalmente para los sistemas BSD.

Sistema operativo creado con la combinacién de las herramientas de
Linux sistema GNU y el kernel o nacleo similar a Unix, llamado Linux.
Mac OS X Sistema operativo desarrollado y comercializado por la compafiia
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Apple.

El acceso a una base de datos por parte del programador

ORM convirtiendo toda sentencia sql a operaciones con objetos.
Computadora personal, en inglés Personal Computer. Computadora
digital personal basada en un microprocesador y disefiada para ser

PC utilizada por una sola persona a la vez.

En inglés portable document format (formato de documento portatil).

Es un formato de almacenamiento de documentos desarrollado por

la empresa Adobe Systems. Es de tipo compuesto (imagen vectorial,
pdf mapa de bits y texto).

Es un sistema para el funcionamiento de determinados modulos de
plataforma hardware o software con los que es compatible.

En informética, es el que recibe una informacion. El receptor es
receptor aquel objeto que decodifica el mensaje recibido.

Guarda unicamente los valores y formulas de la hoja de calculo

.slk activa y un formato de celda limitado.

Servicio de Mensajes Cortos, en inglés Small Messages Service. Se

SMS refiere al envio de mensajes a teléfonos celulares.

software Término en inglés para describir a los programas de computacion.
En inglés Transmission Control Protocol. Es un protocolo de

TCP comunicacion del nivel de transporte orientado a conexion.

Bus Universal en Serie, en inglés Universal Serial Bus. Se trata de
un concepto de la informética para nombrar el puerto que permite

USB conectar periféricos a una computadora.

Sistema operativo desarrollado y comercializado por la compafia

Windows Microsoft.
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