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RESUMEN

La capacidad para transportar correos de una red externa hacia una red interna y viceversa,
ha constituido siempre una funcionalidad clave en centros de datos que prestan servicios
de correo institucional. Esta comunicaciébn es realizada en toda su trayectoria por
conexiones de red TCP, lo que trae consigo la apertura de las brechas de seguridad
propias del protocolo. En el Ministerio de Informética y Comunicacionesse implementa una
pasarela de correos que aisla fisicamente las redes interna y externa. La pasarela requiere
de personas que manualmente mueven los mensajes de una subred a otra almacenando

los archivos de los mensajes en memorias externas tipo Flash con puerto USB.

La presente soluciébn contribuye con la automatizaciéndel proceso y a su vez
seguirmanteniéndolo transparente al usuario. La solucion se compone de un servidor de
transporte de correosadaptado para prestar servicios en cada red aislada; un dispositivo de
hardware con memoria interna para trasportar los mensajes y una aplicacién de gobierno
para controlar el dispositivo y gestionar las copias desde y hacia los servidores de

transporte de correo.

En el presente trabajo se describen los entornos de aplicacion y la eliminacion de las
desventajas del sistema anterior del MIC con la nueva versiéon de la solucién.
PALABRAS CLAVE

Red privada, servidor de correos, transporte de correos, MTA, agente de transferencia de

correo.
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INTRODUCCION

INTRODUCCION

Las amenazas originadas desde internet se han incrementado en los ultimos afios y estan
lejos de considerarse en el término bajo control.Esto es el resultado del crecimiento
acelerado del intercambio de informacion entre empresas oficinas de gobierno,
organizaciones académicas y otros usos que extienden la expansion de la transferencia de

datos.

En otras palabras existe una gran cantidad de informacion disponible para empleados,
especialistas y personas en sentido general, que crean peligrosas oportunidades de
ataques por los llamados hackers. Existen multiples riesgos a los que estan expuestas las
empresas Como Vvirus, gusanos, accesos no autorizados, etc.; lo que hace que la proteccién

de la informacion se convierta en un problema primariode las organizaciones.

Hasta el momento,un gran numero de tecnologias de seguridad, como cortafuegos,
herramientas anti-virus, o los sistemas de deteccion de intrusos, se ofrecen para proteger
los intercambios de datos y comunicaciones electronicas. Sin embargo, a pesar de la
ubicuidad y el desarrollo constante de este tipo de soluciones, las redes y sus recursos
siguen siendo muy delicadas y vulnerables. Hasta ahora, todos estos métodos no son
suficientes para satisfacer completamente la seguridad en entornos altamente criticos como

el Ministerio de la Informética y las Comunicaciones.

Una de las alternativas mas radicales para evitar estos problemas lo constituye la
separaciéon fisica de los activos involucrados en el sistema a proteger el cual se ha
propuesto desde hace afios como una solucion de alto de nivel de seguridad, que espera

evitar por completo los ataques de intrusos mediante la separacion fisica de las redes.

El Ministerio de la Informatica y las Comunicaciones es el organismo encargado de regular,
dirigir, supervisar y controlar la politica del estado y el gobierno en cuanto a las actividades
detecnologias informéaticas, telecomunicaciones, redes de infocomunicaciones, servicios de
valor agregado en infocomunicaciones, radiodifusion, espectro radioeléctrico,

automatizacion, servicios postales e industria electrénica.
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Para garantizar la integridad de todos los procesos y la seguridad de la informacion
clasificada y altamente importante, que se maneja en el ministerio, se
encuentraimplementada una capa adicional de seguridad la cual establece precisamente
que no existan conexiones fisicas entre la red interna y la externa conectada a Internet.
Especificamente lo que se pretende evitar es todo tipo de conexién mediantelos protocolos
TCP/IP.

En el Ministerio existe el servicio de correo institucional, que permite la comunicacién

electronica entre los trabajadores y los diferentes directivos del centro.

Para prestar el servicio de correo disponible desde la red interna, al no existir conexion
entre las redes, se emplea una pasarela de correos manual en la cual existen buzones de
correos intermedios a los cuales los usuarios les envian los correos que van hacia el

exterior.

Existe un servidor de correos externo con acceso a Internet, en el que estan definidos
usuarios genéricos con acceso a enviar y recibir correos con el exterior.lgualmente existen
servidores de correos internos con los buzones de los usuarios del Ministerio y otros
usuarios genéricos homologos a los del servidor externo. Los servidores internos estan
aislados, por lo que los correos se envian a los usuarios geneéricos internos.
Frecuentemente los buzones de estos usuarios son revisados por los operadores de la
plataforma, los cuales copian manualmente los correos en una memoria externa de
tecnologia flash y conexion USB conectada a una estaciéon de trabajo en la red interna,
luego se conecta la memoria en otra estacion de trabajo en la red externa y se reenvian los

correos desde los usuarios genéricos externos.

El procedimiento pararecibir correos desde el exterior se realiza con el proceso contrario,
donde los operadores copian los correos que reciben desde el exterior en la estacién de
trabajo externa y los trasladan en la memoria flash hasta una estacion de trabajo interna y

de alli se envian para los usuarios genéricos internos.

La problematica descrita demuestra lo engorroso que se torna el envio y recepcion entre

ambas redes, la interna y la externa, de los correos electrénicos. Se presentan algunas de
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las desventajas mas significativas en el desarrollo actual de dicho proceso con el objetivo

de tener una mayor claridad de las mismas:

e Procesamiento manual en la manipulacién de la informacién. Esto introduce
posibilidad de errores humanos y abre una brecha de seguridad producto a que las
operadoras tienen acceso a la informacién que se maneja en los correos.

e Empleo de multiplesrecursos. Recursos de hardware: 8 computadoras, 2 servidores
(correo externo y correo interno auxiliar), 3 memorias flash. Recursos humanos: 3

personas y 3 puestos de trabajo.

e Engorrosa implementacién del sistema, debido a que se emplean muchas reglas en

el servicio de correo.

e Despersonalizacion del remitente del mensaje debido a que el remitente es
suplantado por un mensaje que envia un usuario genérico. Esto imposibilita el

seguimiento a los mensajes y los servicios de interaccién con el remitente.

e Incomodidad tanto para usuarios internos como externos. Esto se debe a que hay
gue extraer los mensajes adjuntos y responder al usuario final a través de un
remitente genérico.

e Retraso excesivo en la llegada de los mensajes a su destino.

En resumen en el MIC no se implementaba un servicio de correos institucional adecuado a

las necesidades de la institucion.

Para dar solucién a estos problemas el Proyecto Centro de Datos del Departamento de
Seguridad Informatica del Centro de Telemética de la Universidad de las Ciencias
Informaticas tuvo como tarea el desarrollo de una version 1.0 del producto. La misma fue
implementada en bash, no contiene los requerimientos necesarios de seguridad para una
solucion de su tipo, digase comprobar identificador de la memoria asegurandose que no
haya una suplantacién de la misma, ademas de algin mecanismo de encriptacién para la
proteccion de la informacion. La interfaz web no brinda las funcionalidades necesarias para
la administracién de la aplicacion de gobierno del dispositivo, no tiene escalabilidad ni
flexibilidad, ademas de que no implementa recuperacién ante cualquier tipo de fallo o
excepcion.
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Tomando en cuenta lo anteriormente expuesto y la necesidad del MIC de encontrar una

solucion para estas dificultades se plantea como problema a resolver. ¢(Cdémo hacer

robusto, confiable y escalableel software para la interconexién de redes aisladas?

Para dar respuesta al problema cientifico se propone como objeto de estudio los Servicios

de Correo Electrénico.

Se enmarca el campo de acciénde la investigacion en los Agentes de Transporte de Correo.

Como objetivo generalde la investigacion se proponedesarrollar una nueva version del

software para la interconexion de redes aisladas, que posea escalabilidad, seguridad y

robustez.

Desglosando el objetivo general en los siguientesobjetivos especificos:

1.

2.

3.

Implementar un servicio de transporte de correos MTA gue almacena los correos
enviados hacia determinada red en una memoria Flash en aras de resolver los

problemas de la version 1.0.

Desarrollarel software de gobiernodel dispositivo de hardware que intercambia las

memorias Flash entre puertos USB de servidores en redes diferentes.

Desarrollar una aplicacion de control y administracion para brindar unasolucién
integral con el software que gobierna el servicio de transporte de correos y el

dispositivo.

Para cumplir con los objetivos se propone la realizacién de las siguientes tareas de

investigacion:

1.

Investigacion acerca de las tecnologias, técnicas y productos para pasarelas de

correos.

Definicién del entorno de desarrollo del software, las tecnologias a usar y su

arquitectura.

Investigacion sobre los servidores de correos y configuraciones para establecer un

flujo de mensajes desde y hacia almacenamiento local.
Investigacion acerca de la interaccion y control de dispositivos de hardware.

Analisisdel software de gobierno del servidor de correos y el dispositivo de hardware.
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Implementacién la interfaz web de administracion del software.
Despliegue de la solucion en un entorno controlado.

Despliegue de la solucion en el entorno de produccion final.

© © N ©

Investigacion de diferentes algoritmos de encriptaciéon para la implementacién de la
seguridad del sistema.

Queda definida como idea a defender que la implementacion de la nueva version del
software para la interconexion de redes aisladas mejorara el servicio de correo institucional
en el MIC.

Métodos Teodricos:

e Analisis-sintesis: Este método fue utilizado en todo el proceso investigativo, ya que a
través de la descomposicion del problema en varias partes, se precisan
caracteristicas y particularidades de cada una de ellas lo que posibilita llegar a un
mejor entendimiento y comprensién del problema en cuestién, para luego con los

resultados obtenidos del analisis, buscar sus relaciones y similitudes.

Métodos empiricos:

e Observacién: Este método permitirA obtener conocimiento acerca del
comportamiento de un sistema de supervision. Permitira observarcémo funcionan,
como se desarrollan asi como las ventajas que brindan y sus especificidades de

acuerdo al lugar donde se implemente.

Técnicas de investigacion:

Las técnicas de investigacién es mas que nada la recopilacién de datos para verificar los
métodos empleados en lo investigado, para llegar a la verdad del suceso estudiado,
teniendo las pruebas y una serie de pasos que se llevan a cabo para comprobar la hipo6tesis
planteada.



INTRODUCCION

e Entrevista: La entrevista es una técnica antigua, pues ha sido utilizada desde hace
mucho en psicologia y, desde su notable desarrollo, en sociologia y en educacion.
De hecho, en estas ciencias, la entrevista constituye una técnica indispensable
porque permite obtener datos que de otro modo serian muy dificil conseguir.

En el anexo 13 se refleja todos los detalles de la entrevista.
El presente documento se estructura en 4 capitulos:

En el Capitulo 1 se abordan los conceptos y definiciones investigados durante el estudio
delas tendencias actuales en el contexto en el cual se desarrolla este trabajo. Incluye
ademas un estudio de las herramientas utilizadaspara el desarrollo del proyecto, asi como
las tecnologias, herramientas y lenguajes existentesutiles para el proceso de

implementacion.

En el Capitulo 2 se describirdn las caracteristicas del sistema a desarrollar, asi como el
objeto de automatizacion, la informacién que se maneja. Se realizara una propuesta de
sistema y el modelo de negocio, las especificaciones de requisitos de software, las
dependencias reales y relaciones con otrossoftwares, los requerimientos funcionales y no

funcionales y la definicion de los casos de uso.
En el capitulo 3 se abordaran todos los elementos referidos al disefio del sistema.

En el capitulo 4, dedicado a la implementacion y a las pruebas del software, se reflejaran
los diferentes diagramas de despliegue, de componentes, etc., asi como los diferentes

casos de prueba y los resultados de los mismos.
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CAPITULO 1: FUNDAMENTACION TEORICA

1.1. Introduccion

En este capitulo se abordan los conceptos y definiciones investigados durante el estudio
delas tendencias actuales en el contexto en el cual se desarrolla este trabajo con los cuales
se pretende lograr un basamento teérico. Se argumenta sobre el concepto de Pasarela de
Correos, se describe el ciclo completo de funcionamiento de la pasarela de correos CID-
555. Del mismo modo incluye un estudio de las herramientas utilizadaspara el desarrollo del
proyecto, asi como las tecnologias, herramientas y lenguajes existentes para tales

propésitos.
1.2. Redes aisladas

Las empresasy agencias gubernamentalescon una infraestructura de tecnologia informatica
altamente sensibleno puede prescindir dela proteccién integral desus redes y datos. Esto se
aplica auna amplia gama deorganismos en todo el mundo, incluida la policia, el ejército, los
bancos, las compaiiias deseguros, empresasde aviaciony el transporte, de
telecomunicaciones yproveedor de energia, asi comooficinas de registro deresidentesy las
autoridades fiscales. Algo importante para cualquierinstitucion y organizacién es la
confianza, el intercambio confidencial y seguro de datos entrelas redes. Un mecanismo de

proteccion altamente radica y seguro lo constituye la separacionfisica de las redes.

La separacionfisica delas conexiones de redesgarantizaun intercambio de
datoscontrolado.Es complejo configurar una red que no contenga errores,y esigualmente

complejo el control y proteccion de las mismas ante cualquier ataque o penetraciéon.[1]
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1.3. Pasarela de correo

Una pasarela de correono es mas que una o variascomputadorasque se utilizanpara
conectar a dos 0 mas sistemas de correo electrénico, transfiriendo mensajes entre ellos.
Una pasarela de correo recoge, guarda y envia mensajes a un servidor de dominio
principal; habitualmente, no dispone de cuentas individuales. Las pasarelas de correo
pueden ayudar a empresas grandes y pequefias a resolver algunos problemas de los
servicios de correo por internet. En una empresa pequefia, una pasarela puede hacer que
un dominio de correoprivado sea asequible. Las empresas mas grandes pueden utilizar
pasarelas de seguridad mas estricta para proporcionar proteccion y filtrar los contenidos de
sus sistemas de correo corporativo, mas vulnerable. Las pasarelas también pueden
configurarse para proveer el backup automatico del correo en tiempo real cuando un

dominio primario se desactiva por algan motivo.
¢ Coémo funciona?

Consiste en un equipo de filtrado antivirus y antispam que se instala en elprincipal Centro
de Datos y que protege todo el trafico de correo. Realiza exclusivamente la funcién de filtro,
por lo que acepta el correo de entrada, lo procesa con diferentes herramientas de filtrado y
lo entrega a un servidor de correo externo (tanto de alojamiento compartido, como servidor

dedicado o un equipo propio en su centro de trabajo).[2]

1.4. Funcionamiento del Correo Electronico

El correo electrénico gira alrededor del uso de las casillas de correo electrénico. Cuando se
envia un correo electrénico, el mensaje se enruta de servidor a servidor hasta llegar al
servidor de correo electrénico del receptor. Mas precisamente, el mensaje se envia al
servidor del correo electronico (llamado MTA, del inglés Mail Transport Agent [Agente de
Transporte de Correo]) que tiene la tarea de transportarlos hacia el MTA del destinatario.
En Internet, los MTA se comunican entre si usando el protocolo SMTP, y por lo tanto se los

llama servidores SMTP (0 a veces servidores de correo saliente).
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Luego el MTA del destinatario entrega el correo electrénico al servidor del correo entrante
(lamado MDA, del inglés Mail Delivery Agent [Agente de Entrega de Correo]), el cual
almacena el correo electrénico mientras espera que el usuario lo acepte. Existen dos
protocolos principales utilizados para recuperar un correo electrénico de un MDA:

POP3 (Post Office Protocol [Protocolo de Oficina de Correo]), el mas antiguo de los dos,
gue se usa para recuperar el correo electronico y, en algunos casos, dejar una copia en el
servidor.

IMAP (Internet Message Access Protocol [Protocolo de Acceso a Mensajes de Internet]), el
cual se usa para coordinar el estado de los correos electrénicos (leido, eliminado, movido)
a través de multiples clientes de correo electrénico. Con IMAP, se guarda una copia de
cada mensaje en el servidor, de manera que esta tarea de sincronizaciébn se pueda
completar.

Por esta razon, los servidores de correo entrante se llaman servidores POP o servidores

IMAP, segun el protocolo usado.[3]
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Sewvidor POP/IMAP
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Figura 1.Representacién del funcionamiento del correo electrénico.

Usando una analogia del mundo real, los MTA actdan como la oficina de correo (el &rea de
clasificacién y de transmisién, que se encarga del transporte del mensaje), mientras que los
MDA actian como casillas de correo, que almacenan mensajes (tanto como les permita su
volumen), hasta que los destinatarios controlan su casilla. Esto significa que no es
necesario que los destinatarios estén conectados para poder enviarles un correo

electrénico.[4]

La recuperacion del correo se logra a través de un programa de software llamado Mail User
Agent (MUA [Agente Usuario de Correo]).

10
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Cuando el MUA es un programa instalado en el sistema del usuario, se llama cliente de
correo electrénico, tales como, Mozilla Thunderbird, Microsoft Outlook, Eudora Mail,
Incredimail o Lotus Notes.

Cuando se usa una interfaz de web para interactuar con el servidor de correo entrante, se
llama correo electrénico. [5]

1.5. Agentes de Transporte de Correo

Para la implementacién de esta pasarela es necesario un Agente de Transporte de Correos
(MTA).Dentro del mundo de codigo abierto existen varios MTAs, entre ellos, los mas
conocidos y populares son:

e Sendmail[6]

e Qmail[7]

e Postfix[8]

e Exim[9]
Cada uno de dichos MTAs tienen caracteristicas funcionales similares, todos pueden
manejar cantidades grandes de trafico de e-mail, pueden interactuar con sistemas de Bases

de Datos en varios formatos, manejan las variantes de SMTP que existen actualmente, no
son trivialmente hackeables, entre otros.

Los criterios de seleccion mas comunmente utilizados para decidir la implantacion de un
MTA son:[4]

e Facilidad de administracion
e Seguridad

e Desempeiio

e Confiabilidad

Postfix(licenciado bajo la IBM PublicLicense)fue escrito por un especialista en seguridad,

WietseVenema, y comenz6 como una alternativa a Sendmail. Los objetivos de Postfix

11
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fueron el ser rapido, de facil administracion y seguro, pero a la vez ser lo suficientemente
compatible con Sendmail pensando en los administradores y usuarios de este ultimo.
Postfix es distribuido como servidor de correo predeterminado en algunas distribuciones
comoMandrake, SUSE, RedHat y FedoraCore.[10]

Postfix consiste de varios programas aunque esta modularidad no se ve en la
configuracion, ya que consta de 2 archivos grandes (master.cf y main.cf). Postfix consta de
muchas opciones de configuracion, sin embargo los valores por defecto son en general una
buena opcion y solamente algunas pocas opciones deben ser modificadas para un sistema

dado. También las opciones son mas claras que aquellas encontradas en Sendmail.

A diferencia de Sendmail, los procesos de Postfix corren en el servidor con privilegios
restringidos, solo los necesarios para realizar su tarea, y dichos procesos son aislados unos

de otros haciendo que el trabajo de Postfix se divida en rutinas pequefias y desconectadas.
Soporta:[10]

e Entrega a casillas de mail con formato Maildir y mbox.

e Enmascaramiento de usuario y host.

e Dominios virtuales.

e SMTP AUTH (utiliza biblioteca Cyrus SASL).

e Soporte para LDAP, MySQL, Berkley DB, PostrgeSQL

e |Pv6.

e Cuota de usuario.

e Soporte para sesiones encriptadas via TLS.

e Consultas a Base de Datos de listas negras y blancas de clientes SMTP.

e Control por host de SMTP Relay.

Por estas razones se decidio la utilizacién de Postfix como MTA para la implementacion

delsoftware para la interconexion de redes aisladas. Posteriormente y tomando las bases

12
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de las soluciones existentes, se da la necesidad de investigar las herramientas a utilizar en

el desarrollo de solucién.
1.6. Criptografia

La criptografia se encarga del estudio de los algoritmos, protocolos y sistemas necesarios
para la proteccion de la informacidon. Su objetivo principal es disefiar, implementar,
implantar y hacer uso de sistemas criptograficos para garantizar de alguna forma la
seguridad. Por eso se ocupa de la confidencialidad de la informacion y que esté accesible
Unicamente a personal autorizado, para conseguirlo utiliza cédigos y técnicas de cifrado,
también garantiza la integridad ya que se realiza la correccion y completitud de la
informacién, también proporciona proteccion frente a que alguna de las entidades
implicadas en la comunicacién pueda negar haber participado en toda o parte de la
comunicacion, esto es conocido como no repudio, ademas proporciona mecanismos de

autenticacion que permiten verificar la identidad del comunicante.[11]
1.6.1. Funciones HASH

Las funciones hash se utilizan para garantizar la integridad de los datos que viajan por la

red, éstas ayudan a cumplir con uno de los principales objetivos de la criptografia.[12]

El resultado de aplicar una funcién resumen a un fichero es un nimero grande, el nimero

resumen, que tiene las siguientes caracteristicas:

e Todos los nameros resumen generados con un mismo método tienen el mismo

tamafio sea cual sea el texto utilizado como base.

e Dado un fichero base, es facil y rapido (para un ordenador) calcular su nimero

resumen.
e Es imposible reconstruir el fichero base a partir del nGmero resumen.

e Es muy dificil con la infraestructura computacional actual que dos ficheros base

diferentes tengan el mismo nimero resumen.

13
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Ejemplos de funciones hash:

e MD4

e MD5

e SHA1L

e SHA256

El SHA (Secure Hash Algorithm) es uno de una serie de funciones criptograficas de
hash.Un hash criptografico es como una firma para un texto o un archivo de datos. es un
algoritmo que implementa una funcién resumen que genera una cadena de 256 bits. SHA-
256 Esto lo hace adecuado para la validacién de contrasefia, autenticacion de desafio de

hash, anti-sabotaje, las firmas digitales.

SHA-256 es una de las funciones de hash sucesores a SHA-1 , y es uno de los mas fuertes

funciones disponibles hash. [13]

1.7. Tipos de algoritmos criptograficos

1.7.1.1. Algoritmos Simétricos

Utilizan una clave con la cual se encripta y desencripta el documento. Todo documento
encriptado con una clave, deberd desencriptarse, en el proceso inverso, con la misma
clave. Es importante destacar que la clave deberia viajar con los datos, lo que hace
arriesgada la operacion, imposible de utilizar en ambientes donde interactlan varios
interlocutores.

Se presentan algunos ejemplos de este tipo de algoritmos:[14]
e Algoritmo DES
e DES Multiple
e |dea (International Data Encryption Algorithm)

e Algoritmo de Rijndael (AES)

14
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e BlowFish
e RC5
e CAST

El algoritmo AES, también conocido como Rijndael, es un algoritmo de cifrado de bloque
gue ha sido adoptado como estandar por el gobierno de los EE. UU. Se espera que sea
usado ampliamente y analizado de forma extensa como fue el caso de su predecesor el
Data Encryption Standard (DES). El AES en la actualidad es el algoritmo de cifrado
estandar para todo tipo de aplicacién que utilice cifrado de datos y se espera que
permanezca varias décadas mas. Por estas razones se utiliza este algoritmo en la

encriptacion de datos en la pasarela de correos.[15]
1.8. Sistemas Similares

Las amenazas procedentes de internet aumentan cada dia y son cada vez mayores y estan
lejos de estar “bajo control”. La seguridad moderna esta disefiada para proteger la amplia
gama de servicios de comunicacidn empresarial de los intrusos externos e internos
llamados “hackers”. Debido a esto se han desarrollado diversos mecanismos de defensa
para proteger los datos internos y los sistemas de acceso no autorizados. Basandose en el
simple principio de que “el método perfecto para asegurar una red es que esté
desconectada”, “la separacion fisica” se ha propuesto desde hace afios como una solucion
de alto de nivel de seguridad, que espera evitar por completo los ataguesde intrusos

mediante la separacion fisica de las redes.

Lock-Keeperes una aplicacion novedosa de separacién fisica surgida en el afio 2003 y
comercializada por Siemens Switzerland, en los Ultimos afios esta aplicacién ha sido
mejorada para ser mas maduro y confiable. Debido a esta separacion fisica Lock-
Keeperevita automaticamente que todos los conocidos y hastaformas desconocidas de los

ataques en linea: spyware,puertas traseras, los ataques a nivel de protocolo (por

15
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ejemplo,como los ataques TCP numero de secuencia), construccion de tuneles, mensaje
encapsulado, entre otros.[16]

El productoe-Gapesuna combinacion Unica dehardware y softwareque permitela
desconexionde Internet.En lugar deconectarfisicamentetantola zona de distensiony las
redes internas, los sistemas dee-Gap permite lacomunicaciona través deun banco de
memoriade estado so6lidoSCSlconectado a un hosten la DMZ yun host enel interior. El
aparatotieneunconmutador analdgicode alta velocidadque permite que sélounadelasdos
maquinaspueda comunicarsecon éla la vez.Cuandouna peticiéon llegadesde la red externa,
el anfitrion en la DMZcon un softwareexternoacepta la solicitud,elimina todos
losencabezados TCPy vuelcala carga utilde datos soéloen launidad de disco SCSI.
Elconmutador analégicoladesconecta delhost externoy la conecta alhost internoen el
aparato.El anfitrion,ejecutando el softwareinterno,procesa la solicitud,
afiadesuspropiascabeceras de TCPy la enviaal servidor dedispositivoreal.Este procesose
realizaa la inversa cuando la respuesta se enviade vuelta al usuario inicial. El sistema
también puedeserconfigurado en el modode un solo sentidoconuna llave fisicaque

blogueael conmutador analdgico, permitiendo la comunicacién entrante osaliente.[17]

Estas soluciones tienen la desventaja de tener un precio muy elevado y por las condiciones
econdmicas delpais no se pueden asumir estos gastos, por lo que eran necesarias otras

soluciones mas factibles y que contribuyan a la independencia tecnoldgica.

Se decidi6 la construccion de un dispositivo para automatizar el envio de correo, esta tarea

le fueencomendada al Instituto Central de Investigaciones Digitales (ICID).

Este dispositivo fue utilizado en la version 1.0 del Software para la interconexién de redes

aisladas, es decir que ya existe un software elaborado para el mismo.

El ICID (Instituto Central de InvestigacionesDigitales) es la empresa mas moderna
yexperimentada en el tema de la electrénica en Cuba. Incluye facilidades para la

produccién electrénicay electromecanica, soportado por décadas deexperiencia con las
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mas modernas tecnologias. Ademasfabrica partes mecanicas de alta calidad para
equiposmédicos y otros.Con mas de 30 afios de experiencia en la fabricacion, laplanta de
circuitos impresos procesa una gran cantidadde cddigos diferentes y fabrica pequefios y
medianoslotes con alta eficiencia.El sistema de aseguramiento de la calidad de las
plantasde produccion del ICID estd basado en las normas ISO9001-2000 y certificado por
Bureau Veritas Qualitylnternacional, institucion acreditada por UKAS.[18]

Debido a esto se le solicitd la creacion del dispositivo de interconexion CID-555.

El dispositivo de conmutacion estd conectado a ambos servidores por dos cables serie con
conector DB9 y dos cables USB. Internamente tiene dos memorias Flash para el

almacenamiento de los mensajes.

Las memorias Flash son conmutadas entre ambos servidores por relés electromagnéticos,
de tal manera que en un instante de tiempo cada memoria estd conectada a un Unico

servidor.

La comunicacién con el dispositivo para su control se realiza por las terminales serie. Las
interfaces permiten notificar el estado de la copia hacia la memoria por la soluciéon de
software y ordenarle conmutar los relés. Para conocer el estado de la copia, el dispositivo
implementa un registro para el Servidor Externo. Para realizar la conmutacion el dispositivo

implementa un segundo registro que al ser escrito acciona los relés.

Hacia el Servidor Externo solo se presenta el registro bandera de estado copiando en modo
escritura. Hacia el Servidor Interno se presenta el registro bandera de estado copiando en

el Servidor Externo en modo lectura y el registro orden de conmutacion en modo escritura.

Los componentes del dispositivo son:

2 Microcontroladores gque establece la légica de funcionamiento

2Mo6dulos de comunicacion

e 2 Mddulos de conmutacion

5 Relés electromagnéticos (1 para 1 conexién, 4 para 5 conexiones)

17
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e 2 Puertos DB9
e 2 Puertos USB
e 2 Memorias Flash

Los terminales DB9 del dispositivo deben ser conectados correctamente al servidor
correspondiente para el correcto funcionamiento del sistema. Los puertos USB pueden

conectarse indistintamente uno a cada servidor.

La arquitectura del dispositivo garantiza que no exista comunicacion de sefales eléctricas
entre el modulo Externo y el Interno. El estado se da a conocer mecanicamente por la
accion del Relé de estado.

1.9. Tecnologias utilizadas

1.9.1. Middleware Zeroc-ICE

El motor de comunicaciones de Internet(ICE) es una herramienta orientada a objetos
moderna que le permite construir aplicaciones distribuidas con el minimo esfuerzo. ICE
permite centrar los esfuerzos en la logica de aplicacion, y se encarga de todas las
interacciones con bajo nivel de programacion de interfaces de red. Con Ice, no hay
necesidad de preocuparse por los detalles como la apertura de las conexiones de red,
serializacién y deserializacién de datos para la transmision de la red, o volver a intentar los

intentos fallidos de conexion.

Es compatible con C + +, Java, .NET lenguajes como C # o Visual Basic, Objective-C,
Python, PHP y Ruby en la mayoria de los principales sistemas operativos como Linux,
Solaris, Windows y Mac OS X.

Es por todas estas ventajas y facilidades que se decide utilizar ICE para la comunicacion

con la interfaz Web de la aplicacién.
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1.9.2. Lenguaje de Programacion

Es un conjunto de simbolos junto a un grupo de reglas para combinar dichos simbolos que

se usan para expresar programas. Constan de un Iéxico, una sintaxis y una semantica.

El Iéxico no es mas que un conjunto de simbolos permitidos o vocabulario, la sintaxis son
las reglas que indican cémo realizar las construcciones del lenguaje, la semanticas son las
reglas que permiten determinar el significado de cualquier construccion del lenguaje y los
tipos de lenguajes son lo queatendiendo al nimero de instrucciones necesarias para
realizar una tarea especifica se puede clasificar los lenguajes informaticos en dos grandes

bloques:

e Bajonivel

e Alto nivel
Lenguaje de bajo nivel

Es el tipo de lenguaje que cualquier computadora es capaz de entender. Se dice que los
programas escritos en forma de ceros y unos estan en lenguaje de maquina, porque esa es

la versién del programa que la computadora realmente lee y sigue.
Lenguajes de alto nivel

Son lenguajes de programacién que se asemejan a las lenguas humanas usando palabras
y frases faciles de entender.

En un lenguaje de bajo nivel cada instruccion corresponde a una accion ejecutable por el
ordenador, mientras que en los lenguajes de alto nivel una instruccion suele corresponder a
varias acciones.

Los lenguajes de alto nivel son:

Independientes de la arquitectura fisica de la computadora. Permiten usar los mismos
programas en computadoras de diferentes arquitecturas (portabilidad), y no es necesario
conocer el hardware especifico de la maquina. La ejecucién de un programa en lenguaje de

alto nivel, requiere de una traduccién del mismo al lenguaje de la computadora donde va a
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ser ejecutado. Una sentencia en un lenguaje de alto nivel da lugar, al ser traducida, a varias
instrucciones en lenguaje entendible por el computador. Utilizan notaciones cercanas a las
usadas por las personas en un determinado ambito. Se suelen incluir instrucciones

potentes de uso frecuente que son ofrecidas por el lenguaje de programacion.
1.9.2.1. Python

Es un lenguaje interpretado, orientado a objetos, de alto nivel que permite escribir cédigo
con una alta claridad y legibilidad, permitiendo asi un rapido aprendizaje del mismo. La
legibilidad permitira en futuros accesos al cddigo una clara comprensién de lo antes

implementado, haciendo mas facil el mantenimiento de las aplicaciones.

Su biblioteca estandar es muy amplia, conteniendo funcionalidades de gran ayuda desde el
mas bajo nivel hasta el mas alto, facilitdndole al programador la implementaciéon de
aplicaciones sin la necesidad de recurrir continuamente a bibliotecas externas. Ademas
dispone de una extensa coleccién de bibliotecas libres disponibles en la mayoria de los
repositorios de los sistemas GNU\Linux.

Este lenguaje permite ser extendido, haciéndolo mucho mas favorable para su uso, pues en
caso de existir alguna region critica del proyecto que al ser escrita en Python no sea lo mas
recomendable u 6ptimo, esta puede ser implementada en C/C++ y compilada de modo que
sea accesible desde el intérprete de Python, aumentando considerablemente el rendimiento
de esa seccién a programar.

El intérprete de Python funciona en diversos sistemas operativos, tales como: GNU\Linux,
Mac OS X y Windows. Debido a la portabilidad de su codigo; al programar las aplicaciones
sin utilizar bibliotecas propias a los sistemas operativos, es posible ejecutarlas en cualquier

plataforma sobre la que exista el intérprete de Python.

Teniendo en cuenta que para el desarrollo de los driver del hardware al cual

implementaremos el software el lenguaje utilizado fue Python, y ademas por todas las
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funcionalidades que brindan para la comodidad del desarrollo, y para seguir la misma linea,
se propone como lenguaje de programacion.

1.9.2.2. PHP

PHP es un lenguaje de scripting que permite la generaciéon dindmica de contenidos en un
servidor web. El significado de sus siglas es HyperText Preprocessor. Entre sus principales
caracteristicas cabe destacar su potencia, su alto rendimiento, su facilidad de aprendizaje y

Su escasez de consumo de recursos.

PHP es el lenguaje de lado servidor més extendido en la web. Nacido en 1994, se trata de
un lenguaje de creacién relativamente reciente, aunque con la rapidez con la que
evoluciona Internet parezca que ha existido toda la vida. Es un lenguaje que ha tenido una
gran aceptacion en la comunidad de desarrolladores, debido a la potencia y simplicidad que
lo caracterizan, asi como al soporte generalizado en la mayoria de los servidores de
hosting.

PHP permite embeber su pequefios fragmentos de cédigo dentro de la pagina HTML y
realizar determinadas acciones de una forma facil y eficaz, combinando lo que ya se sabe
del desarrollo HTML. Es decir, con PHP se escribenscripts dentro del codigo HTML. Por
otra parte, PHP ofrece un sinfin de funciones para la explotacion de bases de datos de una

manera llana, sin complicaciones.

El cbdigo fuente escrito en PHP es invisible al navegador web y al cliente ya que es el
servidor el que se encarga de ejecutar el codigo y enviar su resultado HTML al navegador.
Esto hace que la programacion en PHP sea segura y confiable. Posee una amplia
documentacién en su sitio web oficial, entre la cual se destaca que todas las funciones del
sistema estan explicadas y ejemplificadas en un Unico archivo de ayuda. Permite aplicar
técnicas de programacion orientada a objetos. Ademas es libre, por lo que se presenta

como una alternativa de facil acceso para todos.
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1.9.3. Herramientas de software para el desarrollo de la solucién

1.9.3.1. Herramienta CASE

Dentro de las herramientas claves en el desarrollo de aplicaciones informaticas se
encuentran las herramientas de Ingenieria de Software Asistida por Ordenador (CASE), las
cuales son las encargadas de ayudar en el ciclo de desarrollo, con el fin de aumentar la
productividad y reduciendo el coste en términos de tiempo y dinero. En el ciclo de
desarrollo pueden ayudar en el proceso de disefio del proyecto, en el calculo de costes,
pueden implementar una parte del cédigo, compilacion automatica y documentacién. En el

presente trabajo se utilizardVisual Paradigm para UML.

1.7.3.1.1. Visual Paradigm para UML

Una de las herramientas CASEmas usadas es la suite creada por Visual Paradigm
International (VPI). VPles un proveedor de soluciones informaticas que incluye
organizaciones para desarrollar aplicaciones de calidad, rapidas y baratas. Sus soluciones
se enfocan en eliminar la complejidad, aumentando asi la productividad y disminuyendo el

tiempo de desarrollo de las aplicaciones informaticas.

La suiteVisualParadigm esta compuesta por productos que facilitan a las organizaciones la
visualizacién y disefio de diagramas, asi como su integracion con lenguajes de
programacion y gestores de bases de datos. Es independiente de las plataformas,
soportando varios entornos integrados de desarrollo, entre las que se pueden mencionar:

Microsoft Visual Studio, Eclipse y Java.

La herramienta CASE Visual Paradigm fue escogida para desarrollo de la aplicacion debido
a que utiliza UML como lenguaje de modelado, agiliza la creacion de los diferentes
diagramas definidos en la metodologia RUP, se integra con EasyEclipse, se puede utilizar
en sistemas operativos GNU/Linux y genera una excelente documentacion en varios

formatos (jpg, html, pdf, etc.).

22



CAPITULO 1: FUNDAMENTACION TEORICA

1.9.4. Metodologia de Desarrollo de Software

RUP (Rational Unified Process) es Proceso Unificado de Rational es mas que un simple
proceso; es un marco de trabajo genérico que puede especificarse para una gran variedad
de sistemas de software, para diferentes areas de aplicacion, diferentes tipos de
organizaciones, diferentes niveles de aptitud y diferentes tamafios de proyecto.

RUP utiliza el Lenguaje Unificado de Modelado para preparar todos los esquemas de un
sistema software. De hecho, UML es una parte esencial de RUP, sus desarrollos fueron

paralelos.

Para llevar a cabo esta investigacion, se implementara un gran namero de funcionalidades
con alta complejidad, por lo que es necesario agrupar las funcionalidades similares de tal
manera que el desarrollo de la aplicacion sea un proceso comprensible y quede bien
documentado. Al ser RUP dirigido por casos de uso, su utilizacion garantiza que se
satisfaga esta necesidad, ya que los casos de uso(CU) guian el proceso de desarrollo, pues
los modelos que se obtienen como resultado de los diferentes flujos de trabajo, representan

su realizacion.

Igualmente se necesita tener una vision del sistema completo, realizando primeramente los
CU arquitectonicamente significativos, de forma que constituyan los cimientos del sistema,
gue son necesarios como base para comprenderlo, desarrollarlo y producirlo
econdémicamente. RUP es centrado en la arquitectura, caracteristica que se encuentra en

total concordancia con esta necesidad.

El sistema se debe desarrollar en varias iteraciones desde las minimas funcionalidades
hasta que se complete el ciclo de vida, reduciendo la posibilidad de que aparezcan riesgos
gue provoquen una compleja solucién cuando esté terminado el producto. Ademas, se
deben especificar las posibles funcionalidades futuras para otros ciclos de desarrollo. Para
ello RUP propone que cada fase se desarrolle en iteraciones. Una iteracién involucra
actividades de todos los flujos de trabajo, aunque desarrolla fundamentalmente algunos

mas que otros. Las iteraciones hacen referencia a pasos en los flujos de trabajo, y los
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incrementos, al crecimiento del producto, lo que lo convierte en un proceso iterativo e

incremental.

Se espera que el producto final contenga manuales de usuario y buena documentacion que
asegure una eficiente transferencia tecnolégica. RUP es ideal para esto debido a que

genera la documentacion necesaria para validar los artefactos.

Se considera que la utilizacion de RUP puede ser de suma importancia para el desarrollo
de la aplicacion de forma eficiente y con alta productividad debido a que define qué se tiene

gue hacer, cdmo y quién lo hace en cada momento del proceso de desarrollo.

Tambiés es politica del departamento de Seguridad Informéatica del centro de Telematica la
utilizaciéon de esta metodologia de desarrollo para el proceso de implementacion de todos

los productos de software.
1.9.5. Entorno de Desarrollo Integrado

Una de las herramientas que juegan un papel importante en el desarrollo de soluciones
informéticas son los Entornos de Desarrollo Integrado (IDE). Estos ofrecen facilidades al
equipo de desarrollo cuando se implementan las aplicaciones debido a que permite

correccion de errores comunes que se comenten a diario.

1.9.5.1. EasyEclipse

El proyecto EasyEclipse tiene como principal propésito proveer una facil instalaciéon y uso
de las distribuciones de Eclipse. Su arquitectura basada en plugins extiende las
funcionalidades de la herramienta, por ejemplo, con la adicién del soporte para varios
lenguajes, como pueden ser: Java, Ruby, PHP, Python o Prolog. Fue creado en el 2003 por

un grupo de desarrollo de software llamado nexB dedicados al analisis de cédigo abierto.

Para desarrollar la investigacién se decidié utilizar EasyEclipse debido a que actualmente
se sitla a la vanguardia de los entornos de desarrollo para Python existentes por su alto

nivel de integracién con este lenguaje, completamiento de cddigo, resaltado de sintaxis,
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depuracion de la ejecucion, funcionamiento en varias plataformas, asi como diferentes
funcionalidades que le facilitan el trabajo al programador como la refactorizacién del cadigo.
Ademas, posee una excelente integracién con SubVersion.[19]

1.9.6. Framework de JavaScript

1.9.6.1. JQuery[20]

jQuery se esta convirtiendo rapidamente en una herramienta que todo desarrollador de
interfaces web deberia de conocer. JQuery es una biblioteca de JavaScript, creada
inicialmente por John Resig, que permite simplificar la manera de interactuar con los
documentos HTML, manipular el arbol DOM, manejar eventos, desarrollar animaciones y
agregar interaccion con la técnica AJAX a paginas web.

jQuery es software libre y de codigo abierto, posee un doble licenciamiento bajo la Licencia
MIT y la Licencia Publica General de GNU v2, permitiendo su uso en proyectos libres y
privativos; al igual que otras bibliotecas, ofrece una serie de funcionalidades basadas en
JavaScript que de otra manera requeririan de mucho mas cédigo, es decir, con las
funciones propias de esta biblioteca se logran grandes resultados en menos tiempo y

espacio.

Esta herramienta consiste en un anico fichero JavaScript que contiene las funcionalidades
comunes de DOM, eventos, efectos y AJAX.

La caracteristica principal de la biblioteca es que permite cambiar el contenido de una
pagina web sin necesidad de recargarla, mediante la manipulacion del arbol DOM vy

peticiones AJAX, aungque pose otras caracteristicas como:

e Interactividad y modificaciones del arbol DOM, incluyendo soporte para CSS 1-3 y un

plugin basico de XPath.
e Manipulacién de la hoja de estilos CSS.

e Efectos y animaciones.
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e Animaciones personalizadas.
e Soporta extensiones.

e Utilidades varias como obtener informacién del navegador, operar con objetos y
vectores, funciones como trim() (elimina los espacios en blanco del principio y final
de una cadena de caracteres), etc.

1.10. Conclusiones parciales

En el capitulo abordado se ofrecen consideraciones en torno a un sistema, el cual, una vez
aplicado, mejoraria considerablemente el envio y recepcion de correos del Ministerio de la
Informética y las Comunicaciones. Se realizé también un analisis de conceptos y
definiciones relacionadas con el estudio del estado del arte de herramientas de hardware y
software que permiten lapasarela de correos como Lock-Keeper, e-Gap, etc., pero tienen
un precio extremadamente alto y no realizan todas las funcionalidades que se requieren en
el MIC.

Se seleccion6 la metodologia de desarrollo de software RUP, para el modelado de negocio
se utilizardA BPMN,UML como lenguaje de modelado, fue definido Python comolenguaje de
programacion a utilizar soportado por un IDE como Eclipse,Visual Paradigm como
herramienta CASE.De igual forma, la propuesta de desarrollo del sistema demuestra un
marcado uso en la utilizacién de herramientas de reconocida popularidad y bajo patentes

libres, requisitos indispensables en el sistema que se propone.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

2.1. Introduccion

En este capitulo se tratardproblema y situacién problemética asi como la propuesta del
sistema, caracteristicas, seguridad, soporte, rendimiento, requerimientos funcionales y no
funcionales, todo esto para la automatizacion del envio y recepcion de los correos en el
MIC. Se definiran los casos de uso y se especificaran los requisitos del software, del mismo
modo incluye una sintesis de las dependencias y relaciones con otros software, usabilidad,

portabilidad confidencialidad, ayuda y documentacién en linea.
2.2. Problema y situacion problematica

En el Ministerio de Informatica y Comunicaciones (MIC) se implementa una pasarela de
correos que aisla fisicamente las redes interna y externa. La pasarela requiere de personas
gue manualmente mueven los mensajes de una subred a otra almacenando los archivos de

los mensajes en memorias externas tipo Flash con puerto USB.

Este procesamiento se torna engorroso y muchas veces problematico ya que se realiza una
manipulacién manual de la informacion donde se introduce la posibilidad de errores
humanos y abriendo una brecha de seguridad. También se emplean multiples recursos en
el proceso asi como una engorrosa implementacién del sistema pues se utilizan muchas
reglas en el servicio de correo. También existe el problema de la despersonalizacion del
remitente del mensaje, incomodidad tanto para usuarios internos como externos, ademas

del retraso de la llegada de los mensajes a su destino.

Teniendo en cuenta todos estos problemas se desarrollé una versién 1.0 que resuelve en
gran medida todas estas probleméticas, pero no implementa ni recuperacion ante errores o

fallos, ni ningun tipo de seguridad para el sistema.
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2.3. Objeto de automatizacion

Las ideas expresadas anteriormente permiten constatar la necesidad de desarrollar un
sistema para aportar a la automatizaciéon del envio y recepcion de los correos en el
Ministerio de la Informatica y las Comunicaciones, para lograr rapidez en el proceso,
ademas de hacerlo transparente al usuario y con los requerimientos minimos de seguridad

para este sistema.
2.4. Informacidén que se maneja

Se trabaja con la informacion de los servidores de correo encriptando y decriptando la
misma asi como el intercambio de los datos entre los mismos a través de las memorias
flash.

2.5. Propuesta de sistema

La solucion parte de mantener lo logrado en el Organismo Central del MIC, disminuyendo

los recursos humanos, materiales y el tiempo de entrega de los mensajes.

La solucién se compone de un dispositivo de hardware y una aplicacién de software. El
hardware es un dispositivo electrénico de conexion USB con almacenamiento de tecnologia
Flash conectado a dos servidores de gama baja. El software es una aplicacion que gestiona
la entrada y salida de correos en un servidor de transporte de correos MTA y controla el
dispositivo de hardware. El sistema puede ser conectado y desconectado de la

infraestructura tecnoldgica de servicios sin afectar el flujo de informacion.

2.6. Modelo de negocio

Business Process Modeling Notation o BPMN (En espafiol Notacion para el Modelado de
Procesos de Negocio), es una notacion gréafica estandarizada que permite el modelado de

procesos de negocio, en un formato de flujo de trabajo (workflow). BPMN fue inicialmente
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desarrollada por la organizacion Business Process Management Initiative (BPMI), y es
actualmente mantenida por el OMG (Object Management Group), luego de la fusion de las
dos organizaciones en el afio 2005. El principal objetivo de BPMN es proveer una notacion
estdndar que sea facilmente legible y entendible por parte de todos los involucrados e
interesados del negocio (stakeholders). Entre estos interesados estan los analistas de
negocio (quienes definen y redefinen los procesos), los desarrolladores técnicos
(responsables de implementar los procesos) y los gerentes y administradores del negocio
(quienes monitorean y gestionan los procesos).

En sintesis BPMN tiene la finalidad de servir como lenguaje comun para cerrar la brecha de
comunicacion que frecuentemente se presenta entre el disefio de los procesos de negocio y
su implementacion.[21]

Diagrama de Proceso del Negocio CID-555
usuario servidorint operaria servidor ext MTA Destinatario

Enviar correo al
MTA

Enviar
correo al
servidor int

Enviar correo

al destinatario

Recibir correo

Trasladar correo
del usb al
servidor

externo

Recibir correo

Correo

Trasladar correo
del servidor
interno al usb

Figura 2. Diagrama de Procesos de Negocio.
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Diagrama de Proceso del Negocio CID-555 exterior-interior
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Correo

externo ala
memoria

Figura 3. Diagrama de Procesos de Negocio proceso inverso.

2.7. Especificacion de los requisitos de software

Después de la realizacién del modelo de negocio se procede a ejecutar el proceso de
captura de requisitos del sistema, para el cual se visitd en varias ocasiones el MIC. Los
requisitos son en si, lo que el sistema debe hacer, para lo cual se identifican las

funcionalidades requeridas y las restricciones que se imponen.
2.7.1. Requerimientos Funcionales

Los requisitos funcionales son capacidades o condiciones que el sistema debe cumplir, es
decir especifican acciones que el sistema debe ser capaz de realizar, sin tomar en
consideracion ningun tipo de restriccion fisica. No alteran la funcionalidad del producto, lo
cual quiere decir que éstos se mantienen invariables sin importarle con quépropiedades o

cualidades se relacionen. Los requisitos funcionales que debe cumplir el sistema son:
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R1. Crear carpetas en las memorias flash y en la ubicacién local de la pc si no estan

previamente creadas

R2.Copiarlos correos en las memorias flash.
R3. Detener el sistema

R4.Mostrar Logs

R5.Encriptar la informacion.

R6. Decriptar la informacion

R7.Aplicar suma de verificacion
R8.Empaquetar mensajes

R9.Desempaquetar mensajes

R10.Chequear capacidad dela memoria flash.

R11.Crear logs.
R12.Mostrarestado de las colas.
R13.Alertar eventos inesperados.

R14.Autenticar usuarios.

R15.Establecer tiempo de espera del ciclo de iteraciones.

R16.Establecer tiempo de espera de intercambio de memorias flash.

2.7.2. Requerimientos no funcionales.

Los requerimientos no funcionales son propiedades o cualidades que el producto debe

tener, es decir, son las caracteristicas que hacen al producto atractivo, usable y confiable.

Normalmente, estan vinculados a los requerimientos funcionales, o sea, una vez que se

conozca lo que el sistema debe hacer, se puede determinar cémo ha de comportarse, las

cualidades que debe tener o cuan rapido o grande debe ser.
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2.7.2.1. Apariencia o interfaz externa

El sistema informéatico contard con un disefio de interfaz sencillo, agradable,
sugerente e intuitivo, de facil entendimiento. Las paginas de la aplicacion estaran

poco cargadas, sélo contendra la informacién requerida para el usuario.

2.7.2.2. Usabilidad

La aplicacion podra ser manejada por cualquier usuario con conocimientos basicos
del tema. La interfaz y los mensajes para interactuar con el usuario, asi como los
mensajes de error, seran en el lenguaje espafiol. Los mensajes de error deben ser lo
suficientemente informativos para dar a conocer la severidad del error. Los

elementos de navegacion deben ser orientados al usuario.

2.7.2.3. Soporte

El sistema debe contar con un manual de usuario que permita al usuario un mayor

uso de sus funcionalidades y una mayor experiencia en el trabajo con la aplicacion.

El sistema debe contar con un manual de instalacion el cual podra ser consultado
para los elementos necesarios en el despliegue del sistema (configuraciones,

dependencias y elementos a instalar).

2.7.2.4. Seguridad

32

El sistema solo debe permitir interactuar con la aplicacion a los usuarios que tengan

acceso segun el rol definido.

La contrasefia de los usuarios del sistema serd encriptada para que no pueda ser

leida en el fichero donde ser& guardada.

El sistema solo interactuara con la memoria flash destinada para esta funcién,

previendo de esta forma la suplantacion de la memoria.
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La informacién de las memorias flash estard encriptada, previendo de esta forma el
robo de informacion.

A los paquetes recibidos en cada iteracion se le realiza una suma de verificaciéon
para comprobar la integridad de la informacion.

2.7.2.5. Legales

El sistema y la documentacion del mismo, pertenecen a la Universidad de las

Ciencias Informaticas.

El sistema es desarrollado con herramientas libres lo que permite independencia

tecnoldgica.

2.7.2.6. Confiabilidad

El sistema debe ser capaz de recuperarse ante la ocurrencia de un fallo y alertar al

personal encargado de la administracién del mismo, asi como proteger la informacion y el

contenido de los dispositivos de almacenamiento.

2.7.2.7. Software
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El servidor Web es Apache 2.220 superior con soporte para SSL.
El lenguaje de programacion del sistema es Python en su versién 2.7.

Los lenguajes de programacién de la interfaz son PHP en su versién 5.3.x, y Jquery
1.7.2.

Las computadoras clientes deben tener instalado un navegador web Mozilla Firefox

version 10.02 o superior

Se requiere la instalacion de un Sistema Operativo GNU/Linux, se recomienda

Ubuntu 11.04 osuperior.
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2.7.2.8. Hardware

Se requieren 2 servidores que tengan como minimo 1 GB de memoria RAM, procesador
Pentium IV o superior y 100 GB de disco duro disponibles.

2.8. Definicion de los casos de uso

2.8.1. Diagrama de casos de uso del sistema

El diagrama de casos de uso del sistema representa graficamente a los procesos y su
interaccion con los actores. Los casos de uso son artefactos que describen, mediante
acciones y reacciones, el comportamiento que tendra el sistema desde el punto de vista del

usuario.

Establece un acuerdo entre los clientes y los desarrolladores en cuanto a las condiciones y

posibilidades que debe cumplir el sistema.

En el diagrama se representan 7 casos de uso determinadosdespués de haber identificado
los requisitos del sistema,estos son:

e Autenticar usuario.

e Administrar sistema.

e Mostrar sucesos del sistema.
e Mostrar las colas del MTA.

e Configurar sistema.

e Gestionar usuario.
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administrador

super_administrador

Figura 4. Diagrama de Casos de Uso del sistema.

Representa un rol del sistema, debido a que el mismo esta

Administrador destinado en su mayoria a usuarios con el cargo de administrador
de red.

Representa un rol del sistema que ademas de poder realizar las
Super_administrador ~ mismas acciones del actor administrador es el Unico que puede
gestionar los usuarios y establecer las configuraciones el sistema.

Tabla 1 : Descripcion de las responsabilidades de cada actor.
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2.8.2. Descripcién de los casos de uso del sistema

La descripcion de los casos de uso del sistema se realiza con el objetivo de entender la
funcionalidad asociada a cada uno de ellos. Esta debe ser elaborada de forma breve o
extendida para lograr una mejor comprension sobre lo que debe realizar el sistema y ayudar a
un mejor entendimiento. Expresa de forma clara y precisa las acciones que se realizan durante
la interaccion entre el actor y el sistema, describe el flujo de actividades que realiza el actor al
hacer uso del sistema y las respuestas que emite el mismo.La descripcion de los casos de uso

se pueden encontrar en los anexos del numero 1 al nimero 6.
2.9. Conclusiones parciales

En el capitulo abordado se ha efectuado un analisis ingenieril de las caracteristicas del
sistema que se presenta, lo cual contribuye a la documentacién y correcta implementacién
de la aplicacion. Se realizé la definiciébn de los requisitos, tanto funcionales, como no
funcionales y la representacion visual de las funcionalidades a través del Diagrama de
Casos de Uso del Sistema. En este orden, ademas del cumplimiento de los requisitos

expresados, es posible el comienzo de la construccién del sistema que se presenta.
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CAPITULO 3: DISENO DEL SISTEMA

3.1. Introduccioén

El presente capitulo esta enfocado en el disefio e implementacién de la aplicacion mediante
la metodologia RUP.Determinados los requerimientos funcionales y casos de uso del
sistema, entrada fundamental para
eldisefo,seprocedeaanalizarsiesposibledarunasoluciénquesatisfagalosrequisitossignificativo
s de la arquitectura. El disefio contribuye a una arquitectura sélida y estable quesoporte las

funcionalidades del sistema correlacionadas a requerimientos funcionales.

Teniendo en cuenta la propuesta de solucién descrita en el capitulo anterior, es necesario
definir comose desarrollara el sistema. De esta operacion se encarga el flujo de trabajo de

disefio.
3.2. Arquitectura del sistema

El diseno del software “Software para la Interconexion de Redes Aisladas. Mddulo correo

electrénico V2.0” esta dividido en front-end y back-end.
3.2.1. Front-end

Es la parte del software que interactia con el usuario final, es decirla interfaz de
administracion web.Para el disefio de la propuesta de solucidon, se utilizael patrén
arquitecténico Modelo - Vista- Controlador, con lo cual se separan los datos de la

aplicacion, la interfaz de usuario, y la l6gica de control en tres componentes distintos.

El siguiente diagrama representael patrén arquitecténico: Modelo - Vista— Controlador

aplicado.
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- Controladores

Figura 5. Diagrama de la arquitectura front-end.

Detalles de los componentes del diagrama:

Controladores: Es donde se encuentran las clases que atienden, responden y enrutan las
acciones solicitadas por el usuario, constituyen ademas todo lo referente a verificacion de

entrada de datos y como se presentara la informacién en las vistas.

Vistas: Es donde se encuentran los archivos que permite la interaccion entre el usuario y el

sistema, para finalmente retornar una respuesta.

Modelos: Es donde se encuentran las clases que procesan la logica del negocio, éstos

interacttan con la Base de Datos y con el Back-end.
3.2.2. Back-end

Es la parte del software que procesa la entrada desde el front-end. Para el disefio de la
propuesta de solucién del mismo, se utiliza el patrén arquitecténico: N-Capas, en el que el
objetivo primordial es la separacion de la l6gica de negocios de la l6gica de disefio; un
ejemplo basico de esto consiste en separar la capa de datos de la capa de presentacion al

usuario. Las capas puedan ser manejadas e implementadas de forma independiente, y
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poseeran responsabilidades especificas que no dependan del funcionamiento de las otras o
al menos que su dependencia sea minima. Este aspecto constituye una ventaja
considerable pues proporciona una amplia reutilizacién de las clases implementadas al
hacer abstracciones de las distintas funcionalidades o responsabilidades del sistema

agrupandolas en capas.

El diagrama representa la distribucion de los componentes del sistema en N-Capas.

Presentacion

Figura 6. Diagrama de la arquitectura back-end.

Detalles de los componentes del diagrama:

Dominio:Es la capa que brinda la posibilidad del manejo de los objetos del dominio del
sistema, de manera tal que todas las capas del sistema puedan acceder a las
funcionalidades que esta capa brinda.

Interfaz:Capa gque permite la comunicacion entre la interfaz web y la aplicaciéon de control

del proceso de intercambio de mensajes.
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Negocio: Es la capa encargada de iniciar y manejar todo el proceso del sistema, es la que

realiza los calculos de procesamiento.
Acceso a Datos:Capa encargada de interactuar con la Base de Datos.

Seguridad: Es la capa que contiene todos los elementos necesarios para la
implementacion de la seguridad del sistema.

3.3. Patrones de disefio utilizados

Es una solucion reutilizable de problemasrecurrentes que ocurren durante eldesarrollo del
software”. Ayudan a entender las soluciones delproblema con un vocabulario igual lo
guepermite un mejor entendimiento.

Para el disefio de la aplicacion se hizo uso de los Patrones Generales de Software para
Asignar Responsabilidades (GRASP). Los patrones de GRASP utilizados fueron:

e Alta cohesion: Se aplica en la mayoria las clases del disefio, ya que en cada una
solo se implementan las funcionalidades que le corresponden.

e Bajo acoplamiento: Ya que cada clase se comunica con un numero relativamente

pequefio de clases.

e Creador:Las clases que tienen la responsabilidad de crear objetos contienen toda la

infromacién necesaria para construir los mismos.

e Experto: Se mantiene el encapsulamiento, los objetos utilizan su propia informacién
para llevar a cabo sus tareas. Se distribuye el comportamiento entre las clases que

contienen la informacion requerida. Son mas faciles de entender y mantener.
Se utilizaron también patrones del Gang of Four (GoF):

Creacionales

e Singleton: Garantiza la existencia de una Unica instancia para una clase y la

creacion de un mecanismo de acceso global a dicha instancia. En el caso de la
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implementaciéon del backend se utiliza por ejemplo en la clase System y en la clase

Configuration, de las cuales se necesita una instancia Unica de las mismas.
3.4. Diagrama de clases del disefo

Los diagramas de clases son diagramas de estructura estatica que muestran las clases del
sistema y las relaciones entre ellas; muestran lo que el sistema puede hacer y cobmo puede
ser construido. Cuando se crea un diagrama de clases, se modela una parte de los

elementos y relaciones que configuran la vista de disefio del sistema

Se presentan los diagramas de clases del Disefio (DCD) del Sistema:

——————

| g@

| e

|

v

_ CP_index <<build>>
<<JavaScript>>|Query

- CC_Index
| s +__init0 : void
i +Authenticate(user : string, password : string) : strin,

' = <<build>> ) —_— > ( g, p ) g

' (& — - <<include>>

s e < S~

- SP_indexPHP
<<submit>> CM_AcIModel

+__initQ : void
+Authenticate(user : string, password : string) : boole...
+CetRol(user : string) : string

T
|
|

FORM_authenticate |

WV
<<ORM Persistable>>

P“_rs <<ORM Persistable>>
<<PK>> -id : int Rol
-user : String Ysugrig ! [<<PG> -id:int
-name : String. 0. Rol |-rolename : String
-lastname : String
-email : String

-notification : boolean
-password : String

Figura 7. DCD Autenticar usuario.
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L!
!

| -

1114

SP_indexPHP
<<build>>

CP_index PHP\
<<link>>

<<include>>

<<build>>
5
| SP_ManageBystemPHP
AR
CP_systemcontrol
<<link>>
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<<include>>

<<include>>

Figura 8. DCD Administrar sistema.
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—————

= 3

rocmncne SP_indexPHP
CP_indexPHP
<<link>>
<<include>>
c
w__
B =5
e = SP_EventPHP
CP_EventPHP
<<build>>

<<include>>

<<include>>

Figura 9. DCD Mostrar sucesos del sistema.
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N

SP_indexPHP

<<build>>

| s i
| "
CP_indexPHP
\y e \
<<link>>
: SP_MTAPHP
|
| <<build>>

CP_MTAPHP

<<include>>

<<include>>

<<include>>

Figura 10 . DCD Mostar lascolas del MTA.
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L!
!

| -

1114

SP_indexPHP
<<build>>

CP_index PHP\
<<link>>

<<include>>

<<build>>
5
| SP_ManageBystemPHP
AR
CP_systemcontrol
<<link>>
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<<include>>

<<include>>

Figura 11. DCD Administrar sistema.
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D —
<<build>>

SP_indexPHP

CPJMEXPHP\

FORM_AddUse

<<link>>

———r e
<<submit>>
SP_fftanageUser
<<include>>
<build>>
<submit>>
<<include>>
Em—

g

CP_ManageUser .

FORM_ModifyUser

Usuarid

Figura 12. DCD Gestionar usuario.
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S

PRESENTACION

IComunication
+start()
+stop()
+icomunication()
+viewqueue() <<file>>

+updatesave() Connectionlce.ice
+setidflash(

+getstate()

7
7

L T<<use>>

7
7
/7

Server
+run(

Connectionl
+shutdown(

Figura 13.DCD, Capa de Interfaz.
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<<use>>

Figura 14.DCD, Capa de Negocio.
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Figura 15.DCD, Capa de Acceso a Datos.

Figura 16.DCD, Capa de Seguridad.
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Figura 17.DCD, Capa de Dominio.
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3.5. Diagramas de secuencia

En el disefio es preferible representar la secuencia de las acciones de un caso de uso, con

diagramas de secuencia, ya que el centro de atencion principal es encontrar secuencias de

interacciones detalladas y ordenadas en el tiempo.

Se muestran los diagramas de secuencia (DS) del disefio para el caso de uso (CU)

Administrar sistema.

(3 - o TR Comection ConeeT Loy W EITY T
S S T [ I - . N N . N .
.......... 2 inkmangesysem)) 1L 3 ! 3
> !
1
sismno :
,,,,,,, i
*
- > H
o
Figura 18. DS CU Administrar sistema. Seccién Iniciar.
= = CC_ManageSystem | CM_Connection Intermediario ICE | Connectiol System
administrador CP_index.PHP sp,ynana';:svszem CP_systemcontrol.PHP : :
M | |l |
| | | ! !
1: managesystem( | ! ! | |
L. 3 o X ! | H
1 3: /build/ ! | |
| I
I I
4: Stop() | I
| I
5: /submit/ : :
I
6:5topQ 7: Stop0 8: Stop0 9: Stop() 10: StopQ
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Figura 19. DS CU Administrar sistema. Seccion Detener.
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3.6. Disefio de la base de datos

El primer paso para la construccion de una base de datos es definir su estructura, de forma
tal que permita un adecuado mecanismo para almacenar los datos y posteriormente
recuperarlos. Para lograr un buen disefio de la base de datos es necesario seguir un
conjunto de pasos que comienzan con definir los diagramas correspondientes de clases
persistentes yel modelo entidad-relacion.

A continuacion se muestra el diagrama de clases persistentes y el modelo entidad-relacion

de la misma.
<<ORM Persistable>>
Users <<ORM Persistable>>
<<PK>> -id : int Connfigurattion
-user: String <<PK>> -id:int
-name : String -timeloop : Integer
-lastname : String -timechange : Integer
-email : String -idflashint : String
-notification : boolean -idflashext : String
-password : String -key : String
-state : String
Usuario 0.* -sendnumber: Integer
Rol 1
- <<ORM Persistable>>
<<ORM Persistable>> Event
RM -id :int
<<PK>> -id : |'nt _date : String
-rolename : String ~type - String
-name ; String

Figura 20. Diagrama de clases persistentes
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(& th_users

+id integer Nullable = false
user varchar Nullable = false
name varchar Nullable = false
lastname varchar Nullable = false
email varchar Nullable = false
notification integer Nullable = false
password  varchar Nullable = false

e‘tb_rolid integer Nullable = false

(e th_configuration

+id integer Nullable = false
timeloop integer Nullable = false
timechange integer Nullable = false
idflashint varchar Nullable = false
idflashext varchar Nullable = false
key varchar Nullable = false
state varchar Nullable = false
sendnumber integer Nullable = false

3.7. Conclusiones parciales

(

th_rol

|/

+id integer Nullable = false
rolename varchar Nullable = false

th_event

|/

+id
date
type
name

integer
varchar
varchar
varchar

Nullable = false
Nullable = true
Nullable = true
Nullable = true

Figura 21. Modelo entidad-relacion

En este capitulo se ha presentado un estudio relacionado con el disefio de la aplicacion que

sirve de base fundamental en la implementacion del sistema. El disefio de software

materializ6 los requerimientos del cliente. Se ha logrado modelar todos los procesos que

han sido objeto de estudio durante el transcurso de la investigacién, lo que proporciona una

idea completa de lo que realmente es el software que se presenta,permitiendo describir

todos los aspectos del futuro sistema. Los diagramas y especificaciones de disefio que se

proponen constituyen una guia que puede ser

facilmente comprendida por

desarrolladores con el objetivo de implementar la aplicacion que se ha disefiado.
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CAPITULO 4: IMPLEMENTACION Y PRUEBA

4.1. Introduccion

En la fase de implementacion del sistema es donde ya se pueden ver concretamente los
componentes y subsistemas en un modelo de implementacion. En este capitulo ya se
vislumbra un sistema mucho mas integro en términos de componentes, se lleva a cabo la
implementacion de las clases y las relaciones entre ellas usando para ello varios lenguajes

de programacion.
4.2. Generalidades de la implementacion

En la fase de construccién se implementa el sistema, se crea el cédigo adecuado al
resultado de la fase de disefio por lo que sigue los patrones y la arquitectura escogida. El
modelo de implementacién permite planificar las integraciones de sistemas necesarias en
cada iteracion, distribuye el sistema al asignar componentes ejecutables a nodos en el
diagrama de despliegue, implementa las clases y subsistemas encontrados durante el

disefo y posibilita probar los componentes individualmente para después integrarlos.
4.3. Diagrama de despliegue

Los diagramas de despliegues muestran la disposicion fisica de los distintos nodos que
componen un sistema y el reparto de los componentes sobre dichos nodos. Un nodo es un
elemento fisico que existe en tiempo de ejecucién y representa un recurso computacional
gue generalmente tiene algo de memoria y a menudo, capacidad de procesamiento. Los
nodos se utilizan para modelar la topologia del hardware sobre el que se ejecuta el sistema.

Representa tipicamente un procesador o un dispositivo sobre el que se pueden desplegar
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los componentes. En la figura se muestra el modelo de despliegue para el sistema
planteado:

i
|

v
<<TCP/IP>> <sTCRIP=

TNy
T

Servidor de correo Servidor de aplicacjon Serpidor de aplicacion Servidor de correo

<<(USB/SERIAL)PORTS>> <<(USB/SERIAL)PORTS>>
-_—

Conmutador de los dispositivos usb

Figura 29 .Diagrama de despliegue

4.4. Diagrama de componentes

Los diagramas de componentes describen los elementos fisicos del sistema y sus
relaciones. Muestran las opciones de realizacidon incluyendo cddigo fuente, binario y
ejecutable. Los componentes representan todos los tipos de elementos software que entran
en la fabricacion de aplicaciones informaticas pueden ser simples archivos, paquetes,

bibliotecas cargadasdinAmicamente.

Acontinuacidnsepresentanlosdiagramasdecomponentes:

55



CAPITULO 4: IMPLEMENTACION Y PRUEBAS

Front-end)

h--

Back-end)

<<component>> El

<<file>>

Presentacion

>

1

o s o

Figura 22.Diagrama de componentes de todo el sistema.
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i

<<component>>
<<component>>

Figura 23.Diagrama de componentes del front-end, componentes Web.

57



CAPITULO 4: IMPLEMENTACION Y PRUEBAS

<<component>> gl <<component>> g_' <<component>> g_'
<<class>> <<class>> <<class>>
Connectionl.py Icommunication.py Server.py

Figura 24.Diagrama de componentes, Capa de Interfaz.

<<component>> <<component>>

Figura 25.Diagrama de componentes, Capa de Negocio.

<<c9m pongn_t>> ]

<< <<component>>
N ae

Figura 26.Diagrama de componentes, Capa de Acceso a Datos.
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Figura 27.Diagrama de componentes, Capa de Seguridad.

Figura 28.Diagrama de componentes, Capa de Dominio.
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4.5. Caso de pruebas

Un caso de prueba no es mas que un conjunto de condiciones, bajo las cuales se
introducen datos, con el objetivo de obtener varios resultados, permitiendo determinar si se
ha cumplido satisfactoriamente el desarrollo de las funcionalidades que se han estado
probando. Se puede saber si un caso de prueba es aceptable, si el mismo presenta una
alta probabilidad de detectar un error, que no haya sido encontrado hasta el momento.
Cualquier tipo de prueba tiene el objetivo principal de hallar errores o defectos en el
software. Para que las pruebas aplicadas a un software tengan éxito es necesario efectuar

casos de pruebas con probabilidad de descubrir los errores en el sistema.

Se anexan los casos de prueba disefiados para ser aplicado a las funcionalidades con las

gue cuenta el sistema.

4.6. Métodos de prueba

4.6.1. Prueba de caja blanca

Mediante el método de prueba de caja blanca, se puede comprobar los caminos logicos del
software, se puede examinar el estado del mismo en varios puntos para determinar si el
estado real coincide con el esperado. Para ello se requiere del conocimiento de la
estructura interna del software y son derivadas del las especificaciones internas de disefio o

el cédigo.
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def copied from..postiix(sell size. local foldsr oul. ush):
Metodo para copiar del MTA
converter = Convertar)
""Comprobar si hay mensajes nuevos en el iold del postix™
mensales = self fest. if, new..mail)
If not '0"in mensajes:
C’"“"”a' si tiene 2spaci o para los correos”
iFlconverter convert(size local folder outl) == (converter convertiush. free_memoary. space()):
ety "Memoaria llena" |
"Co Ja' coreos para ua'JB’aS \
&m%w&m ki) +gg;‘ﬁfg{g+ && ME‘ @&gj—ﬂue J‘douf— ubmoce PIPEJ j

setum "No hay correos nuevos" )

Figura 29: Prueba de Caja Blanca

Calculo de la complejidad ciclomética
V(g) = A-N+2

=9-8+2

V(g) =3

Descripcion del método

e Se le asigna a la variable mensajes el valor de retorno del método que comprueba si
hay nuevos correos en la cola de retenidos del mta.

e En caso de que hayan correos procede a verificar que todos quepan en el dispositivo
de almacenamiento.
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e Después de comprobado si el dispositivo de almacenamiento no esta lleno procede
a copiar los correos en el mismo dandole a la variable good el valor de retorno de la

ejecucioén del comando.

e Si el valor de la variable mensajes es 0 procede a retornar el mensaje:"No hay

Ccorreos nuevos'.

Con el célculo de la complejidad cicloméatica se puede asegurar que demostrando que
asignandole valores a las variables se recorren al menos tres caminos. Esta demostracion

se ilustra en la tabla:

converter.convert(size_local_folder_out) 5

1-2-3-4-8 | converter.convert(usb.free_memory_space()) 5 Correcta
mensajes 3
converter.convert(size_local_folder_out) 3

1-2-3-5-8 | converter.convert(usb.free_memory_space()) 5 Correcta
mensajes 3
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1-2-6-7-8 | mensajes 0 Correcta

Tabla 2 : Validacion de los caminos

La variable converter.convert(size_local_folder_out)Devuelve un namero entero que
significa el tamafio que tiene el fichero que se encuentra en la ruta que se le pasa por

parametro.

La variable converter.convert(usb.free_memory_space()) Devuelve la capacidad del

dispositivo de almacenamiento usb.
4.7. Conclusiones parciales

En este capitulo se detall6 el modelo de implementacién de la solucion,se mostré la
relacién entre los principales componentes del sistema, la organizacién de las clases y los
objetos en términos de componentes. Se expone detalladamente la relacién existente entre
todos los ficheros del sistema,de igual forma, se constaté la distribucién del sistema

mediante el Diagrama de Despliegue.

También se muestra la estrategia de pruebas definida para validar la solucion,

observandose una forma de programar con una complejidad ciclomatica aceptable.

Los resultados se pueden categorizar como buenos en las pruebas de caja negra teniendo
en cuenta el elevado numero de operaciones que realiza la aplicacion y la complejidad de

las mismas.

Se culmina de esta forma la implementacion de la aplicaciéon, con lo que se da

cumplimiento al objetivo general trazado inicialmente.
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CONCLUSIONES

Luego de dar cumplimiento a los objetivos trazados al inicio de la investigacién del software

para la interconexion de redes aisladas. Mddulo correo electronico V2.0, se arriba a las

conclusiones generales que se presentan:
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Con tecnologia de software libre y un disefio ligero es posible automatizar el

intercambio de mensajes entre dos redes fisicamente aisladas entre si.

Se eliminaron las desventajas del sistema anterior sin modificar la infraestructura
tecnoldgica actual del MIC.

Se previene la suplantacion de los dispositivos usb; copiando solo en los destinados

al intercambio de datos.

Se previene el robo de informacion contenida en los dispositivos usb mediante la

encriptacion de la misma.

Se garantiza la integridad de los datos mediante la suma de verificacion aplicadas al

paquete que se transporta en la pasarela.

Se disefié e implement6 un software para la interconexién de redes aisladas. Dicho
software es extensible a las demas entidades que implementan una pasarela de

correos manual en su infraestructura tecnolégica.

A la aplicacion le fueron realizadas varias pruebas, entre las que se encuentran las

pruebas de caja blanca y las de caja negra, obteniendo resultados satisfactorios.
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RECOMENDACIONES

Luego de la realizacion del trabajo, se recomienda:
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Desplegar el sistema en el Ministerio de Informatica y Comunicaciones (MIC).
Implementar un sistema de reportes estadisticos e incidencias del sistema.

Implementar nuevos médulos de comunicacién en redes, por ejemplo: replicacion de
base de datos en linea y transferencia de ficheros.

Establecer mecanismos de seguridad en el entorno donde se despliegue el sistema,
teniendo en cuenta: sistema operativo, firewall de aplicacion (SELinux), firewall de
red en el host (Iptables), reglas de acceso a redes (ACL).

Realizar un instalador de la aplicacion.
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