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RESUMEN.
La presente investigacion tiene como principal objetivo desarrollar un Subsistema para el

Aprovisionamiento de Usuarios en el Sistema de Administracion de Identidades. Surge debido a la
necesidad de mejorar la gestion del ciclo de vida de las cuentas de usuarios y la administracion de los
recursos asociados al Sistema de Administracién de Identidades. Para lograr el cumplimiento del objetivo
de la investigacién, se llevd a cabo un estudio de diferentes sistemas de administracién de identidades
existentes, enfocandose fundamentalmente en la estructura y el funcionamiento de sus sistemas de
aprovisionamiento de usuarios, para adquirir mayor vision en cuanto a las ventajas y desventajas que
presentan dichos sistemas y mas adelante realizar una propuesta de solucion. Ademas se analizaron
herramientas y tecnologias a utilizar, asi como la definicion de los artefactos generados a partir de la
metodologia MSF para el desarrollo de software agil.

A partir de la realizacién de este Subsistema se obtuvieron diferentes resultados como son la gestion de
plantillas para la creacion de cuentas de usuarios, que permiten la creacion de tipos de usuarios
agrupados por roles, recursos a los que tienen acceso y atributos de identidad. También se puede
apreciar la gestion de recursos a partir de conectores, donde se permite definir al sistema cuales son los
recursos donde realizara el aprovisionamiento de usuarios. Ademas cuenta con un proceso de solicitud
guiado por un flujo de trabajo que permite la flexibilidad del mismo. Con el desarrollo del Subsistema se
mejora la gestion del ciclo de vida de las cuentas de usuarios y la administracion de los recursos

asociados al Sistema de Administracion de Identidades.

Palabras clave: administracion de identidades, aprovisionamiento de usuarios, cuentas, metodologias,

plantillas, servicios, workflow.
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INTRODUCCION.

El surgimiento y evolucion de las tecnologias de la informacion y las comunicaciones han dado paso a un
nuevo tiempo que sin duda marcard una pauta en la historia de la humanidad, la era de la informacion.
Este es el periodo en el cual el movimiento y almacenamiento de los datos digitales se vuelve mas rapido
gue el movimiento de datos fisicos, ventaja que motivé a las grandes organizaciones a automatizar todos
sus procesos. Debido al uso de informacion digital sensible, se hace necesaria su proteccién informatica,
donde se ha vuelto cada vez més critico salvaguardar las bases de datos, las aplicaciones y la
informacion personal, del uso malintencionado de los usuarios asi como del espionaje y sabotaje de
intrusos. Es precisamente en ese marco donde la Administracion de ldentidades (IDM, por sus siglas en
inglés) que comprende procesos como la Autenticacion, Autorizacion, Auditoria y Aprovisionamiento de
Usuarios, juega un papel fundamental. Kevin Kampman' define IDM como “...un conjunto de procesos, y
un soporte de infraestructura, para la creacion, mantenimiento y uso de las identidades digitales...”. Para

Archie Reed’ la esencia de un IDM es “...proveer una combinacién de procesos y tecnologias para
gestionar y asegurar el acceso a la informacién y los recursos de una organizacion mientras también se
protegen los perfiles de los usuarios...”. No obstante, estas definiciones tienen un elemento en comun, la
gestion de los datos que se relacionan con las identidades individuales, ya que pretende facilitar y
controlar el acceso a los sistemas de informacién y a las instalaciones(MICROSOFT 2004).

Cuando la Administracién de Identidades comenzé a destacarse a inicios del afio 2000 las organizaciones
se enfrentaron a un conjunto de desafios, ya que en esa época, los impulsores comerciales mas
importantes de la Administracion de Identidades eran las necesidades de aumentar la productividad a
bajos costos. En la actualidad, el alto grado de productividad y el bajo costo siguen estando presentes,
pero también se han agregado algunos fenémenos relativamente nuevos como la variedad de normas que
gobiernan la integridad y privacidad de los datos, ademas de la importancia que ha cobrado el acceso a la
informacion en la actual sociedad(SUN 2006a). Generalmente las grandes organizaciones que han
automatizado sus procesos, presentan dificultades en cuanto a su completitud, asi como sus disefios poco
satisfactorios, especialmente para aprovisionar usuarios en los recursos disponibles en la organizacién

gue pueden ser: bases de datos, servidores de correo o servidores ftp. Dentro de este problema la

! Kevin Kampman: MSc. Ciencias de la Computacién, Universidad de Dayton. Licenciado en Bellas Artes y Fotografia, Universidad de Ohio.

% Archie Reed: MSc. Gestion de Redes Empresariales, Universidad de Sheffield Hallam.
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principal variable es el tiempo de espera para que los usuarios tengan acceso a las aplicaciones
necesarias en su desempeno laboral, ademas del costo agregado que trae consigo la realizacion manual
de un conjunto de actividades para el aprovisionamiento de usuarios en determinado recurso. También
existe la poca flexibilidad que poseen los sistemas para la gestion de sus recursos, puesto que algunas
organizaciones por razones econdémicas o estratégicas pueden cambiar las tecnologias o los sistemas
donde persisten sus informaciones, necesitando asi una nueva perspectiva para la creacion de cuentas de
usuarios. Los sistemas de aprovisionamiento de usuarios han sido la solucion a todos estos problemas de
administracién del ciclo de vida de las cuentas de usuarios en las organizaciones, reduciendo en tiempo y
dinero, la concesion y renovacion de las cuentas de usuarios debido a que este proceso se realiza de
manera centralizada.

En el mundo existen numerosas herramientas para la Administracion de Identidades tanto libres como
privativas dentro de las cuales se pueden resaltar dentro de las soluciones privadas, las pertenecientes a
Novell, IBM y Oracle que cuentan con un gran prestigio a nivel internacional, asi como dentro de las
soluciones libres WSO2. En nuestro pais la necesidad de un IDM también se encuentra vigente debido a
gue en la investigacion realizada no se encontré ningun sistema de tal envergadura. A partir de la creacién
de varios proyectos del Centro de Identificacion y Seguridad Digital (CISED), perteneciente a la
Universidad de las Ciencias Informaticas (UCI), se han realizado determinadas colaboraciones con el
Ministerio del Interior (MININT). Dicho ministerio presenta problematicas como son la no existencia de un
marco de seguridad comun para aplicaciones empresariales dentro de sus redes, la diversidad de
almacenes de politicas de acceso asociadas a dichas aplicaciones, las labores de aprovisionamiento de
cuentas de usuarios en los recursos realizadas de manera manual y descentralizadas, y la existencia de
aplicaciones sin la utilizacién de estandares internacionales de seguridad. Debido a estas limitaciones,
surge la necesidad de contar con un sistema que estandarice y controle la autenticacion, autorizacion y
aprovisionamiento de los usuarios en los sistemas y recursos de las redes del MININT(CISED 2012). La
idea de desarrollar un IDM propio surge debido a la necesidad del ministerio, de mantener el control sobre
cada fragmento de codigo por cuestiones de seguridad. Siguiendo de esta manera, el objetivo de alcanzar
una soberania tecnoldgica que permita a nuestro pais elegir libremente y sin condicionamientos externos
el rumbo al que prefiere orientar su desarrollo informatico. Es por ello que en el Centro de Identificacion y
Seguridad Digital (CISED), se esta desarrollando el Sistema Administracion de Identidades, que se

encargara de los procesos de ldentificacion, Autenticacién, Auditoria y Aprovisionamiento de Usuarios.
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Dentro de este proyecto se encuentra el Subsistema de Aprovisionamiento de Usuarios, elemento clave
en las soluciones de Administracién de ldentidades. Este encierra la gestion del ciclo de vida de las
cuentas de usuarios, aportando ventajas sobre la informacion del usuario en la infraestructura de los
directorios de las organizaciones.

Para el desarrollo del Subsistema de Aprovisionamiento de Usuarios se revisaron las investigaciones
correspondientes a los médulos Portal de Administracion, Motor de Tareas y la Libreria de Conectores. En
estos trabajos se han desarrollado soluciones para la gestién del proceso de solicitud de las cuentas de
usuarios y el aprovisionamiento en OpenLdap. Las mismas poseen una arquitectura rigida con poca
adaptabilidad a cambios, ya que no permiten aprovisionar en otros recursos, como por ejemplo Oraclellg,
Zimbra y OpenFire, ademas de que no se utiliza la Libreria de Conectores. En el proceso de solicitud de
cuentas de usuarios se tienen en cuenta atributos de identidad estaticos, impidiendo asi que el proceso
sea genérico. Tampoco cuenta con una web para los usuarios estandares, revisores de solicitudes y
aprobadores de solicitudes, donde estos puedan realizar acciones sobre el sistema. Ademas de que estas
soluciones no estan en correspondencia con las necesidades del proyecto, dentro de las cuales se
pueden encontrar el aprovisionamiento de usuarios en mas de un recurso, la gestion de atributos de
identidad y el uso de la Libreria de Conectores. Por estas razones se decidié que el Subsistema de
Aprovisionamiento de Usuarios para el Sistema de Administracion de Identidades se desarrolle
nuevamente.

Problema a resolver

¢, Cémo mejorar la gestién del ciclo de vida de las cuentas de usuarios y la administracién de los recursos
asociados al Sistema de Administracion de Identidades?
Objeto de estudio

Proceso de Aprovisionamiento de Usuarios.

Campo de Accidn

Proceso de Aprovisionamiento de Usuarios en el Sistema de Administracion de Identidades del
departamento de Seguridad Digital.

Objetivo general

Desarrollar un Subsistema para el Aprovisionamiento de Usuarios en el Sistema de Administracion de
Identidades, que permita la gestion dinamica de las cuentas de usuarios y los recursos asociados de

forma genérica.
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Para dar cumplimiento al objetivo planteado se organizan las tareas de investigacién siguientes:
1. Elaboracion del marco teorico.
2. ldentificacion de las necesidades del sistema a desarrollar a partir del analisis de diferentes
Sistemas de Administracion de Identidades.
Investigacién sobre las herramientas y tecnologias a utilizar.
Disefio del Subsistema de Aprovisionamiento de Usuarios.
Implementacion del modulo Portal de Usuario en la plataforma establecida.
Implementacion del modulo Portal de Administracion en la plataforma establecida.
Implementacion del modulo Motor de Tareas en la plataforma establecida.

© N o 0 b~ w

Realizacién de pruebas.

Métodos Cientificos.

Para el desarrollo de esta investigacion y el logro de su objetivo, asi como sus tareas especificas, se
utilizan métodos tedricos y empiricos, a través de los cuales se obtiene una idea mas clara y concisa de lo
gue se quiere llevar a cabo:

Tedricos:

Histdrico - Logico: se investigd la manera en que se realiza el proceso de aprovisionamiento de usuarios
en diferentes sistemas desde sus inicios, obteniéndose asi las caracteristicas y aspectos negativos y
positivos del proceso en cuestién, arribando a la conclusion de la necesidad de realizar un sistema que
facilite este proceso con la arquitectura seleccionada.

Andlisis - Sintesis: se revisa y analiza la bibliografia encontrada referente a este tema y se sintetizan los
aspectos mas importantes para la investigacion.

Empiricos:

Observacion: se observé exhaustivamente el funcionamiento real en los procesos de aprovisionamiento
de usuarios dentro de diferentes sistemas, identificando asi los problemas que se deben resolver.
Tomando en consideracion el valor metodoldgico y practico de esta investigacion se obtienen aportes
como: mejoras notables en el Sistema Administracion de ldentidades en cuanto a su proceso de

Aprovisionamiento de Usuarios.
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Justificacion de la Investigacion.

Debido a la necesidad de resolver las problematicas planteadas para mejorar el Aprovisionamiento de
Usuarios, se decidio desarrollar un Subsistema de Aprovisionamiento de Usuarios acorde con las nuevas
modificaciones del proyecto y que mejore el aprovisionamiento de usuarios del mismo. La solucion
brindaré todas las funcionalidades con que contaba anteriormente. Ademas permitird el aprovisionamiento
de usuarios en varios recursos utilizando la Libreria de Conectores, asi como la posibilidad de agregarle
conectores nuevos para lograr el aprovisionamiento en recursos que no estén contenidos en la aplicacion.
También se podran utilizar plantillas para la creacion de cuentas de usuarios, que permiten la creaciéon de
tipos de usuarios agrupados por roles, recursos a los que tienen acceso y atributos de identidad, para
darle la capacidad al sistema de adaptarse mejor a la organizacion donde se utilice. Otra caracteristica es
la adicion del Portal de Usuarios, a través del cual los usuarios estandares, revisores de solicitud y
aprobadores de solicitud puedan realizar acciones sobre el Subsistema.

Estructura del Sistema.

Capitulo 1 Fundamentacion Teb6rica: se realizara la investigacion y el estudio del estado del arte
tomando en consideracion las aplicaciones mas importantes inmersas en el aprovisionamiento de
usuarios. A partir de dicha bUsqueda se mostraran los aspectos y caracteristicas fundamentales que
puedan ser (tiles o sirvan de cimiento para la propuesta de solucién del Subsistema que se plantea.
También se llevara a cabo un andlisis general en cuanto a las herramientas, lenguajes de programacién y
tecnologias que seran usadas durante el proceso de desarrollo de la aplicacion.

Capitulo 2 Visién y Planificacion: en este capitulo se determinaran las actividades que seran realizadas
por los usuarios que intervendran en el Subsistema y se realizara la especificacion de las funcionalidades
gue tendrd el mismo. Se desarrollara ademas, el disefio de la solucion en el cual se encontraran los
elementos y aspectos necesarios para la posterior implementacion del Subsistema.

Capitulo 3 Construccion: se estableceran los patrones de disefio que seran utilizados en el Subsistema,
ademas se especificara la arquitectura del mismo. También se obtendran elementos como el diagrama de
clases y el disefio del modelo de base de datos, asi como detalles de la implementacion.

Capitulo 4 Prueba: en este capitulo se realizaran una serie de pruebas unitarias al Subsistema para
validar y verificar la calidad del mismo, ademas de pruebas de estrés a los servicios y la aplicacion web.

Se obtendra también un resumen acerca de la evaluacion de estas pruebas.
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Fundamentacién Tedrica

1.1 Introduccion.

El desarrollo de las tecnologias informaticas ha propiciado la creacién de soluciones y productos de todo
tipo. Las herramientas para la gestion de identidades digitales no quedan fuera de este ambito, teniendo
un impacto importante en cuanto a tiempo y dinero en empresas u organizaciones donde se implanten.
Este tipo de sistemas se corresponden a la infraestructura técnica y organizativa utilizada para la
definicién, seleccion y administracién de los atributos de una entidad(MARIO, REYES DE LOS MOZOS
2007), ademas estos sistemas tienen implicitos procesos fundamentales como la autenticacion,
autorizacion, auditoria y aprovisionamiento de usuarios. A nivel global existen humerosas soluciones de
este tipo, y para el desarrollo del Subsistema de Aprovisionamiento de Usuarios en el Sistema de
Administracion de ldentidades, es necesario como primer paso el estudio de las soluciones existentes, las

tecnologias y herramientas a utilizar.

1.2 Conceptos fundamentales.
Para un mejor entendimiento de la investigacion, se especificaran un conjunto de conceptos importantes

relacionados con el tema de la gestion de identidades.

1.2.1 Seguridad Informaética.

La seguridad informética es una disciplina que se encarga de proteger la integridad y la privacidad de la
informacion almacenada en un sistema informatico. La misma pretende garantizar tres aspectos
fundamentales: la confidencialidad, que no es mas que permitir el acceso a la informacién o activos
informaticos solo a los usuarios autorizados para hacerlo, la integridad donde los activos o la informacion
solo pueden ser modificados por los usuarios autorizados de la manera autorizada y la disponibilidad
gue consiste en que los activos informaticos puedan ser accedidos por los usuarios autorizados en el

momento requerido(UCI 2011).
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1.2.2 Identidad.

La identidad personal desde el punto de vista legal est4 formada, tradicionalmente, por el conjunto de
datos resultantes de la unién de la informacion relativa a una persona presente en los registros publicos,
que va a permitir identificarla de forma univoca(SERGIO and ANA 2009). También se puede decir que
esta formada por un conjunto de caracteristicas, datos o informaciones que son propias de una persona o
un grupo y que permiten diferenciarlos del resto(ACADEMIA 2010).

La identidad de una persona esta dada principalmente de manera tradicional por el nombre y los apellidos.
Estos dos elementos son los mas utilizados para distinguir a una persona y tienen que figurar como tales
en todos los documentos, formularios y registros que puedan haber oficialmente. Sin embargo, hoy en dia
debido a la gran cantidad de poblacion mundial existente y a la informatizaciéon de la sociedad, también
deben tenerse en cuenta otros elementos mas especificos y detallados, para poder diferenciar a personas
con el mismo nombre. Elementos tales como las huellas dactilares y otras cuestiones biolégicas sirven
para distinguir a unas personas de otras. Todos ellos son utilizados por lo general a nivel administrativo o

legal para registrar la existencia de los individuos oficialmente.

1.2.3 Identidad Digital.

De acuerdo a diferentes fuentes bibliograficas, al conjunto de rasgos que caracterizan a un individuo o
colectivo en un medio de transmision digital se le conoce como Identidad Digital. La identidad digital no
existe a priori, se debe crear y vincular univocamente al individuo o al colectivo(EVOLUCY 2012).
También se puede expresar que la identidad digital de un usuario estd constituida por el total de los
conjuntos de atributos que constituyen las distintas cuentas de un usuario. Para una entidad dada,
tipicamente existiran multiples identidades digitales que pueden ser Unicas o no. Una identidad digital es,
por definicion, un subconjunto de la identidad y puede ser considerada como la manifestaciéon de la
entidad en la red(SERGIO and ANA 2009). Otro concepto similar es que la identidad digital es la
personalidad que transmite una empresa o profesional a través de la red, en su web corporativa, blog de
empresa, en su presencia en redes sociales y en la web en general. Cualquier empresa o profesional
comunica, de forma consciente o0 inconsciente, valores, atributos y rasgos propios que lo definen y
diferencian de su competencia(UZKIAGA 2012).

A partir de las anteriores definiciones, el concepto mas basico de identidad digital es el conjunto de

atributos personales o grupales que se realizan en Internet. Estas expresiones son fruto de la capacidad
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de editar en diferentes espacios web, redes sociales, perfiles profesionales, blogs, paginas de empresas,
comentarios que se realizan en noticias, opiniones en foros, etc. Juntando ese conjunto de diminutas

piezas se tendra al final un rompecabezas que compondra quienes son y qué hacen, la identidad digital.
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Figura 1: Atributos que componen una Identidad Digital.

1.2.4 Administracion

La administracion es el proceso de planear, organizar, liderar y controlar el trabajo de los miembros de la
organizacion ademas de utilizar todos los recursos de la empresa para lograr objetivos organizacionales
especificos(JAMES 1994). La administracién en los sistemas de aprovisionamiento de usuarios hace
posible establecer las politicas de contrasefas, la configuracion de las conexiones a los recursos, asi
como la gestion de los mismos. También permite la creacion, inhabilitacién y eliminacién de cuentas de

usuarios, dandole a estos los permisos necesarios para su desempefio laboral.

1.2.5 Sistemas Gestion de Identidades.

Luego de expresar los conceptos anteriores, se puede especificar lo que se considera un Sistema de
Gestion o Administracion de Identidades, que no es mas que la infraestructura técnica y organizativa para
la definicion, gestion y administracion de atributos de identidad(SERGIO and ANA 2009). La gestion de la
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identidad y del acceso, es un area de negocio que se dedica al aprovisionamiento de cuentas de usuarios
y contrasefias, mediante automatismos, de acuerdo con politicas bien definidas y aplicadas. Comprende la
implantacién de sistemas de identificacién y autenticacion Unica, asi como la gestidon centralizada de las
atribuciones de los usuarios, basada en directorios. También es un modelo de autorizaciones, que
concentra en un solo punto las autorizaciones de acceso(IGNACIO and XAVIER 2006).

Dentro de este tipo de sistemas existen procesos como son la Autenticacién, Autorizacion, Auditoria y

Aprovisionamiento de Usuarios.

ADMINISTRACION DE IDENTIDADES ‘

Autenticacion | | Autorizacion ||Aprovisionamiento

Auditoria

Figura 2: Procesos comprendidos dentro de la Administracion de Identidades.

1.2.6 Aprovisionamiento de Usuarios.

Como se plantea anteriormente, uno de los procesos pertenecientes a la administracion de identidades es
el Aprovisionamiento de Usuarios, en el cual se basa la presente investigacion. Este proceso fundamental
encierra la gestion del ciclo de vida de las cuentas de usuarios y se basa en crear, leer, modificar y
eliminar la informacién de los usuarios en las cuentas de los recursos de una organizacion. Ademas
facilita la gestion centralizada de los atributos de usuarios que se encuentran de manera local en cada
recurso, también permite la comparaciéon y el reporte de las cuentas que existen en los recursos
especificos y que no estan registradas, identificando diferencias entre las mismas. Otra de sus
funcionalidades es la administracién general de claves de acceso de las cuentas de usuarios, permitiendo
establecer politicas de contrasefias(SUN 2006b).

Los sistemas de aprovisionamiento de usuarios generalmente estan compuestos por determinados
elementos como una interfaz de usuario, donde los mismos pueden chequear los contenidos de la base

de datos interna, realizar solicitudes, aprobar o denegar cambios propuestos. Otro elemento es un motor
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de aprovisionamiento, que interpreta las solicitudes enviadas y las distribuye entre determinados recursos.
Ademas se pueden encontrar el repositorio de datos, encargado de almacenar los perfiles de usuarios, las
plantillas de cuentas, las politicas de cuentas, las definiciones del proceso de flujo de trabajo, el estado del
flujo de trabajo, la informacion de auditoria, entre otros. También entre dichos elementos estan los
conectores, los cuales leen la informacion acerca de los usuarios de sistemas integrados y aplicaciones,
ademas de realizar actividades de actualizacion como crear, modificar y eliminar cuentas de usuarios.

Partiendo de lo anteriormente expresado, el aprovisionamiento de usuarios no es mas que la gestion del
ciclo de vida de las cuentas de usuarios y la administracion de los recursos asociados a estos, valiéndose

de componentes como por ejemplo un motor de aprovisionamiento, un portal web y conectores para la

—
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interaccion con los recursos de la entidad en cuestion.

Figura 3: Aprovisionamiento de Usuarios.

1.2.7 Motor de Aprovisionamiento.
El Motor de Aprovisionamiento es uno de los componentes béasicos existentes dentro de un sistema de
aprovisionamiento de usuarios. Este sistema esta destinado a ayudar a las organizaciones a agilizar los
procesos del ciclo de vida de las cuentas de usuarios, actualizando cada cambio que ocurre respecto a los
objetos relacionados con los usuarios de forma automatica. Para alcanzar los objetivos, el motor de
aprovisionamiento debe realizar uno 0 mas procesos, los cuales pueden ser:

» Auto-Aprovisionamiento: encargado de la creacién automatica de usuarios en sistemas y

aplicaciones cuando estos hacen su entrada en la organizacion.
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Auto-Desactivacion: desactiva objetos de usuarios, cuando estos ya no brindan sus servicios a la

Y

organizacion o cuando son marcados como inactivos. Desactiva automaticamente usuarios u

objetos de usuarios, cuando el tiempo de cumplimiento de una tarea ha concluido.

7

Sincronizacién de ldentidad: cuando son realizados cambios en los atributos de un usuario,

automaticamente este proceso replica dichos cambios en los sistemas o aplicaciones pertinentes.

v
/

Auto-Servicio de Cambio de Perfil: permite a los usuarios actualizar su informacion del perfil.

v

Flujo de Trabajo de Autorizacion: permite a los titulares del negocio revisar y aprobar o rechazar
cambios propuestos a los perfiles de usuarios o a los derechos de acceso del mismo.

» Certificacién de Acceso: pide periédicamente a los administradores que chequeen la lista de sus
subordinados inmediatos, para verificar que aun son empleados de la organizacion o que adn son
sus subordinados. Pide ademas a los propietarios de datos o aplicaciones que chequeen la lista de
acceso de usuarios. (MARIO, MEZQUINA AZAHARES and CARLOS 2010)

1.2.8 Motor de Tareas.

A grandes rasgos un motor de tareas ejecuta determinados elementos a medida que recibe solicitudes
para ello y no espera a que finalice un elemento en ejecucion antes de iniciar otro(IBM 2012). Luego de
definir el significado de motor de tareas, se puede ser mas especifico dentro de un sistema de gestién de
identidades, donde esta representado como motor de aprovisionamiento que interpreta las solicitudes
enviadas y las distribuye entre los recursos apropiados(BHUVAN URGAONKAR 2008). Esto quiere decir
gue un motor de aprovisionamiento es un subconjunto de un motor de tareas, solo que se encarga
especificamente de las acciones de aprovisionamiento de usuarios como son crear, eliminar o editar

cuentas de usuarios en determinados recursos.

1.3 Analisis de los Sistemas de Aprovisionamiento de Usuarios.

Después de haber enunciado los conceptos fundamentales para la presente investigacion, es necesario
abordar en cuanto a soluciones existentes. Muchas empresas han apostado por el desarrollo de sistemas
de administracion de identidades, algunas de ellas han alcanzado grandes éxitos a nivel internacional
como por ejemplo Oracle, IBM, Microsoft y Novell. A continuacion se mencionardn diferentes

funcionalidades y caracteristicas de determinados productos de este tipo.
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1.3.1 Gestor de Aprovisionamiento Tivoli de IBM 7.2.1.

El gestor de aprovisionamiento Tivoli de IBM forma parte del administrador de identidades Tivoli de IBM

7.2.1. Dicho sistema de aprovisionamiento consiste en un servidor de aprovisionamiento, una consola de

operador y administrador basada en web y un entorno de desarrollo de paquetes de automatizacion(IBM

2011).

En el diagrama que se encuentra en el Anexo | se muestran los principales componentes de este sistema

y ademas de que forma interactlan. Esos componentes se explican a continuacion:

\;

Servidor de Aprovisionamiento: contiene elementos como son la base de datos de
aprovisionamiento, modelo de datos, automatizacién, conformidad y remediacion, reportes,
descubrimientos e infraestructura de despliegue(IBM 2011).

Interfaz de Servicios Web: mediante el uso de servicios web, incluyendo framework de recursos
de servicios web (WSRF), se puede acceder al modelo de datos directamente sin necesidad de
iniciar la interfaz web. También se pueden utilizar los servicios web para acceder, manipular o
cambiar los objetos directamente en el modelo de datos(IBM 2011).

Consola de Operador y Administrador: utilizando el operador basado en la web y la consola de
administrador, se interactia con el servidor de aprovisionamiento. La consola de operador y
administrador proporciona una representacion grafica de los activos, incluye asistentes para
simplificar la configuracion y otras caracteristicas tales como la presentacion de informes vy el
seguimiento de estado de las tareas que no estan disponibles desde la interfaz de linea de
comandos(IBM 2011).

Libreria de Administracion de Servicios Integrados de IBM: es una libreria compartida de
automatizacion de procesos. Se trata de un amplio catdlogo en linea, que contiene mas de
guinientos negocios de IBM Tivoli y extensiones de productos asociados, incluyendo paquetes de
automatizacion, adaptadores de integracion, los agentes y la documentacion(IBM 2011).

Directorio de Usuarios: Tivoli Provisioning Manager se integra con varios servidores de directorio,
lo que le permite administrar sus cuentas de usuarios y la autenticacion de los mismos con un

servidor de directorio de su eleccion(IBM 2011).
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1.3.2 Sistema de Administracion de Identidades Oraclellg.

El Sistema de Administracion de Identidades de Oracle se basa en una arquitectura de varios niveles. A
continuacion se analizan cada uno de estos niveles en detalle y se puede apreciar el diagrama en el
Anexo ll.

Presentacion (Presentation Tier): la capa de presentacién representa la interfaz de usuario de la
aplicacion. Estd implementada siguiendo el patron MVC vy tiene dos clientes de interfaz de usuario, la
consola de administracion y la consola de disefio(ORACLE 2010).

Servicios de Negocio (Business Services Tier): se implementa como una aplicacion EJB, e incluye
servicios y funciones como son el servicio de gestiébn de usuarios, los servicios de gestidén de politicas y
los servicios de conciliaciéon y aprovisionamiento(ORACLE 2010).

Datos (Data Tier): consiste en el repositorio que gestiona y almacena datos y metadatos, compatible con
la base de datos relacional y LDAP(ORACLE 2010).

Intermedia (Middleware Tier): capa intermedia que contiene componentes como la suite de SOA,
Scheduler y BIP Reports(ORACLE 2010).

Una arquitectura de integracion escalable y flexible es esencial para el éxito del despliegue de soluciones
de aprovisionamiento. El Sistema de Administracion de identidades de Oracle ofrece una arquitectura de
integracion por medio del framework de conectores, que proporciona una rapida integraciéon con los
sistemas, también separa el cédigo del conector a través de librerias de integracion especificas. Esta
separacion trae consigo que la ampliacién, mantenimiento y actualizacién de los conectores sea un
proceso manejable y sencillo. Los cambios de versiéon del sistema de destino, simplemente requieren del
reemplazo del cédigo del conector sin necesidad de realizar alguna modificacién en el disefio en
general(ORACLE 2010).

1.3.3 Sistema de Aprovisionamiento de Microsoft.

El Sistema de Aprovisionamiento (MPS por sus siglas en inglés) contiene varios componentes que se
pueden instalar utilizando la herramienta MPS Deployment Tool. Seguidamente se describen las funciones
de cada uno de estos componentes y ademas la arquitectura que ellos conforman(MICROSOFT 2011h).
MPS cuenta con una variedad de componentes que soportan el aprovisionamiento de usuarios, entre los
cuales se encuentran:

» [Espacios de nombres (Namespaces).
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v
7/

Procedimientos (Procedures).

v
7/

Motor de Aprovisionamiento (Provisioning Engine).

v
/

Proveedores (Providers).

Y

Bases de Datos (Databases).

La interaccidn entre estos componentes se puede apreciar en el diagrama perteneciente al Anexo lll. De
manera general en este sistema para iniciar los servicios de aprovisionamiento, se provee una peticion
XML como entrada al MPS. Luego el sistema convierte el XML especificado a llamadas APl hacia
aplicaciones externas como son Microsoft Active Directory, DNS, Internet Information Services (IIS) y
Microsoft SQL Server, donde las tareas apropiadas de aprovisionamiento son ejecutadas. MPS cuenta
con un motor de aprovisionamiento transaccional que permite en caso de que falle alguna transaccion,
virar atrds la misma. Dicho sistema también posee un historial de transacciones de aprovisionamiento.
Ademas, MPS brinda facilidades de colas de espera para aceptar peticiones que pueden ser ejecutadas
mas adelante, es decir, en caso de no poder atenderlas en el momento en que se producen, las mantiene
en espera hasta que puedan ser atendidas(MICROSOFT 2011h).

Los componentes de MPS proporcionan un entorno robusto de aprovisionamiento con una arquitectura
extensible que a su vez permite el empleo de una gran variedad de aplicaciones y servicios.

» Espacios de Nombres y Procedimientos: los espacios de nombres son definiciones XML que
contienen colecciones de uno o mas procedimientos y son almacenadas en la base de datos de
configuracion MPS (MPS Configuration Database). Los procedimientos también son definiciones
XML y son usados para invocar la funcionalidad de cada uno de los proveedores u otros espacios
de nombres(MICROSOFT 2011h).

» Motor de Aprovisionamiento: servicio que recibe peticiones XML y realiza una serie de acciones
de aprovisionamiento predefinidas o creadas en el contexto de una identidad segura
especifica(MICROSOFT 2011h)..

» Proveedores: son bibliotecas de vinculos dinamicos (DLL) que contienen los procedimientos de
los componentes que hacen llamadas API a aplicaciones externas y ejecutan las tareas de bajo
nivel iniciadas por las solicitudes de aprovisionamiento. MPS viene con un conjunto basico de
proveedores que permiten comenzar rdpidamente utilizando las capacidades y beneficios de este
tipo de sistema(MICROSOFT 2011h).
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Bases de Datos: la base de datos MPS incluye la base de datos de configuracion, registro de
transacciones, registro de auditoria y servicio de auditoria y recuperacion. Ademas, proporciona
una base de datos que permite la prestacién de planes de servicio predefinidos al cliente y el
seguimiento de eventos de aprovisionamiento para facilitar las funciones de
facturacion(MICROSOFT 2011h)..

1.3.4 Sistema de Administracién de Identidades de Novell Edicion Estandar 4.

Algunas de las caracteristicas del Sistema de Administracion de Identidades de Novell son las siguientes:

A\

A\

Provisién y Desaprovisionamiento Automatizados: se puede automatizar completamente la
provision de usuarios. La creacion de un registro en un sistema de recursos humanos puede
automatizarse para la provision de acceso al edificio, la creaciébn de una cuenta de correo
electrénico, el acceso al sistema telefonico y otras muchas posibilidades.

Provision Basada en Reglas: se realiza la provision de acuerdo con reglas configuradas y
controladas por el usuario, lo que le aporta la flexibilidad que necesita para satisfacer necesidades
empresariales.

Arquitectura en Tiempo Real Basada en Eventos: realiza el aprovisionamiento vy
desaprovisionamiento de identidades de manera instantanea y automatica, en respuesta a
cualquier evento en el ciclo de vida de la cuenta usuario. Novell Identity Manager 4 esta basado en
eventos y esta construido sobre un motor sincrono de provisién automatizada.

Informacion de Estado Actual: permite obtener informes de todas las identidades, los privilegios
de accesos a recursos Yy las actividades relacionadas con identidad que tienen lugar en su
repositorio seguro de identidades.

Compatibilidad con Autenticacion Unica: la interfaz de usuario se integra con diversas
soluciones de autenticacion Unica, de modo que los usuarios solamente necesitan recordar una
contrasenfa, lo que incrementa la seguridad.

Gestidon de Contrasefias y Autoservicio del Usuario: permite a los usuarios gestionar sus datos
de identidad y contrasefias. Los usuarios pueden modificar su informacion en las paginas de su
empresa u obtener ayuda para recordar o restablecer contrasefias sin que tenga que intervenir el

personal de informatica.
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Limpieza y Normalizacién de Datos: la herramienta limpia los datos de aquellas aplicaciones que
afiada al sistema de provisién de identidades(NOVELL 2012).

1.3.5 Servidor de Identidades WSO?2.

Al igual que la utilizacion de servicios crece en las empresas, la gestion de las identidades de los

empleados, proveedores, socios y clientes se ha convertido en un desafio cada vez mayor. WSO2

proporciona la gestién sofisticada de identidades y la seguridad de aplicaciones web y servicios
empresariales(WSO2 2012).
Brinda la posibilidad de que los arquitectos y desarrolladores de la empresa mejoren la experiencia del

cliente mediante la garantia de las interacciones en lineas seguras dentro y fuera de una arquitectura

SOA.

Sistemas y Gestion de Identidad del usuario.

Y V V V V

Y

Implementa un almacén flexible de usuarios a través de LDAP interno, LDAP externo, Directorio
Activo de Microsoft o cualquier base de datos JDBC.

API para la integraciéon de la gestion de identidad a cualquier aplicacion.

Multiples factores de autenticacién a través de XMPP para OpenlD.

Single Sign-On (SSO) a través de OpenlD, SAML2 y el KDC de Kerberos.

Aprovisionamiento a través de SCIM en lugar de SPML legado.

Implementa la seguridad REST con OAuth 2.0 y XACML.

Gestion flexible de perfiles para los usuarios que soportan multiples perfiles.

XKMS para el almacenamiento y distribucion de claves.

Gestion de derechos.

Funcion de control de acceso basado en roles (RBAC)
Gestion de reclamaciones del control de acceso a través de XACML y OpenlD.
Gestion de derechos de auditoria avanzada.

Gestion de derechos para cualquier llamada REST o SOAP.

Administrar y Controlar.

>

>

Consola web de gestion integral y monitoreo de la seguridad a nivel empresarial y SSO.

Soporte flexible de registro con la integracion de sistemas empresariales.
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» Gestion de la configuracion centralizada a través de diferentes entornos de implementacion, con

ciclos de vida y control de versiones con la integracion a WSO2 Governance Registry.

1.3.6 Médulo de Administracion para la aplicaciéon de aprovisionamiento de usuarios del Sistema
de Administracion de Identidades.

El médulo desarrollado posibilita gestionar de manera centralizada todo el ciclo de vida de las cuentas de
usuarios de la aplicacion de aprovisionamiento del sistema de administracion de identidades. Las acciones
a realizar sobre las cuentas de usuarios, como crear, habilitar, suspender, eliminar y bloquear, se rigen por
un flujo de aprobacion de solicitudes definido en el médulo motor de tareas, que cuenta con cinco estados:

creada, revisada, aprobada, confirmada, revocada y completada(VIVIANA and ARMANDO 2010).

El sistema informéatico fue desarrollado utilizando C# como lenguaje de programacién sobre la plataforma
.NET propiciando seguridad, ademas de la utilizacion de Bison framework para la gestion de las instancias
de flujos de trabajo y Oracle como sistema gestor de bases de datos por la necesidad de un continuo
crecimiento del trabajo y un rapido acceso a los registros almacenados. También, el sistema desarrollado
permite gestionar toda la informacién referente a las cuentas de usuarios en el sistema de administracion
de identidades y cuenta con un disefio orientado a objetos. El software cuenta con una arquitectura
basada en un modelo de capas, utiliza el estilo arquitectonico Modelo Vista Controlador e implementa el
patron Fachada. Este tipo de arquitectura soporta el desarrollo incremental de sistemas y evita que los
cambios en una de las capas afecten directamente al resto. La arquitectura se encuentra representada por
cinco capas logicas que dan un alto nivel de encapsulamiento de las responsabilidades, permitiendo
reducir al maximo el acoplamiento y aumentar la reutilizacion entre las mismas(VIVIANA and ARMANDO

2010). El diagrama donde se muestra la vista l6gica de la arquitectura se puede apreciar en el Anexo 1V.

Esta solucion es una buena herramienta para el aprovisionamiento de usuarios y se basa en las
necesidades del proyecto en ese momento, pero tiene una arquitectura rigida que brinda poca flexibilidad
y adaptabilidad a cambios lo que provocé que a partir de las nuevas necesidades del proyecto de hacer
mas flexible el aprovisionamiento y cambiar el modelo de datos, dicha solucién quedara sin concordancia
con el proyecto, ademas no utiliza ningln componente para conectarse a los recursos, lo que le aporta
mas rigidez al sistema y hace dificil su uso. También su funcionamiento esta basado en el médulo Gestor

de Tareas el cual solo aprovisiona en un solo recurso, lo que implica una desventaja adicional.

CAPITULO 1: FUNDAMENTACION TEORICA
17



@\ “Subsistema de Aprovisionamiento de Usuarios para el Sistema de

Administraciéon de Identidades”

1.3.7 Gestor de Tareas para el aprovisionamiento de usuarios.

El médulo Motor de Tareas se encarga de procesar de forma rapida y segura las solicitudes de usuarios
disminuyendo el tiempo de espera de estos ultimos. Debido al flujo de salida de los trabajadores de una
organizacion, ya sea de forma temporal o de forma permanente, se almacenan en los repositorios cuentas
inactivas por desuso, estas cuentas se convierten en una potencial amenaza para la seguridad del
sistema. El médulo Motor de Tareas se encarga de revisar temporalmente estos repositorios en busca de
cuentas en desuso para su suspensién, y en caso de que lleven suspendidas un tiempo determinado se
procederd a su eliminacion(MARIO, MEZQUINA AZAHARES and CARLOS 2010). La vista légica de este
mddulo se encuentra disponible en el Anexo V.

El sistema informatico al igual que el médulo de administraciéon fue desarrollado utilizando C# como
lenguaje de programacion sobre la plataforma .NET y Oracle como sistema gestor de bases de datos.
Permite gestionar las cuentas de usuarios aprovisionadas en repositorios suscritos al sistema de
administracion de identidades. Este médulo tiene una arquitectura dividida en capas. Con esta
arquitectura las capas inferiores proveen servicios a las capas superiores y las capas superiores delegan
responsabilidades a las capas inferiores(MARIO, MEZQUINA AZAHARES and CARLOS 2010).

El modulo esta desarrollado con tecnologia RabbitMQ, un gestor de colas de mensajes que sirve como
interfaz de comunicacion con el motor y las aplicaciones que se sirven de él. Por otra parte el motor
aprovisiona usuarios solamente en OpenlLdap. Estas caracteristicas hacen de este componente un
software que no cumple con las necesidades actuales del proyecto, sobre todo el manejo de los recursos
debido a que se necesita aprovisionar usuarios en varios de los mismos y brindar la posibilidad de que el
usuario incorpore recursos nuevos a la aplicacion. Esta nueva vision imposibilita la utilizacion de este

modulo en el proyecto.

1.3.8 Libreria de Conectores.

Los conectores de un Sistema de Administracion de Identidades son los encargados de garantizar la
interaccion con los recursos que va a utilizar el sistema. Un conector estd compuesto por un conjunto de
clases, en las cuales quedan implementadas las funcionalidades para realizar las tareas de
aprovisionamiento. Los conectores para poder realizar sus funciones tienen que conocer algunas
credenciales del recurso al cual se van a conectar para de esta forma ejecutar sus tareas. Los parametros

de conexién varian en dependencia del recurso y una vez introducidos por el administrador del sistema
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son guardados cifrados en una base de datos encargada de contener toda esta informacién. La Libreria
de Conectores esta compuesta por librerias de clases que estaran integradas al servicio de
aprovisionamiento, este servicio es quien a través de las librerias realizara las funciones de
provision(WILHEM and ERNESTO 2011).

1.4 Investigacidn sobre las principales herramientas, tecnologias y lenguajes a utilizar.
Luego de analizar la panoramica referente al estado del arte de las soluciones de gestion de identidades
existentes, también es importante abordar las principales herramientas, tecnologias y lenguajes que seran

utilizados para el desarrollo del Subsistema.

1.4.1 .Net Framework 4.

.NET Framework es el modelo de programacion completo y coherente de Microsoft para compilar
aplicaciones que ofrezcan una gran experiencia visual al usuario, comunicacion perfecta y segura,
ademas de la capacidad de modelar una amplia gama de procesos empresariales. EI mismo funciona en
paralelo con versiones anteriores de .NET Framework(MICROSOFT 2011f).

Microsoft .NET Framework 4 proporciona las siguientes mejoras y caracteristicas nuevas:

~

» Mejoras en el Lenguaje Comun en Tiempo de Ejecucién (CLR) y la Biblioteca de Clases Base
(BCL): mejora en el rendimiento, incluida una mayor compatibilidad con equipos multinlcleo,
recolecciéon de elementos no utilizados en segundo plano y asociacion del generador de perfiles en

el servidor. También tiene una depuracion mas faci(MICROSOFT 2011f).

A\

Mejoras en el Acceso a Datos y El Modelado: el Entity Framework permite a los desarrolladores
programar con bases de datos relacionales usando objetos .NET y el Lenguaje de Consultas
Integrado (LINQ)(MICROSOFT 2011f).

Mejoras en ASP.NET: mas control sobre HTML, identificadores de elementos y hojas CSS

\%4

personalizadas. Trae nuevas caracteristicas de datos dinamicos, incluidos nuevos filtros de
consulta, plantilas de entidad, mayor compatibilidad con Entity Framework 4. Ademas tiene
incluida la compatibilidad con formularios web para nuevas mejoras de librerias de
AJAX(MICROSOFT 2011f).

Mejoras en Windows Workflow Foundation(WWF): estas mejoras incluyen un modelo de

\%4

programacion de actividades mejorado, un mejor funcionamiento del disefiador, un nuevo estilo de
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modelado de diagramas de flujo, una paleta de actividades expandida e integracion con reglas de
flujos de trabajo(MICROSOFT 2011f).

Mejoras en Windows Communication Foundation (WCF): la compatibilidad con servicios de
flujos de trabajo de WCF, que permiten programas con actividades de mensajeria y correlacion.
Ademds, .NET Framework 4 proporciona nuevas caracteristicas de WCF como la deteccién de

servicios, servicio de enrutamiento, diagndésticos y rendimiento(MICROSOFT 2011f).

1.4.2 ASP.net MVC 3.

El Modelo — Vista — Controlador (MVC) separa la arquitectura de la aplicacion en tres componentes: el

modelo, la vista, y el controlador. ASP.NET MVC proporciona una alternativa a los formularios web de
ASP.NET para la creacion de aplicaciones web(MICROSOFT 2011g).

El framework MVC incluye los siguientes componentes:

\;

\;

Modelo: los objetos del modelo son las partes de la aplicacién que implementan la légica de
dominio de datos de las aplicaciones(MICROSOFT 2011g).

Vista: las vistas son las que muestran la interfaz de usuario de la aplicacion(MICROSOFT 2011g).
Controlador: los controladores son los que se encargan de la interacciéon del usuario, trabajar con
el modelo y ademas seleccionar una vista para hacer que se muestre en la interfaz de usuario. En
una aplicacion MVC, la vista s6lo muestra la informacién, el controlador es el encargado de
responder a la entrada del usuario y la interaccién. Por ejemplo, el controlador se encarga de la
cadena de consulta de valores, y pasa estos valores para el modelo, que a su vez podrian ser
usados para consultar a la base de datos(MICROSOFT 2011g).

Las ventajas de una aplicacién web basada en MVC:

>

Es mas facil dividir una aplicaciébn en el modelo, la vista y el controlador para manejar la
complejidad de las aplicaciones(MICROSOFT 20119).

Se procesan las solicitudes de aplicaciones web a través de un Gnico controlador. Esto permite
disefiar una aplicacion que sea compatible con wuna amplia infraestructura de
enrutamiento(MICROSOFT 2011g).

Ofrece un mejor soporte para desarrollo basado en pruebas (TDD)(MICROSOFT 20119).
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Beneficia las aplicaciones web que son apoyadas por grandes equipos de desarrolladores y de
disefiadores web que necesitan un alto grado de control sobre el comportamiento de la
aplicacion(MICROSOFT 2011g).

1.4.3 Entity Framework 4.1.

Las aplicaciones del Entity Framework requieren de la creacién de un modelo conceptual que defina las

entidades y las relaciones, un modelo logico que represente el modelo relacional subyacente y las

asignaciones entre los dos. Las caracteristicas y componentes del Entity Framework que a continuacion

se mencionan trabajan en conjunto para brindar un entorno de programacién de un extremo a
otro(MICROSOFT 2011a).

A\

A\

El Entity Data Model (EDM): especifica el esquema de disefio que se utiliza para generar las
clases programables que usa el cddigo de la aplicacion(MICROSOFT 2011a).

El Componente Object Services: permite a los programadores trabajar con las clases del CLR
generadas a partir del modelo conceptual. También proporciona compatibilidad de infraestructura
con el Entity Framework, a partir de servicios como administracion de estados, seguimiento de
cambios, resolucién de identidad, relaciones de carga y navegacion(MICROSOFT 2011a).

LINQ para Entidades: proporciona compatibilidad con LINQ para consultar las
entidades(MICROSOFT 2011a).

Entity SQL: es un lenguaje independiente del almacenamiento que es similar a SQL y que se
utiliza para la consulta y manipulacién de graficos(MICROSOFT 2011a).

El proveedor EntityClient: extiende el modelo de proveedor de ADO.NET teniendo acceso a los

datos en lo que respecta a las entidades conceptuales y relaciones(MICROSOFT 2011a).

ADO.NET Entity Framework 4.1 trae consigo dos caracteristicas nuevas, el APl de DbContext y Code

First. El API de DbContext es una abstraccion simplificada del tipo ObjectContext, esta optimizada para las

tareas comunes y los patrones de cédigo. Code First es un nuevo patron de desarrollo para el Entity

Framework que proporciona una alternativa a los patrones Database First y Model First existentes.
Ademas permite definir su modelo mediante clases CLR(MICROSOFT 2011c).

CAPITULO 1: FUNDAMENTACION TEORICA
21



' A

“Subsistema de Aprovisionamiento de Usuarios para el Sistema de

Administraciéon de Identidades”

1.4.4 Windows Workflow Foundation.

Un workflow o flujo de trabajo es un conjunto de unidades elementales llamadas actividades que estan

almacenadas como un modelo que describe un proceso real. Los flujos de trabajo proporcionan una

manera de describir el orden de ejecucion y las relaciones de dependencia entre las partes de trabajo de

ejecucion corta o prolongada. Este trabajo pasa a través del modelo desde el principio hasta el final y las

actividades pueden ser ejecutadas por personas o por funciones del sistema.(MICROSOFT 2007b)

El framework .NET 4 agrega una serie de caracteristicas a Windows Workflow Foundation. Seguidamente
se describen algunas de ellas(MICROSOFT 2011e).

Actividades de Mensajeria: las actividades de mensajeria receive, sendreply, send y receivereply
se utilizan para enviar y recibir mensajes de Windows Communication Foundation (WCF) desde el
flujo de trabajo.

WorkflowServiceHost: es el host de flujo de trabajo para uso inmediato que admite varias
instancias, configuracion y mensajeria de WCF. También se integra con persistencia, seguimiento
y control de instancias a través de un conjunto de comportamientos de servicio.

Diagrama de Flujo: es un paradigma conocido para representar visualmente los problemas de
dominio. Una caracteristica basica del diagrama de flujo es que solo se ejecuta una actividad en un
momento dado.

InvokeMethod: la actividad InvokeMethod permite invocar métodos publicos en objetos o tipos
dentro del ambito. Admite la invocacion de métodos estaticos y de instancia con o sin parametros y
de métodos genéricos. También permite la ejecucion de métodos sincrénica y asincronicamente.
Servicio de Enrutamiento de WCF: el servicio de enrutamiento estad disefiado para ser un
enrutador por software genérico que permite controlar como los mensajes de WCF circulan entre
los clientes y los servicios. El servicio de enrutamiento permite desacoplar los clientes de los
servicios.

Seguimiento: el seguimiento de flujo de trabajo proporciona una visién sobre la ejecucién de una
instancia de flujo de trabajo.

Almacén de Instancias de Flujo de Trabajo de Oracle: OracleWorkflowlnstanceStore es una
implementacion basada en Oracle 11g de un almacén de instancias que almacena el estado de

una instancia en ejecucion junto con todos los datos necesarios para cargar y reanudar esa

CAPITULO 1: FUNDAMENTACION TEORICA
22



x “Subsistema de Aprovisionamiento de Usuarios para el Sistema de

Administraciéon de Identidades”

instancia. Esta caracteristica viene incluida por defecto para SQL pero permite el trabajo con otros

gestores como es el caso de Oracle 11g.

1.4.5 Windows Communication Foundation.

Windows Communication Foundation (WCF) permite un amplio control sobre las funciones de mensajeria
de una aplicacion. Esta tecnologia tiene determinadas caracteristicas como son los servicios de flujo de
trabajo donde se describen cédmo crearlos y configurarlos, también estan las direcciones, enlaces y
contratos donde se describe como controlar varios aspectos del servicio. También se pueden encontrar
las transacciones que son las operaciones de transaccion que se puedan revertir de ser necesario. WCF
ayuda a crear aplicaciones que posean gran confidencialidad e integridad. Existen otras caracteristicas
como son las conexiones de redes punto a punto, los metadatos, el hospedaje, la integracion e
interoperabilidad donde se utiliza WCF para extender su logica existente. Otro aspecto es el modelo de
programacion web HTTP de WCF que permite a los programadores exponer las operaciones del servicio
WCF. También una caracteristica importante es la integracion de AJAX y la compatibilidad con
JSON(MICROSOFT 2011d).

1.4.6 Lenguaje de programacion C Sharp.

C#, leido en inglés “C Sharp” es un lenguaje de propésito general disefiado por Microsoft para su
plataforma .NET. Programar en dicha plataforma usando dicho lenguaje es sencillo e intuitivo. Ademas es
un lenguaje de programacion que toma las mejores caracteristicas de lenguajes preexistentes como
Visual Basic, Java o C++ y las combina en uno solo y el hecho de ser relativamente reciente no implica
que sea inmaduro(JOSE 2008).

A continuacion se recogen de manera resumida las principales caracteristicas de C#. Alguna de las cuales
no son exactamente propias del lenguaje, sino de la plataforma .NET en general.

» Orientacion a Objetos: C# es un lenguaje orientado a objetos. Es mas puro en tanto que no
admite ni funciones ni variables globales sino que todo el codigo y datos han de definirse dentro de
definiciones de tipos de datos, lo que reduce problemas por conflictos de nombres y facilita la
legibilidad del c6digo(JOSE 2008).
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Orientacion a Componentes: la propia sintaxis de C# incluye elementos propios del disefio de
componentes. Es decir, la sintaxis de C# permite definir comodamente propiedades, eventos o
atributos(JOSE 2008).

Gestion Automética de Memoria: permite que en el lenguaje no sea necesario incluir
instrucciones de destruccion de objetos. Sin embargo, C# también proporciona un mecanismo de
liberacién de recursos determinista a través de la instruccion using(JOSE 2008).

Seguridad de Tipos: C# incluye mecanismos que permiten asegurar que los accesos a tipos de
datos siempre se realicen correctamente, lo que permite evitar que se produzcan errores dificiles
de detectar por acceso a memoria no perteneciente a ningln objeto y es especialmente necesario

en un entorno gestionado por un recolector de basura(JOSE 2008).

1.4.7 IDE de desarrollo Visual Studio 2010.

Microsoft Visual Studio no es mas que un entorno de desarrollo integrado (IDE) para Windows. Este

entorno de desarrollo soporta diferentes lenguajes de programacion entre los cuales se pueden mencionar

Visual C++, Visual C#, Visual J#, y Visual Basic. Microsoft Visual Studio 2010 Ultimate es un potente

paquete de herramientas de administracion del ciclo de vida de las aplicaciones. Con este paquete se

garantiza la calidad de los resultados, desde el disefio hasta la implementacion(MICROSOFT 2011b).

Esta suite posee disimiles caracteristicas entre las principales se encuentran las siguientes:

\;

;

Depuracion y Diagndstico: la suite presenta IntelliTrace, que no es mas que una valiosa
caracteristica de depuracion. Los evaluadores pueden archivar errores enriquecidos y modificables
para que los desarrolladores puedan reproducir siempre el error del que se informe y el estado en
el que se encontr6(MICROSOFT 2011b).

Herramientas de Prueba: Visual Studio 2010 Ultimate incorpora todas las herramientas
avanzadas de Microsoft para pruebas(MICROSOFT 2011b).

» Arquitectura y Modelado: los diagramas por capas ayudan a garantizar el cumplimiento de la

arquitectura y permiten validar artefactos de cédigo con respecto a los diagramas. Ademas, dicha
suite admite los cinco diagramas de UML ma&s comunes que conviven junto con su
c6digo(MICROSOFT 2011b).
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1.4.8 Sistema Gestor de Base de Datos Oracle 11g.

Oracle es un sistema gestor de bases de datos relacional (RDBMS Relational Data Base Management
System), que permite realizar las siguientes operaciones: introducir, almacenar, recuperar y manejar datos
de manera sencilla(STOCKERS 2012).

Las caracteristicas mas destacadas de este RDBMS son las siguientes:

» Soporte de Transacciones: capaz de ejecutar 6rdenes manteniendo la integridad de los datos,
haciendo que las transacciones no puedan finalizar en un estado intermedio(STOCKERS 2012).

» Estabilidad: con una tasa de errores muy baja(STOCKERS 2012).

» Escalabilidad: capaz de adaptarse o de cambiar segun las necesidades(STOCKERS 2012).

» Soporte Multiplataforma: compatible con diversos sistemas operativos como Linux, Unix,
Windows, Solaris, AIX o Mac OS X Server(STOCKERS 2012).

Oracle 119 es la nueva suite de productos software de la compafia Oracle, basados en la tecnologia Grid
Computing (o computacién Grid). El Grid es una arquitectura que agrupa varios servidores y recursos de
almacenamiento y procesamiento en una estructura econdémica y flexible que atiende a todas las
necesidades de la organizacion(STOCKERS 2012).

Los elementos sobre los que se basa el Oracle Grid Computing son:

» Oracle Database 11g: es el motor de la base de datos. Dispone de las herramientas capaces de
gestionar el almacenamiento de la informacién, optimizar los recursos, ofrecer un nivel maximo de
atencion en los servicios, etc. Gestiona de forma eficaz la informacion relacional, correos
electrénicos, multimedia y XML(STOCKERS 2012).

» Oracle Application Server 11g: es el servidor de aplicaciones Oracle. Nivel intermedio de la
arquitectura de tres niveles que consiste en un conjunto de servicios que permite a las aplicaciones
basadas en exploradores web interactuar con las bases de datos de Oracle(STOCKERS 2012).

» Oracle Enterprise Manager 11g: proporciona el marco adecuado para llevar a cabo la
administracion de la base de datos(STOCKERS 2012).

1.4.9 Lenguaje Unificado de Modelado (UML).
Lenguaje unificado para la construccion de modelos se define como un leguaje que permite especificar,
visualizar y construir los artefactos de los sistemas informéticos. Es un sistema notacional destinado a los

sistemas de modelado que utilizan conceptos orientados a objetos(CRAIG 2004).

CAPITULO 1: FUNDAMENTACION TEORICA
25



' A

“Subsistema de Aprovisionamiento de Usuarios para el Sistema de

Administraciéon de Identidades”

1.4.10 Altova MissionKit 2011.

Altova MissionKit 2011 es una suite integrada de herramientas para XML, bases de datos y UML disefiada

para cubrir las diversas necesidades durante el desarrollo y gestion de datos de los arquitectos de

software y desarrolladores XML actuales. Esta suite cuenta con herramientas para el desarrollo XML,

desarrollo web y de servicios web, también posee herramientas de integracién y mapeado de datos,

generacién y publicacion de datos XML, asi como de modelado UML, comparacién, consulta y disefio de
bases de datos(ALTOVA 2011a).

Incluye ocho herramientas las cuales se especifican a continuacion:

A\

A\

\%

Altova StyleVision: se utiliza para generar informes y formularios electrénicos a partir de una gran
variedad de formatos fuente. Ofrece avanzadas funciones que permiten transformar contenido
XML y de bases de datos en HTML, RTF, PDF, Word 2007 o superior y formularios. Permite
disefiar recursos profesionales con potentes caracteristicas de visualizaciébn, como contenido
dinamico, plantillas modulares y gréaficos(ALTOVA 2011g).

Altova DatabaseSpy: herramienta Unica de consulta, disefio y comparacién para multiples bases
de datos. Se conecta a las principales bases de datos y permite editar SQL, disefiar estructuras de
bases de datos (BD), editar contenido de BD y comparar esquemas y contenido de BD (ALTOVA
2011b).

Altova DiffDog: se usa para la comparacion y combinacién de archivos, directorios, esquemas y
tablas de bases de datos. Las funciones de comparacion y edicion son compatibles con contenido
XML(ALTOVA 2011c).

Altova MapForce: permite asignar, convertir e integrar cualquier combinacién de datos XML,
bases de datos, archivos planos, Excel 2007 o superior y servicios web. Después transforma estos
datos instantdneamente o genera codigo de integracion de datos libre de derechos de autor para
utilizarlo en conversiones permanentes(ALTOVA 2011d).

Altova SchemaAgent: herramienta de analisis y administracion de relaciones entre esquemas
XML, instancias XML, archivos XSLT y archivos WSDL en mdltiples proyectos, en una intranet o en
toda una empresa. También permite visualizar archivos utilizados en proyectos de asignacion de
datos de MapForce(ALTOVA 2011e).

Altova SemanticWorks: editor visual de RDF y OWL para la web semantica(ALTOVA 2011f).
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Altova UModel: es usado para el disefio de modelos de aplicaciones con UML de forma visual,
genera cédigo Java, C# o Visual Basic, asi como documentacion. Permite aplicar técnicas de
ingenieria inversa a programas ya existentes para convertirlos en diagramas UML 2. UModel es la
herramienta UML que permite un disefio de software visual y practico en cualquier tipo de
proyecto(ALTOVA 2011h).

Altova XMLSpy: editor y entorno de desarrollo XML con avanzadas funciones de modelado,
edicion, transformacion y depuracién de tecnologias XML. Contiene un disefiador gréfico de
esquemas, generador de codigo, conversores de archivos, generadores de perfiles, integracion
total de bases de datos, compatibilidad con XSLT, XPath, XQuery, WSDL, SOAP, XBRL y
documentos Office Open XML (OOXML), ademas de complementos para Visual Studio y
Eclipse(ALTOVA 2011i).

1.4.11 PLSQL Developer 7.1.4.1390.

PLSQL Developer es un entorno de desarrollo integrado que esta especificamente dirigido a la creacién

de unidades de programas almacenados para bases de datos Oracle. Se centra en la sencillez de su uso,

calidad del cédigo y la productividad de las principales ventajas en el desarrollo de aplicaciones
Oracle(AUTOMATIONS 2012).

Las siguientes son las principales caracteristicas de PLSQL Developer:

\;

;

;

;

Potente PLSQL Editor: el editor brinda, descripciones de objetos, asistente de cddigo, consejos
del compilador, refactorizacién, jerarquia de codigo, plegado de cédigo, exploracion de
hipervinculo y Biblioteca.

PLSQL Beautifier: permite formatear su codigo SQL y PLSQL a través de un conjunto de normas
definido por el usuario. Su cédigo de forma automatica puede ser enriquecido al compilar, guardar
o abrir un archivo.

Diagramas: la ventana del diagrama permite crear una representacion grafica de una seleccion de
objetos.

Proyectos: para organizar el trabajo se puede utilizar en PLSQL Developer concepto de
proyectos, que le permite trabajar en el ambito de un conjunto especifico de objetos, en lugar de

una completa base de datos o esquema.
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» Pruebas de regresion: se pueden definir y ejecutar un conjunto de pruebas, y determinar

rdpidamente si todas las pruebas fueron ejecutadas correctamente.

1.4.12 Metodologia de Desarrollo MSF for Agile Software Development.
Una metodologia de desarrollo es un conjunto de procedimientos, técnicas, herramientas y un soporte
documental que ayuda a los desarrolladores a realizar nuevas aplicaciones. No existe una regla para la
utilizacién de una metodologia u otra, la seleccién de esta depende del tipo de aplicacién y el equipo que
lo va a desarrollar. Las metodologias se pueden clasificar como &giles y tradicionales. Las tradicionales
son aquellas que se centran fundamentalmente en el control del proceso, ademas son las méas efectivas
para proyectos de gran tamafo. Entre ellas las mas populares son OPEN, METRICA 3 y RUP. Por su
parte la ingenieria de software agil combina una filosofia y un conjunto de directrices de desarrollo. La
filosofia busca la satisfaccién del cliente y la entrega temprana de software incremental, ademas de
equipos de proyectos pequefios y con alta motivacion. Las directrices de desarrollo resaltan la entrega
sobre el andlisis y disefio y la comunicacién activa y continua entre los desarrolladores y los clientes. El
ambiente moderno de negocios ocasiona que los sistemas basados en computadoras y los productos de
software estén acelerados y en cambio continuos. La ingeniaria de software agil representa una opcién
razonable a la ingenieria convencional para ciertas clases de software y ciertos tipos de proyectos. Ha
demostrado su utilidad al entregar sistemas exitosos con rapidez. Ejemplos de metodologias de este tipo
se pueden encontrar XP, SCRUMP, MSF y SXP(ROGER 2007).
Este trabajo se enfocara principalmente en las metodologias agiles, especialmente en la metodologia
Microsoft Solution Framework for Agile Software Development (MSF).
Esta es una metodologia flexible e interrelacionada con una serie de conceptos, modelos y practicas de
uso, que controlan la planificacion, el desarrollo y la gestiéon de proyectos tecnol6gicos. MSF se centra en
los modelos de proceso y de equipo dejando en un segundo plano las elecciones tecnolégicas(CARLOS,
OLIVARES ROJAS JUAN 2008). Cuenta con las siguientes caracteristicas:

» Adaptable: usada en cualquier parte.

» Escalable: puede organizar equipos pequefios entre tres o cuatro personas, asi como también,

proyectos que requieren cincuenta personas 0 mas.

> Flexible: es utilizada en el ambiente de desarrollo de cualquier cliente.
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Tecnologia Agnéstica: puede ser usada para desarrollar soluciones basadas sobre cualquier
tecnologia.

Modelos: MSF se compone de varios modelos que se encargan de cada una de las fases del
desarrollo de un proyecto de los cuales los mas importantes se mencionan a continuacion.

Modelo de Proceso: disefiado para controlar, minimizando riesgos y aumentando la calidad.
Proporciona pautas para el ciclo de vida del proyecto, describiendo fases y actividades.

Modelo de Gestion de Proyectos: describe el rol de la gestion del proyecto, y como permitir
mayor estabilidad, desde proyectos pequefios hasta proyectos largos y complejos.

Modelo de Gestiébn de la Preparacion: describe conocimientos, aptitudes y habilidades

necesarias para planificar, desarrollar y gestionar soluciones exitosas.

El proceso de desarrollo en MSF consta de cinco fases, las cuales junto a los modelos mencionados

anteriormente, complementan el ciclo de desarrollo del software:

A\

A\

Visién y Alcance: en esta fase el equipo y el cliente definen los objetivos que se persiguen y hasta
donde se quiere llegar con el proyecto. La fase culmina cuando el Alcance y la Visiéon del proyecto
sean aprobados.

Planificacion: es en esta fase en la que el equipo prepara las especificaciones funcionales, se
realiza el proceso de disefio de la solucién y se preparan los planes de trabajo, estimaciones de
costo y cronogramas de los diferentes entregables del proyecto. Esta fase termina cuando esté
aprobado el Plan de Proyecto.

Desarrollo: durante esta fase el equipo realiza la mayor parte de la construcciéon de los
componentes tanto documentacién como cédigo y se crea una soluciéon de la arquitectura a
establecer. Como resultado se obtiene una version de la infraestructura del producto después de
aplicarle revisiones al cédigo que se va generando.

Estabilizacion: en esta fase se llevan a cabo las pruebas sobre la solucion, que enfatizan el uso y
operacion bajo condiciones reales. El equipo se enfoca en detectar los errores, solucionarlos y
preparar la solucion para el lanzamiento.

Implantacién o Despliegue: en esta fase el equipo implanta la tecnologia y los componentes
utilizados por la solucién, estabiliza la implantacion, apoya el funcionamiento y la transicion del
proyecto y obtiene la aprobacion final del cliente. La fase termina con el hito Implantacion

completa.
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1.5 Conclusiones.

A partir de conceptos y caracteristicas fundamentales de los productos lideres en campo de la
administracién de identidades enfocandose en el proceso de aprovisionamiento de usuarios, asi como
herramientas y tecnologias existentes para su desarrollo se logré conocer el funcionamiento de este
proceso de manera general. También se realizd el estudio de las investigaciones desarrolladas en el
proyecto anteriormente en este A&mbito, pero a pesar de ser buenas herramientas, se evidencié que no
cumplen con las necesidades actuales del proyecto. Luego del estudio realizado, la metodologia que
guiara el proceso de desarrollo del Subsistema de Aprovisionamiento de Usuarios serd MSF para el
Desarrollo de Software Agil. Para el modelado de clases y la base de datos, asi como el trabajo con XML
se hara uso de la herramienta Altova MissionKit 2011. El IDE de desarrollo que se utilizara para trabajar
en la plataforma seleccionada .NET sera Visual Studio 2010. Para lograr que toda la informacion persista
se utilizar4 Oracle Database 11g. También se usaran tecnologias como son Windows Communication
Foundation para la interaccién con servicios web, asi como Windows Workflow Foundation para los flujos

de trabajo.
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2.1 Introduccién. V1816n Y PlaniﬁcaCién
De acuerdo a la metodologia MSF para el Desarrollo de Software Agil, guia para el proceso de desarrollo
del presente sistema informatico, se deben puntualizar un conjunto de conceptos y requerimientos
utilizando un lenguaje entendible por todos los involucrados en el proceso en cuestiéon. Dicha metodologia
plantea que se debe adquirir una vision clara de lo que se desea desarrollar y ademas propone la
realizacion de una planificacién que indique al equipo de trabajo hacia la exitosa construccion del sistema,
asi como una descripcién de los escenarios y requisitos del Subsistema. Ademas se presenta la
arquitectura propuesta en conjunto con la descripcion de sus aspectos mas importantes. En esta seccion
se realizan las actividades presentes dentro de los flujos de trabajo que sugiere la metodologia para iniciar

el desarrollo de un proyecto(MICROSOFT 2007a).

2.2 Capturar vision del proyecto.

Iniciar un proyecto requiere el establecimiento claro de la vision del mismo. Capturar y comunicar esa
vision central es el elemento mas importante para mantener un proyecto enfocado. Esta vision puede
cambiar como resultado del ambiente de negocios o del proyecto. Si el cambio se produce, es necesario
volver a alinear el proyecto en relacion a la nueva vision. Desde la vision se comienza a entender quiénes
seran los usuarios. También se especifica si el proyecto es impulsado por fecha o por contenido. La visién
y sus actividades relacionadas crean una base soélida sobre la cual puede ser construido un
proyecto(MICROSOFT 2007a).

2.2.1 Descripcion del Subsistema.

El Subsistema de Aprovisionamiento de Usuarios para el Sistema de Administracién de Identidades
permite gestionar el ciclo de vida de las cuentas de usuarios en los diferentes servidores a los cuales
preste servicio, de manera que no se tengan que crear cuentas de forma independiente, sino que se
solicite crear una y cuando se cree, se tendra acceso a todos los recursos de una vez. Este Subsistema
cuenta con varios médulos los cuales son: Portal del Usuario, Portal de Administracion y el Motor de

Tareas.
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Las actividades principales de las que se encargara el Subsistema son:

v
7/

v
/

v
7/

Y

Creacion de cuentas de usuarios a través de un sistema de solicitudes.

Asignacion de tipos de acceso a las diferentes aplicaciones, sistemas y los tipos de autenticacion
gue necesite.

Gestion de los recursos asociados al Subsistema.

Gestion de plantillas de cuentas de usuarios.

Generacion de reportes de las actividades realizadas en el Subsistema.

El moédulo “Portal de Usuario” estara disponible para los usuarios estandares, revisores de solicitudes y

aprobadores de solicitudes, asi como contiene opciones basicas de la aplicacién. EI médulo “Portal de

Administracion” estara disponible so6lo a los usuarios de tipo “Administrador”. En este modulo se

administraran las cuentas de usuarios creadas previamente a través de solicitudes, se crearan y

administraran los recursos que seran aprovisionados y se administraran ademas, las preguntas de

seguridad y las politicas de contrasefias de las cuentas de usuario. El médulo “Motor de Tareas” estara

funcionando siempre y se encargara de chequear las restricciones de las cuentas y los recursos.

222

Definicién de las Personas.
Persona Acciones
Administrador del sistema Es la persona que puede realizar las acciones de:

»  Configuracion del sistema.

»  Creacion de plantillas.

» Creacion de preguntas de seguridad.
»  Creacion de politicas de contrasefia
»  Creacion de usuarios.

»  Eliminacion manual de usuarios.

» Registro de nuevos conectores.

» Registro de nuevos recursos.

Aprobador de solicitudes Es la persona que puede aprobar o revocar solicitudes vy listar solicitudes
pendientes.
Revisor de solicitudes Es la persona que puede revisar las solicitudes que se encuentren en estado de

revision de datos y listar solicitudes pendientes de revision.
Usuario estandar Es la persona que puede realizar las siguiente acciones:
» Cancelar la solicitud cuando aun no ha sido aprobado.

» Cambiar datos personales.
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» Cambiar contrasefa.

> Recuperar contrasefia.

Tabla 1: Descripcién de las personas.

2.2.3 Propuesta de Solucion.

La propuesta de solucién que se plantea, es una aplicacion web desarrollada sobre ASP.net MVC 3 que
cuenta con un Portal de Usuario, el cual contiene todas las funcionalidades a las que el usuario estandar
tiene permisos. El mismo interactla directamente con el Repositorio de Datos y el Motor de Tareas, este
Ultimo esta basado en servicios web y servicios del sistema operativo windows que brindan una serie de
funcionalidades para el aprovisionamiento de usuarios en los diferentes recursos utilizando la Libreria de
Conectores. La aplicaciéon cuenta ademas con un Portal de Administracién que permite la configuracion y

gestion del sistema en general, este portal también utiliza el Repositorio de Datos y las facilidades del

Portal de Usuario '

Servidores de
Bases de Datos

Servidores de
Correo

Portal de
Administracién

Motor de Tareas.

Repositorio
de Datos

Directorio de
Identidades

Figura 4: Propuesta de Solucion.

A continuacion se brinda una explicacion a detalle de cada uno de los elementos mostrados en la figura,
gue componen la propuesta de solucion:
» Portal de Usuario: en este portal se agrupan un conjunto de funcionalidades mediante el cual los
usuarios estandares, revisores de solicitudes y aprobadores de solicitudes realizan acciones sobre
el Subsistema, dentro de las que se encuentran: Cambiar Contrasefia, Recuperar Contrasefia y
realizar la Solicitud de Creacion de Cuenta de Usuario a partir de plantillas existentes.
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> Repositorio de Datos: es la base de datos donde se almacena la informacion de las cuentas de
usuarios, los recursos asociados al Subsistema.

» Motor de Tareas: es el responsable de procesar una peticion para convertirla en un
procedimiento, el cual invoca una funcionalidad en un conector. Las entidades mas importantes en
el mismo son las peticiones, los procedimientos y los conectores. Las peticiones son el inicio o
punto de partida de todos los servicios de aprovisionamiento, las cuelas son enviadas al motor de
tareas mediante servicios web. Cada peticion contiene la llamada a un procedimiento, el cual a su
vez, debe invocar las funcionalidades correctas para satisfacer la peticién. Los procedimientos son
el nucleo de todas las transacciones de aprovisionamiento. Los conectores son la fuente de todas
las funcionalidades requeridas para soportar todos los servicios de aprovisionamiento. EI motor de
tareas usa los conectores para ejecutar peticiones y ademas estos son objetos que brindan las
interfaces funcionales para la comunicacién con componentes externos. Otra de las caracteristicas
del motor de tareas es la capacidad de recuperarse ante fallos y para ello se utiliza el mecanismo
de transacciones.

Motor de Tareas

A e B / 7
; IJ ‘f\:ﬂ'
R N

o @
| & [t
Y ~
Conectores

Oy — =)
I B> | —

Servicio de Servicio Web
Windows /

\@~

Repositorio de

Flujos de Trabajo de
Aprovisionamiento

mnn

Recursos

Datos

Figura 5: Estructura del Motor de Tareas.

» Portal de Administracion: brinda las funcionalidades de administracion del Subsistema. Permite
la Gestion de Atributos de Identidades, lo que posibilita que el Subsistema sea flexible ante las
necesidades de la organizacion, otra funcionalidad es la Gestion de Plantillas las cuales permiten
la creacion de tipos de usuarios agrupados por roles, recursos a los que tienen acceso y atributos

de identidad, lo que facilita el proceso de creacién de cuentas de usuario. Este portal también
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posibilita realizar el proceso de solicitud de creaciéon de cuenta de usuario, donde se revisan los
datos introducidos por el usuario y se aprueba o se revoca dicha solicitud. Esto se realiza a través
de un flujo de trabajo que permite que en caso de existir errores en la revision, regresar al paso
anterior, ocurriendo de la misma manera hasta que la revision sea satisfactoria. Ademas se puede
llevar a cabo la administracion de cuentas de usuarios donde se eliminan, muestran, modifican y
se cambia el estado de dichas cuentas. Otra caracteristica importante es la Gestion de
Conectores, donde se cargan las librerias que permiten conectarse a los recursos donde el
Subsistema realizara el aprovisionamiento. También se encuentra la Gestion de Recursos a partir
de los conectores existentes, donde se hace posible habilitar o deshabilitar los recursos, asi como
definir horarios para aprovisionar en los mismos. Por otra parte se encuentra la Gestion de
Preguntas de Seguridad, las cuales son mostradas para la recuperacion de la contrasefia, y la
Gestion de Politicas de Contrasefa para garantizar la seguridad de las mismas.

» Actividades de Workflow: son actividades que utilizan las bondades de los conectores para
aprovisionar en los recursos asociados al Subsistema. Estas actividades estan incluidas dentro de

los flujos de trabajo de aprovisionamiento y forman parte del Motor de Tareas.

2.3 Planificacion.

Luego de haber definido la Vision del Subsistema, se puede pasar a la fase de Planificacion. En esta
etapa del proyecto el equipo de trabajo analiza, identifica y ademas prioriza los requerimientos que
describen la solucién, conjuntamente con ello se generan algunos artefactos como son la lista de
escenarios, asi como la lista de requisitos de calidad de servicios, los cuales con utilizados para
especificar los requisitos del software que sirven de guia para todo el proceso de desarrollo(MICROSOFT
2007a). Seguidamente se abordaran los artefactos generados en esta fase de acuerdo a la metodologia

MSF para el Desarrollo de Software Agil.

2.3.1 Escenarios del Subsistema.

Los escenarios son utilizados de manera general para la definicion de las prestaciones que brindara el
software al usuario y representa una uUnica via de interaccién entre el usuario y el sistema que se esta
desarrollando. Entre las actividades del ciclo de vida de un escenario se encuentra listar los mismos y

para el desarrollo del Subsistema propuesto se identificaron los que se presentan a continuacion:
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Lista de Escenarios:

v
7/

» Gestionar Conectores.

v Crear conector.

v Editar conector.

v Eliminar conector.

V' Listar conectores.
Gestionar Politicas de Contrasefa.

\4

v Crear politica de contrasefia.

v' Editar politica de contrasefia.
v" Eliminar politica de contrasefia.
v' Listar politicas de contrasefia.

\4

Gestionar Preguntas de Seguridad.
v Crear pregunta de seguridad.
v Editar pregunta de seguridad.
v Eliminar pregunta de seguridad.
v/ Listar preguntas de seguridad.

Administrar Recursos.

Y

v Crear recurso.

v/ Editar recurso.

v Eliminar recurso.

v/ Habilitar o deshabilitar recurso.
v/ Listar recursos.

Gestionar Plantillas.

Y

v Crear plantilla.
v Editar plantilla.
v Eliminar plantilla.
V' Listar plantillas.

Gestionar Atributos de Identidad.
v" Crear atributo de identidad.
v' Editar atributo de identidad.

\%4
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Eliminar atributo de identidad.

Listar atributos de identidad.

> Administrar Solicitudes.

v
v
v

Aprobar solicitud.
Revocar solicitud.

Revisar solicitud.

v’ Listar solicitudes.

» Administrar Cuentas de Usuario.

v
v
v
v

Cambiar de estado cuentas de usuario.
Eliminar cuenta de usuario.
Editar cuenta de usuario.

Listar cuentas de usuario.

» Configuraciones Generales.

v

AN N N N

Solicitar creacién de cuenta de usuario.

Realizar seguimiento de solicitud de creacién de cuenta.
Recuperar contrasefia.

Cambiar contrasefia.

Bloguear cuentas por desuso.

Eliminar cuentas bloqueadas.

2.3.2 Priorizacion de Escenarios.

Los escenarios se priorizan teniendo en cuenta la importancia que tienen cada uno de ellos para el

desarrollo de la aplicacion, en funcién de las dependencias existentes entre ellos. Este proceso de

priorizacion de la lista de escenarios trae consigo identificar los escenarios mas importantes en el

momento de implementar el sistema, para que dicha implementacion sea en las primeras iteraciones.

Calificar al escenario con cinco puntos equivale a tener una prioridad “Alta”, con cuatro puntos “Media” y

con tres puntos “Baja”.

No. Escenarios Prioridad
1 Gestionar conectores. 5
2 Gestionar politicas de contrasefia. 5
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Gestionar preguntas de seguridad.
Administrar recursos.

Gestionar plantillas.

Gestionar Atributos de Identidad.

Administrar solicitudes.

w w & Ao

Administrar cuentas de usuario.

©| 0 N o O M W

Configuraciones generales. 3

Tabla 2: Lista de grupos de escenarios y sus prioridades.

2.3.3 Plan de lteraciones.

Una iteracion es un conjunto de tareas programadas para ocurrir en un determinado periodo de tiempo.
Determinar la longitud de una iteracion incluye tener en cuenta factores claves incluyendo la fecha de
entrega del proyecto, el tamafio de los escenarios y el tiempo de integracion(MICROSOFT 2007a). MSF
define las iteraciones como un periodo fijo de tiempo para programar tareas. Una iteracion es
generalmente un periodo de entre dos y seis semanas. Dichas iteraciones generalmente son numeradas
consecutivamente y siguen una a otra de manera continua.
Dada la fecha de entrega orientada se ha tomado en consideracion la realizacion de tres iteraciones, las
cuales tomarian un tiempo de quince semanas aproximadamente para su total desarrollo.

> lteracién #1: Se implementaran los escenarios de mayor prioridad en el Subsistema, siendo

necesario un total de seis semanas aproximadamente.

A\

Iteracion #2: Se implementardn los escenarios de prioridad media en el Subsistema, siendo

necesario un total de cinco semanas aproximadamente.

7

Iteracion #3: Se implementaran los escenarios de prioridad baja en el Subsistema, siendo

necesario un total de cuatro semanas aproximadamente.

No. Escenarios Prioridad Riesgo Esfuerzo Iteracién
(dias)
1 Gestionar conectores. 5 Alto 9 1
2 Gestionar politicas de contrasefia. 5 Medio 9 1
3 Gestionar preguntas de seguridad. 5 Medio 9 1
4 Administrar recursos. 4 Alto 10 2
5 Gestionar plantillas. 4 Alto 9 2
6 Gestionar Atributos de Identidad. 4 Medio 9 2
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7 Administrar solicitudes. 3 Alto 6

8 Administrar cuentas de usuario. 3 Alto 7

9 Configuraciones generales. 3 Bajo 9

Tabla 3: Planificacién de los escenarios.

2.3.4 Cronometrar Escenarios.

a  |TaskName Duration |1y 2012 March 2012
07]10[13[16[19][22[25[28]02[05[08[11[14]17[20]

1 - Subsistema de Aprovisionamiento de Usuarios 7 days |

2 | = primera iteracién | 27days | @ P
3 = Gestionar Conectores 9days | p—

4+ Crear Conector 3days

5 Edtar Conector 3days. =¥_¥

& Eiiminar Conector 2days

7 Listar Conectores 1 day

8 ~ Gestionar Politica de Contrasefia 9 days —

B Crear Poltica de Contrasefia 3days

10 Edtar Poltica de Contrasefia 3days

" Eiiminar Poltica de Contrasefia 2days

12 Listar Polticas de Contrasefa 1 day

13 ~ Gestionar Proguntas de Seguridad 9 days

4 Crear Pregunta de Seguridad 3days

15 Editar Pregunta de Seguridad 3 days

16 Eiiminar Pregunta de Seguridad 2days ﬁ%—%
7 Listar Preguntas de Sequridad 1 day
18 +/ Segunda lteracién 28 days =
35 + Tercera lteracion 22 days

Figura 6: Primera lteracion.

@  [TaskName Duration April 2012
17[20[23 [26]29[01[04]07 [10[13[16]18[22[25]28

1 - Subsistema de Aprovisionamiento de Usuarios 77 days

2 + Primera lteracion 27 days mEp

18 |- segunda iteracion | 28days | p
19 = Administrar Recursos 10 days | —

20 R Crear Recurso 3days

E] Edar Recurso 3days

2 Eliminiar Recurso 2days.

23 Habiltar o Deshabiitar Recurso 1 day

2 Listar Recursos 1 day

£ = Gestionar Plantillas 9 days

26 Crear Plantila 3days.

27 Edtar Plantila 3days
) Eliminar Plantila 2days
2 Listar Plantilas 1 day

30 = Gestionar Atributos de Identidad 9 days

31 Crear Alributo de entidad 3 days.

32 Edtar Atributo de dentidad 3days

33 Eliminar Atributo de Identidad 2days
34 Listar Atributos de dentidad 1 day
35 * Tercera Iteracion 22 days =

Figura 7: Segunda lteracion.

©  |TaskName Duration May 2012
B )
1 - Subsistema de Aprovisionamiento de Usuarios 77 days =
2 + Primera lteracién 27 days
18 + Segunda lteracion 2% days P
35 [ = Terceratteracion | 200y |pr——
% = Administrar Cuentas de Usuarios Gdays | @ =
37 Cambiar Estado de las Cuentas. 2days | (@R
38 Eiminar Cuenta de Usuario 1 day
39 Editar Cuenta de Usuario 2days
40 Listar Cuentas de Usuarios 1 day
a1 = Administrar Solicitudes 7days
42 Aprobar Solictud 2days
43 Revocar Solictud 2days
rm Revisar Solicitud 2 days
3 Listar Solicitudes 1 day
45 - Configuraciones Generales 9days
4 Solicitar Creacisn de Cuentas de Usuario 2days
) Realizar Seguimiento de Solictud de Creacion de Cuentas de Usuario | 2days
4 Recuperar Contrasefia 2days
50 Cambiar Contrasefia 1 day
51 Bloguear cuentas por desuso 1 day
52 Eliminar cuentas bioqueadas 1 day

Figura 8: Tercera lteracion.
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2.3.5 Requisitos de Calidad de Servicio.

Representan los requisitos no funcionales en las categorias de plataforma, rendimiento, seguridad y

apariencia. A continuacion se listan los requisitos de calidad de servicio que se identificaron para el

desarrollo del Subsistema propuesto.

v
7/

A\

A\

Fiabilidad.
v" No se realizaran mantenimientos preventivos en horario laboral, deberan ejecutarse en un
horario estipulado o los fines de semana, para no afectar la disponibilidad del Subsistema.
v/ Se garantizara la consistencia de los datos, se realizardn comprobaciones y validaciones
automaticas en todos los casos posibles.
Restricciones de disefio.
v El Subsistema debe implementarse usando el lenguaje C Sharp, sobre la plataforma .NET.
v El sistema gestor de bases de datos, sera Oracle 11g.
Plataforma que soporta.
v" La aplicacion debe estar disponible las 24 horas del dia.
v" El Subsistema debe utilizar el .NET framework en su version 4.0.
v El servidor central debe tener sistema operativo Windows Server 2003 o superior.
Seguridad.
v Solo se accedera a la BD desde la aplicacién, nunca directamente desde el gestor de Base
de Datos.
Apariencia o interfaz externa.
v" Los campos obligatorios de cada ventana deben estar debidamente identificados vy
resaltados.

v Permitir la paginacién en los listados.

<\

Contar con accesos directos a las funcionalidades mas utilizadas.

v Contar con notificaciones que informen al usuario.

2.3.6 Descripcion de los Escenarios.

Una de las descripciones de escenarios mas significativa que se puede apreciar dentro del Subsistema es

la correspondiente a “Crear Conector”, la cual se muestra a continuacion. Los demas escenarios estan

disponibles en el Anexo VI.
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Nombre del Escenario: Crear Conector. ‘ Identificador: Ap_Adm9.

Objetivo del Escenario: Permitir la creacion de un conector en el sistema.

Persona: Administrador.

Iteracion: lra. Prioridad: 5. ‘ Complejidad: Alta.

Descripcion:
El administrador selecciona la opcion Gestionar Conectores. El sistema muestra en pantalla un listado con todos los
conectores definidos. El administrador selecciona la opcién Crear Conector y se muestra un formulario con los datos y el
archivo requeridos:

» Nombre.

> Descripcion.

»  Archivo Zip.
Luego de introducidos los datos y el archivo se selecciona la opcion Crear y el sistema guarda el conector incluyendo las

librerias que se encuentran dentro del archivo Zip.

Validaciones:
» El nombre del conector debe coincidir con el nombre de la libreria que se encuentra dentro del archivo Zip y que

contiene las clases CreateResource y RelatedAttribute.

Tabla 4: Descripcion del Escenario Crear Conector.

2.4 Conclusiones.

En este capitulo se realizé la descripcion del Subsistema en conjunto con la planificacion del mismo a
través de la realizaciéon de los elementos correspondientes a los conceptos fundamentales manejados por
esta etapa dentro de la metodologia utilizada, para obtener de esta forma una visibn mas especifica sobre
lo que se desea desarrollar. Ademas se expresé una propuesta de solucion con el flujo de funcionamiento
e interaccién del Subsistema, también se plantearon los escenarios que resolveran las funcionalidades del
mismo, se identificaron las personas que intervendran en €l y se realiz6 una estimacion del tiempo que se
empleara para implementar los escenarios, dicha implementacion se llevard a cabo en tres iteraciones. El
estudio realizado en este capitulo ha facilitado un entendimiento de las caracteristicas del Subsistema,

contribuyendo a una mejor comprension del problema que se plantea al inicio de la investigacion.
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Capitulo

Construccién
3.1 Introduccion.

En el presente capitulo se especifica la arquitectura del sistema, asi como la propuesta de desarrollo del
sistema utilizando buenas préacticas y patrones de disefio bien definidos con el objetivo de crear un
Subsistema que cumpla con las necesidades del usuario final. También se muestran los diferentes
diagramas que propone la metodologia de desarrollo en la fase de construccion, para facilitar el desarrollo
de la aplicacion. Se describe ademas el uso de determinadas tecnologias y la descripcién del modelo de

datos.

3.2 Especificacién de la Arquitectura.

El primer paso importante en la fase de construccion es la especificacion de la Arquitectura de Software, la
cual a manera de concepto es la organizacion fundamental de un sistema representada en sus
componentes, las relaciones entre ellos, el ambiente y los principios que orientan su disefio y
evolucion(IEEE 1471-2000). La misma involucra un conjunto de decisiones significativas acerca de la
organizacion del sistema, selecciona sus elementos estructurales y sus interfaces, asi como su
comportamiento. También involucra funcionalidad, usabilidad, tolerancia a cambios, rendimiento,
reutilizacién y aspectos estéticos(LORENA 2010).

Los Patrones Arquitecténicos son los que definen la estructura de un sistema, los cuales a su vez se
componen de subsistemas con sus responsabilidades, también tienen una serie de directivas para
organizar los componentes del mismo sistema, con el objetivo de facilitar la tarea del disefio de tal
sistema(WILEY JOHN 1996). El Subsistema que se desarrolla posee una arquitectura basada en el

modelo de N-Capas, las cuales se especifican mas adelante.

3.2.1 Modelo de Capas.
Este modelo (denominado algunas veces modelo de maquina abstracta) organiza el sistema en capas,
cada una de las cuales proporciona un conjunto de servicios. Cada capa puede pensarse como una

maquina abstracta cuyo lenguaje de maquina se define por los servicios proporcionados por la misma.
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Este tipo de arquitectura soporta el desarrollo incremental de sistemas y evita que los cambios en una de

las capas afecten directamente al resto(IAN 2006).

La arquitectura del Subsistema planteado se representa a través de cinco capas légicas que dan un alto

nivel de encapsulamiento de las responsabilidades, permitiendo reducir al maximo el acoplamiento y

aumentar la reutilizacion entre las mismas. La descripcion de las capas es la siguiente:

N

Ve

%

Y

Capa de Presentacion: se encuentran todas las interfaces o vistas que son mostradas al usuario
utilizando el patron arquitecténico MVC donde estan presentes los elementos necesarios para su
correcto funcionamiento, entre los cuales se pueden citar: los ficheros de cédigo Java Script, que
dan paso a la integracion con los componentes de JQuery; asi como los archivos CSS que
contienen estilos para la aplicacién. Es tipico encontrar MVC a través de tres capas pero en este
caso se encuentra solo en la capa de presentacion donde los controladores representan la l6gica
de la presentacion, las vistas representan las interfaces de usuario y el modelo representa los
datos de la presentacién que son el resultado del procesamiento en la capa de negocio. Esta capa
de presentacion se encuentra representada por el componente
Gyes.Provisioning.WebApplication de la aplicacion, y tiene interaccion directa con la capa de
negocio.

Capa de Negocio: contiene las clases controladoras, que son las que manejan todas las acciones
sobre las entidades valiéndose del acceso a datos. Se encuentra constituida por el componente
Gyes.Provisioning.Core y tiene relacién directa con las capas: Servicios, Acceso a Datos y
Entidades.

Capa de Entidades: contiene las clases entidades del Subsistema que se gestionan en la
aplicacion, persisten en la base de datos y se muestran en la presentacion. Se encuentra
constituida por el componente Gyes.Provisioning.Entities.

Capa de Servicios: se encuentran los servicios del sistema operativo windows y los servicios web
gue realizan el aprovisionamiento de usuarios, los cuales gestionan la légica de los procesos de
aprovisionamiento representada por flujos de trabajo permitiendo la creacién, modificacién y
eliminacion de cuentas de usuarios en los recursos. También permite el bloqueo de las mismas por
desuso y su eliminaciébn cuando estan bloqueadas. Esta capa esta constituida por los

componentes: Gyes.Provisioning.Services, Gyes.Provisioning.WindowsServices,

CAPITULO 3: CONSTRUCCION
43



\ “Subsistema de Aprovisionamiento de Usuarios para el Sistema de

Administraciéon de Identidades”

Gyes.Provisioning.WebService.WorkflowActivities. Ademas tiene relacion con la capa de
Entidades.
» Capa de Acceso a Datos: es el componente que da soporte a las funcionalidades de la capa de

negocio y se encuentra relacionado con la fuente de datos. En esta capa se encuentra incluido el
Entity Framework, herramienta utilizada para la generacién del modelo Entity Data Model (EDM) y
se encarga de la manipulacion de la informacién en la base de datos. Las facilidades que brinda
este modelo son aprovechadas por la implementacion del Patron Repositorio que a su vez se
abstrae de las dependencias del Entity Framework de la base de datos y posibilita un mejor y facil
trabajo con los datos. La principal funcién de esta capa es realizar una implementacién de las
funcionalidades definidas en las interfaces de la capa de negocio y al mismo tiempo trabajar
directamente con la fuente de datos. Esta capa estd constituida por los componentes:
Gyes.Practices.Repository, Gyes.Provisioning.DAL. Ademas tiene relacién con la capa de
Entidades y la Fuente de Datos.

Fuente de Datos: estad constituida por las tablas que permiten el almacenamiento de la informacién

recolectada y procesada utilizando como Sistema Gestor de Base de Datos Oracle 11g.

El siguiente diagrama muestra una vista detallada de la Arquitectura, donde se muestran las capas que

componen el Subsistema y las interacciones entre ellas:

Presentacion
ASP.net CSS —— MVC Framework «—— JS

|

Negocio
IManagers ————> Impls __5 E
N
- y T
Servicios |
SveWin —> SvcWeb - WWF —> D
A
l D
Acceso a Entity Framework E
Datos IRepository —> Impls — Modelo —> S
¥
=~ Base de Datos Oracle11g

Figura 9: Vista l6gica de la arquitectura del software.
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3.2.2 Modelo Vista Controlador (MVC).
Modelo-Vista-Controlador (MVC) ha sido un importante patrén arquitectonico en la informética desde hace
muchos afios. Originalmente llamado Cosa-Modelo-Vista-Editor en 1979, fue simplificada mas tarde a
Modelo-Vista-Controlador. Es un medio poderoso y elegante de separacion de problemas dentro de una
aplicacion (por ejemplo, separar la légica de acceso a datos de la légica de la pantalla) y se aplica muy
bien en las aplicaciones web. Su separacion explicita de las preocupaciones le afiade una pequefia
cantidad de complejidad extra al disefio de una aplicacion, pero los extraordinarios beneficios compensan
el esfuerzo adicional. Ademas se ha utilizado en decenas de estructuras desde su
introduccion(GALLOWAY JON 2011).
El MVC separa la interfaz de usuario de una aplicacion en tres aspectos principales:

» El Modelo: un conjunto de clases que describen los datos con los que trabaja, asi como las reglas

de negocio sobre cémo los datos pueden ser cambiados y manipulados(GALLOWAY JON 2011).
» La Vista: define como la interfaz de usuario se mostrara(GALLOWAY JON 2011).
» El Controlador: un conjunto de clases que maneja la comunicacion por parte del usuario, el flujo
general de la aplicacién y la logica especifica de la misma(GALLOWAY JON 2011).

En la solucion propuesta se utiliza el patrén MVC, permitiendo asi la definicién de la estructura de la capa
de presentacion en la arquitectura utilizada y administrando la manera en que los datos son mostrados al
usuario. En el caso de dicha solucién el modelo lo representan las clases que contienen todas las
validaciones necesarias para que los datos pasados a través de las vistas sean validados, de esta manera
se utilizan las facilidades brindadas por ASP MVC 3 para validaciones llamadas DataAnnotations, que no
son mas que validaciones predefinidas por el framework y ademas posibilita la inserciéon o implementacién
de anotaciones nuevas. Por otra parte las vistas son las interfaces que se muestran al usuario, dentro de
las cuales se utilizan técnicas para mostrar interfaces a partir de objetos adquiridos desde librerias como
por ejemplo los datos necesarios para agregar recursos nuevos utilizando la Libreria de Conectores y
también al cargar las interfaces en dependencia de la plantilla seleccionada, cuya plantilla contiene los
atributos necesarios para crear una solicitud de su tipo ademéas de los recursos, roles, preguntas de
seguridad y politica de contrasefia con que contara el usuario que posea una cuenta a partir de dicha
plantilla. El controlador simplemente se encarga de manejar todo el flujo de informacion entre el modelo,

las vistas y las entidades que se explican en la arquitectura.
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3.3 Patrones de Disefio.

Un Patron de Disefio es una descripcion de un problema y su solucién que recibe un nombre y se puede
emplear en otros contextos. En teoria indica la manera de utilizarlo en circunstancias diversas(CRAIG
2004). Dentro de los patrones de disefio se encuentran dos grupos fundamentales conocidos por Patrones
Generales de Asignacion de Responsabilidades de Software (GRASP por sus siglas en inglés) y Banda de
los Cuatro (GOF por sus siglas en inglés). Los Patrones GRASP describen los principios fundamentales
de la asignacién de responsabilidades a objetos, expresados en forma de patrones(CRAIG 2004). Los
Patrones GOF describen las formas comunes en que diferentes tipos de objetos pueden ser organizados
para trabajar unos con otros. Tratan la relacion entre clases, la combinacién de clases y la formacién de
estructuras de mayor complejidad. Permiten crear grupos de objetos para ayudar a realizar tareas
complejas(ERICH et al. 1995). Los patrones de disefio GOF se clasifican en tres categorias basadas en
su propd@sito: creacionales, estructurales y de comportamiento:

» Creacionales: describen las formas de crear instancias de objetos. El objetivo de estos patrones
es de abstraer el proceso de instanciacion y ocultar los detalles de como los objetos son creados o
inicializados(ERICH et al. 1995).

» Estructurales: describen como las clases y objetos pueden ser combinados para formar grandes
estructuras y proporcionar nuevas funcionalidades. Estos objetos adicionados pueden ser incluso
objetos simples u objetos compuestos(ERICH et al. 1995).

» Comportamiento: definen la comunicacién e iteracién entre los objetos de un sistema. El propdsito
de este patron es reducir el acoplamiento entre los objetos(ERICH et al. 1995).

Seguidamente seran explicados los patrones GRASP y GOF que fueron utilizados para el desarrollo del

Subsistema.

3.3.1 Patron Experto.

El Patron Experto perteneciente al grupo de patrones GRASP consiste en asignar una responsabilidad al
experto en informacion: la clase que cuenta con la informacibn necesaria para cumplir la
responsabilidad(CRAIG 2004). Con este patrén se pretende que los objetos hagan cosas relacionadas con

la informacion que poseen.
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public class Account

{
private AccountIdentityAttribute[] _identityAttribute;
public Dictionary<string, object> GetIdentityAttribute()
{

if (_identityAttribute != null)
return _identityAttribute.ToDictionary<AccountldentityAttribute, string, objects
(attr =>» attr.name, attr =» attr.value);

throw new Exception("Do not exist identity attributes associated with the account.”);

Figura 10: Ejemplo Patrén Experto.

3.3.2 Patrén Creador.

El Patrén Creador perteneciente al grupo de patrones GRASP se basa en asignarle a la clase B la
responsabilidad de crear una instancia de la clase A(CRAIG 2004). Este patrén guia la asignacion de
responsabilidades relacionadas con la creacién de objetos y tiene como propdésito fundamental encontrar
un creador que se debe conectar con el objeto producido en cualquier evento.

Eublic abstract class ManagerRepositoryImpl : IManagerRepository

public ElementsRep
public RelationsRe

itoryImpl _elements;
itoryImpl _relations;

protected ManagerRepositoryImpl()

1
_elements = new ElementsRepositoryImpl();
_relations = new RelationsRepositoryImpl();

Figura 11: Ejemplo Patrén Creador.

3.3.3 Patrén Controlador.

El Patrén Controlador perteneciente al grupo de patrones GRASP no es mas que asignar la
responsabilidad del manejo de un mensaje de los eventos de un sistema a una clase. Un evento del
sistema es un evento de alto nivel generado por un actor externo; es un evento de entrada externa(CRAIG
2004). El patron propone el disefio de clases con la responsabilidad de controlar el flujo de eventos del
sistema a clases especificas.

public class CenfiguraticnManagerImpl : IConfigurationManager

¢ private IConfiguraticnRepository _configurationRepository:
public Configurationﬁanagerlnpl()[:]
public void AddDefaultConfiguration(ConfigurationTask task)[:]

public veid ModifyConfiguration(ConfigurationTask task, Configuration obj)[:]

public Configuration GetConfiguration(ConfigurationTask task)[:]

Figura 12: Ejemplo Patrén Controlador.
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3.3.4 Patréon Bajo Acoplamiento.

El Patron Bajo Acoplamiento perteneciente al grupo de patrones GRASP consiste en asignar una
responsabilidad para mantener bajo acoplamiento. El acoplamiento es una medida de la fuerza con que
una clase esté conectada a otras, con las que conoce y con que recurre a ellas(CRAIG 2004). El patron
propone el disefio de clases mas independientes, lo que reduce el impacto del cambio y facilita la

reutilizacion en otros sistemas.
public class AnswerManagerImpl : IAnswerManager
¢ private IAnswerRepository _answerRepository;
public AnswerManagerImpl()
¢ _answerRepository = new AnswerRepositoryImpl();

1
s

Figura 13: Ejemplo Patrén Bajo Acoplamiento.

3.3.5 Patréon Alta Cohesion.

El Patron Alta Cohesion perteneciente al grupo de patrones GRASP se basa en asignar una
responsabilidad de modo que la cohesién siga siendo alta. La cohesiébn es una medida de cuan
relacionadas y enfocadas estan las responsabilidades de una clase. Una alta cohesién caracteriza a las
clases con responsabilidades estrechamente relacionadas que realicen un trabajo enorme(CRAIG 2004).
El patron propone el disefio de clases con responsabilidades moderadas en su area funcional y que

colabore con las otras para llevar a cabo una tarea.
public abstract class GenericRepository<C, T> : IRepository<Ts where T : class where C : ObjectContext, new()
¢ private C _context = new C();
public virtual IQueryable<T> Getf-.ll()l:l
public virtual IQueryable<T> FindBy(System.Ling.Expressions.Expression<Func<T, bool>> pr‘edicate)lzl
public virtual veid Add(T Entityjlzl
public virtual void Delete(T entity)l:l

public virtual void SaueChanges(jEl

public C Contextl:l
Figura 14: Ejemplo Patron Alta Cohesion.

3.3.6 Patron Repositorio.

El Patrén Repositorio es un patron estructural perteneciente al grupo de patrones GOF que permite de una

forma sencilla, hacer que las capas de datos se puedan probar y trabajar de una forma mas simétrica a la
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orientacion a objetos con los modelos relacionales. Un repositorio realiza las tareas de intermediario entre
las capas de modelo de dominio y mapeo de datos. Los objetos clientes construyen de forma declarativa
consultas y las envian a los repositorios para que las satisfagan. Conceptualmente, un repositorio
encapsula a un conjunto de objetos almacenados en la base de datos y las operaciones que sobre ellos
pueden realizarse. Para cada tipo de objeto l6gico que necesite acceso global, se debe crear un objeto
(Repositorio) que proporcione la apariencia de una coleccion en memoria de todos los objetos de ese tipo.
Se debe establecer el acceso mediante una interfaz bien conocida, proporcionar métodos para afiadir y
eliminar objetos, que realmente encapsularan la insercién o eliminacion de datos en el almacén de datos.
Proporcionar métodos que seleccionen objetos basandose en ciertos criterios de seleccion y devuelvan
objetos o colecciones de objetos instanciados (entidades del dominio) con los valores de dicho criterio, de
forma que encapsule el almacén real (base de datos, etc.) y la tecnologia base de consulta(CESAR et al.
2011).

Aprovechando todas las ventajas expresadas anteriormente y en funcion de las caracteristicas del
Subsistema, se realizO una implementacion del Patron Repositorio donde se implementan las
funcionalidades globales de una interfaz general, asi como interfaces por cada una de las tablas de la
base de datos, que heredan de la interfaz general y cuentan ademas con funcionalidades especificas. Las
implementaciones de estas interfaces contienen las nuevas operaciones y heredan de la implementacion
general, lo que le permite utilizar las operaciones de la misma. Ademas existe una interfaz con su
implementacién que expone un grupo de operaciones que comprenden las relaciones entre los diferentes
repositorios. Todo esto es posible por el Contexto que crea los repositorios y mapea las Clases POCO,
gue no son mas que una representacion de las tablas de la base de datos, con el modelo generado por el
Entity Framework, al cual se le realizan las consultas y el contexto se encarga de hacer los cambios en la
fuente de datos. El diagrama de clases de la implementacion de este patron se puede encontrar en el
Anexo VII.

3.3.7 Patréon Observador.

Observador (Observer) es un patron de comportamiento perteneciente al grupo de patrones GOF que
define una dependencia de uno a muchos entre objetos, de forma que cuando un objeto cambie de estado
se notifique y actualicen automaticamente todos los objetos que dependen de él(ERICH et al. 1995). En la

solucion este patron se evidencia especificamente en la relacion entre entidades, un ejemplo de ello es la
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relacibn compuesta por Plantilla (Template) y Recurso (Resource), las plantillas contienen una lista de
recursos y en el momento en que los recursos se modifican los elementos modificados que estan

contenidos en la plantilla también se modifican.

3.3.8 Patréon Recuerdo.

Recuerdo (Memento) es un patrén de comportamiento perteneciente al grupo de patrones GOF que
posibilita volver a estados anteriores del sistema(ERICH et al. 1995). Este patrén es muy utilizado en el
proceso de aprovisionamiento de usuarios de la solucién, en el momento en que se intentan crear las
cuentas de usuarios en los recursos. Si alguno de estos intentos falla el sistema revierte todo lo que se

realizo y vuelve al estado anterior.

3.4 Diagrama de Aplicacion.

Después de entender la arquitectura del Subsistema asi como algunos de los patrones utilizados, se
muestra otro de los elementos importantes que define la metodologia utilizada, el diagrama de aplicacion.
Este se crea con el objetivo de dar una perspectiva de todos los componentes que se relacionen en la
aplicacion. Es una solucién de ambito y muestra los elementos de despliegue, como los servicios web,
aplicaciones web, aplicaciones de Windows y las aplicaciones de referencia, tales como bases de datos
externas y servicios web externos. El diagrama muestra las conexiones entre las aplicaciones que reflejan
su configuracion actual en la solucion(MICROSOFT 2007a). Este artefacto se puede apreciar en el Anexo
VI,

3.5 Diagrama Légico de Centro de Datos.

Otro artefacto definido dentro de la metodologia planteada es el diagrama I6gico de centro de datos, el
cual define o documenta las configuraciones especificas de un software de servidor de aplicaciones, tales
como Internet Information Services, SQL Server o BizTalk Server, que tienen un propésito especifico
como un servidor web seguro para el usuario. El diagrama muestra como estos servidores logicos estan
conectados entre si. Los mismos pueden agruparse dentro de las zonas que definen los limites logicos de
comunicacion. Las zonas pueden ser configuradas para limitar los tipos de servidores I6gicos que pueden

contener la direccion y tipos de comunicacion(MICROSOFT 2007a).
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Figura 15: Diagrama Logico de Centro de Datos del Subsistema de Aprovisionamiento.

El diagrama muestra la interaccién entre los servidores logicos del Subsistema y los protocolos de
comunicacion. Cuenta con clientes que a través del protocolo HTTP se comunican con el servidor web
donde se encuentran hospedadas la aplicaciéon y los servicios, es importante resaltar que estos dos
pueden estar o no en servidores independientes, en funcién de las necesidades y caracteristicas de la
entidad. El servidor web interactia con los diferentes recursos asociados al Subsistema donde se
realizara el aprovisionamiento, utilizando SSL como protocolo de comunicacién. Por otra parte también se
comunica a través del protocolo TNS con el servidor de base de datos, donde persiste toda la informacién

de los usuarios.

3.6 Diagrama de Clases.

Un diagrama de clases representa una agrupacién logica o fisica de las clases y sus
relaciones(MICROSOFT 2007a). Los diagramas de clases pertenecientes al Subsistema se encuentran

organizados por componentes y se pueden apreciar en el Anexo IX.

3.7 Uso de Windows Workflow Foundation.

Para entender un poco mas cémo funciona la solucion que se plantea, es importante especificar el uso de
la tecnologia Windows Workflow Foundation. Los flujos de trabajo son la base del aprovisionamiento del
Subsistema ya que estos son los encargados de guiar este proceso, a través de actividades para

conectarse a los diferentes servidores, asi como permiten realizar todas las operaciones sobre los
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recursos. Ademas se realizan salvas de las tareas completadas satisfactoriamente para que si el
Subsistema falla, se restaure el proceso y comience por donde se encontraba anteriormente. El uso de
flujos de trabajo en el aprovisionamiento de usuarios posibilita que en caso de fallar la conexion de red o
el recurso no esté disponible, la tarea pare y espere hasta que sea posible restablecer la comunicacion
con el mismo, para completar las acciones sobre él. También los flujos de trabajo constituyen una parte
fundamental en el proceso de solicitud de cuentas de usuarios, es decir que dicho proceso no es méas que
un flujo de trabajo que recibe como entrada un objeto de tipo Solicitud con todos los datos necesarios para
solicitar una cuenta de usuario y dentro del mismo se define qué interfaz grafica debe mostrarse al
solicitante o a los revisores definidos en el objeto Solicitud. Dicho flujo permite ademas que el proceso se
rija por un conjunto de pasos necesarios a partir de los intereses de la empresa, pues en caso de que una
entidad determinada, cambie la cantidad o el tipo de revisores, solo hay que adaptar el flujo de trabajo sin
necesidad de modificar el codigo de la aplicacion. Otra ventaja es que funciona a partir del estado que
contiene el objeto solicitud, lo cual permite que si se interrumpe el proceso de solicitud, cuando este se
recupere, se encontrard en el estado en el que se encontraba anteriormente. Se puede apreciar el flujo
I6gico que representa un flujo de trabajo de aprovisionamiento de usuarios del Motor de Tareas, en el

Anexo X.

3.8 Modelo de Datos del Sistema.
Un modelo de datos es un conjunto de conceptos que permiten describir los datos, las relaciones que
existen entre ellos, la semantica y las restricciones de consistencia. Ademas es una representacion légica
y fisica de los datos persistentes usados por la aplicacion, permite describir:
» Las Estructuras de Datos: los tipos de datos y la forma en que se relacionan.
» Las Restricciones de Integridad: condiciones que deben cumplir los datos para reflejar
correctamente la realidad deseada.
» Operaciones de Manipulacion de los Datos: operaciones sobre la informacién en la base de
datos.
El modelo de datos del Subsistema esta formado por dos tablas, Elementos y Relaciones. Los elementos
estan compuestos por un identificador, un tipo y los datos. Los tipos de elementos asi como los datos
contenidos en un XML, estan definidos por un XSD. Por otra parte, la tabla Relaciones contiene las

relaciones entre elementos; los tipos de relaciones estan definidas en un XSD y estd compuesta por un
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identificador para la relacién, el identificador del titular de la relacion, el identificador del elemento
relacionado con el titular y el tipo de relacién que estos poseen.

Este modelo es una variante de un patrén de disefio conocido como EVA (Entity Value Attribute). El cual
permite tener un dominio detallado sobre todos los atributos que se le asignan a cualquier elemento que
es almacenado. Las principales caracteristicas de EVA, que a su vez se convierten en sus principales
ventajas son la gran flexibilidad en el almacenamiento de datos y la posibilidad de ampliar el conjunto de
atributos sin cambiar la estructura de la tabla.

4 ELEMENTS A “4 RELATIONS S

=l Properties =l Properties
#HIDELEMENTS 1 +° PHIDRELATIONS
EAELEMENTTYRE gﬁomeRID
ZrpaTa 1 - A RELATEDID

+| Mavigaktion Properties ERELATIONWPE

+| Mavigation Properties

Figura 16: Diagrama de Clases del Modelo de Datos.

3.9 Interfaz Gréfica.

Las interfaces pertenecientes al Subsistema se encuentran disponibles en el Anexo XI.

3.10 Conclusiones.

Este capitulo abarca una serie de conclusiones importantes en la fase de construccién del Subsistema.
Entre ellas se encuentra la descripcién de la arquitectura donde se definié el modelo de N-capas,
especificando cudles capas formarian parte de la solucién asi como la interaccién entre ellas. Se utilizaron
patrones de disefio para identificar los aspectos importantes de la estructura del disefio del Subsistema.
Se especificaron los diagramas de aplicacion y légico de centro de datos para una mayor comprension del
funcionamiento del Subsistema en general. También se mostraron los diagramas de clases pertenecientes
a cada una de las capas que conforman la arquitectura, para conocer la estructura de las mismas. Otro
elemento importante en este capitulo es el uso de Windows Workflow Foundation para la realizacion del

proceso de solicitud y los servicios de aprovisionamiento que se brindaran en el Subsistema.
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Capitulo
oy Prueba

4.1 Introduccioén.

Luego de haber abordado la fundamentacion tedrica de la investigacion y expresar las caracteristicas del
Subsistema a través de la vision y planificacidén, asi como los principales elementos a tener en cuenta para
la etapa de construccion del software; pues comienza la etapa de estabilizacion del Subsistema. De
acuerdo a la metodologia de desarrollo que se utiliza, se deben especificar los tipos de prueba que seran
usados, donde se pueden destacar las pruebas unitarias a través de la técnica de caja blanca. Asi como el
uso de la técnica de caja negra para las funcionalidades de la aplicacion. También se haran uso de las

pruebas de rendimiento a los servicios web utilizados en el Subsistema.

4.2 Pruebas de Caja Blanca.

Se basa fundamentalmente en desarrollar pruebas de forma que se asegure que la operacién interna se
ajusta a las especificaciones, y que todos los componentes internos se hayan probado de forma
adecuada(MANUEL 2012). Las pruebas de caja blanca conocidas también como pruebas de caja de
cristal o pruebas estructurales se centran en los detalles procedimentales del software, por lo que su
disefio estd de gran manera ligado al cddigo fuente. Para la realizacién de este tipo de pruebas, el
probador escoge diferentes valores de entrada para examinar cada uno de los posibles flujos de ejecucion
del programa y cerciorarse de que se devuelven los valores de salida adecuados. Aunque las pruebas de
caja blanca son aplicables a varios niveles como son unidad, integracion y sistema, habitualmente se
aplican a las unidades de software(LAURIE 2006).

4.3 Pruebas Unitarias.

Luego de especificar el concepto de pruebas de caja blanca, es importante abordar acerca de las pruebas
de unidad. En la programacion, una prueba unitaria o de unidad es una forma de probar el correcto
funcionamiento de un mdédulo de codigo. Esto sirve para asegurar que cada una de las partes que integran
la aplicacion funcionen correctamente por separado(CARLOS, BENITEZ 2011). Las pruebas unitarias se
realizan para controlar el funcionamiento de pequefas porciones de c6digo como son subprogramas (en

la programacion estructurada) o métodos (en la programacion orientada a objeto POO). Generalmente son
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realizadas por los mismos programadores puesto que al conocer con mayor detalle el cddigo, se les
simplifica la tarea de elaborar conjuntos de datos de prueba para probarlo. (PABLO and CARLOS 2003).

El IDE Visual Studio 2010 permite la realizacion de pruebas de unidad a los métodos y a continuaciéon se
muestran las pruebas unitarias realizadas a algunas de las funcionalidades mas importantes dentro de la
Gestién de Plantillas. También se pueden encontrar pruebas unitarias realizadas a funcionalidades

pertenecientes a la Gestion de Solicitudes en el Anexo XlI.

Prueba de Unidad

Nombre Prueba: AddTemplateTest.

Estado: Satisfactoria. Tipo: Caja Blanca. Ultima Ejecucion: 17/05/2012

Ejecutado por: José Carlos Correa B. | Verificado por: Wilhem Manuel Verano.

Descripcion:

Para la ejecucion de esta prueba se deben seleccionar los roles con que contaran los usuarios
pertenecientes a la plantilla que se creard, los recursos a los que tendran acceso, las preguntas de
seguridad que debe responder en caso de recuperar la contrasefia, asi como la politica de contrasefia
que sera utilizada para la creacion de cuentas utilizando dicha plantilla. También se deben crear los

atributos de identidad necesarios para el aprovisionamiento de usuarios en los recursos seleccionados.

Entrada: Template template, string path.

Criterio de aceptacion: Crea una plantilla.

Resultado:
¥) Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Error Message
¢:]@ Passed AddTemplateTest WebApplicationTest

Tabla 5: Descripcion de la prueba unitaria AddTemplateTest.

Prueba de Unidad

Nombre Prueba: ModifyTemplateDataTest.

Estado: Satisfactoria. Tipo: Caja Blanca. Ultima Ejecucion: 17/05/2012

Ejecutado por: José Carlos Correa B. | Verificado por: Wilhem Manuel Verano.

Descripcion:
Para la ejecucién de esta prueba se debe seleccionar la plantilla de la lista de plantillas y acceder a la
opcion "Editar Plantilla”, luego se modifican los datos de la misma, ya sean los roles, los recursos, las

preguntas de seguridad, la politica de contrasefia o los atributos de identidad.

Entrada: string oldName, Template template, string path.

Criterio de aceptacion: Modifica la plantilla.
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Resultado:

(w) Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Error Message
¢:]@ Passed ModifyTemplateDataTest WebApplicationTest
Tabla 6: Descripcion de la prueba unitaria ModifyTemplateDataTest.

Prueba de Unidad

Nombre Prueba: RemoveTemplateTest.

Estado: Satisfactoria. Tipo: Caja Blanca. Ultima Ejecucion: 17/05/2012

Ejecutado por: José Carlos Correa B. | Verificado por: Wilhem Manuel Verano.

Descripcion:
Para la realizacion de esta prueba se debe seleccionar la plantilla de la lista de plantillas y acceder a
la opcién "Eliminar Plantilla”, luego se elimina la plantilla del sistema.

Entrada: string name, string path.

Criterio de aceptacion: Elimina la plantilla.

Resultado:

v) Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Error Message
¢:]@ Passed RemoveTemplateTest WebApplicationTest

Tabla 7: Descripcion de la prueba unitaria RemoveTemplateTest.

4.4 Pruebas de Caja Negra.

Esta técnica consiste basicamente en realizar pruebas de forma tal que se compruebe que cada funcion
es operativa. Las pruebas de caja negra se llevan a cabo sobre la interfaz del software, obviando el
comportamiento interno y la estructura del programa. Los casos de prueba de caja negra pretenden
demostrar que las funciones del software son operativas, que la entrada se acepta de forma correcta, que

se produce una salida correcta y que la integridad de la informacion externa se mantiene(MANUEL 2012).

Escenario Descripcién Texto Respuesta del Sistema Flujo Central
Esc. 1.1: | Creacion de | Nombre (Valido) El Subsistema crea una nueva | Médulo  Portal de
Crear politica | una nueva | Registro Maximo (Valido) politca de contrasefia y | Administracion / Opcion
de contrasefia. | politica de | Edad Minima (Vélida) muestra una notificacion de | Gestionar Politicas
contrasefia Edad Maxima (Valida) creacion exitosa. /Seleccién de la
en el | Aviso de Expiracion (Valido) Politica de Contrasefia/
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Subsistema. | Politica (Valida) Opcién Crear Politica
Descripcion (Valida) de Contrasefa.
Nombre (Invalido) El Subsistema muestra un
Registro Maximo (Invalido) mensaje de error informando
Edad Minima (Invalida) que se introdujeron datos
Edad Maxima (Invalida) incorrectos.
Aviso de Expiracion (Invalido)
Politica (Invalida)
Descripcion (Invalida)
Esc. 1.2: | Modificacion | Nombre (Valido) El Subsistema actualiza los | Médulo  Portal de
Modificar de una | Registro Maximo (Valido) datos de la politica de | Administracion/ Opcion
politica de | politca de | Edad Minima (Valida) contrasefla y muestra una | Gestionar Politicas /
contrasefia. contrasefia Edad Maxima (Valida) notificacion de modificacion | Seleccién de la Politica
en el | Aviso de Expiracion (Valido) exitosa. de Contrasefia /Opcion
Subsistema. | Politica (Valida) Editar  Politica de
Descripcion (Valida) Contrasefia.
Nombre (Invalido) El Subsistema muestra un
Registro Maximo (Invalido) mensaje de error informando
Edad Minima (Invalida) que se introdujeron datos
Edad Maxima (Invalida) incorrectos.
Aviso de Expiracion (Invalido)
Politica (Invalida)
Descripcion (Invalida)
Esc. 1.3: | Eliminacion Valida El Subsistema elimina la | Modulo  Portal de
Eliminar de una politica de contrasefia | Administracién / Opcién
politica de | politca de seleccionada y muestra una | Gestionar Politicas /
contrasefa. contrasefia notificacion de  eliminacion | Seleccion de la Politica
del exitosa. de Contrasefia /Opcién
Subsistema. | Invalida El Subsistema muestra un | Eliminar Politica de
mensaje de error informando | Contrasefia.
se realizd una accion indebida.
Esc. 1.4: Listar | Muestra Valido El Subsistema lista todas las | Mddulo Portal de
politicas de | todas las politicas de contrasefia | Administracion / Opcién
contrasefia. politicas de existentes en el mismo. Gestionar Politicas.
contrasefa.

Tabla 8: Caso de Prueba Gestionar Politicas de Contrasena.

CAPITULO 4: PRUEBA

57




.&\ “Subsistema de Aprovisionamiento de Usuarios para el Sistema de

Administraciéon de Identidades”

# | Nombre del Campo Clasificacion Valor Nulo | Descripcion

1 | Nombre Campo de Texto | No Puede ser cualquier combinacién de caracteres alfanuméricos

incluyendo el espacio.

2 | Registro Maximo Campo de Texto | No Puede ser cualquier niUmero entero positivo.

3 | Edad Minima Campo de Texto | No Puede ser cualquier nimero entero positivo menor que el

campo edad maxima.

4 | Edad Maxima Campo de Texto | No Puede ser cualquier nimero entero positivo mayor que el
campo edad minima.

5 | Aviso de Expiracion Campo de Texto | No Puede ser cualquier nimero entero positivo.

6 | Politica Campo de Texto | No Una expresion regular que valide la contrasefia a la que se le
asigne.

2 | Descripcion Campo de Texto | No Puede ser cualquier combinacion de caracteres alfanuméricos

incluyendo el espacio.

Tabla 9: Descripcion de las variables de entrada del Caso de Prueba Gestionar Politicas de Contrasefia

4.6 Pruebas de Rendimiento.

Después de realizar las pruebas anteriores, también es necesario aplicarle pruebas de rendimiento al
Subsistema. Las pruebas de rendimiento son aquellas que son realizadas para determinar qué tan rapido
un sistema realiza una tarea bajo ciertas condiciones pre-planificadas de trabajo. Estas pruebas también
son utilizadas para validar y verificar diferentes aspectos de la calidad de software, como por ejemplo,
escalabilidad, fiabilidad y el buen uso de los recursos. Existen diferentes tipos de pruebas de rendimiento,
las cuales son muy utiles, siempre y cuando sean usadas a través de herramientas que permitan
visualizar los detalles técnicos y gréficos de los resultados de las pruebas(SYBVEN 2012).
Entre los tipos de pruebas de rendimiento mas importantes se encuentran:
» Pruebas de Carga: es el tipo mas sencillo de pruebas de rendimiento. Una prueba de carga se
realiza generalmente para observar el comportamiento de una aplicacion bajo una cantidad de
peticiones esperada. Esta carga puede ser el numero esperado de usuarios concurrentes

utilizando la aplicacion y que realizan un nimero especifico de transacciones durante el tiempo
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gue dura la carga. Esta prueba puede mostrar los tiempos de respuesta de todas las transacciones

importantes de la aplicacion(SYBVEN 2012).

» Prueba de Estrés: se utiliza normalmente para romper la aplicacion. Se va doblando el nimero de

usuarios que se agregan a la aplicacidon y se ejecuta una prueba de carga hasta que se rompe.

Este tipo de prueba se realiza para determinar la solidez de la aplicacion en los momentos de

carga extrema y ayuda a los administradores a determinar si la aplicacion rendira lo suficiente en

caso de que la carga real supere a la carga esperada(SYBVEN 2012).

Al Subsistema se le realizaron especificamente Pruebas de Carga, utilizando dos servidores con

caracteristicas técnicas diferentes, arrojando distintos resultados.

Indicadores Servidor - 1 Servidor - 2
Microprocesador Pentium Dual Core 3.00 GHz I3 - M330 2.13 GHz
Memoria RAM 2Gb 4 Gb

Tabla 10: Caracteristicas de los Servidores.

Atendiendo a lo anteriormente explicado los resultados de las pruebas fueron los siguientes:

Indicadores

Servidor - 1

Servidor - 2

Tiempo de Inicio

23/05/2012 - 1:16:27

23/05/2012 - 0:25:02

Tiempo de Terminado

23/05/2012 - 1:21:27

23/05/2012 - 0:25:02

Duracion 00:05:00 00:05:00
Numero de Hilos 10 10
Numeros de Pruebas 219 410
Numero de Fallos 22 10
Porciento de Fallos 10 2,44

Promedio de Tiempos de Respuesta

6,59 milisegundos

2,17 milisegundos

Porciento de Microprocesador

13,9%

11,4 %

Memoria Disponible

551 Mb

1450 Mb

Tabla 11: Resultados de la Prueba de Carga.
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Comportandose durante la prueba de la siguiente forma:

Key Indicators

e
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Counter

lv] User Load

vl Tests/Sec

vl Avg. Test Time

[w! ErrorsiSec

[l Threshold Violations/Sec

Figura 17: Servidor #1.

Figura 18: Servidor #2.
De manera general los resultados de las pruebas fueron satisfactorios demostrando el buen rendimiento

del Subsistema. Evidenciandose ademas que a medida que el servidor sea mas potente mejor sera el

comportamiento del Subsistema.

4.7 Conclusiones.

Luego de la realizacion de pruebas unitarias, se comprobd el correcto funcionamiento de procedimientos

internos del software. Con el uso de casos de prueba se valido que las funciones a nivel de interfaces de

usuario fueran operativas. También a través del uso de pruebas de rendimiento se verificé la rapidez del

Subsistema luego de la realizacién de tareas bajo ciertas condiciones. A partir del empleo de estos tipos

de pruebas se encontraron un conjunto de no conformidades, las cuales fueron la base fundamental para

gue el Subsistema mejorara su rendimiento y funcionamiento. Ademas las pruebas realizadas brindaron

un resultado satisfactorio que le aporta al Subsistema mayor nivel de robustez y validez.
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CONCLUSIONES GENERALES.

A partir del desarrollo de la presente investigacion se arribaron a las siguientes conclusiones:

\

/

\4

\4

\4

A\

Y

Y

Luego de realizar un estudio de los principales Sistemas de Administracion de Identidades
enfocdndose en la estructura y el funcionamiento de sus Sistemas de Aprovisionamiento de
Usuarios, se logré adquirir mayor vision y entendimiento del proceso de aprovisionamiento.

Se realiz6 un estudio de las herramientas y tecnologias necesarias para el desarrollo del
Subsistema, definiendo asi los lenguajes, herramientas y métodos a seguir para su
implementacion.

La descripcion de escenarios presentes en la fase de planificacion definida por la metodologia MSF
para el Desarrollo de Software Agil, permiti6 el conocimiento de las funcionalidades del
Subsistema.

Se realiz6 el plan de iteraciones que permitié la organizacion del tiempo y el trabajo con el fin de
culminar el desarrollo del Subsistema en el tiempo requerido.

La arquitectura del Subsistema se represento a través de cinco capas légicas que brindan un alto
nivel de encapsulamiento de las responsabilidades, permitiendo reducir al maximo el acoplamiento
y aumentar la reutilizacién entre las mismas.

Las pruebas realizadas permitieron comprobar las funcionalidades del Subsistema, estas brindaron
resultados satisfactorios otorgando validez a la investigacion.

Con el desarrollo del Subsistema de Aprovisionamiento de Usuarios para el Sistema de
Administracién de Identidades, se permite la gestién dindmica de las cuentas de usuarios y los

recursos asociados de forma genérica.
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RECOMENDACIONES.

Se recomienda a los interesados en mejorar o continuar esta investigacion:

\

/

\4

\4

Implementar otras versiones de este Subsistema incorporando funcionalidades nuevas que sean
Gtiles para lograr un mejor producto, como por ejemplo la implementacién de mas conectores para

gue el Subsistema aprovisione usuarios en mas recursos por defecto.

Realizar la integracion con las demas aplicaciones que conformaran el Sistema de Administracion
de Identidades.

Desarrollar el manual de usuario del Subsistema para capacitar al personal que lo utilizara.

Presentar la investigacion en eventos de cortes cientificos.
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GLOSARIO DE TERMINOS.
A
AJAX: técnica de desarrollo web para crear aplicaciones interactivas. Estas aplicaciones se ejecutan en el
cliente, mientras se mantiene la comunicacién asincrona con el servidor. De esta forma es posible realizar
cambios sobre las paginas sin necesidad de recargarlas.
Aplicacion: cualquier programa que corra en un sistema operativo y que haga una funcién especifica
para un usuario. Por ejemplo, procesadores de palabras, bases de datos, agendas electronicas, etc.
API (Application Programming Interface): interfaz de programacion de aplicaciones, conjunto de
convenciones internacionales que definen cémo debe invocarse una determinada funcion de un programa
desde una aplicacién.
ASP: es un framework para aplicaciones web desarrollado y comercializado por Microsoft. Es usado por
programadores para construir sitios web dindmicos, aplicaciones web y servicios web XML.
Autenticacién: la autenticacion es el acto de proveer una identidad a una red, aplicacion o recurso. Las
técnicas de autenticacion van desde una simple entrada de identificador (ID) de usuario y contrasefia
hasta potentes mecanismos como los ficheros, certificados de clave publica y biométrica.
Autorizacion: es el proceso de decidir si una identidad digital es permitida para ejecutar una accién de
respuesta. La autorizacion sucede después de la autenticacion y usa atributos o derechos, asociados con
la identidad digital para determinar a qué recursos puede acceder dicha identidad digital.
B
Base de Datos: conjunto exhaustivo no redundante de datos estructurados organizados
independientemente de su utilizacion y su implementacion en maquina, accesibles en tiempo real y
compatibles con usuarios concurrentes con necesidad de informacion diferente y no predicable en tiempo.
C
Clases POCO (Plain Old CLR Object): También conocidos como objetos que ignoran la persistencia.
Son clases de datos asignadas a entidades definidas en un modelo de datos, admiten la mayoria de los
mismos comportamientos de consulta, insercion, actualizacion y eliminacion que los tipos de entidad
generados por las herramientas Entity Data Model.
Common Language Runtime (CLR): entorno de ejecucion para los codigos de los programas que corren

sobre la plataforma Microsoft .NET. El CLR es el encargado de compilar una forma de cddigo intermedio

GLOSARIO DE TERMINOS
66



@\ “Subsistema de Aprovisionamiento de Usuarios para el Sistema de

Administraciéon de Identidades”

llamada Common Intermediate Language, al cédigo de maquina nativo, mediante un compilador en tiempo
de ejecucion.
Contrasefias: una contrasefia o clave (en inglés password) es una forma de autenticacién que utiliza
informacion secreta para controlar el acceso hacia algun recurso. Pueden contener caracteres
alfanuméricos e incluso otros simbolos.
Conectores: son los encargados de garantizar la interaccién con los recursos que va a utilizar el
Subsistema.
Cronometrar: cronometrar el desarrollo de un software es tener el control del tiempo de vida de este.

D
DLL (Dynamic Link Library): la Biblioteca de Vinculos DindAmicos es un archivo que contiene funciones
gue se pueden llamar desde aplicaciones u otras DLL. Los desarrolladores utilizan las DLL para poder
reciclar el cédigo y aislar las diferentes tareas.

E
EDM (Entity Data Model): es un conjunto de conceptos que describen la estructura de los datos,
independientemente del formato en el que estén almacenados. EDM se basa en el modelo entidad-
relaciéon, pero también incorpora nuevas funciones y amplia sus usos tradicionales.
EJB (Enterprise Java Bean): es un programa en lenguaje java que realiza alguna gestion compleja y que
aguarda a que otro programa cliente lo invoque.
Entidad: representaciéon de un objeto individual concreto del mundo real. Cualquier tipo de objeto o
concepto sobre el que se recoge informacién puede ser una cosa, persona, concepto abstracto o suceso.
Escalabilidad: la capacidad del sistema informatico de cambiar su tamafio o configuracion para adaptarse
a las circunstancias cambiantes.

E
Framework: estructura de soporte definida en la cual otro proyecto de software puede ser organizado y
desarrollado. Tipicamente, puede incluir soporte de programas, bibliotecas y un lenguaje interpretado
entre otros software para ayudar a desarrollar y unir los diferentes componentes de un proyecto.

!
IDE: software compuesto por un conjunto de herramientas de programaciéon. Es un entorno de
programacion que ha sido empaquetado como un programa de aplicacién, es decir, consiste en un editor

de cédigo, un compilador, un depurador y un constructor de interfaz grafica (GUI).
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Interoperabilidad: capacidad de comunicacion entre diferentes programas y maquinas de distintos
fabricantes.

K
KDC (Key Distribution Server): centro de distribucion de claves de Kerberos, este servicio permite que
los usuarios inicien sesién en la red utilizando el protocolo de autenticacion Kerberos.

L
LDAP: es un protocolo a nivel de aplicacién que permite el acceso a un servicio de directorio ordenado y
distribuido para buscar diversa informacién en un entorno de red.
LINQ (Language Integrated Query): es un conjunto de caracteristicas en Visual Studio que agrega
eficaces capacidades de consulta a la sintaxis de los lenguajes C Sharp y Visual Basic.

M
Moédulo: componente auto controlado de un sistema que posee una interfaz bien definida hacia otros
componentes.

(0)
OAuth: es un protocolo abierto que permite autenticarse a través de las API.
Openfire: sistema de mensajeria instantanea hecho en java, que utiliza el protocolo XMPP.
OpenlID: es un estandar de identificacion digital descentralizado, con el que un usuario puede identificarse
en una pagina web a través de una URL y puede ser verificado por cualquier servidor que soporte el
protocolo.

P
Plantillas: agrupamiento de usuarios por sus caracteristicas, que pueden ser roles, atributos de identidad,
recursos a los que tienen acceso, preguntas de seguridad asociadas a los mismos y las politicas de
contrasenfa.

R
RabbitMQ: software de negociacion de mensajes de codigo abierto, el cual se encuentra dentro de la
categoria de middleware de mensajeria. Implementa el estandar Advanced Message Queuing Protocol
(AMQP), es un estandar abierto en la capa de aplicaciones de un sistema de comunicacion. Las
caracteristicas que definen al protocolo AMQP son la orientacién a mensajes, encolamiento, enrutamiento,

exactitud y seguridad.
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REST (Representational State Transfer): la Transferencia de Estado Representacional es una técnica
de arquitectura de software para sistemas hipermedia distribuidos como la World Wide Web.

S
SAML: es una versién de la norma OASIS SAML para la autenticacion y el intercambio de datos de
autorizacion entre dominios de seguridad.
Servidor: un servidor es una computadora que maneja peticiones de datos, correo, servicios de redes y
transferencia de archivos de otras computadoras (clientes). También puede referirse a un software
especifico. Una computadora puede tener distintos software de servidor, proporcionando muchos
servidores a clientes en la red.
Single Sign-On (SSO): es un procedimiento de autenticacién que habilita al usuario para acceder a varios
sistemas con una sola instancia de identificacion.
SPML (Service Provisioning Markup Language): el lenguaje de marcado de servicios de
aprovisionamiento es el estandar abierto para la integracion y la interoperacion de las peticiones del
servicio de aprovisionamiento.
SQL: lenguaje declarativo de acceso a bases de datos (BD) relacionales que permite especificar diversos
tipos de operaciones en éstas. Una de sus caracteristicas es el manejo del algebra y el calculo relacional
permitiendo efectuar consultas con el fin de recuperar informacién de interés de una BD.
SSH: este intérprete de O6rdenes es un protocolo que facilita las comunicaciones seguras entre dos
sistemas usando una arquitectura cliente - servidor y que permite a los usuarios conectarse a un host
remotamente. A diferencia de otros protocolos de comunicacion remota, este encripta la sesion de
conexién, haciendo imposible que alguien pueda obtener contrasefias no encriptadas.
SCIM (Simple Cloud Identity Management): la gestion Unica de la identidad de las nubes esta disefiada
para hacer la gestion de la identidad del usuario en las aplicaciones basadas en nube y servicios mas
faciles.
SOAP (Simple Object Access Protocol): es un protocolo estdndar que define cdmo dos objetos en
diferentes procesos pueden comunicarse por medio de intercambio de datos XML.

I
Transacciones: una transaccion es un conjunto de procesos que se ejecutan uno después del otro. Si
algun subproceso falla, lo realizado anteriormente debe deshacerse para que los datos no se alteren, a

este comportamiento se le denomina todo o nada.
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U
Usuario: persona que tiene una cuenta en una determinada computadora por medio de la cual puede
acceder a los recursos y servicios que ofrece una red.

X
XAML: es un lenguaje declarativo de marcado, el archivo .XAML especifica la estructura del flujo de
trabajo en términos de dominio de las actividades especificas.
XACML (Extensible Access Control Markup Language): el Lenguaje de Marcado Extensible de Control
de Acceso es un estandar para la gestion de la politica de control de acceso. Fue disefiado para
convertirse en un estandar universal para la descripcién de quién tiene acceso a los recursos.
XKMS (XML Key Management Specification): la especificacion XML para manejo de claves, usa el
framework de servicios web para facilitar a los desarrolladores asegurar la comunicacion entre sus
aplicaciones utilizando la infraestructura de clave publica (PKI). Es un protocolo desarrollado por el World
Wide Web Consortium (W3C) que describe la distribucion y registro de claves publicas.
XML (Extensible Markup Language): lenguaje de marcado extensible, es un metalenguaje extensible de
etiquetas desarrollado por el World Wide Web Consortium (W3C).
XMPP: protocolo extensible de mensajeria y comunicacion de presencia, es un protocolo abierto y
extensible basado en XML, originalmente ideado para mensajeria instantdnea. Con el protocolo XMPP
gueda establecida una plataforma para el intercambio de datos XML que puede ser usada en aplicaciones
de mensajeria instantanea.
XSD: XML Schema es un lenguaje de esquema utilizado para describir la estructura y las restricciones de
los contenidos de los documentos XML de una forma muy precisa, mas alla de las normas sintacticas
impuestas por el propio lenguaje XML.

z
ZCS (Zimbra Collaboration Suite): es un software de correo electrénico que permite a los empleados de
oficina enviar, recibir, guardar y buscar mensajes. Posee tanto el componente de servidor como su
respectivo cliente. Hace uso de tecnologias de cddigo abierto existentes tales como Postfix, MySQL vy

OpenLdap.
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ANEXOS.

Anexo I: Arquitectura del Sistema de Aprovisionamiento IBM Tivoli(IBM 2011).
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Anexo II: Arquitectura de Oracle Identity Manager 11g(ORACLE 2010).
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Anexo llI: Arquitectura del Sistema de Aprovisionamiento de Microsoft(MICROSOFT 2011h).
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Anexo IV: Vista légica de la arquitectura de software del Modulo de Administracion para la
Aplicacion de Aprovisionamiento de Usuarios del Sistema de Administracion de
Identidades(VIVIANA and ARMANDO 2010).
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Anexo V: Vista ldgica del moédulo Gestor de Tareas para el Aprovisionamiento de Usuarios(MARIO,
MEZQUINA AZAHARES and CARLOS 2010).
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Anexo VI: Descripcion de Escenarios.

Moédulo Portal de Usuario:

Nombre del Escenario: Aprobar solicitud. ‘ Identificador: Ap_PUL1.

Objetivo del Escenario: Permitir aprobar una solicitud de creacion de cuenta de usuario.

Persona: Aprobador de Solicitudes.

Iteracion: 3ra. Prioridad: 3. ‘ Complejidad: Alta.

Descripcion:

El aprobador de solicitudes accede al sistema y selecciona la opcién Administrar Solicitudes, el sistema muestra un listado con
todas las solicitudes. El aprobador de solicitudes selecciona una solicitud que se encuentre en estado revisada y selecciona la
opcién Cargar Solicitud. El sistema muestra la solicitud con sus datos. El aprobador de solicitudes selecciona la opcion
Aprobar y el sistema crea la cuenta de usuario en los recursos contenidos en la solicitud, en caso de que no sea posible
crearla, la solicitud pasa a estado aprobada y més tarde se puede reintentar el aprovisionamiento.

Validaciones: -

Nombre del Escenario: Revocar solicitud. ‘ Identificador: Ap_PU2.

Objetivo del Escenario: Permitir revocar una solicitud de creacion de cuenta de usuario.

Persona: Aprobador de Solicitudes.

Iteracion: 3ra. Prioridad: 3. ‘ Complejidad: Alta.

Descripcion:

El aprobador de solicitudes accede al sistema y selecciona la opcién Administrar Solicitudes, el sistema muestra un listado con
todas las solicitudes. El aprobador de solicitudes selecciona una solicitud que se encuentre en estado revisada y selecciona la
opcién Cargar Solicitud. El sistema muestra la solicitud con sus datos. El aprobador de solicitudes selecciona la opcion

Revocar y el sistema pasa la solicitud a estado revocada.

Validaciones: -

Nombre del Escenario: Revisar solicitud. ‘ Identificador: Ap_PU3.

Objetivo del Escenario: Permitir revisar una solicitud de creacién de cuenta de usuario.

Persona: Revisor de Solicitudes.

Iteracion: 3ra. Prioridad: 3. ‘ Complejidad: Alta.

Descripcion:

El revisor de solicitudes accede al sistema y selecciona la opcion Administrar Solicitudes, el sistema muestra un listado con
todas las solicitudes. El revisor de solicitudes selecciona una solicitud que se encuentre en estado pendiente o desacuerdo y
selecciona la opcion Cargar Solicitud. El sistema muestra la solicitud con sus datos para ser revisados ademas del campo “No

Conformidades” para que escriba lo que no esta correcto en la solicitud. El revisor de solicitudes escribe la no conformidad y
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selecciona la opcion Revisar.

Validaciones: -

Nombre del Escenario: Listar solicitudes. ‘ Identificador: Ap_PU4.

Objetivo del Escenario: Permitir listar las solicitudes de creacion de cuenta de usuario existentes en el sistema.

Persona: Revisor de Solicitudes, Aprobador de Solicitudes.

Iteracion: 3ra. Prioridad: 3. ‘ Complejidad: Alta.

Descripcion:
El revisor de solicitudes o aprobador de solicitudes accede al sistema y selecciona la opcion Administrar Solicitudes, el

sistema muestra un listado con todas las solicitudes.

Validaciones: -

Nombre del Escenario: Solicitar creacién de cuenta de usuario. ‘ Identificador: Ap_PUS.

Objetivo del Escenario: Permitir solicitar la creacion de una cuenta de usuario en el sistema.

Persona: Usuario Estandar.

Iteracion: 3ra. Prioridad: 3. ‘ Complejidad: Baja.

Descripcion:

El usuario accede a la aplicacién con la intencion de solicitar la creacion de una cuenta de usuario. Luego selecciona la opcién
Solicitar Cuenta y selecciona la plantilla de cuenta de usuario. Se muestran a partir de dicha plantilla una serie de campos a
ser llenados de manera obligatoria. El usuario introduce los datos correspondientes y selecciona el botén Crear.

Finalmente, el sistema realiza las validaciones necesarias y si procede la informacion entonces se crea la solicitud de cuenta

de usuario con sus datos correspondientes.

Validaciones:
El sistema debe validar que:
» El usuario no se encuentre registrado en la Base de Datos.
» La contrasefa introducida coincida con la politica de contrasefia perteneciente a la plantilla seleccionada.

Nombre del Escenario: Realizar seguimiento de solicitud de creacion de cuenta. ‘ Identificador: Ap_PUSG.

Objetivo del Escenario: Permitir el seguimiento de solicitud de creacion de una cuenta de usuario.

Persona: Usuario Estandar.

Iteracién: 3ra. Prioridad: 3. ‘ Complejidad: Baja.

Descripcion:

El usuario accede a la aplicacion y selecciona la opcién Seguimiento Solicitud, el sistema muestra entonces un formulario para
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ser rellenado con el usuario del solicitante de la cuenta. Finalmente el sistema muestra en pantalla la siguiente informacién de:
> Usuario solicitante.
» Usuario de la cuenta.
» Estado actual de la solicitud.

Validaciones:
El sistema debe validar que:
» El usuario solicitante existe en la base de datos.

Nombre del Escenario: Recuperar contrasefia. ‘ Identificador: Ap_PU7.

Objetivo del Escenario: Permitir la recuperacion de la contrasefia del usuario.

Persona: Usuario Estandar

Iteracion: 3ra. Prioridad: 3. ‘ Complejidad: Baja.

Descripcion:

El usuario accede al sistema y selecciona la opcion Recuperar Contrasefia, el sistema muestra entonces un formulario a ser
llenado con los datos requeridos, entre los cuales se encuentra el campo Usuario que debe introducirse de manera obligatoria.
Después de introducidos los datos por el usuario, el sistema muestra una serie de preguntas de seguridad que deberan ser
respondidas. El sistema realiza verificaciones en la Base de Datos y es generada una contrasefia aleatoria para ser enviada

por correo electrénico o alguna via alternativa.

Validaciones:
» Se valida el usuario contra la Base de Datos para mostrar las preguntas necesarias para la recuperacion.
» Se valida que las respuestas correspondan con las respuestas almacenadas del usuario en cuestion.

Nombre del Escenario: Cambiar contrasefia. ‘ Identificador: Ap_PUS8.

Objetivo del Escenario: Permitir que el usuario pueda cambiar su contrasefia.

Persona: Usuario Estandar.

Iteracion: 3ra. Prioridad: 3. ‘ Complejidad: Baja.

Descripcion:
El usuario accede al sistema y selecciona la opcién Cambiar contrasefia, el sistema muestra un formulario a ser rellenado con
los datos requeridos para poder cambiar la contrasefia:

»  Usuario.

> Contrasefia Actual.

» Contrasefia Nueva.

» Confirmar Contrasefia Nueva.

Después del usuario introducir estos datos se selecciona la opcién Cambiar Contrasefia, el sistema realiza las validaciones y
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finalmente es cambiada la contrasefia registrandose en la Base de Datos.

Validaciones:
» Se valida que la contrasefia actual coincida con la contrasefia guardada en la base de datos.
» Se valida la contrasefia nueva y su confirmacion.

> Se valida que la nueva contrasefia presente los requisitos minimos de acceso que requiere la plantilla.

Moédulo Portal de Administracion:

Nombre del Escenario: Crear Conector. ‘ Identificador: Ap_Adm9.

Objetivo del Escenario: Permitir la creacién de un conector en el sistema.

Persona: Administrador.

Iteracion: 1ra. Prioridad: 5. ‘ Complejidad: Alta.

Descripcion:
El administrador selecciona la opcion Gestionar Conectores. El sistema muestra en pantalla un listado con todos los
conectores definidos. El administrador selecciona la opcion Crear Conector y se muestra un formulario con los datos y el
archivo requeridos:

> Nombre.

»  Descripcion.

»  Archivo Zip.
Luego de introducidos los datos y el archivo se selecciona la opcion Crear y el sistema guarda el conector incluyendo las

librerias que se encuentran dentro del archivo Zip.

Validaciones:
» El nombre del conector debe coincidir con el nombre de la libreria que se encuentra dentro del archivo Zip y que

contiene las clases CreateResource y RelatedAttribute.

Nombre del Escenario: Editar Conector. ‘ Identificador: Ap_Adm10.

Objetivo del Escenario: Permitir la modificacion de un conector en el sistema.

Persona: Administrador.

Iteracion: 1ra. Prioridad: 5. ‘ Complejidad: Alta.

Descripcion:
El administrador selecciona la opcion Gestionar Conectores. El sistema muestra en pantalla un listado con todos los
conectores definidos. El administrador selecciona la opcidon Editar Conector y se muestra un formulario con los datos a
modificar y el archivo es requerido nuevamente:

> Nombre.

»  Descripcion.
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»  Archivo Zip.
Luego de modificados los datos e introducido el archivo se selecciona la opcién Crear y el sistema modifica el conector.

Validaciones: -

Nombre del Escenario: Eliminar Conector. ‘ Identificador: Ap_Adm11.

Objetivo del Escenario: Permitir la eliminacién de un conector del sistema.

Persona: Administrador.

Iteracion: 1ra. Prioridad: 5. ‘ Complejidad: Alta.

Descripcion:
El administrador selecciona la opcion Gestionar Conectores. El sistema muestra en pantalla un listado con todos los
conectores definidos. El administrador selecciona el conector que desea eliminar, selecciona la opcion Eliminar Conector y el

sistema elimina el conector.

Validaciones: -

Nombre del Escenario: Listar Conectores. ‘ Identificador: Ap_Adm12.

Objetivo del Escenario: Permitir listar los conectores existentes en el sistema.

Persona: Administrador.

Iteracion: 1ra. Prioridad: 5. ‘ Complejidad: Alta.

Descripcion:
El administrador selecciona la opcion Gestionar Conectores. El sistema muestra en pantalla un listado con todos los

conectores definidos.

Validaciones: -

Nombre del Escenario: Crear politica de contrasefia. ‘ Identificador: Ap_Adm13.

Objetivo del Escenario: Permitir la creacion de una politica de contrasefia de acceso al sistema.

Persona: Administrador.

Iteracién: 1ra. Prioridad: 5. ‘ Complejidad: Media.

Descripcion:
El administrador accede a la aplicacion y selecciona la opcién Gestionar Politicas. El sistema muestra en pantalla un listado
con todas las politicas de contrasefia definidas, selecciona la opcién Crear Politica de Contrasefia y se muestra un formulario

con los datos requeridos:

» Nombre.
» Registro maximo de la contrasefia.
» Edad méaxima de la contrasefia.

Edad minima de la contrasefia.

v
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»  Aviso de expiracion.
> Politica de la contrasenia.
» Descripcion.
Luego de introducidos los datos se selecciona la opcién Crear y se guarda la politica de contrasefia en el sistema.

Validaciones: -

Nombre del Escenario: Editar politica de contrasefia. ‘ Identificador: Ap_Adm14.

Objetivo del Escenario: Permitir la modificacion de una politica de contrasefia de acceso al sistema.

Persona: Administrador.

Iteracion: 1ra. Prioridad: 5. ‘ Complejidad: Media.

Descripcion:
El administrador accede a la aplicacion y selecciona la opcién Gestionar Politicas. El sistema muestra en pantalla un listado
con todas las politicas de contrasefa definidas, selecciona la opcion Editar Politica de Contrasefia y se muestra un formulario
con los datos a modificar:

» Nombre.
» Registro maximo de la contrasefia.

» Edad maxima de la contrasefia.

» Edad minima de la contrasefia.

> Aviso de expiracion.

» Politica de la contrasefia.

>  Descripcion.
Luego de modificados los datos se selecciona la opcidn Editar y se guarda la politica de contrasefia modificada en el sistema.

Validaciones: -

Nombre del Escenario: Eliminar politica de contrasefia. ‘ Identificador: Ap_Adm15.

Objetivo del Escenario: Permitir la eliminacién de una politica de contrasefia de acceso al sistema.

Persona: Administrador.

Iteracién: 1ra. Prioridad: 5. ‘ Complejidad: Media.

Descripcion:
El administrador accede a la aplicacion y selecciona la opcion Gestionar Politicas. El sistema muestra en pantalla un listado
con todas las politicas de contrasefia definidas, selecciona la politica de contrasefia que desea eliminar y luego la opcion

Eliminar Politica de Contrasefia. El sistema elimina la politica de contrasefia del sistema.

Validaciones: -

ANEXOS

80



“Subsistema de Aprovisionamiento de Usuarios para el Sistema de

Administraciéon de Identidades”

Nombre del Escenario: Listar politicas de contrasefia. ‘ Identificador: Ap_Adm16.

Objetivo del Escenario: Permitir listar las politicas de contrasefia de acceso al sistema.

Persona: Administrador.

Iteracion: lra. Prioridad: 5. ‘ Complejidad: Media.

Descripcion:
El administrador accede a la aplicacion y selecciona la opcién Gestionar Politicas. El sistema muestra en pantalla un listado

con todas las politicas de contrasefia definidas en el sistema.

Validaciones: -

Nombre del Escenario: Crear pregunta de seguridad. ‘ Identificador: Ap_Adm17.

Objetivo del Escenario: Permitir la creacion de una pregunta de seguridad en el sistema.

Persona: Administrador.

Iteracion: 1ra. Prioridad: 5. ‘ Complejidad: Media.

Descripcion:
El administrador accede al sistema y selecciona la opcién Gestionar Preguntas, el sistema muestra un listado con todas las
preguntas de seguridad. El administrador selecciona la opcion Crear Pregunta de Seguridad y se muestra un formulario con
los datos requeridos:

» Pregunta de Seguridad.

»  Descripcién.

Luego de introducir los datos se selecciona la opcién Crear y se guarda la pregunta de seguridad en el sistema.

Validaciones: -

Nombre del Escenario: Editar pregunta de seguridad. ‘ Identificador: Ap_Adm18.

Objetivo del Escenario: Permitir la modificacion de una pregunta de seguridad en el sistema.

Persona: Administrador.

Iteracion: 1ra. Prioridad: 5. ‘ Complejidad: Media.

Descripcion:
El administrador accede al sistema y selecciona la opcion Gestionar Preguntas, el sistema muestra un listado con todas las
preguntas de seguridad. El administrador selecciona una pregunta de seguridad de la lista y luego la opcién Editar Pregunta
de Seguridad y se muestra un formulario con los datos a modificar:

» Pregunta de Seguridad.

» Descripcién.

Luego de introducir los datos se selecciona la opcion Editar y se guarda la pregunta de seguridad editada en el sistema.

Validaciones: -
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Nombre del Escenario: Eliminar pregunta de seguridad. ‘ Identificador: Ap_Adm19.

Objetivo del Escenario: Permitir la eliminacion de una pregunta de seguridad en el sistema.

Persona: Administrador.

Iteracion: lra. Prioridad: 5. ‘ Complejidad: Media.

Descripcion:
El administrador accede al sistema y selecciona la opcién Gestionar Preguntas, el sistema muestra un listado con todas las
preguntas de seguridad. El administrador selecciona una pregunta de seguridad de la lista, luego la opcién Eliminar Pregunta

de Seguridad y se elimina la pregunta de seguridad del sistema.

Validaciones: -

Nombre del Escenario: Listar preguntas de seguridad. ‘ Identificador: Ap_Adm20.

Objetivo del Escenario: Permitir listar las preguntas de seguridad existentes en el sistema.

Persona: Administrador.

Iteracion: 1ra. Prioridad: 5. ‘ Complejidad: Media.

Descripcion:
El administrador accede al sistema y selecciona la opcién Gestionar Preguntas, el sistema muestra un listado con todas las

preguntas de seguridad.

Validaciones: -

Nombre del Escenario: Crear recurso. ‘ Identificador: Ap_Adm21.

Objetivo del Escenario: Permitir la creacién de un recurso en el sistema.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. ‘ Complejidad: Alta.

Descripcion:
El administrador accede al sistema y selecciona la opcion Administrar Recursos, el sistema muestra en pantalla un listado de
los recursos de la organizacion. El administrador selecciona la opcion Crear Recurso, luego selecciona el conector necesario
para crear el recurso y se muestra un formulario con los datos necesarios para conectarse desde el sistema al recurso. Estos
datos vienen definidos dentro de una de las librerias existentes en el conector seleccionado. Algunos de ellos pueden ser:

» Nombre del recurso.

» Descripcién.

» IP del Servidor.

»  Usuario.

Contrasena.

v
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Validaciones: -

Nombre del Escenario: Editar recurso. ‘ Identificador: Ap_Adm22.

Objetivo del Escenario: Permitir la modificacion de los datos de un recursos en el sistema.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. ‘ Complejidad: Alta.

Descripcion:
El administrador accede al sistema y selecciona la opcién Administrar Recursos, el sistema muestra en pantalla un listado de
los recursos de la organizacion. El administrador selecciona la opcién Editar Recurso y se muestra un formulario con los datos
a ser editados. Estos datos dependen del recurso, ya que son creados a partir de conectores que tienen definidos dentro de
una de sus librerias los datos necesarios para crearlos. Algunos de los datos pueden ser:
» Nombre del recurso.
» Descripcion.
» IP del Servidor.
Usuario.

» Contrasefia.

Luego de editar los datos se selecciona la opcion editar y el sistema edita los datos.

Validaciones: -

Nombre del Escenario: Eliminar recurso. ‘ Identificador: Ap_Adm23.

Objetivo del Escenario: Permitir la eliminacidn de un recurso en el sistema.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. ‘ Complejidad: Alta.

Descripcion:
El administrador accede al sistema y selecciona la opcion Administrar Recursos, el sistema muestra en pantalla un listado de

los recursos de la organizacion. El administrador selecciona la opcién Eliminar Recurso y se elimina el recurso del sistema.

Validaciones: -

Nombre del Escenario: Habilitar o deshabilitar recurso. ‘ Identificador: Ap_Adm24.

Objetivo del Escenario: Permitir la habilitacién o no de un recurso en el sistema para el aprovisionamiento de usuarios.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. ‘ Complejidad: Alta.

Descripcion:
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El administrador accede al sistema y selecciona la opcién Administrar Recursos, el sistema muestra en pantalla un listado de
los recursos de la organizacion. El administrador selecciona la opcion Habilitar o Deshabilitar Recurso, en caso de estar
habilitado se deshabilita y en caso de estar deshabilitado se habilita para el aprovisionamiento de usuarios.

Validaciones: -

Nombre del Escenario: Listar recursos. ‘ Identificador: Ap_Adm25.

Objetivo del Escenario: Permitir listar los recursos existentes en el sistema.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. ‘ Complejidad: Alta.

Descripcion:
El administrador accede al sistema y selecciona la opcién Administrar Recursos, el sistema muestra en pantalla un listado de

los recursos de la organizacion.

Validaciones: -

Nombre del Escenario: Crear plantilla. ‘ Identificador: Ap_Adm26.

Objetivo del Escenario: Permitir la creacion de una plantilla para la solicitud de creacion de cuentas de usuarios.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. ‘ Complejidad: Alta.

Descripcion:
El administrador accede al sistema y selecciona la opcién Gestionar Plantillas, el sistema muestra un listado con todas las
plantillas. El administrador selecciona la opcién Crear Plantilla y se muestra un formulario con los datos requeridos:

» Nombre.

>  Descripcion.

> Roles (Marcar los roles que tendran los usuarios creados a partir de la plantilla).

» Recursos (Marcar los recursos a los que tendran acceso los usuarios creados a partir de la plantilla).

» Preguntas de Seguridad (Marcar las preguntas de seguridad que se les mostraran cuando se necesite recuperar la

contrasefia de algun usuario creado a partir de la plantilla).

» Politica de Contrasefia (Marcar la politica de contrasefia para validar la contrasefia de acceso al sistema).

Posteriormente el administrador selecciona la opcion Siguiente, el sistema muestra una interfaz para gestionar los atributos de

identidad necesarios para la plantilla. Luego el administrador selecciona la opcién Crear y el sistema guarda la plantilla.

Validaciones: -

Nombre del Escenario: Editar plantilla. Identificador: Ap_Adm27.
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Objetivo del Escenario: Permitir la modificacion de una plantilla para la solicitud de creacion de cuentas de usuarios.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. Complejidad: Alta.

Descripcion:
El administrador accede al sistema y selecciona la opcién Gestionar Plantillas, el sistema muestra un listado con todas las

plantillas. El administrador selecciona la opcién Editar Plantilla y se muestra un formulario con los datos a modificar:

> Nombre.
» Descripcion.
» Roles (Marcar los roles que tendran los usuarios creados a partir de la plantilla).

A\

Recursos (Marcar los recursos a los que tendran acceso los usuarios creados a partir de la plantilla).

Preguntas de Seguridad (Marcar las preguntas de seguridad que se les mostraran cuando se necesite recuperar la
contrasefa de algun usuario creado a partir de la plantilla).

> Politica de Contrasefia (Marcar la politica de contrasefia para validar las contrasefia de acceso al sistema).

Luego el administrador selecciona la opcidn Siguiente, el sistema muestra una interfaz para gestionar los atributos de
identidad necesarios para la plantilla. Posteriormente el administrador selecciona la opcion Editar y el sistema guarda la

plantilla.

Validaciones: -

Nombre del Escenario: Eliminar plantilla. ‘ Identificador: Ap_Adm28.

Objetivo del Escenario: Permitir la eliminacidon de una plantilla para la solicitud de creacion de cuentas de usuarios.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. ‘ Complejidad: Alta.

Descripcion:
El administrador accede al sistema y selecciona la opcion Gestionar Plantillas, el sistema muestra un listado con todas las
plantillas. El administrador selecciona la plantilla que desea eliminar, la opciéon Eliminar Plantilla y el sistema elimina la

plantilla.

Validaciones: -

Nombre del Escenario: Listar plantillas. ‘ Identificador: Ap_Adm?29.

Objetivo del Escenario: Permitir listar las plantillas para la solicitud de creacién de cuentas de usuarios.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. ‘ Complejidad: Alta.

Descripcion:

El administrador accede al sistema y selecciona la opcién Gestionar Plantillas, el sistema muestra un listado con todas las
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plantillas.

Validaciones: -

Nombre del Escenario: Crear atributo de identidad. ‘ Identificador: Ap_Adm30.

Objetivo del Escenario: Permitir la creacion de un atributo de identidad.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. ‘ Complejidad: Media.

Descripcion:
El administrador accede al sistema y selecciona la opcién Gestionar Plantillas, el sistema muestra un listado con todas las
plantillas. EI administrador selecciona la opcion Crear Plantilla o la opcion Editar Plantilla, se introducen los datos necesarios,
se selecciona la opcién Siguiente, el sistema muestra un listado con los atributos de identidad, el administrador selecciona la
opcién Crear Atributo de Identidad y el sistema muestra un formulario con los datos requeridos:

> Nombre.

»  Descripcion.

» Validaciones (pueden ser validaciones clasicas o0 una expresion regular).
Luego de introducidos los datos se selecciona la opcion Crear. El sistema muestra los atributos correspondientes a los
conectores utilizados por los recursos seleccionados en la plantilla. El administrador relaciona el atributo de identidad creado
con los atributos de los conectores y selecciona la opcién guardar. El sistema guarda el atributo de identidad incluyendo su

relacion con los atributos de los conectores.

Validaciones: -

Nombre del Escenario: Editar atributo de identidad. ‘ Identificador: Ap_Adm31.

Objetivo del Escenario: Permitir la modificacion de un atributo de identidad.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. ‘ Complejidad: Media.

Descripcion:
El administrador accede al sistema y selecciona la opcién Gestionar Plantillas, el sistema muestra un listado con todas las
plantillas. El administrador selecciona la opcién Editar Plantilla o Crear Plantilla, se introducen los datos necesarios, se
selecciona la opcion Siguiente, el sistema muestra un listado con los atributos de identidad, el administrador selecciona la
opcion Editar Atributo de Identidad y el sistema muestra un formulario con los datos a editar:

> Nombre.

>  Descripcion.

» Validaciones (pueden ser validaciones clasicas o una expresion regular).

Luego de modificados los datos se selecciona la opcion Editar. El sistema muestra los atributos correspondientes a los
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conectores utilizados por los recursos seleccionados en la plantilla. El administrador relaciona el atributo de identidad editado
con los mismos atributos de los conectores o con otros y selecciona la opcion guardar. El sistema guarda el atributo de
identidad incluyendo su relacién con los atributos de los conectores.

Validaciones: -

Nombre del Escenario: Eliminar atributo de identidad. ‘ Identificador: Ap_Adm32.

Objetivo del Escenario: Permitir la eliminacion de un atributo de identidad.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. ‘ Complejidad: Media.

Descripcion:

El administrador accede al sistema y selecciona la opcién Gestionar Plantillas, el sistema muestra un listado con todas las
plantillas. El administrador selecciona la opcién Editar Plantilla o Crear Plantilla, se introducen los datos necesarios, se
selecciona la opcion Siguiente, el sistema muestra un listado con los atributos de identidad, el administrador selecciona la
opcién Eliminar Atributo de Identidad perteneciente al atributo de identidad que desea eliminar. El sistema elimina el atributo
de identidad y la relacion con los atributos de los conectores.

Validaciones: -

Nombre del Escenario: Listar atributos de identidad. ‘ Identificador: Ap_Adm33.

Objetivo del Escenario: Permitir listar los atributos de identidad.

Persona: Administrador.

Iteracion: 2da. Prioridad: 4. ‘ Complejidad: Media.

Descripcion:
El administrador accede al sistema y selecciona la opcién Gestionar Plantillas, el sistema muestra un listado con todas las
plantillas. ElI administrador selecciona la opcién Editar Plantilla o Crear Plantilla, se introducen los datos necesarios, se

selecciona la opcion Siguiente, el sistema muestra un listado con los atributos de identidad correspondientes a la plantilla.

Validaciones: -

Nombre del Escenario: Cambiar de estado de una cuenta de usuario. ‘ Identificador: Ap_Adm34.

Objetivo del Escenario: Permitir el cambio del estado de un cuenta de usuario creada en el sistema.

Persona: Administrador.

Iteracion: 3ra. Prioridad: 3. ‘ Complejidad: Alta.

Descripcion:

El administrador accede al sistema y selecciona la opcién Administrar Cuentas, el sistema muestra en pantalla un listado de
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cuentas de usuarios y ademas se muestran los estados a los que pueden cambiar dichas cuentas, estos estados son:

» Activa.

» Suspendida.

» Bloqueada.

» Eliminada.
El administrador selecciona la cuenta a la que le desea cambiar el estado y selecciona el estado. En caso de que el estado
seleccionado sea Activa, Bloqueada o Suspendida, se le cambia el estado a todas las cuentas existentes en los recursos y la
existente en el sistema. Por otra parte en caso de que el estado sea Eliminada, se eliminan las cuentas existentes en todos los
recursos donde existia pero en el sistema solo pasa al estado Eliminada.

Validaciones:
» Del estado “Activa” la cuenta puede pasar a cualquier estado.
» Del estado “Bloqueada” la cuenta solo puede pasar al estado “Activa” o “Eliminada”.
> Del estado “Suspendida” la cuenta solo puede pasar al estado “Activa”.

> Del estado “Eliminada” la cuenta no puede pasar a ningun otro estado.

Nombre del Escenario: Editar cuenta de usuario. ‘ Identificador: Ap_Adm35.

Objetivo del Escenario: Permitir editar una cuenta de usuario creada en el sistema.

Persona: Administrador.

Iteracion: 3ra. Prioridad: 3. ‘ Complejidad: Alta.

Descripcion:

El administrador accede al sistema y selecciona la opcién Administrar Cuentas, el sistema muestra en pantalla un listado de
cuentas de usuarios. El administrador selecciona la cuenta a la que desea editar y selecciona la opcién Editar Cuenta y se
muestra un formulario con los datos de la cuenta que pueden ser editados. Los campos dependen de la plantilla a partir de la

cual la cuenta fue creada, es decir pueden variar.

Validaciones: -

Nombre del Escenario: Listar cuentas de usuario. ‘ Identificador: Ap_Adm36.

Objetivo del Escenario: Permitir listar las cuentas de usuario creadas en el sistema.

Persona: Administrador.

Iteracion: 3ra. Prioridad: 3. ‘ Complejidad: Alta.

Descripcion:
El administrador accede al sistema y selecciona la opcion Administrar Cuentas, el sistema muestra en pantalla un listado de

cuentas de usuarios.

Validaciones: -
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Moédulo Motor de Tareas:

Nombre del Escenario: Bloquear cuentas por desuso. ‘ Identificador: Ap_Mt37.

Objetivo del Escenario: Permitir al motor de tareas bloquear las cuentas que se encuentren en desuso en el sistema.

Persona: Motor de tareas.

Iteracion: 3ra. Prioridad: 3. ‘ Complejidad: Baja.

Descripcion:
El sistema pide los datos necesarios para la configuracion del andlisis de bloqueo de cuentas por desuso. Los datos
necesarios para esta accion son:
» Tipo de analisis (Manual o Automatico).
» Tiempo limite de desuso.
En caso de que seleccione el tipo de analisis automatico, se piden ademas al usuario los siguientes datos:
» Frecuencia (Diario o Semanal).
» Hora de inicio del andlisis.

El administrador introduce los datos y selecciona la opcion Guardar y el sistema guarda la configuracion.

Validaciones: -

Nombre del Escenario: Eliminar cuentas bloqueadas. ‘ Identificador: Ap_Mt38.

Objetivo del Escenario: Permitir al motor de tareas eliminar las cuentas blogqueadas existentes en el sistema.

Persona: Motor de tareas.

Iteracién: 3ra. Prioridad: 3. ‘ Complejidad: Baja.

Descripcion:
El sistema pide los datos necesarios para la configuracion del analisis de eliminacion de cuentas blogueadas. Los datos
necesarios para esta accion son:
» Tipo de andlisis (Manual o Automético).
» Tiempo limite de estar bloqueadas.
En caso de que seleccione el tipo de analisis automatico, se piden ademas al usuario los siguientes datos:
» Frecuencia (Diario o0 Semanal).
» Hora del inicio del analisis.

El administrador introduce los datos y selecciona la opcién Guardar y el sistema guarda la configuracion.

Validaciones: -

ANEXOS
89



A

“Subsistema de Aprovisionamiento de Usuarios para el Sistema de

Administraciéon de Identidades”

Anexo VII: Diagrama de Clases Patron Repositorio.
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(from Root: Gyes Practices Repository:: Gyes: Practices:: Repostory:: Impls)
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ainterfaces
IManagerRepository
(from Root::Gyes Practices Repository:: Gyes: :Practices:: Repository)

C} GetRelatedsBy CrwenerldndRelsted Typelin idCwner: Guid, in element Type: string) IEnumerakble<T1-=ELEMENTS=
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ManagerRepositoryinpl
(from Root::Gyes Practices Repository:: Gyes: :Practices:: Repository:: Impls)

[1 _clements:ElementsRepositoryimpl
[1 _relations:RelstionzRepositorylmpl

@'} woonstructor: ManagerRepositorylmpl()
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7
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Anexo VIII: Diagrama de Aplicacion del Subsistema de Aprovisionamiento de Usuarios.
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Anexo IX: Diagramas de Clases por Capas.

Presentacion:

MailSender

(from oot Gyes Provisioning WebApplication:: Gyes:: Provisioning: WwebApplication:: Code: Correa)

MvcApplication
(from Roat:: Gyes Provisioning WebApplication:: Gyes: Provisioning)

g1
g1
&l

_cliente: SmtpClient
_recuperarContrasenia; string

azuntostring[*]

&
&
<&
&
&

geonstructars MailZender()

sconstructors MailSender(in enable=50:bool, in mes=zage: string)
sEetAcoessor, SEtACCESSOr, property: RecuperarCortrasedial ) string
sEetdooessor, Setdccessor, propertys Asunto(): string[*]

Sendtail(in from:string, into:string, in subject string, in mestring): ool

<» BedisterGlobalFitters(in fiters: GlobalFiter Collection’tvoid
» RedisterRoutesiin routes:RouteCollection:vaid
g Application_Start()void

PasswordGenerator

(from Root: Gyes Provisioning WebApplication:: Gyes:: Provisioning: WebApplication:: Code:: Corren)
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&l
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sGetAooessor, Sethocessor, propertys LongitudPassweord(int
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gconstructors PasswordGenerator)

gronstructor: PasswordGenerstordin longitud Caracteres:int)

geonstructars PasswordGenerstorin longitudCaracteres:int, in porcentajehayusculas:int, in porcentajeSimbalosint, in parcentajetumerosint)

GetMenwPassword! ) string

SetCaracteresEspeciales(in numeraCaractereshlayusculaint, in numeroCaracteresiumericos:int, in numeroCaracteresSimbolos:int): void

GetPassword: string

GeneraPassword ) void
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(from Root: Gyes Provisioning WebApplication:: Gyes:: Provisioning: Webdpplication: Controller )

AccoumtController
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_configurationhanager: [Configurstionkanager=new Configurationtanagerimpl)
=serviceClient: ProvizioningServiceClient=new ProvisioningServiceClient!"WWSHtpBinding_ProvisioningService'™)
accourtGlobal Sccourt=new Accourt’)
nictifications: List=T1-=string==new List=string=1
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AddMatification(in notification: string): JsonResul

Gethotification): JsonResult

CheckOldPassword(in _oldPassword: string, in _user string) JsonResult
CheckUser(in _user:string ) JsonResult

CheckPaolicy(in _newPazsword string, in _user: string) JsonResult
zattributes: GetdcocourtDatalin id: string): JsonResult

LoadAccountiin id string): ActionResult

attributes: Loaddoccount(in collection: FormCollection): ActionResutt
ChangePassword(): ActionResult

zattributes: ChangePassword(in model ChangePasswordModel): ActionResult
ChangePasswordSuccess() ActionRe sult

Lockout( ) ActionResutt

sattributes: Lockout(in model AccourtLockoutModel): ActionResult
Dreletescoount): ActionResult

waftributes: Delstesccount(in model: & coountlockoutModel): ActionResut
StartLockout ) ActionResult

StartLockoutMow): SctionResult

StartDelete) ActionResult

StartDeletetonw ) ActionResult

LockoutDefaultyalues)): ActionResult

DeletetocountDefaultyalues() ActionResult
RecoverPassword ) ActionResult

sattributes: RecoverPasswaord(in model RecoverPasswordhodel): ActionResult
RecoverPasswordSecurityGuestions(in model string): ActionResult
waftributes: RecoverPasswordSecurity@uestions(in colection: FormColection, in model string ) Action Result
Deletelin id: string): ActionResult

Enablelin id: string ) &ctionResult

Suspendlin id: string); ActionResult

Block(in idd: string): ActionResult

List(in id: string): ActionResult

Fitter &ccountin searchingiame: string, in searchingOperstor JoGridSearchOperators, in searching'alue: string): List=T1 -=Account=
sattributes: GridAccount(in request JoGridReguest) ActionResult

ConnectorsController

(from Root: Gyes Provisioning Web&pplication: Giyes:: Provisioning: Web&pplication:: Controllers)

@l
L-!

_connectorMansger: IConnectorkanager=new ConnectorManagerimpll)
niotifications: List=T1-=string==new List=strincg-

&
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&
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<&
&
&
&
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<&

Addhatificationin notification: string): JsonResult

Gethotification): JsonResult

CheckConnectortamelin _name: string ) JsonResult

Indesx ) ActionResult

zattributes: Indexiin collection:FormCollection): &ctionResult

Create; ActionResult

sattributes: Creste(in connectortodel: Connectortodel, in file: HitpPostedFileBasze): ActionResult
Edditcin ok string ) ActionResut

zattributes: Editiin connectorModel Connectoriodel | in file: HitpPostedFileBase): ActionResult
Deletelin id: string): ActionResult

Lizt(n ActionResult

FiterConnector(in searchingtlame: string, in searchingCperstor JyGridSearchOperstors, in searching'slue: string): List=T1 -=Connector-
sattributes: GridConnectar(in requestGrid: JgGridRequest): ActionResult
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PasswordPolicyController

(from Root:: Gyes Provisioning WebaApplication:: Gyes::Provizsioning: MWebdpplication:: Cortrollers)

gl
@l
L-'

_pazswordPolicyhManager: IPazswordPolicyhanager=new PasswordPolicyhanagerimpl)
_templatetdanager: ITemplateManager=new TemplateManagerimpl()
notifications:List=T1-=string==new List=strincg=1
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Acdddiotification(in notification: string): JzonResult

Gethatificstion ) JsonResul

Comparelin _maxigedint, in _mindgeint) JsonResult

Incles ) ActionResult

List(): ActionResult

Create) ActionResult

attributes: Createlin passwordPolicyhodel: PasswordPolicyiodel, in collection: FormCallection): & ctionResuf
Editiin icd: string ) ActionResutt

sattributes: Edit(in pazswordPolicyModel PasswaordPolicyModel, in collection:FormCollection): ActionResult
Deletedin id string): ActionResult

FiterPasswordPolicy(in searchinghame: string, in searchingOperator: JyGridSearchOperators, in searchingalue: string): List=T1-=PasswordPolicy=
sattributess GridPasswordPolicyl(in request JoGridReguest ) ActionResult

(from Root: Gyes Provisioning WebApplication:: Gyes:Provisioning: WebApplication: Cortrollers)

RequestController

gl
@l
@l
@l
gl
gl
a
a
a

_requestManager: IRequestianager=new Requesthanagerimpl()

_resourcebanager IResourcetanager=nesy Resourcelanagerlmpl()

_accounthanager |Accounthianager=new Accourthanagerimpl])

_connectorfanager ConnectorManager=nevw ConnectorManscer imgpl()

_templatetanager: TemplstetManager=new TemplateMansgerlimpl()

serviceClisnt ProvizioningServiceClient=new ProvizioningServiceCliert!"WSHitpBinding_IProvisioningService")
ke irit=1
requestingllzer: string=""
notifications:List=T1-=string==new List=strincg=(1
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GotoMextPagelin page:string, in requesthodel™: Reguest):string
Addiotification(in notification: string): JzonResult

Gethlotificstion( ) JsonResult

CheckUser(in Usuario: string ) JsonResult

Incles ) ActionResult

LosdReguestiin id: string): ActionResult

Pending(in i string): ActionResult

sattributes: Pending(in collection: FormCallection): ActionResutt
Manconforming(in id:string )l ActionResult

wattributes: Monconforminglin collection:FormCollection): &ctionFe zult
Reviewin id string ) ActionResutt

sattributes: Review(in collection:FormCollection): ActionResult

Reviewed(in id string): ActionResulk

sattributes: Reviewed(in collection:FormCollection ActionResult

Revoked): ActionResul

Approved( ) ActionResult

Dreletedin i string ) ActionResult

Tracking(): ActionResult

aattributes: Tracking(in collzction:FormCaollection): ActionResult

Liztim icd string ) ActionResult

FitetRequestiin searchingtame: string, in searchingOperstor JyGridSearchOperatars | in searching'slue: string):List=T1 -=Reguest-
sattributes: GridRequestiin requestGrid: g GridRequest) ActionResult

Fitter TrackingRequest(in searchingiame: string, in zearchingperator: JgGridSearchOperators, in zearchingalue: string ) List=T1-=Request=
sattributes: GridTrackingReguest(in requestGrid JoGridRequest ActionResult
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ResourcesController
(from Root: Gyes Provisioning WebApplication:: Gyss: Provisioning: WebApplication::Controllers)

§1 _resourcenanager: Resaurcebianager=new ResourceManagerimpl()
&l 1 Tager:IT =newe T Impl()
1 _notifieations:ListT1 > strinc==new List<string=]

» AddNtification(in notification: string): JsonResutt
D Gethatificationt) JsonResuit
B ClassData(in tem: string) viewResUtBass
B dsorData(in resource: string) JsonResul
O Index(): ActionResutt
D List(): ActionResutt
< Cregte() SctionResut
D sattributess Create(in collection: FormCollection): ActionResut
B Edit(n ick stringy ActionResutt
D sattributess Edtin idkstring, in colection:FarmCollection) ActionResutt
D Delete(in id:string) ActionResult
D EnakleDisable(in id: string): ActionResuit
> FiterResource(in searchinghame:string, in searchingOperatar.JqGridSearchOperators, in searching'alue:string)List<T1 -=Resaurces
O aattributzss GridResource(in requestGric JoGridReguesty ActionResult

SecurityOuestionController
(from Root: Gyes Provisioning WebApplication:: Gyss: Provisioning: Web Application::Controllers)

m" _ it stionhanager. | it 1ager=new SecurityGuestionhanagerimpi()

&l 2 T ger:IT =newe T mplc)
1 _notifieations:ListT1 > strinc==new List<string=]

& Adeotification(in notification: string)-JsorResult

& Gethatification;) JsorResul

& SecurtyQusstionsList() ActionResult

& cresteSscurityGuestion(): ActionResut

@ =attributess CresteSscurtyGuestion(in model: Securty Gusstiontodsl): ActionResut

» Edit tyGuesti i string

& ttribuless EdtSecurityQuestion(in id:string, in model SecurityQuestionMode!) ActionResul

& DeleteSecurity@uestion(in i string) ActionResult

&> FiterSecurityGrin searchinghame:string, in searchingOperstor: JgGriSear chOperators, in searching'alue: string) List<T1 - SecurtyCus stians
O =attributess GridSecurty@in regusst JusridRequest) ActionResul

TemplateController
(from Root: Gyes Provisioning WebApplication: Gyes: Provisioning: Web Application::Controllers)

[u] Requesthodel=new Reguesthodel()
[ _idTemplateGlobal string

[ _keyint=t

[ _suliarstring=""

[ _olsme string=""

[ _templsteAuxiiar Templats

[ _nofifications ListeT1-»string==new | 1

gl 4 ger:T =newe T mplc)

§1 _resourcenanager: Resaurcebanager=new ResourceManagerimpl()

@1 _securityouestionManager Securt ionhanagsr=newy SecurityGusstiontanagerimpl()
gl olicyManager IPasswordPolicyManager=nsw lcyManagerinpl()

1 _isentityatiriouteManagerldentityadributeManager=new Iderity Attributshanagerimpil)
@1 _connectorhanager I

Connector )

O GotoNextPage(in page:string):string

» LoadTemplatedin idTemplste: string: &ctionResult

< eathributes: LoadTempiate(in collection: FormCollection): ActionResutt

» AddNtification(in notification: string): JsonResutt

> Gethotification() JsonResuit

¥ CheckTemplatehamedin _templatenlame: string): JsonResut

Q i attrhlame: string - JsonResutt

Q@ aattributzss Getattrisute(n attrisute JsonObjecttribute) JsonResut

& atiributess AddAttributedin attrioute: JsonChiect Atirioute’: ActionResult

<» LoadPage() ActionResult

Q satiributzs: GetRelatedAttributes(in name:string): & ctionResut

O Index(y ActionResutt

O aattributzss ModityAttributedin sttribute: JsonCbject Attribute) JsonResul

< Create():ActionResutt

< sstiributess Create(intemplate: Templstebiode, in collestion:FarmCollection): ActionResutt
< Cregtel (in formCollection:FarmCollection): ActionResut

& Guardar(rActionResut

» Editln ick string) ActionResutt

O aattributzss Editin template: TemplateModel, in collection: FormCollection) &ctionResult
& Editt(in formCollection: FormdCallection): ActionResult

& Savel()ActionResuit

<» DeletestirCreate(in id:string) ActionResut

> DeleteatrEctin id:string) ActionResul

> Deletedin i string) ActionResult

< List)sctionResutt

@» FiterTemplate(in searchinghame:string, in searchingOperstor. JqGridSearchOperators, in searchingalue: string)List=T1-=Template
4] Gr resuest: quest) ActionResut
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AccountLockoutModel ChangePasswordModel
(from Root:: Gyes Provisioning Webapplication:: Gyes:: Provisioning: WehApplication::Models) [from Root:: Gyes Provisioning Webapplication:: Gyes:: Provisioning: WehA pplication:: Models)
g) sconstructars AccountLockoutModel() g) wGetdocessor, Sethcocessor, attributes, propertys _user() string
g} wizetAooessor, Sethocessor, sttributes, propertys _autimatic(): kool g} wFetAoccessor, Sethooessor attributes, propertys _oldPassword(): string
g) wGethocessor, Sethooessor, attributes, propertys _weekly(:boaol g) weticcessor, Sethoocessor, aftributes, propertys _newPassweord(): string
g} wzetAooessor, Sethooessor, sttributes, propertys _weekDay()string g} wFetAoocessor, Sethooessor, attributes, propertys _confirmPassword] ) string
g) sGetAccessor, Sethoccessor, aftributes, propertys _dayly()zbool
O «Bethccessor, Sethocessor, attributes, propertys _exactTime!): string PasswordPolicyModel
R) «GetAccessor, SetAccessor, sttributes, propertys _imitTimeint [from Roaot: Gyes Provisioning Webapplication:: Gyes::Provisioning: WehA pplication:: Models)

g} wzetAooessor, Sethocessor, sftributes, propertys _limitTimebanusl (:int

a} sizeticcessor, Sethoocessor, aftributes, propertys _idPolicy]): Guid
g} «Gethocessor, Sethocessor, attributes, propertys _name(): string

ConnectorModel \) wzettocessor, Sethooessor aftributes | propertys _maxPasswordRecord()int
[from Root:: Gyes Provisioning Webapplication:: Gyes: Provisioning: WehApplication::Models) R} «Cethccessor, Sethocessor, attributes, propertys _description(): string
\) wzetiocessor, Sethooessor attributes, propertys _mindge)int
g) wFetAocessor, Sethooessar, attributes, propertys _idConnector): Guid R} sGetAccessor, SetAccessor, attributes, propertys _maxageC)int
R> «Gethceessor, Sethooessor, stributes, propertys _name():string \) azetiocessor, Sethoocessor aftributes propertys _expirationarningl)int
g) wzetAoocessor, Sethooessar, attributes | propertys _description?): string R} sGetAccessor, Sethccessor, attributes, propertys _policy():string
RecoverPasswordModel RequestModel
(from Root:: Gyes Provisioning Weba&pplication:: Gyes:: Provisioning: WebApplication::Models) (from Root:: Gyes Provisioning Weba pplication:: Gyes::Provisioning: Weba pplication:: Models)
g) wzethocessor, Sethooessor attributes, propertys _user()string g) wzetiocessor, Sethoocessor aftributes propertys _idRecquest(): Guid

g) «ethocessor, Sethocessor, aftributes, propertys _statel) ReguestState
g) wzetiocessor, Sethooessor propertys _requestingllser(): string

ResourcelModel g) sGethocessor, Sethooessar, propertys _accourtTypel ) string

(from Root:: Gyes Provisioning WebApplication:: Gyes:: Provizioning: WehApplication::Models) R>
g) sGethocessor, Sethooessor, propertys _datal)Dictionary=T1-==tring T2-=object=

g) wzeticcessor, Sethooessor propertys _attributes(rList=T1 -=ldentity Aftribute=
g) sGetiocessor, Sethocessor, propertys _nonConformities(): List=T1-=MonConformity=

wzetiocessor, Sethooessor, propertys _users()Dictionary<T1-=string, T2-=hool=

g) «Gethocessor, Sethooeszor, attributes, propertys _name():string
g) wzethocessor, Sethooessor sttributes, propertys _ipdrstring

R) sGeticcessor, Sethcoessor, stributes, propertys _user(ystring g) azetiocessor, Sethoocessor, propertys _rolelist)List=T1-=Raole=

R) «Geticcessor, Sethccessor, sttributes, propertys _pasword():string g) «Gethoceszor, Sethcoessar, propertys _resourcelist()List=T1-=Resource=

R) «GetAccessor, SetAccessor, sttributes, propertys _port(Lint g) wFethocessor, Sethocessor, propertys: _securityGuestionz() List=T1-=SecurityCuestion=
g) wzetAcoessor, Sethocessor, sttributes | propertys _otrosCampos():Dictionary=T1-=object T2-=okject= R> «Geticcessar, Sethocessor, propertys _passwardPolicy():PasswordPalicy

» econstructors Resourcedodel() & wconstructors Requesthodel()

SecurityQuestionModel TemplateModel
[from Root: Gyes Provisioning WebApplication:: Gyes:: Provisioning: WehApplication:: Models) [from Root: Gyes Provisioning WebApplication:: Gyes:: Provisioning: YWebApplication:: Models)
() wGethooessor, Setdccessor, sttributes, propertys id();: Guid () wFetdoccessor, Sethooessor, attributes, propertys _templateMamer: string
g) wEetiooessor, Seticcessor, sttributes | propertys _security Guestion(): string g) wFetdocoessor, Sethooessor, athributes, propertys _templasteDescription?): string
\) wizethoccessor, SetAccessor aftributes, propertys _description): string g) wzeticoessor, Sethooessor, propertys _identity Atributes( ) List=T1 -=|dentity Attribute=

R) szeticcessor, Sethcoessor, propertys _resourcesList()List=T1-=Resource=
g} sFethcoessor, Sethoocessor, propertys _securityGuestionsList() List=T1 -=SecurityQuestion=

«statics () wzetAccessor, Sethooessar, propertys _passwordPolicyList():List=T1-=PazswordPolicy=
TemplatesRepository ¥ «Gethooessor, Sethooessar, sttributes, propertys _roled (1 hoal
(from Roaot: Gyes Provisioning WebApplication: Gyes: Provisioning: WebApplication:: Models) R) «Getdcoessor, SetAccessor, stributes, propertys _role2() bool
R) setdccessor, Sethooessor, propertys error):bool
F» sGetAccessor, SetAocessor, propertys templatel ) Templatehtods] & «lethooessor, Sethocessor, propertys _descriptionRoles():Dictionary<T1 -=string, T2-=string=
O alBethocessor, Sethocessor, propertys TemplateReturn(): Templatetdodel > sconstructors TemplateModel()
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IAccountManager
(from Rock: Gyes Provisioning Core:Gyes:Provisioning :Core)
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drtertaces
IPasswordPolicyManager
¢from Root:Gyes Provisianing. Core: Gyes: Provisioning: Core)

< CheckOldPassword(in aldPasswvord: string, in user:siring)hool
<» CheckUser(in user:string-bool

<» CheckPolicy(in user:string, in password:string): string

i+ in
O Gridfccount(in recuest dgGridRequesty List<T! -=Accourts

< Gethecounts()List<T1-Accounts

< CetAccourtBylin i Gk Accourt

P CresteAccount(in account: Accourtlveid

< EcitAccountData(in sccount Account) vaid

< DeleteAccourtiin idccourt: Guidlvoid

¥ ModifyStateAccount(in idAccount: Guid, in nevStale: AcoountStale'/alug) void

tring, in search alor-JacridSear alors, in searching'alue:string) List<T1 - Accourts

& CrestePasswordPalicy (in passwardPolicyEntity-PasswardPolicy ) vaid

O E in Tvoid
<> DeletePassyvardPalicy(in it Guid):void

<> FiterPasswordPolicy(in searchinghame:string, in searchingOperator: Jusri hOperators, in o tring) List=T1-
o request i ) List=T1.-

Q> fin ek Guicl): i

(43 YList<T1-

-_passwordPolicyManager

<& A urt(in iddccount: Guid):

O Chang i idecount: Suid, in fring) woid

QU i ion(in secu urityGuestion): void
; -jttnurvtMansgavT accaunt
AccountManagerimpl

(from Roct: Gyes Provisioning Core::Gyes:Provisioning :Core: Inpls)

PasswordPolicyManagerimpl
(from Root:Gyes Provisioning.Core: Gyes: Provisioning: Core:impls)

{1 _coourt IAccountRepostory=new AccourtRepositorylmpl() &l o o =new PasswordPol )
1 passwordPol = e i ) — - -
&l N posior X . e PasswordHistoryRepostorsingl) & CreatePasswordPalicy(in pesswcrdPolisErety PasswerdPaley )y void
@ in i idl
< CheckOldPassword(in aldPassword: string, in user:stringboal < DeletePasswarePalicyn id: Guict:void
<» CheckUser(inuser:stringThoal <) FiterPasswordPalicy(in searchinglame:string, in searchingOper stor hOperstors, in sear ching [4<T1 -
<» CheckPolicy(in user:string, in password: string: string (43 request: ist=<T1-
O F in tring, in hi ator-JyGridSear ators, in searchingalue:string) List<T1-=Accourts (43 Adin ik Guid)
< Gridocount(in requestdgGridRequest) List<T! -=Accourts & Y List=T1-=P:
& Gethocount Byl(n id Guik) Accourt
O Gethecounts)List<T1- &coounts
< Cresteiccount(in account Accountyyaid
<> EdlitAccourtDatalin sccaunt Account ) void
> DeleteAccourtin idAccount Guid kvoid
< MocifyStateAccount(in idccount: Guid, in nevwState: AccountStale' slug):void
< GetPasswordPolicyByldAccount(in idAccourt: Guid) PasswordPolicy
Qo idfccount: Guid, in tring ) void
O U i ion(in secL ecurityGuestion) void
O GethecountsByResource(in idResource: GuidyList<T! -=Accourts
rtertaces ertaces
ISecurityQuestionManager IRequestManager
(from Roct: Gyes Provisioning. Core::Gyes:Provisioning::Core) (from Root:Gyes Provisianing.Core: Gyes: Provisioning: Core)
O oo rvaid » CheckUserin User:stringthool
< Eclitse stioniin it ;i P CresteRequest(in ohiReguestyvoid
< DeleteSecurityQuestion(in id: Guid):void ¢ EdiRequest(in requesibodel Requiesty void
< FilterSecurityQuestion(n tring, in searchi o ators, in searching'aluz string) ListsT1-=Securty Question= < DeleteRequest(in id:Guid):void
o request yList=T1 westions < CreateAccount(in accouniModel Account;void
O Getsen s (yList=T1 i ion <& questin i ring, in searchi At i perstors, in lue:stringList«T1 =Request=
O Getsen i ek GuidyList<T1 = Secy : & GridRequest(in resuestGrid JqGridRequesty List=T1 ->Request=
O ot Erylein i G <t < FiterTracki tring, in searchingOperator: JodridSearchOperators, in searchingValue string) List<T -=Requests
O U secu Lty G stion): vaict [+ userstringList<T1-=Recuest

> GetRequests(yList<T1->Requests
& GetRequestByld(in ick Guid):Request

SecurityQuestionManagerimpl
(from Rock: Syes Provisioning Core::Gyes:Provisianing :Core: Inpls)

RequestManagerimpl
(from Root:Gyes Provisianing. Core: Gyes: Pravisioning: Core: Impls)

@1 _request = Impl()
&1 _acoount )

&1 _seourtyQuestionISecur =n ostorylmpl)
&1 _ccourtht { )

Qo in sec hadel oid

< Eelt i(in i i R

<> DeleteSecurtyGuestiontin ic: Guid):void

D stian(in :string, in searchingOper ster. Operatars, in sesrching'alue:string):List<T1->SecurtyQuestian=
[43 request: ) List=T1 nestion=

<» GetSec Bldd(in id: Guid) st

<» GetSec () List<T1 ion:

<» GetSec in ek Guidy List<T1-=Sec c

QU i ion(in secur ecurityQuestion) void

& CheckUser(in User:string-bool

@ DeleteRequesi(in ickGuidyvoid

> Crestedccount(in accountModel Sccountlvoid
> EdiRequest(in reuestiodel Request):void

QF = in tring, in searchi at Wperators, in lue:string EList<T1 -=Request>
& GridRequestt ) List=T1->Requests
<> FillerTrac tring, in searchingOperator. JyGridSearchOperators, in searching'Value string) List<T -=Requests

< GridTrackingResuest(in user:string) List<T1-Recuest=
& GelRequeststy List<T1->Requests

@ GetRequestByld(in i GuidyReguest

& CreateReguest(in ohiReguestyvoid
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rterfaces antertaces
IConnectorManager IResourceManager
(from Root: Gyes Provisioning. Core::Gyes:Provisioning: Cors) (from Root: Gyes Provisioning. Core:: Gyes:Provisioning:: Cors)
& CheckConnectorMame(in _name:slringbool & CresteResource(in resourceRequest Resource) void
< CresteConnector(in connectorErtity: Connector ) void & EditResource(in resourceRequest Resource) void
& EditConnectorin connectorErtity: Connector) vaid & DeleteResourcein i Guid): void
& DeleteConnector(in it Guid:vaid < EnableDisaile(in id:GLid, in stete: bool) vaid
& FitterConnector(in searchinghame:string, in searchingOperstor. JyGridSearchOperstors, in searchingValue:stringListaT1 -=Connectors & FitterResource(in searchinghlame:string, in searchingOperator: JqGridSearchOperatars, in searchingalue string) List<T1 -=Resources
> GridConnector(in recuestGrid JGridRequestyList=T1-=Connector= & GridResourcein requestGrid JoGridRequest) List<T1 -=Resources
& GetConnectors(rList=T1-=Connector= & GelResources()List<T1 -=Resources
& GetConnectorByld(in id: Guid) Connector & GetResourcesByldSccountin idccount Guid) List<T1 -=Resources
& GetConnectorByMamedin name:string): Connector & GetResourceByldn id: Guid) Resource

& GetConnectorByld(in id Guid) Connzctor
& GetConnectorByMame(in name:string) Connector

-_resource

ConnectorManagerimpl
(from Root: Gyes Provisioning Cors::Gyes::Provisioning: Core::mpis)

ResourceManagerimpl
(from Root: Gyes Provisioning Cors:: Gyes::Provisioning: Core:: mpis)

&1 _connectoriConnectorkep: =newv Can ImplCy

g1 _resource Resourcehansger=new ResourceManagerimpi()

1 _resource ResourceReposiory=new ResourceRepositorympi()

{1 _connector ICa =new Con ImpI)

& CheckConnectorMame(in _name:slringbool

< CresteConnector(in connectorErtity: Connector ) void
& EditConnectorin connectorErtity: Connector) vaid
& DeleteConnector(in it Guid:vaid

& CresteResource(in resourceRequest Resource) void
& EditResource(in resourceRequest Resource) void
& DeleteResourcein i Guid): void

< EnableDisaile(in id:GLid, in stete: bool) vaid

& FitterConnector(in searchinghame:string, in searchingOperstor. JyGridSearchOperstors, in searchingValue:stringListaT1 -=Connectors & FitterResource(in searchinghlame:string, in searchingOperator: JqGridSearchOperatars, in searchingalue string) List<T1 -=Resources

& GridConnector(in recuestGrid JGridRequestyList=T1-=Connectors
& GetConnectorByldiin id: Guid) Connector

& GetConnectors(rList=T1-=Connector=

& GetConnectorByMame(in name:string) Connector

& GridResourcein requestGrid.JoGridRequest) List<T1 -=Resources
& GetResourceByld(n id: Guid) Resource

& GetConnectorByld(in i Guid) Connector

& GetConnectorByMame(in neme:string) Connector

& GetResources(yList<Ti =Resources
& GetResourcesByldSccountin idccount Guid) List<T1 -=Resources
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wirtertaces
ITemplateManager
(from Root:Gyes Provisioning Core::Gyes:Provisioning: Care)

arterfaces
lidentityAttributeManager
(from Root: Gyss Provisioning Core:: Gyes: Provisioning:Core)

< CresleRequest(in request Resuest) void

& GetResources()List<T1-=Resources

& GetSscurtyQuestions()List<T1-=Securty Qusstion=

O G ies() List=T1-=P:

O G Bylelin et Guiil)

<> AddTemplste(intempiate: Template) void

< ModityTemplateData(in oldhame:string, intemplats: Template) void
& RemoveTemplats(in name:string) void

< GetTemaplatehyName(in name:string: Template

< GetTemplates()List=T1 =Template=

& GetfamesTemplates() List<T1-=strings

< Updatsldentity Attributss(in name: string, in attribute ldentity.Atribute, in action: string)rvoid
¥ UpdateResource(in resource:Resource, in action string)void

QU tyGuestion(in securityQusstion SecurtyGuestion, in action:string):vaid

& Up rdPolicy(in passwordPolicy:PasswordPolicy, in action:string):vaid

& UpdateRoles(in role:Role, in action: string) void

< FlterTemplats(in ssarchinhame: string, in searchingOperator
& GridTemplatedin requestJoGridRequest List<T1-Templates

hOperators, in :string) List<T1-=Templates

< Addattribute(in atributedertity Attribute, in pathstring) void
< ModifyAttribute(in name:string, in attribute:dertity Sttriate, in pathistring): void
<> Removedttrisute(in name: string, in path: string) void

& GelattributebyName(in name:string, in path:string)dertity Attrioute
< Getattributes(in pathstring) List<T1 -=ldenty Attribute=

& ListofRelatzdatirio ource(in G, in

string, in template: Template) List=T1-=RelstedAttributes

_identityAttrisuteManager

TemplateManagerimpl
(from Root:Gyes Provisioning Core: Gyss:Provisioning: Core:impls)

IdentityAttributeManagerimpl
(from Root:Gyes Provisioning Corer: Gyss:Provisioning: Core:impls)

@1 _resource ResourceRepositary=new ResourceRepositoryimpl()
] _sscurityOusstion iSecurity CusstionRepnsitory=new SecurtyQusstionRepostorrmgic)
@1 masswordPolicyPasswordPolicyReposiory=new PasswardPolicyRepositoryimpi()

&1 _resusst ftory=new Red. ostoryimpi()
@1 _icertityattributeManager Ider e mpiC)
&1 _templats ftory=new TemplatsRepositorylmpi()

» CresleRequest(in requestRequest) vaid

< GetResources()List<T1-=Resources

O GetSecurityGuestions(rList<T1->Security Questions

O G fes() List=T1 - i

& o Bylelin ot Guid): P

& AddTemplstedintemplate: Template)void

< ModityTemplateData(in oldhame:string, inlemplate: Template): vaid
< RemoveTemplate(in name:string). void

> GetTemaplatsbyName(in name:string): Template

& GetTemplates()List<T1 =Templale=

< GetlamesTemplatss() List<T1-=ctrings

< Updateldertity Attributes(in name:string, in atiriute:Identity.&tiriaute, in action: string):void

< UpdatsResource(in resource:Resource, in action string) void

< UpdateSecuritySuestion(in securityQuestion Security@uestion, in action: string)rvoid

& UpdatePasswordPolicy(in passwordPalicy: PasswardPalicy, in action: string)void

< UpdatsRoles(in role:Role, in action: string) void

» FiterTemplate(in searchingblame:string, in searchingOperator. JyGridSearchOperators, in searchingalue:string) List=T1-=Templates
& GridTemplatedin requestJoGridRequestyListaT-=Templates

@1 _idertityattributelattribuiesReposiary=new AtriatesRepostoryimpl;)

& Addattributedin stribute ldentity Attribute, in path:string):vaid

> ModifyAttribute(in name:string, In attributs dentty Attributs, In path; string)rvoid
b Removeattribute(n name:string, in pat string: void

> Getatiributebybame(n name: string, in pathstring) Identity Atrib.te

b Getatirbules(in pathstring)List<T1-=ldertity Attributes

& ListOfRelsteditiria.tesByResourcein idResource. Guid, in atirbulehame:string, inlemplate: Template)List<T! -=Relatedditributes
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ainerfaces winterfaces

1AnswerManager IConfigurationManager
(from Roat:: Gyes Provisioning Core: Gyes:Provisioning:: Core) (from Root:: Gyes Provisioning. Core: Gyes: Provisioning:: Core)
\) AddAnswer(in obj Answer | inid & ccount: Guid ) waid \) AddDefaultConfiguration(in bask: ConfigurationTask ) void
\) ModifyAnswerDatalin obj: Answer ) void \) ModifyConfiguration(in task: ConfigurstionTaszk | in obj Configuration):void
\) Remowvednswer(in ida&nswer: Guid):void \) GetConfiguration(in task: Configuration Tazk): Configuration
O GetdnswerBryld(in id Guid): Answer i)
\) GetAnswersByld Account(in id: Guidy List=T1 -= Answers
» Gethnswers()List<T1-=Answers

Jis

AnswerManagerimpl ConfigurationManagerimpl
(from Root:: Gyes Provisioning. Core:: Gyes:: Provisioning:: Corez: Impls) (from Root::Gyes Provisioning. Core:: Gyes: Pravisioning:: Core::Impls)
1 _answerRepository: lanswerRepostory=nevw AnswerRepostoryimpll) 1 _configurstionRepostory: IConfigurstionRepostory=new ConfigurationRepostorylmpl()
\) Addanzwer(in obj Answer, inidAccourt: Guid):void \) AddDefautConfiguration(in task: ConfigurationTask):void
\) ModifyAnswerDatalin obj Answer void \) ModifyConfiguration(in task: ConfigurationTazk | in obj Configuration):woid
\) Removelnswer(in idanswer: Guid):vwoid \) GetConfiguration(in task: Configurstion Tazk): Configuration
\) GetdnsweerByld(in id Guid): Answer
\) Getdnsweer sByldSccount(in id: Guid): List=T1 -= Answers
» Getdnswers(iList<T1-=fnzwers
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Servicios:

pkg Component View T

aattributess sattributes:
girterfaces DownloaidRequest
IProvisioningService (from Root::Gyes Provisioning Service:: Gyes::Provisioning:: Service)

[from Root:: Gyes Provizioning Service:; Gyes:: Provizioning:: Service) ] ] ]
[ ssttributes: FileName: string

O ssftributess BlockingUrusedaocount() vaid
¢ ssftributess DelstesccountsBlocked( ) vaid

< attributes: Blocking&ccountrin id: Guid): void sattributess
Q} attributes: Activatedcoount(in id: Guid): woid RemoteFilelnfo
» asttributess Deletefocount(in i Guid):void (from Root::Gyes Provisioning Service: Gyes: Provisioning: Service)

Q} attributes: CreateAccount(in id: Guid): void

Q} gattributes:s Modify Account(in id: Guid): void

Q) gattributess GetAocounts(in id Guid):List=T1 -=Dictionary=T1 -=string, T2-=object==
Q) aftributes: SavefilesConnector(in file:RemoteFileinfo): waid

[ ssttributes: FileName: string
[ «sttributes: Length:long
[ «sttributes: FileByteStream System IO Stream

< astirbutess ConfigurationChangeBlockingAccourts(): void % Dispose()woid
O ssftributess ConfigurationChangeDelste Accounts() vaid
R) saftributess LastLogindin id2ccount: Guid, in dateTime: DateTime): woid

Validator
(from Root: Gyes Provisioning Service:: Gyes: Provisioning:: Setvice)

() wovertides Validstel(in useriame: string, in passward:string )waoid

R ¥

ProvisioningService
(from Root:: Gyes Provizioning Service:: Gyes:: Provisioning:: Service)

Q} BlockingUnusedAccount! ) woid

Q} Delete fAccountsBlockedd): void

Q} Blockingcoauntiin id: Guid): woid

Q} Activatedcoountiin id: Guid): woid

Q) Delete dccountiin i Guicd ) void

R) Createdcoountiin i Guid ) woid

O Modifyaccountiin id Guid): vaid

¢ Gettocountsiin id Guid)List=T1-=Dictionary=T1 -=string, T2-=ohject==

R) SaveFilesConnector(in file: RemaoteFileint o) woid

Q} ConfigurationChangeBlockingAccounts(): woid

Q} ConfigurationChangelbelete Accounts(): woid

Q} LastLogin(in id&coount: Guid, in dateTime: DateTime): void

Q} wconstructors ProvisioningServicel)

m} AszzemblyResolvelin sender:ohject, in args:ResolveEventirgs) Assembly
E]) GetsystemPathl ) IEnumer able=T1 -=string=

E]) GetDictionary(in i Guid | intazk: string): Dictionary=T1 -=string, T2-=okject=
m) GetRelstedAttributes(in connectoriame: string): List<T1 -=string=
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Activate AccountActivity
(from Root:: Gyes Provizioning WebService Workflow:: Gyes:: Provisioning: WebService: Workflow:: Activities)

] _ohjectConnectar:inArguiment=T1 -=IConnectorFunctionaliy=
] _ohjectType In&rgument=T1-=Type=

'| _datain&rgument=T1 -=Dictionary=T1-=string, T2-=0kject==
] _resutTask CutArgument=T1 -=bool=

@’} zoverrides Executelin context: MativedctivityContest ) void

Q:n zizetAooceszor, Sethoccessor, propertys: ObjectConnector ) indrgument=T1 -=IConnectorFunctionality=
K} gFetAccessor, SetAccessor, propertys: OhjectType(linArgument=T1-=Type=

C) sGeticcessor, Setdccessor, propey: Datal)IinArgument=T1 -=Dictionary=T1-==string, T2-=object==
Q:n zizetioceszor, Sethocessor, propertys: ResultTazk(nOut&rgument=T1 -=hool=

BlockAccountActivity
(from Root:: Gyes Provisioning WebService Workflow:: Gyes: Provisioning: WebService: Work flow:: Activities)

] _ohjectConnector:In&rgument=T1 -=IConnectorFunctionality=
'l _ohiectType: In&rgument=T1 -=Type=

] _datain&rgument=T1 -=Dictionary=T1-=string, T2-=0kject==
] _resutTask CutArgument=T1 -=bool=

@’} zoverrides Executelin context: MativedctivityContest ) void

"Q" gFetAccessor, SetAccessar, propertys: OhbjectConnector ) Iinargument=T1 -=IConnectarFunctionality:=
C} sEetiocessor, Setihccessor, propety: OhjectType(LinArgument=T1-=Type=

Q:n zzetioceszor, Sethoccessor, propertys Datal) inArgument=T1-=Dictionary=T1 -=string, T2-=ohject==
Q:n zizetioceszor, Sethocessor, propertys: ResultTazk(nOut&rgument=T1 -=hool=

CreateAccountActivity
(from Root:: Gyes Provizioning WebService Workflow:: Gyes:: Provisioning: WebService: Workflow:: Activities)

] _ohjectConnectar:inArguiment=T1 -=IConnectorFunctionaliy=
] _objectType In&rgument=T1-=Types=

] _datain&rgument=T1 -=Dictionary=T1-=string, T2-=0kject==
] _resultTask: OutArgument=T1 -=kbool=

ﬁ} govertides Executelin context:MativeActivity Context ) woid

Q:n zizetAooceszor, Sethoccessor, propertys: ObjectConnector ) indrgument=T1 -=IConnectorFunctionality=
Q:n zzetAooceszor, Sethoccessor, propertys ObjectTypel ) inArgument=T1-=Type=

r\} zzetioceszor, Sethoccessor, propertys Datal) inArgument=T1-=Dictionary=T1 -=string, T2-=ohject==
C) sGetdccessor, Setdccessor, propertys: ResultTask: Outdrgument=T1 -=hool=
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DeleteAccountActivity
(from Root:: Gyes Provisioning WebService Workflow:: Gyes:: Provisioning: WebService: Woarkflow:: Activities)

] _ohjectConnectar: Inargument=T1 -=1ConnectorFunctionality:-
] _ohject Typecindrgument=T1-=Type=

] _dataindrgumert=T1 -=Dictionary=T1 -=ztring, T2-=okject==
] _resultTask OutArgument=T1-=boal=

@) soverrides Executelin context: Mative Sctivity Contesdt); woid

O eletiocessor, Sethooessor, propertys ObjectConnectaryIndrgument=T1 -=ICannectarFunctionaltys
() sZetdocoessor, Sethocessor, properys: OhjectTypeltindrgument=T1-=Type=

O eletiocessor, Sethooesaor, propertys DatalinaArgument=T1 -=Dictionary=T1 -=stting, T2-=ohject==
() «Zetiocessor, Sethocessor, property: ResultTask(rOutArgument=T1 -=bool=

GetObjectConnector
(from Root: Gyes Provisioning WebService Workflow:: Gyes: Provisioning: WebService: Wiorkflow:: Activities)

] _clazsMameindrgument=T1 -=string=

] _urlindrgumert=T1 -=string=

] _objectConnector: Out&rgument=T1-=I1ConnectarFunctionality=
] _ohject Type: OutArguiment=T1 -=Types=

@) g0verrides Executelin context: Mativedctivity Context): void

() giZeticceszor, SetAcceszor, propertys ClassMame!):In&rgument=T1-=string=

Q) gizetAccessor, SetAoccessor, propertys U0 InArgument=T1 -=string=

() sizetdooessor, Sethocessor, property: OhiectConnector ) Out&rgument=T1 -=IConnectorFunctionality=
O eletiocessor, Sethooessor, propertys ObjectTypeltOutArgument=T1 -=Type=

LoadConfiguration
(from Root:: Gyes Provisioning WebService Workflow:: Gyes:: Provisioning: WebService: Wiarkflow:: Sctivities)

] _urlFileConfiguration: inArgumernt=T1 -=string=
] _connectortame: Indrgument=T1 -==tring=
] _classMame: OutArgument=T1 -=string=

] _urkOutArgument=T1 -=atring=

] _firstattempt: OutArgument=T1 -=string=

] _second&ttempt: Cut Argument=T1 -=string=
] _thirdAttempt: Sutdrgument=T1 -=string=

] _moredttempt CutArgument=T1-=string=

] _maxAttempt OutArgument=T1 -=irt=

@) govertides Executelin cortesxt: MativeActivity Contest):woidd

() «Zetiooessor, Sethocessor, property: UrFileConfiguration): InArgument=T1-=string=
Q; giEetAccessor, Setdooessar, propertys: ConnectorMame):Inadrgument=T1 -=ztring=
() «Zetdooessor, Sethocessor, propertys ClazsMame( ) Outsrgument=T1 -=string=

Q; gizetdcceszor, Setdocessar, propertys U Outdrgument=T1 -==tring=

q) zizetiooessor, Setiocessor, propertys FirstAttempt: Cutlrgument=T1 -=string=

(} gizetioccessor, Sethooessar, propertys SecondAttempt(): OutArgument=T1 -=string=
q) gizetiooessor, Sethoocessor, propertys Third&ttempt): CutArgument=T1-~string=

(} gizeticceszor, Setdcoessar, propertys: Moredttempt ) OutArgument=T1 -=string=

q) gizeticoessor, Sethooessor, propertys MaxcAttempt(): OutArgument=T1 -=int=

ANEXOS
104



“Subsistema de Aprovisionamiento de Usuarios para el Sistema de

Administraciéon de Identidades”

ModifyAccountActivity
[from Root:: Gyes Provizioning WebService Workflow:: Gyes: Provizioning: WebService: Wiorkflow:: &ctivities)

] _ohjectConnector: InArgument=T1 -=IConnectarFunctionality:=
] _objectTypein&rgumert=T1-=Type=

] _data:in&rgument =T1-=Dictionary=T1-=string, T2-=object==
] _resultTask: OutArgument=T1 -=hoal=

ﬁ} sovertides Executelin cortext: Mative ActivityContext): void

q} szetAccessor, Sethocessor, propertys: ObjectConnector( ) in&rgumert=T1-=IConnectorFunctionality=
C} zEetAccessor, SetAcocessor, propertys: OhjectType(tinArgument=T1-=Tvpe=

C} sEetAcoessor, SetAcocessor, propertys DataltinArgument=T1 -=Dictionary=T1-=string, T2-=ohject==
a) zEetAccessor, SetAcocessor, propertys ResultTask(): Outargument=T1-=bool=

Rollback Activity
[from Root:: Gyes Provisioning WebService Woarkflow: Gyes: Provisioning: WebService Warkflow: Activities)

] _objectConnector:inArgument=T1 -=IConnectorFunctionality=
] _ohjectType:InArgument=T1-=Types=

ﬁ} sovertides Executelin cortext: Mative ActivityContext): void
q) gzethocessor, Sethocessor, propety: ObjectConnector ) indrgumert=T1 -=IConnectorFunctionality=
C} zEetAccessor, SetAcocessor, propertys: OhjectType(tinArgument=T1-=Tvpe=

ComtainerObject
[from Root:: Gyes Pravisioning WebService Warkflow:: Gyes: Provisioning: WebService: Warkflow)

a) sizetiooessor, Sethocessor, property: _objectConnector: IZonnectorFunctionality
C} zEetAcocessor, SetAcoceszaor, propertys _objectType: Type
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pkag Component View I

«partials
AccountStatusCheckersve
(from Root:: Gyes Provisioning Windoww sService::Gyes: Provisioning: WindowsService)

] CheckAnalysiz_Blocking& coounts: Timer

] Draily &nalysis _Blockingdccounts: Timer

'| wizekly Analysis_BlockingAccounts: Timer

'| automaticAnalysis_BlockingAccourts: bool
] dailyAnaltyziz_Blockingd coounts: kool

] day_BlockingAccounts: string

] timeStart&nalysis _Blockinglccounts: TimeSpan
] CheckAnalysis_Deletelccounts: Timer

'| DailyAnalysis_Delete & ccounts: Timer

'| wizekly Analysis_Deletesocounts: Timer

] automaticAnalysiz_Deletedcoounts: bool

] dailyAnalysiz_Deletefccounts:bool

] day_Deletetcocourts: string

] timeStart&nalysis _Delete Accounts: TimeSpan
'| components: System. Componenthodel ICortainer=null
'| EventLogService: Sy stemn Diagnostics Eventlog

O sconstructors AccourtStatusCheckerSvel)

m') CheckAnalysiz_Blockingd coounts_Elapsediin sender:object, in e ElapsedEventirgs)void
m') CheckAnalysiz_Deleteloccounts_Elapsediin zender:object, in eElapsedEvent Lrgs): void
m} Draily &nalysis _Blockingdccounts_Elspsediin sender:object, in e:ElapsedEvent Aros): void
m) DailyAnalysis_DeleteAccounts _Elapsediin senderokject, in e ElapsedEventArgs ) waid
m} wizekly Analysis_BlockingAccourts _Elapsed(in senderohject, in e ElapsedEvent.rgs)void
m') wizekly Analysiz_Deletefccounts_Elapsed(in zender:object, in e:ElapzedBvent &gzl waid
ﬁ{) wovertides OnStartin args:string[*)):void

@'} wovertides OnStop woid

@'} govertides OnCustomCommandlin command;int ) woid

m) YerifyzettingsBlocking Accourts v oid

m} YerifySettingsDeletedccounts)): vaid

m') GetConfiguration_Blockingdcoount =) void

m') GetConfiguration_Deletefccounts] 1 woid

m‘) GetDayOfvesk _Blockingdcocounts):int

m} GetDeyOfesk DeleteAccounts(nint

m) StartAnalysis _BlockingAcoounts) woid

m} StartAnalysis _Delete &ccounts(): void

@') zovertides Dizpozelin dizposing bool): woid

m') InitizlizeComponent); woid

«3tatics
Program
[from Root: Gyes Provisioning WindowsService:: Gyes: Provisioning: WindovwsService)

B> Maingyvoid
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Acceso a Datos:

wirterfaces
lAccountRepository

[from Root: Gyes Provisioning DAL Gyes::Provisioning:: DALY

<&
&
<&
&
<&
&
<&
&
<&
&

AddAccourt(in obj Account):woid

bodify A ccourtDatacin obj Account ) woid

Removesccountlin idAccount: Guid): vaid

GetdccourtBryldin id Guid): Account

Getsccounts) List=T1 -=Account=

ModifyStatedccountin iddccount: Guid, in newState: Account Statealue ) void
GetPasswordPalicyByldAccount(in idAccount: Guid): PasswordPaolicy
ChangedPazsword(in idAccount: Suid, in newPassweord: string v oid
GetBasicAccourtsDatal List=T1 -=Account=

UpdateSecurity Question(in securityCuestion: SecurityCue stion ) woid

——

AccountRepositoryimpl

(from Root:: Gyes Provisioning DAL Gyes:Provisioning::DAL::Impls)

&
<&
&
<&
&
<&
&
<&
&
<&

AddAccourtiin obj Account ) woid

ModifyAccourtDatacin obj Account ) woid

ModifyStatedoccount(in idAcoount: Guid,| in newState: Account Statealue ) void
GetPasswordPalicyByldAccount(in idAccount: Guid):PasswordPalicy
ChangedPassword(in idAccount: Guid, in newPassword: string) woid
Removelccountlin idAccount: Guid): vaid

GetbcoourtBryld(in i Guid): Account

Getaccounts)List=T1 -=Account=

GetBasicAccountsDatal) List=T1 -=&ccount=

UpdateSecurity Question(in securityGuestion: SecurityGuestion ) waid

zinterfaces
1AttributesRepository

(from Root:: Gyes Provisioning DAL Gyes::Provisioning::DAL)

wirterfaces
IAnswerRepository
[from Root:: Gyes Provisioning DAL Gyes::Provisioning:: DALY

&) Adddnzswer(in objAnswer, in idAccount Guid) yvoid

k} ModifyAnzwerDatalin objAnswer ol

&) Remavednswer(in idanswer Guid)void

k} GetanswerByld(in id: Guid): Answer

&) GetanswersByldAccourtlin id: Guidy List=T1 -=Answers
O Getinswers()List=T1-=Answers

TN ——

AnswerRepositorylimpl
(from Root:: Gyes Provisioning DAL: Gyes::Provisioning::DAL:Impls)

k) Addddnsweer(in objAnswer, inid&ccount: Guic)woid

k) ModifyAnzwerDatalin objAnswer vaid

k) Removednzwer(in idAnswer Guid)woid

k) GetanswerByld(in id: Guid) Answer

k) GetAnswersBylddccourtiin id: Guid) List=T1 -=&nswer=
¥ GetAnzwers()List=T1-=Anzwers

winterface:
IConfigurationRepository
(from Root:: Gyes Provisioning DAL Gyes::Provisioning:: DALY

&
&
&
&
&

AddAttributelin sttribute: ldentity Attribute | in pathcstring):void
ModifyAttributelin name: string, in sttribute: [dentity Attribute, i path string ) v oid
Removelttributelin name: string, in path:string)wvoid

GetattributebyMamelin name: string, in pathe string ) ldentity Attribote
Getittributesin path:string ) List=T1 -=ldentity Attributes

C} AddDefautConfigurationdin task  ConfigurationTask ) woid
k) ModifyConfigurationdin task: Configuration Task, in abj Configuration): waid
C} GetConfigurationgin task: Configuration Task ) Configuration

SN

AttrilutesRepositorylmpl

[from Root: Gyes Provisioning DAL Gyes:Provizioning::DAL: mpls)

SN ¥

ConfigurationRepositorylmpl
[from Root:: Gyes Provisioning DAL Gyes:Provizioning: DAL npls)

&
<&
&
&
&

Adelaftributelin sttribute: ldentity Attribote | in pathctring)woid

bodify Attributedin name: string | in attribute: dentity Attribute| inpathcstring )y oid
Removetttributelin name: string, in pathcstring e oid

GetattributebyMamein name:string, in pathe string ) identity Attribote
Getattributesin path:string ) List=T1 -=ldentity Attributes

t) AddDefauttConfigurstiondin task: Configuration Task ) woid
g) ModifyConfigurationdin task: ConfigurationTask, in obj Configurstion): waid
t) GetConfigurationdn task: ConfigurstionTask): Configur stion
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ginterfaces winterfaces:

IConnectorRepository IPasswordHistoryRepository
(from Faoat: Gyes Provizioning DAL Gyes:Provisioning::DaL) (fraom Faat: Gyes Provizioning DAL Gyes:Provisioning::DAL)
k) AddConnectariin obj Connectar ) woid \) AddHistory(in akj History | inid&ccount: Guid ) woid
\) ModifyConnectorDatalin obj: Connectar’): void \}; GetPasswordHistoryByldAccount(in idAccount: Guid) PasswoardHistary
\) RemoveConnector(in idConnector: Guid): void \) GetPaszwordHistorys() List=T1-=PaszwoardHistory=
k) GetConnectorByldiin id: Guid) Connectar ﬂ
\) GetConnectarByMamelin name: string ) Connectar
\) GetConnectors( ) List=T1-=Connectar=

S

Cnnnecturlllepnsitnrylmpl PasswordHistoryRepositorylmpl
(from Root: Gyes Provisioning DAL Gyes: Provisioning:: DAL Imgpls) (from Root: Gyes Provisioning DAL: Gyes:Provisioning::DAL: Impls)
g) AddConnector(in obj Connector): void \) AddHistary(in ok History | inidAccount Guid ) waid
C) fodify ConnectorDatalin obj Connector): vaid \) GetPaszwordHistoryByld Account(in idAccount: Guid) PasswordHistary
‘\) RemoveConnector(in idConnector: Guid:waid \) GetPasswoardHiztarys ) List=T1-=PazswordHistory=
g) GetConnectorBryldiin id: Guid) Connector |3> DeleteHistory(in histories:List=T1 -=History="1History[*]
C} GetConnectorByMame(in name: string - Connectar
‘\) GetConnectors( ) List=T1-=Connector=

winterfaces winterfaces
IPasswordPolicyRepository IRequestRepository
(from Root:: Gyes Provisioning DAL Gyes:Provisioning:DaL) (from Root:: Gyes Provisioning DAL Gyes::Provisioning:DaL)
\) AddPazswordPalicy(in obj PasswordPolicy T woid \) AddRequest(in objReguest) void
k) ModifyPasswordPolicyDatarin obj PasswardPolicy ) void \) ModifyRequestDatalin obj Reguest): woid
C} RemovePasswordPolicy(in idPasswordPolicy: Guid):waid \) RemoveReguestiin id Guicd): void
\) GetPasswordPolicyByldin id: Guid) PazswardPaolicy \) GetRequestByldiin id: Guidl Regquest
k) GetPasswoaordPalicies()List=T1-=PasswardPaolicy= \) GetRequests(rList=T1 -=Reqguest=

____________________[_‘_}
____________________[_‘_}

PasswordPolicyRepositoryimpl RequestRepositoryimpl
(from Root:: Gyes Provisioning DAL Gyes:: Provizioning:: DAL Impls) (from Root:: Gyes Provisioning DAL Gyes:: Provizioning:: DAL:mpls)
‘\) AddPazswardPalicy(in objPasswardPolicy ) void C) AddRequest(in obj Request)vaid
g) ModifyPassvwordPolicyDatalin obj PasswordPolicy ) waid g) ModifyRequestDatalin obj: Reguest) void
\) RemovePasswordPolicy(in idPasswordPalicy: Guid): woid \) RemoveRequestiin id: Guid):void
‘\) GetPasswardPolicyBryldiin id Guid) PasswoardPolicy C) GetReguestByldiin id Guid): Reqguest
g) GetPasswordPolicies 1 List=T1 -=PasswaordPolicy= C) GetReguestsl)List=T1-=Request=
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(from Root:: Gyes Provisioning DaL: Gyes:Provisioning::DAL)

wirterfaces
IResourceRepository

&
&
&
&
&
&
&

AddResource(in ohjResource ) void

ModifyResourcelatalin obj Resource) void

RemoveResourcelin idResource: Guid): vaid

GetResourceByld(in id: Guid): Resource

GetRezources( ) List=T1 -=Resources=

ModifyStateResourcein id: Guid, in ensble:bool): woid
GetRezourcesByldAccount(in id Account: Guid) List=T1 -=Resources=

R

[from Root: Gyes Provisioning DaL: Gyes: Provisioning: DAL: Impls)

ResourceRepositoryimpl

<&
&
<&
&
<&
&
<&

AddResourcein ohj Resource ) void

ModifyResourcelatalin obj Resource) void

RemoveResourcelin idResource: Guid): vaid

GetResourceByld(in id: Guid): Resource

GetResources ) List=T1 -=Resource=

ModifyStateResourcein id: Guid, in ensble:bool): woid
GetResourcesByldacoount(in id Account: Guid List=T1 -=Resource=

winterfaces
ITemplateRepository

(from Root:: Gyes Provisioning Dal: Gyes:Provisioning:DAL)

&
<&
&
<&
&
<&
&
<&
&
<&
&

AddTemplatelin template: Template): void

Modify TemplateDatalin name: string, in termplate: Template):woid

RemoveTemplatelin name: string ) void

GetTemaplatelyMamelin name: string): Template

GetTemplates(:List=T1 -=Template=

GethamesTemplates( ) List=T1-=string=

UpdsteldentityAttributes(in name: string, in attribute: Identity ttribute, in actionhade: string ) woid
UpdateRe=zourcelin resource: Resource, in actionhade: string): woid
UpdsteSecurityGuestion(in securityGuestion: SecuritySuestion, in sctionhade: string):void
UpdatePasswordPolicylin passwordPolicy: PasswoardPaolicy | in actionbade: string): void
UpdsteRoles(in role:Role, in sctionhade: string 1 void

wirterfaces
ISecurityQuestionRepository
[from Root:: Gyes Provisioning DAL: Gyes::Provisioning::DAL)

k) AddZecurityGuestion(in obj SecurityGuestion):vaid
o
o
o
o
o

Modify Security@uestionDatalin obj SecurityGuestion): woid
RemovesecurityGuestion(in idSecurityGuestion: Guid ) void
GetSecurityGuestionBryld(in id: Guid): SecurityGuestion
GetSecurityQuestionsByldAccountin id Guid) List=T1-=ZecurityQuestion=
GetSecurityGuestions(): List=T1 -=SecurityGuestion=

e[

SecurityCQue stionRepositorylmpl
[from Root: Gyes Provisioning DAL Gyes: Provisioning:: DAL: Impls)

k) AddSecurityGuestion(in obj SecurityGuestion):waid
&
<&
&
<&
&

Modify Security@uestionDatalin obj SecurityGuestion): woid
RemovesSecurityGuestion(in idSecurity Guestion: Guid ) wvoid
GetSecurityGuestionBryld(in id: Guid): SecurityGuestion
GetSecurityGuestionsByldAccountin i Guid) List=T1-=SecurityGuestion=
GetSecurityGuestions(): List=T1 -=SecurityGuestion=

TemplateRepositorylmpl

[from Root:: Gyes Provisioning DAL Gyes::Provisioning::DAL::Impls)

&
&
&
&
&
&
&
&
&
&
&

AddTemplatelin template: Template):void

Modify TemplateDatalin name: string, in templste: Template ) woid

RemoveTemplatelin name: string): woid

GetTemaplatebyMamelin name: string): Template

GetTemplates()List=T1-=Template=

GethamesTemplates(): List=T1-=string=

Updateldentity Attributes(in name: string, in attribute:ldentity Aftribute, in actiontade: string ) woid
UpdsteResourcelin resource:Resource | in actionMade: string): woid
UpdateSecurityGuestion(in securityGuestion: SecurityGuestion, in actionbdade: string): vaid
UpdstePasswordPolicylin passwordPolicy: PasswordPolicy | in actionhacde: string ) void

UpdateRole=(in role: Role, in actionbade: string):woid
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Entidades:
S —

(from Root::Gyes Provisioning Entities: :Gyes::Provisioning: :Entities)

Account

Request
(from Root:: Gyes. Provisioning Entities::Gyes:: Provisioning: :Entities)

sattributes» _idAccount :Guid
_typeAccount:string

_userName:string

_password:string

_state State

_lastl ogin:DateTime

_identityAttribute . Accountidentity Attribute[*]

COOOOOOOOOOOG | DRBRBRRO

aGetdccessor, SetAccessor, attributes, property» _passwordPolicy ():Guid
«GetAccessor, SetAccessor, attributes, property» _passwordHistories ():Guid
«Gethcoessor, SetAccessor attributes, property» _answer():List<T1-=Answer=
wGetdcecessor, SetAccessor, attributes, propertys _resources ():List<T1-»Guid>
«Gethccessor, Sethcoessor, attributes, property» {():string

wGetdccessor, SetAccessor, attributes, propertys TypeAccount():string
«Gethcoessor, SetAccessor, propertys UserName():string

wGetAccessor, SetAccessor, propertys Password():string

«Gethccessor, SetAccessor, property» State().State

zGetdccessor, SetAccessor, property» Lastloging):DateTime

zGetAccessor, SetAccessor attributes, property» identityAttribute(). Accountidentity Attribute[*]
GetldentityAttribute (). Dictionary<T1-=string T2 -=object>

SetidentityAttribute(in attributes: Dictionary<T1-=string T2 -=objects}:void

(from Root::Gyes Provisioning Entities: :Gyes::Provisioning: :Entities)

Configuration

&l

_item:object
_type:ConfigurationType

_task:ConfigurationTask

COO|BE

wGetdcecessor, SetAccessor, attributes, propertys tem().object

«Gethcoessor, Sethcoessor, attributes, property» type():ConfigurationType

wGetdcecessor, SetAccessor, attributes, propertys task():ConfigurationTask

(from Root::Gyes Provisioning Entities: :Gyes::Provisioning: :Entities)

Connector

o

aattributes» _idConnector:Guid

COOVY

«GetAccessor, SetAccessor, propertys _name():string
«Gethcoessor, Sethccessor, propertys _description ():string
zGetAcecessor, SetAccessor, attributes, propertys ldConnecton):string
«Gethccessor, SetAccessor, propertys Name():string

wGetdcecessor, SetAccessor, propertys Description().string

_state :RequestState
_requestingUser string
_accounfType string
_users:ReguestUsed*]
_data:ReguestVvalue["]
_disagreements :NonConformity[*]
_roles:Role(*]
_resources:ReguestResource[*]
_answers:Answerf¥]
_passwordPolicy : PasswordPolicy
_attributes ldentity Attribute[*]

«Gethcoessor, SetAccessor, attributes, propertys _idRequest ():Guid
xGethdcoessor, SetAccessor, attributes, propertys d(}:string

«Gethcoessor, SetAccessor, property» ReguestingUsen):string

x3etAccessor, SetAccessor, propertys State():RequestState

xGethcoessor, SetAccessor, propertys AccountType(hstring

«Getdccessor, SetAccessor, attributes, property» Users():RequestUsed*]
«Getaccessor, SetAccessor, attributes, propertys Data():Reguestvalus[*]
«Getdccessor, SetAccessor, attributes, property» Disagreements():MonConformity[*]
«Gethcoessor, SetAccessor, attributes, propertys Roles():Role[®]

«Gethcoessor, SetAccessor, attributes, property» Resources():ReguestResource[*]
xGetdcoessor, SetAccessor, attributes, propertys Answers(Answed*]
«Gethcoessor, SetAccessor, property» PasswordPolicy(): PasswordPolicy
xGetacoessor, SetAccessor, attributes, propertys IdentityAttribute(): identity Attribute]*]
Getlsers()Dictionary<T1 -=string T2-=bool=

SetUsers(in users:Dictionary<T1-=string T2->bool=):void
GetData():Dicticnary<T1-=string,T2-=ohject=

SetData(in data:Dicticnary<T1-»&tring TZ->object>}void

GetMonConformity(): List<T1-=NonConformity=

GetRoles():List<T1->Role=

GetRequestResource ) List<T1 -=RequestResources=

GetSecurityQuestion():List<T1 -=Answer=

GetldentityAttribute( ). List<T1 - ldentityAttribute>

COPOLOOLOOLOOLOOLOOO OO COOCOOVC B RER

atwbutess |
Answer
(from Root:: Gyes.Provisioning Entities::Gyes:: Provisioning: :Entities)

wattributes» _idAnswer:Guid
xattributess _idSecurityQuestion:Guid

_wvalueAnswer:string

xGethdcoessor, SetAccessor, attributes, propertys Id(}:string

«Gethcoessor, SetAccessor, attributes, propertys IdSecurity Question(y:string

£¢¢|BoO

xGethdceessor, SetAccessor, attributes, propertys Value().string
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Pas swordPolicy
(from Root::Gyes. Provisioning.Entities:: Gyes:Provisioning::Entities)

[1 «attributes» _idPolicy:Guid

1 _name:string

E] _maxPasswordRecord:int

E] _description:string
_policyAge:PazswordPolicyAge
_expirationWarning :int

_policy :string

«GetAccessor, Setdccessor, attributes, propertys IdPolicy():string
«GetAccessor, SetAccessor, propertys Name():string

«GetAccessor, Setdccessor, attributes, propertys MaxPasswordRecord():string
«GetAccessor, SetAccessor, property» Description():string

«GetAccessor, Setdccessor, propertys Age()PasswordPolicyAge
«Gethccessor, Setdccessor, attributes, propertys Expiration\Warning():string

Lo e BT

«GetAccessor, Setdccessor, propertys Policy():string

ConfigurationAutomaticType
(from Root::Gyes. Provisioning.Entities:: Gyes::Provisioning::Entities)

E] _value:AutomaticTypeValue

(} «Gethccessor, Setdccessor, attributes, propertys value(): AutomaticTypeValue

[ aatrbuess ]|
PasswordHistory
(from Root::Gyes. Provisioning.Entities:: Gyes::Provisioning::Entities)

wattributess _idHistory :Guid
«attributess _idAccount:Guid
_passwordsChanged History[*]

«Gethccessor, Setfccessor, attributes, propertys ldHistory():string
«GetAccessor, SetAccessor, attributes, propertys IdAccount():string
«GetAccessor, Setdccessor, attributes, propertys PasswordsChanged(): History[*]
GetHistory():List<T1-=History=

AddHistory(in history:History):veid

$ooé o |TOO

AccountidentityAttribute
(from Root::Gyes. Provisioning.Entities:: Gyes::Provisioning::Entities)

E] _name:string
@] _walue string

(} «GetAccessor, Setfccessor, attributes, propertys name():string
() «GetAccessor, Setdccessor, attributes, propertys value():string
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 atrbutess |
Template
(from Root::Gyes. Provisioning. Entities:: Gyes: Provisioning::Entities )

_name:string

_description :string

_passwordPolicy :PazswordPolicy
_securityQuestions :SecurityQuestion[¥]
_attributes :ldentityAttribute[*]

_roles :Role[4]
_resources:ReguestResource[*]

«GetAccessor, Setdccessor, property» Name():string

«GetAccessor, SetAccessor, property» Description():string

«GetAccessor, Setdccessor, property» PasswordPolicy():PasswordPolicy
«Gethccessor, SetAccessor, propertys SecurityQuestions():Security Question[*]
«Gethccessor, Setdccessor, attributes, propertys Attributes(): identityAttribute*]
«Gethccessor, Setdccessor, property» Roles():Role[*]

«GetAccessor, Setdccessor, attributes, property» Resources()ReguestResource[*]
GetSecurityQuestions():List<T1-=SecurityQuestion=
Getattributes():List<T1-=ldentity Attribute=

GetRoles().Ligt<T1-=Role>

GetResources() List<T1-=RequestResource=

POLLOLOOOOd |TuTTEEE

7 aatmoutess ]
Resource
(from Root::Gyes. Provisioning.Entities:: Gyes::Provisioning::Entities )

1 cattributess _idResource:Guid

ﬁ] _name :string

ﬁ] _description:string

ﬁ] _state RezourceState

ﬁ] _schedules :Schedule[?]

wattributes» _connector :Guid
_connectionData :ResourceConnectionDatal*)

«GetAccessor, SetAccessor, attributes, propertys Id():string

«GetAccessor, SetAccessor, propertys Name():string

«GetAccessor, SetAccessor, propertys Description():string

«Gethccessor, Setdccessor, propertys State():ResourceState

«Gethccessor, Setdccessor, property» Connector():string

«Gethccessor, Setdccessor, attributes, propertys Schedule():Schedule[*]

«GetAccessor, Setfccessor, attributes, propertys ConnectionData(). ResourceConnectionData[*]
GetConnectionData (). Dictionary<T1-=string,TZ-=object=

SetConnectionData(in connectionData:Dictionary<T1-=string T2-=object=):void
GetSchedules()List<T1-=Schedule=

POOLLOee e |TIO
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ConfigurationAutomatic
(from Root::Gyes.Provisioning.Entities:: Gyes:Provisioning::Entities)
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Bl _lmitTime :string

f1 _time DateTime

{1 _type ConfigurationAutomaticType
] _weekDay: AutomaticWWeskDay

watiributess
Attributes
(from Root:: Gyes. Provisioning. Entities:: Gyes: :Provisioning::Entities )

F] _identityAttributes:dentityAttribute[*]

(} wGetAccessor, SetAccessor, attributes, propertys ldentityAttributes():ldentity Attribute[*]
O Getldentity Attributes():List<T1 -=ldentity Attribute=

«Gethccessor, SetAccessor, attributes, propertys LimitTime():etring
«GetAccessor, SetAccessor, propertys Time ():DateTime
«GetAccessor, SetAccessor, propertys Type():ConfigurationAutomaticType

OO

«GetAccessor, SetAccessor, property» WeekDay( ). AutomaticWeekDay

wattributess
History
(from Root:: Gyes. Provizioning. Entities:: Gye=::Provisioning:‘Entities )

«attributes, partials
PasswordPolicyAge
(from Root::Gyes.Provisioning.Entities:: Gyes::Provisioning::Entities)

] _minAge:string
] _maxAge:string

(} «Gethccessor, Sethccessor, attributes, property» minAge().string

(} «GetAccessor, SetAccessor, attributes, property» maxAge():string

«attributes, partials
ResourceConnectionData
(from Root::Gyes.Provisioning.Entities:: Gyes::Provisioning::Entities)

] _name:string
] _value:string

(} «Gethccessor, SetAccessor, attributes, property» name():string
(} «GetAccessor, SetAccessor, attributes, propertys value():string

wattributes, partialy
Element
(from Root::Gyes. Provisioning.Entities::Gyes::Provisioning::Entities)

] _ttem:object
] _type ElementType

(} «GetAccessor, SetAccessor, attributes, propertys kemi).object
&

«GetAccessor, SetAccessor, attributes, propertys type():ElementType

«attributes, partials
ConfigurationManual
(from Root::Gyes. Provisioning.Entities::Gyes::Provisioning::Entities)

] _limitTime :string

(} «GetAccessor, SetAccessor, attributes, propertys LimitTime():etring

] _password:string
] _time:PasswordHisteryDateChange:

wGetAccessor, SetAccessor, propertys Password().string

<
<

wGetAccessor, SetAccessor, propertys DateChange():PasswordHistoryDateChange

watiributess
IdentityAttribute
(from Root:: Gyes. Provisioning. Entities:: Gyes: :Provisioning::Entities )

] _name:string

] _typeData:object

] _description :string

] _relatedattribute ‘RelatedAttribute]?]
_validations: ReguestAttribute\Validation[*]

En
=

wGetAccessor, SetAccessor, property» Name():string

wGetAccessor, SetAccessor, propertys TypeData ():string

wGetAccessor, SetAccessor, propertys Description():string

wGetAccessor, SetAccessor, attributes, property» RelatedAttribute():RelatedAttribute[]
wGetAccessor, SetAccessor, attributes, property» Validations():RequestAttributeValidation[*]
GetValidations():Dictionary<T1-=string T2-=object=

SefValidations(in validationAttrDictionary<T1 -=&tring, T2-=object=):void

COeCOOCO

AddValidations(in validationName:etring, in validationValue:object):veid

«attributes, partialy
RequestResource
(from Root:: Gyes. Provizioning. Entities:: Gyes::Provisioning::Entities )

] _id:=string
] _name:string
] _description :string

O wGetAccessor, SetAccessor, attributes, property» id():string
() wGetAccessor, SetAccessor, attributes, property» name():string
(} wGetAccessor, SetAccessor, attributes, property» description():string
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wattributes, partials
RequestUser
(from Root.:Gyes.Provigioning.Entities: . Gyes:: Provisioning:;Entities)

] _user:string
@l _value:bool

() «GetAccessor, SetAccessor, attributes, property» usen):string
() «GetAccessor, SetAccessor, attributes, property» value():bool

«attributes, partials
RequestValue
(from Root::Gyes.Provizioning.Entities::Gyes: Provisioning::Entities )

@1 _name:string
] _walue string

«GetAccessor, SetAccessor, attributes, propertys name():string

«GetAccessor, SetAccessor, attributes, propertys value():string
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wattributes»
Schedule
(from Root.:Gyes.Provigioning.Entities: . Gyes:: Provisioning:;Entities)

] _starTime DateTime
@1 _endTime DateTime

(} «GetAccessor, SetAccessor, attributes, property» StartTime():System DateTime
() wGetAccessor, SetAccessor, attributes, propertys EndTime(). System.DateTime

wattributess
SecurityQuestion
(from Root::Gyes. Provisioning.Entities. :Gyes. Provisioning: Entities)

[ «attributess _idQuestion:Guid
] _question string
] _description:string

() «GetAccessor, SetAccessor, propertys ldQuestion(): string
() «GetAccessor, SetAccessor, propertys Value():string

eGetAccessor, SetAccessor, propertys Description() string

ANEXOS
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RequestAtiributeValidation
(from Root::Gyes.Provisioning Entities:: Gyes:; Provisioning::Entities)

] _name:string
@1 _value:string

(} «Getdccessor, SetAccessor, attributes, propertys name():string
() «GetAccessor, SetAccessor, aftributes, propertys value():string

wattributes, partials
Resource State
(from Root::Gyes. Provizioning Entities::Gyes:: Provisioning::Entities )

@1 _enable:bool

(} «Getdccessor, SetAccessor, attributes, propertys enable().bool

wattributess
Role
(from Root::Gyes.Provisioning Entities: :Gyes: Provisioning::Entities )

[l «attributess _id:Guid
] _name:string
] _description string

(} «Getdccessor, SetAccessor, attributes, propertys id():string

(} «Gethdccessor, SetAccessor, attributes, propertys Name():string

() xGethcocessor, SetAccessor, attributes, propertys Description():string

wattributes, partiale
State
(from Root::Gyes.Provisioning Entities::Gyes: Provisioning::Entities )

] _value:AccountStateValue
] _description :string
] _date DateTime

xGetAccessor, SetAccessor, attributes, propertys description():string

wGethcocessor, SetAccessor, attributes, propertys date().DateTime

«Getaccessor, Setaccessor, attributes, propertys value() AccountStateValue
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Anexo X: Flujo l6gico que representa un flujo de trabajo de aprovisionamiento de usuarios del
Motor de Tareas.

[% Iniciar flujo ]

Quedan recursos

sin analizar Si No
&} Salir correctamente ]

'\
[ Para cada recurso sin analizar ]

Actividad
completada Si
5 Nf Restaurar valores

- ’l
No
| Quedan recursos |
0 P 0
. aprovisionados
Cantidad max >/\ sf (€] Salir con excepcién
de intentos {
Si Si
Para cada recurso aprovisionado ]
[ Esperar
— ,,
—[ Aprovisionar { Desaprovisionar J
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Anexo Xl: Interfaces del Subsistema.

Gestionar Conectores:

n de Identidades

Sistema de Aprovisionamiento

Nombre = Descripcién
1 ZimbraConnector Para servidores de Zimbra
ionar Pregunta 2 | OracleligConnector Para servidores de oracle
Administrar Rec
*  Administrar
*  Administrar
* Solicit
*  Configuracion
2 B P3gina |1 de 1 Mostrando 1 - 2 de 2

Crear Conector:

Identidades

Sistema de Aprovisionamiento

Aprovisionamiento

Conectores

Gestionar Conectores
Nombre
* Gestionar Flantillas

ar Politicas Besmimein

ar Preguntas

Cargar Archive Zip

Crear Cancelar
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Gestionar Politicas de Contrasea:

namiento

BEE

as de Contraseiia (-]
Nombre + Descripcion Edad Max Edad Min Expiracion Registro

i |Politica por defectiLa contrasefia tiene que tener co| 90 3 5 25

2 Politica de prueba letras mayusculas minusculas, cz 90 3 3 24
Administrar Re
Administrar udes
Administrar Cuenta
Solicitar Cuentas
Configuracién

£ o Pagina | 1 de 1 Mostrando 1 - 2 de 2

Crear Politica de Contrasena:

W

tema de Aprovisionamiento Adminis

Politica de Contrasefia

Nombre
Gestionar Politicas Registro Maximo
Gestionar Preguntas
Administrar Recurso Edad Minima
Administrar Solicitudes
- A Edad Maxima

Aviso de Expiracion

Configuracidn

Politica

Descripcion
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Gestionar Preguntas de Seguridad:

ma de Aprovisionamiento

ona

g Preguntas de Seguridad (-]
Gestionar Plantillas

Pregunta Descripcion
S==tTnar Fal 1 |é Cudl es el nombre de su madre ? Por solicitud del usuaric
Gestionar Preguntas 2 |é Cual fue su primer trabajo ? Pregunta de seguridad por defecto del IDM
R T [ 3 |é Cual es =u ocupacion actualmente 7 | Por solicitud del usuario
Administrar Solicitudes
Administrar Cuentas
Solicitar Cuentas
Configuracidn

Pl Pégina |1 de 1 Mostrando 1 - 3 de 3

Crear Pregunta de Seqguridad:

Sistema de Aprovisionamiento

Preguntas de Seguridad

Pregunta de Seguridad

Descripcion

Solicitar C

Configuracion
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Administrar Recursos:

Sistema de Aprc onamiento

Aprovisionamiento

E— - +ExNERK S
Gestiona nectores
Recursos (-]

Gestionar Flantillas e -
Nombre + Descripcién Habilitado
oo 1 |Comedores BD de Comedores si
2 |Correo Correo UCI si
Configuracién
£ & Pagina | 1 de 1 Mostrando 1 - 2 de 2

Crear Recurso:

Recursos

Oracle1iaConnector [=]

Oraclel1gConnector

Name

Description
Administrar -

Administrar
i Host
ar Cuentas

Configuracion

User
Password

DBRole

Horarios

Inicio Fin

00:00:00 00:00:00 (=]
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Gestionar Plantillas:

Plantillas -]

Nombre * Descripcion
1 |Profesores Plantilla para crear usuarios de tipo Profesores
2 |Trabajadores Flanltilla para |la creacion de cuentas de tipo Trabajadores
S 3 |Estudiantes Plantilla para la creacion de cuentas de tipo Estudiantes
Administrar
Administrar ¢
icitar Cuentas
Configuracién
£ & Pagina |1 de il Mostrando 1 - 3 de 3

Crear Plantilla:

ionamiento

Sistema de Aprov

Plantilla

& MNombre Descripcion
B rol1 Aprobador de solicitudes.
onar Preguntas Descripcién [ rolz Administrar el sistema.

Administrar Recurs

Administrar Solicitudes

guracign

o Nombre Descripcion
[ comedores BD de Comedores
[ correo Correo UCI
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Preguntas de Seguridad (-]

- Pregunta Descripcidn

[ ;_I?d.lra; 35 SlhcmpR s Por solicitud del usuario
[ ¢ cual fue su primer trabajo ? Pregunta de seguridad por defecto del IDM

B & Cual es su ocupacion

actualments ? Por solicitud del usuario

Politicas de Contrasefia -]

= Nombre Descripcidon

La contrasefia tiene que tener como minimo 8 caracteres al menos una

®
©  Politica por defecto letra mayuscula y una minuscula un caracter especial o un numero

@ Politica de prueba letras mayusculas minusculas, caracteres extrafios y numeros

Gestionar Atributos de Identidad:

Aprovisionamiento

Gestion de Atributos

Atributos
o Campo Descripcion
Gestionar Preguntas @ Usuario Usuario de la persona B m
Administrar Recu ©  Contrasefia Contrasefia del usuario m

Administra itudes
Administrar Cuentas

itar Cuentas

Atributos Relacionados

a Conector Atributo
[T oracleiigConnectar USER
D OraclellgConnector USERPASS
[T oracleiigConnectar default_tablespace
[ oracleiigConnectar temporary_tablespace
Guardar Crear Cancelar
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Crear Atributo de Identidad:

Datos Basicos

Aprovisionamiento

Nombre
Gestion de Atril

Atributos Descripcion m

o Ca Seleccione una Opcién

@) Usuario ©) Expresiones Regulares m
@ wvalidaciones Clasicas

Administrar Recur: © Contras m

Administrar Solicitudes

Gestionar Plantillas

Gestionar P

Gestionar Preguntas

Administrar Cuentas validaciones

] Requerido (] Longitud

B Lengitud Minima &l Longitud Maxima

Atributos R m

a
B i po Contrasefia
Oraclel]

Oraclel!

Oraclel!

OO OO

Oraclel] Add Cancelar

Solicitar Creacion de Cuenta de Usuario:

Trabajadores
Usuario
Contrasefia
Carreo
Administrar citudes
Administrar Cuentas Grupo

Solicitar Cuentas

Nombre Completo

Profesores
Trabajadores
5 Iniciales
Estudiantes
Cuota
SN

Preguntas de Seguridad

é Cudl es el nombre de su madre ?
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Administrar Solicitudes:

Estado

Usuario de la Cuenta

Tipo de Cuenta = Usuario Solicitante

1 | Estudiantes Secretaria reger Pendiente

ar Cuentas
Solicitar Cuentas

nfiguracian

p o Pdgina |1 de 1 Mostrando 1 - 1 de 1

Revisidn de Solicitudes:

namiento

Trabajadores - Revisar
Usuario

jcbautista

Contrasefia

Correo

Administrar Solicitudes jcbautista@mail.lab.uci.cu

Administrar Cuentas Grupo

Solicitar Cuentas default

nfiguracién Nombre Completo
José Carlos Correa Bautista
Iniciales

JCCB

Cuota

5000

SN

sn

No Conformidades No Conformidades

. 06/06/2012
1 Cuota muy pequefia 10:35:24

—

[Al:eptar [ Revisar
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Administrar Cuentas de Usuarios:

Sistema de Aprovisionamiento

o oe o
wr o i

Usuario Tipo de Cuenta = Oltima Entrada Estado
. 1 ymachadog Profesores 30/05/2012 21:17 Activa
tionar Preguntas
2 |ymgarcia Trabajadores 30/05/2012 21:18 Eliminada
AR e 3 |jccorrea Estudiantes 30/05/2012 21:20 Activa
rar Solicitudes 4 jose Trabajadores 30/05/2012 21:40 Activa
AT e e eSS 5 |joseintymachadog Estudiantes 31/05/2012 12:10 Activa
&  agpina Frofesores 31/05/2012 8:25 Eliminada
ar Cuentas
o Pagina 1 de 1 Mostrando 1 - 6 de 6

Bk G

Mostrar Datos de la Cuenta:

Datos de la Cuenta

- ; e oo
Tipo de Cuenta Usuario .
W O i

Estudiantes jccorrea

Politica de Contrasefia Estade de la Cuenta
stado

Politica por defecto Activa

m

stionar Preguntas

Recursos
Administrar Re: oS

Administrar Cuentas

2
3
Administra itudes 4
5
5 Preguntas de Seguridad

& Cual es su ocupacion actualmente 7
& Cual fue su primer trabajo 7

¢ Cudl es el nombre de su madre ?

o Atributos de Identidad ostrando 1 - 6 de 6

Tabla por Defecto Tabla Temporal b = h 3
w3 W

TS_USERS TEMP

Aceptar
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Cambiar Contrasefia:

namiento

Cambiar Contrasefia
ar Cone

Usuaric
onar Plantillas

stionar Pa = Contrasefia Actual

Ges ar Preguntas

Administrar Rec Contrasefia Nueva

A tudes

Administrar Cuentas Cenfirmar Centrasefia Nueva

Solicitar Cuentas

Configuracién Cambiar Contraseﬁa] [ Can:elar}

Cambiar Contrazefia
Recuperar Contrasefia

Seguimiento Solicitud

Recuperar Contraseia:

namiento

Recuperar Contrasefia

Usuario

nar Preguntas

Administrar Recur:
Administrar citudes
Administrar Cuentas
Solicitar Cuentas

Configuracion

Cambiar Contrasefia
Recuperar Contrasefia

Seguimiento Solicitud
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Sequimiento de Solicitudes:

ma de Aprovisionamiento

Seguimiento de solicitudes

Usuaric Solicitante

sdministrar Rec

* Administrar Sc udes Solicitudes -

_ _ Tipo de Cuenta Usuario Solicitante Usuario de la Cuenta Estado
Administrar Cuentas
Configuracion
Cambiar Contrazefia
Recuperar Contrasefia
Seguimiento Saolicitud
£ ¢ Pagina | 1 de 1 No existen Solicitudes

amiento Ad

Blogueo de Cuentas

Tipo de Configuracion

J Manual

@ automatica

dministrar R

dministra icitudes Configuracion Automatica

Administrar Cuentas Fecha
Solicitar Cuentas Semanal El
Configur: n .

Miéreoles[=]

Horas

Hora del Andlisis
23:31
Tiempo Maximo de Desuso en Dias

3

Guardar

[ Cancelar ] [ Valores por Defecto
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Configuracion de Eliminacion de Cuentas Bloqueadas:

Aprovisionamiento

Eliminacion de Cuentas

Tipo de Configuracién
© Mmanual

@ Automatica

Configuraciéon Automatica

Fecha

Semanal [=]

= Configuracién

Miércolesl=]

Horas
Hora del Analisis
1:00
Tiempo Maximo de Desuso en Dias
90

[ Guardar ] l Cancelar ] [ Walores por Defecto
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Pruebas Unitarias.

Prueba de Unidad

Nombre Prueba: CreateRequestTest

Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucion: 17/05/2012
Ejecutado por: Yendry Machado Verificado por: Yanisleivi Valdés
Descripcion:

Para la ejecucion de esta prueba se debe seleccionar la plantilla del menu "Solicitar Cuenta", luego
se introducen los datos que pide la plantilla seleccionada para la creaciéon de cuentas de usuario en
los recursos contenidos en dicha plantilla y se accede a la opcion "Crear".

Entrada: Request request

Criterio de aceptacién: Crea una solicitud.

Resultado:
(v) Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Error Message
¢2]@ Passed CreateRequestTest WebApplicationTest

Prueba de Unidad

Nombre Prueba: DeleteRequestTest

Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucion: 17/05/2012
Ejecutado por: Yendry Machado Verificado por: Yanisleivi Valdés
Descripcion:

Para la ejecucion de esta prueba se debe seleccionar la solicitud del listado de solicitudes y acceder
a la opcidn "Eliminar Solicitud”, luego se elimina la solicitud del sistema.

Entrada: Guid id

Criterio de aceptacion: Elimina una solicitud.

Resultado:

(¥) Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Error Message
¢:]@ Passed DeleteRequestTest WebApplicationTest
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Prueba de Unidad

Nombre Prueba: GetRequestsTest

Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucion: 17/05/2012
Ejecutado por: Yendry Machado Verificado por: Yanisleivi Valdés
Descripcion:

Para la ejecucion de esta prueba se debe seleccionar la opcion "Administrar Solicitudes”, luego el
sistema devuelve una lista con todas las solicitudes existentes.

Entrada:

Criterio de aceptacion: Devuelve una lista con las solicitudes.

Resultado:

v) Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Error Message
¢:]@ Passed GetRequestsTest WebApplicationTest

Anexo XlIl: Casos de Prueba.

>

YV V V V VYV VY

\%

Caso de prueba Administrar Recursos.

Caso de prueba Gestionar Plantillas.

Caso de prueba Gestionar Conectores.

Caso de prueba Administrar Cuentas de Usuario.

Caso de prueba Administrar Solicitudes.

Caso de prueba Configuraciones Generales.

Caso de prueba Gestionar Politicas de Contrasefia.

Caso de prueba Gestionar Prequntas de Sequridad
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