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RESUMEN

Actualmente en Cuba las empresas dedicadas a la produccién de software tienen entre sus principales
objetivos desarrollar productos y servicios informaticos de alta calidad. Para alcanzar estos resultados y
lograr un lugar y un reconocimiento en el mercado, es necesaria la implantacion de Modelos o Estandares
de Calidad que garanticen la comprobacion objetiva de la evaluacion de la calidad de los productos de
software, desarrollados en cada una de las entidades. Por lo tanto, el presente trabajo de diploma tiene
como objetivo proponer un Modelo de Calidad que permita evaluar los atributos de calidad presentes en los
componentes biométricos desarrollados por el Departamento de Biometria del Centro de Identificacion y
Seguridad Digital (CISED). Para lograr lo antes expuesto, se realizdé un estudio de los modelos de calidad
estandarizados internacionalmente, en particular la NC - ISO/IEC 9126, a partir del cual se conforma la
propuesta de solucién.

Se propone ademas el desarrollo de un sistema informético que permite la evaluacion de atributos de
calidad de los componentes biométricos del Centro de Identificacion y Seguridad Digital. El desarrollo de la
aplicacion web estuvo guiado por las especificaciones que propone la metodologia de desarrollo XP,
obteniendo los artefactos de las diferentes fases de trabajo, como la exploracién, planificacion, disefio,
implementacién y pruebas. Se emplearon herramientas libres y de cédigo abierto, cuya seleccién fue el
resultado de un estudio comparativo entre las tendencias y tecnologias actuales, y se especifican de forma

detallada las funcionalidades que debe brindar el sistema a los usuarios del mismo.

Palabras claves: calidad, componentes biométricos, evaluacion, Modelo de Calidad
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INTRODUCCION

INTRODUCCION

Con el avance de las tecnologias y el uso de las Tecnologias de la Informacién y la Comunicacion (TIC),
se ha experimentado un crecimiento vertiginoso en la industria del software a nivel mundial. Es por esto que
muchas de las empresas productoras de software entran en competencia en el mercado de productos. El
gobierno revolucionario cubano, pese al bloqueo que se le ha impuesto, ha sabido insertarse en la industria

del software, logrando avances notables en este sector.

Cuba ha estado inmersa en un nuevo proceso de transformaciones educacionales y sociales como parte
del programa de la Batalla de Ideas, a partir del cual se realizaron y se realizan nuevos programas
destinados a elevar el nivel cultural de la poblacién y su calidad de vida. Como resultado de este proceso, en
el 2002 el Comandante en Jefe Fidel Castro indico la idea de convertir el territorio que ocupaba la base
militar de radio escucha Lourdes, controlada hasta ese momento por los rusos, en la Universidad de
Ciencias Informaticas (UCI).

La UCI es una universidad productiva, cuya misiéon es producir software y servicios informaticos a partir
de la integracién de los procesos de formacion, investigacion, produccion y extension universitaria como
modelo de formacion. La idea es convertir la informética en una de las ramas mas productivas y aportadoras
de recursos para la nacion. Es basicamente, el empleo a fondo de la inteligencia y del capital humano que

tenemos, y principalmente del que podemos crear casi como espina dorsal de la economia (UCI, 2010).

Uno de los productos desarrollados por la UCI son los componentes biométricos del Centro de
Identificacién y Seguridad Digital (CISED), los cuales son desarrollados por estudiantes y profesores de la
Facultad 1 especializados en el tema. Para desarrollar dichos componentes, un factor imprescindible a
tenerse en cuenta es la calidad; el producto debe ser lo suficientemente bueno y cumplir con los
requerimientos de calidad mas exigentes, para poder competir con empresas productoras de software

reconocidas internacionalmente.

Situacion problémica
Todo producto de software desarrollado debe ser probado, evaluado por sus desarrolladores y un equipo
dedicado a garantizar su calidad dentro de la institucion que lo desarrolla antes de entregarse al cliente,

pues no probar el producto indica que el software no cuente con la calidad requerida, y por lo tanto no
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INTRODUCCION

cumpliria con las expectativas del cliente. Una de las vias para garantizar la calidad de un producto de
software, es la evaluaciéon del mismo a través de la medicion de sus atributos de calidad (internos o

externos), la cual es uno de los procesos del ciclo de vida de desarrollo del software.

Actualmente en el Centro de Identificacion y Seguridad Digital se utilizan componentes biométricos
comprados a empresas extranjeras, por esta razon el Departamento de Biometria del Centro se ha trazado
la tarea de desarrollar sus propios componentes biométricos. Ademas como el proceso del aseguramiento
de la calidad se realiza completamente manual no existe una estrategia que permita conocer el estado en
que se encuentra la calidad de los componentes de software biométricos, y en este sentido existe la
posibilidad de que se introduzcan errores en la realizacion de futuras evaluaciones a dichos componentes

desarrollados en el CISED.

Por otra parte, el tratamiento de los temas de calidad en componentes biométricos, es una cuestion
relativamente nueva en el Centro, razén por la cual no se cuenta con una experiencia previa en el tema.
Igualmente el personal disponible no cuenta con la capacitacion necesaria para garantizar la calidad en los

productos de esta linea productiva.

En este caso se han encontrado algunas dificultades, pues en ocasiones los atributos del software
especificados por un usuario final durante la fase de andlisis de los requisitos, no satisfacen los requisitos del
usuario cuando el producto se esta utilizando, debido a cambios en los requisitos del usuario y a la dificultad

de especificar necesidades implicitas.

Debido a esto surge la necesidad de evaluar los atributos de calidad del software en el Departamento de
Biometria, desde el principio de su desarrollo y durante las diferentes fases del ciclo de vida del software, ya
gue esto constituye un elemento esencial para el buen funcionamiento del software, y es clave a la hora de
detectar errores o fallas. Asi se evitarian los gastos en corregir los errores, y por consiguiente, se tendria un

producto listo en el tiempo previsto y por supuesto, con el presupuesto estimado.

Por todo lo descrito anteriormente, se define el siguiente problema cientifico: ¢Cémo evaluar los
atributos de calidad presentes en los componentes biométricos en el Centro de Identificacion y Seguridad
Digital (CISED)?
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INTRODUCCION

El objeto de estudio de la problematica planteada, lo constituyen los atributos de calidad en proyectos
de desarrollo de software; y se define como campo de accidn la evaluaciéon de atributos de calidad de los

componentes biométricos en el Centro de Identificacion y Seguridad Digital.

El objetivo general de la presente investigacion es definir un Modelo de Calidad que permita evaluar los
atributos de calidad de los componentes biométricos desarrollados por el Departamento de Biometria del
Centro de Identificacion y Seguridad Digital (CISED). Para darle cumplimiento a dicho objetivo, se trazaron

los siguientes objetivos especificos:

1. Describir el estado del arte de la utilizacibn de Modelos de Calidad para la realizacion de las
evaluaciones de componentes biométricos.

2. Definir los atributos y sub-caracteristicas de calidad asociadas a los componentes biométricos del
Centro.

3. Implementar un sistema que permita automatizar el proceso de evaluacion de los atributos de calidad

en los componentes biométricos.
Para cumplir con los objetivos, se trazaron las siguientes tareas:

1. Estudio de las normas asociadas a la evaluacién de calidad basadas en atributos de calidad para
componentes biométricos.

2. Estudio de las caracteristicas, funcionamiento y aplicaciones de las técnicas de identificacion vy
autenticacion biométrica.

3. Analisis de los principales estandares de calidad asociados a tecnologias biométricas.

4. ldentificacion y andlisis de métodos o procedimientos para evaluar atributos de calidad en los
productos de software.

5. Descripcion de las tecnologias, herramientas, metodologia y lenguajes de programacion a utilizar.

6. Implementacion de un sistema automatizado para la realizacion de las evaluaciones.

Para el desarrollo de la investigacion, se parte de la siguiente idea a defender: La evaluacion de los
atributos de calidad de los componentes biométricos del CISED, mejorara la calidad de los mismos, logrando

gue estos se desemperfien con la eficiencia requerida para productos de este tipo.
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INTRODUCCION

Como métodos de la investigaciéon cientifica, se emplearon métodos tedricos y métodos empiricos,

como se detalla a continuacion:
1. Métodos tedricos:

v' Analitico - Sintético: “facilita el entendimiento del fenédmeno en el que se trabaja, es mas Uutil la
division de este en diferentes fases, y de esta forma descubrir sus caracteristicas generales, lo que
ayuda a seguir una correcta investigaciéon” (Hernandez Meléndrez, 2006). Durante todo el proceso
investigativo se realizara un estudio a profundidad de toda la bibliografia relacionada con el temay a
partir del andlisis realizado se seleccionara una sintesis de lo estudiado.

v/ Histérico - Logico: ‘permite estudiar de forma analitica la trayectoria histérica real de los
fenémenos, su evolucién y desarrollo” (Herndndez Meléndrez, 2006). Este método permitira conocer
sobre el problema a resolver desde sus principales etapas en su trayectoria, la historia de su
desarrollo y garantizara el estudio de la estructura del objeto de la investigacion junto a la concepcion

histérica del mismo. Posibilitara saber cudl es la verdadera situacion del tema en la actualidad.

v Modelaciéon: “el modelo cientifico es un instrumento de la investigacién de caracter material o
tedrico, creado por los cientificos para reproducir el fendbmeno que se esta estudiando” (Hernandez
Meléndrez, 2006). Se utilizara este método ya que uno de los objetivos propuestos fue el de realizar
el disefio de una aplicacion web, por lo que a través del modelado se podra entender la l6gica del

proceso a automatizar.
2. Métodos empiricos:

v' Observacién: este método permitird conocer la realidad mediante percepcién del objeto de estudio,
es decir, cuando se comienza la investigacion se basa en la observacion para saber como son los

problemas existentes.

v' Entrevista: “es una conversacion planificada entre el investigador y el entrevistado para obtener
informacion” (Hernandez Meléndrez, 2006). Se realizaran a especialistas en desarrollo del software
de biometria, ya que ellos estan en contacto directo con el software, y ademas constituira un medio

para el conocimiento cualitativo de los fenémenos.
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Resultados esperados:

1. Definicion de un Modelo de Calidad para la evaluacién de componentes biométricos, basados en sus

atributos de calidad.

2. Sistema informatico que permita automatizar el procedimiento de evaluacion de atributos de calidad en

componentes biométricos en el CISED.
La presente investigacion esta estructurada por introduccion, tres (3) capitulos y conclusiones generales:

Capitulo 1: Fundamentacién Tebrica, en este capitulo se establecera una base teérica para entender el
problema planteado. Se describiran los conceptos fundamentales para el dominio del problema, asi como las
tendencias, técnicas, tecnologias, metodologias y software a utilizar. Se expondra el estado del arte del tema

a nivel nacional e internacional.

Capitulo 2: Propuesta de solucion, exploraciéon y planificacion, en este capitulo se definir4 el Modelo
de Calidad a utilizar para la evaluacion de los componentes biométricos, donde se definiran para el mismo
los atributos de calidad, las sub-caracteristicas, las métricas y lista de chequeo que permitan evaluarlos. Se
presentaran ademas los requerimientos de la propuesta de solucion mediante las historias de usuario, y una

planificacion del tiempo que conllevara la implementacion de estas.

Capitulo 3: Disefio, implementaciéon y prueba del sistema, en este capitulo se mostrara el disefio del
sistema y se describiran los artefactos relacionados con la implementacién. Se definiran las tarjetas CRC
(Contenido, Responsabilidad, Colaboracién) como herramienta de reflexion en el disefio de software
orientado a objetos y se detallaran las iteraciones para el desarrollo del sistema, exponiéndose las tareas

generadas en cada una de ellas por cada historia de usuario.
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CAPITULO 1: FUNDAMENTACION TEORICA

CAPITULO 1: FUNDAMENTACION TEORICA

1.1. INTRODUCCION

En el presente capitulo se ofrecera un enfoque general sobre los aspectos mas significativos relacionados
con las principales teméaticas abordadas acerca del estado del arte. Se proporcionara una panoramica
general acerca de los diferentes componentes biométricos existentes, asi como los estandares de calidad
asociados a los mismos. Se describirdn ademas, los atributos de calidad que pueden ser evaluados en los
productos de software, asi como los distintos modelos de calidad que se pueden emplear para ello.
Finalmente se especificaran los lenguajes de programacioén, tecnologias, herramientas y metodologias a

utilizar en la implementacién del sistema propuesto.

1.2. BIOMETRiIA Y COMPONENTES BIOMETRICOS

La Biometria es el estudio de métodos automaticos para el reconocimiento Unico de humanos, basado en
uno 0 mas rasgos conductuales o fisicos intrinsecos. El término se deriva de los vocablos griegos bios (vida)
y metron (medida).

Es una tecnologia de seguridad basada en el reconocimiento de una caracteristica de seguridad, y en el
reconocimiento de una caracteristica fisica e intransferible de las personas. Los sistemas biométricos
incluyen un dispositivo de captacion y un software biométrico que interpreta la muestra fisica y la transforma

en una secuencia numérica (Homini S.A, 2010).

En este sentido, es necesario definir ademas qué es un componente de software. Un componente de
software es una unidad de composicion de aplicaciones software que posee un conjunto de requisitos, y que
ha de poder ser desarrollado, adquirido, incorporado al sistema y compuesto con otros componentes, de

forma independiente en tiempo y espacio.

Dentro de las principales ventajas del desarrollo de software basado en componentes, se destaca la
capacidad de reutilizacion de los mismos, pues de esta manera los componentes se disefian y desarrollan
con el objetivo de poder ser reutilizados en otras aplicaciones, permitiendo reducir el tiempo de desarrollo y
mejorando la fiabilidad del producto final, al utilizar componentes ya probados previamente (Fernandez
Bertoa, et al., 2010).
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CAPITULO 1: FUNDAMENTACION TEORICA

Este principio es igualmente aplicable a los componentes biométricos, los cuales se encuentran divididos

en dos grupos principalmente, de acuerdo a:

a) Las caracteristicas conductuales: en este grupo se encuentran esencialmente la firma manuscrita

y el reconocimiento por voz.

b) Las caracteristicas fisiol6gicas: en esta clasificacion se agrupan la huella dactilar, iris y retina,

geometria de la mano y reconocimiento facial.
A continuacion se realiza una pequefia descripcion de los distintos sistemas de autenticacion biométrica.

Firma manuscrita

Suele utilizarse no s6lo como sefial de autentificacion o consentimiento en un escrito, sino también como
método que establece la capacidad de una persona en la realizacién de una transaccion (por ejemplo, el
pago con tarjeta de crédito). Ademas la identificacién del autor del documento no necesita su presencia
fisica y una vez firmado, no puede negar que presté su consentimiento al contenido del documento (Ferrer
Ballester, 2010).

Reconocimiento por voz

Es una modalidad biométrica que utiliza la voz de un individuo con fines de reconocimiento. Difiere de la
tecnologia del speech recognition (reconocimiento de discurso), que reconoce las palabras a medida que
van siendo articuladas. El proceso de reconocimiento de voz depende de las caracteristicas de la estructura
fisica del tracto vocal del individuo, asi como también de sus caracteristicas de comportamiento

(Biometrics.gov, 2010).

Huella dactilar

Una huella dactilar usualmente aparece como una serie de lineas oscuras, que representan los relieves
(la porcion saliente de las crestas de friccion); mientras los valles entre estas crestas aparecen como
espacios en blanco y estdn en bajo relieve (la porcién subyacente de las crestas de friccion).
La identificacion por huella dactilar esta basada principalmente en las minucias, o la ubicacion y direccion de

los finales y bifurcaciones (separaciones) de las crestas a lo largo su trayectoria (Biometrics.gov, 2010).
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Reconocimiento de iris

Es el proceso de reconocer a una persona analizando el patron al azar del iris. El método automatizado
de reconocimiento de iris es relativamente joven, existiendo en patente solamente desde 1994. El iris es un
musculo dentro del ojo que regula el tamafio de la pupila, controlando la cantidad de luz que entra en el ojo.
Es la porcién coloreada del ojo, basando su color en la cantidad del pigmento Melatonina dentro del

musculo.

Aunque la coloracion y la estructura del iris estdn genéticamente ligadas, los detalles de los patrones no
lo estan. El iris se desarrolla durante el crecimiento prenatal, con un estricto proceso de formacion y plegado
de la membrana de tejido fino. Antes del nacimiento, ocurre la degeneracién, dando por resultado la abertura
de la pupila y los patrones Unicos y al azar del iris. Aunque genéticamente idénticos, el iris de un individuo es
Unico y estructuralmente distinto, lo que le permite que sea utilizado para propdésitos de reconocimiento

(Biometrics.gov, 2010).

Reconocimiento palmar

La identificacion palmar, al igual que la identificacion dactilar, estd basada en la suma de la informacion
presentada en una impresion de surcos de friccion. Esta informacion combina el flujo de surcos, las
caracteristicas de los surcos y la estructura de los surcos de la porcién de la epidermis expuesta. Dado que
las huellas palmares y dactilares son Unicas y permanentes, han sido utilizadas por mas de un siglo como

una forma confiable de identificacion (Biometrics.gov, 2010).

Un sistema de reconocimiento palmar estd disefiado para interpretar el flujo de los surcos en general,
asignar una clasificacion y luego extraer las minucias (un subconjunto del total de la informacion disponible),

la suficiente como para buscar y compararen una gran base de datos de impresiones palmares.

Reconocimiento facial

Los humanos a menudo utilizan los rostros para reconocer individuos, y los avances en las capacidades
de computacion en las ultimas décadas, ahora permiten reconocimientos similares de forma automatica. Los
algoritmos de reconocimiento facial anteriores usaban modelos geométricos simples, pero el proceso de
reconocimiento actualmente ha madurado en una ciencia de sofisticadas representaciones matematicas y
procesos de coincidencia. Importantes avances e iniciativas en los pasados diez (10) a quince (15) afios,

han propulsado a la tecnologia de reconocimiento facial al centro de la atencion (Biometrics.gov, 2010).
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1.3. CALIDAD DEL SOFTWARE
La calidad de un producto de software es el conjunto de propiedades o caracteristicas mediante las
cuales se evalla y describe su calidad. Una caracteristica se puede dividir en multiples niveles de sub-

caracteristicas (Fernandez Bertoa, et al., 2010).

El interés por la calidad del software crece de forma continua, a medida que los clientes se vuelven mas
selectivos y comienzan a rechazar los productos poco fiables o que realmente no dan respuesta a sus
necesidades. Si se desea mejorar en cuanto a la calidad del software, entonces es preciso definir la calidad
y sobre todo medirla. Todavia el mayor problema en la Gestion de la Calidad es que el mismo término

calidad es ambiguo, tanto que cominmente es mal entendido.

A la hora de definir la calidad del software se pueden adoptar diferentes conceptos. Primeramente es
importante diferenciar entre la calidad del producto software y la calidad del proceso de desarrollo de éste
(calidad de disefio y fabricacion). No obstante, las metas que se establezcan para la calidad del producto
van a determinar los objetivos a establecer para la calidad del proceso de desarrollo, ya que la calidad del
primero va a depender, entre otros aspectos, del segundo. Sin un buen proceso de desarrollo es casi
imposible obtener un buen producto. Es fundamental resaltar que la calidad de un producto software debe
ser considerada en todos sus estados de evolucion (especificaciones, disefio, implementacion y otros). No
basta con verificar la calidad del producto una vez finalizado, cuando los problemas de mala calidad ya no

tienen solucién o su reparacién es muy costosa.

Los desarrolladores de software se encuentran con diferentes problemas a la hora de hablar de la calidad
de un producto software, dentro de estos se encuentran: (1) la definicion misma de la calidad del software
(Kan, 2010), ya que se hace dificil encontrar un conjunto de propiedades que den una indicacion de su
calidad y para dar solucion a este problema surgieron los modelos de calidad; (2) la comprobacion de la
calidad del software, pues muchas veces no se sabe medir el grado de calidad de un producto software y
para ello juega un papel fundamental el control de calidad; (3) la mejora de la calidad del software, en este
sentido se hace embarazoso saber utilizar la informacién disponible acerca de la calidad del producto
software para mejorar su calidad a lo largo del ciclo de vida, en este eje aparecen dos conceptos
importantes, ellos son la gestion de calidad y el aseguramiento de la calidad (de Antonio, 2010). A

continuacion se exponen diferentes definiciones de Calidad del Software:
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v/ Calidad del software se define como la concordancia con los requisitos funcionales y de rendimiento
explicitamente establecidos, con los estandares de desarrollo explicitamente documentados, y con
las caracteristicas implicitas que se espera de todo software desarrollado profesionalmente
(Pressman, 2002).

v' Calidad del software es el grado con el que un sistema, componente o proceso cumple los requisitos
especificados y las necesidades o expectativas del cliente o usuario.

v Por su parte, la IEEE! expresa que Calidad es el grado con el cual el cliente o usuario percibe que el
software satisface sus expectativas.

Una conclusién evidente a la que se puede llegar a partir de estas definiciones es que la calidad es algo
relativo. Siempre va a depender de los requisitos 0 necesidades que se desee satisfacer. Por eso, la
evaluacion de la calidad de un producto siempre va a implicar una comparacién entre unos requisitos

preestablecidos y el producto realmente desarrollado.

Teniendo esto en cuenta, se puede notar que en un producto software se van a tener diferentes visiones
de la calidad: necesaria o requerida (la que quiere el cliente); programada o especificada (la que se ha

especificado explicitamente y se intenta conseguir) por Ultimo la realizada (la que se ha conseguido).

A la interseccién entre la calidad requerida y la calidad realizada se le llama calidad percibida, y es la
Gnica que el cliente valora. Toda aquella calidad que se realiza pero no se necesita es un gasto inatil de
tiempo y dinero. En esto concuerda Pressman al afirmar que la calidad es importante, pero si el usuario no
gueda satisfecho, ninguna otra cosa realmente importa; y en este sentido es de vital importancia lograr una
entrega dentro de presupuesto y del tiempo establecido para alcanzar un producto de software integro y de

alta calidad.

En los temas de calidad, no basta simplemente con las definiciones antes mencionadas, las cuales
pueden resultar un tanto generales e imprecisas a la hora de construir un software de alta calidad, por lo que
se hace necesario introducir el tema de los Modelos de Calidad, los cuales ayudan a definir la calidad del

software de una forma mas precisa y provechosa.

YInstituto de Ingenieros Eléctricos y Electrénicos: una asociacién técnico-profesional mundial dedicada a la
estandarizacién, entre otras cosas.
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1.4. MODELOS DE CALIDAD

Diferentes literaturas coinciden en que un Modelo de Calidad es el conjunto de caracteristicas y las
relaciones entre las mismas, que proveen la base para especificar requisitos de calidad y evaluar la calidad.
Implantar modelos de calidad tiene como objetivo principal que las instituciones desarrollen
sisteméticamente productos, bienes y servicios de mejor calidad, y cumplan con las necesidades y deseos

de los clientes.

Una caracteristica de calidad de un producto software es un conjunto de propiedades mediante las cuales
se evalia y describe su calidad. Una caracteristica se puede refinar en mudltiples niveles de sub-
caracteristicas. Un atributo es una propiedad de calidad a la que puede asignarsele una métrica, donde una
métrica es un procedimiento que examina un componente y produce un dato simple, un simbolo o un

namero.

La calidad del producto de software se debe evaluar usando un Modelo de Calidad definido. El Modelo de
Calidad se usara al fijar los objetivos de calidad para los productos de software y productos de software
intermedios. La especificacion y la evaluacion de la calidad de un producto de software se pueden conseguir
definiendo caracteristicas de calidad apropiadas, tomando en cuenta el objetivo de uso del producto de
software en cuestion. Ademas, el Modelo de Calidad a utilizar depende de los componentes de software a

evaluar (Fernandez Bertoa, et al., 2010).

Uno de los modelos de calidad mas antiguos y extendidos es el de McCall, a partir del cual se han
derivado otros modelos, como el de Boehm, FURPS vy otros, hasta llegar al propuesto por el estandar
ISO/IEC 9126. En general, no existe un consenso a la hora de definir y clasificar las caracteristicas de
calidad que debe presentar un producto de software, por lo cual es necesario estudiar diferentes modelos de

calidad, sobre los que se fundamentara la propuesta de solucion.

Modelo de Calidad de McCall

McCall y Cavano definieron un juego de once factores de calidad como los primeros pasos hacia el
desarrollo de métricas de la calidad del software. El modelo de McCall organiza los factores en tres ejes o
puntos de vista, desde los cuales el usuario puede contemplar la calidad de un producto, y cada uno de

estos factores se descompone a su vez en criterios. Dichos factores son ( Fillottrani, 2007):
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v" Operacion del producto.
v" Revision del producto.
v" Transicion del producto.

Facilidad de mantenimiento
Flexibilidad 7
Facilidad de prueba

\ Portabilidad
L Interoperabilidad
‘ Facilidad de reutilizacion

\\
N

. Transicién del Producto
Revision del ,Pf/oducto N\

Operacion del Producto

Correccion Facilidad de uso Eficiencia

Confiabiliad Integridad

Figura 1: Modelo de Calidad de McCall (Fuente: Fillottrani, 2007)

Modelo de Calidad de Boehm

El segundo Modelo de Calidad méas conocido es el presentado por Barry Boehm en 1978. Este modelo
introduce caracteristicas de alto nivel, caracteristicas de nivel intermedio y caracteristicas primitivas, cada
una de las cuales contribuye al nivel general de calidad (Fredy Pérez, et al., 2010). Las caracteristicas de
alto nivel representan requerimientos generales de uso, las caracteristicas de nivel intermedio representan
los factores de calidad de Boehm y el nivel mas bajo corresponde a caracteristicas directamente asociadas a

las métricas de calidad.

Este modelo, al igual que el propuesto por McCall, es un modelo fijo sin posibilidad de ser modificado o
adaptado por el técnico o el usuario de la aplicacion. Los criterios y factores son determinados vy fijos de
forma que la medida de la calidad debe ajustarse a estas definiciones y a las relaciones entre criterios y

factores de calidad que el modelo propone.
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El modelo de Boehm junto con el de McCall, representaron los primeros intentos por cuantificar la calidad

del software como producto a través de la descomposicion jerarquica en arbol ( Fillottrani, 2007).

Modelo de Calidad FURPS

Los factores de calidad descritos por McCall y sus colegas representan solo una de las muchas listas de
comprobacion sugeridas para la calidad del software. Hewlett — Packard ha desarrollado un conjunto de
factores de calidad del software al que se le ha dado el acronimo de FURPS: funcionalidad, facilidad de uso,
fiabilidad, rendimiento y capacidad de soporte. Los factores de calidad FURPS provienen de trabajos
anteriores y definen atributos para cada uno de los cinco factores principales. Estos factores y sus atributos
pueden usarse para establecer métricas de la calidad para todas las actividades del proceso de software.

El modelo FURPS incluye, ademés de los factores de calidad y los atributos, restricciones de disefio y
requerimientos de implementacion fisicos y de interfaz. Una limitacién de este Modelo de Calidad es que no
tiene en cuenta la portabilidad de los productos de software que se estén considerando, factor digno de
consideracién en funcién de las exigencias actuales que recaen sobre el proceso de desarrollo del software
(Wetpaint Team, 2010).

Modelo de Calidad ISO/IEC 9126

La NC-ISO/IEC 9126 divide el Modelo de Calidad para los productos de software en dos partes: a) calidad
interna y externa y b) calidad durante el uso. En la primera parte se definen seis (6) caracteristicas para la
calidad interna y externa, las cuales a su vez son divididas en sub-caracteristicas que se manifiestan de
manera externa cuando se usa el software como parte del sistema informatizado, y que ademas son el
resultado de los atributos internos del software. La segunda parte del Modelo de Calidad define cuatro
caracteristicas para la calidad durante el uso, esta parte es la combinacion para el usuario de las seis
caracteristicas de calidad del producto de software. Para ver la descripcion detallada de cada una de estas
caracteristicas y sub-caracteristicas remitirse al Anexo 1: Caracteristicas y sub-caracteristicas de calidad
norma ISO/IEC 9126-1.

Modelo para la calidad interna y externa
Este modelo se ha desarrollado en un intento de identificar los atributos mas importantes para la calidad
interna y externa en un producto software. El modelo identifica seis caracteristicas claves de calidad donde

cada una de ellas se descompone en un conjunto de sub-caracteristicas (NC- ISO/IEC 9126-1: 2005).
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Los factores ISO/IEC 9126 no necesariamente se utilizan para medidas directas. En cualquier caso,

facilitan una valiosa base para medidas indirectas y una excelente lista para determinar la calidad de un

sistema (Fernandez Bertoa, et al., 2010).

CALIDAD INTERNA

Y EXTERNA
e
i T p) g T -l L
Funcionalidad Confiabilidad Usabilidad Eficiencia Mantenibilidad Portabilidad
Idone.ic.i?d Comprensibilidad Diagnosticabilidad
Precnsuo.n. Cognoscibilidad Flexibilidad
Interoperabilidad Operabilidad Estabilidad
Seguridad Atraccidn Contrastabilidad
Conformidad Conformidad Conformidad
Madurez Comportamiento Adaptabilidad
Tolerancia ante en el tiempo instalabilidad
fallos Utilizacion de los Coexistencia

Recuperabilidad
Conformidad

recursos
Conformidad

Remplazabilidad
Conformidad

Figura 2: Modelo de Calidad interna y externa (Fuente: (NC- ISO/IEC 9126-1: 2005))

Modelo para la calidad durante el uso

La calidad durante el uso, es la capacidad de un producto de software de permitir que los usuarios
especificados, alcancen los objetivos especificados con efectividad, productividad, seguridad y
satisfaccién, en contextos de uso especificados (NC- ISO/IEC 9126-1: 2005).

Calidad durante
el uso

I
[ | [ s

Efectividad Productividad Seguridad Satisfaccién

"

Figura 3: Modelo de Calidad durante el uso (Fuente: NC- ISO/IEC 9126-1: 2005)
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Métricas de software

Todas las organizaciones de software exitosas implementan mediciones como parte de sus actividades
cotidianas, pues estas brindan la informacion objetiva necesaria para la toma de decisiones que tendra un
impacto efectivo en el negocio y desempefio en la ingenieria. Para poder asegurar que un proceso 0 sus
productos resultantes son de calidad o poder compararlos, es necesario asignar valores, descriptores,
indicadores o algun otro mecanismo mediante el cual se pueda llevar a cabo dicha comparacién. Para
entender mejor el concepto de métrica, es necesario aclarar que los términos medida, medicion y métrica, no

tienen el mismo significado, como se puede observar a continuacion:

v' Medida: proporciona una indicacién cuantitativa de la extensién, cantidad, dimensiones, capacidad o
tamanio de algunos atributos de un proceso o producto.

v" Medicion: la medicién es el acto de determinar una medida.

v’ Meétrica: es una medida cuantitativa del grado en que un sistema, componente 0 proceso posee un
atributo dado (Pressman, 2002).

Las métricas de software se definen como la aplicacion continua de mediciones basadas en técnicas para
el proceso de desarrollo del software y sus productos, para suministrar informacion relevante a tiempo, asi el
administrador junto con el empleo de estas técnicas mejorara el proceso y sus productos (Gonzalez Doria,
2001). Por otra parte, las métricas de calidad son todas las métricas de software que definen de una u otra
forma la calidad del software, tales como: exactitud, estructuracion o modularidad, pruebas, mantenimiento,

reusabilidad, entre otras. Estas son los puntos criticos en el disefio, codificacion, pruebas y mantenimiento.

Métricas internas y externas

Las métricas internas pueden ser aplicadas a un producto de software no ejecutable durante el disefio y
la programacion. Estas miden los atributos internos o indican los atributos externos a través del andlisis de
las propiedades estaticas del producto de software intermedio o final. Las métricas externas permiten

evaluar la calidad del producto de software durante el ensayo o la operacion.

Métricas de la calidad en el uso
Las métricas de la calidad en el uso miden hasta qué punto un producto satisface las necesidades de

usuarios especificos para lograr las metas especificadas con la eficacia, productividad, seguridad y
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satisfaccion en un contexto determinado de uso. La evaluacion de la calidad en el uso valida la calidad del

producto de software en situaciones especificos de las tareas del usuario (NC- ISO/IEC 9126-1: 2005).

1.5. ESTANDARES ASOCIADOS A TECNOLOGIAS BIOMETRICAS

Durante los ultimos afios las organizaciones encargadas de crear estandares relativos al uso de técnicas
biométricas en el ambiente informatico, han venido preocupandose debido al gran interés de las industrias a
nivel mundial por esta esfera tecnoldgica, y a los diversos beneficios que su uso aporta. Sin embargo, la
estandarizacién sigue siendo deficiente, lo que trae como resultado que los proveedores de soluciones
biométricas continlen suministrado interfaces de software propietarios para sus productos, por lo que se

dificulta para las empresas cambiar de productos o el proveedor de los mismos.

En el mundo existen varios organismos coordinadores de las actividades de estandarizacion biométrica.
Para ver los estandares relativos al uso de técnicas biométricas en el ambiente informatico Ver Anexo 2:

Estandares asociados a tecnologias biométricas.

1.6. EVALUACION DE SOFTWARE

La evaluacion de software es el proceso que tiene como finalidad determinar el grado de eficacia y
eficiencia con la que han sido empleados los recursos destinados a alcanzar los objetivos previstos,
posibilitando la adopcidon de medidas correctivas que garanticen el cumplimiento adecuado de las metas

presupuestadas (Definicion.org, 2010).

¢Por qué evaluar un componente biométrico?

La importancia de realizar evaluaciones a los componentes biométricos radica en el propésito de
determinar en qué medida se cumplen los atributos de calidad. Esto significa que se verifique que: el
componente realice el trabajo deseado, la habilidad del componente para mantenerse operativo, que
satisfaga las necesidades del usuario, que el componente pueda operar en diferentes entornos informéticos
y la capacidad del componente para responder a una peticion del usuario con la velocidad apropiada. Esto
se logra a través de indices medibles que representan las bases para la calidad, el control y el

perfeccionamiento del componente.
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¢Quiénes participan en una evaluacion?
Por lo general las evaluaciones son realizadas por integrantes del equipo de desarrollo contando con la

presencia de especialistas de calidad de software que son quienes guiaran el proceso.

Tipos de evaluacion de software
En términos generales, se pueden distinguir dos tipos de evaluaciones durante el proceso de desarrollo:

verificaciones y validaciones. Segun el IEEE Standards 729-1983 éstas se definen como:

v' Verificacion: proceso de determinar si los productos de una cierta fase del desarrollo de software

cumplen o no los requisitos establecidos durante la fase anterior.

v' Validacién: proceso de evaluacion del software al final del proceso de desarrollo para asegurar el

cumplimiento de las necesidades del cliente.

Técnicas de direccion de calidad de software
Tanto para la realizaciéon de verificaciones como de validaciones se pueden utilizar distintos tipos de

técnicas. En general, estas técnicas se agrupan en dos categorias:

v' Técnicas de evaluacién estaticas: buscan faltas sobre el sistema en reposo. Estudian los distintos

modelos que componen el sistema de software buscando posibles faltas en los mismos.

Estas técnicas se pueden aplicar tanto a requisitos como a modelos de analisis, disefio y cédigo,
generalmente en las etapas tempranas del proceso. Posibilitan la medicién de atributos de calidad interna a

través de listas de chequeo, cuestionarios, métricas entre otros.

v' Técnicas de evaluacion dinAmicas: generan entradas al sistema con el objetivo de detectar fallos,
cuando el sistema ejecuta dichas entradas. Los fallos se observan cuando se detectan

incongruencias entre la salida esperada y la salida real.

Estas técnicas se pueden aplicar generalmente sobre codigo dado que es el Unico producto ejecutable
del desarrollo. Posibilitan la medicién de atributos de calidad externa a través de evaluaciones basadas en

prototipos, métricas, y escenarios (casos de prueba).
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1.7. SOLUCIONES VINCULADAS AL CAMPO DE ACCION

En la actualidad, a pesar de la gran documentacion existente sobre el tema de la validacion de calidad en
los productos de software, existen pocas industrias de software que empleen procesos de evaluacion de
atributos de calidad para sus productos, pues la evaluacién de la calidad de software ha evolucionado hacia
modelos basados en métricas para el aseguramiento, control y evaluacién de la calidad de un proceso de

software.

Es por eso que en el Departamento de Computacién CINVESTAV? del Instituto Politécnico situado en
México, desarrollaron una metodologia para la evaluacién de la calidad de software en Sistemas de
Informacion en Internet, con el objetivo de que dicha metodologia sirva de modelo para cualquier empresa
que quiera realizar la validacion de los atributos de calidad en sus productos de software. También en el
Departamento de Lenguajes y Ciencias de la Computacion situado en la Universidad de Méalaga, Espafa, se
propone un Modelo de Calidad para evaluar componentes de software referenciando sus atributos de
calidad. EI mismo define las caracteristicas y atributos de calidad mas relevantes para este tipo de producto
de software, detallando para cada atributo las métricas que lo pueden cuantificar y que permiten describir y

medir no sélo su funcionalidad, sino también sus aspectos extra-funcionales.

En la Universidad de las Ciencias Informéaticas (UCI), como institucién bandera de todo este movimiento
en el pais, se realiz6 en la Facultad 6 un procedimiento para definir los requisitos de calidad en el proceso de
desarrollo de software en la Universidad, el cual propone una via para identificar y especificar los requisitos
de calidad luego de haberse obtenido los posibles riesgos técnicos que afectarian al producto. También en la
antigua Facultad 8 se realiz6 una propuesta para evaluar la calidad de los productos de software a través de
métricas. La misma propone un conjunto de métricas con el objetivo de que se apliquen durante el proceso

de evaluacion de la calidad de los productos de software.

1.8. APLICACIONES WEB
Una aplicacion web es un sistema que permite al usuario acceder a mdltiples informaciones contenidas

en la red. Las aplicaciones web se basan en la arquitectura cliente/servidor y ofrecen grandes ventajas que

“Centro de Investigacion y Estudios Avanzados: realiza actividades de investigacion y desarrollo tecnolégico en ingenieria
eléctrica, electrénica y computacion.
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pueden ser aprovechadas por muchas organizaciones e instituciones. Las principales ventajas se mencionan

a continuacion:

v' Compatibilidad multiplataforma: varias tecnologias incluyendo Java, Flash, ASP y Ajax permiten un
desarrollo efectivo de programas soportando todos los sistemas operativos principales.

v Inmediatez de acceso: las aplicaciones basadas en la web no necesitan ser descargadas, instaladas
y configuradas.

v' Menos requerimientos de memoria: las aplicaciones basadas en la web tienen muchas mas
demandas de memoria RAM de parte del usuario final que de los programas instalados localmente.

v' Multiples usuarios concurrentes: las aplicaciones basadas en web realmente pueden ser utilizadas
por multiples usuarios al mismo tiempo.

v' Alta disponibilidad: los usuarios de una aplicacién web pueden realizar consultas en cualquier parte

del mundo donde haya acceso a Internet y en cualquier momento.

Como resultado de los estudios e investigaciones realizadas, se propone la implementacién de una
aplicacion web para la realizacion del sistema informéatico que se pretende, ya que son tecnologias
actualmente muy prometedoras, seguras y eficaces. Ademas se propone la arquitectura cliente/servidor ya
gue esta estrechamente relacionada con las aplicaciones web y cuenta con una serie de ventajas que le
atribuyen gran importancia. Entre sus principales ventajas podemos citar la posibilidad de existir varios
usuarios nutriéndose de informacién simultdaneamente, asi como mayor rapidez para el mantenimiento y el
desarrollo de aplicaciones; ademas de la facilidad de integracion entre diferentes sistemas, el intercambio de

informacion, entre otras.

1.8.1. LENGUAJES DE PROGRAMACION
Un lenguaje de programacion es un idioma artificial disefiado para expresar operaciones que pueden ser

llevadas a cabo por maquinas como las computadoras. Pueden usarse para crear programas que controlen
el comportamiento fisico y légico de una maquina, para expresar algoritmos con precision o como modo de

comunicacion humana.

En este caso, el lenguaje de programacion a utilizar es un lenguaje de programacion web, el cual permite
dar dinamismo a las paginas web. Estos se dividen en dos grupos: los que estan del lado del cliente y del

lado del servidor. Del lado del cliente se encuentran principalmente HTML, Java script, entre otros y del lado
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del servidor estdn PHP, ASP, y otros. El sistema empleara como lenguaje de programacion del lado del

servidor PHP en su version 5.3.8.

PHP

PHP (acrénimo de PHP Hypertext Pre-processor), es un lenguaje interpretado de alto nivel que se ejecuta
del lado del servidor. Este lenguaje permite a los desarrolladores la rapida creacion dinamica de péaginas
web. Con PHP se puede hacer casi cualquier cosa, como el procesamiento de informacion en formularios,
foros de discusién, manipulacion de cookies y paginas web dinamicas. También ofrece la integracién con
varias bibliotecas externas, incorporando una gran cantidad de funciones para realizar Utiles tareas

relacionadas con la web, digase generar documentos en PDF hasta analizar c6digo XML, entre otras.

PHP ofrece ademas una solucion simple para las paginaciones dinamicas de la web de facil
programacion. Su disefio lo hace mas facil de mantener y ponerse al dia en comparacion con el cédigo de
otros lenguajes. Debido a su amplia distribucion y que es un producto de cédigo abierto, PHP esté soportado
por una gran comunidad de desarrolladores, gozando de la ayuda de un gran grupo de programadores,
permitiendo que los fallos de funcionamiento se encuentren y se reparen rapidamente. El cédigo se pone al
dia continuamente con mejoras y extensiones de lenguaje para ampliar sus capacidades (Welling, et al.,
2011).

La seguridad y configurabilidad son aspectos muy importantes, por lo que es recomendable instalarlo
sobre servidores Unix o Linux que son conocidos como los mas veloces y seguros. PHP permite configurar
el servidor de modo que se permita o se rechacen diferentes usos, lo que puede hacer al lenguaje mas o
menos seguro dependiendo de las necesidades de cada cual. Para la implementacion de esta aplicacion se

ha seleccionado PHP porque:

v" Es un lenguaje multiplataforma, por lo que puede ser utilizado en cualquier sistema operativo.

v' Su velocidad de ejecucion es alta, en caso de que sea instalado en un servidor Linux o Unix su
velocidad es mayor debido a que se ejecuta en un Unico espacio de memoria.

v" Es uno de los lenguajes de programacion con mas seguidores en el mundo, por tal motivo cuenta con
una gran comunidad de desarrolladores, lo que posibilita la existencia de una gran cantidad
documentacion disponible para los desarrolladores que se interesen por el lenguaje.

v' Software de cddigo libre, que puede ser descargado gratuitamente desde internet.
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v

Es de facil uso y posee una curva de aprendizaje relativamente baja y rapida, por lo que no tardara

nada en utilizar PHP de manera productiva.

1.8.2. SISTEMA GESTOR DE BASE DE DATOS
Los gestores de base de datos son sistemas formados por un conjunto de datos y un paquete de software

para la gestién del mismo, de modo que se controla el almacenamiento de datos redundantes; estos resultan

independientes de los programas que los usan y se puede acceder de diversas formas (Matamoros, 2011).

Un sistema gestor de base de datos nos ayuda a realizar las siguientes acciones: (Pérez Valdés, 2011)

v

v
v
v

Definicion de los datos.
Mantenimiento de la integridad de los datos dentro de la base de datos.
Control de la seguridad y privacidad de los datos.

Manipulacion de los datos.

El sistema empleara como sistema gestor de base de datos MySQL en su version 5.5.16.

MySQL

MySQL es un sistema para la administracion de bases de datos relacional rapido y sélido. El servidor de

MySQL controla el acceso a los datos para garantizar el uso simultdneo de varios usuarios, para

proporcionar acceso a dichos datos y para asegurarse de que solo obtienen acceso a ellos los usuarios con

autorizacion.

Por lo tanto, MySQL es un servidor multiusuario y de subprocesamiento multiple. Utiliza SQL (del inglés

Structured Query Language, Lenguaje de consulta estructurado), como lenguaje estandar para las consultas

de bases de datos utilizado en todo el mundo. MySQL se distribuye bajo una licencia de cddigo abierto en la

actualidad, pero también existen licencias comerciales (Welling, et al., 2011). MySQL cuenta con muchas

otras ventajas, entre las que se encuentran las siguientes:

D N N NI

Alto rendimiento y bajo costo.
Facilidad de configuracién y aprendizaje.
Portabilidad.

Accesibilidad a cddigo fuente.
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1.8.3. METODOLOGIA DE DESARROLLO DE SOFTWARE
La metodologia en el proceso de desarrollo de un software es el plano de apoyo, y es la guia que

conducira a realizar un software de calidad. Ademas sirve para que el desarrollo y confeccion del software,

no parezca riguroso, complicado, ni dificil de controlar.

Metodologias agiles

Ante las dificultades para utilizar metodologias tradicionales con restricciones de tiempo vy flexibilidad
surgen las metodologias agiles, que al estar especialmente orientadas a proyectos pequefios, constituyen
una solucién a medida para ese entorno, aportando una elevada simplificacion que a pesar de ello no

renuncia a las practicas esenciales para asegurar la calidad del producto (Gadgets, 2010).
Como resultado de esta nueva teoria se crea un manifiesto agil, cuyas principales caracteristicas son:

v' Los individuos y las interacciones entre ellos son mas importantes que las herramientas y los
procesos empleados.

v' Es mas importante crear un producto software que funcione a escribir documentacién exhaustiva.

\

La colaboracion con el cliente debe prevalecer sobre la nhegociacion de contratos.

v' La capacidad de respuesta ante un cambio es mas importante que el seguimiento estricto de un plan.
Entre las metodologias agiles se encuentran:

v’ eXtreme Programming (XP).
v Cristal Methods.
v' SCRUM.

Metodologia agil XP

XP es una metodologia &gil centrada en potenciar las relaciones interpersonales como clave para el éxito
en desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje de los
desarrolladores y propiciando un buen clima de trabajo. XP se basa en retroalimentacién continua entre el
cliente y el equipo de desarrollo, comunicacién fluida entre todos los participantes y simplicidad en las
soluciones implementadas. El ciclo de vida de XP es iterativo y define cuatro fases fundamentales:

exploracién, planificacion, implementacién y pruebas. Lo esencial en este proceso de desarrollo es lograr la
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comunicacion entre desarrolladores y usuarios, la retroalimentacién entre ellos y con los usuarios finales y la

simplicidad en el cédigo.

¢Por qué se seleccion6 la metodologia XP?

Después de haberse hecho un estudio y analisis de estas metodologias de desarrollo, se ha llegado a la
conclusion de utilizar XP, ya que se adapta al software a desarrollar, asi como a las condiciones de trabajo
de forma general. La misma consiste en una programacion rapida y extrema, cuya particularidad es tener
como parte del equipo al usuario final, pues es uno de los requisitos para llegar al éxito del proyecto.
Propone que la comunicacion y satisfaccion del cliente es lo principal. No se hace mucho énfasis en la
documentacion, s6lo es mas importante definir los requerimientos y las pruebas de calidad.

Es importante destacar de esta metodologia, que dada la poca experiencia que tiene el cliente en temas
de aplicaciones web, los requerimientos actuales pueden estar ajustados a futuros cambios, este es un
punto donde la metodologia es flexible, ya que permite administrar estos cambios de forma 6ptima. Ademas,
uno de los objetivos de importancia que aplica esta metodologia, es potenciar al maximo el trabajo en grupo,
donde los jefes de proyecto, los clientes y desarrolladores son parte del equipo y estan involucrados en el

desarrollo del software.

Otra de las razones fundamentales para escoger esta metodologia es que el proyecto es pequefio, y XP
estd concebida para ser utilizada dentro de proyectos pequefios y de desarrollo rapido; y por otra parte la
existencia de pocos roles, ya que esta metodologia esta dirigida a grupos de desarrollo pequefios y con
pocos roles. Para ver mas informacion sobre el andlisis realizado para esta seleccion ver Anexo 3:

Comparacion de la metodologia utilizada con metodologias pesadas y con otras similares.

1.8.4. LENGUAJE DE MODELADO
Un lenguaje para el modelado de objetos es un conjunto estandarizado de simbolos y de modos de

disponerlos para modelar un disefio de software orientado a objetos. El uso de un lenguaje de modelado es
mas sencillo que la programacion, pues existen menos medios para verificar efectivamente el

funcionamiento adecuado del modelo.

Esto puede suponer también que las interacciones entre partes del programa, de lugar a sorpresas

cuando el modelo ha sido convertido en un software que funciona. Toda metodologia de desarrollo de
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software utiliza un lenguaje para el modelado de objetos, para la representacién de sus diagramas y

artefactos. Para el modelado del sistema en cuestion se utilizara UML.

UML (Unified Modeling Language)
UML es un lenguaje estandar para el modelado de software utilizado para visualizar, especificar y
documentar los artefactos del sistema. Permite a los desarrolladores visualizar el producto de su trabajo

(artefacto) en esquemas o diagramas estandarizados.

UML es la interrelacion Elementos — Relaciones — Diagramas, es un modelo grafico que incluye aspectos
conceptuales (negocio y sistema) y aspectos concretos (expresiones del lenguaje de programacion,
esquema de base de datos y componentes de software reutilizables). Se emplea para definir un sistema, sus

artefactos, documentos y construir el software.

El UML estandar esta compuesto por tres partes: blogues de construccion (tales como clases, objetos,
mensajes), relaciones entre bloques (asociacion, generacién) y diagramas (por ejemplo el diagrama de
actividades). Los perfiles de UML son las extensiones a las notaciones estandares del UML utilizando los
mecanismos de extension del UML: los estereotipos, los valores etiquetados y restricciones (Pressman,

2002). Se escoge UML porgue:

v' Permite modelar sistemas utilizando técnicas orientadas a objetos.

v' Permite especificar todas las decisiones de analisis y disefio, construyéndose asi modelos precisos,
no ambiguos y completos.

v' Puede conectarse con lenguajes de programacion (Ingenieria directa e inversa).

v' Permite documentar todos los artefactos de un proceso de desarrollo (requisitos, arquitectura,
pruebas, versiones, etc.).

v Es un lenguaje muy expresivo que cubre todas las vistas necesarias para desarrollar y luego
desplegar los sistemas.

v Existe un equilibrio entre expresividad y simplicidad, pues no es dificil de aprender ni de utilizar.

1.8.5. HERRAMIENTA CASE
Las herramientas de modelado de objetos, son fundamentales para el analisis del sistema. Existen varias

herramientas creadas para el desarrollo de la Ingenieria de Software. Estas existen con el fin de desarrollar
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programas, utilizando técnicas de disefio y metodologias bien definidas, soportadas por herramientas

automaticas. Estas presentan varios beneficios como los citados a continuacion (Lopez Pecho, et al., 2008):

Facilidad para la revision de aplicaciones.
Soporte para el desarrollo de prototipos de sistemas.
Generacion de cédigo.

Mejora en la habilidad para satisfacer los requerimientos del usuario.

NN N NN

Soporte interactivo para el proceso de desarrollo.

Dentro de las herramientas CASE tenemos: Microsoft Project, Rational Rose, JDeveloper, Magic Draw,
Visual Paradigm, Microsoft Visio, Enterprise Architect, Poseidon y Erwin. Como herramienta CASE para el
modelado se utilizara Visual Paradigm.

Visual Paradigm

Visual Paradigm es una herramienta CASE (Ingenieria de Software Asistida por Ordenador, del inglés
Computer Aided Software Engineering) que utiliza UML como lenguaje de modelado. Soporta el ciclo de vida
completo de desarrollo de un software, desde la fase de analisis hasta el despliegue del mismo. Permite
realizar ingenieria directa o inversa sobre el software y es capaz de, a partir de un modelo relacional en

diferentes sistemas gestores de base de datos, desplegar todas las clases asociadas a las tablas.

Visual Paradigm for UML esta disefiada para usuarios interesados en sistemas de software de gran
escala con el uso del acercamiento orientado a objeto, ademas apoya los estandares mas recientes de las
notaciones de Java y de UML. Incorpora el soporte para trabajo en equipo, que permite que varios
desarrolladores trabajen a la vez en el mismo diagrama y vean en tiempo real los cambios hechos por sus
compaferos (Team Project) (Visual Paradigm, 2011). Presenta una serie de ventajas las cuales se

relacionan a continuacion:

Presenta licencia gratuita y comercial.
Buena integracion con IDE’s de desarrollo.

Soporta muchos mas lenguajes de programacion.

AN

Soporte ORM: generacion de objetos Java desde la base de datos.
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v' Generacion de bases de datos: transformacion de diagramas de entidad-relacion en tablas de base
de datos.

v"Ingenieria inversa de bases de datos: desde sistemas gestores de bases de datos existentes a
diagramas de entidad-relacion.

v' Generador de informes para generacién de documentacion.

v' Distribucién automatica de diagramas: reorganizacion de las figuras y conectores de los diagramas
UML.

v" Importacién y exportacién de ficheros XML.

v" Ayuda a construir aplicaciones de calidad mas rapido, mejor y a mas bajo costo.

Desventajas

v" No permite su uso en proyectos comerciales e incluye marca de agua recordando este hecho.
v" Muestra muchas otras funcionalidades no disponibles como gancho para las versiones de pago.
v' Las imagenes y reportes generados, no son de muy buena calidad.

¢Por qué se selecciond para el modelado la herramienta CASE Visual Paradigm?

Luego de un detallado estudio se decidié escoger para el modelado del sistema la herramienta CASE
Visual Paradigm, ya que esta brinda una respuesta rapida y bajos requisitos de memoria del motor de
persistencia, s6lo requiere de una configuracion de escritorio, soporta la ingenieria inversa de mdltiples
formas y permite modelar todos los diagramas de clases. Para ver mas informacion sobre las herramientas

remitirse al Anexo 4: Herramientas CASE.

1.8.6. HERRAMIENTA IDE
Un entorno de desarrollo integrado IDE (del inglés Integrated Development Environment), estd compuesto

por un conjunto de herramientas para agilizar el proceso de desarrollo del programador. Un IDE es un
entorno de programacion que ha sido empaquetado como un programa de aplicacion, es decir, consiste en
un editor de codigo, un compilador, un depurador y un constructor de interfaz grafica GUI. Estos pueden ser
aplicaciones por si solas o pueden ser parte de aplicaciones existentes. Ademas, proveen un marco de
trabajo amigable para la mayoria de los lenguajes de programacién. En algunos lenguajes puede funcionar
como un sistema en tiempo de ejecucion, en donde se permite utilizar el lenguaje de programacién en forma

interactiva. Para la implementacion del sistema se seleccioné NetBeans IDE 7.1.2.
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NetBeans

El IDE NetBeans es un reconocido entorno de desarrollo integrado disponible para Windows, Mac, Linux
y Solaris. El proyecto NetBeans esta formado por un IDE de codigo abierto y una plataforma de aplicacién
gue permite a los desarrolladores crear con rapidez aplicaciones web, empresariales, de escritorio y para
moviles utilizando la plataforma Java, asi como JavaFX, PHP, JavaScript y Ajax, C/C++, y otras
(NetBeans.org, 2011).

El proyecto de NetBeans est4d apoyado por una comunidad de desarrolladores dindmica y ofrece
documentacion y recursos de formacion exhaustivos, asi como una amplia seleccion de complementos de

terceros. Dentro de las funciones mas importantes que se pueden encontrar en el NetBeans se pueden citar:

Lenguajes Web: HTML, CSS, JavaScript

v" Reestructuracion y basqueda de usos para CSS y lenguajes parecidos a HTML.
v" Autocompletado y enlace para atributos id y class.

v" Reestructuracion de estilos en linea de CSS.

PHP
v' Compatibilidad con PHP Zend Framework.
v" Anotaciones Overrides/Implements y Is Overridden/Implemented.

v" Nuevo formateador con mas reglas de formateo.

Java

v' Agrupacion de puntos de interrupcion en el depurador de Java, histérico de parametros adjuntados al
depurador.

v' Compatibilidad para procesadores de anotaciones para el editor, configurable en las propiedades del
proyecto.

v' Compatibilidad para nuevos applets y Web Starts.

v" Navegacion mejorada en el analizador de trazas de pilay URL'’s.

1.8.7. FRAMEWORK DE DESARROLLO
Un framework es una estructura de soporte definida, en la cual otro proyecto de software puede ser

organizado y desarrollado. Tipicamente, un framework puede incluir soporte de programas, librerias y un
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lenguaje de scripting, ademas de otros programas para ayudar a desarrollar y unir los diferentes
componentes de un proyecto. Este representa una arquitectura de software que modela las relaciones
generales de las entidades del dominio. Provee una estructura y una metodologia de trabajo la cual extiende
o utiliza las aplicaciones del dominio. Ademas proporciona estructura al codigo fuente, forzando al
programador a crear codigo mas legible y mas facil de mantener. Para el desarrollo del sistema se

selecciono el framework Symfony en su version 1.4.18.

Symfony

Symfony es un framework PHP que facilita el desarrollo de las aplicaciones web. Se encarga de todos los
aspectos comunes de las aplicaciones web, dejando que el programador se dedique a aportar valor
agregado, desarrollando las caracteristicas Unicas de cada proyecto.

También aumenta la productividad y ayuda a mejorar la calidad de las aplicaciones web aplicando todas
las buenas practicas y patrones de disefio que se han definido para la web. Es ademas el framework mas
documentado del mundo, ya que cuenta con miles de paginas de documentacion distribuidas en varios libros
gratuitos y decenas de tutoriales. Las principales caracteristicas que posee este framework son las

siguientes (Eguiluz, 2011):

v' Facil de instalar y configurar en sistemas Windows, Mac y Linux.

v" Funciona con todas las bases de datos comunes (MySQL, PostgreSQL, SQLite, Oracle, MS SQL
Server).

v' Compatible solamente con PHP 5, para asegurar el mayor rendimiento y acceso a las caracteristicas
mas avanzadas de PHP.

v Basado en la premisa de convenir en vez de configurar, en la que el desarrollador solo debe
configurar aquello que no es convencional.

v' Preparado para aplicaciones empresariales, ya que se puede adaptar con facilidad a las politicas y
arquitecturas propias de cada empresa u organizacion.

v' Flexible hasta cualquier limite y extensible mediante un completo mecanismo de plugins.
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v Publicado bajo licencia MIT® de software libre y apoyado por una empresa comprometida con su
desarrollo.

v" Traducido a mas de 40 idiomas y facilmente traducible a cualquier otro idioma.

1.8.8. SERVIDOR WEB
Un servidor web o servidor HTTP es un programa que procesa cualquier aplicacion del lado del servidor,

realizando conexiones bidireccionales y/o unidireccionales y sincronas o asincronas con el cliente,
generando o cediendo una respuesta en cualquier lenguaje o aplicacién del lado del cliente. El c6digo
recibido por el cliente suele ser compilado y ejecutado por un navegador web. Para la transmisién de todos
estos datos suele utilizarse algun protocolo; generalmente se utiliza el protocolo HTTP para estas
comunicaciones, perteneciente a la capa de aplicacion del modelo OSI. Para hospedar la aplicacion se
utilizar& el servidor web Apache 2.2.21.

Servidor web Apache
En la actualidad el servidor web Apache es el mas utilizado del mundo, encontrdndose muy por encima
de sus competidores, tanto gratuitos como comerciales. Es un software de codigo abierto que funciona sobre

cualquier plataforma.

El servidor Apache es un software que esta estructurado en médulos, es decir, esta dividido en muchas
porciones de codigo que hacen referencia a diferentes aspectos o funcionalidades del servidor web. Esta
modularidad es intencionada ya que la configuracion de cada médulo se hace mediante la configuracién de
las directivas que estan contenidas dentro del médulo. Los mddulos del Apache se pueden clasificar en tres

categorias:

v' Mobdulos base: médulos con las funciones basicas del Apache.
v' Mébdulos multiproceso: son los responsables de la unién con los puertos de la maquina, aceptando
las peticiones y enviando a los hijos a atender a las peticiones.

v' Médulos adicionales: cualquier otro modulo que le afiada una funcionalidad al servidor.

¥ MIT: El Instituto Tecnolégico de Massachusetts (MIT, del inglés Massachusetts Institute of Technology) es una institucion
de educacion superior privada situada en Cambridge, Massachusetts (Estados Unidos).
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El resto de funcionalidades del servidor se consigue por medio de médulos adicionales que se pueden
cargar. Para afiadir un conjunto de utilidades al servidor, simplemente hay que afiadirle un médulo, de forma
gue no es necesario volver a instalar el software. Entre las principales ventajas del servidor web Apache se

pueden citar (Ciberaula, 2010):

v' Multiplataforma, flexible, rapido y eficiente.

v' Se desarrolla de forma abierta.

v" Modular, ya que puede ser adaptado a diferentes entornos y necesidades, cuenta con diferentes
moédulos de apoyo y con la APl de programacion de modulos para el desarrollo de modulos
especificos.

v' Trabaja con gran cantidad de lenguajes de script como son PHP, Perl, y otros.

v"Incentiva la retroalimentacion de los usuarios, obteniendo nuevas ideas, informes de fallos y parches
para la solucién de los mismos.

v' Tiene una alta configurabilidad en la creacién y gestién de logs.

v" Continuamente actualizado y evolucionando a gran velocidad.

XAMPP

Es un servidor independiente de plataforma, de software libre, que consiste principalmente en la base de
datos MySQL, el servidor Web Apache vy los intérpretes para lenguajes de script PHP y Perl. EI nombre
proviene del acronimo de X (para cualquiera de los diferentes sistemas operativos), Apache, MySQL, PHP,
Perl. El programa esta liberado bajo la licencia GNU y actia como un servidor web libre, facil de usar y
capaz de interpretar paginas dindmicas. Actualmente XAMPP esta disponible para Microsoft Windows,
GNU/Linux, Solaris, y MacOS (Oswald Seidler, 2011).

1.9. CONCLUSIONES PARCIALES

Una vez analizados los elementos vinculados a la problemética, se puede concluir que el aseguramiento
de la calidad de procesos o productos, como el caso en cuestidn, constituye una arista esencial en el
proceso de desarrollo de software. Los componentes biométricos no escapan a esta tendencia, razén por la
cual se hace necesario poder evaluar los mismos, una vez que estos sean desarrollados por el
Departamento de Biometria del Centro, para garantizar asi la maxima excelencia posible en su

funcionamiento.
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En este sentido, el estudio realizado permitird en un primer momento, definir un Modelo de Calidad para
evaluar componentes biométricos, tomando como base los atributos de calidad propios de este tipo de
software; y finalmente, la implementacion de un sistema informéatico para automatizar dicho proceso,

garantizando una completa fiabilidad en la realizacién del mismo.
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CAPITULO 2: PROPUESTA DE SOLUCION, EXPLORACION Y PLANIFICACION

2.1. INTRODUCCION

En este capitulo se realizard la descripcion de la propuesta de soluciéon que tiene como objetivo el
presente trabajo. Para ello se definiran los atributos de calidad necesarios para la realizacion de la
evaluacién, asi como las respectivas sub-caracteristicas medibles en los componentes biométricos. También

se definiran las métricas asociadas a cada sub-caracteristica seleccionada, asi como una lista de chequeo.

En cuanto al sistema informético, se identificara el negocio en general y se definiran las historias de
usuario como elemento fundamental para conocer los requisitos. Se describiran ademas, los requisitos no
funcionales del sistema a implementar y se define el plan de entregas para la implementacion de las

mismas, asi como el plan de iteraciones con su correspondiente descripcion.

2.2. ;CUANDO REALIZAR LA EVALUACION?
El proceso de evaluacion se basa fundamentalmente en la evaluacion del producto no del proceso de
desarrollo del mismo, ademas de que el interés radica principalmente en la evaluacion del mismo antes de

su puesta en funcionamiento real con el cliente al cual va dirigido.

Para RUP

Actualmente el Departamento de Biometria del Centro tiene definida como metodologia de desarrollo
base, el Proceso Unificado de Rational (RUP). En este caso la evaluacion de los atributos de calidad de los
componentes biométricos se realizara en la etapa de transicion del producto, que es donde se libera el

producto y se entrega al usuario para su uso real.

Para SXP
En caso de usar la metodologia SXP la evaluacion se realizaré en la fase de entrega, en la cual se realiza

la puesta en marcha del producto.

Para XP
En caso de usar la metodologia XP la evaluacion se realizara al finalizar la fase de iteraciones, dicha
evaluacion se realizard al final de la Ultima iteracion, en la cual estara listo para entregar la primera version

del producto al cliente.
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2.3. ROLES Y RESPONSABILIDADES EN LA EVALUACION
El proceso de evaluacion de los componentes biométricos va a estar guiado por los roles definidos a

continuacion:

v' Lider del equipo de evaluacion de la calidad del software: responsable de todo el proceso de la
evaluacién, debe estar capacitado y autorizado por el asesor de calidad del Centro, y debe asegurar
gue el proceso de evaluacion sea realizado conforme al Modelo de Calidad propuesto, y que los
resultados de éste sean representativos. Garantizara ademas, que los datos de la evaluacién sean

registrados en el formato adecuado.

v Equipo evaluador: personas con experiencias previas en el tema, el nimero de integrantes
dependera de la complejidad del proyecto o la urgencia con que se realice la evaluacion. Estos
realizan las siguientes actividades: realizacion de la evaluacion e informacion del estado actual del
proyecto.

Sin embargo puede haber también situaciones en las que intervengan personas especialistas en el tema.

Otro involucrado que también se interesa por los resultados de la evaluacién es el cliente, ya que en

dependencia de los resultados, puede tomar decisiones de continuar o no con el desarrollo del componente.

2.4. ESTABLECIMIENTO DEL MODELO DE CALIDAD

El Modelo de Calidad propuesto esta basado principalmente en la NC/ISO 9126 - 1 ya que esta propone
un Modelo de Calidad bastante completo. Una dificultad que este modelo presenta es que no todas las
caracteristicas y sub-caracteristicas son aplicables al desarrollo de componentes de software, por lo que es
necesario en este caso adaptarlo para componentes biométricos. Igualmente se toman en consideracion
elementos establecidos por los distintos estandares biométricos, pues esto es un requerimiento

indispensable para el Modelo de Calidad que se desea obtener.

En este sentido fueron seleccionadas las caracteristicas y sub-caracteristicas mas significativas de
acuerdo al analisis realizado, teniendo en cuenta los principales estandares establecidos en cuanto a

tecnologias biométricas en el mundo, asi como la opinion de los especialistas sobre el tema en el Centro.
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Seleccion de los atributos de calidad

De los atributos de calidad propuestos por la norma NC/ISO 9126 — 1 para la calidad interna y externa, el
atributo usabilidad no se tiene en cuenta en el Modelo de Calidad propuesto. Este atributo es mas adecuado
para evaluar portales y aplicaciones web, ya que estos estan disefiados para ser utilizados por los usuarios,
y existe una interaccién entre los usuarios y el sistema web. Esto permitira agilizar el proceso de evaluacion

y lo hard ademas menos engorroso.

Debido a que en este caso se va a estar evaluando componentes biométricos, los cuales fundamentan
sus decisiones de reconocimiento mediante una caracteristica personal que puede ser reconocida o
verificada de manera automatizada, el resto de los atributos de calidad si pueden ser evaluados en los
mismos. Se adiciona ademas, la caracteristica precision del algoritmo, la cual representa un punto clave en

la efectividad del mismo durante su utilizacion en ambientes reales de explotacion.

El Modelo de Calidad queda compuesto entonces, por las siguientes caracteristicas de calidad:
Funcionalidad, Confiabilidad, Eficiencia, Mantenibilidad, Portabilidad y Precision del algoritmo, como se
puede apreciar en la figura 4.

Seleccion de las sub-caracteristicas

Como no todas las sub-caracteristicas son aplicables a los componentes de software, en la figura 4 se
muestra la seleccion realizada, a través de la propuesta del Modelo de Calidad para componentes
biométricos, en el cual no se tienen en cuenta algunas sub-caracteristicas tales como analizabilidad,
ensayabilidad y coexistencia, entre otras. La sub-caracteristica Conformidad perteneciente a los atributos
Funcionalidad, Confiabilidad, Eficiencia, Portabilidad y Mantenibilidad, no se incluye por no estar bien

establecida y no conocerse las reglas que se deben cumplir.

En el caso de la caracteristica Precision del algoritmo, se establecen como sub-caracteristicas la Tasa de
falsos aceptados (FAR) y la Tasa de falsos rechazados (FRR). Se escogen estas sub-caracteristicas por ser

los indicadores mas significativos en lo que a precision de algoritmos se refiere.
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Modelo de calidad
1
| I | | 1 |
. : A . S : | :Cisio d]
Funcionalidad Confiabilidad Eficiencia Mantenibilidad Portabilidad Preci i. n de
algoritmo
Precision Rendimiento Adaptabilidad
Interoperabllidad Utilizacion de los Instalabilidad
Seguridad recursos Remplazabilidad
Madurez Flexibilidad Tasa de falsos
Tolerancia ante fallos Estabilidad aceptados (FAR)
Recuperabllidad Tasa de falsos

rechazados (FRR)

Figura 4: Modelo de Calidad para componentes biométricos (Fuente: Elaboracion propia)

2.4.1. SELECCION DE METRICAS
Para la seleccion de las métricas, fue analizada de forma exhaustiva la norma ISO\IEC 9126 — 3, la cual

propone las métricas para el Modelo de Calidad interna y externa establecido en la parte uno (1) de la propia
norma. Es necesario aclarar que para cada sub-caracteristica, en algunos casos existen varias métricas que
pueden ser utilizadas; igualmente en ocasiones las métricas existentes no son aplicables o significativas a
las caracteristicas de los componentes de software, por lo que seleccion depende del atributo de calidad a

evaluar asi como de las condiciones de desarrollo y operacion del componente biométrico.

Estas métricas fueron las menos complejas, donde el significado de las variables comprendidas en las
formulas de medicion fueran las més claras para el evaluador, para asi agilizar y hacer menos engorroso el
proceso de evaluacion de los componentes biométricos. Para las sub-caracteristicas de remplazabilidad y
adaptabilidad, no se propone una métrica especifica, ya que estas deben ser chequeadas directamente en el

ambiente de explotacion del componente en cuestion.

v Métricas de funcionalidad
Las métricas de funcionalidad deben ser capaces de medir el comportamiento funcional del sistema en el

cual el componente esta presente.
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Funcionalidad

Nombre de la

métrica

Propésito de la

métrica

Método de aplicacion

Férmula

Interpretacion del

valor obtenido

Sub-caracteristica: Precision

Exactitud esperada

¢ Existen
diferencias entre
los resultados
actuales y los
razonablemente

esperados?

Ejecutar los casos de
pruebas de entrada
versus salida y
comparar los resultados
actuales y los
razonablemente

esperados.

Contar el nUmero de
casos encontrados con
diferencias inaceptables
en relacién con los
resultados
razonablemente

esperados.

X=AT

A - NUimero de casos
encontrados con
diferencias entre los
resultados
razonablemente
esperados y aquellos
resultantes més alla de lo

permisible.

T - Tiempo de operacion.

0<=X

A mayor cercania al

0 resultara mejor.

Sub-caracteristica: Interoperabilidad

Intercambiabilidad
de datos, en base a
su formato

,Cuan
correctamente ha
sido implementado
el intercambio de
funciones de
interfaces para una
transferencia de

datos especifica?

Ejecutar las pruebas a
cada registro de salida
de las funciones de
interfaces de acuerdo
con la especificacién de

los campos de datos.

Contar el numero de
formatos de datos que

deben ser

X=A/B

A - Numero de formatos
de datos intercambiados
exitosamente con otro
software o sistemas
durante las pruebas del

intercambio de datos.

B - NUmero total de

O<=X<=1

A mayor cercania al
1 resultara mayor

intercambiabilidad.
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intercambiados con otro

software o sistemas
durante las pruebas en
comparacion con el

nldmero total.

formatos de datos a

intercambiar.

Sub-caracteristica: Seguridad

Controlabilidad de
acceso

¢,Cuan controlable
es el acceso al

sistema?

Contar la cantidad de
requerimientos de
control de acceso que
fueron implementados
correctamente y
compararlo con la
cantidad de
requerimientos de
control de acceso
descritos en la

especificacion.

X=A/B

A- Numero de historias de
usuario que presentan
problemas con el control
de acceso.

B - Numero total de
historias de usuario

probadas.

0<=X<=1

A mayor cercania al
1 resultara més

seguro.

Tabla 1: Métricas de Funcionalidad (Fuente: Calisoft, 2009)

v' Métricas de confiabilidad

Las métricas de confiabilidad deben ser capaces de medir el comportamiento del sistema del cual el

componente forma parte durante la ejecucion de las pruebas, para indicar la magnitud de la confiabilidad, o

sea, seguridad de funcionamiento del software durante la operacion del sistema, con las que en la mayor

parte de los casos no se distingue entre el software y el sistema.

Confiabilidad

Nombre de la

métrica

Propdsito de la

métrica

Método de aplicacion

Férmula

Interpretacion del

valor obtenido

Sub-caracteristica: Madurez
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X =(ABS (Al- A2))/B
Contar el nimero de
fallos detectados ABS () - Valor absoluto.

¢Cuantos durante el periodo . 0<=X
i o Al - Namero total de fallos
problemas aun definido de pruebas y latent decibl | A 2 al
. : ) ) i atentes predecibles en e mayor cercania a
Latencia estimada | existen que pueden | pronosticar el numero

de laintensidad de ] producto de software. 0 resultard mejor.
fallos emerger como potencial de futuros
futuros fallos? fallos utilizando un A2 -Namero total de fallos
modelo de estimacion detectados realmente.
de la fiabilidad.

B - Tamafio del producto.

X=1-A/B

A - Nimero de desastres.

B - NUmero de fallos

, Cuan

¢ totales.

frecuentemente el i 0<=X<=1
Contar el nimero de _

componente de Nota: Se entiende por
desastres detectados A ia al

Evitacion de software causa un o al g desastre cuando la mayor cercania a
con respecto al nimero Lo
desastre desastre en el ejecucion de cualquier 1 resultara mejor.
] de fallos totales. '
ambiente de la tarea del usuario es
produccion total? suspendida hasta que el

sistema sea reiniciado o se
ha perdido el control, lo
que obliga a apagar el

sistema.
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Recargabilidad

¢ Cuan
frecuentemente el
sistema logra
recargar luego de
una ejecucién
perdida proveyendo
nuevamente los
servicios a los
usuarios en el
plazo de tiempo

previsto?

Contar el nUmero de
veces que el sistema se
reinicia o se recarga y
ofrece exitosamente sus
servicios a los usuarios
en el plazo de tiempo
previsto, y comparelo
con el numero de veces
que el sistema se
reinicié como resultado
de una caida en
inactividad durante un
periodo de prueba

especificado.

X=A/B

A - NUumero de veces que
se provoco el reinicio o
recarga en el plazo de
tiempo previsto en la
prueba especificada o en
la implantacion.

B - NUmero total de veces
que se provoco el reinicio o
recarga durante la prueba
especificada o la

implantacion.

0<=X<=1

A mayor cercania al
1 mejor, el usuario
puede reiniciar o
recargar mas

faciimente.

Tabla 2: Métricas de Confiabilidad (Fuente: Calisoft, 2009)

v Métricas de eficiencia

Las métricas de eficiencia deben ser capaces de medir el rendimiento o consumo de tiempo y el

comportamiento en la utilizacién de los recursos del sistema, incluyendo al software, durante las pruebas y la

implantacion.

Eficiencia

Nombre de la

métrica

Propdsito de la

métrica

Método de aplicacion

Férmula

Interpretacién del

valor obtenido

Sub-caracteristica: Rendimiento

Tiempo de espera

¢, Qué proporcion
del tiempo los
usuarios dedican a
esperar por una

respuesta del

Ejecutar los casos de
pruebas en situaciones
caracteristicas y tareas
concurrentes. Medir el

tiempo que toma

X=TalTb

Ta - Tiempo total dedicado

a esperar.

Tb - Tiempo consumido

0<=X

Cuanto menor

resultarda mejor
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sistema?

completar las
operaciones
seleccionadas. Guardar
un registro de cada
intento y calcular el
tiempo medio para cada

caso o situacion.

por la tarea.

Sub-caracteristica: Uti

lizacién de los recursos

Relacién entre los
errores de memoria

y el tiempo

¢ Cuantos errores
de memoria fueron
identificados
durante el periodo
de tiempo
especificado, y con
una utilizacién de
recursos

especificada?

Calibrar las condiciones
de prueba. Emular una
condicién en que el
sistema haya alcanzado
un maximo de carga.
Ejecutar la aplicacion y
registre el nimero de
errores debido a fallos
de memoria.

X=AT

A - nUmero de mensajes
de alerta o fallos del

sistema.

T - tiempo de operacién del

usuario.

0<X

Més pequefia, mejor.

Tabla 3: Métricas de Eficiencia (Fuente: Calisoft, 2009)

v’ Métricas de mantenibilidad

Las métricas de mantenibilidad deben ser capaces de medir el comportamiento del serviciador, el usuario

o el propio sistema, incluyendo el software, cuando el software es objeto de mantenimiento o modificacion,

durante las pruebas y el mantenimiento.

Mantenibilidad

Nombre de la

métrica

Propdsito de la

métrica

Método de aplicacién

Formula

Interpretacion del

valor obtenido

Sub-caracteristica: Flexibilidad

Tiempo de espera

del usuario ante la

¢, Cual es el impacto

de la utilizacién de

Ejecutar una amplio

ndmero de tareas

T = Tiempo empleado en

esperar por la culminacion

0<T
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utilizacién de los

los equipos de E/S

concurrentes y medir el

de una operacién de un

Mas corto, resultara

equipos de E/S en el tiempo de tiempo de espera del equipo de E/S. mejor.

espera de los usuario ante la

usuarios? utilizacion de los
equipos de E/S.

Sub-caracteristica: Estabilidad
Contar el nimero de X=1-AB
i efectos adversos

¢Cuales la i i

detectados después de | A - nimero de efectos 0<=X<=1

Impacto del cambio

frecuencia de
efectos adversos
después de la

modificacion?

la modificacién y
compararlo con el
ndmero de
modificaciones

realizadas.

adversos detectados en las

modificaciones.

B - nimero de

modificaciones realizadas.

A mayor cercania al

1 mejor.

Tabla 4: Métricas de Mantenibilidad (Fuente: Calisoft, 2009)

v' Métricas de portabilidad

Las métricas de portabilidad deben ser capaces de medir el comportamiento del operador y el sistema

durante las actividades de implementacion y distribucién del producto de software.

Portabilidad

Nombre de la

métrica

Propdsito de la

métrica

Método de aplicacion

Férmula

Interpretacion del

valor obtenido

Sub-caracteristica: Instalabilidad

Facilidad de

instalaciéon

¢ Puede el usuario
0 serviciador
instalar facilmente
el producto de

software en su

Observar el
comportamiento del
usuario o serviciador
cuando tratan de

instalar el producto de

X =A/B

A - niUmero de casos en los
cuales el usuario tiene

éxito en las operaciones

0<=X<=1

A mayor cercania al

1, resultara mejor.
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ambiente de

operacion?

software en su ambiente

de operacion.

para una instalacion
adecuada a su

conveniencia.

B - nimero total de casos
en los cuales el usuario
intenta adecuar la
instalacion a su

conveniencia.

Tabla 5: Métricas de Portabilidad (Fuente: Calisoft, 2009)

v' Métricas de Precision del algoritmo

Las métricas de precision del algoritmo deben ser capaces de medir el comportamiento del algoritmo

biométrico en un ambiente real de verificacion. Para esto se utilizara el software “Plataforma de pruebas para

algoritmos biométricos”, implementado por estudiantes del Centro de Identificacion y Seguridad Digital

(CISED) en el 2011.

Precision del algoritmo

Nombre de la

métrica

Propdsito de la

métrica

Método de aplicacion

Férmula

Interpretacién del

valor obtenido

Sub-caracteristica: Tasa de falsos aceptados (FAR)

Tasa de falsos
aceptados (FAR)

¢;Cudlesla
probabilidad de que
un individuo no

autorizado sea

Entre mas bajo sea el
valor de la tasa de falsa
aceptacion, mas alta es

la precision del sistema

FAR = NFA/Nii

NFA — nimero de falsos

aceptados.

0<=FAR<=0.1

A mayor cercania al

0, resultara mejor.

autenticado? biométrico. Nii — nimero de intentos
del impostor.
Sub-caracteristica: Tasa de falsos rechazados (FRR)
Tasa de falsos FRR = NFR/Nii 0<=FRR <=1

rechazados (FRR)

¢;Cudlesla

probabilidad de que

Entre mas bajo sea el

valor de la tasa de falso

NFR — nimero de falsos

A mayor cercania al
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un individuo rechazo, mas altaes la | rechazados. 0, resultara mejor.

autorizado sea precision del sistema

inapropiadamente biométrico. Nii —nimero de intentos

rechazado? del impostor.

Tabla 6: Métricas de precision (Fuente: Younis, 2007)

2.4.2. LISTA DE CHEQUEO
A continuacién se muestra una lista de chequeo que consta de preguntas correspondientes a cada

caracteristica y sub-caracteristica de calidad definidas anteriormente, las cuales estan escritas de forma

clara y de féacil entendimiento. Esta lista de chequeo permitird definir a través de una gréfica, el nivel de

calidad del componente biométrico.

Funcionalidad

¢ El componente es capaz de leer datos provenientes de otros sistemas?

¢ El componente es capaz de producir datos para otro sistema?

¢ Los resultados ofrecidos por el componente son exactos?

131 (Es importante una seguridad extrema en su sistema?
1.3.2 | ¢El sistema asegura que el componente no pierda datos ante un ataque interno o externo?
2

Confiabilidad

¢ El componente permite entradas de datos incorrectas?
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221

¢Es importante que se estructure el sistema de forma tal que se minimicen los dafios si falla una parte del

mismo?

2.2.2

¢ El sistema debe seguir funcionando si se produce algun fallo?

2.3.1

¢ El componente puede continuar prestando sus servicios si se produce algun fallo?

Eficiencia

3.1.1 | ¢El componente tiene potencial para identificar a individuos con un grado de certeza alto?
3.1.2 | ¢Se realizan transacciones de datos en pequefios instantes de tiempo?
3.1.3 | ¢El componente da respuestas rapidas?

41.1

3.2.1 | ¢(El componente puede compartir recursos adecuadamente?
3.2.2 | ¢El componente necesitara recursos extras para su funcionamiento?
¢ Los recursos con los que debe trabajar se consideran de vital importancia para el buen funcionamiento del
323 componente?
4

Mantenibilidad

¢ El componente brinda facilidad para modificarlo?
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511

4.2.1 | ¢El componente se adapta con facilidad ante una modificacion realizada?
4.2.2 | ¢El componente facilita la sustitucion/adaptacion del mismo?
5 Portabilidad

¢El componente continda funcionando correctamente aun cuando los servicios de los provistos por el
ambiente varien?

53.1

5.2.1 | ¢El componente puede instalarse facilmente en todos los ambientes donde debe funcionar?
5.2.2 | ¢Es responsabilidad del usuario final instalar el sistema?
5.2.3 | ¢Es de interés del usuario que la aplicacion sea portable?

¢ El componente se adapta facilmente en otros ambientes donde no debe funcionar?

6.1.1

6.2.1

Precision del algoritmo

La tasa de falsos aceptados se encuentra dentro de los limites establecidos comercialmente.

La tasa de falsos rechazados se encuentra dentro de los limites establecidos comercialmente.

Tabla 7: Lista de chequeo para componentes biométricos (Fuente: Elaboracion propia)
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2.5. DESCRIPCION DEL PROCESO DE EVALUACION DE LAS METRICAS DE CALIDAD
Primeramente se escoge el componente biométrico a evaluar. Luego se realiza el calculo de las métricas
de calidad propuestas, donde se le da valor a cada una de las variables en dependencia de lo que se esta

evaluando. Este proceso se realiza para cada una de las caracteristicas de calidad definidas.

Valoracién de los resultados de las métricas

Después de realizar el célculo de las métricas a cada una de las sub-caracteristicas, se realiza una
valoracién de dichos resultados para darle un valor y evaluacién a las caracteristicas de calidad. Esto
significa que se obtiene un valor de cada sub-caracteristica, luego se hace un resumen del resultado de
cada caracteristica; esto seria hallar el promedio entre los valores de las sub-caracteristica correspondientes
a cada caracteristica. Una vez realizado este procedimiento se llega a una conclusién sobre el grado de
conformidad que tiene cada caracteristica sobre el componente biométrico que se esta evaluando, este
grado de conformidad se determina por el resultado del promedio y finalmente, segun el grado de

conformidad, se emite un criterio de evaluacion para dicha caracteristica.

Resultado de las caracteristicas de calidad

El resultado de un atributo de calidad se obtiene a través de la suma de los resultados de las métricas de
cada sub-caracteristica, entre la cantidad de sub-caracteristicas correspondientes a cada caracteristica de
calidad. Este calculo se realiza para cada una de las caracteristicas de calidad definidas. A continuacién se

describe detalladamente el proceso:

v" Funcionalidad = (resultado de la métrica de idoneidad + resultado de la métrica de precisiéon +

resultado de la métrica de interoperabilidad) / 3.

v' Confiabilidad = (resultado de la métrica de madurez + resultado de la métrica de tolerancia ante

fallos + resultado de la métrica de recuperabilidad) /3.
v' Usabilidad = (resultado de la métrica de operabilidad + resultado de la métrica de atraccion) / 2.
v" Mantenibilidad = (resultado de la métrica de flexibilidad + resultado de la métrica de estabilidad) / 2.

v' Portabilidad = (resultado de la métrica de instalabilidad + resultado de la métrica de coexistencia +

resultado de la métrica de remplazabilidad) / 3.
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v" Precision del algoritmo = (resultado de la métrica de FAR + resultado de la métrica de FRR) / 2.
Los atributos de calidad se evalUan de la siguiente manera: N (Not), P (Partially) y F (Fully), siendo:
v" N: No alcanzado: poca o ninguna evidencia de la consecucion del atributo.

v' P: Parcialmente alcanzado: evidencia de un enfoque sistematico y de la consecucién del atributo

aungue algunos aspectos de la consecucién pueden ser impredecibles.

v' F: Totalmente alcanzado: evidencia de un enfoque completo y sistematico y de la consecucion plena

del atributo.
Rango del resultado Criterio de evaluacion
0-0,3 Totalmente alcanzado (F)
0,4-0,7 Parcialmente alcanzado (P)
0,8-1 No alcanzado (N)

Tabla 8: Criterios de evaluacién (Fuente: Elaboracion propia)

Evaluacién final

Finalmente se realiza la conclusién final del proceso de evaluacion, el cual consiste en dar a conocer el
grado de aceptacion del componente biométrico que se estd evaluando. Es decir, después de haberse
hecho un resumen individual del criterio de evaluacion de cada caracteristica evaluada, se llega a un
veredicto conclusivo donde se obtiene como resultado si el componente biométrico evaluado tiene un nivel
de calidad adecuado. Esta evaluacion final esta dada por la funciéon promedio del valor de cada una de las

caracteristicas de calidad.

v Promedio = (Funcionalidad + Confiabilidad + Eficiencia + Mantenibilidad + Portabilidad + Precisién del

algoritmo) / 6.

Para obtener un nivel de calidad del componente biométrico se toma el resultado obtenido de la funcion

promedio y se lleva a la Escala del nivel de calidad que se muestra a continuacion:
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Rango Nivel de Calidad
0-0,3 Adecuado
04-0,7 Medianamente adecuado
08-1 No adecuado

Tabla 9: Escala del nivel de calidad (Fuente: Elaboracién propia)

Cuando se tenga definido el grado de conformidad y se hayan detectado las deficiencias en el

componente se dard un criterio de evaluacién para el componente, segin lo muestra la siguiente tabla.

Criterio de Evaluacién

() Sin modificaciones

() Pequefias modificaciones

() Grandes modificaciones

Tabla 10: Criterio de evaluacion (Fuente: Elaboracién propia)

2.6. DESCRIPCION DEL SISTEMA PROPUESTO

Como propuesta de solucion al problema cientifico se propone el desarrollo de una aplicacion web que
garantice el proceso de evaluacién de los atributos de calidad a los componentes biométricos del Centro de
Identificacion y Seguridad Digital (CISED).

Una vez autenticado el usuario, la aplicacién le proporcionard de acuerdo a su rol una serie de
funcionalidades. Dicha aplicacién estara conformada por dos (2) mddulos principales los cuales son:

administracion del sistema y evaluacién de componentes.

Ademas la aplicacion estara conformada por una serie de secciones con el objetivo de brindar a todos los
usuarios la siguiente informacioén: datos referentes al Centro de Identificacion y Seguridad Digital tales como:

Mision, Vision, Estructura, Lineas de desarrollo, Contactos. La informacion que mostrara la aplicacion sera
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accesible para todos los navegantes y permitira consultar una serie de sitios relacionados con el Centro que

sean considerados de interés.

La seccion autenticacién de usuario consistird en validar el usuario y la contrasefia introducida por el
usuario con las almacenadas en la base de datos y una vez autenticado, podra acceder a las secciones que
tenga acceso de acuerdo con el rol que le corresponda al usuario autenticado, y poseera ciertos privilegios y

permisos que le permitirdn tener acceso a las diferentes funcionalidades de la aplicacion.

La aplicacién contara con dos (2) tipos de usuarios principalmente. El administrador del sistema sera el
encargado de formalizar toda la informacion referente al sistema y posibilitard la actualizacién de todas las
informaciones contenidas en el mismo. El evaluador serd el encargado de seleccionar el componente
biométrico que desea evaluar, una vez seleccionado el mismo podra realizar la evaluacién del componente
guidndose por una serie de parametros que le permitirdn realizar una evaluacion satisfactoria. Ademas este
podra ver evaluaciones realizadas a este u otros componentes en otras ocasiones, pero no podra modificar

los datos de las mismas.

La base de datos registrara de forma unificada todas las evaluaciones realizadas, manteniendo asi la
base de datos de la aplicacion actualizada con la informacion necesaria, garantizando la estabilidad y facil

mantenimiento del sistema.

Personas relacionadas con el sistema
Un factor importante a tener en cuenta cuando se comienza el desarrollo de un sistema informatico es
determinar a quién va dirigido el mismo. Teniendo en cuenta la anterior descripcion, el sistema propuesto

dispondré de los siguientes roles de usuario:

Personas relacionadas con el sistema Descripcién

Es la persona facultada para la gestion del
o . sistema. Es el encargado de administrar todas
Administrador del sistema ) i )
las cuentas de los usuarios, ademas de gestionar

todo tipo de informacion en el sistema.
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Tiene acceso a la gestion de ciertas
funcionalidades de la aplicacion excepto las
Evaluador de componentes biométricos administrativas. Es la persona que podra evaluar
los componentes biométricos y podra visualizar

datos de evaluaciones realizadas anteriormente.

Tabla 11: Personas relacionadas con el sistema (Fuente: Elaboracion propia)

2.7. REQUERIMIENTOS NO FUNCIONALES DEL SISTEMA
Los requerimientos no funcionales son propiedades o cualidades que debe tener el producto, las cuales
representan las caracteristicas que hacen al producto atractivo, rapido y confiable. Seguidamente se

especifican los requerimientos no funcionales del sistema propuesto:

Apariencia o interfaz externa:
v' Optimizado para una resoluciéon de 1024x768.
v Interfaz amigable y sencilla, con colores suaves a la vista y sin cimulo de objetos que le sean
incémodos al usuario a la hora de interactuar con el sistema.

v/ Un menu principal que le brinde al usuario rapidez y facilidad para obtener la informacién que desea.

Software:
Para el cliente:
v Sistema operativo multiplataforma con interfaz grafica.

v" Navegador web (Internet Explorer 6.0 o superior, Mozilla Firefox 3.0 o superior, Opera, Safari).

Para el Servidor:

v" Framework Symfony 1.4.10 o superior.

v Servidor web Apache 2.2.12 o superior.

v Version de PHP 5.3.0 o superior.

v Gestor de Base de Datos MySQL 5.1.37 o superior.

v Software controlador de versiones: CollabNetSubversion-client-1.6.15 o superior.

Hardware:

Para el desarrollo:
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v' PC con las siguientes caracteristicas: Intel Pentium 4 o superior, CPU 3GHz o superior, 1GB RAM o

superior, 80 GB HDD o superior.

Para explotacion del cliente:
v' PC con las siguientes caracteristicas: Intel Pentium 4 o superior, CPU 3GHz o superior, 256 MB RAM

minimo, 512 RAM recomendada o superior.

Para explotacién del servidor:
v' PC con las siguientes caracteristicas: Intel Pentium 4 o superior, RAM: 1 GB minimo (Recomendado
2 GB), 80 GB de disco duro.

Usabilidad:
v’ Para hacer uso del sistema es necesario poseer conocimientos elementales de computacion y sobre
el ambiente web en sentido general.
v’ El disefio debe tener buena visibilidad en los principales navegadores.
v' El sistema poseera estructura y disefio homogéneos en todas sus pantallas, que facilite la
navegacion tales como menus laterales y/o desplegables que permitan el acceso rapido a la

informacion.

Soporte:
v Sistema multiplataforma.
v Los sistemas deberan estar abiertos a las modificaciones que se requieran, ya sea ante la deteccién
de un fallo o por nuevos requisitos. Después de su puesta en explotacion se le dard mantenimiento

una vez al afo.

Seguridad:
v' Chequear que el usuario esté autenticado antes de que pueda realizar alguna accién sobre el
sistema.
v' La informaciéon manejada por el sistema estara protegida de acceso no autorizado y divulgacion.
v' Garantizar que las funcionalidades del sistema se muestren de acuerdo al tipo de usuario que esté

activo.
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v' Realizar salvas periddicas de la informacion y base de datos en otros dispositivos, como solucion
ante la ocurrencia de problemas.
v Llevar un registro de sucesos donde se archiven los eventos del sistema incluyendo los eventos de

error, inicio de sesioén, cierre de sesion y modificacion de la informacion.

Disponibilidad:
v El sistema debera tener un 100% de disponibilidad por lo que podra ser usado las 24 horas del dia

por todos sus clientes.

2.8. SEGURIDAD DEL SISTEMA

La seguridad es uno de los aspectos mas importantes a tener en cuenta a la hora de proteger la
informacion. Actualmente Symfony propone numerosas estrategias y utilidades para hacer frente a los
ataques XSS* y CSRF° con el objetivo de mantener la integridad, confidencialidad y disponibilidad de la

informacion.

Algunas de estas estrategias son: las opciones allow_extra_fields y filter_extra_fields las cuales permiten
controlar si todos los campos del formulario deben tener asignado un validador y si se deben filtrar todos los
campos adicionales, por lo que no tienen efecto los ataques que intentan inyectar campos que no
pertenecen al formulario original. Por otra parte se ha creado un plugin llamado pdCSRFPIlugin para

solucionar los problemas contra ataques de tipo CSRF.

2.9. FASE DE EXPLORACION

En esta primera fase de la metodologia XP es donde el cliente define sus necesidades a través de las
historias de usuario (HU), las cuales son de interés para la primera entrega del producto. Al mismo tiempo, el
equipo de desarrollo se familiariza con las tecnologias, herramientas y practicas que se utilizaran en el

proyecto. Se prueba la tecnologia y se exploran las posibilidades de la arquitectura del sistema construyendo

* XSS: del inglés Cross-site scripting es un tipo de inseguridad informéatica o agujero de seguridad basado en la explotacién de
vulnerabilidades del sistema de validacién de HTML incrustado.

CSRF del inglés Cross-site request forgery o falsificacion de peticién en sitios cruzados: es un tipo de exploit (una secuencia de
comandos que se aprovecha de un error, fallo o vulnerabilidad, a fin de causar un comportamiento no deseado o imprevisto en
los programas informaticos) malicioso de un sitio web en el que comandos no autorizados son transmitidos por un usuario en el
cual el sitio web confia.
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un prototipo. Esta fase tarda poco de acuerdo al tamafo y familiaridad que tengan los programadores con la

tecnologia.

2.9.1. HISTORIAS DE USUARIO (HU)
Como factor importante en el desarrollo de la aplicacion se encuentra la administracién de requisitos, a la

cual XP da cobertura mediante la confeccién de las historias de usuario, para luego ser desarrolladas en un
proceso iterativo e incremental. Estas expresan las necesidades del sistema y tienen el mismo propésito que
los casos de uso, aunque cuentan con algunas diferencias tales como: constan de 3 6 4 lineas escritas por
el cliente en un lenguaje no técnico sin hacer mucho hincapié en los detalles; no se debe hablar ni de
posibles algoritmos para su implementacion ni de disefios de base de datos adecuados etc.

Las historias de usuario son utilizadas para estimar tiempos de desarrollo de la parte de la aplicacién que
describen. También se utilizan en la fase de pruebas, para verificar si el programa cumple con lo que
especifica la historia de usuario. Cuando llega la hora de implementar una historia de usuario, el cliente y los
desarrolladores se reunen para concretar y detallar lo que tiene que hacer dicha historia. El tiempo de

desarrollo ideal para una historia de usuario es entre 1 y 3 semanas ( Menéndez, et al., 2011).

Durante el proceso de analisis en la fase de exploracion se identificaron 7 HU, cada una de estas,
respondiendo a las diferentes funcionalidades solicitadas por el cliente y dando una idea al resto del equipo
de desarrollo de como debe ser su implementacion posteriormente. A continuaciéon se detalla la HU
Gestionar componentes biométricos. Para ver el resto de las historias de usuario remitirse al Anexo 5:

Historias de Usuario.

Historia de Usuario

Numero: 2 Nombre: Gestionar componentes biométricos

Usuario: Administrador del sistema

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Puntos estimados: 1 Iteracion asignada: 1
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modificacién de sus datos:

v" Nombre del componente biométrico.
v' Breve descripcion del componente.

v’ Desarrollador.

Descripcion: El usuario podra adicionar, eliminar y mostrar un determinado componente asi como la

Observaciones:

Tabla 12: HU Gestionar componentes biométricos (Fuente: Elaboracion propia)

2.10. PLANIFICACION DE LA ENTREGA

En esta fase el cliente establece la prioridad de cada historia de usuario, y correspondientemente los

programadores realizan una estimacion del esfuerzo necesario para cada una de ellas. También se toman

acuerdos sobre el contenido de cada entrega. A partir de la prioridad de las historias de usuario, se decide

cudles de ellas se implementaran en las primeras iteraciones.

Estimacion de esfuerzo por historia de usuario

Las historias de usuarios deben ser programadas en un tiempo entre una (1) y tres (3) semanas. Si la

estimacion es superior a tres (3) semanas, debe ser dividida en dos (2) o mas historias. Para ello se decide

realizar la estimacion de esfuerzo que arroja cada historia de usuario con el objetivo de obtener un mejor

desarrollo del sistema. Se realiz6 una estimacion de las historias de usuario identificadas, donde se

obtuvieron los siguientes resultados:

Historias de usuario

Puntos de estimacion (semanas)

Autenticar usuario 0.2
Gestionar componentes biométricos 1
Gestionar atributos de calidad 1
Gestionar sub-caracteristicas de calidad 1
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Gestionar lista de chequeo 1

Evaluar componente biométrico 2
Ver evaluaciones realizadas 0.3
Total 6.5

Tabla 13: Estimacién de esfuerzo por Historia de Usuario (Fuente: Elaboracion propia)

Los puntos de estimacion de esfuerzo por historias de usuarios es el tiempo de implementacion para cada
una de estas, cada punto representa una semana de trabajo, por lo que si se le da un punto a una HU
determinada, esto significa que solo se necesita una semana de trabajo para esta HU, y asi sucesivamente.

(Una semana es 8 horas al dia, 5 dias a la semana).

2.11.PLAN DE ITERACIONES

Las HU seleccionadas para cada entrega son desarrolladas y probadas en un ciclo de iteracién, de
acuerdo al orden preestablecido. Al comienzo de cada ciclo, se realiza una reunién de planificacion de la
iteracion. Cada HU se traduce en tareas especificas de programacion. Asi mismo, para cada HU se
establecen las pruebas de aceptacién. Estas pruebas se realizan al final del ciclo en el que se desarrollan,
pero también al final de cada uno de los ciclos siguientes. Por todo lo antes mencionado se decide realizar la

aplicacion en dos (2) iteraciones, las cuales se describen a continuacion:

Iteracion 1

En esta primera iteraciéon se le dara cumplimiento a las historias de usuarios 1, 2, 3, 4 y 5 las cuales seran
de vital importancia para la aplicacion, pues ellas conformaran la base de la estructura del negocio. Estas
recogen las principales funcionalidades del sistema. Una vez que se terminen de implementar todas las
funcionalidades de esta iteracion, se procedera a liberar un ejecutable, el cual serd mostrado al cliente con el

objetivo de obtener una retroalimentacion para el grupo de trabajo.

Iteracion 2
En esta iteracion se la implementardn de las historias de usuarios restantes, las cuales son: 6 y 7. Una

vez que se termine de implementar estas funcionalidades ya se liberara la version 1.0 de la aplicacion.
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2.12.PLAN DE DURACION DE LAS ITERACIONES

Para una mayor organizacion del trabajo y como parte del ciclo de vida de un proyecto que utiliza la
metodologia XP se crea el plan de duracion de cada una de las iteraciones, en este caso se hace para el
Gnico equipo de desarrollo con el cual se cuenta. Este plan tiene como objetivo mostrar la duracién de cada
iteracion, asi como el orden en que seran implementadas las HU en cada una de las mismas, lo que ayuda a

obtener una idea aproximada del tiempo que durara la confeccién del sistema en su totalidad.

lteraciones Orden de las HU a implementar Duracién total de las iteraciones

1. Autenticar usuario

2. Gestionar componentes biométricos

1 3. Gestionar atributos de calidad 4.2 semanas

4. Gestionar sub-caracteristicas de calidad

5. Gestionar lista de chequeo

6. Evaluar componente biométrico
2 2.3 semanas
7. Ver evaluaciones realizadas

Tabla 14: Plan de iteraciones (Fuente: Elaboracion propia)

2.13.PLAN DE ENTREGAS

Como propuesta del plan de entregas se haran versiones al sistema en las fechas aproximadas que se

indican a continuacion:

Final 1ra Iteracion Final 2da Iteracion
Producto .
4ta semana de Abril 1ra semana de Mayo
Sistema informatico para la evaluacion de
V beta V1.0

atributos de calidad de componentes

biométricos

Tabla 15: Plan de entregas (Fuente: Elaboracion propia)
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2.14. CONCLUSIONES PARCIALES

La creacion de un Modelo de Calidad que permita evaluar atributos de calidad en componentes
biométricos, representa un paso de avance en el camino para la obtencion de la excelencia en el desarrollo
de software en el CISED. En este sentido la investigacién realizada y la solucién propuesta permitiran

avanzar en la construccién del sistema informatico que se pretende.

Para ello se generaron los artefactos que propone la metodologia de desarrollo XP, historias de usuario,
plan de entregas y plan de iteraciones. Se definieron ademas los requerimientos no funcionales y finalmente

se realizaron las estimaciones de esfuerzo y el tiempo que tomara la implementacion de la aplicacion.
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CAPITULO 3: DISENO, IMPLEMENTACIONY PRUEBA

3.1. INTRODUCCION

En este capitulo se abordaran los aspectos fundamentales acerca de la construccién de la aplicacion
web. Ilgualmente se hard una representacion a través del diagrama de despliegue de como sera distribuida la
aplicacion, llevandose a cabo la fase de implementacion a través de las tareas de ingenieria. En esta Ultima
etapa se definiran y realizardn las pruebas necesarias al software, para que tenga la calidad requerida y

cumpla asi con las expectativas del cliente.

3.2. DISENO DEL SISTEMA

Para el disefio de la aplicacion web se utilizaran las tarjetas CRC (Contenido, Responsabilidad y
Colaboracién). Estas tarjetas permiten al programador centrarse en el desarrollo orientado a objetos. Cada
tarjeta identifica una clase, sus propiedades y relaciones con otra tarjeta. Se elaboré una tarjeta
representativa para cada clase. A continuacion se detalla la tarjeta CRC Evaluacién, generada en esta fase

en su correspondiente iteracion. Para ver el resto de las tarjetas CRC remitirse al Anexo 6: Tarjetas CRC.

Evaluacion

Funcionalidades Colaboraciones

Usuario
Componente

Atributo
Realizar evaluacién
Sub-caracteristica
Mostrar datos evaluacion
Lista de chequeo

Permiso

Grupo
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Tabla 16: Tarjeta CRC Evaluacién (Fuente: Elaboracién propia)

3.2.1. DISENO DE LA BASE DE DATOS
Para cualquier aplicacibn donde se gestione informacién, la base de datos desempefia un papel

importante, sobre todo en el caso de las aplicaciones web, por lo que se hace necesario que los datos se
almacenen de forma coherente y organizada, para evitar que dicha informacion se pierda. Es por esto que
se realiza el disefio de la base de datos en cuestion, para lograr la persistencia de los datos de los usuarios,

asi como la informacion de los recursos que se gestionan por los mismos.

La persistencia es la capacidad de un objeto de mantener su valor en el tiempo y el espacio. No todas las
clases identificadas durante el andlisis son persistentes, pues existen clases temporales que son manejadas

y almacenadas por el sistema en tiempo de ejecucion, dejando de existir cuando termina el programa.

La propuesta de base de datos que se expone a continuacion, satisface las necesidades de persistencia
de los datos que el sistema requiere, en cumplimiento de sus requerimientos funcionales. Para disefar la
base de datos del sistema, se utilizan los modelos Idgico y fisico de datos. A continuacién se presenta el

modelo fisico de datos.
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Q)
‘ll(

Figura 5: Diagrama de Entidad — Relacion (1) (Fuente: Elaboracién propia)
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sf_guard_user_pemmission_user_id_sf_gquard_user_id

sf_guard_user_group_user_id_sf_guard_user_id

sf_guard_user_pemission_permission_id_sf_quard_permission_id

sf_guard_group_permission_pemission_id_sf_guard_pemission_id

sf_guard_user_group_group_id_sf_guard_group_id

sf_guard_group_permission_group_id_sf_guard_group_id

Figura 6: Diagrama de Entidad — Relacion (2) (Fuente: Elaboracién propia)
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3.2.2. ESTRUCTURA DEL MARCO DE TRABAJO SYMFONY
Symfony esta basado en el patrén arquitecténico Modelo - Vista - Controlador (MVC), implementando

todas las ventajas de dicho patron, ya que separa la vista (interfaz) y el modelo (base de datos) mediante el
controlador que es el encargado de procesar las interacciones del usuario y realizar los cambios apropiados

en el modelo o en la vista, pero ademas hace otra division en el modelo.

request
HTTR CL, etc.

response
Controller HTML, RSS. XML,
JSON, etc.
demand // data \
Model View
Dactabase. WS, etc. Templates, layout

Figura 7: Funcionamiento basico del patrén MVC de Symfony (Fuente: Potencier, et al., 2010)

Modelo

Symfony divide el modelo en una capa de acceso a datos y otra de abstraccion de datos. La abstraccion
indica que se quiere de la base de datos, y la capa de acceso hace las consultas necesarias para obtener
esa informacion, de esta forma, si se cambia de base de datos, solamente se cambiaria la capa de acceso, y

la capa de abstraccion podria seguir haciendo las mismas operaciones.

Vista

En la presentacion de la mayoria de las paginas existen varios elementos comunes como son: la
cabecera, la navegacion, el pie de pagina y la plantilla global conocido como layout, cambiando tan solo el
interior o contenido de la pagina. Asi estos tres (3) elementos quedan separados.
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Controlador
El trabajo del controlador se repite para muchas acciones. Symfony crea un controlador frontal, Unico en
la aplicacion, que esta encargado de realizar labores comunes como son: el manejo de las peticiones del

usuario, el manejo de la seguridad, cargar la configuracion de la aplicacion y otras tareas similares.

Ademéas como tantos otros marcos de trabajos, utiliza un Mapeador Objeto Relacional (ORM) para
gestionar el acceso a la base de datos. Esto significa que se puede guardar, obtener, modificar y borrar
informacion en una base de datos sin crear sentencias SQL a mano y sin tener que descender hasta los
detalles mas técnicos de cada base de datos. Ademas, la otra gran ventaja de los ORM es que se puede
cambiar de una base de datos a otra simplemente cambiando una opcién en un archivo de configuracién
(Potencier, et al., 2010).

3.2.3. PATRONES UTILIZADOS EN EL DISENO
Un patron es una solucion a un problema en un contexto, codifica conocimiento especifico acumulado por

la experiencia en un dominio. Symfony en su implementacion usa una serie de patrones para su

funcionamiento los cuales se mencionan a continuacion:

Patrones GRASP usados:

v' Creador: en la clase Actions de cada uno de los mddulos se encuentran definidas las acciones del
sistema y se ejecutan cada una de ellas. En las acciones se crean los objetos de las clases que
representan las entidades, evidenciando de este modo que la clase Actions es creador de dichas

entidades.

v' Experto: este es uno de los mas utilizados, puesto que Doctrine es la libreria externa que utiliza
Symfony para realizar su capa de abstraccién en el modelo. Symfony divide el modelo en una capa
de abstraccién de datos y otra de acceso a datos. En estas clases se encapsula toda la logica de los

datos y son generadas las clases con todas las funcionalidades comunes de las entidades.

v' Alta cohesién: Symfony permite asignar responsabilidades con una alta cohesién, por ejemplo la
clase Actions tiene la responsabilidad de definir las acciones para las plantillas y colabora con otras

para realizar diferentes operaciones como instanciar objetos y acceder a las propiedades, es decir,
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estd formada por diferentes funcionalidades que se encuentran estrechamente relacionadas

proporcionando gue el software sea flexible frente a grandes cambios.

Controlador: todas las peticiones son manejadas por un solo controlador frontal (sfActions), que es
el punto de entrada Unico de toda la aplicacién en un entorno determinado. Cuando el controlador
frontal recibe una peticion, utiliza el sistema de enrutamiento para asociar el nombre de una accion y

el nombre de un médulo con la URL entrada por el usuario.

Bajo Acoplamiento: este patron se manifiesta en cada uno de los médulos del sistema, la clase

Actions hereda solamente de sfActions para lograr un bajo acoplamiento de clases.

Patrones GOF empleados:

Creacionales:

v

Singleton (Instancia Unica): garantiza la existencia de una Unica instancia para una clase y la
creacion de un mecanismo de acceso global a dicha instancia. En el controlador frontal hay una
llamada a sfContext: getinstance (). En una accién, el método getContext (), un objeto muy util que
guarda una referencia a todos los objetos del nucleo de Symfony.

Abstract Factory (Fabrica abstracta): permite trabajar con objetos de distintas familias de manera
gue las familias no se mezclen entre si y haciendo transparente el tipo de familia concreta que se
esté usando. Cuando el framework necesita por ejemplo crear un nuevo objeto para una peticién,

busca en la definicién de la factoria el nombre de la clase que se debe utilizar para esta tarea.

Estructurales:

v

Decorator (Envoltorio): afiade funcionalidad a una clase dinamicamente. El archivo layout.php, que
también se denomina plantilla global, almacena el cédigo HTML que es comuUn a todas las paginas de
la aplicacion, para no tener que repetirlo en cada pagina. El contenido de la plantilla se integra en el
layout, o si se mira desde el otro punto de vista, el layout decora la plantilla. La siguiente imagen

ilustra lo anteriormente descrito.
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layout

template template

Figura 8: Funcionamiento del patrén decorador en Symfony (Fuente: Garcia, 2005)

v Composite (Objeto compuesto): permite tratar objetos compuestos como si de un objeto simple se
tratase. Sirve para construir objetos complejos a partir de otros mas simples y similares entre si,
gracias a la composicién recursiva y a una estructura en forma de arbol. Esto simplifica el tratamiento
de los objetos creados, ya que al poseer todos ellos una interfaz comun, se tratan todos de la misma

manera.

Comportamiento:
v Command (Accidn): permite que diferentes objetos puedan ejecutar la misma accién sin necesidad

de repetir su declaracion e implementacion (Garcia, 2005).

3.3. FASE DE IMPLEMENTACION DEL SISTEMA

En esta fase se plantea la implementacion de las historias de usuario en su correspondiente iteracion,
obteniéndose en cada una de ellas una version funcional del producto. Desde el inicio se realizan revisiones
del plan de iteraciones, el cual se maodifica y es mejorado en caso de ser necesario, esto se hace de manera
continua a lo largo del proyecto.

3.3.1. TAREAS DE LA PROGRAMACION
Cada una de las historias de usuario se transformara en tareas a desarrollar, las cuales seran creadas

para ayudar a organizar la implementacion exitosa de las mismas. Estas tareas seran para el uso estricto de
los programadores. Estas pueden ser escritas en lenguaje técnico y no necesariamente entendible por el
cliente. Teniendo en cuenta la planificacion realizada anteriormente, se llevaron a cabo dos iteraciones sobre
el sistema, obteniéndose como finalidad un producto funcional con todas las restricciones y caracteristicas

deseadas.
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Iteracion 1
En esta iteracion se desarrollan las HU de mayor prioridad en el sistema, con el objetivo de obtener una
primera version del producto con las principales caracteristicas y funcionalidades para ser mostrada al

cliente.

Historia de Usuario Tarea

Creacion de la tabla sfGuardUser en la BD.
1 Autenticar usuario
Implementar la interfaz de autentificacion.

Creacion de la tabla tbcomponent en la BD.

Implementar el adicionar componente.

2 Gestionar componente Implementar el modificar componente.

Implementar el eliminar componente.

Implementar el mostrar componente.

Creacion de la tabla tbatribute en la BD.

Implementar el adicionar atributo de calidad.

3 Gestionar atributo Implementar el modificar atributo de calidad.

Implementar el eliminar atributo de calidad.

Implementar el mostrar atributo de calidad.

Creacion de la tabla tbsubcharacteristics en la BD.

4 Gestionar sub-caracteristica Implementar el adicionar sub-caracteristica de calidad.

Implementar el modificar sub-caracteristica de calidad.
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Implementar el eliminar sub-caracteristica de calidad.

Implementar el mostrar sub-caracteristica de calidad.

Creacion de la tabla tbchecklist en la BD.

Implementar el adicionar lista de chequeo.

5 Gestionar lista de chequeo Implementar el modificar lista de chequeo.

Implementar el eliminar lista de chequeo.

Implementar el mostrar lista de chequeo.

Tabla 17: HU abordadas en la primera iteracion (Fuente: Elaboracion propia)

Iteracion 2
En esta iteracion se desarrollan las HU restantes, con el objetivo de obtener una primera version del

producto, con sus respectivas funcionalidades para ser mostrada al cliente.

Historia de Usuario Tarea

Creacioén de la tabla tbevaluation en la BD.
1 Evaluar componente
Implementar el evaluar componente.

2 Ver evaluacion realizada Implementar el mostrar evaluacion realizada.

Tabla 18: HU abordadas en la segunda iteracion (Fuente: Elaboracion propia)

Para ver la descripcidon de cada tarea de ingenieria remitirse al Anexo 7: Tareas de la ingenieria.

3.4. DIAGRAMA DE DESPLIEGUE
Para modelar el hardware utilizado en las implementaciones del sistema y las relaciones entre sus
componentes se utiliza el Diagrama de Despliegue, ya que este permite apreciar de forma visual como se

encuentran relacionados fisicamente los componentes de la aplicaciobn. En este caso la aplicacién se
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encuentra hospedada en un servidor Web, el cual se comunica con un sistema de gestidon de base de datos

como se aprecia en la siguiente figura.

Servidor Web

TCP/IP

HTTP

Servidor_BD

PC_Cliente

Figura 9: Diagrama de despliegue del sistema (Fuente: Elaboracion propia)

Descripcién de los nodos

v' Cliente: representa una computadora desde la cual el usuario podra acceder a la aplicacion.

v' Servidor Web: representa una estacién donde estara montado el servidor Apache sobre el cual se

estara ejecutando la aplicacion.

v' Servidor de BD: representa el servidor donde estara el sistema gestor de base de datos MySQL

gue dara respuesta a las peticiones hechas por la aplicacion.

Protocolos

v' TCP/IP: se utiliza en la comunicacién entre el servidor y la base de datos para realizar operaciones

sobre la informacion de las tablas.

v. HTTP (Protocolo de transferencia de hipertexto): establece un esquema de comunicacion

cliente/servidor. El cliente es el navegador web que realiza las peticiones a las que el servidor se

encarga de dar respuesta.
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3.5. INTERFACES DE LA APLICACION

A continuacion se muestra la interfaz del moédulo de administracion del sistema. El resto de las interfaces

de la aplicacién se pueden consultar en el Anexo 8: Interfaces de la aplicacion.

"
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& resultados
Administracion e
2 u
& Viserics Nuevn atributa
& Rols
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Figura 10: Interfaz del médulo de Administracion del sistema (Fuente: Elaboracion propia).

3.6. PRUEBAS

Una de las partes fundamentales de la metodologia XP lo constituye el proceso de pruebas, el cual anima
a los desarrolladores a probar constantemente. Mediante esta filosofia se minimiza la cantidad de errores no
detectados y también el tiempo transcurrido entre la introduccion de este en la aplicacion y su deteccion.
Todo esto contribuye a elevar la calidad del producto y a la seguridad de los desarrolladores a la hora de

hacer cambios o modificaciones. La metodologia XP divide las pruebas en dos grupos:

v' Pruebas unitarias: desarrolladas por los programadores y encargadas de verificar el cédigo de

forma automatica.

v" Pruebas de aceptacion: destinadas a evaluar si al final de una iteracion se obtuvo la funcionalidad

requerida, ademas de comprobar que dicha funcionalidad sea la esperada por el cliente.
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Pruebas unitarias

Las pruebas unitarias se establecen antes de escribir el cddigo y son ejecutadas constantemente ante
cada modificaciobn del sistema, esto se basa en hacer pruebas a pequefios fragmentos de cdédigo
encargados de una tarea especifica. El objetivo de realizar este tipo de prueba, es demostrar realizandole
inspeccion al cédigo de que no contiene errores, y en caso de contener proceder a su pronta eliminacion,

asegurando que cada modulo implementado funcione adecuadamente.

Planificacion: Se planificaron dos iteraciones de pruebas por cada iteracion de desarrollo, quedando
planificada la realizacion de dos pruebas por cada funcionalidad, aplicando dos herramientas para pruebas

individualmente.

En el desarrollo de las pruebas se utilizo la herramienta Selenium IDE, la cual es un complemento para el
navegador Mozilla Firefox que permite realizar pruebas funcionales a aplicaciones web. La otra herramienta

utilizada fue SQL Inject Me, para realizar inyecciones SQL a los formularios.

Resultados de las pruebas Unitarias
Con Selenium IDE se fueron grabando acciones sobre los formularios tales como: seleccionar una
opcion, introducir un texto, hacer clic en un botén aceptar, entre otras. Luego se repitié la prueba varias

veces después de realizar varias modificaciones a las mismas funcionalidades probadas.

Con la herramienta SQL Inject Me se efectu6 un ataque masivo a cada uno de los formularios de la
aplicacion, donde se detectaron dos (2) fallas en consultas que fueron corregidas utilizando de manera

correcta las funciones del marco de trabajo para obtener elementos de la base de datos.

Una cuantificacion de las no conformidades detectadas en cada iteracion de pruebas se puede ver en el

Anexo 9: Resultados de las pruebas unitarias.

Pruebas de aceptacion

Las pruebas de aceptacion son pruebas que se crean a partir de las historias de usuario. En ellas se
especifican, desde la perspectiva del cliente, los escenarios para probar que una HU ha sido implementada
correctamente. Una HU puede tener todas las pruebas de aceptacion que necesite para asegurar su

correcto funcionamiento. El objetivo final de estas pruebas es garantizar que los requerimientos hayan sido
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cumplidos y que la aplicacién es realmente lo que el cliente queria. Una HU no se considera terminada hasta

gue no ha pasado sus pruebas de aceptacion (Pruebas de Software, 2005).

Las pruebas de aceptacion se elaboran a lo largo de la iteracion, en paralelo con el desarrollo del
sistema, y adaptandose a los cambios que el sistema sufra. Son mas importantes que las pruebas unitarias
dado que significan la satisfaccion del cliente con el producto desarrollado al final de una iteracion. Por esta
razén se decidio utilizar este tipo de prueba para garantizar el buen funcionamiento de la aplicacion y asi la
satisfaccion del cliente con el desarrollo del mismo. Para consultar los casos de pruebas realizados a la

aplicacion ver el Anexo 10: Casos de prueba de aceptacion.

Resultados de las pruebas de Aceptacion

Después de haberse realizado los casos de pruebas se confeccioné una tabla donde se recogieron las no
conformidades detectadas por cada historia de usuario en cada iteracion realizada al sistema. Entre los
errores mas relevantes se encontraron: campos no validados, mensajes de error no apropiados de acuerdo
a la funcionalidad probada entre otros. Todas las dificultades fueron corregidas, ejecutandose pruebas de
regresion lograndose de esta manera implementar todas las HU favorablemente, obteniéndose una

aplicacion que cumple con las expectativas del cliente.

Casos de prueba de aceptacion Ipl Ip2
Autenticar usuario 3 1
Adicionar componente 2 1
Modificar componente 1 0
Eliminar componente 0 0
Adicionar atributo 3 1
Modificar atributo 1 1
Eliminar atributo 0 0
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Adicionar sub-caracteristica 1 0
Modificar sub-caracteristica 0 0
Eliminar sub-caracteristica 0 0
Adicionar lista de chequeo 2 1
Modificar lista de chequeo 0 0
Eliminar lista de chequeo 1 0
Evaluar componente 2 1
Mostrar evaluacion 3 1

Tabla 19: No conformidades detectadas por cada caso de prueba de aceptacion (Fuente: Elaboracion propia)

CONCLUSIONES PARCIALES

Una vez concluidas las fases de exploracién, planificacion, implementacion y pruebas se puede arribar a

la conclusién de que el desglose de las historias de usuario en tareas de la ingenieria permitio facilitar la

implementacion de las funcionalidades. El desarrollo guiado por pruebas aseguré el cumplimiento de los

objetivos trazados en las historias de usuario. La utilizacion del marco de trabajo Symfony facilité la correcta

implementacién del patrén arquitectonico Modelo — Vista — Controlador, asegurando la integridad de los

datos contra posibles ataques a la aplicacion. El sistema, a partir de los resultados obtenidos durante la fase

de prueba, se encuentra listo para desplegarse.
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CONCLUSIONES GENERALES

La realizacién del presente trabajo ha posibilitado cumplir con los objetivos y tareas propuestas, por lo

gue se plantean las siguientes conclusiones:

v' Lainvestigacion realizada a lo largo del proceso, permitié conocer las particularidades de los modelos
de calidad mas reconocidos en el area de investigacion, asi como las principales caracteristicas del

tipo de software hacia el cual va dirigida la investigacion.

v' Se establecié un Modelo de Calidad para evaluar atributos de calidad en componentes biométricos, lo
cual permitira garantizar la calidad de estos al ser desarrollados en el Centro. Igualmente fue descrito

el proceso de evaluacion especificandose los roles involucrados entre otras cuestiones.

v' Se dot6 al Centro de Identificacion y Seguridad Digital de la Universidad de las Ciencias Informaticas
de una aplicacion web como herramienta complementaria, que permite la evaluacion de los atributos
de calidad de los componentes biométricos a través de la lista de chequeo establecida en el Modelo
de Calidad establecido.

v' La realizacién de pruebas al sistema permitié verificar la calidad del mismo, garantizando que la
solucién desarrollada proporcione a los usuarios una informacion correcta y de utilidad para el

proceso de evaluacion de componentes biométricos en el CISED.
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RECOMENDACIONES

Las recomendaciones de la investigacion estan dirigidas a sugerir acciones para complementar el
producto obtenido. Los objetivos de este trabajo han sido logrados de manera satisfactoria, teniendo en
cuenta que se cumplieron todos los requerimientos planteados. Como resultado del proceso de investigacion
y construccion de la aplicacién han surgido ideas que serian recomendables tener en cuenta para una futura

version de la misma, para ello se recomienda:
v' Trabajar en mejoras para el disefio de la aplicacion, teniendo en cuenta la opiniéon de los usuarios.

v' Continuar el desarrollo de este sistema, adicionandole nuevas funcionalidades e integrandole

servicios que sean necesarios para el Centro.

v' Tener en cuenta para futuras versiones de la aplicacion la posibilidad de agregarle la funcionalidad
de evaluar componentes biométricos a través de las métricas establecidas en el Modelo de Calidad.

v' Migrar la aplicaciéon hacia la version 2.0.x del marco de trabajo Symfony, recientemente salido al

mercado.
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Ajax: acronimo inglés de Asynchronous
JavaScript And XML (JavaScript y XML
asincronos). Es una técnica de desarrollo web

para crear aplicaciones interactivas.

API: acronimo inglées  de  Application

Programming Interface (Interfaz de
Programacion de Aplicaciones). Es el conjunto
de funciones y procedimientos (o métodos, en la
programacion orientada a objetos) que ofrece
cierta biblioteca para ser utilizado por otro
software como una capa de abstraccion. Son
usadas generalmente en las bibliotecas (también

denominadas vulgarmente "librerias").

ASP: acrénimo inglés de Active Server Pages,
es una tecnologia de Microsoft del tipo "lado del
servidor" para paginas web generadas

dindmicamente.

Cddigo Abierto: es una tendencia internacional
del desarrollo de software que basada en la

distribucion del codigo junto a las aplicaciones.

CSS: acronimo inglés de Cascading Style
Sheets (Hojas de Estilo en Cascada). Son un
lenguaje formal usado para definir la
presentacion de un documento estructurado
escrito en HTML o XML.

GNU: Licencia Publica General de GNU, esta
orientada principalmente a proteger la libre
distribucion, modificacién y uso de software. Su
propésito es declarar que el software cubierto
por esta licencia es software libre y protegerlo de
intentos de apropiacibn que restrinjan esas

libertades a los usuarios.

GUI: acréonimo inglés de Graphical User Interface
(Interfaz Grafica de Usuario). Es un programa
informatico que actla de interfaz de usuario,
utiizando un conjunto de imagenes y objetos
graficos para representar la informacion vy

acciones disponibles en la interfaz.

HTML: lenguaje estatico para el desarrollo de
sitios web (acré6nimo en inglés de HyperText
Markup Language, en espafiol Lenguaje de

Marcas Hipertextuales).

HTTP: Protocolo de Transmision Hipertexto.
Protocolo de comunicaciones utilizado por los
programas clientes y servidores de WWW para
intercambiar archivos (texto, grafica, imagenes,

sonido, video y otros archivos multimedia).

IEC: acronimo inglés de International
Electrotechnical Commission (Comision
Electrotécnica Internacional). Es una
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organizacion de normalizacion en los campos

eléctrico, electrénico y tecnologias relacionadas.

ISO: acronimo inglés de International
Organization for Standardization (Organizacion
Internacional para la
Estandarizacion).Organismo  encargado  de
promover el desarrollo de normas

internacionales.

Modelo OSI: el modelo de interconexién de
sistemas abiertos (OSI) en inglés Open System
Interconnection es un marco de referencia para
la definicion de arquitecturas de interconexion de

sistemas de comunicaciones.

Moédulo: pieza o conjunto unitario de piezas que
se repiten en una construccion de cualquier tipo,

para hacerla mas facil, regular y econémica.

Navegador web: es un programa que permite
ver la informacion que contiene una pagina web.
Es un tipo de software con una interfaz grafica
gue incluye botones de navegacion, una barra de

direcciones y una barra de estado.

ORM: acronimo inglés de Object-Relational
Mapping (Mapeo Objeto-Relacional). Es una
interfaz que traduce la l6gica de objetos a la
I6gica relacional debido al uso de un lenguaje
orientado a objetos que se relaciona con una

base de datos relacional.

Patrones GRASP: son patrones generales de
software para asignacién de responsabilidades.
Son una serie de "buenas practicas" de
aplicacion recomendable en el disefio de

software.

Patrones GOF: Gang of four, grupo compuesto
por Erich Gamma, Richard Helm, Ralph Johnson
y John Vlisides, publicaron el libro Design
Patterns en el que se recogian 23 patrones

disefio comunes.

RAM: acrénimo inglés de Random-Access
Memory (Memoria de Acceso Aleatorio). Es la
memoria desde donde el procesador recibe las

instrucciones y guarda los resultados.

Software Libre: es el software que, una vez
obtenido, puede ser usado, copiado, estudiado,

modificado y redistribuido libremente.

TCP/IP: son las siglas de Protocolo de Control
de Transmision/Protocolo de Internet (en inglés
Transmission Control Protocol/Internet Protocol),
un sistema de protocolos que hacen posibles
servicios Telnet, FTP, E-mail, y otros entre

ordenadores que no pertenecen a la misma red.

URL: acronimo inglés de Uniform Resource
Locator (Localizador Uniforme de Recurso). Es
una secuencia de caracteres, de acuerdo a un

formato estandar, que se usa para nombrar
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recursos, como documentos e imagenes en

Internet, por su localizacion.

WWW: red

intercomunicados y distribuidos entre servidores

de documentos HTML

del mundo entero.

XUL: acrénimo inglés de XML-Based User-

interface Language, (lenguaje basado en XML

para la interfaz de usuario). Es la aplicacion de
XML a la descripcién de la interfaz de usuario en

el navegador Mozilla.

XULRunner: es un entorno de tiempo de
ejecucion elaborado por la Fundacion Mozilla
para ofrecer un back-end comun para
aplicaciones basadas en XUL.
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ANEXO 1: CARACTERISTICAS Y SUB-CARACTERISTICAS DE CALIDAD NORMA ISO/IEC9126-1

1. Funcionalidad

Es la capacidad del software para proporcionar funciones que satisfacen las necesidades declaradas e

implicitas cuando el software se usa bajo las condiciones especificadas. Esta determinada por la siguientes

sub-caracteristicas:

v

Idoneidad: capacidad del software para mantener un conjunto apropiado de funciones para las

tareas y los objetivos del usuario especificados.

Precision: capacidad del software para proporcionar efectos o resultados correctos o convenidos con

el grado de exactitud necesario.

Interoperabilidad: capacidad del producto de software para interactuar reciprocamente con uno o

mas sistemas especificados.

Seguridad (informatica): capacidad del producto de software para proteger informacién y los datos,
para que personas o sistemas desautorizados no puedan leer o pueden modificar los mismos, y las

personas o sistemas autorizados tenga el acceso a ellos.

Conformidad con la funcionalidad: capacidad del software para adherirse a las normas que se le

apliquen, convenciones, regulaciones, leyes y las prescripciones similares relativos a la funcionalidad.

2. Confiabilidad

La capacidad del producto de software para mantener un nivel de ejecucion especificado cuando se usa

bajo las condiciones especificadas.

v

Madurez: capacidad del producto de software de evitar un fallo total como resultado de haberse

producido un fallo del software.

Tolerancia ante fallos: capacidad del producto de software de mantener un nivel de ejecucion o

desempefio especificado en caso de fallos del software o de infraccion de su interface especificada.
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v" Recuperabilidad: capacidad del producto de software de restablecer un nivel de ejecucion
especificado y recuperar los datos directamente afectados en caso de fallo total.

v' Conformidad con la confiabilidad: capacidad del producto de software para adherirse a las normas
gue se le apliquen, convenciones, regulaciones, leyes y las prescripciones similares relativos a la
confiabilidad.

3. Usabilidad

Capacidad del producto de software de ser comprendido, aprendido, utilizado y de ser atractivo para el

usuario, cuando se utilice bajo las condiciones especificadas.

v

Comprensibilidad: capacidad del producto de software para permitirle al usuario entender si el

software es idéneo, y como puede usarse para las tareas y condiciones de uso particulares.

Cognoscibilidad: capacidad del producto del software para permitirle al usuario aprender su

aplicacion.
Operabilidad: capacidad del producto del software para permitirle al usuario operarlo y controlarlo.
Atraccion: capacidad del producto del software de ser atractivo o amigable para el usuario.

Conformidad con la usabilidad: capacidad del producto de software para adherirse a las normas,

convenciones, guias de estilo o regulaciones relativas a la usabilidad.

4. Eficiencia

Capacidad del producto de software para proporcionar una ejecucidbn o desempefio apropiado, en

relacion con la cantidad de recursos utilizados usados, bajo condiciones establecidas.

v

Rendimiento: capacidad del producto de software para proporcionar apropiados tiempos de
respuesta y procesamiento, asi como tasas de produccion de resultados, al realizar su funcion bajo

condiciones establecidas.

Utilizacién de recursos: capacidad del producto de software para utilizar la cantidad y el tipo

apropiado de recursos cuando el software realiza su funcion bajo las condiciones establecidas.
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v

Conformidad de la eficiencia: capacidad del producto de software de adherirse a las normas o

convenciones gue se relacionan con la eficiencia.

5. Mantenibilidad

Capacidad del producto de software de ser modificado. Las modificaciones pueden incluir las

correcciones, mejoras 0 adaptaciones del software a cambios en el ambiente, asi como en los requisitos y

las especificaciones funcionales.

v

Diagnosticabilidad: capacidad del producto del software de ser objeto de un diagnédstico para
detectar deficiencias o causas de los fallos totales en el software, o para identificar las partes que van
a ser modificadas.

Flexibilidad: capacidad del producto del software para permitir la aplicacion de una modificacion

especificada.

Estabilidad: capacidad del producto de software para minimizar los efectos inesperados de las

modificaciones realizadas al software.

Contrastabilidad: capacidad del producto del software para permitir la validacion de un software

modificado.

Conformidad de la mantenibilidad: capacidad del producto de software para adherirse a las

normas o convenciones que se relacionan con la mantenibilidad.

6. Portabilidad
Capacidad de producto de software de ser transferido de un ambiente a otro. (NC- ISO/IEC 9126-1: 2005)

v

Adaptabilidad: capacidad del producto de software de ser adaptado a los ambientes especificados
sin aplicar acciones o0 medios de otra manera que aquellos suministrados con el propésito de que el

software cumpla sus fines.

Instalabilidad: capacidad del producto de software de ser instalado en un ambiente especificado.
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v' Coexistencia: capacidad del producto de software de coexistir con otro software independiente en un

ambiente comun y compartir los recursos comunes.

v Remplazabilidad: capacidad del producto de software de ser usado en lugar de otro producto de

software especificado para los mismos fines y en el mismo ambiente.

v' Conformidad con la portabilidad: capacidad del producto de software de adherirse a las normas o
convenciones relativas a la portabilidad.

Calidad durante el uso

Donde cada caracteristica se define como sigue:

v'  Eficacia: capacidad del producto de software de permitir que los usuarios logren objetivos

especificados con precision e integridad en un contexto especificado.

v' Productividad: capacidad del producto de software de permitir que los usuarios dediquen una
cantidad de recursos apropiada en relacion con la eficacia alcanzada en un contexto de uso

especificado.

v' Seguridad: capacidad del producto de software de alcanzar niveles aceptables de riesgo de dafios a

las personas, el negocio, el software, la propiedad o el ambiente en un contexto de uso especificado.

v' Satisfaccion: capacidad del producto de software de satisfacer a los usuarios en un contexto de uso

especificado.

ANEXO 2: ESTANDARES ASOCIADOS A TECNOLOGIAS BIOMETRICAS
Los estdndares de interoperabilidad en biometria, aunque existen, se encuentran en evolucion,
pudiéndose distinguir entre otros, los relacionados con la interfaz de aplicacion, los de formatos de
intercambio de datos biométricos y los de perfiles de aplicacion. El principal organismo coordinador de las
actividades de estandarizacion biométrica a nivel mundial es el Sub-Comité 17 (SC17) del Joint Technical
Committee on Information Technology (ISO/IEC JTC1), perteneciente a la International Organization for

Standardization (ISO), y el International Electrotechnical Commission (IEC).
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Mientras que en los Estados Unidos realizan un papel similar el Comité Técnico M1 del INCITS

(International Committee for Information Technology Standards), el National Institute of Standards and

Technology (NIST) y el American National Standards Institute (ANSI).

Por otra parte, existen otros organismos impulsando iniciativas en materias biométricas tales como:

Biometrics Consortium, International Biometrics Groups y BioAPI®. Este (ltimo se establecié en Estados

Unidos en 1998 compuesto por las empresas Bioscrypt, Compagq, Iridiam, Infineon, NIST, Saflink y Unisis. El

Consorcio BioAPI desarroll6 conjuntamente con otros consorcios y asociaciones, un estandar que

promoviera la conexion entre los dispositivos biométricos y los diferentes tipos de programas de aplicacion,

ademéas de promover el crecimiento de los mercados biométricos. Algunos de los estandares mas

importantes son (Biometrics.gov, 2010):

v

Estandar ANSI X.9.84: creado por la ANSI (American National Standards Institute), define las
condiciones de los sistemas biométricos para la industria de servicios financieros haciendo referencia
a la transmision y almacenamiento seguro de informacién biométrica, y a la seguridad del hardware

asociado.

Estandar ANSI / INCITS 358: creado por ANSI y BioAPI Consortium, este presenta una interfaz de
programacion de aplicacién que garantiza que los productos y sistemas que cumplen este estandar

son interoperables entre si.

Estandar NISTIR 6529: conocido también como CBEFF (Common Biometric Exchange File Format)
es un estandar creado por NIST y Biometrics Consortium que propone un formato estandarizado

(estructura logica de archivos de datos) para el intercambio de informacion biométrica.

Estandar ANSI 378: creado por la ANSI, establece criterios para representar e intercambiar la
informacion de las huellas dactilares a través del uso de minucias. El propdsito de esta norma es que
un sistema biométrico dactilar pueda realizar procesos de verificacion de identidad e identificacion,

empleando informacién biométrica proveniente de otros sistemas.

®Biometric Application Programming Interface: es una parte clave de las Normas Internacionales de los sistemas de apoyo que
realizan la inscripcion biométrica y verificacion (o identificacion).
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v' Estandar I1SO 19794-2: creado por la ISO/IEC con propésitos similares a la norma ANSI 378,

respecto a la que guarda mucha similitud.

v' Estandar PIV-071006: creado por el NIST y el FBI en el contexto de la norma FIPS 201 del gobierno
de EE.UU, establece los criterios de calidad de imagen que deben cumplir los lectores de huellas

dactilares para poder ser usados en procesos de verificacion de identidad en agencias federales.

ANEXO0 3: COMPARACION DE LA METODOLOGIA UTILIZADA CON METODOLOGIAS PESADAS Y CON OTRAS

SIMILARES
A continuacién el analisis realizado para elegir la metodologia de desarrollo de software que sera

utilizada:

Metodologias Tradicionales o Pesadas

En el desarrollo de las metodologias, aquellas con mayor énfasis en la planificacion y control del
proyecto, en especificacion precisa de requisitos y modelado, reciben el apelativo de Metodologias
Tradicionales o Pesadas.

Estas metodologias tradicionales imponen una disciplina de trabajo sobre el proceso de desarrollo del
software, con el fin de conseguir un software mas eficiente. Para ello, se hace énfasis en la planificacion total
de todo el trabajo a realizar y una vez que esta todo detallado, comienza el ciclo de desarrollo del producto
software. Se centran especialmente en el control del proceso, mediante una rigurosa definicién de roles,
actividades, artefactos, herramientas y notaciones para el modelado y documentacion detallada. Ademas,
las metodologias tradicionales no se adaptan adecuadamente a los cambios, por lo que no son métodos
adecuados cuando se trabaja en un entorno, donde los requisitos no pueden predecirse o bien pueden variar
(eumed.net, 2010).

Entre las metodologias tradicionales o pesadas se encuentran:

RUP (Rational Unified Procces).
MSF (Microsoft Solution Framework).
Win-Win Spiral Model.

AN NN

Iconix.
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Metodologia tradicional RUP

El Proceso Unificado de Rational (RUP) es una propuesta para el desarrollo de software orientado a
objetos que utiliza el UML para describir todo el proceso. El ciclo de vida organiza las tareas en fases e
iteraciones. RUP divide el proceso en cuatro fases, dentro de las cuales se realizan varias iteraciones en
namero variable segun el proyecto y en las que se hace un mayor o menor hincapié en las distintas
actividades (Araujo, et al., 2010).

Entre sus principales elementos se encuentran:

v' Trabajadores (quién): Define el papel de un individuo, grupo de individuos, sistema automatizado o
maquina, que trabajan en conjunto como un equipo. Ellos realizan las actividades y son propietarios
de elementos.

v' Actividades (cémo): Es una tarea que tiene un propdésito claro, es realizada por un trabajador y
manipula elementos.

v' Artefactos (qué): Productos tangibles del proyecto que son producidos, modificados y usados por las
actividades. Pueden ser modelos, elementos dentro del modelo, cédigo fuente y ejecutables.

v' Flujo de actividades (cuando): Secuencia de actividades realizadas por trabajadores y que produce

un resultado de valor observable (Jacobson, et al., 2000).
Sus caracteristicas principales son:

v' Guiado por casos de uso.
v' lterativo e Incremental.

v' Centrado en la Arquitectura.

Metodologia agil

Las metodologias agiles estan centradas en otras dimensiones, como por ejemplo, el factor humano o el
producto de software, las cuales dan mayor valor al individuo, a la colaboracién con el cliente y al desarrollo
incremental del software con iteraciones muy cortas.

Metodologia &gil Scrum

SCRUM, mas que una metodologia de desarrollo de software, es una forma de auto-gestion de los

equipos de programadores. Un grupo de programadores deciden cdmo hacer sus tareas y cuanto van a
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tardar en ello. SCRUM ayuda a que trabajen todos juntos, en la misma direccién, con un objetivo claro.
Permite ademas seguir de forma clara el avance de las tareas a realizar, de forma que los jefes pueden ver
dia a dia cémo progresa el trabajo. Es una de las mas conocidas metodologias agiles, y se basa en un
enfoque iterativo, donde cada iteracién se denomina Sprint. El principio basico es que es muy dificil contar
desde el principio con un catdlogo completo de funcionalidades, ya que los requisitos van surgiendo
conforme al propietario de la aplicacion y los usuarios de la misma van haciendo sucesivas aportaciones. Asi
pues, SCRUM plantea el desarrollo de sucesivas versiones ampliadas, todas ellas plenamente usables y
evaluables por el usuario. SCRUM es, ademas, una metodologia especialmente indicada para pequefios
equipos de desarrollo y se orienta a una entrega rapida de resultados y una alta flexibilidad.

Metodologia agil SXP

Hoy en dia, es necesario realizar productos de software en el menor tiempo posible y elaborar sélo la
documentacion que sea necesaria. Por lo que para el desarrollo del sistema informatico se utiliza una
metodologia de procedimientos agiles. SXP es un hibrido cubano de metodologias &giles, dicha metodologia
esta integrada por Scrum y XP como metodologias bases, las cuales permiten actualizar los procesos de

desarrollo de software para lograr un mejor resultado en el proceso de produccion.

Esta metodologia esta dividida en cuatro fases, dichas fases son: Planificacion-Definicién, en esta fase se
realiza el aseguramiento del financiamiento del proyecto, Desarrollo es donde se realiza la implementacion
del sistema, Entrega y Mantenimiento donde se realiza la puesta en marcha y el soporte. Cada una de estas
fases estd desplegada en flujos de trabajos de los cuales se realizan numerosas actividades que generan
artefactos necesarios para respaldar la documentacién de cada uno de los sistemas logrando que no queden
sistemas sin ser documentados ni analizados (Ver figura 11). SXP permite fortalecer el trabajo en equipo y
ademds continuar con el avance de las tareas a realizar; a partir de la integracién de procedimientos &giles
que posibilitan la actualizacion de los procesos de software incrementando el interés del equipo de trabajo

(Pefialver Romero, et al., 2011).
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mPlaniﬁcacién - Definicion

@ Concepcidn Inicial

@ Captura de Requisitos
23
@ Disefio de Metaforas

D Desarrollo
'F S
O Implementacién

a Prueba
D Entrega

@ Entrega de la Documentacién

D Mantenimiento

"
@ Soporte

Figura 11: Fases y flujos de trabajo de SXP (Fuente: Pefialver Romero, y otros, 2011)

SXP esta disefiada principalmente para proyectos de pequefios grupos de trabajo, también esta orientada

a una rapida entrega de resultados y que posean una alta flexibilidad, permitiendo que todos los integrantes
del equipo trabajen en conjunto.

Caracteristicas de SXP

4

La metodologia establece el uso de sistemas automatizados para la generacion de algunos
artefactos. Y ademas los recomienda de manera explicita.

La descripcion de una historia de usuario suele ser mas sencilla que la de un caso de uso.
Excelente para equipos pequefios.
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v' Siempre hay mas codigo que documentacion. Mientras que con la metodologia RUP suele haber

mucho papel y poco codigo (Pefialver Romero, et al., 2011).

La siguiente tabla muestra la comparacién entre las metodologias 4giles y tradicionales.

Metodologias agiles

Metodologias tradicionales

Centran su atencién en la produccién de cdédigo.

Centran su atencién en llevar una documentacion

exhaustiva de todo el proyecto.

Especialmente preparados para cambios durante el

proyecto.

Cierta resistencia a los cambios.

Impuestas internamente (por el equipo).

Impuestas externamente.

Proceso menos controlado, con pocos principios.

Proceso mucho més controlado, con numerosas

politicas/normas.

No existe contrato tradicional o al menos es bastante

flexible.

Existe un contrato prefijado.

El cliente es parte del equipo de desarrollo.

El cliente interactia con el equipo de desarrollo

mediante reuniones.

Grupos pequefios (menor de 10 integrantes) y

trabajando en el mismo sitio.

Grupos grandes y posiblemente distribuidos.

Pocos artefactos.

Mas artefactos.

Pocos roles.

Mas roles.

Menos énfasis en la arquitectura del software.

La arquitectura del software es esencial y se expresa

mediante modelos.

Tabla 20: Comparacion entre metodologias agiles y tradicionales (Fuente: eumed.net, 2010)

Pag. 92




ANEXOS

Comparacion entre las metodologias Scrum y XP:

Semejanzas:

v" Ambas son metodologias de desarrollo agiles, basadas en los valores del manifest6 agil.

v" Ambas utilizan las historias de usuario, las cuales son escritas por el propio cliente. Son una forma
rdpida de administrar los requerimientos de los usuarios, sin tener que elaborar gran cantidad de
documentos formales y sin requerir de mucho tiempo para administrarlos. Ademéas permiten
responder rapidamente a los requerimientos cambiantes.

v" Realizan continuamente entregas al cliente en cortos periodo de tiempo.

Scrum eXtreme Programming

Es un proceso de gestion de proyectos. Es una practica de programacion.

Cada miembro del Scrum Team trabaja Se centra més en la propia programacién o administracién del

de forma individual. proyecto (creacién del producto).

Es un proceso de gestion de proyectos,

o y Los miembros programan en parejas en un proyecto de XP.
XP es una practica de programacion.

Tabla 21: Diferencias entre metodologias Scrum y XP (Fuente: Elaboracion propia)

ANEXO 4: HERRAMIENTAS CASE
Rational Rose
Rational Rose es una herramienta de produccién y comercializacién. Rose es un instrumento operativo
conjunto que utiliza el Lenguaje Unificado (UML) como medio para facilitar la captura de dominio de la
semantica, la arquitectura y el disefio. Esta herramienta propone la utilizacion de cuatro tipos de modelo para
realizar un disefio del sistema, utilizando una vista estética y otra dinamica de los modelos del sistema, uno
l6gico y otro fisico. Permite crear y refinar estas vistas creando de esta forma un modelo completo que

representa el dominio del problema y el sistema de software (Grupo Soluciones Innova S.A., 2007).

Ventajas
v Modelado UML para trabajar en disefios de base de datos, con capacidad de representar la

integracion de los datos y los requerimientos de aplicacion a través de disefios l6gicos v fisicos.
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Capacidad de crear definiciones de tipo de documento XML (DTD) para el uso en la aplicacion.
Integracion con otras herramientas de desarrollo de Rational.

Publicacion web y generacién de informes para optimizar la comunicacion dentro del equipo.
Admite la integracién con otras herramientas de desarrollo (IDE’s).

Mantiene la consistencia de los modelos del sistema software.

Generacion de documentacion automaticamente.

Generacion de codigo a partir de los modelos.

NN N N N N SN

Ingenieria inversa (crear modelo a partir codigo y viceversa).

Desventajas

Rational Rose presenta una pequefia desventaja y es que necesita de mucha memoria para poder de
alguna forma ser manejado de forma rapida y eficiente, ya que la mayoria de los lenguajes orientados a
objetos imponen una carga bastante pesada a la computadora.

ANEXO 5: HISTORIAS DE USUARIO

Historia de Usuario

Ndmero: 1 Nombre: Autenticar usuario

Usuario: Administrador del sistema y Evaluador de componentes biométricos

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Puntos estimados: 0.2 Iteracion asignada: 1

Descripciéon: Se brinda la posibilidad de que el usuario que accede al sistema introduzca sus datos
(usuario-contrasefia) con la finalidad de verificar y otorgarle los permisos segun el rol que ocupa dentro de

la aplicacion.

Observaciones: El usuario y contrasefia seran validados de acuerdo a lo almacenado en la respectiva tabla

de la base de datos, y no contra ningtn dominio especifico.

Tabla 22: HU Autenticar usuario (Fuente: Elaboracion propia)
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Namero: 3 Nombre: Gestionar atributos de calidad

Usuario: Administrador del sistema

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Puntos estimados: 1 Iteracién asignada: 1

Descripcién: El usuario podra adicionar, eliminar y mostrar determinados atributos asi de calidad, como la

modificacién de sus datos:

v Nombre del atributo.
v Descripcion del atributo.
v" Peso.

Observaciones:

Tabla 23: HU Gestionar atributos de calidad (Fuente: Elaboracion propia)

Ndamero: 4 Nombre: Gestionar sub-caracteristicas de calidad

Usuario: Administrador del sistema

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Puntos estimados: 1 Iteracion asignada: 1

Descripcién: El usuario podra adicionar, eliminar y mostrar las sub-caracteristicas de calidad asi como la

modificacién de sus datos:

v Nombre de la sub-caracteristica.
v/ Atributo al que corresponde.
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v Descripcion.
v Peso.

Observaciones:

Tabla 24: HU Gestionar lista de chequeo (Fuente: Elaboracion propia)

Ndmero: 5 Nombre: Gestionar lista de chequeo

Usuario: Administrador del sistema

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Puntos estimados: 1 Iteracion asignada: 1

Descripcién: El usuario podra adicionar, eliminar y mostrar las preguntas de la lista de chequeo asi como

la modificacién de sus datos:

v' Atributo.
v" Pregunta.
v Peso.

Observaciones:

Tabla 25: HU Gestionar lista de chequeo (Fuente: Elaboracion propia)

Numero: 6 Nombre: Evaluar componente biométrico

Usuario: Evaluador

Prioridad en negocio: Alta Riesgo en desarrollo: Alta
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Puntos estimados: 2 Iteracion asignada: 2

Descripcién: Inicia cuando el usuario selecciona un componente biométrico para ser evaluado. Una vez
seleccionado se mostrara la lista de chequeo, la cual muestra los parametros a evaluar. Los datos de la

evaluacion realizada seran almacenados por el sistema.

Observaciones:

Tabla 26: HU Evaluar componente (Fuente: Elaboracion propia)

Historia de Usuario

Ndamero: 7 Nombre: Ver evaluaciones realizadas

Usuario: Evaluador

Prioridad en negocio: Medio Riesgo en desarrollo: Bajo

Puntos estimados: 0.3 Iteracion asignada: 2

Descripcién: Brinda la posibilidad de listar todas las evaluaciones realizadas hasta la fecha actual y

mostrar los datos de la que seleccione el usuario.

Observaciones:

Tabla 27: HU Ver evaluaciones realizadas (Fuente: Elaboracion propia)
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ANEXO0 6: TARJETAS CRC

Componente
Atributo
Lista de chequeo

Autenticacion .,
Evaluacion

Terminar sesién .
Permiso
Grupo

Sub-caracteristica

Tabla 28: Tarjeta CRC Usuario (Fuente: Elaboracion propia)

Adicionar componente Usuario
Modificar componente Permiso
Eliminar componente Grupo
Listar componentes Evaluacion

Tabla 29: Tarjeta CRC Componente (Fuente: Elaboracién propia)
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Adicionar atributo

Modificar atributo

Eliminar atributo

Listar atributos

Usuario

Permiso

Grupo

Evaluacién

Lista de chequeo

Sub-caracteristica

Tabla 30: Tarjeta CRC Atributo (Fuente: Elaboracién propia)

Adicionar sub-caracteristica
Modificar sub-caracteristica
Eliminar sub-caracteristica

Listar sub-caracteristica

Usuario

Permiso

Grupo

Evaluacion

Lista de chequeo

Atributo

Tabla 31: Tarjeta CRC Sub-caracteristica (Fuente: Elaboracion propia)
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Atributo
Mostrar preguntas de la lista Usuario
Adicionar pregunta Permiso
Modificar pregunta Grupo
Eliminar pregunta Evaluacién
Sub-caracteristica

Tabla 32: Tarjeta CRC Lista de chequeo (Fuente: Elaboracion propia)

Crear permiso

Usuario
Modificar permisos
Grupo
Eliminar una permios

Tabla 33: Tarjeta CRC Permiso (Fuente: Elaboracion propia)

Crear grupos Usuario
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Modificar grupos Permiso

Eliminar grupos

Tabla 34: Tarjeta CRC Grupo (Fuente: Elaboracion propia)

ANEXO 7: TAREAS DE LA INGENIERIA

A continuacion se exponen cada una de las tareas de desarrollo en la que se descompuso cada historia

de usuario en su iteracién correspondiente.

Tareas de las historias de usuarios abordadas en la primera Iteracion.

Tarea

NUmero de tarea: 1 NUimero de HU: 1

Nombre de la tarea: Creacion de la tabla sfGuardUser en la BD.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 26 de marzo del 2012 Fecha fin: 26 de marzo del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcioén: Se crea en la BD la tabla correspondiente a los usuarios registrados.

Tabla 35: HU_1 Tarea 1 Creacidn de la tabla sfGuardUser en la BD (Fuente: Elaboracion propia)

Tarea

NUmero de tarea: 2 NUmero de HU: 1

Nombre de la tarea: Implementar la interfaz de autenticacion.

Tipo de tarea: Desarrollo Puntos estimados:0.1

Fecha inicio: 27 de marzo del 2012 Fecha fin: 27 de marzo del 2012
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Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se crea una interfaz para que el usuario inserte sus datos (usuario y contrasefa).

Tabla 36: HU_1 Tarea 2 Implementar la interfaz de autenticacion (Fuente: Elaboracion propia)

Tarea

NUmero de tarea: 1 NUmero de HU: 2

Nombre de la tarea: Creacion de la tabla tbcomponent en la BD.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 28 de marzo del 2012 Fecha fin: 28 de marzo del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se crea en la BD la tabla correspondiente a los componentes biométricos.

Tabla 37: HU_2 Tarea 1 Creacién de la tabla tbcomponent en la BD (Fuente: Elaboracién propia)

Tarea

NUmero de tarea: 2 NUumero de HU: 2

Nombre de la tarea: Implementar el adicionar componente.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 29 de marzo del 2012 Fecha fin: 29 de marzo del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementan las funcionalidades que permitan adicionar un componente. Luego se realiza
la validacion de los datos, de forma tal que los mismos sean insertados de la forma esperada, sin dejarse

algun campo del formulario requerido vacio.
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Tabla 38: HU_2 Tarea 2 Implementar el adicionar componente (Fuente: Elaboracion propia)

NUmero de tarea: 3 NGmero de HU: 2

Nombre de la tarea: Implementar el modificar componente.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fecha inicio: 30 de marzo del 2012 Fecha fin: 30 de marzo del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementan las funcionalidades que permitan modificar un componente.

Tabla 39: HU_2 Tarea 3 Implementar el modificar componente (Fuente: Elaboracion propia)

NUmero de tarea: 4 NUmero de HU: 2

Nombre de la tarea: Implementar el eliminar componente.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fecha inicio: 2 de abril del 2012 Fecha fin: 2 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementan las funcionalidades que permitan eliminar un componente.

Tabla 40: HU_2 Tarea 4 Implementar el eliminar componente (Fuente: Elaboracion propia)
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Numero de tarea: 5 NGmero de HU: 2

Nombre de la tarea: Implementar el mostrar componente.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fecha inicio: 3 de abril del 2012 Fecha fin: 3 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementan las funcionalidades que permitan mostrar un componente.

Tabla 41: HU_2 Tarea 5 Implementar el mostrar componente (Fuente: Elaboracién propia)

Ndamero de tarea: 1 Ndmero de HU: 3

Nombre de la tarea: Creacion de la tabla tbatribute en la BD.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 4 de abril del 2012 Fecha fin: 4 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcioén: Se crea en la BD la tabla correspondiente a los atributos de calidad con que cuenta la
aplicacion.

Tabla 42: HU_3 Tarea 1 Creacién de la tabla thatribute en la BD (Fuente: Elaboracion propia)
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Tarea

Ndmero de tarea: 2 Ndmero de HU: 3

Nombre de la tarea: Implementar el adicionar atributo de calidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 5 de abril del 2012 Fecha fin: 5 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementa la funcionalidad que permita adicionar un atributo de calidad en la aplicacién.
Luego se realiza la validacion de los datos, de forma tal que los mismos sean insertados de la forma

esperada, sin dejarse algin campo del formulario requerido vacio.

Tabla 43: HU_3 Tarea 2 Implementar el adicionar atributo de calidad (Fuente: Elaboracion propia)

Tarea

NUmero de tarea: 3 NUmero de HU: 3

Nombre de la tarea: Implementar el modificar atributo de calidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 6 de abril del 2012 Fecha fin: 6 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementa la funcionalidad que permita modificar un atributo de calidad en la aplicacion.

Tabla 44: HU_3 Tarea 3 Implementar el modificar atributo de calidad (Fuente: Elaboracion propia)
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NUmero de tarea: 4 Ndmero de HU: 3

Nombre de la tarea: Implementar el eliminar atributo de calidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fecha inicio: 9 de abril del 2012 Fecha fin: 9 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementa la funcionalidad que permita eliminar un atributo de calidad en la aplicacion.

Tabla 45: HU_3 Tarea 4 Implementar el eliminar atributo de calidad (Fuente: Elaboracion propia)

Ndamero de tarea: 5 Ndmero de HU: 3

Nombre de la tarea: Implementar el mostrar atributo de calidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 10 de abril del 2012 Fecha fin: 10 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementa la funcionalidad que permita mostrar un atributo de calidad en la aplicacion.

Tabla 46: HU_3 Tarea 5 Implementar el mostrar atributo de calidad (Fuente: Elaboracion propia)
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Tarea

Ndmero de tarea: 1 NUumero de HU: 4

Nombre de la tarea: Creacion de la tabla tbsubcharacteristic en la BD.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 11 de abril del 2012 Fecha fin: 11 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se crea en la BD la tabla correspondiente a las sub-caracteristicas de calidad con que cuenta

la aplicacion.

Tabla 47: HU_4 Tarea 1 Creacion de la tabla tbsubcharacteristic en la BD (Fuente: Elaboracion propia)

Tarea

Ndamero de tarea: 2 Ndmero de HU: 4

Nombre de la tarea: Implementar el adicionar sub-caracteristica de calidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 12 de abril del 2012 Fecha fin: 12 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementa la funcionalidad que permita adicionar una sub-caracteristica de calidad en la
aplicacion. Luego se realiza la validacion de los datos, de forma tal que los mismos sean insertados de la

forma esperada, sin dejarse algiin campo del formulario requerido vacio.

Tabla 48: HU_4 Tarea 2 Implementar el adicionar sub-caracteristica de calidad (Fuente: Elaboracion propia)
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Tarea

NUmero de tarea: 3 NUumero de HU: 4

Nombre de la tarea: Implementar el modificar sub-caracteristica de calidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 13 de abril del 2012 Fecha fin: 13 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcion: Se implementa la funcionalidad que permita modificar una sub-caracteristica de calidad en la

aplicacion.

Tabla 49: HU_4 Tarea 3 Implementar el modificar sub-caracteristica de calidad (Fuente: Elaboracion propia)

Tarea

NUmero de tarea: 4 NUmero de HU: 4

Nombre de la tarea: Implementar el eliminar sub-caracteristica de calidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 16 de abril del 2012 Fecha fin: 16 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementa la funcionalidad que permita eliminar una sub-caracteristica de calidad en la

aplicacién.

Tabla 50: HU_4 Tarea 4 Implementar el eliminar sub-caracteristica de calidad (Fuente: Elaboracion propia)
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Numero de tarea: 5 NUmero de HU: 4

Nombre de la tarea: Implementar el mostrar atributo de calidad.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fecha inicio: 17 de abril del 2012 Fecha fin: 17 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementa la funcionalidad que permita mostrar una sub-caracteristica de calidad en la

aplicacion.

Tabla 51: HU 4 Tarea 5 Implementar el mostrar sub-caracteristica de calidad (Fuente: Elaboracion propia)

Ndamero de tarea: 1 Ndmero de HU: 5

Nombre de la tarea: Creacion de la tabla tbchecklist en la BD.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fecha inicio: 18 de abril del 2012 Fecha fin: 18 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se crea en la BD la tabla correspondiente a la lista de chequeo con que cuenta la aplicacion.

Tabla 52: HU_5 Tarea 1 Creacion de la tabla thchecklist en la BD (Fuente: Elaboracion propia)
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Tarea

NUmero de tarea: 2 NUumero de HU: 5

Nombre de la tarea: Implementar el adicionar lista de chequeo.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 19 de abril del 2012 Fecha fin: 19 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementa la funcionalidad que permita adicionar una lista de chequeo en la aplicacion.
Luego se realiza la validacion de los datos, de forma tal que los mismos sean insertados de la forma esperada,

sin dejarse algun campo del formulario requerido vacio.

Tabla 53: HU_5 Tarea 2 Implementar el adicionar lista de chequeo (Fuente: Elaboracién propia)

Tarea

NUmero de tarea: 3 NUumero de HU: 5

Nombre de la tarea: Implementar el modificar lista de chequeo.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 20 de abril del 2012 Fecha fin: 20 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementa la funcionalidad que permita modificar una lista de chequeo en la aplicacion.

Tabla 54: HU_5 Tarea 3 Implementar el modificar lista de chequeo (Fuente: Elaboracion propia)

Pag. 110



ANEXOS

NUmero de tarea: 4 Ndmero de HU: 5

Nombre de la tarea: Implementar el eliminar lista de chequeo.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fecha inicio: 23 de abril del 2012 Fecha fin: 23 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementa la funcionalidad que permita eliminar una lista de chequeo en la aplicacion.

Tabla 55: HU_5 Tarea 4 Implementar el eliminar lista de chequeo (Fuente: Elaboracion propia)

NUmero de tarea: 5 Ndmero de HU: 5

Nombre de la tarea: Implementar el mostrar lista de chequeo.

Tipo de tarea: Desarrollo Puntos estimados: 0.1

Fechainicio: 24 de abril del 2012 Fecha fin: 24 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementa la funcionalidad que permita mostrar una lista de chequeo en la aplicacion.

Tabla 56: HU_5 Tarea 5 Implementar el mostrar lista de chequeo (Fuente: Elaboracion propia)

Pag. 111



ANEXOS

Tareas de las historias de usuarios abordadas en la segunda Iteracion.

Tarea

NUmero de tarea: 1 Ndmero de HU: 6

Nombre de la tarea: Creacion de la tabla tbevaluation en la BD.

Tipo de tarea: Desarrollo Puntos estimados: 0.2

Fechainicio: 25 de abril del 2012 Fecha fin: 26 de abril del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se crea en la BD la tabla correspondiente a las evaluaciones.

Tabla 57: HU_6 Tarea 1 Creacién de la tabla tbevaluation en la BD (Fuente: Elaboracion propia)

Tarea

NUmero de tarea: 2 NUmero de HU: 6

Nombre de la tarea: Implementar el evaluar componente.

Tipo de tarea: Desarrollo Puntos estimados: 1.8

Fechainicio: 30 de abril del 2012 Fecha fin: 1 de mayo del 2012

Programador responsable: Grettel Susel Incencio Pifieiro.

Descripcién: Se implementan las funcionalidades que posibilitan la captura de los datos que corresponden a

la evaluacion del componente.

Tabla 58: HU_6 Tarea 2 Implementar el evaluar componente (Fuente: Elaboracion propia)

Pag. 112



ANEXOS

Tarea

NUmero de tarea: 1 NUmero de HU: 7

Nombre de la tarea: Implementar el mostrar evaluacion realizada.

Tipo de tarea: Desarrollo Puntos estimados: 0.3

Fecha inicio: 2 de mayo del 2012 Fecha fin: 4 de mayo del 2012

Programador responsable: Grettel Susel Incencio Pifieiro

Descripcién: Se implementa la funcionalidad que permita mostrar evaluaciones realizadas en la aplicacion.

Tabla 59: HU_7 Tarea 1 Implementar el mostrar evaluacion realizada (Fuente: Elaboracion propia)

ANEXO 8: INTERFACES DE LA APLICACION

L4
e Autenticarse
Wsoario wvitads | } Inicio

Sitios de Wteres Cuatar
BIENVENIDOS Al SISTEMA DE EVALUACION DE ATREBUTOS DE CALIDAD

Portal OSLD
Alroywed ansditycs

Autentiquese para ebtonor acceso af sistessa

vestigaciones UC)

I —

Nombiee Oe ussan
gsrcercn)

Contraseiia
R LR

Obvidd ws comtranefia  Regalreese

Figura 12: Interfaz ""Autenticar usuario™ (Fuente: Elaboracion propia).
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: Interfaz ""Adicionar atributo de calidad" (Fuente: Elaboracion propia).
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Figura 15: Interfaz ""Eliminar componente biométrico™ (Fuente: Elaboracién propia).
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Figura 16: Interfaz ""Listar evaluaciones" (Fuente: Elaboracién propia).
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Figura 17: Interfaz ""Nueva evaluacion® (Fuente: Elaboracion propia).

ANEXO0 9: RESULTADOS DE LAS PRUEBAS UNITARIAS
En la siguiente tabla se muestran las no conformidades encontradas en cada una de las iteraciones de

pruebas (Ipn), siendo n el nimero de la iteracion.

Herramientas para pruebas de software

Historias de Usuario Selenium IDE SQL Inject Me
Ipl Ip2 Ipl Ip2
Autenticar usuario 3 1 1 0
o Gestion.ar componentes 2 1 0 0
5 biométricos
= 1 Gestionar atributos de 2 0 0 0
@ calidad
o Gestionar sub- 2 1 0 0
g caracteristicas de calidad
;E Gestionar lista de chequeo 3 1 0 0
(&)
@
= Evalua_r componente 4 1 1 0
= 5 biométrico
Ver evaluaciones 3 1 0 0
realizadas

Tabla 60: No conformidades detectadas por cada iteracion de pruebas unitarias (Fuente: Elaboracion propia)
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Como en las primeras iteraciones de desarrollo estan definidas las funcionalidades base para el
funcionamiento de la aplicacién, siendo estas las mas sencillas, se obtuvo un menor nimero de no
conformidades. En la Ultima iteracion la cantidad de no conformidades incrementd, junto a la complejidad de

las funcionalidades implementadas.

ANEXO0 10: CASOS DE PRUEBA DE ACEPTACION

Caso de prueba de aceptacion “ Autenticar usuario”

Cdédigo: HU1 _P1 Historia de Usuario: Autenticar usuario

Descripcién de la funcionalidad: Probar que se pueda autenticar un usuario en el sistema.

Condiciones de ejecucion: Usuario y contrasefia

Flujo central: En la pagina principal: “Entrar”. Ingresar: Usuario y Contrasefia. Ejecutar la opcion “Entrar”.

Clases validas Clases invélidas Resultado esperado

Introduccién correcta de ) )
El usuario es autenticado correctamente.
los datos.

Se muestra un mensaje indicando que alguno de los

Introduccion incorrecta . o . ;
datos es incorrecto, permitiendo introducirlo de

de los datos. nuevo.
Se muestra un mensaje indicando que alguno de los
Campos vacios. campos esta vacio, permitiendo introducirlo de
nuevo.

Tabla 61: Caso de prueba de aceptacion HU1_P1 “Autenticar usuario” (Fuente: Elaboracién propia)

Caso de prueba de aceptaciéon “ Adicionar componente”

o Historia de Usuario: Gestionar componentes
Cédigo: HU2_P1 o
biométricos

Descripcién de la funcionalidad: Probar la funcionalidad adicionar componente.
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Condiciones de ejecucién: El usuario autenticado debe ser administrativo.

Flujo central: Ir al panel “Componentes”, escoger la opcién “Adicionar componente”. Introducir los datos

“Nombre”, “Descripcién

Desarrollador”. Ejecutar la accién “Adicionar”.

Clases validas

Clases invalidas

Resultado esperado

Introduccién correcta de

los datos.

El componente es agregado correctamente.

Introduccion incorrecta

de los datos.

Se muestra un mensaje indicando que alguno de los
datos es incorrecto, permitiendo introducirlo de
nuevo.

Campos vacios.

Se muestra un mensaje indicando que alguno de los
campos estéa vacio, permitiendo introducirlo de
nuevo.

Tabla 62: Caso de prueba de aceptacion HU2_P1 “Adicionar componente” (Fuente: Elaboracion propia)

Caso de prueba de aceptacion “ Modificar componente”

Cédigo: HU2_P2

Historia de Usuario: Gestionar componentes

biométricos

Descripcién de la funcionalidad: Probar la funcionalidad modificar componente.

Condiciones de ejecucion: El usuario autenticado debe ser administrativo.

Flujo central: Ir al panel “Componentes”, de la lista mostrada, seleccionar el componente a modificar y

ejecutar la opcion “Modificar”.

Clases validas

Clases invalidas

Resultado esperado

Introduccién correcta de

los datos.

El componente es modificado correctamente.

Introduccién incorrecta

Se muestra un mensaje indicando que alguno de los
datos es incorrecto, permitiendo introducirlo de
nuevo.
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de los datos.

Campos vacios.

Se muestra un mensaje indicando que alguno de los
campos esta vacio, permitiendo introducirlo de
nuevo.

Tabla 63: Caso de prueba de aceptacién HU2_P2 “Modificar componente” (Fuente: Elaboracién propia)

Caso de prueba de aceptacion “ Eliminar componente”

Cdédigo: HU2_P3

Historia de Usuario: Gestionar componentes

biométricos

Descripcién de la funcionalidad: Probar la funcionalidad eliminar componente.

Condiciones de ejecucion: El usuario autenticado debe ser administrativo.

Flujo central: Ir al panel “Componentes”, de la lista mostrada, seleccionar el componente a eliminar y

ejecutar la opcién “Eliminar”.

Clases validas

Clases invalidas

Resultado esperado

Seleccion del

componente a eliminar.

El componente es eliminado correctamente.

Tabla 64: Caso de prueba de aceptacion HU2_P3 “Eliminar componente” (Fuente: Elaboracion propia)

Caso de prueba de aceptacién “ Adicionar atributo”

Cédigo: HU3 _P1

Historia de Usuario: Gestionar atributos de calidad

Descripcién de la funcionalidad: Probar la funcionalidad adicionar atributo de calidad.

Condiciones de ejecucion: El usuario autenticado debe ser administrativo.

Flujo central: Ir al panel “Atributos”, escoger la opcion “Adicionar atributo”. Introducir los datos “Nombre”,

” o«

“Descripcion”, “Peso”. Ejecutar la accion “Adicionar”.
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Clases validas Clases invélidas Resultado esperado

Introduccién correcta de ]
El atributo es agregado correctamente.
los datos.

Se muestra un mensaje indicando que alguno de los

Introduccion incorrecta . o . h
datos es incorrecto, permitiendo introducirlo de

de los datos. nuevo.
Se muestra un mensaje indicando que alguno de los
Campos vacios. campos esta vacio, permitiendo introducirlo de
nuevo.

Tabla 65: Caso de prueba de aceptacion HU3_P1 “Adicionar atributo” (Fuente: Elaboracion propia)

Caso de prueba de aceptacion “ Modificar atributo”

Cédigo: HU3 P2 Historia de Usuario: : Gestionar atributos de calidad

Descripcién de la funcionalidad: Probar la funcionalidad modificar atributo de calidad.

Condiciones de ejecucion: El usuario autenticado debe ser administrativo.

Flujo central: Ir al panel “Atributos”, de la lista mostrada, seleccionar el atributo a modificar y ejecutar la

opcién “Modificar”.

Clases validas Clases invalidas Resultado esperado

Introduccion correcta de ) N
El atributo es modificado correctamente.
los datos.

Se muestra un mensaje indicando que alguno de los

Introduccién incorrecta . o ) ;
datos es incorrecto, permitiendo introducirlo de

de los datos. nuevo.
Se muestra un mensaje indicando que alguno de los
Campos vacios. campos esta vacio, permitiendo introducirlo de
nuevo.

Tabla 66: Caso de prueba de aceptacion HU3_P2 “Modificar atributo” (Fuente: Elaboracion propia)
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Caso de prueba de aceptacion “ Eliminar atributo”

Cédigo: HU3_P3

Historia de Usuario: Gestionar atributos de calidad

Descripcion de la funcionalidad: Probar la funcionalidad eliminar atributo de calidad.

Condiciones de ejecucion: El usuario autenticado debe ser administrativo.

Flujo central: Ir al panel “Atributos”, de la lista mostrada, seleccionar el atributo a eliminar y ejecutar la

opcién “Eliminar”.

Clases validas Clases invalidas

Resultado esperado

Seleccion del atributo a

eliminar.

El atributo es eliminado correctamente.

Tabla 67: Caso de prueba de aceptacion HU3_P3 “Eliminar atributo” (Fuente: Elaboracién propia)

Caso de prueba de aceptacion “ Adicionar sub-caracteristica”

Cédigo: HU4_P1

Historia de Usuario: Gestionar sub-caracteristica de

calidad

Descripcién de la funcionalidad: Probar la funcionalidad adicionar sub-caracteristica de calidad.

Condiciones de ejecucién: El usuario autenticado debe ser administrativo.

Flujo central: Ir al panel “Subcaracteristicas”, escoger la opcién “Adicionar sub-caracteristica”. Introducir los

datos “Nombre”, “Atributo”, “Descripcion”, “Peso”. Ejecutar la accion “Adicionar”.

Clases validas Clases invalidas

Resultado esperado

Introduccion correcta de

los datos.

La sub-caracteristica es agregada correctamente.

Introduccion incorrecta

Se muestra un mensaje indicando que alguno de los
datos es incorrecto, permitiendo introducirlo de
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de los datos. nuevo.
Se muestra un mensaje indicando que alguno de los
Campos vacios. campos esta vacio, permitiendo introducirlo de
nuevo.

Tabla 68: Caso de prueba de aceptacién HU4_P1 “Adicionar sub-caracteristica” (Fuente: Elaboracion propia)

Caso de prueba de aceptacion “ Modificar sub-caracteristica”

. Historia de Usuario: : Gestionar sub-caracteristica
Codigo: HU4_ P2 ]
de calidad

Descripcién de la funcionalidad: Probar la funcionalidad modificar sub-caracteristica de calidad.

Condiciones de ejecucion: El usuario autenticado debe ser administrativo.

Flujo central: Ir al panel “Subcaracteristicas”, de la lista mostrada, seleccionar la sub-caracteristica a

modificar y ejecutar la opcion “Modificar”.

Clases validas Clases invalidas Resultado esperado

Introduccién correcta de . -
La sub-caracteristica es modificada correctamente.
los datos.

Se muestra un mensaje indicando que alguno de los

Introduccion incorrecta . o . )
datos es incorrecto, permitiendo introducirlo de

de los datos. nuevo.
Se muestra un mensaje indicando que alguno de los
Campos vacios. campos esta vacio, permitiendo introducirlo de
nuevo.

Tabla 69: Caso de prueba de aceptacion HU4_P2 “Modificar sub-caracteristica” (Fuente: Elaboracion propia)
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Caso de prueba de aceptacion “ Eliminar sub-caracteristica”

o Historia de Usuario: Gestionar sub-caracteristica de
Cdédigo: HU4_P3 ]
calidad

Descripcion de la funcionalidad: Probar la funcionalidad eliminar sub-caracteristica de calidad.

Condiciones de ejecucion: El usuario autenticado debe ser administrativo.

Flujo central: Ir al panel “Subcaracteristicas”, de la lista mostrada, seleccionar la sub-caracteristica a

eliminar y ejecutar la opcion “Eliminar”.

Clases validas Clases invalidas Resultado esperado

Seleccion de la sub- o o
o o La sub-caracteristica es eliminada correctamente.
caracteristica a eliminar.

Tabla 70: Caso de prueba de aceptacion HU4_P3 “Eliminar sub-caracteristica” (Fuente: Elaboracion propia)

Caso de prueba de aceptacion “ Adicionar lista de chequeo”

Cédigo: HU5_P1 Historia de Usuario: Gestionar lista de chequeo

Descripcién de la funcionalidad: Probar la funcionalidad adicionar lista de chequeo.

Condiciones de ejecucién: El usuario autenticado debe ser administrativo.

Flujo central: Ir al panel “Lista de chequeo”, escoger la opcion “Adicionar pregunta”. Introducir los datos

“Atributo”, “Pregunta”, “Peso”. Ejecutar la accion “Adicionar”.

Clases validas Clases invélidas Resultado esperado

Introduccién correcta de ]
La lista de chequeo es agregada correctamente.
los datos.

o Se muestra un mensaje indicando que alguno de los
Introduccion incorrecta | datos es incorrecto, permitiendo introducirlo de

Pag. 123



ANEXOS

de los datos. nuevo.
Se muestra un mensaje indicando que alguno de los
Campos vacios. campos esta vacio, permitiendo introducirlo de
nuevo.

Tabla 71: Caso de prueba de aceptacion HU5_P1 “Adicionar lista de chequeo” (Fuente: Elaboracién propia)

Caso de prueba de aceptacion “ Modificar lista de chequeo”

Coédigo: HU5 P2 Historia de Usuario: : Gestionar lista de chequeo

Descripcién de la funcionalidad: Probar la funcionalidad modificar lista de chequeo.

Condiciones de ejecucion: El usuario autenticado debe ser administrativo.

Flujo central: Ir al panel “Lista de chequeo”, de la lista mostrada, seleccionar la pregunta a modificar y

ejecutar la opcion “Modificar”.

Clases validas Clases invélidas Resultado esperado

Introduccién correcta de ) -
La lista de chequeo es modificada correctamente.
los datos.

Se muestra un mensaje indicando que alguno de los

Introduccion incorrecta . o . )
datos es incorrecto, permitiendo introducirlo de

de los datos. nuevo.
Se muestra un mensaje indicando que alguno de los
Campos vacios. campos esta vacio, permitiendo introducirlo de
nuevo.

Tabla 72: Caso de prueba de aceptacion HU5_P2 “Modificar lista de chequeo” (Fuente: Elaboracion propia)

Caso de prueba de aceptacién “ Eliminar lista de chequeo ”

Cdédigo: HU5 P3 Historia de Usuario: Gestionar lista de chequeo

Descripcién de la funcionalidad: Probar la funcionalidad eliminar lista de chequeo.

Condiciones de ejecucién: El usuario autenticado debe ser administrativo.
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Flujo central: Ir al panel “Lista de chequeo”, de la lista mostrada, seleccionar la pregunta a eliminar y

ejecutar la opcion “Eliminar”.

Clases validas

Clases invalidas

Resultado esperado

Seleccion de la lista de

chequeo a eliminar.

La lista de chequeo es eliminada correctamente.

Tabla 73: Caso de prueba de aceptacion HU5_P3 “Eliminar lista de chequeo” (Fuente: Elaboracion propia)

Caso de prueba de aceptacion “ Evaluar componente”

Cédigo: HUB_P1

Historia de Usuario: : Evaluar componente

biométrico

Descripcion de la funcionalidad: Probar la funcionalidad evaluar componente.

Condiciones de ejecucion: El usuario autenticado debe tener los permisos pertinentes.

Flujo central: Ir al panel “ Realizar evaluacion ”, seleccionar el componente a evaluar, introducir los datos

“Nombre del evaluador”, ejecutar la opcién “Enviar datos ”,realizar la evaluacién y ejecutar la opcién “Enviar

datos ”.

Clases validas

Clases invalidas

Resultado esperado

Realizacion de la
evaluacion del
componente
seleccionado.

El componente es evaluado correctamente.

Campos vacios.

Se muestra un mensaje indicando que alguno de los
campos estéa vacio, permitiendo introducirlo de
nuevo.

Tabla 74: Caso de prueba de aceptacion HU6_P1 “Evaluar componente” (Fuente: Elaboracion propia)
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Caso de prueba de aceptacion “ Mostrar evaluacion”

Cédigo: HU7_P1

Historia de Usuario: : Ver evaluaciones realizadas

Descripcioén de la funcionalidad: Probar la funcionalidad mostrar evaluacion.

Condiciones de ejecucion: El usuario autenticado debe tener los permisos pertinentes. Se debe de haber

realizado al menos una evaluacioén.

Flujo central: Ir al panel “Evaluaciones realizadas”, de la lista mostrada seleccionar el componente al cual

se desea ver la evaluacién y ejecutar la opcion “Detalles”.

Clases validas

Clases invalidas

Resultado esperado

Seleccion de la
evaluacion que se desea
conocer el resultado.

Se muestran los resultados de la evaluacion
realizada.

No se selecciona

ninguna evaluacion.

Se muestra un mensaje indicando que se debe
seleccionar una evaluacion.

Se selecciona mas de

una evaluacion.

Se muestra un mensaje indicando que se debe
seleccionar solo una evaluacion.

Tabla 75: Caso de prueba de aceptacion HU7_P1 “Mostrar evaluacion” (Fuente: Elaboracion propia)
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