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Resumen

El gobierno electronico comprende la utilizacién de las tecnologias de la informatica
y las comunicaciones para facilitar la administracion publica de los estados e
incorporar a los ciudadanos en la toma de decisiones, informatiza servicios basicos
como la educacién, salud, transporte, deporte, entre otras ramas de la sociedad.
Facilita las comunicaciones intergubernamentales y la cooperacion entre los
gobiernos.

La identidad digital es una parte fundamental para el funcionamiento del gobierno
electrénico, garantizando la confiabilidad de los usurarios en la utilizacion de los
servicios brindados, también asegura la autenticacion de los usuarios que se
benefician por los servicios, conservando la integridad de los datos en las
transacciones que se realizan entre las aplicaciones que se sirven de los servicios
ofrecidos por el gobierno o las que se acoplan de forma paralela a él para consolidarlo.

Para la construccion de estas aplicaciones se propondrd un marco de trabajo
conceptual que facilite la gestion de la identidad en el gobierno electrénico,
adecuandose a las caracteristicas del gobierno electrénico en Cuba y permitiendo la
integracion con otras soluciones mediante los servicios. La identidad digital estara
concebida para dos tipos de usuarios (personas y entidades), compuesta por datos
personales o estructurales, patrones biométricos para el caso particular de las
personas y certificado digital. La propuesta estara estructurada por la e-ID, que estara
conformada por e-ldentidad, e-Verificacion, e-Certificado, e-Autenticaciéon y e-
Legislacion los cuales seran los responsables de brindar los elementos de identidad en

el gobierno electrénico a partir de servicios.

Palabras claves: gobierno electrénico, identidad digital, marco de trabajo, certificado

digital, confiabilidad, integridad, autenticacién, transacciones y servicios.
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Introduccion

Introduccion

Las Tecnologias de la Informacién y las Comunicaciones (TIC) se han venido
desarrollando a partir de los afios 80. Actualmente el uso de las TIC est4 siendo un
paradigma para la sociedad, pues cada vez se hacen mas vitales para la vida
cotidiana de las personas, revolucionando el trabajo, el ocio, las comunicaciones y los
servicios. Por otro lado, las TIC todavia tienen poco o ningun impacto en las vidas de
innumerables personas en muchos paises; esta disparidad en el impacto de las TIC
principalmente en los paises en vias de desarrollo es una muestra del progreso
desigual del desarrollo econémico en el mundo; los gobiernos también han influido en
esta disparidad al no darle la importancia requerida a la nueva era de la informacion.

En este ambito, las aplicaciones de las TIC son la promesa de mejorar la prestacion
de servicios publicos a los ciudadanos, no s6lo mejora los procesos y la gestion de
gobierno, sino también por la redefinicibn de los conceptos tradicionales de la
ciudadania y la democracia.

El Gobierno Electrénico también conocido como e-gob es uno de los elementos que
en la actualidad ha tomado gran valor estratégico para las naciones del primer mundo
y las naciones en vias de desarrollo, tales como la India, Malasia, China, Chile,
Venezuela, México, entre otras; ya que a través del modelo de e-gob se genera valor
tecnolégico y transaccional a los gobiernos, proporcionando  servicios
gubernamentales mediante la integracion de diferentes tecnologias, como internet, las
telecomunicaciones, la videoconferencia y las multimedias [1], basicamente es la
aplicacion de las TIC a la administracién publica, pero las tecnologias no son mas que
una mera herramienta para lograr una mayor eficiencia en el proceso de
automatizacion de la administracién publica, pero se necesita un sistema que sea
flexible y que se adapte a las necesidades que la ciudadania va teniendo.

El e-gob guia los esfuerzos del nuevo modelo de administracion publica hacia un
mismo fin, un fin democratico que responda a las necesidades de los ciudadanos.

Uno de los puntos delicados dentro del e-gob es la Identidad Digital o Electronica por
las caracteristicas de los gobiernos, ya que manejan inumerables contenidos de
informacion (personal, intergubernamental, etc.), por lo cual los sistemas de los
gobiernos deben manejarse con seguridad.

La cantidad de usuarios de Internet en 2011 alcanzé los 2100 millones de personas,
para un 30% de la poblacion mundial, donde la mayoria de los internautas se
concentran en Asia, Europa, América del Norte y en cuarto lugar de esta lista se

1



Introduccion

encuentra América Latina. Mas del 50% de los usuarios son jovenes que no superan
los 25 afios de edad. [2]

Debido al creciente uso de Internet el fendmeno de suplantacion y robo de identidad
es muy comun en la actualidad, esto lo demuestra el elevado nimero de incidentes
gque se dan a diario en internet, lo cual disminuye la confianza y las transacciones en
linea. La identidad digital esta siendo expedida por varios paises para garantizar la
identificacion y la autenticacion en las transacciones del e-gob, ademas de proponerle
seguridad al cliente, entidades y a los procesos de administracion publica.

Cuba ha identificado desde muy temprano la conveniencia y necesidad de dominar e
introducir en la préactica social las TIC; y lograr una cultura digital como una de las
caracteristicas imprescindibles del hombre nuevo, lo que facilitaria a nuestra sociedad
acercarse mas hacia el objetivo de un desarrollo sostenible.

El gobierno cubano a partir de los lineamientos definidos en el afio 1996 cre6 una
guia fundamental de trabajo para esta etapa de acercamiento a la sociedad de la
informacion, la cual es conocida como el Programa Rector para la Informatizacion de
la Sociedad Cubana. Este programa persigue promover el uso masivo de las TIC a
escala nacional, teniendo en cuenta los objetivos generales estratégicos que el pais se
ha propuesto y buscando impulsar de manera coherente todos los sectores, con una
identificacion precisa de los actores de la Sociedad de la Informacion. [3]

Para dar cumplimiento a estos lineamientos se organizaron ocho programas
generales, interrelacionados y coherentes, bajo los cuales se enmarcaron decenas de
proyectos especificos. Ellos son:

e IS-ITH: Infraestructura, Tecnologias y Herramientas.

e |IS-CIUD: Sistemas y Servicios Integrales para los ciudadanos.

e |S-GOB: Informatizacion del Gobierno, la Administracion y la Economia.

e |S-MUN: Informatizacién Territorial.

e |S-CULT: Fomento de la Cultura digital.

e |S-JCLUB: Fortalecimiento del papel de los Joven Club.

e IS-ICSW: Fomento de la Industria Nacional de las Tecnologias de la
Informacion y las Comunicaciones.

e |S-IDA: Investigacion, desarrollo y asimilacion tecnologica.

A raiz de la puesta en marcha de estos proyectos, nuestro pais ha afrontado una
serie de cambios y transformaciones en el accionar diario de la mayoria de la

poblacion, digase estudiantes, trabajadores del sector publico, profesionales, entre

2



Introduccion

otros, pues han sido beneficiados por mas de uno de los programas llevados a cabo,
de manera directa o indirecta.

En el 2007 se lleva a cabo la 1X Conferencia Iberoamericana de Ministros de
Administracién Puablica y Reforma del Estado en la cual Cuba participa y firma la
renovacién de su compromiso con la Reforma del Estado, el fortalecimiento de sus
instituciones publicas y la modernizacién de sus mecanismos de gestién, teniendo en
cuenta que la calidad de los organismos publicos es fundamental para el desarrollo, la
igualdad de oportunidades y el bienestar social.

A partir de esta conferencia surge la necesidad de replantear las estrategias hacia un
nuevo modelo en la informatizacion de la sociedad o sea crear las bases o introducir el
gobierno electrénico en el pais.

El gobierno cubano ha influido en el desarrollo de la informatizacion, pero un
importante paso para que se siga fortaleciendo este proceso seria mediante la
integracion de estos proyectos, buscando la estandarizacion de los procesos del
gobierno, evitando que se hagan tediosos, lentos e insostenibles para el futuro y
logrando que sean mas agiles, eficaces y gestionables.

Uno de estos pasos seria idear la identificacidbn para este marco de trabajo o
infraestructura digital (estructura conceptual y tecnolégica definida con la cual se
desarrolla un software de forma mas agil y organizada) que unificara varios proyectos,
sin obviar el alto nivel de seguridad que debe presentar por tratarse de un sistema
gubernamental. La identidad digital le aportara seguridad y confianza a la sociedad
cubana que seran los usuarios primordiales de este nuevo modelo de gobierno
electronico.

De acuerdo a la situacion planteada previamente, se identific6 como problema de la
investigaciéon ¢Coémo facilitar, de manera segura, la gestion de la identidad
electrénica durante la construccién de aplicaciones para el e-gob de Cuba?

Se estableci6 como objeto de estudio: marcos de trabajo para el e-gob, y se
enmarca al campo de accidén: marcos de trabajo para la identidad digital en el e-gob.

En este trabajo se parte de la idea a defender: a partir de la propuesta de un marco
de trabajo conceptual capaz de soportar la gestion de la identidad digital, quedaran
establecidas las pautas para el uso de la misma en el desarrollo del e-gob.

Se tiene como objetivo general: proponer un marco de trabajo conceptual que
garantice la gestion de la identidad digital en el e-gob de Cuba.

Del objetivo trazado se derivan los siguientes objetivos especificos:
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Establecer los principales conceptos con los que se trabajara en la definicion
de la propuesta.

Realizar un andlisis de los principales marcos de trabajo en materia de
identificacion digital para el gobierno electronico establecidos en otros paises
de referencia, teniendo en cuenta las experiencias tanto latinoamericanas
como europeas.

Identificar las principales caracteristicas y elementos de cada una de las
experiencias analizadas que puedan ser incorporados en la propuesta.
Proponer un marco de trabajo conceptual que soporte la gestion de la
identidad digital en el e-gob de Cuba.

Las tareas cientificas propuestas a desarrollar para dar cumplimiento a los objetivos

son las siguientes:

Hacer un analisis critico de la situacion actual en Cuba

Confeccionar el disefio teérico metodolégico de la investigacion
estableciendo el problema cientifico y el objetivo general de la misma.
Realizar un analisis de los conceptos y temas principales ajustandolo a los
intereses del trabajo.

Analizar cada uno de los marcos de trabajo mas usados para soportar la
identificacion digital.

Identificar las caracteristicas o elementos que puedan ser incorporados en la
propuesta.

Confeccionar una propuesta de un marco de trabajo conceptual para
gestionar la identificacion digital en el e-gob de Cuba.

Proponer elementos de arquitectura a tener en cuenta durante la

implementacién de la propuesta.

Consecuentemente para desempefiar las tareas propuestas se utilizaron varios

métodos investigativos como el método tedrico que se utiliza para la construccion

de las teorias cientificas, para la elaboracion de las premisas metodolégicas de la

investigacion y también en la construccion de las hipotesis cientificas, dentro de los

que se encuentran:

El Analitico - Sintético para definir las principales caracteristicas que debe

presentar el marco de trabajo conceptual de propuesta para la identificacion digital en

el gobierno electrénico de Cuba.
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El Inductivo - Deductivo para comparar los marcos de trabajo de identificacion
digital de los gobiernos electrénicos que existen y llevar a soluciones del problema
cientifico.

El Histérico - Logico para determinar trayectoria, evolucion y comportamiento del
gobierno electrénico en el &mbito nacional e internacional.

La Modelacion para representar graficamente el marco de trabajo conceptual que se
propone para la identificacion digital del gobierno de Cuba, asi como esquemas,
gréaficos para la comprensién a la solucion de la problematica.

El método sistémico para la integracion de las tecnologias.

Otro método investigativo que se utilizé fue el método empirico el cual le permite al
investigador, la recopilacién de datos reales acerca del comportamiento de los hechos,
fendmenos, objetos y procesos de la naturaleza y de la sociedad, dentro de este tipo
de método se utilizaron:

La entrevista, que se aplic6 a varios entes, para determinar algunos requisitos
funcionales que debe presentar el marco de trabajo conceptual.

La observacion, que se utiliz6 para ver como ha sido el desarrollo de la
informatizacion en Cuba a partir del uso de las TIC.

El presente documento se estructura en tres capitulos, recogiendo todo el trabajo
investigativo realizado, asi como también el andlisis y el disefio de la solucién en el
mismo.

Capitulo I: Fundamentacién Teorica, en este se recopila un estudio del estado del
arte del tema a tratar y de las tendencias actuales. Ademas se abordaran los
conceptos fundamentales de la investigacion.

Capitulo Il: Analisis de la Identidad Digital en el e-gob, se analizaran los distintos
tipos de marcos de trabajo para identificacion digital de algunos de los gobiernos
electrénicos llevados a cabo en el mundo y se hara una comparacion y analisis de las
principales caracteristicas de los elementos que pueden ser aplicados en la propuesta.

Capitulo lll: Propuesta de Solucién, en este se realizara la propuesta de disefio del
marco de trabajo conceptual para la identificacion digital en el gobierno de Cuba. Se
describira la propuesta de arquitectura para la infraestructura propuesta, los servicios y

los clientes a los que van dirigido.



Capitulo 1. Fundamentacion Tedrica

Fundamentacion Teorica

1.1 Introduccion

En este capitulo se analizan las principales definiciones y conceptos referentes a los
temas que se tienen en cuenta para el desarrollo de la investigacion. De acuerdo con
esto, se ofrece un enfoque de los aspectos fundamentales relacionados con Gobierno
Electrénico (e-gob), Identidad Digital o Electrénica, entre otros; como aspecto esencial
en el aseguramiento del éxito en la propuesta de marco de trabajo conceptual que
soporte la identidad digital en el gobierno electrénico de Cuba. Comenzando el analisis

se abordara el concepto de gobierno.

1.2 Gobierno

El término gobierno hace referencia al ejercicio del poder del Estado o a la
conduccién politica general. Se entiende por gobierno al 6rgano al que la Constitucion
le ha atribuido el poder ejecutivo sobre una sociedad y que generalmente esta formado
por un Presidente o Primer Ministro y una cantidad determinada de Ministros,
Secretarios y otros funcionarios. [4]

Aungque en muchas circunstancias se suele usar como sinénimos, los términos
estado y gobierno no hacen referencia a lo mismo, gobierno es el que ejerce el poder,
las tareas y tiene un tiempo de permanencia, mientras que el estado lo estructura y
permanece inarterable ante los sucesivos gobiernos. Ahora se analizara el concepto

desde el punto de vista del desarrollo y automatizacion del mismo.

1.2.1Gobierno Electronico

¢, Qué es el gobierno electrénico (e-gob)?

En la Conferencia Iberoamericana se entienden las expresiones de “Gobierno
Electrénico” y de “Administracion Electrénica” como sinénimas, ambas consideradas
como el uso de las TIC en los érganos de la Administracion para mejorar la
informacion y los servicios ofrecidos a los ciudadanos, orientar la eficacia y eficiencia
de la gestidn publica e incrementar sustantivamente la transparencia del sector publico
y la participacion de los ciudadanos. Todo ello, sin perjuicio de las denominaciones

establecidas en las legislaciones nacionales. [1]
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El gobierno de Chile define el Gobierno Electronico como el uso de las TIC para
mejorar los servicios e informacion ofrecidos a los ciudadanos, aumentar la eficiencia y
eficacia de la gestién publica e incrementar substantivamente la transparencia del
sector publico y la participacion ciudadana. [5]

El gobierno de México define el Gobierno Electrénico como la innovacién continua
en la entrega de servicios, la participacion de los ciudadanos y la forma de gobernar
mediante la transformacion de las relaciones externas e internas a través de la
tecnologia, la Internet y los nuevos medios de comunicacion. [6]

Teniendo en cuenta algunos de estos conceptos anteriores se puede definir un
concepto de e-gob que contemple las principales ideas con las que se trabajaran. Por
tanto se considera al e-gob como la utilizacion de tecnologia de la informacién para la
libre circulacion de la informacion superando los limites fisicos del papel tradicional y
mejorar el acceso y la prestacion de servicios publicos en beneficio de los ciudadanos,
socios comerciales y empleados. Se puede plantear que consiste en la automatizacion
o informatizacién de los procesos actuales basados en el papel, de los procedimientos
gue conduzcan a los nuevos estilos de liderazgo, nuevas maneras de debatir y decidir
las estrategias de nuevas formas de transacciones comerciales, nuevas formas de
escuchar a los ciudadanos y las comunidades, y nuevas formas de organizaciéon y
provision de informacion.

Por ultimo, el gobierno electrénico tiene como objetivo mejorar el acceso y la
prestacion de servicios publicos en beneficio de los ciudadanos. Mas importante adn,
tiene como obijetivo ayudar a fortalecer la iniciativa de gobierno hacia una gobernanza
eficaz y una mayor transparencia para administrar mejor los recursos sociales y

econdmicos de un pais para el desarrollo. [7]

Los objetivos del e-gob
El Grupo de Trabajo sobre Gobierno Electrénico en el Mundo en Desarrollo ha
identificado cinco grandes categorias de objetivos comunes perseguidos por el e-gob.
[8] Los objetivos no figuran en ningun orden particular de importancia, ya que cada
pais debe determinar sus prioridades en el e-gob.
1. Lacreacion de un mejor ambiente de negocios.
La tecnologia es un catalizador demostrado para aumentar la productividad y
el crecimiento econd6mico, especialmente en las comunidades rurales y
marginadas. [9] El uso de las TIC en el gobierno y el establecimiento de un e-
gob ayudarian a la infraestructura orientada a crear un ambiente favorable a las
7
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empresas mediante la simplificacion y la mejora de la interaccion entre el
gobierno y los ciudadanos. Al eliminar las redundancias en los procedimientos y
haciendo hincapié en la entrega inmediata y eficiente de los servicios, e-gob
crea las condiciones para atraer inversionistas e inversiones.

Este objetivo depende en gran medida del pais, sus puntos fuertes de la
industria y su ventaja competitiva global. Una vez identificados, estos deben ser
incorporados en la estrategia de gobierno electrénico del pais, con las agencias,
la burocracia y los servicios publicos alineados a la promocién de estos
sectores. La contratacion electronica, por ejemplo, puede abrir nuevos
mercados a las empresas locales mediante la apertura del proceso de
contratacion publica, por lo que es méas competitivo y justo.

2. Losclientes en lineay no en linea.

Esto se refiere a la entrega efectiva de bienes y servicios publicos a los
ciudadanos acompafados por el gobierno de respuesta rapida con un minimo
de intervencion directa por un funcionario publico.

3. Fortalecimiento de la gobernabilidad y la ampliaciéon de la participaciéon
del publico.

Promover la transparencia y la rendicién de cuentas en el gobierno a través
de la proliferacién de las TIC en la gestién y las operaciones también abre
oportunidades para que los ciudadanos participen mas activamente en la
formulacion de politicas y toma de decisiones de gobierno.

Como una herramienta importante en la construccion de una tradicién de
transparencia y buen gobierno, e-gob puede avanzar en la lucha contra la
corrupcién. Sin embargo, el gobierno electrénico por si solo no pondra fin a la
corrupciéon. Debe ir acompafiado de otros mecanismos para ser plenamente
eficaz.

Al mismo tiempo, el gobierno electronico facilita la rapida entrega de
informacion completa. La amplia difusion de la informacién ayuda a empoderar
a los ciudadanos y facilitar la toma de decisiones. La transparencia de la
informacion no solo profundiza la democracia, sino también inculca un sentido
de responsabilidad entre los lideres del gobierno y obliga a una gobernanza
eficaz.

4. La mejora de la productividad y la eficiencia de las agencias

gubernamentales.
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La reingenieria de procesos y procedimientos para reducir los tramites
burocraticos, facilitar la prestacion de los servicios, aumentar la productividad de
la burocracia, y aumentar el ahorro son beneficios inherentes a la
administracién electrénica. Mas especificamente, el gobierno electrénico puede
ayudar a:

e Aumentar la productividad del personal del gobierno, reducir los gastos
generales de oficinas y gestion de papel, mejorar la capacidad de
planificacion de la gestion por parte del gobierno (con mejores herramientas
y mejorar el acceso a la informacién), y aumentar los ingresos ya que las
empresas Yy los ciudadanos en realidad se aplican a més licencias, por el
hecho de que el proceso es mucho mas facil y menos corrupto.

e Inducir ahorros de costes a medio y largo plazo. En el corto plazo, sin
embargo, el personal y los costos tienden a aumentar a medida que el
gobierno debe ofrecer multiples plataformas de entrega (tanto tradicionales
como e-gob) durante la transicion inicial.

¢ Racionalizar las operaciones del gobierno. La mayoria de los procesos de
gobierno se han desarrollado durante muchos afos, y por lo general
implican muchos pasos, tareas y actividades. Agilizar los procesos de
gobierno a través de las TIC se eliminan tramites redundantes y ayuda a
reducir la burocracia.

5. Lamejorade lacalidad de vida de las comunidades desfavorecidas.

Las TIC hacen posible que el gobierno llegue a los grupos marginados y
comunidades y mejorar su calidad de vida. Esto significa potenciar a través de
su participacion en el proceso politico, asi como la entrega de tan necesarios
bienes y servicios publicos.

Sin perder el punto de vista principal de e-gob que es mejorar la interaccién entre
los tres principales actores en la sociedad, gobierno, ciudadanos y empresas también

se estimula el progreso politico, social y econémico en el pais.

¢, Qué ventajas posee el e-gob? [8]

La clave para lograr el éxito en el gobierno electronico es el establecimiento de
servicios ininterrumpidos, donde se evite los procesos burocréticos, tediosos y lentos,
donde se logre una mayor participacion de una forma transparente, donde los

principales beneficiados sean los ciudadanos y la principal estrategia sea siempre
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mejorar continuamente sus necesidades, partiendo por brindarle mayor acceso a la
informacién publica.

Por lo tanto, el gobierno electronico debe traducirse en la entrega eficiente y rapida
de bienes y servicios a los ciudadanos, las empresas, los empleados del gobierno y
agencias. Para los ciudadanos y empresas, e-gob significa la simplificacién de los
procedimientos y la simplificacion del proceso de aprobacion. Para los empleados del
gobierno y las agencias, significa la facilitacion de la coordinacién entre agencias y la

colaboracion para asegurar la adecuada y oportuna toma de decisiones.

Tipos de transacciones del e-gob [8]

Las transacciones de los servicios de administracion electronica se concentran en
cuatro principales clientes:

e Ciudadanos

e Comunidad empresarial

e Empleados del gobierno

e Agencias gubernamentales

El e-gob trata de hacer la interaccion con los ciudadanos, las empresas, los
empleados del gobierno, agencias gubernamentales y otros gobiernos, mas comoda,
agradable, transparente, barata y eficaz.

En un sistema de e-gob, los individuos son capaces de iniciar una solicitud de
servicio de un gobierno en particular y luego recibir el servicio del gobierno a través de
internet o algun otro mecanismo computarizado. En algunos casos, la administracién
publica se entrega a través de una oficina del gobierno. En otros casos, una
transaccion de gobierno se completa sin contacto directo con un empleado del

gobierno.

Tipos especificos de servicios prestados a través de e-gob
Los cuatro tipos de servicios de gobierno electrénico [8] son:
e Gobierno a ciudadano (G2C)

Incluye la difusién de informacién a los servicios publicos como la renovacion
de la licencia, pedidos de certificados de nacimiento, muerte o matrimonio y la
presentacion de impuestos sobre la renta, asi como de atencion al ciudadano
de los servicios basicos como educacioén, salud, informacion de los hospitales,
bibliotecas y similares.

e Gobierno a Negocio (G2B)

10
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Incluyen diversos servicios intercambiados entre el gobierno y la comunidad
empresarial, incluida la difusibn de las politicas, notas, normas Yy
reglamentos. Los servicios a las empresas que se ofrecen incluyen la obtencion
de informacion de negocios actual, la descarga de formularios de solicitud,
renovacion de licencias, el registro de empresas, obtencion de permisos, y el
pago de impuestos. Los servicios ofrecidos a través de transacciones G2B
también ayudan en el desarrollo empresarial, especificamente el desarrollo de
las pequefias y medianas empresas. Simplificacién de los procedimientos de
aplicacion que faciliten el proceso de aprobacion de las solicitudes que
fomenten el desarrollo de negocios.

En un nivel superior, los servicios G2B incluyen la contratacion electronica, un
gobierno en linea y el proveedor a cambio de la compra de bienes y servicios
por parte del gobierno. Por lo general, existen sitios web que permiten a los
usuarios calificados y registrados para buscar compradores o vendedores de
bienes y servicios. Dependiendo del enfoque, los compradores o vendedores
pueden especificar los precios o llamar a licitacién. Favorece al proceso de
licitacion transparente y permite a las pequefias empresas presentar ofertas
para grandes proyectos de contratacién publica. El sistema también ayuda al
gobierno a generar un mayor ahorro, como los costos de los intermediarios y la
sobrecarga de los agentes de compra se reduce.

e Gobierno a Empleado (G2E)

Servicios de G2E abarcan servicios G2C, asi como servicios especializados
que cubren sélo a los empleados del gobierno, tales como la provisién de la
formacion de recursos humanos y el desarrollo, que mejoren la burocracia del
dia a dia las funciones y relaciones con los ciudadanos.

e Gobierno a gobierno (G2G)

Servicios G2G se llevara a cabo en dos niveles: a nivel local o nacional como
a nivel internacional. Servicios G2G son las transacciones entre el gobierno
central, nacional y local, y entre los organismos a nivel departamental. Al mismo
tiempo, los servicios de G2G son las transacciones entre gobiernos, y puede ser
utilizado como un instrumento de las relaciones internacionales y la diplomacia.

La propuesta se enfocard solamente en dos servicios del e-gob, el proceso de
construcciéon del e-gob es continuo y abarcador, el gobierno cubano en una primera

fase debe centrar sus esfuerzos en los servicios G2C y G2G, pues los clientes a los

11
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que van dirigidos estos servicios son los principales actores de la sociedad cubana.
Los ciudadanos deben ser el principal punto de enfoque en cualquier e-gob. El
proceso de desarrollo en sus inicios arrojara significativos gastos econémicos, es por
ello que este proceso debera realizarse en fases continuas en dependencia de las

estrategias identificadas por el gobierno de Cuba para cada fase.

Infraestructura de gobierno electrénico [8]

La implementacion del gobierno electronico requiere un fuerte liderazgo y
vision. También se requiere una estrategia integral que no sélo es punto de referencia
sobre las mejores practicas globales, pero también es sensible a las condiciones
politicas y econdémicas.

Para que el gobierno electrénico sea una realidad, los gobiernos, en consulta con
los interesados, recomiendan desarrollar un marco estratégico nacional, que articula la
visién del gobierno, los objetivos y metas, el enfoque y las normas técnicas para los
sistemas de gobierno electrénico. Dicho marco debe abordar la privacidad de la
informacion, seguridad, mantenimiento, y estandares.

Sin embargo, hay que decir desde el principio que un marco nacional no es un
requisito previo a cualquier proyecto de gobierno electrénico. Hay demasiados
gobiernos que invierten afios y recursos valiosos en el proceso de desarrollo de una
estrategia nacional, cuando podrian estar avanzando en proyectos criticos. Lo que los
gobiernos deben darse cuenta de que un marco estratégico nacional es un proceso

continuo y no un documento estatico.

Construccion de una adecuada infraestructura [8]

Una infraestructura es necesaria para garantizar que los ciudadanos disfruten de
los beneficios del gobierno electrénico. Los siguientes aspectos deben ser
considerados en la construccion de una columna vertebral del gobierno electrénico:

e Las repercusiones financieras.

Es necesario un estudio de viabilidad financiera, este analisis de costo y
beneficio pueden ayudar a los gobiernos decidir, 0 bien para abrir partes de la
columna vertebral del gobierno y cobran una tarifa de acceso para operadores
de telecomunicaciones o de los operadores para mantener las operaciones, 0
para montar en conjunto en una red privada existente, debido a limitaciones de
coste.

e Los problemas de infraestructura.

12
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Estos incluyen la infraestructura existente en el pais, el nivel actual de
penetracion de Internet, la densidad telefénica, la velocidad actual de cambio
tecnoldgico, los subsidios para la convergencia, y la inversion en banda ancha.

e Los beneficios y riesgos.

Garantiza que las comunicaciones del gobierno estén abiertas y seguras las
24 horas del dia, 7 dias a la semana y 365 dias al afio. Sin embargo, esto
puede significar un financiamiento regular de las actualizaciones y el
mantenimiento de la red, para lo que seria necesario un equipo para apoyar la
red a tiempo completo.

Algunos gobiernos pueden decidir que la construccién de su propia estructura es
demasiado costosa y consume mucho tiempo. La construccion de una columna
vertebral puede llevar afios y miles de millones de doélares para completar, y si los
gobiernos quieren participar de inmediato en el gobierno electronico, puede que no
haya suficiente tiempo ni dinero para hacerlo.

Igualdad de acceso ala informacién y servicios del gobierno [8]

La implementacion del gobierno electrénico facilita la participacién ciudadana en el
gobierno mediante el aumento de los canales de acceso al gobierno. Que amplia las
oportunidades para la participacibn ciudadana, abriendo nuevos canales de
comunicacion entre electores y sus representantes y reunir a los grupos marginales
(es decir, mujeres, discapacitados, pueblos indigenas) en la corriente principal de
canales de participacion.

Pero asi como iniciativas de gobierno electronico tienen la posibilidad de
democratizar la prestacién de servicios basicos y nivel de los efectos del desarrollo,
estas mismas iniciativas también pueden hacer a los ciudadanos mas lejos del
gobierno e incluso profundizar la privacion de los derechos existentes. Los
responsables politicos, para tratar de lograr objetivos de desarrollo a través de e-gob,
deben considerar los proyectos que ofrecen los mayores beneficios para el mayor
ndamero de personas.

Mejorar el acceso a la informacién publica y los servicios. El gobierno lleva la carga
y la responsabilidad de asegurar que los ciudadanos, comunidades, empresas y la
sociedad civil cuentan con informaciéon completa para que puedan tomar decisiones de
vida adecuada y oportuna.

A través de las TIC en sentido amplio, se ha incluido la television, la radio y los
teléfonos al publico para que pueda acceder més facilmente a la informacion y los
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servicios. Al ofrecer al publico los detalles de las actividades del gobierno y darles
lugares para participar activamente en estas actividades, el gobierno electronico obliga
a los funcionarios a ser mas transparentes y responsables de sus actos y decisiones,
asi como para mejorar no sélo la prestacion de servicios, pero también la calidad de
estos servicios.

Mejorar la participacion politica. Las TIC han posibilitado a muchos ciudadanos de
muchos paises que se hallan vinculado a los procesos politicos, para hacer oir su voz,
para participar en el proceso de elaboracion de politicas, y en ultima instancia, influir
en la toma de decisiones. Las TIC han abierto numerosos canales de participacion que
normalmente no estan abiertos o disponibles al publico en general. Muchos casos en
todo el mundo de hoy han demostrado el potencial de las TIC para cambiar la
sociedad a través de la participacion de una amplia variedad de personas de diversos

origenes sociales y culturales, clases sociales y creencias religiosas.

Seguridad y proteccidn de la privacidad [8]

La seguridad en general se refiere a la proteccion de los activos del sistema de
informacion y control de acceso a la informacion. Politicas y estrategias de seguridad
dependen del contexto y de informacién especifica.

Privacidad se refiere al derecho de informacion atribuida a una persona a ser
tratado con un nivel adecuado de proteccion. Informacion de las leyes de proteccién
de la privacidad a menudo puesto en marcha para regular esto.

Proteger la privacidad de los ciudadanos y asegurarles que su informacion personal
no se vera comprometida es fundamental en el gobierno electrénico, porque es la
clave para la confianza del usuario. Sin esta seguridad nadie utilizara los servicios del

gobierno electrénico.

1.3 Identidad Digital o Electrénica

Primero como definicién de identidad, el Diccionario de la Real Academia Espafiola
(RAE) establece que se trata del “conjunto de rasgos propios de un individuo o de una
colectividad que los caracterizan frente a los demas.” [10]

La identidad es aquel conjunto de rasgos propios de un individuo o colectividad que
los caracterizan frente a los demas. La verificacion de estos rasgos es lo que nos
permite determinar que un individuo es quien dice ser. Algunos de estos rasgos son

propios del individuo, otros son adquiridos con el tiempo. Al conjunto de rasgos que
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caracterizan a un individuo o colectivo en un medio de transmision digital se le conoce
como ldentidad Digital. [11]

En la identidad digital se encuentra el conjunto de elementos donde se conjuga la
informatica, la seguridad, la privacidad y el derecho.

Constituye el conjunto de elementos técnicos a la que se le vincula Gnicamente una
persona o entidad fisica o juridica, esta toma un conjunto de rasgos adquiridos por un
tiempo para lograr identificarse y ser diferenciado por el resto de usuarios en sus
acciones electronicas. Estas personas o entidades a las que se les vincularon sus
caracteristicas con una identidad digital podran realizar transacciones con un nivel de
confianza y seguridad.

La verificacion de estas caracteristicas es lo que brinda la posibilidad de establecer
gue un individuo que opera en Internet es quien dice ser. La oportunidad de conocer la
verdadera identidad de un individuo en la red es uno de los principales retos que
existen para lograr que el comercio y la administracion electrénica se conviertan en

procesos habituales para los ciudadanos.

1.3.1Principales medios para disponer de una identidad
digital

Siempre que se habla de identidad digital se tiende a pensar que esta se

corresponde con el empleo de elementos técnicos que buscan la plena identificacion

del usuario en un sistema concreto. Entre los principales medios para lograr la

identidad digital se pueden resaltar los siguientes:

Usuario y contrasefa

Desde el punto de vista legal, se debe considerar también como una firma
electrénica, ya que segun lo dispuesto en el articulo 3.1 de la Ley 59/2003, del 19 de
diciembre, de Firma Electrénica, se denomina como tal al “conjunto de datos en forma
electrénica, consignados junto a otros o asociados con ellos, que pueden ser utilizados
como medio de identificacion del firmante”.

Ahora bien, a pesar de que se puede considerar como una modalidad de identidad
digital, esta no es el ideal de identificacion en la red, ya que no consigue garantizar la

conexién plena entre una accioén realizada y la persona fisica que la ha llevado a cabo.

PIN (Numero de Identificacion Personal)
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Es una contrasefia o0 clave numérica, compuesta por cuatro niameros que sélo debe
ser conocida por el titular de una tarjeta de crédito o de débito y cuya custodia es
responsabilidad del mismo. [12]

Es un valor numérico (contrasefia) usado para identificarse y poder acceder a
sistemas, como un celular o un cajero automatico, etc. Totalmente personalizable, e

incluso se puede suprimir. [13]

Certificados digitales

Uno de los problemas al usar servicios en linea es la falta de seguridad del medio
tanto para proteger las transferencias de datos como para asegurar la identidad del
usuario. Por tal razon surgen los certificados digitales.

El Certificado Digital permite verificar la identidad de un ciudadano, garantizando
gue Unicamente él puede acceder a su informacién personal, evitando suplantaciones.
También es el elemento usado para firmar electronicamente solicitudes o documentos.
La firma electrénica basada en un certificado digital, como los utilizados en la
administracion electrénica, tiene la misma validez juridica que la firma manuscrita.
Asimismo, la identificacion basada en un certificado digital es equivalente a la
presentacion del DNI electronico en la atencion presencial. [14]

En otras palabras un certificado digital es un documento digital concedido por una
Autoridad Certificadora (AC) que garantiza la asociacién de personas o entidades
fisicas o juridicas con uno o varios elementos técnicos que vinculan la parte digital o
electronica con la fisica.

Basicamente, el certificado digital es el mecanismo que permite obtener una firma
digital valida para firmar documentos digitales y asegurar la integridad de estos. La
firma digital ofrecera la misma garantia que la firma manuscrita dependiendo para ello
del nivel de seguridad que contenga.

El certificado sin mas no puede ser utilizado como medio de identificacién, pero es
una pieza imprescindible en los protocolos usados para autenticar a las partes de una
comunicacion digital, al garantizar la relacién entre una clave publica y una identidad.
Un certificado digital esta compuesto por dos claves:

Clave Privada: poseida unicamente por su duefio. También se le llama Porcién
Privada y junto con la Clave Publica (Porcion Publica) conforma un par de claves

Unicas.
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Clave Publica: es publicada por la AC, después de ser aprobada por esta. Para
aprobar un certificado digital, la AC firma con su clave privada, la clave publica del
certificado digital no necesita conocer la clave privada del certificado digital.

Para comprender el proceso de emision de un certificado consulte la Figura 1.

Autoridad de Certificacion

Certificado Digital

PAR DE £ ENTIFICACION
e CLAVES oy PERSONAL

= T *

Figura 1. Certificado digital

Como mecanismo para asegurar ambos conceptos (integridad e identidad), el
certificado digital utiliza algoritmos de criptografia. El certificado debe contener al
menos lo siguiente:

e Laidentidad del propietario del certificado (identidad a certificar).
e Laclave publica asociada a esa identidad.

¢ Laidentidad de la entidad que expide y firma el certificado.

e El algoritmo criptogréafico usado para firmar el certificado.

Los dos primeros apartados son el contenido fundamental del certificado (identidad
y clave publica asociada), en tanto que los otros dos son datos imprescindibles para
poder validar el certificado.

Los certificados pueden almacenarse en la computadora, pueden estar guardados
en una tarjeta con chip y como cualquier otro elemento electrénico puede guardarlo en
un USB (Universal Serial Bus), en un CD (Disco Compacto) o en cualquier otro soporte
Optico 0 magnético.

Firma digital

Puede ser definida como una secuencia de datos electrénicos (bits) que se
obtienen mediante la aplicacion de un algoritmo (férmula matematica) de cifrado
asimétricos o de clave publica y que equivale funcionalmente a la firma autografa en

orden a la identificacion del autor del que procede el mensaje. Desde un punto de vista
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material, la firma digital es una simple cadena 0 secuencia de caracteres que se
adjunta al final del cuerpo del mensaje firmado digitalmente. [15]

La firma digital esta basada en tres caracteristicas primordiales, las cuales son:

Identidad: esta implica que el mensaje o el documento esta firmado digitalmente
por la persona autora.

Integridad: este implica la certeza de que el mensaje recibido por el receptor es
exactamente igual al emitido por el emisor 0 sea que el mensaje no haya sufrido
alteraciones en el transito de la transmisién del emisor al receptor.

No repudio: no se puede rechazar o negar el envio del mensaje pues ha sido
enviado por el emisor.

Por otra parte a estos tres elementos se le une otro, este va implicito, es la
confidencialidad. La confidencialidad implica que el mensaje no haya podido ser leido
por terceras personas distintas del emisor y del receptor durante el proceso de
transmision del mismo.

El proceso de encriptado puede ser muy lento en el caso de documentos
voluminosos, por ello la firma cuenta también con lo que se conoce como "funcién
hash". Al firmar electronicamente, el emisor obtiene un resumen del mensaje mediante
la funcién hash. El resumen es una operacién que se realiza sobre un conjunto de
datos, de forma que el resultado obtenido es otro conjunto que estd asociado a los
datos iniciales. El receptor, al recibir el mensaje, obtiene de nuevo su resumen
mediante la funcién hash. Es imposible que existan dos hash iguales, de manera que

esta funcidn viene a reforzar la seguridad del sistema

Direccion Electrénica Unica (DEU)

Una direccion, también direccion electrénica, o direccion de Internet, o direccion de
Red, o direccibn Web, es una serie de letras, numeros y simbolos con los que se
identificaria a si mismo y por los cuales Internet lo identifica a usted, en realidad a su
computadora. Una direcciobn puede ser también un lugar donde se almacena
informacion. [16]

El requisito previo para dar de alta una direccion Unica por persona fisica o juridica
pasa por tener una cuenta de correo electronico y la firma electrénica correspondiente.
Las bondades de estas notificaciones teleméticas son evidentes, ahorran tiempo y les
da una mayor agilidad a todas las gestiones con las distintas administraciones. [17]

Mediante la DEU cualquier persona fisica o juridica que lo solicite dispondra de una
direccion electronica, que sera unica para la recepcion de las notificaciones
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administrativas que se pueden firmar y aceptar o firmar y rechazar que por via
telematica pueda practicar la Administraciéon General del Estado y sus organismos
publicos. En definitiva, no deja de ser una nueva forma de que los ciudadanos se

identifiqguen digitalmente con la Administracién Pablica.

PKI (Infraestructura de Claves Publicas)

Un tema que ha alcanzado gran valor tecnoldgico en cuanto la identificacién de un
usuario en internet de una forma segura. El acrénimo PKI deriva de Infraestructura de
Clave Publica y es la forma comun de referirse a un sistema complejo necesario para
la gestion de certificados digitales y aplicaciones de la Firma Digital. [18]

Est4 basada en el uso de un par de claves, una de distribucion publica y otra en
poder Unicamente del propietario. La clave del propietario debe ser guardada de forma
segura y se denomina clave privada; mientras que la clave publica se da a conocer a
todos aquellos que quieran comunicarse de forma segura con el propietario.

Mediante la clave privada el propietario firmara los documentos o los mensajes de
forma digital. La firma electrénica permite comprobar que un mensaje enviado o
recibido no ha sido modificado desde su creaciéon. El emisor calcula un resumen del
mensaje a firmar esta operacion es llamada funcion hash. El destinatario comprueba
usando la clave publica del firmante el contenido del hash y lo compara con otro hash
que calcula, verificando que el mensaje no ha sido alterado.

Un sistema definido con PKI debe proporcionar las siguientes caracteristicas de
seguridad:

Autenticidad: la firma digital tendré la misma validez que la firma manuscrita.

Confidencialidad: que la informacién transmitida se intercambie entre las partes
adecuadas, de tal manera que en un tercero no pueda interferir entre estas partes.

Integridad: determina si un tercero ha manipulado el documento después de
firmado digitalmente o si conserva la integridad con la cual fue firmado.

No repudio: no se puede rechazar un documento que ha sido firmado digitalmente.

Cuando se habla de sistemas de firma basados en certificados PKI, se hace
referencia a los sistemas informaticos de firma digital avanzada en los que se emplea
una doble clave, la publica y la privada.

Sin duda alguna el hecho de que se empleen dos tipos de clave, una que
Unicamente puede y debe conocer el propietario (privada) y otra publicamente

conocida por todos los usuarios (publica), hace que una vez aplicado el proceso
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técnico que se expone mas adelante, se pueda garantizar la identidad e integridad de

las transacciones realizadas a través de la red.

DNI electrénico

El Carné de Identidad, oficialmente y segun la legislacion Cédula de Identidad (Cl) o
Documento Nacional de Identidad (DNI), es un documento emitido por una autoridad
administrativa competente para permitir la identificacion personal de los ciudadanos.

El Documento Nacional de Identidad electrénico (DNI electrénico) emitido por la
Direccion General de la Policia (Ministerio del Interior), es el documento que acredita

con un certificado electronico a un titular. La Figura 2 muestra un DNI electronico.

Figura 2. DNI electrénico

Un certificado electronico es un documento digital que expedido por una Autoridad
de Certificacion identifica a una persona (fisica o juridica) con sus respectivas claves.
[19]

Con el DNI electrénico contiene un certificado que tiene dos propdsitos:

1. Autenticar:

Tiene como finalidad garantizar electronicamente la identidad del ciudadano
al realizar una transaccion telematica. Asegura que la comunicacién electronica
se realiza con la persona que dice que es. El titular podra a través de su
certificado acreditar su identidad frente a cualquiera ya que se encuentra en
posesion del certificado de identidad y de la clave privada asociada al mismo.

Este certificado no vincula al ciudadano en ninguna forma. Deberia por tanto
ser utilizado Unica y exclusivamente para generar mensajes de autenticacion
(confirmacion de la identidad) y de acceso seguro a sistemas informaticos
(mediante establecimiento de canales privados y confidenciales con los

prestadores de servicio). En base a la autenticacion con este certificado, los
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proveedores de servicios de certificacion no deberian dar acceso a informacion
de caracter personal ni solicitar firmas de trdmites ni documentos.

Puede ser utilizado también como medio de identificacién para la realizacion
de un registro fuerte que permita la expedicidon de certificados reconocidos por
parte de entidades privadas, sin estar obligadas a realizar una fuerte inversion
en el despliegue y mantenimiento de una infraestructura de registro.

2. Firma:

Con este propésito se permite al ciudadano firmar trdmites o documentos,
sustituyendo a la firma manuscrita por la electronica, otorgandole una validez
juridica equivalente a la que les proporciona la firma manuscrita. Por tanto,
garantiza la identidad del suscriptor y del poseedor de la clave privada de
identificacion y firma.

La principal novedad del documento es que incorpora un pequefio circuito integrado
(chip), que contiene los mismos datos que aparecen impresos en la tarjeta (datos
personales, fotografia, firma digitalizada, huella dactilar digitalizada) junto con los
certificados de Autenticacion y de Firma Electrénica.

¢A gué se enfrenta la identidad digital?

La identidad digital es un concepto dinAmico, en continua evolucion gracias a las
facilidades que los equipos y periféricos informaticos ofrecen a los usuarios para
realizar las transacciones. A estas oportunidades se enfrentan las demandas de los
usuarios ante la recoleccién, almacenamiento y difusiébn no deseada de sus datos
personales.

El robo, la usurpacién y el uso engafioso de la identidad son problemas comunes
en el mundo virtual, de dificil solucion. Asi como pueden robar la identidad de una
persona a través de una aplicacion espia, pueden robar también la identidad digital
mediante la manipulacién o intromisién en sus datos digitales.

En el mundo virtual estos problemas se acrecientan, ya que el anonimato
desvincula la identidad y eliminan la responsabilidad. Entonces, ¢como operar con
seguridad en un medio donde existen identidades fiables y fraudulentas a la vez, que
desaparecen con la misma rapidez con la que nacen sin dejar rastros?

La falta de correlacién entre un usuario y una identidad, y la dificultad de obtener
evidencias para identificar al responsable y proceder al reclamo, facilita la impunidad

de estos delitos. La posibilidad de eludir controles administrativos es amplia, siendo un
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tema de preocupacion para los organismos responsables del cumplimiento de la

legislacion por la que se rigen.

¢Qué garantiza la identidad digital?

El rapido desarrollo de las TIC en nuestra sociedad hace necesario que estas
respondan a nuevos retos, cada vez mas solicitados por los usuarios. Uno de estos
retos es el de dotar y garantizar a todos los ciudadanos de mecanismos adecuados
que aseguren su identidad, privacidad, libertad y derechos, en el actual marco
democratico.

Para utilizar muchos de los servicios publicos en Internet, es preciso un sistema de
identificacion que depende en gran medida de las caracteristicas del servicio al que se
accede, algunos requieren la aportacion de un dato que sélo conoce el usuario y el
suministrador del servicio, otros requieren la inscripcion previa en un registro del
propio servicio, donde se facilitan unas claves o contrasefias para acceder y utilizarlo.

Actualmente, una de las formas mas comunes de acceso a los servicios
electronicos de las Administraciones Publicas es mediante el DNI electronico, que
otorga una identidad personal y digital a los ciudadanos.

También se puede acceder a los servicios publicos mediante certificados
electrénicos, que acreditan y garantizan la identidad en la red de una persona o
empresa, para el acceso seguro a los servicios publicos.

De cualquiera de estas formas los usuarios podran realizar multiples gestiones en
linea de forma segura con las Administraciones Publicas, con las empresas publicas y
privadas y con otros ciudadanos, a cualquier hora y sin tener que desplazarse de un

lugar a otro, ni hacer colas.

Elementos béasicos en laidentidad digital

Existen un grupo de elementos claves que no se pueden obviar cuando se habla de
Identidad Digital, que garantizaran la vinculacién de algo o alguien que existe en
realidad.

Confidencialidad: es la capacidad de intercambiar informacion de forma segura,
ademas de garantizar que la informacion es accesible sélo para aquellos autorizados a
tener acceso a ella. También se entiende como la proteccion de datos y de
informacion intercambiada entre un emisor y uno o mas destinatarios frente a terceros.

Integridad: es la garantia de que la informacion no ha sido modificada ni alterada,

se busca mantener los datos libres de modificaciones no autorizadas, de cierto modo,
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la integridad es el mantener con exactitud la informacion tal cual fue generada, sin ser
manipulada o alterada por personas o0 procesos no autorizados. La integridad de un
mensaje se obtiene adjuntandole otro conjunto de datos de comprobacién de la
integridad, la firma digital es uno de los pilares fundamentales de la seguridad de la
informacion.

Autenticacion: es una validacion de identificacion, es la técnica mediante la cual un
proceso comprueba que el emisor de la informacién es quien se supone que es y no
se trata de un impostor.

No repudio: garantia que tiene el receptor de que el emisor ha realizado una
transaccion, se proporciona al emisor la prueba de que el destinatario legitimo de un

envio, realmente lo recibi6, evitando que el receptor lo niegue posteriormente.

Comunicacién Segura

Para garantizar estos elementos basicos para la identidad digital es necesario
realizar una comunicacion segura entre cliente y servidor, permitiendo que se
interactie con la persona adecuada en la comunicacién de una transaccion. Una
forma de realizar una comunicacion segura es mediante la utilizacion de protocolos,
dentro de los méas usados se encuentra SSL (Capa de Conexién Segura).

SSL es un protocolo de transferencia segura de datos mediante encriptacion,
proporciona autenticacion y privacidad de la informacion entre extremos sobre Internet
mediante el uso de criptografia. Los protocolos permiten a las aplicaciones cliente-
servidor comunicarse de una forma para prevenir ser escuchado por un tercero, la
falsificacion de la identidad del remitente y mantener la integridad del mensaje. [20]

Primero se debe hacer una solicitud, esto implica un cliente haciendo una solicitud
de un URL a un servidor que soporte SSL, SSL acepta solicitudes por un puerto
diferente al utilizado normalmente para ese servicio. Una vez se ha hecho la solicitud,
el cliente y el servidor empiezan a hacer el Handshake (Protocolo de Enlace).

Durante el handshake se cumplen varios propésitos. Se hace autenticacion del
servidor y opcionalmente del cliente, se determina que algoritmos de criptografia seran
utilizados y se genera una clave secreta para ser utilizada durante el intercambio de
mensajes subsiguientes durante la comunicacion.

Luego que se ha establecido un canal de transmision seguro SSL, es posible el
intercambio de datos. Cuando el servidor o el cliente desea enviar un mensaje al otro,

se genera un resumen utilizando un algoritmo de hash de una via acordado durante el
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handshake, se encriptan el mensaje y el resumen y se envia, cada mensaje que se
intercambia es verificado mediante el resumen.

Cuando el cliente deja una sesién SSL, generalmente la aplicacién presenta un
mensaje advirtiendo que la comunicacion no es segura y confirma que el cliente

efectivamente desea abandonar la sesion.

1.4 Marco de trabajo o Framework

En el desarrollo de software es una estructura de soporte definida en la cual un
proyecto puede ser organizado y desarrollado. Tipicamente, puede incluir soporte de
programas, bibliotecas y un lenguaje interpretado entre otros para ayudar a desarrollar
y unir los diferentes componentes de un proyecto. [21]

En la construccion de aplicaciones un marco de trabajo es una estructura
conceptual y tecnoldgica de soporte definida, normalmente con artefactos o médulos
concretos, en base a la cual una aplicacion puede ser desplegada. Tipicamente,
puede incluir soporte de programas, bibliotecas y un lenguaje interpretado entre otros
programas para ayudar a desarrollar y unir los diferentes componentes de un proyecto.

Representa una arquitectura de software que modela las relaciones generales de
las entidades del dominio. Provee una estructura y una metodologia de trabajo la cual
extiende o utiliza las aplicaciones del dominio.

El marco de trabajo que se propondra sera enfocado en los puntos significativos de
la arquitectura de aplicaciones para la gestion de la identidad en el e-gob de Cuba,

también se incorporaran algunos elementos técnicos.

Ventajas y desventajas
Las principales ventajas de la utilizacién son:

e El desarrollo rapido de aplicaciones. Los componentes incluidos en un
framework constituyen una capa que libera al programador de la escritura de
codigo de bajo nivel.

e La reutilizacion de componentes, estos resultan una paradigma de la
reutilizacion.

e Elusoy la programacion de componentes que siguen una politica de disefio
uniforme, lo que hace su curva de aprendizaje mas facil de aprender y usar.

Las desventajas son:
e La dependencia del codigo fuente de una aplicaciéon. Si se desea cambiar de

la infraestructura, la mayor parte del cédigo debe reescribirse.
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¢ La demanda de grandes cantidades de recursos computacionales debido a

que la caracteristica de reutilizacion de los marcos de trabajos tiende a

generalizar la funcionalidad de los componentes. El resultado es que se

incluyen caracteristicas que estan de mas, provocando una sobrecarga de

recursos que se hace mas grande en cuanto mas amplio es el campo de
reutilizacion.

El término framework tiene una acepcion mas amplia, en donde ademas de incluir

una biblioteca de componentes reutilizables, es toda una tecnologia o modelo de

programaciéon que contiene maquinas Vvirtuales, compiladores, bibliotecas de

administracién de recursos en tiempo de ejecucion y especificaciones de lenguajes.

1.5 Problema cientifico

Con su énfasis en el uso de tecnologia de la informacién en la prestacion de
servicios en el e-gob es una de las alternativas de los gobiernos para guiar los
esfuerzos y que exista una democracia plena, aportando transparencia a los procesos
de la administracién publica y generando oportunidades a los gobiernos. En concreto,
el gobierno electrénico ofrece la oportunidad de: examinar sus actuales operaciones y
procedimientos, identificar los procesos y practicas que se pueden simplificar, poner
en practica los procedimientos operativos mas 4agiles, e implementar nuevas
tecnologias que mejoren estas practicas. En el proceso de racionalizacién de las
operaciones de negocio, una aplicacion del gobierno electrénico ofrece una solucion
de concentrar sus recursos en los esfuerzos de la prestacién de servicios que se
proporcionan mas eficientemente a través del contacto directo frente a otros medios.

Las TIC redisefian los procesos de gobierno y transforman la manera de
gobernar. No es suficiente para prestar servicios con eficiencia y eficacia mediante la
compresion de los pasos necesarios para cumplir con ciertos requisitos de
procedimiento. Lo mas importante es el de simplificar los procesos de gobierno en
conjunto, cambiar el concepto de gobernanza, y por lo tanto transformar la relacion
entre el gobierno y los ciudadanos.

Por otra parte, un mayor acceso de la informacion y la transparencia en los
procesos de gobierno conduce a una mayor rendicion de cuentas y transparencia,
como los procesos en linea o informatizados, eliminar la discrecion de los funcionarios

de gobierno y proporcionar a los grupos de vigilancia y altos funcionarios del gobierno
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con un mecanismo para controlar posibles abusos de corrupcién por funcionarios de
menor nivel de gobierno.

En el paso de los Ultimos afios Cuba ha tenido un avance significativo cientifico
técnico, uno de los factores que han propiciado este desarrollo es la Universidad de
Ciencias Informéticas (UCI), una brillante idea de nuestro comandante Fidel Castro,
denominado al principio "Proyecto Futuro", con dos objetivos: informatizar el pais y
desarrollar la industria del software, para contribuir al desarrollo econémico del mismo.
Méas del 60% de los estudiantes estdn incorporados a proyectos productivos e
investigativos de software en interés y por encargo de la sociedad cubana y de otros
paises, en campos como los de la educacion, salud, deporte, gobierno en linea,
software libre, sitios web, multimedia y otros.

Ademas de la UCI existen otras instituciones que aportan mucho al desarrollo
cientifico técnico del pais, todas estas instituciones han aportado infinidades de
servicios o proyectos que favorecen al proyecto de la revolucion de elevar el indice
cultural e informatizacion del pueblo.

Debido a la innumerable cantidad de servicios que han surgido en la Ultima década
surgio la idea de establecer un gobierno electrénico en el pais que guie los esfuerzos
de las distintas instituciones que aportan tanto al desarrollo tecnoldgico pero que se
encuentran muy desvinculados, ademas de vincular mas al pueblo a los procesos del
gobierno. El gobierno electrénico seguiria el mismo objetivo de desarrollo socio-
econémico, aunque si reordenaria los esfuerzos, seria necesario proporcionar una
reduccién de la brecha digital lo que lograra un avance en el tiempo.

Uno de los principales eslabones de esta cadena del nuevo modelo de
administracién es sin duda la Identidad Digital, es uno de los factores mas significativo
por el peso en la seguridad para sus usuarios, por el gran volumen de informacién que
se manejara y por tratarse de un modelo de administracién gubernamental.

En la UCI la facultad 3 esta vinculada al analisis y desarrollo de aplicaciones de
gobierno electrénico puesto que su perfil principal es precisamente el “Gobierno
Electronico”. El CISED (Centro de Identificacion y Seguridad Digital) es el que trata
todos los temas de identidad y seguridad digital en el desarrollo de aplicaciones

enmarcadas en el entorno de la universidad, nacional e internacional.

26



Capitulo 1. Fundamentacion Tedrica

1.6 Conclusiones

Se realizé un estudio de los principales conceptos relacionados con la situacion
problematica definida en esta investigacién, entre los que se encuentra el e-gob,
identidad digital, definiéndose las principales caracteristicas y ventajas de su
aplicacion. Se identificd al DNI electronico como el medio mas seguro para soportar la
identidad digital aunque resulta muy costosa su implementacion, aproximadamente
entre 12 y 15 dolares por persona. Es por ello gue se contaran con otros medios que
soporten los certificados digitales y otros aspectos identificativos para conformar la
identidad digital.
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Analisis de la Identidad Digital en el e-gob

2.1 Introduccion

Se realiza una investigacion sobre las principales tecnologias usadas para construir
marcos de trabajo para la identificacion digital de los gobiernos electronicos
propuestos por companiias internacionales en esta materia, realizando una valoracién
y andlisis de las caracteristicas usadas por las compafias que puedan ser aplicadas

en la propuesta.

2.2 Analisis de marcos de trabajos

A continuacién se describirdn los marcos de trabajo usados por distintos paises
para gestionar la identidad digital en su e-gob. También se abordara la experiencia de

9 paises de Iberoamérica en el desarrollo del e-gob municipal.

2.2.1 Japoén

En agosto del 2003, los gobiernos locales a través de Jap6n comenzaron a
alimentar la informacion basica sobre sus ciudadanos en una base de datos central,
como parte de una red de registro de residente, a pesar de las quejas sobre el sistema
de defensores de la privacidad y la negativa a participar por parte de algunos
municipios.

Bajo el nuevo sistema, para todos los que viven en Japén se emitird un nimero de
identificacion de 11 digitos que puede ser utilizado en muchos tratos con el gobierno
local. Sustituye a un sistema en el que la gente tenia que producir certificados de
residencia para demostrar donde vivian cada vez que tratan con el gobierno local y
gue requiere la gente a ir a través de procedimientos que requieren mucho tiempo
cada vez que se movian.

Informacion como el nombre de la persona, fecha de nacimiento, el sexo y la
direccioén se incluira en el expediente de cada persona y todos los datos se almacenan
en un servidor del gobierno central de gestién. El sistema tiene como objetivo hacer la
vida més facil tanto para los ciudadanos y las municipalidades locales y se conoce con
el nombre de Jumin Kihon Daicho de red o Juki Net a corto plazo. Los ayuntamientos
de todo Japon tendran acceso a la base de datos, por lo que tratar con el gobierno

sera tan simple como encender con su nimero de identificacion.
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Sin embargo, esta facilidad de acceso hizo sonar las alarmas a través de Japon.
Temiendo que la privacidad de sus ciudadanos puede estar en riesgo, algunos
Mmunicipios se niegan a conectarse al sistema.

La reaccion de los defensores de la privacidad se esperaban este efecto, pero la
negativa de algunas ciudades para unirse a Juki-Net ha venido como una vergienza
para el gobierno, pues se considera el sistema como una parte clave de su programa
de E-Japdn (programa gue tiene como objetivo hacer de Japdén el mas avanzado del
mundo TIC). Uno de sus objetivos principales es la entrega en linea de muchos
servicios gubernamentales, un servicio para el que una base de datos centralizada de

las personas que viven en Japén seria esencial. [8]

2.2.2 Espana

Para dar respuesta al reto de la identificacion electronica personal, el Ministerio del
Interior, mediante el organismo aliado de la Direccion General de la Policia (DGP),
proporcionara a todos los ciudadanos del Estado Espafiol un nuevo mecanismo de
identificacion basado en el actual Documento Nacional de Identidad (DNI). Este nuevo
mecanismo permitird al ciudadano establecer sus relaciones de confianza con
terceros. [22]

Los principales objetivos que la DGP pretende poner en marcha con el nuevo DNI
electrénico son los siguientes:

1. Proporcionar un mecanismo de identificacion al ciudadano, de manera que
tanto fisica como electrénicamente, se pueda acreditar la identidad del titular
del DNI electrénico.

2. Posibilitar que se lleve a cabo la firma digital de documentos mediante
protocolos de identificacion, autenticaciéon y firma electrénica.

3. Fomentar, en todo el Estado Espafiol, la confianza en la Sociedad de la
Informacion y en los nuevos medios electrénicos, proporcionando un
mecanismo adecuado que garantice la identidad, privacidad y derechos
fundamentales de los ciudadanos.

4. Cooperar con los diferentes proyectos europeos relacionados con la
identificacion digital.

5. Mantener su funcionalidad y caracteristicas como documento de viaje (futuro
Pasaporte), teniendo en cuenta al Reconocedor Optico de Caracteres de la

Organizacion Internacional de Aviacién Civil2.
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Para ello, la DGP tiene previsto implantar una infraestructura de clave publica (PKI)
que dotara el nuevo DNI electrénico de los mecanismos necesarios para cumplir con
los objetivos anteriores.

La tarjeta del DNI electrénico consiste en un soporte de policarbonato, con una
durabilidad estimada de 10 afios. Dicha tarjeta es similar a cualquier otra tarjeta de
crédito o tarjeta con chip que se puede encontrar actualmente.

La informacion contenida en el chip estara firmada electronicamente por la
autoridad de certificacién del DNI electrénico, con el fin de garantizar su autenticidad e
integridad. Los certificados de ciudadano que se almacenan en el DNI electrénico no
disponen del habitual nimero de desbloqueo (PUK).

Firma electronica y Certificados digitales

Segun lo dispuesto en el articulo 3 de la Ley 59/2003, de 19 de diciembre, de Firma
Electronica (LFE) existen tres tipos diferentes de firma electronica:

1. Firma electrénica: es el conjunto de datos, en forma electrénica,
consignados junto a otros o asociados con ellos, que pueden ser utilizados
como medio de identificacion del firmante.

2. Firma electrénica avanzada: es la firma electrénica que permite identificar
al firmante y detectar cualquier cambio ulterior de los datos firmados, que
esta vinculada al firmante de manera Unica y a los datos a que se refiere y
que ha sido creada por medios que el firmante puede mantener bajo su
exclusivo control.

3. Firma electrénica reconocida: es la firma electronica avanzada basada en
un certificado reconocido y generada mediante dispositivos seguros de
creacion de firma.

Para poder implementar cualquiera de ellas, hace falta tener instalados los
certificados correspondientes. Por otra parte, los ejes en los que se fundamenta la
puesta en marcha del DNI electrénico son los siguientes: confidencialidad (capacidad
de intercambiar informacién de forma segura y secreta), integridad (garantia de que la
informacion no ha sido modificada ni alterada), autenticacion (prueba de la identidad
del emisor) y no repudio (garantia que tiene el receptor de que el emisor ha realizado
una transaccion).

El marco tecnolégico elegido en Espafia para el DNI electronico se basa en el uso
de tarjetas inteligentes, estaran fabricadas en torno al chip SLE66CX320P de la
empresa Alemana “Infineon Technologies”. Este chip que tiene un coste aproximado
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de 12 euros por tarjeta fabricada, cuenta con el certificado de evaluacién de alta
seguridad para el nivel E4 del ITSEC (Criterios de Evaluacion de Seguridad de
Tecnologia de la Informacion) y esta clasificado como de altas caracteristicas. Segun
el fabricante este chip ha sido sustituido por otro mas moderno, con la denominacion
SLE66CX322P que tiene unas prestaciones similares. Aqui la primera alerta, en una
aplicacion de este tipo, no cabe una implementacién que en funcién de la economia,
sea razonablemente segura, o que se sacrifiquen determinados requisitos de
seguridad, para lograr otras capacidades tecnolégicas. EI DNI electrénico debe ser
completamente seguro y en el caso de dejar de serlo, deberia dejar de usarse hasta
gue vuelva a serlo.

Este chip pertenece a la familia “66 Plus de Infineon”. Se trata de un procesador de
16 bits fabricado con tecnologia de 0,25 micrones. Esta especializado en tareas
criptograficas, por lo que puede procesar los algoritmos RSA (Rivest, Shamir y
Adelman) con claves de hasta 2048 bits, en menos de 290 microsegundos, o trabajar
con DES (Encriptacion Estandar de Datos), triple DES y con criptografia de curvas
elipticas. En su interior integra una gran cantidad de dispositivos, como un generador
de nimeros aleatorios por hardware, I6gica de seguridad anti monitorizacién de datos
y claves, una unidad de manejo de memoria (MMU), un generador de frecuencias,
cifrado y descifrado DES vy triple DES por hardware, dos temporizadores de 16 bits, un
circuito de comprobacion de redundancia ciclica (CRC) y la légica de interrupciones
del dispositivo. Para almacenamiento de datos y programas, cuenta con 32 kb
(kilobytes) de memoria EEPROM (Memoria de Sélo Lectura Programable y Borrable
Eléctricamente), 64 Kb de memoria ROM (Memoria de Solo Lectura) y 3 kb de RAM
(Memoria de Acceso Aleatorio). Entre sus medidas de seguridad destacan un nimero
de identificacion Unico para cada chip, un dispositivo de encriptacion y desencriptaciéon
de memoria para la RAM, ROM y EEPROM, un generador de nimeros aleatorios por
hardware verificable internamente, una disposicion de elementos optimizada para
dificultar el acceso a los componentes, contramedidas para el andlisis de fallos
diferencial, la alimentacion diferencial o de analisis simple de potencia y un blindaje
activo con deteccion de ataques.

Si en lugar del SLE66CX320P se usa un chip como el SLE66CLX320P, que tiene
caracteristicas similares al anterior, se dispondria de la capacidad RFID (Radio
Frecuencia de Identificacién). Esta tecnologia, que es la misma a la utilizada en los

dispositivos antirrobo de los comercios, en las llaves con inmovilizador electrénico de
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los coches o en los chips para la identificacibn de animales de compafia, permite
interactuar con la tarjeta sin necesidad de un contacto fisico con ella. Dependiendo del
modelo, se encuentra ante un dispositivo con interfaz dual, es decir, al que se puede
acceder mediante contactos el estandar 7816 de las ISO y IEC (Organizacion
Internacional de Normalizaciébn y Comisién Electrotécnica Internacional) o mediante
una interfaz multimodo sin contactos ISO y IEC 14443.

La distancia maxima con la que se puede interactuar con estos dispositivos, varia
con la frecuencia de transmision y otros factores como el ruido electronico, la
presencia de masas metalicas o la potencia y sensibilidad del emisor e interrogador,
etc., pero puede variar entre 60 centimetros y 2 metros.

2.2.3 Austria

Al igual que Espafa, dispone desde el afio 2004 de una Ley de Gobierno
Electronico que ha apostado claramente por los certificados de firma electrénica para
la autenticacion de los ciudadanos frente a la Administracion Publica.

Derivado de esta apuesta, nace la Tarjeta de Ciudadano como eje central sobre el
gue giran todas las comunicaciones del ciudadano con la Administracién Publica.
Ahora bien, a diferencia del concepto de DNI electrénico impulsado en estados como
Espafia, Reino Unido, Bélgica o Alemania, la Tarjeta de Ciudadano no esta vinculada
a un tipo concreto de tecnologia y ni siquiera debe ser un documento fisico expedido
por la propia Administracion Puablica, sino que basta con una tarjeta inteligente con
capacidad para almacenar datos del titular, certificados electrénicos y firma digital.
Incluso se puede decir que no es requisito indispensable el uso de tarjetas
criptograficas, sino que basta con un dispositivo USB seguro fabricado para firmar
electronicamente.

Austria ha hecho especial hincapié, no en el documento fisico, sino en el contenido
del mismo, especialmente en los certificados de firma electrénica, logrando asi
disminuir en gran medida los costes y consiguiendo una difusién del uso de los
certificados.

Por todo ello, en Austria no se puede hablar de la existencia de DNI electronico
propiamente dicho, sino del uso de certificados de firma electronica para que los

ciudadanos actuen frente a la Administracioén Puablica de forma segura.
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Esta comunidad autbnoma uniprovincial que se ubica al norte de Espafia, con una
superficie total de 10.603,57 km2, con una poblacién de 1.070.215 (2,38% de Espafia),
consta de un alto indice de dispersion geografica con 100 habitantes por km?.

En 2004, el Principado de Asturias disponia de mas de 800 servidores, con casi 500
aplicativos desarrollados en mas de 20 entornos de desarrollo distintos. La Figura 3
referencia la Diversidad tecnoldgica de Austria.
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ey \,
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Figura 3. Diversidad tecnoldgica de Austria

Ante la presencia de esta problematica se planted la idea de unir estas aplicaciones
y trata de centrar las ideas con un mismo fin, pues existian muchas aplicaciones que
implementaban componentes muy parecidos a los que otra aplicaciones.

Para solucionar el problema anterior el gobierno australiano decidio llevar a cabo la
creacion del framework “openFWPA”, desarrollado para sistemas de gobierno
electrénico basado en la tecnologia J2EE, iniciativa impulsada desde la Direccion
General de Informatica del Gobierno del Principado de Asturias.

La solucién consiste en mas de 100000 lineas de codigo de desarrollo. Las decenas
de sistemas en produccion que funcionan sobre él reflejan su solidez y estabilidad,
pieza clave en el éxito del modelo de e-gob de Asturias, que le ha permitido ser un
punto de referencia a nivel nacional. [23] La Figura 4 se modela el framework
openFWPA

El openFWPA esta basado sobre las tecnologias libres:

Libertad de eleccion: no depende ni esta condicionado por un solo proveedor

Seguridad y privacidad de sistemas y de datos: permite la auditoria completa del
sistema informatico.

Perdurabilidad de la informacion: garantiza el acceso a los documentos en el

presente o futuro usando cualquier plataforma.
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Fomento de la industria local: la inversion en el desarrollo tecnoldgico repercute
sobre la industria y el empleo local.

Reutilizacion del cédigo: no hace falta realizar una y otra vez lo mismo por
diferentes organizaciones.

Desarrollo cooperativo: mejora de la calidad y disminucién del coste del desarrollo
y mantenimiento.

Fomento de los estandares: cumplimiento de la Ley de Administracion Electronica

No discriminacion: el software libre da mejor soporte a la diversidad tecnologica de
la ciudadania.

Coherencia con otras administraciones: cada vez mas organizaciones usan,

implantan o desarrollan software libre.

Woo-amam G

Figura 4. Visién global del framework openFWPA

2.2.4 México

Tener una identidad en la red es el poder contar con un conjunto de atributos que
son contenidos en varias cuentas individuales con diferentes proveedores de servicios;
dichos atributos incluyen informacion como el nombre, nimeros de teléfono, claves de
identidad ciudadana, direcciones, informacién de pagos, registros de crédito, etc. El
conocer estos atributos, permite generar mayores ambientes de interoperabilidad y la
habilidad de tener mayor conocimiento de los ciudadanos para poder interactuar con
estos de mejor manera y poder brindarles mayores oportunidades.
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Los circulos de confianza son los principales habilitadores de la identidad federada.
Es un grupo de proveedores de servicio que comparten identidades con los debidos
acuerdos de negocio, para establecer como hacer negocios e interactuar con
identidades. Una vez que un ciudadano (0 en su caso otra dependencia) ha sido
autenticado por un proveedor de identidad de un circulo de confianza, puede acceder
a los servicios definidos por los demas proveedores de servicio en dicho circulo de
confianza.

Establecer dichos acuerdos entre las dependencias o entidades participantes es el
primer paso para poder generar una identidad en la red y asi lograr interoperabilidad
entre servicios.

Un proveedor de identidad, es la entidad en el esquema de autenticacion que crea,
mantiene y administra la informacion entre los circulos de confianza. Para la
arquitectura tecnoldgica de servicios electrénicos gubernamentales el proveedor de
identidad podria delegarse al Portal Ciudadano del Gobierno Federal.

Un proveedor de servicio es la entidad que publica los servicios en un circulo de
confianza, los cuales podrian ser: las dependencias del Gobierno Federal, empresas
gue participen en los procesos de negocio de los servicios electronicos (bancos,
afianzadoras, etc.).

El desarrollo de una arquitectura tecnologica de servicios electrénicos para el
Gobierno Federal, implica establecer fundamentos que soporten la implementacion y
la ejecucién de servicios en un ambiente de interoperabilidad mediante la reutilizacién
de componentes y mejores practicas de una Arquitectura Orientada a Servicios. La

Figura 5 representa el esquema utilizado por el gobierno de México.
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Proveedor del servicio

Proveedor de identidad

Circulo de la confianza

Figura 5. Esquema de federacion de identidad

Los servicios web surgen de la necesidad de establecer un sistema de intercambio
de datos normalizado entre aplicaciones, es decir de la necesidad de integrar datos y
procesos entre aplicaciones que estan programadas con lenguajes diferentes, y que
se ejecutan en equipos con sistemas operativos basados en distintas tecnologias.

Los servicios web por si mismos son muy simples, ya que proporcionan un lenguaje
estandar para el intercambio de datos XML (Lenguaje de Marcas Extensibles) que es
independiente de la plataforma empleada, y ademas viaja a través del protocolo HTTP
(Protocolo de Transferencia de Hipertextos), por lo que puede emplearse a través de
internet siendo una caracteristica mas para lograr dicha integracion. [24]

2.2.5 Bélgica

El gobierno electronico se ha convertido en un fendmeno global. Ha habido algo de
grandes innovaciones en el gobierno electrénico sobre la udltima década. Muchos
gobiernos compiten por el liderazgo en ofrecer servicios en linea. La mayoria han
desarrollado estrategias detalladas para darse cuenta de sus programas de gobierno
electronico. Aunque las metas detrds de estos programas discrepan a través de los
paises, hay todavia muchos populachos entre ellas. Tales populachos resultan de la

aplicacion de mejores précticas.
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Los gobiernos tienen la tendencia para aprender el uno del otro. Se podré identificar
ciertas tendencias en las estrategias del gobierno electrénico de aplicacion, pero los
problemas son en su mayor parte asociados con la implementacion.

Se estudiaron las estrategias de 21 paises ademas de la Unidon Europea para
proponer un framework estratégico genérico para el gobierno electrénico. El proposito
de este estudio es introducir una mejor infraestructura para ponerla en practica que
sea lo suficientemente genérica para ser adoptada por cualquier estrategia de un
gobierno, donde se sostienen los beneficios que esta pueda aportar a las aplicaciones.

El framework propuesto incorpora elementos y principios muy importantes, tiene
caracteristicas deseables que le pueden afadir valores en dependencia de la
estrategia del gobierno electronico. A diferencia de otros estudios, en este se definen
blogques constructivos de e-gob basado en implementaciones de otros que se
encuentran desplegados por los paises revisados. Posee un disefio modular, es
flexible, capaz de ser usados por varios gobiernos y extensible. Para este se tomaron
en consideracion las tendencias mas exitosas, ademas que supere practicas de
trabajos pertinentes de otros estudios. Este es muy Util para incorporar las estrategias,
simplemente le afiade las estrategias definidas por el gobierno.

El framework propuesto le ofrece una visiébn global del programa de gobierno
electrénico e incorpora componentes muy importantes, asi como los distintos tipos de
usuarios con sus respectivas relaciones y ademas de los canales de comunicacion.
Para generar una mayor eficiencia y calidad ha sido modularizado para lograr una
mejor flexibilidad, extensibilidades y menor costo de la aplicacion.

A diferencia de otros esta es una propuesta muy sélida pues esta basada en los
gobiernos electronicos de 21 paises ademas de la Unién Europea. Obteniendo como
resultado un framework con estrategias generales que puede ser adoptado por
distintos tipos de gobiernos, esperando que ayude a los practicantes y los
investigadores para la mejor implementacion y comprension de gobierno electrénico.

[25] La Figura 6 modela el marco de trabajo propuesto por Bélgica.
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Figura 6. Framework estratégico de Bélgica

2.2.6 Iberoameérica

En los ultimos afios, las municipalidades de Iberoamérica han hecho grandes
esfuerzos para potenciar la implantacion y el uso de las tecnologias de informacion.
Los portales municipales se han convertido en un importante medio de comunicacién
entre las autoridades y los ciudadanos, dentro del &mbito que se denomina gobierno
electronico.

Para evaluar el resultado de este desarrollo y definir estrategias y mejores practicas
que podrian ser transferidas entre municipios, se decidi6 estudiar los servicios de
gobierno electrénico que se ofrecen en el entorno municipal de Iberoamérica.

Este trabajo es resultado de una amplia investigacién que considera nueve paises
(México, Brasil, Costa Rica, Colombia, Venezuela, Argentina, Chile, Espafia y
Portugal) y 686 ciudades, y que se ha realizado en el marco de la Catedra Alianza
SUMAQ en e-Government. La Figura 7 muestra la cantidad de paises con las

ciudades que emplean este tipo de gobierno electrénico.

38



Capitulo 2. Andlisis de la Identidad Digital en el e-gob

# Ciudades

Espana 91
Portugal 39
{ Brasil 200

C olombia 56
C osta Rica 8

\ enezuela 75

Chile 70
México 78
Argentina 69

Figura 7. Niamero de ciudades evaluadas por pais

Las principales razones para hacer un estudio del gobierno electrénico municipal
son:

e Es més cercano al ciudadano.

¢ La mayoria de los servicios son de caracter local y municipal.

e Existe la posibilidad de adaptar los servicios a las caracteristicas locales y
regionales.

e El nivel local tiene una dimensién apropiada para generar procesos
innovadores y hacer con que se crean mejores practicas.

e El Portal es la imagen de la ciudad

Modernizar el gobierno local es mejorar la calidad de los servicios locales y la
eficiencia de la democracia local.

Una vez definida la muestra se aplicé el modelo de gobierno electrénico formulado.
Este modelo contempla cinco fases, las que representan distintos grados de madurez
y sofisticacion tecnolégica de manera creciente. Cada fase posee ciertos servicios,
que dan cuenta de las prestaciones que ofrece el portal municipal. La Figura 8 muestra

las fases y los servicios que desarrollan en cada una de ellas
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e-Democracia Participacion ciudadana
Movil
Tramites online
Seguimiento
S Transaccion Certificado digital

Carpeta Ciudadana
Pagos por red
Personalizacion
Correo electrénico

Interaccion

Nuimero de teléfono
Callejero

Transportes

Impresos

Plenos /Boletin Municipal
Buscador

Mapa Web

Dimension e-Servicios municipales

Informacién urbana

Incremento de la complejidad

Presencia

Figura 8. Modelo de gobierno electronico municipal

Cada una de estas fases se define de la siguiente forma:

Presencia: en esta fase los servicios tienen la capacidad de proveer informacion
sobre su accién al ciudadano, es decir, existe informacion en linea y la incorporacion
de esquemas de busqueda basicas; permite, por ejemplo, la descarga de archivos y
formularios.

Informacién urbana: proveer informacion sobre las calles y transportes urbanos.
Esta informacion exige en muchos casos herramientas tecnologicas avanzadas como
el GIS (Sistema de Informacion Geografica), y la posibilidad de basquedas rapidas.

Interaccion: considera comunicaciones simples entre el servicio y el ciudadano, el
contacto se realiza por teléfono o correo electrénico.

Transaccién: incluye una interaccion electrénica bidireccional entre el ciudadano y
el servicio, en forma alternativa a la atencién presencial en las dependencias del
6rgano, incluye autentificacion, procesamiento de formularios, etc.

e-democracia: incluye servicios de participacion ciudadana como foros de
conversacion sobre cuestiones municipales o paginas adaptadas a discapacitados.

Se puede establecer que las municipalidades estan aprovechando,
fundamentalmente, sus portales como un buen medio de comunicacion unidireccional,
s6lo desde la municipalidad hacia el ciudadano.

El grado de desarrollo o complejidad de los portales municipales se puede
considerar en general bastante bajo, muy pocas ciudades alcanzan un nivel de
excelencia en este sentido.

Para que el gobierno electronico sea una realidad en Iberoamérica es importante
gue se avance rapidamente en la implantacion de sistemas como el DNI electrénico o

el certificado digital. Sin estos medios serd imposible hacer realidad los servicios
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electrénicos y ofrecer al ciudadano servicios con calidad y que realmente le traigan
beneficios.

Finalmente, se esta usando el tema de gobierno electrénico y democracia digital
como medios de potenciar la comunicacion entre los gobiernos y los ciudadanos,
ademas potenciar la confianza de los ciudadanos en las instituciones publicas, sin
embargo y de forma contradictoria a este discurso, muy pocas ciudades ofrecen
medios para que los ciudadanos puedan participar e interactuar con sus municipios.
[26]

Se adquirieron varias caracteristicas o elementos que pudieran ser incluidos en la
propuestas de marco de trabajo conceptual.

El DNI electrénico es uno de los medios mas seguro para soportar la identidad
digital, consta con un chip que contiene los datos del usuario y certificado digital que
asegura sus transacciones. Le permite al usuario identificarse a simple vsita, ademas
la tarjeta presenta marcas de seguridad que evitan su falsificacion.

Uno de los puntos interesantes que se observaron es que varios paises optan por
las tecnologias libres por varias razones. El desarrollo de la propuesta se debera
realizar sobre tecnologias libres, para lograr que no existan barreras tecnologicas que
impidan su desarrollo.

Los certificados digitales son un punto clave para la identidad digital, mediante ellos
se pueden asegurar las transacciones, existen varias formas alternativas de
implementarlos, unas mas caras que otras, por ejemplo, el DNI electronico, USB
dedicado a esta accion de certificar.

La Arquitectura Orientada a Servicios utilizada para exponer los servicios del
gobierno electrénico de varios paises, aportandole agilidad y rapidez en la contrucién
de un determinado servicio necesitado por los usuarios, también se suele adaptar con
gran rapidez a los cambios.

Tambien se obtuvieron varios canales de comunicacién que se deberan aboradar
en la propuesta, por los cuales se debe trasmitir la informaciéon de manera segura y
confiable para ambas partes del intercambio de la misma.

Se identificaron los servicios y clientes en los que se debe enfocar el e-gob

electrénico de Cuba.
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2.3 Patrones de Arquitectura

Un aspecto importante cuando se va a construir un software es sin duda su
arquitectura, mediante ella se guian los esfuerzos hacia un fin.

La Arquitectura de Software se refiere a un grupo de abstracciones y patrones que
brindan un esquema de referencia util para guiar el desarrollo de software dentro de un
sistema informatico. [27]

Se puede definir como un campo especifico de estudio para los investigadores e
ingenieros del software, su ambito se centra en el nivel del proceso de disefio en el
gue se deciden las propiedades estructurales del sistema.

La importancia de representar de forma explicita la arquitectura de los sistemas de
software es evidente. En primer lugar, estas representaciones elevan el nivel de
abstraccion, facilitando la comprension de los sistemas de software complejos. En
segundo lugar, hacen que aumenten las posibilidades de reutilizar tanto la arquitectura
como los componentes que aparecen en ella. Por ultimo, es posible analizar la
arquitectura del sistema determinando cudles son sus propiedades adn antes de
construirlo.

Los patrones arquitectonicos son estructuras conceptuales en términos de
organizacion de software, donde se definen componentes y la forma de comunicacion
entre ellos, ademas de un conjunto de restricciones que pueden ser combinadas y

presenta un conjunto de reglas para la construccion de la aplicacion.

2.3.1 Arquitectura Orientada a Servicio (SOA)

Actualmente, no existe una definicion Unica de lo que es SOA, o dicho de otra
manera, existen mdltiples definiciones, que dependen del organismo de
estandarizacién, empresa o consultora del sector de las Tecnologias de la Informacion
(T que la emita.

A continuacién se citan algunas de las definiciones de SOA creadas por las
principales organizaciones especializadas en la estandarizacion;

e Segln la Organizaciébn para la Mejora de las Normas de Informacion

Estructurada (conocida como OASIS'), SOA es un paradigma para organizar y

utilizar capacidades distribuidas, funciones que pueden estar bajo el control de

1 . . . .

OASIS: Organization for the Advancement of Structured Information Standards; es un consorcio
internacional sin fines de lucro que orienta el desarrollo, la convergencia y la adopcién de estandares de
comercio electrénico y servicios web.
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diferentes dominios, proporcionando un medio uniforme para ofrecer, descubrir
y utilizar dichas capacidades para producir los efectos deseados para cubrir
una necesidad [28].

e Para el Grupo Abierto (Open Group?), una arquitectura SOA no es mas que un
estilo arquitectural que soporta orientacion a servicios [29]. Por estilo
arquitectural se entienden los aspectos que definen o expresan un tipo
especifico de arquitectura, y por orientacion a servicios el modo de pensar y
enfocar el desarrollo baséandose en la definicion del concepto de servicio.

e Para el Grupo de Gestion de Objetos (conocido como OMG?), una arquitectura
SOA es un estilo arquitectural para una comunidad de consumidores y
proveedores de servicios para alcanzar valor mutuo [30], de forma que:

e Se permite a los participantes de la comunidad, el trabajo conjunto
con minima dependencia tecnoldgica.

o Especifica los contratos a los que las organizaciones, personas y
tecnologias deben adherirse para participar en la comunidad.

e Garantiza que el valor y los procesos de negocio son aportados por
la comunidad.

e Permite el uso de una variedad de tecnologias para facilitar las
interacciones dentro de la comunidad.

Para definir SOA se puede sencillamente optar por tomar en cuenta su propia
representacion, puede considerarse como un paradigma o un estilo arquitecténico,
pero més alla se puede ver como una forma de pensar, solo se debe tener en cuenta
que la clave fundamental son los servicios.

Las Arquitecturas Orientadas a Servicios estan formadas por servicios de aplicacion
débilmente acoplados y altamente interoperables. Para comunicarse entre si, estos
servicios se basan en una definicibn formal independiente de la plataforma y del
lenguaje de programacion. La definicién de la interface encapsula las particularidades

de una implementacion, lo que la hace independiente del fabricante, del lenguaje de

2 . . . L, .

Open Group: es un consorcio de la industria del software que provee estandares abiertos neutrales
para la infraestructura de la informatica. Es muy famoso por sus sistemas de certificacién de la marca
UNIX.

’ OMG: Object Management Group; es un consorcio dedicado al cuidado y el establecimiento de diversos
estandares de tecnologias orientadas a objetos tales como UML, XMl y CORBA. El grupo esta formado
por compafiias y organizaciones de software como son: Hewlett-Packard (HP), IBM, Sun Microsystems y
Apple Computer.
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programacion o de la tecnologia de desarrollo. Con esta arquitectura se pretende que
los componentes de software desarrollados sean muy reusables, ya que la interfaz se
define siguiendo un estandar; asi un servicio desarrollado en CSharp podria ser usado
por una aplicacion Java o viceversa, no importa en qué lenguaje se construyé un
servicio para ser utilizado.

SOA es un estilo de arquitectura en el cual se exponen los procesos de negocio del
sistema a construir como servicios independientes de alta cohesidon y bajo
acoplamiento que encapsulan dichos procesos y pueden ser invocados a través de
interfaces bien definidas.

La SOA es un concepto de arquitectura de software que define la utilizacion de
servicios como construcciones bésicas para el desarrollo de aplicaciones. Es una
arquitectura de una aplicaciéon donde las funcionalidades se definen como servicios
independientes, con interfaces accesibles, bien definidas, que pueden ser llamadas en
secuencias dadas para formar procesos de negocios.

SOA esta resultando un paradigma para la integracion de sistemas empresariales,
gue no sélo integra diferentes tipos de software sino que ademas es independiente de
la plataforma, el sistema operativo y el dispositivo.

Razones para usar SOA

Existen varias razones para adoptar un enfoque SOA, y mas concretamente un
enfoque SOA basado en servicios web:

Reutilizacion: el factor fundamental en el cambio a SOA es la reutilizacion de los
servicios de negocio. Las funciones de negocio, dentro de una empresa y los socios
del negocio, pueden ser expuestos como servicios web y ser reutilizadas para cubrir
nuevas necesidades de negocio.

Interoperabilidad: el objetivo de una arquitectura débilmente acoplada es que los
clientes y servicios se comuniquen independientemente de la plataforma en que
residan. Los protocolos de comunicacion con servicios web son independientes de la
plataforma, lenguaje de codificacion y sistema operativo por lo que facilitan la
comunicacion.

Escalabilidad: como los servicios de SOA estan débilmente acoplados, las
aplicaciones que usan esos servicios escalan facilmente. Esto es debido a que existe

muy poca dependencia entre las aplicaciones clientes y los servicios que usan.
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Flexibilidad: es otra de las caracteristicas que proporciona el acoplamiento débil
entre los servicios. Cualquier cambio en la implementacion de uno de ellos no
afectaria al resto siempre que se mantenga la interface.

Eficiencia de coste: se basa en la exposicion de servicios ya existentes para ser
reutilizados. Al usar servicios web, para exponer estos servicios, se reutilizan la
infraestructura web existente virtualmente todas las organizaciones por lo que se limita

considerablemente el costo.

2.3.1.1 Servicios Web

Los servicios son actividades identificables dentro de un negocio, son el resultado
de esfuerzos humanos o mecénicos que producen un desempefio o un esfuerzo que
implican generalmente la participacion del cliente y que no es posible poseer
fisicamente o almacenarlos, pero que pueden ser ofrecidos a los clientes para
satisfacer sus necesidades.

Un servicio web es cualquier servicio que esta disponible a través de Internet, utiliza
un estandar XML (Lenguaje de Marcas Extensible) sistema de mensajeria, y no esta
ligado a ningun sistema operativo o un lenguaje de programacion.

Un servicio web debe ser autodescriptible. Si publica un nuevo servicio web
también debe publicar una interface para el servicio. Como minimo el servicio debe
incluir la documentacion legible para que otros desarrolladores puedan integrar
facilmente el servicio a sus aplicaciones.

Un servicio web debe ser visible. Si crea un servicio web, debe haber un
mecanismo relativamente sencillo para que usted pueda publicar este hecho, debe ser
un mecanismo sencillo mediante el cual los interesados pueden encontrar el servicio y
localizar su interface publica. El mecanismo exacto podria ser a través de un completo
sistema descentralizado o un sistema de registro mas logico centralizado.

La arquitectura de servicios web, ofrece una alternativa interesante para
desacoplamiento de presentacion de los contenidos.

Un consumidor de un servicio web no esté vinculado directamente al servicio web,
la interfaz del servicio web puede cambiar con el tiempo sin comprometer la capacidad
del cliente para interactuar con el servicio. Un sistema fuertemente acoplado implica
gue el cliente y el servidor de la légica son estrechamente vinculados entre si, lo que

implica que si uno cambia la interfaz, el otro también debe cambiarla. La adopcion de
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una arquitectura de acoplamiento flexible tiende a hacer los sistemas de software mas

manejables y sencillos, permitiendo la integracién entre diferentes sistemas.

2.4 Conclusiones

Se realizd un estudio de homdlogos analizando la aplicacién de los e-gob en el
mundo, el tipo de identidad y la infraestructura que se usa para la construcciéon de
aplicaciones para el mismo, analizando las caracteristicas que pueden ser aplicadas a
Cuba. Los sistemas de gobiernos electrénicos deben construirse mediante
aplicaciones web, enfocandose en los servicios web, permitiéndole ser usadas por
varias plataformas.

Se identificaron elementos interesantes para la propuesta que se pudieran usar en
ella tales como: canales de comunicacién y clientes en los que el e-gob debe
enfocarse; el DNI electronico como uno de los medios para soportar los elementos de
la identidad digital mas convincente pero a su vez muy costoso para desplegarse en
Cuba; los certificados digitales proporcionan seguridad a las transacciones realizadas
entre usuarios y sistemas; las arquitecturas orientadas a servicios le brindan mayor
agilidad y eficiencia a los procesos de desarrollo de aplicaciones de gobierno

electronico, convirtiéndolos mas sostenibles y graduables a cambios futuros.
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Propuesta de Solucién

3.1 Introduccion

En este capitulo a partir del analisis realizado sobre las tendencias de marcos de
trabajos para los e-gob se realizara la propuesta de marco de trabajo conceptual para
la identificacion digital en el gobierno de Cuba, esta se basara sobre los principios de
las tecnologias libres para lograr independencias tecnolégicas. Se especificaran los
tipos de servicios y los clientes en los que debe enfocarse el e-gob de Cuba. Se
describiran aspectos a tener en cuenta en el disefio del marco de trabajo como SOA 'y

cdmo se garantizara la identidad digital en el e-gob de Cuba.

3.2 Tecnologias libres

El software libre es la denominacion del software que respeta la libertad de los
usuarios sobre su producto adquirido y, por tanto, una vez obtenido puede ser usado,
copiado, estudiado, cambiado y redistribuido libremente. Segun la Free Software
Foundation®, el software libre se refiere a la libertad de los usuarios para ejecutar,
copiar, distribuir, estudiar, cambiar y mejorar el software [31].

De manera general se puede resumir que el software libre es aquel que puede ser
distribuido, modificado, copiado y usado; por lo tanto, debe venir acompafiado del
cadigo fuente para hacer efectivas las libertades que lo caracterizan. Es conveniente
no confundir el software libre con el software gratuito, este no cuesta nada, hecho que
no lo convierte en software libre, porque no es una cuestion de precio, sino de libertad.

Los motivos mas importantes para que un pais en desarrollo utilice el software libre
[23] son los siguientes:

Reutilizacion: no hace falta realizar una y otra vez lo mismo por diferentes
organizaciones.

Desarrollo cooperativo: mejora de la calidad, disminuye los costos del desarrollo y
mantenimiento.

No discriminacion: el software libre da mejor soporte a la diversidad tecnolégica

de la ciudadania.

* Free Software Foundation (Fundacion para el software libre): es una organizacién creada en octubre
de 1985 por Richard Stallman y otros entusiastas del software libre con el propdsito de difundir este
movimiento.
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Seguridad y privacidad: permite la auditoria completa del sistema informético,
corrigen sus errores con mayor rapidez que el software propietario.

Acceso a la informacion: el software representa conocimiento en las reglas,
procedimientos, métodos, y estructura de datos. Este conocimiento puede ser utilizado
en educacion, por los sectores productivos, impulsando la sociedad del conocimiento.
Garantiza el acceso a los documentos en el presente o en el futuro usando cualquier
plataforma.

Independencia tecnol6gica: mediante el uso de software libre, el estado deja de
tener sus sistemas controlados por una entidad externa (con frecuencia empresas
extranjeras). De esta forma rompe la dependencia tecnolégica que lo tiene
actualmente atado y obtiene las libertades que el software libre otorga.

Confiabilidad y estabilidad: el software libre, al ser publico, esthd sometido a la
inspeccion de una multitud de personas, que pueden buscar problemas, solucionarlos,
y compartir la solucién con los demés. Debido a esto los programas libres gozan de un
excelente nivel de confiabilidad y estabilidad, requerido para las aplicaciones de
gobierno.

El software libre ofrece grandes beneficios a una nacion en desarrollo. Cuba es un
pais en visperas de desarrollo que ha buscado siempre obtener una independencia
tecnolégica y lograr un desarrollo socioecondémico elevado, el cual siempre ha estado
frustrado por las barreras econémicas a las que se ha visto sometido, por eso como
pais en desarrollo la mejor opcion sera optar por las tecnologias libres para lograr sus

metas.

3.3 Tipos de servicios

En la propuesta el e-gob de Cuba se centrara en dos tipos de servicios:
e Gobierno a ciudadano (G2C)

En este servicio sera fundamental para el gobierno cubano, se vinculara a los
ciudadanos mas de cerca con la propagacion de la informacién de los servicios
publicos, asi como de atencién al ciudadano de los servicios basicos como educacion,
salud, informacién de los hospitales, bibliotecas, etc.

e Gobierno a gobierno (G2G)

Servicios G2G llevara a cabo en dos niveles: a nivel local o nacional como a nivel

internacional. Servicios G2G son las transacciones entre el gobierno central, nacional

y local, y entre los organismos a nivel departamental. Al mismo tiempo, los servicios de
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G2G son las transacciones entre gobiernos, y puede ser utilizado como un instrumento

de las relaciones internacionales y la diplomacia.

3.4 Clientes

Las transacciones de los servicios del e-gob de Cuba deben enfocarse en los
siguientes clientes:

o Ciudadanos: seran todas las personas que estén vinculados al gobierno
cubano y que tenga una residencia permanente, temporal o transitoria en el
pais.

e Agencias gubernamentales: seran todo tipo de entidades nacionales e
internacionales, asi como agencias gubernamentales que realicen

transacciones con el gobierno cubano.

3.5 Propuesta de Arquitectura

La propuesta constard de este estilo arquitectonico (SOA), pensando en lo rapido
que avanza el desarrollo tecnologico a nivel internacional y la necesidad de un
gobierno electrénico en nuestro pais, esta arquitectura sera fundamental pues brindara
una mayor rapidez y una reduccion importante del costo de la aplicacion. Con SOA se
lograra agilidad en el negocio y hacerlo mas competitivo, de forma que no se demore
en brindar el servicio que necesite un usuario con el fin de satisfacer sus necesidades
en un corto tiempo y lograr un aumento de la satisfaccién y la lealtad del cliente
ofreciendo una perspectiva Unica y coherente de la informacion integral, precisa y
oportuna.

Aportara a la arquitectura un fortalecimiento en la adaptabilidad y la agilidad de
respuesta a las necesidades cambiantes del negocio con una capa de abstraccion de
datos que reduce la fragilidad de la infraestructura.

Reduce los costos del desarrollo y puesta en practica con una tecnologia flexible
basada en estandares que fomenta la reutilizacion de la logica y las habilidades de
integracion de datos en las lineas de negocio. Disminucion de la complejidad mediante
la integracion fluida y la limitacién de sus puntos. Minimiza los riesgos de tiempo de
inactividad o pérdidas de datos ofreciendo rendimiento, escalabilidad, seguridad y alta
disponibilidad sin precedentes.

Ademas pues para que los gobiernos electrénicos tengan influencia en una nueva

sociedad debera brindar servicios ininterrumpidos y que satisfagan las necesidades de
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los ciudadanos, mediante SOA se podra brindar servicios con este tipo de exigencias
por parte de e-gob de Cuba, ademas le dara la posibilidad de adaptarse a nuevos
cambios tecnolbégicos que pudieran surgir y se podran integrar con otros sistemas
independientes.

Los usuarios que interacttan con la aplicacién estaran generalizados en dos grupos
compuestos por:

Personas: seran las personas fisicas o juridicas las cuales posean caracteristicas
biométricas.

Sistemas: seran aplicaciones pertenecientes a entidades, empresas y agencias
gubernamentales nacionales o extranjeras, todas deben ser fisicas o legales, o sea no
seran entidades reales que estén respaldas legalmente.

En el intercambio con la propuesta no se deben admitir usuarios virtuales, a los
cuales no se le puedan relacionar caracteristicas fisicas o al menos no tengan
respaldo legal. Este requerimiento serd una medida de seguridad para que puedan
existir responsables de las acciones que se realizan virtualmente.

El Bus de servicios proporciona una capa de abstraccion para comunicar mediante
servicios las capas inferiores a él con los usuarios a que van dirigido los servicios.
Contendra una serie de servicios que seran brindados por la aplicacién, un servicio
puede estar concebido por un proceso (flujo de pasos en un orden l6gico).

El Control de Acceso asegurar que los servicios que se brindan lo consuman los
usuarios que estén autorizados a usarlos, cuando se solicite el acceso a un servicio
primero deberd consultar si el usuario que esta realizando la solicitud puede consumir
este servicio. El acceso a un servicio se establecer4d mediante politicas, estas se le
estableceran a cada usuario o grupo de usuarios, también se pueden definir politicas
para cada servicio o grupo de servicios. A cada grupo se le pueden relacionar una o
varias politicas o simple mente ninguna, por ejemplo, un usuario que no tenga ninguna
politica asignada podra consumir todos los servicios que estén disponibles, en otro
caso, cuando un usuario realiza una llamada a un servicio en especifico se le realizara
un control de acceso, se verificaran las politicas para comprobar que el usuario no
tenga ninguna restriccién sobre el servicio que necesita, si esta validacion resulta
positiva el usuario se beneficiara con la utilizacion del servicio, en otro caso se le
negara el acceso a este. La Figura 9 muestra como ocurre el flujo descrito

anteriormente.
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2. Control de Acceso
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4. Denegacion acceso a servicio
4. Permite acceso, se consulta el Controlde
servicio Acceso

Figura 9. Control de Acceso a un servicio

Una politica se genera a partir de parametros, a continuacion se muestran algunos
de los pardmetros que debera poseer una politica:
¢ Nombre de la politica.
e Servicio o lista de servicios.
e Periodo de validacion que tendra la politica.
e Usuario o grupo de usuarios a los que va dirigida esta politica.
e Operacibn que realizar4, puede estar dado por una Aceptacion o
Denegacion.
Un ejemplo de una politica pudiera estar definido como se muestra en la Figura 10

Nombre de Politica A

Politica

Restringir a Servicio de Identidad
Servicio Autenticacion

Periodo de 09/06/2012 a 10/06/2012

Validacion

Asignar a chalonso

Tipo de Aceptacion

Operacion

Figura 10. Estructura de Politica

La Capa de Servicios de Procesos serd la responsable de desarrollar el flujo de
pasos en un orden l6gico para cada servicio que requiera un proceso, de esta manera
se simplificaran los problemas haciéndolos mas sencillos y comprensibles para el

grupo de trabajo de desarrollo e incluso para los usuarios. Ademas como
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caracteristicas de los procesos se podrdn detener y continuar en un momento
determinado.

La Capa de Negocio es aqui donde se establecen todas las reglas que deben
cumplirse. Esta capa se comunica con las capas superiores a ellas (BUS, Capa de
Servicios de Procesos y Control de Acceso), para recibir solicitudes de servicios que
son tratadas segun las reglas del negocio definidas y presentar los resultados a partir
de servicios, comunicdndose con la Capa de Acceso a Datos para solicitar al
proveedor los datos almacenados para su gestion.

La Capa de Acceso a los Datos sirve como puente entre la Capa de Negocio y el
proveedor de datos, su propésito primario es separar al proveedor de datos del resto
de la aplicacién, de manera que si se emigra hacia otro proveedor de datos no afecte
este cambio al resto de la aplicacion y los cambios solo sean en esta capa.

La Figura 11 representa graficamente la arquitectura propuesta.
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Figura 11. Propuesta de Arquitectura

Seguridad del canal de transmisidon y los mensajes

La manera mas facil de asegurar las comunicaciones es estableciendo un canal
seguro a través del cual la informaciéon viaje sin complicaciones. Mediante los
protocolos HTTP (Protocolo de Transferencia de Hipertexto) y SSL, conformando lo
que normalmente se conoce como HTTPS (Protocolo Seguro de Transferencia de
Hipertexto).

SSL es un protocolo de transferencia segura de datos mediante encriptacion con el

cual se permitira realizar una comunicacion segura entre los usuarios (en este caso
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especifico seran Personas o Entidades) y sistemas, proporcionando autenticacion y
privacidad de la informacion entre extremos sobre Internet mediante el uso de
criptografia. Los protocolos permiten a las aplicaciones cliente servidor comunicarse
de una forma para prevenir que los mensajes no sean intervenidos por usuarios no
deseados.

La comunicaciéon lo que se hace es encriptar el canal usando para ello claves
simétricas, se utiliza la misma clave tanto para encriptar como para desencriptar y que
es negociada entre los puntos extremos donde se establece la conexion. Toda la
informacién que viaje por dentro de este canal estd protegida por dicha encriptacion
aungue no exenta de sufrir alteraciones o acceso no autorizado.

Para encriptar el canal, el navegador del cliente envia una clave maestra, cifrandola
primero con la clave publica del servidor, contenida en el certificado, para a partir de
ella entonces generar en conjunto con el servidor una clave de sesién para el
intercambio de toda la informacién. Y asi es como se genera una conexién SSL, a
groso modo para asegurar las comunicaciones. La Figura 12 muestra el proceso
descrito anteriormente.

Seguridad del Transporte
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Encriptacion del canal (SSL)

Figura 12. Encriptacién del Canal de comunicacién

Pero ademas se debe asegurar el mensaje, pues se asegurd el canal por donde
viaja la informacion pero esta viaja en texto plano, la cual pudiera ser leida facilmente
por un usuario no deseado. Para asegurar que el mensaje viaje de una forma segura
se encriptard con un algoritmo de cifrado y se impide que pueda ser leida o
modificada.

Existen varios tipos de sistemas de cifrado cada uno con diferentes fortalezas y
debilidades. Tipicamente, se dividen en dos clases; aquellos que son fuertes, pero
lentos en su ejecucion y aquellos que son r4pidos pero menos seguros. A menudo, se
usa una combinacion de ambos, donde se establece la conexiébn con un algoritmo

seguro.
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Los algoritmos simétricos comparten un secreto comudn (contrasefia o clave). Los
datos son cifrados y descifrados usando la misma clave. Estos son muy rapidos, pero
no deberian usar a menos que se haya intercambiado la clave antes de establecer la
comunicacion.

Seria prudente usar los algoritmos asimétricos, ya que usan dos claves, una para
cifrar los datos y otra para descifrarlos. Estas claves interdependientes se generan a la
vez, a una se le denomina la clave publica y es distribuida libremente, la clave privada
debe mantenerse segura. Cifrando los datos con la clave publica de un usuario (la cual
esta publicamente disponible), se pueden enviar los datos sobre una red insegura
sabiendo que sélo la clave privada asociada sera capaz de descifrar los datos. De esta
manera se asegura que el mensaje es confidencial. Independientemente del algoritmo
que se utilice se puede encriptar una parte del mensaje que sea importante o delicada
o todo el mensaje, pero se debe tener en cuenta a la hora de encriptar el volumen de
la informacién, pues este es proporcional al tiempo de encriptacion, lo que haria el
algoritmo mucho mas lento en dependencia del volumen. La Figura 13 representa la
encriptacion de un mensaje.

Para reforzar la seguridad del mensaje y que este llegue a su destino final sin sufrir
cambios se puede aplicar hash. Estas funciones toman algunos datos como una
contrasefia 0 una parte delicada del mensaje, se genera un hash Unico o suma de
chequeo de la parte seleccionada. Dado que es una funcién de un solo camino, se usa
normalmente para proporcionar deteccién de engafos y verificar que la informacién no

fue alterada.

Seguridad del Mensaje

- reomdor -

Cliente Servidor

Encriptacion del Mensaje

Figura 13. Encriptacion del mensaje

Existiran varios canales de comunicacién por los cuales los usuarios se
comunicaran con la aplicacién, de manera que por los canales puedan consumir
servicios de manera segura y que no se ponga en riesgo la identidad de los usuarios.
En el caso de los sistemas podran comunicarse por los siguientes canales: Correo,

Movil e Internet, en el caso especifico de las personas podran comunicarse por estos
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canales y ademas de forma Personal, este canal consiste en la comunicacién persona
a persona para interactuar con la aplicacion.

Entonces existirdn dos tipos de comunicaciones: Persona a Sistema y Sistema a
Sistema, donde se realizaran comunicaciones seguras y confiables mediante SSL.

Descripcién de los Canales de Comunicacion

Para que un usuario pueda utilizar este canal primeramente debe poseer un nivel
de seguridad medio, que consiste en tener registrados datos personales o datos de
estructura y constar con un certificado digital.

El proceso comenzaria con un usuario que entra en el portal del e-gob para crear
su identidad digital con el nivel de seguridad requerido (medio).

Un usuario primeramente debe poseer los datos personales o de estructura, para
ello consumird un servicio que le posibilitara gestionar estos datos (nombre, apellidos,
sexo, direccion electrénica, usuario, contrasefia, entre otros).

Después de realizado el proceso anteriormente explicado se procede con la gestion
de un certificado digital. El usuario debe hacer una solicitud de certificado a la AC
(Autoridad Certificadora), la cual debe aceptar su solicitud y enviarle por correo
electronico una contrasefia para poder confeccionar el certificado. Luego el usuario
consumira el servicio para crear un certificado digital, para hacer uso del servicio debe
tener en su poder la contrasefia que se le envié a su correo electronico. Una vez
concluido este flujo, el usuario descargara un ejecutable que instalar4 en su equipo

computacional (Computadora de Escritorio o Portatil, Mévil, entre otros).

Canal de Correo

Una vez instalado el certificado en su equipo podra firmar documentos y mensajes
de correo electrénico de forma digital, pero cada vez que firme debera introducir la
contrasefia que solamente debe ser conocida por su propietario, se consumira un
servicio que autenticard al usuario para poder firmar, si la autenticacion no tiene éxito
entonces la firma no tendra validez. Al firmar electrénicamente, el emisor obtiene un
resumen del mensaje mediante la funcion hash, esta operacion se realiza sobre un
conjunto de datos, de forma que el resultado obtenido es otro conjunto que esta
asociado a los datos iniciales. Antes de enviar el correo a su destino se debe encriptar
la informacion para que no viaje en texto plano, aunque ya se tiene asegurado el canal
de transporte mediante la utilizacién de SSL sera prudente utilizar la encriptacion del

mensaje. Una vez que el receptor tenga en su dominio correo tendra en su poder un
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correo encriptado y el resumen hash que se envia con él, se realizara el proceso de
desencriptacion del correo y se le aplicard la funcién hash la cual se comparara con la
que envio el emisor, se podra saber si fue modificado después de firmado el mensaje y
si el emisor es confiable.

Los documentos y mensajes firmados digitalmente seran enviados por correo
mediante el protocolo SMTP (Protocolo Simple de Transferencia de Correo) y seran
recibidos a través del protocolo POP3 (Protocolo de Oficina de Correos).

Se debera utilizar POP3 y no IMAP (Protocolo de Acceso a Mensajes de Internet)
porque el acceso a Internet en el pais es muy limitado, POP3 se conecta cada cierto
tiempo al servidor y descarga para el equipo computacional los correos, posibilitandole
al usuario revisar sus correos sin estar conectado. El protocolo IMAP es un protocolo
alternativo al de POP3 pero se mantiene conectado constantemente, reduciendo el
ancho de banda al resto de los usuarios. La Figura 14 detalla graficamente como

ocurre el proceso explicado anteriormente.

UsuarioA

=> S Servidor
SMTP ~ de Correo

SMTP

UsuarioB

POP3/IMAP I*/ )
> Servidor
<= kj de Correo

Figura 14. Descripcion de envié de correo

Canal de Internet

SSL es un protocolo para transmitir documentos privados de manera segura a
través de Internet. Los navegadores web como Safari 1.0, Firefox 1.0, Chrome 0.3,
Internet Explorer 5.01 y Opera 6.1 son compatibles con SSL a partir de estas
versiones, gran cantidad de sitios web utilizan este protocolo para transferir
informacion confidencial del usuario. Las URL (Localizacion de Recurso Uniforme) que
requieren conexion SSL comenzaran con HTTPS, se utilizara el puerto 443 para las

transferencias de datos seguros y limitar el acceso de usuarios no certificados.
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Un usuario que utilice un servicio para autenticarse debe conectarse mediante

HTTPS, existiran varias formas de autenticar en dependencia de las credenciales

presentadas:

Usuario y Contrasefia: consiste en la entrada de un usuario y contrasefia
valida para el sistema o0 una contrasefia o frase definida por el sistema de
una entidad o empresa.

Tarjeta de Identidad y PIN: parte de la lectura de un codigo de barra leido
por un dispositivo de entrada y una contrasefia numérica de cuatro digitos.
Certificado Digital: consiste en una contrasefia o frase conocida por el
propietario del certificado.

Parametros Biométricos: parte de la lectura de alguno de los parametros
biométricos (patrones de escritura, voz, oculares y huellas digitales) de una

persona.

Canal del Movil

Mediante un movil también se les permitira a los usuarios instalar el certificado en

su movil y establecerle la firma digital a los documentos y mensajes, estos podran ser

transportados mediante el correo electrénico, USB, CD y disco duro.

A través de este canal se podra usar el servicio para autenticar, de la misma forma

que en el canal de Internet debe establecerse una comunicacién segura mediante

HTTPS, para esto existiran varias formas de autenticacién:

Usuario y Contrasefia: consiste en la entrada de un usuario y contrasefa
valida para el sistema o una contrasefia o frase definida por el sistema de
una entidad o empresa.

PIN: es una contrasefia numérica de cuatro digitos que se le asociara al
numero del movil.

Certificado Digital: consiste en una contrasefia o frase conocida por el

propietario del certificado.

Canal Personal

La comunicacion a partir de este canal se define para lograr que los servicios

lleguen a la mayoria de la poblacién, ya que en el pais no existe un desarrollo

tecnolégico elevado. En este canal un usuario podra interactuar con una persona que

tenga experiencia en la utilizacion de estos servicios, pudiera ser un funcionario del

estado dedicado a esta labor, permitiendo al usuario que no consta de la tecnologia
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que pueda beneficiarse de estos servicios que seran brindados por el gobierno
electronico.

El usuario podra consumir distintos servicios como: gestionar una identidad digital,
autenticarse mediante alguna de las formas planteadas, gestionar su certificado, entre
otros.

La Figura 15 representa como se realizar4 la comunicacién con los distintos

usuarios mediante los distintos canales.

Personal

Internet

Portal de e-Gob

w30 w=mT

Correo

S
i
s
t
e
m
a
s

Figura 15. Comunicacioén con los usuarios

3.6 Descripcién de los elementos e-ID

En e-ID se gestionara la identidad digital de manera segura para las transacciones
del e-gob de Cuba, para garantizar esta identidad digital se describen a continuacion

cinco elementos fundamentales para su construccion.

3.6.1 E-ldentidad

En E-ldentidad se busca proveer a los usuarios una Identidad Digital Unica para la
realizacion de tramites en linea en los sitios electronicos del Estado, eliminando la
necesidad de contar con mdltiples registros para cada servicio.

Se dispondra de mecanismos para la autenticacion en linea, cuyo enrolamiento y
verificacién sera realizado mediante servicios que se brindaran y en donde los datos

de identificacion se transmitirdn de manera segura y confiable a través de SSL.
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La ldentidad Digital para una persona o para entidad fisica o juridica estara
compuesta por los siguientes pardmetros:

Datos Personales (Personas) o Datos de Estructura (Entidades) se recopilaran los
datos referentes a:

e Persona (nombres, apellidos, direccion, carnet de identidad, sexo, direccién
electrdnica, usuario y contrasefia)

e Entidad (nombre, direccion fisica y electronica, 6rgano al que pertenece,
usuario y contrasefia)

Datos Biométricos se recopilaran los datos referentes a:

e Persona (huellas digitales, pardmetros de voz, patrones oculares y de
escritura).

Para generar un Identidad Digital ademas de estos datos que se recopilan para
poder identificar a una persona o una entidad, se necesitara un Certificado Digital para
proporcionar una identidad con un nivel de seguridad medio y que proporcione
confianza a los clientes para realizar las transacciones sin el temor de que vaya a ser
suplantada su entidad o que esta transaccion no va a llegar a la otra parte con la que
estan interactuando. A continuacién en la Figura 16 se grafica el proceso de “Crear

una ldentidad Digital” que fue descrito anteriormente.

[ BUS A
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Capa de Servicios de Procesos
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pa— Bmme‘trlcns_ﬁ Becritura. |}

v v
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W W ¥ v ¥ L3

|| Capade Acceso a Datos

Figura 16. Proceso "Crear Identidad Digital"
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Se proporcionaran diferentes niveles de seguridad en dependencia de que
interactle con la aplicacion, se definira niveles de seguridad para los usuarios y otro
para los sistemas o aplicaciones externas que se comunicaran o utilizaran los servicios

de ldentidad que se brindaran.

Niveles de seguridad para Usuarios
Nivel Bésico

e Usuario y contrasefla: el usuario poseerd en su poder un usuario y
contrasefa, el usuario debe ser Unico y la contrasefia tiene que tener un
combinacién fuertemente acoplada de letras, numeros, caracteres
especiales y con una longitud de la cadena que debe ser de no menos de
ocho caracteres, de manera que sea segura Yy dificil de concebir por un
tercero.

e Tarjeta de identificacion y PIN: esta tarjeta de identificacién tendra calcados
una serie de datos personales que podran identificar al usuario a simple
vista (nombre, apellidos, sexo, edad, nimero de carnet de identidad y foto),
también consta de un cdédigo de barras que serd Unico para cada tarjeta.
Para interactuar con la aplicacion se necesitara de un equipo que pueda
interpretar cédigos de barras ademas de un PIN que solo conocera el
portador de la tarjeta de identificacion.

Nivel Medio

¢ Certificado digital: constara de un certificado digital que tendra una identidad
vinculada, lo que hara la transaccion més confiable, ademas se le permitira
firmar de forma digital documentos y mensajes obteniéndose una mayor
autenticidad y no repudio en las acciones realizadas en las transacciones.

Nivel Alto

e Patrones de Voz, Patrones de Escritura, Patrones de Huellas digitales,
Patrones Oculares: estos patrones se obtienen mediante la lectura de
equipos especializados en estas caracteristicas, estas son guardadas en
una base de datos, al validar la identidad digital del usuario a partir de estos

patrones lo que hace es comparar la lectura por lo que esta registrado.

Niveles de seguridad para Entidades

Nivel Béasico
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e Usuario y Frase o contrasefia: el usuario debe poseer un usuario
relacionado con una cadena de caracteres que tienen una combinaciéon de
letras, nameros, caracteres especiales y la cadena debe ser mayor que
ocho caracteres, es algo concebido por ambos sistema de tal manera que
solo lo sepan las dos partes de las transacciones que estan interactuando
entre si.

Nivel Medio

e Certificado digital: constara de un certificado digital que tendra una identidad
vinculada, lo que hara la transaccion mas confiable, ademas se le permitira
firmar de forma digital documentos y mensajes obteniéndose una mayor
autenticidad y no repudio en las acciones realizadas en las transacciones.

Para interactuar con la aplicacion se va requerir como minimo de seguridad un nivel
medio, pues con este nivel se podra contener de una identidad digital que sea segura
para realizar las transacciones entre las dos partes, ademas que le dara la posibilidad
de firmar digitalmente documentos y le brindara agilidad, seguridad e integridad a los
procesos que requieran una identidad digital.

El nivel medio de seguridad tendra incluido en él, nivel basico, o0 sea para que un
usuario tenga una ldentidad Digital con un nivel de seguridad medio debe poseer
datos personales o datos de estructura en caso de una entidad y un certificado digital.
En el caso de un nivel alto debe poseer los elementos requeridos para el nivel medio y
basico, ademas de los datos o patrones biométricos para el caso de los usuarios que
sean personas fisicas. La Figura 17 ejemplifica como estaran conformados los niveles

de seguridad.
Nivel Basico

Nivel Medio

Nivel
Alto

Figura 17. Nivel de Seguridad
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3.6.2 E-Autenticacion

La autenticacion es el proceso de detectar y comprobar la identidad digital de una
persona o entidad en la red mediante la presentacién de los certificados que se le
soliciten al usuario y la validacién de los mismos, si estos certificados son correctos
pues se le definira un nivel de acceso a la informacién que dependera en gran medida
de la confianza que tenga mediante los certificados que presente y también en
dependencia del tipo de usuario 0 sea que un usuario puede ser un administrador o
usuario clasico. Es un modo de asegurar que los usuarios son quienes dicen ser y que
el usuario que intenta realizar o utilizar determinadas funciones en un sistema es el
usuario que tiene la autorizacion para hacerlo.

Autenticacion o mejor dicho la acreditacién en términos de seguridad de redes de
datos, consta de los siguientes pasos para lograr el éxito de este proceso:

Autenticacién: es la accién de verificar la identidad digital del remitente de una
peticién para registrarse en una aplicacion. El remitente puede ser una persona que
usa un equipo computacional, un equipo por si mismo o un programa que esta siendo
ejecutado en un equipo.

Autorizacion: se autoriza al usuario identificado a acceder a determinados
recursos o se define el nivel de seguridad que se le otorgara. Un nivel de seguridad
contendra los recursos que un usuario podra acceder ya sea en la red o en una
aplicacion, se define a partir de restricciones de sensibilidad de informacién, de
manera que cuando mas sensibles o comprometidos sean los datos a tratar mayor
sera el nivel de seguridad que se requerird. Siempre que se definan niveles de
seguridad para una aplicacion deben presentarse mas de un nivel, pues no cumple
objetivo tener un solo nivel donde todos los usuarios autenticados presenten el mismo
nivel.

Auditoria: es mediante una estrategia que se lleva a cabo para registrar todos y
cada uno de los accesos a los recursos que realiza el usuario autorizado o no.

Los métodos de autenticacion estan en funcion de lo que utilizan para la verificacion
y estos se dividen en tres categorias:

Sistemas basados en algo conocido:

e Usuario y contrasefa
¢ PIN (numero de identificacion personal)
Sistemas basados en algo poseido:
o Tarjeta de identidad
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e Tarjeta inteligente (smartcard)
¢ Dispositivo ush con software
Sistemas basados en una caracteristica fisica o un acto involuntario del usuario:
e Patrones de voz
e Patrones de escritura
¢ Huellas digitales
e Patrones oculares
En muchos casos en la actualidad se requieren de la combinacién de varios
métodos de autenticacidén, un ejemplo es en los bancos que necesitan de una tarjeta
inteligente y PIN.
El flujo del proceso de autenticacién consta de los siguientes pasos:
1. El usuario solicita acceso a un sistema.
El sistema solicita al usuario que se autentique.
El usuario aporta las credenciales que le identifican.

Se verifican las credenciales y validan la autenticacién de la identificacion.

AR S A

El sistema validara segun sus reglas y las comparara con las credenciales
registradas en la base de datos.
Se emite un resultado de la consulta realizada a los datos

N

Se da una respuesta al usuario:

a. Aceptacion: se le da acceso a los servicios a los que pueda acceder
segun sus credenciales.

b. Denegacién: se le solicitan las credenciales necesarias para este
sistema, como maximo puede realizar 3 intentos para lograr la
aceptacion, de no lograrlo se le denegara la solicitud de acceso al
sistema por un tiempo determinado.

La Figura 18 representa el proceso de Autenticacion explicado anteriormente.
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4

3.6.3 E-Certificados

En E-Certificado se propone proporcionarle a los usuarios certificados digitales, con
ellos asegurar sus transacciones en linea y vincular una identidad digital a cada
usuario para aumentar el nivel de confianza en los intercambios de informaciones
digitales. También les permitira, a los usuarios, valerse de una de las ventajas mas
significativas que presentan los certificados digitales, la firma digital de documentos y
mensajes, 1o que asegura que se esta interactuando con la contraparte que contiene el
certificado digital que permitira comunicarse con la otra parte.

Para que un usuario pueda disfrutar de estas ventajas o sea de poseer un
certificado digital, este debe tener una identidad para vincular este usuario con una
persona o entidad fisica o juridica, para esto se requieren los datos referentes a los
Datos Personales o Datos de Estructura.

Las dos claves seran generadas mediantes algoritmos de cifrados asimétricos,
estos algoritmos solo se conoceran por el equipo de trabajo del proyecto que
despliegue la propuesta. La clave privada que solo sera conocida por su propietario la
cual se utilizard para firmar digitalmente. La clave publica para poder leer los
documentos y mensajes que fueron firmados por otro usuario con su perteneciente
llave privada.

Un certificado digital debe tener muy bien registrada la identidad de la AC que
expidié el certificado, este debe estar firmado por la AC. Las AC deben estar bien

concebidas, pues seran la maxima autoridad para darle validez a un certificado. Los
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certificados estaran respaldados por un conjunto de normas y leyes (Legislacion), que

le daran valor tecnoldgico y velaran que se traten de una forma apropiada.

3.6.4 E-Verificacion

E-Verificacion se encargard de realizar todas las verificaciones y validaciones de
identidad digital, certificados digitales y autenticaciones, donde segun el negocio que
se haya planteado para cada uno de ellos se comprobard su autenticidad.

Cuando se compruebe la identidad de un usuario se dividirh en dos partes para
lograr una mejor comprension. Una primera parte seria los Datos Personales de una
persona o en el caso de una entidad los Datos de Estructura de esta, aqui se
desglosaran cada uno de los parametros que se poseen y se procedera a verificar
cada uno por separado. La segunda parte sera los Datos Biométricos, esto solo para
el caso de los usurarios que sean personas, este comprobara los datos biométricos
que tenga, 0 sea, una persona puede tener varios datos biométricos, estos pueden ser
patrones de escritura, de huellas digitales, de voz y oculares, pero para el caso de una
persona puede ser que no tenga ningun dato biométrico o que solamente tenga uno de
ellos o varios, entre mas elementos biométricos presente mas alta sera su seguridad.

También permitira validar los certificados digitales, en este se comparara un
certificado que se presenta con un certificado registrado, se dividiran en dos partes
para hacer mas simple el trabajo. Una primera parte sera comprobar que se esti
interactuando con la persona que dice ser. La segunda parte seria la verificacion de
las llaves, verificar que sean legitimas pues mediante ella se realizara el firmado a
documentos de manera digital, lo que implicara que debera tener un nivel de seguridad
elevado para que tenga una aceptaciéon para la contraparte de una transaccion.

Comprobara también los documentos que requieran de un equipo para su lectura,
como por ejemplo las tarjetas de identidad o un futuro DNI electrénico, controlara las

marcas de seguridad que presenten estos documentos para que no sean falsificados.

3.6.5 E-Legislacién

Se denomina legislaciéon al cuerpo de leyes que regularan determinada materia o
ciencia o al conjunto de leyes a través del cual se ordena la vida en un pais, es decir,
lo que popularmente se llama ordenamiento juridico y que establece aquellas
conductas y acciones aceptables o rechazables de un individuo, institucion, empresa,

entre otras. [32]
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Es un conjunto de normas que diran como actuar, responder ante determinadas
situaciones y le daran valor tecnoldgico a las infraestructuras digitales, pues el hecho
de que sean argumentos que en muchos casos son tedricos, no significan que se le
otorgue una determinada importancia. La legislacién digital surgié con el objetivo de
darle una estructura y una educacién digital a las personas que interactdan con las
tecnologias digitales, ya que no todas las personas suelen respetar el derecho de los
otros ni tampoco desplegar sus obligaciones, por eso y atendiendo a esta cuestion es
que una legislacion es la mejor manera que existe para que una comunidad subsista,
se desarrolle y crezca.

Hay dos concepciones basicas acerca del origen de la legislacién u ordenamiento
juridico. Por un lado la corriente normativa sefiala que el ordenamiento esta expresado
en un conjunto de normas que se entienden y se rigen con una serie de juicios de
valor, creencias y convicciones. Y por otro lado, la corriente institucional supone que
ese orden estara establecido por la sociedad, por aquellos mecanismos que aplican y
producen las normas y por todas aquellas instituciones y criterios de aplicacion.

En el caso de la propuesta que se brinda sera un punto importante la legislacion,
pues tiene que existir un mecanismo que respalde los certificados digitales e identidad
digital, donde estos puedan alcanzar un gran valor tecnolégico y que de esta forma
tengan una mayor aceptaciéon por los ciudadanos y entidades que estaran

relacionados con la aplicacién.

3.7 Conclusiones

En el presente capitulo se explicaron los tipos de servicios del e-gob de Cuba y los
clientes a los que van dirigidos. Se definié el patron de arquitectura que se usara
(SOA) explicandose como se hara uso del mismo, se estructurd la arquitectura que
usara el marco de trabajo conceptual que se propone y los niveles de seguridad para
crear una identidad digital, donde el nivel alto contendra a los niveles basico y medio,
evitando la suplantacion de identidad. Para gestionar la identidad digital en el e-gob de
Cuba se describio la e-ID, que sera el que asegura las transacciones del e-gob, se
desgloso6 el funcionamiento en partes, E-ldentidad, E-Autenticacién, E-Certificado, E-
Verificacion y E-Legislacion, explicando como funcionaran cada uno de ellos para
proporcionarle confiabilidad, autenticidad, integridad, disponibilidad y seguridad a los

usuarios en sus transacciones.
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Conclusiones

Al término de la investigacidén se pueden arribar a las siguientes conclusiones:

Se abordaron los temas principales que se trataron en la investigacion como
el gobierno electrénico y la identidad digital, se expusieron las caracteristicas
esenciales de los medios fundamentales para soportar una identidad digital.
La identidad digital del e-gob debe estar conformada por medios que
soporten los certificados digitales.

Se realiz6 un extenso estudio acerca de los marcos de trabajo para la
construccion de aplicacion del e-gob basadas en la identidad digital de
administraciones publicas, a nivel internacional y en Cuba, aportando
conocimiento para hacer una propuesta de un marco de trabajo conceptual
gue se usarda en la construccion de aplicaciones que gestionaran la identidad
digital del e-gob de Cuba y que permitira interactuar con otros sistemas, se
fundamentaron las tecnologias a usar basandose en las aplicaciones web.

Se obtuvieron elementos sustanciales para adaptar a la propuesta a partir del
estudio de los sistemas analizados. La arquitectura para el marco de trabajo
conceptual que se propuso esta sustentada en servicios web, mediante los
cuales se gestionara la identidad digital utilizando los certificados digitales
para asegurar la autenticacion y la seguridad de los intercambios de
informacion entre los usuarios y sistemas.

El marco de trabajo conceptual estd basado en las tendencias de la identidad
digital enfocado en el gobierno electronico de Cuba, a partir del andlisis del
funcionamiento de los existentes a nivel global, ajustando a la propuesta las
caracteristicas y experiencias obtenidas en dicho estudio. Para la gestion de
la identidad digital se describi6 como se conformé la e-ID en el e-gob de
Cuba, la gestion se realizar4 a partir de servicios web que podran ser
utilizados por sistemas que interacten con la aplicacion o por los usuarios
finales a los que van dirigidos los servicios. Se aseguraran los intercambios
entre los usuarios y el sistema mediante protocolos de comunicacion
seguros, requiriendo para ello un nivel de seguridad apoyado en certificados

digitales.
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Recomendaciones

e Se recomienda la implementacion de aplicaciones del e-gov en Cuba a partir
de la propuesta obtenida después de culminada la investigacion, teniendo en
cuenta las especificidades del funcionamiento del gobierno electrénico como

objetivos, metas y estrategias basadas en la identidad digital en Cuba.
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Anexos

Glosario de Términos

Automatizacion: es la accion de transferir las tareas de produccion realizadas
habitualmente por operadores humanos a un conjunto de elementos tecnolégicos para
agilizar el proceso.

Cifrado: es el tratamiento de un conjunto de datos, contenidos 0 no en un paquete, a
fin de impedir que nadie excepto el destinatario de los mismos pueda leerlos.

Cddigo fuente: es un conjunto de lineas de texto que son las instrucciones que debe
seguir un programa informatico o software.

E-gob: gobierno electrénico.

Encriptacion: es el proceso para volver ilegible informacion considerada importante.

Informatizacién: accion y efecto de informatizar; pasar a usar computadores alli
donde antes no se hacia.

Infraestructura digital: estructura conceptual y tecnoldgica definida con la cual se
desarrolla un software de forma mas agil y organizada.

Interface: parte visual de una aplicacion con la que interactda el usuario.

J2EE: es una plataforma de programacion para desarrollar y ejecutar software de
aplicaciones en el lenguaje de programacién Java.

Micrones: es la unidad de medida equivalente a una millonésima parte de un metro,
su simbolo cientifico es pum.

Paradigma: modelo o patrén fundamental desde el cual se piensa o se realizan
hechos y teorias predominantes.

Plataforma: sobre la cual un software puede ejecutarse y desarrollarse.

Proliferacion: multiplicacion abundante de alguna cosa.

Protocolos: es un conjunto de reglas usadas por computadoras para comunicarse
unas con otras a través de una red por medio de intercambio de mensajes.

Reingenieria: se enfoca en la revision de los procesos y redisefiarlos nuevamente
con el fin de alcanzar mejoras en costo, calidad y rapidez.

Transaccion: es una operacion que se realiza entre dos 0 mas partes y que supone

el intercambio de bienes o servicios.
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