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Resumen

Resumen:

El presente trabajo se encarga de gestionar el control de acceso de las instituciones externas que desean
almacenar informacién en la Cédula de Identidad electronica (Cle) de la Republica Bolivariana de
Venezuela. Entiéndase por instituciones externas aquellas con las que se relacionan el individuo, ejemplo:

Salud publica, Sistema educacional, el transporte.

Una de las principales funciones de esta investigacion es establecer la estructura de la informacion de las
instituciones, logrando que el Servicio Administrativo de Identificacion, Migracion y Extranjeria (SAIME)
mantenga de forma segura la informacion almacenada en la cédula, siguiendo los estandares ISO/IEC
7816, especificamente el estandar de almacenamiento en las tarjetas inteligentes ISO/IEC 7816-4. A estas

instituciones se le otorgara un permiso de lectura y/o escritura para acceder a la informacion de la cédula.

Para guiar el proceso de desarrollo de software se utiliza la metodologia Extreme Programming (XP),
Altova UModel como herramienta de modelado, como entorno de desarrollo MonoDevelop y como

servidor web Apache.

Este sistema proveera al SAIME una solucién que permitird a las instituciones hacer un mayor uso de la
Cle y brindard diversos servicios a los ciudadanos posibilitando que las instituciones almacenen

informacion en la cédula.

Palabras clave: Cédula de Identidad electrénica (Cle), Instituciones externas, sistema, tarjeta inteligente.

Vi



Indice

] 10T [U Tl ox T o PP 1
Capitulo I: FuNndamentacion TEOKCA. .........coviiiuiiiiiiiiee et 5
00 O 1) € 0T LT o3 o o PP 5
IO O =To [0 F= o [= 0 o [=7 o1 1o F= Lo 1P 5
1.3 Estandar para el almacenamiento de datos en tarjetas inteligentes....................... 6
1.4 SIStEMAS SIMIIAIES.....i i e e e e e e e e e e e e e e e e eeeann s 8
1.5 Metodologia de deSarrollO ..o 9
1.6 Tecnologias, lenguajes y herramientas .........ccccoovieiuiiiiiiiieeee e 12
1.7 CoNCIUSIONES PAICIAIES ......eeeeiiiiieiiiiiiiieeeieeee ettt eeeeeeeees 21
Capitulo 11: ANALISIS Y ISEMO. .. ..uuueiiiiiiiiiiiiiii e 23
/225 R [ 1o T ¥ oo o ) o [ 23
2272 Y/ oo 1= Fo J'e [= 3o (o 1 111 o o PSP 23
2.3 Requisitos de 1a @pliCACION .........uuuuiiiiiiiiiiiiiiiii e 24
2.4 HIStOrAs 08 USUAITO ....uuuuiuiiiiiiiiiiiiiiiiiiiiiiiii s 28
2.5 Propuesta de SOIUCION. .........uuiiiiieeiieiieiei et e e e et e e e e e e e e eesanna s 31
2.6 Arquitectura del SISTEMA .........oiiiii e 33
V2 A =11 11 = od o e (=N 1 =0 o Lo NS 34
2.8 Plan d€ ENrEOA ......oi i e ————— 35
2.9 Plan de ItEIraCIONES ......uuuuuuiiriiiiiiiiiiiiiiiiiinb bbb nnnnnnes 35
2.10  CONCIUSIONES PAFCIAIES. .. .uuuuii i i e eeeeeeeiie e et e e e e e e e e e e e e e e s 36
Capitulo IlI: Implementacion y Prueba..............coiiiiiiiiiiiiiiics e 37
3.1 INIFOTUCCION . 37
3.2 Disefio de 12 SOIUCION.......ccoiiiiiiic 37
3.3 Patrones de diSEM0....ccoei i 38
3.4 Implementacion del SISLEMA ...........uuuiiiiiii i 40
3.5 Diagrama de DeSPIEQUE .......cccoiiiiiiiiiee e 45
3.8 PrUEBDAS ... 46
3.7 Resultados de las pruebas ............oouviiiiiiiiiiii e 50

Vi



Indice

3.8 Beneficios de 1a apliCacion..............cooiiiiiiiiiiiiii e 52
3.9  CoNnClUSIONES PAICIAIES .....cco oo 52
CONCIUSIONES ... 53
RECOMENUACIONES ......ciiiiiiiiiiiiiie ettt ettt ettt ettt ettt et e et et e e e e e e e e s e e e e e e e e e e ee e 54
Referencias BiblIOgrafiCas ............uuuiiiiiiiiiiie e 55
GlOSArIO A€ TEIMINOS. ... .ueiiiiiie ettt e e e e e e et e e e e e e e e e e nnbb e e e eeaaaeeeaaans 58
ANEXO 1: TArEtAS CRC .....coiiiiiiiiiiiiiiiieeee ettt ettt e e e eeeeeeeeeees 59
ANEXO0 2: Tareas de INGENIEITA. ... ..uuiiiiee ettt e e e e e s e e e e e e e e e e nneeees 59
Anexo 3: Interfaces de 1a apliCacCiON ..........ccuuuiiiiiiiiei i 61
Anexo 4: Caso de Prueba de ACEPtacCiON ..........coooviiiiiiiiiiii 62

VIII



Indice de Figuras

indice de Figuras

Figura 1: Jerarquia de fICNEIOS (2) ......uuiiiiiiiiieiiii et e et e e e e e e s bbb e e e e e e as 7
Figura 2: Fases de 1a Metodologia XP (7) ......eee oottt ettt e e e e e 11
Figura 3: Tecnologias agrupadas bajo el concepto de AJAX (25) ...ccoeeiiiiiiiiiiiiiiiee e 20
Figura 4: Modelo de dOmINIO..........oooiiiiiii ettt 24
Figura 5: Propuestal GENETAL..........couiiiiiiiiiii ettt 31
Figura 6: Interaccién del componente MVC con el resto de los componentes (33) ......cccvvveeeeeeeeiniiiiiinenn. 32
Figura 7: Interaccion del componente RIA con el SErVIdOr (33) ....uuueeiiiieiiiiiiiiiiiiiee e 33
Figura 8: Arquitectura del SISTEBM@..........cooi i 34
Figura 9: Patron SINGIELON .......ooiiiiiiiiiiiiee ittt e ettt e e e e e s ettt e e e e e e e s s e bbbt e et e e e e e e e s annbbbeeeeeas 40
Figura 10: Modelo de despliegue de 1a SOIUCION............ccoiiiiiiiiiiiiiiiiiee e 46
Figura 11: Resultado de 1as pruebas............ooo i 51




Indice de Tablas

indice de Tablas

Tabla 1: Gestionar informacion acerca de las instituciones que tienen acceso a la memoria de la Cle. .....28
Tabla 2: Gestionar usuarios por institucion dados 10S datoS. .........ccoeeeiiiiiiiiii i 29
Tabla 3: Gestionar la estructura de archivos de la iNSttUCION. ... 29
Tabla 4: Gestionar control de acces0 al SISTEMA. .......cooiiiiiiiee e 30
Tabla 5: EStIMACION 08 HIEMPO ...ttt e e e e e e s e bbb et e e e e e e e e e annbbbneeeeaeeeas 34
TaBIA 6. Plan G BN EOA ..o 35
Iz = W o o T W0 Lo (=] = Vod T 1= 35
Tabla 8: Tarjeta CRC de la clase HOmMeCONIIONET ... 37
Tabla 9: Tarjeta CRC de la clase INStitutioNSCONTIONET .........cooiiiiii e 38
Tabla 10: Tarjeta CRC de la clase SecurityConditioNCONIIOIEr .........cccooeeiiieieieeeeeeeee e 38
Tabla 11: Historias de Usuario abordadas en la primera iteraCion..............ccccceeuiiiiiiiiiiiiieeee i 41
Tabla 12: Tareas de ingenieria de 1a iteracCion L...........coooiiiiiiiiiiiie e e e 41
Tabla 13: Tarea de ingenieria HUL _TL......cooiiiiiiiiiiiiee et e e e e e e e e e e e s e enebbeeeaeeaeeeas 41
Tabla 14: Tarea de iNgeNiEria HUL T2 ......cooiiiiiiiiiiiie oottt e e e et e e e e e e e s et eeeeaeeeas 42
Tabla 15: Tarea de ingenieria HUL T3 ......cooiiiiiiiiiiiiie ettt e e e e e e e e e e e e e e s et neeaeeaeeeas 42
Tabla 16: Historias de Usuario abordadas en la segunda iteracion .............cccceeeiiiiiiiiieiieeeeeiiiiiiiiieeeee e 43
Tabla 17: Tareas de 1a iNgenieria ItEraCiON 2 ............oooiiiiiiiiiiiiiiee et e e e e e brreee e e e e e 43
Tabla 18: Tarea de ingenieria HUS T L. ...coii oo e e e e e e e e e e e e e e et b eeaeeeeenens 44
Tabla 19: Tarea de ingenieria HUA _TL.......ooooiiiiiiiii e e e e e e e e e e e e et e e e e aeeeees 44
Tabla 20: Tarea de iNgenieria HUA T2 ... oo e e e e e e e e e et e e e e e aeeeees 44
Tabla 21: Tarea de ingenieria HUZ T3 ... .o e e e e e e e e e e e e e et eaeeaeeeens 45
Tabla 22: Caso de prueba de aceptacion de la HUL PlL........cccooiiiiiiiiiiiiii e eeens 47
Tabla 23: Caso de prueba de aceptacion de la HUL P2.........ccoooiiiiiiiiiiiiii e eeens 47
Tabla 24: Caso de prueba de aceptacion de la HUL P3.........cooiiiiiiiiiiii e 48
Tabla 25: Caso de prueba de aceptacion de la HU2 _PlL.........cccooiiiiiiiiiiiiii e 49
Tabla 26: Caso de prueba de aceptacion de la HU2 _P2..........cccooiiiiiiiiiii e 49
Tabla 27: Caso de prueba de aceptacion de la HU2 _P3..........cooiiiiiiiiiiii e 50
Tabla 28: Tarjeta CRC de la clase FilesystemCoNtroller ..........cooovieiiiiiiiiiiii e 59
Tabla 29: Tarjeta CRC de la clase SystemUSErsCoNtrOler ............coeiiiiiiiiiiii i eeeans 59
Tabla 30: Tarjeta CRC de la clase USErCONIIOIIEr........c.cceiiiiiiie e e e 59
Tabla 31: Tarea de iNgenieria HUZ T L ... .ot s e e e e e e s e e e e e e e e e e b e eeeeeeeeens 59
Tabla 32: Tarea de iNgeNIErAa HUZ T2 .. ..o e e e e e e e e e e e e et e e e eeaeeeens 60
Tabla 33: Tarea de iNgenieria HUZ T3 ... .ot s e e e e e e e e e e e e e e e e et e e e eeeeeeens 60
Tabla 34: Caso de prueba de aceptacion de [a HUS _PlL........cccooiiiiiiiiiiiii e 62
Tabla 35: Caso de prueba de aceptacion de la HU4 _PlL.........cccooiiiiiiiiiiiiii e eeeens 63
Tabla 36: Caso de prueba de aceptacion de la HU4 P2, .........cooiiiiiiiiiiiiiii i 63
Tabla 37: Caso de prueba de aceptacion de la HU4 _P3. ...t 64




Introduccion

Introduccién

En la Republica Bolivariana de Venezuela el SAIME es el encargado de controlar la identidad de los
ciudadanos, asi como el ingreso y permanencia de extranjeros que residen en el pais. Este moderniza y
actualiza sus servicios, debido a faltas que se venian cometiendo en el pais refiriéndose a la seguridad de
los ciudadanos, ademas del atraso tecnolégico, las corrupciones existentes y un personal poco

comprometido con el gobierno bolivariano ponian en riesgo la integridad de la institucion.

La Cédula de Identidad Electrénica de la Republica Bolivariana de Venezuela (Cle) es una tarjeta
inteligente 0 SmartCard que estd conformada por un circuito integrado sin contacto (ICC) de 80 KB
embebido en policarbonato, con un tamafio ID-1'. Tiene incorporado un sistema operativo basado en
JavaCard, que permite la instalacién de varias aplicaciones en una misma tarjeta, soportado por un
entorno de ejecucion que administra y controla su seguridad e integridad. La informacion relacionada con
el ciudadano esta impresa en laser grabado en la superficie del documento y contiene ademas

caracteristicas de impresion de seguridad como imagenes codificadas y microtextos.

Este documento de identificacion es emitido por una autoridad administrativa competente para permitir la
identificacion personal de los ciudadanos, su posesién es obligatoria en la Republica Bolivariana de
Venezuela asi como en la mayoria de los paises iberoamericanos. La misma se caracteriza por garantizar
la identidad de las personas en todos los actos juridicos, publicos y privados que estos realizan, por
ejemplo: la realizacion de tramites, la declaracion jurada de patrimonio y declaracion de impuesto. Es por
ello que el principal objetivo de dicha tarjeta es lograr la mayor seguridad del individuo, evitando

falsificaciones o suplantaciones de identidad.

La misma usa aproximadamente 55 KB del espacio disponible por lo que en los 25 KB restantes seria
posible almacenar informacion referente al ciudadano que no proceda del SAIME, posibilitando a éste
identificarse a través de los medios informaticos ya sea en instituciones del gobierno como privadas. Este
medio de identificacién brinda una serie de servicios que ayuda tanto a la persona portadora guardando

sus datos personales como a la instituciéon que almacenara informacion en ella.

1 Tamafio de la tarjeta orientada por las especificaciones del estandar (ISO/IEC 7810). Las dimensiones nominales son: 53,98 mm " 85,6 mm (2,13 in * 3,37 in).
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Los datos que se pueden introducir en la tarjeta son: en el caso de la historia clinica de un paciente por
ejemplo, medicinas que toma, las enfermedades que padece, el tipo de sangre, si es donante de 6rganos,
entre otros, posibilitando el acceso a esta informacién en ambientes desconectados como es el caso de
una ambulancia; en el caso del sistema de transporte masivo se almacena la licencia de conduccion;
también en el sistema educativo informacion referente del estudiante y todas sus actividades docentes; en
el Servicio Nacional Integrado de Administracion Tributaria (SENIAT) para almacenar en la tarjeta los

datos asociados al registro fiscal del ciudadano.

Actualmente en Venezuela existen diversas instituciones las cuales se relacionan con el individuo y
almacenan la informacién de estos de forma aislada desaprovechando la posibilidad de incluir esta
informacion en el espacio no utilizado de la cédula de identidad. El gobierno venezolano ha decidido
resolver esta situacién posibilitando a las instituciones almacenar los datos en la cédula. Sin embargo, hoy
en dia no hay forma de definir qué parte del espacio sobrante de la tarjeta corresponde a cada institucion
ni de lograr que el acceso a esa informacién sea de forma segura, de manera que solo pueda escribir y

leer los datos las instituciones autorizadas.

Dada la problemética planteada se identifica como problema cientifico: ¢Como apoyar la gestion de

control de acceso de la informacién almacenada por instituciones externas en la Cle?
El objeto de estudio: el proceso asociado a la gestion de control de acceso de la informacion.

Se define como objetivo general de esta investigacion: Desarrollar una aplicacién web que permita la

gestion de control de acceso de la informacién almacenada por instituciones externas en la Cle.

Siendo el campo de accion: proceso asociado a la gestiébn de control de acceso de la informacién

almacenada por instituciones externas en la Cle.

Para darle cumplimiento al objetivo antes mencionado se precisan las siguientes tareas de
investigacion:

» Realizacion del marco teérico — metodolégico de la investigacion.

» Analisis de los medios de identificacion existentes.

» Investigacién de posibles tecnologias, metodologias y herramientas para la solucién del problema.
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» Disefio de la aplicacion Modulo de gestion de control de acceso para las instituciones externas de
las que se incorpora informacion en la cédula de identidad electronica.

» Generacion de los artefactos que describen el proceso de ingenieria de software segun la
metodologia seleccionada.

» Realizacion del Médulo de gestion de control de acceso para las instituciones externas de las que
se incorpora informacion en la cédula de identidad electrénica.

» Validacion de las pruebas realizadas a la aplicacion.

Para el desarrollo de la investigacién se propone la utilizacion de los métodos investigativos tedricos

siguientes:

» Historico-l6gico: se usa con el objetivo de estudiar los sistemas existentes de control de acceso a
la informacién, asi como las metodologias que rigen el proceso de desarrollo del software,
lenguajes de modelado, herramientas de desarrollo y tecnologias a utilizar.

» Analitico-Sintético: se utiliza para extraer e identificar conceptos, caracteristicas y otros elementos
de la bibliografia consultada que posteriormente ayudan a establecer una propuesta adecuada a
las necesidades del sistema. Luego del analisis de esta informacién es necesario organizarla y
sintetizarla para la elaboracion de una proposicion que contenga una estructura apropiada con los
elementos fundamentales del objeto estudiado.

Como justificacion de la investigacion se plantea: El desarrollo de esta investigacion proporcionara al
SAIME y al gobierno establecer una comunicacién entre la Cle de cada individuo y las instituciones con

las que se relaciona, almacenando informacién proveniente de ellas.
La presente investigacion esta estructurada en tres capitulos los cuales se detallan a continuacion:
Capitulo 1: Fundamentacion Tedrica

En este capitulo se reflejan los conceptos fundamentales abordados. Se realiza un estudio de los sistemas
similares a la solucién a implementar y se hace un analisis sobre las metodologias, tecnologias,

herramientas y plataformas existentes para desarrollar el software.
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Capitulo 2: Analisis y disefio

En este capitulo se describe la arquitectura de la aplicacién, llevando a cabo un estudio del dominio del
sistema. Se identifican las diferentes historias de usuario, se realiza el plan de iteraciones y plan de
entrega rigiéndose por la metodologia seleccionada.

Capitulo 3: Implementacion y Prueba

En este capitulo se aborda los procedimientos relacionados con la implementacion de la solucién, se
construye el modelo de despliegue y se realizan las pruebas que certifican el correcto funcionamiento de

los requisitos funcionales.
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Capitulo I: Fundamentacion Tedrica
1.1 Introduccién

En el presente capitulo se plasma una breve explicacién de los términos relacionados con el dominio del
sistema y se realiza un estudio de los diferentes sistemas similares acerca del control de acceso a la
informacion. Ademas se analizan las diferentes tecnologias, metodologias y herramientas en cuanto a sus

aspectos mas importantes para darle solucion a la problemética planteada.

1.2 Cédula de Identidad

Hoy en dia en diversos paises se utilizan las tarjetas inteligentes como mecanismos de identificacion, lo
gue varian de acuerdo a sus caracteristicas y a la informacién que cada una de ellas posee, adaptadas a
las necesidades de cada pais. Los gobiernos a nivel mundial se preocupan por brindar a sus habitantes

servicios mas eficientes en cuanto a identificacion personal.

La cédula de identidad es un documento que acredita la identidad de una persona. Es de caracter
personal e intransferible, y constituye el documento principal de identificacion para los actos civiles,
mercantiles, administrativos y judiciales, y para todos aquellos casos en los cuales su presentacion

sea exigida por la ley. (1)

El gobierno de la Republica Bolivariana de Venezuela, con el fin de mejorar la eficiencia de los
servicios de identificacidbn de ciudadanos y responder a las necesidades que impone la creciente
informatizacion del mundo moderno, concibe un nuevo documento de identificacion, la Cédula de
Identidad Electrénica. La cédula estd compuesta por tres partes: La parte superior contiene la clave
del documento, el estado u organismo expedidor, el nUmero del documento, y elementos a discrecion
del estado que expide el documento; la parte intermedia contiene la fecha de nacimiento del titular, la
fecha de caducidad del documento, la nacionalidad, un espacio para datos opcionales que al igual
qgue los de la primera linea son a discrecion del estado que emite el documento, la tercera y ultima

parte contiene los nombres y apellidos del titular.
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1.3 Estandar para el almacenamiento de datos en tarjetas inteligentes.

Internacionalmente se han definido estandares para lograr la interoperabilidad entre distintos fabricantes
de tarjetas inteligentes y lectores de las mismas, en lo que respecta a caracteristicas fisicas, comunicacion
de datos y seguridad. La ISO/IEC 7816 (por sus siglas en inglés International Organization for
Standardization/International Electrotechnical Commission) define estdndares para la fabricacion y uso de
tarjetas inteligentes, este estandar contiene 15 partes y van desde la ISO/IEC 7816-1 hasta la ISO/IEC
7816-15.

Para la implementacion de la solucion se utiliza el estandar ISO/IEC 7816-4 para el almacenamiento de
datos en tarjetas inteligentes debido a que ha sido definido con anterioridad por el proyecto. Ademas
posee caracteristicas que se ajustan al objetivo final de la investigacién, ya que establece una estructura
de la informacién a almacenar y crea los mecanismos de seguridad a través de las condiciones de acceso.

El ISO/IEC 7816-4 contiene una serie de comandos de intercambio inter-industriales y define:

» El contenido de los pares comando-respuesta que se intercambian a nivel de interfaz.

» Estructuras para aplicaciones y datos en la tarjeta.

» La estructura y contenido de los caracteres histéricos de la respuesta de Reset, los cuales
describen las caracteristicas de operacién de la tarjeta inteligente.

» Meétodos para extraccion de objetos y elementos de datos de la tarjeta.

» Estructuras de archivos y métodos de acceso.

» Arquitectura de seguridad para derechos de acceso a los archivos y datos en la tarjeta. (2)

1.3.1 Estructura para aplicaciones y datos

Existen en la tarjeta dos categorias de estructura: los ficheros dedicados (DF siglas en inglés) y los
ficheros elementales (EF siglas en inglés). Los DF estan compuestos por grupos de ficheros, que pueden

ser DF o EF y los EF son ficheros para almacenar datos y no contienen mas ningun fichero.
Existen dos categorias de ficheros elementales:

» EF que almacena informacién interpretada por la tarjeta para su administracién y control. Como las

condiciones de acceso que posee ese fichero.
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» EF que almacena informacién no interpretada por la tarjeta, informacién que se usa fuera de la

tarjeta. Tal es el caso de la informacion de las instituciones.
Existen dos tipos de organizacién ldgica de los ficheros dedicados y los ficheros elementales.

La figura 1 muestra la jerarquia de los DF con su correspondiente arquitectura. En la organizacion que se
presenta, el DF raiz, es llamado fichero maestro (MF siglas en inglés). Cualquier DF puede ser un grupo

de ficheros con o sin jerarquia alguna.

— .

DF e B

DF
e

DF

DF level 1 2 3

Figura 1: Jerarquia de ficheros (2)

1.3.2 Atributos de seguridad

Los atributos de seguridad de un archivo dependen de su categoria (Fichero Directorio o Fichero
Elemental) y de los parametros opcionales en su informacion de control y/o la informacion de control de su

nodo padre. En particular, los atributos de seguridad deben:
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Especificar el estado de seguridad de la tarjeta actual antes de acceder a los datos.

> Restringir el acceso a datos a determinadas funciones (por ejemplo, solo lectura) si la tarjeta tiene
un estado en particular.

> Definir qué funciones de seguridad deben ser realizadas para obtener un estado de seguridad
especifico. (2)

1.4 Sistemas similares
Sistema para Comercios y venta al publico

Este es un sistema que maneja informacién relativa a clientes, proveedores, cuentas corrientes, ciclo
completo de documentos comerciales (presupuestos, pedidos, facturas), formas de pago, manejo de
recibos, informes y cuentas bancarias. Dicho sistema proviene de Silix, una empresa dedicada a brindar
soluciones informéticas que permitan a sus clientes aprovechar las ventajas del software libre. Cuenta con
varios modulos entre los cuales se destacan:

» Principal
Facturacion
Tesoreria

Informes

Y V VYV V

Control de acceso

El médulo control de acceso brinda la posibilidad de registrar a los usuarios del sistema y otorgarles
permisos especificos de acceso a la informacién o realizacion de operaciones. Entre sus principales

funcionalidades resaltan:

> Gestidn de usuarios y grupos de usuarios.
> Gestibn de listas de control de acceso para administrar los permisos y privilegios dentro del

sistema y sus médulos. (3)
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()

TopAcesso

TopAcesso es un sistema de control de acceso de personas a ambientes internos dentro de
establecimientos corporativos, industrias, instituciones financieras, condominios comerciales y escuelas.
Permite que los lectores sean configurados de acuerdo con las propias necesidades, para ofrecer total
control - desde el acceso a las porterias hasta el control de ambientes restrictos, como tesorerias y locales

de almacenaje.

Facilita varias posibilidades de configuracion. Se puede establecer el control deseado, con los datos que
se crea mas conveniente. Por ejemplo: bloqueo de doble entrada o salida, apuntamiento de mensajes
para determinado usuario, control de la ruta que va a ser seguida por un determinado visitante. Se utilizan
en Plantas fabriles, Centros de datos, Bancos, Tesorerias, Laboratorio.
Especificaciones Técnicas

» Control on-line de accesos a ambientes.

» Control de puertas y/o barreras.

» Banco de Datos Access y/o SQL Server.

» Cambio automatico al modo off-line en caso de interrupcion de la comunicacion entre el servidor y

los lectores. (4)

Los sistemas estudiados aunque no se enmarcan de forma especifica al objetivo de la investigacion,
tributan a un conocimiento acerca del control de acceso a una informacion determinada, posibilitando que

el desarrollo del sistema a implementar se lleve a cabo de una forma mas abarcadora.

1.5 Metodologia de desarrollo

Las metodologias de desarrollo contienen un conjunto de procedimientos, técnicas y documentos que
guian el ciclo de vida del software. Se conocen las pesadas y las agiles, la primera esta basada en una
buena documentacion y planificacién detallada de todo el software, cuenta con procesos muy controlados,
con numerosas politicas/normas y sus costos son elevados en cuanto algin cambio que haya que

hacerse. Las 4giles son mas eficientes a la hora de realizar cambios, son flexibles, se simplifican los
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costos y el software no se planifica, se adapta a las necesidades que se presenten. Entre las principales
metodologias &agiles se conocen XP (eXtreme Programming), Scrum, Iconix, Cristal Methods, AUP.

Proceso Unificado de Racional (RUP)

RUP es una metodologia desarrollo de software que integra los aspectos a tener en cuenta durante todo
el ciclo de vida del software, con el objetivo de hacer abarcables tanto pequefios como grandes proye ctos
de software. Ademas proporciona herramientas para todos los pasos del desarrollo asi como
documentacion en linea para sus clientes.

Las caracteristicas principales de RUP son:
» Guiado/Manejado por casos de uso.
» Centrado en arquitectura.

> lterativo e Incremental. (5)
XP

XP es una metodologia agil centrada en potenciar las relaciones interpersonales como clave para el éxito
en desarrollo de software, promoviendo el trabajo en equipo. Se basa en la realimentacion continua entre
el cliente y el equipo de desarrollo, comunicacion fluida entre todos los participantes, simplicidad en las
soluciones implementadas y coraje para enfrentar los cambios. XP es especialmente adecuada para

proyectos con requisitos imprecisos y muy cambiantes, donde existe un alto riesgo técnico.

Las caracteristicas fundamentales de la metodologia XP son:

» Disefio simple: Se debe disefiar una solucidon lo mas simple que pueda funcionar y ser
implementada en un momento determinado del proyecto. La complejidad innecesaria y el cédigo

extra debe ser removido inmediatamente.

» Pruebas: Los clientes escriben las pruebas funcionales para cada historia de usuario que deba
validarse.

10
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» Refactorizacion: es una actividad constante de reestructuracion del cddigo con el objetivo de

remover duplicacion de codigo, mejorar su legibilidad, simplificarlo y hacerlo méas flexible para
facilitar los posteriores cambios.

Programacion por parejas: se detectan muchos errores a medida que son introducidos en el codigo
(inspecciones de cddigo continuas), por consiguiente la tasa de errores del producto final es mas
baja, los disefios son mejores, el tamafio del codigo menor y los problemas de programaciéon se

resuelven mas rapido.

Propiedad colectiva del cédigo: Cualquier programador puede cambiar cualquier parte del cédigo
en cualquier momento. Esta practica motiva a todos a contribuir con nuevas ideas en todos los
segmentos del sistema, evitando a la vez que algun programador sea imprescindible para realizar

cambios en alguna porcién de cédigo. (6)

El ciclo de vida de XP incluye cuatro fases ver figura 2.

| Extreme Programming |

I
[ I I |

| 1Phanificacien | | Il. Disefio || Ill. Desarrollo | | IV. Pruebas |
| 1_Historias|de Usuario | | 1_Metéfora|delSistema | ’1.Disponibilid|ad del cliente | | 1.Imp|zlntaci()n |
| 2. Plan de| Entregas | | 2. Tarjet|as CRC | | 2 Unidad (|ie Pruebas | | 2. Pruebas d|e Aceptacion |
| 3. Velocidad|de Proyecto | | 3. Solucione|s Puntuales | ]34 Programacilén porparejas|

| 4 Iterz!ciones | . Funciona|lida minima | | 4 Integ|1raci()n |

5. Rotaciones 5. Reciclaje

6. Reuniones

Figura 2: Fases de la metodologia XP (7)

Para la guia del ciclo de vida del software después de un estudio realizado de las diferentes metodologias

existentes se seleccion6 XP porgue se ajusta a las caracteristicas del software ya que el mismo es corto,

con un grupo de desarrolladores pequefio, permite realizar cambios frecuentes, se realizan iteraciones a lo

11
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largo de todo el ciclo de vida para ver como va avanzando el software, se enfatiza mas en la programacion

y no en una larga documentacion.
1.6 Tecnologias, lenguajes y herramientas

A continuacion se describen las tecnologias, lenguajes y herramientas que tributan a la construccién del
sistema a implementar, destacando sus aspectos mas importantes.

1.6.1 Entorno de desarrollo integrado

Microsoft Visual Studio es un entorno de desarrollo integrado (IDE, por sus siglas en inglés) para sistemas
operativos Windows. Soporta varios lenguajes de programacion tales como Visual C++, Visual C#, Visual
J#, ASP.NET vy Visual Basic .NET. Se utiliza para realizar tareas de desarrollo basico, simplifica la
compilacion y la depuracion. También viene con el soporte integrado para el desarrollo con pruebas y con
las herramientas de depuracion que ayudan a garantizar unas soluciones de alta calidad. Visual Studio
permite a los desarrolladores crear aplicaciones, sitios y aplicaciones web, asi como servicios web en

cualquier entorno que soporte la plataforma .NET. (8)
MonoDevelop

MonoDevelop es un IDE disefiado principalmente para C# y otros lenguajes .NET. Permite a los
desarrolladores escribir rapidamente aplicaciones de escritorio y web ASP.NET en Linux, Windows y Mac

OSX. Permite la creacion de proyectos diversos ya sean simples o complejos.

Las caracteristicas mas importantes son:

» Multi-plataforma: Compatible con Linux, Windows y Mac OSX.
Soporte para multiples idiomas C #, Visual Basic.Net, C/ C + +.
Depurador Integrado: Por Mono depuracién y aplicaciones nativas.

ASP.NET: Crea proyectos web con soporte completo de finalizacion de cbdigo y pruebas de XSP.

vV VYV V

Otras herramientas: Control de cdédigo fuente, las pruebas unitarias, empaquetado y la

implementacion. (9)

Como entorno integrado de desarrollo se utiliza MonoDevelop por ser libre a diferencia del Visual Studio
gue es un software propietario. Este se ejecuta en diversos sistemas operativos al contrario de Visual

Studio que se ejecuta solo en Windows. El proceso de instalacion de MonoDevelop es mucho mas rapido

12
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gue el de Visual Studio.
1.6.2 Lenguaje de programacion

C# es un lenguaje orientado a objetos que posibilita a los desarrolladores crear una amplia gama de
aplicaciones solidas y seguras que se ejecutan en .NET Framework. Permite crear aplicaciones cliente
para Windows, servicios web XML, componentes distribuidos, aplicaciones cliente-servidor, aplicaciones
de base de datos.

Sus caracteristicas fundamentales son:

» Lenguaje de programacion orientada a objetos, simple, moderna y de propdsito general.

» Inclusion de principios de ingenieria de software tales como revision estricta de los tipos de datos,
revision de limites de vectores, deteccién de intentos de usar variables no inicializadas y
recoleccién de basura automatica.

» Capacidad para desarrollar componentes de software que se puedan usar en ambientes
distribuidos.

» Portabilidad del cédigo fuente.

» Facil migraciéon del programador al nuevo lenguaje, especialmente para programadores
familiarizados con C, C++ y Java.

» Soporte para internacionalizacion.

» Adecuacion para escribir aplicaciones de cualquier tamafio: desde las mas grandes y sofisticadas
como sistemas operativos hasta las mas pequefias funciones.

» Aplicaciones econémicas en cuanto a memoria y procesado. (10)

JavaScript

JavaScript es una de las multiples maneras que han surgido para extender las capacidades del lenguaje
HTML. Es un lenguaje de script, interpretado y orientado a objetos, dinAmico y que responde a eventos.
En las aplicaciones cliente de JavaScript, este se encarga de detectar eventos dentro de una pagina web
y dar respuesta a dichos eventos, ya sean eventos iniciados por el propio usuario como: clic en un botén,
pasar sobre una imagen, eventos propios de la pagina como: ejecucién de un evento pasado un

determinado tiempo, apertura de una pagina.

JavaScript es un lenguaje muy utilizado y dentro de sus principales aplicaciones estan:

13
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La validacién de formularios dentro de una pagina.
La personalizacion de la pagina por el usuario, que le permite tener una pagina web a su medida.
La inclusion de datos del propio sistema, como son la hora y la fecha.

El dar respuesta a eventos locales dentro de la pagina, como apretar un boton. (11)

Caracteristicas del lenguaje.

>

1.6.3

Simple: el desarrollador web puede crear paginas dinamicas sin necesidad de convertirse en un

programador experto.

Dinamico: Una pégina web se convierte en dindmica cuando responde a eventos generados en el
servidor. Con documentos HTML tradicionales, las aplicaciones del extremo del servidor tenian la
responsabilidad de manejar los eventos pero JavaScript transfiere esa responsabilidad al extremo
del cliente, lo que hace el disefio de las paginas web mas flexibles, dinamicas y con una respuesta
mas rapida.

No es un lenguaje de programacion: JavaScript no es un lenguaje de programacion. Es un
lenguaje script u orientado a documento, como pueden ser los lenguajes de macros que tienen
muchos procesadores de texto. Con JavaScript se pueden mejorar las paginas web haciendo
cosas sencillas como: revision de formularios, efectos en la barra de estado y no tan sencillas

como: animaciones usando HTML dinamico.

JavaScript estd basado en objetos: No es un lenguaje orientado a objetos como Java o C++ pero

interacciona con los objetos. (12)

Gestor de base datos

PostgreSQL es un sistema de gestién de bases de datos objeto-relacional, distribuido bajo licencia BSD y

con su cédigo fuente disponible libremente. Utiliza un modelo cliente/servidor y usa multiprocesos en vez

de multihilos para garantizar la estabilidad del sistema. Un fallo en uno de los procesos no afectara el

resto y el sistema continuara funcionando. Se caracteriza por su estabilidad, potencia, robustez, facilidad

de administracion e implementacion de estandares. Funciona muy bien con grandes cantidades de datos y

una alta concurrencia de usuarios accediendo a la vez al sistema. (13)

14
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Oracle

Oracle es un sistema de gestién de base de datos relacional fabricado por Oracle Corporation. Oracle es
basicamente un herramienta cliente/servidor para la gestiéon de base de datos, tiene gran potencia y su

elevado precio hace que solo se use en empresas muy grandes y multinacionales.
Sus caracteristicas fundamentales se reflejan a continuacion:

Ha sido disefiado para que las organizaciones puedan controlar y gestionar grandes volumenes de
contenidos no estructurados en un unico repositorio con el objetivo de reducir los costos y los riesgos

asociados a la pérdida de informacion. (14)

Después de analizar los gestores de base de datos se plantea utilizar PostgreSQL, ya que emplea un
modelo cliente/servidor y usa multiprocesos en vez de multihilos para garantizar la estabilidad del sistema.
Se ejecuta en casi todos los principales sistemas operativos: Linux, Unix, Mac OS, Windows. Ademas su
costo en cuanto a soporte y uso es libre, en cambio Oracle se utiliza en empresas muy grandes y
multinacionales, es un producto de elevado precio en cuanto a soporte técnico y mantenimiento, se hace

necesario aplicar parches de seguridad.
1.6.4 Herramienta de modelado
Visual Paradigm

Visual Paradigm es una herramienta que utiliza UML (Lenguaje Unificado de Modelado) como lenguaje de
modelado. Es una herramienta UML profesional que soporta el ciclo de vida completo del desarrollo de
software. El software de modelado UML ayuda a una construccién mas rapida de aplicaciones de calidad,
y a un menor costo. Permite dibujar todos los tipos de diagramas de clases, codigo inverso, generar

cbdigo desde diagramas y generar documentacion. (15)
Altova UModel

Altova UModel es una herramienta de modelado basada en UML. Permite generar cddigo de los lenguajes
Java o C# a partir de sus modelos, hacer ingenieria inversa de programas existentes a diagramas UML

para abarcar rapidamente la arquitectura de software. UModel soporta la especificacion de intercambio

15
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XMI (Xml Metadata Interchange) en su version 2.1 para abrir y editar modelos creados en herramientas.
Tiene una interfaz visual y usabilidad que ayuda a disminuir la curva de aprendizaje de UML.

Algunas de las caracteristicas principales de esta herramienta:

» Ayuda para los 13 tipos del diagrama de UML.
Fuente de generacion de codigo en Java, C # y lenguajes de VB.NET
Modelado del esquema de XML en diagramas de UML.
Ingenieria reversa de Java, C#, y cédigo de VB.NET.
Sincroniza el modelo y el codigo con la ingenieria del viaje de ida y vuelta.
Distribucion de los subproyectos para la colaboracion o la reutilizacion.

Generacion de documentacion adaptable del proyecto.

V V V V V V V

Enlace hipertexto entre los diagramas, los documentos o las web pages. (16)

Aungue se lleva a cabo un estudio de estas dos herramientas de modelado y tienen facilidades similares,
se determina utilizar Altova UModel, la cual ha sido seleccionada con anterioridad por el equipo de

desarrollo y el cliente.

1.6.5 Lenguaje de modelado

UML es un lenguaje gréafico para visualizar, especificar, construir y documentar los artefactos de un
sistema. Proporciona una forma estandar de escribir los planos de un sistema, tales como procesos del
negocio, funciones del sistema, clases escritas en un lenguaje de programacion especifico, esquemas de
bases de datos y componentes software reutilizables. Es la sucesion de una serie de métodos de analisis
y disefio orientados a objetos. Mediante UML es posible establecer la serie de requisitos y estructuras
necesarias para plasmar un sistema de software previo al proceso intensivo de escribir cédigo.

Los objetivos de UML se sintetizan en las siguientes funciones:
»  Visualizar: Expresar de forma gréfica un sistema de forma que otro sistema lo pueda entender.
>  Especificar: Especificar cuales son las caracteristicas de un sistema antes de su construccion.
»  Construir: A partir de los modelos especificados se pueden construir los sistemas disefiados.
» Documentar: Los propios elementos graficos sirven como documentacion del sistema

desarrollado que pueden servir para su futura revision. (17)
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1.6.6 Servidor web

Apache es un servidor web potente y flexible que funciona en diferentes plataformas y entornos. Soporta
de forma fécil y eficiente una amplia variedad de sistemas operativos. El servidor es personalizable de
acuerdo a las necesidades de cada sitio web. El servidor Apache es un servidor web HTTP (por sus siglas
en inglés Hyper Text Transfer Protocol) de cddigo abierto, para plataformas Unix (BSD, GNU/Linux),
Microsoft Windows, Macintosh entre otras.

Ventajas
> Cadigo abierto.
» Multi-plataforma.
> Extensible.
>

Popular (facil conseguir ayuda/soporte). (18)
WAMP

Un servidor WAMP es una computadora con Windows que dispone de un servidor Apache, un gestor de
bases de datos MySQL y el lenguaje de programacion PHP. Las siglas WAMP son un acrénimo de
Windows méas Apache mas MySQL mas PHP, permite instalar aplicaciones web accesibles desde una red
local. El uso de este servidor permite servir paginas html a internet, ademas de poder gestionar datos en

ellas y proporciona lenguajes de programacién para desarrollar aplicaciones web. (19)

Apache es el servidor web que por sus caracteristicas antes expuesta es el seleccionado para usarlo en
dicha aplicacion ya que este soporta varios sistemas operativos, €s una tecnologia gratuita de cédigo
abierto y posee una alta configurabilidad.

1.6.7 Framework de desarrollo

Framework JQuery

Es una biblioteca de clases o Framework de Java Script, creada inicialmente por John Resig, s un
software libre y de codigo abierto, se puede usar tanto en software libre como privativo. Este framework se

usa para mejorar sitios web, se encarga de simplificar el tiempo a la hora de interactuar con documentos
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HTML, desarrollar animaciones entre otras funcionalidades de Java Script como DOM, eventos, efectos y
AJAX. (20)

Algunas de las ventajas de esta libreria son:
» Tiene una amplia gama de plugins disponibles para las diversas necesidades especificas.
» Evita escribir muchas lineas de cédigo.
» Provee un mecanismo para la captura de eventos.
» Provee un conjunto de funciones para animar el contenido de la pagina en forma muy sencilla.
» Por defecto integra funcionalidades para trabajar con AJAX. (21)
.NET Framework

El framework .NET facilita la programacion de aplicaciones ya que encapsula operaciones complejas en
instrucciones sencillas. Mediante la utilizacion de éste se estructura el cédigo fuente, forzando al
desarrollador a crear cédigo mas legible. Ademas representa una arquitectura de software que modela las
relaciones generales de las entidades del dominio. Provee una estructura y una metodologia de trabajo

las cuales extienden o utilizan las aplicaciones del dominio.

Es usado también para el desarrollo de aplicaciones web ASP.NET entre los que se encuentran sitios web
dindmicos, permitiendo a los desarrolladores escribir codigo ASP.NET usando cualquier lenguaje admitido
en la plataforma .NET. La biblioteca de clases .NET Framework incluye ADO.NET, ASP.NET, formularios
Windows Forms y Windows Presentation Foundation (WPF). Proporciona un entorno de ejecucion
administrado, un desarrollo e implementacién simplificada y la integracion con una gran variedad de
lenguajes de programacion. (22)

Framework ASP.NET MVC

ASP.Net MVC es un framework que divide la implementaciéon de una aplicacién en tres roles: modelos,
vistas y controladores. Uno de los beneficios de usar MVC es que ayuda a mantener una separacion
limpia entre modelos, vistas y controladores en la aplicacion. Manteniendo una separacién clara de
conceptos hace que las pruebas de las aplicaciones sean mucho mas faciles, ya que los contratos entre
diferentes componentes de la aplicacién estan mejor definidos y articulados. Algunas de las ventajas de
este Framework son:

> Es extensible.

18
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» Incluye un potente mapeador de URL que nos permite crear aplicaciones con URLSs limpias.
El Framework MVC soporta los archivos: ASPX, ASCX y MASTER.
» Soporta todas las caracteristicas de ASP.NET como ventanas de autenticacion, autorizacion,

A\

mediante roles, mapeo de datos, administracion del estado de la sesion y un sistema de

configuracion. (23)
NHibernate

NHibernate es la conversién de Hibernate de lenguaje Java a C# para su integracion en la plataforma
.NET, se puede ejecutar usando MonoDevelop. NHibernate permite al desarrollador el acceso a datos,
soporta diferentes gestores de base datos como: MySQL, PostgreSQL, Oracle, MS SQL Server. Para
especificar la base de datos a utilizar es necesario cambiar una linea en el fichero de configuracion.
NHibernate es software libre, distribuido bajo los términos de la LGPL (Licencia Publica General Menor de
GNU). (24)

1.6.8 JavaScript asincrono y XML (Ajax)
Ajax, acronimo de Asynchronous JavaScript y XML, que se puede traducir como "JavaScript asincrono
mas XML", es un conjunto de técnicas para la creacion de sitios web altamente interactivos y aplicaciones
web. Ajax es un término genérico para las técnicas que se utilizan para hacer que las aplicaciones web se
parezcan a las aplicaciones de escritorio. Ajax no es una tecnologia en si mismo. En realidad, se trata de
varias tecnologias independientes que se unen. Las tecnologias que forman AJAX son:

» XHTML y CSS, para crear una presentacion basada en estandares.
DOM, para la interaccion y manipulacion dinamica de la presentacion.
XML, XSLT y JSON, para el intercambio y la manipulacién de informacion.

XMLHttpRequest, para el intercambio asincrono de informacion.

YV V YV VY

JavaScript, para unir todas las demas tecnologias. (25)

En la figura 3 se muestran las tecnologias agrupadas que contiene Ajax.
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XHTML CSsS XML JSON
DOM XMLHttpRequest
JAVASCRIPT

Figura 3: Tecnologias agrupadas bajo el concepto de AJAX (25)
1.6.9 Representational State Transfer (REST)

REST es el acronimo de Transferencia de Estado Representacional, es un estilo de arquitectura
desarrollado como un modelo abstracto de la arquitectura web para orientar el redisefio y la definicion del
protocolo HTTP y URI. REST no es un estandar, ya que es tan solo un estilo de arquitectura. Aunque no
es un estandar, esta basado en estandares: HTTP, URL, Representacion de los recursos:
XML/HTML/GIF/JPEG. (26)

Sus caracteristicas mas destacadas son:
Identificacion de recursos:
» Todos los elementos accedidos remotamente tienen una identificacion (URI).
> Se elige una representacion para cada recurso (XML, JSON?).
Manipulacién de recursos:
» Uso de los verbos HTTP para implementar CRUD.
» Las peticiones y respuestas incluyen metadatos (cache, validez).
» Incluidos en los headers de HTTP.
Mensajes auto-descriptivos:

» Los metadatos permiten tratar el mensaje. (27)

Los objetivos de este estilo de arquitectura se listan a continuacion:

2 Es un acrénimo de JavaScript Object Notation.
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» Escalabilidad de la interaccion con los componentes. La web ha crecido exponencialmente sin
degradar su rendimiento. Una prueba de ellos es la variedad de clientes que pueden acceder a
través de la web: estaciones de trabajo, sistemas industriales, dispositivos moviles.

» Generalidad de interfaces. Gracias al protocolo HTTP, cualquier cliente puede interactuar con
cualquier servidor HTTP sin ninguna configuracion especial. (28)

1.6.10 ActiveRecord

Castle ActiveRecord es un framework libre desarrollado por el proyecto Castle que se encarga de la
configuracion de la persistencia a través del framework NHibernate. ActiveRecord permite la creacion de
componentes persistentes mediante el uso de atributos en clases de C# con la configuracion minima. El
framework incluye ademas facilidades para la validacién de datos. Active Record es un mecanismo de

Mapeo Objeto-Relacional (Object Relational Mapping - ORM).

Ayuda a realizar todas las tareas de las bases de datos sin tener que escribir una sentencia SQL,
representa a las tablas de las base de datos a través de clases e instancias. Una clase que trabaja en
relacion a una tabla de base de datos es llamada modelo, las instancias de estas clases son instancias de
modelo. Los modelos encapsulan la légica de negocios. También soporta la mayoria de las bases de

datos tales como Oracle, SqlServer, Postgresql. (29)

1.6.11 Backbone

Backbone.js es una libreria que provee una API para la creacién de aplicaciones RIA basadas en el patrén
arquitectdénico MVC. Incluye un motor de plantillas, componentes para persistencia de datos a través de
REST y un modelo de eventos para el DOM. (30)

1.7 Conclusiones parciales

En este capitulo para el desarrollo del Médulo de gestiéon de control de acceso para las instituciones
externas de las que se incorpora informacion en la cédula de identidad electrénica se llegaron a las
siguientes conclusiones:

» Se realizé un estudio de los sistemas similares existentes proporcionando una amplia visién de sus

funcionalidades para darle solucién al problema existente.
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» Se analizé el estdndar de almacenamiento utilizado en las tarjetas inteligentes ISO/IEC 7816-4
para usarlo en el almacenamiento de la informacién proveniente de las instituciones externas
proporcionando una estructura mas detallada de la informacion.

» Se seleccionaron las herramientas, metodologias, tecnologias y lenguajes a utilizar en la

implementacion de este médulo permitiendo el desarrollo del mismo.
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Capitulo II: Andlisis y disefio

2.1Introduccién

En el presente capitulo se describe detalladamente la propuesta de solucién del Modulo de gestion de
control de acceso para las instituciones externas de las que se incorpora informacion en la cédula de
identidad electronica, para ello se identifican los procesos de negocio relacionados con el objeto de
estudio. Se plantean los principales conceptos relacionados entre si a través del modelo de dominio. Se
determinan los requisitos funcionales y no funcionales con los que debe cumplir la solucién. Se generan

los artefactos, los cuales seran las premisas para la entrega final del producto.

2.2Modelo de dominio

Después de un andlisis se llega a la conclusion de que no se identifican procesos del negocio que
enmarcan el problema investigativo sino elementos conceptuales que definen correctamente todo el
proceso de solucion, por lo que se confecciona el Modelo de domino; el cual representa conceptos
relacionados entre si. Se utiliza para lograr un mejor entendimiento del negocio tomandose como punto de

partida para el disefio del mismo. Ver figura 4.

2.2.1 Descripcion de las clases del Modelo de dominio

Usuario: Interactla con los servicios que brinda la aplicacion.

Aplicacién: es el portal web que brinda servicios, a través de él las instituciones externas guardan la

informacién en la cédula de identidad, es la encargada de todos los procesos a realizar.

Administrador: es el encargado de gestionar varios procesos en la aplicacién asi como llevar el control

del sistema.
Operador: es el encargado de establecer la estructura de la informacion a guardar.

Institucion: es la entidad que solicita los servicios brindados para ofrecerlos a las personas para que

almacenen informacion relacionada con dicha institucion en la cédula de identidad.
Estructura: es la forma en que van a quedar los datos almacenados.

Usuarioslinst: son los usuarios que van a pertenecer a cada institucion.
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Figura 4: Modelo de dominio

2.3Requisitos de la aplicacion
A continuacion se describen los requisitos funcionales, los cuales son caracteristicas que el sistema debe

cumplir, es decir, las funcionalidades del sistema que se expresan en forma de declaracion verbal.
Requisitos funcionales

RFGEL Gestionar informacion acerca de las instituciones que tienen acceso a la memoria de la Cle.
RFGEL.1 Registrar nuevas instituciones dados los datos de contacto:
» Nombre de la institucion (obligatorio).

» RIF (Registro de Identificacion Fiscal) (obligatorio).
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» Correo electronico de la institucion (obligatorio).
> Direccion de contacto. (obligatorio).
RFGEL1.2 Modificar informacion de instituciones.
RFGEL.3 Eliminar informacién de instituciones.
RFGE1.4 Gestionar usuarios por instituciéon dados los datos:
» Nombre. (obligatorio).
» Numero de cédula. (obligatorio).
> Direccion de correo electrénico (obligatorio).
» Numero de teléfono (obligatorio).
RFGE1.4.1 Modificar informacion de usuarios.
RFGE1.4.2 Eliminar informacion de usuarios.
RFGE2 Gestionar la estructura de archivos de la institucion.
RFGE2.1 Disefar la estructura de archivo correspondiente a cada institucion.
RFGE2.1.1 Especificar Archivo Maestro (MF) (obligatorio).
RFGE2.1.2 Especificar Archivos de Directorio (DF) (opcional).
RFGE2.1.3 Especificar Archivo Elemental (EF) (obligatorio).
RFGE3 Gestionar control de acceso al sistema.
RFGES3.1 Registrar usuarios en el sistema dados los datos:
» Nombre completo (obligatorio).

» Correo electrénico (obligatorio).
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» Teléfono de contacto (opcional).
RFGE3.2 Modificar usuarios del sistema.
RFGE3.3 Eliminar usuarios del sistema.
RFGE3.4 Asignar rol de Administrador a usuarios del sistema.
RFGE3.5 Eliminar rol de Administrador a usuarios del sistema.
RFGES3.6 Adicionar rol de Operador a usuarios del sistema.

RFGE3.7 Eliminar rol de Operador a usuarios del sistema.

Requisitos no funcionales

Los requisitos no funcionales son caracteristicas requeridas del sistema del proceso de desarrollo, del

servicio prestado o de cualquier otro aspecto que sefiala una restriccion del mismo.

> Software
Ambiente del Componente RIA:
e Sistema operativo con soporte para comunicacion en redes.
e Navegador compatible con HTML 4.0, CSS 2.0 y EcmaScript 4.0.
Ambiente del Componente MVC:

e Sistema Operativo Linux con kernel 2.6 o superior.

e Mono version 2.10 o superior.
e PostgreSQL 8.4 o superior.
» Usabilidad
Enfoque de los manuales de ayuda a tres tipos de usuarios.

e Los administradores y los operadores son los usuarios que accederan a las funcionalidades del
modulo de gestidon de control de acceso para instituciones externas de las que se incorpora
informacion en la cédula de identidad electrénica con todos los privilegios y por tanto se

encargaran de administrar la asignacion del espacio y el acceso de las instituciones a la Cle.
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e Desarrolladores de las instituciones externas que se encargan de implementar las
funcionalidades para almacenar y acceder a la informacién especifica asignada a la institucion

correspondiente.

e El ciudadano podré acceder a la informacion almacenada en la Cle segun las condiciones de

acceso que tenga.
» Apariencia o interfaz externa

El sistema debera tener una interfaz grafica uniforme a través del mismo incluyendo pantallas, menus y
opciones. Las pautas de disefio seran definidas por el equipo de disefio grafico y se realizaran siguiendo

los lineamientos de la arquitectura de informacion.

Tanto los titulos de los componentes de la interfaz, como los mensajes para interactuar con los usuarios,
asi como los mensajes de error, deben ser en idioma espafiol y tener una apariencia uniforme en todo el
sistema. Los mensajes de error deberan ser lo suficientemente informativos para dar a conocer la

severidad del error.
> Fiabilidad

El sistema deberd prever contingencias que pueden afectar la prestacion estable y permanente del
servicio. La siguiente lista de contingencias son las que se deben tener en cuenta y se pueden considerar

criticas:

e Sobrecarga del sistema por cantidad de lotes procesados en paralelo.
e Caida del sistema por sobrecarga de transacciones.

e Caida del sistema por volumen de datos excedido en la base de datos.
» Eficiencia

El sistema debe ser capaz de dar respuestas a las peticiones con un nivel aceptable de desempefio.
Teniendo en cuenta el nivel de concurrencia que pueda existir, debe ser capaz de prestar servicio sin que
se deterioren los tiempos de respuestas. En ningln caso la respuesta del sistema debe superar los 2

segundos.

> Restricciones de disefio
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e Plataforma de desarrollo .NET 4.0.

e Framework ASP.NET MVC 2.0.

e Biblioteca JQuery.

e Entorno de desarrollo MonoDevelop.

e Framework NHibernate.
» Seguridad

e Disponibilidad
La aplicacién debe estar disponible solo desde las oficinas centrales del SAIME por personal autorizado
todo el dia.

e Confiabilidad
Se debe asegurar un canal seguro de comunicacion entre el cliente y el servidor de aplicaciones debido a
la confidencialidad de los datos de las instituciones externas que se manejan en la aplicacion. La
comunicacion entre el servidor de aplicaciones y el cliente sea de forma segura utilizando el protocolo
HTTPs.

2.4 Historias de Usuario

Las Historias de Usuario (HU) son la técnica utilizada en XP para especificar los requisitos del software,
en las cuales el cliente describe brevemente las caracteristicas que el sistema debe poseer. El tratamiento
de las HU es muy dindmico y flexible. Cada historia de usuario es lo suficientemente comprensible y

delimitada para que los programadores puedan implementarla en unas semanas. (31)

Tabla 1: Gestionar informacion acerca de las instituciones que tienen acceso a la memoria de la Cle.

Historia de Usuario

Nuamero: RFGE 1 Usuario: Desarrollador

Nombre historia: Gestionar informacion acerca de las instituciones que tienen acceso a la memoria de

la Cle.
Prioridad en negocio: Media Riesgo en desarrollo: Media
Puntos estimados: 2 Iteracion asignada: 1
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Programador responsable: Wagner Diaz Lantigua

Descripcion: La interfaz del sistema permitird insertar, modificar y eliminar instituciones en la
aplicacion. Para cada institucion es obligatorio incluir todos sus datos de contacto (Nombre de la
entidad, RIF (Registro de Identificacion Fiscal), Correo electrénico del enlace en la entidad, Direccidn)

sin dejar ningn campo vacio.

Observaciones:

Tabla 2: Gestionar usuarios por institucion dados los datos.

Historia de Usuario

Numero: RFGE 1.4 | Usuario: Desarrollador

Nombre historia: Gestionar usuarios por institucion dados los datos.

Prioridad en negocio: Baja Riesgo en desarrollo: Baja

Puntos estimados: 2 Iteracion asignada: 1

Programador responsable: Wagner Diaz Lantigua

Descripcion: La interfaz del sistema deberd permitir al operador insertar, modificar, eliminar usuarios
por cada una de las instituciones que se encuentran en la aplicacion. Por cada institucién adicionada es
obligatorio incluir todos sus datos del usuario perteneciente a la misma: Nombre, Nimero de cédula,

Direccién de correo electrénico, Numero de teléfono sin dejar ninglin campo vacio.

Observaciones:

Tabla 3: Gestionar la estructura de archivos de la institucion.

Historia de Usuario

NUamero: RFGE 2 | Usuario: Desarrollador

Nombre historia: Gestionar la estructura de archivos de la institucion.
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Prioridad en negocio: Media Riesgo en desarrollo: Media

Puntos estimados: 3 Iteracion asignada: 2

Programador responsable: Wagner Diaz Lantigua

Descripcion: La interfaz del sistema debe permitir al operador disefiar la estructura de
almacenamiento de archivos de cada entidad mediante el estdndar ISO 7816-4, en el cual se deben
especificar ciertos datos como (Archivo Maestro (MF), Archivos de Directorio (DF), Archivo Elemental
(EF). Brinda las opciones de crear los DF y los EF asi como eliminarlos. Ademas permite especificar el
espacio que va a tener cada institucion en la tarjeta y las condiciones de acceso a la informacion que

va a poseer cada institucion los cuales pueden ser de lectura, escritura 0 ambos.

Observaciones:

Tabla 4: Gestionar control de acceso al sistema.

Historia de Usuario

Numero: RFGE 3 | Usuario: Desarrollador

Nombre historia: Gestionar control de acceso al sistema.

Prioridad en negocio: Baja Riesgo en desarrollo: Baja

Puntos estimados: 2 Iteracion asignada: 2

Programador responsable: Wagner Diaz Lantigua

Descripcion: El sistema debe permitir al administrador registrar usuarios recogiendo los siguientes
datos (Nombre completo, Correo electréonico, Teléfono de contacto). También modificar y eliminar
dichos usuarios. Asi como asignar y eliminar los roles de Administrador y Operador a los usuarios del
sistema que se estimen convenientes. Una vez que se inserta un usuario al sistema se le especifica el

rol a desempefiar y cuando no se desee que este usuario ocupe ese rol se eliminara dicho usuario.

Observaciones:
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2.5Propuesta de solucion.

Aplicacion web
£ / \ Autondad

o | D
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Figura 5: Propuesta general

La solucion general es una aplicaciéon web que lleva la gestién de control de acceso de las instituciones
externas para poder almacenar informacion en la tarjeta. Dicha aplicacion es la encargada de crear la
estructura de la informacién siguiendo el estandar de almacenamiento en las tarjetas inteligentes 1SO
7816-4, asi como otorgarle permisos a dichas instituciones para que puedan acceder a determinada
informacion. Una vez creada toda la informacion es enviada a la entidad certificadora la cual crea el
certificado digital conteniendo el token de acceso que va dentro del certificado, lo envia al middleware
donde su funcion principal es verificar dicho certificado y sacar dicho token. A su vez establece una
comunicacion con el applet verificando el token y muestra la estructura con los permisos otorgados. Ver

figura 5.
Aplicacion web

La aplicacion esta compuesta por un componente RIA (del inglés Rich Internet Aplications) que es el

encargado de capturar los datos del usuario y un componente MVC (Modelo-Vista-Controlador) que
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gestiona el proceso de negocio, que interactian entre si a través de una arquitectura cliente — servidor

utilizando Ajax.

RIA es una Aplicacibn Web que tiene caracteristicas y funcionalidades de una aplicacién de escritorio
comun, con la gran diferencia de que RIA no necesita instalar la aplicacion en la maquina local del
usuario, sino que es accesible desde un navegador web (Firefox, Internet Explorer, Opera), haciéndola
“cross-platform”, es decir, que no importa realmente la plataforma que el usuario utilice para acceder a

esta aplicacion, siempre funcionarda y se ve igual. (32)

MVC es el encargado de realizar todas las acciones de l6gica de negocio en el lado del servidor, expone
la I6gica de negocio a través de varias interfaces conforme al estilo arquitecténico REST, lo cual divide
completamente el funcionamiento del cliente que se utilice. A este componente se integra el componente
RIA, el cual actia como cliente enviando los datos necesarios para las operaciones. En la Figura 6 se

muestra esta interaccion.

Los permisos que se le otorgan a las instituciones de lectura y/o escritura estan establecidos sobre las
siguientes condiciones de acceso: Autenticacion Match on Card (MoC), Autenticacidn mutua, Mensajeria

segura, Autenticacion por PIN (Personal Identification Number).

Componente MVC

{ 4
T

Figura 6: Interaccion del componente MVC con el resto de los componentes (33)




Capitulo I1I: Andlisis y disefio

RIA actia como cliente capturando los datos del usuario y enviandolos para su procesamiento al
componente MVC. En la figura 7 se muestra esta interaccion.

) (o

Componente RIA

Figura 7: Interaccion del componente RIA con el servidor (33)

La comunicacién entre los componentes se efectlia mediante llamadas sobre el protocolo HTTP sin que
medie ningun otro proceso que la comunicacion entre el navegador web donde se ejecuta el componente

RIA y el servidor de aplicaciones gue ejecuta el componente MVC. (33)

2.6 Arquitectura del sistema

La arquitectura Cliente/Servidor permite a los usuarios finales obtener acceso a la informacién en forma
transparente aun en entornos multiplataforma. El cliente envia un mensaje solicitando un determinado
servicio a un servidor (hace una peticién), y este envia uno o varios mensajes con la respuesta (provee el
servicio). En un sistema distribuido, cada maquina puede cumplir el rol de servidor para algunas tareas y
el rol de cliente para otras. El cliente es el proceso que permite al usuario formular los requerimientos y
pasarlos al servidor, se le conoce con el término front-end. El servidor es el encargado de atender a
multiples clientes que hacen peticiones de algln recurso administrado por él. Al proceso servidor se le

conoce con el término back-end. (34)

La arquitectura general del sistema esta compuesto por tres partes principales, el cliente, el servidor
web y la base de datos. El cliente son las interfaces de comunicacion con el servidor web. El servidor

web emplea el patrén arquitectonico Modelo-Vista-Controlador donde la vista es la pagina HTML vy el
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cbdigo que provee de datos dindmicos a la pagina aspx de ASP.Net. El controlador es el responsable
de recibir los eventos de entrada desde la vista y el modelo es la I6gica de negocio que administra el
comportamiento y los datos del dominio de aplicacién, responde a requerimientos de informacién sobre su

estado y es el encargado del acceso a la base de datos a través del framework NHibernate. Ver figura 8.

Vistas ASP.Net Entidades Active Record

\
@)
\

\

\

N

[Contr()lador Controladoras

/ ASPNet

(N

Servidor web

Figura 8: Arquitectura del sistema

2.7Estimacion de tiempo

Los programadores estiman el tiempo que necesitan para desarrollar cada HU, este valor se expresa en
semanas. Una HU no debe desarrollarse en menos de una, ni en mas de tres semanas, en otro caso debe
dividirse la historia de usuario.

Tabla 5: Estimacién de tiempo

No.HU Historia de usuario Estimacion (semanas)

HU1 Gestionar informacion acerca de las instituciones que tienen )

acceso a la memoria de la Cédula de identidad electrénica.

HU2 |Gestionar usuarios por institucion dados los datos. 2
HU3 Gestionar la estructura de archivos de la institucion. 3
HU4 Gestionar control de acceso al sistema. 2
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Total 9

2.8Plan de entrega

El plan de entrega se realiza con el objetivo de que el equipo de desarrollo y el cliente tengan una
planificacién del tiempo que los programadores tardan en implementar las historias de usuario. Este
artefacto cumple con el principio de las “liberaciones frecuentes”, generalmente asociadas al fin de un

grupo de iteraciones.

Tabla 6: Plan de entrega

Entregable Iteracién 1 (marzo 2012) Iteracién 2 (mayo 2012)

Producto “Mddulo de gestion de
control de acceso para las . .
instituciones externas de las que se Version 0.1 Version 1.0
incorpora informacién en la cédula de
identidad electrénica”

2.9Plan de iteraciones

XP propone confeccionar el plan de iteraciones en el cual se especifican que HU se van a realizar primero
segun su prioridad y el tiempo de duracién de cada una de ellas en cada iteracion, siempre asignando las
HU de mayor prioridad en la 1ra iteracion. En la solucién propuesta se han identificado 4 historias de HU y
se definieron dos iteraciones; con una duracién de cuatro semanas para la primera y cinco semanas la

segunda iteracion.

Tabla 7: Plan de iteraciones

lteracion No.HU Historia de usuario Duracion Estimada

y Gestionar informacion acerca de las instituciones gue tienen
Iteracion 1 HU 1 ) i ) ) o 4 semanas
acceso a la memoria de la Cédula de identidad electrénica.
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HU 2 |Gestionar usuarios por instituciéon dados los datos.

HU 3 |Gestionar la estructura de archivos de la institucion.

Iteracion 2 5 semanas
HU 4 |Gestionar control de acceso al sistema.

2.10 Conclusiones parciales

Una vez finalizado este capitulo se llegaron a las siguientes conclusiones:

» Se identificaron los principales conceptos relacionados entre si y su representacion en el modelo
de dominio, mediante el cual se pudo disefiar la propuesta de solucién.

» Se obtuvo la descripcion de los requisitos funcionales y no funcionales lo que permiti6 dar
cumplimiento a los objetivos de la investigacion para facilitar la posterior implementacion de la
aplicacion.

» Se hizo una descripcion de la arquitectura utilizada logrando un mejor entendimiento a la hora de
programar.

36



Capitulo I1I: Implementacion y Prueba

Capitulo lll: Implementacion y Prueba

3.1 Introduccién

En el presente capitulo se modelan artefactos de la metodologia XP como el diagrama de despliegue, asi
como la descripcion de las Tarjetas Contenido, Responsabilidad y Colaboracion (CRC) y las tareas de
ingenieria desglosadas por cada HU. Se describen los patrones de disefio para la creacion de la solucion

y se realizan las pruebas de aceptacion.

3.2Diserfio de la solucidn

La metodologia XP propone realizar disefios sencillos y simples superando con éxito todas las pruebas,
no tiene logica duplicada, refleja claramente la intencion de implementacion de los programadores y tiene
el menor nimero posible de clases y métodos. Si alguna parte de la implementacion resulta
especialmente compleja, se replantea. XP se ajusta al plan de iteraciones y siempre realizando las tareas
correspondientes a cada iteracién permitiendo una facil evolucion para el equipo de desarrollo para

conseguir el producto deseado.

La metodologia XP no requiere la representacion del sistema mediante diagramas de clases utilizando
notacion UML, en su lugar se usan las tarjetas CRC (Contenido, Responsabilidad y Colaboracion), se trata
de simples tarjetas de papel para fichado que remplazan a los diagramas en la representacion de
modelos. Esta técnica que utiliza XP esta basada en objetos, brindan la posibilidad que el equipo completo
de desarrolladores contribuya en la tarea de disefio, generalmente cada tarjeta representa una clase
diferente en la codificacion y tienen como ventaja que todo el equipo contribuye a la elaboracion del
disefio de la solucién. Seguidamente se describen cada una de estas tarjetas, las demas se pueden ver
en el Anexo 1.

Tabla 8: Tarjeta CRC de la clase HomeController

Clase HomeController
Funcionalidades Colaboracion
Login
Logout SystemUser
ValidateLogin SystemUser
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Tabla 9: Tarjeta CRC de la clase InstitutionsController

Clase InstitutionsController
Create Institution

Edit Institution
Update Institution
Delete Institution

Tabla 10: Tarjeta CRC de la clase SecurityConditionController

Clase SecurityConditionController
Funcionalidades Colaboracién
Create SecurityCondition
Edit SecurityCondition
Update SecurityCondition
Delete SecurityCondition

3.3Patrones de disefio

Los patrones de disefio proponen una forma de reutilizar la experiencia de los desarrolladores, para ello

clasifican y describen formas de solucionar problemas que ocurren de forma frecuente en el desarrollo del
software.

Patrones GRASP

GRASP, nombre elegido para indicar la importancia de captar estos principios, si se quiere disefiar
eficazmente el software orientado a objetos. Para la realizacién de la solucion se utilizaron los patrones:
Experto, Creador, Alta Cohesion y Controlador, todos incluidos dentro del grupo de patrones GRASP. A
continuacion se dara una breve descripcion de estos patrones.

» Alta Cohesion: La cohesién es una medida de cuan relacionadas y enfocadas estan las
responsabilidades de una clase. Una alta cohesion caracteriza a las clases con responsabilidades
estrechamente relacionadas que no realicen un trabajo enorme. Este patrédn mejora la calidad y
facilidad del disefio, genera un bajo acoplamiento y promueve la reutilizacién. Se ve evidenciado el
uso de este patrdn en la clase RestfulControllerBase.
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» Experto: Permite asignar una responsabilidad al experto en informacion, es decir, la clase que
cuenta con la informacion necesaria para cumplir la responsabilidad. Este patrén se ve evidenciado
en la clase BaseModel.

» Creador: Tiene como propésito fundamental encontrar un creador que se conecte con el objeto
producido en cualquier evento. Guia la asignacion de responsabilidades relacionadas con la
creacion de objetos, tarea muy frecuente en los sistemas orientados a objetos. Este patron se pone
de manifiesto en las clases InstitutionsController que se hace llamado a la clase Institution asi
como en la clase UsersController que hace referencia a la clase User.

» Controlador: La mayor parte de los sistemas reciben eventos de entrada externa. En estos casos
hay que elegir controladores que manejen esos eventos de entrada. Este patron ofrece una guia
para tomar decisiones apropiadas en la eleccién de los controladores de eventos. Su utilizacién
propicia que las operaciones del sistema se manejen en la capa de dominio de los objetos, y no en
la de presentacion. Este patron se utiliza en las clases controladoras como: FilesystemController,
HomeController, InstitutionsController, SecurityConditionController, SystemUsersController y

UsersController.

Patrones GoF

Los patrones de disefio GoF deben su nombre a sus creadores: Erich Gamma, Richard Helm, Ralph
Johnson y John Vlisides. Ellos recopilaron y documentaron 23 patrones de disefio aplicados usualmente
por expertos disefiadores de software orientado a objetos. El grupo GoF se clasifica en tres grandes
categorias basadas en su propdésito: creacionales, estructurales y de comportamiento. A continuacion se

explica el patrén Singleton del grupo creacion utilizado en este trabajo:
» Creacion: crea instancias de objetos. El objetivo de estos patrones es de abstraer el proceso de

instanciacion y ocultar los detalles de cdmo los objetos son creados o inicializados.

e Singleton: Asegura gue so6lo se pueda crear una instancia de la clase y ofrece un punto
global de acceso a esta instancia. El uso de este patrén permite que los servicios creen una

instancia de los objetos sélo una vez. Ver ejemplo de este patron en la figura 9. (35)
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zlas=s SaltedHash
1
private static ZaltedHash instance:;

public static ZaltedHash Default |
get
i
if [(instance == null)
i
instance = new SaltedHashi):

h
return|instance) ;

Figura 9: Patrén Singleton

3.4Implementacion del sistema

En cada una de las iteraciones se implementaran las HU correspondientes, siempre revisando
nuevamente el plan de iteraciones y modificandolas en caso de ser necesario. Cada HU se desglosa en
tareas de ingenieria, asigndndolas a un grupo de desarrollo (0 una persona) responsable de su
implementacién. Como estas tareas son para el uso estricto de los programadores pueden escribirse en

un lenguaje técnico, al contrario de las HU que son escritas en el lenguaje del cliente.

XP propone que la implementacion sea realizada mediante iteraciones, una vez concluida cada iteracion
es necesario entregar una version del producto, el cual debe ser probado y mostrado al cliente sirviendo
de retroalimentacion para el equipo de trabajo. Seguidamente se explica las dos iteraciones planteadas en

el capitulo anterior con las tareas de ingenierias definidas para cada una de las historias de usuarios.

3.4.1 lteracion 1
En esta primera iteracion se desarrollan las historias de usuario de mayor prioridad en el sistema, con el
objetivo de obtener una primera version del producto con las principales caracteristicas o funcionalidades

para ser mostrado al cliente. Las tareas de ingenieria restantes se pueden ver en el Anexo 2.
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Tabla 11: Historias de Usuario abordadas en la primera iteracion.

Iteracion No. HU Historia de Usuario Estimacion
HU 1 Gestionar informacion acerca de las instituciones que tienen )
lteracion 1 acceso a la memoria de la Cédula de identidad electrénica.
HU 2 |Gestionar usuarios por institucion dados los datos. 2
Total 4

Tabla 12: Tareas de ingenieria de la iteracion 1

Iteracion |No. HU Historia de Usuario Tareas

Insertar entidad

Modificar entidad

Gestionar informacion acerca de las
HU 1 |instituciones que tienen acceso a la memoria

de la Cédula de identidad electrénica. Eliminar entidad

lteracion 1 Insertar usuario

Gestionar usuarios por institucion dados los - .
HU 2 Modificar usuario

datos.

YV YV V|V V V

Eliminar usuario

Tareas de ingenieria detalladas de la Iteracién 1

Tabla 13: Tarea de ingenieria HU1_T1

Tarea

) HU: Gestionar informacion acerca de las instituciones que tienen
NUumero de la Tarea: HU1 T1

acceso a la memoria de la Cédula de identidad electrénica.

Nombre: Insertar institucion

Tipo: Desarrollo Puntos Estimados: 2

Fecha Inicio: 15-2-2012 Fecha Fin: 19-2-2012
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Responsable: Wagner Diaz Lantigua

Descripcion: El sistema debe permitir insertar entidades e incluir los datos de cada uno de ellos
(Nombre de la entidad, RIF, Correo electronico del enlace en la entidad, Direccién) sin dejar campos

vacios.

Tabla 14: Tarea de ingenieria HU1_T2

Tarea

i HU: Gestionar informacion acerca de las instituciones que tienen
Ndmero de la Tarea: HU1_T2 _ ] ) _ o
acceso a la memoria de la Cédula de identidad electronica.

Nombre: Modificar institucion

Tipo: Desarrollo Puntos Estimados: 2

Fecha Inicio: 20-2-2012 Fecha Fin: 23-2-2012

Responsable: Wagner Diaz Lantigua

Descripcion: El sistema debe permitir modificar instituciones y cambiar los datos de cada uno de ellos
(Nombre de la entidad, RIF, Correo electronico del enlace en la entidad, Direccidon) en cada campo

correspondiente sin dejar campos vacios.

Tabla 15: Tarea de ingenieria HU1_T3

Tarea

) HU: Gestionar informacion acerca de las instituciones que tienen
NUumero de la Tarea: HU1_T3 _ ) ) _ o
acceso a la memoria de la Cédula de identidad electrénica.

Nombre: Eliminar institucion

Tipo: Desarrollo Puntos Estimados: 2

Fecha Inicio: 25-2-2012 Fecha Fin: 28-2-2012

Responsable: Wagner Diaz Lantigua

Descripcion: El sistema selecciona que institucion desea eliminar y después la elimina.
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3.4.2 lteracién 2

En esta iteracion se le dara conclusion a las HU que faltan por realizarse, con las que se le proporcionara

un seguimiento a las ya implementadas en la iteracion 1.

Tabla 16: Historias de Usuario abordadas en la segunda iteracion

Iteracion No. HU Historia de Usuario Estimacion
y HU 3 |Gestionar la estructura de archivos de la institucion. 3
Iteracidon 2
HU 4 |Gestionar control de acceso al sistema. 2
Total 5
Tabla 17: Tareas de la ingenieria iteracion 2
Iteracion |No. HU Historia de Usuario Tareas
> Gestionar la estructura de
HU 3 Gestionar la estructura de archivos de la almacenamiento de archivos
institucion. de la institucion.
> Insertar usuario
> Modificar usuario
Iteracion 2 o _
> Eliminar usuario
HU 4 Gestionar control de acceso al sistema. > Asignar rol de Administrador y

Operador

Eliminar roles de

Administrador y Operador
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Tareas de la ingenieria detalladas de la segunda iteracion

Tabla 18: Tarea de ingenieria HU3_T1

Tarea

Nimero de la Tarea: HU3_T1 | HU: Gestionar la estructura de archivos de la institucion.

Nombre: Gestionar la estructura de archivos de la institucion.

Tipo: Desarrollo Puntos Estimados: 1

Fecha Inicio: 2-4-2012 Fecha Fin: 13-4-2012

Responsable: Wagner Diaz Lantigua

Descripcion: Disefiar la estructura de cada institucion mediante el estandar ISO 7816-4 y crear y/o
eliminar los (Archivo Maestro (MF), Archivos de Directorio (DF), Archivo Elemental (EF)), especifica el
espacio que va a ocupar en la tarjeta dicha institucion asi como otorgar los permisos de acceso a la

informacion para las entidades existentes.

Tabla 19: Tarea de ingenieria HU4_T1

Tarea

Numero de la Tarea: HU4_T1 | HU: Gestionar control de acceso al sistema.

Nombre: Insertar usuario

Tipo: Desarrollo Puntos Estimados: 1

Fecha Inicio: 15-4-2012 Fecha Fin: 18-4-2012

Responsable: Wagner Diaz Lantigua

Descripcion: El sistema debe permitir al administrador insertar usuario e incluir sus datos (Nombre

completo, Correo electrénico, Teléfono de contacto) sin dejar campos vacios.

Tabla 20: Tarea de ingenieria HU4 T2

Tarea
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NUimero de la Tarea: HU4 T2 | HU: Gestionar control de acceso al sistema.

Nombre: Modificar usuario

Tipo: Desarrollo Puntos Estimados: 1

Fecha Inicio: 19-4-2012 Fecha Fin: 25-4-2012

Responsable: Wagner Diaz Lantigua

Descripcion: El sistema debe permitir al administrador modificar usuario y cambiar sus datos (Nombre
completo, Correo electronico, Teléfono de contacto) en cada campo correspondiente y sin dejar

ninguno vacio.

Tabla 21: Tarea de ingenieria HU4_T3

Tarea

NUumero de la Tarea: HU4_T3 | HU: Gestionar control de acceso al sistema.

Nombre: Eliminar usuario

Tipo: Desarrollo Puntos Estimados: 1

Fecha Inicio: 25-4-2012 Fecha Fin: 30-4-2012

Responsable: Wagner Diaz Lantigua

Descripcion: El sistema debe permitir al administrador eliminar usuario.

3.5Diagrama de Despliegue

Los Diagramas de Despliegue muestran las relaciones fisicas de los distintos nodos que componen un
sistema y el reparto de los componentes sobre dichos nodos. La vista de despliegue representa la
disposicién de las instancias de componentes de ejecucion en instancias de nodos conectados por
enlaces de comunicacion. Un nodo es un recurso de ejecucién tal como un computador, un dispositivo o

memoria. En la figura 10 se muestra el modelo de despliegue de la soluciéon. (36)
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b
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Figura 10: Modelo de despliegue de la solucién

3.6 Pruebas

El proceso de pruebas es una de las piedras angulares de la metodologia XP. Una vez implementado el
software es necesario realizarle dichas pruebas para asi validar su correcto funcionamiento. Estas
permiten aumentar la calidad del sistema implementado, disminuyendo los errores que puedan aparecer.
XP realiza las pruebas de aceptacion o pruebas funcionales, destinadas a evaluar si al final de una

iteracion se alcanzd la funcionalidad requerida. (37)
3.6.1 Pruebas de integracion

Las pruebas de integracion son pruebas ordenadas que van desde los componentes o modulos y abarcan
el funcionamiento de todo el sistema. Existen dos tipos de pruebas de integracion: la integracion
incremental que combina el siguiente modulo que se debe probar con el conjunto de médulos que ya han
sido probados y la integracion no incremental que prueba cada modulo por separado y luego se integran
todos de una vez y se prueba el programa completo. Se puede probar de dos formas ascendente que

comienza por los médulos hoja y descendente que comienza por el médulo raiz. (38)

3.6.2 Pruebas de aceptacion

Las pruebas funcionales se caracterizan por probar la aplicacion detalladamente para cada una de sus
funcionalidades, estas prueban todas las capas de la aplicacién: el sistema de enrutamiento, el modelo,

las acciones y las plantillas.

Las pruebas de aceptacion son creadas en base a las historias de usuarios, en cada ciclo de la iteracion

del desarrollo. El cliente debe especificar uno o diversos escenarios para comprobar que una historia de
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usuario ha sido correctamente implementada. Una historia de usuario no se puede considerar terminada

hasta tanto pase correctamente todas las pruebas de aceptacion. (39)

El objetivo de las pruebas de aceptacion es validar que un sistema cumple con el funcionamiento
esperado y permitir al usuario de dicho sistema que determine su aceptacién, desde el punto de vista de
su funcionalidad y rendimiento. Estas son definidas por el usuario del sistema y preparadas por el equipo
de desarrollo, aunque es responsabilidad del cliente verificar la correccion de las pruebas y tomar
decisiones acerca de las mismas. Los restantes casos de prueba de aceptacion se encuentran en el

Anexo 4.

Tabla 22: Caso de prueba de aceptacion de la HU1_P1.

Caso de Prueba de Aceptacién

. HU: Gestionar informacion acerca de las instituciones que tienen acceso a
Cdédigo: HU1_P1 _ ) _ _ o
la memoria de la Cédula de identidad electronica.

Nombre: Insertar instituciones

Descripcion: Prueba de funcionalidad para insertar una institucion.

Condiciones de ejecucion:

Entrada/ Pasos de Ejecucion:
1- El administrador selecciona el icono que representa insertar una institucion.
2- Se introducen todos los datos referentes a la institucion sin dejar ningiin campo vacio.

3- Se inserta la institucion.

Resultado esperado: En el sistema se insertd la institucion correspondiente.

No conformidades:

Evaluacién de la prueba: Satisfactoria

Tabla 23: Caso de prueba de aceptacion de la HU1_P2.

Caso de Prueba de Aceptacion

o HU: Gestionar informacién acerca de las instituciones que tienen acceso a
Cdédigo: HU1_P2 . i _ _ o
la memoria de la Cédula de identidad electrénica.
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Nombre: Modificar institucion

Descripcion: Prueba de funcionalidad para modificar una institucion.

Condiciones de ejecucion:

Entrada / Pasos de Ejecucion:
1- El administrador selecciona el icono que representa que institucién desea modificar.
2- Se introducen los nuevos datos que se desean modificar de dicha institucion.

3- Se modifico la institucion.

Resultado esperado: En el sistema se modificé la institucién seleccionada.

No conformidades:

Evaluacién de la prueba: Satisfactoria

Tabla 24: Caso de prueba de aceptacion de la HU1_P3.

Caso de Prueba de Aceptacién

o HU: Gestionar informacién acerca de las instituciones que tienen acceso a
Cddigo: HU1_P3 _ ) _ ) o
la memoria de la Cédula de identidad electronica.

Nombre: Eliminar institucion

Descripcion: Prueba de funcionalidad para eliminar una institucion.

Condiciones de ejecucion:

Entrada/ Pasos de Ejecucion:
1- El administrador selecciona que institucion desea eliminar.
2- Selecciona el icono que representa eliminar la institucion.

3- Se elimind la institucion.

Resultado esperado: En el sistema se elimind la institucion.

No conformidades:

Evaluacién de la prueba: Satisfactoria
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Tabla 25: Caso de prueba de aceptacion de la HU2_P1

Caso de Prueba de Aceptacién

Cédigo: HU2_P1 HU: Gestionar usuarios por institucién dados los datos.

Nombre: Insertar usuario

Descripcion: Prueba de funcionalidad para insertar un usuario.

Condiciones de ejecucion:

Entrada / Pasos de Ejecucion:
1- El administrador selecciona el icono que representa insertar usuario.
2- Se introducen todos los datos referentes al usuario sin dejar campos vacios.

3- Seinsert6 el usuario.

Resultado esperado: En el sistema se insertd el usuario referente a esa institucion.

No conformidades:

Evaluacién de la prueba: Satisfactoria

Tabla 26: Caso de prueba de aceptacion de la HU2_P2

Caso de Prueba de Aceptacién

Caodigo: HU2_P2 HU: Gestionar usuarios por institucion dados los datos.

Nombre: Modificar usuario

Descripcion: Prueba de funcionalidad para modificar un usuario.

Condiciones de ejecucion:

Entrada/ Pasos de Ejecucion:
1- El administrador selecciona el campo que desea modificar de un determinado usuario.
2- Se introducen los nuevos datos referentes al usuario sin dejar campos vacios.

3- Se modificé el usuario.

Resultado esperado: En el sistema se modifico el usuario referente a esa institucion.

No conformidades:

Evaluacién de la prueba: Satisfactoria
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Tabla 27: Caso de prueba de aceptacion de la HU2_P3

Caso de Prueba de Aceptacién

Cédigo: HU2_P3 HU: Gestionar usuarios por institucién dados los datos.

Nombre: Eliminar usuario

Descripcion: Prueba de funcionalidad para eliminar un usuario.

Condiciones de ejecucion:

Entrada / Pasos de Ejecucion:
1- El administrador selecciona que usuario desea eliminar.
2- Selecciona el icono que representa eliminar el usuario.

3- Se elimind el usuario.

Resultado esperado: En el sistema se elimind el usuario determinado.

No conformidades:

Evaluacién de la prueba: Satisfactoria

3.7Resultados de las pruebas

Elemento | No No conformidad Aspecto Etapa de deteccién | Importancia
correspondiente del error
No se valida que no existieranGestionar Al insertar una Significativa
! ! campos vacios institucién instituciéon
No se muestran mensajes de/Gestionar Al insertar una No
1.1 2 lerror cuando los datos seanjinstituciéon institucion significativa
incorrectos
No se valida que no existieranGestionar Al insertar un usuario |Significativa
1.2 3 |campos vacios usuarios por
institucion
No se muestran mensajes de/Gestionar Al insertar un usuario |No
L3 4 error cuando los datos seanjusuarios por significativa
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incorrectos institucion

No se indica la opcionGestionar controlAl autenticarse a laNo

2 5 [recordar contrasefia de acceso alaplicacion significativa
sistema
No se valida que no existieranGestionar Al insertar los datos|Significativa
campos vacios estructura defreferentes con la
2.1 6 informacion estructura  de la|

informacién  (campo

tamano).

En la figura 11 se muestra un resumen de las no conformidades por cada iteracién realizada, la figura esta

confeccionada en: no significativa, significativa y resuelta.

NC

a Significativa

@ No significativa

O Resueltas

Iteracion 1 Iteracion 2 [teraciones

Figura 11: Resultado de las pruebas
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3.8Beneficios de la aplicacion

SAIME:

» Proveer una solucion tecnoldgica que permitird a las instituciones, hacer un mayor uso de la Cle.
Instituciones y Gobierno:

» Brindar diversos servicios a los ciudadanos, con alto nivel tecnoldgico y de seguridad.
Ciudadano:

» Utilizar su documento de identificacion para los servicios de instituciones del gobierno y privadas.

3.9 Conclusiones parciales

Concluido este capitulo se completé el ciclo de desarrollo del Médulo de gestion de control de acceso para
las instituciones externas de las que se incorpora informacion en la cédula de identidad electrénica
llegando a las siguientes conclusiones:

» Con el uso de varias practicas para darle cumplimiento al objetivo inicial, como las tarjetas CRC se
logré una vista de las relaciones y funcionalidades entre las diferentes clases, asi como las tareas
de ingenieria seleccionadas por cada historia de usuario correspondiente mostrando a los
programadores detalladamente las funcionalidades especificas a implementar.

» Con el proceso de prueba se valida el correcto funcionamiento de la aplicacién, realizando las
pruebas de integracion y de aceptacion, concluyendo éstas de forma satisfactoria.
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Conclusiones

Con el desarrollo de esta investigacion se cumplieron los objetivos trazados inicialmente para la creacion
del Modulo de gestion de control de acceso para las instituciones externas de las que se incorpora
informacion en la cédula de identidad electronica permitiendo la gestibn de las instituciones y la
informacion proveniente de ellas. Luego de finalizado el producto es posible llegar a las siguientes
conclusiones:

» La seleccion de las diferentes metodologias, herramientas y tecnologias hizo posible la creacion
del Mo6dulo de gestion de control de acceso para las instituciones externas de las que se incorpora
informacion en la cédula de identidad electronica cumpliendo con las expectativas y necesidades
identificadas inicialmente.

» El desarrollo de la aplicacion permitié guardar informacion referente de ellas, estableciendo una
estructura que se guia por el estandar de almacenamiento utilizado en las tarjetas inteligentes ISO
7816-4, donde los ficheros estan definidos por los dedicados y los elementales.

» La definicion de la arquitectura cliente/servidor y el uso del patrén MVC permitieron garantizar una
mayor flexibilidad en la ejecucion de la propuesta de solucion.

» Las pruebas realizadas al sistema, las de integracion y de aceptacion demostraron el cumplimiento

de los requisitos propuestos por el cliente.
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Recomendaciones

Al finalizar la presente investigacion se plantean las siguientes recomendaciones para las siguientes
versiones de la solucién:

» Integrar este modulo con la Autoridad Certificadora para permitir la creacion y emision de
certificados digitales para cada institucion.

» La continuidad de versiones del producto donde se le afiadan nuevas funcionalidades como:
importar archivos de texto plano que contengan datos de instituciones o usuarios que seran
ingresados al sistema, dando la posibilidad que el sistema sea mas dinamico.
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Glosario de Términos

Glosario de términos

API: Interfaz de programacion de aplicaciones (del inglés Application Programming Interface).
CISED: Centro de Identificacion y Seguridad Digital.

Cle: Cédula de Identidad Electronica de la Republica Bolivariana de Venezuela.

DF: Archivo dedicado (del inglés Dedicated File).

EF: Archivo elemental (del inglés Elementary File).

IDE: Entorno de desarrollo integrado (del inglés Integrated Development Environment).

ICC: Circuito integrado sin contacto

MF: Archivo maestro (del inglés Master File).

ORM: Mapeo Objeto Relacional.

PKI: Infraestructura de Clave Publica (del inglés Public Key Infrastructure).

RIA: Aplicaciones web que simulan la metéafora de escritorio para una mejor experiencia de usuario.
REST: Transferencia de estado representacional. Técnica de arquitectura de software utilizada en la web.
SAIME: Servicio Administrativo de Identificacién, Migracion y Extranjeria.

SmartCard: Tarjeta inteligente.

SENIAT: Servicio Nacional Integrado de Administracion Tributaria.
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Anexo

Anexo 1: Tarjetas CRC

Tabla 28: Tarjeta CRC de la clase FilesystemController

Clase FilesystemController
Funcionalidades Colaboracion
Create Structure

Edit Structure
Update Structure
Delete Structure

Tabla 29: Tarjeta CRC de la clase SystemUsersController

Clase SystemUsersController

Funcionalidades Colaboracioén
Create SystemUser
Edit SystemUser
Update SystemUser
Delete SystemUser

Tabla 30: Tarjeta CRC de la clase UserController

Clase UserController

Funcionalidades

Colaboracion

Create
Edit
Update

Delete

Institution
Institution
Institution
Institution

Anexo 2: Tareas de ingenieria

Tabla 31: Tarea de ingenieria HU2_T1

Tarea

NUumero de la Tarea: HU2_T1

HU: Gestionar usuarios por institucion dados los datos.

Nombre: Insertar usuario

Tipo: Desarrollo

Puntos Estimados: 2

Fecha Inicio: 3-3-2012

Fecha Fin: 7-2-2012
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Responsable: Wagner Diaz Lantigua

Descripcion: El sistema debe permitir insertar un usuario de una entidad e incluir sus datos (Nombre,

Numero de cédula, Direccion de correo electronico, Numero de teléfono.)

Tabla 32: Tarea de ingenieria HU2_T2

Tarea

NUumero de la Tarea: HU2_T2 | HU: Gestionar usuarios por institucion dados los datos.

Nombre: Modificar usuario

Tipo: Desarrollo Puntos Estimados: 2

Fecha Inicio: 12-2-2012 Fecha Fin: 8-3-2012

Responsable: Wagner Diaz Lantigua

Descripcion: El sistema debe permitir modificar un usuario de una institucion y cambiar sus datos
(Nombre, Namero de cédula, Direccién de correo electrénico, Niamero de teléfono) en cada campo

especificamente.

Tabla 33: Tarea de ingenieria HU2_T3

Tarea

Numero de la Tarea: HU2_T3 | HU: Gestionar usuarios por institucion dados los datos.

Nombre: Eliminar usuario

Tipo: Desarrollo Puntos Estimados: 2

Fecha Inicio: 13-3-2012 Fecha Fin: 20-3-2012

Responsable: Wagner Diaz Lantigua

Descripcion: El sistema debe permitir eliminar un usuario determinado, una vez que este sea

seleccionado se elimina dando click en el simbolo que representa eliminar.
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Anexo 3: Interfaces de la aplicacion

oGCle

SGCle

Adrministrar instituciones | Administrar usuarios

Nombre Cédula de idenfidad ~ Correa Nombre de usuario ~ Teléfono  Rol Contraseiia  +
Administrador nicial - 00000000 adminfrfye.saime.qobye  admin 000ooooo0 + Administrador ™ []
Pepe 121212 pepefuci.cu pepe 14212 Operador i []
W 1243 wagEes.cu wagner 4165 Operadar b i
eliatne 15548 elistne@estudi uci.cu eliatne B7ES Administrador ™™ []

Prototipo de interfaz Administrar usuarios

SGCle

Administrar instituciones Administrar usuarios

Datos de la institucion

Mombre:
RIF:
Carren del contacta:

Direccion:

Cancelar |

Prototipo de interfaz Insertar institucion
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Administrar cerificados Adrministrar espacio

Datos del archivo Condiciones de acceso

B poot
B Salud Marmbre:
B Policia Caracas

— . Instituciones Seleccione una institucion
il Centro cuidad

i Muevo DF Tarnafio
B hospital Siman Bolivar i Autenticacidn Moo Leer todif, Arnbos
Descripcian: Autenticacian mutua Leer tadif. Ambos
Mensajeria segura. Leer hodif. Ambos

Auterticacian por FIN Leer odif. Ambos

Modificar

Modificar

Prototipo de interfaz Administrar espacio

Anexo 4: Caso de Prueba de Aceptacion

Tabla 34: Caso de prueba de aceptacion de la HU3_P1.

Caso de Prueba de Aceptacion

Cddigo: HU3 P1 HU: Gestionar la estructura de archivos de la institucion.

Nombre: Gestionar la estructura de archivos de la institucion.

Descripcion: Prueba de funcionalidad para la estructura de archivos de la institucién.

Condiciones de ejecucion:
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Entrada / Pasos de Ejecucion:
1- El operador crea los ficheros ya sean los dedicados y/o elementales referente a cada
institucion.
2- Se llenan los campos especificando el espacio que va a ocupar dicha institucion en la
tarjeta.
3- Se especifican las condiciones de acceso (lectura, escritura, ambos) para las

instituciones existentes.

Resultado esperado: Se mostraron la estructura de archivo de la instituciéon seleccionada.

No conformidades:

Evaluacién de la prueba: Satisfactoria

Tabla 35: Caso de prueba de aceptacion de la HU4_P1.

Caso de Prueba de Aceptacién

Cddigo: HU4 _P1 HU: Gestionar control de acceso al sistema.

Nombre: Insertar usuario

Descripcion: Prueba de funcionalidad para insertar un usuario.

Condiciones de ejecucion:

Entrada/ Pasos de Ejecucion:
1- El administrador selecciona el icono que representa insertar usuario.
2- Se introducen todos los datos referentes al usuario sin dejar campos vacios.

3- Se insertd el usuario.

Resultado esperado: En el sistema se insertd usuario.

No conformidades:

Evaluacién de la prueba: Satisfactoria

Tabla 36: Caso de prueba de aceptacion de la HU4 P2,

Caso de Prueba de Aceptacioén

Caddigo: HU4 P2 HU: Gestionar control de acceso al sistema.
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Nombre: Modificar usuario

Descripcion: Prueba de funcionalidad para modificar un usuario.

Condiciones de ejecucion:

Entrada / Pasos de Ejecucion:
1- El administrador selecciona el usuario que desea modificar.
2- Se introducen los nuevos datos referentes al usuario que se deseen cambiar sin dejar
campos vacios.

3- Se modifico el usuario.

Resultado esperado: En el sistema se modificé usuario.

No conformidades:

Evaluacién de la prueba: Satisfactoria

Tabla 37: Caso de prueba de aceptacion de la HU4_P3.

Caso de Prueba de Aceptacién

Caodigo: HU4 _P3 HU: Gestionar control de acceso al sistema.

Nombre: Eliminar usuario

Descripcion: Prueba de funcionalidad para eliminar un usuario.

Condiciones de ejecucion:

Entrada/ Pasos de Ejecucion:
1- El administrador selecciona el usuario que desea eliminar.
2- Se selecciona el icono que representa eliminar el usuario.

3- Se elimind el usuario.

Resultado esperado: En el sistema se eliminé el usuario.

No conformidades:

Evaluacién de la prueba: Satisfactoria
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