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Resumen

RESUMEN

El presente trabajo de diploma se basa en el desarrollo de un Servicio de Autorizacion que
permita controlar el acceso de los usuarios a los recursos de las aplicaciones conectadas al
Sistema de Administracion de Identidades, el cual se estd desarrollando en el Centro de
Identificacién y Seguridad Digital (CISED). Actualmente este sistema no cuenta con un
mecanismo que lleve a cabo este proceso de autorizacion.

La investigacion estuvo enmarcada fundamentalmente en el estudio del proceso de autorizacion
de usuarios en sistemas de administracion de identidades existentes. Se realizd un estudio de las
tendencias actuales y se utilizaron las herramientas y tecnologias establecidas por el proyecto,
con el propdsito de cumplir con los objetivos propuestos. Ademas, se realiza una descripcion
detallada de las caracteristicas del servicio, asi como la planificacion, desarrollo y posteriormente

las pruebas para la validacion de la propuesta de solucion.
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Autorizacion, gestion de identidades, MSF agil, RBAC, recurso, rol.
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Introduccion

INTRODUCCION

La seguridad en las aplicaciones informaticas es un tema que estd muy vigente debido al
crecimiento de los mercados, la pirateria, delitos informaticos, el avance y enriquecimiento de la
informética. Entre los mecanismos para garantizar los aspectos de la seguridad (confidencialidad,
integridad y disponibilidad) se encuentra el control de acceso, donde se agrupan un conjunto de
operaciones cuyo objetivo primordial consiste en controlar el acceso de los usuarios a los
recursos. La tecnologia utilizada para este control de acceso ha evolucionado con los propios
sistemas de informacion protegidos. Hoy en dia existen diversos modelos de seguridad donde se
implementan politicas para el control de acceso en las aplicaciones, solucionando asi los

problemas de seguridad existentes.

El desarrollo informatico en Cuba se incrementa progresivamente y con ello la necesidad de
brindar una mayor seguridad a la informacion convirtiendo las debilidades en fortalezas. Es por
esto que en la Universidad de las Ciencias Informaticas (UCI), especificamente en el Centro de
Identificacion y Seguridad Digital se encuentra el Departamento de Seguridad Digital, donde se
esta implementando un Sistema de Administracion de Identidades que tiene como objetivo
fundamental integrar la gestion de identidades, que se encarga de centralizar y administrar los
procesos de la autenticacidén, autorizacién y aprovisionamiento de usuarios, en el cual se
aglutinan las tareas requeridas para la creacion, manejo y eliminacion de identidades de usuarios
en un ambiente computacional. En el proceso de autorizacién se verifican los permisos de acceso
de los usuarios a los recursos basandose en mecanismos, modelos y politicas de control de

acceso.

Actualmente en el subsistema de autorizacion del Sistema de Administracion de Identidades no
existe un mecanismo que realice este proceso, por lo que surge la necesidad de desarrollar un
servicio de autorizacién para mantener un control adecuado del acceso de los usuarios sobre los
recursos de las aplicaciones, evitando asi que los usuarios accedan sin autorizacion y realicen

operaciones gque conlleven a la pérdida de informacion.
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Problema cientifico:

¢ Como autorizar el acceso de los usuarios a los recursos de las aplicaciones controladas por el

Sistema de Administracion de Identidades?

Objeto de estudio:

Los procesos asociados con el control de acceso de los usuarios a los recursos.

Campo de accion:

Los procesos asociados con el control de acceso de los usuarios a los recursos en el Sistema de

Administracion de Identidades.

Para dar solucion al problema existente, se ha determinado como Objetivo general:

Desarrollar un servicio de autorizacion para el Sistema de Administracion de Identidades.
Ademas, se trazaron los siguientes objetivos especificos:

v Desarrollar el marco teérico de la investigacion.

v/ Analizar las técnicas de programacién, plataformas, herramientas y metodologias de
desarrollo de software que faciliten la implementacién del Servicio de Autorizacion.

v Realizar el disefio de la solucion del Servicio de Autorizacion.

v Implementar el Servicio de Autorizacion.

v Realizar las pruebas para verificar el correcto funcionamiento del Servicio de Autorizacién.
Se plantea como idea a defender:

El desarrollo de un servicio de autorizacion para el Sistema de Administracion de Identidades,

permitira controlar el acceso de los usuarios a los recursos de las aplicaciones.

Para cumplir con estos objetivos se trazaron las siguientes tareas de investigacion:

v' Andlisis de los sistemas de administracion de identidades existentes.
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v Andlisis del proceso relacionado con la autorizacion en los sistemas de administracion de
identidades identificados.
v Revisién de modelos de control de acceso.
+ Modelo de control de acceso basado en roles: RBAC.
% Modelo de control de acceso discrecional: DAC.
++ Modelo de control de acceso obligatorio: MAC
% Modelo de control de acceso basado en tareas: TBAC
Realizacidn del estudio de la metodologia agil Microsoft Solution Framework (MSF).
Revision del Framework Thrift para el desarrollo de servicios.
Realizacidn del estudio de la tecnologia Windows Communication Foundation (WCF).
Realizacion del estudio de Microsoft Enterprise Library 5.0.
Seleccién de la plataforma de desarrollo.
Seleccion del servidor de base de datos.
Elaboracién de la propuesta de solucion.
Especificacion y descripcion de los escenarios.
Realizacién del plan de iteraciones.
Especificacién de la arquitectura.
Especificacion de los patrones de disefio.
Elaboracion del diagrama de clases.
Descripcion de las clases.
Modelado de la base de datos.

Implementacion de la libreria de clases del Servicio de Autorizacion.

AN NN Y N N N N U N N N N N

Cifrado de la comunicacién del Servicio de Autorizacién con los demas componentes o
subsistemas del Sistema de Administracién de Identidades.
v Ejecucién de pruebas unitarias.

v Realizacion de pruebas de carga.
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Para llevar a cabo las tareas de investigacion se utilizardn los siguientes métodos de la
investigacion:

Métodos tedricos: Histdrico-logico, Analitico-sintético y Modelado.

v Histérico-l6gico: Para el estudio del estado del arte, para buscar y realizar un analisis
previo de las ventajas y desventajas de cada una de las herramientas utilizadas para la
elaboracion del servicio de autorizacion.

v Analitico-sintético: Para realizar un andlisis de teorias y documentos mas significativos
consultados durante el desarrollo de la investigacion, permitiendo obtener una vision general
del objeto de la investigacién, partiendo de los elementos mas importantes de cada uno de
los aspectos esenciales, para buscar vias y solucionar los problemas que se generen.

v Modelado: Partiendo de todo lo investigado se realizan los modelos correspondientes a la
metodologia especificada para el servicio, que ayudaran a dar cumplimiento a las tareas de
disefio de los procesos involucrados en la solucién.

Métodos Empiricos: Observacion.

v/ Observacion: Permite analizar cada fase del proceso e ir observando cada tarea que se
realice y tomar experiencia de esta para aplicarla en todas las demas, por lo que realiz6 una
exhaustiva observacién para ver que sucedia en el proceso de acceso de los usuarios a los
recursos, identificando todos los problemas que se desean resolver.
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ESTRUCTURA DEL TRABAJO

Capitulo 1: Fundamentacion tedrica: Este capitulo es el respaldo teérico de los temas tratados
en el informe, necesarios para el entendimiento correcto de la solucion planteada. Se describen
los conceptos fundamentales asociados al dominio del problema y el objeto de estudio,
haciéndose un analisis de la situacion actual. Ademas, se realizara el analisis de las
herramientas, metodologias, lenguajes que existen en la actualidad y se definen las que seran

utilizadas en el proceso de desarrollo del Servicio de Autorizacion.

Capitulo 2: Caracteristicas del sistema: Se realizara la especificacion de las funcionalidades del

servicio de autorizacion. Ademas, se obtendran los elementos necesarios, asi como los

requerimientos de calidad del servicio que se deben cumplir para la implementacion del mismo.

Capitulo 3: Desarrollo y Pruebas de la solucién propuesta: En este capitulo se establecera la
arquitectura y los patrones a utilizar para realizar la implementacién del Servicio de Autorizacion.
Se obtendra el disefio del modelo de base de datos y el diagrama de clases. Ademas se

ejecutara un conjunto de pruebas al mismo y se realizara un resumen de evaluacion de estas.
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CAPITULO 1. FUNDAMENTACION TEORICA
Introduccién

El acceso a la informacion ha cobrado una importancia inusitada en la actual sociedad. El trafico
global de informacién conlleva a generar soluciones y tecnologias que automaticen el acceso,
mediante modelos y politicas de seguridad garantizando un ambiente seguro y confiable para las
empresas. Las grandes organizaciones de hoy en dia suelen tener procesos complejos y
disefios poco satisfactorios en cuanto a la administracion de las identidades, por lo que se hace

necesaria la utilizacion de tecnologias y herramientas para obtener asi un producto con calidad.

1.1. Definiciones

Se muestran a continuacion las principales definiciones relacionadas con el dominio del
problema que aportarAn un breve conocimiento de todos los aspectos que se trataran

posteriormente.
1.1.1. Seguridad

La seguridad de sistemas o aplicaciones informaticas, son aquellas caracteristicas que indiquen
el indice de proteccidon contra cualquier riesgo de agresion, resguardando la informacion y

restringiendo el acceso al sistema de personal no autorizado.

La seguridad consta de tres aspectos fundamentales: la confidencialidad que se encarga de
prevenir la divulgacion de informacién a personas o sistemas que no estén autorizados a
poseerla, la integridad que es la que mantiene los datos libres de modificaciones no autorizadas
y la disponibilidad que es la que permite que la informacion se mantenga a disposicion de
guienes deben acceder a ella, ya sean personas, procesos o0 aplicaciones. (1) Estos tres
aspectos permiten resguardar eficientemente la identidad digital de los usuarios de cualquier

sistema informético.
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1.1.2. Identidad digital

Identidad digital es aquel conjunto de rasgos propios de un individuo o colectividad que los
caracterizan frente a los demas. La verificacion de estos rasgos es lo que permite determinar
gue un individuo es quién dice ser. Algunos de estos rasgos son propios del individuo, otros son
adquiridos con el tiempo. Por supuesto, no todos los rasgos son igualmente apreciables. Hay
rasgos que son apreciables a simple vista, mientras que otros estan ocultos y es necesario un

conocimiento, en ocasiones herramientas para poder verificarlos. (2)
1.1.3. Gestion de identidades

La gestion de la identidad, es un area administrativa que se ocupa de la identificacién de
individuos en un sistema para cualquier organizacién, controlando el acceso a los recursos al

imponer restricciones a las identidades establecidas.

Para cualquier empresa u organizacion, las soluciones de gestion de identidad constituyen la
base para desarrollar nuevas oportunidades de negocio, disminuir los riesgos para la seguridad y

reducir los costes de administracion. (3)

En las empresas constantemente ocurren cambios con los empleados por diferentes
circunstancias, lo que trae consigo actualizaciones de informacion continuamente, es aqui donde
la gestion de identidades entra a jugar un papel significativo aportando capacidades a los

usuarios, ya que se encarga de automatizar este proceso tan complejo.

1.1.4. Autenticacién

La autenticacién es el proceso de verificar de que el usuario que trata de identificarse es valido,

usualmente se implementa con una contrasefia en el momento de iniciar una sesion.

Existen cuatro tipos de técnicas que permiten realizar la autenticacion de la identidad del usuario,

las cuales pueden ser utilizadas individualmente o combinadas. (4)
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Las cuatro técnicas son:

v Algo que solamente el individuo conoce: por ejemplo una contrasefia.
v Algo que la persona posee: por ejemplo una tarjeta magnética.
v Algo que el individuo es y que lo identifica univocamente: por ejemplo las huellas digitales.

v" Algo que solo el individuo es capaz de hacer: por ejemplo los patrones de escritura.

1.1.5. Autorizacion

La autorizacién es el procedimiento para determinar si el usuario o proceso previamente
identificado y autenticado tiene permitido el acceso a los recursos. La autenticacién describe el
proceso de verificar la identidad de una persona, mientras la autorizacion es el proceso de
verificacion de que una persona conocida tiene la autoridad para realizar una cierta operacion. La
autenticaciéon, por lo tanto, debe preceder a la autorizacién usando atributos o derechos
asociados con la identidad digital para determinar a qué recursos puede acceder dicha identidad

digital. Se basa en mecanismos, modelos y politicas de control de acceso.

1.1.6. Control de acceso

El control de acceso es el proceso de conceder permisos a usuarios o grupos de acceder a los
recursos. Son las politicas que se establecen dentro de un sistema de gestion de identidades que
define que los usuarios autorizados accedan solo a los recursos que ellos requieren para realizar
sus tareas. El control de acceso es necesario para proteger la confidencialidad, integridad y

disponibilidad de los objetos. (1)

1.1.7. Auditoria

La auditoria es un examen critico que se realiza con el fin de evaluar la eficiencia y eficacia de un
sistema informatico, consiste en recoger, agrupar y evaluar evidencias con el fin de proteger y
detectar de forma sistematica el uso de los recursos y los flujos de la informacion dentro de una
organizacion, verificando si los mismos cumplen eficientemente con las normas informaticas y

generales existentes. (5)
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1.2. Sistemas de administracion de identidades

La realizacién de un minucioso estudio sobre las principales compafias que producen software
de gestion de identidades y los mas importantes sistemas a nivel mundial arroj6 como resultado

un conjunto de caracteristicas que se exponen a continuacion:

1.2.1. IBMTivoli Identity Manager

IBM Tivoli Identity Manager interactla directamente con los usuarios y con dos tipos de sistemas
externos: origenes de identidad y mecanismos de control de acceso. Los sistemas de identidad
proporcionan informacion de autorizacién sobre los usuarios que necesitan cuentas. Mejora la
gestion de acceso de los usuarios mediante el suministro integral basado en solicitudes para
solicitar y aprobar los accesos de los usuario para los roles, las cuentas y las autorizaciones de

acceso detalladas.

Facilita la administracion y permite que las empresas amplien la gestion de accesos e
identidades a usuarios y servicios de otros proveedores, de forma que los clientes puedan
controlar el acceso a las aplicaciones segun el rol del usuario en la organizacion, entregando el

control de acceso basado enroles a los nuevos servicios web.

v Tivoli AccessManager

A través de su servicio de autorizacion centralizado de alta disponibilidad, IBM Tivoli Access
Manager permite una mejor gestion de la informacién critica para la empresa. Proporciona un
acceso simple y seguro a esta informacion critica, mejorando las comunicaciones con clientes,

socios comerciales, entre otros. (6)

Tivoli Access Manager tiene dos componentes principales: un registro de usuario y
un servicio de autorizacion que consiste en una base de datos de autorizacion y un motor de
autorizacion que realiza la accidén de toma de decisiones sobre la solicitud. Otro componente que
esta muy cerca de los componentes basicos es el administrador de recursos, que es responsable

de la aplicacién de la politica de seguridad a los recursos. EI componente ejecutor de politicas
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dirige la solicitud al servicio de autorizaciones para su evaluacion, de acuerdo con el resultado del
servicio de autorizacion (aprobacién o rechazo), el gestor de recursos permite o deniega el
acceso a los recursos protegidos. Las decisiones de autorizacion se basan en el certificado de
atributos de privilegios (PAC), que se crea para cada usuario autenticado en un entorno de
Access Manager, independientemente del mecanismo de autenticacion utilizado. Esta
herramienta, ademas de la gestién delegada de usuarios también permite la administracién

delegada de seguridad. (7)

1.2.2. Novell Identity Manager

Novell Identity Manager es una solucién de administracion de identidades que puede brindar un
alto nivel de integracion con las soluciones de autenticacion, registro Unico y supervision de
eventos e informacién de seguridad. Ademas, ofrece herramientas eficaces asi como
capacidades avanzadas para modelado visual, flujo de trabajo y autoservicio, ayudando a reducir
la carga administrativa de ingresar, actualizar y eliminar la informacion del usuario en todos los

sistemas.
v Novell Access Manager

Novell Access Manager es una solucion de gestion de acceso completa capaz de asignar los
derechos de acceso pertinentes a todas las personas que acceden a la red de una empresa.
Novell Access Manager permite centralizar el control de acceso a todos los recursos digitales, sin
gue sea necesario utilizar herramientas de software distintas para cada ubicacion. Ademas,
permite la entrada Unica, por lo que los socios y empleados sélo tendran que recordar unos datos
de inicio de sesion para poder acceder a todas las aplicaciones web de la empresa. Ayuda a las
compafiias a ganar inteligencia en las operaciones proporcionando visibilidad completa en
relacion al acceso de los usuarios. Con administracion de roles y workflow integrados, reduce
costos mientras potencia a los usuarios de negocios para definir y controlar quién tiene acceso a
gué. Esto reduce fuertemente el tiempo que lleva tener a los usuarios aprovisionados y permite

una vista mas robusta de los derechos de los usuarios. La administracion en los roles y derechos

10
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de usuarios se establece mediante politicas establecidas utilizando procesos tales como la

separacion de cargas. (8)

1.2.3. CA Identity Manager

CA Identity Manager es un producto de gestion administrativa que brinda servicios automatizados
de administracién de identidades para la creacién, modificacion y eliminacion eventual de cuentas
y derechos segun las relaciones del usuario. Administra el acceso y los derechos sobre una
amplia gama de sistemas corporativos, desde mainframe hasta aplicaciones web. Ofrece varias
funcionalidades entre las que se destacan la administracion delegada del usuario, flujos de

trabajo integrados, un modelo de administracion estructurado y soporte integrado. (9)

CA Identity Manager utiliza dos métodos para privilegios administrativos seguros: la
especificacion y la delegacion, ya que tiene por objeto garantizar que los usuarios privilegiados
s6lo se le concedan los privilegios minimos necesarios para desempefar sus responsabilidades
de trabajo. CA Identity Manager ayuda a enlazar las identidades y los accesos con politicas de
uso de la informacién, de modo que los datos criticos pueden protegerse segun el rol de cada

usuario.

v CA Role &Compliance Manager

CA Role & Compliance Manager proporciona una interfaz centralizada para que los
administradores vean los privilegios de los usuarios e identifiguen cualquier asignacién
inadecuada. También se puede utilizar para establecer politicas de identidad de cumplimiento,
tales como separacion de carga, y automatizar los procesos para validar de manera eficiente los
privilegios del usuario. Este componente necesita un mecanismo de administracion de roles para
poder controlar eficazmente el acceso a los recursos protegidos sobre la base de las

responsabilidades del usuario.

11
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v CA Access Control

CA Access Control brinda el nivel critico de proteccion de seguridad para sus servidores. La
administracion detallada del acceso le permite limitar los privilegios del usuario al minimo
necesario segun su cargo, incluyendo aquellos del super usuario. Ademas, la informacion de
auditoria segura puede ayudarlo a garantizar el cumplimiento al comprobar la interaccion que
cada usuario tiene con un sistema particular. Su organizacién depende de servidores para
almacenar y acceder a sus recursos de informacion criticos. CA Access Control es un producto
gue centraliza el control y la ejecucioén distribuida del acceso a los recursos del servidor segun los
roles. (10)

1.2.4. Oracle Identity Manager

Oracle Identity Manager es un sistema de gestion de identidades empresariales altamente flexible
y escalable que controla centralmente las cuentas de los usuarios y los privilegios de acceso
dentro de los recursos empresariales. Ofrece funcionalidades para la administracién de roles e
identidades, de aprobaciones y pedidos, administracion de derechos basados en politicas, la

integracion de tecnologias y las auditorias.

v Oracle Access Manager

Oracle Access Manager define reglas de autorizacion, ademas expresiones de autorizacion, las
cuales se pueden configurar mediante una o varias reglas de autorizacién para un dominio de la
politica. Una regla de autorizacién identifica quién puede acceder a un recurso y denegar
explicitamente el acceso al recurso.

Cuando la informacién sobre un usuario que solicita el acceso a un recurso protegido por una
regla de autorizacion se compara con las condiciones de una regla de autorizacién, el usuario
puede acogerse a una de las condiciones de la regla, esa regla se evalta para producir uno de

los siguientes resultados:

« Autorizacion de éxito.

12



Capitulo 1

En este caso, el usuario consigue el acceso al recurso solicitado. Este resultado se asocia con la

condicion de permitir el acceso de la regla.
% La falta de autorizacién.

En este caso, el usuario no puede acceder al recurso solicitado. Este resultado se asocia con la

condicion de denegar acceso de la regla.

v' Oracle Entitlements Server

Oracle Entittements Server (OES) es un motor de autorizacion que unifica y simplifica la gestion
de las politicas de acceso. OES asegura el acceso a los recursos de aplicaciones y componentes
de software (entre las que se encuentran, direcciones URL! (Uniform Resource Locator),
Enterprise JavaBeans, y Java Server Pages). OES ofrece un punto de administracion
centralizada para las politicas de acceso en una amplia gama de negocios y sistemas de
Tecnologias de la Informacion, ademas brinda una administracion centralizada de politicas
basadas en estandares y cumplimiento de politicas distribuidas en todas las aplicaciones
empresariales. Los roles son fundamentales para definir las politicas de autorizacion, para que el
usuario segun el rol que desempefia en cierta institucion o empresa tenga acceso, esto satisface

las necesidades de las empresas de estructuracion compleja. (11)

1.2.5. Aportes obtenidos de los sistemas estudiados.

A partir de la investigacion realizada sobre diferentes sistemas de administracion de identidades
se identificaron caracteristicas importantes relacionadas con la administracion de la autorizacion
de usuarios que podrian ser utilizadas como referencia para la implementacion del Servicio de
Autorizacion que se desea construir. Una caracteristica muy interesante que se destaca en los
sistemas estudiados es la utilizacion del modelo de control de acceso basado en roles, es decir,
estos sistemas controlan el acceso a los recursos segun el rol que desempefia el usuario en la
institucion o empresa, estas politicas son establecidas utilizando procesos, tales como la

separacion de cargas. Ademas, conceden a los usuarios sélo los privilegios minimos necesarios

! Localizador Uniforme de Recursos.
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para desempefiar sus responsabilidades de trabajo. Los sistemas de administracién de
identidades estudiados en su mayoria son software propietario, por tanto no se utilizé ninguno,
sino que se tomaron caracteristicas que ayudaran al desarrollo de la propuesta de solucién. Es
relevante destacar que se estudiaron estos sistemas propietarios y no libres debido a que en el
proyecto estaba definido desarrollar un Identity Manager que se guiara por estos sistemas que

son lideres del mercado.
1.3. Modelos de control de acceso

Hoy en dia existen diversos modelos de seguridad donde se implementan politicas para el control

de acceso en las aplicaciones, solucionando asi los problemas de seguridad existentes.

1.3.1. Modelo de control de acceso discrecional

En el modelo de control de acceso discrecional (Discretionary Access Control, DAC) es el
usuario quien decide como proteger el sistema, mediante controles de acceso impuestos por el
sistema, es decir, el propietario del objeto es autorizado a permitir u otorgar permisos para este

objeto a otros usuarios. Los sujetos pueden ser usuarios, grupos o procesos.

El modelo DAC brinda al usuario el beneficio de la flexibilidad del modelo, debido a esto es
demasiado déhil para controlar el acceso a los recursos de forma efectiva. EI DAC para realizar
operaciones sobre los recursos utiliza las Listas de Control de Acceso (ACLs), que son listas de
usuarios y grupos con sus permisos especfficos. DAC es apropiado en ambientes donde la

comparticion de informacion es mas importante que su proteccion. (12)

1.3.2. Modelo de control de acceso obligatorio

En el modelo de control de acceso obligatorio (Mandatory Access Control, MAC) es el sistema
quién protege los recursos la autorizacion para que un sujeto acceda a un objeto depende de los
niveles de seguridad que tengan, ya que el administrador es el que indica qué permiso de

seguridad tiene el sujeto y el nivel de sensibilidad del objeto. (12)

El modelo de seguridad MAC describe niveles de seguridad a través de un conjunto de

clasificaciones discretas que siguen el modelo de clasificacion de la informacion militar donde la

14
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confidencialidad de la informacion es lo mas relevante (Desclasificado, Confidencial, Secreto y
Sumamente Secreto); esto se conoce como politica de seguridad multinivel. Un importante
objetivo del modelo MAC es controlar el flujo de informacion en orden de asegurar su
confidencialidad y su integridad, objetivo no alcanzado por los modelos DAC. Sin embargo las
politicas que establece este modelo no proporcionan soluciones factibles dado que es demasiado

rigido.
1.3.3. Modelo de control de acceso basado en tareas

El TBAC (Task Based Access Control) permite controlar el acceso en entornos representados por
fluos de trabajo (workflow). Da soporte para el modelado de las tareas, la monitorizacion y
gestion del proceso de autorizacion, garantizando el control de acceso mediante etapas de
autorizacién. La activacion y desactivacion de los permisos de los estados de proteccion (son los
gue definen todos los permisos que pueden ser activados por la etapa de autorizacion) de forma
dinamica en tiempo de ejecucion, ademas permite monitorizar el uso de los permisos en tiempo
de ejecucion. En el modelo TBAC la especificaciéon de politicas de seguridad es compleja,

también la gestidon, delegacion y revocacion de los privilegios son muy primitivas. (12)
1.3.4. Modelo de control de acceso basado en roles

El principal objetivo del modelo de control de acceso basado en roles (Role Based Access
Control, RBAC) es prevenir que los usuarios tengan libre acceso a la informacién de la

organizacion. (12)

La NIST? (National Institute of Standard and Technology) define de manera clara y organizada las
caracteristicas de la tecnologia RBAC, no solo reconociendo el beneficio potencial de ésta sino
gue ha propuesto un estandar. EI modelo de referencia de RBAC propuesto consta de cuatro
componentes: usuarios, roles, operaciones y recursos. En este modelo los usuarios son

asignados a uno o varios roles mientras que los permisos y privilegios se asignan a estos roles,

% Instituto Nacional de Estandares y Tecnologia
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es decir, los permisos de acceso estan asociados a los roles. Este modelo permite la
construccion jerarquica de las politicas de acceso por herencia o especializacién. RBAC de forma
general describe un grupo de usuarios que pueden estar actuando bajo un conjunto de roles y

realizando operaciones en las que utilizan un conjunto de objetos como recursos.

Este modelo incluye un grupo de sesiones donde cada sesion es la relacion entre un usuario y un
subconjunto de roles que son activados en dicha sesién. Las decisiones de acceso se realizan
sobre el conjunto de permisos asociados con los roles activos de cada sesion. Para que un
usuario pueda ejercer los permisos para los cuales esta autorizado, es necesario que el sistema

le haya activado los roles que tienen asociados tales permisos.

Jerarquia de roles

Asignacion

de permisos Permisos

o)

Asignacion
de roles

i

Usuarios

Figura 1. Modelo de control de acceso RBAC. (12)
El modelo RBAC especifica restricciones sobre la relacion usuario/rol y sobre la activacion de un

conjunto de roles de usuario. Las restricciones pueden ser de dos tipos: estaticas o dinamicas.

La Separacion Estatica de Cargas (SSD Static Separation of Duty) previene los conflictos de
intereses, esto sucede cuando dos roles son mutuamente exclusivos, ejemplo, un mismo usuario

pide y otorga el permiso al mismo tiempo.

La Separacion Dinamica de Cargas (DSD Dynamic Separation of Duty) tiene como objetivo

principal permitir mas flexibilidad en cuanto a operaciones se refiere. Las DSD permiten al
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usuario asignar los roles en conflicto siempre y cuando no asuman ambos roles en una misma

instancia de un proceso.

La diferencia entre SSD y DSD reside en el contexto en el cual la politica es impuesta. Mientras
que SSD restringe las asignaciones usuario/rol y de permiso/rol, DSD limita la disponibilidad de
permisos, imponiendo restricciones en los roles que pueden ser activados simultineamente en

las sesiones.

El modelo RBAC ofrece una mayor eficiencia ya que trabaja de forma centralizada y elimina
algunas abstracciones que tienen otros modelos. RBAC es reconocido como uno de los modelos
gue mas ha revolucionado en los ultimos afios, ya que su fundamental aporte es que puede llegar
a funcionar con grandes sistemas, y al mismo tiempo brindarle seguridad. Esto se debe
principalmente a la forma jerarquica de funcionar que tiene el control de acceso basado en roles,
ya que es mas facil administrar un sistema asignando roles a los usuarios, y asi llevar una

administracion confiable y de bajo coste.
1.4. Metodologia de desarrollo

Todo desarrollo de software implica riesgos y complejidad en la gestién del mismo, por tanto, si
no se emplean metodologias adaptables, con certeza los clientes y desarrolladores quedaran
insatisfechos con el resultado. Las metodologias son un conjunto de procedimientos y técnicas

gue ayudan a documentar el proceso de desarrollo del software. (13)

Las metodologias se clasifican en agiles y tradicionales. Las tradicionales son metodologias que
se centran fundamentalmente en el control del proceso, ademas de ser muy efectivas para
proyectos de gran tamafo. Dentro de las metodologias tradicionales estdin OPEN, METRICA 3 y
RUP? que es una de las mas utilizadas actualmente. Las &giles son aquellas donde el desarrollo
de software se caracteriza por ser incremental, cooperativo, sencillo y adaptable; entre ellas se
encuentran XP*, SCRUM y MSF (Microsoft Solution Framework).

®Rational Unified Process, por sus siglas en inglés, significa proceso unificado del Rational en espafiol.
“Extreme Programming, por sus siglas en inglés, significa Programacién Extrema en espafiol.
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1.4.1. Microsoft Solution Framework &gil

MSF agil es un proceso agil y disciplinado de desarrollo de software y constituye un marco de
trabajo extensible y adaptable. MSF &gil utiliza multiples iteraciones y un enfoque basado en
escenarios para la construccibn de aplicaciones, proporcionando la automatizacion y la
orientacion necesaria para apoyar al equipo de desarrollo, ademas incorpora directamente,

practicas para el manejo de calidad del servicio como el rendimiento y la seguridad.

Define un conjunto de tareas a realizar durante las iteraciones, por los diversos roles que
participan en el ciclo de desarrollo de software, incluyendo analistas de negocio, arquitectos, jefes

de proyecto, administrador de versiones, desarrolladores y probadores.

Los requisitos no funcionales y funcionales del sistema se expresan en los escenarios y los
requerimientos de calidad de servicio respectivamente. Esta metodologia soporta 17 flujos de

trabajo basicos, en los cuales se agrupan las diferentes actividades.

MSF agil incluye ademas cinco ciclos y cinco fases para el desarrollo y seguimiento del producto.
Los ciclos describen la frecuencia con que se llevan a cabo y son actualizados las actividades o
productos de trabajo dentro de las fases y los grupos de desarrollo. Los ciclos describen la

ejecucion del proyecto y sus tareas.

Las fases son grupos de actividades que llevan a cada uno de los puntos de control que guian el
desarrollo, es decir, abordar las cuestiones que se refieren a gastos de tiempo y dinero ya que

representan el proceso en tiempo. (14)
Las fases con las siguientes:

v Vision y Alcance: En esta fase se definen los objetivos que se persiguen y hasta donde se
quiere llegar con el proyecto. Este proceso se documenta en la declaracion de vision que no
es mas que una descripcion del valor del producto que sera construido.

v Planificacién: Es en esta fase cuando se termina la planificacién del proyecto, el equipo

prepara las especificaciones funcionales, se realiza el proceso de disefio de la solucién y se
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preparan los planes de trabajo, estimaciones de costo y cronogramas de los diferentes
entregables del proyecto.

v Desarrollo: Durante esta fase el equipo realiza la mayor parte de la construccion de los
componentes (tanto documentacién como cddigo) y se crea una solucion de la arquitectura a
establecer. Como resultado se obtiene una version de la infraestructura del producto
después de aplicarle revisiones de cAdigo que se va generando.

v’ Estabilizacion: En esta fase se llevan a cabo las pruebas sobre la soluciéon, que enfatizan el
uso y operacion bajo condiciones realistas. El equipo se enfoca en detectar los errores,
solucionarlos y preparar la solucion para el lanzamiento.

v Implantacién o Despliegue: En esta fase se decide la tecnologia base, sus componentes,

se estabiliza la instalacion y se traspasa el proyecto al cliente. (14)
1.5. Tecnologias y herramientas

Para la creacion de cualquier software se hace imprescindible tener una vision de lo que se
desea construir por lo que es de gran importancia contar con las herramientas y lenguajes
necesarios para trazar la arquitectura a desarrollar garantizando el buen funcionamiento de la

propuesta de solucion asi como la calidad del resultado final.

1.5.1. Framework Thrift

Thrift es una libreria y un conjunto de herramientas de generacion de cédigo fuente para el
desarrollo rapido y seguro de servicios escalables entre aplicaciones. Su principal objetivo es
permitir comunicaciones eficientes y fiables entre diferentes lenguajes de programacion mediante
la abstraccion de algunas porciones de cada uno de ellos en una libreria comun.
Especfificamente, Thrift permite a los desarrolladores definir tipos de datos e interfaces de servicio
en un archivo unico, utilizando un lenguaje neutral y generar el cdédigo necesario para construir
clientes y servidores de llamada a procedimientos remotos (RPC). Actualmente soporta los
siguientes lenguajes C++, Java, Python, PHP, Ruby, Edang, Perl, Haskell, C#, Cocoa, Smalltalk y
OCaml. Con Thrift es posible establecer una comunicacién rapida con el sistema de
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almacenamiento de datos. Thrift no presenta un mecanismo que ejecute una autenticacion de

forma segura. (15)
Algunas caracteristicas de Thrift:

v Tipos de datos primitivos: bool, byte, i16 (entero de 16 bits), i32 (entero de 32 bhits), i64
(entero de 64 bits), double, string, binary, list, map y set.

v' Formatos de salida: protocolo binario, JSON.

v Otras caracteristicas: enumerativos, constantes, excepciones tipadas, interfaces RPC.

v Licencia: Apache.

v' Implementa: su propio lenguaje de descripcion de interfaces. (16)

1.5.2. Windows Communication Foundation (WCF)

Windows Communication Foundation (WCF) es un conjunto de tecnologias .NET para la creacién
y puesta en marcha de sistemas interconectados. Es una nueva generacion de infraestructura de
comunicaciones que gira entorno a la arquitectura de servicios web. El soporte para servicios
web avanzados en WCF proporciona una mensajeria segura, fiable y organizada en
transacciones, ademas de interoperabilidad. WCF unifica una gran variedad de funcionalidades
de sistemas distribuidos en una arquitectura organizada y extensible, que abarca transportes,
sistemas de seguridad, patrones de mensajeria, sistemas de codificacion, topologias de red y

modelos de alojamiento.

WCF puede crear aplicaciones que funcionen como servicios y como clientes del servicio,
creando y procesando mensajes a partir de un numero ilimitado de otros servicios y clientes.
WCF se basa en la nocion de comunicacion basada en mensajes y cualquier cosa que se pueda
modelar como un mensaje (por ejemplo, una solicitud HTTP, HTTPs, TCP o un mensaje de
MSMQ (Message Queue Server)), se puede representar de manera uniforme en el modelo de
programacion. Windows Communication Foundation administra y serializa los datos para crear

aplicaciones eficaces y faciles de mantener. WCF implementa mecanismos de seguridad
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existentes, con la ventaja principal de utilizar SOAP> como protocolo, ademas de los protocolos
existentes. WCF para programar su seguridad utiliza los certificados digitales de X.509 para

autenticar clientes y servidores, codificar mensajes y firmar mensajes digitalmente. (17)

WCF se integra con dos modos de seguridad principales: modo de transporte y modo de
mensajes. El modo de seguridad de transporte utiliza un protocolo de nivel de transporte, como
HTTPS, para lograr la seguridad de la transferencia. E| modo de transporte tiene la ventaja de
estar ampliamente adoptado, disponible en muchas plataformas y ser menos complejo desde el
punto de vista informatico. Sin embargo el modo de mensajes se aplica directamente a los
mensajes SOAP, y esta incluida en envolturas SOAP junto con los datos de la aplicacion. Tiene
la ventaja de ser independiente del protocolo de transporte, mas extensible y de garantizar la
seguridad global (frente al protocolo punto a punto). La desventaja de este modo radica en que
es mucho mas lento que el modo de seguridad de transporte porque tiene que tratar con la
naturaleza XML® (Extensible Markup Language) de los mensajes SOAP. (18)

1.6. Microsoft Enterprise Library 5.0

Enterprise Library, es un conjunto de componentes de software reutilizables disefiados para
asistir a los desarrolladores de software con los retos comunes del desarrollo empresarial.
Soporta el Framework .NET 4.0 y la integracion con Microsoft Visual Studio 2010. Incluye una

coleccion de bloques de aplicacion funcional entre los que se encuentran:

v Bloque de aplicaciones de almacenamiento en caché. Se utiliza para incorporar una
caché en sus aplicaciones. Proveedores de conexion en caché y tiendas de respaldo
persistentes son compatibles.

v  Bloque de aplicacion de la criptografia. Los desarrolladores pueden utilizar este bloque de

aplicacion para incorporar cifrado simétrico en sus aplicaciones.

5Simple Object Access Protocol por sus siglas en inglés, significa Protocolo Simple de Acceso a Datos en espafiol.
6 Lenguaje de Marcas Extensible.
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v Bloque de aplicacién de acceso a datos. Este bloque de aplicacion se puede utilizar para
incorporar la funcionalidad de base de datos estandar en sus aplicaciones, incluyendo tanto
el acceso sincronico y asincrénico de datos y devolver los datos en una variedad de
formatos.

v Bloque de aplicacion de control de excepciones. Los desarrolladores y disefadores de
politicas pueden usar este blogue de aplicacion para crear una estrategia coherente para el
procesamiento de excepciones que se producen en las capas de arquitectura de
aplicaciones empresariales.

v Blogue de aplicacion de registro. Los desarrolladores pueden utilizar este bloque de
aplicacion para incluir la funcionalidad de registro para una amplia gama de objetivos de
registro en sus aplicaciones.

v Bloque de aplicacion de inyeccién de politica. Impulsado por el mecanismo de
intercepcion construido en unidad, este bloque de aplicacién puede utilizarse para aplicar
politicas de interceptacion para simplificar la implementacion de caracteristicas comunes,
como el registro, almacenamiento en caché, control de excepciones y validacion, a través de
un sistema.

v Bloque de aplicacion de seguridad. Los desarrolladores pueden utilizar este bloque de
aplicacion para incorporar la autorizacion y la funcionalidad de almacenamiento en caché de

seguridad en sus aplicaciones. (19)

1.7. Visual Studio Team System 2010

Microsoft Visual Studio Team System 2010 mantiene los propdésitos de Microsoft de facilitar a los
desarrolladores y equipos de desarrollo la rapida creacion de aplicaciones interconectadas.
Presenta una version renovada del servidor Team Foundation Server el cual ofrece un gestor de
pruebas mejorado y nuevas herramientas para el servidor. Desarrolla aplicaciones para Share
Point y la web, trabaja con multiples versiones de .NET en un Unico entorno. Incluye también
herramientas para el desarrollo de aplicaciones dirigidas a las dltimas versiones de Microsoft

tales como Windows 7, Windows Server 2008 R2, Windows Phone 7 y Windows Azure. El
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entorno de trabajo esti desarrollado en Windows Professional dando la capacidad para utilizar
multiples monitores, ademas presenta muy buena compatibilidad con el cdédigo existente de
versiones anteriores. Visual Studio Team System 2010 proporciona nuevos beneficios
significativos, como la capacidad de optimizar su entorno de desarrollo con compatibilidad para
varios monitores y la capacidad de soportar varias versiones de .NET Framework con una sola

herramienta. (20)
1.8. Lenguaje de programacion

CSharp o C#, como también se le conoce, es un lenguaje de programacién orientado a objetos

desarrollado y estandarizado por la compafia Microsoft como parte de la plataforma .NET.
Entre sus caracteristicas principales se destacan:

v Provee el beneficio de un ambiente elegante y unificado.

v El manejo de errores esta basado en excepciones.

v/ Soporta los conceptos como herencia y polimorfismo de la programacion orientada a
objetos.

v No existen funciones globales, variables o constantes. Todo debe ser encapsulado dentro de
la clase, como un miembro de la instancia o un miembro estatico.

v' Los métodos que se definen en las clases son por defecto no virtuales (no pueden ser
sobrescritos al derivar clases).

v’ Solamente se permite una clase base, si se requiere herencia multiple es posible
implementar interfaces.

v No es posible utilizar variables no inicializadas. (21)
1.9. Plataformade desarrollo

La plataforma .NET’ constituye un entorno para la construccién, desarrollo y ejecucion de
servicios web y otras aplicaciones que consiste en tres partes fundamentales: el Common

Language Runtime (entorno de ejecucion, CLR), las Framework Classes (clases de la

"NET: Abreviacién para "red" (network), ".net".
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plataforma) y ASP.NET. La comunicacion a través de la web se hace utilizando el protocolo
SOAP, lo cual no supone ningun problema para el desarrollador, ya que, es la plataforma .NET la

gue se encarga de tratarlo.

Entre sus principales ventajas se encuentran:

v/ Codigo administrado: El CLR realiza un control automatico del cédigo controla los recursos
del sistema para que la aplicacion se ejecute correctamente.

v Interoperabilidad multilenguaje: El coédigo puede ser escrito en cualquier lenguaje
compatible con .Net.

v' Compilacién just-in-time: El compilador JIT® incluido en el Framework compila el cédigo
intermedio (MSIL®) generando el cédigo maquina propio de la plataforma.

v' Seguridad de acceso al cédigo: Es posible aplicar distintos niveles de seguridad al cdigo,
de forma que se puede ejecutar cédigo procedente del web sin tener que preocuparse si

esto va a estropear el sistema. (22)
1.10. Gestor de base de datos

Un Sistema de Gestién de Base de Datos (SGBD) es un conjunto de programas que permite
crear y mantener una base de datos, asegurando su integridad, confidencialidad y seguridad.
Constituye un tipo de software muy especifico, dedicado a servir de interfaz entre la base de
datos, el usuario y las aplicaciones que la utilizan. Tiene como principales objetivos manejar un
conjunto de datos que constituyen informacién relevante para una organizacion, evitar la
redundancia de los datos, mejorar los mecanismos de seguridad de los mismos, su privacidad e

integridad realizando las validaciones necesarias para mejorar la eficacia en el acceso a datos.
v Oracle Database 11g

Oracle es un Sistema de Gestion de Base de Datos Relacional (RSGBD), elaborada por la

compafia Oracle Corporation. En la actualidad el sistema se encuentra en la version 11g,

8 (Just-In-Time) por sus siglas en inglés, significa Justo a Tiempo, en espafiol.
° Microsoft Intermediate Lenguaje por sus siglas en inglés, significa Lenguaje Intermedio de Microsoft en espafiol.
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liberada bajo una licencia privativa en el afio 2007. Entre sus caracteristicas principales, resaltan

las siguientes:

+ Soporte de transacciones: Capacidad de ejecutar un conjunto de 6rdenes formando una

unidad de trabajo, es decir, en forma indivisible o atdmica.

« Escalabilidad: Habilidad para manejar el continuo crecimiento del trabajo y estar

preparado para hacerse mas grande sin afectar su funcionamiento.
+» Estabilidad: Posee una reducida tasa de fallos en su funcionamiento.

+»» Soporte _multiplataforma: Compatibilidad con varios sistemas operativos explotados

actualmente a nivel mundial (Windows, Linux, Unix).
« Soporte de Triggers (Disparadores): Es un procedimiento que se ejecuta cuando se

cumple una condicién establecida al realizar una operacion de inserciéon (INSERT),
actualizacion (UPDATE) o borrado (DELETE). (23)

1.11. Herramienta de modelado
v Altova UModel 2009 Enterprise Edition

Altova UModel 2009 Enterprise Edition pertenece al paquete de Altova Mission Kit 2009 for
Professional Software Architects, permite el disefio visual de modelos de aplicaciones en UML y
es capaz de generar codigo Java, C# o Visual Basic.NET y documentacion del proyecto. Altova
UModel 2009 te ofrece una aplicacion que puede utilizarse para crear e interpretar los disefios de
software a través del poder del estAndar UML 2.2. Combina una rica interfaz visual, con funciones
de usabilidad superiores para ayudar a nivelar la curva de aprendizaje de UML, ademas de incluir
las méas altas funcionalidades para potenciar a los usuarios con las mas completas ventajas del
desarrollo del producto. Las caracteristicas de UModel 2009 para el desarrollo de software

basado en las capacidades de modelado avanzado son:

¢+ Soporte para los catorce tipos de diagramas UML (Unified Modeling Language).
+ Modelado de esquemas XML (Extensible Markup Lenguaje) en diagramas UML.

+«+ Diagramas de Proceso de Negocio (BPD).
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% Generacion de codigo fuente en lenguajes Java, C#, y VisualBasic.NET.
¢ Ingenieria inversa de cddigo fuente y ficheros binarios Java, C# y VisualBasic.NET.
+ Sincronizado de modelo y cédigo a través de ingenieria de ida y vuelta.
++ Crea diagramas de secuencia desde el cédigo fuente de la ingenieria inversa.
+ Generacion de documentacion personalizable de proyecto.
«»» Compartir subproyectos para colaboracion o reutilizacion.
+ Capas de diagramas con visibilidad selectiva.
¢ Hyperlinks entre diagramas, documentos, o0 paginas web.
+¢ Integracion con sistemas de control de versiones.
< Application Programming Interface (API)!° extendida para permitir manipulaciones
externas.
 Estrecha integracion con Visual Studio y Eclipse.
Se selecciona esta herramienta de modelado por las funcionalidades que brinda y la casi perfecta

integracion con la plataforma .NET. (24)

1.12. Herramienta de modelado de base de datos, Erwin Studio

Erwin Studio, herramienta lider para el modelado de datos, es usado para el disefio, la
construccion logica y fisica de base de datos permitiendo a los usuarios visualizar, analizar y

documentar como fluyen los datos a través de una organizacion.

Erwin establece una conexion entre una base de datos disefiada y una base de datos,
permitiendo transferencia entre ambas y la aplicacion de ingenieria reversa. Usando esta
conexion, Erwin genera automaticamente tablas, vistas, indices, reglas de integridad referencial

(laves primarias, llaves foraneas), valores por defecto, restricciones de campos y dominios.

Erwin soporta principalmente bases de datos relacionales SQL y bases de datos que incluyen
Oracle, Microsoft SQL Server, Sybase. EI mismo modelo puede ser usado para generar multiples

bases de datos, o convertir una aplicacion de una plataforma de base de datos a otra. (25)

% por sus siglas en inglés, significa Interfaz de Programacion de Aplicaciones en espafiol.
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1.13. Entity Framework 4.0

Entity Framework es un ORM (Object Relational Mapping), herramienta que permite transformar
representaciones de datos de los sistemas de bases de datos relacionales, a representaciones
(modelos) de objetos. La existencia de un ORM es fundamental para el desarrollo de sistemas de
software robusto y escalable. Entity Framework esta disefiado para permitir a los programadores
crear aplicaciones de acceso a datos programando con un modelo de la aplicacién conceptual en
lugar de programar directamente con un esquema de almacenamiento relacional. El objetivo es
reducir la cantidad de cédigo y mantenimiento que se necesita para las aplicaciones orientadas a

datos.

El mismo admite un modelo Entity Data Model (EDM) para definir datos tanto en el nivel de
almacenamiento como en el nivel conceptual y una asignacion entre los dos. También permite a
los programadores programar directamente con los tipos de datos definidos en el nivel conceptual
como objetos de Common Language Runtime (CLR). Entity Framework proporciona herramientas
para generar un modelo EDM vy los objetos de CLR relacionados basédndose en una base de
datos existente. Esto reduce en gran medida el cédigo de acceso a datos que se solia necesitar
para crear servicios y aplicaciones de datos basadas en objetos, y agiliza la creacién de servicios

y aplicaciones de datos orientadas a objetos a partir de una base de datos existente. (26)

1.14. Conclusiones del capitulo

Para analizar las tendencias actuales, en cuanto al control de acceso, se investigaron los
principales sistemas de administracion de identidades existentes en el mercado. El resultado de
esta investigacion aporté argumentos solidos de como estos sistemas manejan el proceso de

autorizacion y los modelos de control de acceso en que se basan.

Luego de revisar las principales caracteristicas, ventajas y desventajas de los modelos de control
de acceso, se decidié que el subsistema de autorizacion, especificamente el servicio que surge
como parte de la problemética de esta investigacion, implemente un modelo de control de

acceso basado en roles.
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Se define MSF &gil como la metodologia que guiaréa el proceso de desarrollo del Servicio de
Autorizacion, por las caracteristicas y ventajas que plantea la misma, haciendo uso de la
plataforma de .Net la cual se integra con la metodologia antes mencionada. Para el desarrollo del
servicio se utilizara Windows Communication Foundation, debido a que este brinda un
mecanismo de seguridad en la autenticacion del servicio, a diferencia de Trhift, que carece
actualmente de algun mecanismo estable de seguridad, todo esto gestionado mediante el IDE de
desarrollo Visual Studio Team System 2010 con el lenguaje CSharp y el gestor de base de datos

Oracle 11g.

La combinacion de todas estas herramientas y tecnologias, enfocadas a lograr un producto que
cumpla con las exigencias tecnolégicas actuales, dirigidas especialmente hacia un control de
acceso que garantice los objetivos propuestos, se convierten en garantia para el futuro desarrollo

del Servicio de Autorizacion.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA
Introduccién

Para la realizacion de un software se hace imprescindible aclarar todos los conceptos y sus
relaciones utilizando un lenguaje que sea comprendido por los involucrados, asi como identificar

los objetivos que constituyen el sostén fundamental para el desarrollo posterior del mismo.

Las fases méas importantes de la metodologia de desarrollo agil MSF en este capitulo son Vision
y Planificacidon. Respecto a este tema la metodologia plantea que se debe tener una visién clara
de lo que se quiere desarrollar asi como realizar una planificacion que guie al equipo de trabajo
hacia la construccién exitosa del producto, llevando una descripcion adecuada de los escenarios

y requerimientos de calidad de servicio que debe cumplir el mismo.

2.1. Fase Vision

Es primordial tener presente la vision y alcance del proyecto para mantenerse enfocado a las
necesidades que se van a resolver. En esta fase se plantean cuales son los objetivos que se

persiguen con el trabajo y hasta donde se quiere llegar.
2.1.1. Descripcion del servicio

El Centro de Identificacion y Seguridad Digital cuenta con un Sistema de Administracion de
Identidades que actualmente esta en desarrollo. Este sistema se encarga entre otros procesos y
procedimientos de administrar la autorizacion de usuarios, especificamente, en el subsistema de
autorizaciébn que consta de tres componentes, el componente Sistema Gestibn de la
Configuracion de los parametros del RBAC el cual permite la configuracion de los elementos
fundamentales del modelo de control de acceso: roles, recursos, operaciones Yy restricciones.
Ademas de definir jerarquia de roles y recursos, y establecer diferentes tipos de restricciones
temporales como las de cardinalidad en la asignacion de roles y permisos a usuarios de la
organizacion. Otro de los componentes es el Gestor de Sesiones que se encarga de administrar
las sesiones por usuarios y el conjunto de roles activos para cada una de ellas. El tercer

componente es el Servicio de Autorizacion, su desarrollo deviene de la necesidad de
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complementar el subsistema de autorizacion, particularmente con la funcion de garantizar un
adecuado control de acceso de los usuarios a los recursos de cada aplicacion integrada al
Sistema de Administracién de Identidades, mediante el modelo RBAC ideal para organizaciones
con una estructura bien definida donde los roles estan bien identificados. En este modelo cada rol
tiene asignado un grupo de permisos, que no Son mas que operaciones sobre recursos, y los

usuarios adquieren los permisos a través de los roles que posean.
2.1.2. Vista Conceptual del servicio

Servicio de Autorizacién: Es el encargado de controlar el acceso de los usuarios a los recursos

de las aplicaciones que delegaron su seguridad en el Sistema de Administracién de Identidades.

Cliente de Autorizacion: Es un mdédulo en las aplicaciones que se encarga de capturar la

peticion de acceso del usuario a un recurso y enviarla al servicio.

Aplicacién: Se refiere a una aplicacion, o sistema informatico que delega su seguridad al
sistema de administracion de identidades, y accede al Servicio de Autorizacion a través del

cliente de autorizacion o directamente, para chequear el acceso de los usuarios a sus recursos.

Recurso: Un recurso puede ser cualquier objeto accesible en un sistema informatico. Los
recursos son tradicionalmente considerados como entidades pasivas que contienen o reciben

informacion.
Operacién: Es una accién o proceso activo invocado por un usuario.
Grupo: Es un lugar especifico al que pertenece un usuario, por ejemplo una oficina.

Ambito: Estructura organizacional légica asociada a una institucién, agrupando los usuarios,
recursos y roles que se desarrollan dentro del mismo, con el fin de lograr un control desde el

punto de vista administrativo.

Rol: Un rol es una funcién de trabajo en el contexto de una organizacién con una semantica

asociada sobre la autoridad y la responsabilidad conferida en el usuario asignado a la funcion.
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Usuario: Se refiere a quien utiliza determinado hardware y/o software, mediante el cual obtiene

un servicio. Un usuario puede no ser un ser humano.

Peticion de acceso: Es la accion que realiza el usuario en la aplicacion al intentar acceder a un
recurso de esta, la peticién trae consigo usuario, recurso, aplicacién, grupo, ambito, sesion,

operacion entre otros elementos.

Sesién: Es el espacio que se le crea al usuario en una aplicacion cuando accede por primera

vez, ademas es donde el usuario desempefia determinados roles, que le dan ciertos privilegios
de acceso en las diferentes aplicaciones.

Gestor de Sesiones: Se encarga de manejar las sesiones de los usuarios, el tiempo de
expiracion, entre otros elementos. Este gestor cuenta con el Servicio de Administracion de
Sesiones, que brinda un grupo de funcionalidades entre las que se encuentra la de activacion de

roles en sesion.

Decisién de acceso: Se corresponde con una peticion de acceso especifica y la respuesta

correspondiente a esta peticion, ya sea satisfactoria o no.

Caché de decision de acceso: Caché en la que se almacena temporalmente en memaoria un

conjunto de decisiones de acceso.

Traza: Huella que deja un usuario en un sistema, a partir de las acciones que este realiza.
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2.1.3. Modelo conceptual del servicio

1 RespositorioRBAC
. .—1
EE— -
1 1
$1 1 1
1. 1. 1. 1. 1.
Recurso Operacion Grupo Ambito Rol
1.
1 1 1 1
1
1.7 1
Usuario | ! ’Pt' ionA "
suario | PeticionAcceso 1 1 ‘
1. o EE— Sesion
1 Aplicacion | 1! 1.4 1 1
1 1--‘
#Interactda o
1 #Verifica #Gestiona
Zlntercepta
1
ClienteAutorizacion 1 1
ZEnvia ServicioAutorizacion GestorSesiones
1 1
#hccede
#Almacena 1
#Carga
CacheDecicionAccceso
#Responde
#Guarda
1 N
DecicionAccceso 1.
Traza
1.

Figura 2. Modelo conceptual del servicio.
2.1.4. Descripcion del modelo conceptual

El proceso comienza cuando el usuario interactia con la aplicacion para realizar alguna
operacion sobre un recurso, entonces el Cliente de Autorizacidn captura esta peticidn la cual esta
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formada por una serie de datos que son del usuario que realiza la peticion, la sesion que
mantiene activa, el grupo de donde proviene esa peticidn, el ambito, la operacion y el recurso al
que trata de acceder y la envia al servicio. EIl servicio verifica si el usuario tiene acceso o no al
recurso que intenta acceder. Para esto carga de la sesion del usuario los roles que ya mantiene
activo, debido a peticiones anteriores, y en caso de no tener ninguno los carga del repositorio
RBAC, donde se encuentra la informacién necesaria respecto a los permisos que el usuario tiene
de acuerdo a los roles que le fueron asignados. En caso de tener los privilegios necesarios, el
servicio accede al Gestor de Sesiones en donde activa el rol con el cual se le da el acceso al
usuario. El servicio almacena en caché cada decision de acceso que se realiza, para verificar si
una nueva peticién tiene las mismas caracteristicas de alguna de las ya almacenadas y dar
respuesta inmediatamente, mejorando asi el rendimiento del servicio. Ademas guardara una
traza de toda la informacion referente a la respuesta de acceso o no al usuario, fecha, la maquina

de donde proviene la peticidn entre otros.
2.1.5. Propuestade solucién

A partir de un andlisis de las tendencias actuales y teniendo en cuenta la problematica a resolver
se propone el desarrollo de un Servicio de Autorizacion que englobara todo lo referente al control
de acceso de los usuarios a los recursos de las aplicaciones que estén asociadas al Sistema de
Administracién de Identidades. El servicio atendera las peticiones de autorizacién procedentes de
las aplicaciones y luego de evaluar las politicas de acceso correspondientes segun el modelo

RBAC, enviara a la aplicacion solicitante la decision de acceso correspondiente.

Para verificar el acceso, el servicio evaluara la peticion de autorizacién a través de un algoritmo,
este debe comprobar en el repositorio de elementos de RBAC, las politicas de acceso definidas,
y las caracteristicas del modelo, roles, permisos que avalan que el usuario puede o no acceder a
un determinado recurso. Uno de los elementos fundamentales que se debe tener en cuenta
durante el desarrollo de este servicio es que el mismo debe ser capaz de activar en la sesion del

usuario el rol con el cual se desempefia en cada instante, para esto el servicio debera verificar un
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conjunto de restricciones dindmicas que establecen que determinados roles no pueden ser

activados simultineamente en sesion.

Después de verificar las restricciones dinAmicas y comprobar que no exista ninguna que
involucre al rol con el que se pretende conceder el acceso al usuario, el servicio debera activar en
la sesion del usuario, el rol indicado siguiendo el principio del menor privilegio, de manera que se
otorguen los permisos estrictamente necesarios reduciendo de esta manera los riegos en la
seguridad, al disminuir las posibilidades de que un usuario se le concedan mayores privilegios de

los que debe poseer para operar bajo un determinado rol en una aplicacién.

El servicio debe ser capaz de almacenar en caché las decisiones de acceso, para verificar por
cada peticion de un usuario si existe ya una con las mismas caracteristicas de las ya
almacenadas, para mejorar el tiempo de respuesta a las peticiones que realiza el usuario. Esta
caché de decisiones se le debe definir un tiempo de expiracion. Ademas, el servicio brindara
otras funcionalidades adicionales que facilitaran el trabajo a los desarrolladores de aplicaciones,
de manera que las propias aplicaciones puedan acceder directamente al Servicio de Autorizacién
para gestionar el acceso a determinados recursos de las mismas. Utilizando a la par el Cliente de

Autorizacion como interceptor de las peticiones de acceso.

Por cada decisién de acceso, el servicio debera guardar la traza correspondiente a esta, con la
informacién referente a la peticién que fue realizada por el usuario y la respuesta que le dio el
servicio. En caso de que la decisidon de acceso haya sido satisfactoria, se registrara ademas, el
identificador del rol con el que se le dio acceso al usuario en ese momento, en caso contrario se
almacena el mensaje de error que especifica el motivo por el cual no se le concedio el acceso al

mismo.

El Servicio de Autorizacién se implementara usando la plataforma .net, el lenguaje de
programacion C# para la implementacion de la libreria de clases, WCF Service para el desarrollo
del servicio utilizando una autenticacion basada en certificados digitales, a nivel de transporte,

para establecer una transferencia segura. Para el manejo de los datos se utilizard Entity
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Framework y Oracle 11g y Microsoft Enterprise Library 5.0 para el almacenamiento en caché y de

las trazas de acceso.

2.1.6. Definicion de las personas

En esta actividad se definiran las personas o sistemas que van a interactuar con el servicio.

Tabla 1. Descripcién de las personas.

Personas Descripcion
Es un modulo en las aplicaciones que se encarga de

: . capturar la peticion de acceso del usuario a un
Cliente de Autorizacion

recurso y enviarla al servicio para que conceda o no

el acceso al mismo.

Aplicaciones web que delegan su seguridad al
Sistema de Administracion de Identidades, y

Aplicaciones Web acceden al Servicio de Autorizacion para chequear
directamente el acceso a los recursos por parte de
los usuarios, y obtener los recursos de un tipo
especffico a los que estos tienes acceso.

2.2. Fase Planificacién

En esta fase es donde se termina la planificacion del proyecto, el equipo prepara las
especificaciones funcionales, se realiza el proceso de disefio de la solucion y se preparan los
planes de trabajo cronogramas de los diferentes entregables del proyecto. Los principales
artefactos que genera esta fase son la lista de escenarios y los requerimientos de calidad de
servicios, los cuales son utilizados para especificar los requisitos de software que sirven de guia

para todo el proceso de desarrollo.
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2.2.1. Listade escenarios

Los escenarios representan un camino Unico de la interaccion del usuario a través del sistema.
Los mismos se utilizan para definir los servicios que proporcionara el software para el usuario.

Para escribir un escenario se debe ser especfifico. Se identificaron los siguientes escenarios:

v' Chequear acceso a un recurso.

v/ Chequear acceso a un recurso pararoles activos en sesion.

v' Chequear acceso a un recurso pararoles asignados al usuario.
v’ Chequear acceso a un listado de recursos.

v Obtener listado de recursos de un tipo especifico.

2.2.2. Tareas de los escenarios

Las tareas de los escenarios ayudan a entender mejor como va a funcionar cada escenario. Se

definieron las siguientes tareas:

v" Verificar sesién del usuario.

v Obtener roles activos de una sesion.

v Obtener roles del grupo.

v' Interceptar roles activos del usuario con los roles del grupo.
v' Verificar permisos de los roles activos del grupo.

v Chequear restricciones dinamicas.

v Determinar el rol con menor privilegio.

v Obtener roles asignados al usuario.

v" Interceptar roles asignados al usuario con los roles del grupo.
v' Verificar permisos de los roles asignados al usuario con roles del grupo.
v' Determinar el rol con menor privilegio.

v" Activar rol en sesion con acceso.

v' Crear decision de acceso.

v' Guardar decisién de acceso.
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v' Guardar traza de acceso.

v Dar respuesta de autorizacion.
2.2.3. Priorizar escenarios.
Los escenarios se priorizan segun la importancia que tienen para la validez de la propuesta de
solucion. El proceso de priorizar cada escenario trae consigo identificar los escenarios mas

importantes a la hora de implementar, llevando a cabo su implementacion en las primeras

iteraciones. Los escenarios de prioridad uno son los de mayor relevancia.

Tabla 2. Priorizar lista de escenarios.

Escenario Prioridad
No.
1 | Chequear acceso a un recurso 1
2 | Chequear acceso a un recurso para roles activos en sesion 1
3 | Chequear acceso a un recurso para roles asignados al usuario 1
4 | Chequear acceso a un listado de recursos 2
3 | Obtener listado de recursos de un tipo especifico 2
2,5
2
1,5
HAlt
1 (o]
i Medio
0,5
O T T T T 1
Escenario 1l Escenario 2 Escenario 3 Escenario 4 Escenario 5

Figura 3. Gréafica evaluacion escenarios (Escenario-Prioridad).
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2.2.4. Requerimientos de calidad de servicio

Los requerimientos de calidad de servicio constituyen un material resultante que documenta las

caracteristicas del producto final. A continuacion se listan:
v Rendimiento

+ La eficiencia del producto estara determinada en gran medida por la velocidad de las
consultas de la base de datos.
¢ El servicio propuesto debe ser capaz de soportar una cantidad escalable de peticiones y
el tiempo de respuesta debera ser rapido.
v/ Soporte

 El servicio debe utilizar el .Net Framework en su version 4.0.
+ La base de datos que debe usarse es Oracle 11g.
v Disponibilidad

++ Debe estar disponible el servicio en todo momento para los clientes de autorizacién o las

aplicaciones correspondientes.
v Accesibilidad

¢ El servicio solo puede ser accesible por las aplicaciones que lo consumen, no por los

usuarios de estas aplicaciones por problemas de seguridad.
v’ Seguridad

 El servicio registrar todas las acciones que se realicen.
+ Se llevara el registro del tiempo de actividad y del lugar de acceso de cada usuario para
cada accion.

+» El servicio tendra un mecanismo de autenticacion segura.

2.2.5. Plan de iteraciones

Para el desarrollo del servicio se hace necesario estimar el tiempo que se demorara el

desarrollador en implementar cada uno de los escenarios que pertenecen a la propuesta de
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solucion, organizando asi el trabajo. La prioridad de los escenarios es importante ya que
mediante esta se decide cuales de ellos se implementaran en las primeras iteraciones del ciclo
de vida del software, su prioridad deviene por la importancia de cada escenario para la

realizacion del servicio.

Iteracion 1: Se propone la realizacion de los escenarios “Chequear acceso a un recurso”,
"Chequear acceso a un recurso para roles activos en sesion”, “Chequear acceso a un recurso

para roles asignados al usuario” de prioridad uno.

Iteracion 2: Se propone la realizacion de los escenarios “Chequear acceso a un listado de
recursos” y “Obtener listado de recursos de un tipo especifico”, de prioridad dos.

Tabla 3. Estimacién de Iteraciones.
No Escenario Prioridad  Riesgo Estimacion(horas)  Iteracién

1 | Chequear acceso a un recurso Alta Alto 10 1

Chequear acceso a un recurso para

2 roles activos en sesion Alta Alto 15 1

Chequear acceso a un recurso para
3 | roles asignados al usuario Alta Alto 15 1

Chequear acceso a un listado de
4 | recursos Media Medio 20 2

Obtener listado de recursos de un tipo
5 | especifico Media Medio 15 2

2.2.6. Descripcion de los escenarios

Los escenarios proporcionan un medio para que los desarrolladores y usuarios finales lleguen a
una compresion comun de la propuesta de solucion. Para la implementacién del servicio se
realiza la descripcion de los escenarios segun las necesidades del cliente. A continuacion se

presenta una breve descripcion de los escenarios del servicio.
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Tabla 4. Descripcién del escenario “Chequear acceso a un recurso”.

Nombre del Escenario: Chequear acceso a un recurso Identificador: 1

Objetivo del Escenario: Verificar si el usuario tiene sesion y verificar en caché.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

El escenario comienza cuando el usuario envia una solicitud para acceder a un determinado recurso de
una aplicacion. Esta peticion es capturada por el Cliente de Autorizacion que se encarga de enviarla al
Servicio de Autorizacion, el cual verifica la existencia de la sesion del usuario (Ver tarea Verificar sesion
de usuario) y verifica la peticion en la caché decisiones de acceso (Ver tarea Verificar decision de
acceso), guarda la traza de acceso (Ver tarea Guardar traza de acceso) y finalmente da una respuesta de
autorizacion (Ver tarea Dar respuesta de autorizacion). Si no existe ninguna decision de acceso que
involucre la peticion del usuario el servicio pasa a chequear el acceso al recurso para los roles activos en
sesion (Ver escenario Chequear acceso a un recurso para los roles activos en sesion)

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 5. Descripcién del escenario “Chequear acceso a un recurso para roles activos en sesiéon”.

Nombre del Escenario: Chequear acceso a un recurso para roles activos en | Identificador: 2
sesion

Objetivo del Escenario: Chequear el acceso a un recurso pero soélo de los roles activos en la sesion del
usuario.

Persona: Servicio de Autorizacién

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

El escenario comienza cuando en la caché de decisiones de acceso no existe la peticion que se realiza.
Luego se obtienen los roles activos de la sesion (Ver tarea Obtener los roles activos de una sesion).
Una vez que se obtienen los roles se interceptan los roles activos con los roles del grupo de donde se
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realiza la peticion (Ver tarea Interceptar roles activos con roles del grupo) vy se verifican los permisos
de los roles activos del grupo (Ver tarea Verificar permisos de los roles activos del grupo), en el caso
gue ninguno de estos roles tenga el permiso solicitado (Ver escenario Chequear acceso a un recurso
para roles asignados al usuario). En caso positivo se determina el rol con menor privilegio (Ver tarea
Determinar rol con menor privilegio) para luego crear (Ver tarea Crear decision de acceso), Yy
guardar la decision de acceso (Ver tarea Guardar decision de acceso), guardar la traza de acceso (Ver
tarea Guardar traza de acceso) y dar una respuesta de autorizacion (Ver tarea Dar respuesta de
autorizacion).

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 6. Descripcién del escenario “Chequear acceso a un recurso para roles asignados al usuario”.

Nombre del Escenario: Chequear acceso a un recurso para roles asignados al | Identificador: 3
usuario

Objetivo del Escenario: Chequear el acceso a un recurso pero solo de los roles asignados al usuario.

Persona: Servicio de Autorizacién

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

El escenario comienza cuando no se obtienen roles activos en sesion o ninguno de los roles activos en
sesion posee el permiso que solicita el usuario. El servicio de autorizacion busca los roles del usuario
(Ver tarea Obtener roles asignados al usuario) y los intercepta con los roles del grupo de donde se
realiza la peticion (Ver tarea Interceptar roles asignados al usuario con roles del grupo), ademas
verifica los permisos de los roles asignados al usuario en el grupo (Ver tarea Verificar permisos de los
roles asignados al usuario con roles del grupo), en caso que no tenga permiso se crea la decision de
acceso (Ver tarea Crear decision de acceso). En caso positivo el servicio realiza las validaciones
correspondientes (Ver tarea Chequear restricciones dinamicas). Finalmente se determina el rol con
menor privilegio (Ver tarea Determinar el rol con menor privilegio), activa el rol de menor privilegio con
acceso en la sesion del usuario (Ver tarea Activar rol en sesion con acceso) para luego crear y guardar
la decisidn de acceso, guardar la traza de acceso y posteriormente dar una respuesta de autorizacion.

Validaciones:

Se verifica que los roles activos en sesién no sean excluyentes con el rol con el que el usuario tiene
acceso al recurso.
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Prototipo de Interfaz de Usuario:

Tabla 7. Descripcién del escenario “Chequear acceso a un listado de recursos”.

Nombre del Escenario: Chequear acceso a un listado de recursos identificador: 4

Objetivo del Escenario: Chequear el acceso de un usuario aun listado de recursos.

Persona: Servicio de Autorizacion

lteracion: 2 Prioridad: 2 Complejidad: 2

Descripcion:

El escenario comienza cuando la aplicacion web envia al servicio un listado de recursos el identificador de
un usuario, de la aplicacion y el ambito al que pertenecen estos recursos. Devolviendo una respuesta de
acceso satisfactoria o no para cada uno de los recursos de la lista, de los cuales se pretende conocer si el
usuario especificado tiene algun tipo de acceso en la aplicacion y el &mbito también sefalado. El servicio
obtiene los roles que posee el usuario (Ver tarea Obtener roles asignados al usuario) y verifica los
permisos que poseen estos roles (Ver tarea Verificar permisos de roles asignados al usuario con
roles del grupo) para determinar si el usuario posee algun tipo de acceso sobre cada uno de los recursos
gue se quieren comprobar. El servicio envia un listado con valores de verdadero o falso que se refieren a
cada recurso, y que indican si el usuario posee algun tipo de acceso 0 no a los mismos.

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 8. Descripcién del escenario “Obtener listado de recursos de un tipo especifico”.

Nombre del Escenario: Obtener listado de recursos de un tipo especifico Identificador: 5

Objetivo del Escenario: Obtener un listado de recursos de un tipo de recurso en especifico sobre los que
el usuario tiene algun tipo de acceso.

Persona: Servicio de Autorizacion

lteracion: 2 Prioridad: 2 Complejidad: 2

Descripcion:
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El escenario comienza cuando la aplicacion web envia al Servicio de Autorizacion. Una peticion con la
informacion referente a un usuario del que se quiere obtener un listado de recursos de un tipo
determinado a los que este tiene algun tipo de acceso, para esto se debe especificar el identificador del
usuario, el tipo de recursos, la aplicacion y el ambito de donde proviene la peticion y el servicio devuelve
un listado con los recursos del tipo solicitado a los cuales el usuario tiene acceso.

Validaciones:

Prototipo de Interfaz de Usuario:

2.2.7. Especificaciéon de tareas por escenarios

A continuacion se describirdn algunas de las tareas asociadas a cada escenario de la propuesta

de solucion. La descripcion de las restantes tareas se encuentra en los anexos. (Ver anexo 1).

El escenario “Chequear acceso a un recurso” se dividié en dos tareas:

Tabla 9. Descripcion de la tarea “Verificar decisién de acceso”.

Nombre de la tarea: Verificar decision de acceso [dentificador: 1.1

Objetivo del Escenario: Verificar la decision para saber si el usuario tiene acceso 0 no a un recurso
segun la respuesta definida en la decisién de acceso almacenada en la caché de decisiones de acceso.

Persona: Servicio de Autorizacién

lteracion: 1ra Prioridad: 1 Complejidad: 3

Descripcion:

El escenario comienza luego de verificar que la sesion del usuario existe. Se verifica la peticién en la
caché de decisiones de acceso para comprobar si se realiz6 antes esta peticion. Si se ha realizado,
entonces se verifica la respuesta contenida en dicha decision y se envia una respuesta que puede ser
verdadero o falso, que indica si el usuario tiene acceso o0 no al recurso al cual intenta acceder.

Validaciones:

Prototipo de Interfaz de Usuario:

Elescenario “Chequear acceso a un recurso para roles activos” se dividio en cinco tareas:
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Tabla 10 . Descripcion de la tarea “Obtener los roles activos de una sesion”.

Nombre de la tarea: Obtener los roles activos de una sesion. [dentificador: 2.1

Objetivo del Escenario: Obtener todos los roles activos en sesion de un usuario.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

El escenario comienza cuando en la caché de decisiones de acceso no existe la peticion que se realiza. El
Servicio de Autorizacion consulta al Servicio de Administracion de Sesiones indicandole el ID de sesion y
el ID de la aplicacion, finalmente el servicio devuelve los roles activos del usuario en la sesion.

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 11. Descripcion de la tarea “Verificar permisos de los roles activos del grupo”.

Nombre de la tarea: Verificar permisos de los roles activos del grupo Identificador: 2.2

Objetivo del Escenario: Verifica los permisos de los roles activos segun al grupo que pertenezca el
usuario.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

El escenario comienza cuando se pasa el ID de rol, ID del recursoy el ID de la operacion para comprobar
si los permisos que tiene asociado ese rol le permite realizar la operacion sobre el recurso especificado.

Validaciones:

Prototipo de Interfaz de Usuario:

El escenario “Chequear acceso a un recurso para roles asignados al usuario” se dividi6 en

seis tareas:

44




Capitulo 2

Tabla 12. Descripcion de la tarea “Chequear restricciones dinamicas”.

Nombre de la tarea: Chequear restricciones dindmicas Identificador: 3.1

Objetivo del Escenario: Chequear restricciones dinamicas para los roles que se van activar en sesion.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

El escenario comienza se verifican las restricciones dindmicas, de manera que el rol de menor privilegio
con el que el usuario tiene acceso al recurso, no sea mutuamente exclusivo con alguno de los roles que
se encuentran activos en sesion segun lo establecido en alguna restriccion existente. En caso de que
exista alguna restriccion y se compruebe que algun rol de los activos en sesion es excluyente con el rol
gue se quiere activar, en este caso no se permite activar el rol. En caso contrario, es decir que no exista
ninguna restriccion que afecte al rol que se quiere activar, se da el visto bueno para que posteriormente se
pueda activar el rol en la sesion del usuario.

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 13. Descripcion de la tarea “Verificar permisos de los roles asignados al usuario con roles del grupo”.

Nombre de la tarea: Verificar permisos de los roles asignados al usuario con | Identificador: 3.2
roles del grupo

Obijetivo del Escenario: Verifica los permisos de los roles asignados al usuario que pertenezcan al grupo
del cual se realizo la peticion.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

El escenario comienza cuando se pasa el ID de rol, ID del recursoy el ID de la operacion para comprobar
si los permisaos que tiene asociado ese rol le permite realizar la operacion sobre el recurso especificado.

Validaciones:
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Prototipo de Interfaz de Usuario:

2.3. Conclusiones del capitulo

Con la realizacion de este capitulo se logré una descripcion detallada de las caracteristicas del
servicio, determinando un listado con los escenarios que resolveran las funcionalidades del
mismo, y describiendo paso a paso cada una de las tareas y escenarios. Se identificaron las
personas que van a interactuar con el servicio, asi como los requerimientos necesarios para su
desarrollo. También se facilit6 un mejor entendimiento de la dinAmica y estructura, sentando las
bases para las futuras fases del proceso. Para obtener una visién clara sobre lo que se desea
desarrollar, se escogieron los conceptos fundamentales para construir la vista conceptual del
proceso a desarrollar.

El Servicio de Autorizacion tiene como propdsito fundamental controlar el acceso de los usuarios
a los recursos, es por esto que tiene como funcionalidades principales: chequear acceso a un
recurso, determinar el rol con menor privilegio, activar rol en sesion con acceso, crear decision de
acceso, guardar traza de acceso, verificar permisos de los roles activos del grupo, entre otras,

garantizando con ello el buen funcionamiento de este proceso.
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CAPITULO 3: DESARROLLO Y PRUEBAS DE LA SOLUCION PROPUESTA

Introduccidén

La metodologia MSF para la construccion de software agil provee las fases de desarrollo y
pruebas las cuales son importantes para el buen desarrollo y acabado de cualquier proceso de
software. Durante estas etapas se define la arquitectura y se seleccionan los patrones de disefio
a utilizar con el objetivo de crear un sistema escalable, flexible y confiable. El desarrollo de un
producto de software, es el mecanismo donde se ponen en practica todas las descripciones y
arquitecturas propuestas, donde se generan los artefactos correspondientes segun establece la
metodologia utilizada. Una de las ultimas fases del ciclo de vida antes de entregar un programa
para su explotacion, es la fase de pruebas. La fase de pruebas del sistema tiene como objetivo

verificar el sistema para comprobar si este cumple con los requisitos planteados.
3.1. Fasedesarrollo

Durante esta fase se realiza la mayor parte de la construccion de los componentes tanto de la
documentacion como del codigo, ademas se define una solucion de la arquitectura a establecer.
Se obtiene como resultado una version de la infraestructura del producto después de aplicarle

revisiones al codigo que se va generando.

3.1.1. Arquitectura a utilizar

La arquitectura del software es la organizacion fundamental de un sistema formada por sus
componentes, las relaciones entre ellos y el contexto en el que se implantaran, y los principios
gue orientan su disefio y evolucion. (27) El servicio que se construye cuenta con una arquitectura

basada en un modelo de tres capas.

3.1.1.1. Modelo de capas

El modelo de capas de una arquitectura organiza el sistema en capas, cada una de las cuales
proporciona un conjunto de servicios. Este tipo de arquitectura soporta el desarrollo incremental

de sistemas y evita que los cambios en una de las capas afecten directamente al resto. La
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arquitectura del Servicio de Autorizacion se encuentra representada por tres capas logicas que
dan un alto nivel de encapsulamiento de las responsabilidades, permitiendo reducir al maximo el

acoplamiento y aumentar la reutilizacién entre las mismas.
Descripcién de las capas.
v/ Capa de interfaz.

Esta capa contiene el servicio de Windows Communication Foundation, el cual es el equivalente
a una interfaz de usuario en una aplicacion de gestion. En esta capa se exponen distintas
funcionalidades que podran ser encuestadas por el cliente de autorizacién de las aplicaciones o
por las aplicaciones directamente. El mismo estara disponible a través de dos protocolos de
comunicacion (Net TCP y HTTP).

v/ Capa de negocio

Esta capa esta relacionada con la capa interfaz y con la capa de acceso a datos. La capa de
negocio accede a la capa de acceso a datos para obtener informacion de la BD. Toda la l6égica
del negocio que esta representada en esta capa, se expone a través de interfaces permitiendo,
gue independientemente de la implementacion que se haga de la misma, el servicio Windows
Communication Fundation no se afecte, pues este siempre accede al negocio a través de las
interfaces, las que en ningln momento cambian, lo que cambia es la implementacién que se

hacen en las clases del negocio.
v Capa de acceso a datos.

En esta capa se encuentran todas las funcionalidades de acceso a datos. Para el manejo de los
datos esta capa interactla directamente con la base de datos, a través del ORM Entity
Framework, el cual facilita el manejo de los datos a través de un mapeo que hace de las tablas
de la base de datos a entidades, permitiendo a los programadores manejar los datos como

objetos, de una manera muy sencilla.
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Las funcionalidades de esta capa se exponen a través de interfaces, que son implementadas por
las clases correspondientes, lo que posibilita que sin importar la implementacion que se haga
siempre los métodos que se exponen son los mismos, y asi en caso de que ocurran cambios en
las consultas por los motivos que sean, la capa de negocio que es la que interactla con la de
acceso a datos, no se afecte en lo absoluto, ya que la misma siempre estaria accediendo a las

interfaces definidas en esta capa, las cuales nunca cambiarian.

Base de datos

Figura 4. Arquitectura del Servicio de Autorizacion.

3.1.1.2. Patrones de disefio

Un patrén de disefio es una descripcion de clases y objetos comunicandose entre si, adaptada
para resolver un problema de disefio general en un contexto particular. Los mismos identifican:
clases, instancias, roles, colaboraciones y la distribucion de responsabilidades. Los patrones
brindan una manera mas practica de describir ciertos aspectos de la organizacion de un

programa.
v' Instancia Unica (Singleton):

Se asegura que solo se pueda crear una instancia de una clase y ofrece un punto global de
acceso a esta instancia. Dicho patron se utiliza en la clase AccessManager garantizando que se
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haga una instancia Unica a la misma, obteniendo mejoras en rendimiento, evitando frecuentes
accesos a la base de datos por cada peticién de acceso de los usuarios. Esto se garantiza, ya
gue cuando se levante una instancia de esta clase se obtiene de la base de datos determinada
informacién que pasa a estar disponible en memoria a partir de ese momento. De manera que
cuando se quiera nuevamente obtener esa informacion no es necesario hacer una nueva
instancia, sino con soélo obtener la ya existente se accede a los datos, agilizando este proceso

considerablemente.
v' Fachada(Facade):

Es un patron de disefio que sirve para proporcionar una interfaz unificada de alto nivel para un
conjunto de clases en un subsistema, o cuando se quiera estructurar varios subsistemas en
capas, ya que las fachadas serian el punto de entrada a cada nivel, ademas permite desacoplar
un sistema de sus clientes y de otros subsistemas, haciéndolo mas independiente, portable y
reutilizable (esto es, reduciendo dependencias entre los subsistemas y los clientes).
Se basa en una clase sencilla con un grupo de métodos, donde cada uno realiza internamente
una operacion especffica, en este caso el cliente no se comunica directamente con las clases
gue implementan estos métodos, si no con las interfaces que se encargan de exponer estos
métodos a los clientes, con el fin de llevar a cabo la correcta logica del servicio. Este patron se
refleja en gran parte del proyecto, especfficamente en la utilizacion de interfaces en las tres
capas del mismo, permitiendo que cada capa sea independiente de las otras y la comunicacién

entre ellas sea a través de sus interfaces.

3.1.2. Modelo de datos del servicio

Un modelo de datos es una representacién l6gica y fisica de los datos persistentes usados por el

servicio, permite describir:

v’ Las estructuras de datos: El tipo de datos que hay en la base de datos y la forma en que

se relacionan.
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v’ Las restricciones de integridad: Un conjunto de condiciones que deben cumplir los datos

para reflejar correctamente la realidad deseada.
v Operaciones de manipulacion de los datos: Operaciones de consulta de la base de datos.
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Figura 5. Diagrama del Modelo de datos.

a

3.1.3. Diagrama de aplicacion

Segun la metodologia utilizada otro de los aspectos fundamentales que hay que tener en cuenta
a la hora de definir la arquitectura del servicio, es realizar el diagrama de aplicacién, el mismo se
realiza con el objetivo de dar una perspectiva de todos los componentes que se relacionan con el

servicio. Muestra todos los elementos desplegables tales como servicios y aplicaciones web.
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Ademas, hace una referencia a las aplicaciones, bases de datos y servicios externos, reflejando

de esta manera la actual configuracion de la propuesta de solucién.

AuthorizationClient

j WindowsApplication
Y

i)
WindowsCommunicationFoundationService

ASP.NETWebApplication

o

& s
LoadBussines LoadEntities
) =
Business I LoadEntities1 Entities
j GenericApplication I i GenericApplication
LoadEntities2
LoadDAL
DAL l Database Database
j GenericApplication I | ExternalDatabase
1 )]

Figura 6. Diagrama de aplicacion.
3.1.4. Diagramalogico de centro de datos

El diagrama l6gico de centro de datos define o documenta las configuraciones especfificas de
aplicaciones de tipo servidor, las cuales pueden ser IS, SQL Server o BizTalk Server. Tiene el

propésito especifico de asegurar la conexion de entrada y salida del servidor web. El diagrama

54



Capitulo 3

muestra como estas aplicaciones configuradas l6gicamente se interconectan. El diagrama de
aplicaciones muestra los elementos de despliegue, como los servicios web, aplicaciones web,
aplicaciones Windows, Bases de datos y servicios web externos mostrando las conexiones entre

estas aplicaciones, reflejando la configuracion actual de la solucion.

AuthorizationClient
S WindowsClient

HTTPS
@&

AuthServiceWCF OracleDBS

i‘ 11SWebServer TNS !, DatabaseServer
d J

Figura 7. Diagrama logico de centro de datos.

3.1.5. Diagrama de clases

Un diagrama de clases es un tipo de diagrama estatico que describe la estructura del servicio

mostrando sus clases, atributos y las relaciones entre ellos.

En el siguiente diagrama se muestran los atributos y métodos de cada clase identificada en la
solucién propuesta y se representa de una forma sencilla la colaboracion y las responsabilidades

de las distintas clases que conforman el servicio.
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Figura 8. Diagrama de clases.
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3.1.6. Descripcion de las clases controladoras

Las clases controladoras tienen la responsabilidad de manejar las entidades del negocio y la
informacidén necesaria a persistir en la base de datos. En el diagrama propuesto estas clases
implementan interfaces que exponen las funcionalidades del sistema, logrando independencia

entre las diferentes capas y posibilitando la escalabilidad del sistema.

Tabla 14. Descripcion de la clase RoleManager.

Nombre

Tipo de Clase

Descripcion

Atributos
Nombre

dalRoleMngr:IDALRoleManager

Métodos

GetAllRolePermissions(Role role):

HashSet<Permission>

GetRolePermissions(String 1d):

HashSet<Permission>

GetRolesForGroup(Group group):

HashSet<Role>

GetRolesForUser(User ser):

HashSet<Role>

Asociaciones

RoleManager

Controladora

Esta clase implementa todos los métodos de Ila interfaz
IRoleManager, donde se manejan todas las operaciones
relacionadas con los roles.

Descripcion

Objeto de la clase interfaz de acceso a datos IDALRoleManager.

Devuelve todos los permisos asignados ya sean directa o
indirectamente al rol pasado por parametro.

Devuelve todos los permisos asignados directamente al rol pasado
por parametro.

Retorna todos los roles de un grupo especificado.

Devuelve todos los roles para el usuario especificado.
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Tabla 15. Descripcion de la clase AccessManager.

Nombre
Tipo de Clase

Descripcion

Atributos

Nombre

_resMngr: IResourceManager
_restMngr: IRestrictionManager
_roleMngr: IRoleManager
Métodos

Nombre

VerifyAccess(string scopeld, string groupld, string
authorizationClientld, string idsesion, string userld,
string operationld, string resourceld, string

IntersectGroupRoles(string groupld,
IEnumerable<Role>rolesForUser): HashSet<Role>

LessPrivilegedRole(List<Role>rolesWithAccess):
Role

VerifyPermission(Role role, string operationld, string
pathHash): bool

SaweTracer(string title, string mensaje, string categ,
int  priority, System.Diagnostics.TraceEventType
sewerity): void

Asociaciones

AccessManager

Controladora

Esta clase implementa todos los métodos de la interfaz
IAccessManager, donde se manejan las acciones
relacionadas con las peticiones de acceso que se realicen.

Descripcion
Objeto de la clase interfaz IResourceManager.
Objeto de la clase interfaz IRestrictionManager

Objeto de la clase interfaz IRoleManager

Descripcion

Retorna una decision de acceso a la peticion realizada por
un determinado usuario.

Retorna la interseccion de los roles de un usuario con los
gue pertenezcan a un grupo determinado.

Devuelve el rol con menor privilegio de acceso a un
recurso de una lista de roles pasada por parametro.

Verifica si el rol pasado por parametro tiene el permiso de
realizar una operacion determinada sobre un recurso dado.

Método encargado de guardar una traza de la peticion
anteriormente realizada con algunos parametros de la
misma.
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3.1.7. Descripcion de las clases persistentes

Las clases persistentes se definen para conocer la informacién real representada en las tablas de
la base de datos. De forma general, las clases persistentes y sus atributos son analogos a las
entidades logicas y sus atributos. Las descripciones de las demas clases persistentes se

encuentran en los anexos. (Ver anexo 2).

Tabla 16. Descripcion de la clase entidad Role.

Nombre Role
Tipo de Clase Entidad
Atributos
Nombre Tipo
Id Guid
Name string
Description string
Enable bool
RoleP arents List<string>
Responsabilidad
Nombre Descripcion
Role() Constructor
Role(string name) Constructor
Role(Guid id, string name) Constructor
S:;eb(l(;:)id id, string name, string description, bool Constructor
Role(Guid id, string name, string description, bool | ~onstructor
enabled, List<string> roleParents)

59



Capitulo 3

3.2. Pruebas

Debido a la imposibilidad humana de trabajar y comunicarse de forma perfecta, el desarrollo del
software ha de ir acompafado de una actividad que garantice la calidad. Las pruebas son una
actividad en la cual un sistema o componente es ejecutado bajo unas condiciones o
requerimientos especificados, los resultados son observados Yy registrados, y una evaluacion es
hecha de algun aspecto del sistema o componente. La prueba de software es un elemento critico
para la garantia de la calidad del software y representa una revision final de las especificaciones
del disefio y de la codificacion.

La creciente inclusion del software como un elemento mas de muchos sistemas y la importancia
de los costos asociados a un fallo del mismo, han motivado la creacién de pruebas mas

minuciosas y bien planificadas.

3.2.1. Pruebas unitarias

Las pruebas unitarias son un punto basico para mejorar la calidad de la propuesta de solucion,
ademas son la mejor forma de detectar errores tempranamente en el desarrollo. Una prueba
unitaria no es mas que codigo que prueba otro cédigo, chequeando el correcto funcionamiento

del mismo.

Microsoft Visual Studio Team System 2010 permite generar pruebas especificas para métodos,
facilitando los pasos necesarios para crear y personalizar pruebas unitarias, ademas de
ejecutarlas y examinar sus resultados. A continuacion se describen las pruebas realizadas con la
herramienta del Visual Studio a las funcionalidades principales del servicio. Estas pruebas fueron
realizadas al culminar el desarrollo, luego de la Ultima iteracion. Las restantes pruebas unitarias

realizadas a otras funcionalidades se encuentran en los anexos. (Ver anexo 3).

Resultados de las pruebas unitarias

Para el desarrollo del servicio se tuvo en cuenta 2 iteraciones. En ellas se realizaron pruebas

unitarias de cada uno de los escenarios del servicio. A continuacion se muestra el cédigo de uno
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de los métodos al que se le realizd la prueba unitaria en la Ultima iteracién para verificar su
correcto funcionamiento. Las pruebas se le aplican a cada una de las funcionalidades del
servicio, se le generan los resultados esperados y se comparan con los resultados arrojados de

la invocacién del servicio.

A continuacién se muestran las pruebas realizadas al método “VerifAccess”:

1] {summary>

'//A test for VerifAccess

'/ /</summary>

TestMethod()]

wublic void VerifAccessTest()

GyesAuthorizationService target = new GyesAuthorizationService(); // TODO: Initialize to an appropriate value
string scopeld = "baf@@e29-29fe-4fad-a425-83174a429c64"; // TODO: Initialize to an appropriate value

string groupId = "baf@@e29-29fe-4fad-a425-831f4a429c64"; // TODO: Initialize to an appropriate value

string authorizationClientId = "472a97a4-97a6-54f8-e040-007701001eb5"; // TODO: Initialize to an appropriate value
string sessionld = "472a97a4-97a6-5478-e040-00701001eb5"; // TODO: Initialize te an appropriate value

string userId = "472a97a4-97a6-5478-e040-007701001eb5"; // TODO: Initialize to an appropriate value

string operationId = "472a97a4-97a6-5478-e040-00701001eb5"; // TODO: Initialize to an appropriate value

string resourceld = "472a97a4-97a6-5478-2040-00701001eb5"; // TODO: Initialize to an appropriate value

string ipaddress = "192.168.103.17"; // TODO: Initialize to an appropriate value

bool expected = false; // TODO: Initialize to an appropriate value

bool actual;

actual = target.VerifAccess(scopeld, groupld, authorizationClientId, sessionId, userId, operationld, resourceld, ipaddress);
Assert.AreEqual(expected, actual);

//Assert.Inconclusive("Verify the correctness of this test method.");

Las pruebas realizadas a la funcionalidad “VerifAccess” después de especificarle parametros
reales, arrojé como resultado la respuesta que se esperada. Los resultados se muestran en la

siguiente tabla:

Tabla 17. Descripcion de la prueba unitaria “VerifAccessTest”.

Pruebas de Unidad

Nombre de la Prueba: VerifAccessTest

Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién: 05/06/2011
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Ejecutado por: Yusmisleidy Ferndndez Placeres Verificado por: Maikel de la Torre Luis

Descripcion:

Para ejecutar la prueba se debe introducir un tipo de dato string correspondiente a una serie de
parametros que conforman la peticion de acceso de un usuario. El método debe verificar cada pardmetro
y enviar una respuesta ya sea verdadero o falso.

Entrada: (string scopeld, string groupld, string authorizationClientld, string sessionld, string userld, string
operationld, string resourceld, string ipaddress)

Criterio de aceptacion: Muestra una respuesta de acceso en este caso true.

Resultado:

) Testrun completed Results: 1/1 passed; Itemis) checked: O

Result Test Name Project Error Message
[1¢=]&@ Passed verifAccessTest UnitTest_Verifacces

A continuacion se muestran las pruebas realizadas al método “VerifyPermission”.
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r77

<summary >

///A test for VerifyPermission
///</summary>

[TestMethod()]

public wvoid VerifyPermissionTest()

{

// TODO: Initialize to an appropriate value

string scopeld = "63ef483a-f895-4624-b3cH-1d62cc4b1821";

// TODO: Initialize to an appropriate value

AccessManager target = AccessManager.GetInstance(scopeld);

// TODO: Initialize to an appropriate value

Role role = new Role(new Guid("©e5f7129-dal4-4638-98606-d2c37531ef9f"),
// TODO: Initialize to an appropriate value

string operationId = "8cdcPaasd-4720-6ab8-e240-8071f01003565";
// TODO: Initialize to an appropriate value

string pathHash = "©sKd5uC6/pOh/X8zOVKxHg==";

// TODO: Initialize to an appropriate value

bool expected = true;

bool actual;

actual = target.VerifyPermission(role, operationId, pathHash);
Assert.AretEqual(expected, actual);

"Ro1Q");

Luego de realizarle pruebas unitarias a la funcionalidad se pudo comprobar que el objeto de tipo

Role que se especificd por parametro contenia entre sus permisos al permiso que igualmente se

especifico a través de los parametros “operationld” y “pathHash”. El resultado de la prueba se

puede observar en la siguiente tabla:

Tabla 18. Descripcion de la prueba unitaria “VerifyPermissionTe st”.

Pruebas de Unidad

Nombre de la Prueba: VerifyPermission Test

Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién: 05/06/2011

Ejecutado por: Angel Arias Barfios

Verificado por: Maikel de la Torre Luis

Descripcion:

Para la ejecucion de la prueba se debe introducir una serie de parametros los cuales el método utiliza
para verificar si un rol tiene permisos para realizar una operacién sobre un recurso y posteriormente
enviar una respuesta ya sea verdadero o falso.
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Entrada: (Role role, string operationld, string pathHash)

Criterio de aceptacion: Se muestra una respuesta de acceso en este caso true.

Resultado:

») Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Error Message
[1¢2)&@ Passed VerifyPermissionTest TestProject

Tabla 19. Pruebas a los escenarios por iteracion del servicio.

Chequear acceso a un recurso. No Pasé Pasé
Chequear acceso a un recurso para roles activos en
sesion. Paso Paso
Chequear acceso a un recurso para roles asignados al
usuario. No Paso Paso
Chequear acceso a un listado de recursos.

- Paso
Obtener listado de recursos de un tipo especifico.

- Paso
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3.2.2. Pruebas de carga

En la dltima iteracién del desarrollo del Servicio de Autorizacion, se le realizaron pruebas de
carga, especificamente para determinar rendimiento bajo condiciones extremas de alta

concurrencia. Se hicieron peticiones simultaneas al servicio a través de varios hilos.

Las pruebas al servicio se realizaron en una maquina con las siguientes caracteristicas:

Tabla 20. Descripcion del hardware de la maquina de prueba.

Hardware Maquina
Microprocesador Intel(R) Celeron(R) CPU 2.50GHz
Memoria RAM 1GB
Ancho de Banda 100 Mbps
Disco Duro 150 GB

Para realizar las pruebas de carga se utilizd la herramienta del Visual Studio 2010 (Load Test) a
la cual se le defini6 realizar 25 hilos de peticiones constantes, estas peticiones fueron
persistentes por 10 minutos al servicio. Los resultados de las pruebas realizadas estan
comprendidos en una tabla que contiene el total de pruebas, los errores y el promedio de tiempo

por pruebas. También se muestran graficos de comportamiento del promedio de pruebas por

tiempo.

iTests

iTest Scenario  Total Passed  Falled  Tests/Sec  TestTime  95% Test Time
i§FindResourceWithAccessForUserT... Scenariol 1,409 1409 O 2,39 0,53 1,80
iVerifAccessTest Scenariol 1464 1461 300 2,61 0,63 0,01

| VerifyListAccessTest Scenariol 1,398 1,398 O 2,37 0,9 2,63

Figura 9. Resultados de la prueba de carga.
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Counter Instance Category Computer  Color Range Min Max Avg
vl Avg, Test Time YerifAccessTest LoadTest: Test CISED —— 3 40 29,3 0,63
v Avg. Test Time FindResourceMithaccessForUserTest LoadTest:Test CISED —— 30 9 0,14 3,84 0,53
v Avg, Test Time YerifyListAccessTest LoadTest: Test CISED — 30 9 0,38 7,16 0,9

Figura 10. Grafico de tiempo de respuesta de las funcionalidades respecto al tiempo de pruebas total.

v' Conclusiones de las pruebas de carga
Luego de realizar las pruebas en una maquina con las caracteristicas planteadas anteriormente
(Ver Tabla 20), se pudo observar que los tiempos de respuesta estaban acorde con los

requerimientos de calidad de servicio definidos en la fase planificacién, cumpliendo a su vez con
las necesidades y expectativas de rendimiento del mismo.
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3.3. Conclusiones del capitulo

El disefio del servicio se realizé a partir de una arquitectura basada en tres capas, que garantizo
lograr altos niveles de redutilizacion de cédigo. Durante la fase de desarrollo se utilizaron
diferentes patrones como el de instancia Unica y el de fachada, que permitieron mejorar el
rendimiento del servicio. Las descripciones de las clases, sirvieron para un mayor entendimiento
del proceso, de manera que quedaron bien detalladas todas las funcionalidades de cada una de

las clases y sus atributos.

Con el objetivo de validar la solucién propuesta se condujeron un conjunto de pruebas,
enfocandose fundamentalmente en las pruebas unitarias, sin descartar las pruebas de carga que
son necesarias para poder medir sus capacidades y las condiciones en las cuales trabaja

realizando una cantidad definida de peticiones. Se anotaron y evaluaron los resultados obtenidos.
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CONCLUSIONES GENERALES

El estudio del estado del arte sobre diferentes temas, permitio centrar la investigacion en como
administran los sistemas de administracion de identidades el proceso de autorizacion de

usuarios, facilitando la elaboracion de la propuesta de solucién.

Para realizar un correcto disefio e implementacion del servicio, se hace uso de lenguajes,
herramientas y tecnologias de avanzada, entre las que se encuentran Windows Communication
Foundation, Microsoft Enterprise Library 5.0, Visual Studio 2010 entre otras, ya que se acoplan al

ambiente de desarrollo del proyecto y a las necesidades del servicio.

La solucion propuesta se ajusta con la metodologia especificada, MSF &gil. La arquitectura del
servicio de autorizacion se conformé en tres capas bien estructuradas, teniendo en cuenta en el

acceso a datos, la utilizacion de Entity Framework de .NET como ORM.

Partiendo de la aplicacion de pruebas al servicio, se comprobo que las funcionalidades descritas
satisfacen las necesidades del mismo. El estudio realizado permitié probar la idea a defender

planteada teniéndose los resultados esperados en cuanto a tiempo de desarrollo.
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RECOMENDACIONES

Se recomienda que en futuras versiones del servicio, se optimice aun mas el mismo teniendo en

cuenta los siguientes aspectos:

v/ Buscar un mecanismo que permita que cuando se hagan cambios en el repositorio de
politicas de acceso del RBAC, mediante la consola de administracién que forma parte del
componente de autorizacidén que se desarrolla en el proyecto, se actualice la informacion

gue mantiene en caché el servicio para su correcto funcionamiento.

v Implementar una mejor estrategia para la seleccion del rol de menor privilegio, teniendo en

cuenta niveles de acceso establecidos a nivel de disefio.

v Mejorar el rendimiento del servicio a través de mejoras en las consultas de acceso a datos.
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Glosario

GLOSARIO

Base de datos: Una base de datos es un “almacén” que nos permite guardar grandes cantidades
de informacion relacionadas entre si de forma organizada. Cada base de datos se compone de

una 0 mas tablas, cada tabla tiene una o mas columnas Yy filas.

BizTalk Server: Herramienta utilizada para conectar varios sistemas diferentes a través de un

sistema de mensajes y orquestacion basado en XML.
CISED: Centro de Identificacién y Seguridad Digital.

Caché: Es un conjunto de datos duplicados de otros originales, con la propiedad de que los datos

originales son costosos de acceder, normalmente en tiempo, respecto a la copia en la caché.
DAC: Control de Acceso Discrecional.
DSD: Separacion Dinamica de Cargas.

E-business: Se refiere al conjunto de actividades y practicas de gestion empresariales
resultantes de la incorporacion a los negocios de las Tecnologias de la Informacién y la

Comunicacion (TIC).

Hyperlinks: Crea vinculos en una pagina web que permiten a los usuarios moverse por las

paginas de una aplicacion.

IIS: Internet Information Services es un servidor web y un conjunto de servicios para el sistema

operativo Microsoft Windows.

Just-In-Time: Herramienta denominada compilador JIT (Just-In-Time) genera el codigo maquina

real que se ejecuta en la plataforma que tenga la computadora.

J2ME: es una especificacién de un subconjunto de la plataforma Java orientada a proveer una

colecciéon certificada de APIs de desarrollo de software para dispositivos con recursos

restringidos.

MAC: Control de Acceso Obligatorio.
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MSF: Microsoft Solution Framework.

Mainframe: Una computadora central, potente y costosa, usada principalmente por una gran

compafia para el procesamiento de una gran cantidad de datos.

Message Queue Server: es una infraestructura de mensajeria y una herramienta de desarrollo
para crear aplicaciones de mensajeria distribuida para los sistemas operativos Microsoft

Windows.

Microsoft Intermediate Lenguaje: Es una herramienta de desarrollo que compila el codigo
fuente de cualquiera de los lenguajes soportados por .Net en un mismo cédigo, denominado

codigo intermedio.

RSA: En criptografia, RSA(Rivest, Shamir y Adleman) es un sistema criptografico de clave
publica, RSA es el primer y mas utilizado algoritmo de este tipo y es valido tanto para cifrar como

para firmar digitalmente.

RBAC: Control de Acceso Basado en Roles.

Rol: Unrol es una funcion de trabajo en el contexto de una organizacion asociado a la autoridad

y responsabilidad conferida en el usuario asignado a la funcion.

Servidor: Un servidor es una computadora que maneja peticiones de datos, email, servicios de

redes y transferencia de archivos de otras computadoras (clientes). También puede referirse a un

software especifico.
SSD: Separacién Estatica de Cargas.
SSO: Inicio de sesion anico.

Share point: Herramientas administradoras de contenidos que nos permite compartir informacion
dentro de una organizacion creando paginas web de forma muy rapida y sencilla."SharePoint" es
una abreviatura que algunas personas usan para referirse a uno o varios productos o tecnologias

de Microsoft SharePoint.
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SOAP: Es un protocolo estandar que define como dos objetos en diferentes procesos pueden

comunicarse por medio de intercambio de datos XML.

TBAC: Control de Acceso Basado en Tareas.

Triggers: (o disparador) en una Base de datos , es un procedimiento que se ejecuta cuando se
cumple una condicion establecida al realizar una operacion. Un trigger es un bloque PL/SQL

(Procedural Language/Structured Query Language) es un lenguaje de programacion incrustado

en Oracle). Asociado a una tabla, que se ejecuta cuando una determinada instruccién en SQL se

va a ejecutar sobre dicha tabla.
TI: Tecnologia de la Informacion.

URL: Localizador uniforme de recursos, mas comunmente denominado URL (sigla en inglés de
Uniform Resource Locator), es una secuencia de caracteres, de acuerdo a un formato modélico y

estandar, que se usa para nombrar recursos en Internet para su localizacién o identificacion.
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ANEXOS

Anexo 1 Especificacion de tareas por escenarios.

El escenario “Chequear acceso a un recurso” se dividié en dos tareas fundamentales, que

proveeran esta funcionalidad.

Tabla 21. Descripcion de la tarea “Verificar sesidon del usuario”.

Nombre de la tarea; Verificar sesion del usuario [dentificador: 1.2

Objetivo del Escenario: Verificar que el usuario tenga una sesion creada.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 1

Descripcion:

El escenario comienza cuando el Cliente de Autorizacién envia la peticion de acceso al Servicio de
Autorizacion, que se encarga de verificar si el usuario tiene 0 no una sesion creada en el Servicio de
Administracion de Sesiones. Finalmente devuelve una respuesta (verdadera o falso).

Validaciones:

Prototipo de Interfaz de Usuario:

El escenario “Chequear acceso a un recurso para roles activos” esta conformado por cinco

tareas:

Tabla 22. Descripcion de la tarea “Obtener los roles del grupo”.

Nombre de la tarea: Obtener roles del grupo Identificador: 2.2

Objetivo del Escenario: Obtener todos los roles del grupo al que pertenece el usuario.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:
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El escenario comienza cuando se realiza una peticion al Servicio de Autorizacion que contiene el ID del
grupo de donde se realiza la peticién. Se realizan las verificaciones correspondientes y se devuelve un
listado que contiene los roles del grupo.

Validaciones:

Debe verificarse que el grupo exista en la BD.

Prototipo de Interfaz de Usuario:

Tabla 23. Descripcion de la tarea “Interceptar roles activos del usuario con roles del grupo”.

Nombre de la tarea: Interceptar roles activos del usuario con roles del grupo Identificador: 2.3

Objetivo del Escenario: Interceptar los roles del usuario con los roles del grupo al que pertenezcan.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

Se interceptan los roles que tiene activo el usuario en sesion con los roles del grupo de donde se realiza la
peticion, finalmente se obtienen los roles activos en sesion que se pueden desempefiar en el grupo.

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 24. Descripcion de la tarea “Verificar permisos de los roles activos del grupo.”

Nombre de la tarea: Verificar permisos de los roles activos del grupo Identificador: 2.4

Objetivo del Escenario: Verificar entre los roles activos los permisos.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

El escenario comienza cuando se pasa el ID de rol, ID del recursoy el ID de la operacién para comprobar
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si los permisos que tiene asociado ese rol le permite realizar la operacion sobre el recurso especificado.

Validaciones:

Prototipo de Interfaz de Usuario:

El escenario “Chequear acceso a un recurso para roles asignados al usuario” esta

conformado por seis tareas:

Tabla 25. Descripcion de la tarea “Obtener roles del usuario.”

Nombre de la tarea: Obtener roles del usuario [dentificador: 3.3

Objetivo del Escenario: Obtener todos los roles del usuario.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

El escenario comienza cuando se introduce el ID del usuario al Servicio de Autorizacién devolviendo el
listado de roles del usuario ya sean asignados o heredados.

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 26. Descripcion de la tarea “Interceptar roles asignados al usuario con los roles del grupo”.

Nombre de la tarea: Interceptar roles asignados al usuario con roles del grupo Identificador: 3.4

Objetivo del Escenario: Interceptar los roles asignados al usuario con los roles del grupo al que
pertenece el usuario.

Persona: Servicio de Autorizacién

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

Se interceptan los roles que tiene asignado el usuario con los roles del grupo de donde se realiza la
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peticion, finalmente se obtienen los roles asignados o heredados que se pueden desempefiar en el grupo.

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 27. Descripcion de la tarea “Determinar el rol con menor privilegio.”

Nombre de la tarea: Determinar el rol con menor privilegio Identificador: 3.5

Objetivo del Escenario: Determinar el rol que tenga menos privilegios de acceso.

Persona: Servicio de Autorizacién

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

Comienza cuando se le pasa una lista con los roles con los que el usuario tiene acceso para determinar el
rol que menor cantidad de permisos tenga, siendo el de menor privilegio.

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 28. Descripcion de la tarea “Activar rol en sesién con acceso”.

Nombre de la tarea; Activar rol en sesién con acceso [dentificador: 3.6

Objetivo del Escenario: Ativar el rol en sesion si tiene acceso al recurso que intenta acceder.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

El escenario comienza cuando se crea la decisidn de acceso a través del servicio de administracion de
sesiones, que se encarga de activar en sesion el rol con acceso.

Validaciones:

Prototipo de Interfaz de Usuario:
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Tabla 29. Descripcion de la tarea “Crear decision de acceso”.

Nombre de la tarea: Crear decision de acceso [dentificador: 6

Objetivo del Escenario: Crear una decision de acceso por cada usuario.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

Cada vez que un usuario realice una peticién se va a crear una decision de acceso que va a tener la
informacion de la peticion y la respuesta de la misma.

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 30. Descripcion de la tarea “Guardar decision de acceso”.

Nombre de la tarea; Guardar decisién de acceso [dentificador: 7

Objetivo del Escenario: Guardar una decision de acceso de cada usuario.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

Dado una peticion de acceso Yy la respuesta a esa peticion se guarda en una caché de decisiones de
acceso la decision de acceso.

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 31. Descripcion de la tarea “Guardar traza de acceso”.

Nombre de la tarea; Guardar traza de acceso [dentificador: 8
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Objetivo del Escenario: Guardar una traza de acceso del usuario.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

Se guarda en un directorio que va estar en el servidor donde se va a desplegar el servicio una traza con la
informacion referente al acceso o no del usuario, la fecha en que se realiza la solicitud, la maquina de
donde proviene la misma, el rol si la respuesta de acceso fue positiva, el usuario, el tipo de evento y una
descripcion.

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 32. Descripcion de la tarea “Dar respuesta de autorizacion”.

Nombre de la tarea: Dar respuesta de autorizacion Identificador: 9

Objetivo del Escenario: Dar una respuesta de acceso al usuario.

Persona: Servicio de Autorizacion

lteracion: 1 Prioridad: 1 Complejidad: 3

Descripcion:

Se envia la respuesta cifrada al Servidor de Seguridad que determina si el usuario tiene acceso o no a
realizar el permiso que solicité previamente.

Validaciones:

Prototipo de Interfaz de Usuario:

Anexo 2 Descripcion de las clases.

Descripcion de las clases controladoras RestrictionManager, ResourceManager, AccessDesition.
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Tabla 33. Descripcidn de la clase RestrictionManager.

Nombre
Tipo de Clase

Descripcion

RestrictionManager

Controladora

Esta clase implementa todos los métodos de la interfaz
IRestrictionManager, donde se manejan todas las
operaciones relacionadas con las restricciones.

Atributos

Nombre

_dalRestMngr: IDALRestrictionManager

Métodos

Nombre

SelectNotExclusiveRoles(List<Role>rolesInSesion,
List<Role>rolesWithAcc): List<Role>

VerifiqueExclusionRole(List<Role>RolesInSess,
List<Role>ListRoleExcluy): bool

Initialize RolesRestriction (): void

Asociaciones

Tabla 34.Descripcion de la clase ResourceManager.

Nombre

Descripcion

Objeto de la clase interffaz de acceso a datos
IDALRestrictionManager.
Descripcion

Devuelve una lista de roles que no son excluyentes con los
roles que el usuario tiene activos en sesion.

Verifica si en dos listas de roles hay al menos un rol de
una lista que sea excluyente con cualquier rol de la otra
lista.

Inicializa las restricciones entre roles.

ResourceManager
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Tipo de Clase

Descripcién

Atributos

Nombre

dalResourceMngr: IDALResourceManager

Métodos

Nombre

GetAppResourceByAuthz Clientld(string
authorizationClientld): string

FindResourceWithAccessForUser(string
type, string scop, string appid, string userld):
List<Resource>

Verify ListAccess(string iduser, List<string>
resources, string idscope, string idapp):
List<bool>

VerifyResource(List<Role> roles, Resource
resource, Scope scope): bool

Asociaciones

Controladora
Esta clase implementa todos los métodos de la interfaz

IResourceManager, donde se manejan todas las operaciones
relacionadas con los recursos.

Descripcion

Objeto de la clase interfaz de acceso a datos IDALResourceManager.

Descripcion

Devuelve dado un id del cliente de autorizacién, la aplicacion de
donde se realizd la peticion.

Permite obtener el listado de recursos de un tipo a los que un usuario
tiene algun tipo de acceso.

Obtiene el listado con la respuesta referente a si un usuario tiene
algun tipo de acceso sobre un listado de recursos que se pasa por
parametro.

Verifica si algun rol de los que se pasan por parametro tiene algun
permiso sobre un recurso que se especifica.

Descripcion de las estructuras Category, Severity, Priority.
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Tabla 35. Descripcién de la estructura Category.

Nombre

Category

Tipo de Clase

Estructura

Descripcion

Esta estructura representa de que categoria va a ser la traza, si es de
tipo general, trace o MSQM

Atributos

Nombre

Descripcién

General: const string

Representa al tipo de Categoria General

Trace: const string

Representa al tipo de Categoria Trace

MSQM: const string

Representa al tipo de Categoria MSQM

Tabla 36. Descripcién de la estructura Severity.

Nombre

Sewerity

Tipo de Clase

Estructura.

Descripcion

Esta estructura representa el tipo de traza, ya sea de error,
informacion, alerta o critica.

Atributos

Nombre

Descripcion

Error: const

System.Diagnostics.TraceEventType

Representa al tipo de traza de error

Critical: const

System.Diagnostics.TraceEvent Type

Representa al tipo de traza critical
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Information: const

System.Diagnostics.TraceEvent Type

Warning: const

System.Diagnostics.TraceEventType

Representa al tipo de traza de informacion

Representa al tipo de traza warning

Tabla 37. Descripcion de la estructura Priority.

Nombre

Tipo de Clase

Descripcion

Atributos

Nombre

Lowest: const int
Low: const int
Normal: const int
High: const int

Highest: const int

Priority.

Estructura.

Esta estructura representa la prioridad de cada una de las trazas

guardadas.

Descripcion

Representa al tipo de prioridad muy baja
Representa al tipo de prioridad baja
Representa al tipo de prioridad normal
Representa al tipo de prioridad alta

Representa al tipo de prioridad muy alta

Descripcion de las clases entidad AccessDesition, User, Scope, Restriction, ResourceType,

Resource, Permission, Operation, Group.

Tabla 38. Descripcion de la clase AccessDesition.

Nombre

Tipo de Clase

AccessDesition

Entidad
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Role string
Group string
Operation string
User string
Resource string
Session string
Desition bool

ErrorMessage string
Scope string
authorizationClient string
IPAddress string

Tabla 39. Descripcidn de la clase User.

User

Entidad

Id Guid
UserName string
Roles List<Role>
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User() Constructor
User(GuididUser) Constructor
User(GuididUser, string username) Constructor
Tabla 40. Descripcion de la clase Scope.

Nombre Scope

Tipo de Clase Entidad
Atributos

Nombre Tipo

Id string
Name string
Responsabilidad

Nombre Descripcion
Scope() Constructor
Scope(stringid) Constructor
Scope(stringid, string name) Constructor
Tabla 41. Descripcion de la clase Restriction.

Nombre Restriction
Tipo de Clase Entidad
Atributos

Nombre Tipo
Target Role
ExclusiveRoles List<Role>
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Restriction() Constructor

Restriction(Role target, List<Role> roles) Constructor

Tabla 42. Descripcion de la clase ResourceType.

ResourceType

Entidad

Id Guid
Name string
Description string

ResourceType() Constructor

Tabla 43. Descripcion de la clase Resource.

Resource

Entidad
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Id Guid

Name string
Description string

MD5 string
ResourceType ResourceType
Enable bool
ResourceParent Resource

Responsabilidad

Nombre Descripcion
Resource() Constructor
Resource(string name) Constructor
Resource(string name, string description, Constructor
ResourceType type)
Resource(Guid id, string name, string Constructor
description, ResourceType type)
Resource(Guid id, string name, string Constructor
description)
Resource(Guid id, string name, string | constructor
description, string mnd5)
Resource(Guid id, string name, string | constructor
description, ResourceType type, string md5)
Resource(Guid id, string name, bool enable

Constructor

,string description, ResourceType type, string
md5)
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Tabla 44. Descripcion de la clase Permission.

Permission

Entidad

Id Guid
Operation Operation
Resource Resource

Permission() Constructor
Permission(Guid id, Resource resource, Constructor
Operation operation)
Tabla 45. Descripcién de la clase Operation.

Operation

Entidad

Id Guid
Name string
Description string

90



Anexos

Operation() Constructor

Operation(Guid id, string name) Constructor

Operation(Guid id, string name, string | Constructor
description)

Tabla 46. Descripcion de la clase Operation.

R - T
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Anexo 3 Pruebas unitarias.

A continuacion se muestran las pruebas realizadas al método “SaveTracer’

<summary>

/A test for SaveTracer

/summary>
[TestMethod()]
public wvecid SaveTracerTest()
i
// TODO: Initialize to an appreopriate value
string scopeld = "83ef483a-1895-4624-b3c@-1d62cc4b1821";
// TODO: Initialize to an appropriate value
AccessManager target = AccessManager.GetInstance(scopeId);
string title = "Access granted"”; // TODO: Initialize toc an appropriate value
// TODO: Initialize to an appropriate value
string userid = "f4ceecf4-3b35-415c-93e8-b7@9bdf4eled”;
string sesionid = “"c3f13283-f8a6-485b-b38d-b27f2718b966";
string groupid = "6cdl22d@-27a7-4@85-a71d-Td8388cd2637";
string authzclientid = "48clS5aa5-d446-5763-e848-887f8180843e3™;
string appid = "36ca7b84-1117-4511-9dc4-8cbccddb288c™;
string operationid = "8cdcBaad4-4728-6ab8-e848-287f21083565";
string resourcemdS = "8sKd5uC6/pOh/X8z0VKxHg==";
boel desition = true;
string roleid = "©e5f7129-dal4-4638-9880-d2c37531efaf";
string ipaddress = "192.168.183.18";
string mensaje = "\nUser: " + userid + "\nSesion: + sesionid +
"\nGroup: + groupid + "\nAuthzClient: ™ + authzclientid +
"\nApplication: " + appid + "\nOperation: " + operationid +
"\nResourses: " + resourcemd5 + "\nDesition: + desition +
"\nRole: " + roleid + "\nIpAdress: " + ipaddress;
string categ = Category.General;
int priority = Pricrity.Normal;
target.SaveTracer(title, mensaje, categ, priority, Severity.Information);

"

Luego de realizarle pruebas unitarias a la funcionalidad se pudo comprobar que a partir de los
parametros especificados se almacena correctamente una traza que contiene la informacion
referente a una peticién de acceso y la decision que el servicio dio a la misma. En el fichero
“AuthzLogs./og” fue insertado el nuevo registro. El resultado de la prueba se puede observar en la

siguiente tabla:
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Tabla 47.Descripcion de la prueba unitaria “SaveTracerTest”.

Pruebas de Unidad

Nombre de la Prueba: VerifyPermissionTest

Estado: Satisfactoria | Tipo: Caja Blanca | Ultima Ejecucion: 05/06/2011
Ejecutado por: Angel Arias Baros | Verificado por: Maikel de la Torre Luis
Descripcion:

Para la realizacién de la prueba se introducen una serie de parametros que son la informacion
relacionada con peticion de acceso mas la decision que el servicio concedio a esa peticion, guardo toda
esta informacion en un fichero correctamente.

Entrada: (string title, string mensaje, string categ, int priority, System.Diagnostics.TraceEventType severity)

Criterio de aceptacion: Se guard6 en un fichero toda la informacion deseada de forma correcta.

Resultado:
) Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Errer Message
[1¢5)@ Passed SaveTracerTest TestProject

A continuacion se muestran las pruebas realizadas al método “FindResourceAccessForUser”:
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oy
[Test

[/ <summary>
'/ /A test for FindResourceWithAccessForUser

ummary >

tethod()]

public void FindResourceNithAccessForUserTest(ﬂ

{

IAuthorizationService target = new GyesAuthorizationService();

string type = "Mddulo”;

string scop = "@3ef483a-f895-4624-b3c@-1d62cc4b1821";
string appid = "36ca7b84-1117-4511-9dc4-@cbccddb28ec”;
string userId = "f4ceecf4-3b35-415c-93e8-b709bdf4eled"”;
List<Resource> expected = new List<Resource>();

Resource parent = new Resource(new Guid("36ca7b84-1117-4511-9dc4-8cbccddb28ec"), "Appl”,

parent.Enable = true;

Resource rec2

Resource recl = new Resource(new Guid("@8ab6@b8-5478-45al-adaf-48efbb33613c"), “"Modulol”,
= new Rescurce(new Guid("768c3fde-9al6-4377-aa%4-c70854b7e8345"), “"Modulo3”,
Resource rec3 = new Rescurce(new Guid("dd9549f5-d133-4589-9124-a751cdc@@ed3"), “"Modulo5”,

recl.ResourceParent = parent;
rec2.ResourceParent = parent;
rec3.ResourceParent = parent;
expected.Add(recl);
expected.Add(rec2);
expected.Add(rec3);
List<Resource> actual;

actual = target.FindResourceWithAccessForUser(type, scop, appid, userId);

if (expected.Count == actual.Count)

{
for (int i = @; i < expected.Count; i++)
{
Assert.AreEqual(expected[i].Id, actual[i].Id);
¥
¥
else

"Descripcidn de Appl");

"Modulol");
"Modulo3");
"Modulo5");

Assert.Fail("La lista que se espera no tiene la misma cantidad de elementos que la que se cobtiene");

Luego de realizarle pruebas unitarias a la funcionalidad se pudo comprobar que a partir de los

parametros especificados el método retorna lo que se esperaba como resultado. Esto se puede

comprobar en la siguiente tabla:

Tabla 48.Descripcion de la prueba unitaria “FindResourceAccessForUserTest”.

Pruebas de Unidad

Nombre de la Prueba: FindResourceAccessForUserTest

Estado: Satisfactoria Tipo: Caja Blanca

| Ultima Ejecucion: 05/06/2011

Ejecutado por: Yusmisleidy Fernandez Placeres | Verificado por: Maikel de la Torre Luis

Descripcion:
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Para llevar a cabo la realizaciéon de la prueba se introducen los parametros correspondientes que permite
obtener un listado de recursos a los que el usuario tiene algun tipo de acceso, y que estos sean de un tipo
especificado.

Entrada: (string type, string scopid, string appid, string userld)

Criterio de aceptacion: Devolvié un listado de recursos de un tipo especifico al que el usuario tiene
acceso.

Resultado:

\w) Testruncompleted Results: 1f1 passed; Item(s) checked: 0

Result Test Name Project Error Message
1 4=]&@ Passed FindResourcewWithAccessForlserTest  TestProject1

A continuacién se muestran las pruebas realizadas al método “VerifyListAccess”
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/A test for VerifylistAccess

///</summary>
[TestMethed()]
public void VerifylistAccessTest()

{

// TODO: Initialize to an appropriate value

IAuthorizationService target = new GyesAuthorizationService();
string iduser = "f4ceecf4-3b35-415c-93e8-b709bdf4eled"”; // TODO:

// TODO: Initialize to an appropriate value
List<string> resources = new List<string>();
resources.Add("Modulel");

resources.Add("Modulo3");

resources.Add("Module5");

resources.Add("Modulo28");

[/ TODO: Initialize to an appropriate value

string idscope = "@3ef483a-f895-4624-b3c@-1d62cc4bl821";
// TODO: Initialize to an appropriate value

string idapp = "36ca7b84-1117-4511-9dc4-@cbccddb28ec”;
// TODO: Initialize to an appropriate value

List<bool> expected = new List<bool>();
expected.Add(true);

expected.Add(true);

expected.Add(true);

expected.Add(false);

List<bool> actual;

Initialize to an appropriate value

actual = target.VerifylistAccess(iduser, resources, idscope, idapp);

if (expected.Count == actual.Count)

{
for (int i = @; i < expected.Count; i++)
{
Assert.AreEqual(expected[i], actual[i]);
¥
}
else

Assert.Fail("La lista que se espera no tiene la misma cantidad de elementos que la que se obtiene");

Con la realizacion de pruebas unitarias a la funcionalidad se comprobé que a partir de una serie

de parametros especificados el método retorna una lista con el usuario que se especifica y si

tiene acceso 0 no a los recursos correspondientes, siendo este el resultado que se esperaba. El

resultado de la prueba se puede comprobar en la siguiente tabla:
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Tabla 49.Descripcion de la prueba unitaria “VerifyListAccess”.

Pruebas de Unidad

Nombre de la Prueba: VerifyListAccessTest

Estado: Satisfactoria | Tipo: Caja Blanca | Ultima Ejecucion: 05/06/2011

Ejecutado por: Yusmisleidy Fernandez Placeres | Verificado por: Maikel de la Torre Luis

Descripcion:
La prueba se realiza con la entrada de los pardmetros correspondientes a esta funcionalidad la cual

permite a partir de un listado de recursos, devuelve otro listado de booleanos, que indican si el usuario
gue se especifica, tiene algun tipo de acceso a los recursos respectivamente.

Entrada: (string iduser, List<string> res, string idscope, string idapp)

Criterio de aceptacion:

Resultado:

) Testrun completed Results: 1/1 passed; Item(s) checked: O

Result Test Mame Project Error Message
"1 ¢Z]&@ Passed YerifyListAccessTest  TestProjectl
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