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RESUMEN

El presente trabajo tiene como objetivo el disefio, implementacion y pruebas del Médulo de Conectores del
Subsistema de Aprovisionamiento de Usuarios del Sistema de Administracion de ldentidades, con la
intencion de dar solucién a los problemas existentes que giran en torno al proceso de aprovisionamiento
dentro del Sistema.

Para cumplir los objetivos del trabajo se realizé un estudio de diferentes sistemas de aprovisionamiento
haciendo énfasis en sus arquitecturas de conectores, con vista a encontrar ventajas y desventajas para
luego llegar a una propuesta. Ademas se analizaron patrones sobre la plataforma .NET que permitieran la
extensibilidad del Médulo y que permitiera transacciones. Fueron generados los artefactos definidos por la
metodologia Microsoft Solution Framework (MSF) para asi guiar de una manera correcta el proceso de
desarrollo.

Finalmente fue implementado el Médulo de Conectores sobre la plataforma .NET, el mismo permite la
conexién a diferentes recursos especificos para realizar tareas de aprovisionamiento de cuentas de
usuario, ademas de brindar a través de una API la posibilidad de continuar su implementacién para incluir
nuevos conectores para nuevos recursos. Ademas fue desarrollado un modelo que transacciones que
permite ejecutar cada funcionalidad de manera transaccional. Posteriormente fueron realizadas las
pruebas pertinentes para verificar su correcto funcionamiento, las cuales arrojaron resultados

satisfactorios.

Palabras clave: aprovisionamiento de usuarios, administracion de identidades, conectores.
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INTRODUCCION

El avance de la Informética y las Telecomunicaciones ha tenido un gran impacto en el desarrollo de las
empresas lo que ha cambiado totalmente el paradigma de la forma en que se almacena la informacion,
pasando del contexto fisico al digital.

Las grandes organizaciones de hoy en dia han hecho uso de las nuevas tecnologias para automatizar sus
procesos, los que suelen ser complejos y con disefios poco satisfactorios para aprovisionar los sistemas
con informacion para los usuarios. Estos Ultimos en ocasiones tienen que esperar un tiempo prolongado
para tener acceso a aquellas aplicaciones que necesitan para realizar su trabajo. Ademas el conjunto de
actividades que realizan de forma manual afines con el aprovisionamiento de identidades agregan gastos
generales y retrasan la productividad de los trabajadores.

Uno de los sistemas que se desarrollan en el Centro de Identificacién y Seguridad Digital (CISED),
perteneciente a la Universidad de las Ciencias Informéticas (UCI) es el Sistema Administracién de
Identidades. Aun se encuentran en desarrollo los Subsistemas, Autenticacion (centraliza el proceso de
autenticacion y esta basado en el estdndar SAML), Autorizacion (permite definir politicas de acceso a los
recursos, esta basado en el modelo RBAC) y Aprovisionamiento de Usuarios. Este Ultimo constituye una
necesidad fundamental puesto que debe permitir entre otras funciones las conexiones a los recursos tales
como: Directorios de Identidades, Servidores de Mensajeria Instantanea, Servidores de Correo, Servidores
de Base de Datos y realizar la creacion, modificacién y eliminacién entre otras funciones de manera
centralizada de cuentas de usuarios en los mismos. El Subsistema de Aprovisionamiento aun carece de
estas funciones.

Para establecer la comunicacion con dichos recursos los sistemas de aprovisionamiento de usuarios se
valen de Conectores predefinidos en los cuales recaen las tareas de aprovisionamiento para cada tipo de
recurso y fabricante, siendo estos los encargados de traducir los comandos del sistema de provision al
lenguaje que pueden entender los recursos o sistemas administrados. Algunos de estos conectores se
crean con la instalacion del sistema de aprovisionamiento y otros son agregados de acuerdo a las
necesidades de la organizacion que haga uso de ellos.

El médulo Conectores proporcionara un funcionamiento eficaz del Subsistema Aprovisionamiento de
Usuarios del Sistema Administracién de ldentidades. Con la implementacion del mismo se proveeran
multiples beneficios permitiendo a este Subsistema la gestién y centralizacion de cuentas de usuarios
solicitadas de una manera rpida, segura y sencilla. Este trabajo de diploma centra su andlisis

precisamente en las funciones de estos conectores.



Problema aresolver:

¢ Como gestionar las conexiones a los recursos que utiliza el Subsistema de Aprovisionamiento de

Usuarios del Sistema Administracion de Identidades para poder realizar las tareas de aprovisionamiento?
Objeto de estudio:

Proceso de aprovisionamiento de usuarios.

Campo de accioén:

Conectores a recursos de sistemas de aprovisionamiento.

Objetivo general:

Desarrollar el Médulo de Conectores para el Subsistema de Aprovisionamiento de Usuarios del Sistema
Administracion de Identidades.

Objetivos especificos:

» Disefiar el Médulo Conectores para el Subsistema de Aprovisionamiento de Usuarios.
> Implementar el Médulo Conectores para el Subsistema de Aprovisionamiento de Usuarios.

» Probar el funcionamiento del médulo implementado.
Idea a defender:

La implementacion del Médulo Conectores del Subsistema de Aprovisionamiento del Sistema de
Administracién de ldentidades permitira conectar este Subsistema a todos los recursos disponibles para

aprovisionar las cuentas de usuario.
Tareas a Cumplir:

» Elaborar el marco tedrico para la justificacion del trabajo.

» Analizar el funcionamiento de los Conectores en un Sistema de Aprovisionamiento.

> Estudiar las herramientas y tecnologias para disefiar, implementar y probar el médulo.

» Analizar los distintos sistemas de aprovisionamiento existentes.

» Realizar un estudio de conectores existentes en los distintos sistemas de aprovisionamiento.

> Disefiar el Médulo Conectores.

> Instalar y configurar los servidores necesarios para realizar el trabajo (Servidor de Correo
Zimbra, Servidor de Mensajeria Instantanea Openfire, Servidor de Base Datos Oracle 11g y
Servicio de Directorio OpenLdap).

» Implementar el Médulo Conectores en la plataforma establecida.

» Aplicar Pruebas Unitarias.



Métodos Cientificos

Para desarrollar esta investigacion y lograr los objetivos planteados se utilizan métodos tedricos y
empiricos, mediante los cuales se obtiene una idea mas detallada de lo que se quiere lograr. En la

investigacion se utilizan los siguientes:
Tedricos:

Histérico - LAgico: Se hizo un estudio de los procesos de conexion de sistemas de administracion de

identidades a diferentes recursos, adquiriendo una vision de las fortalezas y debilidades que presentaban
estos sistemas, concluyendo asi, la necesidad de implementar un médulo que gestionara las conexiones a
dichos recursos.

Analitico - Sintético: Se analiz6 el modelo Provider y el patron Command los cuales seran utilizados por

sus caracteristicas en el desarrollo del M6édulo Conectores.

Empiricos:

Observacién: Se estudié la manera en que los sistemas de administracién de identidades se conectaban a

recursos, logrando asi identificar los elementos que necesitaria el sistema a desarrollar.

Teniendo en cuenta el valor metodoldgico y practico de este trabajo se obtienen como aportes: un médulo
de conexion que facilitara y gestionara las conexiones a diferentes recursos para realizar las tareas de
aprovisionamiento, una API que permitira la implementacion de nuevos conectores dada la inclusion de
algun recurso en el sistema y un modelo de transacciones que permitira que el Médulo de Conectores

soporte las transacciones.



Capitulo

Fundamentacion Teorica

1.1 Introduccion

El desarrollo de las tecnologias y las comunicaciones ha propiciado la creacién de herramientas de
Gestion de ldentidades Digitales, las cuales ahorran tiempo y dinero a aquellas organizaciones que las
usan. Estos programas incluyen procesos como la Autenticacidon, Autorizacién y Aprovisionamiento de
Usuarios. Existen varias soluciones de Administracion de Identidades con gran prestigio a nivel mundial,
estas tienen precios muy altos lejos del alcance de nuestro pais. Surge la necesidad de la creacion de un
sistema de Administracion de Identidades que cuente con un componente de Aprovisionamiento de
Usuarios, el cual incluya una variedad de Conectores predefinidos ademas de brindar la posibilidad de
incluir nuevos. Para dar solucion a lo antes planteado se hace necesario estudiar aquellas soluciones

existentes asi como las tecnologias y herramientas a utilizar.

1.2  Aprovisionamiento de usuarios.

Dentro de los procesos existentes en la Administracién de ldentidades se encuentra la Autenticacion,
Autorizacion, Auditoria y el Aprovisionamiento de Usuarios, este Ultimo se encarga de controlar el ciclo de
vida de las identidades digitales. Este se refiere a la creacién, mantenimiento y a la desactivacion de las
cuentas de usuario en uno 0 mas sistemas de manera dispersa o centralizada, ya que los usuarios pueden

ser representados por objetos multiples en multiples sistemas.

ADMINISTRACION DE IDENTIDADES
F—————

Autenticacién Autorizacién Auditoria

Aprovisionamiento

Figura 1 Procesos existentes en la Administracion de Identidades.
Un sistema de aprovisionamiento es una solucion o grupo de soluciones de software para realizar

funciones sobre las cuentas de usuario de manera automatica y centralizada.
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Figura 2 Sistema de Aprovisionamiento de Usuarios.

Los Sistemas de Aprovisionamiento incluyen de manera general el siguiente grupo de componentes:

» Interfaz de usuario: donde los usuarios pueden revisar los contenidos de la base de datos interna,
realizar solicitudes de cambio, aprobar o rechazar los cambios propuestos, etc.

» Motor de aprovisionamiento: interpreta las solicitudes enviadas y las distribuye entre los recursos
apropiados (Bhuvan Urgaonkar, 2008).

» Repositorio de Datos: encargado de rastrear los objetos de usuarios y otros datos de sistemas
integrados y aplicaciones. Estos repositorios generalmente son bases de datos y servicios de
directorios basados en protocolo LDAP (IETF, 2006) (ITU, 2008).

» Conectores: encargados de leer informacién acerca de los usuarios de sistemas integrados y
aplicaciones, ademas de realizar actualizaciones (crear, modificar y eliminar informacion de un

usuario).

1.3  Conectores de un sistema de aprovisionamiento de usuarios.

Los conectores de un Sistema de Administracion de Identidades son los encargados de garantizar la
interaccidn con los recursos que va a utilizar el sistema. Los grandes sistemas lideres del mercado en
aprovisionamiento de usuario suministran algunos conectores predeterminados que responden a recursos
especificos mas frecuentes los cuales dependen del fabricante y modelo, del mismo modo dan la
posibilidad de crear otros nuevos conectores para comunicarse practicamente con cualquier recurso
mediante interfaces de programacion de aplicaciones (API).
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Un conector esta compuesto por un conjunto de clases, en las cuales quedan implementadas las
funcionalidades para realizar las tareas de aprovisionamiento. Los conectores para poder realizar sus
funciones tienen que conocer algunas credenciales del recurso al cual se van a conectar para de esta
forma ejecutar sus tareas. Los parametros de conexion varian en dependencia del recurso y una vez
introducidos por el administrador del sistema son guardados cifrados en una base de datos encargada de
contener toda esta informacion.

En el presente trabajo se da la solucion de la implementacién de cuatro tipos de conectores especificos,
los cuales son: Conector para BD Oracle 11g, Conector para Servicio de Directorio OpenLdap (IETF, 2006)
(ITU, 2008), Conector para Servidor de Mensajeria Instantanea Openfire y un Conector para Servidor de
Correo Zimbra, ademas de que se brindara una APl que permitirda la implementacion de nuevos

conectores.

1.3.1 Conectores para base de datos.

Los conectores de base de datos dependen de las credenciales del servidor y algunos parametros
necesarios para realizar una conexion. Estos parametros son variables dependiendo del gestor de base de
datos, los mas comunes son: Ip del servidor, puerto, usuario y contrasefia. Luego de establecida una
conexion él conector estd disponible para realizar las funciones sobre las cuentas de usuario. Estos
procedimientos son llevados a cabo a través de instrucciones enviadas hacia el gestor de base de datos

siendo este Ultimo el encargado de ejecutarlas.

1.3.2 Conectores para servicio de directorio.

Las credenciales necesarias por este conector para realizar sus funciones generalmente son: el Ip del
servidor, el puerto, que generalmente es el 389, ademas del usuario y la contrasefia con privilegios
administrativos. La conexidbn a un servicio de directorio generalmente se puede hacer mediante el
protocolo LDAP, el cual ademas brinda la posibilidad de realizarla a través de un canal seguro (SSL).

La conocida empresa de software Novell y lider en esta rama de la administracién de identidades ha
desarrollado librerias para el framework .NET para trabajar con el servicio de directorio OpenLdap a través

del protocolo LDAP las cuales brindan las funcionalidades necesarias para desarrollar este conector.

1.3.3 Conectores para servidores de correo.

Los conectores para servidores de correo son los encargados de garantizar que la conexion con estos se
realice de forma satisfactoria y que se puedan atender todas las solicitudes de creacién, modificaciéon y

eliminacion de cuentas en dichos servidores y ademas ser ejecutadas.
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Los servidores de correo utilizan varios protocolos de conexién para la trasferencia y obtencion de correos
electronicos, entre los protocolos mas usados se encuentran POP (con su version mas actual POP3 (G.
Myers, et al., 1996)), IMAP (Crispin, 1996) y SMTP (Postel, 1982).

El aprovisionamiento de usuarios en un servidor de correo no depende del protocolo que usen para su
conexion, sino de las distribuciones que usan dichos protocolos. Entre estas distribuciones encontramos
Sendmail, Microsoft Exchange Server, Postfix, Zimbra Server, entre otros, algunas con licencias de cédigo
abierto y otros con licencias propietarias.

1.3.4 Conectores para servidores de mensajeria instantanea.

La mensajeria instantanea en su concepto es una forma de comunicacién en tiempo real entre dos o mas
personas basada en texto. El texto es enviado a través de dispositivos conectados a una red como
Internet. Adicionalmente, hay programas de mensajeria instantanea que utilizan el protocolo abierto XMPP
(Saint-Andre, 2011), con un conjunto descentralizado de servidores (Rodriguez, 2010).

En la actualidad existe una gran variedad de implementaciones de servidores de mensajeria instantanea,
algunos son libres (Openfire, Ejabberd, Tigase, entre otros) y otros propietarios (Jabber platform, TIMP,
Rhombus, entre otros).

Los conectores para servidores de mensajeria instantanea seran los encargados asegurar la conexion a
cualquiera de estos servidores garantizando al sistema de aprovisionamiento las funciones de creacion,
modificacion, eliminacion, entre otras, de cuentas de usuarios. Estos servidores utilizan un gestor de bases
de datos (MySQL, PostgresSQL, Oracle) o un directorio de identidades (OpenLdap, Microsoft Active

Directory) para la autenticacion y el almacenamiento de informaciéon de usuario.

1.4  Sistemas de aprovisionamiento lideres del mercado.

Los sistemas de aprovisionamiento de usuarios surgieron con el fin de satisfacer varias necesidades de las
organizaciones, tales como: el incremento de la seguridad y el ahorro de recursos. Estos sistemas
posibilitan realizar la creacién, modificacién y eliminacién de cuentas de usuario en recursos de manera
rapida y centralizada. Ademas permiten llevar un control detallado del ciclo de vida de cada cuenta de
usuario dentro de una organizacion.

Existen varias empresas con productos de administracion de identidades de gran calidad en el mercado,
entre estas se pueden mencionar Oracle, IBM, Novell y CA.

A continuacién se mencionan productos de estas compafiias y son presentados algunas de sus

caracteristicas y conectores.
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1.4.1 Oracle Identity and Access Management Suite.

La Suite de Administracién de Acceso e Identidad de Oracle permite a las empresas administrar todo el
ciclo de vida de los usuarios en todos los recursos empresariales tanto dentro como fuera del firewall.
Permite a los clientes cumplir los requisitos normativos con eficacia, proteger sus aplicaciones mas
importantes y datos confidenciales ademas de reducir los costes de explotacion. Ofrece funcionalidades
para la administracion de roles e identidades, la administracion de aprobaciones y pedidos, la
administracion de derechos basados en politicas, la integracién de tecnologia y la automatizacién para el
cumplimiento y las auditorias.

La adquisicion de Sun por parte de Oracle refuerza la oferta de gestion de identidades. La estrategia de
Oracle es ofrecer un conjunto de productos de gestion de identidades integrados que combinen los
mejores productos y prestaciones (Oracle, 2009).

A continuacién se muestra la arquitectura de los conectores de Oracle Identity Management (OIM) para

realizar una conexion con una base datos del mismo tipo:

OIM Connectors for Oracle

Oracle identity Resource 0
Manager Profie | 0
O Resource OM User
om mdneemr for Oracle EBS O Connector for Oiacle EBS
User Management Employee Reconciliation
+ »
Account Account identity

Reconciliation Provisioning Reconciliation

Oracle r v r

E-Business Suite SER
‘_i Ft‘:coé_;lw t_i Person HR
Records
) Records
A

———— — — — — — — -

Account record linked to
Person record

OIRACLE

Figura 3 Arquitectura de conectores de OIM para una base datos Oracle.
Algunas de las caracteristicas clave de la conexion son:

» Capacidad para conciliar atributos adicionales personalizados con un enfoque de consulta para que
los clientes puedan dirigir el aprovisionamiento, certificacion, informacion y capacidades de
administracién delegada con estos atributos.

» Deteccion de todos los eventos importantes del ciclo de vida de una cuenta de usuario, los cambios
de trabajo, traslados, despidos, etc.

Para la realizacion del aprovisionamiento en la base datos Oracle se realizan las siguientes actividades:
8
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» Creacion de cuenta: basado en la informacion proporcionada el conector debera crear un usuario
con todos sus atributos.

» Actualizacién de cuenta: permite la modificacién de los atributos relacionados con un usuario
especifico.

» Agregar/Eliminar asignacion de responsabilidades: permite la eliminacién o adicién de nuevas
responsabilidades a cumplir por el usuario.

» Deshabilitar cuenta: permite deshabilitar una cuenta dada una fecha tope para su funcionamiento.

» Habilitar cuenta: al quitar la fecha tope de funcionamiento la cuenta queda habilitada huevamente.

Por otro lado la conciliacion de cuenta es la funcion que se realiza para la actualizacion y verificacion de

todos los cambios realizados en la base de datos.

142 IBMTIMv.7.1.

El Sistema de Administraciébn de Aprovisionamiento Tivoli de la empresa IBM (IBM Tivoli Provisioning
Manager) se encuentra dentro de la suite de Administracion de Identidades de Tivoli (Tivoli Identity
Management TIM), este software incluye una diversidad de componentes que son los encargados de
realizar las tareas de aprovisionamiento. Esté dividido fundamentalmente en un servidor de suministro, una
consola de operador y administrador, basada en web y en un entorno de desarrollo de paquetes de
automatizacion (IBM, 2009) (IBM, 2009).

A continuacion se mencionan los componentes principales de Tivoli Provisioning Manager (IBM, 2009).

» Servidor de suministro: En el servidor de suministro esta instalado el Administrador de
Aprovisionamiento de Tivoli. Este servidor contiene algunos componentes como son: una base de
datos de suministro, modelo de datos, conformidad y remediacion, informes, descubrimiento y
automatizacion; los cuales realizan funcionalidades especificas dentro del servidor.

» Infraestructura de despliegue: Permite reconfigurar y reasignar los recursos del entorno
gestionado utilizando dos infraestructuras de despliegue distintas: de distribucion de software
escalable y de motor de despliegue.

» Consola de operador y administrador: La consola de operador y administrador basada en web le
permite interactuar con el servidor de suministro de Tivoli. Proporciona una representacion gréfica
del centro de datos, incluye asistentes para simplificar la configuracién y ofrece otras funciones.

» Entorno de desarrollo de paquetes de automatizacién: APDE (Automation Package Developer
Environment) es un entorno de plug-in basado en Eclipse que los desarrolladores de paquetes de
automatizacion pueden utilizar para personalizar los paquetes existentes o crear nuevas

automatizaciones (IBM, 2009).
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A continuacién se muestra la arquitectura de IBM Tivoli.

Consola del administrador Aplicaciones de
Y operador gesticn extarmnas

Servidor de I I
suministro f Intaerfaz de sarvicios weak —

D.SPQ?ﬂlvas - - iy rrr!u::lzrn;l Informeas
- Servidores vy v rermediacidn

saervidores wvirtuales
- Dispositivos de red
= Almacenamienbo [ 1

Auvtomatizacidn

Base de datos
I—— Modelo de datos - e
Gestidn de parches D de suministra

1

Descubrimiamio

Suministro de
software ¥y gesticm
de imagenas ™

Infrasstructuras
de desplisgue

Entormo de desarrollo de

paquetes de automatizacicon Infraestructura de TI

F gestionada

_'J—ILJ Funto final

IBM Open Process
Aatormaation Library E Pumnto fimal

Drirectorio de usuarios (LOWP) —

Figura 4 Arquitectura de IBM TIM.
Esta arquitectura cuenta una Consola de administracion, en la cual se realizan las solicitudes, también
posee un servidor de suministro o servidor de aprovisionamiento, el cual presenta un componente de
automatizacién y tiene una relacién con la Infraestuctura de despliegue. En esta Ultima se encuentran los
conectores o adaptadores, siendo estos los encargados de realizar las solicitudes de aprovisionamiento

especificas dentro de los recursos de la organizacion.

1.4.3 Microsoft Provisioning System (MPS).

Aunque el Sistema de Aprovisionamiento de Microsoft (MPS) no se encuentre entre los cinco primeros
software méas potentes de administracion de identidades a nivel mundial ha sido estudiado y analizado ya
gue se esta haciendo uso de la plataforma .NET y estudiando sus tecnologias.

MPS es una plataforma extensible establecida en Windows que proporciona un marco basado en XML el

cual permite crear soluciones personalizadas de aprovisionamiento para la web, datos y alojamiento de

10
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aplicaciones. Esta solucién incluye tareas tales como agregar nuevos usuarios, la actualizacion de las
entradas de la guia, y aprovisionamiento de aplicaciones y servicios.

Contiene varios componentes que son instalados y configurados con las herramientas de despliegue de
MPS. También incluye una variedad de componentes que soportan aprovisionamiento en el entorno del
proveedor de servicio, dentro de los que se incluyen los siguientes (Microsoft, 2008):

» Espacios de nombre: los espacios de nombres son definiciones XML que contienen colecciones
de uno o mas procedimientos. Estos y sus colecciones de procedimientos son usados para invocar
las funcionalidades requeridas procesando transacciones que implementan servicios de
aprovisionamiento.

» Procedimientos: los procedimientos son también definiciones XML que se utilizan para invocar las
funcionalidades de cualquiera de los proveedores o de otros procedimientos de espacios de
nombres.

» Motor de Aprovisionamiento: el motor de aprovisionamiento es un servicio que recibe peticiones
XML y realiza una serie de acciones de aprovisionamiento predefinidas o creadas en el contexto de
una identidad segura especifica.

» Proveedores: los proveedores son bibliotecas de vinculos dindmicos (DLL) que contiene
componentes de procedimientos programados que hacen llamadas a la APl para atender las
solicitudes de aprovisionamiento. MPS cuenta en su instalacién con un conjunto basico de los
proveedores.

» Bases de datos: MPS incluye bases de datos de configuracion, registro de transacciones, auditoria

y servicios de recuperacion, y recursos administrativos (Microsoft, 2008).

MPS presenta una arquitectura como se muestra a continuacion:

11
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Figura 5 Arquitectura de Microsoft Provisioning System (MPS).
Para iniciar los servicios de aprovisionamiento son recibidas peticiones XML como entrada de MPS,
seguidamente se convierte el codigo XML especificado en llamadas a la API para aplicaciones externas
como el Directorio Activo de Microsoft, Servidor de Nombres de Dominio (DNS), Servicios de Informacién
de Internet (IIS) y Servidor SQL de Microsoft (Microsoft SQL Server), donde las tareas adecuadas de
aprovisionamiento son realizadas. El motor transaccional de provisién permite que las transacciones que
fallen sean revertidas. También se puede registrar las operaciones de aprovisionamiento de referencia
histérica y solucion de problemas. Ademas, el sistema proporciona la utilizacién de una cola para la

presentacion de solicitudes XML que pueden ser ejecutadas mas tarde.
1.5 Tecnologias y Herramientas

1.5.1 Tecnologia .NET.

Microsoft .NET no es mas que un grupo de tecnologias sobre las cuales Microsoft ha estado trabajando en
estos Ultimos afos, las cuales ha querido unir en un solo paquete. El objetivo fundamental de .NET es
ofrecer una plataforma potente en la distribuciébn de servicios, que permita la comunicacion entre
aplicaciones sin importar el lenguaje con el cual se hayan desarrollado y que a la vez sea facil de usar.

Esta tecnologia ofrece un entorno de desarrollo de aplicaciones llamado Visual Studio .NET, el mismo
cuenta con varios lenguajes de programacion, los cuales son: Visual Basic .NET, Visual C sharp, Visual
FoxPro y Visual C++ .NET. Estos ultimos han combinado las caracteristicas de la mayoria de los lenguajes

existentes en el mundo para de esta manera lograr un potente sistema de desarrollo (Microsoft, 2008).
12
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1.5.2 Microsoft .NET Framework 4.

Microsoft .NET Framework 4 proporciona varias mejoras y caracteristicas nuevas, entre las que se
destacan adelantos en Lenguaje Comun de Rutina (Common Language Runtime CLR) y la biblioteca de
clases base (BCL), en el rendimiento, incluida una mayor compatibilidad con equipos multi-nucleo,
recoleccién de elementos no utilizados en segundo plano y asociacion del generador de perfiles en el
servidor, ademas de incluir algunos avances en ASP.NET, los cuales se muestran a continuacion:

» Mas control sobre HTML, identificadores de elemento y hojas CSS personalizadas que facilitan
enormemente la creacion de formularios Web que admiten optimizacion del motor de busqueda y
son conformes a los estandares.

» Compatibilidad con formularios Web para nuevas mejoras de librerias de AJAX, incluida la
compatibilidad integrada con redes de entrega de contenido (CDN).

» MVC, con nuevos métodos de aplicacién auxiliar para las vistas, compatibilidad con aplicaciones
MVC subdivididas y controladores asincronicos (Microsoft, 2011).

1.5.3 Lenguaje de Programacién C Sharp.

C Sharp o C#, como usualmente se le conoce, es unlenguaje de programacion orientado a objetos,
desarrollado y estandarizado por Microsoft como parte de su plataforma .NET. Utiliza el modelo de objetos
de la plataforma .NET haciéndolo un lenguaje caracterizado por su sencillez, seguridad y alto nivel de
productividad, siguiendo el mismo patrén de los lenguajes de programacion modernos. Incluye un amplio
soporte de estructuras, componentes, programacion orientada a objetos, manipulaciéon de errores que
permite mayor flexibilidad en lo que se desea desarrollar. Este potente lenguaje también provee soporte
para interfaces, estructuras y caracteristicas de componentes orientados, como propiedades, eventos y

construcciones declaradas (también llamados atributos) (Sierra, 2006).

1.5.4 Plataforma de Programacién ASP .Net.

ASP.NET puede ser escrito en cualquier lenguaje soportado por este Framework, es decir; VB.net; C#y
JScript.net. Es un lenguaje totalmente orientado a objetos. Cuenta con grandes ventajas entre las cuales
se destacan:

» Rendimiento: la aplicaciébn se compila en una sola vez al lenguaje nativo, y luego, en cada
peticién tiene una compilacién Just In Time, es decir se compila desde el cédigo nativo, lo que
permite mucho mejor rendimiento. También permite el almacenamiento del caché en el servidor.

» Rapidez en programacién: mediante diversos controles, ya que con unas pocas lineas y en

menos de 5 minutos mostrar toda una base de datos y hacer rutinas complejas.

13
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» Simplicidad: ASP.NET hace mas facil la realizacion de las tareas comunes, comenzando
desde el envio de formularios y la autenticacion del cliente hasta la implementacion y la
configuracion de sitios.

» Seguridad: tiene diversas herramientas que garantizan la seguridad de las aplicaciones. Brinda
esquemas de autenticacion y autorizacion predeterminados para aplicaciones Web. Los
programadores pueden adicionar, quitar o reemplazar facilmente estos esquemas de acuerdo a
los requerimientos de la aplicacion (Microsoft, 2009).

1.5.5 |IDE de desarrollo Visual Studio 2010 Ultimate.

Microsoft Visual Studio es un entorno de desarrollo integrado (IDE, por sus siglas en inglés) para sistemas
operativos Windows. Soporta varios lenguajes de programacion tales como Visual C++, Visual C#, Visual
J#, ASP.NET y Visual Basic .NET, aunque actualmente se han desarrollado las extensiones necesarias
para muchos otros.

Microsoft Visual Studio 2010 Ultimate es la completa suite de herramientas, incluye aplicaciones de gestion
de ciclo de vida de los equipos para garantizar resultados de calidad, ademas de disefio y la
implementacion.

Este IDE proporciona grandes facilidades en el desarrollo de un software como la inclusién de un editor de
codigo que permite resaltar los errores en el cédigo escrito, asi como accesos directos hasta ellos para
corregirlos rapidamente, presenta excelentes caracteristicas de navegacion y busqueda dentro de nuestro
codigo, utiliza IntelliSense para el auto-completamiento de cédigo disminuyendo la complicidad del trabajo
y la pérdida de tiempo (Microsoft, 2011).

1.5.6 Metodologia de desarrollo de software.

Las metodologias de desarrollo de software abarcan todo el ciclo de vida del software, y se definen como
“‘un conjunto de procedimientos, técnicas, herramientas y un soporte documental que ayuda a los
desarrolladores a realizar un nuevo software”. Adoptando la misma se obtiene un producto software con
caracteristicas deseables como:

» Existencias de reglas bien definidas.
Verificaciones en cada etapa.
Planificacion y control.
Comunicacion efectiva.
Facil comprension.

Herramientas CASE (Computer Aided Software Engineering).

V V. V V VYV V

Soporte de la reutilizacion y mantenimiento de software.
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1.6

Metodologia de desarrollo Microsoft Solution Framework (MSF) Agil.

El desarrollo &gil de software es un marco de trabajo conceptual de la ingenieria de software que

promueve iteraciones en el desarrollo a lo largo de todo el ciclo de vida del proyecto. El proceso de

desarrollo en MSF consta de 5 fases, las cuales junto a los modelos mencionados anteriormente,

complementan el ciclo de desarrollo de software en esta metodologia (Jackson, 2006).

1.7

Figura 6 Modelo de Proceso de Desarrollo de Aplicaciones MSF.
Fase 1: Vision. En esta fase el equipo y el cliente definen los requerimientos del negocio y los
objetivos generales del proyecto. La fase culmina con el hito Visién y Alcance aprobados.
Fase 2: Planeacion. Durante la fase de planeacion el equipo crea un borrador del plan maestro del
proyecto, ademas de un cronograma y de la especificacion funcional del proyecto. Esta fase
culmina con el hito Plan del proyecto aprobado.
Fase 3. Desarrollo. Esta fase involucra una serie de liberaciones internas del producto,
desarrollados por partes para medir su progreso y para asegurarse que todos sus modulos o partes
estan sincronizados y pueden integrarse. La fase culmina con el hito Alcance completo.
Fase 4. Estabilizacién. Esta fase se centra en probar el producto. El proceso de prueba hace
énfasis en el uso y el funcionamiento del producto en las condiciones del ambiente real. La fase
culmina con la liberacién terminada aprobada.
Fase 5: Implantacion: En esta fase el equipo implanta la tecnologia y los componentes utilizados
por la solucion, estabiliza la implantacién, apoya el funcionamiento y la transicion del proyecto, y

obtiene la aprobacion final del cliente. La fase termina con el hito Implantacion completa.

Patrones de diserio.

Un patron de disefio es una solucion general a un problema comudn en el disefio de software, es una

descripcion o patrén de como resolver un problema y que puede ser usado en diferentes situaciones.
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Muchas veces son mas utiles con algunos lenguajes de programacién y en otros casos son aplicables a

cualquier lenguaje. Ayudan a los desarrolladores a la reutilizacion de cédigo haciendo de manera mas

practica describir ciertos aspectos de la organizacion de un programa. Estos Indican resoluciones técnicas

basadas en Programacion Orientada a Objetos (POO) (Wesley, 2003).

Los patrones se clasifican segun su propésito en:

Patrones de Creacion: Tratan la creacion de instancias o sobre qué objetos un objeto delegara

responsabilidades (Wesley, 2003).

>

Abstract Factory: proporciona una interfaz para crear familias de objetos relacionados o
dependientes sin especificar su clase concreta.

Builder: permite a un objeto construir un objeto complejo especificando sélo su tipo y contenido.
Factory Method: define una interfaz para crear un objeto dejando a las subclases decidir el tipo
especifico al que pertenecen.

Prototype: permite a un objeto crear objetos personalizados sin conocer su clase exacta a los
detalles de cémo crearlos.

Singleton: garantiza que solamente se crea una instancia de la clase y provee un punto de acceso

global a él.

Patrones Estructurales: Tratan la relacion entre clases, la combinacion de clases y la formacion de

estructuras de mayor complejidad, describiendo asi la forma en que diferentes tipos de objetos pueden ser

organizados para trabajar unos con otros (Wesley, 2003).

>

>
>
>

>

Adapter: convierte la interfaz que ofrece una clase en otra esperada por los clientes.

Bridge: desacopla una abstraccién de su implementacién y les permite variar independientemente.
Composite: permite gestionar objetos complejos e individuales de forma uniforme.

Decorator: extiende la funcionalidad de un objeto dinamizante de tal modo que es transparente a
sus clientes.

Facade: simplifica los accesos a un conjunto de objetos relacionados proporcionando un objeto de
comunicacion.

Flyweight: usa la comparticion para dar soporte a un gran niumero de objetos de grano fino de
forma eficiente.

Proxy: proporciona un objeto con el que se controla el acceso a otro objeto.

Patrones de Comportamiento: Tratan la interaccion y cooperacion entre clases. Organizan, manejan y

combinan comportamientos (Wesley, 2003).

>

>

Chain of Responsability: evita el acoplamiento entre quien envia una peticién y el receptor de la
misma.

Command: encapsula una peticion de un comando como un objeto.
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» Interpreter: dado un lenguaje define una representacion para su gramatica y permite interpretar
Sus sentencias.

Iterator: acceso secuencial a los elementos de una coleccion.

Mediator: define una comunicacién simplificada entre clases.

Memento: captura y restaura un estado interno de un objeto.

Observer: una forma de notificar cambios a diferentes clases dependientes.

State: modifica el comportamiento de un objeto cuando su estado interno cambia.

Strategy: define una familia de algoritmos, encapsula cada uno y los hace intercambiables.

YV V.V V V V V

Template Method: define un esqueleto de algoritmo y delega partes concretas de un algoritmo a
las subclases.

» Visitor: representa una operacion que seréa realizada sobre los elementos de una estructura de
objetos, permitiendo definir nuevas operaciones sin cambiar las clases de los elementos sobre los

que opera.

1.7.1 Modelo Provider.

El modelo Provider es un patrén de disefio formulado por Microsoft para usarlo en ASP.NET Starter Kits y
formalizarlo en .NET version 2.0. Este patrén puede incluirse dentro de los estructurales. Es usado para
permitir a una aplicacion escoger una de muchas implementaciones en la configuracién de la aplicacion,
por ejemplo, proporciona acceso a diferentes origenes de datos para recuperar la informacion del login, o
para usar diferentes metodologias de almacenamiento como puede ser una base de datos, binaria a disco,
XML, etc (Schackow, 2006).

El modelo Provider de .NET permite a un componente tener mdultiples implementaciones usando un
enfoque abstracto del patron Factory. Los proveedores son subclases de la clase base del proveedor y
tipicamente instanciada usando un método Factory.

Con la ayuda del modelo Provider, ASP.NET 2.0 puede ser configurado para almacenar un estado
practicamente en cualquier lugar. Algunas compafias prefieren adquirir proveedores personalizados de
terceros. Otros, sin embargo, prefieren escribir el suyo propio, ya sea porque ningun proveedor adecuado
esta disponible fuera de la plataforma, o porque desean adaptar ASP.NET para medios de

almacenamiento tradicionales (Microsoft, 2005).

1.7.2 Patron Factory Method.

La idea del patron Factory Method es separar la creacion de ciertas clases de las funciones que consumen

esas clases. Mientras las clases implementan una interfaz comdn, o derivan de una clase comudn, una

17



CAPITULO 1 FUNDAMENTACION TEORICA

caracteristica puede encapsular la creacion de clases con un mecanismo genérico que no requiere
ninguna dificil dependencia en tiempo de compilacion.

En otras palabras, una caracteristica que hace uso del patrén Factory Method no tiene una fuerte
referencia con un tipo en concreto. En lugar de una referencia a clases de entidades a través de interfaces
o referencias de la clase base, aplaza la creacion real de implementaciones concretas de alguna otra pieza
de cdodigo (Schackow, 2006).

1.7.3 Patron Singleton.

El patron Singleton se utiliza cuando un desarrollador quiere que exista una Unica instancia de una clase
dentro de una aplicacion, esto generalmente ocurre cuando la instanciacidon de un objeto y la destruccién
de una clase son muy caros, y por lo tanto es posible que sélo se quiera una instancia para incurrir jamas
en la sobrecarga de la construccién de objetos. El patron Singleton se utiliza cuando se quiere mediar en el
acceso a un recurso especifico con una simple instancia de objeto que bloquea el acceso al recurso, es
posible implementar la sincronizacion légica dentro de la instancia de objeto de modo que sélo un
subproceso activo puede tener acceso al recurso a la vez (Schackow, 2006).

1.7.4 Patron Command

El Patrén Command permite que las peticiones a un objeto existan como un objeto. Esto significa que si es
enviada una solicitud para alguna funcion a un objeto, el objeto de comando puede albergar la peticién
dentro del objeto. Esto es util en el caso de deshacer o rehacer una accién, o simplemente guardar una
accién en una cola de la peticién en un objeto (Lasater, 2007).

Este patrén asegura que cada objeto recibe sus propios comandos y proporciona una disociaciéon entre el
emisor y el receptor. Un remitente es un objeto que invoca una operacioén, y un receptor es un objeto que

recibe la solicitud y actta sobre ella (dofactory, 2001).

1.8 Conclusiones.

En el presente capitulo se ofrece una panoramica del aprovisionamiento de usuarios, proceso clave dentro
de un Sistema de Administracién de ldentidades. Ademas se describen algunas caracteristicas de
sistemas de aprovisionamiento lideres en el mercado revisando algunas de sus arquitecturas de
conectores y se explica brevemente el funcionamiento de los conectores predefinidos a implementar. Se
muestran tecnologias, herramientas y metodologias de desarrollo pertenecientes a la plataforma .NET. Al
finalizar el capitulo se arribaron a las siguientes conclusiones:

» La creacion de los conectores para los recursos base de datos, servicio de directorio, servidor de
correo y servidor de mensajeria instantdnea permitird la realizacion de tareas de aprovisionamiento
en los mismos.
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» Las tecnologias y herramientas utilizadas seran aquellas pertenecientes a la plataforma .NET por el
conocimiento del equipo de desarrollo ademas de ser las que han venido siendo utilizadas en
anteriores iteraciones del sistema.

» El estudio de diferentes Sistemas de Aprovisionamiento permiti6 un mayor entendimiento de sus
procesos y funcionamiento.

» Con la creacion de un correcto disefio de arquitectura de conectores se logrard una mejor
compresion del producto para una futura implementacion.

» Los patrones de disefio que serdn usados en el desarrollo para lograr la extensibilidad de las
funcionalidades del Médulo de Conectores son: Provider, Factory Method, Singleton y Facade; y
para hacer posible que el médulo soporte las transacciones serd utilizado el patron Command.
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Capitulo

Vision y Planificacion

2.1 Introduccién.

En el proceso de desarrollo de un software informéatico es necesario explicar algunos conceptos y
requerimientos de una forma sencilla y descifrable para cualquier persona que esté implicada en el
desarrollo. La metodologia del marco de trabajo de solucion de Microsoft (Microsoft Solution Framework)
provee una serie de artefactos y actividades para llevar una idea clara del proceso de desarrollo del
software en su ciclo de vida.

Esta metodologia plantea obtener una vision clara de lo que se desea desarrollar y propone realizar una
planificacion que guie al grupo de trabajo hacia la construccion exitosa del sistema.

En este capitulo se generan algunos artefactos siguiendo la metodologia de desarrollo de software
propuesta. También se hace una descripcion de los escenarios y requisitos que conformaran el modulo,
ademas se presenta la linea base de la arquitectura propuesta describiendo sus aspectos mas

representativos.

2.2 Capturar vision del proyecto.

El desarrollo de un producto informatico requiere en un inicio del establecimiento claro de la visién del
proyecto, vision que puede sufrir cambios a medida que se va desarrollando el producto como resultado
del clima de negocios, por lo tanto si la vision llega a sufrir modificaciones el producto se debera ir
ajustando a estas modificaciones. Capturar y comunicar esta visién central es el elemento mas importante
para mantener un proyecto enfocado. Cuando se tiene una vision clara, se comienza a entender cual sera
la relacion de los usuarios con el producto. La vision y sus actividades estan relacionadas con la creacion

de la base sdlida sobre la cual un producto puede ser creado (Microsoft, 2006).

2.2.1 Descripcion del modulo.

Debido a la gran amplitud y cantidad de personal con el que cuentan las organizaciones y empresas hoy
en dia, se hace engorrosa la tarea manual de aprovisionamiento de cuentas de usuarios. Un Sistema de
Aprovisionamiento de Usuarios es el encargado de realizar esta tarea de forma automatica, centralizada y

segura.
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El Subsistema de Aprovisionamiento de Usuarios del Sistema Administracion de Identidades es el
encargado de crear las cuentas de usuarios y sus privilegios en las aplicaciones que hacen uso de sus
servicios. Este subsistema cuenta con varios médulos, siendo el Médulo de Conectores el encargado de
realizar el aprovisionamiento de las cuentas de usuario de manera transaccional en los recursos con los
gue cuente la institucion. Para una primera version deben quedar desarrollados conectores para 4 tipos de
recursos diferentes.

2.2.2 Definir Personas.

Las personas no interactian directamente con el Modulo de Conectores debido a que este es solamente
una libreria de clases encargada del aprovisionamiento. A continuacién se muestra el proceso que

interactla directamente con este médulo.

Servicio de Aprovisionamiento: Realiza las peticiones de aprovisionamiento a ser ejecutadas.

2.3 Planificacion.

La Planificacion como fase comienza en un periodo temprano en la vida de un proyecto. En esta fase el
grupo de trabajo analiza, identifica y prioriza los requerimientos que describen de forma total la solucion,
conjuntamente se genera algunos artefactos, entre los cuales encontramos la lista de escenarios y la lista
de requerimientos de calidad de servicios (Microsoft, 2006).

2.3.1 Determinar lalongitud de las iteraciones.

Una iteracién es un conjunto de tareas programadas para ocurrir en un determinado periodo de tiempo.
Determinar la longitud de una iteracion incluye tener en cuenta factores claves incluyendo la fecha de
entrega del proyecto, el tamafio de los escenarios y el tiempo de integracion (Microsoft, 2006).

Dada la fecha de entrega se ha considerado realizar tres iteraciones, las cuales tomarian un tiempo de 10
semanas aproximadamente para su total desarrollo.

Iteracion #1: Se implementaran los escenarios de mayor prioridad en el médulo, siendo necesario un total
de 4 semanas aproximadamente.

Iteracion #2: Se implementaran los escenarios de prioridad media en el médulo, siendo necesario un total
de 5 semanas aproximadamente.

Iteracion #3: Se implementaran los escenarios de prioridad baja en el modulo, siendo necesario un total

de 1 semana aproximadamente.

21



2.3.2

Escenarios del médulo.

Los escenarios estimados son usados para proveer una imagen general para entender cuanto esfuerzo

requiere el escenario. Estos estimados ayudan al analista de negocios a tomar decisiones de acuerdo a la
prioridad (Microsoft, 2006). (Ver Anexo 1)

Para alcanzar los objetivos del proyecto se identificaron los siguientes escenarios:

Lista de Escenarios.

>

>
>
>

Aprovisionar en el recurso Servidor de Base Datos Oracle 11g.
Aprovisionar en el recurso Servicio de Directorio OpenLdap.
Aprovisionar en el recurso Servidor de Correo Zimbra.

Aprovisionar en el recurso Servidor de Mensajeria Instantanea Openfire.

Lista de sub escenarios validos para cada escenario:

>

>

2.3.3

Gestionar Conexion.

¢ Inicializar conexion.

e  Abrir conexion.

e Cerrar conexion.

Gestionar Cuentas de Usuario.

e Crear cuenta.

¢ Eliminar cuenta.

¢ Modificar cuenta.

e Desactivar cuenta.

¢ Bloquear cuenta (No queda incluido dentro del escenario “Aprovisionar en el recurso Servicio de
Directorio OpenLdap” ya que depende de la configuracién que tenga el servicio del directorio).

e Activar cuenta.

Gestionar Roles (Solo es valido para los escenarios “Aprovisionar en el recurso Servidor de Base

Datos Oracle 11g” y “Aprovisionar en el recurso Servidor de Correo Zimbra”).

e Asignar rol.

e Eliminar rol.

e Buscar roles.

e Listar roles.

Priorizar escenarios del sistema.

Los escenarios se priorizan en dependencia de la importancia que tienen para los usuarios y para la

validez de la aplicacion. Para priorizar la lista de escenarios es necesario identificar aquellos que sean mas
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importantes en el momento de implementar y de esta manera sean desarrollados en las primeras
iteraciones (Microsoft, 2006). Calificar al escenario con 5 puntos equivale a tener una prioridad “Alta”, con 4
puntos “Media” y con 3 puntos “Baja”.

Tabla 1 Listado de Escenarios y sus prioridades.

No. Escenario Prioridad

Aprovisionar en el recurso Servidor de Base Dato Oracle 11g. 5

Aprovisionar en el recurso Servicio de Directorio OpenLdap.

SV I SN N

1

2

3 | Aprovisionar en el recurso Servidor de Correo Zimbra.

4 | Aprovisionar en el recurso Servidor de Mensajeria Instantanea

Openfire.

2.3.4 Estimar escenarios de mayor prioridad.

La estimacién de los escenarios es llevada a cabo para tener conocimiento de cuanto trabajo es necesario
realizar para llegar a completar un escenario (Microsoft, 2006).

Tabla 2 Escenarios de mayor prioridad.

No. Escenarios Prioridad Riesgo Esfuerzo(dias)

1 | Aprovisionar en el recurso Servidor de Base 5 Alto 23
Datos Oracle 11g.

2 | Aprovisionar en el recurso Servicio de 4 Medio 15
Directorio OpenLdap.

3 | Aprovisionar en el recurso Servidor de 4 Medio 16

Correo Zimbra.

2.3.5 Cronometrar escenarios.

Los escenarios son programados para el desarrollo y pruebas preliminares en una iteracion especifica. El
plan de iteracion refleja el entendimiento més actual de lo que debe llevarse a cabo dentro de una
iteracion. Dependiendo de la prioridad de los escenarios se decide cuéles de ellos se implementaran en las
primeras iteraciones del ciclo.
Iteracion 1: Se codificaran los escenarios que presentan prioridad alta.

v Aprovisionar en el recurso Servidor de Base Dato Oracle 11g.
Iteracion 2: Se codificaran los escenarios que presentan prioridad media.

v Aprovisionar en el recurso Servicio de Directorio OpenLdap.
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v Aprovisionar en el recurso Servidor de Correo Zimbra.
Iteracién 3: Se codificardn los escenarios que presentan prioridad baja.
v Aprovisionar en el recurso Servidor de Mensajeria Instantanea Openfire.
Una vez definidos los escenarios se gréfica la planificacion realizada segun las iteraciones necesarias para

el desarrollo del sistema. (Ver Anexo 3).

Tabla 3 Diagrama de Iteracién.

No. | Nombre de la Tarea Duracion | Comienzo Final Predecesor
1 | Primera Iteracion. 23 dias 01/03/11 | 31/03/11
2 | Aprovisionar en el recurso Servidor de Base | 23 dias 01/03/11 | 31/03/11
Datos Oracle 11g.
3 » Gestionar Conexion. 9 dias 01/03/11 | 11/03/11
4 » Gestionar Cuentas de Usuario. 14 dias 14/03/11 | 31/03/11
5 » Gestionar Roles. 2 dias 25/03/11 | 27/03/11 3
6 | Segunda lteracion. 31 dias 01/04/11 | 13/05/11
7 | Aprovisionar en el recurso Servicio de Directorio | 15 dias 01/04/11 | 21/04/11
OpenLdap.
8 » Gestionar Conexion. 6 dias 01/04/11 | 08/04/11
» Gestionar Cuentas de Usuario. 9 dias 11/04/11 | 21/04/11 8
10 | Aprovisionar en el recurso Servidor de Correo | 16 dias 22/04/11 | 13/05/11
Zimbra.
11 » Gestionar Conexion. 6 dias 22/04/11 | 29/04/11
12 » Gestionar Cuentas de Usuario. 10 dias 02/05/11 | 13/05/11 11
13 » Gestionar Roles. 2 dias 02/05/11 | 04/05/11 11
14 | Tercera Iteracion. 9 dias 11/05/11 | 23/05/11
15 | Aprovisionar en el recurso Servidor de 9 dias 11/05/11 | 23/05/11
mensajeria Instantdnea Openfire.
16 » Gestionar Conexion. 3 dias 11/05/11 | 13/05/11
17 » Gestionar Cuentas de Usuario. 6 dias 16/05/11 | 23/05/11 16
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2.3.6 Requerimientos de calidad de servicio.

Los requerimientos de calidad de servicios representan una lista de requisitos no funcionales del sistema
(Microsoft, 2006). A continuacién se muestra una lista de los requerimientos con los que debe contar el
modulo. (Ver Anexo 4)
» Disefio e Implementacion
e ElI modulo debe contar con un conjunto de patrones de disefio que permitan la reutilizacion
del codigo, asi como una libreria de clases (API) para la futura extension del médulo.
o Debe contar con un modelo de transacciones que haga posible que el moédulo ejecute las
funciones de aprovisionamiento de manera transaccional.
e EIl cédigo debe cumplir con los estandares de codificacion establecidos por el equipo de
desarrollo.
» Seguridad
e La seguridad en el mddulo estard implementada por protocolos seguros SSL/TSL entre otros
que soporte el tipo de recurso especifico con el que se va a realizar la conexion para

garantizar que esta conexién y el envio de datos se realice de forma satisfactoria.

2.3.7 Descripcion de los escenarios.

Los escenarios proporcionan un medio para que los desarrolladores, usuarios finales y trabajadores
lleguen a una comprension comun del sistema propuesto. Estos son usados para la validacion de la
arquitectura a lo largo del desarrollo. La descripcion de estos permite a los desarrolladores entender las
necesidades de las personas que interactian con los escenarios, ademas las descripciones deben

realizarse de manera que permitan realizar las pruebas (Microsoft, 2006). (Ver Anexo 2).

Tabla 4 Descripcion del Escenario “Gestionar Conexion en Servidor de Correo Zlmbra”.

Titulo: Inicializar Conexion.

Area: Aprovisionar en el recurso Servidor de Correo Zimbra. Gestionar Conexion.
Iteracion: 2

Estado: Activo

Razo6n de estado: | Proceso de construccion.

Responsable: Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza cuando se selecciona un recurso en el cual se va a
aprovisionar, los parametros de conexion son cargados son inicializados pero

no se llega a abrir una conexion con. En caso de algun fallo se notifica el
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error.

Historial: Inicio de descripcidn del escenario.
Prioridad: Alta

Identificador: IcZ1

Orden de |1

magnitud:

Tabla 5 Descripcion del Escenario “Gestionar Conexion en Base de Datos Oracle 11g”.

Titulo: Abrir Conexion.

Area: Aprovisionar en el recurso Base de Datos Oracle 11g. Gestionar Conexion.
Iteracion: 1

Estado: Activo

Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza cuando se selecciona un recurso en el cual se va a
aprovisionar, los parametros de conexién son cargados y utilizados para
establecer la comunicacion con dicho recurso. En caso de fallar la conexion
se notifica el error.

Historial: Inicio de descripcion del escenario.

Prioridad: Alta

Identificador: AcO1

Orden de |1

magnitud:

Tabla 6 Descripcion del Escenario “Crear Cuenta en Base de Datos Oracle 11g”.

Titulo: Crear cuenta.

Area: Aprovisionar en el recurso Base de Datos Oracle 11g. Gestionar cuenta.
Iteracion: 1

Estado: Activo

Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion:

El escenario comienza cuando el Administrador selecciona en la Interfaz

Web la opcion “Crear Cuenta” y en cual recurso va a aprovisionar. Después
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se establece la conexion mediante un usuario con privilegios administrativos
y se procede a validar los datos de la nueva cuenta, en caso de no ocurrir
ningun error se crea la cuenta ejecutando consultas SQL en el servidor de
Base de Datos Oracle. En caso de ocurrir algun error durante el

procedimiento se notifica. Al finalizar se cierra la conexion.

Historial: Inicio de descripcidn del escenario.
Prioridad: Alta

Identificador: CcO1

Orden de |1

magnitud:

Tabla 7 Descripcion del Escenario “Eliminar cuenta en Servicio de Directorio OpenlLdap”.

Titulo: Eliminar cuenta.

Area: Aprovisionar en el recurso Servicio de Directorio OpenLdap. Gestionar
cuenta.

Iteracion: 2

Estado: Activo

Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza cuando el Administrador selecciona en la Interfaz
Web la opcién “Eliminar Cuenta” en un recurso especifico. Se establece la
conexién con el recurso mediante un usuario con privilegios administrativos y
se procede a la eliminacién de la cuenta seleccionada. En caso de ocurrir
algun error durante el procedimiento se notifica. Al finalizar se cierra la
conexion.

Historial: Inicio de descripcion del escenario.

Prioridad: Media

Identificador: EcL2

Orden de |2

magnitud:

Tabla 8 Descripcion del Escenario “Modificar cuenta en Servidor de Correo Zimbra”.

Titulo:

Modificar cuenta.
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Area:

Aprovisionar en el recurso Servidor de Correo Zimbra. Gestionar cuenta.

Iteracion:

2

Estado:

Activo

Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza cuando el Administrador selecciona en la Interfaz
Web la opcion “Modificar Cuenta” y elige la cuenta que serd objeto de
cambios. Se establece la conexién con el recurso mediante un usuario con
privilegios administrativos, se validan los nuevos datos de la cuenta y en
caso que no ocurra error se procede a la modificacién con los nuevos datos
de la cuenta a través de comandos enviados hacia la consola del servidor.
En caso de ocurrir algan error durante el procedimiento se notifica. Al
finalizar se cierra la conexion.

Historial: Inicio de descripcién del escenario.

Prioridad: Media

Identificador: McZz2

Orden de | 2

magnitud:

Tabla 9 Descripcion del Escenario “Desactivar cuenta Servidor de Mensajeria Instantanea Openfire”.

Titulo: Desactivar cuenta.

Area: Aprovisionar en el recurso Servidor de Mensajeria Instantanea Openfire.
Gestionar cuenta.

Iteracién: 3

Estado: Activo

Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion:

El escenario comienza cuando el Administrador selecciona en la Interfaz
Web la opcion “Desactivar Cuenta” y elige la cuenta a desactivar en un
recurso especifico. Se establece la conexién con el recurso mediante un
usuario con privilegios administrativos y se produce la desactivacion de la
cuenta mediante consultas y procedimientos realizados al Servicio de

Directorio OpenLdap que este Servidor tenga asociado. En caso de ocurrir
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algun error durante el procedimiento se notifica. Al finalizar se cierra la

conexion.
Historial: Inicio de descripcidn del escenario.
Prioridad: Baja
Identificador: DcIM3
Orden de | 3
magnitud:

Tabla 10 Descripcion del Escenario “Activar cuenta Servidor de Correo Zimbra”.

Titulo: Activar cuenta.

Area: Aprovisionar en el recurso Servidor de Correo Zimbra. Gestionar cuenta.
Iteracion: 2

Estado: Activo

Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza cuando el Administrador selecciona en la Interfaz
Web la opcién “Activar Cuenta” y elige la cuenta que sera activada en un
recurso especifico. Se establece la conexion con el recurso mediante un
usuario con privilegios administrativos y se produce la activacién de la cuenta
a través de comandos enviados hacia la consola del servidor. En caso de
ocurrir algun error durante el procedimiento se notifica. Al finalizar se cierra la
conexion.

Historial: Inicio de descripcidn del escenario.

Prioridad: Media

Identificador: AcZ2

Orden de |2

magnitud:

Tabla 11 Descripcion del Escenario “Bloquear cuenta en Base de Datos Oracle 11g”.

Titulo: Bloquear cuenta.

Area: Aprovisionar en el recurso Base de Datos Oracle 11g. Gestionar cuenta.
Iteracion: 1

Estado: Activo
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Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza de manera automatica cuando un usuario realiza una
determinada cantidad de intentos fallidos en un sistema que se autentique
mediante la Base de Datos Oracle. El sistema procede a bloquear la cuenta
automéaticamente por un periodo de tiempo determinado.

Historial: Inicio de descripcién del escenario.

Prioridad: Alta

Identificador: BcO1

Orden de |1

magnitud:

Tabla 12 Descripciéon del Escenario “Cerrar conexién en Servidor de Correo Zimbra.”

Titulo: Cerrar conexion.

Area: Aprovisionar en el recurso Servidor de Correo Zimbra. Gestionar conexion.
Iteracion: 2

Estado: Activo

Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario se inicia de manera automatica. Al ser ejecutada y finalizada
una tarea de aprovisionamiento entonces se cierra la conexién con la
consola de comandos del Servidor de Correo.

Historial: Inicio de descripcién del escenario.

Prioridad: Media

Identificador: Ccz2

Orden de | 2

magnitud:

Tabla 13 Descripcion del Escenario “Asignar rol en Base de Datos Oracle 11g.”

Titulo: Asignar rol.

Area: Aprovisionar en el recurso Base de Datos Oracle 11g. Gestionar rol.
Iteracion: 1

Estado: Activo
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Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza cuando el Administrador selecciona en la Interfaz
Web la opcién “Asignar rol” ademas de la cuenta y el recurso en el cual va a
realizarse esta accion. Después se establece la conexion con el recurso
mediante un usuario con privilegios, son validados los datos y en caso de no
ocurrir ningun error se asigna el rol a la cuenta de usuario ejecutando
consultas SQL en el servidor de Base de Datos. En caso de ocurrir algin
error durante el procedimiento se notifica. Al finalizar se cierra la conexién.

Historial: Inicio de descripcién del escenario.

Prioridad: Alta

Identificador: ArO1

Orden de |1

magnitud:

Tabla 14 Descripciéon del Escenario “Eliminar rol en Base de Datos Oracle 11g.”

Titulo: Eliminar rol.

Area: Aprovisionar en el recurso Base de Datos Oracle 11g. Gestionar rol.
Iteracion: 1

Estado: Activo

Raz6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza cuando el Administrador selecciona en la Interfaz
Web la opcién “Eliminar rol” ademas de la cuenta y el recurso en el cual va a
realizarse esta accién. Después se establece la conexién con el recurso
mediante un usuario con privilegios, son validados los datos y en caso de no
ocurrir ningun error queda eliminado el rol de la cuenta de usuario ejecutando
consultas SQL en el servidor de Base de Datos. En caso de ocurrir algin
error durante el procedimiento se notifica. Al finalizar se cierra la conexion.

Historial: Inicio de descripcion del escenario.

Prioridad: Alta

Identificador: ErO1

Orden de |1
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magnitud:

Tabla 15 Descripcion del Escenario “Buscar roles en Servidor de Correo Zlmbra.”

Titulo: Buscar roles.

Area: Aprovisionar en el recurso Servidor de Correo ZImbra.Gestionar rol.
Iteracion: 1

Estado: Activo

Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza cuando el Administrador selecciona en la Interfaz
Web la opcion “Buscar roles (clases de servicio)” ademas de la cuenta y el
recurso en el cual va a realizarse esta accion. Después se establece la
conexién con el recurso mediante un usuario con privilegios, son validados
los datos y en caso de no ocurrir ningan error se muestra la clase de servicio
a la cual pertenece la cuenta de usuario seleccionada, estas acciones son
ejecutadas a través de comandos enviados a la consola del servidor de
correo Zimbra. En caso de ocurrir algun error durante el procedimiento se
notifica. Al finalizar se cierra la conexion.

Historial: Inicio de descripcién del escenario.

Prioridad: Alta

Identificador: Brzl

Orden de |1

magnitud:

Tabla 16 Descripcion del Escenario “Listar roles en Servidor de Correo Zimbra“.

Titulo: Listar roles.

Area: Aprovisionar en el recurso Base de Datos Oracle 11g. Gestionar rol.
Iteracion: 1

Estado: Activo

Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion:

El escenario comienza cuando el Administrador selecciona en la Interfaz
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Web la opcién “Listar roles (clases de servicio)” y el recurso en el cual va a
realizarse esta accion. Después se establece la conexion con el recurso
mediante un usuario con privilegios, son validados los datos y en caso de no
ocurrir ningun error se muestran todas las clases de servicio existentes en el
servidor de correo Zimbra, estas acciones son ejecutadas a través de
comandos enviados a la consola del servidor de correo Zimbra. En caso de

ocurrir algun error durante el procedimiento se notifica. Al finalizar se cierra la

conexion.
Historial: Inicio de descripcién del escenario.
Prioridad: Alta
Identificador: Lrz1
Orden de |1

magnitud:

2.4 Conclusiones.
Luego de finalizar el capitulo se arribaron a las siguientes conclusiones:
» La descripcién del Modulo de Conectores permitid conocer de una mejor manera en que consiste el
mismo.
» Es necesario determinar la longitud de las iteraciones y establecer los escenarios de mayor
prioridad para garantizar el desarrollo de estos en las primeras etapas.
» El plan de iteraciones sirvié de conocimiento para calcular el tiempo estimado de desarrollo.
» Los requisitos de calidad de servicio deben quedar correctamente plasmados para conocer cuales
son las caracteristicas adicionales con las que se debe cumplir.
» Mediante una correcta identificacion y descripciébn de los escenarios se obtiene una mejor

comprension de las funcionalidades del modulo.
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Capitulo

Construccion y Pruebas

3.1 Introduccion.

En el presente capitulo se presenta la arquitectura del sistema de manera general y se muestra donde es
gue se encuentra ubicado el Médulo de Conectores, también es realizado el diagrama de clases que sera
implementado. Son utilizados diferentes patrones que permiten la extensibilidad del médulo ademas de dar
la posibilidad de ejecutar las operaciones de manera transaccional. Se describe el funcionamiento de los
diferentes recursos a aprovisionar. Quedan descritas las funcionalidades de las clases y de los conectores
especificos siendo finalmente presentados los resultados de las pruebas unitarias realizadas al médulo.

3.2  Arquitectura.

El subsistema de Aprovisionamiento del Sistema de Administracién de Identidades estd compuesto por los
siguientes modulos: Servicio de Aprovisionamiento, Aplicacibn para la Gestion de Solicitudes de
Aprovisionamiento, Motor de Aprovisionamiento y Portal de Administracién. Cada uno de estos
componentes sigue una arquitectura en capas. Las librerias de clases que constituyen el Médulo de
Conectores estaran integradas al Servicio de Aprovisionamiento, este servicio es el punto comun para el

resto de los moédulos del subsistema y es quien a través de las librerias realizard las funciones de

provision.
Motor de
Aprovisionamiento — — -
Servicio de Aprovisionamianto T
Interfaz :
Lagica Negocio Conectoras -"i- - A

& Acceso a Datos

| =E
Flujo de Aprobacion

Recursos

A

Figura 7 Arquitectura del Servicio de Aprovisionamiento
34



CAPITULO 3 CONSTRUCCION Y PRUEBAS

Segun la figura 7, los conectores se utilizan en la capa de negocio. Esta capa recibe informacion (datos de
las cuentas de usuarios), de las interfaces externas (otros médulos) que desean realizar operaciones de
aprovisionamiento, a través de la Interfaz; de la capa de Acceso a Datos se extrae informacion referente a
los parametros de conexion de los diferentes recursos. Finalmente son invocadas las funcionalidades de

los conectores a partir de los datos provenientes de las diferentes capas.

3.3 Diagrama de clases.
Los diagramas de clases ayudan a entender la estructura de clases del proyecto. Se pueden utilizar para
personalizar, compartir y presentar la informacién del proyecto con los demas. Estos diagramas muestran

sus clases, atributos y las relaciones (Microsoft, 2010).

{ ! ] 21\ )
| BaseResourceMainEntryPoint ¥ | BaseResourcelonnectorfron... ¥
| Static Class I Abstract Class
l + ProviderBase
LT —— /
" BaseResourceConfigurationSection Y | | BaseResourceProviderCollection ¥ |
Class Class
- ConfigurationSedion b ProviderColledion
| IMResoucetonnectorfrovier ¥ . {daplonnectorProvider ¥ | | MailResourceConnectorProvidr %) | DAResoucetonnectorProvicer ¥
Abstract Class Abstract Class Abstract Class Abstract Class
+ BaseResourceConnectorProvider =+ BaseResourceConnectorProvider =+ BaseResourceConnectorProvider =+ BaseResourceConnectoProvider
‘.0penFireResuurceCnnnecturPrnvider ¥) | OpenldapResourceConnectorProvider ¥ | | ZimbraResourceConnectorProvider J) | Oraclel1qResourceConnectorProvider ¥
Class Class Class Class
=+ IMResouceConnectorProvider = LdapConnectorProvider = MailResourceConnectorrovider =+ DBResouceConnectoProvider

J . / \, } \ }

Figura 8 Fragmento del Diagrama de clases del Médulo de Conectores utilizando el patron Provider.

3.4 Utilizacion del Modelo Provider en el Médulo de Conectores.

El Patron Proveedor es extremadamente simple, este proporciona la funcionalidad de una API. Un
proveedor es mas que un contrato entre el APl y la logica de negocios / Capa de abstraccién de datos
(Howard, 2004).

El Modelo de Proveedor permite cambiar la légica personalizada en la aplicacién de tal manera que ningun
fragmento del cédigo ya existente necesita ser tocado o recompilado. Sin embargo, hay proveedores de

APIs bien definidas que se pueden codificar en contra de crear su propia légica de negocios personalizada
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y reglas de negocio. Si se desea, se pueden escribir aplicaciones para tener una dependencia directa del
codigo personalizado, pero este definitivamente no es un requisito (Schackow, 2006). La implementacion
de un proveedor puede ser definida en el web.config, o sea en este fichero de configuracién se define cual
seré la clase que implementaré cada proveedor aqui descrito. (Ver fragmento de codigo #1).

A continuacién se muestra una imagen que muestra un ejemplo de utilizacion del Modelo Provider en el

Modulo de Conectores.

! ProviderBase | BaseResourceConnectorfow... %

| pBResoucetonnectorfrovider (2 | | OradellgResourceConnectorProvider 2 |

=
Abstract Class Abstract Class Abstract Class Class
= =+ ProviderBase =+ BaseResourceConnectorProvider = DBResouceConnectorProvider
e )
Properties =7 [ Properties * Properties * Fields
hldr;::isalize - Methods - Methods " Propertes
% ProviderBase W Activatedccount ¥ ActivateAccount = Methods
______ - W AddRale Folirer W AddRoleToUser 9 AccountData
W Blockdccount % BlockAccount W ActivateAccount
@ Createdrcount % CreateAccount & AddRoleTolser
W Delefedccount ¥ DeleteAccount ¥ BlockAccount
W DeleteRoleSamifrer % DeleteRoleFromUser & CreateAccount
W Ansdccount % FindAccount % DeleteAccount
W Modfydccount ¥ ModifyAccount i DeleteRoleFromUser
W Rolel it ¥ Rolelist % FindAccount
W LrerRoles ¥ UserRoles & Initialize
% ModifyAccount
% OraclellgResourceConnectorProvider
¥ RoleList
W UserRoles

Figura 9 Estructura de clases con la utilizacién del Modelo Provider.
De la clase ProviderBase se extienden las funcionalidades por la clase abstracta Illamada
BaseResourceConnectorProvider que serd la que defina cada uno de los métodos. Por otro lado
DBResourceConnectorProvider es una clase genérica ya que existen varias implementaciones diferentes
de ella y por lo tanto se convierte en abstracta y hereda de BaseResourceConnectorProvider que es la
clase base de todos los conectores o0 clases genéricas. Los métodos abstractos definidos en la clase
BaseResourceConnectorProvider son implementados por la clase OracleResourceConnectorProvider que
extiende las funcionalidades de DBResourceConnectorProvider ya que corresponde a una implementacion
de esta ultima clase. De esta forma se pueden crear todas las clases necesarias para aprovisionar en
diferentes Base de Datos con solo heredar de la clase DBResourceConnectorProvider e implementar las
funcionalidades declaradas abstractas. De la misma manera ocurre con las demas clases que heredan de
la clase cuales  son:

BaseResourceConnectorProvider, las IMResourceConnectorProvider,

MailResourceConnectorProvider y OpenLdapResourceConnectorProvider, las cuales son genéricas para
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aprovisionar en servidores de mensajeria instantanea, servidores de correo electronico y servicio de

directorios respectivamente y son implementadas cada una por su conector especifico correspondiente.

Para implementar el Modelo Provider también es necesario programar aquellas clases que garantizaran su

correcto funcionamiento:

3.5

BaseResourceConfigurationSection.

Esta clase hereda de la clase de la plataforma .NET System.Configuration.ConfigurationSection,
esta ultima se utiliza para implementar un tipo de seccién personalizado. De esta manera al heredar
de esta clase se puede proporcionar control y acceso mediante programacion a las secciones de
configuracion personalizadas.

Web.config o App.config.

Este es el fichero de configuracion donde pueden ser configurados los diferentes proveedores con

sus caracteristicas propias de cada uno. A continuacion un fragmento del archivo de configuracion:

<provisioningConnectors>
<providers>
<add name="OraclellgResourceConnectorProvider"
type="Gyes.Provisioning.ResourceConnectors.OraclellgResourceConnectorProvider
, Gyes.Provisioning.ResourceConnectors"”
connectionStringName="SomeConnectionString"/>
</providers>

</provisioningConnectors>

Fragmento de cédigo 1 Fichero app.config del Médulo de Conectores.

BaseResourceMainEntryPoint.

En esta clase son cargados los datos de los proveedores configurados en el app.config y son
verificadas las inicializaciones de estos para asegurar que no haya proveedores nulos o mal
configurados.

BaseResourceProviderCollection.

Esta clase hereda de la clase ProviderCollection y es creada por conveniencia ya que permite
indexar para obtener una clase proveedor por su nombre con el cual fue configurado. Esta clase
guarda las instancias de los proveedores registrados programaticamente o a través del archivo de

configuracion.

Descripcién de las Clases Comunes (Common).

Dentro de la implementacion del Modelo Provider se encuentran una variedad de clases abstractas que

son las encargadas de encapsular todas las funcionalidades que sus subclases deben implementar. Estas

clases en el Médulo de Conectores son llamadas Clases Comunes o Conectores Comunes, ya que para
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cada Conector Comun pueden existir varias implementaciones. Por ejemplo la clase
ZimbraResourceConnectorProvider implementa la clase abstracta MailResourceConnectorProvider, siendo
esta Ultima una clase genérica que tiene todas las funcionalidades que deben ser desarrolladas, que
ademés puede ser implementada por otro conector para otro servidor de correo, que podria ser por
ejemplo MDaemonResourceConnectorProvider.
Dentro de las clases comunes se encuentran los siguientes conectores comunes:

» DBResouceConnectorProvider.

» IMResouceConnectorProvider.

» LdapConnectorProvider.

» MailResourceConnectorProvider.
A continuacién se muestra una descripcion mas detallada de una clase comdn para varios conectores
especificos del Médulo de Conectores.

Tabla 17 Descripcion de la clase MailResourceConnectorProvider.

Nombre MailResourceConnectorProvider

Descripcion Contiene los atributos y las funciones que deben
ser implementados por aquellos conectores

especificos para aprovisionar en cualquier base

de datos.
Atributos Tipo Descripcion
Name string | Nombre del conector.
Description string | No implementado.
ConnectionString string | string de conexion del OpenLdap.
Métodos Descripcién

CreateAccount(ResourceConnection  resConn, | Override abstract. No implementado.

Dictionary<object, object> obj, Transaction trx);

BlockAccount(ResourceConnection resConn, | Override abstract. No implementado.

Dictionary<object, object> obj, Transaction trx);

ActivateAccount(ResourceConnection resConn, | Override abstract. No implementado.

Dictionary<object, object> obj, Transaction trx)

DeleteAccount(ResourceConnection  resConn, | Override abstract. No implementado.

Dictionary<object, object> obj, Transaction trx);
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ModifyAccount(ResourceConnection  resConn,

Dictionary<object, object> obj, Transaction trx);

Override abstract.

No implementado.

Override abstract.

No implementado.

FindAccount(ResourceConnection resConn,
Dictionary<object, object> obj);
AddRoleToUser(ResourceConnection resConn,

string user, string role, Transaction trx);

Override abstract.

No implementado.

DeleteRoleFromUser(ResourceConnection
resConn, string user, string role, Transaction

trx);

Override abstract.

No implementado.

UserRoles(ResourceConnection resConn, string

user);

Override abstract.

No implementado.

RoleList(ResourceConnection resConn);

Override abstract.

No implementado.

3.6

Aquellas clases que implementan las funcionalidades de las Clases Comunes son llamadas Conectores
Especificos, estas responden a realizar tareas de aprovisionamiento en un recurso Unico que depende del
fabricante y la version, por ejemplo la clase OraclellgResourceConnectorProvider que hereda las

funcionalidades de la clase DBResourceConnectorProvider es utilizada para aprovisionar en una Base de

Datos Oracle 11g.

Descripcién de los Conectores Especificos.

El grupo de los Conectores Especificos esta formado por:

» OraclellgResourceConnectorProvider.
» OpenfireResourceConnectorProvider.
» OpenLdapResourceConnectorProvider.

> ZimbraResourceConnectorProvider.

A continuacion se muestra una descripcion mas detallada de un Conector Especifico del Modulo de

Conectores.

Tabla 18 Descripcion de la clase OpenLdapResourceConnectorProvider.

Nombre OpenLdapResourceConnectorProvider
Descripcion Contiene los atributos y las funciones para aprovisionar
en un Servicio de Directorio OpenLdap.
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Atributos Tipo Descripcién
Name string | Nombre del conector.
Description string | No implementado.
ConnectionString string | string de conexion del OpenLdap.

Métodos

Descripcion

Constructor y Propiedades: Get(), Set()

Constructor y propiedades de todos los atributos Name y

ConnectionString.

Initialize(string name,

NameValueCollection config)

Inicializar el proveedor con la configuracién del fichero

web.config.

CreateAccount(ResourceConnection
resConn, Dictionary<object, object> obj,

Transaction trx)

Crear cuenta en el servidor OpenLdap recibiendo por
pardmetros una conexion, un diccionario de objetos y

una transaccion.

ModifyAccount(ResourceConnection
resConn, Dictionary<object, object> obj,

Transaction trx)

Madificar cuenta en el servidor OpenLdap recibiendo por
parametros una conexioén, un diccionario de objetos y

una transaccion.

DeleteAccount(ResourceConnection
resConn, Dictionary<object, object> obj,

Transaction trx)

Eliminar cuenta en el servidor OpenLdap recibiendo por
pardmetros una conexién, un diccionario de objetos y

una transaccion.

BlockAccount(ResourceConnection
resConn, Dictionary<object, object> obj,

Transaction trx)

Bloguear cuenta en el servidor OpenLdap recibiendo por
pardmetros una conexién, un diccionario de objetos y

una transaccion.

ActivateAccount(ResourceConnection
resConn, Dictionary<object, object> obj,

Transaction trx)

Activar cuenta en el servidor OpenLdap recibiendo por
parametros una conexion, un diccionario de objetos y

una transaccion.

FindAccount(ResourceConnection

resConn, Dictionary<object, object> obj)

Buscar los datos de una cuenta en el servidor OpenLdap
recibiendo por pardmetros una conexion y un diccionario

de objetos con los filtros de busqueda deseados.

FindAllUidAccount(ResourceConnection

resConn, Dictionary<object, object> obj)

Buscar los datos de todas las cuenta en el servidor
OpenLdap recibiendo por pardmetros una conexion y un

diccionario de objetos vacio.

FindAttrLdapAccount(ResourceConnection

resConn, string uid)

Buscar los datos de una cuenta especificos definidos

para luego poder ejecutar una operacion “undo”.
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AddRoleToUser(ResourceConnection Adicionar un rol a un usuario. No implementado.
resConn, string user, string role,

Transaction trx)

DeleteRoleFromUser(ResourceConnection | Eliminar un rol a un usuario. No implementado.
resConn, string user, string role,

Transaction trx)

UserRoles(ResourceConnection resConn, | Listar los roles con los que cuenta un usuario. No

string user) implementado.

RoleList(ResourceConnection resConn) Listar todos los posibles roles existentes en el servicio de

directorio. No implementado.

3.6.1 OpenLdapResourceConnectorProvider.

Un Servicio de Directorio es un conjunto de objetos con atributos organizados en una manera logica y
jerarquica. El ejemplo mas comun es el directorio telefénico, que consiste en una serie de nombres
(personas u organizaciones) que estan ordenados alfabéticamente, con cada nombre teniendo una
direccién y un nimero de teléfono adjuntos. También es considerado una base de datos a la que pueden
realizarse consultas.

Este conector es el encargado de realizar todas las tareas de aprovisionamiento en un Servicio de
Directorio OpenLdap. Son utilizadas las librerias de Novell para Ldap y con estas es posible realizar
operaciones sobre las cuentas de usuario en este recurso. El proceso de aprovisionamiento se logra a
través de consultas enviadas al servidor. Por ejemplo para crear una cuenta es necesaria una conexion al
recurso, un diccionario de objetos con los datos de la cuenta y una transaccion asociada. Luego se
inicializan los parametros de ejecucion de la consulta asi como los pardmetros para la consulta inversa.
Finalmente se construye el DN y se invoca el método Execute() de la clase OpenLdapCommand siendo
este el encargado de realizar la ejecucion de la creacion de la cuenta de manera que en caso que ocurra
un fallo pueda ser reversible.

A continuacion un fragmento de cddigo utilizado para realizar la creacion de una cuenta de usuario en un

Servicio de Directorio OpenLdap:
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public override void CreateAccount(ResourceConnection resConn, Dictionary<object,
object> obj, Transaction trx)
{
var olLdapConn = resConn as OpenlLdapConnection;
ValidationUtils.EntryLdapValidation(obj);
var olLdapCmd = new OpenlLdapCommand("create", olLdapConn, trx);
oLdapCmd.ExecutionParams = new object[] { obj };
oLdapCmd.Dn = String.Format("uid={0},{1}", obj["uid"],
oLdapConn.LdapData);
oLdapCmd.TextValue = "Create";
oLdapCmd.UndoTextValue = "Delete";
oLdapCmd.UndoExecutionParams = new object[] { obj["uid"],
oLdapConn.LdapData };
oLdapCmd.Dn = String.Format("uid={0},{1}", obj["uid"],
oLdapConn.LdapData);
oLdapCmd.Execute();

Fragmento de c6digo 2 Creacidon de una cuenta de usuario en un Servicio de Directorio Openldap.

3.6.2 OraclellgResourceConnectorProvider.

Oracle es un sistema de gestion de base de datos objeto-relacional desarrollado por Oracle Corporation.
Cuenta entre otros productos con una variedad de versiones de base de datos de gran rendimiento y
calidad mundial.

Este conector es el responsable de aprovisionar cuentas de usuario en una Base de Datos Oracle 11g.
Utiliza para su correcto funcionamiento la libreria de la plataforma .NET Oracle.DataAccess.Client. Todas
las tareas son realizadas a través de consultas SQL enviadas a la base de datos mediante una cuenta con
privilegios administrativos para poder ejecutarlas. Por ejemplo, en el momento de realizar una eliminacion
de cuenta en Oracle 11g lo primero gque se necesita es una conexion, un diccionario de objetos con los
datos de la cuenta y una transaccion asociada. Después son inicializados los parametros de ejecucion de
la consulta SQL a realizar en el servidor. Es necesario conocer los datos de la cuenta antes de realizar la
eliminacion, los cuales son almacenados en un arreglo de objetos, ya que en caso que sea hecesario
deshacer esta operacion son indispensables los valores anteriores de la cuenta para poder regresar al
estado anterior a la eliminacion. Finalmente es invocado el método Execute() el cual se encarga de llevar a
cabo el procedimiento.

A continuacion se muestra un fragmento de cddigo utilizado para eliminar una cuenta de usuario en Oracle
11g:
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foreach (object item in obj.Keys)
{if (validationUtils.InvalidChars(obj[item].ToString()))
throw new Exception("Character not valid");}
var conn = resConn as OraclellgConnection;
var oraCmd = new OraclellgCommand("delete", conn, trx);
oraCmd.ExecutionParams = new object[]{obj[USER]};
oraCmd.TextValue = "drop user {0}";
Dictionary<object,object> accountData = AccountData(conn, obj[USER].ToString());
oraCmd.UndoTextValue = "create user {0} identified by {1} default tablespace {2}
temporary tablespace {3}";
oraCmd.UndoExecutionParams = new object[]{
accountData[ "username"],
accountData[ "username"],
accountData[ "default_tablespace"],
accountData[ "temporary_tablespace"]};
oraCmd.Execute();}

Fragmento de c6digo 3 Eliminar cuenta de usuario en una base de datos Oracle 11g.

3.6.3 OpenfireResourceConnectorProvider.

Openfire es un servidor de mensajeria instantdnea sobre el protocolo XMPP programado en java
(multiplataforma) y con un WebApp para administrarlo. Se encuentra bajo licencia GPL y con él se puede
administrar a los usuarios, compatrtir archivos, auditar mensajes, mensajes offline, mensajes broadcast,
grupos, y ademas contiene plugins para ampliar sus funcionalidades.

Este conector para Openfire tiene la tarea de aprovisionar cuentas de usuario en este servidor de
mensajeria. Este tipo de servidor utiliza para tener el control de sus usuarios y mensajes un Servicio de
Directorio y una Base de Datos MySQL. Por lo tanto para aprovisionar cuentas de usuario es necesario
realizar consultas al servidor LDAP que el Openfire tenga asociado, debido a esto el aprovisionamiento se
realiza de la misma manera que para el Servicio de Directorio OpenLdap, mediante la utilizacién de la
libreria de Novell (Novell.Directory.Ldap.dll) son realizadas las creaciones de cuenta y actualizaciones de
estas. La Base de Datos MySQL es utilizada para tener el control de los mensajes enviados y recibidos por
los usuarios ademas de los estados en que se encuentran las cuentas, 0 sea, solo se realizan consultas
SQL en el servidor de base de datos para bloquear y desbloquear las cuentas existentes, estas consultas
son realizadas utilizando la clase MySqlUtils.

A continuacion se muestra un el cédigo utilizado para eliminar una cuenta de usuario donde el nombre de
usuario es recibido por parametros y son almacenados los parametros de eliminacion de cuenta y son
consultados los datos de la cuenta de usuario y guardados para en caso que exista un fallo se pueda
revertir la eliminacion de cuenta quedando como estaba anteriormente. Finalmente es llamado el método

Execute() al igual que en los demas conectores que es el encargado de continuar el procedimiento.
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var openFConn = resConn as OpenFireConnection;
ValidationUtils.EntryLdapValidation(obj);

var openFCmd = new OpenFireCommand("delete", openFConn, trx);
openFCmd.ExecutionParams = new object[] { obj["uid"], openFConn.LdapData };
openFCmd.Dn = String.Format("uid={0},{1}", obj["uid"], openFConn.LdapData);
openFCmd.TextValue = "Delete";

Dictionary<object, object> accountAttr = FindAttrLdapAccount(openFConn,
obj["uid"].ToString());

openFCmd.UndoTextValue = "Create";

openFCmd.UndoExecutionParams = new object[] { accountAttr };
openFCmd.Execute();

Fragmento de codigo 4 Bloguear cuenta en un Servicio de Directorio OpenLdap.

3.6.4 ZimbraResourceConnectorProvider.

Zimbra es un cliente/servidor de correo y calendario de cddigo libre, gratuito y descargable, tanto su cliente
como el servidor. Soporta acceso POP, acceso IMAP, entre otros; e incluye proteccion anti-spam y
antivirus.

Este conector contiene todas las funcionalidades implementadas para realizar las tareas de
aprovisionamiento en un Servidor de Correo Zimbra corriendo sobre la plataforma Linux. Para controlar las
cuentas de usuario en un servidor de este tipo es necesario acceder directamente a la consola del servidor
(Shell) mediante un usuario con permisos sobre el servidor de correo para ejecutar los comandos que
permiten tanto la creacion, modificacion ademas de otras funcionalidades. Para poder acceder a la consola
del servidor se hace uso de la libreria de JCraft Inc. Llamada Tamir.SharpSsh liberada bajo la licencia
BSD, esta libreria realiza las conexiones con la consola mediante el protocolo ssh.

A continuacién se muestra un fragmento de cédigo utilizado para bloquear una cuenta de usuario donde
son inicializados los parametros necesarios para poder ejecutar y deshacer el comando en caso que sea

necesario.

var openFConn = resConn as OpenFireConnection;
ValidationUtils.EntryLdapValidation(obj);
if (!Regex.IsMatch(obj["endTime"].ToString(), "~[@-91*$") ||
IRegex.IsMatch(obj["startTime"].ToString(), "~[0-9]1*$")) {
throw new Exception("Invalid Character");}

var openFCmd = new OpenFireCommand("Block", openFConn, trx);
openFCmd.ExecutionParams = new object[] { obj };
openFCmd.TextValue = "Block";

openFCmd.UndoExecutionParams = new object[] { obj["uid"] };
openFCmd.UndoTextValue = "Active";

openFCmd.Execute();

Fragmento de cédigo 5 Bloquear cuenta en un Servidor Zimbra sobre Linux.

44



CAPITULO 3 CONSTRUCCION Y PRUEBAS

3.7 Validaciones de datos.

Los agujeros de seguridad suelen generarse en la negligencia o la inexperiencia de un programador.
Puede haber otras causas ligadas al contexto. Una vulnerabilidad por lo general permite que el atacante
pueda engafar a la aplicacion, por ejemplo, esquivando los controles de acceso o ejecutando comandos
en el sistema donde se aloja la aplicacion.

Algunas vulnerabilidades se producen cuando la entrada de un usuario no es controlada, permitiendo la
ejecucion de comandos o solicitudes SQL (conocidos como Inyecciéon SQL). Otras provienen de errores de
un programador en la comprobacion de los buffers de datos (que puede ser desbordados), provocando una
corrupcion de la pila de memoria (y, por tanto, permitiendo la ejecucion de cédigo suministrado por el
atacante) (Wikipedia, 2011).

EL Mddulo de Conectores se protege de este tipo de ataques con la utilizacion de la clase ValidationUtils,
esta Ultima estd compuesta por un grupo de métodos los cuales son utilizados por los conectores para
validar los datos que son suministrados por otros mdédulos y de esta manera asegurar que no existen
entradas invalidas; ademas se chequea que no esté en presencia de una posible inyeccion maliciosa que

pueda cambiar la ejecucion de un comando ejecutado sobre un recurso.

Entre los métodos mas utilizados se encuentra la “sanitacion” de cadenas de entrada correspondiente a
los pardmetros de las consultas. Se aplican filtros basados en expresiones regulares que impidan la
entrada de caracteres que invaliden parte de las consultas y permitan concatenar nuevos comandos. Los
campos de contrasefias son convertidos a valores string literales, de esta manera se permite que puedan
contener caracteres especiales, siendo estos Ultimos muy utilizados y en algunos casos obligatorios para

las contrasefas de usuarios.

3.8 Modelo Transaccional

Una transaccion es generalmente definida como una unidad de trabajo que se hace a nombre de una
aplicacion o componente. Cada transaccion puede estar compuesta de multiples operaciones realizadas
en datos que estan dispersos en uno 0 varios procesos 0 en una o varias maquinas. Cada transaccion
asegura el trabajo de proteger la integridad del estado de un sistema al proveer cuatro garantias basicas
conocidas como las propiedades ACID: atomicidad (atomicity), consistencia (consistency), aislamiento

(isolation) y durabilidad (durability) y que se explican a continuacion (Lemoine).
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» Atomicidad (Atomicity)
Una transaccion tiene que ser atémica lo que significa que es indivisible; todas las operaciones
deben ejecutarse o ninguna en lo absoluto. No debe haber posibilidad de que solo una parte se
ejecute.

» Consistencia (Consistency)
Una transaccion mantendrd la consistencia de cualquier recurso que esté asociado a la
transaccion. Esto es, por ejemplo, si la base de datos se encuentra en un estado consistente antes
de ejecutar la transaccion, una vez que ésta termine la consistencia de la base de datos debera
conservarse. Por consistente se debe entender, internamente consistente.

» Aislamiento (Isolation)
La tercera propiedad de una transaccidon es el aislamiento. Se dice que un conjunto de
transacciones esta aislado si el efecto del sistema que las ejecuta es el mismo que si ejecutara
cada una a la vez; las transacciones se ejecutan en secuencia.

» Durabilidad (Durability)
Cuando una transaccion termina de ejecutarse, todas sus actualizaciones se graban en algun tipo
de medio de almacenamiento, tipicamente disco, en donde se asegura que las actualizaciones no
se perderan. Aun si el sistema operativo falla, los resultados de la transaccién son almacenados en

disco y podran ser encontrados ahi cuando se recupere el sistema operativo.

El Médulo de Conectores permite la transaccionalidad de las operaciones ejecutadas sobre los recursos a
aprovisionar; para logar su funcionamiento fue utilizado el patrén Command, este es un patrén de disefio
en el cual los objetos son usados para representar acciones. Un objeto de comando encapsula una accién
y sus parametros (Carata, 2007). Las transacciones han sido implementadas de tal manera que cumplen
con la “Atomicidad”, o sea, o0 se ejecuta de manera completa una transaccién con todos los comandos
involucrados o no se ejecuta ningln comando y son deshechos los que hayan sido ejecutados de manera
satisfactoria. Estos comandos deben permitir realizar una funcién de retroceso en caso que ocurra algin
error durante la ejecucién de una transaccion. De esta manera se garantiza que si son realizadas varias
tareas de aprovisionamiento simultaneamente y alguna llegara a fallar entonces se daria vuelta atras a los
comandos que fueron ejecutados antes de suceder el fallo, quedando el sistema en el mismo estado que
se encontraba antes de realizar la transaccion y cumpliendo con la caracteristica “Consistencia”. Las
propiedades de “Aislamiento” y “Durabilidad” no son implementadas en el modelo desarrollado ya que

ademas estan fuera del alcance del trabajo.
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Fueron definidas 6 clases para el disefio del modelo transaccional, estas son mencionadas a continuacion:

>

Transaction

Contiene la logica de programacion para hacer y deshacer una transaccion que puede contener
varios comandos asociados.

CommandBase

Esta clase contiene la I6gica de programacién para ejecutar un comando y para deshacerlo. Define
un enlace entre el receptor y la accion de ejecucion de comandos.

ResourceConnection

Es una clase abstracta la cual contiene funcionalidades para inicializar, abrir y cerrar una conexion
asociada a un recurso.

IlUndoable

Es una clase interfaz que contiene el método Undo para pedir la ejecucion del cédigo del receptor y
realizar la accion de retroceso.

TransactionException

Es una clase que hereda de la clase Exception de la plataforma .NET. Se utiliza para capturar
excepciones gque puedan ocurrir durante una transaccion.

CommandException

Es una clase que hereda de la clase Exception de la plataforma .NET. Se utiliza para capturar

excepciones que puedan ocurrir durante la ejecucion de un comando.

Asociadas a las clases involucradas en una transaccion fueron implementadas aquellas que contiene los

métodos para iniciar, abrir y cerrar una conexion con el recurso al cual pertenecen (Base de Datos Oracle

119, Servidor de Mensajeria Openfire, Servidor de Correo Zimbra y Servicio de Directorio OpenlLdap),

estas heredan de la clase ResourceConnection.

>

>
>
>

OraclellgConnection
OpenfireConnection
ZimbraConnection

OpenLdapConnection

También fueron implementadas las clases que heredan de CommandBase y por lo tanto definen los

métodos para ejecutar y deshacer un comando independientemente del comando que sea.

>

>
>
>

OraclellgCommand
OpenfireCommand
ZimbraCommand

OpenLdapCommand
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3.9 Integracion del Modulo de Conectores con el Subsistema de Aprovisionamiento de Usuarios.
Una vez compilada la libreria de clases pertenecientes al Modulo de Conectores esta es referenciada y
agregada en la carpeta bin del servicio de aprovisionamiento que se encuentra dentro del Subsistema de
Aprovisionamiento de Usuarios, ademas son agregados los tags con las configuraciones de los
proveedores en el fichero de configuracidbn web.config para que puedan ser cargados y utilizados los
diferentes proveedores implementados.

Para realizar nuevos conectores a partir de la libreria de clases de conectores ya creada es necesario
referenciarla en el proyecto donde se vaya implementar el/los nuevos conectores. En el caso que sea
necesario crear un conector a partir de los ya existentes, por ejemplo desarrollar un conector para base de
datos, se necesita extender las funcionalidades de la clase genérica DBResourceConnectorProvider e
implementar todos sus métodos abstractos. Si la necesidad fuera crear un nuevo conector genérico para
aprovisionar en un tipo de recurso que no exista definido en la libreria de conectores, entonces el
procedimiento seria crear una clase la cual debe extender las funcionalidades de la clase
BaseResourceConnectorProvider y también se crea la clase que implementaria al conector genérico, por
ejemplo, pudiera ser como clase genérica FileSystemResourceConnectorProvider la cual tendria las
funcionalidades y atributos para aprovisionar cuentas de usuario en sistemas operativos y como conector
especifico la clase WindowsXPSP1ResourceConnectorProvider la cual realizaria funciones de
aprovisionamiento en una computadora que tenga instalado como sistema operativo Windows XP SP1.
Ademéds para permitir que las operaciones de un nuevo conector se ejecuten de manera transaccional es
necesaria la implementacion de una nueva clase que debe heredar de CommandBase y de esta manera
implementar los métodos para ejecutar (ExecuteCommand()) y para deshacer un comando
(UndoCommand()). También es imprescindible la creacion e implementacién de una clase que herede de
ResourceConnection para poder realizar las operaciones relacionadas con la conexién al recurso para el
gue se esté implementando este nuevo conector, ya que sin la conexiéon a un recurso es imposible el
aprovisionamiento.

Al terminar con el proceso se realiza la compilacion del nuevo conector y es agregado nuevamente a la

carpeta bin y adicionada la configuracién del nuevo proveedor en el fichero web.config.

3.10 Patrones de disefios utilizados.

Los patrones arquitectdnicos representan un problema de disefio recurrente que surge en algunas
situaciones especificas y propone un esquema genérico contrastado para su resolucion (Falgueras, 2003).
A continuacién se mencionan los patrones utilizados para la implementacién del médulo y como fueron

utilizados.
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» Factory Method

3.11

En el momento de instanciar un proveedor se le solicita a la clase BaseResourceMainEntryPoint
gue construya un objeto del tipo de conector que se necesita y esta clase devuelve una Unica

instancia del proveedor. A continuacion se muestra un ejemplo:

BaseResourceConnectorProvider Oracle =
BaseResourceMainEntryPoint.Providers["OraclellgResourceConnectorProvider"];

Singleton

Con la utilizacion de este patron se garantiza que para poder instanciar un proveedor este tiene que
estar registrado en el archivo de configuracion web.config y de esta manera se asegura que existira
una instancia Unica para cada tipo de proveedor.

Command

De la clase CommandBase hereden aquellas clases que contienen la légica de programacién para
ejecutar un comando en cada uno de los conectores. CommandBase contiene atributos para
almacenar tanto el comando que se va a ejecutar como Su contra-comando en caso que sea
necesario deshacer uno o varios comandos. De esta manera cualquier accion de aprovisionamiento
gue se vaya a realizar sobre un recurso es convertida en uno o mas comandos y de esta manera

pueden ser ejecutados dentro de una transaccion.

Pruebas de software

Durante la creacion de un producto de software se llevan a cabo disimiles actividades en las que es muy

posible la aparicion de errores, ya sea en los primeros o posteriores momentos del desarrollo. La

significativa participaciébn de las personas en este proceso impone la realizacion de acciones que

contribuyan a la calidad del producto debido a la imposibilidad del humano de comunicarse y trabajar de

forma perfecta. Para lograr este objetivo tiene un papel fundamental la aplicacibn de pruebas para la

deteccion y correccién de errores.

Las pruebas del software son un elemento critico para la garantia de calidad del software y representa una

revision final de las especificaciones, del disefio y de la codificacion (Pressman, 2005). Son utilizadas para

identificar posibles fallos de implementacion, calidad, o usabilidad de un programa. Basicamente es una

fase en el desarrollo de software que consiste en probar las aplicaciones construidas.
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3.11.1 Pruebas Unitarias.

Las pruebas unitarias son una forma de probar el correcto funcionamiento de un médulo de cdédigo. Esto
sirve para asegurar que cada uno de los moédulos funcione correctamente por separado. La finalidad de
estas pruebas es separar el cddigo en partes y demostrar que estas partes estan libres de errores. Las
Pruebas Unitarias facilitan que el programador cambie el cddigo para mejorar su estructura, puesto que
permiten hacer pruebas sobre los cambios y asi asegurarse de que los nuevos cambios no han introducido
errores. Estas pruebas permiten llegar a la fase de integracién con un grado alto de seguridad de que el
cbdigo esta funcionando correctamente.

Visual Studio Team System 2010 proporciona herramientas para crear, editar y mostrar los datos
alcanzados por cada una de las pruebas realizadas (Microsoft, 2010), por este motivo fue utilizado para
realizar las pruebas unitarias, ya que no es necesaria la instalacion de ninguna herramienta extra para su
uso. Después de realizada una primera iteracibon de Pruebas Unitarias fueron encontradas no

conformidades en el cédigo los cuales se muestran a continuacion:

Tabla 19 Errores detectados en la clase Oraclel1ResourceConnectorProvider.

Clase: Oraclel1ResourceConnectorProvider.
Area: Aprovisionar en el recurso Base de Datos Oracle 11g. Gestionar cuenta.
Fallo: Existia una mala referencia a los atributos usados para crear el string de

consulta, quedando esta con valores incorrectos.

Ubicacion: Métodos CreateAccount, ActivateAccount, BlockAccount.

Solucion: Fueron reemplazadas las referencias a los atributos incorrectos, creando la
consulta a partir de los datos obtenidos en los parametros del método donde

eran introducidos.

Responsable: Wilhem Verano.

Prioridad: Alta

Tabla 20 Errores detectados en la clase OpenLdapConnection.

Clase: OpenLdapResourceConnectorProvider.
Area: Aprovisionar en el recurso Servicio de Directorio OpenLdap. Gestionar conexion.
Fallo: A la hora de realizar una consulta al servidor de OpenLdap se hacia una mala

referencia a un atributo que no contenia el valor de los datos de conexion del

OpenLdap.
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Ubicacion:

Método OpenConnection.

Solucion:

Se cred un nuevo atributo para poder asignar estos parametros de conexion al
objeto del tipo de esta clase, los datos de conexion pueden ser los siguientes:

"ou=provtest,dc=proiden,dc=cu".

Responsable:

Wilhem Verano.

Prioridad:

Alta

Tabla 21 Errores detectados en la clase ZimbraResourceConnectorProvider.

Clase: ZimbraResourceConnectorProvider.

Area: Aprovisionar en el recurso Servidor de correo Zimbra. Gestionar cuenta.

Fallo: En el momento de modificar la contrasefia del usuario no existia el atributo de la
clave a ser modificada dentro del comando enviado al servidor.

Ubicacion: Método ModifyAccount.

Solucion: Se sustituyd al comando anterior y se envié otro al servidor encargado de

cambiar la contrasefia solicitada por el usuario, un ejemplo de esta cadena es la

siguiente: “zmprov sp nombreusuario sucontrasefianueva’”.

Responsable:

Ernesto Martin.

Prioridad:

Alta

Tabla 22 Errores detectadas en la clase ZimbraResourceConnectorProvider.

Clase: ZimbraResourceConnectorProvider.

Area: Aprovisionar en el recurso Servidor de correo Zimbra. Gestionar cuenta.

Fallo: A la hora de capturar la informacién que mostraba el comando de busqueda de
usuarios en el servidor este devolvia una cadena vacia cuando existian varias
cuentas creadas y no se conocia el error ocurrido.

Ubicacion: Método FindAccount.

Solucion: Se sustituyd el fragmento del método con el que se obtenia esa informacion

‘(connection as SshExec).RunCommand(command)” por “(connection as
SshExec).RunCommand(command, ref stdOut, ref stdError)”, donde stdOut es
el mensaje de salida de la consola y stdError es el error que se produce en caso

de existir algun fallo.

Responsable:

Ernesto Martin.

Prioridad:

Alta
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En la siguiente iteracibn de Pruebas Unitarias realizadas pudo verificarse que los errores o malos
funcionamientos habian sido solucionados. No fueron encontrados errores légicos en la programacion
asegurando que ante una entrada de datos determinada los resultados obtenidos fueran los esperados, se
determiné que el codigo escrito estaba libre de errores y que las funcionalidades trabajaban de forma
correcta.

A continuacién se muestran algunos ejemplos de los resultados obtenidos después de corregidas los

errores:

Tabla 23 Descripcion de la prueba unitaria OpenConnectionTest.

Prueba de Unidad

Nombre Prueba: OpenConnectionTest | Recurso: Servidor de correo Zimbra
Estado: Satisfactoria | Tipo: Caja Blanca | Ultima ejecucion:
Ejecutado por: Ernesto Raul Martin | Verificado por: Roberto Quifiones
Suérez
Descripcién:
Para poder ejecutar la prueba previamente se deben haber asignado los valores de conexion
del recurso solicitado (host, port, username, password) si los datos son correctos la
conexién se realiza de forma satisfactoria, de lo contrario, se lanza un mensaje mostrando el
error que se origino.

Entrada:

Criterio de aceptacion: Abrir conexion

Resultado:

Tesk Resulks

3= 73 | @y | ernesto@NOMADAUCT 2011-05-06 1 ~| | ® Run = gElpebug = Il | % 2 ~ & | Group By:

n—-| g

i»)  Test run completed Resulks: 1)1 passed; Itemis) checked: 0

Result Tesk Mame Project Error Message
(| @@ Passed OpeniConnectionTest TestyesProjeckl

Tabla 24 Descripcion de la prueba unitaria CreateAccountTest.

Prueba de Unidad

Nombre Prueba: CreateAccountTest Recurso: Servidor de Mensajeria OpenFire

Estado: Satisfactoria Tipo: Caja Blanca Ultima ejecucién:

Ejecutado por: Ernesto Raul Martin | Verificado por: Roberto Quifiones
Suérez
Descripcion:
Para la ejecucion de la prueba se deben introducir los datos del usuario, si el usuario no existe,
la funcién del método es crear una cuenta de usuario, de lo contrario si el usuario ya se
encuentra en el servidor se lanza un mensaje mostrando el error que se originé.

Entrada: Dictionary<object, object>
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Criterio de aceptacion: Crea la cuenta de usuario

Resultado:
Test Results

8= 73 | @y |ernesto@NOMADAUCT 2011-05-06 1 ~| | “[ Run = B Debug = W | (Y 2~ & 3 | Group By:

| i) Teskruncompleting... Results: 1/1 passed; Item{s) checked: O

Result Tesk Mame Project Errar Message
[ é@ Passed CreatefccountTest TestayesProjectl

Tabla 25 Descripcion de la prueba unitaria ModifyAccountTest.

Prueba de Unidad

Nombre Prueba: ModifyAccountTest Recurso: Directorio de identidades OpenlLdap

Estado: Satisfactoria Tipo: Caja Blanca Ultima ejecucion:
Ejecutado por: Wilhem Verano Verificado por: Roberto Quifiones
Descripcién:

Para la ejecucidn de la prueba se deben introducir los datos del usuario, si el usuario existe, se
procede modificar los datos, de lo contrario si el usuario no se encuentra en el servidor se lanza
un mensaje mostrando el error que se origino.

Entrada: Dictionary<object, object>
Criterio de aceptacion: Modifica la cuenta de usuario

Resultado:
Tesk Resulks

872 75 | | ernesto@NOMADAUCT 2011-05-06 1 = | % Run = B Debug = I W | 0% -~ &5 5 | Group By:

.g} Test run completed Resulks: 111 passed; Itemis) checked: O

Result Tesk Mame Project Error Message
[ é@ Passed ModifyAccountTest Test@vesProject1

Tabla 26 Descripcion de la prueba unitaria DeleteAccountTest.

Prueba de Unidad

Nombre Prueba: DeleteAccountTest | Recurso: Servidor de Base de datos Oracle 11g

Estado: Satisfactoria | Tipo: Caja Blanca | Ultima ejecucion:

Ejecutado por: Wilhem Verano | Verificado por: Roberto Quifiones

Descripcioén:

Para la ejecucidon de la prueba se deben introducir el identificador del usuario, se hace una
busqueda en el servidor y si el usuario existe, se elimina la cuenta del servidor, de lo contrario
si el usuario no se encuentra en el servidor se lanza un mensaje mostrando el error que se
originé.

Entrada: Dictionary<object, object>
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CAPITULO 3 CONSTRUCCION Y PRUEBAS

Criterio de aceptacion: Elimina la cuenta de usuario

Resultado:
Test Results

o

=273 | @ | ernesto@NOMADAUCT 2011-05-06 1 ~| | %5 pun = ke pebug = U W | (Y 2 - &y | Group By

i) Testrumcomplsting... Results: 1)1 passed; Item(s) checked: 0

Resulk Test Mame Frojeck Errar Message
gj-ﬂ Passed DeletefccountTesk TestGwesProject1

3.12 Conclusiones

En este capitulo se realiz6 la construccion de la solucion propuesta del Médulo de Conectores a través de
las herramientas y tecnologias seleccionadas siguiendo el diagrama de clases disefiado. Fueron
desarrollados los Conectores para aprovisionar en cuatro tipos de recursos distintos. Mediante el uso de
patrones se posibilité que el Mddulo tenga la capacidad de ser extensible. Fueron chequeadas todas las
funcionalidades del Médulo desarrollado para comprobar su correcto funcionamiento a través de pruebas

unitarias realizadas.
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CAPITULO 3 CONSTRUCCION Y PRUEBAS

CONCLUSIONES GENERALES
AL concluir el desarrollo del trabajo se arribaron a las siguientes conclusiones:

>

El estudio de diferentes Sistemas de Aprovisionamiento de Usuarios permitié llegar a un mejor
entendimiento del proceso.

Durante la etapa de Planificacion la lista de los escenarios permitié conocer las funcionalidades con
las que debia cumplir el M6dulo de Conectores.

Mediante el plan de iteraciones se estimo el tiempo de desarrollo que tomaria cada iteracion y el
maodulo en general.

La especificacion de los escenarios ayudé a realizar la implementacion de las funcionalidades del
Modulo de Conectores.

La utilizacion de algunos patrones arquitectonicos permiti6 que se pudieran extender las
funcionales y continuar desarrollando nuevos conectores ademas de permitir realizar las funciones
del modulo de manera transaccional.

Las pruebas unitarias realizadas permitieron validar cada uno de los escenarios y verificar su
correcto funcionamiento, estas arrojaron resultados satisfactorios otorgando la evaluacion final del

producto.
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CAPITULO 3 CONSTRUCCION Y PRUEBAS

RECOMENDACIONES

Debido a la posible extension del Médulo de Conectores se recomienda:
» Desarrollar nuevos conectores basados en el modelo ya implantado.
» Ampliar el modelo de transacciones.

» Integrar con el servicio de aprovisionamiento.
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ANEXOS

Anexo 1: Lista de los escenarios.

Aprovisionar en el recurso
Base de Datos Oracle 11g
1 Gestionar conexion.
1.1 Abrir conexion.
1.2 Cerrar conexion.
2 Gestionar Cuentas de Usuario
2.1 Crear cuenta.
2.2 Modificar cuenta.
2.3 Eliminar cuenta
2.4 Suspender cuenta
2.5 Bloquear cuenta
2.6 Activar cuenta
3 Gestionar Roles
3.1 Adicionar rol
3.2 Eliminar rol
3.3 Buscar roles
3.4 Listar roles

Aprovisionar en el recurso
Servicio de Directorio Openldap
1 Gestionar conexion.
1.1 Abrir conexion.
1.2 Cerrar conexion.
2 Gestionar Cuentas de Usuario
2.1 Crear cuenta.
2.2 Modificar cuenta.
2.3 Eliminar cuenta
2.4 Suspender cuenta
2.5 Bloquear cuenta
2.6 Activar cuenta

Aprovisionar en el recurso
Servidor de Correo Zimbra
1 Gestionar conexion.
1.1 Abrir conexion.
1.2 Cerrar conexion.
2 Gestionar Cuentas de Usuario
2.1 Crear cuenta.
2.2 Modificar cuenta.
2.3 Eliminar cuenta
2.4 Suspender cuenta
2.5 Bloquear cuenta
2.6 Activar cuenta
3 Gestionar Roles
3.1 Adicionar rol
3.2 Eliminar rol
3.3 Buscar roles
3.4 Listar roles

Aprovisionar en el recurso
Servidor de Mensajeria Instantdnea Openfire

1 Gestionar conexion.

1.1 Abrir conexion.

1.2 Cerrar conexion.
2 Gestionar Cuentas de Usuario

2.1 Crear cuenta.

2.2 Modificar cuenta.

2.3 Eliminar cuenta

2.4 Suspender cuenta

2.5 Bloquear cuenta

2.6 Activar cuenta
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Anexo 2: Descripcion de los escenarios.

Descripcién de Escenarios

Sistema de Administraciéon de ldentidades

Subsistema Aprovisionamiento

Hoja de Revisién

Elaborado por:

Fecha Autor Version Descripcion
17/04/2011 Wilhem M. 1.0 Especificacion de escenarios
Verano
Escalona
19/04/2011 Ernesto Raul 1.0 Especificacion de escenarios
Martin Suarez

Revisado por:

Equipo Version Fecha

Roberto Quifiones Bondartchuk 1.0 23/04/2011

Descripcion de Escenarios

Para la implementacién del sistema se realiza la descripcién de los escenarios segln las necesidades del
cliente.

Recurso Servidor de Correo Zimbra.

Titulo: Abrir Conexion.

Area: Aprovisionar en el recurso Servidor de Correo Zimbra. Gestionar conexion.
Iteracion: 1

Estado: Activo

Razon de estado: | Proceso de construccion.
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Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza cuando se selecciona un recurso en el cual se va a
aprovisionar, los pardmetros de conexién son cargados y utilizados para
establecer la comunicacién con dicho recurso. En caso de fallar la conexién
se notifica el error.

Historial: Inicio de descripcidn del escenario.

Prioridad: Alta

Identificador: AcZl

Orden de |1

magnitud:

Titulo: Crear cuenta.

Area: Aprovisionar en el recurso Servidor de Correo Zimbra.. Gestionar cuenta.

Iteracion: 1

Estado: Activo

Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza cuando el Administrador selecciona en la Interfaz
Web la opcién “Crear Cuenta” y en cual recurso va a aprovisionar. Después
se establece la conexidn, se validan los datos de la cuenta y en caso de no
ocurrir ningun error se procede a la creacion de la cuenta enviando
comandos a la consola del servidor con privilegios de administracion en el
servidor del Zimbra. En caso de ocurrir algin error durante el procedimiento
se notifica. Al finalizar se cierra la conexion con el recurso.

Historial: Inicio de descripcion del escenario.

Prioridad: Alta

Identificador: Ccz1

Orden de |1

magnitud:
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Titulo:

Eliminar cuenta.

Area: Aprovisionar en el recurso Servidor de Correo Zimbra. Gestionar cuenta.
Iteracion: 2
Estado: Activo

Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza cuando el Administrador selecciona en la Interfaz
Web la opcion “Eliminar Cuenta” y el recurso especifico en el cual va a
realizar esta accion. Se establece la conexion con el recurso, se envian
comandos especificos a la consola del servidor con privilegios de
administracién y se procede a la eliminacion de la cuenta seleccionada. En
caso de ocurrir algun error durante el procedimiento se notifica. Al finalizar se
cierra la conexion con el recurso.

Historial: Inicio de descripcidn del escenario.

Prioridad: Media

Identificador: Ecz2

Orden de | 2

magnitud:

Titulo: Modificar cuenta.

Area: Aprovisionar en el recurso Servidor de Correo Zimbra. Gestionar cuenta.

Iteracién: 2

Estado: Activo

Razo6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion:

El escenario comienza cuando el Administrador selecciona en la Interfaz
Web la opcion “Modificar Cuenta” y elige la cuenta que sera objeto de
cambios en un recurso especifico. Se establece la conexién con el recurso,
se validan los datos y en caso de no existir ningan error se procede a la
modificacion de la cuenta a través de comandos enviados hacia la consola
del servidor. En caso de ocurrir algin error durante el procedimiento se

notifica. Al finalizar se cierra la conexidon con el recurso.
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Historial: Inicio de descripcion del escenario.

Prioridad: Media

Identificador: Mcz2

Orden de | 2

magnitud:

Titulo: Desactivar cuenta.

Area: Aprovisionar en el recurso Servidor de Correo Zimbra. Gestionar cuenta.
Iteracion: 3

Estado: Activo

Raz6n de estado:

Proceso de construccion.

Responsable:

Wilhem Verano, Ernesto Martin.

Descripcion: El escenario comienza cuando el Administrador selecciona en la Interfaz
Web la opcion “Desactivar Cuenta” y elige la cuenta a desactivar en un
recurso especifico. Se establece la conexién con el recurso y se envian
comandos a través de la consola del servidor para realizar la desactivacion
de la cuenta en el servidor. En caso de ocurrir algin error durante el
procedimiento se notifica. Al finalizar se cierra la conexién con el recurso.

Historial: Inicio de descripcidn del escenario.

Prioridad: Baja

Identificador: Dcz3

Orden de | 3

magnitud:
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Anexo 3: Plan de Iteraciones.

& Microsoft Project - Plan de iteraciones.mpp

I%] File Edit ‘iew Insett Format  Tools  Project  Report  Collaborate Team  Window  Help

N EH & B 9-o -] 51 = @@ ;g.;a..pq.nihnwv Arial ~ &

j:ﬁ Choose Team Project ﬁ Get Wwork Tkems ija Publish Refresh lﬁ Links and Attachments ‘ Cpen in Web Access =

a Task Mame Duration Start Finizh Predecessors
1 | =l Primera Reracion 43 days? Tue H103/11 Thu 280411
2 =l Aprovisionar en el recurso Servidor de Base Dato Oracle 11g 43 days?  Tue 010311 Thu 2804711
3 Gestionar Conexidn Qdays  Tue 010311 Fri 11031
4 Gestionar Cuentas de Usuatio 14 days? | Mon 14M03M1 Thu 310311 3
3 Gestionar Roles 4 days Mon 250411 Thu 250411 3
B | [= Segunda leracion 3 days?  Fri 010441 | Fri13/0511
T [= Aprovisionar en el recurso Servicio de Directorio Openldap 15 days?  Fri 010411 | Thu 210411
g Gestionar Conexidn G daysY  Fri 0104411 Fri 0&a04511
9 ‘/' Gestionar Cuentas de Usuario SdaysY | Mon 110441 Thu 2100411 |8
10 =l Aprovisionar en el recurso Servidor de Correo Zimbra 16 days?  Fri 220411 | Fri 130511
M Gestionar Conexidn B days? | Fri 220441 Fri 2904011
w127 Gestionar Cuentas de Usuatio 10 days? | Mon 020311 Fri 130501 11
E 13 |7 Gestionar Roles S daysY Man 0200541 | Wed 0405511
IE 14 7 [=] Tercera teracion 9 days? Wed 1105411 |Mon 230511
.;:_‘1_.% 15 |7 = Aprovisionar en el recurso Servidor de Mensajeria Instantanea Openfire 9 days? Wed 110541 Mon 23/0511
16 |7 Gestionar Conexidn Jdays? Wed 1100541 Fri 130511
7 Gestionar Cuentas de Usuario G days? | Mon 160541 kon 230511 16
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Anexo 4: Requerimientos de calidad de servicio.

Requerimientos de Calidad de Servicios

Campo Descripcion
Titulo Requerimiento de Disefio e Implementacion
Area Autorizacion
lteracion 1
Tipo Disefio e Implementacion
Responsable Ernesto Radl Martin Suarez, Wilhem Manuel Verano
Descripcion El moédulo debe contar con un conjunto de patrones de disefio que permitan la reutilizacion el cédigo

asicomo una libreria de clases (API) para la futura extensién del moédulo.
El cédigo debe cumplir con los estandares de codificacion establecidos por el cliente.

Se hara uso del Estilo de codificacion CAMEL. Este emplea una mezcla de mayusculas y mindsculas
concatenando varias palabras para simplificar la nomenclatura.

Los nombres de clases, espacios de nombres, métodos y propiedades tendra como caracteristica que la
primera letra de cada palabra comenzara con mayuscula.

Ej. ZimbraResourceConnectorProvider, LdapResourceConnectorProvider

Los atributos de las clases y los parametros de los métodos mostrara la primera letra con mindscula y para
cada primera letra de las demas palabras se empleara la mayuscula.

Ej. zimbraHost, zimbraUsername, openLdapHost

Las constantes se escribiran completamente con mayuscula.

Ej. const string USERPASSATTR

Las interfaces y los enumerativos deberan contener en el inicio de la palabra una | en el caso de las interfaces
y una E en el caso de los enumerativos.

Ej. ILdapResourceConnectorProvider

Todos los nombres y documentacién debe ser en inglés y deben describir claramente su finalidad.

Ej. ZimbraResourceConnectorProvider

Como el lenguaje de programacioén que se usa es C#, se empleara la funcién de documentacién XML.

Prioridad Alta
Orden de magnitud 1
Requerimientos de Calidad de Servicios
Campo Descripcion
Titulo Reguerimiento de Seguridad
Area Autorizacién
lteracion 1
Tipo Seguridad
Responsable Ernesto Raul Martin Suarez, Wilhem Manuel Verano
Descripcion La seguridad en el médulo estara implementada por protociolos seguros SSL/TSL que soporte el tipo de recurso
especifico con el que se va a realizar la conexion para garantizar que esta conexion y el envio de datos se realice
de forma saticfactoria.
Prioridad Alta
Orden de magnitud 1
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GLOSARIO DE TERMINOS Y SIGLAS

A
AJAX: Técnica de desarrollo web para crear aplicaciones interactivas. Estas aplicaciones se ejecutan en el
cliente, es decir, en el navegador de los usuarios mientras se mantiene la comunicacion asincrona con el
servidor en segundo plano. De esta forma es posible realizar cambios sobre las paginas sin necesidad de
recargarlas, lo que significa aumentar la interactividad, velocidad y usabilidad en las aplicaciones.

B
Base de datos: Conjunto exhaustivo no redundante de datos estructurados organizados
independientemente de su utilizacién y su implementacién en maquina accesibles en tiempo real y

compatibles con usuarios concurrentes con necesidad de informacién diferente y no predicable en tiempo.

C
Common Language Runtime (CLR): Es un entorno de ejecucion para los codigos de los programas que
corren sobre la plataforma Microsoft .NET. El CLR es el encargado de compilar una forma de cédigo
intermedio llamada Common Intermediate Language, al c6digo de maqguina nativo, mediante un compilador

en tiempo de ejecucion.

Cronometrar: Cronometrar el desarrollo de un software es tener el control del tiempo de vida de este.

D
DLL: Dynamic Link Library ("Biblioteca de vinculos dinamicos”) es un archivo que contiene funciones que
se pueden llamar desde aplicaciones u otras DLL. Los desarrolladores utilizan las DLL para poder reciclar

el cédigo y aislar las diferentes tareas.

F
Framework: Estructura de soporte definida en la cual otro proyecto de software puede ser organizado y
desarrollado. Tipicamente, puede incluir soporte de programas, bibliotecas y un lenguaje interpretado entre

otros software para ayudar a desarrollar y unir los diferentes componentes de un proyecto.
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|
IBM: Empresa multinacional estadounidense que fabrica y comercializa herramientas, programas y
servicios relacionados con la informatica. Tiene su principal presencia en practicamente todos los
segmentos relacionados con las tecnologias de la informacién; de hecho, en los afios recientes, mas de la

mitad de sus ingresos vienen de sus ramas de consultoria y servicios, y no de la fabricacion de equipos.

IDE: Software informatico compuesto por un conjunto de herramientas de programacion. Puede dedicarse
en exclusiva a un so6lo lenguaje de programacion o bien, poder utilizarse para varios. Es un entorno de
programacion que ha sido empaquetado como un programa de aplicacién, es decir, consiste en un editor
de cbdigo, un compilador, un depurador y un constructor de interfaz grafica (GUI). Los IDEs pueden ser

aplicaciones por si solas o pueden ser parte de aplicaciones existentes.

L
LDAP: Protocolo Ligero de Acceso a Directorios es un protocolo a nivel de aplicaciébn que permite el
acceso a un servicio de directorio ordenado y distribuido para buscar diversa informacién en un entorno de

red.

Licencia GPL: La licencia GPL o General Public License es desarrollada por la FSF o Free Software
Foundation. Permite instalar y usar un programa GPL en un ordenador o en tantos como se quiera, sin
limitacion. También puedes modificar el programa para adaptarlo a lo que uno desee que haga. Ademas,
se puede distribuir el programa GPL tal cual o después de haberlo modificado.

Licencia BSD: Es la licencia de software otorgada principalmente para los sistemas BSD (Berkeley
Software Distribution). Es una licencia de software libre permisiva. Permite el uso del cédigo fuente en

software no libre.
M
Microsoft Corporation: Empresa multinacional de origen estadounidense. Dedicada al sector de la

informatica. Microsoft desarrolla, fabrica, licencia y produce software y equipos electronicos.

MSF: Microsoft Solutions Framework (MSF) es un conjunto de principios, modelos, disciplinas, conceptos y

directrices para la entrega de soluciones de tecnologia de la informacion de Microsoft. MSF no se limita
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solo al desarrollo de aplicaciones, si no también se aplican a otros proyectos de las tecnologias de la

informacion como los proyectos de implementacion, la creacion de redes o infraestructura.

MVC: Modelo Vista Controlador (MVC) es un patréon de arquitectura de software que divide en tres
componentes distintos los datos de una aplicacion, la interfaz de usuario y la I6gica de control. El patron de
llamada y retorno MVC, se ve frecuentemente en aplicaciones web, donde la vista es la pagina HTML y el
codigo que provee de datos dinamicos a la pagina, el modelo es el encargado de la Gestién de Base de
Datos y la Logica de negocio, y el controlador es el responsable de recibir los eventos de entrada desde la

vista.

MPS: Plataforma extensible establecida en Windows que proporciona un marco basado en XML el cual
permite crear soluciones personalizadas de aprovisionamiento para la Web, datos y alojamiento de
aplicaciones. Esta solucién incluye tareas tales como agregar nuevos usuarios, la actualizacion de las

entradas de la guia, y aprovisionamiento de aplicaciones y servicios.

(0)
Openfire: Sistema de mensajeria instantanea GPL y hecho en java, utiliza el protocolo XMPP con el
podras tener tu propio servidor de mensajeria donde puedes administrar a tus usuarios, compartir archivos,
auditar mensajes, mensajes offline, mensajes broadcast, grupos y ademas contiene plugins gratuitos con

diferentes funciones extras.

=]
Plugins: Conjunto de componentes de software que pueden ser adicionados a una aplicacion para

agregar funciones especificas.

S
SQL: Lenguaje declarativo de acceso a bases de datos relacionales que permite especificar diversos tipos
de operaciones en éstas. Una de sus caracteristicas es el manejo del algebra y el calculo relacional
permitiendo efectuar consultas con el fin de recuperar informacion de interés de una base de datos de una

forma sencilla, asi como también hacer cambios sobre ella.

Ssh: este intérprete de érdenes es un protocolo que facilita las comunicaciones seguras entre dos

sistemas usando una arquitectura cliente/servidor y que permite a los usuarios conectarse a un host
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remotamente. A diferencia de otros protocolos de comunicacién remota este encripta la sesion de

conexioén, haciendo imposible que alguien pueda obtener contrasefias no encriptados.

X
XMPP: Protocolo extensible de mensajeria y comunicacion de presencia, es un protocolo abierto y
extensible basado en XML, originalmente ideado para mensajeria instantanea. Con el protocolo XMPP
gueda establecida una plataforma para el intercambio de datos XML que puede ser usada en aplicaciones
de mensajeria instantdnea. Las caracteristicas en cuanto a adaptabilidad y sencillez del XML son
heredadas de este modo por el protocolo XMPP.

Z
ZCS: Zimbra Collaboration Suite es un software de correo electrénico que permite a los empleados de
oficina enviar, recibir, guardar y buscar los miles de mensajes procesados cada dia. Posee tanto el
componente de servidor como su respectivo cliente. Hace uso de tecnologias Open Source existentes

tales como Postfix, MySQL y OpenLdap.
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