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Resumen

En aras de llevar a cabo el acuerdo de colaboracion entre Cuba y la Republica Bolivariana de Venezuela
firmado en el marco de la ALBA'surge el proyecto Sistema Integracién Bancaria, el cual cuenta con tres
subsistemas (Solicitudes y Pagos, Comunicacion Bancaria y Actualizacion de pagos) para poder realizar
el proceso de recaudacion de pagos del SAIME con una mejor calidad.

En el presente trabajo se realiza la implementacion de los médulos “Autenticacion, Solicitudes y Pagos”
del subsistema de Solicitudes y Pagos, los cuales se encargan de mantener la seguridad del subsistema,
darle la posibilidad al usuario de gestionar sus solicitudes de servicio (creandolas, modificandolas o

eliminandolas) y registrar los pagos de las solicitudes de servicios realizadas.

Para todo esto se realiz6 el estudio de sistemas similares, se estudié la metodologia y las tecnologias de
libre de costo. Definiendo por el proyecto utilizar como metodologia de desarrollo RUP, Visual Paradigm
como herramienta Case para el modelado, Symfony como framework de desarrollo, como sistema gestor

de base datos PostgreSQL y PHP como lenguaje de programacion.

Después de realizar todo este estudio se elabord una propuesta de solucion de acuerdo con la situacion
problémica detectada. Realizando el analisis y disefio para llegar a cabo una mejor implementacién donde
se generaron artefactos como: el diagrama de despliegue y el diagrama de componente y finalmente la

validacién de la solucién, mediante las pruebas de conciliacién de caja negra.

1 . . . ;.
Alternativa Bolivariana para las Américas
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Qntroduceion

Qnteoduceién

El vertiginoso desarrollo de la informética y las comunicaciones en las ultimas cuatro décadas, ha
propiciado que la industria mundial del software sea increiblemente competitiva. Hoy, un producto no es
bueno solo porque solucione un problema, sino porque es Unico, necesario y se distingue por su calidad.

En el marco de la Alternativa Bolivariana para las Américas (ALBA), han sido firmados entre Cuba y la
Republica Bolivariana de Venezuela una serie de acuerdos para la realizacién de multiples proyectos con
el objetivo de afianzar el desarrollo social conjunto y de las diferentes esferas productivas de ambos
paises. En este sentido, la mayoria de las entidades y organizaciones gubernamentales de ambas partes,

se han beneficiado producto de estos proyectos.

El Servicio Administrativo de Identificacion, Migracion y Extranjeria (SAIME), es una institucién del
gobierno venezolano que se encuentra a cargo de los servicios del registro civil. Dicha institucién se
dedica oficialmente a la emision de pasaportes, tarjetas de identidad y otros documentos juridicos de los
ciudadanos venezolanos, asi como extranjeros residentes en el pais, y ha sido pionero en revolucionar la

imagen corporativa gracias, en gran parte, a los sistemas informéticos desarrollados.

Con el paso del tiempo los procesos cambian y surgen nuevas demandas de los sistemas informaticos,
con el objetivo de hacer los procesos mas eficientes y seguros. Una de las necesidades surgidas a raiz d
estos cambios, es la recaudacion de pagos de SAIME en los bancos de la Republica Bolivariana de
Venezuela, debido a que muchos de los procesos que se llevan a cabo, se realizan de forma manual y
esto resulta poco fiable. Esto provoca a su vez, una serie de inconvenientes tanto para los clientes como
para los trabajadores del SAIME, debido a la cantidad de procesos a realizar, la cantidad de datos

involucrados, asi como la sensibilidad de la informacién manejada en estos procesos.

Por lo que la direcciébn de gestion administrativa del SAIME, requiere de un sistema que garantice la
fiabilidad y seguridad de la recaudacién de pagos efectuados por los clientes en las sucursales de sus

bancos recaudadores ya que:

¢ No hay una manera efectiva de comprobar la legitimidad del voucher presentado por el cliente,

provocando inseguridad en el proceso de conciliacién de pago.
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¢ No hay una manera efectiva de comprobar que el pago realizado por el cliente y el costo de los
servicios solicitados es el mismo.

Por las insuficiencias planteadas se formula el siguiente problema cientifico de la investigacién: ¢Cémo
garantizar la autenticacion, las solicitudes y los pagos en el subsistema de gestién “Solicitudes y pagos”?;
estableciendo como objeto de estudio los procesos de autenticacion, solicitudes y pagos mediante

medios electrénicos.

Para dar solucién a la situacion problémica descrita anteriormente, se plantea como objetivo de la
investigacion: Implementar los médulos Autenticacion, Solicitudes y Pagos como parte del Sistema de

Integracion Bancaria (SIB).

El campo de accidon queda enmarcado en los procesos de solicitud de servicios y pagos, en el Servicio

Administrativo de Identificacion, Migracién y Extranjeria (SAIME).

Para dar cumplimiento al objetivo de la investigacion se derivan los objetivos especificos:

e Analizar y disefiarlos médulos de autenticacion, solicitudes y pagos del subsistema “Solicitudes y
pagos” perteneciente al SIB.

¢ Implementar los mddulos de autenticacién, solicitudes y pagos del subsistema “Solicitudes vy
pagos” perteneciente al SIB.

¢ Realizar las pruebas de liberacion requeridas de los modulos de autenticacion solicitudes y pagos,

del subsistema “Solicitudes y pagos” perteneciente al SIB.

Conociendo lo anteriormente reflejado se plantea la siguiente hipdtesis: Si se implementan los médulos
de Autenticacién, Solicitudes y Pagos del subsistema “Solicitudes y pagos”, se logrard mejorar el proceso

de natificacion de pago bancario entre los bancos recaudadores y clientes venezolanos con el SAIME.

Variables:
¢ Independiente: Implementacion de los modulos Autenticacién, Solicitudes y Pagos.

¢ Dependiente: Proceso de notificacién de pagos bancarios.
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Tabla 1: Operacionalizacion de las variables (Elaboracién propia).
Variable Dimensién Indicadores
Cantidad de no
Implementacion de los conformidades:
modulos Autenticacion, Chequeo de datos ¢ Della?20-Mal
Solicitudes y Pagos e De 6 al0- Regular

e DeOab-Bien
Cantidad de no
conformidades:

Chequeo de datos e Della?20-Mal
e De6al0- Regular
e DeOab-Bien

Proceso de notificacion de
pagos bancarios

Para darle cumplimiento a los objetivos trazados se decide desarrollar las siguientes tareas de la

investigacion cientifica:

e Elaboracion del disefio tedrico de la investigacion.

e Realizacion del estudio de antecedentes y estado del arte de la investigacion.
¢ Identificacion de los requisitos funcionales y no funcionales.

e Analisis y disefio de los mddulos autenticacion, solicitudes y pagos.

¢ Implementacion de los casos de usos.

o Disefo y realizacién de pruebas de calidad al sistema.

Se utilizaron como métodos de investigacion cientifica:

Métodos teoricos:

¢ Analitico - Sintético: se consultaron y estudiaron varias bibliografias para definir una solucién

informatica. Realizando un resumen de los aspectos mas importantes.
¢ Modelacion: se realiz6 un modelo para definir cdmo quedaran establecidos los procesos que se
automatizaran.
Métodos empiricos:
e Observacion: se realizé un estudio del proceso de recaudaciéon de pagos de SAIME.

¢ Estudio documental: Se emple6 en la consulta de documentos, entendiéndose este término, en

sentido amplio, como todo material de indole permanente, es decir, al que se puede acudir como
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fuente o referencia en cualquier momento o lugar, sin que se altere su naturaleza o sentido, para
gue aporte informacién o rinda cuentas de una realidad o acontecimiento a nuestro trabajo.

e Medicion: se realiz6 la medicién de las variables registrando los resultados obtenidos.

Resultados esperados
Con la elaboracién de este trabajo de diploma se esperan los siguientes resultados:
e Sistema informatico que permitira mejorar el sistema de notificaciones de pagos del SAIME con los
clientes y bancos recaudadores.
e Se contard una forma efectiva de comprobar la legitimidad de voucher presentado por el cliente
brindando seguridad a la hora de conciliar los pagos.

El presente trabajo se organiza de la siguiente forma:

Capitulo 1 Fundamentacidn tedrica: se exponen los conceptos fundamentales que sustentan la

investigacion. Incluye el analisis de la informacion existente acerca de los sistemas similares y tecnologias
que existen en la actualidad. Se define la metodologia, herramientas y tecnologias a utilizar para

desarrollar la solucion.

Capitulo 2 Propuesta de solucién: se expone el proceso a informatizar brindando posteriormente la

propuesta de solucién, se especifican los requisitos del sistema, identificando los requerimientos
funcionales y no funcionales y se identifican los casos de uso del sistema. Se presentan las fases de

Analisis y Disefio definidas por la metodologia establecida para dar solucién al problema cientifico.

Capitulo 3 Implementacion: se define el diagrama de despliegue y se describe como quedara el sistema

una vez que haya sido desplegado. Se realizan ademas los diagramas de componentes, mostrando la

forma en la que se desarroll6 la aplicacion.

Capitulo 4 Prueba: se realizan las pruebas funcionales del sistema para comprobar la eficiencia de las

clases y operaciones utilizadas para dar respuesta a los distintos requisitos planteados por el cliente.
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Capitulo 1: fundamentacion teérica

1.1 Introduccion

En el presente capitulo se abordan los principales conceptos que son utilizados en el transcurso de la
investigacion. Se realiza un analisis sobre la actualidad del problema y de las soluciones existentes del
entorno del tema a investigar; asi como un estudio que incluye varias de las tecnologias actuales para el
desarrollo de software, las principales herramientas y las metodologias que serdn empleadas en la

implementacion del sistema que se pretende desarrollar.

1.2 Conceptos asociados al dominio del problema
Son aquellos conceptos asociados a la fundamentacién teérica, donde se realizé un estudio sobre las
formas de autenticacion existentes en la actualidad, los sistemas de pagos electrénicos y las solicitudes

de servicio, asi como los sistemas existentes que utilizan estas operaciones para su beneficio.

1.2.1 ¢Qué es una autenticacion?

La autenticacién es uno de los requerimientos primordiales de los sistemas informaticos que desempefian
tareas importantes, debido que son los mecanismos de seguridad adecuados a la informacién que se
intenta proteger. Este conjunto de mecanismos ha de incluir al menos, un sistema que permita identificar a
las entidades, las cuales no son mas que los elementos activos del sistema, generalmente usuarios, que
intentan acceder al sistema mediante procesos tan simples como una contrasefia o tan complejos como

un dispositivo analizador de patrones retinales. (1)

Actualmente, entre las principales formas que se utilizan para identificar a una persona se encuentran, el
aspecto fisico o la manera de hablar, las cuales son operaciones demasiado complejas para una
computadora, debido a que el objetivo de los sistemas de identificacién de usuarios? no consisten en
identificar a una persona, sino verificar que la misma, es quien dice ser realmente. Los métodos de
autenticacion se suelen dividir en tres grandes categorias, las cuales estan en funcién de la forma en que

se utilizan para la verificacion de la identidad:

%Es un usuario el individuo que utiliza o trabaja con algun objeto o dispositivo o que usa alguin servicio en particular.

Pagina 5



SISTEMA DE INTEGRACION BANCARIA, DESARROLLO DE LOS MODULOS
AUTENTICACION, SOLICITUDES Y PAGOS

Capitulo I: fundamentacion tesrica

e Algo que el usuario sabe o conoce y el resto de las personas no Ej. Un password®.

e Algo que el usuario posee o lleva consigo Ej. Una tarjeta de identidad.

e Una caracteristica fisica del usuario o un acato involuntario del mismo, esta ultima categoria se
conoce con el nombre de autenticacion biométrica Ej. La huella dactilar que no es mas que una
caracteristica fisica del usuario y la firma que podria considerarse como un acto involuntario
debido a que para rubricar la firma no se piensa en el disefio de cada trazo, se realiza de forma

involuntaria Esta Ultima categoria se conoce con el nombre de autenticacion biométrica.

1.2.2 Sistemas de autenticacion
Un sistema de autenticacion se basa en combinar diferentes métodos de autenticacion, como es el caso
de las tarjetas de crédito, donde se combina el método uno con el dos (algo que el usuario lleva consigo,

gue no es mas que la tarjeta y algo que el usuario sabe 0 conoce que no es mas que el ping de la tarjeta).

También debe poseer determinadas caracteristicas para ser fiable, soportando con éxito cualquier tipo de
ataque provocado por cualquier agente externo. Ser econd6micamente factible para la organizacion que
necesite de su seguridad e incluir dentro de estas caracteristicas, una no técnica sino humana siendo
guizas la mas importante: un sistema de autenticacion ha de ser aceptable para los usuarios, que seran al

final quienes lo utilicen.

Ejemplo de esto seria imaginariamente un potencial sistema de identificacion para acceder a los recursos
de la Universidad, el cual consistiera en un dispositivo que fuera capaz de realizar un analisis de sangre a
un usuario y asi comprobar que es quien dice ser; seguramente seria barato y altamente fiable, pero nadie

aceptaria dar un poco de sangre cada vez que desee consultar el correo.

1.2.3 Sistemas basados en algo conocido: contrasefias

El modelo de autenticacion mas basico consiste en decidir si un usuario es quien dice ser, simplemente
basandonos en una prueba de conocimiento que sélo ese usuario puede superar. Ya desde Ali Baba y su
“Abrete, Sésamo” hasta los mas modernos sistemas Unix, esa prueba de conocimiento no es mas que
una contrasefia que en principio es secreta. Evidentemente, esta aproximacion es la mas vulnerable a
todo tipo de ataques, pero también la mas barata, por lo que se convierte en la técnica mas utilizada en

entornos que no precisan de una alta seguridad. También se utiliza como complemento a otros

% Es una serie secreta de caracteres gue permite a un usuario tener acceso a un archivo, a un ordenador, 0 a un programa.
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mecanismos de autenticacion, por ejemplo en el caso del Numero de Identificacion Personal (PIN) a la
hora de utilizar cajeros automaticos. (2)

En todos los esquemas de autenticacién basados en contrasefias se cumple el mismo protocolo: las
entidades que participan en la autenticacion acuerdan una clave, la cual han de mantener en secreto si
desean que la autenticacion sea fiable. Cuando una de las partes desea autenticarse ante otra, se limita a
mostrarle su conocimiento de esa clave comudn y si ésta es correcta, se otorga el acceso a un recurso. Lo
habitual es que existan unos roles preestablecidos, con una entidad activa que desea autenticarse y otra

pasiva que admite o rechaza a la anterior. (2)

Este esquema es muy fragil, pues basta con que una de las partes no mantenga la contrasefia en secreto
para que toda la seguridad del modelo se pierda. Por ejemplo, si el usuario de una maquina comparte su
clave con un tercero, o si ese tercero consigue leerla y rompe su cifrado, automaticamente esa persona

puede autenticarse ante el sistema con éxito con la identidad de un usuario que no le corresponde. (2)

1.2.4 Sistemas basados en algo poseido: tarjetas inteligentes

Una tarjeta inteligente (o smartcard) es un dispositivo de seguridad del tamafio de una tarjeta de crédito,
resistente a la adulteracion, que ofrece funciones para un almacenamiento seguro de informacion. En la
practica, las tarjetas inteligentes poseen un chip empotrado en la propia tarjeta que puede implementar un
sistema de ficheros cifrado y funciones criptograficas, y puede ademas detectar activamente intentos no
validos de acceso a la informacion almacenada. Este chip inteligente es el que las diferencia de las
simples tarjetas de crédito, que solamente incorporan una banda magnética donde va almacenada cierta

informacién del propietario de la tarjeta. (2)

Cuando el usuario poseedor de una smartcard desea autenticarse, necesita introducir la tarjeta en un
hardware lector; los dos dispositivos se identifican entre si con un protocolo a dos bandas en el que es
necesario que ambos conozcan la misma clave (Company Key o Chipcard Communication Key), lo que
elimina la posibilidad de utilizar tarjetas de terceros para autenticarse ante el lector de una determinada
compafia; ademas esta clave puede utilizarse para asegurar la comunicacidon entre la tarjeta y el
dispositivo lector. Tras identificarse las dos partes, se lee la identificacion personal de la tarjeta, y el
usuario teclea su PIN. Se inicia entonces un protocolo desafio-respuesta: se envia la identificacion

personal a la maquina y ésta desafia a la tarjeta, que responde al desafio utilizando una clave personal del
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usuario (Personal Key). Si la respuesta es correcta, el host ha identificado la tarjeta y el usuario obtiene
acceso al recurso deseado. (2)

Las ventajas de utilizar tarjetas inteligentes como medio para autenticar usuarios son muchas frente a las
desventajas, pues se trata de un modelo ampliamente aceptado entre los usuarios, rapido y que incorpora
hardware de alta seguridad tanto para almacenar datos, asi como para realizar funciones de cifrado.

Ademas, su uso es factible tanto para controles de acceso fisico como para controles de acceso l6gico a
los hosts, y se integra facilmente con otros mecanismos de autenticacibn como las contrasefias. Como
principal inconveniente de las smartcards, podemos citar el coste adicional que supone para una
organizacion el comprar y configurar la infraestructura de dispositivos lectores y las propias tarjetas.
Ademas, que un usuario pierda su tarjeta es bastante facil, y durante el tiempo que no disponga de ella no

podré acceder al sistema. (2)

1.2.5 Sistemas de autenticacion biométrica

A pesar de la importancia de la criptologia en cualquiera de los sistemas de identificacion de usuarios,
existen otra clase de sistemas en los que no se aplica esta ciencia, o al menos su aplicacién es
secundaria. Es mas, parece que en un futuro no muy lejano, estos seran los sistemas que se van a
imponer en la mayoria de situaciones en las que se haga necesario autenticar un usuario, pues resultan
mas amigables para el usuario, ya que no necesitara recordar passwords o niumeros de identificacion
complejos y, como se suele decir, el usuario puede olvidar una tarjeta de identificacion en casa, pero
nunca se olvidara de su mano o su ojo. Ilgualmente son mucho mas dificiles de falsificar que una simple
contrasefia o0 una tarjeta magnética y la principal razén por la que no se han impuesto ya en nuestros dias

es su elevado precio, fuera del alcance de muchas organizaciones, y su dificultad de mantenimiento. (2)

Estos sistemas son los denominados biométricos, basados en caracteristicas fisicas o conductuales del
usuario a identificar. El reconocimiento de formas, la inteligencia artificial y el aprendizaje son las ramas de

la informatica que desempefian el papel mas importante en los sistemas de identificacién biométricos. (2)

Aunque la autenticacion de usuarios mediante métodos biométricos es posible utilizando cualquier
caracteristica Unica y mesurable del individuo, tradicionalmente ha estado basada en cinco grandes

grupos:

e Verificacion de voz.
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e Verificacion de escritura.
e Verificacion de huellas.
e Verificacion de patrones oculares.

e Verificacion de la geometria de la mano.

1.2.6 ¢Quées un pago?

El pago es uno de los modos de extinguir las obligaciones que consisten en el cumplimiento efectivo de la
prestacion debida (3); ejemplo de esto: el usuario efectia el pago por el servicio brindado. Actualmente
existen diferentes formas de pago, gracias al avance de las tecnologias ya casi no es necesario para
efectuar un pago contar con el dinero en efectivo o dirigirse al lugar. Ahora usted puede realizar las
compras desde su casa, pagar la cuenta de electricidad desde su casa, asi como otras acciones, un

ejemplo de estas nuevas formas, es el pago electrénico.

1.2.7 Sistemas de pago electrénico

El comercio electrénico, también conocido como e-commerce (electroniccommerce en inglés), consiste
en la compra y venta de productos o de servicios a través de medios electrénicos, tales como Internet* y
otras redes informaticas. Originalmente el término se aplicaba a la realizacion de transacciones mediante
medios electrénicos tales como el intercambio electronico de datos. Sin embargo con el advenimiento de
la Internet a mediados de los afos 90, comenzé a referirse principalmente a la venta de bienes y servicios

a través de Internet, usando como forma de pago medios electrénicos tales como las tarjetas de crédito.

El comercio electronico por Internet se ofrece como un nuevo canal de distribucién sencillo, econémico y
con alcance mundial las 24 horas del dia todos los dias del afio, y esto sin los gastos y limitaciones de una

tienda clasica: personal, local, horario, infraestructura, etc.

Los sistemas de pago electronico realizan la transferencia de dinero entre comprador y vendedor en una
compra-venta electrénica. Es por ello, una pieza fundamental en el proceso de compra-venta dentro del

comercio electrénico. Como ejemplos de sistemas de pago electrénico se pueden citar las pasarelas de

4 . . i ) . . .
Es unared de redes que permite la interconexion descentralizada de computadoras a través de un conjunto de protocolos denominado TCP/IP.
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pago o TPV-virtual para el pago con tarjeta y los sistemas de monedero electrénico. A continuacion se
brinda una breve explicacién sobre cada uno de ellos.

TPV: Terminal Punto de Venta virtual, cumple en Internet la misma funcion que los sistemas tradicionales
de cobro mediante tarjeta de crédito (TPV fisico), permitiendo que los clientes puedan pagar su compra a
través de Internet utilizando una tarjeta de crédito. (4)

La tarjeta monedero: llamado también monedero electrénico, ha sido el sistema de micropagos

multipropésito mas eficiente. Ha servido para aquellas transacciones de bajo monto y alto volumen que
requieren gran velocidad y seguridad. El sistema ha permitido a los usuarios pagar mas rapido que con

efectivo y las transacciones se llevan en menos tiempo. Algunas de sus principales ventajas son:

¢ Se evita las filas y la congestién en los puntos de pagos.

¢ Se gana mas tiempo.

e Es mas facil, rapido y practico.

+ Da mayor seguridad y control de los pequefios gastos de todos los dias.

¢ Se elimina los problemas del cambio y la falta de monedas.

La tarjeta monedero contiene un chip electronico que se recarga con dinero y permite pagar productos y
servicios deslizando la tarjeta en el lector cuyo importe exacto se descargara o acreditara del chip. Se
puede recargar en cualquier establecimiento que tenga una terminal para recibir el pago. También se

puede recargar con tarjeta de débito o crédito.

1.2.8 Solicitudes

Por lo general, una solicitud (o instancia) es un documento escrito que va dirigido a un organismo publico
0 a una autoridad, a los que se pide algo o ante los que se plantea una reclamacion con la exposicion de
los motivos en los que se basan. La mayor parte de los organismos publicos disponen de impresos
destinados a este fin. Se debe preguntar por su existencia y, si no los hay, se puede hacer la instancia por

uno mismo. (5)
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1.2.9 ¢Qué es un servicio?

Es la relacion que se establece entre dos partes, en la que una (proveedor) organizada sistémicamente,
ofrece a la otra (usuario) los resultados de la también relacion que se produce entre los recursos con que
cuenta este proveedor, tanto financieros como fisicos o tecnoldgicos pero, fundamentalmente, los de
informacion y los humanos, estos Ultimos, adiestrados previamente en la gestion de todos los anteriores.
En todas estas relaciones median procesos de comunicacion e informacionales en general y se llevan a
cabo con el objetivo de satisfacer las necesidades de informacién tanto implicitas como explicitas de la
parte receptora cuyo conocimiento por el proveedor también esta implicito en estas relaciones las que
pudiendo ser lucrativas o no, en Ultima instancia estan encaminadas a, con sus resultados, elevar el nivel
de aptitud de la parte usuaria, individual o colectiva, para abordar problemas tanto personales como

sociales. (6)

1.2.10 Solicitudes de servicio

Es aquella peticion que se establece entre dos partes, proveedor y usuario, donde la primera parte le
brinda al usuario los servicios con los que cuenta para que este interactie con ellos solicitando los que
desee. Con el avance de las tecnologias, ha cambiado la forma de realizarse estas solicitudes,
brindandole mas comodidad al solicitante, en este caso el usuario, ya que a través de Internet se pueden

realizar estas solicitudes a larga distancia sin tener que ver directamente al proveedor.

Las aplicaciones web soportan un gran peso en todo este negocio, ya que interactia con ambas partes
(usuario y proveedor) como la interfaz visual o intermediario, mostrandole al usuario los servicios que se

brindan para que este solicite el o los servicios deseados.

1.2.11 Sistemas similares

Se realizé un estudio de sistemas similares existentes, con el objetivo de analizar la forma en que se
realiza el proceso de solicitudes y pagos en determinados sitios o0 empresas. Evaluando sus
caracteristicas fundamentales para a partir de este analisis identificar posibles funcionalidades que se

deseen incluir o evitar en el sistema a desarrollar.
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Sisproweb

Sisproweb (Sistema y Proyectos Web). Sitio venezolano, el cual ofrece servicios de Web Hosting, Disefio
y Programacion de Paginas Web, elaboracion de Multimedia para Empresas y entidades particulares entre
otras.

Para la obtencion de estos servicios la aplicacion brinda un sistema de solicitud de servicios y registro de
pagos en el cual el usuario para adquirir el servicio deseado, debe seleccionar de una lista de opciones el
servicio que desea. Una vez realizada esta operacion, para registrar el pago del mismo introduce los datos
especificados en el formulario “Registrar Pagos” siguiendo las instrucciones reflejadas para alcanzar la

maxima seguridad.

Figura 1: Formulario "Registrar Pagos" de Sisproweb (fuente: Web oficial Siproweb).

ANTAG

Sistema que se encarga de buscar todo tipo de compras en internet y mostrarlas al usuario, en este caso
se encuentra la oferta de muebles y articulos de oficina. Para realizar la compra de cualquier articulo
deseado por el usuario, este sistema brinda entre sus sistema de pago el monedero electrénico,
actualmente la tecnologia mas segura en transacciones financieras. Esta tecnologia a diferencia de la
tarjeta de crédito, no requiere que se verifique con el banco si existen fondos o no, pues el chip

incorporado al monedero establece directamente esta informacién, haciendo mas agil y seguro el tramite.
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Figura 2: Web oficial sistema ANTAG (fuente: Web oficial ANTAG).
Ultra Gas

El sistema de tarjetas de Ultra Gas, permite administrar y controlar el combustible a profesionales y a
grandes, medianas y pequefias empresas. Este sistema se encarga de brindarle la informacion al cliente
de todos sus saldos y movimientos, editar las restricciones y los servicios de su tarjetas, asi como también
consultar sus estados de cuenta, realizando ademas el pago del servicio brindado a través de cheques o
transferencias bancarias donde una vez identificado el pago realizado, se le aplica el saldo a la tarjeta

Ultra Gas Control Card, y se le entregara la factura solo de lo que haya consumido del combustible.
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Figura 3: Sistema de Ultra Gas (fuente: Web oficial Ultra Gas).

Estos sistemas anteriormente estudiados, permitieron entender la I6gica del negocio de los sistemas de
gestién de solicitudes de servicio y registro de pagos. La mayoria de estos sistemas, estan elaborados con
herramientas y tecnologias propietarias, lo que provocan algunas desventajas ya que elevaria el costo de
la aplicacion por la utilizacion de estos software propietarios. También algunos de los sistemas de pago
utilizados en estos sistemas son relativamente caros, haciendo que solo una cierta cantidad de personas
con posibilidades tenga acceso a este servicio, lo cual también se convierte en una desventaja ya que se
guiere que el sistema sea utilizado por la mayoria de los ciudadanos venezolanos, lograndose un alto

impacto social.

1.2.12 Aplicaciones web

Son aplicaciones de software que permiten al usuario acceder a un servidor web a través de internet, se
codifica en un lenguaje soportado por los navegadores web que son los encargados de ejecutarlas. Estas
aplicaciones tienen como ventaja que poseen elementos que permiten una comunicacion activa entre el
usuario y la informacién, admitiendo el acceso reciproco a la misma, ya que la pagina respondera a cada

una de sus acciones.
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Algunas de las ventajas que ofrecen las aplicaciones web sobre las aplicaciones de escritorio por lo que
se recomienda su uso son, que no es necesario descargar o instalar algin programa para realizar tareas
sencillas por lo que ahorra tiempo, pueden ejecutarse en cualquier navegador eliminado los problemas de
compatibilidad, no ocupan espacio en las computadoras personales de los usuarios ni consumen muchos
recursos, y siempre se usa la ultima actualizaciébn que se haya lanzado gracias a sus actualizaciones
inmediatas. Las aplicaciones web son multiplataforma, se pueden usar desde cualquier sistema operativo,
gracias a que solo se necesita un navegador web para ejecutarlas y acceso a internet, pueden estar
siempre disponibles eliminando las barreras geogréaficas y ofrecen una gran colaboracion entre las

organizaciones ya que es sencillo el acceso y comparticion de los datos.

1.3 Metodologias y estandares para el desarrollo de software

Existen dos tipos de metodologias para el desarrollo de software, las metodologias tradicionales y las
agiles. La metodologia agil esta orientada para usarse en proyectos pequefios, que tengan un reducido
plazo de tiempo, que usen nuevas tecnologias y cuyos requisitos sean cambiantes. La metodologia
tradicional se emplea, cuando se quiere realizar un buen control del proceso mediante una rigurosa
definicion de roles, actividades y artefactos, también se realiza un detallado modelado y redaccion de la

documentacion.

Por las caracteristicas antes expuestas se puede decir que la metodologia tradicional es mucho mas
factible cuando se requiere de una buena calidad del software, pues la generacién de todos sus artefactos
elimina considerablemente la aparicién de errores y el mal levantamiento de los requisitos, permitiendo
estar seguros de que la aplicacion cumple con las necesidades del cliente y la satisfaccion del mismo. Se
propone, por politica del proyecto al cual pertenece el sistema, utilizar el Proceso Unificado del Rational

(RUP) como metodologia tradicional para el desarrollo de la aplicacion.

1.3.1 Proceso Unificado de Desarrollo (RUP)

Es una metodologia que proporciona un conjunto de técnicas que soportan el ciclo completo del desarrollo
de software, permitiendo realizar el andlisis, la documentacion y la implementacién de sistemas orientados
a objetos. Se adapta al contexto de cada organizacion, siendo asi una metodologia que se ajusta a las
necesidades del cliente ya que es muy importante interactuar con él y a las caracteristicas de la
organizacién. Tiene como objetivo asegurar que el software que se desarrolle posea una alta calidad y

gue cumpla con las especificaciones del cliente dentro del calendario y presupuesto establecido. RUP
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posee tres caracteristicas fundamentales, estar centrado en la arquitectura, ser iterativo e incremental y

dirigido por casos de uso, también posee cinco fases: inicio, elaboracion, construccién y transicion.

Centrado en la arquitectura: La arquitectura es la vista completa del sistema donde resaltan los elementos

mas importantes del modelo, disefiandola de tal forma que sea clara, flexible para futuros cambios y
reutilizable, estando de acuerdo el equipo de proyecto y los clientes con su disefio.

Iterativo e incremental: Cada fase se desarrolla en iteraciones, dividiendo el proyecto en mini-proyectos

gue terminen en un incremento, esto permite un mejor desarrollo asi como una mejor comprension. La

iteracion se refiere a pasos en el flujo de trabajo, los incrementos se refieren a crecimiento en el producto.

Dirigido por casos de uso: Los casos de uso responden las necesidades de los clientes finales y se

definen a partir de los requisitos funcionales, los casos de uso dirigen el disefio imple mentacion y prueba

de estos, guiando asi el proceso de desarrollo del software. (6)
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Figura 4: RUP en dos dimensiones (fuente: EVA).
1.3.2 El Lenguaje Unificado de Modelado (UML)

UML (del inglés Unified Modeling Language), es el lenguaje de modelado de sistemas de software mas

conocido y utilizado en la actualidad. Es un lenguaje grafico para visualizar, especificar, construir y
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documentar un sistema informatico. UML ofrece un estandar para describir un "plano” del sistema
(modelo), incluyendo aspectos conceptuales tales como procesos de negocio y funciones del sistema, y
aspectos concretos como expresiones de lenguajes de programacion, esquemas de bases de datos y
componentes reutilizables. Se puede aplicar en el desarrollo de software entregando gran variedad de
formas para dar soporte a una metodologia de desarrollo de software (tal como el Proceso Unificado
Racional o RUP), pero no especifica en si mismo qué metodologia o proceso utilizar.

1.4 Seleccidn de las herramientas y lenguajes de desarrollo
A continuacién de describen las herramientas de desarrollo y lenguajes de de programacion a utilizar en la
solucién que se desea obtener, haciéndose énfasis en las principales caracteristicas de los mismos, en

aras de fundamentar su seleccion.

1.4.1 Lenguaje de programacién del lado del servidor

PHP®: lenguaje de programacion utilizado para la creacién de sitios o aplicaciones web. PHP es un
lenguaje de programacion interpretado en el lado del servidor, utilizado para la generacion de paginas web
dindmicas y ejecutadas en un servidor web. PHP no necesita ser compilado para ejecutarse. Para su
funcionamiento necesita tener instalado Apache o Internet Information Server (lIS) con las librerias de
PHP. La mayor parte de su sintaxis ha sido tomada de C, Java y Perl con algunas caracteristicas

especificas. Sus principales ventajas son: (7)

¢ Soporta una gran cantidad de bases de datos: MySQL, PostgreSQL, Oracle, Microsoft SQL
Server®, Informix’, entre otras.

¢ Ofrece una solucién simple y universal para las paginaciones dinamicas de la web.

e Perceptiblemente méas facil de mantener y poner al dia que el cédigo desarrollado en otros
lenguajes.

¢ Con PHP se puede hacer cualquier cosa que podamos realizar con un script de Interfaz de
Entrada Comun (CGl), como el procesamiento de informacién en formularios, foros de

discusién, manipulacién de cookies y paginas dinAmicas.

> Inicialmente se llamé Personal Home Page. Surgié en 1995, desarrollado por PHP Group.

® Es un sistema para la gestion de bases de datos producido por Microsoft basado en el modelo relacional.

’ Fue concebido y disefiado por Roger Sippl a finales de los afios 1970. La compafiia Informix fue fundada en 1980 y durante
parte de los afios 1990 fue el segundo sistema de bases de datos mas popular después de Oracle.
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e PHP corre en cualquier plataforma utilizando el mismo cédigo fuente.

e Muchas interfaces distintas para cada tipo de servidor. PHP actualmente se puede ejecutar
bajo Apache, IS y AOLServer®,

e Con respecto a la rapidez, PHP generalmente es utilizado como modulo de Apache, lo que lo
hace extremadamente veloz.

e Es capaz de leer y manipular datos desde diversas fuentes, incluyendo datos que pueden
ingresar los usuarios desde formularios HTML.

e Tiene la capacidad de expandir su potencial utilizando su enorme cantidad de médulos.

e Posee una amplia documentacion en su web oficial de Internet.

e Pertenece a la alternativa de cddigo abierto.

e Permite las técnicas de programacioén orientada a objetos.

1.4.2 Marcos de trabajo

En el desarrollo de software, un marco de trabajo es una estructura de soporte definida en la cual otro
proyecto de software puede ser organizado y desarrollado. Tipicamente, un marco de trabajo puede incluir
soporte de programas, bibliotecas y un lenguaje interpretado entre otros software, para ayudar a

desarrollar y unir los diferentes componentes de un proyecto. (8)

Un marco de trabajo simplifica el desarrollo de una aplicacién mediante la automatizacion de algunos de
los patrones utilizados para resolver las tareas comunes. Ademas, un marco de trabajo proporciona
estructura al cédigo fuente, donde el desarrollador es obligado a crear c6digo mas legible y mas facil de
mantener, lo cual permite la programacion de aplicaciones mas robustas, ya que encapsula operaciones

complejas en instrucciones sencillas.

1.4.2.1 Symfony 1.4.6

Symfony es un marco de trabajo que tiene como objetivo fundamental automatizar los patrones mas
utilizados en la elaboracién de sistemas web; ademas de obligar a clarificar a los programadores el
cbdigo, establece un estandar de cédigo legible, encapsula operaciones complejas en simples lineas de

cbdigo, ahorrando mucho mas tiempo a la hora de mostrar datos directamente de la base de datos. (9)

& Servidor web de codigo abierto.
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Este marco de trabajo estd implementado bajo el lenguaje PHP 5, y ha sido utilizado en varias
aplicaciones web obteniéndose resultados satisfactorios. Es compatible con la mayoria de los gestores de
base de datos existentes, digase MySQL, PostgreSQL, Oracle y SQL Server de Microsoft. También otorga
facilidades para su utilizacion en diferentes plataformas. (9)

Symfony provee una abstraccion de la base de datos, que permite una mayor facilidad de obtencion de los
datos, haciendo a la vista y a las acciones independientes del gestor de base de datos. La vista posee
helpers®que facilitan el trabajo para los disefiadores con el codigo HTML de la aplicacion. (9)

Caracteristicas particulares de Symfony:
e Escalable: Symfony es infinitamente escalable si se disponen de los recursos necesarios. Yahoo lo
utiliza para programar aplicaciones con 20 millones de usuarios y 12 idiomas, ademas posee un
centenar de complementos desarrollados por la comunidad.

e Probado y testeado: Symfony ha sido probado con éxito durante varios afios en aplicaciones muy

diferentes. Desde sitios web con millones de usuarios hasta otros miles de sitios pequefios y
medianos, obteniendo en cada uno de ellos excelentes resultados.

e Soporte: Symfony sigue una politica de tipo LTS™. Las versiones estables se mantienen durante 3
afios sin cambios pero con una continua correccion de los errores conocidos.

e Licencia: Symfony utiliza una licencia MIT, con la que puedes hacer aplicaciones web comerciales,
gratuitas y/o de software libre.

¢ Compromiso: la empresa que ha creado Symfony (SensioLabs) no genera ingresos del marco de
trabajo, sino de las aplicaciones que hacen con él.

e Cbdigo: desde su primera version Symfony ha sido creado exclusivamente para PHP 5,
desechando la version PHP 4 (que ha sido declarada obsoleta recientemente).

s Sequro: se puede controlar hasta el Ultimo acceso a la informacién e incluye por defecto proteccion
contra ataques XSS y CSRF™.

° Un helper es una funcion, definida por Symfony, que puede tener parametros y devolver cédigo HTML. La mayoria de las
veces, los helpers te ahorran tiempo, ellos empaquetan cédigo en snippets (porciones de cddigo) utilizados con frecuencia en
las plantillas. El helperinclude stylesheets () generaunaetiqueta <l1ink> para las hojas de estilo.

1% Brinda soporte durante mas tiempo del habitual, 3 afios para la versién de escritorio y 5 para la de servidores.

" Tipo de inseguridad informatica o agujero de seguridad basado en la explotacién de vulnerabilidades del sistema de
validacién de HTML incrustado.
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e Documentado: Se trata del marco de trabajo PHP mejor documentado: tutoriales de hasta 250
paginas y libros gratuitos de casi 500 paginas. Ademas, los libros estdn completamente traducidos
al espairiol.

e Calidad: su cédigo fuente incluye mas de 8.000 pruebas unitarias y funcionales.

e Internacionalizacion: se pueden crear aplicaciones en varios idiomas. La internacionalizacion esta

integrada en el marco de trabajo, funciona bien, es muy completa y esta probada en aplicaciones

reales.

1.4.2.2 JQuery
JQuery es una hiblioteca o marco de trabajo de Java Script, creada inicialmente por John Resig, y que
permite simplificar la manera de interactuar con los documentos HTML, manipular el arbol DOM*, manejar

eventos, desarrollar animaciones y agregar interaccion con la tecnologia AJAX a paginas web.

JQuery es libre y de cédigo abierto, y al igual que otras bibliotecas, ofrece una serie de funcionalidades
basadas en Java Script que de otra manera requeririan de mucho mas cédigo. Es decir, con las funciones

propias de esta biblioteca se logran grandes resultados en menos tiempo y espacio.

1.4.2.3 Doctrine como mapeo objeto-relacional (ORM™)

Libreria para PHP que permite trabajar con un esquema de base de datos como si fuera un conjunto de
objetos, y no de tablas. Doctrine esta inspirado en Hibernate, que es uno de los ORM mas populares y
grandes que existe, capaz de brindar una capa de abstraccién de la base de datos muy completa. Su
caracteristica mas importante es que nos posibilita escribir consultas de base de dato en un lenguaje
propio llamado Doctrine Query Lenguaje (DQL), que por demas resulta de facil aprendizaje para los

programadores.

12 .. ore . ars .
Fragmento de datos malicioso de un sitio web en el que comandos no autorizados son transmitidos por un usuario en el cual
el sitio web confia.
13 . . . . . . .
Interfaz de programacién de aplicaciones que proporciona un conjunto estandar de objetos para representar documentos
HTML y XML.
14 . .z . o . .
Es el encargado de realizar la conversién de los objetos en registro y para recuperar los datos realiza el proceso inverso
simulando que la base de datos es orientada a objeto.
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1.4.3 Gestor de base de datos

Los sistemas de gestion de bases de datos (SGBD) surgieron por la necesidad que existia de mejorar los
sistemas tradicionales de procesamiento de archivos. Estos sistemas convencionales traian consigo una
serie de problemas como son la redundancia e inconsistencia de los datos, la dificultad para acceder a
estos y su aislamiento, la existencia de mdltiples usuarios y problemas de seguridad e integridad. Por lo
gue un SGBD no es mas que un grupo de herramientas que permite la gestion de los archivos de las
bases de datos. Existen varios sistemas de gestion de bases de datos como son, Apache Derby, MySQL,
PostgreSQL, Oracle y Sybase ASE. (10)

1.4.3.1 PostgreSQL

PostgreSQL es un sistema de gestién de bases de datos objeto-relacional, es una derivacion libre del
proyecto Postgres, que incluye caracteristicas de la orientaciébn a objetos como puede ser la herencia,
tipos de datos, funciones, restricciones, disparadores, reglas e integridad transaccional; pero a pesar de
esto PostgreSQL no es un sistema de gestion de bases de datos puramente orientado a objetos.

Una de sus principales caracteristicas es que soporta distintos tipos de datos. Ademas de los del tipo
base, también soporta datos de tipo fecha, monetarios, elementos graficos, datos sobre redes, cadenas de

bits*® y permite la creacion de tipos propios. (11)

1.4.4 Entorno de desarrollo integrado

Un entorno de desarrollo integrado (IDE, del inglés Integrated Development Environment) es un paquete
de software disefiado para la creacién y ejecucion de un programa. Son varias las compafias de software
importantes, las que cuentan con estos entornos de desarrollo, los cuales combinan las funciones de
editor, compilador, enlazador y visor de applets. Un entorno de desarrollo integrado ofrece funcionalidades

para facilitar tanto como sea posible la creacién de un programa informatico.

Por lo anterior expuesto se puede concluir que un entorno de desarrollo integrado, es un conjunto de
herramientas que permiten realizar la programacion de un software. Esta compuesto por un editor de
cbdigo, un compilador, un depurador y un constructor de interfaz grafica, pudiendo dedicarse solamente a
un lenguaje de programacion o a varios, tales como, Eclipse o NetBeans que pueden usar plugins para

soportar diversos lenguajes como son C / C ++, Ada, Perl, Python, Ruby y PHP.

> Acrénimo de Binarydigit (digito binario). Un bit es un digito del sistema de numeracion binario.
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1.4.4.1 NetBeans IDE

Es una aplicacion de codigo abierto disefiada para el desarrollo de aplicaciones facilmente portables entre
distintas plataformas, haciendo uso de la tecnologia Java. Dispone de soporte para crear interfaces
gréficas de forma visual, desarrollo de aplicaciones web, control de versiones, colaboracion entre varias
personas, creacion de aplicaciones compatibles con teléfonos moviles, resaltado de sintaxis y por si fuera
poco, sus funcionalidades son ampliables mediante la instalacion de paquetes. Ademas, soporta PHP 5.3
y Symfony. (12)

1.4.5 Herramienta CASE

Las herramientas CASE (del inglés Computer Aided Software Engineering), son un conjunto de programas
gue ayudan a aumentar la productividad en el desarrollo de software, reduciendo costo y tiempo. Se
pueden definir como diversas aplicaciones informaticas que dan apoyo a los analistas, desarrolladores e
ingenieros de software durante la realizacién de tareas del ciclo de vida del desarrollo del mismo, digase
la realizacion del disefio del sistema y la implementacién automatica de partes de este, calculo de costes,

compilacion automética, documentacion y deteccion de errores.

1.4.5.1 Visual Paradigm 6.4

Visual Paradigm para UML es una herramienta UML profesional que soporta el ciclo de vida completo del
desarrollo de software: analisis y disefio orientados a objetos, construccién, pruebas y despliegue. Permite
realizar todos los tipos de diagramas de clases y generar codigos desde estos, también nos permite
generar la documentacion. Con VisualParading se puede realizar la ingenieria inversa, llevando de cédigo
a modelo y de cédigo a diagrama, asi como la generaciéon de cddigo a partir de modelos y diagramas. Con
el uso de VisualParading se puede generar la base de datos ya que realiza la transformacion de
diagramas de Entidad Relacion en tablas de la base de datos, también permite la realizacion de la
ingenieria inversa de esta ya que puede llevar Sistemas Gestores de Bases de Datos (DBMS) existentes a
diagramas de Entidad-Relacion. Esta herramienta CASE permite organizar los diagramas
automaticamente reorganizando las figuras y conectores. Soporta el mapeo de objeto relacional (ORM) y

estd ampliamente integrada con Netbeans. (13)
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1.5 Conclusiones parciales

Con el estudio realizado en este primer capitulo se logré identificar las principales caracteristicas de los
sistemas estudiados. Se realizé un andlisis de la metodologias, herramientas y lenguajes definidos por el
proyecto para el desarrollo de la aplicacion, seleccionando como metodologia de desarrollo RUP, para
realizar el modelado la herramienta CASE Visual Paradigm y como marco de trabajo el framework
Symfony. Finalmente, se arribé a la conclusion de que utilizando correctamente dichas herramientas y
cumpliendo estrictamente todas las normas y procedimientos de la implementacion, se obtendra como

resultado el desarrollo de los médulos de Autenticacion, Solicitudes y Pagos del SIB.
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Capitulo 2: gPropuesta de solucién

2.1 Introduccién

En este capitulo se realizara la propuesta de solucién donde se identificaran los casos de uso del sistema,
los requerimientos funcionales y no funcionales, los cuales determinaran el funcionamiento del sistema a
construir, y sucesivamente avanzar hacia el modelado del mismo, de modo que se satisfagan las
necesidades de los usuarios finales del sistema. Se especifican ademas los patrones de disefio utilizados

asi como la descripcion del modelo de datos del sistema en cuestion.

2.2 Proceso a informatizar

Se desea informatizar los procesos de gestion de solicitudes de servicios y registro de pagos de los
clientes venezolanos en el SIB, ademas de brindarle al mismo un sistema de autenticaciéon para una
mayor seguridad en la realizacién de estos procesos. En este sentido, se gestionaran las solicitudes de los
servicios contratados por los clientes donde el mismo podra crearlas, modificarlas o eliminarlas. Ademas,
se le brindara al usuario la informacion requerida sobre las mismas, asi como la cantidad de solitudes que

tiene realizada el cliente y los servicios contratados en cada solicitud realizada.

En cuanto al registro de pagos, los clientes tendran la posibilidad de registrar el pago de las solicitudes
realizadas. Ya que el cliente deposita una cantidad de dinero en el banco de donde se descuenta a

medida que valla registrando las solicitudes que desea pagar.

Igualmente, los clientes tendran la posibilidad de autenticarse en el sistema mediante la utilizacién de su
usuario registrado con anterioridad y la contrasefia correspondiente al mismo, brindando asi una mayor

seguridad en las operaciones.

2.3 Modelo de dominio

La investigacién se basara en un modelo de dominio, que permite mostrar al usuario los principales
conceptos que se operan en el dominio de la aplicacion en desarrollo. De esta forma los usuarios
utilizaran un vocabulario comun, para lograr entender el contenido en que se enmarca la aplicacion. Este
modelo contribuye a describir las clases mas importantes dentro del contexto de la aplicacion. A

continuacion se identifican los conceptos mas significativos que se utilizaran en el modelo de dominio:
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Cliente, es el usuario que ya esta autenticado, que puede gestionar una solicitud ya sea crearla,
modificarla o eliminarla. Operador de oficina es el usuario que registra los pagos ya sean ordinarios o

extraordinario.

Cliente Auterticar Sistema Autenticar Operador de Oficina

L

Gestinar Registra

solictta
solicitud Pagos

Figura 5: Modelo de dominio (elaboracién propia).

2.4 Propuesta de solucién

Para lograr darle solucién a la problematica planteada, se propone realizar la implementacion de una
aplicacion web que gestione la recaudaciéon de pagos de SAIME, compuesta por tres mddulos que se
encarguen de la autenticacion, las solicitudes y los pagos que realizan los clientes. Para el desarrollo de
estos tres médulos se utilizara el marco de trabajo Symfony con Doctrine como ORM y lenguaje de
programacion PHP, permitiendo la elaboracion de un aplicacion web que brinde la posibilidad de realizar

las actividades que se encuentran incluidas en estos médulos.

Médulo Autenticacion: este mddulo se encargara de permitir la seguridad de los clientes en el SIB, el cual

estd basado en la categoria de identificacion nimero uno: algo que el usuario sabe o conoce y el resto de
las personas no, que no es mas que autenticacion basado en algo conocido (contrasefias). Esta
informacién se almacenara en la base de datos y cuenta con un sistema de seguridad basado en
usuarios, los cuales tendran roles definidos y estos a su vez tendran permisos sobre acciones especificas.
La aplicacion exigird un nivel alto en cuanto a la complejidad de las contrasefias de los usuarios. Las
mismas deben ser mayores de 7 caracteres y deben contener letras, nimeros y caracteres especiales. El

sistema validara automaticamente la fortaleza de la contrasena.

Médulo Solicitudes: este médulo se encargara de gestionar las solicitudes realizadas por el cliente, ya sea

crear una nueva solicitud, modificar una ya creada o eliminar la solicitud deseada; brindandole a su vez el
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estado de dichas solicitudes asi como la cantidad de solicitudes activas que posee. En cada una de estas
se mostrara al cliente, la cantidad de servicios contratados que contiene dicha solicitud.

Modulo Pagos: este modulo se encargara de permitir que los clientes realicen el registro de los pagos para
cada solicitud de servicio realizada, mostrandole una interfaz para que introduzca todos los datos
requerido, para que posteriormente seleccione de una lista de solicitudes realizadas por el, las que desee
registrar como pagada, después de haber ingresado en el banco una cierta cantidad de dinero como
respaldo para la compra de cada servicio deseado.

2.5 Especificacion de los requisitos del sistema

La definicion de los requisitos del sistema es una tarea sumamente importante y que tiene una
repercusion directa en el sistema finalmente implementado. Si esta definicién no se realiza adecuada y
minuciosamente, y si no se le dedican enormes esfuerzos desde el primer momento, el sistema final
denotara dolencias funcionales y de usabilidad y, lo que suele ser peor, repercutird negativamente en el

coste econémico del sistema.

2.5.1 Requisitos funcionales

Dentro de los requisitos del sistema se encuentran los requisitos funcionales, a través de los cuales se
puede especificar de forma mas detallada de las responsabilidades del sistema. Los requisitos funcionales
permiten determinar, de manera clara y concisa, lo que debe hacer el sistema y los mismos se mantienen

invariables sin importar con que propiedades o cualidades se relacionen. (14)
Requisitos funcionales definidos para darle solucion a la problemética planteada

RF-1. Crear solicitud de pago de servicios.

RF-1.1. Mostrar los proveedores de servicio.

RF-1.2. Ordenar los proveedores de servicios por orden alfabético ascendentemente.

RF-1.3. Seleccionar un proveedor de servicio.
RF - 1.3.1. Mostrar los servicios que brinda el proveedor seleccionado por orden alfabético
ascendentemente.

RF-1.4. Comprar uno o varios servicios.
RF - 1.4.1. Comprar varias unidades de un servicio dado.

RF - 1.4.2. Crear la nueva solicitud con los servicios seleccionados.
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RF - 1.4.3. Calcular el monto de la solicitud de pago sumando el monto total de cada unidad
de servicio comprado.
RF - 1.4.4. Mostrar el monto total de la solicitud creada.
RF-1.5. Guardar la solicitud de pago con las unidades de servicios compradas y el monto total
calculado.
RF-2. Modificar solicitudes activas.
RF-2.1. Modificar servicios solicitados en solicitud activa.
RF-2.1.1. Seleccionar la solicitud que se desea modificar.
RF-2.1.2. Mostrar los servicios que tienen el mismo costo que el servicio seleccionado y
gue no esté en la solicitud actual.
RF-2.1.3. Seleccionar un nuevo servicio para intercambiar con el de dentro de la solicitud.
RF-2.1.4. Verificar que el servicio dentro de la solicitud no esta pagado todavia.
RF-2.1.4.1. Cancelar la opcién de intercambio de servicios en este caso.
RF-2.1.4.2. Notificar al usuario del resultado de la accion de verificacion.
RF-2.1.5. Intercambiar servicios, el nuevo seleccionado con el ya existente dentro de la
solicitud.
RF-2.2. Guardar los cambios efectuados a la solicitud.
RF-2.3. Eliminar servicios dentro de una solicitud.
RF-2.3.1. Listar las solicitudes activas.
RF-2.3.2. Seleccionar solicitud.
RF-2.3.3. Listar los servicios de la solicitud.
RF-2.3.4. Seleccionar varios servicios.
RF-2.3.5. Eliminar los servicios seleccionados.
RF-2.3.6. Validar que a la solicitud le quede al menos un servicio.
RF-2.3.7. Re-calcular el monto total de la solicitud.
RF-3. Eliminar solicitudes de pago activas.
RF-3.1. Listar las solicitudes de pago de servicios existentes en el estado que se encuentran.
RF-3.2. Ordenar alfabéticamente las solicitudes de pago de servicios de manera ascendente.
RF-3.3. Seleccionar una o varias solicitudes de pago.

RF-3.3.1. Validar que la solicitud no tenga algun servicio pagado.
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RF-3.3.1.1. Cancelar eliminacion en caso de que haya algun servicio pagado.
RF-3.3.1.2. Notificar al usuario del resultado de la validacion.
RF-8. Registrar pago ordinario de solicitud activa.
RF-8.1. Recibir los datos de la rafaga bancaria:
= BCO — Banco y Sucursal donde se realiz6 el deposito
= CSS — Caddigo de Seguridad del SAIME
* NTR — NUumero de transaccion del dia
* FEC — Fecha de pago
* HRM — Hora militar y minutos del pago
» CID — Cédula del depositante
» CIB — Cédula del beneficiario
* MRT — Monto recaudado total
RF-8.2. Obtener el “CSS”.
RF-8.2.1. Determinar los datos esenciales.
RF-8.2.2. Obtener la cadena de seguridad vigente de acuerdo a la FEC para la sucursal
especificada en BCO.
RF-8.2.3. Mezclar las cadenas de los datos esenciales y la cadena de seguridad.
RF-8.2.4. Obtener funcion B64.
RF-8.2.5. Obtener funcion B32.
RF-8.3. Comparar el CSS de la rafaga con el CSS' obtenido.
RF-8.3.1. Notificar al usuario si la r&faga no fue validada correctamente.
RF-8.4. Buscar las solicitudes efectuadas segun la cédula especificada en CIB.
RF-8.4.1. Mostrar las solicitudes encontradas.
RF-8.4.1.1. Seleccionar la solicitud activa especificada por el usuario.
RF-8.4.1.2. Especificar el monto.
RF-8.4.1.3. Comprobar el monto pagado.
RF-8.4.1.4. Pagar la solicitud.
RF-8.4.2. Crear nueva solicitud para el cliente con cédula descrita en CIB.

RF-8.4.2.1. Capturar datos CIB y MRT.
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RF-8.4.2.2. Mostrar los servicios que brinda el proveedor por orden alfabético
ascendentemente.
RF-8.4.2.3. Seleccionar uno o varios servicios.
RF-8.4.2.4. Seleccionar varias unidades de un servicio dado.
R-8.4.2.5. Crear la nueva solicitud con los servicios seleccionados.
RF-8.4.2.6. Calcular el monto de la solicitud de pago sumando el monto total de
cada unidad de servicio comprado.
RF-8.4.2.7. Chequear que el monto total calculado es inferior al MRT capturado.
RF-8.4.2.8. Guardar la solicitud de pago con las unidades de servicios
seleccionadas y el monto total calculado.
RF-8.5. Guardar metadatos del usuario proveedor de servicios que registra la accion.
RF-8.6. Crear automaticamente pago extraordinario si MRT es menor que monto total de la
solicitud seleccionada.
RF-8.6.1. Generar PldeS asociada a las solicitudes detenidas.
= Numero de la planilla
= Fecha de emision
= Monto total a cancelar
= Monto total en letras
» CI/RIF/Pasaporte del cliente
= Nombre y apellidos
= |[dentificador de la solicitud detenida
= Cadena de seguridad de la planilla (CSP)
RF-8.6.2. Generar CSP.
RF-8.6.2.1. Determinar los datos esenciales.
RF-8.6.2.2. Obtener la cadena de seguridad vigente para la oficina que emite la
PldesS.
RF-8.6.2.3. Mezclar las cadenas de los datos esenciales y la cadena de seguridad.
RF-8.6.2.4. Obtener funcion B32.
RF-8.6.2.5. Obtener funcion B8.
RF-8.6.3. Imprimir PldeS.
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RF-8.6.4. Guardar metadatos del usuario proveedor de servicios que registra la accion.
RF-8.7. Crear automaticamente pago excedente si MRT es mayor que monto total de la solicitud
seleccionada.

RF-8.7.1. Registrar pago excedente a la solicitud seleccionada.

RF-8.7.2. Notificar al cliente por SMS y correo electrénico de que tiene pago excedente.

RF-10. Registrar pago extraordinario a solicitud detenida.
RF-10.1. Recibir los datos de la rafaga bancaria:

= BCO — Banco y Sucursal donde se realizé el depdsito

» CSS — Cddigo de Seguridad del SAIME

* NTR — Numero de transaccion del dia

» FEC — Fecha de pago

* HRM — Hora militar y minutos del pago

= CID — Cédula del depositante

» CIB — Cédula del beneficiario

* MRT — Monto recaudado total

» CSP — Cddigo de seguridad de la PldeS
RF-10.2. Obtener el “CSS”.

RF-10.2.1. Determinar los datos esenciales.

RF-10.2.2. Obtener la cadena de seguridad vigente de acuerdo a la FEC para la sucursal

especificada en BCO.

RF-10.2.3. Mezclar las cadenas de los datos esenciales y la cadena de seguridad.

RF-10.2.4. Obtener funcion B64.

RF-10.2.5. Obtener funcion B32.

RF-10.3. Comparar el CSS de la rafaga con el CSS' obtenido.

RF-10.3.1. Notificar al usuario si la rafaga no fue validada correctamente.
RF-10.4. Buscar las solicitudes efectuadas segun la cédula especificada en CIB.

RF-10.4.1. Mostrar las solicitudes encontradas.

RF-10.4.1.1. Seleccionar la solicitud activa detenida cuyo monto se corresponda con
el especificado en MRT.
RF-10.4.1.2. Especificar el monto.
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RF-10.4.1.3. Comprobar el monto pagado.
RF-10.4.1.4. Pagar la solicitud.
RF-10.4.1.5. Guardar metadatos del usuario proveedor de servicios que registra la
accion.
RF-12. Crear pago excedente.
RF-12.1. Mostrar las solicitudes cuyo pago es mayor al necesario para cubrir el monto total.
RF-12.2. Seleccionar las solicitudes a las que se les desea crear pago excedente.
RF-12.3. Generar pago excedente asociado a la solicitud.

2.5.2 Requisitos no funcionales

Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener. Debe
pensarse en estas propiedades como las caracteristicas que hacen al producto atractivo, usable, rapido o
confiable. (14)

Requisitos de hardware
Para la explotacion del sistema se requiere una computadora que haga funcién de un servidor y una

computadora que haga funcién de cliente, las cuales deben cumplir con las caracteristicas siguientes:

Tabla 2: Requisitos de hardware (elaboracién propia).

Cantidad de PC 1 PC Servidor 1 PC Cliente

Microprocesador Pentium IV (minimo) Pentium IV (minimo)

Memoria RAM 0.99 GB (minimo) 0.99 GB (minimo)

Capacidad disco duro 80 GB (minimo) 80 GB (minimo)

El sistema propuesto es | El sistema propuesto es
multiplataforma por lo que se | multiplataforma por lo que se
puede tener cualquier sistema | puede tener cualquier sistema
operativo operativo

Sistema operativo
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Requisitos de apariencia o interfaz externa

La interfaz contard con teclas de funcion y menus desplegables que faciliten y aceleren su
utilizacion.

El disefio respondera a la ejecucion de acciones de una manera rapida, minimizando los pasos a
dar en cada proceso.

El sistema permitird al usuario distinguir visualmente entre los elementos en las ventanas, a través
del uso de colores, tamafio de las fuentes, iconos, asi como otras técnicas.

Para tareas similares, el entorno se mantendrd estable utilizando nomenclaturas, elementos
estructurales y tipografias iguales.

La correccion de errores en la introduccion de datos sera clara y facil de realizar. La entrada de
datos incorrecta sera detectada y notificada al usuario.

Todos los textos y mensajes en pantalla apareceran en idioma espafiol.

La navegacioén sera intuitiva, se utilizara un lenguaje simple, cercano al usuario y tratando de que
sea sencillo y ameno, facilitando asi la navegacion por las opciones.

Se tendran en cuenta todas las acciones que tienen impacto dentro del sistema para manejar las
informaciones y confirmaciones que debe dar el mismo al usuario.

La ayuda siempre estara en una zona accesible y visible en todo momento sin que interrumpa la

tarea que se lleva a cabo.

Restricciones en el disefio y la implementacion

Las herramientas de desarrollo de la aplicacion seran, Netbeans 6.9, Visual Paradigm y PgAdmin
M.

El lenguaje de programacion sera PHP 5.3.

El marco de trabajo sera el framework Symfony.

Como mapeo de objeto relacional Doctrine.

Se utilizar4 la Programacion Orientada a Objetos.

Requisitos de usabilidad

Debe existir un mapa de navegaciéon consistente que garantice la orientacién del usuario.
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e La ayuda estara organizada de forma que el usuario entienda donde buscar lo que necesita y que
las explicaciones sean lo mas concisas y explicitas posibles.

e La aplicacion debera poseer una interfaz y navegacion asequibles y funcionales tanto para
usuarios expertos como para los que no tienen conocimientos profundos de informéatica.

e El sistema debera visualizarse correctamente en los principales navegadores que existen en la

actualidad.

Requisitos de seguridad

e Se realizaran las validaciones que garantizan el sentido de los datos con respecto al negocio. Se
debe discriminar la entrada de caracteres especiales principalmente: comillas simples (* ‘), comillas
dobles (“ “), paréntesis angulares (<>), asterisco (*) y cualquier otro que no tenga sentido para la
I6gica de la aplicacion.

e Se validara la entrada de palabras reservadas SQL para mitigar algun tipo de inyeccion SQL.

e Disponibilidad: la informacion generada en el sistema por cada usuario, estara centralizada y en
servidores seguros desde donde el sistema podra generar diferentes reportes en dependencia de
los usuarios del sistema y sus respectivos roles o niveles de acceso.

¢ Integridad: garantia de un tratamiento adecuado de las excepciones y validacion de las entradas

del usuario para evitar entradas inadecuadas.

Rendimiento
¢ El sistema operara con grandes volumenes de informacion, por tanto, se hacen necesarios tiempos

de respuestas cortos, al igual que la velocidad de procesamiento de la informacién.

Funcionalidad
¢ Minima cantidad de paginas para ejecutar todas las funciones posibles, es decir, agrupar funciones

afines en las mismas paginas.

2.6 Actores del sistema
Los actores de un sistema son agentes externos que interactdan con el sistema, éste puede ser una

persona, una organizacion, otro sistema o empresa. Los actores realizan una labor frente al sistema
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intercambian informacion con éste. En la Tabla 3 se muestran los actores del sistema y sus
respectivas descripciones.

Tabla 3: Descripcion de los Actores del sistema (elaboracion propia).

Actor Descripcion

Cualquier usuario que desee registrarse en el sistema, y se
Cliente encargue de modificar sus preferencias y recuperar su

contrasefa.

o Persona encargada de realizar el registro de los pagos ya sea
Operador de oficina

ordinario o extraordinario ademas de crear el pago excedente.

2.7 Modelo de sistema

Los diagramas de casos de uso del sistema son diagramas de comportamiento que muestran la relacién
entre los actores y los casos de uso en el sistema. Estos representan las acciones que un usuario (actor)
realiza sobre el sistema (caso de uso) y modelan el sistema desde el punto de vista del usuario. Son muy
faciles de interpretar por lo que son muy utiles en la comunicacion con los clientes. El diagrama de casos
de uso del sistema que se desea implementar se muestra en la Figura 6.
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Crear pago excedente

Operador de oficina

e Registrar pago extraordinario
=<Include=>

- Validar CSS

Crear solicitud

Cliente

Woodificar solicitud activa

Eliminar solictud activa

Figura 6: Diagrama de casos de uso (elaboracién propia).

2.7.1 Especificacion de los casos de uso del sistema
Para entender la funcionalidad asociada a los casos de uso, no es suficiente con la representacién grafica
del diagrama de casos de uso. La descripcién de los casos de usos describe paso a paso, qué es lo que el

sistema debe hacer, separando las responsabilidades del sistema y la de los actores.

A continuacién se presenta la descripcion del caso de uso Crear Solicitud del médulo Solicitudes del SIB.

Las restantes descripciones de casos de uso se pueden consultar en el anexo 1.

Tabla 4: Descripcion del caso de uso “Crear solicitud” (elaboracion propia).

Caso de Uso: Crear Solicitud
Actores: Solicitante
Resumen: El caso de uso inicia cuando el Solicitante ejecuta la opcién Crear Solicitud

donde compra los servicios del proveedor seleccionado, finalizando asi el caso
de uso.
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Precondiciones: El Solicitante debe estar autenticado en el sistema.
Referencias RF1
Prioridad Critico

Flujo Normal de Eventos

“Crear Solicitud”

Accion del Actor Respuesta del Sistema
1- El Solicitante selecciona la opcion Crear(1.1- El sistema muestra una interfaz con los
Solicitud. proveedores de servicio ordenados por orden

alfabético ascendentemente.

2- El Solicitante selecciona un proveedor dej2.1-El sistema muestra los servicios que brinda el
servicio. proveedor seleccionado, por orden alfabético
ascendentemente, el campo unidades y el botén:

e Contratar servicios seleccionados

3- El Solicitante selecciona el o los servicios|3.1- Lista las unidades de servicios seleccionados
que desea comprar y las unidades del y calcula el monto total de la solicitud.
mismo. Muestra los botones:

e Guardar solicitud
e Cancelar

e Mis solicitudes activas

4- El solicitante selecciona: 4.1- El sistema guarda la solicitud de pago.
4a) Guardar solicitud, continda con el flujo
normal de eventos en la parte 4.1.
4b) Cancelar, ver Flujo Alterno 1 “Cancelar
Crear Solicitud”
4c) Mis solicitudes activas, ver Flujo Alterno 2

“Mis solicitudes activas”

Prototipo de Interfaz

Pagina 36



SISTEMA DE INTEGRACION BANCARIA, DESARROLLO DE LOS MODULOS
AUTENTICACION, SOLICITUDES Y PAGOS

Capitulo 2: gPropuesta de solucién

Gobierno Bolivariano | Ministaro dal Podér Popular vf" 4EL
de Venezuela para Relaclonss nterfors s y Justicla

MDA B2 O 1O

SERVICIO ADNVENISTRATIVD
IDENTIFICAGION
MIGRACION Y
N'rx,\xu‘uh\

ot 1R ML Y 8 OO
FOUK NS BEERnE ¥ SR

Sde marzode 2011

cenal Semcws de—égIME

Realoraiss serviclo Frovesdor Tipo Pago  Co
ACHOMAS [TYRCS
[Javortackon e ukas er elerrior achaamics exarerss same UM ps cortate
Municipalas Tibwaila
U 3
[ e D':'\" rimcachon e s e oovtrolck extian)e g ey hok ks SAINE .I',I.:_fgl I 110 Cortatar
B DEI]."&'I”}K'I aclhdadace extrian)erce & Ronstichace Bohade hgresoy SAIME kil 10 Covtatr
(A OICE e imarercha certio ce e riork de la repablica bk Tibwaia s
A
[]Bpedri d mosnkvbmp b a sk eaifeics same DWW ies cortu
[N SERVICIOB EN LINEA Ui ke
_ [:]Eu:-em:l:m & Incim kD mkEonb achdaianeg @ esolcg SEIME 'I.'I.l"fgl a B Conatr
: S & e Ukt s
[(Jewediin o Tanet e Trpuare Terreste SAME o 165 o
arsgistro Epeciobn o tarjets; ke e marecly, cledkiclaks o lbeackss obigads por ., Uk s
Dnm ¢ orgarkmas omlaks AME - Tt 0o Covmatr
Eftarreahtro u ;
= D Bpedizion, re ycwacion, prornagaycambhb e tkae elpak SAINE .I',I.:_fgl I 5 Conatar
SR DB{:‘-(H‘V-I'-" feceachn ck pasapore ordhark a clidataics wiezokn came M 165 Covtatr
el Ny e Ncuachon t pesaport ordhark A cidxance e =) Tt V5 SO
i aaes s Si Uk S
[(rasitezis porarkamp SAME  Th . 5 cotatr
x 1AL f AL : U 3
MLy sclioihid=s activa I:]Tl:m tachon dk date Miiabike acidadancs extrare s SHIME 'I"l.l";:gna 165 Coriatr
Crear vollc { Uk
SEEREARH O [CJrranteckn = dats Mok achdasares wiezokice seme MR w5 coate
DTIC{III\?"'-I ok orden ¢k cEdvia para errafe ros came v 1o Covtatr
bbby e : X Ttk :
[ CoOrTir Sy e VGs Sedaoaarrdas ]
Flujos Alternos
Flujo Alterno 1 “Cancelar Crear Solicitud”
Accion del Actor Respuesta del Sistema

e EIl sistema muestra un mensaje indicando

gue serd cancelada la Solicitud.

+ El Solicitante selecciona:
2a) Cancelar la solicitud, se reinician las
variables de la creacion de la solicitud |

se muestra la interfaz principal.

Flujo Alterno 2 “Mis solicitudes activas”

Accion del Actor Respuesta del Sistema
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‘ ‘ 1- Se muestra la interfaz principal ‘

2.8 Disefio

La realizacién del disefio de un sistema se hace con el objetivo de refinar el andlisis y teniendo en cuenta
los requisitos no funcionales, es decir, como cumple el sistema sus objetivos. En el disefio se modela el
sistema incluyendo la arquitectura que soportara a los requisitos. Cuando se realiza un buen disefio, el

sistema puede ser implementado sin imprecisiones.

2.8.1 Descripcién de la arquitectura

La arquitectura es el esqueleto o base de una aplicacion y representa la organizacién fundamental de un
sistema. Desde los pequefios programas hasta los sistemas mas grandes, poseen una estructura y un
comportamiento que los hace clasificables segun su “arquitectura”. En la web es muy comun la utilizacién

de la arquitectura “3-capas”, “n-capas”, “MVC”, entre otras.

El framework Symfony, seleccionado para desarrollar la aplicacién, implementa el patrén arquitectonico
Modelo — Vista — Controlador (MVC), y es por ello que se adopta esta arquitectura para el desarrollo de la

propuesta de solucion.

Modelo Vista Controlador (MVC)
Este patrén de arquitectura de software separa los datos de una aplicacion, la interfaz de usuario y la

I6gica de negocio en tres componentes distintos, quedando como sigue:

¢ Modelo: representa la informacion con la que trabaja la aplicacion, es decir, su l6gica del negocio.

e Vista: presenta el modelo en un formato adecuado, como en una pégina web que le permite al
usuario interactuar con ella, usualmente un elemento de interfaz de usuario.

e Controlador: responde a eventos, usualmente acciones del usuario y realiza los cambios

apropiados en el modelo o en la vista.
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request
HTTR CU, etc.

response
Controller HTML, RSS, XML,
JSON, etc,
demand // data \
Model View
Database, WS, etc. Templates, layout

Figura 7: Patrén arquitecténico Modelo - Vista - Controlador (fuente: Jobeet symfony 1.4).

2.8.1.1 Patrones de disefio

La utilizacion del framework Symfony para el desarrollo del sistema proporciona ventajas significativas
para los desarrolladores del software. Este framework mencionado es capaz de fusionar buenas practicas
de trabajo por si mismo, de forma que los desarrolladores no tengan que preocuparse por implementar
varios de los patrones arquitectonicos y de disefio mas utilizados en la actualidad, ya que Symfony los

implementa por defecto.

2.8.1.1.1 Patrones GRASP

e Creador: en la clase Accion de cada uno de los modulos se encuentran definidas las acciones del
sistema y se ejecutan cada una de ellas. En las acciones se crean los objetos de las clases que
representan las entidades, evidenciando de este modo que la clase Accién es "creador" de dichas
entidades.

e Experto: este es uno de los mas utilizados, puesto que doctrine es la libreria externa que utiliza
Symfony para realizar su capa de abstraccion en el modelo. Symfony divide el modelo en una capa
de abstraccion a datos y otra de acceso a datos en las cuales se encapsula toda la logica de los

datos y son generadas las clases con todas las funcionalidades comunes de las entidades.
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Alta Cohesién: Symfony permite asignar responsabilidades con una alta cohesion, por ejemplo la
clase Accion tiene la responsabilidad de definir las acciones para las plantillas y colabora con otras
para realizar diferentes operaciones, instanciar objetos y acceder a las propiedades, es decir, esta
formada por diferentes funcionalidades que se encuentran estrechamente relacionadas,
proporcionando que el software sea flexible frente a grandes cambios.

Controlador: todas las peticiones son manejadas por un solo controlador frontal (sfAccién), que es
el punto de entrada Unico de toda la aplicacion en un entorno determinado. Cuando el controlador
frontal recibe una peticion, utiliza el sistema de enrutamiento para asociar el nombre de una accion
y el nombre de un moédulo con la URL entrada por el usuario.

Bajo Acoplamiento: este patrén se manifiesta en cada uno de los médulos del sistema. La clase

Accibén hereda solamente de la clase sfAccién para lograr un bajo acoplamiento de clases.

2.8.1.1.2 Patrones GOF

En la categoria creacionales:

» Singleton (Instancia unica): En el controlador frontal de Symfony hay una llamada a sfContext:

getinstance (), el método getContext(), es un objeto muy util que guarda una referencia a todos los
objetos del nucleo de Symfony garantizando la existencia de una Unica instancia para una clase y

la creacion de un mecanismo de acceso global a dicha instancia.

Abstract Factory (Fabrica abstracta): permite trabajar con objetos de distintas familias de manera

gue las familias no se mezclen entre si y haciendo transparente el tipo de familia concreta que se
esté usando. Cuando el framework necesita por ejemplo crear un nuevo objeto para una peticion,

busca en la definicién de la factoria el nombre de la clase que se debe utilizar para esta tarea.

En la categoria estructurales:

Decorator (Envoltorio): afiade funcionalidad a una clase dinAmicamente. El archivo layout.php,

gue también se denomina plantilla global, almacena el cédigo HTML que es comuln a todas las
paginas de la aplicacion, para no tener que repetirlo en cada pagina. El contenido de la plantilla se
integra en el layout, o si se mira desde el otro punto de vista, el layout decora la plantilla. La Figura

8 ilustra lo anteriormente descrito.
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layout

+ template = template

Figura 8: Funcionamiento del patrén Envoltorio (fuente: Jobeet symfony 1.4).

e Composite (Objeto compuesto): permite tratar objetos compuestos como si de un objeto simple se

tratase. Sirve para construir objetos complejos a partir de otros mas simples y similares entre si,
gracias a la composicién recursiva y a una estructura en forma de arbol. Esto simplifica el
tratamiento de los objetos creados, ya que al poseer todos ellos una interfaz comun, se tratan

todos de la misma manera.

En la categoria comportamiento:

e Command (Accién): permite que diferentes objetos puedan ejecutar la misma accién sin necesidad

de repetir su declaraciéon e implementacion.

2.8.2 Diagrama de clases del disefio
Los diagramas clases del disefio muestran una visiéon que describe las especificaciones de las clases de
software y de las interfaces en una aplicacion. Se utilizan principalmente para modelar la vista de disefio

estatica de un sistema.

Este diagrama incluye las clases con sus atributos y métodos asi como las asociaciones, dependencias,
navegabilidad y las interfaces con sus operaciones y constantes. El diagrama de clases del disefio del
caso de uso “Crear solicitud” se muestra en la Figura 9. Los restantes diagramas referentes al resto de

los casos de uso del sistema se pueden ver en el Anexo 4.
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Figura 9: Diagrama de clases del disefio del caso de uso “Crear solicitud" (Elaboracién propia).

2.8.3 Diagrama de interaccién (Secuencia)

El diagrama de secuencia describe la dinamica del sistema. A menos que se modele un sistema muy
pequefio, resulta muy dificil representar toda la dindmica de un sistema en un Unico diagrama. Por lo
tanto, la dinAmica completa de la aplicaciébn se representard mediante un grupo de diagramas de

secuencia, cada uno de ellos vinculados generalmente a una sub funcién del sistema.

Los diagramas de secuencia del sistema en cuestién, describen las interacciones de un grupo de objetos
mostrando de forma secuencial los envios de mensajes entre los mismos. Igualmente se muestran los
flujos de datos intercambiados durante el envio de mensajes.

A continuacion se presenta el diagrama de secuencia “Crear solicitud”, donde el cliente interactia con la
aplicacion web seleccionando la solicitud y el proveedor de la misma, seleccionando contratar, para asi

dejar por realizada la solicitud mostrandosele el precio de la misma como se muestra en la Figura 10.
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Figura 10: Diagrama de secuencia "Crear solicitud" (Elaboracién propia).
2.8.4 Disefio de la base de datos
La persistencia es la capacidad de un objeto de mantener su valor en el tiempo y el espacio. En el proceso

de abstraccion que conduce a la creacion de una base de datos, desempefia una funcion prioritaria el
modelo de datos.

El modelo de datos, es el enfoque utilizado para la representacion de las entidades y sus caracteristicas
dentro de la base de datos. Es una coleccion de herramientas conceptuales para describir los datos, las
relaciones que existen entre ellos, semantica asociada a los datos y restricciones. La propuesta de base
de datos que se expone a continuacion (Figura 11), satisface las necesidades de persistencia de los datos

gue el sistema requiere, en cumplimiento de sus requerimientos funcionales.
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Figura 11: Modelo de datos (Elaboracion propia).
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2.8.4.1 Descripciéon del modelo de datos

Tabla 5: Descripcion del Modelo de datos (Elaboracion propia).

Tablas Descripcion
sf_guard_user Guarda todos los usuarios del sistema.
sf_guard_permission Guarda los permisos de que tendran los usuarios.

Guarda los datos de la relacion de las tablas
Sf_guard_user_permission Sf _guard_user y sf guard_permission producto de la

relacion de muchos a muchos que existe entre ellas.

dcliente Guarda todos los datos de los clientes del sistema.
dNomenclador Guarda todos los campos multievaluados del sistema.
dsolicitud Guarda todas las solicitudes realizadas por un cliente.
dservicio Guarda todos los servicios que brinda el SAIME.
dBancoRecaudador Guarda los datos de los bancos recaudadores.
dPago Guarda los datos de los pagos realizados por los clientes.
dSucursal Guarda los datos de las sucursales de los bancos.
dCodigoSucursal Guarda los cédigos que se generan para cada sucursal.

o Guarda los datos de los pagos registrados de este tipo por
dPagoExtraordinario )
los clientes.

) Guarda los datos que permiten acceder a un proveedor a
dProveedor_dServidor

un servidor.
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dProveedor Guarda los datos de los proveedores.

2.8.5 Definiciones de disefio a aplicar

Desarrollo de prototipos de interfaz de usuario

La interfaz ha de ser lo mas uniforme posible utilizando una apariencia profesional. Se usara el estandar
de los sistemas anteriormente elaborados, que pertenecen a esta organizacion, para garantizar una
homogeneidad entre todas las aplicaciones. Se utilizara colores iguales o similares en todas las paginas,
con textos concisos y claros sin mezclar muchos tipos de letra y tamafios en cada una. La navegacion

debe ser &gil, por lo que la presencia de imagenes innecesarias y todo lo que atente contra una
navegacion rapida y eficiente deben ser eliminadas.

Para obtener mejor entendimiento y desarrollo del sistema se comienza a definir y disefiar las principales
vistas que van a interactuar con el usuario final, en busca de aminorar la complejidad y abstraccién con el
objetivo de elevar el nivel de satisfaccion del cliente y garantizar el entendimiento con este. En la Figura

12 se muestra el prototipo desarrollado para la interfaz principal.
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Figura 12: Prototipo de interfaz principal (Elaboracién propia).
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Tratamiento de errores

Para que la aplicacién funcione de manera 6ptima, es importante comunicarle al usuario cuando es
incorrecta la operacion que realiza. Para ello se realizard una validacion y control a nivel de interfaz y el
tratamiento de excepciones a nivel de cddigo, detectandolas y mostrando la informacion sobre la

excepcion.

El sistema que se propone permitird minimizar y tratar los posibles errores, asi se podra garantizar la
integridad y confiabilidad de la informacién que se maneje. Los mensajes de error que se emitirdn y se
mostraran en un lenguaje de facil comprensién para los usuarios, alertandolos de la introduccion

incorrecta de la informacion asi como de la falta de datos, como se muestra en la Figura 13.
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Figura 13: Tratamiento de errores en lainterfaz de usuario (Elaboracién propia).
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2.9 Conclusiones parciales

Con la correcta realizacion de los tres primeros flujos de la metodologia utilizada se logra realizar una
buena comprension del negocio y la interpretacion correcta de las necesidades del sistema. La
descripcion detallada de los procesos permiti6 obtener una mejor comprension de los requisitos
especificados por el cliente. Se pudieron precisar los casos de uso a automatizar, los trabajadores del
sistema y una arquitectura robusta, sirviendo de base a los pasos posteriores de implementacion y

pruebas.

La realizacion del analisis y el disefio, mediante la confeccion de diferentes diagramas que describen
como se realizaran los procesos, que clases de software se utilizaran, y las interfaces mediante las cuales
los usuarios interactuaran con el sistema, posibilita lograr un mejor entendimiento de las funcionalidades
gue se utilizaran en los médulos Autenticacion, Solicitudes y Pagos, permitiendo estar preparado para

realizar la implementacion de éstos.
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Capitulo 3: Amplementacién del sistema

3.1 Introduccién

En el siguiente capitulo se abordara sobre la estructura de la aplicacion y los componentes que son
reutilizados, asi como una representacion fisica de como se implementd la solucion a través de
representaciones graficas, enfocandose en el diagrama de componentes y diagrama de despliegue de la

solucioén desarrollada.

3.2 Anédlisis de complementos reutilizados

Los complementos permiten agrupar todo el cédigo diseminado por diferentes archivos y reutilizar este
cédigo en otros proyectos. Ademas, permiten encapsular clases, filtros, helpers, archivos de configuracion,
tareas, moédulos, esquemas y extensiones para el modelo y archivos estaticos. Dentro de los

complementos utilizados se cuenta con:

e SfDoctrineGuardPlugin: es un complemento de Symfony que proporciona caracteristicas de

autenticacion y autorizacién por encima de la funcion de seguridad estdndar de Symfony. Brinda el
modelo (usuarios, grupos y objetos de permiso) y los médulos (sfGuardAuth, sfGuardGroup,
sfGuardPermission y sfGuardUser) facilitando el control de la seguridad de la aplicacion.

o SfJqueryReloadedPlugin: resulta de gran ayuda mucho en el manejo de la libreria de JavaScript

JQuery en la aplicacion.

3.3 Diagrama de despliegue
El diagrama de despliegue permite mostrar la arquitectura en tiempo de ejecucion del sistema respecto al
hardware y el software. El diagrama de despliegue se utiliza en el disefio y la implementacion, pudiéndose

distinguir componentes y nodos asi como las relaciones entre todos estos.

El sistema se encontrard desplegado en el centro de datos SAIME, donde se hospeda la aplicacion web,
gue estara de cara a Internet. ExistirA comunicacion con los bancos a través de servidores FTP donde se
colocaran y leeran los archivos XML. El sistema notificar4 de eventualidades a sus clientes y a los bancos
recaudadores por medio de correo electrénico haciendo uso del servidor de correo. Se necesitaran dos (2)

servidores para la base datos (uno principal y uno de respaldo), como se muestra en la Figura 14.
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Figura 14: Diagrama de despliegue (Elaboracion propia).

3.4 Diagrama de componentes

Es un diagrama tipo del Lenguaje Unificado de Modelado que representa como un sistema de software es

dividido en componentes y muestra las dependencias entre estos componentes. Los componentes fisicos

incluyen archivos, cabeceras, bibliotecas compartidas, modulos, ejecutables o paquetes. Los diagramas

de componentes prevalecen en el campo de la arquitectura de software, pero pueden ser usados para

modelar y documentar cualquier arquitectura de sistema.

El mismo muestra la organizacién y las dependencias entre un conjunto de componentes. No es necesario

gue un diagrama incluya todos los componentes del sistema pues normalmente se realiza por partes.

Cada diagrama describe un apartado del sistema en el cual se situaran las librerias, tablas, archivos,

ejecutables y documentos que formen parte del sistema. En este caso se dividid el diagrama de
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componentes del sistema en tres diagramas, uno por cada mddulo implementado (autenticacion,

solicitudes y pagos).

En las Figuras 15, 16 y 17 se representan los diagramas de componentes para los mdédulos Autenticacion,
Solicitudes y Pagos respectivamente, donde el Formulario contiene el componente Form.class.php donde
se realiza la configuracion del mismo y utiliza los componentes del Modelo. Este Gltimo contendra tres
clases por cada tabla de la base de datos, Clase.class.php, ClaseTable.class.php y BaseClase.class.php
gue son las clases donde se implementaron las funcionalidades de acceso a datos, utilizando el

framework Doctrine como ORM para tener acceso a los datos.

El componente Actions.class.php que se encuentra en el Controlador ejecuta las plantillas que estaran en
la Vista, la cual utilizara CSS que contendra las hojas de estilo en cascada, asi como el componente
JQuery que permitira enriquecer la aplicacion web con listas, tablas o efectos y JQuery Ul que proporciona
abstracciones de nivel de baja interaccion y animacién, efectos avanzados y de alto nivel. Estos cuatro
subsistemas de implementacion utilizaran el framework Symfony para su funcionamiento, el cual contiene
el componente config que se encargara de la configuracion de todo el sistema y el componente lib donde

se encontraran las librerias utilizadas.
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Figura 15: Diagrama de componentes del médulo "Autenticacién" (Elaboracién propia).
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Figura 16: Diagrama de componentes del médulo "Solicitudes" (Elaboracién propia).
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Figura 17: Diagrama de componentes del médulo "Pagos" (Elaboracion propia).
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3.5 Estandares de codificacion

Los estandares de codificacion son pautas que indican como va a estar estructurada la programaciéon para
facilitar la lectura, comprension y mantenimiento del cddigo. Estos estableceran patrones que conlleven a
lograr un codigo mas legible, reutilizable y que guien el desarrollo y la implementacion desde el punto de
vista arquitectonico estandarizando el codigo a implementar. Para la implementacién del sistema
propuesto se seguira el siguiente estandar de codificacion:

Principios generales

e Los nombres de cada uno de los elementos del programa deben ser significativos; su nombre debe
explicar en lo posible el uso del elemento.

e La mayoria de los elementos se deben nombrar usando sustantivos (posiblemente compuestos), o
formas verbales en infinitivo.

e La forma de construir los nombres sera colocando primero el verbo o el sustantivo, seguido de

cada uno de sus complementos con la primera letra en mayuscula.

Nomenclatura de las clases
e Los nombres de las clases comienzan con la primera letra en mayuscula y las demas en mindscula

y son un sustantivo singular. Se usaron palabras completas para evitar acronimos y abreviaturas.

Nomenclatura de las funciones
¢ El nombre a emplear para las funciones se escribe con la primera palabra en mintscula y con sélo
leerlo se reconoce el propdsito de la misma. Para los métodos analizadores de atributos, se usa el

estandar getAtributo().

Nomenclatura de las variables
¢ El nombre a emplear para las variables se escribe con la primera palabra en mindscula y se evitan

los nombres de un solo caracter.

3.6 Conclusiones parciales
En este capitulo se mostrd varias vistas para llevar a cabo el proceso de implementacién del sistema,

haciendo un andlisis de los componentes utilizados. Se utilizé el diagrama de despliegue para identificar

Pagina 55



SISTEMA DE INTEGRACION BANCARIA, DESARROLLO DE LOS MODULOS
AUTENTICACION, SOLICITUDES Y PAGOS

fa,oitulo 3: ‘Zm,o[emen.tacién del sistema

las relaciones fisicas de cada uno de los nodos del sistema ademas de las relaciones de los componentes
sobre dichos nodos, asi como la realizacion del diagrama de componentes para cada mdédulo

implementado.
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Capitulo 4: gPeuebas al sistema

4.1 Introduccién

En el proceso de desarrollo de software debido a la cantidad de actividades de produccién que existe en el
mismo, existe alta probabilidad de que se produzcan ciertos errores humanos. Estos fallos pueden
presentarse debido a especificaciones erroneas e imperfectas de los requisitos, uso indebido de las
estructuras de datos, errores al integrar modulos, entre otras causas. Debido la imposibilidad humana de
ser perfectamente humanos y tener el derecho a equivocarnos el desarrollo del software ha de ir

acompafado de una actividad que garantice la calidad.

Las pruebas es una actividad en la cual un sistema o componente es ejecutado bajo condiciones o
requerimientos especificados, los resultados son observados y registrados, y una evaluacion es hecha de
algun aspecto del sistema o componente. En este capitulo se realiza la validacién a la solucién propuesta,
con el objetivo de comprobar la eficiencia operaciones utilizadas para dar respuesta a los distintos

requisitos planteados por el cliente.

4.2 Pruebas de software

Las pruebas de software son los procesos que permiten verificar y revelar la calidad de un producto. Se
utilizan para identificar posibles fallos de implementacion, calidad o usabilidad. Basicamente es una fase
en el desarrollo de software consistente en probar aplicaciones construidas. Estas se integran dentro de
las diferentes fases del ciclo de software dentro de la ingenieria de software, ejecutando un programa y

mediante técnicas experimentales se trata de descubrir que errores tiene.

Para comprobar las funcionalidades se disefian casos de prueba que definen como proceder. Estos casos
de prueba incluyen los juegos de datos a utilizar: los validos o esperados y los no validos o no esperados
por el programa. Ademas, se establecen los resultados a alcanzar en correspondencia con la logica del
programa y los datos ingresados. Describen las condiciones generales en las que se deben aplicar las
pruebas para obtener los objetivos propuestos. El objetivo de los casos de prueba es forzar al maximo el

sistema en los puntos criticos para encontrar fallos y detectar defectos.
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Se deben escoger los tipos de prueba que se adapten mejor al sistema que se va a probar. Para esto se
debe tener en cuenta el lenguaje de programacion, el proceso de desarrollo, las caracteristicas de los
desarrolladores, el tipo de funcionalidad que se implementa, la plataforma en que se ejecutan los
procesos, los errores mas importantes, si la aplicacion es de escritorio 0 web y si realiza conexiones a

bases de datos entre otros.

4.3 Pruebas de Caja Negra

Se refiere a las pruebas que se llevan a cabo sobre la interfaz del software, por lo que los casos de prueba
pretenden demostrar que las funciones del software son operativas, que la entrada se acepta de forma
adecuada y que se produce una salida correcta, asi como que la integridad de la informacion externa se
mantiene. Esta prueba examina algunos aspectos del modelo fundamentalmente del sistema sin tener
mucho en cuenta la estructura interna del software. Las pruebas de caja negra se centran principalmente

en los requisitos funcionales del software.

Estas pruebas permiten obtener un conjunto de condiciones de entrada que ejerciten completamente
todos los requisitos funcionales de un programa. En ellas se ignora la estructura de control,
concentrandose en los requisitos funcionales del sistema y ejercitandolos. La prueba de caja negra no es
una alternativa a las técnicas de prueba de caja blanca, sino un enfoque complementario que intenta
descubrir diferentes tipos de errores a los encontrados con los métodos de caja blanca, por lo que se
puede decir que estas no son excluyentes sino complementarias. Entre las principales caracteristicas que
presentan las pruebas de caja negra se pueden citar:

¢ Verifican las especificaciones funcionales y no consideran la estructura interna del programa.
¢ Es hecha sin el conocimiento interno del producto.

¢ No validan funciones ocultas por tanto los errores asociados a ellas no seran encontrados.

4.4 Disefio de Casos de Prueba aplicados

Los casos de prueba son un conjunto de condiciones o variables bajo las cuales el analista determinara si
el requisito de una aplicacion es parcial 0 completamente satisfactorio. La prueba es una actividad en la

cual, un sistema o componente, es ejecutado bajo unas condiciones o requerimientos especificos, los
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resultados son observados y registrados, y una evaluacién es hecha de algin aspecto del sistema o

componente.

Se exponen a continuacion tres (3) casos de prueba del médulo de gestion de solicitudes siendo estos:

Crear solicitud, Modificar solicitud y Eliminar solicitud. Los restantes casos de prueba se pueden visualizar

en el anexo 2.

4.4.1 Disefio del Caso de prueba Crear Solicitud

Descripcion General

El caso de uso inicia cuando el Solicitante ejecuta la opcion Crear Solicitud donde compra los servicios

del proveedor seleccionado, finalizando asi el caso de uso.

Condiciones de Ejecucién:

El solicitante debe estar autenticado en el sistema.

Secciones a probar en el Caso de Uso: Crear Solicitud

Nombre de la seccion

Escenarios de la
seccion

Descripcion de la
funcionalidad

Flujo Central

SC 1:Crear Solicitud

EC 1.1: Flujo Normal de
Eventos

Se crea una solicitud
con los servicios
seleccionados

-El solicitante selecciona la opcién Crear
Solicitud
-El sistema muestra los proveedores de
servicio ordenados por orden alfabético.
-Selecciona un proveedor de servicio.
-El sistema muestra los servicios que
brinda el proveedor seleccionado, por
orden alfabético ascendentemente, el
campo unidades y las opciones:

e Guardar

e Cancelar
-El solicitante selecciona el o los servicios
que desea comprar y las unidades del
mismo
-El sistema crea la nueva solicitud con los
servicios seleccionados
-Calcula'y muestra el monto total a pagar
-Selecciona Guardar
-El sistema guarda la solicitud de pago
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EC 1.2: Flujo alternos
de eventos 1” Cancelar

Se cancela la
creacion de la

-El sistema muestra un mensaje
indicando que sera cancelada la

Crear Solicitud” solicitud operacion.
-El solicitante selecciona cancelar, se
reinician las variables y se muestra la
interfaz principal.
SC 1: Crear Solicitud
Id del Escenario Variable 1 Variable 2 Variable | Variable | Respuesta | Resultado de
escenario proveedores | Servicios que 3 4 del Sistema la Prueba
de servicio brinda el Guardar Cancelar
proveedor
EC1.1 Flujo Normal Uno de los Uno o mas Si -El sistema | Se crea una
de Eventos proveedores | servicios calcula y | solicitud.
muestra el
monto total
a pagar.
-Se guarda
la solicitud
creada
EC 1.2 Cancelar Crear | Uno de los Uno de los Si El sistema Se cancela la
Solicitud proveedores | servicios muestra un | solicitud y se
mensaje muestra la
indicando interfaz
que sera principal.
cancelada
la solicitud.

4.4.2 Disefio del Casos de prueba Modificar Solicitud

Descripcion General

El caso de uso inicia cuando el Solicitante ejecuta la opcion Modificar Solicitud donde se modifican los

servicios de la solicitud y guardan los nuevos cambios, finalizando asi el caso de uso.
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Condiciones de Ejecucion:
El solicitante debe estar autenticado en el sistema.

Secciones a probar en el Caso de Uso: Modificar Solicitud

Nombre de la Escenarios de la Descripcion de la Flujo Central
seccion seccion funcionalidad
1:Modificar Solicitud EC 1.1: Flujo Normal | Se modifica el -El solicitante selecciona la opcién:
de Eventos servicio seleccionado e Mis solicitudes activadas
por el solicitante -El sistema muestra un listado de todas las

solicitudes realizadas y para cada una de
estas una opcion:

e Detalle
-Selecciona la opcion Detalle de la solicitud
deseada
-El sistema muestra todo los servicios
contratados por dicha solicitud y la opcion:

e Modificar Solicitud
-Selecciona la opcion Modificar Solicitud
-El sistema muestra un listado con todos los
servicios contratados y para cada uno de
estos la opcion:

e Eliminar
-También se muestra un listado con todos
los servicios de SAIME y para cada uno la
opcion:

e Contratar
-Y las opciones:

e Guardar solicitud

e Cancelar
-El Cliente selecciona la opcién Guardar
Solicitud

-El sistema guarda la solicitud

EC 1.2 Flujo | Se cancela la acciéon | -El sistema muestra un mensaje de
de maodificar solicitud
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Alternativo de eventos
”Cancelar Acciéon ”

confirmacion y las opciones:

e Aceptar

e Cancelar

-El cliente selecciona la opcion Aceptar

-Se cancela la accion de modificar solicitud

EC 2.2

Alternativo de Eventos

“Cancelar

Eliminaciéon”

Flujo

Se cancela la accién
de eliminar servicio

-No se elimina el servicio

3- Contratar Servicio

EC 3.3: Flujo Normal

Se adiciona el

-El sistema afiade el servicio a la lista de

de Eventos sefvicio servicios contratado por la solicitud
SC 2: Modificar Solicitud
Id del Escenario | Variable 1 | Variable | Variable | Variable | Variable Respuesta Resultado
escenario Mis 2 3 4 5 del Sistema dela
solicitudes | Detalles | Modificar | Guardar | Cancelar Prueba
activas Solicitud | Solicitud
EC 2.1 Flujo si si si si El sistema Se guarda
Normal de guarda la la solicitud
Eventos solicitud
Flujo alterno | si si si si Se cancelala | No se
Cancelar accioén de modifica la
Eliminacién modificar solicitud
solicitud

Disefio de Casos de prueba correspondiente al Caso de Uso: Eliminar Solicitud

Descripcion General

El caso de uso inicia cuando el Solicitante ejecuta la opcién Eliminar Solicitud donde se elimina la

solicitud y guardan los nuevos cambios, finalizando asi el mismo.

Condiciones de Ejecucion:

El Solicitante debe estar autenticado en el sistema.
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Secciones a probar en el Caso de Uso: Eliminar Solicitud Activa

Nombre de la seccion Escenarios de la Descripcion de la Flujo Central
seccion funcionalidad
SC 1- Eliminar Solicitud | EC 1.1: Flujo Normal | El Solicitante entraala | -El Solicitante entra a la aplicacion y
: de Eventos aplicacion para eliminar . -
Activa L selecciona la opcion:
una solicitud
e Mis solicitudes activas
-El sistema muestra una interfaz el listado
de todas las solicitudes activas y para
cada una de estas la opcién:
e Eliminar Solicitud
-El Solicitante selecciona la opcién
Eliminar Solicitud para la solicitud
deseada
-El sistema muestra un mensaje de
confirmacion y las opciones:
e Aceptar
e Cancelar
-El Solicitante selecciona la opcién
Aceptar
-El sistema elimina la solicitud
EC 1.2: Flujo Se cancela la accion de | No se elimina la solicitud
Alternativo de eliminar solicitud
Eventos 2 Cancelar
accion
SC 1: Eliminar Solicitud Activa
Id del escenario Escenario Variable 1 | Variable 2 | Variable 3 | Respuesta | Resultado de la Prueba
Eliminar Aceptar Cancelar del
Solicitud Sistema
EC1.1 Flujo Normal si si Se elimina | Se elimina la solicitud del
de Eventos la solicitud | listado de solicitudes
realizadas
EC1.2 Cancelar Si Si Se cancela | No se elimina la solicitud
accion la accién
de eliminar
solicitud
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La aplicacion de las pruebas al software se dividido en tres iteraciones. La dos (2) primeras fueron
realizadas por el Grupo de Calidad del CISED, donde en la primera se aplicaron pruebas funcionales
sobre las interfaces de los casos de uso que forman parte de los médulos de Autenticacién y Solicitudes,
encontrandose cinco (5) casos de uso con dificultades y veinte (20) no conformidades. La segunda
iteracion se realizo sobre los médulos Autenticacion, Solicitudes y Pagos, donde se encontraron cuatro (4)
casos de uso con dificultades y quince (15) no conformidades. La tercera iteracion de pruebas fue
realizada por Calisoft, y en la misma se detectaron seis (6) no conformidades de impacto bajo,
emitiéndose asi el acta de liberacion del proyecto expuesta en el Anexo 3. En la tercera iteracion se le dan

cumplimiento a las no conformidades encontradas en las iteraciones anteriores.

Después de todas las pruebas realizadas se puede indicar que la gestion de los procesos de
autenticacion, solitudes y pagos de los clientes con el proveedor de servicio SAIME se clasifican de bien,
ya gue se le dieron respuesta a todas las no conformidades encontradas durante las tres (3) iteraciones
de pruebas realizadas al sistema. Se realizé un buen control de todas las actividades, dandole seguridad
al sistema. Se puede concluir que la creacion del software es factible ya que el tiempo de desarrollo fue

aproximadamente 7 meses, con un alto esfuerzo, por lo que se puede clasificar de moderado.

4.5 Conclusiones parciales

Después de todas las pruebas realizadas se puede concluir que la gestion de los procesos de
autenticacion, solitudes y pagos de los clientes con el proveedor de servicio SAIME se clasifican de bien,
ya que se le dieron respuesta a todas las no conformidades encontradas durante las dos (2) primeras
iteraciones. En este sentido se considera que el sistema se encuentra listo, pues se logré obtener una
primera version funcional del mismo; aunque se debe seguir mejorando en posteriores iteraciones durante

el proceso de desarrollo.
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Conclusiones genetales

Una vez finalizada la investigacién cientifica se concluye que:

e La realizacion del andlisis y disefio de los mddulos de Autenticacion, Solicitudes y Pagos del
Sistema de Integracion Bancaria (SIB), permitié identificar correctamente las funcionalidades a

implementar para dar solucion al problema planteado.

e La implementacién del sistema fue realizada satisfactoriamente, utilizando para ello herramientas y
tecnologias libres en la mayoria de sus casos, acorde a las estrategias de la Universidad respecto

a este tipo de software.

e Las pruebas realizadas a la aplicacién obtenida permitié validar el correcto funcionamiento del

sistema, logrando cumplir de este modo el objetivo de la investigacion.
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cRecomendaciones

Una vez vencidos los objetivos de esta investigacion, y teniendo en cuenta las experiencias obtenidas a lo

largo del desarrollo del sistema, se recomienda lo siguiente:

e Desarrollar un sistema de pagos electrénico que le permita al cliente realizar el pago de sus
solicitudes de servicio desde la aplicacién, sin tener que realizar el pago en el banco u oficina del
SAIME.

e Implementar un sistema de autenticacion basado en tarjetas inteligentes, dando la posibilidad que
en un futuro, los usuarios que cuenten con cédulas electronicas, puedan utilizar este tipo de

autenticacion.
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glosatio de tétminos

Apache: servidor HTTP de cddigo abierto para plataformas UNIX, Windows entre otras, que implementa
el protocolo HTTP/1.1 y la nocién de sitio virtual.

AJAX: acrénimo de Asynchronous JavaScript And XML (JavaScript y XML asincronos). Es una técnica de

desarrollo web para crear aplicaciones interactivas.

Biometria: es el estudio de métodos automéaticos para el reconocimiento Unico de humanos basados en

uno o0 mas rasgos conductuales o fisicos intrinsecos.

CSS: las hojas de estilo en cascada (en inglés: Cascading Style Sheets) son un lenguaje formal usado

para definir la presentacién de un documento estructurado escrito en HTML o XML.

FTP: es un protocolo de red para la transferencia de archivos entre sistemas conectados a una red TCP

(Transmission Control Protocol), basado en la arquitectura cliente-servidor.

HTML: siglas de HyperText Markup Language (Lenguaje de Marcado de Hipertexto), es el lenguaje de

marcado predominante para la elaboracion de paginas web.

IDE: acronimo inglés de Integrated Development Environment (Entorno de Desarrollo Integrado). Es un

programa informatico compuesto por un conjunto de herramientas de programacion y otras.

Internet: es una red de redes que permite la interconexion descentralizada de computadoras a través de

un conjunto de protocolos denominado TCP/IP.

Java: es un lenguaje de programacion orientado a objetos, desarrollado por Sun Microsystems a

principios de los afios 90.

MySQL: es un sistema de gestion de bases de datos relacional, multihilo y multiusuario con mas de seis

millones de instalaciones.
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Oracle: es un sistema de gestion de base de datos objeto-relacional (0 ORDBMS por el acronimo en
inglés de Object-Relational Data Base Management System), desarrollado por Oracle Corporation.

Password: es una serie secreta de caracteres que permite a un usuario tener acceso a un archivo, a un

ordenador, 0 a un programa.
PIN: namero de identificacion personal.

TCP/IP: es la base de Internet, y sirve para enlazar computadoras que utilizan diferentes sistemas
operativos, incluyendo PC, minicomputadoras y computadoras centrales sobre redes de area local (LAN) y
area extensa (WAN).

Usuario: es la persona que utiliza o trabaja con algln objeto o que es destinataria de algin servicio

publico, privado, empresarial o profesional.

Web: el sistema de documentos (0 paginas web) interconectados por enlaces de hipertexto, disponibles

en Internet.
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Anexo 1: Descripciones de casos de Uso

Tabla 6: Descripcion del caso de uso Autenticar usuario (Elaboracion propia).

Autenticar Usuario

Caso de Uso:
Actores: Usuario
Resumen: El caso de uso inicia cuando el Usuario entra a la aplicacion para

autenticarse, finalizando asi el caso de uso

Precondiciones: -

Referencias -

Prioridad Critico
Flujo Normal de Eventos
Seccion “Autenticar Usuario”
Accién del Actor Respuesta del Sistema

1- El Usuario entra a la aplicacién y elije la | 1.1- El sistema muestra la interfaz principal con

opcién Autenticarse los siguientes campos a llenar:
e Usuario o E-mail
e Contrasefa
Un campo Opcional para recordar la
contrasefia:
e Recordar
Y las opciones:
e Entrar
o ¢;Desea Registrarse?
¢ ¢Haolvidado su contrasena?

2- El usuario inserta los datos y opcion: 2.1- El sistema valida que los campos no estén
2a) Entrar, continua en la Seccion | vacios. En caso contrario, ver Flujo Alterno 3
“Autenticar Usuario” parte 2.1. “Campos Vacios”
2b) ¢ Desea Registrarse? 2.2- El sistema valida también que no existan
ver Flujo Alterno 1 datos incorrectos. En caso contrario ver Flujo
2¢) ¢Ha olvidado su contrasefia? ver | Alterno 4 “Datos Incorrectos”.
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Flujo Alterno 2 2.3- Se muestra la interfaz con todas las opciones

gue brinda la aplicacion segun su rol.

Prototipo de Interfaz

Gobierno Bolivariano | ministerio del Poder Popular veq
de Venezuela paia Relaciones Interiores y Justicia

AHORA 5 DB f OO

SERVICIO ADMINISTRATIVO
IDENTIEICACION
SAIME Bt Ttk 4
EXTRANJERIA

&
MNSTERO DO POSER POSULAR PARA :

RELACIONZS INTERIORES ¥ SUSTICU o

i

9 de marzo de 2011 @

S INSTITUCION Autenticarse

e
|

s P’ 1

Usuario o E-mail |

Central Contraseia [ ]
Recordar O

;Ha olvidado su contrasefia? ;Desea registrarse?

Regionales
Mumsicipales
A Subir

Pe Migracion

Moviles Entrar

[N] SERVICIOS EN LINEA

Autenticarse

Registrarse

Flujos Alternos

Flujo Alterno 1 “Desea Registrarse”

Accion del Actor Respuesta del Sistema

1- El sistema muestra una interfaz donde

puede registrarse como cliente

Flujo Alterno 2 “Ha olvidado su contrasena”

Accion del Actor Respuesta del Sistema

1- El sistema muestra la interfaz para realizar la

operacién de cambiar contrasefia

Flujo Alterno 3 “Campos Vacios”
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Accion del Actor Respuesta del Sistema

1- El sistema muestra un mensaje notificando

al usuario que ha dejado campos vacios.

Flujo Alterno 4“Datos Incorrectos”

Accién del Actor Respuesta del Sistema

1- El sistema muestra un mensaje notificando

al usuario que los datos son incorrectos

Poscondiciones Quedan autenticado en usuario

Tabla 7: Descripcion del caso de uso Crear pago excedente (Elaboracion propia).

Caso de Uso: Crear pago excedente.
Actores: Operador de Oficina.
Resumen: El caso de uso se inicia cuando el operador entra al sistema para Crear pago

excedente, a partir de las solicitudes cuyo pago es mayor que el que se
necesita para cubrir el monto total, se genera el pago excedente, finalizando

asi el caso de uso.

Precondiciones: El Operador de Oficina debe estar autenticado en el sistema
Referencias RF 12
Prioridad

Flujo Normal de Eventos

Seccidén “Crear pago excedente”

Accién del Actor Respuesta del Sistema

1- El Operador selecciona la opcion Crear pago 1.1-El sistema muestra una interfaz con las
excedente. solicitudes cuyo pago es mayor al necesario para
cubrir el monto total.
Y las opciones:

e Aceptar

¢ Cancelar

2- Selecciona las solicitudes a las que se les 2.1- Genera pago excedente asociado a la

desea crea pago excedente y la opcion: solicitud.
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2a) Aceptar, continua en la Seccion “Crear
pago excedente” parte 2.1.

2b) Cancelar, ver Flujo Alterno “Cancelar
Accion”.

Prototipo de Interfaz

Flujos Alternos” Cancelar Accion”

Accion del Actor

Respuesta del Sistema

1-El sistema muestra un mensaje que indica que

la accién sera cancelada

2-El Operador selecciona:
2a) Cancelar Accion, se muestra la interfaz

principal.

Prototipo de Interfaz

Poscondiciones | Se crea pago excedente

Tabla 8: Descripcion del caso de uso Registrar pago ordinario (Elaboracién propia).

Caso de Uso:

Registrar pago ordinario

Actores: Operador de oficina

Resumen:

El caso de uso inicia cuando el Operador de oficina registra el pago de la

solicitud que realiza el usuario, finalizando asi el mismo.

Precondiciones:

El Operador de oficina debe estar autenticado en el sistema.

Referencias

RF 8, RF 8.1, RF 8.4 al RF 8.7.2.

Prioridad Critico

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1- El Operador de Oficina selecciona la
opcion Registrar Pago Ordinario.

1.1- El sistema recibe una rafaga bancaria con

los datos:

e BCO - Banco y Sucursal donde se realizd
el depésito

e CSS - Cddigo de Seguridad del SAIME

¢ NTR — Numero de transaccion del dia

e FEC - Fecha de pago
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HRM — Hora militar y minutos del pago
CID — Cédula del depositante

CIB — Cédula del beneficiario
MRT — Monto recaudado total
CSP - Cddigo de seguridad de la PldeS

1.2- El sistema verifica que los datos estén
correctos, ver caso de uso incluido
(“validar CSS”).

1.3- El sistema busca y muestra una interfaz

con todas las solicitudes efectuadas segin

la cédula especificada en CIB:

3- El Operador de Oficina selecciona la

solicitud que desea.

2.1- El sistema muestra la solicitud con el monto a

pagar.

4- El Operador de Oficina comprueba el
monto pagado y marca la solicitud como
pagada y selecciona la opcion:
3a) Aceptar, continta con el flujo
normal de eventos parte 3.1.
3b) Cancelar, ver Flujo Alterno 1

“Cancelar Registrar Pago Ordinario”

3.1- El sistema muestra una interfaz con los

servicios que brinda el proveedor por orden

alfabético ascendentemente, el campo unidades y

las opciones:

Guardar

Cancelar

5- El Operador de Oficina selecciona él o | 4.1- El sistema crea la nueva solicitud con los
los servicios que desea comprar y las servicios seleccionados.
unidades del mismo y la opcion.
5a) Guardar, continia con el flujo
normal de eventos en la parte 4.1.
4b) Cancelar, ver Flujo Alterno 2
“Cancelar Crear Solicitud”
4.2- El sistema calcula el monto de la solicitud
de pago.
4.3- El sistema comprueba que el monto total

calculado es inferior al MRT capturado o
igual. En caso contrario, ver caso de uso
(“Crear Pago Extraordinario”)
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4.4- El sistema guarda la solicitud de pago con

las unidades de servicios seleccionadas y

el monto total calculado.

4.5- El sistema guarda los metadatos del usuario
proveedor de servicios que registra |3
accion.

e Fechadel registro.
e Horadel registro.
e No. De cédula del usuario proveedor de

servicios que registra la accion.

4.6- El sistema comprueba que el monto total

calculado es inferior al MRT capturado.

6- El Operador de Oficina registra pago [5.1- El sistema notifica al cliente por sms o correo

excedente a la solicitud. electrénico que tiene pago excedente.

Prototipo de Interfaz

Flujos Alternos

Flujo Alterno 1 “Cancelar Registrar Pago Ordinario”.

Accién del Actor Respuesta del Sistema

1- El sistema muestra un mensaje indicando
que serd cancelado Registrar Pago

Ordinario.

2- El Operador de Oficina selecciona:
2a) Cancelar Registrar Pago Ordinario y

se muestra la interfaz principal.

Flujo Alterno 2 “Cancelar Crear Solicitud”

Accién del Actor Respuesta del Sistema

1- El sistema muestra un mensaje indicando

que sera cancelada la Solicitud.

2- El Operador de Oficina selecciona:
2a) Cancelar la solicitud, se reinician las
variables de la creacion de la solicitud y

se muestra la interfaz principal.
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Prototipo de Interfaz

Poscondiciones Queda registrado el pago ordinario.

Tabla 9: Descripcion del caso de uso Registrar pago extraordinario (Elaboracidn propia).

Caso de Uso: Registrar Pago Extraordinario
Actores: Operador de Oficina
Resumen: El caso de uso inicia cuando el Operador de Oficina registra el pago

extraordinario de la solicitud que realiza el usuario, finalizando asi el caso de

uso.

Precondiciones: El Operador de Oficina debe estar autenticado en el sistema y el pago

extraordinario tiene que estar creado.

Referencias RF10.4; RF10.4.1; RF10.4.1.1; RF10.4.1.2; RF10.4.1.3; RF10.4.1.4;
RF10.4.1.5.
Prioridad Critico

Flujo Normal de Eventos

Accién del Actor Respuesta del Sistema

7- El Operador de Oficina selecciona la | 1.4- El sistema recibe una r&faga bancaria con
opcién Registrar Pago Extraordinario. los datos:

e BCO - Banco y Sucursal donde se realizd
el depésito

e CSS - Cddigo de Seguridad del SAIME

¢ NTR — NUmero de transaccion del dia

e FEC - Fecha de pago

¢ HRM - Hora militar y minutos del pago

e CID - Cédula del depositante

e CIB — Cédula del beneficiario
¢ MRT - Monto recaudado total
e CSP — Cddigo de seguridad de la PldeS

1.5- El sistema verifica que los datos estén
correctos, ver caso de uso incluido
(“Validar CSS”).

1.6- El sistema busca y muestra una interfaz
con todas las solicitudes efectuadas segun

la cédula especificada en CIB.
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2- El Operador de Oficina selecciona la solicitud
cuyo monto se corresponda con el especificado
en MRT.

2.1- El sistema muestra la solicitud con el
monto a pagar y las opciones:
e Aceptar

e Cancelar

3-El Operador de Oficina comprueba el monto
pagado y marca la solicitud como pagada y
selecciona la opcion:

3a) Aceptar, continda con el flujo normal de
eventos en la parte 3.1.

3b) Cancelar, ver Flujo Alterno 1 “Cancelar
Registrar Pago Extraordinario”

3.1 El sistema guarda los metadatos del usuario

proveedor de servicios que registra la accion.

e Fechadel registro.
e Horadel registro.
e No. De cédula del usuario proveedor de

servicios que registra la accion.

Prototipo de Interfaz

Flujos Alternos

Flujo Alterno 1 “Cancelar Registrar Pago Extraordinario”

Accién del Actor

Respuesta del Sistema

3- El sistema muestra un mensaje indicando
que serd cancelada el registro de pago

extraordinario.

4- El Operador de Oficina selecciona:
2a) Cancelar el registro de pago
extraordinario y se muestra la interfaz

principal.

Prototipo de Interfaz

Poscondiciones Queda registrado el pago extraordinario.

Tabla 10: Descripcién del caso de uso Validar CSS (Elaboracion propia).

Caso de Uso: Validar CSS
Actores: Sistema
Resumen: El caso de uso inicia cuando el sistema recibe los datos de la rafaga

bancaria y valida el CSS finalizando asi el caso de uso.

Precondiciones: El sistema debe recibir los datos de la rafaga bancaria.
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Referencias

RF8; RF8.1; RF8.2; RF8.2.1; RF8.2.2; RF8.2.3; RF8.2.4; RF8.2.5; RF8.3;
RF8.3.1; RF10; RF10.1; RF10.2; RF10.2.1; RF10.2.2; RF10.2.3; RF10.2.4,
RF10.2.5; RF10.3; RF10.3.1

Prioridad Auxiliar

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1-

El sistema determina los datos esenciales:

De la Pldes®®:

Numero de la planilla.
Fecha de emision.
Monto total a cancelar.

CSP.

Del servicio pagado:

Identificador del servicio pagado.

Del pago efectuado:

Numero del voucher.
Fecha del pago.

Nro. De la transaccién.
Nro. Del banco.

Nro. De la sucursal.
Cédula del depositante.
Cédula del beneficiario.
CSS.

N
h

El sistema obtiene la cadena de seguridad
vigente de acuerdo a la FEC para la

sucursal especificada en BCO.

El sistema mezcla las cadenas de los

datos esenciales y la cadena de seguridad.

El sistema obtiene la funcion B64.

El sistema obtiene la funcién B32.

El sistema compara el CSS de la rafaga
con el CSS obtenido.

El sistema informa al usuario que la rafaga
es correcta y notifica un Semi OK. En caso

16 . . ..
Pldes: Planilla Informativa de Servicios.
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contrario, ver Flujo Alterno 1 “Rafaga

incorrecta”

Flujos Alternos

Flujo Alterno 1 “Rafaga incorrecta”

Accién del Actor Respuesta del Sistema

a. El sistema notifica al usuario si la
rafaga es incorrecta, notifica un No
OK yva a la interfaz principal.

Prototipo de Interfaz

Poscondiciones Queda validado el CSS.

Tabla 11: Descripcion del caso de uso Modificar solicitud activa (Elaboracion propia).

Caso de Uso: Modificar Solicitud Activa
Actores: Solicitante
Resumen: El caso de uso inicia cuando el Solicitante ejecuta la opcion Modificar

solicitud activa donde se modifican y eliminan los servicios de la solicitud V|

guardan los nuevos cambios, finalizando asi el mismo.

Precondiciones: El Solicitante debe estar autenticado en el sistema.
Referencias RF2
Prioridad Critico

Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema

2. El Sdlicitante selecciona la opcion Mis El sistema muestra una interfaz con todas las

solicitudes activas. solicitudes activas alfabéticamente de forma
ascendente y las opciones:
4. Mas detalles

5. Eliminar solicitud

3. El Solicitante selecciona la opcion: 2.1- Muestra los detalles de la solicitud: EI nimero de
2a) Mas detalles, continua el flujo normal de losfla solicitud, la fecha de creacién, el estado de la

eventos 2.1. solicitud. Los servicios contratados en esa solicitud.

2b) Eliminar solicitud, ver Seccion 1 “Eliminar
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solicitud”.

2.2- Muestra las opciones:
e Modificar solicitud
e Eliminar solicitud

e Mis solicitudes activas

4. El Solicitante selecciona la opcion que[3.1- Muestra la solicitud con los servicios contratados

desee: y la lista de los otros servicios. Los botones:
3a) Modificar solicitud, continua con el flujo 5- Contratar servicios seleccionados
normal de eventos en la parte 3.1. 6- Eliminar servicios seleccionados
3b) Eliminar solicitud, ver Seccién 1 “Eliminar 7- Guardar solicitud
solicitud”. Los vinculos:
3c) Mis solicitudes activas, retorna al flujo e Mis solicitudes activas
normal de los eventos 1.1 ¢ Eliminar solicitud actual

e Cancelar

5. El Solicitante selecciona la opcién quelda.l- Afiade los servicios seleccionados a la solicitud
desee: y calcula el costo de la solicitud.

4a) Selecciona servicios y presiona Contratar 4b.1- Elimina los servicios seleccionados de la
servicios seleccionados, continua con el flujo  [solicitud y calcula el costo de la solicitud.
normal de eventos en la parte 4a.l. 4c.1- Guarda la solicitud y retorna a la pantalla de los
4b) Selecciona servicios contratados y presiona  [detalles de la solicitud.
Eliminar servicios seleccionados, continua con
el flujo normal de eventos en la parte 4b.1.
4c) Guardar solicitud, continua con el flujo
normal de eventos en la parte 4c.1.
4d) Mis solicitudes activas, retorna al flujo
normal de los eventos 1.1
4e) Eliminar solicitud actual, ver Seccién 1
“Eliminar solicitud”.

4f) Cancelar ver Seccion 2 “Cancelar accion”

Seccion 1“Eliminar solicitud”

Accidon del Actor Respuesta del Sistema

1.1- Se muestra una ventana preguntandole al
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usuario si desea eliminar la solicitud y los botones:
4.2-Aceptar
4.3-Cancelar

1.2- Selecciona la accién

basico

1.2a) Aceptar, continua con el flujo normal de
eventos en la parte 2a.1.
1.2b) Cancelar, retorna al paso 3.1 del flujo

1.2a.1-Elimina la solicitud.

Seccion 2 “Cancelar accion”

Accion del Actor

Respuesta del Sistema

2- Se muestra una ventana preguntandole al usuario

si desea eliminar la solicitud y los botones:
3. Aceptar

4. Cancelar

2.1a) Aceptar

basico.

2.1 El solicitante selecciona: 2a.1- Se cancela la accion retorna al paso 1.1.

2.1b) Cancelar, retorna al paso 3.1del flujo

Poscondiciones

Queda modificada la solicitud.

Tabla 12: Descripcién del caso de uso Eliminar solicitud activa (Elaboracién propia).

Caso de Uso:

Eliminar Solicitud Activa

Actores:

Solicitante

Resumen:

El caso de uso inicia cuando el Solicitante ejecuta la opciéon Eliminar
Solicitud Activa donde se elimina la solicitud y guardan los nuevos

cambios, finalizando asi el mismo.

Precondiciones:

El Solicitante debe estar autenticado en el sistema.

Referencias

RF3

Prioridad

Critico

Flujo Normal de Eventos

(131
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Accion del Actor Respuesta del Sistema
8- El Solicitante selecciona la opcion | 1.2- El sistema muestra una interfaz con todas
Eliminar Solicitud Activa. las solicitudes de pago de servicios en el

estado en que se encuentran ordenadas
alfabéticamente de forma ascendente y las
opciones:

e Aceptar

e Cancelar

2- El Solicitante selecciona las solicitudes que [2.1- El sistema verifica que la solicitud no tenga
desea eliminar y selecciona la opcién: ningun servicio pagado. En caso contrario ver Flujo
2a) Aceptar, continua con el flujo normal de |Alterno 1 “Servicio pagado”.
eventos en la parte 2.1.
3b) Cancelar, ver Flujo Alterno 2

“Cancelar Accion”

2.2- El sistema elimina las solicitudes seleccionadas.

Prototipo de Interfaz

Flujos Alternos

Flujo Alterno 1 “Servicio Pagado”

Accién del Actor Respuesta del Sistema

1- El sistema muestra un mensaje indicando que el
cambio no se puede realizar ya que el servicio esta

pagado y regresa al paso 1.1.

Flujo Alterno 2 “Cancelar Accién”

Accién del Actor Respuesta del Sistema

5- El sistema muestra un mensaje indicando

que seréa cancelada la accion.

6- El Solicitante selecciona:
2a) Cancelar la accién y muestra la

interfaz principal.

Prototipo de Interfaz

Poscondiciones Queda eliminada la solicitud.
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Anexo 2: Pruebas de caja negra

2.1 Caso de Prueba de Autenticar Usuario

Descripcion General
El caso de uso inicia cuando el Usuario entra a la aplicacién para autenticarse, finalizando asi el caso de
uso

Condiciones de Ejecucion:

Secciones a probar en el Caso de Uso: Autenticar Usuario

Nombre de la seccion | Escenarios de la seccion | Descripcion de la funcionalidad Flujo Central
SC 1- Autenticar Usuario |[EC 1.1: Flujo Normal de|El usuario entra a la aplicacion -El usuario entra a la
Eventos para autenticarse. aplicacion vy selecciona la
opcion:

e Autenticarse
-El sistema muestra una
interfaz con los siguientes

campos a llenar:

e Usuario o E-mail
e Contrasefa
Un campo opcional para

recordar la contrasefa

e Recordar

Y la opcion:

e Entrar
-El usuario introduce los

datos y selecciona la
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opcion Entrar

-El sistema verifica que no
hayan campos vacios ni

datos incorrectos.

-El sistema de acuerdo a
los permisos que tenga el
usuario le muestra una
interfaz con todas las
opciones que tiene la

aplicacion segun su rol.

EC 1.2: Flujo alternativo de| El usuario no se autentica debido a | -El sistema muestra un
Eventos 1 Campos vacios |que existen campos vacios. mensaje indicando que el

usuario ha dejado campos

EC 1.3: Flujo alternativo de| El usuario no se autentica debido a | -El sistema muestra un
Eventos 2 Datos | errores en los datos mensaje indicando que el
incorrectos usuario no ha llenado los

campos correctamente.

SC 1: Autenticar Usuario

Id del escenario | Escenario Variable 1 Variable 2 | Variable 3 | Respuesta del Resultado de la
Usuario o E-mail | contrasefa Entrar Sistema Prueba
EC1.1 Flujo mmrondon Fekkkkkkokkok si El usuario se Se muestra la
Normal de autentica aplicacion con las
Eventos opciones que esta

tiene segun el rol
que tenga el usuario
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EC 1.2 Campos mmrondon Si El sistema Se muestra un
Vacios muestra un mensaje indicando
mensaje que existen campos
vacios
EC 1.3 Datos mmrondon +++++++ Si El sistema Se muestra un
Incorrecto muestra un mensaje indicando
S mensaje que hay datos
incorrectos

2.2 Caso de Prueba del Pago Ordinario

Descripcion General
El caso de uso inicia cuando el Operador de Oficina registra el pago de la solicitud que realiza el usuario,

finalizando asi el caso de uso.

Condiciones de Ejecucién:
El Operador de Oficina debe estar autenticado en el sistema.

Secciones a probar en el Caso de Uso: Registrar Pago Ordinario
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Nombre de la Escenarios de la Descripcion de la Flujo Central
seccion seccion funcionalidad

SC 1- Registrar pago|EC 1.1:Flujo Normal de|El usuario entra los datos -El usuario selecciona la opcién

Ordinario Eventos necesarios para registrar la Registrar Pago Ordinario
solicitud de pago con las -El sistema muestra una interfaz
unidades de servicios con los campos a llenar:
seleccionadas y el monto total e BCO-Bancoy
calculado. Sucursal donde se

realizé el depésito

e (CSS-Cddigo de
Seguridad del SAIME

e NTR-Numero de
transaccion del dia

e FEC-Fechade pago

e HRM - Hora militar y
minutos del pago

e CID - Cédula del
depositante

e CIB - Céduladel
beneficiario

¢ MRT - Monto
recaudado total

e CSP - Cdbdigo de
seguridad de la PldeS
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Y las opciones:

e Enviar

e Cancelar
-El usuario introduce los datos y
la opcidén Enviar
-El sistema verifica que no hayan
campos vacios ni datos
incorrectos.
- Se muestra una interfaz con
todas las solicitudes efectuadas
segun la cédula especificada en
CIB y las opciones:

e Aceptar

e Cancelar
-Selecciona la solicitud
-Se muestra la solicitud con el
monto total
-El usuario comprueba el monto
pagado y marca la solicitud y
selecciona Aceptar
-Se muestran los servicios que
brinda el proveedor y las
opciones:

e Guardar

e Cancelar
-Selecciona el o los servicios que
desea comprar
-Se crea la nueva solicitud con
los servicios seleccionados
-Selecciona Guardar
-El sistema calcula y comprueba
que el monto total sea igual o
inferior que el MTR calculado
-El sistema guarda la solicitud de
pago con los servicios
seleccionado y el monto
calculado
- El sistema guarda los
metadatos del usuario proveedor
de servicios:

e Fechadel registro.

e Horadel registro.
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e No. De cédula del
usuario proveedor de
servicios que registra
la accion.

- El sistema comprueba que el
monto total calculado es inferior
al MRT capturado

-El usuario registra pago
excedente a la solicitud

- El sistema notifica al cliente por
sms o correo electronico que
tiene pago excedente

EC 1.2:Flujo alternativo| Se canela la operacion de -El sistema muestra un mensaje
de Eventos 1 Cancelar Registrar Pago Ordinario indicando que sera cancelado
Registrar Pago registrar pago ordinario
Ordinario -El usuario selecciona la opcién
cancelar y se muestra la interfaz
principal.
EC 1.3:Flujo alternativo| No se registra el pago ya que -El sistema muestra un mensaje
de Eventos 2 Campos | existen campos vacios notificando al usuario que ha
Vacios dejado campos vacios
EC 1.4:Flujo alternativo| No se registra el pago debido a |- El sistema muestra un mensaje
de Eventos 3 Datos que existen datos incorrectos notificando al usuario que los
Incorrectos datos son incorrectos
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No se crea la solicitud.

-El sistema muestra un mensaje
indicando que sera cancelada la

solicitud

- El usuario selecciona la opcion
cancelar, se reinician las
variables y se muestra la interfaz

principal.
SC 1: Registrar Pago Ordinario
Id del | Escenario | Variable | Variable | Variable | Variable | Variable | Variable | Variable | Variable | Variable
escen 1 2 3 4 5 6 7 8 9
ario BCO CSS NTR FEC HRM CID CIB MRT CSP
1.1 Flujo 8745y MWRXZT | 140 1201201 |14:24 V153632 |V157312 |1800.00 |1897356
Normal de | 6547 SPRTOH 1 89 84 4286
Eventos K
1.2 Cancelar |8745y MWRXZT | 140 1201201 |14:24 V153632 |V157312 |1800.00 |1897356
Registrar | 6547 SPRTOH 1 89 84 4286
Pago K
Ordinario
8745y MWRXZT | 140 1201201 |14:24 V153632 |V157312 |1800.00 |1897356
6547 SPRTOH 1 89 84 4286
1.3 Campos 8745y 140 1201201 |14:24 V157312 |1800.00 |1897356
Vacios 6547 1 84 4286
1.4 Datos 8745y MWRXZT | 140 1201201 |14:24 V153632 |V357312 |1800.00 |1897356
Incorrecto | 6547 SPRTOh 1 89 84 4286
] K
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15 Cancelar |8745y MWRXZT | 140 1201201 |14:24 V153632 V157312 |1800.00 |1897356
Crear 6547 SPRTOH 1 89 84 4286
Solicitud K

Continuacién.
Variable | Variable | Variable | Variable | Variable | Variable | Variable | Variable | Respuesta|Resultad
10 11 12 13 14 15 16 17 del odela
Envia | Cancelar | Listado se | Aceptar Cancelar | Listado de | Guardar | Cancelar | Sistema | Prueba
solicitudes servicios
Si __ |Unadelas si Selecciona Si _ Se notifica| Se le
solicitudes el olos al cliente envia un
servicios que tiene|correo al
pago cliente
excedente
. Si Se muestra | Se
un cancela
mensaje la
. . indicando |operacion
Si Ung 'de las Si que sera
solicitudes cancelara
la arciAn
si Una de las si Selecciona si _ Se muestra| Se
solicitudes el olos un muestra
servicios mensaje un
mensaje
indirandn
si _____ |Unadelas si Selecciona si _ Se muestra| Se
solicitudes el olos un muestra
servicios mensaje un
mensaje
indirandn
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si

Una de las Si Selecciona Si Se muestra | Se
solicitudes el olos un reinician
servicios mensaje las

indicando |variable y
que sera |se
cancelada |muestra
la solicitud |la interfaz

2.3 CP Registrar Pago Extraordinario

Descripcion General
El caso de uso inicia cuando el Operador de Oficina crea el pago extraordinario seleccionando las

solicitudes detenidas por falta de pago, y se genera la planilla PldeS., finalizando asi el caso de uso.

Condiciones de Ejecucién:
El Operador de Oficina debe estar autenticado en el sistema.

Secciones a probar en el Caso de Uso: Registrar Pago Extraordinario

Nombre de la seccion Escenarios de la seccion |Descripcion de la funcionalidad Flujo Central
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C 1- Registrar pago|EC 1.1:Flujo Normal de|El sistema genera una Planilla -El usuario selecciona la
Extraordinario Eventos Informativa de Servicios asociados |opcion Crear Pago

a las solicitudes seleccionadas por |Extraordinario

el operador

-El sistema muestra una
interfaz con las solicitudes
detenida por faltante de
pago y las opciones:
e Generar Plantilla
e Cancelar
-El usuario selecciona la o

las solicitudes y la opcion

e Generar Plantilla
-El sistema determina los
datos esenciales de la
PldeS y del servicio
pagado

-Obtiene la cadena de
seguridad vigente para la
oficina que emite la PldeS.

-Mezcla las cadenas de los
datos esenciales y la
cadena de seguridad.

- Obtiene la funcion B32'y
B8y genera el CSP

-Genera la PldeS asociada
a las solicitudes
seleccionadas

-Guarda los metadatos del
usuario proveedor de
servicio que registra la
accion.

-Muestra la PldeS
generada y brinda la
posibilidad de imprimirla.
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EC 1.2:Flujo alternativo de | Se canela la operacion de Crear -El sistema muestra un

Eventos 1  “Cancelar pago extraordinario mensaje indicando que
Crear Pago sera cancelada la creacion
Extraordinario” de pago extraordinario.

-El usuario selecciona la
opcion cancelar y se

SC 1: Registrar Pago Extraordinario

Id del Escenario | Variable 1 Variable 2 Variable 3 Respuesta del Resultado de
escenario (Solicitudes) | (Generar Plantilla) | (Cancelar) Sistema la Prueba
EC11 Flujo Una o varias si El sistema genera la|Se imprime la

Normal de | de las PldeS PldeS
Eventos solicitudes
EC 1.2 Flujo Una o varias si Se muestra un mensaje | Se cancelala
alterno de las indicando que seréa accion de
solicitudes cancelara la accion registrar pago
mostradas extraordinario

Anexo 3: Acta de liberacion de productos software
Acta de Liberacion de Productos Software

Fecha de liberacion: 1ro de abril de 2011.

Emitida a favor de: Integracién con Bancos.

1. Datos del producto

Artefactos Version Estado final Cantidad de Tipos de

iteraciones pruebas
realizadas

Mddulo Integracion Pruebas

Bancos. Aplicacion Web. |V 1.0 2NC 3 Funcionales

Pagina 95



SISTEMA DE INTEGRACION BANCARIA, DESARROLLO DE LOS MODULOS
AUTENTICACION, SOLICITUDES Y PAGOS

nexos

Méddulo Integracion Pruebas
u
Bancos. Gestion de V10 ONC 3 Funcionales
Comunicacién Bancaria.
Médulo Integracion Prueb
ruebas
Bancos. Servicio de V10 ONC 3 Funcionales
Actualizacién de Pagos.

Anexo:

Se recomienda se tenga en cuenta para proximas etapas de prueba lo siguiente:
1. La version 1.0 del SIB se desarrollé a partir de la versién 1.3 de los Requisitos Funcionales. A
medida que se iba ampliando el negocio, optimizandose los procesos y discutiendo el documento
fue preciso tomar decisiones que tenian de cierta forma impacto en los RF. A continuaciéon se
exponen los elementos fundamentales que influyeron en la situacion antes descrita:

e Se capturaron en condiciones adversas: (poca atencién de la contrapartida, 1 solo especialista, la
contrapartida desinteresada etc.).

e Cambios reiterados del cliente.

¢ No hubo proceso de refinamiento de requerimientos.

¢ Contradicciones detectadas por los analistas del equipo de desarrollo.

e Es necesaria una segunda iteracién de los requerimientos para cumplir con las necesidades de
SAIME.

¢ La comunicacion entre las Aplicaciones de Escritorio y la Aplicacion Web no se establece hasta
gue se integren con los Bancos Recaudadores, por lo que no se pudo hacer una prueba de esta
integracion.

NC Pendientes

Respuesta del Equipo de Desarrollo

Esta anomalia es

Aplicacién Web: Cuando la aplicacién se

carga en el navegador web Chromium,
aparece un error de interfaz con algunas
imagenes corridas. Esto sucede con los
botones Guardar y Guardar y crear otro. No
se garantiza la compatibilidad con otros

navegadores.

producto de la
implementacion o no por parte del navegador
de algunos elementos de los usados en los
CSS, por lo que se debe especificar en el
documento a los clientes el uso de
navegadores que respeten los estandares,

ejemplo: Firefox.
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Administrar Servicio: Cuando dos usuarios
concurrentes estan realizando una accion
sobre un mismo objeto y este se elimina por
uno de ellos y posteriormente sin actualizar el
listado el otro usuario lo elimina, el error que
se muestra al Ultimo usuario que intenta
eliminarlo no indica que el mismo ya no existe

en el sistema.

El error mostrado es el error estdndar de las
aplicaciones para cuando una peticién al sitio
de una URL no existe, que es lo que sucede
en este caso al usuario no refrescar la pagina.
El proceso de validacion de este tipo de
errores forma parte de una iteraciéon posterior
del desarrollo de la aplicacion, por lo que en
un primer momento se pone la validacion
basica, y la validacion mas profunda y
especifica se deja para futuras iteraciones del

producto.

Alionuska Velazquez Cintra

Responsable Calisoft

Johann Rodriguez Hernandez

Responsable Proyecto

JEnexos
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Anexo 4: Diagramas de clases de disefio

Figura 18: Diagrama de clases del disefio Eliminar solicitud (Elaboracién propia).
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Fawne | DCD_Modficar _sokctud_sctive
10 |bmco Martines Sudeaz (crancin)

=

Figura 19: Figura 18: Diagrama de clases del disefio Modificar solicitud (Elaboracién propia).
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Figura 20: Figura 18: Diagrama de clases del disefio Registrar pago ordinario (Elaboracion propia).

Pagina 100



