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Resumen

El presente trabajo muestra el desarrollo de un paquete (QoS Calidad de Servicio) dentro del
servidor de comunicacién con terceros del sistema SCADA Guardian del ALBA, proporcionando
una via efectiva de lograr seguridad y confiabilidad en la comunicacion que se establece entre
el SCADA y sistemas externos de diversos tipos, desarrollados por terceros que pudieran
necesitar de la informacion manejada por este, relacionada con variables, eventos, alarmas y

ejecucion de comandos.

De manera general se comenzd por la investigacion sobre la calidad de servicio en servicios
web y los diferentes estandares que garantizan la seguridad y la confiabilidad en las
comunicaciones entre servicios web. Se adquirié una nocién general acerca del estado del arte
de los diferentes estandares de calidad, para poder llevar a cabo una investigacion acertada

de los mismos.

Se seleccionaron los estandares a aplicar en el servidor, SSL (Secure Socket Layer) para
lograr la seguridad y WS-ReliableMessaging para la confiabilidad. Se definieron los
requerimientos funcionales y no funcionales que poseeria el servicio, seguido por el modelado
de la solucion utilizando el patrén de arquitectura en tres capas. Finalmente se implemento el
disefio definido y se realizaron pruebas las cuales arrojaron resultados satisfactorios que

validaron las tecnologias utilizadas y el modelado propuesto.

Palabras clave
Calidad de servicio, confiabilidad, seguridad, SCADA.



Abstract

This work shows the development of a package (QoS Quality of Service) within the
communication server with third applications that belongs to SCADA ALBA’s Guardian system,
providing an effective way to achieve security and reliability for the communication between the
SCADA and some other external systems of different types, developed by third companies who
may need the information that is managed by SCADA; this information can be related to

variables, events, alarms and commands execution.

In general, it was started with the research about the service quality in Web services and the
different standards that guarantee the safety and reliability in communications between web
services. It was acquired a general idea about the state of the art of the different quality
standards, in order to achieve a  successful investigation about them.
There were selected the standards to be implemented on the server: SSL (Secure Socket
Layer) for the assurance of the security, and WS-ReliableMessaging for the reliability. There
were defined the functional and nonfunctional requirements that would own the service, and
after that, it was modeled the solution by using the three-layer architecture standard. Lastly, the
definite design was implemented and tested; as a consequence, satisfactory results were

obtained and then the selected technologies and the proposed model were validated.

Key words

Quality of service, reliability, security, SCADA
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Introduccién

En la actualidad los servicios web ofrecen el principal mecanismo para el transporte de datos
entre ordenadores, ellos abren la puerta a nuevas oportunidades de negocios al poder
compartir servicios con un alto grado de integracion, ademas promueven la interoperabilidad,
debido a que la interaccién entre un proveedor y un solicitante de servicio esta disefiada para
gue sea completamente independiente de la plataforma y el lenguaje en el que han sido
desarrollados. También permiten la integracién, donde solicitantes, proveedores y agentes
actlan en conjunto para crear sistemas que son auto-configurables, adaptativos y robustos.

Un servicio web es una aplicacion de software identificada por un identificador Unico de recurso
(URI por sus siglas en ingles), cuyas interfaces se pueden definir, describir y descubrir
mediante documentos XML (1). Este soporta interacciones directas con otros agentes de

software utilizando mensajes XML intercambiados mediante protocolos basados en Internet.

El uso de estos servicios ofrece nuevas caracteristicas en el campo de control y
automatizacién de procesos, que anteriormente eran dificiles o costosos de implementar en el
control tradicional de sistemas, tales como el acceso remoto a la planta, el intercambio de

informacion y la estandarizacion de software.

Con la proliferacion de los servicios web como solucién para la integracién de aplicaciones de
software, la calidad de servicio para los servicios Web se esta convirtiendo en un requisito
fundamental a tener en cuenta para la comunicacién entre proveedores y consumidores de
servicios.

En un servicio web, la calidad de servicio (QoS Quality of Service) se refiere principalmente a
la calidad, tanto en los aspectos funcionales y no funcionales de este. La aplicacién correcta de
calidad de servicio a los servicios web proporciona rendimiento, fiabilidad, escalabilidad,
capacidad, robustez, exactitud, integridad, accesibilidad, disponibilidad, interoperabilidad y
seguridad contribuyendo a desarrollar productos cada vez mas elaborados y acabados.
Actualmente la calidad de servicio en servicios web se ven reflejadas en diversas areas como
en las telecomunicaciones, para medir o predecir la calidad de la voz lo mas exacta y eficiente
posible, en los sistemas de control y supervision para mejorar los tiempos de entrega de los
datos y asegurar los mismos.

El sistema SCADA Guardian del ALBA (GALBA) es un conjunto de aplicaciones de software

disefiado para la supervision y control de la produccion petrolera, desarrollado por especialistas
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venezolanos en conjunto con el Centro de Informéatica Industrial (CEDIN) de la Universidad de
las Ciencias Informaticas. Este sistema esta conformado por diferentes moédulos, cada uno de
ellos con una funcién especifica, que se comunican entre si a través del médulo encargado del
transporte de datos o middleware.
Para la gestion de las comunicaciones entre el GALBA y sistemas tanto de gestion, como otros
SCADAs, se desarrolld6 el médulo o Subsistema de Comunicacion con Terceros, utilizando
como tecnologia de comunicacion distribuida los Servicios Web antes mencionados. Esta
solucion permite a aplicaciones externas a nuestro sistema, el intercambio de variables,
alarmas, eventos e interaccion a través de comandos.
En la actualidad en la interaccion de los sistemas externos con el Subsistema de Comunicacion
con Terceros no se garantiza:

e La persistencia en los mensajes, el acuse de recibo, reenvio de mensajes, la

eliminacion de mensajes duplicados y el orden de entrega de estos.
e La seguridad ante cualquier tipo de ataque, pues la mensajeria en la capa de transporte

no garantiza la confiabilidad en la entrega de los mensajes intercambiados.

Por todo lo expuesto anteriormente se identifico el siguiente problema a resolver:
¢,Como lograr la comunicaciéon del Subsistema de Comunicacién con Terceros del

Guardian del ALBA con sistemas externos de forma segura y confiable?

Del problema anterior, se define que el Objeto de Estudio de este trabajo se corresponde
a la Calidad de Servicio en Servicios Web y el campo de accion, es el Subsistema de
Comunicacion con Terceros del sistema SCADA Guardian del ALBA. De acuerdo con el
problema planteado la Idea a Defender es la siguiente:

Si se aplican estdndares adecuados de calidad de servicios a los servicios web del Subsistema
de Comunicacion con Terceros del SCADA Guardian del ALBA, entonces se garantizard un
subsistema fiable y robusto, en el cual los datos que se intercambiaran con sistemas externos
no seran alterados y las transacciones que sean truncadas por algun factor externo, no
alterardn el estado del subsistema, ni de las operaciones que se encuentre realizando el
tercero; posibilitard ademas un mayor rendimiento y menor latencia por envio de datos, ya que

se optimizara la cantidad de informacién a enviar mejorando asi el desempefio de los servicios.
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El Objetivo General que se desea alcanzar con este trabajo es el de seleccionar, e
implementar, estandares de calidad de servicios que permitan la comunicacion del Subsistema
de Comunicacién con Terceros con sistemas externos de forma segura y confiable.

Definiéndose las siguientes Tareas de la Investigacién para lograr un mayor nivel de precision

en la implementacion:

1.

Estudiar los temas relacionados con estandares de calidad de servicios en servicios

web.
Analizar los estandares de calidad de servicio de servicios web en sistemas SCADA.

Analizar las especificaciones y tecnologias actuales relacionas con calidad de
servicio para la seleccién adecuada de una o varias de estas y su aplicacion en el
GALBA.

Evaluar y seleccionar tecnologias y componentes libres adecuados para la

aplicacion de los estandares de calidad de servicios seleccionados en el GALBA.

Modelar a través del disefio las funcionalidades relacionadas con la aplicacion de los
estandares de calidad para los servicios web del Subsistema de Comunicacion con

Terceros.

Implementar las funcionalidades relacionadas con la aplicacion de los estandares de
calidad de servicio para los servicios web del Subsistema de Comunicacién con

Terceros.

Probar las funcionalidades relacionadas con la aplicacién de los estandares de
calidad de servicio para los servicios web del Subsistema de Comunicacion con

Terceros.

Para el desarrollo de las tareas cientificas se combinan diferentes Métodos y Técnicas en

la busqueda y procesamiento de la informacion, los fundamentales son:

A nivel teérico

e Andlisis-sintesis: Utilizado para analizar las teorias y documentos generados por

desarrolladores que usen herramientas para el tratamiento de aplicaciones distribuidas

permitiendo la extraccion de los elementos que se relacionen con la aplicacion de los

estandares de calidad de servicios a los servicios web del Subsistema de Comunicacién
con Terceros del sistema SCADA Guardian del ALBA.
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e Analisis histérico-l6gico: Utilizado para conocer, con mayor profundidad los antecedentes
y las tendencias actuales referidas al origen, desarrollo y aplicacién de los estandares de

calidad de servicio en los servicios web.

A nivel empirico

Experimentos: Empleado en la elaboracién de prototipos funcionales, con el objetivo de
comprobar la efectividad de la aplicacion de estandares de calidad de servicios en el

Subsistema de Comunicacion con Terceros del sistema SCADA Guardian del ALBA.

Este documento estd estructurado de la siguiente manera: resumen, introduccion, tres
capitulos de contenido, conclusiones, recomendaciones, referencias bibliogréficas, bibliografia
consultada, anexos y glosario de términos.

En el Capitulo 1: "Fundamentacion Tedrica", se describe el estado del arte de los temas
relacionados con la calidad de servicios en servicios web y los estdndares o soluciones
existentes que implementan o permiten su aplicacion.

En el Capitulo 2: "Seleccién de Tecnologias y modelado de la solucién”, se seleccionan los
estdndares de calidad de servicios para su posterior aplicacion en el Subsistema de
Comunicacién con Terceros asi como todas las herramientas que se usaran para su desarrollo.
También se modela la solucion propuesta.

En el Capitulo 3: "Implementaciéon y Prueba", se muestra las vistas de implementacion e
implantacién del Subsistema de Comunicacién con Terceros después de aplicadas los

estandares de calidad de servicio, asi como los casos de pruebas realizados a este.
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Capitulo 1: Fundamentacion teorica.

En el presente capitulo se exponen los conceptos fundamentales relacionados con los sistemas
SCADA, una introduccion al SCADA GALBA, asi como los méddulos que los componen,
haciendo énfasis en el Subsistema de Comunicaciéon con Terceros y de las tecnologias
utilizadas en su implementacién. Se aborda el tema de la calidad en los servicios web, las
organizaciones que estandarizan la calidad de servicio en estos y se hace un estudio de
principales estandares que aplican a las categorias de calidad de servicio como son: la

seguridad, confiabilidad y las transacciones.

1.1 SCADA

El término SCADA proviene de las siglas de Supervisory Control And Data Adquisition es decir:
Adquisicion de Datos y Control Supervisor. Un SCADA es una aplicacion o conjunto de
aplicaciones de software y hardware especialmente disefiada para funcionar sobre
ordenadores en el control de la produccidn, proporcionando comunicacién con los dispositivos
de campo (controladores autbnomos, autdmatas programables, entre otros) y controlando el
proceso de forma automatica desde la pantalla del ordenador. Ademas, provee de toda la
informacién que se genera en el proceso productivo a diversos usuarios, tanto del mismo nivel
como de otros supervisores dentro de la empresa: control de calidad, supervision,

mantenimiento, entre otros. (2)

1.1.1 SCADA Guardian del ALBA

El SCADA Guardian del ALBA es una solucion de supervision y control para los pueblos del
ALBA, orientado inicialmente hacia la industria petrolera, pero con la visiéon de solventar las
necesidades de supervision y control de procesos de otras industrias para los paises del ALBA
y contribuir a la soberania tecnoldgica de nuestros pueblos. La informacion viaja desde los
manejadores que acceden a los dispositivos hasta los despliegues y reportes que visualiza el
operador, pasando por los modulos de adquisicion, middleware e historicos, los cuales
acoplados al servidor de seguridad y configuracion proveen mecanismos de autenticacion y
control de acceso y adaptabilidad a diversos entornos. El sistema brinda la informacion a otros

sistemas mediante los mecanismos de OPC y Comunicacién con Terceros y ofrece métodos
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para la creacién de algoritmos y tareas de control avanzado a través de la plataforma de

Aplicaciones.

El sistema SCADA GALBA posee varios médulos, cada uno con funcionalidades especificas

como lo muestra la siguiente figura:

Figura 1: Arquitectura distribuida del SCADA Guardian del ALBA.

Interfaz hombre maquina: Es el modulo que se encarga de la visualizacion de la informacion
al operador de la planta. Mediante este se puede ejercer control sobre el proceso de
produccién. La interfaz de usuario brinda un conjunto de funcionalidades primarias, entre ellas
la generacion de reportes, impresién, analisis de variables, graficacion de la tendencia de
indicadores, configuracion de los drivers para la comunicacién y acceso a las alarmas entre

otros.

Adquisicion: Médulo encargado de manejar todo lo referente a la recepcion, procesamiento y
distribuciéon de los datos proveniente del campo en tiempo real y de esta forma hace posible la
ejecucion de toda la légica de negocio referente al GALBA. Permite la ejecucion de acciones de
adquisicion de datos del nivel de recoleccién, conversién de unidades y linealizacion de datos

recolectados y procesamiento de variables calculadas.

Configuracion: Este mddulo tiene como finalidad administrar toda informacién que sirve como
base de configuracién al resto de los médulos del GALBA, garantizando la persistencia de

dicha informacion.
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Seguridad: Provee las funcionalidades necesarias para garantizar el trabajo autorizado por
usuarios y mddulos, ademas brinda las herramientas necesarias para la proteccion contra
ataques maliciosos o involuntarios al sistema por parte de personas 0 recursos tales como

fallas de corriente, problemas de red o servidores, entre otros.

Middleware: Es la capa de software, que se encarga de la comunicacion entre los diferentes
maddulos que forman parte del sistema. Proporciona los mecanismos para el envio de puntos,
alarmas, comandos, lotes de puntos, lotes de alarmas, eventos y bitacoras, asi mismo, también
es responsable de proveer una interfaz que permita a los mddulos del sistema ejecutar
funcionalidades presentes en otros modulos de manera sincronica, mediante llamadas a

procedimientos remotos.

Base de datos Historica: Médulo encargado de almacenar la informacion del sistema con el
objetivo de que esta pueda ser empleada luego en la generacion de reportes, tendencias,
gestion de produccién. Contiene la informacion persistente de la recoleccion de datos de los

dispositivos.

1.1.2 Subsistema de Comunicacioén con Terceros del GALBA

En términos de este documento la comunicacién con terceros se refiere a la comunicacion que
se establece entre sistemas externos y un sistema SCADA con el objetivo de intercambiar
informacién. El objetivo fundamental de este subsistema es ofrecer una solucién mediante la
cual los sistemas externos pueden acceder a los datos manejados por el sistema SCADA
Guardian del ALBA e interactuar con él.

Estos terceros pueden ser otros sistemas SCADA, Sistemas de Control Distribuido (DCS por
sus siglas en inglés), aplicaciones de gestion, gerenciales y de negocio. En la actualidad dentro
de los terceros mas comunes se encuentran los Sistemas de Ejecucién de Manufactura (en
inglés MES, Manufacturing Execution Systems), y los Sistemas de Planificacion de Recursos
de la Empresa (en inglés ERP, Enterprise Resource Planning). (3)

Para la implementacion de este subsistema se tuvieron en cuenta varias tecnologias de las
cuales se seleccionoé la tecnologia de Servicios Web, que constituyen una forma estandar de
integrar aplicaciones utilizando estandares abiertos; esta tecnologia permite ademas una gran
interoperabilidad, ya que es independiente de la plataforma.

Dentro de los principales servicios con que cuenta el Subsistema de Comunicacién con
Terceros se encuentran:
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e Acceso a variables: Este servicio se encarga de garantizar a sistemas externos el
acceso a las variables que se manipulan en el SCADA GALBA. Estas variables pueden
ser de tipos simples o de tipos complejos. La informacion de dichas variables permite
conocer el estado del sistema y su historia, de ahi la importancia de que sistemas de
gestion o sistemas gerenciales puedan acceder a dicha informacion.

e Acceso a alarmas y eventos: Este servicio se encarga de garantizar el flujo de
eventos y alarmas a través de todas las capas de la pirdmide de control y supervisién,
permitiendo tomar decisiones correctivas del estado del sistema.

e Interaccion através de comandos: Este servicio se encarga de definir la forma en que
los clientes externos solicitan servicios de ejecucion de comandos de manera segura a
los servidores disponibles. Usualmente se utiliza este servicio para la escritura de

variables ya que esta interaccién debe contar con una mayor seguridad.

1.2 Servicios Web. Tecnologias basicas que lo componen.

Segun el consorcio W3C los servicios web son aplicaciones de software identificada por un URI
(Identificador Unico de recurso por sus siglas en espafiol), cuyas interfaces se pueden definir,
describir y descubrir mediante documentos XML. (4) Un servicio Web soporta interacciones
directas con otros agentes software utilizando mensajes XML intercambiados mediante
protocolos basados en Internet. Predominantemente utiliza XML para etiquetar los datos, SOAP
para transferir los datos, WSDL para describir los servicios disponibles y UDDI para listar que

servicios estan disponibles.

1.2.1 XML (eXtensible Markup Language)

Es un metalenguaje basado en marcas y etiquetas desarrollado por el World Wide Web
Consortium (W3C) que se utiliza para crear otros lenguajes. Puede también definirse como un
lenguaje de etiquetado extensible muy simple, pero estricto que juega un papel fundamental en
el intercambio de una gran variedad de datos. (5)

Se propone como un estandar para el intercambio de informacion estructurada entre diferentes
plataformas y es muy importante en la actualidad ya que permite la compatibilidad entre

sistemas para compartir la informacion de una manera segura, fiable y facil.
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1.2.2 SOAP (Simple Object Access Protocol)

Es un protocolo de alto nivel de estandarizacién que permite el intercambio de mensajes entre
aplicaciones, por lo que su funcion basica es definir un formato de mensajes estandar (basado
en XML) que encapsula la comunicacion entre aplicaciones. Los mensajes SOAP son
independientes de cualquier sistema operativo o protocolo y puede ser transportado utilizando
una variedad de protocolos de Internet.

Un mensaje SOAP se compone de un sobre (envelope) que contiene el cuerpo (body) del

mensaje y cualquier informacidn de cabecera (header) que se utiliza para describir el mensaje.

[ <2xml_verston="1.0717 |

<soap:Envelope xmlns:soap="http://schemas. wmlsoap.orglfsoapfenvalopas™a

“gaap:Headar;
<1--Optional header information goes here.
<TapScottdiTos
<FromzSuzarne</From:

{fsoap:Header:

{s0ap:Body>
Nessage goes here. --3
Please plek up some milk on your way home from worlk.

<ifsoap:Body

</soapiEnvel oper

Figura 2: Estructura de un mensaje SOAP.

El elemento raiz del documento es el elemento Envelope. La figura 2 contiene dos
subelementos, Header y Body. Un ejemplo de SOAP valido también puede contener otros
elementos hijo en el sobre.

El elemento envelope puede contener un elemento Header (cabecera) opcional que contiene
informacién sobre el mensaje. En la figura 2, la cabecera contiene dos elementos que
describen a quien compuso el mensaje, y posible receptor del mismo.

El elemento envelope debe contener un elemento Body (cuerpo), el cual contiene la carga de

datos del mensaje.

1.2.3 WSDL (Web Services Description Languages)

Es un estandar de descripcion de servicios web, utiliza un documento con formato XML que
detalla la forma en la cual los clientes externos pueden interactuar con el servicio web
existente, los métodos que soportan y la sintaxis de los protocolos de comunicacién (HTTP,
SOAP) que utiliza. Un documento WSDL contiene informacion acerca de la interfaz, la
semantica y los aspectos administrativos involucrados en una solicitud realizada a un servicio

web.
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1.2.4 UDDI (Universal Description Discovery and Integration)

Es un directorio distribuido y basado en Web que permite listar, buscar, describir y descubrir
servicios web. Se  asemeja en su funcionalidad a las paginas amarillas de un directorio
telefénico. UDDI define estructuras de datos, permite a los desarrolladores encontrar
informacién para escribir los clientes de los servicios, y posibilita a estos Ultimos preguntar al

registro y obtener las referencias a los servicios de interés.

1.3 Calidad de Servicio
Es el grado en el que un servicio satisface las necesidades o requerimientos del consumidor, y
en lo posible excederlos, lo que implica hacer las cosas necesarias bien y a la primera, con

actitud positiva y espiritu de servicio.

1.3.1 Calidad de Servicio en Servicios Web

La calidad de servicio o Qo0S, es una combinacién de varias cualidades o propiedades de un
servicios (6). Se trata de un conjunto de atributos no funcionales que pueden influir en la
calidad del servicio prestado por un servicio Web.
Algunos ejemplos de los atributos de calidad de servicio son:
Disponibilidad: Es la probabilidad de que el sistema esta en marcha y puede responder a los
consumidores sus peticiones. Por lo general, es un poco paralelo a la fiabilidad y ligeramente
frente a la capacidad.
Capacidad: Es el limite de solicitudes simultaneas que un servicio puede manejar. Cuando el
namero de solicitudes simultdneas excede la capacidad de un servicio, su disponibilidad y la
fiabilidad disminuyen.
Fiabilidad: Es la capacidad de un servicio para realizar sus funciones requeridas.
Rendimiento: Es la medida de la velocidad para completar una solicitud de servicio. Es medido
por la latencia (el tiempo transcurrido entre la llegada y la terminacién de un servicio, peticion
del cliente), rendimiento (el nimero de solicitudes completadas en un periodo de tiempo) y
tiempo de respuesta (el retraso de la solicitud de obtener una respuesta desde el servicio).
Costo: Es la medida del costo de solicitar un servicio. Se puede cobrar por el nUmero de
solicitudes de servicio, o podria ser una tarifa plana, cargos por un periodo de tiempo. De
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manera que los requisitos de calidad de servicio para los servicios Web son tan importantes

para ambos servicios (proveedores y consumidores).

ﬂ- 04RESINY CATEGORIAS

Business Process Languages
BPEL, WSFL,

Security R’alllblllty

WSDL, uDDI

XML-RPC, SOAP, REST

HTTP, SMTP, FTP, BEEP

Figura 3: Estandares en Servicios Web.

1.3.2 Organizaciones que estandarizan las QoS

Cuando se habla de calidad del servicio en los servicios web se deben mencionar varias
organizaciones que estan involucradas en tan importante tarea como son: la W3C, OASIS, y
WS-I. Estas organizaciones son las responsables de la arquitectura y reglamentacion de todas

las especificaciones y recomendaciones.

1.3.2.1W3C

El Consorcio World Wide Web (W3C) se fundd en Octubre de 1994 para llevar a la web a su
méaximo potencial mediante el desarrollo de protocolos comunes que fomenten su evolucion y
aseguren su interoperabilidad. (7)

La W3C esta compuesta por mas de 400 organizaciones en todo el mundo y han contribuido
con su esfuerzo a hacer de la Web una infraestructura robusta, escalable y adaptativa para el

mundo de la informacion y ha logrado realizar mas de medio centenar de especificaciones
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técnicas orientadas a la infraestructura Web, ademas de proporcionar retroalimentacién para

el cliente y de contribuir en la estandarizacién de las tecnologias.

1.3.2.2 OASIS

OASIS (Organization for the Advancement of Structured Information Standards), fundada en
1993, es un consorcio global para el desarrollo, convergencia y uso de estandares en el
comercio electrénico. Los miembros mismos establecen la agenda técnica usando un proceso
abierto y ligero para las transacciones de negocio, publicaciones electronicas, mapas tematicos
e interoperabilidad dentro y entre mercados (7). Esta organizacién presenta una coleccion de

referencias en lineas para estandares de lenguajes de marca interoperables.

1.3.2.3 WS-l

WS-I (Web Services Interoperability) es una organizacion para lograr la interoperabilidad de los
servicios web sin importar la diferencia de plataformas, lenguaje de programacion y
aplicaciones. Su objetivo es dar respuesta a las necesidades de los clientes. Esta organizacion
desarrolla herramientas, recursos y otras guias de apoyo para ayudar en la implementacion de
los servicios web. Esta comunidad se divide en grupos de trabajo donde cada grupo trabaja en
un conjunto especifico de entregables y esta asociada a otras organizaciones como W3C y el
IETF (Internet Engineering Task Force), que complementan su actual trabajo. (7)

1.3.3 Confiabilidad en servicios web

Cuando se trata sobre confiabilidad en servicios web, existen algunos aspectos a tener en

cuenta que son fundamentales:

Garantia de entrega: Garantizar que toda la informacion que se enviard sea realmente

recibida por el destinatario o informar de que ocurrié un error.

Eliminacion de mensajes duplicados: garantizar que toda la informacion duplicada puede ser
detectada vy filtrada.
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Orden de entrega de mensajes: La comunicacion entre las partes se compone de varios
intercambios de mensajes individuales. Este aspecto asegura que el intercambio de mensajes

entre la aplicacion receptora y el emisor se realice de manera ordenada.

Tolerancia a fallos: Asegura que toda la informacion prescrita por el protocolo esta siempre
disponible, independientemente de un posible fallo de la red o falla fisica del equipo de

computo.

Sincronizacién de Estado: Si el intercambio de mensajes se cancela por cualquier razon,
entonces es conveniente para ambos nodos establecer su estado como si no hubiera

comunicacion entre las partes.

Es comln que las interacciones basadas en mensajes entre los servicios Web requieran
confiabilidad, sean capaz de garantizar la mensajeria incluso en el caso de la red, las
aplicaciones o los fallos de componentes, y que incluyan mecanismos de persistencia y vuelvan

a enviar la semantica.

Como es comun en el mundo de los servicios web existe un espacio de normas que vienen a

solucionar el problema:
o WS-Reliability
e WS ReliableMessaging

Estas dos normas son la competencia en cuanto a normas de confiabilidad en servicios web ya
que estan respaldadas por diferentes grupos de empresas encargadas de estandarizar la web.
La confiabilidad en los servicios web se encuentra en la capa de comunicacion en la pila de
protocolos de los servicios web. La implementacion de los estandares WS-ReliableMessaging y
WS-Reliability garantizan de una forma u otra la confiabilidad en la entrega de los mensajes

intercambiados en los servicios web.

1.3.3.1 WS-ReliableMessaging

A menudo es un requisito para dos servicios web que desean comunicarse, hacerlo de forma
fiable en la presencia de componentes de software, sistema o fallos en la red. El objetivo
principal de la especificacion (WS-ReliableMessaging) es crear un mecanismo modular para la
entrega fiable de mensajes. Esta especificacion define un protocolo de mensajeria para
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identificar, rastrear y gestionar la entrega confiable de mensajes entre exactamente dos partes,
una fuente y un destino. También define un enlace SOAP que es necesario para la
interoperabilidad y permite ademas que enlaces adicionales puedan ser definidos, como la

seguridad, entre otros.

X x

Emisor Receptor

1-Enviar una secuencia 10-Entrega de la secuencia
de 3 mensajes de los 3 mensajes

[ €—— 2-Acuerdo de ambas partes en el uso ——>
del protocolo.

Mensajeria ———23-Envia en primer mensaje con ID —l Men?ajena
confiable en la cabecera. confiable

4-Envia el segundo mensaje; el > \\
cual se pierde en la transmision.

5-Envia en tercer mensaje con ID en |
cabecera y el token del ultimo mensaje.

6-Da a conocer que solo le llegé el 1y
3 mensaje.

7-Retransmision del segundo —
mensaje.

8-Informa que ha recibido todos los
mensajes. 132

9-Reordena los mensajes en una
secuencia correcta. 123

s

Figura 4 : Descripcion de la mensajeria confiable paso a paso.

1.3.3.2 WS-Reliability.

WS-Reliability es una especificacion basada en SOAP que cumple con los requisitos de
mensajeria confiable critico para algunas aplicaciones de Servicios Web. SOAP sobre HTTP no
es suficiente como protocolo de mensajeria de nivel de aplicacion, pues se debe garantizar un
cierto nivel de fiabilidad y seguridad. Esta especificacion define la fiabilidad en el contexto de
los actuales estandares de servicios Web y ha sido disefiada para su uso en combinacion con

otros protocolos complementarios y se basa en experiencias previas.
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1.3.4 Seguridad en Servicios Web

La seguridad es un concepto de los mas significativos entre aquellos servicios que comprenden
la Calidad del Servicio (QoS) de los servicios Web. Segun la ISO 7498-2(estandar que define
un servicio de seguridad como el servicio proporcionado por un nivel de un sistema abierto que
garantiza la seguridad de los sistemas abiertos 0 a las transferencias de datos en dichos
sistemas), lo elemental que debe cumplir un servicio web es la confidencialidad, integridad,
autenticidad de origen, no repudio y control de acceso (8). Estos son elementos que se deben
de tener en cuenta para seleccionar un estandar de calidad referido a la seguridad de un
servicio web.

Existen un conjunto de estandares a nuestro alcance que nos permiten garantizar los servicios
de seguridad basicos y promueven la interoperabilidad de las soluciones facilitando y
acelerando de este modo el acceso al mercado de los servicios Web como son, Secure Socket
Layer, WS-Security, las especificaciones de seguridad de las tecnologias XML (XML Digital
Signature, XML Encryption, XML Key Management System) sobre las cuales se profundizara a

continuacion.

1.3.4.1 SSL

Secure Socket Layer es un sistema de protocolos disefiado en 1994 por la empresa Nestcape
Communcations Corporation, y estd basado en la aplicacion conjunta de Criptografia Simétrica,
Criptografia Asimétrica (de llave publica), certificados digitales y firmas digitales para conseguir
un canal o medio seguro de comunicacion a través de Internet y proporciona servicios de
seguridad a la pila de protocolos, encriptando los datos salientes de la capa de Aplicacidén antes
de que estos sean segmentados en la capa de Transporte y encapsulados y enviados por las

capas inferiores.(10)

SSL implementa un protocolo de negociacion para establecer una comunicacion segura a nivel
de socked (nombre de maquina mas puerto), de forma transparente al usuario y a las

aplicaciones que lo usan. (10)

El protocolo SSL se encuentra en la pila OSI entre los niveles de TCP/IP y de los protocolos
HTTP, FTP, SMTP, entre otros. Proporciona sus servicios de seguridad cifrando los datos
intercambiados entre el servidor y el cliente con un algoritmo de cifrado simétrico, tipicamente

el RC4 o IDEA, y cifrando la clave de sesion de RC4 o IDEA mediante un algoritmo de cifrado
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de clave publica, tipicamente el RSA. (13) La clave de sesidn es la que se utiliza para cifrar los
datos que vienen del y van al servidor seguro. Se genera una clave de sesion distinta para
cada transaccion, lo cual permite que aunque sea reventada por un atacante en una
transaccion dada, no sirva para descifrar futuras transacciones. Proporciona cifrado de datos,
autenticacion de servidores, integridad de mensajes y, opcionalmente, autenticacion de cliente
para conexiones TCP/IP.

Cuando el cliente pide al servidor seguro una comunicacion segura, el servidor abre un puerto
cifrado, gestionado por un software llamado Protocolo SSL Record, situado encima de TCP.
Sera el software de alto nivel, Protocolo SSL Handshake, quien utilice el Protocolo SSL Record

y el puerto abierto para comunicarse de forma segura con el cliente. (13)

1.3.4.2 WS-Security

La especificacién de Seguridad de Servicios Web (WS-Security) fue publicada por OASIS, se
describe como la estrategia de Microsoft para hacer frente a la seguridad dentro de un entorno
de servicios Web. Se define un modelo integral de servicios de seguridad Web que soporta,
integra y unifica varios modelos de seguridad popular, mecanismos y tecnologias (incluyendo
las tecnologias clave simétrica y publica) de una manera que permite una variedad de sistemas
para interactuar de forma segura en una plataforma y forma independiente del idioma.
Caracteristicas y extension flexible para SOAP para aplicar seguridad a los servicios web. Esta
especificacion proporciona formatos de firma y cifrado de multiples tecnologias y provee tres
mecanismos principales: la capacidad de enviar sefales de seguridad como parte de un
mensaje, la integridad del mensaje y la confidencialidad del mensaje y proporcionando mejoras
de estos asi como la autenticacion de mensajes individuales. WS-Security también proporciona
un uso general, pero extensible, mecanismo para la asociacion de tokens de seguridad con los
mensajes, donde un token de seguridad (también token de autenticacion o token criptografico)
es un dispositivo electronico que se le da a un usuario autorizado de un servicio computarizado

para facilitar el proceso de autenticacion. (9)

1.3.4.3 XML Digital Signature
XML Digital Signature es una recomendacion W3C desde el 2002 que define como aplicar
firmas digitales sobre contenido XML y como representar, definiendo en un esquema XML,

dicha informacién. Las firmas digitales son un mecanismo que garantiza la integridad de la
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informacién y se muestran como una evidencia no repudiable del generador de la misma. En
XML Digital Signature una firma digital puede ser aplicada a cualquier contenido digital
incluyendo XML. Existen tres tipos de firmas: envolventes, envueltas y hermanas. Las dos
primeras se aplican sobre informacion contenida dentro del mismo documento XML que
transporta la firma digital. En las firmas hermanas el objeto de datos firmado y el elemento que
representa la firma son hijos de un mismo padre de forma que no poseen relaciones padre-hijo

entre si. (7)

1.3.4.4 XML Encryption
W3C XML Encryption es una propuesta de recomendacion desde el afio 2002 y ademas de ser
independiente de la tecnologia, ofrece un modelo de procesamiento para cifrar, descifrar y
representar los siguientes tipos de informacion:

e Documentos XML completos.

e Elementos XML Unicos (y todos sus descendientes) dentro de un documento XML.

e El contenido de un elemento XML (algunos o todos los nodos hijos incluyendo todos sus

descendientes) localizado dentro de un documento XML.

e Contenidos binarios arbitrarios ubicados fuera de un documento XML.
XML Encryption describe la estructura y la sintaxis de elementos XML para presentar
informacion cifrada, resuelve los problemas de la confidencialidad de los mensajes SOAP en el
intercambio entre los servicios Web por medios de la encriptacién, este ademas especifica los
pasos que se deben seguir a la hora de cifrar y descifrar documentos XML (o partes de ellos).
WS-Security usa el XML Encryption para que el contenido del mensaje se mantenga secreto
para todos, con excepcion del destinatario pretendido, generalmente a través de claves

publicas encapsuladas en certificados digitales.

1.3.4.5 XML Key Management
XML Key Management System es una especificacion sometida al proceso de estandarizacion
del W3C que propone un formato de informacion asi como los protocolos necesarios para
convertir una infraestructura de Clave Publica (PKI) en un servicio Web de forma que se pueda:
e Registrar pares de clave privada/publica.
e Localizar claves publicas.
e Validar la clave.
e Revocacion de clave.
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¢ Recuperacion de clave.
De esta forma toda la infraestructura PKI se extiende al mundo XML y permite delegar las
decisiones de confianza a sistemas especializados simplificando el desarrollo de las

aplicaciones cliente.

1.3.4.6 SAML (Security Assertion Markup Language)

SAML, especificacion liberada por OASIS, es un marco de trabajo XML que permite el
intercambio de informacion de seguridad entre servicios Web. Esta informacion de seguridad se
materializa en forma de afirmaciones hechas por una autoridad SAML sobre un sujeto. Las
afirmaciones SAML pueden contener tres tipos de informacion: autenticacion, atributo, y
decision de autorizacion.

SAML define un protocolo peticién/respuesta utilizado entre los sujetos y las autoridades SAML,
el cual presenta caracteristicas de flexibilidad, extensibilidad y ademas esté disefiado para ser

utilizado por otros estandares.

Consumidor de
afirmaciones SAML

A Respuesta SAML

_ = — Peticicn SAML
[--:‘:\ﬁrrmaefénzam ] SAML
S0OAF hinding
SOAP {[ SOAR ]

HTTF hindi [ T Te ]

-t

Autoridad
Emisora SAML

Figura 5: Funcionamiento de SAML.

1.3.4.7 XACML (eXtensible Access Control Markup Language)
XACML (estandar del consorcio OASIS) es un lenguaje, basado en XML, para definir politicas
de control de acceso. Es decir, proporciona una sintaxis para gestionar el acceso a los recursos

por parte de ciertos sujetos que desean realizar ciertas operaciones sobre ellos.
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1.3.5 Transacciones

WS-Transaction es parte de una serie de especificaciones de un grupo industrial que incluye a
IBM, Microsoft y BEA Systems la cual fue publicada en el 2002. La interfaz de WS-Transaction
define lo que constituye una transaccion y lo que va a determinar cuando se ha completado con
éxito. Cada transaccion es parte de un conjunto global de actividades que constituyen un
proceso de negocio que se lleva a cabo mediante la cooperacién de servicios Web . (7)

El proceso de negocio en general se describe formalmente mediante el Business Process
Execution Language (BPEL). WS-Coordination es una especificacion complementaria que
define el contexto y exactamente como se intercambia informacion durante el proceso de

negocio.

Como tal, WS-Transaction especifica un protocolo estandar para la ejecucion de transacciones
en entornos de servicios Web:

e Transacciones atémicas o de corta duracion en las que se conserva la idea de
propiedades ACID (atomicidad, coherencia, aislamiento y durabilidad) en un sentido
estricto, es decir, todas las operaciones dentro de la transaccion se ejecutan con éxito o
no se ejecuta ninguna (idea de protocolo en dos fases)

e Actividades de negocio o transacciones de larga duracion en las que se flexibiliza las
propiedades ACID de las transacciones, se invocan todas las operaciones a los
participantes, los cuales tras su ejecucion, informan al coordinador si han sido
completadas con éxito. Si alguna falla, es necesario la ejecucion de operaciones de

compensacion.
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Capitulo 2: Seleccion de tecnologiay modelado de la

solucion.

En el presente capitulo se exponen los requerimientos a implementar que permitiran la
aplicacion de estandares de calidad de servicio; también se analizan los estandares de calidad
de servicio abordados previamente y se realiza la selecciéon de los mismos para su uso en el
Servidor de Comunicacién con Terceros. Se selecciona ademés la metodologia a utilizar, los
lenguajes, tanto de programacion como de modelado, y las herramientas que se emplearan en
el desarrollo. Se muestra ademas, la arquitectura a utilizar, asi como las descripciones de los
paquetes del disefio arquitectbnicamente significativos, incluyendo la elaboraciéon de diagramas

de clases del disefio y diagramas de secuencia con sus respectivas descripciones.

2.1. Requerimientos de software del Servidor de Comunicacién con Terceros.
Los requisitos se clasifican en funcionales y no funcionales. Los funcionales son capacidades o
condiciones que el sistema debe cumplir, mientras que los no funcionales son propiedades o

cualidades que hacen al producto atractivo, usable, rapido y confiable.

A continuacién se enuncian los requisitos con que contara el Subsistema de Comunicacién con
Terceros con la aplicacion de estandares de calidad de servicio. Para su obtencién se tuvieron
en cuenta diversos criterios de personal especializado en el trabajo con sistemas SCADA, se
tuvieron en cuenta ademas los criterios de los arquitectos y desarrolladores que trabajan en la
linea de desarrollo de comunicaciones del Departamento de Construccion de Componentes del
CEDIN. Ademas se estudiaron las aplicaciones de software privativo utilizadas para la gestion

de los datos provenientes de sistemas SCADA.

2.1.1. Requisitos Funcionales.
A continuacion se exponen la funcionalidad (RF) identificada en el proceso de adicion de

elementos de seguridad y confiabilidad al Subsistema de Comunicacién con Terceros.

RF 1. El subsistema de Comunicacién con Terceros debera de permitir al externo o tercero al
SCADA Guardian del ALBA un mecanismo para autenticarse con el servidor de Seguridad. (Si

estos usuarios existen en la base de datos de seguridad)
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2.1.2. Requisitos No Funcionales.

A continuacién se exponen las caracteristicas (RNF) referentes a estandares de calidad de
servicio identificados en el proceso de conformacién del Subsistema de Comunicacién con
Terceros del Guardian del ALBA:

RNF 1. Software

RNF 1.1 La implementacion asociada a la aplicacién de los estandares de calidad de servicios
en el Subsistema de Comunicacidn con Terceros se debe desarrollar sobre el Sistema

operativo GNU/Linux, distribucion Debian, Kernel 2.6
RNF 2. Disefio e implementacién

RNF 2.1 Para la aplicacion de los estdndares de calidad de servicios de la Comunicacién con

Terceros se debe utilizar el lenguaje de programacién C++.

RNF 2.2 Para la aplicacion de los estandares de calidad de servicios en el Subsistema de
Comunicacién con Terceros se debe utlizar como paradigma de programacion, la

Programacion Orientada a Objetos.
RNF 3. Portabilidad

RNF 3.1 La aplicacion de los estandares de calidad de servicios en el Subsistema de
Comunicacién con Terceros debe garantizar que los terceros puedan seguir accediendo a él sin

importar la plataforma que estos utilicen.

RNF 4 Seguridad

RNF 4.1 En la comunicacién entre el Subsistema de Comunicacién con Terceros y sistemas
externos se debe garantizar la confidencialidad, integridad, autenticidad de origen, no repudio y

control de acceso.
RNF 5 Fiabilidad

RNF 5.1 El Subsistema de Comunicacién con Terceros debe garantizar una comunicacion
confiable ante la presencia de componentes de software, sistemas o fallos en la red, para evitar

las pérdidas de informacion en la comunicacion con sistemas externos.

RNF 6 Rendimiento
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RNF 6.1 El Subsistema de Comunicacién con Terceros debe garantizar una alta velocidad de
transmisién de datos para su utilizacidon en aplicaciones de visualizacién y otras aplicaciones

externas.

2.2. Seleccion de los estandares de calidad de servicio a utilizar en el Subsistema de
Comunicacién con Terceros.
En este punto de la investigacion se hace necesario seleccionar los estdndares de calidad de

servicio que seran implementados en el Servidor de Comunicacion con Terceros.

2.2.1. Estandar de seguridad a utilizar.

WS-Security proporciona un conjunto amplio de dispositivos de seguridad para aplicaciones de
servicios Web, al basarse en estandares establecidos de la industria respecto a criptografia y
cifrado y firmado de XML. Con el soporte generalizado, los estandares de seguridad en varias
plataformas e infraestructuras de servicios Web, existe una buena interoperabilidad con la
tendencia a mejorar en el tiempo. (11) A pesar de los beneficios, WS-Security también tiene
algunas desventajas pues la configuracion de WS-Security puede ser compleja y afiade mucho

volumen a los mensajes que se intercambian.

Para ver como podria impactar la aplicacion del estandar WS-Security en el Subsistema de
gComunicacion con Terceros se realizaron pruebas de rendimiento a la extension wsse (WS-
Security) de gSOAP.

Los resultados de la prueba que se muestran en la figura 6 se basan en el envio y recepcién de
100 y 1000 variables respectivamente entre un cliente y servidor. Cada secuencia de
solicitudes se ejecuto varias veces con diferentes opciones de seguridad y s6lo se muestra el

mejor resultado arrojado en cada opcion.

Las pruebas se ejecutaron en un sistema GNU/Linux Debian Squeeze de 32 bits® con
procesador Intel Core 2 Duo E4500 2.20 GHz y 1GB de RAM, el cliente y el servidor operaron
en maquinas diferentes, ademas se utilizé la version 2.8 de la herramienta gSOAP para el

desarrollo del servicio web de prueba.
Se ejecutaron las pruebas con cada una de las siguientes opciones de seguridad:
e texto plano : sin seguridad
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e ssl:se usd HTTPS para conectar al servidor
e firma : firma de WS-Security
e cifrado : cifrado WS-Security

¢ firma-cifrado: firmay cifrado de WS-Security.

texto plano
ssl
firma m 1000 peticiones
m 100 peticiones
cifrado

firma-cifrado

0 10 20 30 (segundos)

Figura 6: Pruebas de rendimiento a la implementacién de gSOAP del estandar wsse.

Como se puede observar en la gréfica, el cifrado con SSL proporciona casi el mismo
rendimiento que se obtiene sin proteccion, aunque su rendimiento es mejor en los mensajes
mayores que en los menores. Por otro lado, el uso de WS-Security produce caidas
significativas de rendimiento. En el caso de la combinacion de firma y cifrado, el tiempo de

prueba es més que 2.100% mas largo que el tiempo sin proteccion.

La caida de rendimiento de WS-Security en combinacion con XML Signature y del XML

Encryption se debe a dos aspectos fundamentales:

e El trabajo intenso, de generar resiumenes y cifrar los datos. Esa parte del trabajo es

necesaria independientemente del método de implementacién que se use.
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o WS-Security ademas aflade mucho volumen a las cabeceras de mensajes SOAP. Ese
volumen afadido tiene un impacto significativo en el rendimiento cuando se envian los
datos entre el cliente y el servidor en una red, por lo que mientras mayores son los

mensajes, mas lento sera el intercambio

Por todo lo sefialado anteriormente y los resultados arrojados por las pruebas de rendimiento a
la tecnologia se decidio utilizar SSL para el cifrado de las comunicaciones y garantizar la
seguridad en la comunicacion entre el Servidor de Comunicacion con Terceros y los clientes o

terceros.

2.2.2. Estandar de confiabilidad a utilizar.

WS-ReliableMessaging

Proporciona un sistema de reconocimiento flexible en el que los receptores pueden transmitir
de manera eficiente la gama de mensajes que tienen (y no) han recibido, también proporciona
un mecanismo eficaz de pedido para asegurarse de que los receptores pueden procesar los
mensajes en el mismo orden en que fueron enviados, incluso en la cara de reordenacién

debido a las retransmisiones.

WS-ReliableMessaging no esta vinculado a los protocolos de transporte por lo que la vida util
de una conversacion puede tener un periodo o lapso de tiempo en (dias, semanas), incluso
cuando uno o ambos sistemas se reinicia. Esto permite que las conversaciones que se
suspendieron a medio camino (por ejemplo, para permitir el mantenimiento del sistema) se
puedan reanudar sin necesidad de retransmitir toda la conversacion. Esta especificacion no
pone ninguna restriccion arbitraria en el nimero de mensajes pendientes en transito; dos
extremos pueden tener varios mensajes de confianza "en vuelo" en cualquier direccion con una
conexion de transporte subyacente Unico, por lo que la sobrecarga de mensajes para WS-

ReliableMessaging es muy baja.

WS-ReliableMessaging aprovecha la especificacion WS-Addressing que proporciona un
mecanismo flexible y extensible para hacer frente a los mensajes y los servicios Web llamada
referencia de extremo, y en lugar de enviar un mensaje de confirmacion por cada mensaje
recibido, permite al destino reconocer de forma acumulativa cada mensaje que ha recibido en
un solo elemento, el control compacto. Este elemento de control se pueden enviar en su propio

mensaje o incluido en un mensaje posterior. El estado de los mensajes enviados entre los
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extremos se puede determinar por medio de un contenedor de secuencias que tiene

propiedades estatales y seguimiento incluido.

Con WS-ReliableMessaging se puede obtener un mayor grado de fiabilidad para la
comunicacion de red porque los puntos finales permiten crear y terminar las secuencias de
mensaje, un acuse de recibo se envia cada vez que se envia un mensaje y la retransmisién de
mensajes se realiza para los mensajes que no fueron recibidos. Al final de la transmisién de
datos, un recibo de garantia de reconocimiento se otorga por cada mensaje que se recibe entre
los extremos con la eliminaciéon de duplicados y el ordenamiento y la retransmision de

mensajes perdidos.

WS-Reliability

El envio de mensajes en WS-Reliability es individual, debe utilizar un identificador de grupo
Gnico. Un acuse de recibo debe ser enviado en respuesta a cada mensaje de error, mientras
gue WS-ReliableMessage el destino de RM debe enviar un acuse de recibo por cada mensaje

recibido de la Fuente RM sin importar si el mensaje tenga error o0 no.

WS-Reliability contrata el productor y el consumidor de mensajes en todo el ciclo de enviar un
mensaje de confianza. El productor especifica el modo de respuesta que se requiere de un
consumidor y se mantiene activa durante todo el proceso hasta que un acuse de recibo llega a

su destino.

Para la seleccién del estandar de confiabilidad, se utilizo una matriz de decisién que efectla

una comparacién de alternativas contra puntajes.

A continuacién se exponen una serie de criterios utilizados en la matriz de decisiéon ver (Anexo
I) que fueron evaluados para cada especificacion a fin de realizar los andlisis apropiados y

seleccionar la mejor opcion:

1. Facilidad de implementacion: este criterio pretende evaluar cuan dificil seria implementar la
solucion con las tecnologias analizadas. Evaluar este criterio es de suma importancia porque
permite realizar una mejor estimacion del tiempo de desarrollo de la solucion y aporta
seguridad al cliente teniendo en cuenta que si la implementacién se hace facil se puede cumplir

con las entregas en el tiempo estimado.
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2. Documentacién disponible: define la posibilidad existente de avanzar de forma répida y

segura en el desarrollo de la solucion usando las tecnologias con documentacion disponible.
Contar con la documentacion disponible aporta seguridad al desarrollador y al cliente. La

combinacion con el criterio anterior puede arrojar muy buenos resultados.

3. Integracién con gSOAP: la herramienta a utilizar en este caso gSOAP debe posibilitar una

integracion con los estandares seleccionados a implementar.

4. Soporte de los desarrolladores: analizar este criterio permite tener claridad y seguridad en

cuanto al soporte que tiene cada tecnologia y saber si es seguro usar una u otra dependiendo

de quién de el soporte y de qué forma se realice el mismo.

5. Rendimiento: Para la seleccion de los estandares correcto es necesario tener en cuenta cual
de ellos no afecta la velocidad de trasmisibn de mensajes, donde el rendimiento en la
transmisién después de aplicado el estdndar seleccionado sea similar a su anterior velocidad o
mejor.

Atendiendo a los cinco criterios utilizados y a través de la informacién arrojada por la matriz de
decision que se muestra en la siguiente figura se utilizara el estandar WS-ReliableMessaging
para garantizar la confiabilidad en la interaccion del Subsistema de Comunicacién con Terceros

y los clientes o terceros.
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Figura 7: Matriz de seleccion comparando los estandares de confiabilidad de Servicios Web.

2.3. Metodologia, lenguajes y herramientas de desarrollo utilizadas.

La calidad de un producto de software es determinada en gran medida por la calidad del
proceso utilizado para desarrollarlo y mantenerlo, por lo que a continuacion se aborda acerca
de la metodologia de desarrollo, lenguaje de programacién, herramienta y lenguaje de

modelado, asi como la herramienta de desarrollo a utilizar en la aplicacién de estdndares de
calidad de servicios Web.

2.3.1. Metodologia de desarrollo.

La metodologia que guiara el desarrollo sera RUP (Rational Unified Process), la cual fue
utilizada en el desarrollo del subsistema de Comunicaciéon con Terceros, fue desarrollada en
1998 por Grady Booch, Ivar Jacobson y James Rumbaugh. Se caracteriza por ser dirigida por
Casos de Uso, centrada en la arquitectura, iterativa e incremental, ademas proporciona una
vision completa de la construccion del producto. (12) RUP divide el proceso de desarrollo en
ciclos, teniendo un producto final al culminarse cada una de las iteraciones. Es mas apropiada
para proyectos de gran envergadura, como el SCADA Guardian del ALBA, dado que requiere

un equipo de trabajo capaz de administrar un proceso complejo en varias etapas.
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2.3.2. Lenguaje de Modelado.

El lenguaje de modelado a utilizar serd UML (Unified Modeling Language) es desde finales de
1997 un lenguaje de modelado visual que se utiliza para especificar, visualizar, construir y
documentar artefactos de un sistema de software. (12) Es valido destacar que UML es un
lenguaje de modelado que proporciona a los analistas, arquitectos y desarrolladores;
herramientas cada vez mas potentes que les posibilita aprovechar mejor los modelos y generar
asi una mayor cantidad de cédigo reduciendo en gran medida el ciclo de desarrollo de sus

aplicaciones.(12)

2.3.3 Herramienta CASE.

Se utilizara para el desarrollo de los artefactos generados por el disefio: Visual Paradigm, la
cual es una herramienta CASE que utiliza UML, como lenguaje de modelado. Esta herramienta
es colaborativa, por lo que soporta multiples usuarios trabajando sobre el mismo proyecto;
genera la documentacion del proyecto automaticamente en varios formatos como Web o pdf, y
permite control de versiones. Visual Paradigm para UML es apoyado por un conjunto de
lenguajes tanto en la generacion del cédigo como en la Ingenieria Inversa dentro de los que se
encuentra C + +. Para maximizar la interoperabilidad de sus productos de otras aplicaciones,
Visual Paradigm introdujo la importacién y exportacion de modelos de proyecto desde o hasta
un formato XML. Los usuarios y proveedores de tecnologia pueden integrar Visual Paradigm en

cada uno de sus modelos para utilizarlos en sus soluciones con un minimo esfuerzo.

2.3.4. Lenguaje de programacion.

El lenguaje de programacion a utilizar en el desarrollo serd C++, el cual fue creado en la
década de 1980 por Bjarne Stroustrup como extension del lenguaje C. Este lenguaje es
utilizado ampliamente en la industria del software. En este caso se cuenta con varias razones
para seleccionarlo como lenguaje base de la solucién propuesta. El conocimiento que la gran
mayoria del equipo de desarrollo tiene de este lenguaje y el hecho de que la concepcion del
Guardian del ALBA desde su definicién ha sido el desarrollo en C++ influyeron en gran medida
para su seleccion, ademas los recursos con que cuenta son muy Utiles en la rama de la
automatizacion. Dentro de las caracteristicas validas a destacar de este lenguaje se pueden
mencionar que C++ es un lenguaje hibrido, multiplataforma, orientado a objetos e imperativo.
Usa tipos de datos fuertes y estaticos y la eficiencia en tiempo de ejecucion de C/C++ esté por

encima de todos los lenguajes de programacion de alto nivel. (3)
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2.3.5. Entorno de desarrollo.

El entorno de desarrollo a utilizar sera Eclipse, un proyecto de software libre, multiplataforma
gue fue desarrollado por IBM y en la actualidad lo mantiene la Fundacién Eclipse. En sus
inicios este IDE se desarroll6 para los programadores que utilizaban el lenguaje Java.
Actualmente emplea extensiones para agregar funcionalidades en dependencia de las
necesidades del desarrollador, gracias a estas extensiones se ha extendido el soporte de
Eclipse hasta lenguajes como C/C++, Phyton, PHP y otros. Ademas permite utilizar lenguajes
de procesado de texto, aplicaciones de red, Sistemas de Gestion de Bases de Datos. Brinda
soporte para Sistemas de Control de Versiones e incluye extensiones para realizar pruebas de
unidad y para casi cualquier cosa, entre ellos se encuentran los de herramientas de revision de

cadigo. (3)

2.3.6 Generador de documentacion

Para la documentacién del codigo fuente se utilizara el paquete Doxygen que permite generar
la documentacién correspondiente a una aplicacion. Puede generar archivos en HTML y/o un
manual de referencia a partir de un grupo de ficheros fuente documentados. Se decide utilizar
Doxygen ya que contiene un sistema de documentacion para C++ que es el lenguaje de
programacion que se utiliza en el Subsistema de Comunicacién con Terceros. Ademas, brinda
la facilidad de que la documentacion se extrae directamente de las fuentes, lo que hace mucho

mas facil mantener la consistencia con el codigo fuente.

2.3.7 gSOAP, herramienta de desarrollo de Servicios Web.

gSOAP, es una alternativa de cddigo abierto para todos aquellos programadores de C++, que
desean disfrutar de las bondades de los Servicios Web. Proporciona interoperabilidad,
protocolos de seguridad, y Transferencia a través de HTTP (S), TCP / UDP y otros protocolos

de transporte.

La herramienta gSOAP en su version 2.8, permite desarrollar servicios web con C y C++. Se
utiliza principalmente para desarrollar servicios web a partir de su descripcion en WSDL. Entre
las herramientas disponibles se incluye un generador de codigo fuente que realiza parte del
trabajo de codificacion e incorpora un analizador de WSDL y de esquemas XML capaz de

asociar automaticamente los tipos que aparecen en los esquemas con tipos de datos de C y
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C++. (3)Se distribuye con tres tipos de licencia: GNU GPL, cédigo abierto publico gSOAP y
«comercial». Es una herramienta multiplataforma que permite trabajar con SOAP, WSDL, UDDI
y con otras tecnologias como WS-Addressing y WS-Security, WS-Reliably Messaging por lo
cual serd utilizado en la implementacion de estandares de calidad a los servicios web del

subsistema de Comunicacion con Terceros del GALBA.

2.3.7.1. Extensiones de gSOAP.
Los plug-ins o extensiones en gSOAP son un mecanismo de extension de las funcionalidades

de gSOAP. Cuando la extensidn se registra con gSOAP, tiene pleno acceso a la configuracion
de tiempo de ejecucion y las devoluciones de llamadas a funciones gSOAP. Dentro de las
extensiones mas utilizadas se pueden mencionar.

* La extension para WS-Security.

* La extension para WS-ReliableMessaging.

* La extension para WS-Addressing.

2.4. Subsistema de Comunicacion con Terceros.
El grafico que se muestra a continuacién esquematiza el subsistema de Comunicacion con
Terceros, compuesto por un grupo de paquetes de los cuales se dard una descripcién en

detalle en esta seccion.
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.y

Figura 8: Subsistema de Comunicacion con Terceros.

Terceros: Hace referencia a toda aquella aplicacion externa incluyendo otros sistemas SCADA
que requieran intercambiar informacién con el sistema SCADA Guardian del ALBA, obteniendo

informacion relacionada con variables, alarmas y eventos.

Services Manager: Encargado de exponer las funcionalidades para el acceso a puntos,
alarmas, eventos e interaccion a través de comandos con los terceros. Ademas de la
invocacion de los servicios, permite a los Engine registrar los servicios y a los terceros conocer
los servicios y sus caracteristicas haciendo uso de las descripciones de los mismos. Esta

compuesto ademas por los paquetes Runtime, Publish y QoS.

o El paquete Runtime es el encargado de inicializar el servidor, garantizando que esté
listo para responder a las peticiones enviadas desde las aplicaciones externas. Agrupa

el conjunto de elementos de disefio que definen la légica para iniciar el subsistema de
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comunicacion con terceros y la légica de implementacién de los servicios que puede

invocar el cliente.

o El paquete QoS es el encargado de aplicar elementos de calidad de servicio (seguridad
y confiabilidad) a la comunicacién que establece el servidor de comunicacién con

terceros con sistemas externos.

o El paquete Publish es el encargado de publicar en un nodo UDDI la definicion vy
descripcion de los servicios web del servidor de comunicacién con terceros para que
posteriormente aplicaciones externas puedan localizar y utilizar esta descripcion en la

implementacién de aplicaciones que se comunique con el GALBA.

Engine Manager: Se define la I6gica para las invocaciones de datos del tipo puntos, alarmas,
eventos y comandos. Este paquete esté estructurado por un grupo de paquetes (Point Engine,
Alarm Engine, Event Engine y Command Engine) con vistas a obtener una mejor organizacion
del sistema y los elementos que lo componen. Se definen ademas los mecanismos de
autenticacion y control de acceso a los recursos, por cada llamada que llega de los clientes, se

verifica que los datos solicitados se corresponden con los recursos a los cuales tienen permiso.

IOCommunications: Recibe las peticiones de Engine Manager, las que satisface haciendo
pedidos de informacion al GALBA. Para lograr lo antes expuesto utiliza las interfaces del

middleware a fin de recibir puntos, alarmas, eventos y para enviar comandos.

Middleware: Representa al middleware del GALBA y las conexiones a establecer con este
para el acceso a los datos, la comunicacion con el servidor de seguridad y la obtencién de la

configuracion.

2.5. Modelo de disefio del Subsistema de Comunicacidén con Terceros.

El Subsistema de Comunicacién con Terceros esta dividido en tres capas como se muestra en
la figura 10. La arquitectura tres capas posibilita que el mantenimiento y mejoras a la solucién
gue se proponga sea mas facil de manejar, debido al bajo acoplamiento y alta cohesién entre
las capas. Al implementar esta arquitectura se obtiene escalabilidad, tolerancia a fallos y un
mejor rendimiento de la solucién propuesta. El uso de capas ayuda a controlar y encapsular la
complejidad y permite obtener una solucién de facil reutilizacién por otros sistemas que tengan
la necesidad de contar con una solucién de comunicacion con aplicaciones externas. Ademas,

posibilita el trabajo colaborativo, es decir, diferentes personas pueden trabajar en el desarrollo
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u optimizacion de capas diferentes con una necesidad minima de comunicacion entre ellos
debido a que las interacciones de la capa Application con la capa Business, y la de la capa
Business con la capa Communication es minima y se realiza a través de interfaces bien

definidas.

[ ]

_l Application

Runtime = Publish

QoS

- -
Y/ Bussines Logic
[ ] [ ]

Engine Manager Configuration

]
)

IOCommunications

Communication

Figura 9: Vista l6gica de la arquitectura del Subsistema de Comunicacion con Terceros.

A continuacion se explica la disposicién por capas y sus responsabilidades:

Application (Capa de presentacién o aplicacion): Esta capa tiene la responsabilidad de
exponer las interfaces de comunicacion que van a permitir a las aplicaciones externas solicitar
informacion de puntos, alarmas y eventos y la interaccion a través de comandos. Las
responsabilidades de esta capa estan divididas en paquetes. El paquete Runtime, que
encapsula las clases que definen la l6gica para inicializar el servidor de Comm3 que incluye

inicializar la comunicacion via SOAP, Publish, que publica la descripcion de los servicios web y
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QoS que le agrega calidad a la comunicacién. Application depende de la capa de negocio para

dar respuesta las peticiones de los clientes.

Business Logic (Capa de Légica de Negocio): Esta capa tiene la responsabilidad de resolver
las peticiones de los terceros invocadas desde la capa superior, define la légica de negocio
relacionada con las suscripciones, acceso a la informacion del GALBA, invocaciéon de
comandos y los mecanismos de seguridad. Las responsabilidades estan divididas en las clases
contenidas en varios paquetes, entre ellos: el paquete Comma3, el paquete EngineManager, que
encapsula las funcionalidades relacionadas con la suscripcion y acceso a la informacion del
GALBA y el paquete Configuration encargado de obtener y almacenar la configuracion del

servidor de Comm3.

Communication (Capa de Comunicacién): Esta capa tiene como principal responsabilidad
realizar las peticiones a los modulos del GALBA a través de las interfaces de comunicacion del
middleware. Las responsabilidades estan divididas en el paquete IO Communication,

encargado de gestionar las comunicaciones a través del middleware.

2.6. Paquetes de disefio arquitectdnicamente significativos.

A continuacion se muestran los diagramas de clases del disefio de los paquetes de disefio.

2.6.1. Paquete QoS

En este paquete se encuentran las clases que contienen todas las funcionalidades
relacionadas con la utilizacion del pluging wsrm para garantizar la confiabilidad y la biblioteca
gsoapssl++ la que garantizara todo lo relacionada con la seguridad en la comunicacion del

subsistema de comunicacion con terceros y los externos.
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Comm 3Runtime

-securityManager : Comm3SecurityManager®
-wsrmManager : Comm 3WSREMManager®

+Comm3Runtimef)

+init{adress : char, port : char, certddress : char, cafdress ..

<<instantiate>>

-
-
#

"
<instantiate>>
.

~
-

- 2
Comm 35ecurityManager Comm3WSRM Manager

—c3securitylnstance : Comm 35ecurityManager® —c3wsrminstance : Comm 3WSRMManager®
-soap :struct soap™ +createReliableMessaging() : void
-sslOperations ; 53LOperations® +createReliableMessaging Offertd : void
+Comm35ecurityManager() +rmDump(soap : struct soap *, fileDescriptor :int ™) : vaid
+Instance() : Comm3SecurityManager ™ +rmChecki{soap : struct soap *)
+initializeSecureCommunication() : void +rmSenderFault{soap : struct soap *, faultstring : char *, faultdetail : char®) : int
+createServerContext( +rmReply(soap : struct soap *, wsalD : char *, wsakction : char ™) @ int
+acceptSecureCommunication() : void

T

|

1

|

|

|
= <instantiate>>

W

SSLOperations

-mutex : Mutex™

+processRequestisoap : void *) D woid *
+lockFunctionimode ; int, n:int, file : char ® line : int) : void
+oryptoThreadSetupd) @ int

+cryptoThreadCleanup ; void

Figura 10: Diagrama de Clases del Paquete QoS.

2.6.1.1. Descripcién de clases y métodos del paquete QoS

Comm3WSRMManager

Descripcion de la clase: Clase encargada de gestionar todas las operaciones que posibiliten
la comunicacion entre el Servidor de Comunicacion con Terceros y los clientes o terceros de
manera confiable. Esta clase es instanciada desde la clase Comm3Runtime para poder utilizar

sus funcionalidades.

Atributos

c3wsrmlnstance: Comm3WSRMManager>

Instancia de la clase Comm3WSRMManager

Métodos

rmCheck(soap: struct soap*)

Funcionalidad encargada de detectar la
utilizacion de WS-Addressing. Esta funcion
debe de ser llamada en cada operacion que
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soporte WS-ReliableMessaging.

rmDump(soap: struct
soap*,fileDescriptor: int)

Funcion utilizada cuando el plugin se registra
en gSOAP.

rmSenderFault(soap : struct soap*,
faultstring : char*, faultdetail:
char*): int

Funcionalidad encargada de gestionar el
envio de fallas del funcionamiento. El fallo se
devuelve al remitente (cliente o tercero).

rmReply (soap : struct soap*,
wsalD : char *,wsaAction : char *)

Funcionalidad que se ejecuta cada vez que un
servicio web va a enviar alguna respuesta.

Tabla 1: Descripcion de la clase Comm3WSRMManager.

Comma3SecurityManager

Descripcion de la clase: Clase encargada de gestionar todas las operaciones que posibiliten
la comunicacién entre el Servidor de Comunicacién con Terceros y los clientes o terceros de
manera segura utilizando SSL para la encriptacién de los mensajes que viajan por la red. Esta
clase es instanciada desde la clase Comm3Runtime para poder utilizar sus funcionalidades.

Atributos

c3securitylnstance:
Comm3SecurityManager*

Instancia de la clase Comm3SecurityManager

soap: struct soap*

Instancia del entorno de ejecucién de gSOAP
necesario para la mayoria de las operaciones
gue realiza esta clase.

sslOperations: SSLOPerations*

Instancia de la clase SSLOPerations

Métodos

Comm3SecurityManager()

Constructor de la clase
Comma3SecurityManager

Instance() :Comm3SecurityManager>*

Funcionalidad que permite acceder a una
Unica instancia de la clase
Comm3SecurityManager.

initializeSecureCommunications(ad
dress : char*, port : char *,
certAdress : char *, caAdress:
char *, password : char*)

Funcionalidad que inicializa de forma segura el
servidor de Comunicacién con Terceros.

createServerContext(): void

Esta funcién inicializa el contexto SSL en el
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servidor. El archivo server.pem clave es la
clave privada del servidor concatenado con su
certificado.

acceptSecureCommunication(): void
Soporte de SSL independiente.

EL servicios Web de gSOAP se activa
llamando soap_ssl_accept.

Tabla 2: Descripcion de la clase Comm3SecurityManager.

SSLOperations

Descripcion de la clase: Como el subsistema de comunicacion con terceros es una aplicaciéon
multiproceso, se tiene que llamar a las funcionalidades CRYPTO_ thread setup() vy
CRYPTO_thread_cleanup(). Estas rutinas son necesarias para aplicaciones de subprocesos
multiples que utilizan SSL.

Atributos

mutex : Mutex* Seméforo para manejar secciones criticas.
Métodos

processRequest(void*): void * Funcionalidad utilizada para levantar un hilo de

ejecucion independiente por cada peticion de
un cliente o tercero

lockFunction(mode : int, n - iInt, | Funcionalidad que bloquea un seméforo.
file - char *, line : int): void

cryptoThreadSetup(): int Inicializa un hilo de ejecucion.

cryptoThreadCleanup(): void Elimina un hilo de ejecucion.

Tabla 3: Descripcion de la clase SSLOperations.

2.6.1.2. Diagramas de Secuencia del paquete QoS.
El siguiente diagrama de secuencia muestra como se inicia la comunicacién entre el Servidor

de Comunicacién con Terceros y los externos usando comunicacién segura mediante SSL.
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Tercero

E Lo initSSLCommunication()

Comm3Server main

Comm3Runtime

EngineManager

2. initSELClientContext(struct soap,centClient,string password,entCert)

6: answer(initializationMessage boal)

|
|
|
5: bnswer(initializationMessage bogl

L

7: SCT_authenticate(string user, string pass): int sessionlD

9: return sessionlD

8: SCT_alithenticate(struct soap *soap, stfing user, string pass):int sessionlD

|
3:void init{ char” adress, char ™ port, chaf * certAdress, char * caAdress, phar password):boal
i

Figura 11: Diagrama de Secuencia: Iniciar comunicacion segura del paquete QoS.

<

10: return sesgipniD

; 4 in\tSSLSer\rerquntext(struct soap,certClient,string password,entCert)

El siguiente diagrama de secuencia muestra la interaccién del cliente o tercero con el Servidor

de Comunicacién con Terceros del GALBA para solicitar valores de puntos utilizando un

mensaje (ACK acuse de recibo) que se envia para confirmar que un mensaje o un conjunto de

mensajes han llegado.
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Comm35erver main WERMManager

Tercero

L pointCetWalues(

.._ 2 pointCetWalues(

3 soap_wsrm_check(

4 soap_wsrm_reply_request_acks(

5 soaplsend_empty_responseisoap, SJAP_OK)

|
|
T |
|
L [ [

Figura 12 : Diagrama de Secuencia: Obtener valores de puntos utilizando wsrm.

2.6.2. Paquete Runtime. Solo elementos relacionados con la interaccion con el

Servidor de Seguridad.

En este paquete se encuentran las clases que contienen todas las funcionalidades
relacionadas con la inicializacién del Servidor de Comunicacién con Terceros. Entiéndase por
inicializacion, el inicio de la comunicacién con los terceros, la comunicacién que se establecera
entre Comm3 y el Servidor de Configuracion para obtener la configuracion y entre Comm3 y el
Servidor de Seguridad para autenticarse y poder determinar el acceso de cada usuario a los
recursos. En este epigrafe se abordara principalmente la comunicaciéon con el Servidor de
Seguridad del SCADA Guardian del ALBA.
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ISecurity

+l5ecurity(ip : string, port ; string)

+logOutl :int
+determinefccessString() ; string
+getsessionld( ;int

+authenticationiuser : string, pass ; string, type : AuthenticationType, nodelD ; int) : void

™

|
q<uses>

i
Comm 35erver Communication

-SECUFitY : |Security™

-c35ervicelnstance : Comm3ServerCommunication™

+Comm3sServerCommunicationd

+initSecurity(ip ; string, port ; string)
+authenticatefuser : string, pass : string, nadelD : int) : int
+determinefAccess0: map<int, int>

+getinstance() : Comm3ServerCommunication ™

Figura 13: Diagrama de Clases que muestra la interaccién con el Servidor de Seguridad
mediante la biblioteca ISecurity.

2.6.2.1. Descripcién de clases y métodos relacionados con la interaccion con el Servidor

de Seguridad.

ISecurity

Descripcion de la clase: Clase con todas las funcionalidades que ofrece el Servidor de

Seguridad a sus clientes.

Métodos

ISecurity(ip: string,port:
string)

Constructor que recibe la direccion del servidor
traducidos en ip y puerto.

authentication(user:string,
password:string, type:Authenticati
onType,nodelD:int): void

Método encargado de la autenticacion de los
usuarios ya sea por medio de usuario y
contrasefia o por huellas digitales.

logOut(): iInt

Método encargado de eliminar la sesion de
usuario del sistema.

determineAccessString(): string

Carga en la sesion todos los permisos
asociados al usuario.

getSessionld(): int

Permite obtener el identificador de la sesion.
Retorna el identificador de sesion 0, en caso de
no estar activa.

Tabla 4: Descripcion de la clase ISecurity.
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Comm3ServerCommunication

Descripcion de la clase: Clase que agrupa las funcionalidades relacionadas con la
inicializaciéon de la comunicacion entre el Servidor de Comunicacion con Terceros y la capa de
comunicaciones del SCADA GALBA el Servidor de Seguridad y el Servidor de Configuracion.

Atributos

c3Servicelnstance:Comm3ServerComm
unication*

Instancia de la clase
Comma3ServerCommunication.

security: Isecurity*

Instancia de la clase ISecurity a través de la
cual se acceden a las funcionalidades del
servidor de Seguridad.

Métodos

Comm3ServerCommunication()

Constructor por defecto de la clase
Comma3ServerCommunication.

initSecurity(ip: string,port:
string)

Método encargado de establecer la
comunicacion con el servidor de Seguridad por
una direccion ip y un puerto determinado.

authenticate(user:string,
password:string,nodelD:int): void

Método encargado de la autenticacion de los
usuarios (terceros) en el servidor de Seguridad
mediante usuario y contrasefa.

determineAccessString() :map<int,
int>

Método que almacena en un mapa cada
recurso con los permisos que tiene asociados.

getlnstance() :Comm3ServerCommunic
ation*

Permite obtener una Unica instancia de la
clase Comm3ServerCommunication.

Tabla 5: Descripcion de la clase Comm3ServerCommunication.

2.6.2.2. Diagramas de Secuencia relacionados con la interaccion con el Servidor de

Seguridad.
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Tercero

1: SCTSepdice__authenticate{user: string, pass: s

Comm3Server main ‘

11: return sessionlD

‘ Comm3ServerCommunication

ring): int

2:initSecurity(ip: string, port: string): void

5[4

thentication{user: string,pass: string,nodelD: int):jn|

6 authenticatio

10: return sessionlD

3: [Security(ip; string, port: string)

SecurityServer

4 return 1Security™

ser: string,pass: string, type:Authentication‘M) nodelD: int)int

8: getSessionlD{: int

7:autheticate

9. return sessionlD

L
|
|

15: SCTServicg | alarm CetValues(sessionlD, subscri tiFn\D): list<Alarms=>

Figura 14: Diagrama de Secuencia: Interaccion con el Servidor de Seguridad.

12: determineAcess{):string

———

14 return resourcesvspermissions

13: determineAcces()
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Capitulo 3: Implementacion y pruebas.

En este capitulo se abordara sobre la implementacion del paquete QoS y la implementacién
de la interaccion con el servidor de seguridad. Se muestran los diagramas de despliegue y de
componentes, el estilo de codigo a utilizar, y las pruebas para validar el funcionamiento de este

nuevo paguete.

3.1 Implementacion

3.1.1 Estandar de codificacion
A la hora de programar es necesario seguir un estilo. Este permitird revisar, mantener y

actualizar el cédigo de una manera mas sencilla y ordenada. Seguir estas normas también

evitara caer en errores y malas practicas que dificultan la comprension de las lineas de codigo.

A continuacion se muestra el estilo de codigo utilizado en el Subsistema de Comunicacion
con Terceros. Este estilo se definid para ser utilizado por todos los subsistemas del sistema
SCADA Guardian del ALBA

> Nombres.

» Los nombres de las clases son sustantivos singulares.
» Los nombres deben reflejar el ¢qué? y no el ¢,como?
* Los nombres no deben revelar detalles de implementacion.

» Escoger nombres lo suficientemente largos para ser expresivos, pero evitando manejar

nombres que dificulten la labor de implantacion.

 Evitar nombres que permitan una interpretacion subjetiva (evitar ambigledad y asegurar

abstraccion).

* Evitar redundancia no repitiendo nombres de clases en sus elementos.
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» Concatenar calificadores de cédmputo a las variables que almacenen el producto de tal

cdmputo (avg, sum, min, max, index).

» Dado que los nombres generalmente son el producto de concatenar varias palabras, se
debe emplear mayuscula para el inicio de cada palabra y mindscula para el resto de las letras
para el caso de los nombres de métodos y funciones. Para el caso de los nombres de variables
y atributos debe aplicarse la misma convencién, con excepcién de la primera letra del nombre,

la cual debe ser en minuscula.
 Variables booleanas deben contener “Is” en su nombre.
» Los nombres de constantes deben contener solo letras mayusculas.

* Minimizar el uso de abreviaturas. En caso de ser requeridas, se debe ser consistente en su
uso y cada abreviacion debe significar solo una cosa. En general agregar a la documentacion
las abreviaturas.

» Los nombres de los métodos son frases que incluyen verbos.
» Los nombres de los atributos y parametros son frases con sustantivos.
» Evitar el uso de nombres idénticos para distinto proposito.

» Manejo de Errores.

» Se pueden manejar los errores mediante mecanismos de excepciones o mediante valores

de retorno, aunque esto debe ser uniforme dentro de un mismo objeto.

* Es buena practica emplear herramientas para identificar errores en la codificacién en
caliente.

» Documentacion y Comentarios.

* En el cédigo debe documentarse en forma explicativa los pasos que se van ejecutando.
» Emplear oraciones completas al documentar el codigo.

» Documentar mientras se programa.

» Documentar cualquiera cosa que no sea obvia en el codigo.

» Documentar eliminacién de errores y cambios sobre el codigo.
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* Al modificar el cddigo se deben actualizar todos los comentarios y documentacion

asociada.

» Documentar cada rutina agregando: nombre del desarrollador, fecha, parametros de
entrada, valores de retorno, precondiciones, pos-condiciones, dependencia con otros métodos
o funciones y descripcién general del algoritmo. Ademas, de realizarse cambios al cédigo, debe
indicarse el nombre de la persona que realizé el cambio, la fecha y la descripcion del cambio,

comenzando desde el o los cambios mas recientes.

» Evitar agregar comentarios al final de lineas de cédigo, salvo en el caso de declaraciones.

En este caso tales comentarios deben estar alineados.

» Antes de la entrega de la aplicacion, eliminar todos los comentarios superfluos y/o

temporales con la finalidad de evitar confusiones en su mantenimiento.

> Codificacion.

* Se establece un tamafio de identificacion estdndar de tres (3) espacios, sin tabulaciones.

« Alinear secciones del codigo.

« Alinear verticalmente llaves de apertura y cierre.

* Usar espacios antes y después de los operadores que el lenguaje de programaciéon permita.

» Emplear lineas en blanco para organizar el codigo, permitiendo crear parrafos de cddigo

para una mejor lectura.
« Evitar colocar mas de una sentencia por linea.
» Emplear constantes en sustitucion de nimeros o cadenas de caracteres literales.
» Minimizar el alcance de las variables para evitar confusion y facilitar el mantenimiento.
» Emplear cada variable y rutina solo para un propésito.

» Evitar el uso de variables publicas, sustituirlas por variables privadas y métodos que

proporcionen el valor de tal variable, para mantener el encapsulamiento.

» Minimizar el uso de conversiones de tipo forzadas (castings), cuando se requiera su uso,

debe ser comentada la justificacion.
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» Emplear select-case o switch en sustitucién de if anidados sobre la misma variables.
* Liberar apuntadores de manera explicita.

* Empleari, j, k, I, p, g, r para contadores en ciclos.

« Comentar siempre las llaves que cierran.

» Emplear al maximo operadores del tipo: +=, *=, /=, -=, ++, --, entre otros.

» Mantener la modularidad del cédigo bajo el criterio de la l6gica que encierra, no exagerar la

modularidad.

» Emplear correctamente los tipos de ciclos: si es al menos una vez usar do-while, si es

ninguna o mas veces usar while-do, y si se conoce el nimero exacto de ciclos usar for.
* Inicializar todas las variables.
» Emplear lineas en blanco para separar los pasos légicos (declaraciones, lazos, etc.).
« Siempre asignar NULL a los apuntadores luego de ser destruidos (solo aplica para C).

 Evitar practicas que incrementan explosivamente la complejidad, como lo son: objetos y

variables globales y saltos tipo go-to.

3.1.2 Estandar de documentacion
Los formatos brindados por la herramienta Doxygen empleada para la documentacion del

sistema se explican a continuacion:

e Estilo de blogques de documentacion.

Se adopta el estilo de bloques de documentacién JavaDoc, el cual consiste en un bloque de

comentario de estilo C, los asteriscos que se encuentran en la linea de la mitad son opcionales.

* Texto

Figural4: Estilo de bloques de documentacion.
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e Descripcion breve con el comando @brief.

Para hacer una descripcion breve se adopta el uso del comando \brief o @brief en el bloque de
comentarios ya descrito. La accion de este comando termina al final de un péarrafo, de tal
manera que la descripcion detallada sigue después de una linea vacia, tal como lo muestra el

ejemplo:

@brief Descripcion breve.
Continuacion de la descripcion breve.

La descripcion detallada comienza agui, notese

gue se debe dejar uma linea en hlancn para lograr
tener las dos descripciones (breve y detallada)

Figura 15: Descripcion breve con el comando @brief.

Es valido aclarar que si no se utiliza el comando @brief Doxygen tomara la descripcion hecha

en el blogue como una descripcion detallada y no habra descripcion breve.

e Descripcién de argumentos y meétodos.

A la hora de hacer una descripcion de los argumentos de métodos y funciones ésta se hara en
linea, es decir, luego de la declaracién de cada uno de los argumentos se da una breve
descripcion de cada uno de ellos, en el siguiente ejemplo se muestra el formato a utilizar:

]

int multFunction ({ int c , /**<Primer operando de la operacicon */
int d , /**<Segundo gperando de la operacion */

int e /#**<Tercer operando de la operacion */ );

Figura 16: Descripcion de argumentos y métodos.

o Documentacién de tipos de datos.

Para describir la funcién y los elementos que componen los tipos de datos definidos se pueden

utilizar los formatos especificados en los apartados anteriores. A continuacién se muestra un

ejemplo:

58



IEE"
£

* @brief Enumerado de los tipos de datos admitidos

* Descripcion mas detallada de la funcion de este tipop de dato.

% 7

£

enum DataTypes{ INTEGER, /**<Puede ser un valor de tipo entero #*/
DOUBLE, /**<Puede ser un valor de tipo double #*/
STRING /**<Puede ser un valor de tipo string */ };

Figura 17: Documentacion de tipos de datos.

Observamos que se genera una descripcion breve seguida de una descripcion mas detallada
para la funcién, luego se explica brevemente el valor de retorno de la misma y la descripcién de

los parametros usando el formato de documentacién en linea.

¢ Comandos @author y @date.

Es importante que se especifique el nombre del autor y la fecha de creacidn de cualquier
estructura en un codigo, para ello se utilizan los comandos @author y @date para el nombre
del autor y la fecha respectivamente, en el siguiente ejemplo se puede ver la accién de estos
comandos:

S*¥#@brief Descripcion breve

* Aqul comienza la descripcion detallada
* @author Yerenia Brefia Perez ybrena@estudiantes.uci.cu
* @date 14-84-2011

= F
s

Figura 18: Comandos @author y @date.

¢ Comando @see.

Existe otro comando util que permite hacer referencias a otras clases o métodos cuando esto
sea necesario, es importante usar este comando en la documentacién a la hora de implantar
los métodos o funciones propias de alguna clase, este comando es @see y Su UsO se muestra

en el siguiente ejemplo:

f#+ % Constructor de la clase
@see Test::Test()

™

# f

T;Stl{] ;

Figura 19: Comando @see.
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Esto generara en la documentacion para el constructor de la clase de prueba Testl una

referencia hacia la documentacion existente para el constructor de la clase de prueba Test.

Si se quiere hacer una referencia desde cualquier estructura hacia la documentacién completa

de una clase ya documentada, solo se debe utilizar el comando @see seguido del nombre de

la clase.

3.1.3 Diagrama de componentes

<<Ccomponent=> E

<<Components>:> gl

<<components> gl
<<file>>
Comm3Runtime.h

,f:\

<<Ccompohnents: gl
< <file=>
Comm IRuntime.cpp

<<components>> {l
<<pluginz>>
wsrmapi.h

<<library>> b ERRT RS a <<plugin>>
crypto.h <<library>> wsaapih
soapH.h
M M
i (] i
i ! I
| ' i
<<comgonent>> E | ; !
<<file>> | ’ [
SSLOperations.h | T i
i |
S H !,. \\ |
3 | i 5 | >
SEUSER> 1 , A | ™
i £ % -
<<components:> E <<components: E
<<file>> <<file>>
Comm 3SecurityManager.h Comm 3IWSRMManager.h
A ; * A
| \ F i
i A 7 i
I 3 i |
<<components>> gl '., ) <<Ccomponentss @
<<file>> "\ : <<file>>
Comm 3SecurityManager.cpp \ ,’ Comm 3WRM Manager.cpp

Figura 20: Diagrama de componentes del paquete QoS.
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<<Ccomponents> E
< <library>>
ISecurity

1 z<uses>

<<COmMponents= g
Comm3Server Communication.h

2 N

* o SSuse>>

|

i

- i

|

<<components:s E :
main.cpp

<<components>z>
Comm3Server Communication.cpp

Figura 21: Diagrama de Componentes de la interaccién del Servidor de Comunicacién con
Terceros con el Servidor de Seguridad.

3.1.4 Diagrama de despliegue

La implantacién o despliegue del sistema, satisfacen la solucién planteada y muestra a nivel de
nodos fisicos la comunicacién entre el servidor de Comunicacion con Terceros y los clientes o

terceros. A continuacion se muestra la vista de despliegue en la siguiente figura.

Servidor UDDI
<<HTTPS>> <<HTTPS>>
o
o \“"--,-/\.,
o —
\‘ 3
~ NS
<<SOAP>> Q
Q
\
‘ NS
<<SOAP>> \\H_h

Tercero

Servidor de Comm3

Figura 22: Diagrama de despliegue del Servidor de Comunicacién con Terceros.

A continuacion se expone una breve descripcion de los nodos y sus conexiones:
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e Servidor UDDI: En este nodo reside un servidor o registro UDDI con las descripciones
de los servicios brindados por el servidor de Comunicacion con Terceros para poder
ser localizados por los potenciales usuarios (terceros). En dicho registro se aportaran
datos sobre la empresa, los Servicios Web que se ofrecen y demas, también la
descripcion de las interfaces de uso de cada Servicio Web (WSDL). Cuando algun
consumidor solicite dicho Servicio Web, el servidor UDDI le re-direccionara la URI
proporcionada por el SCADA Guardian del ALBA.

e Tercero: En este nodo radica la aplicacion personalizada que requiere acceder a la
informacién del sistema SCADA Guardian del ALBA a través de los servicios web y para
ello se comunica por HTTPS con el Servidor UDDI para acceder a la descripcion de los
servicios que este expone. Cuando el cliente realiza una peticién acerca de cualquier
servicio y obtiene su descripcion, este es capaz de comunicarse con el Subsistema de
Comunicacién con Terceros a través del protocolo SOAP.

e Servidor de Comunicacién con Terceros: En este nodo esta instalado el Servidor de
Comunicacién con Terceros como parte del GALBA el cual puede estar instalado en
una o varias computadoras. Este servidor inicia su funcionamiento, publicando la
descripcion de sus servicios en el registro UDDI mediante el protocolo HTTPS y
posteriormente comienza a escuchar peticiones de los terceros a través del protocolo
SOAP.

El servidor de Comunicacién con Terceros no es una aplicacion con interfaz gréfica sino un
proceso que se pone en ejecucion cuando comienza el funcionamiento del GALBA. Este
proceso para garantizar la mensajeria confiable necesita de una mudiltiple ejecucién,
preferiblemente en computadoras diferentes para si ocurre un problema con el CPU no afecte

el funcionamiento de este.
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System Monitor

Monitor Edit View Help

System | Processes | Resources | File Systems

Load averages for the last 1, 5, 15 minutes: 2.24, 1.70, 0.89

Process Name Status ¥ | % CPU Nice 1D Memory
B2 gnome-system-monitor Running 20 0 2402 4.6 MiB
= xorg Running 32 0 1158  34.2 MiB
|® Comm3-Server-SCADA-GALBA Running 60 0 2452 112.0 KiB|
izt kondemand/1 Sleeping 0 0 78 N/A
»» usbhid_resumer Sleeping 0 0| 2123 N/A
& update-notifier Sleeping 0 0 2046 2.5 MiB
< applet.py Sleeping 0 D 1989  6.5MiB
<% mount.ntfs Sleeping 0 0 1956 1.2 MiB
(= bash Sleeping 0 0 1943 1.7 MiB |,

1]
End Process

Figura 23: Proceso en ejecuciéon del Servidor de Comunicacién con Terceros.

3.2 Pruebas

La realizacion de pruebas es una actividad en la cual un sistema o componente es ejecutado
bajo ciertas condiciones o requerimientos especificos, cuyos resultados son observados,
registrados y evaluados. Uno de los niveles de pruebas que existen son las pruebas de
sistema, las cuales tienen como objetivo fundamental verificar el software ejerciendo como un
todo. A continuaciéon se detallan los casos de prueba elaborados para las funcionalidades con
las que cuenta el Servidor de Comunicaciéon con Terceros. Mediante la ejecucion de estos
casos de prueba se podra comprobar el correcto funcionamiento del sistema después de haber

adicionado los elementos que permiten la seguridad y la confiabilidad en la comunicacion.

A continuacion se muestran las funcionalidades que agrupan cada uno de los casos de prueba:

# Disefio de caso de prueba Funcionalidades relacionadas
DCP 1 | Suscripciony recepcion de puntos Suscripcion al servicio de intercambio de
puntos.

Recepcién de puntos.

DCP 2 | Suscripcion y recepcion de alarmas Suscripcion al servicio de intercambio de
alarmas.
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Recepcién de alarmas.

DCP 3

Suscripcion y recepcion de eventos

Suscripcion al servicio de intercambio de
eventos.

Recepcion de eventos.

DCP 4

Ejecucién de comandos

Ejecucién de comando de escritura de
variable.

Ejecucién de comando de reinicio de
alarma.

Ejecucién de comando de reconocimiento
de alarma.

Ejecucién de comando de reconocimiento
de inhibir alarma.

Ejecucién de comando de reconocimiento
de deshabilitar e inhibir alarma.

DCP 5

Autenticar con el servidor de Seguridad

Autenticacion.

Tabla 6: Disefio de casos de prueba y funcionalidades relacionadas.

3.2.1 Ambiente de pruebas

Para la correcta realizacion de las pruebas, se conté con una serie de recursos que

facilitaron el trabajo de ejecutar cada caso de prueba sobre el Subsistema de Comunicacion

con Terceros.

Recursos Fisicos

Recursos Logicos

sockets.

Las computadoras utilizadas para el desarrollo de las pruebas contaron con 1.0 giga
byte de memoria RAM, microprocesador Intel Core2Duo E4500 con velocidad de 2.20

Ghz, motherboard Intel y una capacidad en disco duro de 160 gigas. Red cableada.

El sistema operativo en el cual se desarrollaron las pruebas fue Debian 6.0 (squeeze),
Kernel Linux 2.6.26-1-686.

La capa de comunicaciones utilizada fue la implementada utilizando la tecnologia de
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e Laversién del servidor de Seguridad utilizado fue la 1.0 (Revision 1271)

e La version del servidor de Configuracion utilizado fue la 1.0 (Revision 1271)

e Lavelocidad de la red con que se conté fue de 100 megabits por segundo.

3.2.2 Disefio de Casos de Prueba.

Nombre del caso de prueba:

Suscripcion y recepcion de puntos

Entrada

Resultado esperados

Resultados obtenidos

Caso de Prueba #1

Suscribir un tercero al servicio de
puntos con un identificador de
sesion invalido.

Accioén fallida. El servidor de
comunicacioén con terceros
retorna un identificador de
suscripcién con valor cero.

Prueba exitosa. Se obtienen los
resultados esperados.

Caso de Prueba #2

Suscribir un tercero al servicio de
puntos con un identificador de
sesion valido.

El servidor de comunicacion con
terceros retorna un identificador

de suscripcion con valido (mayor
gue cero).

Prueba exitosa. Se obtienen los
resultados esperados.

Caso de Prueba #3

Realizar peticion de obtener
valores de puntos con un
identificador de suscripcion
invalido.

Accioén fallida. El servidor de
comunicacioén con terceros
retorna una lista vacia de sin
valores de puntos.

Prueba exitosa. Se obtienen los
resultados esperados.

Caso de Prueba #4

Realizar peticion de obtener
valores de puntos con un

identificador de suscripcion valido.

El servidor de comunicacidon con
terceros retorna una lista con
todos los valores de los puntos
solicitados.

Prueba exitosa. Se obtienen los
resultados esperados.

Tabla 7: DCP Suscripcién y recepcién de puntos.
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Nombre del caso de prueba:

Suscripcion y recepcion de alarmas

Entrada

Resultado esperados

Resultados obtenidos

Caso de Prueba #1

Suscribir un tercero al servicio de
alarmas con un identificador de
sesion invalido.

Accioén fallida. El servidor de
comunicacioén con terceros
retorna un identificador de
suscripcién con valor cero.

Prueba exitosa. Se obtienen los
resultados esperados.

Caso de Prueba #2

Suscribir un tercero al servicio de
alarmas con un identificador de
sesion valido.

El servidor de comunicacién con
terceros retorna un identificador

de suscripcion valido (mayor que
cero).

Prueba exitosa. Se obtienen los
resultados esperados.

Caso de Prueba #3

Realizar peticién de obtener
valores de alarmas con un
identificador de suscripcion
invalido.

Accioén fallida. El servidor de
comunicacion con terceros
retorna una lista vacia de sin
valores de alarmas.

Prueba exitosa. Se obtienen los
resultados esperados.

Caso de Prueba #4

Realizar peticion de obtener
valores de alarmas con un

identificador de suscripcion valido.

El servidor de comunicacion con
terceros retorna una lista con
todos los valores de las alarmas
solicitados.

Prueba exitosa. Se obtienen los
resultados esperados.

Tabla 8: DCP Suscripcion y recepcion de alarmas.

Nombre del caso de prueba:

Suscripcion y recepcion de eventos

Entrada

Resultado esperados

Resultados obtenidos

Caso de Prueba #1

Suscribir un tercero al servicio de
eventos con un identificador de
sesion invalido.

Accioén fallida. El servidor de
comunicacioén con terceros
retorna un identificador de
suscripcién con valor cero.

Prueba exitosa. Se obtienen los
resultados esperados.

Caso de Prueba #2
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Suscribir un tercero al servicio de
eventos con un identificador de
sesion valido.

El servidor de comunicacidon con
terceros retorna un identificador

de suscripcién con valido (mayor
que cero).

Prueba exitosa. Se obtienen los
resultados esperados.

Caso de Prueba #3

Realizar peticion de obtener
valores de eventos con un
identificador de suscripcion
invalido.

Accion fallida. El servidor de
comunicacioén con terceros
retorna una lista vacia de sin
valores de eventos.

Prueba exitosa. Se obtienen los
resultados esperados.

Caso de Prueba #4

Realizar peticién de obtener
valores de eventos con un

identificador de suscripcién valido.

El servidor de comunicacion con
terceros retorna una lista con
todos los valores de los eventos
solicitados.

Prueba exitosa. Se obtienen los
resultados esperados.

Tabla 9: DCP Suscripcion y recepcion de eventos.

Nombre del caso de
prueba:

Ejecucién de comandos

Entrada

Resultado esperados

Resultados obtenidos

Caso de Prueba #1

Escribir valor

Cambio en el valor del
punto en el SCADA

esperados.

Prueba exitosa. Se obtienen los resultados

Caso de Prueba #2

Reiniciar alarma

Reiniciar alarma en el
SCADA

esperados.

Prueba exitosa. Se obtienen los resultados

Caso de Prueba #3

Reconocer alarma

Reconocer alarma en el
SCADA

esperados.

Prueba exitosa. Se obtienen los resultados

Caso de Prueba #4

Inhibir alarma

Inhibir alarma en el
SCADA

esperados.

Prueba exitosa. Se obtienen los resultados
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Caso de Prueba #5

Inhabilitar e inhibir alarma

Inhabilitar e inhibir
alarma en el SCADA

Prueba fallida. EI comportamiento es el
siguiente: cuando el servidor de Comma3 envia
este comando, el SCADA muestra que recibié el
comando mostrando los atributos y los diferentes
parametros del mismo, todo de forma correcta sin
embargo el SCADA no envia respuesta alguna
hacia el servidor de Comm3 y no ejecuta dicho

comando en su contexto (Médulo de Adquisicion).

Tabla 10:

DCP Ejecucién de comandos.

Nombre del caso de prueba:

Autenticar con el servidor de Seguridad

Entrada

Resultado esperados

Resultados obtenidos

Caso de Prueba #1

Invocar al método de autenticacion
con sintaxis en usuario o
contrasefia incorrecta.

Accion fallida. El servidor de
comunicacioén con terceros
retorna un identificador de sesién
con valor -1 y el mensaje
asociado: "Sintaxis en usuario o
password incorrecta.”

Prueba exitosa. Se obtienen los
resultados esperados.

Caso de Prueba #2

Invocar al método de autenticacion
con usuario o contrasefia
incorrecta.

Accioén fallida. El servidor de
comunicacioén con terceros
retorna un identificador de sesién
con valor -2 0 -3 y el mensaje
asociado: "Usuario o password
incorrecto."

Prueba exitosa. Se obtienen los
resultados esperados.

Caso de Prueba #3

Invocar al método de autenticacion
sin estar en ejecucion el servidor
de Seguridad.

Accioén fallida. El servidor de
comunicacioén con terceros
retorna un identificador de sesién
con valor -100 y el mensaje
asociado: "Error de
comunicacion con seguridad."

Prueba exitosa. Se obtienen los
resultados esperados.
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Caso de Prueba #4

Invocar al método de autenticacion | El servidor de comunicacion con
con usuario y contrasefia correcta. | terceros retorna un identificador
de sesidn con valor mayor que
cero y el mensaje asociado:
"Sesion iniciada correctamente.

Prueba exitosa. Se obtienen los
resultados esperados.

Tabla 11: DCP Autenticar con el servidor de Seguridad.

3.2.3 Evaluacién de los resultados.

Como conclusién de estas pruebas, de un total de 26 casos, 21 resultaron satisfactorios y 5

demostraron problemas del software. Todos los errores detectados fueron solucionados, lo cual

demuestra que el proceso de validar la funcionalidad del paquete QoS en el Servidor de

Comunicacién con Terceros concluye de manera exitosa.

CONCLUSIONES

Al término de la presente investigacion para el desarrollo del paquete de calidad de servicio del

Subsistema de Comunicacion con Terceros del sistema SCADA Guardian del ALBA, se

concluye que:

WS-Security es el estdndar de seguridad mas completo pero en cuestiones de

rendimiento no es optimo.

El estandar SSL proporciona elementos de seguridad claves para la comunicacién entre

servicios web sin afectar de manera agresiva el rendimiento.

El estandar WS-RM ofrece garantia de la entrega de los mensajes y se integra
facilmente con la herramienta gSOAP posibilitando la confiabilidad en la comunicacion
entre el Subsistema de Comunicacion con Terceros del sistema SCADA Guardian del

Alba y sistemas externos.

El Servidor de Comunicacion con Terceros garantiza la seguridad y la confiabilidad en la
comunicacion que se establece entre los sistemas externos y el servidor de
comunicacion con terceros del sistema SCADA Guardian del ALBA, posibilitando el

acceso a puntos, alarmas, eventos e interaccion a través de comandos.
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El Servidor de Comunicacién con Terceros, con la adicion del paquete de calidad de
servicio implementado continua permitiendo una total interoperabilidad debido a que
utiiza los Servicios Web, tecnologia basada en la transmision de texto,
independiente del lenguaje de programacion y del sistema operativo en el que se

desarrolle el cliente o tercero.
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RECOMENDACIONES

e Utilizar las modificaciones y funcionalidades adicionadas al Servidor de Comunicacion
con Terceros del Guardian del ALBA en el SCADA-UX realizado en el CEDIN.

e Modificar el mecanismo de manejo de excepciones en el Subsistema de Comunicacion

con Terceros para que se adecue a los requerimientos de mensajeria confiable.

Realizar un estudio de mecanismos de optimizacién de WS-Security para su aplicacion en un

futuro en el Servidor de Comunicacién con Terceros.
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Anexos:

Anexo |: Matriz de Decision elaborada para la seleccion del estandar de Confiabilidad a
utilizar en el Subsistema de Comunicacién con Terceros del sistema SCADA Guardian
del ALBA.

La matriz de decisiones permite la toma de decisiones durante la fase de seleccién de
estandares.

e Especificando las necesidades y dando prioridad a una lista de criterios a evaluar.
e Evaluacion, valoracién, y comparacion de las diferentes soluciones.
e Seleccionar la mejor solucién correspondiente.

En resumen, una matriz de decision es una herramienta de decisiones utilizada por los
desarrolladores de software como parte de sus herramientas a la hora de seleccionar un
estandar a utilizar.

Elementos de la Matriz de Decision:

A continuacion se detalla toda la informacién que debe venir en la matriz con el fin de realizar
una decisién imparcial:

Criterios: Opciones: Importancia: Puntajes:
Desarrollar una Determinar las Asignar un valor a cada | Tasa de cada opcion en
jerarquia de criterios de | opciones, también criterio sobre la base de | una relacion de escala
decisién, también llamado soluciones o su importancia en la mediante la calificacion
conocido como modelo | alternativas. decision final, a cada criterio.
de decision. generalmente es un

valor comprendido entre
1 y20.

Tabla 12: Elementos de la matriz de decision.
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Como calificar una opcidon?

| calificacion|Descripcion

Mo sceptable
Po Aceptable
Aceptable
Sobresaliente
Exelente

AWNEGD

Tabla 13: Valores cuantitativos de las calificaciones a los estandares de confiabilidad.

ALTERNATIVAS |

Modelo de Decision WS-Reliability WS5-ReliableMessaging

Criterios smportancia| Calificacion| Puntaje|Calificacion Puntaje

Facilidad de implernentacién 10 2 20 2 20

Documentacién disponible 5 1 5 2 10

Integracién con gSOAP 20 1 20 4 80

Soporte 13 2 26 3 39

Rendimiento 15 2 30 2 30
Total 63 :

Puntaje = Valor * Importancia
Importancia = Rango entre 1-20

Tabla 14: Modelo de decisién de la matriz de seleccion de estandares de confiabilidad para la
implementacién en el Subsistema de Comunicacién con Terceros.

Anexo II: Pasos para crear certificados auto firmado con OpenSSL.

1.

Ejecutar el script root.sh pasarle como argumento el fichero de configuracion de
openssl denominado openssl.cnf.

$ sh root.sh openssl.cnf

* Create the self-signed root CA and root's certificate: root.pem cacert.pem

* Distribute the cacert.pem to clients to authenticate your server

* Enter a (new) secret pass phrase when requested

* Enter it again when prompted

* You need the pass phrase later to sign the client and server key files

* Enter your company name as the Common Name (e.g. genivia.com) when requested
* The root CA will expire after three years (1095 days)

Generating a 1024 bit RSA private key

............................... ++++++

writing new private key to ‘rootkey.pem’

Enter PEM pass phrase: Contrasefia de la llave privada

Verifying - Enter PEM pass phrase: Verificacion de la contrasefia anterior
You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,
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If you enter ', the field will be left blank.

Country Name (2 letter code) [CU]: Se escribe en dos letras el identificador del pais o se
utiliza el valor por defecto [CU] presionando ENTER.

State or Province Name (full name) [Habana]: Se escribe el nombre del estado o provincia o
se utiliza el valor por defecto [Habana] presionando ENTER.

Locality Name (eg, city) [Habana]: Se escribe de la localidad o ciudad o se utiliza el valor por
defecto [Habana] presionando ENTER.

Organization Name (eg, company) [UCI]: Se escribe el nombre de la empresa o se utiliza el
valor por defecto [UCI] presionando ENTER.

Common Name (eg, YOUR name) [ybrena]: Se escribe el nombre de usuario que va a
manipular la clave en el servidor de Comm3 o se utiliza el valor por defecto [ybrena]
presionando ENTER.

Email Address | ]: Se escribe la direccidon de correo del usuario
gue va a manipular la clave en el servidor de Comm3 o se utiliza el valor por defecto
[ybrena@estudiantes.uci.cu] presionando ENTER.

Signature ok
subject=/C=CU/ST=Habana/L=Habana/O=UCI/CN=ybrena/emailAddress=ybrena@estudiantes.u
ci.cu

Getting Private key

Enter pass phrase for rootkey.pem:Se repite la contrasefia de la clave privada.
subject=/C=CU/ST=Habana/L=Habana/O=UCI/CN=ybrena/emailAddress=ybrena@estudiantes.u
ci.cu

issuer=
/C=CU/ST=Habana/L=Habana/O=UCI/CN=ybrena/emailAddress=ybrena@estudiantes.uci.cu
notBefore=May 9 18:14:33 2011 GMT

notAfter=Jul 8 18:14:33 2014 GMT

2. Ejecutar el script cert.sh pasarle como argumento el fichero de configuracién de

openssl denominado openssl.cnf y el nombre del certificado de la siguiente manera:
$ sh cert.sh openssl.cnf server

3. Con la ejecucién de los pasos anteriores se generaron los ficheros server.pem vy
cacert.pem que corresponden al certificado y la entidad certificadora. Los ficheros

deben copiarse en la direccién /etc/scadanac/comm3.d/.

El resto de los archivos generados deben estar almacenados en un directorio con permisos

limitados.

De la misma manera que el servidor se procede a generar certificados para las aplicaciones

externas autorizadas a comunicarse con el SCADA GALBA.

76


mailto:ybrena@estudiantes.uci.cu�
mailto:ybrena@estudiantes.uci.cu�

GLOSARIO

ACK: en comunicaciones entre computadores, es un mensaje que se envia para confirmar que
un mensaje o un conjunto de mensajes han llegado. Si el terminal de destino tiene capacidad
para detectar errores, el significado de ACK es "ha llegado y ademas ha llegado
correctamente”.

IBM: International Business Machines, es una empresa multinacional estadounidense que

fabrica y comercializa herramientas, programas y servicios relacionados con la informatica.

OSI: Open system interconnection es un modelo de interconexién de sistemas abiertos.
Es un modelo de red descriptivo creado por la Organizacion Internacional para la
Estandarizacién en el afio 1984. Es decir, es un marco de referencia para la definicion de

arquitecturas de interconexién de sistemas de comunicaciones.

SMTP: Simple Mail Transfer Protocol o Protocolo Simple de Transferencia de Correo, es un
protocolo de red basado en texto utilizado para el intercambio de mensajes de correo

electrénico entre computadoras u otros dispositivos, como teléfonos moviles, entre otros.

RC4: El RC4 es un algoritmo de cifrado en flujo creado en secreto por Ron Rivest en 1987 para
su compafiia RSA (Rivest-Shamir-Adleman). Es usado en varios productos comerciales como,
Secure Sockets Layer (SSL).

IDEA: El IDEA (Algoritmo Internacional de Cifrado de Datos) es un algoritmo de encriptado de
clave secreta disefiado por los suizos, utiliza una clave de 128 bits, lo que por el momento lo
hace inmune a los ataques de fuerza bruta asi como al criptoanalisis diferencial para su

desencriptado.

RSA: (Rivest, Shamir y Adleman) es un sistema criptografico de clave publica desarrollado en
1977. En la actualidad, RSA es el primer y mas utilizado algoritmo de este tipo y es valido tanto

para cifrar como para firmar digitalmente.
MD5: (Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5) es un algoritmo de

reduccion criptografico de 128 bits se utilizan extensamente en el mundo del software para

proporcionar la seguridad de que un archivo descargado de internet no se ha alterado.
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