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RESUMEN

La Universidad de las Ciencias Informaticas (UCI) es uno de los pilares en Cuba en el desarrollo de
aplicaciones software, es paradigma en la investigacion de tecnologias novedosas y la creacion de
soluciones informaticas. En la universidad existe un centro de desarrollo de software en el campo de la
automatizacion de procesos industriales denominado Centro de Informatica Industrial (CEDIN), una de
sus lineas de productos es el desarrollo de sistemas SCADA'. Actualmente se prevé crear un
mecanismo que posibilite conocer para cada uno de los moédulos del SCADA UX la disponibilidad de
los mismos, ademas permitir siempre que fuera necesario a operadores y administradores del sistema

el inicio, reinicio y parada de los servicios de forma gréafica y remota.

La presente investigacion persigue como objetivo desarrollar un mecanismo que permita monitorear y
controlar la disponibilidad de los moédulos del configurador SCADA UX, para lo cual es usada la
biblioteca ICE como principal tecnologia. C++ como lenguaje de programacién y como framework de

desarrollo QT.

En el desarrollo del mecanismo se realiza un estudio y valoracion de la tecnologia ICE?, ademas de los
componentes a redutilizar y algoritmos mas complejos a implementar, para la validacion se aplicaron
técnicas de prueba de software que permitieron comprobar la eficacia de la solucion propuesta. Se
detallaron los casos de prueba, que permitieron detectar la ocurrencia de errores y solucion.

PALABRAS CLAVE

Disponibilidad, ICE, SCADA, tecnologia.

! Supervisory Control and Data Adquisition, traducido al espafiol Supervisién, Control y Adquisicion Datos.

2 . L . o D
Internet Engine Communication, traducido al espafiol como motor de comunicacién Internet.
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Introduccion

INTRODUCCION

La revolucién de las Tecnologias de la Informacion y las Comunicaciones (TIC) es también la

revolucion de las redes. No se trata de la era de las computadoras y de la informatica, sino de las
computadoras funcionando en red.

En el amplio campo de la informética, y las TICs, tiene lugar la automatizacion de procesos
industriales, que no es mas que el uso de sistemas o elementos computarizados y electromecanicos
para controlar maquinarias y/o procesos industriales sustituyendo a operadores humanos. La
automatizacion y supervision de procesos industriales nace de la necesidad entre otras, de recoger,
almacenar y visualizar la informacion, ademas de las limitaciones de la visualizacion de los sistemas
de adquisicion y control; de manera que surgen sistemas que permiten supervisar y controlar variables
de proceso a distancia, denominados SCADA.

Un SCADA es una aplicacion de software, especialmente disefiada para funcionar sobre ordenadores
en el control de la produccion, proporcionando comunicacion con los dispositivos de campo
(controladores auténomos, autématas programables, entre otros.). Ademas, envia la informacion
generada en el proceso productivo a diversos usuarios, tanto del mismo nivel como hacia otros
supervisores dentro de la empresa, es decir, que permite la participacién de otras areas como por
ejemplo: control de calidad, supervision, mantenimiento, entre otros. Dentro de las caracteristicas de
estos sistemas se encuentra su fécil adaptacion a mdultiples entornos; asi como la posibilidad de
integracién con otros sistemas, ya sean gerenciales, de gestion u otros.

En sus origenes, los sistemas SCADA eran controlados fisicamente por empleados con distintos
grados de acceso segun la criticidad del sistema (lo cual se sigue manteniendo por cuestiones de
seguridad y privilegios). Actualmente, y debido a las nuevas tecnologias, los sistemas SCADA se han
ido introduciendo poco a poco en nuevas tendencias tecnolégicas, entre ellas la mas famosa y de
mayor auge, Internet. De esta forma es posible controlar los sistemas remotamente aprovechando las
comunicaciones TCP/IP, consiguiendo por tanto, reducir costes y mejorando funcionalidades y
eficiencia en los diferentes procesos de cada sistema en concreto. No solamente se han aprovechado
las bondades de la comunicacién que hoy en dia ofrece la red, sino también de los sistemas operativos
mas comunes como pudieran ser Microsoft Windows o Linux entre otros. Debido a la inclusién de

sistemas de amplio uso sobre sistemas aislados como eran los sistemas SCADA, se conoce que

Mecanismo de disponibilidad para el Configurador SCADA UX.
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Introduccion

comienzan a derivar problemas para los que los sistemas SCADA no se encontraban preparados y no
eran tan frecuentes ni sofisticados como los que se encuentran en la red, como malware *en general,
asi como los crackers y hackers que se encuentran detrds de muchos ataques que se dan hoy en dia

en Internet.

Los sistemas SCADA fueron originalmente desarrollados en una época en la que las tecnologias de la
informacién estaban centradas en grandes mainframes®. Las redes de computadoras eran algo
anecdotico. En este escenario los primeros SCADA se concibieron como aplicaciones autbnomas, sin
practicamente conectividad externa. Se crearon redes WAN (Wide Area Network) especfficas para
conectar con los RTUs. Si se requeria redundancia en el sistema la solucion tipica era duplicar cada
componente, dejando el sistema secundario en segundo plano, monitorizando al principal para tomar el

control en caso de error.

Debido a las funciones que desempefan los sistemas SCADA, algunos de éstos deben operar 24x7
ofreciendo alta disponibilidad de manera que el servicio no se vea interrumpido, este es el caso de
procesos como la gestion de una central nuclear o los de una central eléctrica entre otros muchos. Al
introducir elementos nuevos como Internet en los sistemas SCADA, se requieren actuaciones propias
a tener en cuenta para adaptar los sistemas antiguos a los nuevos. Es por esto que se requieren de
medidas como Firewalls, IDS®, antivirus, auditorias y revisiones de controles de privilegios, que
precisan un mantenimiento que puede dificultar o diferir con el objetivo que tienen los sistemas
SCADA.

La naciente industria cubana del software cuenta con numerosos retos econémicos y sociales, para
acelerar la informatizacion de la sociedad cubana. La Universidad de las Ciencias Informéticas (UCI)
forma parte de este desarrollo informatico, cuya mision es formar profesionales comprometidos con la
Revolucion, partiendo de un modelo pedagdgico flexible, que vincula dindamicamente el estudio con la
produccion y la investigacion.

* Malware ,del inglés malicious software, también llamado badware, software malicioso o software malintencionado.

* Una computadora central o mainframe es una computadora grande, potente y costosa usada principalmente por una gran
compafiia para el procesamiento de una gran cantidad de datos.

> Unidad de Terminal Remota.

® Intruse Detection System, traducido al espafiol sistema de deteccion de intrusos.

Mecanismo de disponibilidad para el Configurador SCADA UX.
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La universidad promueve la investigacion de tecnologias novedosas, la puesta en practica de
metodologias de trabajo reconocidas internacionalmente y la creacién de soluciones informéaticas en la
produccion de software, donde el Centro de Informética Industrial (CEDIN) toma participacion y
protagonismo; siendo una de sus lineas de productos el desarrollo de sistemas SCADA (Supervisory
Control And Data Adquisition).

La solucién configurador SCADA UX desarrollada en el CEDIN posee como principales médulos:
v" Adquisicién: Realiza la recoleccion de datos desde dispositivos de campos a través de los
manejadores.
v' Seguridad: Desarrolla componentes que garanticen la seguridad de entornos relacionados con
sistemas de supervision y control de datos.

v" Visualizaciéon: Muestra los datos, alarmas, eventos.

<\

Histérico: Guarda datos que persistan en el tiempo.
v/ Comunicacion: Provee una interfaz OPC (OLE’ for Process Control) para el acceso a los datos
del SCADA, con los sistemas de control externos existentes.

Actualmente esta soluciéon no cuenta con un mecanismo que permita la emision de notificaciones o
sefales de vida por parte de cada uno de los médulos de modo que se pueda conocer la disponibilidad
de éstos, no siendo posible para aquellos médulos que dependen de otros conocer si éstos se
encuentran iniciados, asi como posibilitar a operadores y administradores el inicio, parada, y reinicio de
servicios de manera grafica y remota. Es por ello que se formulé el siguiente problema cientifico:

¢, Como garantizar la disponibilidad de los médulos del configurador SCADA UX?

A su vez el objeto de estudio se centra en: mecanismos de disponibilidad y redundancia en redes
distribuidas delimitando como campo de accion: mecanismo de monitoreo y control de la

disponibilidad para el configurador del proyecto SCADA UX.

El objetivo de este trabajo consiste en: desarrollar un mecanismo que permita monitorear y controlar

la disponibilidad de los modulos del configurador SCADA UX.

7 Object Linkingand Embedding, traducido al espafiol (Vinculacién e Incrustacion de objetos) para Control de Procesos

Industriales

Mecanismo de disponibilidad para el Configurador SCADA UX.
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Introduccion

Como preguntas cientificas se denotaron:

¢ Cudles son los antecedentes historicos sobre el desarrollo de mecanismos de monitoreo y
control de disponibilidad?

¢Cudles son el estado y la tendencia actual para el desarrollo de mecanismos de monitoreo y
control de la disponibilidad?

¢ Como desarrollar un mecanismos de monitoreo y control de la disponibilidad para el sistema
Configurador SCADA UX?

De las cuales se derivan las siguientes tareas investigativas:

1.

6.

Estudio de los antecedentes histéricos sobre el desarrollo de mecanismos de monitoreo y
control de la disponibilidad.

Estudio y caracterizacion de las tendencias actuales para el desarrollo de mecanismos de
monitoreo y control de disponibilidad.

Estudio de las diferentes metodologias, lenguajes de programacion y herramientas que existen
para el desarrollo del mecanismo de disponibilidad para el configurador SCADA UX.
Documentacion y justificacion de la seleccion de las herramientas y tecnologias a utilizar para
desarrollar el mecanismo.

Modelaje para el desarrollo de las funcionalidades relacionadas con el mecanismo de
disponibilidad para el SCADA UX.

Desarrollo y prueba del mecanismo.

Después de obtener toda la informacion relacionada con el tema del trabajo se plantea como posible

resultado: Obtencion de un mecanismo que facilitara el monitoreo y control de la disponibilidad de los

modulos del SCADA UX.

Métodos Cientificos a Utilizar:

Tedricos:

v" Analitico Sintético: Admite el analisis de todo el contenido de caracteristicas especfficas del

mecanismo de disponibilidad y a su vez llegar a conceptos y generalizaciones, de manera que

permita sintetizar todo lo obtenido como un todo.
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Introduccion

v" Inductivo-Deductivo: Permite como proceso légico del pensamiento apreciar la necesidad
existente en el proyecto SCADA UX de la implementacion del mecanismo, ademas de tener
presente la ventaja que ofrece el mecanismo de disponibilidad para el proyecto con el

procesamiento y obtencion de los resultados.

v" Modelacion: Cede a la elaboracién de los diferentes diagramas necesarios para el

entendimiento y mantenimiento del producto en cuestion.

v' Generalizacion: Permite sistematizar en cada capitulo de la investigacion las pautas mas
significativas de la misma, asi como llegar a conclusiones mas objetivas y explicitas para cada

caso.

v" Revision Documental: Admite la consulta de la bibliografia confiable y mas completa referente

al tema de la investigacion.

El presente Trabajo de Diploma esta estructurado de la siguiente manera: Introduccion, cuatro
capitulos de contenido, Conclusiones, Recomendaciones, Referencias Bibliograficas, Bibliografia,
Anexos, y Glosario de Términos.

+ Capitulo 1: “Fundamentacion Teodrica”, en este capitulo se analiza con mayor profundidad el

objeto de estudio. Se explica ademas la metodologia y algunas herramientas de desarrollo; asi
como las tecnologias actuales a considerar para el desarrollo del mecanismo de disponibilidad.

+ Capitulo 2: “Herramientas y Tecnologias”, en el mismo se explican detalladamente partiendo
del estudio realizado en el capitulo anterior las herramientas, metodologias y tecnologias
actuales definidas para su uso en la implementacion del mecanismo, asi como se documentan
algunas de las caracteristicas que las hacen relevantes en el desarrollo del mecanismo en
cuestion.

+ Capitulo 3: “Propuesta de la Solucién”, en esta seccién se describe la arquitectura que se
emplea en el desarrollo del mecanismo de disponibilidad. También se muestra el diagrama de
clases de disefio, y las descripciones de las clases que forman parte de este diagrama de
clases del disefio.
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Introduccion

4+ Capitulo 4: “Implementacion y Prueba”, en este capitulo se muestran los diagramas de
despliegue, de componentes, pruebas realizadas al mecanismo de disponibilidad y se obtiene

ademas una version del producto final.
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Capitulo 1: Fundamentacion Tedrica

CAPITULO 1 “FUNDAMENTACION TEORICA”

1.1 Introduccién

En el presente capitulo se analizan y describen los sistemas SCADA y se explican las principales
caracteristicas de los mecanismos que garantizan disponibilidad, ademas se realiza un estudio y
valoracién de las tendencias que son mas utilizadas actualmente en el desarrollo de los mecanismos de
disponibilidad.

1.2 Sistemas Distribuidos

Un sistema distribuido no es mas que un conjunto de elementos, tanto de procesamiento como de
almacenamiento que estan conectados a través de unared y que para un usuario del sistema se comporta

como un unico computador.

Existen seis caracteristicas que son responsables de la utilidad de los sistemas distribuidos: compartir
recursos, apertura, concurrencia, tolerancia a fallas y transparencia. Se hace notar que estas
caracteristicas no son consecuencia automatica de la distribucion; el software del sistema y de las

aplicaciones debe ser cuidadosamente disefiado para asegurar que ellas sean conseguidas.

Por su estructura y sus caracteristicas los sistemas distribuidos ofrecen grandes ventajas a los usuarios.
La primera de ellas es que se adecuan a un concepto comun en la vida de los seres humanos: la
distribucion. Es decir, el hombre comparte informacién y recursos sin necesidad de complejos protocolos
de comunicacién u otros requerimientos, simplemente se comunica. Asi que los sistemas distribuidos se
acercan més al concepto que tiene el hombre de compartir recursos. (Ravelo Hernandez, 2010)

1.3 Sistemas SCADA

Uno de los ejemplos de aplicacion de sistemas distribuidos son los sistemas de automatizacién industrial.
Uno de estos sistemas se denomina SCADA, que es el acronimo de Supervisory Control And Data

Adquisition (Supervision, Control y Adquisicion de Datos).

Los sistemas SCADA son aplicaciones de software para la adquisicion, supervision y control de datos
mediante la comunicacién con los dispositivos de campo, con la finalidad de controlar procesos
automatizados desde la pantalla del ordenador. Estos sistemas automatizados estan formados por

diferentes programas de software que corren en una computadora y cuyo objetivo es visualizar todos los
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Capitulo 1: Fundamentacion Tedrica

datos que se miden y que permita el control de los mismos de manera simple y efectiva. Provee
informacion del proceso a diversos usuarios como son: operadores, supervisores de control de calidad,
mantenimiento. Los sistemas SCADA interactian con ordenadores, unidades remotas, sistemas de
comunicacion que efectlan las tareas de supervision, gestion de los datos y el control total de los

procesos. (Guerra Garayta, 2009)

Los SCADA utilizan la computadora y tecnologias de comunicacion para automatizar el monitoreo y control
de procesos industriales. Estos sistemas son partes integrales de la mayoria de los ambientes industriales
complejos o muy geograficamente dispersos ya que pueden recoger la informacién de una gran cantidad
de fuentes rapidamente, y la presentan a un operador en una forma amigable. Los sistemas SCADA
mejoran la eficacia del proceso de monitoreo y control proporcionando la informacién oportuna para poder

tomar decisiones operacionales apropiadas. Ver ilustracion 13 en los anexos.

1.3.1 Mobdulos de un SCADA

Los madulos o bloques software que permiten las actividades de adquisicion, supervision y control son los

siguientes:

v' Configuracién: Permite al usuario definir el entorno de trabajo de su SCADA adaptandolo a la
aplicacioén particular que se desea desarrollar.

v Interfaz gréafico del operador: Proporciona al operador las funciones de control y supervision de la
planta. El proceso se representa mediante sindpticos graficos almacenados en el ordenador de
proceso y generados desde el editor incorporado en el SCADA o importados desde otra aplicacion

durante la configuracion del paquete.

v' Modulo de proceso: Ejecuta las acciones de mando preprogramadas a partir de los valores
actuales de variables leidas.

v' Gestion y archivos de datos: Almacena y procesa ordenadamente los datos, de forma que otra
aplicacién o dispositivo pueda tener acceso a ellos.

v' Comunicaciones: Proporciona la transferencia de informacion entre la planta y la arquitectura
hardware que soporta el SCADA, y entre ésta y el resto de elementos informaticos de gestion.
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1.2.2 Funcionalidades de los sistemas SCADA

Como su nombre lo indica, estos se encargan de la adquisicion, refiriéndose a recolectar, procesar y

almacenar la informacion; la supervision, para observar la evolucion del proceso desde un monitor; y el

control de los procesos para modificarlos. Estos sistemas son capaces de recolectar informacion

rapidamente de una gran variedad de fuentes, y presentarla a un operador de forma sencilla de interpretar.

A continuacién se muestran sus principales funcionalidades (Valenciano Odio, 2010):

Adquisicion y almacenamiento de datos: Es la recoleccion, procesamiento y almacenamiento de la
informacion recibida, en forma continua y confiable.

Supervision de procesos: Es el monitoreo del funcionamiento del proceso, procesamiento estadistico
de los datos y confeccion de reportes. Ademas se brindan notificaciones al operador del sistema sobre
cambios detectados en la instalacion. Estas notificaciones se clasifican principalmente en alarmas y
eventos. Las alarmas se basan en la vigilancia de los pardmetros de las variables del sistema. Son los
sucesos no deseables, porque su aparicion puede dar lugar a problemas de funcionamiento. Este tipo
de sucesos requieren de la atencion de un operario para su solucion antes de que se llegue a una
situacion critica que detenga el proceso. El resto de las situaciones normales, tales como puesta en
marcha, paro, cambios de consignas de funcionamiento, consultas de datos, entre otras, seran los
denominados eventos del sistema o0 sucesos. Los eventos no requieren de la atencion del operador del
sistema, registran de forma automética todo lo que ocurre en el sistema. También sera posible guardar
estos datos para su posterior consulta.

Control de procesos: Es el control de los procesos, actuando sobre los reguladores auténomos

basicos como eventos y alarmas, o directamente sobre el proceso mediante las salidas conectadas.

Transmision de datos: Es la transmision de informacion entre dispositivos de campo y computadoras
de control o entre dispositivos ubicados a un mismo nivel.

Presentacion de la informacién: Es la representacion grafica de los datos. Interfaz del Operador o

HMI (Human Machine Interface).
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1.2.3 Beneficios del uso de los Sistemas SCADA

Los SCADA son utilizados para dirigir cualquier tipo de equipamiento. Son empleados para automatizar un

proceso industrial complejo. En dicho proceso, el control manual es muy poco practico y dificil, ya que

tiene tantos controles y accesorios que al humano le resultaria dificil de manipular y dirigir.

A continuacién se mencionan algunos de los beneficios del uso de los sistemas SCADA (Valenciano
Odio, 2010):

A través del monitoreo de los diferentes procesos, haciendo uso extensivo de los avances
tecnoldgicos, es posible identificar los problemas y encontrarles solucion antes del acaecimiento de un
detenimiento no deseado y perjudicial de las actividades monitoreadas.

La captura, procesamiento y presentacion de extensas cantidades de datos a un operador pueden ser

realizadas de forma mas efectiva a través de un SCADA.

Es posible operar remotamente con la mayoria de estos sistemas de control sobre los servicios o
procesos productivos, la restauracion tras una interrupcion puede ser efectuada a distancia con mayor
velocidad.

El SCADA también ayuda a determinar la localidad de donde proviene la interrupcion, la severidad de
la misma y el nimero de personas afectadas, informaciones importantes para garantizar la asignacion
apropiada de los recursos necesarios para la recuperacion. Sus reportes permiten analizar las causas
de las diversas probleméticas.

A través de la integracion de una gran variedad de dispositivos electréonicos de control y red que
facilitan el monitoreo y administracion, los SCADA posibilitan la obtencion de niveles de fiabilidad y

robustez nunca antes pensados.

Mediante el despliegue de un SCADA centralizado es posible reducir los costos de operacion y
mantenimiento debido a que se requiere menos personal para monitorear equipamientos de
localidades remotas, resultando en un incremento de la efectividad del operador y menor nimero de
vigjes de mantenimiento.
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e La habilidad de monitorear y controlar los procesos desde una Unica localidad, y al mismo tiempo
recolectar y compartir en tiempo real los datos de los procesos, se ha convertido en una herramienta
invalorable para el mejoramiento de las operaciones.

¢ Permiten brindar respuestas frente a las situaciones de emergencia de una forma mucho mas rapida y
efectiva porque los datos son analizados antes, durante y después de cada evento.

¢ Automatizaciones de muchas otras funciones especificas brindan eficiencias adicionales. El sistema
pudiera incluso ser reiniciado remotamente en momentos que sea necesario por situaciones criticas o
de alarma.

1.4 Middleware

Una parte muy importante de los Sistemas Distribuidos es su Subsistema de Comunicacién. Este es el
encargado de gestionar los mensajes y el traslado de informacion de un componente del sistema a otro.
Esto permite que se organice el trabajo entre todos los elementos que lo componen alcanzandose un
mayor uso de los recursos y obteniéndose resultados concretos en un corto periodo de tiempo. La mayoria
de los Sistemas SCADA que mas se comercializan en la actualidad, utilizan como Subsistema de

Comunicaciéon un Middleware.

El Middleware es un software de conectividad que ofrece un conjunto de servicios que hacen posible el
funcionamiento de aplicaciones distribuidas sobre plataformas heterogéneas. Funciona como una capa de
abstraccion de software distribuida, que se sitla entre las capas de aplicaciones y las capas inferiores
(sistema operativo y red). EI Middleware abstrae de la complejidad y heterogeneidad de las redes de
comunicaciones subyacentes, asi como de los sistemas operativos y lenguajes de programacion,
proporcionando una API® para la facil programacion y manejo de aplicaciones distribuidas. Dependiendo
del problema a resolver y de las funciones necesarias, seran utiles diferentes tipos de servicios de

middleware. (Ravelo Hernandez, 2010)
1.5 Disponibilidad

Por disponibilidad de un sistema informatico se entiende la medida en la que sus parametros de

funcionamiento se mantienen dentro de las especificaciones de disefio.

8 Application Programming Interface, Interfaz de Programacion de Aplicaciones (API).
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De una forma genérica se podria hablar del término "disponibilidad" aplicado a un sistema computacional

del que se requiere un funcionamiento continuo.

La disponibilidad se aplica a toda la gama de soluciones que sostienen los sistemas de informacién de las
empresas: bases de datos, cortafuegos, servidores web. Si bien, los mecanismos que se emplean pueden
ser distintos en funcién del entorno.

Se encuentran entonces distintas configuraciones:

Activo-Pasivo.- Se trata de disponer de un nodo °funcionando, contando con todos los servicios que
componen el sistema de informacion al que denominaremos Activo, y el otro nodo que se denominara
Pasivo, en el que se encuentran duplicados todos estos servicios, pero detenidos a espera de que se
produzca un fallo.

Activo-Activo.- La configuracion de "disponibilidad” en activo-activo es muy similar a la de activo-pasivo,
aunque en este caso los dos nodos comparten los servicios de una manera activa, normalmente
balanceados, consiguiendo una disponibilidad mayor ya que los servicios se entregan antes.

Granja de servidores.-Normalmente orientado a servicios web, servicios computacionales que se
entregan de forma masiva, como puedan ser servicios terminales. En estas configuraciones no solo es
importante la fiabilidad, también es importante contar con un sistema muy disponible por lo que se suele
colocar un gran niumero de maquinas haciendo una tarea comun. Esta configuracion siempre va a permitir

gue en caso de gue un nodo deje de hacer su funcion otro asuma su rol.

1.5.1 Principios béasicos de disponibilidad.

Los principios basicos de la "alta disponibilidad”, (también se encuentra representado frecuentemente con
las siglas H.A.), asocia los siguientes conceptos:

Fiabilidad.- Marca la medida en la que un dispositivo computacional se mantiene activo.
Disponibilidad.- La medida en la que un sistema de informacién esta preparado para su uso.

Confiabilidad.-Grado de eficacia del sistema de informacion.

NSRRI

Failover.- Configuracién de minimo dos nodos en el que, en un momento dado y debido a cierta
particularidad, un nodo continua activo en vez del otro.

9 . ) . . )
En este contexto, un nodo es una computadora que contiene los diferentes servicios, funciona como servidor.
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v TakeOver.- Failover automéatico, cuando un fallo es detectado a partir de una monitorizacion.
1.5.2 Sistemas de disponibilidad y sistemas tolerantes a fallos

En un sistema tolerante a fallos, cuando se produce un fallo hardware, el hardware asociado a este tipo de
sistema es capaz de detectar el subsistema que falla y obrar en consecuencia para restablecer el servicio
en segundos (o0 incluso décimas de segundo). El cliente del servicio no notara ningan tiempo de fuera de
servicio. En los sistemas de disponibilidad existen los tiempos de fuera de servicio; son minimos pero
existen, van desde 1 minuto o menos hasta 5 o 10 minutos, segun sea el caso. En teoria esta es la Unica
diferencia entre ambos, pero en los Ultimos afios, se ha ido acercando la idea de disponibilidad a la idea de
tolerancia a fallos, debido al abaratamiento de hardware, y de ciertas tecnologias que han ido surgiendo.
Estas tecnologias han evolucionado de tal forma, que han logrado que subsistemas donde habia que
recurrir a la disponibilidad ahora, se puede lograr tolerancia a fallos a bajo precio.

En una configuracion de High Availability (alta disponibilidad o HA), se toman dos servidores separados y
se unen parar formar un cluster'®, combinados con un arreglo de discos protegidos, el sistema tiene todos
sus componentes duplicados. Si un componente falla, éste puede ser automaticamente o manualmente

reemplazado con su duplicado.

Algun tiempo de caida ocurre en las configuraciones HA, pero en la mayoria de los casos ésta tiene un
tiempo limitado de duracion. Tiempos de operacion que excedan el 99.98 por ciento pueden ser
consideradas en este nivel. Para el disefio de sistemas configurados en disponibilidad se requieren disefio
de red, consideraciones de soporte de sistema, administracion de sistema y red, y mecanismos de
auditoria que aseguren gque se tienen cubiertos todos los escenarios. Una desventaja en la implementacién
de este nivel de disponibilidad es que existe un cierto grado de complejidad que se agrega al ambiente, y
la complejidad provoca que sea mas dificil su administracion. La otra desventaja es el costo. Se esta
agregando redundancia, y esto requiere dinero para los sistemas, redes, tiempo de los ingenieros, soporte

y configuracion.

La tolerancia a fallos, tal y como se conoce hoy en dia, se basa fundamentalmente en un concepto:
redundancia. La mejor forma de asegurar la disponibilidad de los equipos y los servicios que ellos

suministran de manera fiable y sin interrupcion las 24 horas del dia durante siete dias a la semana, es la

10 - . C . . .
Un cluster de ordenadores es, basicamente, un sistema distribuido en paralelo que consiste en dos o mas servidores

interconectados compartiendo sus recursos y que son vistos como si se tratase de uno solo.
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duplicacion de todos sus elementos criticos y la disposicion de los elementos software y hardware
necesarios para que los elementos redundantes actlien cooperativamente, bien sea de forma activa-activa
0 activa-pasiva, pero siempre de forma transparente para el usuario final.

1.6 Sistemas SCADA con alta disponibilidad existentes

La falta de prevision en la implementacion de estos sistemas suele acabar con toda una serie de
‘remiendos” afiadidos que, generalmente, provocaran fallos de funcionamiento o de seguridad donde

menos Se espere.

Hoy en dia, los sistemas de control ya prevén situaciones de este tipo, y por ejemplo, permiten distribuir
los datos “delicados” entre varios equipos que se van actualizando de forma automatica, permitiendo que
cualquiera de ellos tome el control si uno falla.

En la imagen siguiente, servidores redundantes del SCADA WinCC", de Siemens, proporcionan una
elevada disponibilidad de red ante fallos. Tanto en los servidores, como los automatas, pueden
configurarse como elementos redundantes gracias a la herramienta adecuada (WinCC/Redundancy). Ver

ilustracién 14 en anexos.

SIMATIC WinCC, como es también conocido, es considerado en la actualidad el nimero uno en el terreno
mundial de la automatizacion. Este hecho en parte también se debe a que SIMATIC ofrece las seis

propiedades del sistema tipicas de Totally Integrated Automation**:

* Ingenieria

» Comunicacion

* Diagnéstico
 Seguridad en maquinas
* Proteccion de datos

* Robustez

1.6.1 Caracteristicas destacadas del WinCC

Dentro de las caracteristicas més relevantes del sistema de monitoreo y control SCADA WinCC que lo
hacen de gran reconocimiento global se puede mencionar:

" Windows Control Center bajo Microsoft Windows
' Automatizacion totalmente integrada
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4 Utilizacion universal.

v" Soluciones para todos los sectores industriales.
v Configuracion multilinglie para su utilizacion en todo el mundo.

v Integrable en todas las soluciones de automatizacion.
+ Integradas todas las funciones de mando y supervision.

El equipamiento basico del sistema incluye funciones de mando y supervision disefiadas a la medida de
las necesidades industriales para la visualizacion grafica completa de los procedimientos y estados del
proceso, sefializacion y confirmacion de alarmas, archivo de los valores de medida y mensajes, listado de
todos los datos de proceso y de archivo, gestion de los usuarios y sus autorizaciones de acceso. Los
procedimientos y eventos relevantes en materia de calidad son registrados continuamente y asi pueden
ser seguidos facilimente.

+ Configuracion sencilla y eficiente.

Las sofisticadas funciones de configuracion reducen drasticamente el tiempo y el trabajo de ingenieria y de
formacion: editor grafico comodo y orientado al objeto (adaptable y ampliable individualmente utilizando
Visual Basic for Applications), extensas bibliotecas, modularidad, modificaciones rapidas por medio de la
configuracion online, herramienta de configuracion para el tratamiento de grandes cantidades de datos,

transparencia gracias a la lista de referencias cruzadas.
a. Escalable de modo continuo, también via Web.

WinCC ofrece esta escalabilidad continua y homogénea, desde la pequefia solucion mono puesto hasta

una arquitectura cliente / servidor redundante con servidor central y puestos de operador en la Web.
b. Estandares abiertos para una integracion sencilla.

El sistema WiIinCC se basa en los mas altos niveles de apertura y capacidad de integracion: controles
ActiveX para ampliaciones en tecnologias o sectores especificos, comunicacién no propietaria con el
proceso via OPC, interfaces estandares para el acceso externo a la base de datos (WinCC OLE-DB y
OPC HDA), lenguaje de scripts estandar integrado (VBScript y ANSI-C), acceso a los datos y las funciones
del sistema via Application Programming Interface (API) utilizando la opcion Open Development Kit
(WIinCC/ODK), ampliaciones personalizadas de los editores WIinCC a través de Visual Basic for
Applications (VBA).
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1.6.1.1 Gamas de Producto de WinCC

Son variadas las gamas de producto del sistema que se analiza, solo se hard mencién de algunas que
incluye la de disponibilidad como la mas importante en cuestion. Se podrian mencionar:

Configuracion de instalaciones escalables

WinCC/Server — Sirve para la expansion de una solucibn mono puesto a un potente sistema cliente-
servidor (distribuido) con hasta 12 servidores WinCC y 32 clientes.

Ampliaciones del sistema

WinCCl/IndustrialX — Configuracién de objetos personalizados en técnica ActiveX, lo que permite la

estandarizacion, aplicacion universal y modificacion de forma centralizada.
Mayor disponibilidad

WinCC/Redundancy — Aumenta la disponibilidad del sistema mediante estaciones WinCC o servidores
redundantes que se vigilan mutuamente y aseguran de esta forma la manejabilidad de la instalacion y una

adquisicion de datos sin lagunas.

WinCC/ProAgent — Permite llevar a cabo un diagndstico rapido y directo del proceso en maquinas e
instalaciones.

SIMATIC Maintenance Station — Visualiza la informacion necesaria para el mantenimiento de toda la

automatizacion.

SIMATIC WinCC Posibilita el disefio redundante del sistema adaptandolo al proceso del usuario. La
escalabilidad en este caso es practicamente ilimitada, va desde controladores redundantes hasta
conexiones periféricas redundantes, pasando por sistemas de bus. El rasgo particular del mismo es que la
programacion se realiza en el mismo entorno y la arquitectura redundante en la estacion periférica se
resuelve a través de componentes estandar. Con los controladores de la linea es ademas posible el “ho st-
stand-by”: en caso de falla, el controlador redundante asume el control en el término de 100 ms. De ser

necesario, los controladores de alta disponibilidad pueden posicionarse a 10 km unos de otros.
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1.6.1.2 Herramienta WinCC/Redundancy

WinCC Redundancy ofrece un claro incremento de la disponibilidad de WinCC y de la instalacion en su
conjunto gracias al funcionamiento paralelo de dos PC servidores acoplados entre si. Ver ilustracion 15 en

los anexos.

Mientras dura la averia de un servidor, el otro servidor sigue archivando todos los avisos y datos de
proceso del proyecto WinCC. Cuando el servidor averiado vuelve a ponerse en funcionamiento se copian
en él automaticamente los contenidos de todos los archivos de avisos, archivos de valores de proceso y
ficheros de usuario, rellenando asi las lagunas que se habian creado en los datos del servidor mientras
éste estaba fuera de funcionamiento. A esta operacion también se le denomina sincronizacion tras el

restablecimiento.
La opcion de WIinCC Redundancy ofrece al usuario:

v’ La sincronizacion automatica de los ficheros de avisos, de valores de proceso y de usuario tras el
establecimiento de un servidor que habia fallado.

v' La sincronizacion automatica de los ficheros de avisos, de valores de proceso y de usuario tras
fallar el acoplamiento al proceso.

v' La sincronizacioén online de avisos internos.

v" La sincronizacion online de ficheros de usuario.

v La conmutacién automatica de los clientes entre los servidores redundantes en caso de fallar uno

de éstos, entre otros.
Para WinCC Redundancy se han de cumplir los siguientes requisitos:

v’ Los servidores WInCC redundantes con servicio multipuesto requieren el empleo de ordenadores
con un sistema operativo para servidores de Windows 2000.

v Un requisito de Redundancy es que los servidores tengan la hora sincronizada. Sin embargo,
conviene prever la sincronizacion horaria para toda la instalacion (ordenadores WinCC, automatas
programables). Esto puede efectuarse mediante la opcién WinCC "Timesynchronization".

v' Los valores de proceso, avisos y bloqueos de avisos activos procedentes de los autématas
programables subordinados se emiten simultaneamente a ambos servidores.

v" Cada uno de los dos servidores tiene la opcién Redundancy.

v' Los servidores Redundancy tienen que tener configuraciones funcionalmente idénticas.
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1.7 Conclusiones del capitulo

En el caso particular del trabajo de investigacion y desarrollo del mecanismo de disponibilidad para el
configurador SCADA UX, partiendo de la teoria aplicada en el SCADA WinCC reconocido mundialmente y
ndamero uno en su tipo, de su implementacién de disponibilidad, no se adopta como solucion la
herramienta WinCC/Redundancy debido a que uno de los requisitos que se tiene que cumplir para ésta es
gue los servidores WinCC redundantes requieren el empleo de ordenadores con un sistema operativo para
servidores de Windows 2000 y para el desarrollo del mecanismo se prevé el uso de herramientas libres.
Teniendo en cuenta toda la informacion recopilada y documentada anteriormente acerca de los sistemas
de disponibilidad y tolerantes a fallos; los principios basicos de disponibilidad, las distintas configuraciones
existentes: activo-activo, activo-pasivo, y granja de servidores y por ultimo los conocimientos expuestos
acerca de los sistemas SCADA asi como la necesidad de la existencia del mecanismo que disponibilidad
en el proyecto SCADA UX, se exponen a continuacién las herramientas y metodologia seleccionada para

el desarrollo del mecanismo en cuestion.
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Capitulo 2: “Herramientas y Tecnologias”

2.1 Introducciéon

En el presente capitulo se definen las tecnologias y herramientas que serdn empleadas para la
construccién del mecanismo, asi como algunas de sus principales caracteristicas que las hacen relevantes
ante otras de su tipo. Para algunos casos la seleccion estuvo dada debido a que son herramientas usadas

por el proyecto SCADA UX en la implementacion de sus productos y funcionalidades .

2.2 Tecnologias libres para desarrollar mecanismo de disponibilidad.
2.2.1 Sistema Operativo: GNU/Linux

El sistema operativo es el programa (o software) mas importante de un ordenador. Para que funcionen los
otros programas, cada ordenador de uso general debe tener un sistema operativo. Los sistemas
operativos realizan tareas basicas, tales como reconocimiento de la conexion del teclado, enviar la
informacion a la pantalla, no perder de vista archivos y directorios en el disco, y controlar los dispositivos
periféricos tales como impresoras, escaner, entre otros.

En sistemas grandes, el sistema operativo tiene incluso mayor responsabilidad y poder, es como un policia
de tréfico, se asegura de que los programas y usuarios que estan funcionando al mismo tiempo no

interfieran entre ellos. El sistema operativo también es responsable de la seguridad, asegurandose de que
los usuarios no autorizados no tengan acceso al sistema.

GNU/Linux es un sistema operativo que ha sido desarrollado bajo los principios del software libre. Software
libre se refiere a la libertad de los usuarios para ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el

software. De modo mas preciso, se refiere a cuatro libertades de los usuarios del software:

v Lalibertad de usar el programa, con cualquier proposito (libertad 0).
v La libertad de estudiar como funciona el programa, y adaptarlo a tus necesidades (libertad 1). El
acceso al cédigo fuente es una condicién previa para esto.

v Lalibertad de distribuir copias, con lo que puedes ayudar a tu vecino (libertad 2).
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v' La libertad de mejorar el programa y hacer publicas las mejoras a los demas, de modo que toda la
comunidad se beneficie (libertad 3). El acceso al codigo fuente es un requisito previo para esto.
(Puerto Sorio, 2010)

Se selecciona el sistema operativo GNU/Linux que por su exclusividad de ser software libre, resulta un
sistema de alta calidad tecnolégica con menos errores que los demas sistemas comerciales, a un costo
bajo o muy bajo y con la disponibilidad del cédigo fuente que permite aprender, modificar o ayudar al
desarrollo del sistema.

2.2.2 Metodologia de Desarrollo: RUP

Una metodologia de desarrollo es un conjunto de procedimientos, técnicas y herramientas y un soporte

documental que ayuda a los desarrolladores a realizar un nuevo software.

Una metodologia puede seguir uno o varios modelos de ciclo de vida, es decir, el ciclo de vida indica qué
es lo que hay que obtener a lo largo del desarrollo del proyecto pero no como hacerlo. La metodologia
indica como hay que obtener los distintos productos parciales y finales.

El propésito de una metodologia de desarrollo es garantizar la eficacia (p. ej. cumplir los requisitos
iniciales) y la eficiencia (p. ej. minimizar las pérdidas de tiempo) en el proceso de desarrollo de software.
Se selecciona RUP como metodologia de desarrollo debido a sus caracteristicas de ser: dirigido por casos

de uso, iterativo e incremental y centrado en la arquitectura.

v Dirigido por caso de uso™: Significa que el proceso de desarrollo sigue una trayectoria a través de
flujos de trabajo generados por casos de uso.

v’ lterativo e Incremental: Posibilita que se pueda fragmentar el trabajo en partes mas pequefias o en
mini proyectos, permitiendo la proporcion entre casos de uso y arquitectura durante cada mini
proyecto. Cada parte se puede ver como una iteracién de la cual se obtiene un incremento,
provocando un acrecentamiento del producto.

v" Centrado en la Arquitectura: Provee la visién del sistema completo. La arquitectura describe los
componentes del modelo que son mas importantes para su construccion, o sea, los origenes del
sistema qQue son necesarios como base para comprenderlo, desarrollarlo y producirlo
econdémicamente.

" Casos de uso: Describen la funcionalidad del sistema, en funcion de su importancia para el usuario.
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El RUP divide el proceso de desarrollo en fases, obteniendo un producto final al culminar cada fase.

En cada fase se describe el negocio y se delimita el proyecto describiendo sus alcances con la
identificacion de los casos de uso. Ademas, se define la arquitectura del sistema cuyas decisiones se
toman sobre la base entendimiento del mismo y de los requisitos (funcionales y no funcionales)
identificados de acuerdo al alcance definido. Por ultimo, se obtiene un producto listo para su manejo y
correctamente documentado. Ver 16 en anexos.

2.2.3 Lenguaje de modelado: UML

El Lenguaje Unificado de Modelado (UML, por sus siglas en inglés, Unified Modeling Language) es el
lenguaje de modelado de sistemas de software mas conocido y utilizado en la actualidad. Es un lenguaje

grafico para visualizar, especificar, construir y documentar un sistema de software.

Debido a que la metodologia de desarrollo seleccionada (RUP) utiliza UML como lenguaje para la

modelacién, se decide utilizar el mismo como lenguaje de modelado del mecanismo de disponibilidad.

Es importante resaltar que UML es un "lenguaje" para especificar y no para describir métodos o procesos.
Se utiliza para definir un sistema de software, para detallar los artefactos en el sistema y para documentar
y construir. En otras palabras, es el lenguaje en el que esta descrito el modelo. Se puede aplicar en una
gran variedad de formas para dar soporte a una metodologia de desarrollo de software (tal como el
Proceso Unificado Racional), pero no especifica en si mismo qué metodologia o proceso usar.

2.2.4 Lenguaje de Programacion: C++

Un lenguaje de programacion es un conjunto de simbolos y reglas sintacticas y semanticas que definen su
estructura y el significado de sus elementos y expresiones. Es utilizado para controlar el comportamiento
fisico y légico de una maquina. (Puerto Sorio, 2010)

C++ es un lenguaje de programacion disefiado a mediados de los afios 1980 por Bjarne Stroustrup. La
intenciéon de su creacion fue el extender al exitoso lenguaje de programaciéon C con mecanismos que
permitan la manipulacion de objetos. Una particularidad del C++ es la posibilidad de redefinir los
operadores (sobrecarga de operadores), y de poder crear nuevos tipos que se comporten como tipos

fundamentales.
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El nombre C++ fue propuesto por Rick Mascitti en el afio 1983, cuando el lenguaje fue utilizado por
primera vez fuera de un laboratorio cientifico. Antes se habia usado el nombre "C con clases". En C++, la
expresion "C++" significa "incremento de C" y se refiere a que C++ es una extension de C.

Se decide utilizar C++ como lenguaje de programacioén para el desarrollo del mecanismo debido a:
v" Es un lenguaje orientado a objetos.
v' Es muy potente en lo que se refiere a creacion de sistemas complejos debido a su robustez.
v' Actualmente, puede compilar y ejecutar codigo de lenguaje C, ya que viene con bibliotecas
incluidas para realizar esta labor.
v/ Es muy utilizado en el mundo por lo gue existe abundante informacién sobre su uso.
v/ Existen muchos algoritmos cuyos pseudocddigos se encuentran ya desarrollados en C++, de

manera que pueden tomarse y amoldarse a la solucion deseada.

2.2.5 Biblioteca: ICE

ICE es un middleware, es decir, un software de conectividad que ofrece un conjunto de servicios que
hacen posible el funcionamiento de aplicaciones distribuidas sobre plataformas heterogéneas™ con
soporte para C++, C#, Java, Python, Ruby, PHP, y Visual Basic. ICE proporciona herramientas, APIs, y
soporte de bibliotecas para construir aplicaciones cliente/servidor orientadas a objetos. Los clientes y los
servidores pueden escribirse en diferentes lenguajes de programacion, pueden ejecutarse en distintos
sistemas operativos y en distintas arquitecturas, y pueden comunicarse empleando diferentes tecnologias
de red.

ICE no es mas que una plataforma para desarrollo de aplicaciones de comunicacion para Internet de alto
rendimiento que incluye varias capas de servicios y plugins™. Mantiene una semantica orientada a objetos.
Soporta multiples interfaces. Es independiente de la maquina. Es independiente del lenguaje de
programacion. Es independiente de la implementacion, es decir, el cliente no necesita conocer como el
servidor implementa sus objetos. Es independiente del sistema operativo. Es independiente del protocolo
de transporte empleado. (Vallejo Fernandez, 2006)

14 Plataformas con distintos sistemas operativos, que usan distintos protocoles de red e incluso involucran distintos lenguajes de
programacién en la aplicacion distribuida.
15 Médulo de hardware o software que afiade una caracteristica o servicio especifico a un sistema mas grande.
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2.2.6 Arquitectura de ICE
Replicacién

El principal objetivo de la replicacion es el de proporcionar redundancia ejecutando el mismo servidor en
distintas maquinas. Si en una de ellas se produce un error, el servidor permanece disponible en el resto.
ICE soporta una forma limitada de replicacién cuando un proxy*® especifica multiples direcciones para un
objeto. El nacleo de ejecuciéon de ICE selecciona una de esas direcciones de manera aleatoria para su

intento de conexion inicial, e intenta contactar con el resto en caso de fallo. Por ejemplo, considere este

proxy:
SimplePrinter:tcp -h serverl -p 10001:tcp -h server 2 -p 10002

El proxy indica que el objeto identificado por SimplePrinter esta disponible utilizando dos direcciones TCP,
una en la maquina serverl y otra en la maquina server2. Se supone que los administradores del sistema

garantizan que el servidor esta en ejecucion tanto en la maquina serverl como en la maquina server2.
Grupos deréplica

Ademas de la replicacion basada en proxies comentada en la seccién anterior, ICE soporta una forma mas
util de replicaciéon conocida como grupos de réplica que requieren el uso de un servicio de localizacion.

Un grupo de réplica tiene un identificador Unico y consiste en un nimero determinado de adaptadores de
objetos. Un adaptador de objetos puede ser miembro de al menos un grupo de réplica. Dicho adaptador se

considera como un adaptador de objetos replicado.

Después de haber establecido un grupo de réplica, su identificador puede utilizarse como un proxy
indirecto en lugar de un identificador de adaptador. Por ejemplo, un grupo de réplica identificado por

PrinterAdapters puede utilizarse como un proxy de la siguiente forma:
SimplePrinter@PrinterAdapters

Un grupo de réplica es tratado por el servicio de localizacibn como un adaptador de objetos virtual. El
comportamiento del servicio de localizacion cuando resuelve un proxy indirecto que contiene el

identificador de un grupo de réplica es un aspecto relacionado con la implementacion Por ejemplo, el

16 . . - -z , . ..
En redes de computadoras , un servidor proxy es un servidor (un ordenador o una aplicacién) que actla como intermediario en
las solicitudes de los clientes en busca de recursos de otros servidores.
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servicio de localizacion podria tomar la decision de devolver las direcciones de todos los adaptadores de
objetos del grupo, en cuyo caso el nacleo de ejecuciéon de la parte del cliente podria seleccionar una de
esas direcciones de manera aleatoria utilizando la forma limitada de replicacibn comentada en la anterior
seccion. Otra posibilidad para el servicio de localizacion seria la de devolver una Unica direccion

seleccionada en funcién de una determinada heuristica.

Sin tener en cuenta cémo el servicio de localizacién resuelve un grupo de réplica, el principal beneficio es
la indireccion: el servicio de localizacion puede afiadir mas inteligencia al proceso de resolucion actuando

como intermediario.
Propiedades

La mayor parte del nicleo de ejecucion de ICE se puede configurar a través de las propiedades. Estos
elementos son parejas clave-valor, como por ejemplo Ice.Default.Protocol=tcp.

Dichas propiedades estan normalmente almacenadas en ficheros de texto y son trasladadas al nicleo de
ejecucion de ICE para configurar diversas opciones, como el nivel de traceado, y muchos otros pardmetros
de configuracion.

2.2.7 Servicios ofrecidos por ICE

ICE maneja una serie de servicios, estos servicios se implementan como servidores ICE de forma que la
aplicacion desarrollada actie como un cliente. Ninguno de estos servicios utilizan caracteristicas internas a
ICE ocultas a la aplicacion que se desarrolle, por lo que en teoria es posible desarrollar servicios
equivalentes por parte del desarrollador.

Sin embargo manteniendo estos servicios disponibles como parte de la plataforma permite al desarrollador
centrarse en el desarrollo de la aplicacion en lugar de construir la infraestructura necesaria en primer lugar.
Ademaés, la construccion de dichos servicios no es un esfuerzo trivial, por lo que es aconsejable conocer y

usar los servicios disponibles en lugar de “reinventar la rueda” en cada aplicacion.
Dentro de los servicios que ofrece ICE se pueden mencionar:

IceBox: IceBox es un Unico servidor de aplicaciones que permite gestionar el arranque y la parada de un

determinado niumero de componentes de aplicacion.
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IceStorm: IceStorm es un servicio de publicacion-subscripcion que actia como un distribuidor de eventos

entre servidores y clientes.

IcePatch2: IcePatch2 es un servicio que permite la facil distribucion de actualizaciones de software a los

clientes. Estos simplemente han de conectarse al servidor IcePatch2 y solicitar actualizaciones para una
determinada aplicacion.

Glacier2: Glacier2 es el servicio de cortafuegos de ICE, el cual permite que tanto los clientes como los

servidores se comuniquen de forma segura a través de un cortafuegos sin comprometer la seguridad.

Especificamente en el desarrollo del mecanismo que garantice monitorear la disponibilidad de los médulos
del SCADA “UX’ puede resultar de utilidad el uso del servicio IceGrid ya que brinda elementos como
nodos, registros, réplicas y otros que servirian para la implementacion del mecanismo en cuestion.

IceGrid

IceGrid es la implementacion de un servicio de localizacion ICE. Tiene caracteristicas relevantes para la

implementacién del mecanismo como son:

> lceGrid permite el registro de servidores para un arranque automatico, es decir, habilita la
activacion de servidores bajo demanda (servidores que se activan cuando el cliente emite una
solicitud).

» IceGrid soporta la replicacion y el balanceado de carga.

» IceGrid proporciona un servicio que permite a los clientes obtener proxies para los objetos en los

gue estan interesados.

ICE introduce una serie de conceptos técnicos que componen su propio vocabulario, como ocurre con
cualquier nueva tecnologia, por lo que es necesario que se entiendan los términos en IceGrid de: registro,

réplica, nodo, adaptador y grupo de réplica detallado en secciones anteriores.

Adaptador

El adaptador de objetos es una parte de la API de ICE especifico al lado del servidor: sdlo los servidores
utilizan los adaptadores de objetos. Un adaptador de objetos tiene varias funciones, como traducir las
peticiones de los clientes a los métodos especificos al lenguaje de programacién empleado, asociarse a
uno o mas puntos finales de transporte, o crear los proxies que pueden pasarse a los clientes.
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Nodo
Se identifica a un computador fisico del sistema. Esto no es del todo cierto, ya que un mismo computador
puede tener varios nodos. Sin embargo, para el objetivo del trabajo de investigacion es suficiente pensar

gue un nodo es un computador del grid.
Registro

Nodo del sistema que se encarga de la transparencia de localizacién y funciona como "DNS*™" de todo el
sistema. Por ello, debe conocer la estructura completa del sistema y de todos los recursos. Debe de ser

unico, puede haber otro registro en el sistema, pero con funciones de respaldo.
Réplica

Nodo del sistema que cumple las funciones de respaldo, es decir, es el registro esclavo que esta en
espera de que ocurra un fallo en la conexion con el registro master para tomar su lugar y servir entonces

de intermediario en la comunicacion aplicacion cliente y servidor.

2.2.8 Herramienta CASE®®: Visual Paradigm

Una herramienta CASE es un conjunto de métodos, utilidades y técnicas que proporcionan la
automatizacion del ciclo de vida del desarrollo de sistemas de informacion, completamente o en alguna de
sus fases. Las herramientas CASE engloban todos los pasos del desarrollo del software, y también

aguellas actividades generales que se aplican a lo largo del proceso.

Visual Paradigm es una herramienta UML profesional que soporta el ciclo de vida completo del desarrollo
de software: analisis y disefio orientado a objetos, construccion, pruebas y despliegue. El software de
modelado UML ayuda a una mas rapida construccion de aplicaciones de calidad, mejores y a un menor
coste. Permite dibujar todos los tipos de diagramas de clases, cdodigo inverso, generar codigo desde

diagramas y generar documentacion.

Se decide utilizar Visual Paradigm como herramienta CASE debido a:

v' Posee capacidades de ingenieria directa e inversa.

17 . . . . o
Domain Name Server, servidor de nombre de dominio traducido al espafiol.

18 Siglas en inglés: Computer Aided Software Engineering (Ingenieria de Software Asistida por Ordenador).
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v' Posee disponibilidad de multiples versiones para cada necesidad.
v' Ofrece un disefio centrado en casos de uso y enfocado al negocio.

v' Puede integrarse a los principales entornos de desarrollo.

2.2.9 Framework para el desarrollo de interfaces graficas de usuarios: QT

QT es una biblioteca multiplataforma, que incluye aproximadamente 400 clases C++ de forma nativa, las
cuales brindan las funcionalidades GUI", Base de Datos, XML?, de red, Open GL, Multihilo; para
desarrollar interfaces graficas de usuario y también para el desarrollo de programas como herramientas de

la consola y servidores.

Con QT Creator, el IDE* necesario para trabajar con las librerias QT, se puede desarrollar grandes
aplicaciones para Windows, Linux y Mac, ademas es gratuito.

QT Creator es un IDE (Entorno de Desarrollo Integrado) creado por Trolltech para el desarrollo de
aplicaciones con las bibliotecas QT. Los sistemas operativos que soporta en forma oficial son: GNU/Linux.
Ademas, hay una version para Mac OS X, Windows XP y Vista.

Incluye un montén de herramientas (indentacion® y resaltado del cédigo, soporte de sesiones, muiltiples
proyectos, integracion con servicios de control de versiones, diferentes configuraciones de compilacion
para un mismo proyecto y mas).

Dentro de las caracteristicas esenciales de QT Creator que la definen como herramienta de desarrollo del
mecanismo se pueden listar las siguientes:

+ Funciona bastante bien con cualquier proyecto basado en C++, esto incluye proyectos construidos
con autotools.
+ Indexacion de 200.000 lineas de codigo que ocurre en alrededor de un minuto.

" Interfaz Grafica de usuario.
20 Siglas en inglés: eXtensible Markup Language (Lenguaje de marcado extensible). Disefiado especialmente para la web.
21 Integrated Development Environment - Entorno integrado de desarrollo

22 Espacio o sangria que se pone ala derecha de cada linea de codigo.
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+ Proporciona métodos rapidos para encontrar archivos, los simbolos, y ver donde los simbolos se
usan.

2.3 Conclusiones del Capitulo

Orientado en el estudio de las diferentes herramientas y tecnologias existentes y su desarrollo actual, se
define que es mas recomendable utilizar las mencionadas y listadas en este capitulo por su singularidad

de pertenecer a la categoria de software libre. Ademas, con el uso de las mismas se esta siendo
consecuente con las politicas trazadas por el Centro de Informatica Industrial.
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Capitulo 3: “Propuesta de la Solucion”

3.1 Introduccién

El presente capitulo tiene como objetivo dar a conocer las caracteristicas principales del mecanismo a
desarrollar, siguiendo detalladamente el problema por el cual fue concebido. Ademas, se especifican las
funcionalidades que se implementaran para que el mecanismo cumpla con las especificaciones para el
gue fue desarrollado. También se describen los diferentes procesos que se llevan a cabo en el sistema, es
decir el flujo normal de los eventos que ocurren en el mismo, asi como se detalla informacion de disefio del
mecanismo en cuestion y se da a conocer la propuesta de solucién que se realiza que para el caso de la
investigacion es el desarrollo de una biblioteca que permita monitorear la disponibilidad de los médulos del
configurador SCADA UX.

3.2 Descripcion de las Funcionalidades

Partiendo de la situacion problémica expuesta con anterioridad y el estudio realizado referente a la
tecnologia que se utiliza (ICE) en el desarrollo del mecanismo de monitoreo y control de la disponibilidad
de los mobdulos, se definen como principales requisitos funcionales de la biblioteca los listados a
continuacion, que permitiran que esta garantice redundancia en los servicios y balanceo de carga de los
mismos, asi como permitir conocer la disponibilidad de los servidores y a su vez llevar a cabo las acciones

de inicio, reinicio y parada de los servicios:

Un requisito funcional define el comportamiento interno del software: céalculos, manipulacién de datos y
otras funcionalidades especificas. Son complementados por los requisitos no funcionales, que se enfocan

en cambio en el disefio o la implementacion.

Funcionalidad 1: Conocer grado de disponibilidad.

Funcionalidad 2: Permitir inicio, reinicio y parada de los servicios.
Funcionalidad 3: Permitir redundancia y balanceo de carga.

Para el desarrollo de la biblioteca los requisitos funcionales son analizados como funcionalidades ya que
ésta no es una aplicacion de escritorio con la que un usuario en particular interactla, sino que se trata de
un sistema que define las principales acciones necesarias para conocer disponibilidad de servidores, éstas

son explicadas a continuacion:
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Funcionalidad 1: Conocer grado de disponibilidad.
Resumen:

Para que la biblioteca permita conocer el grado de disponibilidad de los servicios brindados para satisfacer
peticiones de los clientes se lleva a cabo el proceso que se describe a continuacion:

La biblioteca para conocer el estado de disponibilidad de los servidores utiliza informacién proveniente de
la biblioteca IceGrid. El proceso consiste en una traducciéon de los estados devueltos por IceGrid en
estados definidos por la biblioteca en cuestion. Esta traduccion se debe a que los estados definidos por
IceGrid son solo para los servidores ICE por lo que el estado devuelto para los servidores que no son de
ICE no estara en correspondencia con el estado real de estos. En la siguiente tabla se muestra dicha

traduccion:
Estados IceGrid Estados Biblioteca de Disponibilidad
Inactive INACTIVE
Active, Activating or ActivationTimeout ACTIVE
Deactivating DEACTIVATING
Destroying DESTROYING
Destroyed DESTROYED

Estado por defecto : UNKNOW

Tabla 1 Estados de IceGrid y Biblioteca de disponibilidad.
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Chequear Conexion

Conectado

no

Reconectar

si
Chequear Estado

Estado_lce = Active, Activing, ActivationTimeOu

Retornar ACTIVE

Estado_lce = Destroyed

Por defecto: UNKNOW

Estado_lce = Destroying

Retornar DESTROYING

( Retornar DESTROYED

Estado_lce = Inactive Estado_lce = Deactivating

A

Retornar INACTIVE Retornar DEACTIVATING )

llustraciéon 1 Diagrama del proceso Conocer grado de disponibilidad

Funcionalidad 2: Permitir inicio, reinicio y parada de los servicios.
Resumen:

Para el caso en que la biblioteca permita las acciones de inicio, reinicio y parada de servicios, estos
procesos se llevan a cabo de forma independiente atendiendo a cudl es que solicita el cliente, aunque son
procesos similares, con la diferencia de los estados a chequear para cada una las acciones.

En caso de que sea solicitada la accion de inicio primero se verifica que el servidor que se desea iniciar
esté conectado al registro master, en caso contrario se intenta conectar a otro registro esclavo que esté
disponible, una vez conectado se procede a verificar el estado del servidor, si esta activo entonces se
termina el proceso y en caso contrario se procede a iniciar el servidor. Condicionalmente después de la

inicializacién del servidor pudiese ocurrir la captura de alguna excepcion que para realizar la accion
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correspondiente se chequea el estado del servidor, y si éste continda en el mismo estado previamente

analizado se lanza una excepcion indicando la inexistencia del servidor.

Para el caso de que se solicite la accion de parada de los servicios que corren en el servidor se lleva un
proceso similar al de inicio, con la salvedad de que el estado a verificar es que el servidor no esté inactivo

o desactivandose.

Por dltimo, para llevar a cabo la accion de reinicio, solo es necesario ejecutar las funciones de parada de

servicios y luego el inicio de los mismos.

l Se realiza la peticion de inicio )
conectado a un registro
@conectar aun registra

e chequea el estado

%Estado Activo

inicio de servicio

Se captura una excepcion

si

C

Estado Activo

C Chequear =l estado

llustracion 2 Diagrama del proceso Inicio de los servicios.
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(Se realiza la peticion de parada. )

Reconectar a un registro

si

| Se chequea el estado

Estado Activo

.

parada de servicio

Se captura una excepcion

no no

S{ Fin
“-

estado inactivo o desactivandose

\/\ no ~

~ |

Fin Chequear estado

Lanzar excepcion

si

llustracidon 3 Diagrama del proceso Parada de los servicios
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( Se realiza la peticion de reinicio )

conectado a un registro

~ /&
i Reconectar a un registro

si

Ge chequea el estado

Estado Activo

si
/{ Parada de servicio l

Inicio de servicio

llustracién 4 Diagrama del proceso Reinicio de los Servicios
Funcionalidad 3: Permitir redundancia y balanceo de carga.
Resumen:

La redundancia se implementa en la biblioteca haciendo uso de las configuraciones de los servidores y
nodos donde estos Ultimos contienen uno o mas servidores. Para la obtencién de la redundancia los
servicios existen en mas de un servidor, es decir, existen multiples servidores que brindan los mismos

servicios.

Por otra parte el balanceo de carga se garantiza haciendo uso de los grupos de réplica. Los adaptadores
de objetos que pertenecen a un mismo grupo de réplica son aquellos adaptadores que pertenecen a
servidores que proveen los mismos servicios por lo que en la configuracion del descriptor se les define un
atributo replica-group indicando el nombre del grupo de réplica al que pertenece. Al grupo de réplica se le
define un objeto load-balancing que tiene como atributo type para especificar el tipo de balanceo que
utilizara dicho grupo de réplica. Entre los tipos de balanceo de carga posibles esta ordered, adaptive,
round robin y random. Para més detalles remitirse a la documentacion oficial de ICE.
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3.3 Requisitos No Funcionales

Las caracteristicas o requisitos no funcionales (RNF) del sistema, son propiedades o cualidades que
el producto debe tener. Son las caracteristicas que hacen al producto atractivo, usable, rapido y
confiable. Estos requisitos son muy importantes para que los clientes y operadores puedan valorar

caracteristicas no funcionales del software como: seguridad, confiabilidad y usabilidad.
RNF1. Software
El mecanismo debe ser compatible con sistema operativo GNU/Linux distribucion Debian.

RNF2. Escalabilidad

El sistema debe estar en capacidad de permitir, en el futuro, el desarrollo de nuevas funcionalidades

de disponibilidad después de su construccion y puesta en marcha inicial.

RNF3. Fiabilidad

Debe existir una comunicacion segura y eficiente, garantizando no existan pérdidas de informacion ni

acceso indebido de usuarios o aplicaciones.

RNF4. Soporte

El desarrollo del sistema debe brindar alta interoperabilidad para que aplicaciones del SCADA UX
implementadas en diferentes lenguajes y sistemas operativos, puedan comunicarse de manera rapida

y eficiente.
Prestar servicios de instalacién, configuracién y mantenimiento de la aplicacion.

RNF6. Portabilidad

La solucién adoptada debe poder ser implantada en cualquier sistema distribuido que necesite

intercambiar informacion entre los subsistemas o0 modulos que lo componen.
3.4 Disefio de la biblioteca

En la etapa de disefio del sistema es cuando se traducen los requisitos funcionales y no funcionales en

una representacion de software, con el objetivo de producir un modelo o representacion de una entidad
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gue se va a construir posteriormente, en el siguiente acdpite se muestran los diagramas de componentes y
de clases del disefio de la biblioteca de disponibilidad.

Diagrama de Componentes

Un diagrama de componentes representa como un sistema de software es dividido en componentes y
muestra las dependencias entre estos componentes. Los componentes fisicos incluyen archivos,

cabeceras, bibliotecas compartidas, modulos, ejecutables, o paquetes.

<<component>> 8] <<component>>  H]
ICE IceGrid

N N

<<component>> 2]
HighPerformance

llustracidon 5 Diagrama General de Componentes.

En este diagrama se muestra la organizacion y las dependencias entre el conjunto de componentes
externos que se utilizan para la biblioteca de disponibilidad (HighPerformance). En este caso la misma
utiliza las bibliotecas de ICE y IceGrid.

No es necesario que un diagrama incluya todos los componentes del sistema, normalmente se realiza por
partes. Cada diagrama describe un apartado del sistema. El siguiente diagrama muestra por tanto una
vista interna de los componentes, o sea, las clases e interfaces que se utilizan por la biblioteca de
disponibilidad, como son: nicleo de disponibilidad, manejador de sesion, manejador de excepciones y los
componentes registro y estado de los servidores.
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<<com ponent>> @
Interface
<<component>>
_<<oom pon(?m>> HighP e:'onmnc e gl <<com popent» a
SessionKeepAliveThread Exceptions
<<component=> a
Estructure
<<com ponent>> g <<com ponent>=> @
Registry ServerStatus

llustracion 6 Diagrama Especifico de Componentes.

Diagrama de Clases del disefio

El diagrama de clases de disefio describe graficamente las especificaciones de las clases de software y de
las interfaces en una aplicacion. El siguiente diagrama muestra las clases definidas para la
implementaciéon de la biblioteca en cuestion y sus relaciones entre ellas. La clase principal
HighPerformance (Alta disponibilidad) es la clase controladora que contiene las principales

funcionalidades.

SessionKeepAliveThread (Mantenedor de sesiones): es la clase que se encarga de enviar pulsos de

actividad a la clase principal para que la sesion abierta que permite administrar todos los servidores desde
IceGrid no se cierre.

Registry: clase que contiene todos los atributos de un registro como: nombre, haost, puerto y tiempo de

conexion para los registros esclavos.

ServerStatus: es un enumerativo que contiene los estados definidos por la biblioteca para conocer el

grado de disponibilidad de los servidores.

Mecanismo de disponibilidad para el Configurador SCADA UX.

Lisandra Sinchez Elias Péagina 37



Capitulo 3: Propuesta de la Solucidn

Para el caso de la clase ConectionException es la clase padre que maneja los posibles errores de

conexién, que pueden ser errores de conexion al servidor, para lo cual se define la clase que hereda de
esta ConectionServerException y la clase ConectionRegistryException que se usa para el manejo de

los errores de tipo conexion al registro.

Y por ultimo la clase FileException que se encarga de operar errores de archivo, archivo que contiene

informacion de configuracion del registro, y errores del tipo, por ejemplo al abrir archivo, leer archivo y
errores en los datos almacenados en el archivo. Para ello se definen las clases OpenFileExecption,

ReadFileException y DataFileException respectivamente que heredan de la clase FileException.
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ConnectionServerException ConnectionRegistryException
-explicit ConnectionServerException -explicit ConnectionRegistryException
HighPerformance
-lce::Comunicator ic
-IceGrid:AdminPrx admin N ConnectionException
-SessionKeepAliveThreadPir keepAlive -explicit ConnectionException
-int posCurrentReqgistry
-hool activeConnection
-vector Registry registries > .
+HighPerformance() e - fllta_Excemqn
+addRegistry) -explicit FileException
+loadRegistriesFromFile AN
+getRegistry(int registryPosition)
+getTotalReqgistries()
+connect()
+getServerlds()
+killServer()
+stopServer(std::string serverld)
+startServer(std::string serverld) OpenfFileException DataFileException
+getServerStatus(std::string serverld) -explicit OpenFileException -explicit DataFileException
+getReplicaGrouplds()
+operation()
ReadFileException
’ ? -explicit ReadFileException
5 = ServerSatus
SessionKeepAliveThread INACTIVE
-virtual void run _ACTIVE
void destroy - DEACTIVATING
-AdminSessionPrx _session _DESTROYING
-Time _timeout . DESTROYED
-UNKNOWN
Registry
-string name
-string host
-int port
-inttimeConnection

llustracion 7 Diagrama de clases del disefio.
3.5 Arquitectura de la biblioteca de disponibilidad

La arquitectura en capas constituye una especializacion de la arquitectura cliente-servidor, donde la carga
se distribuye en partes con un reparto claro de las funciones y donde cada capa tiene relacion con la
siguiente. En el disefio de la biblioteca, se utiliza una arquitectura por paquetes, similar a la arquitectura en
capas.
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Esta arquitectura al igual que la arquitectura en capas simplifica la comprension y la organizacion del

desarrollo de sistemas complejos, reduciendo asi las dependencias de forma que las capas mas bajas no
son conscientes de ningun detalle de las capas superiores. (Péez Castillo, 2009)

En el disefio de la biblioteca se utiliza la arquitectura en tres paquetes, ya que el modelo de disefio de la
misma estd organizado en los paquetes de Control, Estructura y Excepcibn como se muestra a
continuacion:

=

Paquete Control

<-----

Paquete Estructura
]
|
|
|
|
|
|
V4

=

Paquete Excepcion

llustracidon 8 Modelo de Disefio de Paquetes de Biblioteca HighPerformance.
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>» Paquete de Control

En el paquete de Control se define e implementa la clase principal HighPerformance que proporciona los
métodos necesarios para adicionar registros y conectarse a éstos, y a partir de ahi administrar los distintos
servidores que existan en el registro, ademas posibilita que en caso de que falle un registro pueda

conectarse a otro (en caso de existir), de forma transparente al usuario.

>» Paquete de Estructura

El paquete de Estructura contiene las clases con informacién relevante y necesaria para el funcionamiento
de la biblioteca de disponibilidad como son las clases: Registry, clase que permite amacenar la
informaciéon de un registro, por ejemplo: nombre y puerto por el que se va a realizar la conexion.
ServerStatus es la clase que contiene los distintos estados en los que se puede encontrar un servidor,
algunos de los estados son: INACTIVE, ACTIVE. Y la clase SessionKeepAliveThread encargada de enviar
pulsos de actividad al registro para que la sesion creada no sea cerrada.

> Paquete de Excepcion

El objetivo del paquete de Excepcion es almacenar las clases que manejan las excepciones en caso de
ocurrir un error a la hora de realizar alguna operacion de disponibilidad en la biblioteca. Estas estan
resumidas en dos clases principales: FileException de la cual heredan OpenFileException,
ReadFileException, DataFileException encargadas de manejar errores del archivo XML que tiene toda la
configuracion del registro, como pueden ser errores de datos incorrectos, o cuando se esta leyendo el
archivo. La otra clase principal es ConnectionException, encargada de manejar errores de conexion al
registro o conexibn al servidor, de la misma heredan: ConnectionServerException, y

ConnectionRegistryException quienes manejan independientemente los errores antes mencionados.

3.6 Patrones

Un patron es una solucion a un problema en un contexto determinado, aplicando el conocimiento
especifico acumulado por la experiencia en un dominio, es decir, una soluciéon a un problema de disefio

gue aparece con frecuencia. A continuacion se explica como fueron utilizados en la biblioteca desarrollada.

3.6.1.1 Patrones GRASP
En disefio orientado a objetos, GRASP son patrones generales de software para asignacién de
responsabilidades. Es el acronimo de "General Responsibility Assignment Software Patterns"”.
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Aunque se considera que mas que patrones propiamente dichos, son una serie de "buenas practicas" de
aplicacién recomendable en el disefio de software.

En la implementacion de la biblioteca de disponibilidad se hace uso de los patrones listados a

continuacion:

> Controlador: El patron controlador es un patron que sirve como intermediario entre una
determinada interfaz y el algoritmo que la implementa, de tal forma que es la que recibe los datos
del usuario y la que los envia a las distintas clases segun el método llamado. En la solucion
propuesta se llama interfaz a la biblioteca de forma general, especificamente a la clase
HighPerformance. Muchas de las funcionalidades que existen en ésta, por ejemplo: startServer,
son ejecutadas por la clase IceGrid con la salvedad de que en dependencia de los resultados
HighPerformance devuelve el mismo de forma que se pueda realizar las operaciones para los
servidores de ICE y para los que no lo son. Siendo la biblioteca la intermediaria entre la peticiones

gue recibe y la biblioteca IceGrid.

> Alta cohesiéon y bajo acoplamiento: Los conceptos de cohesién y acoplamiento estan
intimamente relacionados. Un mayor grado de cohesién implica uno menor grado de acoplamiento.
La informacion que almacenan cada una de las clases implicitas en la implementacion de la
biblioteca de disponibilidad son coherentes y estan (en la medida de lo posible) relacionadas con la
clase. Ademas las clases estan lo menos ligadas entre si de tal forma que en caso de producirse
una modificacion en alguna de ellas, tenga la minima repercusion posible en el resto de las clases,
potenciando la reutilizacion y disminuyendo la dependencia entre las clases, para mejor
entendimiento del uso del patrén dirigirse al diagrama de clases del disefio propuesto.

3.7 Conclusiones del Capitulo

En este capitulo se abord¢ las principales caracteristicas de la biblioteca propuesta, el flujo principal de los
procesos que se realizan por la misma para conocer grado de disponibilidad, asi como realizar las
acciones necesarias como son: inicio, reinicio y parada de los servicios segun sea necesario. Ademas de
ello se listan todos los requisitos del software ya sean funcionales (denominados en el caso particular

como funcionalidades) o no funcionales.
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Capitub 4: “Implementaciéon y Prueba”

4.1 Introduccién

En este capitulo se explica el estdndar de codificacion y documentacion utilizado para el desarrollo del
codigo de la biblioteca de disponibilidad. También se explica mediante un diagrama de despliegue la

distribucion fisica del hardware utilizado y diferentes pruebas de sistema realizadas a la biblioteca asi
como una breve explicacion del manual de uso realizado.

4.2 Vista General del manual de usuario

Para un mejor entendimiento, dominio y uso de la biblioteca desarrollada, se realiz6 un manual de usuario
o manual de uso, el cual aborda lo referido a la definicion de los ficheros donde se especifica la
configuracion de los registros, réplicas y nodos. Ademas, se explica el contenido del XML en el cual se
definen los elementos que contendra el registro, haciendo énfasis en lo que méas probablemente sea
necesario usar en la biblioteca. Igualmente se expone como se inician el registro, las réplicas y los nodos,
asi como se pueden adicionar elementos al registro desde un XML, actualizar esta informaciéon o
eliminarla. Por ultimo, se especifica las caracteristicas del fichero desde el cual el médulo lee la

informacion del lugar donde se encuentran ubicados el registro y la(s) réplica(s).
A continuacioén se explica brevemente las configuraciones de nodos, registros y réplicas.

Especificacién de archivo de configuracion del registro de IceGrid

En este archivo se hace necesario especificar los siguientes pardmetros:

Ice.Override.ConnectTimeout = [Tiempo en milisegundos]
Ice.Override.Timeout = [Tiempo en milisegundos]
IceGrid.Registry.Client.Endpoints = [Protocolo de comunicacion] -p [Puerto]
IceGrid.Registry.Server.Endpoints = [Protocolo de comunicacion]

IceGrid.Registry.Internal.Endpoints = [Protocolo de comunicacion]

>3 Extensible Markup Language o Lenguaje de marcado extendible. Norma recomendada para definir nuevos tipos de
documentos, permitiendo al usuario definir sus propias etiquetas de marcado para extender las capacidades del HTML.
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IceGrid.Registry. AdminPermissionsVerifier = lceGrid/NullPermissionsVerifier
IceGrid.Registry.PermissionsVerifier = IceGrid/NullPermissionsVerifier

IceGrid.Registry.Data = [Direccion donde se creara la base de datos del registro]

Ice.Override.ConnectTimeout: Tiempo que esperara el registro para tratar de hacer una conexion.

Ice.Override.Timeout: Tiempo que esperara el registro para tratar de recibir respuesta de un pedido.

IceGrid.Registry.Client.Endpoints: En este parametro se especifica el protocolo y el puerto que se usaran

en la comunicacién con los clientes.

IceGrid.Registry.Server.Endpoints: Parametro que especifica el protocolo que se usara en la comunicacion

con los servidores.

IceGrid.Registry.Internal. Endpoints: Parametro donde especifica el protocolo que se usara en la

comunicacion interna.

IceGrid.Registry. AdminPermissionsVerifier: Este parametro se usa para especificar que no se requerira

loguearse para crear sesiones de administracion.

IceGrid.Registry.PermissionsVerifier: Este pardmetro se usa para especificar que no se requerira

loguearse para crear sesiones.

IceGrid.Registry.Data: Parametro con el cual se especifica la direccion donde se guardara la base de datos

del registro.

Ver ilustracion 17 de ejemplo en los anexos.

Inicializacion del registro

Para iniciar el registro hay que ejecutar: icegridregistry --lce.Config = [Direccién donde se encuentra la

configuracion del registro].
v' Ejemplo

user@nautilus:~/Desktop/Prueba$ icegridregistry --lce.Config=Registry.conf
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En este caso se esta ubicado en la misma direccion donde se encuentra el archivo de configuracion del

registro cuyo nombre es Registry.conf.

Especificacion de archivo de configuracion de laréplica de IceGrid

En este archivo se hace necesario especificar los siguientes parametros:

Ice.Override.ConnectTimeout = [Tiempo en milisegundos]

Ice.Override.Timeout = [Tiempo en milisegundos]
Ice.Default.Locator=IceGrid/Locator:[Protocolo de comunicacioén] -h [host] -p [Puerto]
IceGrid.Registry.Client.Endpoints=[Protocolo de comunicacion] -p [Puerto]
IceGrid.Registry.Server.Endpoints=[Protocolo de comunicacion]
IceGrid.Registry.Internal. Endpoints=[Protocolo de comunicacion]
IceGrid.Registry.AdminPermissionsVerifier=IceGrid/NullPermissionsVerifier
IceGrid.Registry.PermissionsVerifier=IceGrid/NullPermissionsVerifier
IceGrid.Registry.Data=[Direccién donde se creara la base de datos de la réplica]

IceGrid.Registry.ReplicaName=[Nombre de la réplica]

Ice.Override.ConnectTimeout: Tiempo que esperara el registro para tratar de hacer una conexion.

Ice.Override.Timeout: Tiempo que esperara el registro para tratar de recibir respuesta de un pedido.

Ice.Default.Locator: En este parametro se especifica el protocolo que se usara en la comunicacion con el

Master, la direccion donde se encuentra el master y el puerto que se usara en la comunicacion.

IceGrid.Registry.Client.Endpoints: En este parametro se especifica el protocolo y el puerto que se usaran

en la comunicacioén con los clientes.

IceGrid.Registry.Server.Endpoints: Pardmetro que especifica el protocolo que se usara en la comunicacion

con los servidores.

IceGrid.Registry.Internal. Endpoints: Pardmetro donde especifica el protocolo que se usara en la

comunicacion interna.

IceGrid.Registry. AdminPermissionsVerifier: Este parametro se usa para especificar que no se requerira

loguearse para crear sesiones de administracion.
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IceGrid.Registry.PermissionsVerifier: Este pardmetro se usa para especificar que no se requerira

loguearse para crear sesiones.

IceGrid.Registry.Data: Parametro con el cual se especifica la direccion donde se guardara la base de datos

del registro.

IceGrid.Registry.ReplicaName: Parametro usado para especificar el nombre de la Réplica. Ver ilustracion

18 de ejemplo en los anexos.

Inicializacion de laréplica

Para iniciar una réplica se realiza lo mismo que para iniciar un registro con la Unica diferencia (como es
l6gico) de que habria que especificar la direccién del archivo donde se encuentra la configuracion de la

réplica. Para poder realizar esta accion se hace necesario que el registro haya sido iniciado.
v' Ejemplo
user@nautilus:~/Desktop/Prueba$ icegridregistry --lce.Config=Replical.conf.

En este caso se esta ubicado en la misma direccion donde se encuentra el archivo de configuracion de la

réplica cuyo nombre es Replical.conf.

Especificacién de archivo de configuracion del nodo de IceGrid

En este archivo se hace necesario especificar los siguientes parametros:

IceGrid.Node.Name = [Nombre del nodo]

IceGrid. Node .Endpoints = [Protocolo de comunicacion]
IceGrid.Node . WaitTime = 0

IceGrid.Node.Data = [Direccion donde se creara la base de datos del nodo]

Ice.Default.Locator = IceGrid/Locator(:[Protocolo de comunicacién] -h [Host] -p [Puerto])

IceGrid. Node.Name: Parametro donde se especifica el nombre del nodo.

IceGrid. NodeEndpoints: En este parametro se especifica el protocolo que se usara en la comunicacion con

los servidores.
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IceGrid.Node.WaitTime: Pardmetro que define el tiempo que esperara el nodo para activar o desactivar un

servidor. Se pone 0 para que no se espere para detener un servidor que no sea de Ice, y se detenga

apenas llega la orden.

IceGrid.Node.Data: Parametro donde se define la direccién donde se guardara la base de datos del nodo.

Ice.Default.Locator: Parametro donde se especifica el protocolo que se usara en la comunicacion con el o

los registros, la direccion donde se encuentran estos y el puerto que se usara en la comunicacion.
Ver ilustracion 19 de ejemplo en los anexos.

Inicializacion del nodo

Para iniciar un nodo hay que ejecutar: icegridnode --Ice.Config = [Direccion donde se encuentra la
configuracion del nodo].

v' Ejemplo
user@nautilus:~/Desktop/Prueba$ icegridnode —Ice.Config=Nodel.conf

En este caso la ubicacion es en la misma direccion donde se encuentra el archivo de configuracion del

nodo cuyo nombre es Nodel.conf.

Para mas informacion relacionada por ejemplo con: especificacion del XML donde se realiza la descripciéon
de todos los elementos que contendra el registro; actualizar informacion de las aplicaciones del registro,
entre otros, se puede consultar el manual oficial de uso realizado para la biblioteca adjunto como anexo y
ademas, puede dirigirse a la documentacioén oficial de Ice. La version de Ice usada en la biblioteca es la
3.3.1, que se encuentra en los repositorios de Ubuntu.

4.3 Estandar de Codificacion

Es prudente establecer estandares de codificacion para todos los programadores. Estos estandares
consisten en estilos de codificacion a la hora de escribir el cddigo. Los aspectos para los que

generalmente se establecen estandares son los siguientes:

v' Identificadores
v Indentacién
v' Lineas y espacios en blancos
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v Comentarios

En cada grupo de desarrollo se definen cuéles seran los aspectos a estandarizar y qué estilos se aplicaran

a cada uno de ellos. El cumplimiento de estandares permite que todo el codigo tenga el sello personal del

programador y en caso de que sean varios los programadores, pues se busca que todo el codigo parezca

gue ha sido implementado por la misma persona. De esta manera, se consigue mayor legibilidad y

facilidad de mantenimiento. A continuacion se definira cuales estandares usar para la implementaciéon

correspondiente a este trabajo. Estan agrupados en tres conjuntos: Nombres, Manejo de errores y

Codificacion.

> Nombres

Los nombres de las clases son sustantivos singulares.

Los nombres deben reflejar el qué y no el cémo.

Los nombres no deben revelar detalles de implantacion.

Escoger nombres lo suficientemente largos para ser expresivos, pero evitando manejar nombres
que dificulten la labor de implantacion.

Evitar nombre que permitan una interpretacion subjetiva (evitar ambigliiedad y asegurar
abstraccion).

Evitar redundancia no repitiendo nombre de clases en sus elementos.

Dado que los nombres generalmente son el producto de concatenar varias palabras, se debe
emplear mayuscula para el inicio de cada palabra y mindscula para el resto de las letras para el
caso de los nombres de métodos y funciones. Para el caso de los nombres de variables y atributos
debe aplicarse la misma convencion, con excepcion de la primera letra del nombre, la cual debe
ser en minuscula.

Los nombres de constantes deben contener solo letras mayusculas.

Minimizar el uso de abreviaciones. En caso de ser requeridas, se debe ser consistente en su uso y
cada abreviacién debe significar solo una cosa. En general agregar a la documentacion las
abreviaturas.

Los nombres de los métodos son frases que incluyen verbos.

Los nombres de los atributos y parametros son frases con sustantivos.

Evitar el relso de nombres para distintos propositos.

» Manejo de Errores
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e Se pueden manejar los errores mediante mecanismos de excepciones o0 mediante valores de
retorno, aunque esto debe ser uniforme dentro de un mismo objeto.

¢ Es buena practica emplear herramientas para identificar errores en la codificacion en caliente.
» Cadificacion

e Se establece un tamafio de indentacién estandar de tres (3) espacios, sin tabulaciones.

e Alinear secciones del codigo.

e Alinear verticalmente llaves de apertura y cierre.

e Usar espacios antes y después de los operadores que el lenguaje de programacion permita.

e Emplear lineas en blanco para organizar el codigo, permitiendo crear parrafos de cédigo para una
mejor lectura.

e Evitar colocar mas de una sentencia por linea.

e Emplear constantes en sustitucion de nUmeros o cadenas de caracteres literales.

¢ Minimizar el alcance de las variables para evitar confusion y facilitar el mantenimiento.

e Emplear cada variable y rutina solo para un propdésito.

e Evitar el uso de variables publicas, sustituirlas por variables privadas y métodos que provean el
valor de tal variable, para mantener el encapsulamiento.

e Minimizar el uso de conversiones de tipo forzadas (castings), cuando se requiera su uso, debe ser
comentada la justificacion.

e Emplear select-case o switch en sustitucion de if anidados sobre la misma variables.

e Liberar apuntadores de manera explicita.

e Empleari,j, k|, p, g, r para contadores en ciclos.

e Comentar siempre las llaves que cierran.

e Emplear al maximo operadores del tipo: +=, *=, /=, -=, ++, --, entre otros.

¢ Mantener la modularidad del cddigo bajo el criterio de la légica que encierra, no exagerar la
modularidad.

e Emplear correctamente los tipos de ciclos: si es al menos una vez usar do-while, si es ninguna o
mas veces usar while-do, y si se conoce el nUmero exacto de ciclos usar for.

¢ Inicializar todas las variables.

e Emplear lineas en blanco para separar pasos logicos (declaraciones, lazos).

e Siempre asignar NULL a los apuntadores luego de ser destruidos (solo aplica para C).
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4.4 Estandar de documentacion

Se utilizara la herramienta de auto documentacion Doxygen para generar la documentacion del codigo

involucrado en el desarrollo de la biblioteca y los formatos brindados por esta herramienta los cuales se
explican a continuacion.

» Estilo de blogues de documentacién JavaDoc.

Se adopta el estilo de blogques de documentacion JavaDoc, el cual consiste de un bloque de comentario de

estilo C, este blogue de comentario comienza con dos asteriscos de esta manera:

/**

* Texto

*/

En este caso los asteriscos que se encuentran en la linea de la mitad son opcionales, por lo que también
es valido que el bloque sea de esta manera:

/**

Texto
*/

» Descripcion Breve con comando \brief 6 @brief.

Para hacer una descripcion breve se adopta el uso del comando \brief 6 @brief en el bloque de

comentarios ya descrito. La accion de este comando termina al final de un parrafo, de tal manera que la
descripcion detallada sigue después de una linea vacia. Aquitenemos un ejemplo:

/**

* @brief descripcion breve.
* Continuacion de la descripcion breve.

*

* La descripcion detallada comienza aqui, ntese

* que se debe dejar una linea en blanco para lograr

* tener las dos descripciones (breve y detallada)

*/

Nota: si no se utiliza el comando @brief Doxygen tomara la descripcién hecha en el bloque como una

descripcion detallada y no habra descripcion breve.
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» Descripcion de Argumentos y Métodos.

A la hora de hacer una descripcion de los argumentos de métodos y funciones esta se haré en linea, es
decir, luego de la declaracion de cada uno de los argumentos se da una breve descripcion de cada uno de
ellos, en el siguiente ejemplo se muestra el formato a utilizar:

Int Function (int a, /**<Primer operando de la operacién*/
int b, ** Segundo operando de la operacion*/
int ¢ **<Tercer operando de la operacion*/);

/**

* @brief Breve descripcion del método

* @param a Descripcion del parametro a
* @param b Descripcion del parametro b
* @param c Descripcion del parametro ¢
* @return Retorno del método

*/
int Function (int a, int b, int ¢);

» Documentacion de tipos de datos

Para la documentacion de tipos de datos definidos tales como enumerados, uniones o typedefs se pueden
utilizar los formatos especificados en los apartados anteriores para describir su funcion y los elementos

gue los componen, aqui se muestra un ejemplo:

/**

* @brief Enumerado de los tipos de datos admitidos

*

* Descripcién mas detallada de la funcion de este tipo de dato.

*/

enum DataTypes{ INTEGER, /**<Puede ser un valor de tipo entero */
DOUBLE, /**<Puede ser un valor de tipo double */
STRING /**<Puede ser un valor de tipo string */ };

Para este ejemplo Doxygen generara la siguiente salida de documentacion:

Error: Macro Image (Imagenl.jpg, 100%) failed
sequence item 0: expected string, None Type found

» Formato Doxygen
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El formato a utilizar a la hora de documentar el codigo hard que Doxygen genere una salida de
documentacién como se muestra en el siguiente ejemplo:

/**

* @brief Breve descripcion de esta funcion

*

* Aqui comienza la descripcién detallada de esta funcion,

* también se muestra una explicacion del valor de retorno de la

* funcion si es el caso para esto se utiliza el comando \@return

* @return Devuelve un valor entero resultado de la operacién

*/

int Function (int a , /**<Primer operando de la operacién */
int b, #*<Segundo operando de la operacion */
int ¢ **<Tercer operando de la operacion */);

Error: Macro Image (Imagen2.jpg, 100%) failed
sequence item 0O: expected string, None Type found

Se observa que se genera una descripcion breve seguida de una descripcion mas detallada para la

funcion, luego se explica brevemente el valor de retorno de la misma y la descripcion de los pardmetros
usando el formato de documentacion en linea.

» Comando @code y @endcode

En algunos casos es necesario mostrar en la documentacion una parte del cédigo cuando se hacen
comentarios entre lineas o para mostrar algin método en particular, ya que esto puede ahorrar hacer una
explicacion mas extensa; para realizar esto en Doxygen se utiliza el comando @code Yy finaliza la accion
del mismo con el comando @endcode, en el siguiente ejemplo se muestra lo planteado:

/**

* @brief Devuelve el contador

*

* Se detalla la utilidad de esta funcion, el coédigo que se muestra a continuacion se incluye haciendo
* uso del comando \@code y finalizando el bloque de codigo con el comando \@endcode, de esta

* manera:

* @code

* int getCount()

*{
*
*

* @endcode
*/

return count;
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int getCount()

return count;

}

Doxygen genera la siguiente salida:

Error: Macro Image(Imagen3.jpg, 100%) failed
sequence item 0O: expected string, None Type found

» Comandos @author y @date

Es importante que se especifique el nombre del autor y la fecha de creacion de cualquier estructura en un

cbdigo, para ello se utilizan los comandos @author y @date para el nombre del autor y la fecha
respectivamente, en el siguiente ejemplo se puede ver la accién de estos comandos:

I**@brief Descripcion breve
*

* Aqui comienza la descripcion detallada

* @author Alejandro Rubinos amrubinos@uci.cu

* @date 15-02-2010

*/

void voidFunction ();

Para este caso Doxygen genera lo siguiente:

Error: Macro Image(Imagen5.jpg, 100%) failed
sequence item O: expected string, None Type found

> Comando @see

Existe otro comando util que permite realizar referencias a otras clases o métodos cuando sea necesario,
es importante usar este comando en la documentacion a la hora de implantar los métodos o funciones

propias de alguna clase, este comando es @see y su uso se muestra en el siguiente ejemplo:

/**

* Constructor de la clase

* @see Test::Test()

*/

Test2();

Esto generara en la documentacion para el constructor de la clase de prueba Test2 una referencia hacia la
documentacién existente para el constructor de la clase de prueba Test, la salida de Doxygen es la

siguiente:
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Error: Macro Image(Imagené6.jpg, 100%) failed

sequence item 0: expected string, None Type found

Nota: si se desea realizar una referencia desde cualquier estructura hacia la documentacion completa de
una clase ya documentada solo se debe utilizar el comando @see seguido del nombre de la clase de esta
forma:

/**

* Constructor de la clase
* @see Clase

*/

Test2();

La salida generada por Doxygen seria algo como esto:

Error: Macro Image(Imagen?.jpg, 100%) failed
sequence item 0: expected string, None Type found

45 Pruebas

La prueba del software es un elemento critico para la garantia de la calidad del software y representa una
revision final de las especificaciones del disefio y de la codificacién. El objetivo de la etapa de pruebas es
garantizar la calidad del producto desarrollado. Es una actividad en la cual un sistema o componente es
ejecutado bajo condiciones o requerimientos especificos, los resultados son observados y registrados, y
una evaluacion es hecha de algun aspecto del sistema o componente.

45.1 Tipos de Prueba

La calidad de un sistema est4 determinada, entre otras cosas, por la coincidencia entre lo que se
programo y los requisitos establecidos en la primera fase. Para comprobar el grado de cumplimiento de
estos requisitos se usan las pruebas del sistema. La prueba de unidad es la prueba enfocada a |los
elementos probables mas pequefios del software, consiste en una prueba estructural (o0 caja blanca), lo
cual requiere conocer el disefio interno del componente puesto que verifica la logica interna y el flujo de
datos; y una prueba de especificacion (de caja negra), basada solo en la especificacion del

comportamiento externamente visible del componente.

Estas definen un conjunto amplio de acciones de comprobacion que abarcan todas las caracteristicas que
determinan la calidad de un software. Se comprueban las funcionalidades disefiando casos de prueba que

definen cédmo proceder. Estos casos de prueba incluyen los juegos de datos a usar que son los validos o
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esperados y los no validos o no esperados por el sistema. Las pruebas se deben aplicar durante todo el
ciclo de vida del software e invariablemente se le debe dedicar una gran parte del esfuerzo total del
desatrrollo.

El objetivo de los casos de prueba es forzar al maximo el sistema en los puntos criticos para encontrar
fallos y detectar defectos. Se debe escoger los tipos de prueba que se adapten mejor al sistema que se va
a probar. Para esto se debe tener en cuenta el lenguaje de programacion, el proceso de desarrollo, las
caracteristicas de los desarrolladores, el tipo de funcionalidad que se implementa, la plataforma en que se
ejecutan los procesos, los errores mas importantes, si la aplicacion es de escritorio o web, si realiza
conexiones a bases de datos, entre otras observaciones.

Los diferentes niveles de pruebas son:

> Nivel de unidad: Estéd enfocada al codigo fuente de los componentes y verifica todos los flujos de
control. Este tipo de prueba pasa primero por la revision del programador.

> Nivel de integracion: Prueba los componentes combinados para ejecutar casos de uso. Tiene como
objetivo descubrir errores en las especificaciones de las interfaces de las clases.

> Nivel de sistema: Prueba el software funcionando como un todo. Aceptable cuando el software se
encuentra en fase de construccion.

> Nivel de aceptacion: Es la prueba final antes del despliegue del sistema. Generalmente las realizan
los usuarios finales y es llamada prueba piloto.

45.2 Pruebas de CajaBlanca

Las pruebas de Caja Blanca se nombran de esta forma porque revisan la parte interna del software,
especificamente sobre el codigo fuente. Se basan en el examen minucioso de los detalles
procedimentales. Se comprueban los caminos logicos del sistema generando casos de prueba que
ejerciten las estructuras condicionales y los bucles. Existen varios métodos que analizan diferentes partes
del programa y se complementan entre si para garantizar la calidad del sistema. La técnica del camino
basico se utiliza para comprobar la complejidad I6gica de un disefio procedimental, permite disefiar casos
de prueba para cubrir todas las sentencias de un programa a partir de la obtencion de un conjunto de
caminos independientes. La prueba de los Bucles se centra en la validez de las estructuras ciclicas o
bucles. El objetivo es probar el comportamiento de estas estructuras en sus valores limites de iteracion.
Los bucles se clasifican en cuatro tipos: Bucles simples, Bucles anidados, Bucles concatenados y Bucles

no estructurados. Aunque la esencia es la misma, cada tipo se prueba de forma diferente. De lo anterior
Mecanismo de disponibilidad para el Configurador SCADA UX.

Lisandra Sinchez Elias Pagina 55



Capitulo 4: Implementacion y Prueba del Sistema

pudiera pensarse que las pruebas de Caja Blanca logran enmendar todos los errores del programa. La
desventaja de estas es entonces de tipo logistica ya que resulta imposible abarcar todo el cédigo fuente de
un sistema medianamente grande. El tiempo necesario para realizarlas seria considerable y se torna

compleja su aplicacion sobre algoritmos criticos.

45.3 Pruebas de Caja Negra

Las Pruebas de Caja Negra deben su nombre a los elementos que estas revisan y las condiciones en que
se hace la revision. Estas se basan en los requerimientos funcionales del sistemay se llevan a cabo desde
el exterior de la aplicacion. Este tipo de prueba es importante a la hora de medir el grado de cumplimiento
de los requerimientos solicitados por el cliente y se aplican sobre la interfaz de la aplicacion observando
las respuestas del sistema antes determinadas acciones y los datos de salida para determinados datos de
entrada.

Después de un andlisis de los diferentes métodos de pruebas que existen y la funcién de cada uno de
ellos se ha llegado a la conclusion de aplicar las pruebas de Caja Negra por lo que fue el método

seleccionado para comprobar la validez en las respuestas de la biblioteca.
454 Diseio de Casos de Prueba

El objetivo fundamental del disefio de casos de prueba es conseguir un conjunto de pruebas que tengan la
mayor probabilidad de encontrar los defectos del software. Un caso de prueba es un conjunto de entradas
de pruebas, condiciones de ejecucion y resultados esperados desarrollados para verificar una funcién
esperada. Estas pruebas seran realizadas a un demo desarrollado para comprobar las funcionalidades de
la biblioteca de disponibilidad en cuestion.
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45.4.1 Descripcion del caso de prueba Conocer grado de disponibilidad

Nombre de la
funcionalidad

Descripcion General

Escenarios de
Pruebas

Flujo del escenario

Conocer grado de
disponibilidad

La biblioteca debe
permitir conocer en
cada caso el grado de
disponibilidad de todos
los servicios.

EP 1.1: Servidor

encontrado.

e Se chequea sise
esté conectado a un
registro.

e Se solicita estado
del servidor
solicitado.

e Se retorna estado

del servidor.

EP 1.2: Servidor no

encontrado.

e Se chequea sise
esta conectado a un
registro.

e Se solicita estado
del servidor
solicitado.

e La biblioteca
devuelve estado
UNKNOW por
defecto porque no
existe el servidor

solicitado.

Tabla 2 Descripcién del caso de prueba Conocer grado de disponibilidad.
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Id del Escenario | Escenario Descripcion Respuesta del Resultado de la
sistema prueba
EP 1.1 Servidor Disponibilidad del | Se esperaque la | La biblioteca
encontrado. servidor. biblioteca muestra el estado
devuelva el de disponibilidad
estado de del servidor
disponibilidad del | solicitado.
servidor, ejemplo:
ACTIVE.
EP 1.2 Servidor no Disponibilidad del | Se espera que la La bilioteca
encontrado. servidor. biblioteca muestra el estado

devuelva por
defecto el estado
UNKNOW.

UNKNOW para el
servidor solicitado.

llustracion 9 Resumen de los escenarios para Conocer grado de disponibilidad.

45.4.2 Descripcion del caso de prueba “Inicio” y “Parada de los servicios”

En este caso se detallara la funcionalidad en dos acapites, es decir, se describird en dos casos de prueba,

el primero para el inicio y el otro para la parada de servicios respectivamente.
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Nombre de la

funcionalidad

Descripcion General

Escenarios de

Prueba

Flujo del escenario

Inicio de servicios

La biblioteca debe
permitir el inicio del
servidor que posee los

servicios solicitados.

EP 1.1: Servidor
solicitado ya esta
activo.

Serealiza la
peticion de inicio.
Se chequea si se
esta conectado a
un registro.

Se chequea estado
del servidor.

Si el estado del
servidor es ACTIVE
la biblioteca
termina la
funcionalidad
porque ya esta
iniciado el servicio.

EP 1.2: Servidor

solicitado no esta

activo.

Se realiza la
peticion de inicio
Se chequea si se
esta conectado a
un registro.

Se chequea estado
del servidor.

Si el estado del
servidor no es
ACTIVE la
biblioteca inicia el

servidor.

Tabla 3 Descripcién del caso de prueba Inicio de los servicios.
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Id del escenario Escenario Descripcion Respuesta del Resultado de la
sistema prueba
EP 1.1: Servidor Servidor en Se espera que la | La biblioteca ubica
solicitado ya esta | estado activo. biblioteca el servidor con
activo. termine la estado ACTIVE.
funcionalidad ya
gue el servidor
ya esté activo.
EP 1.2: Servidor Servidor en Se espera que la | La biblioteca
solicitado no esta | estado no activo. | biblioteca inicializa
activo. proceda a correctamente el
inicializar el servidor y muestra
servidor. estado ACTIVE para

el mismo.

Lisandra Sanchez Elias

llustracidon 10 Resumen de los escenarios para inicio de servicios.

Mecanismo de disponibilidad para el Configurador SCADA UX.

Pagina 60




Capitulo 4: Implementacion y Prueba del Sistema

Nombre de la Descripcion Escenarios de Flujo del escenario

funcionalidad General Prueba

Parada de servicios. | La biblioteca EP 1.1: Servidor Se realiza la peticién de parada.
debe permitir la | solicitado Se chequea si se esta
parada del inactivo. conectado a un registro.

servidor que
posee los
servicios

solicitados.

Se chequea estado del servidor.
Si el servidor estd INACTIVE se
termina la funcionalidad, ya esta
parado el servicio.

EP 1.2: Servidor

solicitado activo.

Se realiza la peticién de parada.
Se chequea si se esta
conectado a un registro.

Se chequea estado del servidor.

Si estado ACTIVE la biblioteca

para el servidor.

Tabla 4 Descripcion del caso de prueba

Parada de los servicios.

Id del escenario | Escenario Descripcion Respuesta del Resultado de la
sistema prueba
EP 1.1 Servidor solicitado | Servidor solicitado | Se esperaque la | La biblioteca ubica
inactivo. en estado biblioteca termine | el servidor con
inactivo. la funcionalidad ya | estado INACTIVE.
que el servidor ya
esta inactivo.
EP 1.2 Servidor solicitado | Servidor en Se esperaque la | Labiblioteca
activo. estado activo. biblioteca proceda | detiene
a detener el correctamente el
servidor. servidor y muestra

estado INACTIVE

para el mismo.

Lisandra Sanchez Elias

llustracidon 11 Resumen escenarios para parada de servicios.
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455 Resumen delas Pruebas

Se realizaron un total de 2 casos de prueba en los que los resultados en cada uno de los escenarios que
los comprende fue el esperado, es decir, no se obtuvieron no conformidades, por lo que se demuestra la
validez de la biblioteca en cuanto a las especificaciones para las cuales fue desarrollada y sus principales
funcionalidades.

4.6 Diagrama de Despliegue

El Diagrama de Despliegue es un tipo de diagrama del Lenguaje Unificado de Modelado que se utiliza para
modelar el hardware utilizado en las implementaciones de sistemas y las relaciones entre sus

componentes.

PC CLIENTE REGISTRO

<<TCPAP>>

<<TCPIP>>

SERERON Nodo que contiene el o los

servidores

llustracion 12 Diagrama de Despliegue.

El diagrama anterior muestra los elementos (nodo*’) necesarios para el despliegue de la biblioteca en
cuestion (Biblioteca de Disponibilidad o High Performance) asi como las relaciones fisicas entre estos, por
tanto, para el uso de la biblioteca se necesita una PC* cliente de donde se realizaran las peticiones
necesarias al servidor para conocer el grado de disponibilidad de los servidores o para la utilizacion de los

servicios que brinda el mismo, una PC donde estard el registro y su respectiva configuracion que sera

24 . .z . ey .
Un nodo es un recurso de ejecucién tal como un computador, un dispositivo o memoria.
25 . ~
Personal Computer o Computador Personal traducido al espafiol.
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intermediario en la comunicacién entre la aplicacion cliente y el servidor, y por ultimo, una PC servidor

donde estara la estructura légica nodo que contiene el o los servidores que brindan los servicios al cliente.

4.7 Conclusiones del capitulo

En el capitulo se plasmaron los estandares de documentacion y codificacién usados, que son aplicados en
el Centro de Informatica Industrial. Asi como se validaron las funcionalidades de la biblioteca y se exponen
los resultados obtenidos a partir de los diferentes casos de prueba efectuados a las funcionalidades para
comprobar la validez de la biblioteca y que ésta a su vez cumple con el objetivo para el cual fue
desarrollada, lograndose una solucién viable para una primera versiéon del producto. Como conclusion de
estas pruebas se puede plantear que de un total de 2 casos de prueba, 2 resultaron satisfactorios y
ninguno fallido por lo que se concluye que el proceso de validar esta primera version de la biblioteca de
disponibilidad concluye de manera exitosa.
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Conclusiones Generales

Con la culminacion del presente trabajo se logré desarrollar la primera version de la biblioteca de
disponibilidad (HighPerformance) basado en tecnologias libres en su totalidad. Ademas, se utilizaron
satisfactoriamente algoritmos viables del servicio IceGrid en el desarrollo de la biblioteca de disponibilidad,
la cual a su vez constituye una base de conocimiento agregada sobre el uso de la biblioteca ICE que es
usada ademas para las comunicaciones del SCADA. La utilizacion de dicha biblioteca proveera al SCADA
UX y al Centro de Informatica Industrial una herramienta que facilite el control y monitorizaciéon de los
estados de los mddulos en cuanto a su disponibilidad, y realizar las operaciones necesarias sobre éstos

como inicio, reinicio y parada de los servicios de forma gréfica y remota.

De manera general se cumplié con el desarrollo del mecanismo que permiti6 monitorear la disponibilidad
de los médulos del configurador SCADA UX y se logro los resultados esperados con la implementacion de
la biblioteca de disponibilidad como solucién al problema cientifico planteado.
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Recomendaciones

» Integrar la biblioteca de disponibilidad al SCADA UX.

» Incorporar a la biblioteca una interfaz de usuario que permita visualizar las acciones de la biblioteca
partiendo del demo propuesto.

» Incorporar mecanismos de seguridad necesarios para evitar vulnerabilidades en el uso de la
biblioteca de disponibilidad.
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Arquitectura: Disefio que muestra los bloques de construccion fisicos y l6gicos de una aplicacion

distribuida (o algun otro sistema de software) y las relaciones entre ellos.
Disponibilidad: Capacidad del sistema para estar disponible cuando se necesite.

Estandar: Norma que se utiliza como punto de partida para el desarrollo de servicios, aplicaciones,

protocolos, entre otros.

Framework: En el desarrollo de software es una estructura de soporte definida en la cual otro proyecto de
software puede ser organizado y desarrollado. Tipicamente, puede incluir soporte de programas,
bibliotecas y un lenguaje interpretado entre otros software para ayudar a desarrollar y unir los diferentes
componentes de un proyecto.

ICE: Es un middleware orientado a objetos, es decir, ICE proporciona herramientas, APIs, y soporte de

bibliotecas para construir aplicaciones cliente-servidor orientadas a objetos.

SCADA: Un SCADA es una aplicacion de software, especialmente disefiada para funcionar sobre
ordenadores en el control de produccion, proporcionando comunicacion con los dispositivos de campo
(controladores autbnomos, automatas programables, entre otros.) y controlando el proceso de forma

automaética desde una computadora.

Software: Es la suma total de los programas de cOmputo, procedimientos, reglas, documentacion y datos

asociados que forman parte de las operaciones de un sistema de computo y que “un producto de software

es un producto disefiado para un usuario”.
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