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RESUMEN

El uso de la identificacion basada en métodos biométricos es uno de los campos de mas auge en
la industria informatica de la actualidad. La necesidad de mantener identificadas a las personas
en cualquier &mbito de la vida es uno de los retos que se trazan los gobiernos e instituciones; y
es precisamente uno de los principales problemas que se presentan al desarrollar un producto
para la gestion de personas.

Esta tesis aborda las tecnologias actuales de identificacion por medios biométricos,
enmarcandose en el uso de ella para la identificacion de los individuos privados de libertad en las
prisiones de la Republica Bolivariana de Venezuela. Tiene como objetivo integrar un médulo de
identificacion biométrica dentro del Subsistema de Datos Personales del SIGEP. Para esto se
incluye el uso del paquete XLS2 del proveedor SAGEM.
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INTRODUCCION

Introduccion

Las prisiones en todo el mundo han existido por siglos con la finalidad de mantener en areas
restringidas a personas para sancionarlas por hechos que cometieron. Se ha demostrado que las
personas que pasan por estos recintos pueden educarse o0 convertirse en personas mas
antisociales. Por ello es que algunos gobiernos han tratado de que las prisiones ayuden a

solucionar los males que la sociedad genera.

Los establecimientos penitenciarios venezolanos se caracterizan por el hacinamiento,
inadecuadas instalaciones fisicas, graves deficiencias en materia de servicios publicos y
asistenciales, imperio de la violencia, extorsion, corrupcion, inexistencia de inspeccion de los
procesos, carencia de oportunidades y medios para la rehabilitacion y reinsercion de los
privados(as) de libertad. En cuanto a los aspectos administrativos no se cuenta con una
estructura organizativa integrada, se aprecia lentitud de los procesos administrativos y de gestion,
las oficinas son inadecuadas, hay una ausencia de plataforma tecnolégica, asi como una

inexistencia de enlaces con los entes externos que intervienen en los procesos.

Se puede agregar que el control de los individuos tiene escaso nivel de informacion con respecto
al expediente judicial de cada individuo y carencia de identificacion biométrica de los privados de

libertad, lo que favorece practicas reprobables y problemas en este recinto, como:

e La suplantacion de identidad de individuos que se hacen pasar por otros para salir de los

penales sin haber cumplido la condena.

e La ausencia de identificacion; pues hay personas que no poseen cédula y otros que la cédula

gue poseen es falsa.
e Personas con varios nombres.

¢ Resulta dificil identificar individuos en caso que fallezca por cualquier razén dentro del centro

penitenciario.
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Esto en conjunto provoca que los individuos no cumplan cabalmente con la condena impuesta,
gue no se tenga un control exacto de la identidad de las personas que estan sancionadas, que
resulte complicado localizar a cualquier individuo después que es condenado y que no se tenga

forma de validar que una persona es quien dice ser.

Por esto es que actualmente el Gobierno de Venezuela realiza esfuerzos por revertir la critica e
infrahumana situacion que presentan sus establecimientos penitenciarios, como consecuencia
del deterioro progresivo de su sistema penitenciario ha volcado también su esfuerzo en
automatizar sus procesos por medio de sistemas informaticos. Por esto se crea el proyecto
SIGEP “Sistema de Gestion Penitenciaria” en el marco de la colaboraciéon Cuba — Venezuela.
Con él se pretende desarrollar un sistema informatico integral que permita gestionar la actividad
penitenciaria, abarcando las areas de control penal, clasificacion y tratamiento, salud integral,
custodia, control logistico, administracion de la Direccion General y la gestion de sus unidades de

apoyo asi como el acompafiamiento post penitenciario.

El Sistema de Gestidn Penitenciaria (SIGEP) estara constituido por un conjunto de sistemas
estructurados segun las areas que conforman la actividad penitenciaria: Sistema de Gestion de
Privados de Libertad, Subsistema de Clasificacion y Tratamiento, Sistema de Salud Integral,
Sistema de Gestion de Establecimientos Penitenciarios, Sistemas de Gestion de las Unidades de

Apoyo.

Sistema de Gestién de Privados de Libertad concebido para llevar el control del transito de los
privados de libertad por el sistema penitenciario. Organizado en dos subsistemas: Control Penal,

Clasificacion y Tratamiento.

El Subsistema de Control Penal permitird administrar los aspectos relacionados con la situacién
legal de los privados de libertad y el cumplimiento de la pena durante su transito por el sistema
penitenciario. Este subsistema no tiene forma exacta de identificar a los individuos privados de
libertad. Por lo que surge el problema cientifico ¢cémo mantener identificados a los individuos

privados de libertad durante su transito por el Sistema Penitenciario Venezolano?
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Para darle solucion al problema planteado se toma como objeto de estudio la integracion de las
Tecnologias de Identificacion Biométrica a aplicaciones informaticas y como campo de accion
de la investigacion es la integracion de estas Tecnologias a aplicaciones desarrolladas sobre un

entorno Java.

Como objetivo general se persigue: Integrar un modulo de identificacion biométrica dentro del
Subsistema de Datos Personales del SIGEP.
Para dar cumplimiento a este objetivo General se trazan los siguientes objetivos especificos:

e Estudiar y conceptualizar los elementos que intervienen en la identificacién biométrica de

personas.

o Estudiar las tecnologias y meétodos de identificacion de personas y seleccionar la

tecnologia a utilizar.

e Adaptar la tecnologia seleccionada al marco de identificacion en la captura de datos

personales en el proyecto SIGEP.



CAPITULO 1: FUNDAMENTACION TEORICA

Capitulo 1: Fundamentacién Teoérica

1.1 Identificaciéon y reconocimiento de personas
Identificar a las personas ha sido crucial para la sociedad. En consecuencia, la identificacion de
personas es una parte integral en la vida cotidiana. Es usada en los sectores financieros, de
salud, de transporte, de entretenimiento, cumplimiento de la ley, seguridad, control de acceso,
control migratorio, gobierno y comunicacion.
Independientemente del triste incremento de las actividades vandalicas todas las actividades del
ser humano estan basadas en reconocer, distinguir, identificar y ubicar a las personas. Incluso un
principio que se utiliza para reconocer la salud mental de un individuo, es la capacidad de la
persona de identificarse primero consigo misma y después con los demas (La biometria: una
realidad que ofrece seguridad 2007).
Todos los dias las personas se deben identificar para ingresar a las casas con una llave, para
encender el auto, para prender un celular, para marcar el ingreso al centro de trabajo o para
realizar transacciones financieras o tramites administrativos.
La utilizacion de diversas medidas de caracteristicas fisicas como técnica de verificacion personal
no es nueva. Ya en la antigua China, las impresiones dactilares de una persona eran utilizadas
como firma personal y daban validez a documentos publicos y privados (REILLO and PUEBLA
2003). Por poner un ejemplo; a las huellas digitales, también se les menciona en la Biblia: “y puso
un sello sobre su mano para memoria ante sus ojos” refiriéndose a ellas como una caracteristica
distintiva entre los seres humanos.
Recientemente han sido expuestas las tarjetas identificativas de los miles de soldados que
cayeron en Normandia, y en los archivos de la Cruz Roja Internacional duermen millones de
rostros sobados por las yemas de los dedos del investigador. Ninguno de nosotros reconoceria
hoy al “Héroe de Cascorro”, Eloy Gonzalo, ultimo de Filipinas en la version cinematografica, si ho
hubiera posado ante la camara de un galerista decimondnico apellidado Naranjo (FUENTES
2005).
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Desde la antiguedad, el hombre ha tratado de controlar el acceso a determinados lugares, o a
determinada informacién. Los sobres lacrados con el sello real, el conocimiento de un santo y
sefia, la utilizacién de un determinado uniforme, la posesion de una determinada llave (...) han
permitido desde siempre el acceso a lugares restringidos. En la sociedad digital, se han sustituido
los objetos anteriores por contrasefias, nimeros PIN', certificados digitales, firmas digitales, (...)
(RUIZ 2007).

Sin embargo estos objetos o datos pueden ser robados, falsificados, filtrados o deducidos. Es
facil conocer la contrasefia de una persona o adivinar un nimero PIN. Para permitir autenticar a
una persona, ya sea para acceder a un lugar fisico, para efectuar una transacciéon bancaria o
para realizar una compra se deben buscar métodos que no dependan de una "llave"
determinada, sino que la propia persona sea la llave que le permita autenticarse. Es aqui donde
entra la biometria (RUIZ 2007).

1.2 Caracteristicas biométricas de los individuos que facilitan su identificacion

Todos los individuos presentan caracteristicas morfoldgicas que los distinguen. La forma de la
cara, la geometria de las partes del cuerpo como las manos, los ojos, la huella digital, son
algunos rasgos que los diferencian del resto de los seres humanos. A diario se identifican
personas sin necesidad de darse cuenta. Ejemplificando, cuando se escucha una cancion, el
cerebro trata de probar si esa voz se parece a cualquiera de las conocidas y que han sido
almacenadas a lo largo de la vida. Si el cerebro encuentra similitudes entonces se conoce a la
persona que canta, sino se asume que es un desconocido. Del mismo modo los animales
reconocen a otros animales, incluidos seres humanos, por caracteristicas biométricas tales como

olor, tacto, timbre de la voz, etcétera.

La biometria data sus inicios a finales del siglo XIX. En esas fechas, la Identificacién Biométrica
tenia un componente casi exclusivamente forense, y una aplicacion fundamentalmente
juridico/policial asociada a técnicas de verificacion personal a partir del estudio de las

impresiones dactilares. A finales del siglo XX, los avances de los sistemas informéticos consiguen

! Un Ntimero de Identificacion Personal (PIN en Inglés) es un codigo numérico que es usado en ciertos sistemas para obtener
acceso a algo, o identificarse.
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que la Identificacion Biométrica se expanda a otros entornos y, ademas, se exploren nuevas

modalidades con las que realizar la Identificacion.

Fue a finales de los afios 90 cuando se empieza a ver la necesidad de crear interfaces comunes,
asi como formatos de datos conocidos. De ahi surgen iniciativas de caracter privado y sectorial,
gue impulsan determinadas tentativas de estandares de facto. Sin embargo, a consecuencia de
los eventos del 11 de Septiembre de 2001, se empuja esa necesidad, y sobre todo, el hecho de
que los acuerdos sean de indole mundial. (REILLO and PUEBLA 2003).

1.2.1 Concepto de biometria

La biometria es la disciplina que permite identificar a las personas basandose en caracteristicas
fisioloégicas o de comportamiento. El término biometria viene del griego "bio" que significa vida y
"metria” que significa medida o medicion, de acuerdo al diccionario de la real academia de la
lengua espafiola Estudio mensurativo o estadistico de los fenOmenos o procesos biologicos
(biometria 2007). En términos informaticos es el conjunto de métodos automatizados que

analizan determinadas caracteristicas humanas para identificar o autentificar personas.

La tecnologia biométrica se basa en la comprobacion cientifica de que existen elementos en las
estructuras vivientes que son unicos e irrepetibles para cada individuo, de tal forma que, dichos
elementos se constituyen en la Unica alternativa, técnicamente viable, para identificar
positivamente a una persona sin necesidad de recurrir a firmas, contrasefias, codigos u otros que
sean susceptibles de ser transferidos, sustraidos, descifrados o falsificados con fines

fraudulentos.

Un equipo biométrico es aquel que tiene capacidades para medir, codificar, comparar, almacenar,
transmitir y/o reconocer alguna caracteristica propia de una persona, con un determinado grado

de precision y confiabilidad.

La identificacibn biométrica es utilizada para verificar la identidad de una persona midiendo
digitalmente determinados rasgos de alguna caracteristica fisica y comparando esas medidas
con aquéllas de la misma persona guardadas en archivo en una base de datos o algunas veces

en una tarjeta inteligente que lleva consigo la misma persona. Las caracteristicas fisicas
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utilizadas son huellas digitales, huellas de la voz, geometria de la mano, el dibujo de las venas en
la articulacion de la mano y en la retina del ojo, la topografia del iris del ojo, rasgos faciales y la

dindmica de escribir una firma e ingresarla en un teclado.

1.2.2 Rasgos caracteristicos e indicadores biométricos
Cualquier proceso de identificacion personal puede ser comprendido mediante un modelo
simplificado. Este postula la existencia de tres indicadores de identidad que definen el proceso de
identificacion:

1. Conocimiento: la persona tiene conocimiento (un cédigo)
2. Posesion: la persona posee un objeto (una tarjeta)

3. Caracteristica: la persona tiene una caracteristica que puede ser verificada (huellas, ADN,
Voz)

Un indicador biométrico es alguna caracteristica con la cual se puede realizar biometria.
Cualquiera sea el indicador, debe cumplir los siguientes requerimientos:
1. Universalidad: cualquier persona posee esa caracteristica

2. Unicidad: la existencia de dos personas con una caracteristica idéntica tiene una

probabilidad muy pequefia
3. Permanencia: la caracteristica no cambia en el tiempo
4. Cuantificacion: la caracteristica puede ser medida en forma cuantitativa

Los sistemas biométricos presentan también caracteristicas como son: la necesidad de que las
personas estén presentes en el lugar de la identificacion, pueden o no requerir la colaboracion del
usuario e incluso pueden obviar la necesidad de que conozca la existencia de un sistema que lo
estd identificando. Es la herramienta de autenticacion mas segura y conveniente. No puede

pedirse prestado, no puede robarse, olvidarse, y duplicarla es practicamente imposible.

Los sistemas biométricos, presentan también dos conceptos importantes las tasas de falso

rechazo FRR (False Reject Rate) y falsa aceptacion FAR (False Acceptance Rate). Por
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tasa de falso rechazo se entiende por la probabilidad de que un sistema de autenticacion
rechace a un usuario legitimo porque no es capaz de identificarlo correctamente, y tasa de
falsa aceptacion la probabilidad de que un sistema autentique correctamente a un usuario
ilegitimo, evidentemente, un falso rechazo muy alto provoca descontento entre los
usuarios del sistema, pero una elevada falsa aceptacién provoca un problema grande de

seguridad, pues estamos proporcionando acceso al sistema a un usuario ajeno a él, ver

Figura 1.
Tipos de errores de
A autenticacionfidentificacidn
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Figura 1 Grafica FAR-FRR

ERR (Equal Error Rate): El FAR y el FRR responden a parametros inversamente proporcionales,
por tanto, variaran en funcion de las condiciones prefijadas por el programa de identificacion
biométrica. Asi, si se debe utilizar el programa en un entorno de maxima seguridad, se intenta
gue el FAR sea el mas pequefio posible, aunque esta accién signifique de forma implicita el
incremento drastico del factor FRR. Se debe fijar un parametro o umbral que permita igualar los
dos factores, asegurando de esta manera el 6ptimo funcionamiento del sistema. Este umbral se
denomina Equal Error Rate (GUTIERREZ), y es el que determinard, finalmente, el poder de
identificacion del sistema (DURO 2005).
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La FAR debe ser lo suficientemente baja, en un rango que suele establecerse entre 0.0001 % vy el
0.1%. Por ejemplo, en el 60% de las centrales nucleares de EE.UU. se emplean lectores de
geometria de la mano con un FAR de 0,1 %. Hay que tomar en cuenta que la tasa real de
entradas no autorizadas resulta del producto de que un sujeto no autorizado alcance el
dispositivo de control durante el acceso (CORTES and PALACIOS).

La medicién de las caracteristicas corporales de las personas es conocida como biometria
estatica. Los principales estudios y aplicaciones de la biometria estatica estan basados en la
medicion de Impresiones Dactilares, geometria de la mano, iris, forma de la cara, retina y venas
del dorso de la mano. Existen también, pero menos usadas, las técnicas biométricas basadas en
forma de las orejas, temperatura corporal (termografia) y forma del cuerpo.

La medicion de las caracteristicas de comportamiento de las personas es conocida como
biometria dinamica. Los principales estudios y aplicaciones de la biometria dindmica estan
basados en el patron de voz, firma manuscrita, dinamica del tecleo, cadencia del paso y analisis

gestual.

De cada una de estas clasificaciones a medida que se conozca el cuerpo humano sera capaz las
tecnologias de incorporar parametros cada vez mas complejos y Unicos que permitan identificar a

los humanos.

A manera de resumen el siguiente esquema muestra la division de los sistemas biométricos.
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Biometria
-~ I Cararacteristicas de
Caracteristicas fisiologicas 8
comportamiento
Huella digital Iris y retina Firma Voz DindmicsiEe
teclado
Reconocimiento Geometria de la
facial mano Combinacion de tecnologias

Combinacién de
tecnologias

Figura 2 Esquema tecnologias biométricas

En la biometria hay tres términos de uso muy frecuente que son reconocimiento, verificacion e
identificacion, cada uno de estos términos que a simple vista parecen muy similares, tienen

significados muy diferentes.

Verificacion/Autenticacion: Es una tarea de los sistemas biométricos que busca confirmar la
identidad de un individuo que la reclama comparando una muestra biométrica con la plantilla
biométrica previamente ingresada al sistema. Durante la verificacion; el sistema biométrico
pregunta "¢ es esta persona quien dice ser?"y compara este registro con el que esta en un medio
externo, por lo general una tarjeta lectora o simplemente una contrasefia. La verificacion es

conocida como 1:1 (Uno a Uno)

Identificacion: es una tarea donde los sistemas biométricos buscan determinar la identidad de
un individuo. El dato biométrico es tomado y comparado contra las plantillas en la base de datos,
la identificacidn puede ser cerrada (si se sabe que la persona existe en la base de datos) o
abierta (si no se sabe con certeza si la persona existe en la base de datos), la identificacion
abierta también es llamada watchlist. La identificacién implica el comparar una muestra contra

una base de datos de muchas muestras registradas, mientras que la verificacion implica el
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comparar una muestra contra una base de datos que contiene una sola muestra. Durante la
identificacion, el sistema biométrico pregunta "¢ quién es esta persona?" y establece si existe un
expediente biométrico, y, si es asi la identidad de la persona registrada que muestra es aceptada.
La identificacién es también llamada 1: N (Uno a muchos).

1.3 Tecnologias

Durante todo el siglo XX muchas empresas se dedicaron a desarrollar sistemas biométricos para
garantizar su seguridad, asi como también algunos departamentos de defensa de varios paises.
Restringido a través de su historia por su costo elevado, la identificacion biométrica esta
experimentando ahora una creciente aceptacion, no solo en aplicaciones de alta seguridad como
bancos e instituciones gubernamentales, sino también en clubes de salud, control de clientes,

acceso a oficinas y plantas. Los costos han sido reducidos a nivel razonable.

Hoy en dia se cuenta con una variedad de equipos y sistemas capaces de identificar personas a
partir de la informacion de alguna parte del cuerpo como las manos, la retina, el iris, los dedos,
las huellas dactilares, la voz, la firma, incluso se esté investigando en la posibilidad de crear un

sistema basado en ADN.

El funcionamiento de los sistemas biométricos implica la necesidad de un potente software con
unas fases diferenciadas en las cuales intervienen diferentes campos de la informatica, como
son: el reconocimiento de las formas, la inteligencia artificial, complejos algoritmos matematicos
de aprendizaje, etcétera. El escaner de huellas y los equipos de medicién de la geometria de la

mano son los dispositivos mas corrientemente usados.

Los sistemas biométricos se pueden dividir conceptualmente en cinco subsistemas: recoleccion

de datos, transmisién, procesado de la sefial, decision y almacenamiento de datos.

Recoleccion de datos: Los sistemas biométricos comienzan con la medida de una caracteristica
del comportamiento o fisiologia. La clave de todos los sistemas es: la hipotesis de las
caracteristicas biométricas son distintas entre los individuos y en cierto plazo repetible para el
mismo individuo. Es decir, las caracteristicas deben variar en gran magnitud entre individuos,

pero deben variar muy poco para cada individuo de medida a medida. Por ende los sensores
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deben ser estandarizados para asegurar que las caracteristicas biométricas recogidas seas las

mismas que las que recogeria otro sistema para el mismo individuo.

Transmision: Los sistemas biométricos recogen datos en una localizaciéon pero se almacenan
y/o procesan en otras. Tales sistemas requieren la transmision de datos. Si esto implica una gran
cantidad de datos, la compresion es fundamental, a fin de requerir poco ancho de banda y poco
espacio de almacenamiento. Los protocolos de la compresion y la transmision deben ser
estandarizados de modo que el usuario de datos pueda reconstruir (aunque con pérdida de la
calidad) la imagen original. Los estandares para la compresion de la huella digital son WSQ?, de
las imagenes faciales JPEG?, y de los datos de voz CELP*.

Procesado de sefal: Adquirida y transmitida una caracteristica biométrica, se debe preparar

para corresponderla con otra.

Decision: La politica de decision dirige la busqueda en la base de datos y determina la
“coincidencia” o la “no — coincidencia”. Este sistema toma en ultima instancia una decision de

aceptada o rechazada basado en las politicas del sistema.

Almacenamiento: Los requisitos de velocidad del sistema dictan que la base de datos esté
repartida en subconjuntos pequefios o distribuida, tales que cualquier muestra necesite solo ser
correspondida con los modelos salvados en una particion. Con esta estrategia se aumenta la

velocidad del sistema.

1.3.1 Reconocimiento por Huellas Digitales

La identificacion basada en la huella dactilar es uno de los métodos mas antiguos de
identificacion biométrica. Su historia se remonta al afio 2200 a.C. El uso de huellas dactilares

como codigo personal tiene una larga tradicion y ya era utilizado por los sirios, babilonios, chinos

? La especificacion WSQ (Wavelet Scalar Quantization) fue disefiada especificamente para lograr altos grados de compresion de
las imagenes de huellas dactilares, con una calidad superior. Con JPEG se alcanza una compresion de 1 a 6, mientras que con
WSQ la relacion es usualmente 1 a 15.

® Es un algoritmo disefiado para comprimir imagenes con 24 bits de profundidad o en escala de grises.

* Formato de compresion de audio a 19 kbits/segundo. Este formato requiere de mucho menos espacio de disco que el formato de
compresion de audio de PCM, a 16 kHz. Del inglés Code Excited Linear Prediction.

12



CAPITULO 1: FUNDAMENTACION TEORICA

y japoneses. La dactiloscopia (sinbnimo de identificacion de huellas dactilares no basada en
ordenador) se usa en la investigacion criminal desde 1897 (GRAEVENITZ).

La huella dactilar consta de crestas papilares (las lineas que cruzan en sentido ascendente la
yema de los dedos) y surcos (los espacios entre las crestas) La combinacién de crestas y surcos
es Unica en cada individuo, aun en gemelos idénticos, debido a que su disefio no esta
determinado estrictamente por el cdédigo genético, sino por pequefias variables en las
concentraciones del factor del crecimiento y en las hormonas localizadas dentro de los tejidos.
Cabe sefalar que en un mismo individuo la huella de cada uno de sus dedos es diferente.

Las huellas digitales son caracteristicas exclusivas de los primates. En la especie humana se
forman a partir de la sexta semana de vida intrauterina y no varian en sus caracteristicas a lo
largo de toda la vida del individuo. Son las formas caprichosas que adopta la piel que cubre las
yemas de los dedos. En las crestas se encuentran las glandulas sudoriparas. El sudor que éstas
producen contiene aceite, que se retiene en los surcos de la huella, de tal manera que cuando el
dedo hace contacto con una superficie, queda un residuo de ésta, lo cual produce un facsimile o

negativo de la huella.

En muchos paises del mundo, las huellas digitales son reconocidas legalmente como sustituto de
la firma escrita, indispensable para imponer obligacion en un contrato o documento, en los casos
en que la persona involucrada no pueda o no sepa firmar. Dentro de los diferentes métodos
biométricos de identificacidn, la huella dactilar viene siendo el mas aceptado y extendido por su

alto nivel de fiabilidad y su excelente relacion calidad precio.
Factores a tomar en cuenta para una buena captura

Verificar que la mano esté limpia, pues el aceite y suciedad de los dedos puede ensuciar el area

de deteccion dejando una impresion fantasma llamada imagen latente.

Las autenticacion por huellas digitales se toman de los dedos indices de ambas manos, tanto por
la comodidad al capturarlas, como porque estos dedos estdn menos propensos que los pulgares

a sufrir accidentes que dejen cicatriz. Porque para la soluciébn de crimenes estos dedos, la
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mayoria de las veces, son dejados en la escena del crimen. Aunque también se acepta la captura

del dedo del medio y pulgar.

La arquitectura del sistema automatico de reconocimiento de patrones de huellas dactilar consta,

de tres partes:

1. Etapa de adquisicion de datos: Adquisicion mediante escaner, de la imagen de la huella
dactilar.

2. Etapa de extraccion de caracteristica: a partir de la huella adquirida se extraen
automaticamente la caracteristica de la huella que conforman el patron biomeétrico.

3. Etapa de comparacion de patrones: El patron de la huella que accede es comparado con
el patron registrado en la base de datos de usuarios.

Extraccion de las caracteristicas de la imagen

El objetivo de la etapa de procesado para la mejora de la imagen es el de proporcionar una
imagen de la huella, con la calidad suficiente, para que el patrén biométrico generado por el
extractor de caracteristicas sea lo mas fiable posible. Uno de los patrones de biométricos de
huella dactilar mas usados en los sistemas actuales, por su elevada fiabilidad, es aquel formado
por el conjunto de puntos caracteristicos que informa sobre la ubicacion de las llamadas minucias
de la imagen. Recibe el nombre de minucia cualquier punto de la imagen que indica que una
determinada cresta presenta un final, un comienzo o una bifurcacion. Una minucia estara
determinada, por tanto, por sus coordenadas espaciales dentro de la imagen. Generalmente, los
patrones biométricos de huella dactilar estan constituidos por las coordenadas espaciales de

cada minucia. Por orden podemos citar:
e Huella: se tiene una huella capturada

¢ Normalizacién: con la normalizacion se adapta el rango de variacion de grises entre crestas y
valles de la imagen a un rango deseado para facilitar el procesado de las siguientes etapas. El
factor de normalizacién se calcula teniendo en cuenta la media y la varianza de luminancia en

la imagen.
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Campo de orientacion: la determinacién de este campo permite conocer la orientacion local
de la cresta de la huella, necesaria para fijar los pardmetros de los filtros adaptativos que se
emplean en las etapas posteriores. Para ello se divide la imagen en bloques de 16x16 pixel y
se calcula el gradiente en cada uno de ellos, en las coordenadas x e y. A partir del gradiente,
el angulo de orientacién se determina mediante el algoritmo de ajuste de minimo cuadrado. A
veces en algunos bloques, la orientacion del angulo no se determina correctamente como
consecuencia del ruido de fondo o dafios en las crestas y los valles de la huella causada por
defectos de la impresion en determinadas areas de la imagen. Por tanto, para evitar esto se
aplica un filtrado espacial de paso bajo para realinear todos los segmentos correctamente.

Eleccién de la zona de interés: puesto que la imagen tiene un ruido de fondo, para evitar el
calculo de minucias fuera de area ocupada por la huella, se calcula la zona de interés definida
por todos aquellos bloques en los que la varianza de los niveles de grises, en la direccion
perpendicular de la cresta, es elevada. La zona ruidosa de la imagen viene dada por una

varianza baja en todas las direcciones.

Extraccion de las crestas: La decision de si un pixel pertenece o no a una cresta se
consigue filtrando la imagen de la huella con dos mascaras adaptativas, capaces de aumentar
la variacion de nivel de gris en la direccion normal a la direccion de la cresta. La orientacion de
la mascara se adapta con cada bloque, teniendo en cuenta los angulos obtenidos en el campo
de orientacion. Si el nivel de gris de un determinado pixel supera en un determinado umbral en
las dos imagenes obtenidas tras el filtrado, se considera que dicho pixel pertenece a la cresta,
obteniéndose asi una imagen binaria de la huella. Después del filtrado de la imagen con estas

mascaras los bordes de todas las crestas queden suavizados.

Perfilado de crestas: con el fin de reducir el procesado de las siguientes etapas, se efectla
un nuevo filtrado para perfilar la cresta de las huellas y eliminar manchas en la imagen de la

huella.

Adelgazamiento: En esta etapa se aplican algoritmos consecutivos de adelgazamiento de
imagenes con el fin de reducir el grosor de la cresta en la imagen binaria a un solo pixel. Estas

operaciones son necesarias para obtener las minucias.

15



CAPITULO 1: FUNDAMENTACION TEORICA

Eliminacién de imperfecciones: tras el adelgazamiento, dependiendo de la calidad de la
imagen, se manifiesta en mayor o menor grado, las imperfecciones de la huella original, como
puede ser las roturas de crestas y la aparicion de crestas espurias y huecos. Se aplica, por
tanto, un algoritmo de eliminacion de todas las lineas que no son crestas, y de conexion de

todas las crestas rotas.

Extraccion de minucias: finalmente, se extraen los puntos caracteristicos que constituyen el
patrén biométrico de la huella. Para ello, se determina si cada pixel de la imagen adelgazada
pertenece 0 no a una cresta, en caso de que sea asi, si pertenece a una bifurcacion o a un
principio o final de la cresta. El patron biométrico resultante de este proceso contiene,
tipicamente, entre 80 y 90 puntos caracteristicos, para el caso de la huella de tinta; y entre 30
y 45 puntos, para el caso de huellas adquiridas con escaner capacitivo.

Patron de minucias: reconocido en los sistemas como PK es el vector caracteristico de la
informacion de la huella. A partir de este es que se determinan en el AFIS la identificacion,

autenticacion y validacion de individuos.

Ventajas de la captura biométrica por huella

» Se ha demostrado la in varianza esencial de las huellas dactilares a lo largo de la vida de
un individuo.

» Alta unicidad. Existe abundante evidencia que demuestra la extrema improbabilidad de
gue huellas de dedos distintos sean idénticas.

» Buenas prestaciones. Existen algoritmos eficientes de comparaciéon de huellas. La
informacion basica de las minucias puede almacenarse en poco espacio.

> Alta aceptabilidad. Aunque cabe significar que en casos esporadicos puede asociarse a

criminalidad o invasion de la intimidad.

Desventaja de la captura biométrica por huella

» La adquisicion de una buena impresién dactilar siempre se haya sujeta a la presencia de
suciedad, cicatrices, heridas, etcétera. Asi como muchos usuarios no saben poner el dedo

correctamente en el lector.
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1.3.2 Reconocimiento facial

De todos los rasgos anatomicos, el rostro es el elemento que con mas frecuencia utilizamos los
seres humanos para identificar a otro individuo. Para ello, el cerebro comienza por establecer los
aspectos fisicos de una cara, a continuacion determina si estas facciones son conocidas o0 no vy,

por ultimo, procede a otorgar un nombre a lo que ve.

En 1854 Ernest Lacan propuso la creacion de un servicio fotografico policial que resulté “practico”
en la identificacion de involucrados en la Comuna de Paris (1871), pero que no fue establecido
oficialmente hasta 1872. Hay que tener en cuenta que los delincuentes eran condenados no soélo
por sus comportamientos al margen de la ley sino por las reincidencias en el delito, por lo que
cambiaban habitualmente de nombre; incluso aquellos que eran buscados por delitos graves
cometian fechorias menores para ser encarcelados y asi camuflar su identidad al ingresar en
prision. La fotografia combatié en principio tales practicas, aunque con el paso del tiempo los
delincuentes modificaron su fisonomia para dificultar la identificacion (FUENTES 2005).

Afirma Roland Barthes en La camara lacida que toda fotografia es un certificado de presencia
(BARTHES 1994), por lo que el retrato fotografico seria el certificado de presencia del individuo,
el documento que legitima socialmente, la constatacion incluso de nuestra existencia. Con esta
premisa se explica que las tarjetas de identificacion (documentos oficiales del pais, pasaportes,
bonos de transporte, carnés de prensa, tarjetas de crédito, etcétera.) incorporen el retrato
fotografico como documento que valida (revalida) la informacién contenida (relacion texto-
imagen), por lo que nuestra existencia depende, al menos parcialmente, de la similitud de rasgos

entre el “yo presente” y el “yo representado” (FUENTES 2005).

Por otro lado Alphonse Bertillon estudié una nueva técnica en el que combind fotografia y
antropometria para obtener una identificacion fiable y la localizacién inmediata de individuos.
Presenté en 1880 los resultados y realiz6 una prueba con 700 reconocimientos que fueron
correctos. ElI denominado Sistema Bertillon tuvo por objeto la identificacion y clasificacion de
personas, especialmente de criminales, con dos premisas antropoldgicas fundamentales: las
dimensiones de los huesos no cambian durante la edad adulta y son diferentes en cada persona.

Tomaba fotografias de frente y perfil, asi como detalles de la cabeza, cabello, nariz, orejas,
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etcétera. Partiendo de la ficha fotogréfica, la aplicacién real del método permitié estructurar
75.000 fotografias de la prefectura de policia de Paris en unos 50 grupos, por lo que la busqueda
de datos era rapida y eficaz. En el afio 1907 dio a conocer un método perfeccionado que se baso
en una ingeniosa aplicacion de las leyes de la perspectiva a la fotografia. Para ello cred un
aparato especial con el que tomaba fotografias en varias escalas de objetos no mayores de 40
centimetros a una distancia media de dos metros de la camara, de manera que la medida real del
objeto podria conocerse partiendo de las medidas de las fotografias segin un sistema de
escalas.

Este proceso de identificacion por el rostro puede resultar muy dificil para una maquina. Por eso,
antes de desarrollar un sistema biométrico preciso, los cientificos se han dedicado a analizar los
procesos mentales de reconocimiento facial. De este modo han averiguado, por ejemplo, que
existe una region en la base posterior del cerebro que responde preferentemente cuando se ven
caras en contraste con la vision de otras partes de la anatomia o de objetos. También hay
evidencias de que los procesos de interpretacion de los gestos del rostro son independientes del
proceso de identificacion de caras, por lo que un buen sistema de reconocimiento facial debe

ignorar la expresion facial.

No menos importante resulta saber que los humanos identificamos las caras de las personas de
nuestra misma raza con mayor facilidad que las de personas de razas diferentes. Esto podria
deberse a que el cerebro basa el reconocimiento de rostros en variaciones respecto a una cara

"promedio” del entorno del sujeto.

Pese a las dificultades de imitar tan sofisticado proceso, los sistemas biométricos de
reconocimiento facial empiezan a dar resultados. Aungue se trata de una tecnologia no madura,

en los ultimos afilos han aumentado la inversion y las expectativas depositadas en ella.

Esta tecnologia se ha popularizado recientemente por la gran cantidad de aplicaciones practicas
gue ofrece, sin embargo se considera que existen distintos aspectos de la misma que deben
madurar un poco mas. Ademas, sus tasas de reconocimiento se ven limitados porque las

imagenes de la cara no son patrones tan estables como el ADN o las huellas dactilares.
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La cara de una misma persona puede resultar muy diferente dependiendo de la imagen que se
tome. Las caras no son objetos rigidos, hay muchos factores como son expresiones faciales, los
gestos, la iluminacion, el maquillaje, la barba incluso con frecuencia la influencia del paso del

tiempo.
El proceso de reconociendo de la cara consta principalmente de dos partes importante:

e Deteccion, localizacién de una cara humana en una imagen y aislandola de otros objetos en

el marco.

e Reconocimiento, comparando la cara que es capturada con una base de datos de caras para

encontrar una similitud.

Durante la deteccion, la combinacion de los equipos y programas de computacion aislan los
elementos faciales de una imagen y elimina la informacion extrafia. El software examina la
imagen en sus estructuras faciales tipicas (tales como ojos y nariz), y una vez que los hayas
encontrado, calcula el resto de la cara, entonces corta los detalles del fondo, dando como

resultado una cara dentro de un marco rectangular llamado una mascara binaria.

La mayor dificultad para los sistemas de reconocimiento facial es que la cara de las personas
cambia a través del tiempo. El sistema debe darse cuenta de esos cambios para poder ir

actualizando los cambios.

Los sistemas de reconocimiento facial no solo trabajan con imagenes de rostro, algunos,
incrementan su seguridad almacenando vistas frontales y laterales. Esto produce un mapa en 3D,
gue elimina la posibilidad de falla de seguridad utilizando fotos de legitimos usuarios. En estos

casos, si el sistema no detecta que se trata de una imagen 3D rechaza el acceso.

La identificacion por fotografia ha recobrado su significado tras los atentados terroristas de Nueva
York (11 de septiembre de 2001) y Madrid (11 de marzo de 2004). La normativa de seguridad ha
afectado directamente a instituciones publicas y a las compafiias de transportes, en especial las
aéreas, que obligan a presentar documentos acreditativos siempre con fotografia, tanto en vuelos
internacionales como nacionales. En Estados Unidos se ha aplicado el sistema US-Visit, que

verifica la identidad mediante una impresion electrénica de huellas dactilares y una fotografia
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digital, decision que afecta a millones de viajeros. Desde el 26 de octubre de 2003, todos los
pasaportes deben llevar un dispositivo de lectura Optica y una fotografia identificativa

Las reacciones gubernamentales no se han hecho esperar. La primera prueba a gran escala de
la biometria facial tendr& lugar en las fronteras estadounidenses, donde Estados Unidos exige el
uso de pasaportes o visados biométricos. En Espafa, el futuro DNI también incorporard un
microchip con los datos personales en formato electronico, una firma digital certificada y dos
identificadores biométricos: la imagen facial y las huellas dactilares. Esta previsto que entre en
funcionamiento entre 2007 y 2008. Europa planea asimismo desarrollar nuevas tarjetas de crédito
biométricas a través del Visa Information System (VIS) (Reconocimiento Facial 2007).

Desventajas

> Baja permanencia. El aspecto facial puede cambiar muy rapidamente debido al corte de
pelo, barba, uso de gafas, etcétera.

» Baja unicidad. La capacidad de identificar a un individuo con respecto a otro es baja.

> Baja resistencia al engafo. El uso de medios como gafas, disfraces, peinado; pueden

hacer que el sistema no funcione bien.

1.3.3 Sistemas de verificaciéon de voz

La autenticacion de Voz no esta basada en el reconocimiento de voz como en la tecnologia de
autenticacion por impresion de voz (voice- to-print authentication) donde transforma la voz en
texto. La biometria de Voz tiene un gran potencial porgue no requiere de ningun nuevo hardware
ya que la mayoria de las PCs contienen un microfono. La idea central de los sistemas de
verificacion de voz es registrar el sonido emitido por un individuo e identificar sus patrones de
timbre, intensidad y frecuencia. Sin embargo, la calidad pobre y ruido del ambiente pueden
afectar la comprobacion. Ademas, el procedimiento de la matriculacién (enroliment) ha sido a
menudo mas complicado que con otras biometrias, llevando a la percepcion de que la

comprobacién de voz no es amistosa para el usuario. Por consiguiente, el software de
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autenticacion de voz necesita mejoras. Algun dia, la voz puede volverse una tecnologia aditiva
para la tecnologia de huellas dactilares; porque muchas personas ven al escaneo de dedos como
una forma de autenticacién superior, se relegaran las biometrias de voz probablemente para

reemplazar o reforzar los PIN’s, contrasefias, 0 nombres de cuenta.

Plantean algunos inconvenientes. Por un lado, su nivel de seguridad esta aun por debajo de otros
sistemas biométricos, ya que es sensible al ruido ambiental y puede verse influenciado, por
ejemplo, por una simple congestion nasal. Ademas puede ser susceptible de engafio si se utilizan

grabaciones, especialmente cuando se emplea una frase fija.

Otro problema del reconocimiento de voz es la inmunidad frente a replay attacks, un modelo de
ataques de simulacion en los que un atacante reproduce (por ejemplo, por medio de un

magnetofono) las frases o palabras que el usuario legitimo pronuncia para acceder al sistema.

Otro grave problema de los sistemas basados en reconocimiento de voz es el tiempo que el
usuario emplea hablando delante del analizador, al que se afiade el que éste necesita para
extraer la informacion y contrastarla con la de su base de datos; aunque actualmente en la
mayoria de sistemas basta con una sola frase, es habitual que el usuario se vea obligado a
repetirla porque el sistema le deniega el acceso (una simple congestion hace variar el tono de
vOoz, aunque sea levemente, y el sistema no es capaz de decidir si el acceso ha de ser autorizado

0 no; incluso el estado animico de una persona varia su timbre...).
Desventajas

» Baja permanencia. Los parametros basicos de la voz pueden alterarse facilmente debido a
muchos factores en periodos de tiempos muy cortos.

» Baja unicidad. La capacidad de identificar un individuo con respecto a otro es moderada,
ya que un parecido de la voz no es raro.

> Baja resistencia al engafio. Una simple grabacién puede engafar al sistema.

1.3.4 Identificacion basado en el iris/retina

Aun pareciendo un sistema relativamente moderno, el uso del iris como medio de reconocimiento

de personas nace a finales del siglo XIX como medio de identificacion de criminales. Sin
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embargo, no es hasta finales de los afios 80 cuando se retoma el estudio del reconocimiento de

iris como medio eficaz de identificacion.

El reconocimiento del iris es considerado como uno de los medios mas certeros y fiables dentro

de la biometria.

El iris humano, es un organo interior protegido por el ojo, es un anillo entre la pupila
(generalmente, aparece en negro en una imagen) y la esclera (parte blanca que compone el 0jo),
se encuentra detras de la cornea y el humor acueo. El iris contiene gran cantidad de
caracteristicas muy precisas como, bastoncillos, coronas, pliegues, etcétera. Estas
caracteristicas visibles que son conocidas como textura del iris, son Unicas y propias de cada

individuo, ver Figura 3.

Vitreous
————— Chorod

Optic nerve
Pupi

‘ Macula
Lens +

Conjunctiva / ¥ N

Retina

Figura 3 Representacion del Iris

En el primer afio de vida una manta células produce cambios en el color del iris, pero estudios
clinicos muestran que el modelo del iris es estable durante toda la vida. La importancia del iris
radica principalmente en el caracter Unico e individual para cada persona, siendo esto una de las
principales ventajas de su uso en el campo de la seguridad empresarial y baluarte de su éxito y
propagacion por numerosos paises en el mundo. Del mismo modo destaca también su caracter
no intruso, entendido como la capacidad para capturarlos rasgos biométricos (la imagen del iris)

sin necesidad de usar un medio que entre fisicamente en contacto con el sujeto analizado.

El iris es tan Unico que no hay dos iris iguales, ni siquiera entre mellizos. En la actualidad, el

convertir una imagen del iris en un codigo matematico es sumamente efectivo, ya que si dos o
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mas codigos llegan a coincidir en un porcentaje mayor al 75% la posibilidad que la similitud se
encuentre en un error es de una entre 1.000 millones. Solamente en el iris existen 400
caracteristicas distintas las cuales pueden ser cuantificadas y usadas para hacer posible la
identificacion.

Otra caracteristica del ojo que se utiliza para reconocimiento es la vasculatura retinal (forma de
los vasos sanguineos de la retina humana). Es un elemento caracteristico de cada individuo, tan
distinto como una impresion digital y aparentemente mas facil de ser leido, por lo que numerosos
estudios en el campo de la autenticacion de usuarios se basan en el reconocimiento de esta

vasculatura.

Hoy en dia multitud de organizaciones utilizan el iris no solo en la investigacién criminal, sino que
también lo usan en el control a zonas restringidas, control de fronteras, identificacion de

empleados, seguridad financiera y en otros campos todavia hoy en desarrollo.

Todos los usos anteriormente mencionados podrian englobarse en los dos mas importantes: la
autenticacion e identificacion de personas. En la verificacion las imagenes del iris se utilizan
como medio de autentificacion de la identidad de un individuo haciendo uso de la comparacion

“‘uno-a- uno” para determinar si la identidad reivindicada por la persona es verdadera o no.

Por otra parte, en la identificacion, el iris es usado para reconocer a la persona buscando en una

base de datos un patrén que le corresponda

Actualmente la investigacion en el campo del reconocimiento del iris esta desarrollando
numerosas técnicas con el propdsito de mejorar la eficiencia y la rapidez. John Daugman es el
autor del algoritmo que actualmente usan la mayoria de sistemas, dada la eficiencia del 100%
conseguida en las diferentes experimentaciones y pruebas. Es tal el éxito conseguido con este

algoritmo, que dicho autor ha creado su propia compafiia de sistemas de reconocimiento del iris.

Junto a la solucion propuesta por Daugman, otros autores han creado diferentes algoritmos.
Algunos algoritmos se basan en ligeras variaciones del propuesto por Daugman y otros proponen
alternativas basandose en sistemas estadisticos, o mediante la utilizacion de patrones o

plantillas. Las alternativas propuestas obtienen determinadas caracteristicas del iris en su
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totalidad, pero existen ciertas soluciones que s6lo necesitan una pequefia porcion del iris para la
identificacion. Puesto que la eficacia de los sistemas existentes es proxima al 100%, los avances
gue se realizan en la actualidad tratan de mejorar la eficiencia, asi como abaratar los costes de
los sistemas, ya que el uso de cdmaras de alta resolucion en el proceso de captura de la imagen

incrementa notablemente el precio.

En los sistemas de autenticacion basados en patrones retinales el usuario a identificar ha de
mirar a través de binoculares, ajustar la distancia inter ocular y el movimiento de la cabeza, mirar
a un punto determinado y por ultimo pulsar un botén para indicar al dispositivo que se encuentra
listo para el andlisis. En este momento se escanea la retina con una radiacién infrarroja de baja
intensidad en forma de espiral detectando los nodos y ramas del area retinal para compararlos
con los almacenados en una base de datos. El sistema no es muy aceptado por los usuarios a
pesar de que la tecnologia en si trabaja bien. En tanto que esos dispositivos son bastante caros y

usados solo en lugares de altisima seguridad

Los sistemas basados en el reconocimiento por el iris presentan dos metodos de adquisicion; el
primero llamado forma activa requiere que el usuario a identificar se mueva hacia atras y
adelante de manera tal que la camara pueda ajustar el foco del iris del usuario. El segundo
sistema pasivo es diferente ya que incorpora una serie de camaras que localizan y enfocan el iris.

Este método proporciona una mejor aceptacion por parte de los usuarios finales.

Principales problemas de esta tecnologia.

En primer lugar debemos destacar el nUmero tan elevado de detalles que existen en el iris de una
persona para un objetivo tan pequefio, de aproximadamente a 1 cm. de diametro. Esto supone
gue el sistema se encargara de enfocar de manera adecuada el objetivo con el fin de capturar

una imagen del iris nitida.

Otro problema al que nos enfrentamos también relacionado con la captura de la imagen, es el
problema de la calidad, es decir, obtener una imagen del iris con una calidad aceptable para que
pueda ser utilizada. Para solventar el problema de imagenes de calidad defectuosa se usa un

descriptor de calidad que se encargara de descartar todas las imagenes que no superen un
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determinado umbral. Ademas de recoger imagenes de calidad suficiente nuestro sistema debera

cerciorarse de que las imagenes pertenecen a personas vivas y no son una falsificacion.

Una vez capturada la imagen el sistema se enfrentard a problemas relacionados con el
tratamiento de la imagen, ya que esta debera pasar por varias etapas antes de poder utilizarla de
una manera adecuada. De este modo estos sistemas han de procesar la imagen (eliminar ruido,

desigualdades de iluminacién,...) para que posteriores funciones.

Finalmente se enfrenta con el problema de encontrar o disefiar sistema que cumpla con
identificar al individuo de entre el conjunto de sujetos registrados, debido a que el precio y
adaptacion es alta.

1.3.5Lafirma

La comprobacion de la firma analiza la manera en que un usuario firma su nombre. Los rasgos
del firmando, como la velocidad y presion, son tan importantes como la forma estética de la
firma acabada. La comprobacion de la firma disfruta una correlacion con procesos existentes
gue otros sistemas biométricos no hacen. Las personas usan a las firmas como unos medios de
comprobacién de identidad para realizar transacciones, y la mayoria no veria nada raro que se
parta de esto para abarcar la biometria. Los dispositivos de comprobacion de firma son bastante
exactos en el funcionamiento y obviamente se prestan a aplicaciones donde una firma es un

identificador aceptado.

La firma es candidato ideal a ser usado en el comercio como elemento de seguridad a la hora de

efectuar transacciones (Firma 2007).

Para utilizar un sistema de autenticacion basado en firmas se solicita en primer lugar a los
futuros usuarios un namero determinado de firmas ejemplo, de las cuales el sistema extrae y
almacena ciertas caracteristicas; esta etapa se denomina de aprendizaje, y el principal obstaculo
a su correcta ejecucion son los usuarios que no suelen firmar uniformemente. Contra este
problema la Gnica solucién (aparte de una concienciacion de tales usuarios) es relajar las

restricciones del sistema a la hora de aprender firmas, con lo que se decremento su seguridad.
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Una vez que el sistema conoce las firmas de sus usuarios, cuando estos desean acceder a él se
le solicita tal firma, con un numero limitado de intentos. La firma introducida es capturada por un
lapiz Gptico o por una lectora sensible (0 por ambos), y el acceso al sistema se produce una vez

que el usuario ha introducido una firma que el verificador es capaz de distinguir como auténtica.

La desventaja es que relativamente pocas aplicaciones de firma han surgido comparado con
otras metodologias de biometria.

1.3.6 Geometria de la mano

Los sistemas de autenticacion basados en el analisis de la mano son sin dudas los méas rapidos
dentro de los biométricos; con una probabilidad de error aceptable en la mayoria de las
ocasiones, en aproximadamente un segundo son capaces de determinar si un individuo es quien

dice ser.

Uno de los elementos mas importantes en este método es que son capaces de aprender; a la vez
gue autentican a los usuarios, actualizan su base de datos con los cambios que pueden
producirse en la muestra (un pequefo adelgazamiento, el proceso de cicatrizacién de una herida)
de esta forma son capaces de identificar a un usuario cuya se tomo hace afos, pero que ha ido

accediendo al sistema con regularidad, ver Figura 4.

Figura 4 Geometria de la mano

El usuario pone su mano (normalmente la mano derecha; la maquina tiene un contorno de una
mano derecha como guia para la colocacién apropiada de la mano) en un lector que tiene cuatro

palos tipo alfileres. Uno coloca su mano en el lector de tal manera que los alfileres paran el
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movimiento delantero adicional de la mano. El método de autentificacion mide el grosor y la
longitud de los dedos y la distancia entre ellos. Crea un algoritmo Unico que se guarda
normalmente en una banda magnética de una tarjeta tipo tarjeta de crédito.

Est4 siendo usado en los aeropuertos para controlar el acceso a las areas propias de los
empleados, para identificar frecuentes viajeros de negocios entre Estados Unidos y Canad4, asi
como a otros paises extranjeros donde los ciudadanos de los Estados Unidos no necesitan
visado. Los viajeros registran sus manos y les dan una tarjeta INSPASS para usarla durante los
controles de seguridad. Por ejemplo, cada vez que pasajeros registrados pasan a través de la
seguridad de los Estados Unidos en los aeropuertos importantes a y desde Canada, insertan su
tarjeta en el lector de tarjetas del kiosco (kiosko), ponen su mano en el lector de geometria de la
mano, verifican su identidad, reciben una autorizacién de seguridad (en un papel), y contindan su

camino. El proceso entero toma menos de 40 segundos.

La geometria de la mano tiene el beneficio de no ser un lector de huellas dactilares - no hay aura
de criminalidad asociada con ello. Es exacto (la probabilidad de un duplicado de un algoritmo de
la geometria de la mano es uno entre un millon), solamente menos que un lector de huellas
dactilares. También requiere el uso de una interface activa. El usuario tiene que poner su mano

directamente sobre el metal del lector.

1.4 Tecnologias mas usadas en los sistemas penitenciarios

La biometria ha sido ampliamente usada en aplicaciones forenses como identificacion de
criminales y la seguridad en prisiones. Se han demostrado que las prisiones necesitan de un
sistema de identificacion robusto pero al mismo tiempo rapido. La necesidad de detectar a
personas por 6rganos de seguridad nacional, o por la misma policia es en algunos momentos es
de caracter vital. Resulta de una ayuda considerable los sistemas biométricos para lograr una
identificacion en las prisiones. Por otra parte no puede ser cambiada o falsificada, lo que hace de

ellas sistemas confiables para estos recintos.

Los factores mas importantes para elegir un sistema biométrico son las condiciones de uso, la

cantidad de personas que usaran el sistema, las caracteristicas fisiologicas de dichas personas,

27



CAPITULO 1: FUNDAMENTACION TEORICA

la capacitacion de las personas sobre el uso del sistema, el grado de cooperacion al usarlo, el
nivel de seguridad que se desea alcanzar y el tiempo de respuesta que debe tolerar el sistema.
Por lo que debido a todos estos procesos la captura de huella digital, y el reconocimiento facial

son los principales y que méas cumplen con estos requisitos elementales.

Los sistemas de biometria dactilar destacan por su facilidad de uso, la buena aceptacion que
tienen por parte de los usuarios, por su facilidad de mantenimiento, y por las independencias de
las condiciones de entorno (iluminacion del ambiente, ruido del fondo, etcétera.)). Y sobre todo
porque no necesita de la cooperacién del individuo para ser capturada.

En el Anexo 1.1 se puede presenciar algunas ventajas de los sistemas biométricos.
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2 Capitulo 2: Médulo de Datos Personales e Identificacién del SIGEP

2.1 Descripcién de la solucién propuesta para el sistema penitenciario venezolano

Las caracteristicas de una prisién con respecto a otros sistemas hacen que se tomen en cuentan
parametros especificos, validaciones necesarias, suponer que los individuos a los que se captura
la informacioén no siempre estan dispuestos a colaborar y no siempre dan la informacion con el
detalle que se espera. Por ello lo importante es que los datos sean veridicos aunque los
individuos hagan lo posible porque asi no sea.

La solucion que se desarrolle; debe validar que la informacion por la via que la capture sea la
correcta. Por lo que la propuesta de un sistema biométrico para que se solucionen gran parte de
los problemas que presenta actualmente el sistema penitenciario venezolano, en la identificacion

de los individuos.

Por otra parte este paquete de desarrollo debe proporcionar una interface de programacion que
permita implementar un software con una interfaz de usuario de una forma facil y rapida,
ahorrando al programador tiempo y esfuerzos en el desarrollo de la aplicacién. Buscando al
mismo tiempo aceptacion por parte del usuario, factibilidad, fiabilidad. Insertando junto a eso un
sistema biométrico que incluya informacion grafica y una descripcidon fisica de los individuos
privados de libertad, algo que no se tenia organizado con el anterior procedimiento. Esa
informacion gréafica incorporara, ademas de los datos dactilares, fotografias del individuo privado
de libertad y sus posibles cicatrices o tatuajes, que se sumara a la informacion sobre su talla,

color de ojos, de piel, su constitucion fisica o el color de su pelo.

Con este registro exhaustivo de la poblacion reclusa, la propuesta pretende dar un mayor control
en las carceles, que se ven afectadas por modalidades delictivas, cuyos miembros utilizan
habitualmente multitud de identidades, que ahora seran despejadas de forma rapida tras
contrastar sus huellas o imagenes del cuerpo con las del banco de datos. Asi, cuando un
individuo ingrese en prision, y una vez que se tomen sus datos se comprobara primero si es

guien dice ser, al mismo tiempo si ha estado o no encarcelado y otros datos de interés.
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El subsistema dividido por pantallas que necesitan la captura de datos para identificar a
individuos privados de libertad, resaltan:

Rasgos fisicos: Para las caracteristicas fisicas y morfolégicas como de la complexion,

dimensiones, tallas del individuo.

Resefia decadactilar: Toda la informacién de la huella de los diez dedos. Para a partir de esta 'y

con la informacién de un dedo, identificar a un individuo.

Resefia fotografica: Permite captar 4 retrato faciales en pose derecha, izquierda, de frente y en
mejor angulo. En esta se sobresalta que se debe hacer un histérico de foto por el motivo de que

las personas envejecen y se transforma su rostro.

Sefias particulares: en el mismo se incluird todas aquellas fotografias que me permitan

identificar por tatuajes, marcas, cicatrices, heridas, etcétera. a un individuo.

2.1.1 Rasgos fisicos

Permite describir por via de las caracteristicas de las personas como la forma de la boca, color
de los ojos, color de la piel, tipo de pelo. Todas estas caracteristicas unidas a las ya mencionadas
huellas digitales, las imagenes fotograficas logran un sistema robusto de identificacion. Aunque la
deficiencia mayor radica que la decision de un parametro especifico es absoluta del usuario del
sistema, lo cual puede crear en algunos casos errores de apreciacion que luego puedan
repercutir. En caso de alguna duda que surja al observar algin rasgo de la Resefia Fotografica

en este punto de rasgo fisico se logra limar.

Los Rasgos Fisicos permiten tener un control para al mismo tiempo decidir del avituallamiento
gue se le entregara a un interno por los datos que aqui se recogen ya sea talla, complexion fisica

del individuo, etcétera, ver Figura 5.
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Zara Boca Cejas Barbilla
E [ alE - [ -]
Bigate Frente Tipo de Cabella Farma de Cabella
E e e [ -]
Calor de Cabella Tipa de Labios Defecta de los Labios Mariz
E e SE e -]
Color de Ojos Tipo de Qjos Defecto en los Cijos Cirejas
E e e e -]
Zolor de Piel Tipo de Pigl Contexkura Pies
E aE aE [ -]
Talla Zapato Talla Pantalan Talla Camisa Peso Estatura
E SE SE 0 EEE e 8
cm
| Aceptar | | Cancelar |

Figura 5 Interfaz visual de Rasgos Fisicos

Para algunos valores de estos existen estandares, por lo que se puede escoger la opcion o si se

tiene derechos de administracion agregar uno nuevo.

2.1.2 Resefia decadactilar

Las huellas son unicas en cada individuo, se les considera, después del ADN el método mas
seguro para establecer una identidad ya que es poco probable que dos dedos tengan huellas

similares, ni siquiera entre gemelos o entre dedos de la misma persona.

En el momento en que un individuo privado de libertad necesita ser identificado, se le pide que
coloque su dedo sobre un lector Optico, su huella dactilar es escaneada y analizada con el fin de
extraer los elementos caracteristicos y buscar su homoéloga en la base de datos. Se ha
comprobado, a raiz de estudios realizado por el Nacional Institute of Standards and Technology
(NIST) en 2004, que el grado de precision aumenta a medida que se incrementa el nimero de

dedos cotejados.

En un sistema Optico, el dedo se coloca en una superficie de cristal, y una fuente de luz interna
destaca los pliegues. El dispositivo de captura utiliza un sensor basado en CCD (Dispositivo

acoplado de carga eléctrica). Se procesa la informacion por medio de componentes especificos
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para cada productor de tecnologias biométricas y ya teniendo toda esta informacion ya una
aplicacion de identificacion puede hacer uso. De ellas. Siempre se busca que el margen de error
este entre 0,01% de fallas para que tenga fiabilidad.

Seran almacenadas las 10 huellas aunque con un dedo se realizara la identificacion. Se tendré la
opcion de actualizarlas huellas, por ejemplo si el individuo el dia que se tomo la huella tenia un
dedo vendado, puede después tomarsele ésta.

Haciendo uso luego de patrones de comparacion de huellas podemos llegar a la conclusion
rapidamente y sin que el individuo tenga que saberlo validar la credibilidad de sus datos, si ya fue
internado con anterioridad, si su identidad es verdadera asi como otros requisitos indispensables
para una eficiente identificacion.

Descripcion de la solucién

Como se puede ver la secuencia de huellas se corresponde con el orden y posicion de cada
dedo, teniendo la posibilidad de ampliar la imagen para obtener una mejor vision por parte de la

estructura de la huella, ver Figura 6.

on Mano Izquierda
N Deda 1 Dedn 2 Dedn 3 Dedn 4 Dedn 5
TZQUIERDA
o
. - e : : o
'\___..J" Dedo & Dedo 7 Dedo & Dedo 9 Dedo 10 Cancelar
DERECHA Iniciar Captura

Figura 6 Interfaz visual de Resefia Decadactilar

El prototipo trata de darle una facilidad al usuario sin que tenga que llegar a términos

informaticos, ni saber como se manejan los datos. Con la disposicién de solo leer las funciones y
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los mensajes de error. Se puede llegar a capturar una huella y solo guardarla cuando se esté

seguro que la informacién que se implementa es valido para cada individuo.

2.1.3 Resena fotogréfica

El rostro las de personas son la forma mas antigua que se conoce de la forma en que los
animales se identifican, digase con esto el hombre. Sin embargo, tiene sus limitaciones cuando
existen personas con rostro similares por citar ejemplos gemelos, mellizos, una mala iluminacion,
un mal pose, un gesto; pueden hacer que se dificulte una buena identificacion certera. Aunque
esto no quita que un sistema biométrico basado en estas caracteristicas no sea robusto.

Es importante resaltar que la resefia fotografica no es en este sistema con el fin de identificacion
automatizada, sino mas bien como forma de validar que las respuestas del sistema responden al
rostro de una persona especifica. Para cuando la informacion de un expediente se desee imprimir
es bueno que lleve la foto del individuo al cual pertenece ya que esta le servira al empleado tener
una nocion de si la persona es quien dice ser y que el sistema esta dando respuesta acertada,

ver Figura 7.

| Personales || Familiares | [ Direcciones || Sefias Particulares || Rasgos Fisicos | [ Resefia Fotoardfica | [ Resefia Decadactilar | [ Identificacién |

Frente Perfil Derecho Perfil Izquierdo Mejor Angulo

» Histérico de Fotos {15)

Figura 7 Interfaz visual de Reseiia fotografica

Cuando se presiona el boton Nueva Resefia muestra la ventana de captura, ver Figura 8.

33



CAPITULO 2: MODULO DE DATOS PERSONALES

Perzonales || Fariliares || Direcciones || Serias Particulares || Rasgos Fisicas || Feseria Fatografica || Reseria Decadactilar || Identificacidn |

Frente Perfil Derecho Perfil [zquisrdo Mejor Angulo
A
B @ = Y 1 = ) = I e

. Hueva Resefia » Histérico de Fotos (15)

Aplicar | | Cancelar

Figura 8 Interfaz visual de Nueva Reseiia

Aunque la tecnologia se enmarca en la captura de las imagenes por medio de un dispositivo
como camara fotografica, se da la opcion de que también se pueda acceder directamente a un

directorio de la computador, permitiendo fotografias aun sin tener conectada una camara.

2.1.4 Historico de fotos

Tomando en cuenta que a diferencia de otras tecnologias como las huellas, los rasgos fisicos; la
resefia fotografica son una caracteristica que en las personas varia con el tiempo y analizando
gue un individuo en una prision puede encontrarse por afios, se hace necesario un histérico que

se controle ese cambio.

En el mismo se llevara el control de todas las fotografias que se ha tomado el individuo privado

de libertad por todo el sistema penal desde su primer acceso hasta la actualidad, ver Figura 9.
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J< < L.>> Total:2

Datos Personales

a Resefia Decadactilar || Identifi

< Anterior | 04/05/2007 | Siguiente >

Mejor Angulo

Figura 9 Interfaz Visual de Histérico de Fotos

2.1.5 Sefas particulares

Las personas en el transcurso de su vida provocan condicional o incondicionalmente marcas en
Su cuerpo gue algunas veces con una sola se puede determinar la identidad de una persona,
mientras que integrandola con otras marcas del cuerpo pueden convertirse en un factor de
identifican anico por individuo. Tatuajes, heridas, cicatrices, quemaduras, verrugas, etcétera. La
biometria se ocupa de cualquier detalle que permita identificar usando el cuerpo de las personas,

por eso este factor no se pierde de vista.

Las sefias particulares tienen la ventaja en comparacion con la foto de retrato que no envejece
junto con la persona por lo que una sefia particular puede durar toda la vida a menos que una

persona se dafie la piel o se realice algun tratamiento especifico.

Los tatuajes convertidos para las personas como una moda, son en los centros penitenciarios
algo comun. En Japodn a los 500 afios d.C., el tatuaje ocupaba en los expresidiarios marcas en la
frente y brazos, donde se podia leer la prisibn donde habian estado, asi pues se les despreciaba
en comunidad, quitandole cualquier privilegio que en la comunidad pudiese darsele. Era uno de
los peores castigos que se podian dar entonces. Actualmente tener frases, imagenes en el

cuerpo que puede ocupar extremidades completas es moda. Por otro lado en las prisiones
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también hay un gran numero de personas con cicatrices en su cuerpo estos rasgos unidos

componen un factor poderoso a la hora de identificar individuos.

Los tipos de sefias particulares tomadas en cuentan son: tatuaje, cicatriz, mancha, cortada,
guemado y verruga. Para estos se debe especificar en qué parte del cuerpo se encuentra asi

como una pequefia descripcion del mismo, ver Figura 10.

Fato

T

Tipa de S
U
l= = 1L . = =| Total: 0
bodificar Eliminar
| Aplicar | | Cancelar |

Figura 10 Interfaz visual de Sefas particulares

2.1.6 Identificacion

Aplicando los métodos de captura de imagenes, PK y vector de la huella se crea una base de

datos que permite identificar a los internos, ver Figura 11.

4 Elindividun est indocurment ado?
O 5 @ Mo l:l » Histérico de Identificacidn

seleccione los métodos utilizados para verificar la identidad del inviduo, para cada uno especifique el resultado

same - [CImancal R | Entrar Datos

[(Jbatos Personales y Familiares I:l Cédula I:l

[l sefios Perticulares [Sneifear ] Fuella Dartir

Clbutas Dacioes T —

Resultada Final M otificar [

Observaciones [ Capwar | [ Seleccionar |
| Werificar | | Cahcelar |
| Aceptar | | Cancelar |

Figura 11 Interfaz visual de Identificacion
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2.2 Tecnologiay medios

La tecnologia que se usa para desarrollar el proyecto toma en cuenta parametros tales como
velocidad de respuesta, exactitud en la respuesta medida por la tasa de falso rechazo y falsa
aceptacion; también la aceptacion por parte del usuario, la ventaja econémica con respecto a

otras aplicaciones, la adaptabilidad a la arquitectura propuesta.
Se podria decir que, en el disefio de un sistema, hay tres aspectos a tener en cuenta:

> la presentacion de la informacién.
» la funcionalidad de la aplicacion.
> la Arquitectura del Software (CASANOVAS 2004).

SAGEM (Sociedad de Aplicaciones Generales en Electricidad y Mecanica) es lider mundial en el
campo de biometria con méas del 49 % del mercado mundial. De SAGEM se puede resaltar, que
por el gran mercado de identificacion de huellas dactilares, con clientes que mucho pueden decir
de la calidad del servicio como el FBI, INTERPOL, la policia francesa, alemana, inglesa e israeli,
el servicio social de Nueva York, Filipinas, etcétera. Su aplicacion se ha extendido a mas de 80

paises.

Como proveedor lider de tecnologia de digitalizacion de huellas dactilares, ha desarrollado una
nueva linea de dispositivos de identificacion biométrica multipropésito, asi como herramientas
dirigidas a segmentos de mercado tan variado como aplicaciones forenses e institucionales
(tarjetas de identificacidn, licencias de conducir, seguro social, etcétera.), asi como aplicaciones

comerciales (banco de comercio) e industriales (programas de fidelidad).

El Ministerio Interior de justicia de Venezuela es otro de los clientes de esta empresa, aplicando
estos médulos en una serie de proyectos que actualmente se desarrollan en convenio con Cuba.
Ya sea para la identificacion, autenticacion o servicios a otros proyectos. Esto representa una
gran importancia por el hecho de que todos los convenios son firmados y asesorados por la parte
venezolana, ya que el blogueo impuesto a Cuba impide realizar algunos de estos convenios de

nivel internacional formalizados.
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Entre los productos que SAGEM ha lanzado al mercado podemos encontrar los productos

biométricos para la captura e identificacion de personas tales como:

MorphoTouch: permite realizar un sinnimero de transacciones desde un punto movil,
puede ser utilizado como punto de venta, identificador de personal, terminal para
monederos electrénicos, pago de servicios, etcétera.

MorphoAccess: La terminal de control de acceso permite la integracion rapida a su
sistema de control de acceso de un dispositivo biométrico de alta seguridad. Este
dispositivo esta disefiado 100% para el mercado de control de acceso y asistencia e
incluye el software de administracion de huellas dactilares SAGEM. Puede ser manejado
localmente o remoto. Con lector de tarjeta incluido.

MorphoPack: es un dispositivo independiente de procesamiento de imagenes vy
comparacion de huellas dactilares. Integra un sensor de huellas capacitivo en un lector
compacto conectado a través de USB. Esto brinda una soluciéon a bajo costo para

requerimientos de identificacion de huella dactilar 1 a 1 con alto grado de certidumbre.

MorphoKit: brinda las herramientas necesarias para integrar a las aplicaciones la

posibilidad de procesar huellas dactilares y realizar funciones de captura y comparacion.

La solucién propuesta es un modulo biométrico ofertado por SAGEM. Particularmente el modulo

MorphoPack. Compuesto por el componente XLS2, drivers de dispositivos que se integraran en

la solucion, el Studio ILS2, ficheros de configuracion, etcétera.

Este modulo biométrico permite capturar huellas dactilares, sefias particulares (tatuajes, heridas,

etcétera.), fotos en cuatro poses (de frente, derecha, izquierda, mejor Angulo.). Con un calidad

validada por instituciones como el FBI, INTERPOL, etcétera. Este médulo ofrece una gama de

funcionalidades para una rapida integracion.

Con una serie de algoritmos que validan la calidad de la informacién. Con facilidades de

integracion al modulo de datos personales de SIGEP. Permite a medida que captura una imagen

fotografica realizar ajuste de centrado de la imagen ya sea automaticamente o por medio de que

el usuario necesite modificarlo.
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2.2.1 Solucién biométrica de SAGEM

Por parte de este proveedor podemos encontrar tres productos como vias de solucion el MSO
SDK, AMK MSO300 ActiveX y el XLS2. Cada uno de estos moédulos de desarrollo presenta
diferencias palpables con respecto a los otros. Encontrar uno que se integre a la arquitectura del
proyecto SIGEP buscando entre las funciones y al mismo tiempo que mas beneficien los
requisitos captados.

2.2.2 MSO SDK
El MSO (Morpho Smart Optic) es una aplicacion desarrollada por SAGEM la cual es usada para
la autenticacion e identificacién de usuarios. Como lenguaje se emplea el Visual C++. Con la
posibilidad de manejar huellas de adultos o juveniles. La autenticacion puede ser realizada desde
1:1 hasta 1:20.
El MSO SDK puede ser usado con MSO 2XX, MSO 3XX, MSO 1300. Con posibilidad para
conexién por el puerto serie RS232 ° o por USB 1.1 o superior.
Para una mejor informaciéon al usuario este médulo permite una serie de mensajes asincronos
gue muestran informacion de que debe hacer para lograr una captura exitosa, asi como de
posibles errores en la captura y por ultimo si la huella fue tomada satisfactoriamente. Se
encuentran ubicados en T_MORPHO_CALLBACK COMMAND, dentro de Ila clase
MORPHO_Types.h.

En la siguiente tabla se muestra la relacion Identificacion / autenticacién de este modulo.

Base de datos Local Archivo PK
Huella en vivo Autenticacion e identificacion Autenticacion
Archivo PK Identificacion Autenticacion

® Es una interfaz que designa una norma para el intercambio serie de datos binarios entre un DTE (Equipo terminal de datos) y un
DCE (Data Communication Equipment, Equipo de terminacion del circuito de datos)
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A manera general se puede representar la arquitectura del MSO SDK como (ver la Figura

Inherits

12):
( C_MORPHO Device )
— e __ __‘_,.o-f
Contains —
-
~ —
@ " C_MORPHO_Database

i

./
\/

C_MORPHO_FieldDescriptor o

- —
_---"/

Contains

Inherits

/ C_MORPHO_FieldList )
\u\. —

!/' Inherits
1'___ —

< C_MORPHO_TemplateList

Q 'C_MORPHO_User

>

/

">

-

Figura 12 Diagrama de clases de MSO SDK

Funciones mas importante de las clases antes mencionadas:

C_MORPHO_Device: esta asociada al dispositivo fisico. El objetivo de esta es tener controlados

a todos los dispositivos conectados, independiente de la base de datos.

InitUsbDevicesNameEnum()
GetUsbDevicesNameEnum()
OpenUsbDevice()
CloseDevice()

Capture()

GetDatabase()

Verify()

Getlmage()

VerifyMatch()

40



CAPITULO 2: MODULO DE DATOS PERSONALES

C_MORPHO_Database: Asociada a la base de datos interna. El objetivo de esta clase es
manejar la base de datos interna (crear, borrar, etcétera.). Esta clase hereda de
C_MORPHO_FieldDescriptor. Al mismo incluye una o mas instancias de C_ MORPHO _User. Las
instancias de esta clase deben ser asociadas con un objeto de dispositivo.

PutField()

DbCreate()

DbDelete()

GetUser()

Identify()

IdentifyMatch()

C_MORPHO_User: Clase asociada a un usuario. El objetivo de esta clase es manejar la
informacion que tenga que ver con usuarios (insertar, autenticacion de huellas, lectura de
campos, etcétera.). Como un usuario es una lista de plantillas y una listas de campos de datos
debe heredar de las clases C_MORPHO_FieldList and C_MORPHO_TemplateList. Las
instancias de esta clase deben estar asociadas a una base de datos interna.

PutField()

Enroll()

C_MORPHO_FieldDescriptor: Clase que describe la estructura de los campos de de la base de
datos interna.

C_MORPHO_FieldList: Clase que gestiona la lista de campos asociada a un usuario.
C_MORPHO_TemplateList: Gestiona la lista de plantillas.

C_MORPHO_UserList: Clase que gestiona la lista de usuarios.

C_MORPHO_Image: Clase que recibe y muestra una imagen de baja resolucién adquirida en

VivO.

2.2.3 AMK MSO300 ActiveX

Este modulo de SAGEM tiene una serie diferencias significativas con respecto a MSO SDK y es
gue no tiene base de datos interna. No puede ser usado con las versiones de MSO para puerto

serie. No puede realizar identificacibn ya que no tiene base de datos interna con la cual
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comprobar. Puede realizar autenticaciébn pero solo con dos plantillas. Tiene poca gama de
mensajes asincronos, porque ya los trae predefinidos y en caso de cambio debe remitirse a una
serie de ficheros y cambiarlo, mientras que en el MSO SDK solo eran mensajes mostrados a
disposicion del disefiador y analista.

El rango de FAR (Tasa de Falsa Aceptacion) sera de:

e 3000 para aplicaciones estandares (FAR<0.1%)
e 3500 para aplicaciones seguras (FAR < 0.01 %)

e 4000 para aplicaciones con alto nivel de seguridad (FAR < 0.001 %)

Se pueden citar algunas ventajas con respecto al MSO SDK tales como: solo se necesitan 3
clases y cerca de 10 funciones por clases. Las clases son IMKAquisition, IMKMinutiae,
IMKImage. Puede ser programado usando lenguajes como HTML, Visual Basic y C++.

IMKAquisition: Para la captura de imagenes y plantillas de huellas

IMKMinutiae: Para el manejo de las plantillas de huellas.

IMKImage: Para el manejo de las imagenes de huellas (almacenamiento, conversion, etcétera).
Clase IMKAquisition

De la clase IMKAquisition se muestran funcionalidades biométricas como RunNoMatch, Run,
Authentify. Parametros de las funcionalidades biométricas como Status, matchingScore,
TimeoutAcquisition, matchingThreshold, OnlyOneMatching. Parametros del cuadro de dialogo

como invetVideo, Halfsize, FingerCaption, UseConsolidation, WindowCaption, Languaje.
HRESULT Run (IMKImage *image, IMKMinutiae *pks, IMKMinutiae *refpks)

HRESULT invertVideo ([out, retval] short *pVal)

Fondo Valor

Negro

True ‘
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Blanco False

HRESULT UseConsolidation ([out, retval] short *pVal)

Modo de pVal
consolidacioén

Activado True
Desactivado False

pResult Authentify (IMKMinutiae *pks, IMKMinutiae *refpks,[out, retval]short *pResult)

Como resultado esta funcion muestra:

Resultado pResult
Match true
No Match false

HRESULT WindowCaption ([in] BSTR newVal)

HRESULT RunNoMatch (IMKImage *image, IMKMinutiae *pks)

HRESULT matchingScore ([out, retval] short *pVal)

Valor status ([out, retval] short *pVal)

Resultado Valor
biométrico
OK

°
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CANCELLATION 1

NO MATCH 2
FAILURE 3
TIMEOUT 4

Clase IMKImage

Los objetos IMKImage contienen la imagen de la huella. Permitiendo manejar ya sea para salvar,
mostrar. Imagenes de tipo RAW®, BMP’, JPG y WSQ asi como la conversion entre los formatos

previamente enumerados. Cada formato tiene un numero que lo identifica.

Formato de imagen Valor

RAW 0
BMP 1
JPG 2
WSQ 3

Algunas de las funciones que muestra esta clase son.

HRESULT Create (short sizeX, short sizeY, short numberOfBands)

® Es un formato de archivo digital de imagenes que contiene la totalidad de los datos de la imagen tal como ha sido captada por el
sensor digital de la cAmara fotogréfica. El formato RAW no suele llevar aplicada compresion (sea con o sin pérdidas) como
ocurre con el popular JPEG, aungue en algunos casos si se emplea.

" Representan la sigla BitMaP (o también Bit Mapped Picture), o sea mapa de bits.
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Dispositivo sizeX x sizeY
MSO 300 416 x 416
MSO 1300 - CBM 256 x 400

Para el dispositivo MSO 300 el tamafio es 416 por 416, y el nimero de byte por pixel es de 1.
HRESULT Rotate90 ([in]short clockWise)

HRESULT SaveFile ([in]BSTR filePath,[in]long imageFormat)

Formato imageForm
at

Raw 0

Bmp 1

Jpg 2

HRESULT ReadFile ([in]BSTR filePath,[in]long sizeX,[in]long sizeY,[in]long nbBytePorPixel)

Casos nbBytePorPixel

GrayScale 1

Color(RGB) 3

HRESULT Getlmage ([in]long imageFormat,[out, retval] VARIANT *pVal)

HRESULT Setlmage ([inJlong imageFormat,[in]long sizeX,[in]long sizeY,[in]long
nbBytePerPixel,[in] VARIANT newlmage)

45



CAPITULO 2: MODULO DE DATOS PERSONALES

HRESULT CompressionFactor ([out, retval] long *pVal)
HRESULT CompressionFactor ([in] long newVal)

HRESULT numberOfBands ([out, retval] short *pVal)

Casos pVal

GrayScale 1

Color(RGB) 3

En el caso de CompressionFactor ( [in] long newVal ) es valido para convertir imagenes a
formato jpeg o wsq. Para formato jpeg, puede variar desde 1 hasta 100 (el valor por defecto es
80). Para el formato wsq, puede estar entre 20 y 1000 (por defecto toma 120)

Clase IMKMinutiae

Los objetos IMKMinutiae contienen la informacion de los puntos caracteristicos de la huella. Para

esta clase podemos encontrar una serie de funcionen tales como:
HRESULT Save (BSTR filename)

HRESULT SetRawData (int tipo, VARIANT *data)

Formato de la plantilla tipo
(HRESULT)

PK_COMP 1
PK_MAT 0

HRESULT rawDataAsVariant (out, retval] VARIANT *pVal)
HRESULT Load (BSTR filename)

HRESULT size ([out, retval] short *pVal)
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Formato de la plantilla pVal

(HRESULT)

PK_COMP <= 170

PK_MAT 512
2.2.4 XLS2

El XLS2 de SAGEM es un producto que esta desarrollado para tecnologias Windows, y
actualmente no se ha enfrascado en las soluciones Linux. Sin embargo brinda una serie de
ventajas que son importantes, por citar algunas: este modulo biométrico, es capaz de reconocer
dispositivos como escaner de impresion, camaras fotograficas, escaner de huellas, etcétera. Por
otro lado, con facilidades de adaptacion a un entorno de desarrollo particular, le permite a los
desarrolladores lograr configurar las interfaces de interaccion por medio del Studio XLS2 un
programa con controles estandarizados a esta interfaz, y por medio de ficheros con una

conformacion que se localizan en el directorio Booking.

Donde a manera de explicacion la estructura del ActiveX se puede ver la Figura 13:

<<Active X>>
ResennaDe
| cadactilar
vz <<ActiveX>>
— Four Facial
B SGP

- <<ActiveX>>
SMT

XLS2

Figura 13 Diagrama de componentes ActiveX XLS2
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Podemos destacar los tipos de registro:

e Ficha decadactilar: Un RecordType de ficha decadactilar corresponde a una lista de
huellas que deben ser adquiridas. Podemos elegir solo algunos dedos; o todos los dedos y
elegir la secuencia de adquisicién, existen muchas oportunidades.

¢ Retrato fotografico: Incluye AppearanceRecordType (imagenes faciales), SMTRecordType
(cicatriz, sefias y tatuaje) y EvidenceRecordType. Un RecordType de presencia
corresponde a la lista que puede ser adquirido y el nimero total de paginas autorizadas.
Podemos elegir de capturar solo algunos campos. El registro SMTRecordType es similar
pero es utilizado para capturar y registrar cicatrices, sefias y tatuajes mientras que captura

otros tipos.

Las funciones mas usadas son:

lls2_StartTask() : permite lanzar la tarea de captura sobre el procedimiento previamente
infformado. Este método es llamado automaticamente durante la creacion del modulo
ILS2CaptureCtrl cuando los dos parametros de configuracion de idioma y de procedimiento son
indicados.

lIs2_InitBloc() : permite solicitar una inicializacion manual del bloque o6ptico.

BOOL lls2_IsComplete() : este método da la posibilidad de saber si el procedimiento de captura
se terminé correctamente, conforme a los parametros de personalizacion y configuracion
establecidos.

short lls2_GetStatus(short i__rank) : este método permite recuperar la decision de
SequenceCheck sobre la imagen correspondiente al rango « i__rank ». Esta decision es el
resultado preciso del control de secuencia y del control de calidad.El codigo de retorno de esta

funcién, y la correspondiente descripcion general de dicho codigo, se muestra en el siguiente
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cuadro. La interpretacion del codigo de retorno debe realizarse en funcion del tipo de dispositivo

de captura empleado (es diferente para bopbopbop, MSO, etcétera.).

Cédigos de retorno de lls2_GetStatus y descripciones generales

Codigo de retorno | Estado de la huella Descripcién general

de lls2_GetStatus

-1 UNKNOWN Desconocido

0 MISSING_ROLLED Huella rolada faltante

1 MISSING_SLAP Huella simultanea faltante
2 MATCH Exitosa comparacion entre huellas.
3 REVERSED_HANDS Manos invertidas

4 REVERSED_FINGERS Dedos invertidos

5 DOUBLED_FINGER Dedo repetido

6 UNKNOWN_ROLLED Huella rolada desconocida
7 PROBABLE_MATCH Coincidencia probable

8 TOO_DARK Muy oscuro

9 TOO_BRIGHT Muy claro

10 BADLY_CONTRASTED Mal contrastada

11 POORLY_ROLLED Huella rolada pobremente
12 PRINT_OK Huella bien

13 PALM_POOR_CAPTURE Captura de palma pobre
14 PALM_POOR_CENTER_AREA Area de centrado de palma pobre
15 POOR_QUALITY Calidad pobre

16 POOR_MINUTAE Minucia pobre

17 DECISION_UNDEFINED Decision indefinida

18 NOT_CHECKED No verificado

19 BAD_NUMBER_OF_FINGER Numero incorrecto de dedo
20 NOT_ACQUIRED No adquirido

21 AMPUTATED Amputado

22 BANDAGED Vendado

23 DAMAGED Danado

VARIANT IlIs2_Getlmage(short i__rank, BSTR i__format, BOOL i__base64) : este método

recupera la imagen de una huella en el rango « i__rank » en el formato « format » elegido dentro
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de la lista (« RAW », « WSQ ») y codificada o0 no en base64  segtn el valor del flag « base64 ».
Devuelve NULL si ninguna imagen esta presente en el rango indicado. Los datos son
formateados dentro de un BSTR cuando estan codificados en base64. Este BSTR se almacena
en el atributo « bstrVal » del VARIANT de salida. En el caso que los datos no son codificados,
éstas son almacenadas en el atributo « pcVal » del VARIANT de salida y el tamafio del buffer es
definido en el atributo « decVal.Hi32 » del VARIANT de salida.

long lls2_GetimageHeight(short i__rank) : este método recupera la altura de la imagen
correspondiente al rango « i__rank ».

long lls2_GetlmageWidth(short i rank) : este método muestra el largo de la imagen
correspondiente al rango « i__rank ».

BOOL lls2_IsBypassed (short i__rank) : este método muestra si la huella de rango «i__rank »
ha sido salteado (bypass).

VARIANT lls2_GetFeatureVector(short i__rank, BOOL i__base64) : este método captura la
estructura FeatureVector asociada a la imagen de rango « i__rank ». Los datos se encuentran en
un BSTR y codificada o no en base64 segun el valor del flag « base64 ». Este BSTR es
almacenado en el atributo « bstrVal » del VARIANT de salida.

VARIANT lls2_GetAppearance(BSTR i__kind, BSTR i_id, BSTR i_ format, BOOL
i__baseb4) : este método permite recuperar las fotografias de los retratos en el formato « RAW »
0 « WSQ » y codificada 0 no en base64 segun el valor del flag « base64 ».

VARIANT lIs2_GetSMT(BSTR i__kind, BSTRi__id, BSTR i__format, BOOL i__base64) : este
método permite recuperar las fotografias de Cicatrices, Marcas y Tatuajes en formato ( RAW ) o (

WSQ ) y codificadas 0 no en base64 segun el valor del flag (base64 ).

2.2.5 ActiveX de SAGEM

El ActiveX desarrollado por SAGEM permite crear un marco de trabajo con facilidades tanto para
desarrolladores como para los usuarios finales. Con la ventaja de ser reconfigurable. Es

conveniente por la posibilidad de adaptarlo a las funcionalidades de la aplicacion.

® Es un sistema de numeracién posicional que usa base64. Es la mayor potencia de dos que puede ser representada usando
Unicamente los caracteres imprimibles de ASCII.

50



CAPITULO 2: MODULO DE DATOS PERSONALES

No solo es usado para capturar la imagen y almacenarla, también permite validar y mostrar
informacion de si la huella esta o no repetida, va mostrando informacion con mensajes
asincronos de ayuda para lograr una captura satisfactoria de la huella o la foto. Se valida todos
los posibles errores y deficiencias de una mala captura. Puede ser reconfigurado para un
lenguaje especifico o para que la informacion que se maneja solo sea la deseada. Ademas de la
captura de cada huella también el vector caracteristico y las minucias. Con esta informacion es

suficiente para identificar a una persona.

En el caso de las fotos retratos, se logra centrar la imagen, alinear los ojos, manejar el dispositivo
desde la aplicacién sin interactuar con él. Y en de la huella dice muestre el dedo a la derecha, a
la izquierda, arriba, abajo, etcétera.

2.2.6 Dispositivos y medios fisicos

Los dispositivos a usar seran:

Escaner de huellas MSO 300 de un dedo.
Céamara fotografica Canon A 520

Tripode para soportar la camara

Dongle, para validar la licencia del ActiveX
Cable de conexion a USB

Adaptador de corriente para camara

Escaner de huellas de un dedo

El MorphoSmart™ Optic (MSO) es un escaner de huellas para captura de alta precision, y
excelente calidad de imagen adquirida para identificacion, autenticacion y registro. Dependiendo
del modelo, el MorphoSmart éptico puede ser remoto y/o local. El remoto captura la imagen y la
envia a un ordenador en el que este corriendo el MorphoSoft™ para plantillas de comparacion. El
tipo local captura, codifica, y descarta la imagen original y compara la imagen retenida en las

plantillas con la de la base de datos en el terminal.
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Se dispone del dispositivo MSO 300 para la captura de un dedo por el motivo que para realizar la
identificacion solo se necesita una huella. La conexion por medio de USB brinda posibilidades de
plug and play. Aunque la integracion con el ActiveX de SAGEM se realiza por medio de DLL que

pueden ser actualizadas en caso que otro bloque éptico sea adquirido y se desee integrar al

sistema, ver Figura 14.

Figura 14 MSO 300

Descripcion técnica

Captura rapida de imagenes y de alta calidad.

Integracion flexible para conexiones locales y remotas

Identificacion 1: muchos y autenticacion 1:1

Dos Leds ° para ser usados como guia. (Para mas informacién ver: Anexo Tabla 2.1).
Interfaz estandar USB 1.1

Peso 300 g

Dimisiones 80 x 92 x 57 mm

® Los led son bombillos indicadores de los dispositivos. Indican estados del funcionamiento.
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Camara digital

La Canon PowerShot A520 es una camara digital extremadamente compacta de 4 megapixels y
zoom Optico de 4 aumentos, que cuenta ademas con funcion de video de alta calidad, flash
avanzado incorporado y mas de veinte modos de exposicion diferentes, asi como diversos
accesorios adicionales. Usa tarjeta de memoria de tipo SD y un potente procesador de tipo
DIGIC, el cual dota a la cAmara de una rapida respuesta y gran versatilidad. Es posible adaptar
objetivos de gran angular, primeros planos y teleobjetivo. Posee asimismo un mend muy bien

organizado y funcional. La camara fue presentada por Canon en febrero de 2005.

Un elemento innovador de especial relevancia en el Canon PowerShot A520 es el uso del
potente procesador DIGIC, de reducidas dimensiones, el cual permite un consumo de energia
muy eficiente y una rapida respuesta de la camara. Como resultado, la camara ofrece muy
buenas prestaciones en situaciones de fotografia complejas, algo sin precedentes en una camara

compacta de estas caracteristicas.

La Canon PowerShot A520 permite ajustar el punto focal mediante el uso de diversos tipos de
objetivos, entre los que destacan de gran angular (Canon WC-DC52), primeros planos (Canon
250D) y teleobjetivo (Canon TC-52A), lo cual dota a la camara de una gran versatilidad. De
hecho, esta es una caracteristica que diferencia claramente a esta camara de otras de la

competencia.

Caracteristicas técnicas (ver Anexo Tabla 2)

Aunque ésta camara presenta una tecnologia sofisticada y las opciones del menu son varias, el
ActiveX controla todos los parametros reconfigurandolos segun las necesidades del tipo de

imagen que se desee captar, ya sea retrato, tatuajes, cicatrices, etcétera.
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Figura 16 Canon A 520 parte posterior

2.2.7 Motivos de la seleccién

El sistema penitenciario en Venezuela solo realizara identificacion/autenticacion sobre el sistema
de Identificacion Venezolana, este servicio es captado con el mismo producto por la otra parte
por lo que la compatibilidad de formatos hace que la fiabilidad y seguridad de transmision,
respuesta sean superiores.

El dispositivos que se decide es el MSO 300 porque la autenticacion que se llevara a cavo
mediante una huella y un numero de cédula, con un dispositivo de estas caracteristicas se puede
hacer cumpliendo con todos los requerimientos que se necesitan. Y por otro lado que el escaner
de huellas de diez dedos de SAGEM actualiza la base de datos las huellas del AFIS y esto

escapa del marco de responsabilidad de prisiones.
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Con una razon de fuerza mayor se puede argumentar que SAGEM es el proveedor del AFIS civil
y criminal del Ministerio del Interior y Justicia de Venezuela, por lo que ya se tienen convenios,
regulaciones, etcétera. que hacen del producto se SAGEM un producto recomendado.

El proveedor SAGEM es lider mundial, por lo que la confiabilidad de su producto es fiable por
criterios de otros usuarios. Ofrece alternativas de adaptacion, ya sea por servicios web o por
aplicaciones Windows. Ademas brinda documentacion, capacitacion del uso de la tecnologia.

La Integraciéon con otras soluciones es de vital importancia porque este modulo biométrico con los
datos que reciba tendria toda la informacion necesaria, pero la autenticacién que solo se realizara
sobre El Sistema de Identificacion Venezolana. También nuestro entorno de desarrollo es sobre
tecnologia java por lo que nos resulta provechoso para integrarlo en la Web.

Por otra parte se pueden mencionar algunas de las ventajas:

e Es universal pues todo el mundo tiene una cara y los dedos de las manos un alto por
ciento
¢ Resulta facil de obtener

¢ No es intrusiva

La facilidad de manejo del ActiveX es una de las ventajas referente a otros sistemas.
Argumentando que el usuario no tendra que tener conocimientos de dispositivos, ya que el
sistema controla todo el proceso de captura de los datos. Al mismo tiempo es facil de darle

mantenimiento por la documentacion que presenta asi como por la facilidad de instalacion.
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3 Capitulo 3: Integracion de los dispositivos biométricos al SIGEP

3.1 Vista de arquitectura del médulo biométrico

La arquitectura software trata el disefio e implementacion de la estructura de alto nivel del
software. Es el resultado de ensamblar un cierto nimero de elementos arquitecténicos para
satisfacer la funcionalidad y ejecucion de los requisitos del sistema; asi como los requisitos no
funcionales del mismo: fiabilidad, escalabilidad, portabilidad, disponibilidad, etcétera. Perry y
Wolf (1992)

Muestra los componentes principales de disefio y sus relaciones de forma independiente de los
detalles técnicos y de como la funcionalidad sera implementada en la plataforma de ejecucion.
(LASSO 2007)

La arquitectura de SIGEP esta dispuesta en tecnologia Web basada en la plataforma Java o sea,
un cliente con un servidor Web que accede a otro servidor que contendria los datos dentro de un
gestor Oracle. Por lo tanto el ActiveX tendria que soportar toda esta arquitectura para que el

sistema fuera robusto, ver Figura 18.
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]

<<layer>>
Presentaciéon

v
<<layer>>
Negocio

\%
<<layer>>
Datos

[

<<layer>>
Activex XL S2

Figura 17 Vista logica de integracion del ActiveX XLS2

El inconveniente principal que se presenta es que el componente ActiveX es caracteristico para

sistemas Windows por lo que no es soportado por otros sistemas operativos ni por todos los

browser.

Se definird un sistema con arquitectura de tres capas, distribuidas cada una segun las siguientes

especificaciones:

. Cliente: Computador de tecnologia Intel. La aplicacibn se ejecuta a través de un
navegador de internet instalado sobre cualquier sistema operativo (se sugiere alguna
distribucion Linux y Windows XP solo para las estaciones de trabajo a las que se

conectaran los dispositivos externos: en este caso el moédulo biométrico con el escaner de

57



CAPITULO 3: INTEGRACION DE DISPOSITIVOS

huellas, cdmara digital). Maquina Virtual de Java, versién 1.5 para aplicaciones clientes
gue la necesiten.

. Servidor Web: En este servidor radica la l6gica de negocio de la aplicacion. Computador
de tecnologia Intel. Sistema operativo Linux RedHat 4.0, Advanced Server, para los
servidores del centro de datos y alguna distribucion de Linux para los servidores locales de
los establecimientos penitenciarios. Servidor Web Apache Tomcat version 5.x.x. Java
Runtime Environment (JRE), version 1.5.

. Servidor de Base de datos: Computador de tecnologia Intel. Sistema operativo Linux
RedHat 4.0, Advanced Server, para los servidores del centro de datos y alguna
distribucién de Linux para los servidores locales de los establecimientos penitenciarios.
Servidor de base de datos Oracle 10g Standard Edition.

En el sistema por la necesidad de capturar las huellas e imagenes fotograficas y con ellas lograr

una identificacion de un interno se integro el XLS2 de SAGEM. Con este producto en SIGEP se

logran los resultados esperados, con la desventaja que s6lo es compatible para las tecnologias

Windows y que para que esto funcione correctamente en Mozilla Firefox hay que reconfigurarle

parametros para que sean compatibles. Pero con la ventaja que es un modulo con prestaciones

excelentes con pruebas ya realizadas en todo el mundo y con buena aceptacion por parte de los
usuarios que han usado el sistema.

Por eso se conformo para que solo interactie con la capa de interfaz como se muestra en figura

18. Con la ventaja de que es intrascendente el conocimiento por el ActiveX de la capa de acceso

a datos y la capa de datos. Por otro lado que la ventaja de no estar unida permite que los

dispositivos que se agreguen o cambien logren una mejor adaptacion al entorno de desarrollo

cumplimentado todas las funciones que espera el usuario de la aplicacion.

Para el desarrollo del sistema se emplea una serie de dispositivos los cuales son integrados a

una computadora por medio de Usb y puerto serie, a continuacién se detalla el diagrama de

despliegue que representa el médulo biométrico en la aplicacion, ver Figura 19.
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Dongle

<<Puerto Serie>>

<PC Captura de Datos
Personales>

Servidor

<MSO 300>

<<UsB>>

preemptive

<process name3
<thread name>

<<UsB>>

Canon A520

Figura 18 Diagrama de despliegue

3.2 ActiveX en la Web

El ActiveX estd estructurado en una serie de ficheros de configuracion que permiten ser
modificados por medio del programa instalado Studio ILS2 en Booking para una mayor

adaptacion a las necesidades del proyecto.

Los ficheros de configuracion se instalan por defecto junto al XLS2 en el directorio C:\Booking.
Primero hay que tomar en cuenta que pueden ser varios los dispositivos y diferentes las
funcionalidades que se desean de ellos. Por ejemplo, captura de huellas por medio del MSO 300,
captura de imagen fotografica por medio de la canon 520; por lo que se dividira la explicacion por

funcionalidades como sefias particulares, resefia fotografica, resefia decadactilar e identificacion.
Object ActiveX
Cada pagina web gestionara una funcionalidad especifica ya sea Resefia decadactilar, Resefia

fotografica, Sefias particulares, etcétera. Pero para un manejo eficiente de los componentes del
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ActiveX este debe permitir a cada uno acceder a SGM. Por eso se debe especificar en cada
pagina las funciones script que manejan los datos del ActiveX y un object que registra el ActiveX
y lo ejecuta:

<COBIECT CLASSID="CLSID:BFCFEC35-A408-44C]1 -B2BF-0C1EFACTIESEL"
WIDTH=648 HEIGHT=336 ID="xL32">»
<param name="Language" walue="es_WVE"=
< /paramz
<param name="Procedure" walue="huellas">
< /paramz
< OBIECT >

En el object se le muestra “id” del ActiveX, el tamafio que tomard, y dos parametros uno es el
lenguaje y el otro el parametro que dentro del fichero Procedures sera reconocido, dejar claro que
si este valor del Procedures no esta bien identificado entonces provocara errores en el

funcionamiento de la aplicacion que es responsabilidad del desarrollador.

3.3 Guia de Personalizacion XLS2

A manera general accediendo al directorio C:\Booking se encuentra el fichero SGM. En SGM
encontraremos Conf., en éste se muestran una serie de ficheros que permiten configurar la
funcionalidad de los controles y los dispositivos desde el ActiveX, por otro lado tenemos ilog que
es donde se encuentran todas las interfaces visuales con las cuales se interactiua. Hay que tomar
en cuenta que cualquier modificacion de parametros mal realizada provocara un incorrecto
funcionamiento en el XLS2 con errores que no se pueden capturar desde la aplicacion, ver Figura
20.

Carpeta Conf

= |1 Booking
H ) exe
4 17 generic
) preproc
) setup
= 1) sgm
=
+ () ilog
() shin
) ScanFormats
) trace

Figura 19 Carpeta SGM
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Una advertencia significativa es que durante la personalizacion se debe modificar varios archivos

de configuracion que contienen bloques de alcance y parametros.
Se debe ser cuidadoso porque:

e La eliminacion inconsciente o consiente de un bloque de alcance o un parametro puede
causar la terminacion sorpresiva de la aplicacién de registro y errores progresivos de la
aplicacion.

e Un error de sintaxis durante la modificacion de un archivo de configuracion puede detener

el inicio de la aplicacion de registro.

Cuatro son los marcadores utilizados en la configuracion. Estos marcadores identifican cuéales
partes de los archivos deben ser modificados y cuales no [Personalizacion], [Parametros],

[Parametros técnicos], [No cambiar].

3.3.1 ActiveX y Ficheros de configuracion
Carpeta SGM
La carpeta de configuracion SGM es un componente importante en el ActiveX. Por medio de ésta

es que se modifican todos los parametros, paneles, etcétera. Esta dividido en dos Carpetas

importantes (Conf, ilog), ver Figura 20.
e Conf: contiene todos los ficheros de configuracion del xIs2.

e llog: presenta todos los paneles de informacion, componentes visuales del ActiveX. Estos

seran modificados por el Studio ILS2.

Lista de los archivos de personalizacion y su contenido en Conf:

e Print_card_type.cfqg : tipo de ficha de huella [No Cambiar]
¢ Signature.cfg : tipo de firma [Personalizacion]

e Mugshot.cfg : tipo de rostro [Personalizacion]

e Procedures.cfg : Procedimientos [Personalizacion]

e System.cfg : Definicién de los caminos a los archivos [Parametros]
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Gui.cfg : Definicion de los accesos directos de teclado [Parametros]
Gui.cfg : FocusDraw [Pardmetros]

Gui.cfg : Menu [Parametros]

Gui.cfg : MessageBox [Parametros]

Capture.cfg : Captura [Personalizacion]

Printing.cfg : FingerPrintBanner [Parametros]

Print_card_type para la captura de huellas por el MSO 300

En el fichero ...\conf\print_card_type.cfg se encuentra especificado las funcionalidades del panel

para cada captura de huella dactilar.

La adaptacion del MSO 300 para la captura de la huella digital desde el ActiveX tiene variantes

de cantidad de dedos, dafios en el dedo, etcétera. La adaptacion estandar para cada usuario es

un factor importante en el manejo del XLS2. Una captura de muchos datos o de pocos puede

crear posteriormente errores o problemas de rendimiento a la hora de identificar o autenticar a

una persona. Usualmente estos ficheros no deben modificarse pues han sido configurados por el

proveedor de acuerdo a los requerimientos planteados por el usuario.

Cada dedo sera identificado por nimero de dedo:

1:

2.

pulgar derecho

indice derecho

: mayor derecho

> anular derecho

: mefiique derecho
: pulgar izquierdo

. indice izquierdo

: mayor izquierdo

. anular izquierdo
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10: mefiique izquierdo
Se usa "Only_fingers”:

scope PrintCardType
1
Tist =  "finger_thumbs_separate_seguence",

"finger_rolled_thumbs_separate_sequence",
"finger_thumbs_together_sequence",
"palm_sequence",
"common_finger_thumbs_separate_sequence_kby_hand",
"comman_palm_sequence",
"common_upperpalm_and_palm_sequence",
"common_upperpalm_only",
"common_bop_hop_hop_sequence”,
"hop_bop_hop_sequence”,
"scan_card",

s e%t_Eang_tEen_right_hand”

0

Con la captura de los diez dedos (soOlo se eligen los dedos al adicionar flat), el nimero que
identifica el flat es el que corresponde a los dedos por el orden desde anular hasta mefiique y de
la mano derecha hasta la izquierda:

scope only_fingers

capture_type = "onlyFingercard”;
edition_panel = "CaA-100-075GP.11w";
images = (C"FLAT","1"D,
CUFLAT™, "2
CUFLATY, "E"
CUFLAT™, "4 "
CUFLAT™, "
("FLAT", "8’
7
B
=

R L e

CUFLAT", "
C"FLAT", "
CUFLAT", "
CUFLAT, 10",

allow_default_images_change = false;

default_images = CCUFLAT™, 1", C"FLAT", "2"0, C"FLAT", "3"), C"FLAT", "4" ), ("FLAT", "5"]),

CUFLAT, &™), CUFLaT", "T D, CUFLATY, M, CUFLAT Y, e, CUFLATY, L0 D0,
mandataory = true;

IH
Esta seleccién de dedos no deshabilita u oculta dedos visualmente, solo es para especificar que

la informacion que se capturara es la de éstos y en este orden relacionado con la posicién y la
imagen. Para poder ocultar dedos o aumentar la cantidad es necesario hacerlo por medio del
ILS2 Studio y la forma CA-100-07SGP.ilv que se explicara mas adelante.
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Se puede notar que el tipo de captura es "OnlyFingerCard", este parAmetro es necesario para

configurar el fichero procedures que se ver4 mas adelante.
Mugshot fichero de configuracion para la captura de fotos

Ya en este fichero se encuentra en...\conf\ mugshot.cfg. Debe tomar en cuenta que se necesitan
varias formas de captura de fotos como son retrato facial en cuatro poses y para sefas
particulares como tatuajes, etcétera. Para cada uno de estos tipos de fotos se debe configurar
diferentes parametros.

Lo que mas cabe resaltar en este aspecto es la necesidad de especificar correctamente la forma
gue serd visualizada con cada funcionalidad, qué panel representa cada uno y la cantidad de

imagenes.

Para identificar a las dos capturas de fotos, se nombra al retrato facial en cuatro poses como
FourFacial y a las sefas particulares SMTRecordType que identifica cicatrices (Scar), marcas
(Mark) y tatuajes (Tattoo).

El blogue definira cada apariencia con valores:

» Obligatorio: esta foto debe ser capturada o no

» allow_user_to_modify _photo_type: true el usuario podra cambiar la pose de la foto a:
FRONT, LEFT, RIGHT, ANGLED, NO_POSE. false el usuario no podra modificar la pose
de las foto.

» possible_angle_value: lista los posibles valores para el angulo de la pose.

» pose: define la pose por defecto. Si allow_user_to_modify_photo_type es false, la pose
sera la pose especificada

» default_angle value : cuando la pose es angular, el valor por defecto estara puesto a este

valor
Procedures

En este fichero se crean los parametros que se reconoceran desde el script del ActiveX. Ya éste

es el acceso que tiene las formas visuales de llegar al ActiveX. Un parametro puede presentar
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mas de una funcionalidad lo cual se mostrard en etiquetas diferentes, por ejemplo captura de

huellas y fotos, para esto solo se agregaré separado por comas dentro de componentes:

Scope compuesto
{
components = (
("OnlyFingerCard", "Only_fingers"),
("SMTRecord", "FourSMT")
);
h
Por poner un ejemplo el ActiveX que manejara la huella serd identificado con el ID “huellas” para
ello se debe especificar en el scope list que dara acceso a la Web. Ademas se le debe especificar

a huella que funcién sera la que ejecutara:
Scope huellas
{
components = (
("OnlyFingerCard", "Only_fingers")
)i
h
Para la foto se representa en el ActiveX y se referencia con el id “fotos”:

Scope fotos
{
components = (
("AppearanceRecord", "FourFacial")
)i
%

Por ultimo para las Sefas particulares tendremos por identificados “SMT"”:
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scope SMT
{

components = (

("SMTRecord", "FourSMT")
);
¥

3.3.2 ActiveX resefia decadactilar

El XLS2 permite capturar cada huella, dando facilidades y validaciones como dedo dafado, dedo
repetido. Se denota el dedo que se captura para que el usuario tenga una guia. A partir de que se
inicia la captura se escuchan dos pitidos de la bocina del sistema que determinan que el tiempo
de captura maximo terminé. Esto logra que la huella esté el tiempo suficiente para una calidad
aceptable. Al mismo tiempo en el area de la huella en vivo se va viendo la forma en que quedara
la huella después de capturada.

Se debe estar consiente que el usuario del sistema que controle esta parte del proceso debe ser
una persona confiable incorruptible y con conocimientos en esta tarea ya que de esta captura
depende el buen funcionamiento del sistema. Incluso una mala captura puede provocar errores y
elevar la tasa de falso rechazo o falsa aceptacion por desconocimiento de un individuo por parte

del sistema, ver Figura 21.
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Mueva el dedo hacia arriba

ﬂ_ﬂ

Amputado

Yendado . Dedo seleccionado
Mefiique Derecho

Dariado

Figura 20 ActiveX Capturar Resenna Decadactilar

La funcion siguiente devuelve la imagen y el vector sobre el cual sera sacado el PK.
function get_imageFeaturevectar()

1
for{l__count = 21; 1_count < 31; T__cCount++)
1
1_width = ®Ls2.I1s2_GetImagewidth{l__count);
1_height = ®Ls2.11s2_GetImageHeight(1__count);
(0T __width = 0Q&&(1__height = OO0
1
1_image = xL52.I1s2_GetImage(]__count, "Raw",10;
#LS2.IMs2_saveInFilel"CohactivexFilesi N, 1T_count + ".raw") = 1_image;
1__featurevector = %L52.Ils2_GetFeaturevector(]__count, 17;
#LS2.Is2_saveInFiled"CivactivexFiles ", 1_count + "_Fv.bad4") = 1__featurevector;
1__featurevector = XL52.I1s2_GetFeaturevector(]__count, 07;
®Ls2. . Ils2_saveInFilel"CvsactivexFilessn", T_count + "_Fv.hin") = 1_featurevector;
T
T
'i.

La siguiente funcidén permite extraer el PK en C#.
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public hyte[] ExtraerDATOIPE[ byte[] xDatosFV )
{
try

if (!Inicializado)
throw new Exception("Libreria Ecw.dll no presente !M);

byte[] DATOIFE = new byte[51Z]:
Gystem. Intlé res = MLEcw extract from fv| xDatosFV, 1, DATOIFE |;

if (res '= 0Ox1001)
{
strihng wsg = String.Format|
"Resultado no esperado en la invocacion al método MLEcm extract from fv: {0}", res):
throw new Exception{ msg ):
H

return DATOZPE;

i
catch [(Exception Ex)

{
throw new Exception("No pudo realizarse la extraccion del PE a partir del FV."™, Ex):

¥

3.3.3 ActiveX para imagenes faciales

El XLS2 permite capturar la foto, haciendo uso de un modo en vivo donde el usuario puede
escoger el mejor momento para una captura satisfactoria. Con un control de modo ojos por el
cual se alinea la imagen usando como guia los ojos. Presenta un area en vivo donde se vera el
rostro de la persona y sirve como guia para hacer una captura correcta. La imagen capturada por
Su parte sera mostrada en un retrato que se encuentra en la parte derecha. Ya en este retrato
esta la foto tal y como sera guardada. Aqui el sistema debe haberle aplicado algoritmos para

centrar los ojos y otros de adaptacion de la luz, ver Figura 22.
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Coloque las cruces sobre los ojos.

Reseiia Fotografica

Iniciar en vivo

Borrar
Centrado manual - T l.CDntl’OleS = Tipo de Pose:
H v [Mostrar Guia
( | _Extraer | | min —— — max | Pose de Frente ]
|}

Figura 21 ActiveX Four Facial

Para obtener esta imagen la funcion que se debe usar es:
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function get_appearanca()

1

T_kind = "APPEARANMCE_1";

T__4d = "FaACTaL_1";

T_format = "Ipc";

T_hasedd = 1;

T_width = ®Ls52.Is2_GetkindIdwidth{1_kind, 1_1d);

T_height = xL52.1Ts2_GetkindIdHeight {1 _kind, 1_idJ;
alert("appearance size iz " + T_width + " * " + T1_height);
O _width == 0)&&(1_height == 033 {
alert("appearance size null, appearance won't he saved");
return;
T
1_appearance = ®L52.I1s52_GetaAppearance(l__kind, 1_id,T1_format, 1_base&d];
alert{l_appearancel;
AF(1_basesd == 11

1
®L52.I1s2_saveInFile " CiihactivexFileshy", 1_kind + "_" + 1_id + "_&64." + T_format) = T_appearance;
alert("Image has been saved in CihhactivexFiles " + 1_kind + "_" + 1_id + "_&4." + 1_format);
i
else
1
¥L52.I1s2_saveInFileg " Cony", T__kind + "_" + T__id + "." + T_format) = 1_appearance;
alert({"Image has been saved in CiMactivexFiles® " + 1_kind + "_" + 1_id + "." + 1_format);
I

3.3.4 ActiveX para Cicatrices, Marcas y Tatuajes (SMT)

Para la captura de marcas, cicatrices y tatuajes aunque tiene que ver con imagenes fotograficas

necesita de otro control que realizara dicha tarea. Para ello se llama a la funcion get_smt().

function get_smt()

{

T_kind = "sMT_RECORD_T"

1_9d = "smT_1";

1__format = prompt("Format (RAwW PG, "RAW'D;
1_hasefd = prompt("Basefd encoded (O=noy/Ll=yes)",0);
T_width = xLs2.11s2_setkindidwidth(l__kind, 1__d);
T_height = xL52.ITs2_GetkKindIdHeight (1_kind, 1__id);

alertg"sMT size 95 " + T_width + " % " + T_height);
A0 __width == 0)&&(1_height == 030

alert("sMmT size null, sMT won't be saved");
return;

¥

T__smt = ®L.52.T1s2_GetsmT{1__kind,1_id,1__format, 1_hasesd;
AF{1_bhasesd == 13

1
®LEZ.I1s2_SaveInFilel"C:hactivexFilesin", T_kind + "_" + 1__9d + "_&4." + 1_format) = T__smt;
alert("Image has been saved in Covactivexrilesi)" + T__kind + "_" + 1__dd + "_&4." + 1_Fformat);
else
i
®Ls2.ITs2_saveInFile("C:hactivexEilesys", T_kind + "_" + 1__9d + "." + T_format) = 1_smt;
alert("Image has been saved in CowhactivexFiles " + T_kind + "_" + 1__id + "." + 1_format);
I
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3.3.5 MorphoKit para la identificacion.

La identificacion de los individuos no es el fin de SIGEP, més bien se centra en el uso de un
interfaz de servicios provistos por el Ministerio de Justicia y otros proyectos. Aunque no quita la
posibilidad que se tenga, para de esta forma eliminar un tanto la transmision en la red, asi como
la velocidad de respuesta. Por ello se usa el MorphoKit de SAGEM un mdédulo algo méas pequefio
y con menos funcionalidades, pero con la precondicion de tener dos PKs para poder autenticar. Y
la ventaja que tiene es que se puede integrar por medio de script.

Este pequefio mddulo puede servir para realizar aplicaciones en lugares con dificil acceso a la
red o nulo. Para con una base de datos interna o con transferencia por otra via autenticar a los

usuario, ver Figura 23.

File A

File B:

[ Identificar de archivos ]

Results

Estado de la captura ;
puntos del matching

Resultado del Matching:

Figura 22 ActiveX Identificaciéon

Para el uso de este modulo se debe especificar el path donde se encuentra el fichero con la
informacion de los PKs, reconocible por el formato de SAGEM. Por otro lado se muestra el
estado de la respuesta, los puntos que tienen de concordancia, asi como el resultado de “Hit” en

caso valido o “No Hit” en caso de error.
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<SCRIPT language = "whscript's
Function authentifyFiles
dim Pr_aA
dim FE_E

dim acquisition

set acquisition
set PE_A
set PE_EB

Createchject {"AME_MSO300.MEACUisition™)
Createchject "AME_MSO300, MEMIAUTTas"™)
Createchject ("AME_MSO300, MEMTAUTTae")

Fr_a. Load (FilenMamed.wvaluel
PE_E.Load (FilemMameB.walue)

acguisition.authentity PE_A, PE_E
if acquisition.status = 0 then

Matchingresult.value = "Hit "
elseif acquisition.status = ¢ then

Matchingresult.value = "po hit I
else

Matchingresult.value = "
end if

Matchingscore.value = acguisition.matchingscore
operationstatus.value = acguisition. Status
End Function

</SCRIPT>

3.4 Configuracion del Componente XLS2

El proceso de configurar el XLS2 necesita una serie de pasos indispensables para una correcta
puesta en funcionamiento. Como este ActiveX integra una serie de artefactos como dispositivos,
ficheros de configuracién, codigo script, etcétera; todo ello para poder funcionar integramente
necesitan una minuciosa documentacién que lo guia a una instalacion correcta. Los pasos deben

ser:
. Instalar el driver del MSO 100
[I. Instalar el XLS2

[1l.  Sobrescribir el fichero SGM en el directorio Custo.

3.4.1 Instalacion MSO 300
Instalar el MorphoSmart MSO 300 es muy simple, so6lo requiere tener disponible un puerto Usb

en la computadora.
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Instalacién de driver del MSO

En el directorio ...\MSO\mkit_3.10_protect\Launch.exe ver fig

= () sagem ~ | CMatrox
= &) Mso [5IM50100
= I3 mkit_3,10_protect COMSoft
[T Matrox iRainbow
* () M50100 [ add.txt
T M3aft % autorun.inf
) Rainbow [ demo3z . exe
) Testrk [E]dszz.a
# ) WSz [Ej Histary . bxt
# B quartz-1.6.0.2p %Launch.exe
= B sokz_0.2ip _#Launch.ini
# 5 wovd [£] license.txt
% 2 BiometricSDK1_1.zip ;ﬂ"cense-txt-bak
# () Venezuela = marpho.dbd
[ Quemar @Morpho.ico
# [ tareas g@readmeMSO.chm
+ [ becic B
s ¢ s

Figura 23 Carpeta MSO 300

Para que el sistema este correctamente instalado se pruebe con el MSO 300, si los leds estan
parpadeando en verde esta correctamente, en caso que parpadeen en rojo es que aun el sistema

no lo reconoce. (Ver anexo 3.1)

3.4.2 Instalacion XLS2

Para instalar completo el médulo ver los pasos a seguir en el Anexo 3.2 Guia de instalacion del
XLS2.

Después de terminar este paso el XLS2 esta listo. Se puede utilizar la pagina Web para probar su

funcionamiento en el moédulo de Datos Personales de SIGEP.

3.5 Funciones y herramientas
Para un desarrollo de implementacion se necesita integrar al proyecto una serie de funciones que

serviran para manejar datos.

3.5.1 Conversion de formato de imagenes

El ActiveX maneja una serie de formatos de imagenes. Pero para poder trabajar con script es
necesario que los datos en arreglos de bytes estén en formato base64, y para que una imagen

sea mostrada en la Web debe estar en jpg o compatibles. Debido a esto hay que convertir de
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arreglo de byte a jpg para poder mostrarlos. Por eso se usan estas dos funciones que permiten
realizar esta tarea.

public class RawTolPGConvert f
private int[] createpixels{int size) {
int[] pixels = new int[size];
random r = new Random);
for (int 1 = 0; 1 < size; ++1)
pixels[i] = r.onextInt (Ox10000000;
return pixels;

¥

public Bufferedimage rawTolPs(byte[] bytes, int w, int h) {
int[] pixels = createrixels(bytes. Tengthl;
for (int 1 = 0; i < bytes.length; i++) {
pixels[i] = bytes[i];

DataBuffer db = new DataBufferInt(pixels, w * h);
writabhleraster raster = Raster.createrackedrasterddb, w, h, w,
new int[] { QxfFfff, oxfIFeff, oxfFfFef I, null1);
ColarMode]l cm = new DirectColormModel (32, OxfFffff, OxfTffff, oxfFrfff;
return new Bufferedimage(cm, raster, false, nulll;

3.5.2 Configurar el ActiveX para Mozilla Firefox
Como medida prudencial que ha causado polémica, Firefox no incluye compatibilidad alguna con
los sistemas ActiveX (soportados por Internet Explorer y extendidos en paginas Web
interactivas). La mayoria de infecciones e intrusiones no permitidas al sistema Microsoft Windows
son causadas por los controles ActiveX que permiten tener un control total sobre el sistema del
visitante. Si bien esto puede ser una ventaja para ciertas aplicaciones, también es una via libre,
segun Mozilla y los expertos en seguridad informatica.
Por eso se debe seguir los siguientes pasos para solucionar este problema, instalando un pluging
gue permite el acceso de ActiveX desde Firefox.

» Instalar MozillaControl1712.exe

» Registrar la dll regsvr32 mozctix.dll

> Arrastrar el pluging para el firefox mozactivex-firefox (Custom).xpi

Este punto es de vital importancia para el que la aplicacion funcione. Si se toma en cuenta que el
uso de un sistema desde tecnologia Web es necesario que sea compatible con los dos browser

mas usados en la actualidad digamos Mozilla firefox y Internet explorer.
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4 Conclusiones

Las tecnologias biométricas son la solucion para aplicaciones que desean identificar usuarios.
Cumpliendo con los objetivos propuestos en el trabajo se llega a la conclusién que se logré
integrar el médulo biométrico al médulo de datos personales del proyecto SIGEP. Identificando
con ello a los individuos privados de libertad y con ello la satisfaccion del usuario. Con esta

solucién se hara de las prisiones en Venezuela lugares mas seguros.

Como tecnologia biométrica se usoé el ActiveX XLS2 del paquete MorphoPack de SAGEM.
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5 Recomendaciones

Actualmente en Cuba no se tiene un sistema de identificacion automatizado por medio de un
moédulo biométrico, por eso se recomienda que se integre a una aplicaciébn una solucién de
software que permita identificar a los privados de libertad en el pais. Por otro lado, en la
Universidad se debe realizar estudios en las tecnologias biométricas para lograr crear

componentes y que no sea necesario recorrer a empresas exteriores.
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7 Anexos

Anexo 1.1 Comparacion de caracteristicas biométricas

Ojos - Ojo - Huella Geometria Escrit Voz
Iris Retina S de la ura -
dactila mano firma
res
Fiabilidad Muy Muy Alta Alta Alta Alta
alta alta
Facilidad Media Baja Alta Alta Alta Alta
de uso
Prevencion Muy Muy Alta Alta Medi Media
de ataques alta alta a
Aceptacion Media Media Media Alta Muy Alta
Alta
Estabilidad Alta Alta Alta Media Medi Media
a
Identificaci Ambas Ambas Ambas Autent. Amb Autent.
on y as
autenticaci
on
Interferenci Gafas Irritacio Sucied Artritis, Firm Ruido,
as n ad, reumatism as Resfria
Herida 0 facile do
S, S 0
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aspere camb
zas, lantes
Utilizacién Prision Prisione Policia General Indus Acceso
es, S, , trial remoto
servici servicios industr a
0S médicos ial, bancos
medic : prision 0 bases
0S, etcétera. es de
etcéter datos
a.
Anexo 2.1 Estados de los Led del MSO 300
Estado Sensor Led inferior Led Superior
Apagado Off Off Off
Stand By Off Parpadeo verde -
Estado mantenido o estado Off Parpadeo Rojo Parpadeo rojo
personalizado
Error en reconocimiento Usb | Off Rojo Rojo
Esperando por huella On Off -
Esperando por huella On Verde -

alejada

Anexo 2.2 Caracteristicas Técnicas de la canon 520

Resolucion 4.00 M pixel
Resoluciéon maxima 2272x1704
Resolucién minima 640x480
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Tipo de sensor CCD

Zoom Optico Si

Zoom Digital Si

Autofocus Si

Enfoque manual Si

Distancia de enfoque (cm) 47

Distancia de enfoque en macro (cm) 5

Tipo de almacenamiento MultiMediaSecure Digital
Sensibilidad ISO auto, 50, 100, 200, 400
Prioridad de apertura Si

Prioridad de velocidad Si

Velocidad minima (sec) 15

Velocidad maxima (sec 1/2000

Disparo en rafaga (fps) 1.9

Flash integrado Si

Flash externo Si

Medicion de luz Centre weightedEvaluativeSpot
Compensacion de exposicion -2EV - +2EV with 1/3EV steps
Resolucion maxima de video 640x480

Visor éptico Si

USB USB 1.1

Formato de imagines JPEG

Alimentacion 2x AA

Peso bruto 180g.
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Dimensiones (mm)

91x64x38

Anexo 2.1 Comparacion entre distintos métodos de seguridad

Método de | Ventajas Inconvenientes
autentificacion
Objeto fisico » Se puede reemplazar y » Puede ser robado.
(tarjeta, llave, proporcionar uno nuevo. » Puede usarse un objeto falso.
pasaporte, » Algunos métodos son » Puede compatrtirse.
etcétera.) bastante estandar, » Una persona puede registrarse
incluso al cambiar de con distintas identidades.
pais, instalacion,
etcétera.
Clave conocida » Puede ser crackeado o adivinado.
(password, PIN, » Es simple y econémico. » Las buenas passwords son
etcétera.) » Si existen problemas, dificiles de recordar.
puede ser reemplazado » Puede ser compartido.
por una nueva, » Una misma persona puede
facilmente. registrarse con distintas
identidades.
Biométrico
» No puede ser perdido, » Puede proporcionarse una
robado, olvidado, caracteristica falsa.
adivinado, compartido, » No es reemplazable ni secreto.
etcétera. » Si alguien se hace con una
» Es relativamente sencillo determinada caracteristica
comprobar Si una biométrica de otra persona, no se
persona tiene mas de podra suministrar una nueva.
una identidad.
» Puede proporcionar un

grado de  seguridad
superior a los otros
meétodos.
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Anexo 3.1 Instalacion de driver del MSO

En el directorio ...\MSO\mkit_3.10_protect\Launch.exe

=l |1 sagem A~ | ICMatrox
= ) M50 CaM30100
=1 12 mkit_3.10_pratect CaMSaft
+ 5 Matro ) R ainbo
# [ Mso100 (=) add.bxt
) M3Saft _ﬂ‘-’fautnrun.inf
1 Painbow demn3Z exe
) TestPK %] ds3z.di
[ wLsz =] Histary.kxt
+ E quarkz-1.6.0.zip gLaUﬂEh.EXE
+ E SOkZ_0.zip ji'rLaunch.ini
H ) wiovd E] license. bxk
# B BiometricsDK1_1.2ip 4] licerse. kxt bak
4 ) Yenezuela mDrphu:n.u:II:u:I
| |2 Quemar &% Morpho.ico
+ ) tareas @readmeMSO.chm
+ [ hacic bt
€ s ¢ 5

Figura 24 Instalador MSO 300

Al seleccionar el boton anterior muestra la ventana.

7

1

),

s}
\1[{,\:' { Read the lastest notes

R
> Install the drivers for hardware... --....________

o
_II_-:,:n i Install MorphoSoft and documentation
L]

Exit & SAGEM

Figura 25

83



ANEXOS

. B 7
Install the drivers for : 1
4
iy Hardware key
¥,
@ MorphoSmart |-—
Frame grabber...
L’ * Flatbed scanner
Exit @ SAGEM Return
Figura 26
i& Sagem MorphoSmart USB Drivers 2.36.20.0 - InstallShield Wizard X]
Welcome to the InstallShield Wizard for
Sagem MorphoSmart USB Drivers 2.36.20.0
The Installshield(R) Wizard will allow wou ko modify, repair, aor
remaove Sagem MorphoSmart USE Drivers 2,36.20.0. To
continue, click Mext,
ns
s
ek = ] [ Cancel
—
Figura 27

Para que el sistema este correctamente instalado se pruebe con el MSO 100, si los leds
estan parpadeando en verde esta correctamente, en caso que parpadeen en rojo es que
aun el sistema no lo reconoce.
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Anexo 3.2 Instalacién del componente XLS2

Para realizar la instalacion primeramente debemos chequear en el Administrador de
Dispositivos que el driver sefialado en la figura se encuentre instalado, en caso de no
estarlo debemos buscarlo haciendo clic en la figura sefialada en roja.

L. administrador de dispositivos

Archivo  Accidn  Yer  Awuda

- B TS 2 asna

=8 UCI-5B947452A07 "N
- @ Adaptadores de pantalla |Buscar cambios de hardwars |
ﬂ Adaptadaores de red
% Controladaras de bus serie universal (USE)

Eé} Controladoras de host de bus [EEE 1394

@ Controladaora de host wIa OHCI compatible con IEEE 1394

@ Controladoras IDE ATASATAPT

@ Controladores de disquete

--@ Dispositivos de interfaz de usuario (HID)

J Dispositivos de sistema

---@ Dispositivos de sonido, video v juegos

i Equipo

- Manitor

f\_\) Maouse v otros dispositivas sefialadores
[+ -#¥% Procesadores

- % Puertos (COM & LPT)

B-2zs Teclados

- Unidades de disco

& Unidades de disquete

-/ Unidades de DVD/CD-ROM

Figura 28

Primer paso

Ejecutamos desde nuestro CD de instalacion el fichero tool setup XLS2.bat que se
encuentra en la carpeta XLS2\CD_ROM_XLS2\ tool_setup_XLS2.bat
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Archivo  Edicion Wer  Favoritos

Herramientas

& CD_ROM_XL52 )

Ayuda

@Atrés - .'\_) - l.@

/i_) Blsqueda i Carpetas

Ditecricn |E| FiisLS21CD_ROM_8L52

AcroRead

U

FlashBus
MorphoP Ak
SHE_TouchScreen

HLs2

Archivos que estan actualmente en el CD

A
W

A
W

A
W

&

Canon

HPScanTest

MS0100

SP_FOR_NT

SP_FOR_MT bat

Archiva par lotes M5-DOS
1KBE

e e

/J CapbureSry —/’ Doc

| |

e e

/’ Inf /’ LayOut

1 1

e e

—’J Python —J Rainbow

1 1

5 S
UserService WHC

o
.

£

tools_setup_¥L5Z2,bat
Archivo par lotes MS-DOS
1 KB

|19 objetos

Figura 29

Segundo paso:

Abrimos la carpeta XLS2\CD_ROM_XLS2\CaptureSrv y ejecutamos el fichero setup.exe.

& Capturesry

Archivo  Edicion  Wer  Favoritos

Herramienkas

Ayuda

=10l

| F-

@Atrés - .'\_) - l.@

‘/:)Btlsqueda i Carpetas

Direccidn I@ FiELS2\CO_ROM_XL52\Capturesry

= B8

_INST3RLEY_
Archivio E¥_
204 KB

_userl.cab
WinRAR archive
62 KB

==
®

layout. bin
Archivo BIN
1KB

sebup.ins
Configuracidn de comunicacio. .
&0 KB

Archivos que estan actualmente en el CD

-
)
T

_ISDEL.EXE
Installshield Deleter,

datal.cab
WinRAR archive
4,777 KB

os.dat
Archivo DAT
1KE

setup.lid
Archivo LID
1KE

Installshield Software Corpora,.,

i _SETUP.DLL _sysl.cab
‘% 5.10.146.0 WinRAR archive
Setup Launcher Resource 200 KB
DATA. TAG t:l lang.dat
firchiva TAG @ Airchiva DAT
1KE SKE
t:l SETUP.IMI
@ Opriones de configuracion
1EE

|Descripci6n: Setup Launcher Organizacion: InstallShield Software Corporation Version del archivo: 5.10.146.0 Fecha de creacidn:

Figura 30

En la ejecucion del mismo debemos seleccionar Capture DLL with IEEE card, al final pide

reiniciar nuestra PC.
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Capture server card

Select which type of card you want ko uze with the Capture
ZEMVEL

& CaptureDLL with IEEE card

" CaptureDLL with PCEve card

< Back I Hest > I Cancel

Figura 31

Tercer paso:

Después de haber reiniciado:

Ejecutamos el fichero setup.exe que se encuentra en

la carpeta
FAXLS2\CD_ROM_XLS2\XLS2.

i x152 ] _ (ol =]
Archivo  Edicidn  Yer Favoritos  Herramientas  Avuda ‘ '?,'
Q Atras - -\) - lﬂ; ‘/_\r' Blsqueda s Carpetas v

Direceidn [[) FsL52|CD_ROM _RL52iL52

=&
Archivos que estan actualmente en el CD

_IMST3Z1.ES_ B3 [SDEL.EXE _SETUP.CLL _sysl.cab
Archivo EX_ Instalishield Deleter, "& 5.10,148.0 WinRAR archive
284 KB Instalishield Software Corpora...

Setup Launcher Resource

200KE
_userl.cab datal.cab "y DATA.TAG S lang.dat
WNRAR archive WNRAR zrchive Archivi TAG @ archivi DAT
46 KB 18,657 KB 1KE SKB

S5 layout.bin S os.dat SETUP.EXE =4 SETUP.INI
Archiva BIN @ Archivo DAT o unicher @ Opciones de configuracion
1KB 1KB 5ta ware Corpora. .. 1KEB
=
3 setup.ins
Configuracion de comunicacio. ..
S1KE

|Descripcin’n: Setup Launcher Organizacion: Installshield Software Corpaoration Yersidn del archiva: 5.10.146.0 Fecha de creacidn:

4
Figura 32

™y setup.lid
Archivo LID
1kE

Al ejecutar el fichero nos sale la siguiente ventana con la ubicacion de la carpeta
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Booking que se creara en C:\ aqui damos clic en el botén Next.

Choose Destination Location ll

Setup will install Booking in the following folder,
To ingtall to thiz falder, click Mext.

Toingtall to a different folder, click, Browse and select another
falder.

You can choose not to install Booking by clicking Cancel bo exit
Setup.

C:%Baoaoking Browse... |
_.—-1
2|

Cancel |

" Destination Folder

< Back

Figura 33

Importante para que no pase por alto este paso. En la nueva ventana debemos dar clic en
el boton Back para seleccionar los dispositivos con los que vamos a trabajar. La importante
de este punto es que si se saltara, se perderia la configuracion de los dispositivos que
seria algo elemental para poder desarrollar una solucion.

Booking Installation x|

The Booking Application will be installed with the charactenstics

Fugshot ;l
Mo kugzhot
Optical Block
Capture with LS 2CaptureServerl com
Scanner
Mo scanner
Signature Acquizition
Mo zignature device

w,
X} 3
i ¢ Back F [ et > I Cancel |

Figura 34
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Seleccionamos la segunda opcién y continuamos.

Booking with the Mugshot Capture

Select if you want to uze the Boaking station with ar withiout the
tugshot Capture

" Booking application

% tugshot with 4PRS 45 camera

" Mugshot with Image'ware System

< Back I MHext » I Cancel

Figura 35

Seleccionamos la cuarta opcion pues usaremos el MSO.

Booking with the Optical Block [ x|

Select if you want to uze the Booking station with or without the
optical block

" Mo Optical block
" Booking with HES Optical Black
{* Booking with HES Optical Block [ILS2CaptureS erverlicom]

" Booking with SAGEM M5S0

< Back I Mest > I Cancel |

Figura 36

No tenemos en este momento un escaner por lo que seleccionamos la primera opcion y
continuamos.
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Acquisition with a flat bed scanner deyice

Select if you want to uze the booking station with a flat bed
sCanner

" Mo scanner

" EPSOM 1680 scanner
" EPSOM 1600 scanner
" AGFA T1200 scanner
" HP 6100 scanner

Figura 37

< Back I Mext I Cancel

Seleccionamos la primera opcion y continuamos

Select Signature Device

Select if you want to uze the Booking station with or without the
optical block

% Na sighature device

{~ Signhature with the HES Optical Elock touchpad
" Signature with the TOPAZ device

¢ Back I Mexst > I Cancel

Figura 38

Continuamos
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Booking Installation E2
The Booking Application wil be installed with the characternstics
Mugzhot ;I
tugzhat with APMS545
Optical Block

Capture with ILS2CaptureServerD com
Scanner

Mo zzanner
Signature Acquisition

Mo zignature device

i o

Figura 39

¢ Back

Cancel |

Se copia la licencia del dongle correspondiente en esta caso solo es utiliza el

MorphoPACK,
%2 1LS2 Licenses Registration
~Infa
ILS2 Dongle Mumber 21E20

kodule MaorphoPIQS
Module MorphoPAE,
kodule MaorphoR P

— Inzert uzeful License Mumbers

Licenze Mumber

Ixxxxxxxxxx

N |

Figura 40

Esta ventana nos muestra que nuestra licencia es valida y aceptamos.
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ILSZLicense

Reqistration resulk ;

MaorphoPI0S : Farmat nok valid
[ MORPHORAK @ License key valid !
MaorphoRP& : Format nok walid

Try again ot choose Exit if useful icense numbers are walid.

Figura 41

Cuarto paso:

Después de haber instalado el XLS2 nos dirigimos a carpeta C:\Booking\setup para
registrar al mismo. Algunos de los errores que nos da Windows se deben a que algunas
DLL no estan debidamente registradas. Sobre todo esto suele suceder con los controles
ActiveX.

El uso es:
Regsvr32 </u> </s> <nombre del fichero>

Por ejemplo:

regsvr32 /s /c XLS2.dll

Los parametros opcionales </u> </s> significan lo siguiente:
</u> - lo utilizamos cuando queremos "desregistrar” una DLL.

</s> - modo "silencioso" - no despliega los mensajes durante la operacion.

En la siguiente figura se muestran los ficheros a ejecutar.
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[ ol

Archivo  Edicion  Wer Faworitos  Herremienkas  Ayuda | s

O.ﬂtrés - \_/I - ir

Direccian | :\Booking}setup j gd It

- ) Bisqueda Carpetas
P q P

@ | book_uninstall, bat

@ | book_uninstall_xL5Z.bat

|?| custo, bxk

kill_servers,bat
launch_ProtocolConfiguration.bat
launch_studio, bat
preprocess_conf_files, bat
register_ILS2CaptureServerDoom, bat
@ |reqgister_kL32.bat

Urinst. isu

i unregisker_ILS2CaptureSeryverDoom, bak
= unregister_%L52.bat

| |=4=d =] =] )

|13 obietos 52.9 KB | ¢ MiPC W

Figura 42

Quinto paso:

Después de haber ejecutado los scripts anteriores nos dirigimos a carpeta del CD
F:\XLS2\Custo instalar los ficheros de personalizacion. Este paso es temporal, hasta que
se cree el instalador final. Consiste en ejecutar un autoextraible llamado sgm.exe que
sobrescribe los ficheros necesarios en C:\Booking\sgm.

5 Personalizacion XLS2. =101 |

f Archivos de Personalizacion XLS32.

[ -]
Diestination folder

“Bookingy j Browse... |

Installation progress

Inztall I Cancel |

Figura 43
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Cuando pregunte si desea sobrescribir todos los ficheros se le especificara: Yes to All

x|

The fallowing file aeady exists
ggmthconfhE_Meszagelist bat

Wwiould you like ta replace the existing file

"’j 32055 bytes

modified on 181742008 10:53 a.m.
with this one

"’%] 32055 bytes

modified on 18172005 10:53 a.m.
o tes | YestoAl Rename
Mo Mo to Al Cancel

Después de terminar este paso el XLS2 esta listo. Se puede utilizar la pagina web
C:\Booking\exe\XLS2Wizard.htm para probar su funcionamiento correcto. Existird un

enlace directo en el escritorio a esa pagina Web. Se debe eliminar este enlace directo.
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