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RESUMEN

La seguridad informatica se ha convertido en una tematica de vital importancia en las organizaciones
modernas. Para una organizacion, prescindir de practicas adecuadas de seguridad informética puede
tener un impacto enorme; la mayoria de las organizaciones se verian gravemente afectadas si su
informacion fuera modificada o accedida sin autorizacion de manera accidental o intencional por
empleados o por terceros. La no aplicacién de politicas de seguridad traeria como consecuencia un
sistema informatico susceptible y vulnerable a ataques que comprometerian la integridad de los datos
almacenados, impediria el acceso a recursos a usuarios legitimos, o peor aun, podria hacerse un mal uso

de los recursos informaticos.

Tan necesaria disciplina no se encuentra aplicada a Quantum GIS (QGIS) al constituir una herramienta de
codigo abierto en fase de ampliacion. Por tanto el objetivo del presente trabajo de diploma persigue
desarrollar un médulo que garantice los parametros de seguridad necesarios en la mencionada
herramienta QGIS.

El documento que se presenta coleccionara los resultados de la investigacién desarrollada. Se identificara
y analizara exhaustivamente la situacion problematica y el dominio donde ocurren los principales procesos
del negocio. Se realiza un analisis de las diferentes herramientas y tecnologias actuales candidatas para
el modelado y desarrollo del sistema. Posteriormente se enumeran las distintas funcionalidades que debe
poseer el sistema y se realiza su disefio para determinar como quedara estructurada para su mejor
desarrollo, se realiza el disefio del sistema propuesto basado en las funcionalidades planteadas
anteriormente, se modela su implementacién y finalmente se procede con la implementacion del sistema
propuesto.

Palabras clave: permisos, Quantum GIS, seguridad, Sistema de Informacion Geografica (SIG).
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Introduccion

INTRODUCCION

En el transcurso de la historia de la ciencia, han existido determinados momentos clave en los que el
ingenio de ciertas personas, aunados a toda una situacién social e ideol6gica propicias, les han permitido
percibir algo que nadie antes habia sido capaz de ver. En muchas ocasiones esta revolucién en los
conceptos viene acompafada de innovaciones tecnoldgicas que constituyen grandes saltos en el

desarrollo de nuevos aparatos destinados a revolucionar el progreso de la sociedad.

La propia necesidad humana de agilizar actividades, mejorar su forma de vida y transformar el entorno
circundante ha incitado la creacion de artefactos con caracteristicas capaces de humanizar los procesos;
he aqui que el surgimiento de la computacion ha marcado un hito significativo en el desarrollo de la
especie humana.

El mundo moderno le debe parte de su evolucién a las computadoras, ya que a través de ellas se ha
brindado un mecanismo, el cual permite que los niveles de desarrollo tanto econémicos, electrénicos
como culturales se acerquen de forma mas rapida. De tal modo que el rapido desarrollo de la ciencia y la
tecnologia ha llevado a la sociedad a entrar en un nuevo milenio inmerso en lo que se ha dado en llamar
“Era de la Informatizaciéon”. Este desarrollo tecnoldgico acelerado ha propiciado el surgimiento de las
Tecnologias de la Informacion y las Comunicaciones, las cuales estan inundando el mundo referencial del
ser humano a la vez que le ayudan a conquistar conocimientos y acciones que ayer mismo parecian
inaccesibles.

Se puede denominar como Tecnologias de la Informacion y las Comunicaciones (en lo adelante TIC) al
conjunto de procesos y productos derivados de las nuevas herramientas (hardware y software), soportes
de la informacion y canales de comunicacién relacionados con el almacenamiento, procesamiento y
transmision digitalizados de la informacién (GONZALEZ 1996).

“Las TIC son tecnologias de gestién e innovacion que se basan en sistemas o productos que son capaces
de captar informacion multidimensional, de almacenarla, de elaborarla, de tomar decisiones, de
transmitirlas, difundirlas y de hacerlas inteligibles, accesibles y aplicables en correspondencia con el
fendmeno a transformar. Su singularidad es la constante innovacién que posibilitan y la cada vez mayor
capacidad de tratamiento de la informacion. Abarcan una gran variedad de herramientas de datos, y de

simbolos que representan informacién para sus usuarios, por lo que sus sistemas y productos guardan
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Introduccion

relaciéon, y afectan el pensamiento, la comunicacion y la practica cotidiana convirtiéndose en un eminente
proceso cultural” (ARENCIBIA 2006).

Cuba, a pesar de constituir un pais subdesarrollado con disimiles limitantes que han intentado frenar su
desarrollo, implementa de manera eficiente las TIC para la formacion y bienestar de la sociedad,
proponiéndose la premisa de lograr avances significativos en los diversos sectores sociales, fomentando
la preparacion del pueblo en aras de lograr una cultura general integral.

El propio desarrollo de la informatica en todos los ambitos requiere llevar aparejado un desarrollo
necesario del software. Por ello hoy se habla del fortalecimiento de la Industria Cubana del Software con

dos objetivos fundamentales:

1. Hacer cumplir la estrategia de informatizacion de la sociedad.
2. Convertirla en una significativa fuente de ingresos para el pais como resultado del correcto

aprovechamiento de las ventajas que ofrece el alto capital humano disponible en la actualidad.

Una muestra de lo anterior lo constituye el surgimiento de la Universidad de las Ciencias Informéticas (en
lo adelante UCI), centro de estudios que presenta un disefio estratégico de vinculo docencia-produccién
para la formacion de un profesional calificado en las ciencias informaticas, incorporando mas del 60% del
estudiantado a proyectos productivos e investigativos de software, en interés o por encargo de la sociedad

cubanay de otros paises.

La UCI se encuentra estructurada por facultades, las mismas cuentan con una infraestructura productiva
gue las divide en centros de desarrollo de software, los cuales se especializan en diversas tematicas de

acuerdo a un determinado perfil.

La facultad 6 cuenta con el Centro de Desarrollo “Geoinformética y Sefales Digitales” (en lo adelante
GEyYSED), el cual presenta como mision principal: lograr el desarrollo de productos, servicios y soluciones
informaticas en el campo del procesamiento de Sefiales Digitales y la Geoinformatica; para ello contiene

diversos proyectos especializados en tematicas especificas de estas dos areas.

Dentro de las tematicas que se materializan en el area de la Geoinformatica se encuentra el desarrollo de
Sistemas de Informacion Geogréfica (en lo adelante SIG). Un SIG es un sistema de hardware, software y

procedimientos, disefiados para soportar la captura, el manejo, la manipulacion, el andlisis, el modelado y
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Introduccion

el despliegue de datos espacialmente referenciados (geo-referenciados), para la solucién de problemas

complejos del manejo y planeamiento territorial (SILVA 2005).

Los SIG han evolucionado de manera rapida y en forma paralela al crecimiento vertiginoso de las TIC,
dando una perspectiva totalmente nueva y dinamica de la informacion y ayudando a la toma de
decisiones. Un SIG puede mapear cualquier informacion almacenada en planillas o bases de datos, que
tenga un componente geografico que permita ver patrones, relaciones y tendencias, que no pueden verse

en un formato de tabla o lista.

Dadas las disimiles ventajas que proporciona la aplicacién de un SIG, permitiendo el almacenamiento y
representacion de la informacién por niveles tematicos y agilizando procesos, se desarroll6 una
Plataforma Soberana (denominada geneSIG), que constituye un producto web que cumplimenta las

exigencias de un SIG.

A pesar de las funcionalidades que ofrece esta aplicacién, posee diversas limitantes dadas las

caracteristicas propias que presenta cualquier sistema tipo web, tales como:

1. Dificultad en la edicion de la cartografia.
2. Incompatibilidad de navegadores (geneSIG depende del navegador Mozilla Firefox para su
funcionamiento. No es posible ejecutarlo en otros navegadores).

3. Dependencia de conectividad de red para el hospedaje de servidores.

Luego del estudio del estado del arte, de consultas y andlisis de informacién en cuanto a beneficios y
oportunidades, se concluyé que era necesario la implementacion de un SIG en ambiente de escritorio, que
presentara funcionalidades similares a las implementadas en geneSIG pero que diera al traste con las
limitantes antes expuestas, ademas, que permitiera ampliar las posibilidades de negocios en el mercado
de adquisicion de SIG. A partir de ese momento surge la linea de desarrollo SIG-DESKTOP como parte

de la infraestructura productiva del departamento de Geoinformatica.

Luego de haberse realizado un estudio detallado de las diversas tecnologias existentes en este campo se
seleccion6 como herramienta base para el desarrollo, por sus multiples funcionalidades, Quantum GIS (en
lo adelante QGIS) entre otras, por constituir un SIG de cddigo abierto y libre de costo, muy potente y
completo, lo que permitira su personalizacion y/o ampliacion de funcionalidades de acuerdo a las

exigencias de los diversos clientes.

Pagina 3



Introduccion

Un tema sensible a analizar en el desarrollo de SIG, por las multiples consecuencias que puede acarrear

en el tratamiento de la informacién que este contendra, lo constituye la seguridad.

La seguridad informatica se ha convertido en una tematica de vital importancia en las organizaciones
modernas. Para una organizacion, prescindir de practicas adecuadas de seguridad informatica puede
tener un impacto enorme: por ejemplo, dejarian de funcionar por completo si no estuvieran disponibles los
servicios que proveen las TIC o la informacion que estas soportan; la mayoria de las organizaciones se
verian gravemente afectadas si su informacion fuera modificada o accedida sin autorizaciéon de manera

accidental o intencional por empleados o por terceros.

Actualmente, debido a la gran dependencia tecnoldgica, la seguridad informética esta directamente ligada

a la supervivencia organizacional, y por eso es competencia de la alta gerencia.

Tan necesaria disciplina no se encuentra aplicada a QGIS al constituir una herramienta de cédigo abierto

en fase de ampliacion. La aplicacion no cumplimenta las exigencias de seguridad ya que:

e no tiene en cuenta el control de usuarios o control de acceso a la informacion, por lo tanto, su
seguridad queda restringida a lo que pueda brindar el sistema operativo, de modo que cualquier

personal con acceso a la computadora puede alterar los datos que alli se generan y/o procesan;

e como resultado de lo anterior, no delimita niveles de accesibilidad que garanticen que los

diferentes usuarios interacttien con la informacién autorizada;

e no contiene la posibilidad de controlar administrativamente todos los perfiles de los usuarios, lo
cual, de poseerse, permitiria una personalizacion de la aplicacién de acuerdo a las necesidades y
exigencias propias de cada usuario y una mejor organizacion de la informacién que se maneja y/o

procesa;

e no presenta una forma de auditar las violaciones en el acceso a la informacién y lo que es peor, las

infracciones en la manipulacién de esta;

e al no contar con un médulo centralizado de seguridad no es posible evitar que en el futuro cada
sistema tenga que implementar sus propios elementos de seguridad, revirtiéndose esto en un
mayor costo y tiempo de desarrollo, ademas de no permitir concentrar todos los esfuerzos de

seguridad en un solo punto.
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La no aplicacion de politicas de seguridad traeria como consecuencia un sistema informatico susceptible y
vulnerable a ataques que comprometerian la integridad de los datos almacenados, impediria el acceso a

recursos a usuarios legitimos o peor aun podria hacerse un mal uso de los recursos informéaticos.

A partir de todo lo anteriormente explicado, se plantea como problema de la investigacion: ¢Cdémo
garantizar el control por niveles de acceso a los datos geograficos que se manipulen en el Sistema de
Informacion Geogréfica QGIS? Definiéndose como objeto de estudio el Sistema de Informacion
Geogréfica QGIS y como campo de accion la implementacion de la seguridad en el Sistema de
Informacion Geografica QGIS.

Luego de lo anterior, se propone como objetivo general de la investigacion: Desarrollar el médulo de

seguridad para el Sistema de Informacion Geografica QGIS.

Se defiende la siguiente idea: Con el desarrollo del médulo de seguridad para el Sistema de Informacion
Geografica QGIS se garantizara el control por niveles de acceso a los datos geogréaficos que se manipulen
en él.

Para lograr los objetivos propuestos se acometen las siguientes tareas:

1. Caracterizar el estado actual de las tecnologias existentes para el control por niveles de acceso a
datos con el objetivo de evaluar las posibles soluciones existentes que den respuesta al problema
y definir las principales tendencias internacionales en temas de seguridad.

2. Caracterizar la Arquitectura base de QGIS para conocer el funcionamiento interno y la base
tecnoldgica de la herramienta.

3. Elaborar la documentacion técnica correspondiente al médulo de Seguridad de QGIS con el
objetivo de dejar constancia del proceso ingenieril para futuras modificaciones y/o ampliaciones.

4. Implementar el médulo de seguridad segun la documentacion técnica generada.
Para el desarrollo de la investigacion se utilizaron diferentes métodos cientificos:

Métodos Teodricos

Analitico — Sintético: Principalmente para una mejor organizacion de la investigacion, durante el
estudio bibliografico de las tematicas asociadas al tema en cuestion, para una clasificacion
acertada de la informacion consultada.
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Historico-Logico: Para poder definir una sucesién légica, necesaria para conocer la evolucién y
desarrollo de la temética de la aplicaciébn de la seguridad en los sistemas informéticos, las

principales etapas de su desenvolvimiento y las conexiones histdricas fundamentales.

Modelacion: Para expresar la realidad mediante modelos que facilitan el proceso investigativo.

Esto facilita la creacion de los modelos ingenieriles.

Métodos Empiricos

Entrevista: Para definir los posibles requisitos a implementar, asi como la obtencion de propuestas

de soluciones.

Una vez finalizada la investigaciéon se esperan obtener como resultados los enumerados a continuacion:

1. Caracterizacion del estado actual de las tecnologias asociadas a la seguridad en aplicaciones de
escritorio.
La documentacion técnica del proceso ingenieril.

3. Un médulo para la seguridad del Sistema de Informacion Geografica QGIS.

El documento se encuentra estructurado de la siguiente manera:

En el capitulo 1 se especifican y explican los principales conceptos asociados al campo de accion
definido, se realiza una descripcion del objeto de estudio identificado, se detalla la situacién problematica
actual, ademas, se expone el estudio y las principales conclusiones que se obtuvieron luego de que se

valoraran las soluciones existentes relacionadas con la tematica.

El capitulo 2 detalla las principales tecnologias, lenguajes de programacion y herramientas que se

utilizaran para la construccion de la solucion.

En el capitulo 3 se describe propiamente la solucion propuesta en términos de modelo de dominio,
requisitos funcionales y no funcionales y los casos de uso del sistema, todo esto unido a los

correspondientes diagramas que lo modelan.
El capitulo 4 presenta la construccion propuesta en funcion de diagramas de clases y estandares del

disefo, generalidades y modelo de implementacién, asi como pruebas realizadas.
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Capitulo 1: Fundamentacién tedrica

CAPITULO 1:
FUNDAMENTACION TEORICA

L1 Introduccién

En el presente capitulo se abordan conceptos asociados al dominio del problema, asi como los aspectos y
conceptos generales relacionados con el tema de la seguridad informatica aplicada a la herramienta
QGIS, ademas una descripcion del estado del arte del tema a tratar. Se pretende en este capitulo dejar

sentadas las bases tedricas para un correcto analisis.

1.2 Conceptos asociados al dominio del problema

Seguridad

El término seguridad tiene mdultiples usos. A grandes rasgos, puede afirmarse que este concepto que
proviene del latin securitas se refiere a la cualidad de seguro, es decir aquello que esta exento de peligro,
dafo o riesgo. Algo seguro es algo cierto, firme e indubitable. La seguridad, por lo tanto, es una certeza
(Informe sobre el Desarrollo Mundial de las Telecomunicaciones/TIC, 2006.Evaluacion de las TIC para el
desarrollo econémico y social 2008).

La seguridad implica la cualidad o estado de estar seguro, es decir, la evitacion de exposiciones a
situaciones de peligro y la actuacion para quedar a cubierto frente a contingencias adversas (GAGNE
1999).

Segun la definicién presentada por la 1ISO 9126, se entiende por seguridad a la “Subcaracteristica de
funcionalidad®, que indica el grado en que un acceso no autorizado (accidental o deliberado) se prevenga
y se permita un acceso autorizado” (INFORMATICA 2006).

Seguridad Informética

Es el area de la informatica que se enfoca en la proteccion de la infraestructura computacional y todo lo

relacionado con esta (incluyendo la informacion contenida). Para ello existen una serie de estandares,

!(functionality, 1SO-9126): Grado en que las necesidades asumidas o descritas se satisfacen. Se divide en las subcaracteristica
idoneidad, precision, interoperabilidad, seguridad.
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Capitulo 1: Fundamentacién tedrica

protocolos, métodos, reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la
infraestructura o a la informacién. La seguridad informatica comprende software, bases de datos,
metadatos, archivos y todo lo que la organizacién valore (activo) y signifique un riesgo si esta llega a
manos de otras personas. Este tipo de informacion se conoce como informacion privilegiada o confidencial
(MACEDO 2010).

La seguridad de la informacién persigue proteger la informacién de posibles accesos y maodificaciones no

autorizadas.

Constituye el conjunto de procedimientos, estrategias y herramientas que permiten garantizar la
integridad, la disponibilidad y la confidencialidad de la informacion de una entidad, los mismos constituyen

los principales objetivos de la seguridad de la informacion y se pueden argumentar de la siguiente manera:

¢ Confidencialidad: Describe el estado en el cual la informacién esta protegida de revelaciones no
autorizadas, por ejemplo una falta de confidencialidad ocurre cuando el contenido de una
comunicacion o de un fichero es revelado a personas no autorizadas.

¢ Integridad: Significa que la informacion no ha sido alterada o destruida, por una accion accidental o por
un intento malicioso.

¢ Disponibilidad: Referencia al hecho de que una persona autorizada pueda acceder a la informacién en
un apropiado periodo de tiempo. Las razones de la pérdida de disponibilidad pueden ser ataques o
inestabilidades del sistema.

o Responsabilidad: Se define para asegurar que las acciones realizadas en el sistema por una entidad
se puedan asociar Unicamente a esa entidad, que sera responsable de sus acciones. Es decir que una

entidad no pueda negar su implicacion en una accion que realiz6 en el sistema (SANCHEZ 2007).

La seguridad informatica estda concebida para proteger los activos informéticos, entre los que se

encuentran:
e Lainformacién contenida:

Se ha convertido en uno de los elementos mas importantes dentro de una organizacion. La seguridad
informatica debe ser administrada segun los criterios establecidos por los administradores y
supervisores, evitando que usuarios externos y no autorizados puedan acceder a ella sin autorizacion.
De lo contrario correrd el riesgo de que la informacion sea utilizada maliciosamente para obtener

ventajas de ella 0 que sea manipulada, ocasionando lecturas erradas o incompletas de la misma. Otra
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funcién de la seguridad informatica en esta area es la de asegurar el acceso a la informaciéon en el
momento oportuno, incluyendo respaldos de la misma en caso de que esta sufra dafios o pérdida

producto de accidentes, atentados o desastres.

La infraestructura computacional:

La funcion de la seguridad informatica en esta area es velar que los equipos funcionen
adecuadamente y prever medidas objetivas en caso de fallas o cualquier otro factor que atente contra

la infraestructura informatica.

Los usuarios:

Se definen como las personas que utilizan la estructura tecnolégica, la zona de comunicaciones, y que
gestionan la informacion. La seguridad informatica debe establecer normas que minimicen los riesgos
a la informacion o infraestructura informatica. Estas normas incluyen horarios de funcionamiento,
restricciones a ciertos lugares, autorizaciones, denegaciones, perfiles de usuario, planes de
emergencia, protocolos y todo lo necesario que permita un buen nivel de seguridad informatica
minimizando el impacto en el desempefio de los funcionarios y de la organizaciéon en general y como

principal contribuyente al uso de programas realizados por programadores.

Términos relacionados con la seguridad informatica:

e Activo: recurso del sistema de informaciébn o relacionado con este, necesario para que la
organizacion funcione correctamente y alcance los objetivos propuestos.

e Amenaza: es un evento que puede desencadenar un incidente en la organizacion, produciendo
dafios materiales o pérdidas inmateriales en sus activos.

e Impacto: medir la consecuencia al materializarse una amenaza.

e Riesgo: posibilidad de que se produzca un impacto determinado en un activo, en un dominio o en
toda la organizacion.

e Vulnerabilidad: posibilidad de ocurrencia de la materializacion de una amenaza sobre un activo.

e Ataque: evento, exitoso o0 no, que atenta contra el buen funcionamiento de un sistema
determinado.

e Desastre o Contingencia: interrupcién de la capacidad de acceso a la informacién y procesamiento
de la misma a través de computadoras necesarias para la operacibn normal de un negocio
(COMPUTADORAS 2008).
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Control por niveles de acceso

Para el cumplimiento eficiente de los objetivos de la seguridad informatica se hace necesario la existencia
y puesta en marcha de un conjunto de mecanismos de seguridad entre los cuales figura de forma

relevante el control de acceso.

El control de acceso surge por la necesidad de garantizar la proteccion de los recursos del sistema de
accesos no autorizados; proceso por el cual los accesos a los recursos del sistema, asi como, a la
informacion en el flujo de trabajo son regulados segun unas politicas de seguridad y permitiendo el acceso
solamente a entidades autorizadas.

Se definen de tal manera una serie de modelos de control de acceso con particularidades, los cuales se
compararon y estudiaron para definirse cual es el éptimo a utilizar dada la necesidad de cumplimentar las

normativas de seguridad y la relevancia de la informacion que se maneje.
e Modelo de Control de Acceso Discrecional 6 Discretionary Access Control.

Este modelo (en lo adelante DAC), también llamado modelo de seguridad limitada, constituye un modelo
no orientado al control del flujo de informacion. Todos los sujetos y objetos en el sistema se controlan y se
especifican reglas de autorizacién de acceso para cada sujeto y objeto. Los sujetos pueden ser usuarios,

grupos o procesos.

Los modelos DAC estan basados en la idea de que el propietario de un objeto, su autor, tiene el control
sobre los permisos del objeto. Esto determina que el autor se encuentre autorizado a permitir u otorgar

permisos para este objeto a otros usuarios.

DAC admite la copia de datos desde un objeto a otro por usuarios autorizados de manera que un usuario
puede permitir el acceso para copiar datos a otro usuario no autorizado. Este riesgo puede ser extendido a
todo el sistema violando un conjunto de objetos de seguridad. La principal ventaja de DAC es que el
usuario se beneficia de la flexibilidad del modelo. DAC es apropiado en ambientes donde la comparticion

de informacién es mas importante que su proteccion (SANCHEZ 2007).
¢ Modelo de Control de Acceso Obligatorio 6 Mandatory Access Control.

En el modelo (en lo adelante MAC) todos los sujetos y objetos se clasifican basandose en niveles

predefinidos de seguridad que son usados en el proceso de obtencion de los permisos de acceso. Para
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describir estos niveles de seguridad todos los sujetos y objetos se marcan con etiquetas de seguridad que
siguen el modelo de clasificacion de la informacién militar (desde “desclasificado” hasta “alto secreto”),
formando lo que se conoce como politica de seguridad multinivel. Por este motivo se define MAC como un
modelo “multinivel”. Este modelo puede ser implementado usando mecanismos de seguridad multinivel

3n

que usan reglas “no read-up® y “no write-down®” también conocidas como restricciones Bell-Lapadula.

Estas reglas son disefiadas para asegurar que la informacién no fluya desde un nivel alto de sensibilidad a

un nivel mas bajo de sensibilidad.

La regla "no read-up”, establece que los usuarios tienen la capacidad de acceder a cualquier fragmento de
informacion que se encuentre en o por debajo de su nivel de seguridad. La regla “no write-down”, declara
gue un sujeto con un nivel de seguridad dado no debe escribir en ningun objeto etiquetado con un nivel

mas bajo de seguridad.
e Modelo de Control de Acceso Basado en Roles 6 Rol Based Access Control.

El principal objetivo de este modelo (en lo adelante RBAC) es prevenir que los usuarios tengan libre

acceso a la informacién de la organizacion.

El modelo introduce el concepto de rol y asocia a los usuarios con los roles por los que va pasando
durante la vida del sistema. Los permisos de acceso estan asociados a los roles. El rol es un concepto
tipico usado en empresas para ordenar y estructurar sus actividades organizativas. RBAC permite
modelar la seguridad desde una perspectiva empresarial puesto que se puede conectar los requerimientos

de seguridad con los roles y las responsabilidades existentes en la organizacion.

RBAC esta basado en la definicibn de un conjunto de elementos y de relaciones entre ellos. A nivel
general describe un grupo de usuarios que pueden estar actuando bajo un conjunto de roles y realizando
operaciones en las que utilizan un conjunto de objetos como recursos. En una organizacion, un rol puede
ser definido como una funcién que describe la autoridad y responsabilidad dada a un usuario en un

instante determinado.

Entre estos cuatro elementos se establecen relaciones del tipo:

2 Acceso de lectura a la informacion

3 Escritura de informacion
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= Relaciones entre usuario y roles, modelando los diferentes roles que puede adoptar un usuario.

= Conjunto de operaciones que se pueden realizar sobre cada uno de los objetos. A los elementos
de esta relacion se les denomina permisos.

= Relaciones entre los permisos y los roles. Se modela cuando un usuario, por estar en un rol

determinado, tiene permiso para realizar alguna operacién especifica sobre un objeto en particular.

El modelo RBAC incluye un conjunto de sesiones donde cada sesién es la relaciéon entre un usuario y un
subconjunto de roles que son activados en el momento de establecer dicha sesién. Cada sesion esta
asociada con un Unico usuario, mientras que un usuario puede tener una o0 mas sesiones asociadas. Los
permisos disponibles para un usuario son el conjunto de permisos asignados a los roles gque estan
activados en todas las sesiones del usuario, sin tener en cuenta las sesiones establecidas por otros

usuarios en el sistema.

RBAC afiade la posibilidad de modelar una jerarquia de roles de forma que se puedan realizar
generalizaciones y especializaciones en los controles de acceso y se facilite la modelizacién de la
seguridad en sistemas complejos (SANCHEZ 2007).

Otro aspecto importante en el modelo RBAC es la posibilidad de especificar restricciones sobre la relacion
usuario/rol y sobre la activacion de un conjunto de roles de usuario. Estas restricciones son un fuerte
mecanismo para establecer politicas organizacionales de alto nivel. Las restricciones pueden ser de dos
tipos: estaticas o dinamicas. Las restricciones estaticas permiten solucionar conflictos de intereses y
reglas de cardinalidad de roles desde una perspectiva de politica de seguridad. La asociacién de un

usuario con un rol puede estar sujeta de las siguientes restricciones:

= Un usuario es autorizado para un rol solo si el rol no es mutuamente excluyente con cualquier rol
autorizado del usuario (Static Separation of Duty, SSD).
= El ndmero de usuarios autorizados para un rol no puede exceder la cardinalidad del rol (Rol

Cardinality)

e Modelo de Control de Acceso Basado en Tareas 6 Task Based Access Control.

El siguiente modelo (en lo adelante TBAC) permite controlar el acceso en entornos representados por
flujos de trabajos (workflow). EI modelo TBAC extiende los tradicionales modelos de control basados en
sujetos/objetos incluyendo aspectos que aportan informacion contextual basada en las actividades o

tareas.
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El control de acceso en TBAC es garantizado por medio de “Etapas de autorizacion”. Las “Etapas de
autorizacion” son un concepto abstracto introducido por TBAC para modelar y manejar un sistema de
permisos relacionados con el progreso de las tareas o actividades dentro del contexto de un flujo de
trabajo (SANCHEZ 2007).

Los conceptos, caracteristicas y componentes que hacen a TBAC un modelo de seguridad activo son:

*= Incluye la nocién de control de acceso basado en el uso. Controlando que un permiso activo
otorgado por una autorizacién no implique una licencia ilimitada de accesos para ese permiso,
establece atributos de validez, uso y expiracion para evitar que la activacion de un permiso por una
etapa de autorizacion no implique una licencia ilimitada de accesos para ese permiso. Ademas
estos atributos permitiran monitorizar el uso de los permisos en tiempo de ejecucion.

» Permite mantener por separado los estados de proteccién de cada “etapa de autorizacion”.

» Da soporte para el modelado de la autorizacion en las tareas y en flujos de trabajo, asi como, la
monitorizacion y gestion del procesado de la autorizacion como del progreso de las tareas.

= Activacion y desactivacion de los permisos de los estados de proteccién de forma dinamica en
tiempo de ejecucion.

= También brinda soporte para caracteristicas de control de acceso basado en tipos.

Conclusiones parciales

A diferencia de DAC, los modelos MAC proporcionan mecanismos mas sélidos para la protecciéon de
datos, y tratan con requerimientos de seguridad mas especificos, asi como, los requerimientos derivados
de las politicas de control de los flujos de informacion. Ademas, en los modelos MAC es el sistema quien
protege los recursos u objetos, el administrador es el que impone las reglas de forma segura, a diferencia

del DAC en el cual el duefio es quien protege los recursos.

Se puede concluir que el modelo factible a utilizar es el RBAC, ya que el mismo constituye un componente
independiente de control de acceso que puede convivir sin problemas con DAC y/o MAC, por lo que
cumplimenta las exigencias de seguridad que se han definido. Por consiguiente dada la alta integracion
entre los roles y las responsabilidades de los usuarios, se pueden seguir los principios del minimo
privilegio y de la separacion de responsabilidades; principios de vital importancia para alcanzar el objetivo
de integridad, al requerir que a un usuario no se le otorguen mayores privilegios que los necesarios para
efectuar su trabajo. De igual forma el uso de RBAC para administrar los privilegios de los usuarios en un

sistema o0 aplicacion es ampliamente aceptado como practica recomendada; por lo que algunos sistemas
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reconocidos y de un alto grado de aceptacibn como Microsoft Active Directory, SELinux, Solaris, y

PostgreSQL lo implementan de alguna forma.
Tipos de autenticacion

La autenticacién es el proceso que debe seguir un usuario para tener acceso a los recursos de un sistema
0 de una red de computadores. Este proceso implica identificacién (decirle al sistema quién es) y
autenticacion (demostrar que el usuario es quien dice ser). La autenticacidon por si sola no verifica

derechos de acceso del usuario; estos se confirman en el proceso de autorizacion.
Se puede efectuar autenticacion usando uno o varios de los siguientes métodos:

e Autenticacidén por conocimientos: basada en informacion que sélo conoce el usuario.
e Autenticacién por pertenencia: basada en algo que posee el usuario.

e Autenticacion por caracteristicas: basada en alguna caracteristica fisica del usuario.

De lo anterior se deduce que la autenticacion involucra aspectos fisicos y légicos relacionados con el

acceso, la utilizacion y la modificacion de los recursos de la red o sistema.

Autenticacion fisica: Se basa en algun objeto fisico que posee el usuario, 0 en alguna caracteristica fisica
del usuario; en tal caso utiliza algin tipo de mecanismo biométrico. La informacion capturada en el
proceso de autenticacion pasa al proceso de autorizacién realizado por personas, dispositivos electronicos

de seguridad o sistemas de seguridad informatica.

Autenticacion logica: Puede utilizarse para identificar personas o sistemas y se basa en informacién que
s6lo conoce el usuario. La autenticacion y autorizacion se realiza con la utilizacién de un software

especializado.

Si se combinan dos 0 mas métodos de autenticacion, esta se denomina autenticacion multiple (multi-factor
authentication) y es una autenticacion mas segura. Por ejemplo, autenticacién doble si el usuario debe
presentar dos tipos de identificacion, una fisica (una tarjeta) y la otra, algo que el usuario ha memorizado
como una clave de seguridad o un numero de identificacion personal (PIN—Personal Identification
Number). Este es el caso de una tarjeta bancaria que se utiliza con un cajero automatico (ATM—
Automatic Teller Machine). Mas aun, algunos sistemas utilizan autenticacion triple (con tres factores): un

objeto fisico, una contrasefia y algin dato biométrico como la huella digital (CELY 2006).
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Estandar de seguridad

e SAML

SAML es un marco de trabajo que permite expresar asertos acerca de la identidad, los atributos y las
autorizaciones de un sujeto con el objetivo de facilitar las relaciones entre distintas empresas, asi como
las relaciones de estas con sus usuarios. Este marco de trabajo permite a las compafias crear
identidades federadas, lo cual les facilita las tareas de gestion de perfiles, autenticacion y autorizacion de
usuarios.

Las especificaciones de SAML se basan en el estandar XML, y definen esquemas y formatos para los
distintos elementos y mensajes. Se puede destacar que en la actualidad, es el Unico estandar abierto y es
la base de otras especificaciones de federacion de identidad como las de Liberty Alliance* (ALLIANCE
2010), y propuso una extension de SAML v1.0 en su especificacion ID-FF 1.1 en enero del 2003
(GUERRERO 2009).

El estandar SAML define cuatro elementos fundamentales:

e Asertos (Assertions): Definen las afirmaciones de seguridad de una entidad dentro de un sistema.
Estas afirmaciones pueden ser de tres tipos: asertos de autenticacion, de atributos y de decisiones
de autorizacion. Los asertos de autenticacion indican que el usuario ha sido autenticado por alguna
aplicacion, mientras que los asertos de atributo son mas especificos e incluyen informacién sobre
los atributos del usuario y por dltimo los asertos de decisiébn de autorizacion, mas especificos
todavia, que incluyen directamente los privilegios que posee un usuario. Estos asertos y otros
componentes del estandar se basan en XML, lo que permite que puedan ser utilizados en otros
contextos.

e Protocolos (Protocols): SAML define un conjunto de protocolos de solicitud/respuesta que
describen un mecanismo de intercambio automético de asertos. A continuacion se describen
algunos protocolos seleccionados por su nivel de relevancia y por considerarse dentro de los

principales:

-Protocolo de peticién de autenticacion (Authentication Request Protocol): Se utiliza cuando un
proveedor de servicios debe autenticar a un usuario. La respuesta a este mensaje de peticion de
autenticacion debe contener por lo menos un aserto de autenticacion y puede contener, ademas,

uno o varios asertos de atributo y de decision de autorizacion.

4 Surgié en Septiembre de 2001, tras la uniéon de un consorcio de empresas, proveedores e instituciones con un interés comun:
proporcionar estandares para gestion de identidades federadas.
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-Protocolo de registro tnico de salida (Protocol Single Logout): Especifica la manera de realizar un
logout® simultaneo de todas las sesiones asociadas a un determinado usuario. El logout puede ser
iniciado directamente por el usuario o iniciado por un IdP® o SP’, por ejemplo, debido a la
expiracion de la sesion por tiempo o por decisién de un administrador.

-Protocolo de gestion de identificadores (Name Identifier Management Protocol): Define
mecanismos para modificar el valor o formato del identificador utilizado para referirse al usuario.
Ademas, especifica la forma de terminar una asociacion de la identidad del usuario entre un IdP y
un SP.

-Protocolo de mapeo de identificadores (Name Identifier Mapping Protocol): Define un mecanismo
que permite mapear un identificador de usuario usado entre un IdP y un SP, asi como de obtener
el utilizado entre el IdP y otro SP.

-Protocolo de Resolucion de Artefacto (Protocolo Artifact Resolution): Este protocolo permite que se
puedan transportar los asertos por referencia (a esta referencia se le denomina Artifact) en vez de

valor. El protocolo especifica como obtener el aserto dada la referencia.

e Vinculaciones (Bindings): Los asertos y los protocolos estan definidos como un esquema XML.
Para que se puedan utilizar en la practica, es necesario realizar un mapeo a los distintos
protocolos de transporte utilizados (HTTP-GET, HTTP-POST, SOAP, entre otras).

o Perfiles (Profiles): Los protocolos y los bindings por si solos no permiten la interoperabilidad de
SAML. Los perfiles definen la secuencia especifica de mensajes y los bindings requeridos en cada
caso, para completar cada uno de los casos de uso definidos en el estandar. Por cada

combinacién de caso de uso y bindings se pueden obtener variaciones de un mismo perfil.
Sistema de Informacién Geogréfica

La revolucion digital de finales del siglo pasado permiti6 que la informacién geogréfica se volviera mas

accesible para la mayoria de las personas. La utilizacion de SIG permite a personas y organizaciones, de

® cierre de sesién

6 Identity Provider (Proveedor de Identidad): Entidad encargada de emitir, mantener y gestionar la informacion de identidad
relativa a los usuarios en una federacion. Es el que posee la infraestructura de autenticacion e implementa la funcionalidad para
llevar a cabo el almacenamiento de credenciales, el borrado y la recuperacion de las mismas por parte del usuario. Ademas, los
IdPs emiten asertos SAML para que puedan ser utilizados por los SPs a la hora de tomar decisiones sobre un usuario final.

" Service Provider (Proveedor de Servicios): Entidad encargada de proporcionar un determinado servicio a aquellos usuarios o
entidades SAML que confian en el IdP para llevar a cabo las tareas de identificacion. Las decisiones tomadas por un SP se basan
en la informacién que le ha proporcionado otra entidad del sistema acerca de un determinado usuario.
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una parte, analizar hechos y oportunidades; y de la otra, resolver problemas y conflictos utilizando
informacion proveniente de un rango amplio de disciplinas. Esta tecnologia, se ha convertido para muchos

en una herramienta fundamental de analisis y de toma de decisiones.

Las ideas relacionadas con el surgimiento de los SIG ya tienen una historia que continda su evolucién
necesaria para el progreso social. En 1986, el afamado y experto profesor titular de la Universidad de
Oxford, reconocido por sus disimiles aportes a esta tematica, Peter Burrough, brindaba sus primeros
acercamientos a un concepto mas rebuscado de SIG, lo defini6 como un “poderoso conjunto de
herramientas para coleccionar, almacenar, recuperar, transformar y exhibir datos espaciales referenciados
al mundo real” (BURROUGH 1998).

Luego de un estudio de las multiples definiciones existentes del tema se puede afirmar que es un “sistema
de hardware, software y procedimientos, disefiados para soportar la captura, el manejo, la manipulacion,
el analisis, el modelado y el despliegue de datos espacialmente referenciados (geo-referenciados), para la

solucion de problemas complejos del manejo y planeamiento territorial” (SILVA 2005).

Una definicibn mas sencilla es: Un sistema de computador capaz de mantener y usar datos con

localizaciones exactas en una superficie terrestre.

Un SIG constituye una herramienta de analisis de informacion. La informacién debe tener una referencia

espacial y debe conservar una inteligencia propia sobre la topologia y representacion.

Un SIG patrticulariza un conjunto de procedimientos sobre una base de datos no grafica o descriptiva de
objetos del mundo real que tienen una representacién gréafica y que son susceptibles de algun tipo de

medicién respecto a su tamafio y dimension relativa a la superficie de la tierra.

Se pueden identificar varios componentes de un SIG, cada uno con diferentes funciones, incluyendo la

capacidad de:

¢ Digitalizacion de mapas, lo que implica que el sistema permite la captura de datos espaciales para
elaborar mapas.

¢ Almacenar, manejar e integrar datos referenciados geograficamente, los que pueden estar ubicados
en distintas fuentes, es decir, que tiene algunas funciones de un sistema manejador de bases de

datos.
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o Recuperar o localizar datos geo-referenciados, lo cual quiere decir que a partir de puntos indicados en
un plano espacial se puede saber el nimero de atributos de esa unidad del sistema.

e Producir diversos tipos de andlisis de datos, aspecto que incluye la definicibn de condiciones de
adyacencia, de contenido y de proximidad.

e Producir resultados o salidas en diversos formatos, ya sea en mapas, graficos o cuadros.

e Producir mapas tematicos de alta calidad, ya que pueden conjugarse simultaneamente formatos de

salida y se cuenta con herramientas de edicion versétiles.
Datos geograficos

“Los datos geograficos se definen como cualquier informacion sobre objetos o fendmenos que tengan una

ubicacion relativa con respecto a la superficie de la Tierra” (WESTFALEN 1995).

“El dato geografico es toda informacién que nos permite conocer lo que ocurre (qQué) en una determinada
posicién del espacio (donde), de una determinada manera (c6mo) y en un tiempo (cuando). Estas
preguntas son basicas en el dia a dia de la sociedad actual, por lo que la produccion de datos, y de
productos geograficos de valor afiadido, es cada vez mas comun. Por este motivo se necesitan mayores
esfuerzos para obtener los beneficios sociales que se derivan de la normalizacion. La calidad del dato
geografico, entendida en su acepcion mas amplia, limita la forma en que puede y debe ser usada, tratada

y analizada una informacion geoespacial” (LOPEZ 2000).

Conceptualmente, los datos geograficos se pueden dividir en dos elementos: observacion o entidad y
atributo o variable. Los SIG son capaces de gestionar ambos elementos. Los datos espaciales constan de

dos componentes: espacial y tematica.

Componente espacial: Las observaciones tienen dos aspectos en referencia a su localizacién: la
localizacién absoluta, basada en un sistema de coordenadas y las relaciones topolégicas con respecto a

otras entidades.

Componente tematica: Las variables o atributos de las entidades se pueden estudiar considerando el

aspecto tematico (estadistica), su localizacién (analisis espacial) o ambos (SIG).

Los SIG son capaces de manejar ambos conceptos mientras que los programas de disefio asistido por

ordenador (CAD) solo utilizan la localizacién absoluta.
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13  Objeto de estudio

131 Descripcién General

QGIS surge oficialmente en mayo del 2002 a partir de la creacion del proyecto que lleva el mismo nombre,
cuando se iniciaron los primeros proyectos de codificacion. La idea se concibe cuando Gary Sherman se
proyecta en la busqueda de un visualizador SIG para Linux que fuese rapido y se apoyara en una amplia
gama de almacenes de datos. Esto, junto con un interés en la codificacion de una aplicaciéon SIG llevo a la

creacion del proyecto.

Inicialmente QGIS se establecié como un proyecto en SourceForge en junio del 2002. El primer cédigo se
verificd en el Sistema Control de Versiones (CVS) en SourceForge el 6 de julio 2002, y el primero, en su
mayoria no de liberacién en su funcionamiento, llegd en julio del 2002. La primera versién compatible
estaba disponible s6lo para capas PostGIS.

QGIS se encuentra licenciado bajo la autoridad Publica GNU y Fundacién OSGeo®. QGIS constituye una
cruz-plataforma (Linux, Windows, Mac) aplicacibn de cddigo abierto que ofrece muchas de las
caracteristicas comunes de los SIG y los servicios publicos necesarios para ver y editar los datos y
generar un mapa: escala de zoom, el mapa, el panel de la leyenda, las apariencias, capa (colores,
simbolos, entre otros), mapas tematicos, etiquetado, medicidn (incluyendo area), facilmente trabaja con
datos en varios formatos (SHP, KML, TAB, TIFF), permite realizar consultas espaciales, crear nuevas

capas, editar y eliminar la capa, generar mapas, imprimir y exportar mapas.

QGIS posee toda una gama de funcionalidades indispensables para cualquier SIG, las cuales se listan a
continuacion:

1. Vector de superposicion y de datos de trama en diferentes formatos y proyecciones, sin conversion a
un formato interno o comun. Soportando los siguientes formatos:
» Espacio habilitado para las tablas PostgreSQL con PostGIS y Spatialite, la mayoria de los
formatos vectoriales con el apoyo de la biblioteca OGR?®, incluyendo ESRI shapefiles, Maplinfo,
SDTS y GML.

8 Open Source Geospatial Foundation: creada para promover y construir el software geoespacial abierto de la mas alta calidad. El
objetivo de la fundacién es promover el uso y desarrollo colaborativo de proyectos liderados por la comunidad.

® es una libreria escrita en C++, de cadigo abierto, que permite manipular una gran variedad de formatos en archivos vectoriales.
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* Formatos de mapa de bits con el apoyo de la biblioteca de GDAL'?, tales como modelos de
elevacion digital, la fotografia aérea o imagenes Landsat, lugares de GRASS™ y mapsets, en la
linea de datos espaciales se desempefié como OGC-WMS compatible.

2. Crear mapas y explorar interactivamente los datos espaciales con una interfaz gréfica de usuario. Las
muchas herramientas Utiles disponibles en la interfaz grafica de usuario incluyen:
= Compositor de impresion.
= Panel de vista.
= Marcadores espaciales.
» |dentificar y seleccionar las caracteristicas.
= Editar / Ver / atributos de busqueda.
= Caracteristicas de etiquetado.
= Superposicién de diagrama de vectores.
= Vector de cambio y la simbologia de trama.
= ARadir una capa de reticula.
= Decorar el mapa con una flecha al norte, la barra de escala y la etiqueta de derecho de autor.
= Guardar y restaurar los proyectos.
3. Crear, editar y exportar datos espaciales usando:
= Herramientas para la digitalizacién de GRASS y formatos shapefile,
» Herramientas de GPS para la importacion y exportacion en formato GPX, convertir otros
formatos de GPS para GPX, o bajar / subir directamente a una unidad de GPS.
4. Realizar el andlisis espacial utilizando el plugin para fToolsShapefiles o el plugin de GRASS integrado,
incluyendo:
= Algebra de mapas.
* Analisis del terreno.
* Modelos hidrolégicos.

=  Andlisis de redes.

Quantum GIS es adaptable a las necesidades requeridas ya que presenta una arquitectura de plugin

extensible, ademas posee un importante editor grafico. Constituye una herramienta implementada sobre la

10 Geospatial Data Abstraction Library: biblioteca de software para la lectura y escritura de formatos de datos geoespaciales,
publicada bajo la licencia X/MIT style Open Source por la fundacién geoespacial de cédigo abierto.

1 Geographic Resources Analysis Support System: Es un software SIG bajo licencia GPL (software libre). Puede soportar
informacidn tanto raster como vectorial y posee herramientas de procesado digital de imagenes.
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base del Software Libre. Para el logro de una necesaria integracién permite la conexiéon con otros SIG

reconocidos a nivel mundial como Maplinfo. Se encuentra disponible en dos idiomas: inglés y espafiol.

1.4 Software Libre como opcién para el desarrollo de aplicaciones seguras

Cuando se ofrecen servicios o informacion se abre la puerta a posibles intrusos que puedan introducirse
en estos sistemas. Protegerse de esta posibilidad implica tener un especial cuidado con todo el software
empleado, desde el sistema operativo hasta la Ultima de las aplicaciones instaladas, y cuidar en gran

medida su configuracion.

Pero tampoco se deberia olvidar la posibilidad de que existan intrusos que accedan fisicamente al

sistema.

Es por ello que, se hace necesario adoptar las medidas de seguridad adecuadas sobre el propio hardware

para evitar robos, o pérdidas de informacion por estos accesos inadecuados.

En definitiva un buen sistema de seguridad debe proteger los sistemas vulnerables ante el posible acceso
fisico de intrusos no autorizados. Evidentemente, el nivel de seguridad establecido tendra que ser
consecuente con un andlisis previo de los riesgos, considerando el impacto de dicho acceso no deseado

contra las posibilidades de que este se produzca.

Se puede realizar un anadlisis de los fallos de seguridad que se identificaron como posibles a
materializarse en el software y que pueden influir de manera negativa en el funcionamiento normal de la

aplicacion. De una forma simplista, se pueden dividir en tres bloques:

» Fallos debidos a errores desconocidos en el software, o conocidos solo por terceras entidades
hostiles.

= Fallos debidos a errores conocidos pero no arreglados en la copia en uso del software.

» Fallos debidos a una mala configuracion del software, que introduce vulnerabilidades en el

sistema.

El primero de ellos se puede asociar a la calidad del codigo, el segundo a la capacidad y celeridad de
arreglo de los errores descubiertos en el cédigo por parte del proveedor del mismo y a la capacidad del
administrador de recibir e instalar nuevas copias de este software actualizado. El tercer tipo de

vulnerabilidades puede estar determinado, por una falta de documentacion del software o una falta de
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formacion adecuada de los administradores para hacer una adaptacion correcta del mismo a sus

necesidades.

Los fallos pueden dar lugar a un mal funcionamiento del programa, siendo en el &mbito de la seguridad

preocupantes por cuanto:

Pueden implementarse algoritmos de forma incorrecta lo que puede llevar a una pérdida de
seguridad (por ejemplo, un algoritmo de generacién de claves que no se base en numeros
totalmente aleatorios).

Pueden disefiarse servicios que, en contra de sus especificaciones, ofrezcan funcionalidades no
deseadas o que puedan vulnerar la seguridad del servidor que los ofrezca.

Pueden no haberse tomado las medidas de precauciéon adecuadas para asegurar el correcto
tratamiento de los parametros de entrada, lo que puede hacer que un atacante externo abuse de
ellos para obligar al programa a realizar operaciones indeseadas.

La aplicacion de software libre en tematica de seguridad trae aparejado una serie de ventajas que son de

necesario estudio para optimizar su uso, por lo que se pueden pautar a continuacion:

Al disponer del codigo fuente de los programas en su totalidad, este puede ser analizado por
terceras personas ajenas a sus autores en busca de fallos de disefio o de implementacion.

La posibilidad de realizar modificaciones libremente al codigo fuente y distribuirlas permite que
cualquiera pueda ofrecer mejoras sobre este. Estas mejoras podran ser nuevas funcionalidades
gue se incorporen al mismo o parches que corrijan problemas detectados anteriormente.

Las caracteristicas del software libre hacen que no sea l6gico cargar costes sobre el software en si
(dado que se ha de distribuir sin cargo), lo que permite que este tipo de software pueda ser
utilizado por organizaciones y personas con menos recursos econémicos. Esto se presenta como
una ventaja cuando se compara con los precios de lo que cuesta el software de seguridad
propietario hoy dia (licencias de cortafuegos, sistemas de deteccion de intrusos, entre otros). El
software libre pone en manos de cualquiera el tipo de tecnologia que, hoy por hoy, s6lo podian
tener grandes corporaciones.

De igual forma, la posibilidad de modificar libremente el software le permite a las organizaciones
gue lo adapten a sus propias necesidades, pudiendo eliminar funcionalidades que no le sean de

interés.
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Frente al analisis de fallos que puede sobrevenir en la realizacién del software, el software libre protege a

SuUS usuarios con una serie de mecanismos determinados. Entre estos:

» La posibilidad de una auditoria de cédigo en las herramientas software reduce los riesgos de
seguridad debido a la aparicién de fallos desconocidos, a la introduccion de funcionalidades no
deseadas en el cédigo o la incorrecta implementacién de algoritmos publicos. Aunque no se pueda
asegurar que el codigo esté carente de errores, si es posible garantizar que tantas posibilidades
tiene de encontrar un fallo de programacion en este (que lleve implicito un riesgo de seguridad) un
atacante externo como la organizacion lo utilice.

= La posibilidad de corregir los programas y distribuir dichas correcciones permite que los programas
evolucionen de una forma mas abierta. En el mundo de la seguridad, un fallo en el sistema
significa exponer a este a una “ventana de vulnerabilidad” que tiene lugar desde la deteccion del
fallo (por parte de sus usuarios legitimos o de terceras partes, hostiles incluso) a la aplicacién de la
medida correctiva, que pueda ser la instalacion del parche adecuado que arregle el problema,
pasando por la generacién de dicho parche.

= El hecho de que exista una cierta independencia entre el software y su fabricante, o distribuidor
original, permite que los usuarios de este software, en caso de pérdida de soporte, puedan realizar
el mantenimiento de este ellos mismos o subcontratarlo a una tercera empresa. Este hecho es de
gran importancia en el mundo de la seguridad dado que la seguridad de una entidad no debe

depender de la solvencia de terceras compafias a las que adquiere productos de seguridad.

Esto afirma la necesidad de implementar un mecanismo de seguridad propio de QGIS que no cree

dependencias de terceros y que garantice la total proteccion de los datos que se manejaran.

A pesar de las multiples ventajas que ofrece el uso de software libre, no esta exento de desventajas. Asi

se podrian enumerar las siguientes:

» La posibilidad de una generacién més facil de troyanos, dado que el cédigo fuente también puede
ser modificado con intenciones maliciosas. Si el troyano logra confundirse con la version original

puede haber problemas graves.

La fuente del programa, en realidad, sera el método de distribucion de software, que, de no ser
seguro, permitird que un tercer agente lo manipule. La distribucibn de software se asegura

afadiendo posibilidad de firmado de hashes de la informacion distribuida.
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= El método de generacion de software libre suele seguir, en la mayoria de los casos, el modelo
bazar, es decir, muchas personas trabajan sobre partes concretas e integrando sus cambios o
personas desde el exterior contribuyen con mejoras al proyecto global. Esto puede dar lugar a que
se realice una mala gestién del cddigo fuente del software por no seguir métodos formales de
seguimiento, la consecuencia final es que falten piezas clave (que nadie ha contribuido) como es el
caso de la documentacion.

= Al no tener un respaldo directo, la evolucién futura de los componentes software no esta

asegurada o se hace demasiado despacio.

Por tanto, si bien el software libre en la actualidad tiene una cobertura desigual de las distintas
necesidades de seguridad de una empresa o corporacion, este es, definitivamente, una apuesta de futuro
provechosa en aquellas areas aun no desarrolladas y una oportunidad real e inmediata en las demas

areas para utilizar soluciones equivalentes a las propietarias con:

- un menor coste;

- mayores garantias de seguridad, debido a la posibilidad de auditar el codigo en uso;

- una mayor flexibilidad en la adaptacion e integracion, gracias a la posibilidad de modificar dicho
cbdigo;

- la posibilidad del mantenimiento asegurado de una solucién de seguridad con independencia del

origen del producto en si.
15  Situacién problemaitica

QGIS constituye una herramienta de gran auge en el mundo del desarrollo de los Sistemas de Informacién
Geogréfica de escritorio por los diversos aportes que realiza en la evolucion del software libre, pero no
posee la implementacion de un médulo de seguridad que garantice el uso eficiente del software para el

logro de confiabilidad, integridad y disponibilidad de los datos que se manejen.

Actualmente la herramienta no tiene asociada un mdédulo que garantice el control de acceso a la
informacion, por lo cual la tematica de la seguridad queda restringida a lo que pueda brindar el sistema
operativo, por lo que la informacion que se maneja y/o procesa puede ser consultada o alterada por
cualquier persona con acceso al computador; como resultado de lo anterior, no delimita niveles de
accesibilidad lo cual propicia la creacién de una zona de total desconfianza sin poder definirse si el usuario

gue modifica o consulta la informacion susceptible es el correcto.
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Otra limitante importante lo constituye el no contener la posibilidad de configurar los perfiles de los
usuarios, lo cual, de poseerse, permitiria una personalizacion de la aplicacion de acuerdo a las
necesidades y exigencias propias de cada usuario y una mejor organizacién de la informacion que se
maneja y/o procesa; no posee un mecanismo para el control y registro de las violaciones en el acceso a la

informacién y lo que es peor, las infracciones en la manipulacién de esta.

Finalmente, no se cuenta con un médulo centralizado de seguridad por lo que las proyecciones se definen
enfocadas a la imposibilidad de evitar que en el futuro cada sistema tenga que implementar sus propios
elementos de seguridad, lo que traeria consigo pérdidas valoradas en costo y tiempo de desarrollo,

ademas de no permitir concentrar todos los esfuerzos de seguridad en un solo punto.

151 Andlisis de otras soluciones existentes

Se realizé un estudio de variantes existentes y se reconocid la existencia en la Universidad de las
Ciencias Informéticas de un Sistema de Gestion Integral de Seguridad (Acaxia), el cual constituye un
sistema disefiado exactamente para gestionarle la seguridad a cualquier aplicacibon web que se
suscribiese a él; surgido al calor de lo que se conoceria como el primer ERP cubano'?, para brindarle

seguridad a todos sus modulos o subsistemas.

Constituye un sistema novedoso desarrollado sobre tecnologias libres como el lenguaje PHP, gestor de
base de datos PostgreSQL, servidor web Apache, aun cuando en el mundo los principales sistemas de
seguridad estan implementados sobre otras tecnologias. Su administracién centralizada de la seguridad
es algo nuevo para las aplicaciones de este tipo. Permite realizar un nimero de funcionalidades que hace

de este sistema muy aplicable para cualquier entorno web que necesite seguridad.

A pesar de las multiples funcionalidades que proporciona este sistema no se adecua a las necesidades
reales de la herramienta Quantum GIS, ya que no existe compatibilidad que pudiese hacer posible la
integracion de ambos sistemas, por lo que luego de haberse realizado un exhaustivo estudio, se concluy6
gue no existe aun una variante factible para Quantum GIS que garantice los parametros de seguridad
propicios para la conservacion y manipulacion correcta de la informacion que se maneja. Al constituir este
una herramienta desarrollada bajo la premisa del Software Libre no existe ain un mecanismo de

seguridad que optimice el control de acceso.

12 Sistema de Gestion de Recursos Empresariales Cedrux.
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1.6 Conclusiones

1. El tipo de autenticacion a implementar es la autenticacion por conocimientos: basada en informacion
qgue solo conoce el usuario, en especifico la definicion de un usuario y contrasefia para brindar los
servicios pertinentes a cada usuario de acuerdo al rol al cual pertenezca (sistemas biométricos
costosos, carencia de equipamiento especializado para aplicarlo).

2. Modelo de control de acceso a utilizar: RBAC, por la necesidad de asignar roles a los usuarios en
dependencia de las funcionalidades y tareas a las cuales tenga acceso.

3. Teniendo en cuenta las ventajas que proporciona el software libre, pero considerando las debilidades
gque este pueda poseer se requiere de la implementacion de un mecanismo de seguridad robusto que

garantice la integridad, confidencialidad y disponibilidad de la informacion que se maneja y/o procesa.
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CAPITULO 2:
HERRAMIENTAS Y TECNOLOGIAS ACTUALES A UTILIZAR

21 Introduccién

En este capitulo se realiza un andlisis del estado del arte de los métodos, técnicas y herramientas
empleadas para el modelado del subsistema asi como de las tecnologias que se emplean en el desarrollo

y documentacion de la aplicacion.
22 Lenguajes de programacién

Un lenguaje de programacion es una técnica de comunicacion estandarizada para expresar las
instrucciones a una computadora. Se trata de un conjunto de reglas sintacticas y semanticas utilizadas
para definir los programas de ordenador (INFORMATICA 2006).

Un lenguaje le permite a un programador especificar con precision los datos que una computadora tomara
sobre una decision, como estos datos seran almacenados o transmitidos, y precisamente las acciones a

tomar en diversas circunstancias.

220 CH++

C++™ constituye un lenguaje de programacion disefiado a mediados de los afios 1980 por Bjarne
Stroustrup. Fue creado para extender al lenguaje de programacion C para que permitiese la manipulacién

de objetos.

Posteriormente se afiadieron facilidades como la programacion genérica, que se sumoé a los otros dos
paradigmas que ya se encontraban admitidos (programacion estructurada y la programacion orientada a

objetos). Por esto se suele decir que el C++ es un lenguaje multiparadigma.

En la actualidad, el C++ es un lenguaje versatil, potente y general. Su éxito entre los programadores

profesionales le ha llevado a ocupar el primer puesto como herramienta de desarrollo de aplicaciones. El

13 significa "incremento de C" y se refiere a que C++ es una extension de C.
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C++ mantiene las ventajas del C en cuanto a riqueza de operadores y expresiones, flexibilidad, concision
y eficiencia. Ademas, ha eliminado algunas de las dificultades y limitaciones del C original (DE JALON
1998).

222 XML

XML es un lenguaje extensible de etiquetas desarrollado por el W3C*. XML no es realmente un lenguaje
en particular, sino una forma de definir lenguajes para diferentes necesidades. Algunos de estos lenguajes
gue usan XML para su definicion son XHTML, Scalable Vector Graphics(SVG) y MathML (ROQUE 2010).

XML ademas de ser pensado para aplicaciones en INTERNET, se propone como un estandar para el
intercambio de informacion entre diferentes plataformas. Se puede usar en bases de datos, editores de

texto, hojas de calculo y casi cualquier cosa imaginable.

XML tiene un papel muy importante en la actualidad ya que permite la compatibilidad entre sistemas para
compartir la informacion de una manera segura, fiable y facil. XML ofrece ademas validacion de los datos
y realiza el recorrido de las estructuras, de manera que el implementador no tiene que preocuparse por

estas cuestiones.

2.3 Los frameworks como ayuda en el desarrollo del software

El desarrollo de frameworks en el mundo informatico ha marcado un hito significativo, definiendo ventajas
significativas que aminorizan el proceso de implementacion y estandarizan un poco las definiciones y los

procesos.

Una definicion de framework es la de un marco de aplicacién o conjunto de bibliotecas orientadas a la
reutilizacibn a muy gran escala de componentes de software para el desarrollo rapido de aplicaciones
(AUTORES 2008).

El término framework presenta una acepcion mas amplia, en donde ademas de incluir una biblioteca de
componentes reutilizables, es toda una tecnologia o modelo de programacion que contiene maquinas

virtuales, compiladores, bibliotecas de administracion de recursos en tiempo de ejecucion y

14 Extensible Markup Language

5 World Wide Web Consortium

Pagina 28



Capitulo 2: Herramientas y tecnologias actuales a utilizar

especificaciones de lenguajes. Otra ventaja de los frameworks, y en especial de esta acepcion que se

define, es la portabilidad de aplicaciones de una arquitectura a otra.

Luego del estudio de las diferentes conceptualizaciones de este término, y aplicaciones practicas que
desarrolla se pueden precisar las principales ventajas de la utilizacion de un framework, las cuales se

enuncian a continuacion:

= El desarrollo rapido de aplicaciones. Los componentes incluidos en un framework constituyen una
capa que libera al programador de la escritura de codigo de bajo nivel.

» La reutilizacion de componentes de software al por mayor. Los frameworks son los paradigmas de
la reutilizacion.

= El uso y la programacién de componentes que siguen una politica de disefio uniforme. Un
framework orientado a objetos logra que los componentes sean clases que pertenezcan a una gran

jerarquia de clases, lo que genera como resultado bibliotecas mas faciles de aprender a usar.

231 Qt

Qt constituye un framework para el desarrollo de aplicaciones que requieran de una interfaz grafica de
usuario, es desarrollado y comercializado por la compafiia noruega Trolltech y esta disponible para
Windows, varios dialectos Unix y para el Macintosh, por otra parte, sigue el paradigma de una sola fuente:
Un programa escrito con Qt se puede compilar y ejecutar en cualquiera de las plataformas compatibles,

sin cambios en el codigo fuente.

Se presenta como una biblioteca multiplataforma para desarrollar interfaces graficas de usuario y también
para el desarrollo de programas sin interfaz grafica como herramientas de la consola y servidores. Qt
cuenta actualmente con un sistema de triple licencia: GPL v2/v3 (General Public License) para el
desarrollo de software de cédigo abierto y software libre, la licencia de pago QPL para el desarrollo de
aplicaciones comerciales, y a partir de la versién 4.5 una licencia gratuita pensada para aplicaciones

comerciales, GNU/LGPL (Lesser General Public License, segun sus siglas en inglés).
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El API*® de la biblioteca cuenta con métodos para acceder a bases de datos mediante SQL, asi como uso

de XML, gestion de hilos, soporte de red, una API multiplataforma unificada para la manipulacion de

archivos y una multitud de otros para el manejo de ficheros, ademas de estructuras de datos tradicionales.

Otras ventajas significativas que fundamentan su seleccidbn como base para el desarrollo son:

2.3.2

Disponibilidad del cédigo fuente.

Excelente documentacion.

Facilmente internacionalizable.

Arquitectura lista para plugin.

Viene acompafado de una serie de herramientas que facilitan su uso tales como: Qt Extend (para
el desarrollo de herramientas), Qt Designer (para la creacion visual de formularios), Qt Linguist
(para la traduccion rapida de programas), Qt Assistant (para lograr un acceso rapido a la
documentacion), gmake (simplifica el proceso de construccion de proyectos en las diferentes
plataformas soportadas).

Las librerias no so6lo estan disponibles en C++, sino también ofrece soluciones para utilizarse con
otros lenguajes tales como Java (QJambi), Phyton (PyQt), JavaScript (m6dulo Qt Script), PHP,

entre otros.

Entorno de Desarrollo Integrado (IDE): Qt Creator

Qt Creator constituye una multiplataforma que se ajusta a las necesidades de los desarrolladores. Se

centra en proporcionar caracteristicas que ayudan a los nuevos usuarios de Qt a aprender y comenzar a

desarrollar rapidamente, también aumenta la productividad de los desarrolladores con experiencia en Qt
(CORPORATION 2011).

Dentro de las multiples funcionalidades que brinda se encuentran:

Editor de cAdigo con soporte para C++y QML, proporcionando ayuda sensible al contexto.
Permite la integracion con la mayoria de los sistemas de control de versiones mas difundidos
internacionalmente como Git, Subversion, Perforce, CVS y Mercurial.

Herramientas para la rapida navegacion del codigo.

®Application Program Interface: Conjunto de convenciones de programacion que definen cémo se invoca un servicio desde un
programa.
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» Resaltado de sintaxis y auto-completado de codigo.

= Control estatico de cddigo y estilo a medida que se escribe.
= Soporte para refactorizacion de codigo.

= Plegado de cédigo (codefolding).

2.4 Herramienta CASE

En “Terminology for Software Engineering and Computer-Aided Software Engineering” por B. Terry & D.

Logee, CASE se define como:

“Herramientas individuales para ayudar al desarrollador de software o administrador de proyecto durante

una o mas fases del desarrollo de software (o mantenimiento)” (FOUNDATION 2008).

En el libro “The CASE Experience”, el Dr. Carma L. McClure ofrece la siguiente definicion:

“Una combinacion de herramientas de software y metodologias de desarrollo” (MCCLURE 2008).
Entre los beneficios ofrecidos por la tecnologia CASE se encuentran los siguientes:

Facilidad para la revision de aplicaciones: Contar con un depésito central agiliza el proceso de revision
ya que este proporciona bases para las definiciones y estandares para los datos. Las capacidades de
generacién interna, si se encuentran presentes, contribuyen a modificar el sistema por medio de las

especificaciones mas que por los ajustes al cédigo fuente.

Soporte para el desarrollo de prototipos de sistemas: Los ajustes necesarios al disefio se hacen con
rapidez para alterar la presentacion y las caracteristicas de la interfaz. Sin embargo, no se prepara el
codigo fuente, de naturaleza orientada hacia procedimientos, como una parte del prototipo. Como
disyuntiva, el desarrollo de prototipos puede producir un sistema que funcione. Las caracteristicas de
entrada y salida son desarrolladas junto con el cédigo orientado hacia los procedimientos y archivos de

datos.

Generacion de codigo: La ventaja mas visible de esta caracteristica es la disminucion del tiempo
necesario para preparar un programa. Sin embargo, la generacién del cddigo también asegura una
estructura estandar y consistente para el programa (lo que tiene gran influencia en el mantenimiento) y
disminuye la ocurrencia de varios tipos de errores, mejorando de esta manera la calidad. Ninguna de las

herramientas que existen en el presente es capaz de generar un codigo completo en los dominios.
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Mejora en la habilidad para satisfacer los requerimientos del usuario: Tener los requerimientos
correctos mejora la calidad de las practicas de desarrollo. Las herramientas CASE disminuyen el tiempo
de desarrollo, una caracteristica que es importante para los usuarios. Las herramientas afectan la
naturaleza y cantidad de interaccion entre los encargados del desarrollo y el usuario. Las descripciones
gréficas y los diagramas, asi como los prototipos de reportes y la composicion de las pantallas,

contribuyen a un intercambio de ideas mas efectivo.

Soporte interactivo para el proceso de desarrollo: Las herramientas CASE soportan pasos interactivos
al eliminar el tedio manual de dibujar diagramas, elaborar catéalogos y clasificar. Como resultado de esto,
se anticipa que los analistas repasaran y revisaran los detalles del sistema con mayor frecuencia y en

forma mas consistente.

2.41 Visual Paradigm

Visual Paradigm para UML versién 8.0 (Unified Modeling Language) es una herramienta profesional que
soporta el ciclo de vida completo del desarrollo de software: analisis y disefio orientados a objetos,
construccion, pruebas y despliegue. El software de modelado UML ayuda a una mas rapida construccién
de aplicaciones de calidad, mejores y a un menor coste, asi como una serie de funcionalidades y ventajas

gue se listan a continuacion:

e Disponible en Software Libre.

e Compatible con Win98/2000/XP/Vista/7

e Permite la creacion de Diagramas de Procesos de Negocio.

e Modelado colaborativo con CVS y Subversion.

¢ Interoperabilidad con modelos UML 2 a través de XML.

¢ Ingenieria inversa (Cdédigo a modelo, cddigo a diagrama) para Java, C++, Esquemas XML, XML,
.NET exe/dll, CORBA IDL.

e Generacién de codigo (Modelo a codigo, diagrama a c6digo).

o Editor de Detalles de Casos de Uso (Entorno para la especificacion de los detalles de los Casos de
Uso, incluyendo la especificacién del modelo general y de las descripciones de los Casos de Uso)

e Diagramas EJB' (Visualizacion de sistemas EJB).

1 Enterprise JavaBeans: son componentes del contexto de servidor que cubren la necesidad de intermediar entre la capa web y
diversos sistemas empresariales.
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e Generacion de codigo y despliegue de EJB’s (Generacion de beans para el desarrollo y despliegue
de aplicaciones).

e Diagramas de flujo de datos

e Generacion de bases de datos (Transformacion de diagramas de Entidad-Relacién en tablas de
base de datos).

¢ Ingenieria inversa de bases de datos (Desde Sistemas Gestores de Bases de Datos (DBMS)
existentes a diagramas de Entidad-Relacion).

e Generador de informes para generacién de documentacion.

e Distribucion automéatica de diagramas (Reorganizacion de las figuras y conectores de los
diagramas UML).

e Importacion y exportacion de ficheros XML.

e Grupo Glosario de Términos por la etiqueta.

e Permite escribir reglas de negocio.

o Permite dibujar el diagrama de datos.

¢ Disefio de la empresa con el diagrama de ArchiMate.

e Brinda la opcidn de proteger el diagrama por contrasefia.

e Permite examinar los elementos del modelo de red.

e Brinda la opcidn de ajustar el tamafio de la aplicacion de la fuente (COMPANY 2011).

| [ T
DE JBuilder ﬁ a::suopn PeStogka War

Figura 1 Funcionalidades y ventajas de Visual Paradigm para UML version 8.0

2,5 ElProceso Unificado de Desarrollo: metodologia a seguir

Segun Jacobson, Booch y Rumbaugh, padres por excelencia de la Ingenieria de Software, se puede

definir como un marco de trabajo genérico que puede especializarse para una gran variedad de sistemas
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software, para diferentes areas de aplicacion, diferentes tipos de organizaciones, diferentes niveles de
aptitud y diferentes tamafios de proyectos (JACOBSON 2000).

Es una infraestructura flexible de desarrollo de software que proporciona practicas recomendadas
probadas y una arquitectura configurable, es un proceso practico. El también conocido como RUP
(Rational Unified Process), es un proceso de desarrollo de software para la Ingenieria del Software
Orientada a Objetos. RUP proporciona un enfoque disciplinado para asignar tareas y responsabilidades
dentro de una organizacion de desarrollo de software. Define, para cada etapa y cada disciplina, el flujo de
trabajo, los trabajadores que intervienen, las actividades que realizan y los artefactos que se necesitan o
producen. Su meta es asegurar la produccion de software con la mas alta calidad, que reuna las
necesidades de los usuarios dentro del cronograma planeado y la inversion prevista. RUP deja bien
definido y estructurado el proceso de disefio de un software. Define claramente quién es responsable,

como se hacen las cosas y cuando hacerlas.

2.6 Lenguaje Unificado de Modelado: UML

UML es un lenguaje para especificar (cudles son las caracteristicas de un sistema antes de su
construccion), construir (a partir de los modelos especificados se pueden construir los sistemas
disefiados), visualizar (permite expresar de una forma grafica un sistema de forma que otro pueda
entenderlo) y documentar (los propios elementos gréficos sirven como documentacién del sistema
desarrollado que puede servir para su futura revision) los artefactos de un sistema de software Orientado
a Objetos (O0). En UML los procesos de desarrollo son diferentes segun los distintos dominios de trabajo;
no puede ser el mismo el proceso para crear una aplicacién en tiempo real, que el proceso de desarrollo
de una aplicacién orientada a gestién, por poner un ejemplo. Las diferencias son muy marcadas y afectan
a todas las fases del proceso. El método del UML recomienda utilizar los procesos que otras metodologias
tienen definidos (LAFUENTE 2001).

El lenguaje UML tiene una notacion grafica muy expresiva que permite representar en mayor o menor
medida todas las fases de un proyecto informatico: desde el analisis con los Casos de Uso, el disefio con
los diagramas de clases, objetos, entre otros hasta la implementacién y configuracion con los diagramas

de despliegue.

UML es ante todo un lenguaje. Un lenguaje proporciona un vocabulario y unas reglas para permitir una
comunicacion. En este caso, este lenguaje se centra en la representacion gréfica de un sistema. UML

resuelve de forma bastante satisfactoria un viejo problema del desarrollo de software como es su
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modelado grafico. Ademas, se ha llegado a una solucién unificada basada en lo mejor que habia hasta el

momento, lo cual lo hace todavia mas excepcional (ORALLO 2002).

27 Sistemas Gestores de Base de Datos

Se puede definir a un Sistema Gestor de Bases de Datos (en lo adelante SGBD) o Data Base
Management System (DBMA) como una coleccién de programas cuyo objetivo es servir de interfaz entre
la base de datos, el usuario y las aplicaciones. Se compone de un lenguaje de definicion de datos, de un
lenguaje de manipulacion de datos y de un lenguaje de consulta. Un SGBD permite definir los datos a
distintos niveles de abstraccién y manipular dichos datos, garantizando la seguridad e integridad de los

mismos.

De esta manera se puede definir y detallar que las caracteristicas principales que presentan los SGBD son

las siguientes:

= Abstraccion de la informacion: Los SGBD ahorran a los usuarios detalles acerca del
almacenamiento fisico de los datos. Asi, se definen varios niveles de abstraccion.

» |ndependencia: La independencia de los datos consiste en la capacidad de modificar el esquema
(fisico o légico) de una base de datos sin tener que realizar cambios en las aplicaciones que se
sirven de ella.

= Redundancia minima: Un buen disefio de una base de datos lograra evitar la aparicion de
informacion repetida o redundante. De entrada, lo ideal es lograr una redundancia nula; no
obstante, en algunos casos la complejidad de los calculos hace necesaria la aparicion de
redundancias.

= Consistencia: En aquellos casos en los que no se ha logrado redundancia nula anteriormente
expuesta, serd necesario vigilar que aquella informacion que aparece repetida se actualice de
forma coherente, es decir, que todos los datos repetidos se actualicen de forma simultanea.

» Seguridad: Los SGBD deben garantizar que la informacién contenida se encuentra almacenada de
forma segura frente a usuarios malintencionados, que intenten leer informacion privilegiada; frente
a ataques que deseen manipular o destruir la informacion; o simplemente ante las torpezas de
algun usuario autorizado pero despistado.

» |Integridad: Se trata de adoptar las medidas necesarias para garantizar la validez de los datos

almacenados. Es decir, se trata de proteger los datos ante fallos de hardware, datos introducidos
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por usuarios descuidados, o cualquier otra circunstancia capaz de corromper la informacién
almacenada.

= Respaldo y recuperacion: Los SGBD deben proporcionar una forma eficiente de realizar copias de
respaldo de la informacién almacenada en ellos, y de restaurar a partir de estas copias los datos
gue se hayan podido perder.

= Control de la concurrencia: En la mayoria de entornos (excepto quizas el doméstico), lo mas
habitual es que sean muchas las personas que acceden a una base de datos, bien para recuperar
informacion, bien para almacenarla. Y es también frecuente que dichos accesos se realicen de
forma simultdnea. Un SGBD debe controlar este acceso concurrente a la informacion, que podria
derivar en inconsistencias (INTEGRATOR 2009).

2,1 PostgreSQL

PostgreSQL es un Sistema Gestor de Bases de Datos Objeto-Relacional (ORDBMS) basado en el
proyecto POSTGRES, de la Universidad de Berkeley. Es una derivacion libre (OpenSource) de este
proyecto, y utiliza el lenguaje SQL92/SQL99.

Fue el pionero en muchos de los conceptos existentes en el sistema objeto-relacional actual, incluido, mas
tarde en otros sistemas de gestion comerciales. PostgreSQL se presenta como un sistema objeto-
relacional, ya que incluye caracteristicas de la orientacion a objetos, como pueden ser la herencia, tipos
de datos, funciones, restricciones, disparadores, reglas e integridad transaccional. A pesar de esto,

PostgreSQL no es un sistema de gestion de bases de datos puramente orientado a objetos.
A continuacién se enumeran las principales caracteristicas de este gestor de bases de datos:

Implementacién del estandar SQL92/SQL99.

2. Soporta distintos tipos de datos: ademas del soporte para los tipos base, también soporta datos de
tipo fecha, monetarios, elementos graficos, datos sobre redes (MAC, IP), cadenas de bits, entre otros.
También permite la creacion de tipos propios.

Incorpora una estructura de datos array.

Incorpora funciones de diversa indole: manejo de fechas, geométricas, orientadas a operaciones con
redes, entre otras.

Permite la declaracion de funciones propias, asi como la definicién de disparadores.

Soporta el uso de indices, reglas y vistas.
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7. Incluye herencia entre tablas (aunque no entre objetos, ya que no existen), por lo que a este gestor de
bases de datos se le incluye entre los gestores objeto-relacionales.

8. Permite la gestién de diferentes usuarios, como también los permisos asignados a ellos.

2.8 Conclusiones

El conocimiento de las ventajas que traeria el uso de las herramientas y tecnologias antes expuestas para
el desarrollo de la aplicacion constituye una guia necesaria para un mejor trabajo. Se concluye, luego del
estudio de las diferentes tecnologias de mayor auge a nivel mundial, que la utilizacion de tecnologias
libres permitira la obtencién de un mayor rendimiento y un menor costo de produccién del producto final.
Luego de todo lo detallado anteriormente se puede afirmar que las bases para comenzar la construcciéon

de la futura aplicacion, en términos ingenieriles, estdn debidamente instauradas.
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CAPITULO 8:
PRESENTACION DE LA SOLUCION PROPUESTA

31 Introducciéon

En el capitulo que se propone a continuacion se realiza el proceso de modelacion del sistema. Para ello
se especifican los requerimientos funcionales y no funcionales que se consideran necesarios, se
identificaran los actores, se describirdn los principales Casos de Uso y se construirdn varios diagramas

para su mejor entendimiento.

3.2 Modelo de dominio

Un modelo del dominio puede ser pensado como un modelo conceptual de un sistema que describe las
entidades implicadas en ese sistema y sus relaciones. El modelo del dominio se crea para documentar los

conceptos dominantes y el vocabulario del sistema.

El modelo identifica las relaciones entre todas las entidades importantes dentro del sistema e identifica
generalmente sus métodos y cualidades importantes. Esto significa que el modelo proporciona una vista
estructural del sistema. Una ventaja importante de un modelo del dominio es describir y obligar alcance

del sistema.

El modelo de dominio puede ser tomado como el punto de partida para el disefio del sistema. Esto es asi
ya que cuando se realiza la programacion orientada a objetos, se supone que el funcionamiento interno
del software va a imitar en alguna medida a la realidad, por lo que el mapa de conceptos del modelo de

domino constituye una primera version del sistema.

Por otra parte, cuando se sigue una aproximacion Centrada en Casos de Uso como RUP/UP, el modelo
de dominio es utilizado como entrada en la tarea analisis de los casos de uso en la construccion de los
llamados escenarios de andlisis (GARCERANT 2008).
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RBAC: Rol Based Access Control %

Cliente | 1 * 1 Control de Recurso Plataforma
aCCeso
P Ofrece datos ((dentificacion y autenticacion) P Garantiza acceso (Autorizacion) P Se ohtiene

Y Uiz Y Confiene Carga funcionalidades y carografia de acuardo a rolﬁ

1. 1.
Rol 14 1,

Poltticas de seguridad

P Tiene asociado

Figura 2 Diagrama del Modelo de Dominio

321 Descripcién de las clases del dominio

Cliente: Persona que necesita un software para trabajar o consultar informacién incluida en el mapa.

Tiene asignado un rol de acuerdo a sus funciones y a la informacion a la cual tiene acceso.

Control de acceso: Proceso por el cual se le concederan los permisos a los usuarios o0 grupos de

usuarios de acceder a determinadas funcionalidades y cartografia.

Rol: Determina los permisos de acciones que puede desempefiar un usuario frente a una aplicacion

especifica.

Politicas de Seguridad: Contiene los permisos definidos para cada grupo de usuarios.
Recurso: Los datos contenidos en el sistema de informacion, asi como:

a) Un servicio del sistema.

b) Un elemento del equipo de sistema (como hardware, software, o documentacion).

¢) Una instalacion que alberga las operaciones del sistemay el equipo.

Plataforma: Constituye un software donde se ejecutaran y desarrollaran todos los procesos para

personalizar un cliente determinado.
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33 Requerimientos Funcionales

El subsistema debe ser capaz de:
1. Eliminar el acceso de un usuario a un mapa determinado.
2. Actualizar el acceso a las capas de acuerdo a un rol determinado.
3. Adicionar usuario al subsistema.
4. Eliminar usuario del subsistema.
5. Modificar datos de un usuario presente en el subsistema.
6. Listar usuarios registrados en el subsistema.
7. Buscar un usuario registrado en el subsistema.
8. Autenticar usuario.
9. Adicionar un rol al subsistema.
10. Eliminar rol del subsistema.
11. Modificar la informacion registrada de un rol del subsistema.
12. Listar los roles registrados en el subsistema.
13. Asociar un determinado rol a un usuario.
14. Disociar un rol de un usuario.
15. Visualizar reporte de datos de los usuarios.
16. Dar permisos de acceso a los objetos de la Base de Datos.
17. Denegar permisos de acceso a los objetos de la Base de Datos
18. Modificar los permisos de acceso a los objetos de la Base de Datos.
19. Eliminar permisos de acceso a los objetos de la Base de Datos.

20. Listar los permisos asignados a un rol determinado.
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21. Gestionar datos de la conexion con la Base de Datos.
22. Asignar permiso de acceso a funcionalidades a roles registrados.
23. Eliminar permiso de acceso a funcionalidades registradas.

34 Requerimientos No Funcionales

Requerimientos de usabilidad

1. El subsistema podrd ser usado por personas con conocimientos basicos en el manejo de
computadoras.
2. La interfaz grafica de usuario debe permitir completar las interacciones necesarias en la menor

cantidad de secuencias posibles, para el logro de una mejor interaccion con el usuario.
Apariencia o Interfaz externa

1. El subsistema debe tener una apariencia profesional, un disefio grafico sencillo y agradable a la vista.

2. La interfaz debe ser de facil comprension en su funcionamiento permitiendo la utilizacion del
subsistema sin mucho adiestramiento.

3. El subsistema debe contar con el nombre de la aplicacion en la parte superior mediante una barra de
titulo asi como el nombre de cada una de las ventanas en dependencia de la funcionalidad que esté

presente.
Requerimientos de portabilidad y operatividad

1. El subsistema debe ser multiplataforma, disponible fundamentalmente para las distribuciones mas
populares de GNU/Linux y Windows NT 2000/XP/Vista.

Requerimientos de rendimiento

1. El tiempo de respuesta, la velocidad para procesar la informacion, la actualizacion y la recuperacion
oscilarq entre 1 y 5 segundos excepto la carga inicial del sistema que pudiera llegar hasta los 10

segundos.
Requerimientos de software del sistema

Para las PCs clientes:
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= Sistema operativo: GNU/Linux y Windows NT 2000/XP/Vista.

Para los servidores:
= Sistemas operativos GNU/Linux o Windows Server 2000 o superior.
= PostgreSQL version 8.4 como Sistema Gestor de Base de Datos con su extension espacial
PostGIS.

Requerimientos de confiabilidad y seguridad

1. Al subsistema se accedera a través de la autenticacion convencional: usuario y contrasefia.

A

Cada usuario debe tener exclusivamente los permisos necesarios para realizar las operaciones que le
sean permitidas.

Debe mantenerse la consistencia de los datos en correspondencia con la realidad.

La herramienta a implementar debe tener soporte para recuperacion ante fallos y errores.

La informacién manejada por el subsistema estara protegida de accesos no autorizados y divulgacion.

o g M~ W

Es importante que el subsistema presente un mecanismo de respuesta rapida ante fallos y que en
caso de ocurrencia se minimicen las pérdidas de informacion por lo que deberd existir un plan de
salvas y mantenimiento, garantizando con esto una rapida protecciéon y recuperacioén ante un problema
dado.

Requerimientos de hardware del sistema

Para las PCs clientes:

= Se requiere tengan tarjeta de red con velocidad de 100 Mbps
= 512 Mb de memoria RAM como minimo.
= 100 Mb de almacenamiento interno como minimo.

=  Procesador 512 MHz como minimo.

Para los servidores:

= Se requiere tarjeta de red con velocidad de 100 Mbps
* El Servidor de BD tenga como minimo 2 Gb de RAM y 10 Gb de disco duro.

=  Procesador 3 GHz como minimo.
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3.5 Descripcién del sistema propuesto

El modelo de Casos de Uso ayuda al cliente, a los usuarios y a los desarrolladores a llegar a un acuerdo
sobre como utilizar el sistema. La mayoria de los sistemas tienen muchos tipos de usuarios. Cada tipo de

usuario se representa mediante un actor. Los actores utilizan el sistema al interactuar con los Casos de
Uso (JACOBSON 2000).

351 Descripcién de los actores

Actores del Sistema Descripcién

Usuario Constituye cualquier cliente que desee interactuar con la aplicacion.

- Es el encargado de gestionar los permisos de todos los roles y usuarios
Administrador General 9 9 P y

gue se definan, controlar el acceso a la aplicacion, asi como gestionar los

permisos de los diferentes usuarios sobre las capas que se carguen de

los mapas, controlar y definir el acceso a la cartografia base.

Tabla 1 Actores del sistema

352 Diagrama de Casos de Uso del Sistema

Usuario

Administrador General

Gestionar usuario

Visualizar reporte de datos
Gestionar permiso de datos
"
| <<Extend=>
1
: Gestionar propiedades de conexidn
Buscar usuario

Figura 3 Diagrama de Casos de Uso del Sistema
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353 Descripciéon textual de los Casos de Uso del Sistema

A continuacioén

se muestra la descripcion textual del Caso de Uso Gestionar usuario, el resto de las

descripciones pueden ser consultadas en el Anexo 1.

Caso de Uso: Gestionar usuario

Caso de Uso:

Gestionar usuario

Actores:

Administrador General

Resumen:

El Caso de Uso se inicia cuando el Usuario selecciona la opcién Gestionar
usuario, y termina cuando el Usuario finaliza las operaciones guardando los

cambios.

Precondicion

es: El Usuario debe estar autenticado y debe ser Administrador del Sistema.

Referencias

RF 3, RF 4, RF 5, RF 6, RF 13, RF 14

Prioridad Critico
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
1. EI Administrador elige la opcion 2. El Sistema muestra una lista con los usuarios
“Gestionar usuario”. registrados y ademas permite realizar las

operaciones de creaciéon de usuarios, edicion
y eliminacion.(Ver Prototipo de interfaz:

Gestionar usuario)

- Si el usuario elige “Nuevo Usuario” ver

Seccién “Nuevo usuario”.

- Si el usuario elige “Editar Usuario” ver

Seccioén “Editar usuario”.

- Si el usuario elige “Eliminar Usuario” ver

Seccién “Eliminar usuario”.
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Madulo de Seguridad GeoQ!

B

Opciones

™~ - q
# Gestionar Rol \/ . Gestionar Usuﬂl‘lo\/ 1} Gestionar Permisos a la BD\

Gestion de usuarios del sistema

w Gestionar Permisos
" Gestionar Usuario
5" Gestionar Rol
- Reporte de datos
{% Propiedades de conexion

- € Gestion de datos para acceso

Usuario:

© Buscar

Opciones:

#' Nuevo Usuario #) Editar Usuario |)& Eliminar

Usuarios:

Usuario

1 yviamontes

Nombre y apellidos
Yisell Viamontes Lores

“

# Actualizar

Administradc

Prototipo de interfaz: Gestionar usuario

Seccion “Nuevo usuario”

Accion del Actor

Respuesta del Sistema

1. El Administrador elige la opcién “Nuevo

2. El Sistema muestra la opcién “Nuevo usuario”

Usuario”. con un listado “Roles” con todos los roles
existentes, un campo “Usuario”, “Nombre”,
“Apellidos” y otro “Contrasefna”. (Ver Prototipo
de interfaz: Nuevo usuario)
3. El Administrador ingresa los datos 4. El Sistema adiciona el nuevo usuario a la

correspondientes y selecciona la opcién

“Aceptar”.

Base de Datos, actualiza el listado de usuarios
y muestra un mensaje de confirmacion de que
la accion se consumo satisfactoriamente. (Ver
de de

confirmacion)

Prototipo interfaz: Mensaje
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~

Nuevo Usuario B[R]

Propiedades

Usuario: “ ]

Nombre:

Apellidos:

Rol: (-(-Roles-)- |

9

Contrasena:

Contrasena(repetir):

4" Ayuda |~ 7 Aceptar | X Cancelar

B
Prototipo de Interfaz: Nuevo usuario

Usuario creado satisfactoriamente

& ox

Prototipo de interfaz: Mensaje de confirmacién

Flujos Alternos

Accion del Actor Respuesta del Sistema

3. El Administrador no ingresa los datos 4. El Sistema muestra un mensaje de error
correspondientes y selecciona la opcion informando que es necesario ingresar todos
“Aceptar”. los datos solicitados.(Ver Prototipo de interfaz:

Mensaje de error de ausencia de datos)

3. El Administrador ingresa el nombre de 4. El Sistema muestra un mensaje indicando
un usuario existente y selecciona la gue ya el usuario existe en el Sistema.(Ver
opcion “Aceptar”. Prototipo de interfaz: Mensaje de existencia

de usuario)
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- Informacion X

Tiene que introducir todos los datos solicitados

& o

Prototipo de interfaz: Mensaje de error de ausencia de datos

_Atencion

Ya existe un usuario con los datos especificados

& ox

VAL
yAA N

Prototipo de interfaz: Mensaje de existencia de usuario

Seccion “Editar usuario”

Accion del Actor Respuesta del Sistema
1. El Sistema muestra un listado con los

usuarios registrados.

2. El Administrador escoge el usuario del 3. El Sistema muestra los datos registrados del
cual desea editar sus datos vy usuario seleccionado. (Ver Prototipo de
selecciona la opcion “Editar Usuario”. interfaz: Editar usuario)

4. El Administrador ingresa los datos que 5. El Sistema guarda los nuevos datos del
desea modificar del wusuario vy usuario en la Base de Datos, actualiza el
selecciona la opcidén “Aceptar”. listado de usuarios y muestra un mensaje de

confirmaciéon de que la accibn se consumo

satisfactoriamente. (Ver Prototipo de interfaz:

Mensaje de confirmacion)
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F , Editar Usuario oE
["Propiedades |

Usuario: oyperez

Nombre: Osmaili Yamilet

Apellidos: perez Aguilar

Rol: [?—Roles—i)— E

Contrasena:

Contrasena(repetir):

[ «” Aceptar I I ¥ Cancelar |
[ B

Prototipo de interfaz: Editar usuario

Usuario modificado satisfactoriamente

& o

Prototipo de interfaz: Mensaje de confirmacion

Seccion “Eliminar usuario”

Accion del Actor Respuesta del Sistema

1. El Sistema muestra un listado de todos los
usuarios registrados en el Sistema.(Ver

Prototipo de interfaz: Eliminar usuario)

2. El Administrador elige el usuario a 3. El Sistema muestra un mensaje preguntando
eliminar y selecciona la opcion si se desea eliminar permanentemente los
“Eliminar Usuario”. datos del usuario seleccionado.(Ver Prototipo

de interfaz: Mensaje de seleccion de opcion)

4. El Administrador selecciona la opcién 5. El Sistema elimina el usuario de la Base de
“Si”. Datos y muestra un mensaje de confirmacion
de que la accibn se  consumé

satisfactoriamente. (Ver Prototipo de interfaz:
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Mensaje de confirmacion)

O] Médulo de Seguridad GeoQ ()=

™~ - .
a4 Gestionar Rol \/ ia Gestionar Usuano\/ 1) Gestionar Permisos a la BD\

Opciones Gestion de usuarios del sistema
- 3 Gestion de datos para acceso
‘= Gestionar Permisos Usuario: | Buscar

" Gestionar Usuario
4" Gestionar Rol

- Reporte de datos . &' Nuevo Usuario | @ Editar Usuario |)¢ Elimipar
t4 Propiedades de conexion

Opciones:

[Permite eliminar los datos de un usuario|

Usuarios:

Usuario Nombre y apellidos
1|yviamontes Yisell Viamontes Lores Administradc
2 \mcaceres Milayne Caceres cartografo

4 r

< Actualizar

Prototipo de interfaz: Eliminar usuario

0 ‘Atencion

/\ ¢Desea eliminar permanentemente el usuario seleccionado?

| @No || @ ves

Prototipo de interfaz: Mensaje de seleccién de opcidn

ey

(o]] Informacion [

Usuario eliminado satisfactoriamente

& ox

Prototipo de interfaz: Mensaje de confirmacion

Flujos Alternos

Accién del Actor Respuesta del Sistema

2. El Administrador no elige el usuario 3. El Sistema muestra un mensaje indicando
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a eliminar y selecciona la opcion gue se debe seleccionar un Usuario. (Ver
“Eliminar”. Prototipo de interfaz: Mensaje de error no

seleccién de usuario)

Flujos Alternos

Accion del Actor Respuesta del Sistema
4. EI  Administrador selecciona la 5. El Sistema cierra la ventana y no realiza
opcion “No”. ninglin cambio.
0 Atencion =

Debe seleccionar un usuario a eliminar

& o

Prototipo de interfaz: Mensaje de error no seleccidén de usuario

Pos-condiciones Se gestionan las configuraciones de los datos del usuario.

Tabla 2 Descripcidén Textual CUS: Gestionar usuario

3.6 Conclusiones

1. Todos los Casos de Uso del Sistema, excepto el de “Visualizar reporte de datos” y “Buscar
usuario”, se consideran criticos, constituyendo estos la propuesta para una arquitectura candidata.

2. El subsistema propuesto es multiplataforma, intuitivo y sencillo, para lograr una manipulacion
favorable al usuario.

3. El subsistema no requiere de elevadas prestaciones de hardware para su ejecucion.

Pagina 50



Capitulo 4: Construccidon de la solucién propuesta

CAPITULO 4:
CONSTRUCCION DE LA SOLUCION PROPUESTA

41  Introduccién

En el presente capitulo se describe la solucion propuesta en términos de diagramas de clases del disefio,
cada uno asociado a cada Caso de Uso del Sistema definido anteriormente por su nivel de complejidad.
Se describen los patrones de disefio que se utilizaron en el desarrollo de la aplicacion, en consonancia
con la arquitectura definida. Se presenta la Base de Datos tanto a través del Diagrama Entidad-Relacién
como con el Diagrama de Clases Persistentes. Se presenta el modelo de implementacion resultante del
disefio.

42  Arquitectura y disefio

La arquitectura no es el software operativo, en cambio, es una representaciobn que permite que un
ingeniero de software: 1) analice la efectividad del disefio para cumplir con los requisitos establecidos, 2)
considere opciones arquitecténicas en una etapa en que aun resulta relativamente facil hacer cambios al

disefio y 3) reduzca los riesgos asociados con la construcciéon del software (PRESSMAN 2005).

La Arquitectura de Software (en lo adelante AS) es, a grandes rasgos, una vista del sistema que incluye
los componentes principales del mismo, la conducta de esos componentes segun se la percibe desde el
resto del sistema y las formas en que los componentes interactian y se coordinan para alcanzar la mision
del sistema. La vista arquitectonica es una vista abstracta, aportando el méas alto nivel de comprension y la
supresion o diferimiento del detalle inherente a la mayor parte de las abstracciones (REYNOSO Marzo
2004).

Segun un documento emitido por la IEEE Std. 1471-2000 se define que la AS es la organizacion
fundamental de un sistema encarnada en sus componentes, las relaciones entre ellos y el ambiente y los

principios que orientan su disefio y evolucion.

El profesor Roger S. Pressman, autoridad internacionalmente reconocida en la mejora de procesos de
software y en tecnologias de Ingenieria de Software, define que: “El disefio arquitecténico representa la
estructura de datos y los componentes del programa necesarios para construir un sistema computacional.

Asume el estilo arquitectonico que tomara el sistema, la estructura y las propiedades de los componentes
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gue constituyen el sistema y las interrelaciones entre todos los componentes arquitectonicos de un

sistema”.

Finalmente, se asume como arquitectura de un programa o sistema de cdémputo la estructura o las
estructuras del sistema, que incluyen los componentes del software, las propiedades Vvisibles

externamente de esos componentes y las relaciones entre ellos.

43  Patrones arquitecténicos

Un estilo arquitectonico, a veces denominado un patrén arquitectonico, es un conjunto de principios, un
patron de grano grueso que proporciona un marco abstracto para una familia de sistemas. Un estilo
arquitecténico mejora la separacion y promueve la reutilizacion del disefio, aportando soluciones a los
problemas que se repiten con frecuencia. Se puede conceptualizar de la siguiente manera: “familia de
sistemas en términos de un patrén de organizacion estructural. Mas especificamente, un estilo
arquitecténico determina el vocabulario de los componentes y conectores que se pueden utilizar en casos
de ese estilo, junto con un conjunto de restricciones sobre cédmo pueden ser combinados. Estos pueden
incluir restricciones topolégicas en las descripciones arquitecténicas (por ejemplo, sin ciclos). Otras
restricciones, por ejemplo, que tienen que ver con la semantica de la ejecucion, también podria ser parte
de la definicion de estilo" (GARLAN 1994).

Una vez realizado el estudio de las caracteristicas principales de los patrones arquitecténicos reconocidos
se determiné que era factible la aplicacién de la arquitectura en tres capas, y la implementacion de
patrones orientados a objetos y basados en componentes. A continuacién se argumentan teéricamente los

criterios asumidos para las selecciones anteriores y los principios basicos presentes en los mismos.
Arquitectura en tres capas

La arquitectura de una aplicacion es la vista conceptual de la estructura de esta. Toda aplicacién contiene
codigo de presentacion, codigo de procesamiento de datos y codigo de almacenamiento de datos. La

arquitectura de las aplicaciones difiere segin como esté distribuido este cédigo (CORNEJO 2006).

La estrategia tradicional de utilizar aplicaciones compactas causa gran cantidad de problemas de
integracion en sistemas software complejos como pueden ser los sistemas de gestion de una empresa o
los sistemas de informacion integrados consistentes en mas de una aplicacion. Estas aplicaciones suelen

encontrarse con importantes problemas de escalabilidad, disponibilidad, seguridad e integracion.
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Para solventar estos problemas se ha generalizado la division de las aplicaciones en capas: una capa que

sirve para guardar los datos (base de datos), una capa para centralizar la l6gica de negocio (modelo) y por

altimo una interfaz gréfica que facilite al usuario el uso del sistema.

Esto permite distribuir el trabajo de creacion de la aplicacion por niveles; de este modo, cada grupo de

trabajo esta totalmente abstraido del resto de los niveles, de forma que basta con conocer la API que

existe entre niveles.

Capa de Presentacién: Esta capa se comunica Unicamente con la capa de negocio llevando y
trayendo los datos o registros necesarios, es la interfaz gréfica del programa y debe ser lo mas
amena posible para una mejor comunicacion con el usuario.

Capa de negocio: Constituye la capa donde residen los programas que se ejecutan, se reciben
las peticiones del usuario y se envian las respuestas tras el proceso. Se denomina capa de
negocio (e incluso de logica del negocio) porque es aqui donde se establecen todos los procesos
gue deben realizarse.

Capa de acceso a datos: Constituye la capa donde residen los datos y es la encargada de
acceder a los mismos. Esta formada por uno o mas gestores de bases de datos que realizan todo
el almacenamiento de datos, reciben solicitudes de almacenamiento o recuperacion de informaciéon

desde la capa de negocio.

Una vez concluido el estudio acerca de la aplicacién de dicha arquitectura y los resultados de dicho

ejercicio se definen una serie de ventajas que se listan a continuacion:

Esta arquitectura permite que el desarrollo se pueda llevar a cabo en varios niveles.

Desarrollos paralelos (en cada capa).

Permite la obtencion de aplicaciones mas robustas debido al encapsulamiento.

En caso de que sobrevenga algun cambio sé6lo se ataca al nivel requerido sin tener
gue revisar entre el codigo mezclado.

Mantenimiento y soporte mas sencillo (es mas sencillo cambiar un componente que modificar una
aplicacion monolitica).

Mayor flexibilidad (se pueden afiadir nuevos moédulos para dotar al sistema de nueva

funcionalidad).
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- La principal ventaja de una aplicacion distribuida bien disefiada es su buen escalado, es decir que
pueda manejar muchas peticiones con el mismo rendimiento simplemente afadiendo mas

hardware.

Arquitectura basada en componentes

La arquitectura basada en componentes consiste en una rama de la Ingenieria de Software en la cual se
trata con énfasis la descomposicién en componentes funcionales. Esta descomposicién permite convertir
componentes del software pre-existentes en piezas mas grandes de software. Este proceso de
construccion de una pieza de software con componentes ya existentes, da origen al principio de
reutilizacion del software, mediante el cual se promueve que los componentes sean implementados de

una forma que permita su utilizacion funcional sobre diferentes sistemas en el futuro.

De forma evidente se puede determinar que, el principal elemento de software dentro de una arquitectura
basada en componentes es precisamente el componente de software, es por ello que se pueden definir

diversos principios que definen a un componente de software como elemento de la arquitectura:

1. Reutilizables: Los componentes son usualmente disefiados para ser reutilizados en diferentes
escenarios en diferentes aplicaciones. Sin embargo, algunos componentes pueden ser disefiados para
una tarea especifica.

Reemplazables: Los componentes pueden ser facilmente sustituidos por otros componentes similares.

3. No contexto especifico: Los componentes son disefiados para operar en diferentes ambientes y
contextos. Informacién especifica como el estado de los datos deben ser pasadas al componente en
vez de incluirlos o permitir al componente acceder a ellos.

4. Extensible: Un componente puede ser ampliado a partir de los actuales componentes para
proporcionar un comportamiento nuevo.

5. Encapsulado: Los componentes exponen interfaces que permiten a la persona que llama utilizar su
funcionalidad, y no revelar los detalles de los procesos internos o variables internas o estatales.

6. Independiente: Los componentes estan disefiados para tener un minimo de dependencia de otros
componentes. Por lo tanto los componentes pueden ser desplegados en cualquier ambiente adecuado

sin afectar otros componentes o sistemas.

Arquitectura Orientada a Objetos
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Un disefio orientado a objetos define al sistema como una serie de objetos cooperantes, en lugar de un

conjunto de rutinas o instrucciones de procedimiento. Los objetos son discretos, independientes, y

ligeramente acoplados; se comunican a través de interfaces, llamando a los métodos o accediendo a las

propiedades de otros objetos, y mediante el envio y recepcion de mensajes. Los principios claves de la

arquitectura orientada a objetos son los siguientes:

Abstraccion: Esto le permite reducir una compleja operacion en una generalizacion que conserva las
caracteristicas de base de la operacion. Por ejemplo, una interfaz abstracta puede ser una definicién
bien conocida que apoya las operaciones de acceso a datos utilizando métodos simples, tales como
obtener y actualizar. Otra forma de abstraccion de los metadatos: podria ser utilizado para
proporcionar una asignacion entre los dos formatos que contienen datos estructurados.

Composicién: Los objetos pueden ser montados a partir de otros objetos, y pueden optar por ocultar
estos objetos internos de otras clases o exponerlos como interfaces simples.

Herencia: Los objetos pueden heredar de otros objetos, y usar funcionalidades del objeto base o
reemplazarlas implementando un nuevo comportamiento. Por otra parte, la herencia permite que el
mantenimiento y la actualizacion sean mas sencillos, ya que los cambios en el objeto base se
propagan automaticamente a los objetos heredados.

Encapsulacién: Los objetos exponen funcionalidades sélo a través de métodos, propiedades y
eventos, y ocultan los detalles internos tales como el estado y las variables de otros objetos. Esto hace
gue sea mas facil de actualizar o reemplazar los objetos, siempre que sus interfaces sean compatibles,
sin afectar a otros objetos y cédigo.

Polimorfismo: Esto le permite reemplazar el comportamiento de un tipo de base que apoya las
operaciones en la aplicacién mediante la implementacion de nuevos tipos que son intercambiables con
el objeto existente.

Disociacion: Los objetos pueden ser disociados de los consumidores mediante la definicion de una
interfaz abstracta que implementa el objeto y el consumidor pueda entender. Esto le permite

proporcionar implementaciones alternativas sin afectar a los consumidores de la interfaz.

Los usos comunes del estilo orientado a objetos incluyen la definicion de un modelo de objetos compatible

con operaciones complejas, y la definicién de los objetos que representan objetos del mundo real dentro

de un dominio de negocio (por ejemplo, un cliente o una orden).
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4.31 Patrones de disefio

Se pueden definir como: soluciones simples y elegantes a problemas especificos y comunes del disefio
orientado a objetos. Son soluciones basadas en la experiencia y que se ha demostrado que funcionan.
Los patrones de disefio no son faciles de entender, pero una vez entendido su funcionamiento, los disefios
seran mucho mas flexibles, modulares y reutilizables (GRACIA 2005).

Segun la perspectiva presentada por Analistas de Sistemas que trabajan con tecnologias Microsoft en la
pagina oficial de esta compafiia se hace referencia a los patrones de disefio como el esqueleto de las
soluciones a problemas comunes en el desarrollo de software (...), brindan una solucién ya probada y
documentada a problemas de desarrollo de software que estan sujetos a contextos similares (TEDESCHI
2011).

Se defini6 que era necesaria la aplicacion de patrones GoF'® y GRASP®, los cuales se relacionan a

continuacion:

- Fachada (Facade): Proporciona una interfaz unificada para un conjunto de interfaces de un
subsistema. Define una interfaz de alto nivel que hace que el subsistema sea mas facil de usar.

- Observador (Observer): Define una dependencia de uno-a-muchos entre objetos, de forma que
cuando un objeto cambia de estado se notifica y actualizan automaticamente todos los objetos.

- Alta Cohesion: Cada elemento del disefio debe realizar una labor Unica dentro del sistema, no
desempefiada por el resto de los elementos y auto-identificables.

- Singleton: Esta disefiado para restringir la creacion de objetos pertenecientes a una clase o el valor
de un tipo a un Unico objeto. Su intencién consiste en garantizar que una clase sélo tenga una
instancia y proporcionar un punto de acceso global a ella. La instrumentacién del patrén puede ser
delicada en programas con mdltiples hilos de ejecucién. Si dos hilos de ejecucion intentan crear la
instancia al mismo tiempo y esta no existe todavia, sélo uno de ellos debe lograr crear el objeto. La
solucion clasica para este problema es utilizar exclusion mutua en el método de creacion de la
clase que implementa el patrén.

- Table Data Gateway: Se encarga de generar todo el SQL para acceder a una sola tabla: select,

insert, update y delete. También puede tener otros métodos para interactuar con la base de datos.

En principio, no representa mayor légica de negocio. Permite generar un objeto que actia como

'8 Gang of Four

' General Responsibility Assignment Software Patterns
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Gateway (puerta de enlace) a la base de datos, una instancia que maneja todas las filas en una
tabla.

- Reqistro (Registry): El Registro proporciona un mecanismo para almacenar datos de manera global
de una manera bien gestionada. Permite generar un objeto conocido que otros objetos pueden
utilizar para encontrar objetos y servicios comunes. Registro es en esencia un objeto global o al
menos parece uno, (Singleton) el cual es accedido directamente por otros objetos.

- Controlador (Controller): Asignar la responsabilidad del manejo de un mensaje de los eventos de
un sistema a una clase que represente una de las siguientes opciones: el "sistema" global
(controlador de fachada); la empresa u organizacién global (controlador de fachada), algo en el
mundo real que es activo (por ejemplo; el papel de una persona) y que pueda participar en la tarea
(controlador de tareas); un manejador artificial de todos los eventos del sistema de un caso de
uso(controlador de casos de uso) (LARMAN 1999).

4.4 Modelo de Diseifio

El modelo de disefio constituye un modelo de objetos que describe la realizacion fisica de los Casos de
Uso centrandose en como los requisitos funcionales y no funcionales, junto con otras restricciones
relacionadas en el entorno de la implementacion, tienen impacto en el sistema a considerar. Ademas, el
modelo de disefio se muestra como una abstraccion de la implementacion del sistema y es, de ese modo,

utilizado como una entrada fundamental de las actividades de implementacion.

441 Diag'rama de Clases del Disefio

El diagrama de clases de disefio permite describir graficamente las especificaciones de las clases de
software y de las interfaces en una aplicacion. Dado que los diagramas de clases son los mas utilizados
en el modelo de sistemas orientados a objetos y que unos de los patrones arquitectonicos propuesto es
Orientado a Objetos se proponen los siguientes diagramas de clases que muestran un conjunto de clases
identificadas para el desarrollo del subsistema propuesto, interfaces y colaboraciones, asi como sus
relaciones. Los diagramas de clases permiten modelar la vista de disefio estatica del sistema y ademas se
obtuvieron como resultado del refinamiento del modelo conceptual. Los diagramas de clases del disefio

correspondientes a los demas Casos de Uso del Sistema pueden ser consultados en el Anexo 2.
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Figura 4 Diagrama de paquetes del disefio. (Vista general)
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Figura 5 Diagrama de clases del disefio: CU Gestionar usuario
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4.5 Principios del Disefio
4.51 Estandares de la Interfaz de la Aplicacién

Las interfaces que presentara el subsistema (interfaz de autenticacion e interfaz de gestion de la
seguridad), de acuerdo con las normas establecidas dentro de la arquitectura definida y las
consideraciones del disefio asumidas por el proyecto productivo, deben ir en concordancia con los colores
presentes en la interfaz principal de la plataforma GeoQ, incluyendo sus logos, imagenes representativas
y algunos otros elementos.

El contenido a mostrar se distribuird en tres partes fundamentales:

El encabezado: Estara situado ocupando toda la parte superior de las interfaces y en él se encontraran el

logo de GeoQ Y la identificacion de la interfaz.

El menu lateral: La interfaz de gestion de seguridad presentara un menu lateral en consonancia con las
funcionalidades presentes, dicho menu estara situado ocupando la parte izquierda, desde donde termina

el encabezado hasta el final de la pagina.

El area de trabajo: Como cualquier disefio estandar, estara situada al centro, desde donde termina el
encabezado hasta el final de la pagina. Ocupa la mayor parte del espacio ya que incluira todas las

actividades a considerar dentro del sistema que aqui se disefia.

Para lograr un adecuado disefio de la aplicacion propuesta se requiere seguir una serie de estandares que
van dirigidos a garantizar la consistencia de dicha aplicacion y una mayor aceptacion por parte de los

interesados. Estos estandares se listan a continuacion:

e Brindar una interfaz sencilla, de manera tal que cualquier persona con un minimo dominio de la

computacion pueda aprender a trabajar con la aplicacion.

e Garantizar la legibilidad de manera que exista contraste de los colores de los textos con el fondo y

el tamafio de la fuente para que sea lo suficientemente adecuado a la vista del usuario.

e Mostrar al usuario solamente aquellas opciones a las que, dado los permisos asignados a su rol,
tiene derecho a acceder.

e Mostrar al usuario, siempre que vaya a realizar una accion relevante sobre el sistema, un mensaje

de confirmacion que le permita asegurarse que es correcta la opcion seleccionada.
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4.6 Diseiio de la Base de Datos

La Base de Datos necesita de una definicion de su estructura, de manera que permita almacenar datos,
reconocer el contenido, y recuperar la informacion. Para lograr un disefio de la Base de Datos lo mas
acorde a las necesidades reales propuestas se hace necesario seguir un conjunto de pasos que
comienzan con definir las clases persistentes, luego refinarlas y clasificarlas junto con sus atributos, para

mas tarde realizar el diagrama de clases persistentes.

Con la aplicacion de la persistencia se puede lograr que los objetos mantengan su valor en el tiempo y el
espacio. Durante el disefio se identifican todas las clases persistentes, especificamente en el diagrama de
clases persistentes; este diagrama muestra la estructura l6gica de la base de datos mediante clases,
traduciendo sus atributos a columnas de las tablas.

A continuacion se muestra el diagrama de clases persistentes asociado a la aplicacion a desarrollar y
posteriormente se representa el diagrama entidad relacion de la Base de Datos que se genera del
diagrama anterior.

4.61 Diagrama de Clases Persistentes

La persistencia es la capacidad de un objeto de mantener su valor en el espacio y en el tiempo. Las clases
persistentes por lo general tienen como origen las clases clasificadas como entidad porque ellas modelan
la informacion y el comportamiento asociado de algiin fenébmeno o concepto, como una persona, un objeto
del mundo real o un suceso (GONZALEZ, A.H, 2004).

<<ORM Persistable>>
TRol <<ORM Persistable>> o —

1 << Persi: e>>
i dd ol Int = tPermiso_Decarado |1 -ormis0_DeCaRdo ) 0, icy pogiarado TTipoPermiso_TObjeto
nombrer : String PK>>-id_permiso : int = 1 1 = z
Lt . |-nombreObjeto : String [<<PK>> -id_objetotipopemniso : int = 1

tocka Sing tRolid_rol 0.
- parmitiv: BigDackrial 0.° id_objetotipopemiso

o | 1 0. 0.

tTipoPermiso_TObjeto
tTipoPermiso_TObjeto

0.° tUsuario

<<ORM Persistable>>
TUsuario <<ORM Persistable>> i
<<PK>> jid_ths.:a'io rint=1 TRegistro_Acceso <<ORM Persistable>> e P:':'ﬁe»
-usuario : String 1 {Registro_Acceso|<SPK>>-id_registio : int = 1 TObjeto 1 T“P° iz
[-nombreu : Sting - fecha : Date TS 1 [<<PK>>-id_tipopemiso : int = 1
-apellidos : String hora: Tine <SPK>>-ld_objalotint =1 -tipo_pemmiso : String
passwd : String id_usuario 0. |ip+sting -objeto : String id_objeto id_tipopemiso

Figura 6 Diagrama de clases persistentes: Subsistema de seguridad
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4.6.2 Diag'rama Entidad-Relacién

i i q.tRol 2
f’} id_rol int4 J»
[3] nombrer varchar(30) IJ

[J descripcion  varchar(255)
1
|
( X g q.tUsuario \
|/ id_usuario  int4
id_rol int4
[j usuario varchar(50)
[3 nombreu varchar(50)
[3 apeliidos varchar(30)
[j passwd varchar(50)

Figura 7 Diagrama de Entidad-Relacion: Subsistema de seguridad

g geoq.tPermiso_Declarado )
7. oo =7 (s q.tTipoPemiso_TObjeto )
‘H tRJolid = = |/ id_objetotipopermiso  int4
id_objetotipopermiso  intd = pPO------------ - ‘H ::d_tpt‘Jpennlso 7"4
[] nombreObjeto varchar(50) P d_abjeto I
D permitir numeric(1, 0) 25 35
| |
| |
| |
| |
I \
| |
q.tRegistro_Acceso ) i E
|/ id_registro  int4 | i
S id_usuario  intd i 1
[] fecha (fata (s othQI:ieto ) @ egur I {TipoPermiso )
B L) ::2(20) i/ id_objeto int4 |/ id_tipopermiso  int4
Ow [] obleto varchar(50) [J tiro_permiso varchar(50)

47 Generalidades de la Implementacién

471 Modelo de Despliegue

El diagrama de distribucién o diagrama de despliegue muestra la disposicion fisica de los distintos nodos

gue componen el sistema y el reparto de los componentes sobre dichos nodos. Un nodo es un elemento

fisico que existe en tiempo de ejecucién y representa un recurso computacional, que generalmente tiene

algo de memoria y, a menudo, capacidad de procesamiento.

Servidor de Base de Datos

<<component>> El <<component>> a
Informacion Cartografia
Socio-Econémica
<<component>= {I

Seguridad (RBAC)

TCP/IP

Cliente

<<component>> g]
<<library>>
Gestionar Seguridad

Interfaz_Gestion_Seguridad Interfaz_Autenticacion

Figura 8 Modelo de despliegue: Subsistema de seguridad
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4732 Modelo de Implement:acién

El modelo de implementacion es comprendido por un conjunto de componentes y subsistemas que
constituyen la composicion fisica de la implementacion del sistema. Entre los componentes se pueden

encontrar datos, archivos, ejecutables, codigo fuente y los directorios.

Fundamentalmente, se describe la relacion que existe desde los paquetes y clases del modelo de disefio

a subsistemas y componentes fisicos.

Un modelo de implementacion brinda una vision general de lo que tiene que ser implementado, y un
apartado para cada iteracion con los componentes y subsistemas a implementar durante esa iteracion, asi

como de los resultados software que se han de obtener y el testeo que se ha de realizar sobre ellos.

<<component>> $:|
<<library>>
funcionalidad
T
1

| <<component>> gl
i I ______________ <<file>>
Seguridad_GeoQ K > e e

Presentacion <<component>> gl
= | I <<file>>
V XMLqgis

Ldégica Negocio

=
1 <<component>=> EI

v <<library>>
QPSQL.dII

Acceso Datos

T
A
: | <<component>> gl
| e e > BD PotgresSQL
|
|
I
:
1
<<component>> gl
<<buildComponent> >
pnpplugin

Figura 9 Diagrama de componentes por paquetes

A continuacién se muestra el contenido de cada uno de los paquetes.
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Figura 10 Paquete de Presentacion

Figura 11 Paquete de Logica de Negocio
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Figura 12 Paquete de Acceso a Datos

4.8 Pruebas

La prueba es el proceso de ejecucion de un programa con la intencién de descubrir un error. Las pruebas
del software son un elemento critico para la garantia de la calidad del software y representa una revision
final de las especificaciones, del disefio y la codificacién. La creciente percepcién del software como un
elemento del sistema y la importancia de los costes asociados a un fallo del propio sistema, estan
motivando la creacion de pruebas minuciosas y bien detalladas (PRESSMAN 2005).

Uno de los métodos mas utilizados en la realizacion de pruebas de software es el llamado pruebas
unitarias (unit testing). La base de este método es el hacer pruebas en pequefios fragmentos del
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programa, estos fragmentos deben ser unidades estructurales del programa encargados de una tarea
especifica; en programacion procedural u orientada a objetos se puede afirmar que estas unidades son los

métodos o las funciones que se definen.

La prueba de unidad centra el proceso de verificacion en la menor unidad del disefio del software: el

componente software o modulo.

Las pruebas unitarias no revelan errores en la integracion de las partes unitarias ni tampoco otros
problemas como el bajo rendimiento de las aplicaciones o problemas derivados del sistema sobre el que
esta ejecutandose el programa; el objetivo principal de las pruebas unitarias es el aislamiento de partes

del codigo y la demostracion de que estas partes no contienen errores.

El framework de desarrollo que se utiliz6 para el desarrollo de la solucion presenta una libreria
denominada QTestLib la cual constituye una herramienta para pruebas unitarias de aplicaciones basadas
en Qt y bibliotecas. QTestLib proporciona todas las funcionalidades que se encuentran cominmente en
los marcos de las pruebas unitarias, asi como extensiones de las pruebas con usuarios interfaces

gréficas.

Teniendo en cuenta lo explicado anteriormente se muestra las pruebas unitarias realizadas al subsistema.

Se tom6 como muestra los siguientes métodos:

- Buscarlduser(QString pUsuario): el mismo obtiene como parametro el nhombre de un usuario
devolviendo un numero entero con el identificador de dicho usuario.

- BuscarRol(QString pNombreRol): el mismo obtiene como parametro el nombre de un rol
devolviendo un numero entero con el identificador de dicho rol.

- CantidadPermisos(QString pUsuario): el mismo obtiene como parametro el nombre de un usuario
devolviendo un nimero entero con la cantidad de permisos asignados a dicho usuario.

- countUserByUserNameAndPassword(QString pUsuario, QString pPassword): el mismo obtiene
como parametros el nombre de un usuario y su contrasefia devolviendo verdadero o falso de
acuerdo a la validez de los datos introducidos (verdadero, si los datos existen y coinciden con los
registrados y falso si ocurre todo lo contrario).

- VerficarExistenciaDatosUsuario(CUsuario *pUser): el mismo obtiene como parametro un objeto de
tipo CUsuario con todos sus datos y devuelve verdadero en caso de encontrar un usuario

registrado exactamente con dichos datos o falso en caso contrario.
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Para la realizacién de dichas pruebas se utilizé6 el método QVERIFY definido en Qt Creator, asi como
datos predefinidos para corroborar la veracidad de las funcionalidades implementadas obteniéndose

resultados satisfactorios.

e equridadtest.cpp - QTest - Qt Creator (=) @)
File Edit Build Debug Tools Window Help
Pr.. */ ¥. ® H X 4 # seguridadtest.cpp +| ~ seguridadtest:testpruebaquinta() + Line: 30, Col: 66 x
[n] cpermisodecl~| X |
ot‘ 6] cregistro.h vold seguridadtest::testprueba()
MR ] crelpurte.h QVERIFY (objeto-=BuscarIdUser("yviamontes")==1);
] crol.h
|l csecuencia.h vold seguridadtest::testpruebasegunda () —
B ci.abla.h . QUERTFY (objeto-»BuscarRol("cartografo”)== 15);
h| ctipopermiso
|| cusuario.h }
) cvista.h void seguridadtest::testpruebatercera()
D;b B maan\..l(I‘ndd?:w. QVERIFY (objeto->CantidadPermisos("yviamontes") == 7);
ug n| seguridadtes
m [n) suma.h } . 3
J [) sumatest.h vold seguridadtest::testpruebacuarta()

P < [ Sources

‘p) le4 cconexion.cp,
- |4 cdafacade.cp)
|4 cesquema.cp

QVERIFY (objeto->countUsersByUsernameAndPassword("oyperez", "oyperez")==false);

Help.

vold seguridadtest::testpruebaquinta()

le4 cfuncion.cpp CUsuario *user= new CUsuario("mcaceres”,"Milayne®,"Caceres","a","analista");
[e4 cfunciontrigg(2| 30 QVERIFY (objeto->VerificarExistenciaDatosUsuarie(user)==false);

[c4 cobjeto.cpp | ¥

le4) cpermisoded
[ERSEHGRSL B ApplicationOutput = vz € # &
|4 creporte.cpp

[e4 crol.cpp QTest .
|} csecuencia.cp | Config: Using QTest library 4.7.0. Qt 4.7.0 [~]
PASS  : seguridadtest::initTestCase()

= (t.abla.[pp. PASS  : seguridadtest::testprueba()
led ctipopermisol |pass ; sequridadtest::testpruebasegunda()

le4 cusuario.cpp PASS  : seguridadtest::testpruebatercera()

e cvista.cpp PASS  : sequridadtest::testpruebacuarta()

& main.cpp PASS  : seguridadtest::testpruebaquinta()
g | PASS  : sequridadtest::cleanupTestCase()

| mainwindow.| |Totals: 7 passed, 0 failed, O skipped
B seguridadtes | #####xaxx Finished testing of seguridadtest wwwwwwwns

| Nl - Type to locate ' Build Issuesn search Results JENEY ST L (o0 s N 4] Compile Output

Figura 13 Ejemplo de realizacion de pruebas unitarias utilizando Qt

4.9 Conclusiones

1. El modulo desarrollado estd disefiado siguiendo buenas practicas de disefio a partir de la
implementacion de varios patrones y estilos arquitecténicos.

2. La implementacion de la arquitectura en capas permitira aumentar la escalabilidad, disponibilidad,
seguridad e integracion de la solucion propuesta.

3. La aplicacion informatica tendra un disefio sencillo, con una distribucién estandar del contenido,
aumentando asi los niveles de usabilidad y adaptacion del usuario final.

4. Las pruebas realizadas confirmaron la factibilidad de la solucion propuesta.
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CONCLUSIONES

Una vez concluido el proceso investigativo, se resaltan una serie de conclusiones las cuales son

expuestas a continuacion:

1. El resultado desarrollado cumple con las normas establecidas en el Centro GEySED e impulsadas
por la Universidad debido a que ha sido llevado a término utilizando plataformas, herramientas y
tecnologias libres, lo cual propicia un paso de avance hacia la tan necesaria soberania tecnoldgica.

2. Las herramientas y tecnologias utilizadas en el desarrollo de la aplicacién se adecuaron a las
exigencias del proceso investigativo ahorrando considerablemente tiempo, esfuerzo y costos.

3. Todos los requerimientos funcionales previstos fueron implementados satisfactoriamente teniendo
en cuenta las restricciones no funcionales especificadas a lo largo de la investigacion.

4. Los requerimientos funcionales implementados se ajustan a las necesidades de la Linea SIG-
DESKTOP del Departamento Geoinformatica.

5. La utilizacion de la arquitectura en capas propicié un aumento en la escalabilidad, disponibilidad,
seguridad e integracién del resultado desarrollado.

6. La Linea SIG-DESKTOP cuenta con un moédulo para la administracion de QGIS que permite
controlar centralizadamente el acceso a la aplicacién y establecer niveles de acceso de manera
gue cada usuario del sistema pueda realizar solamente las acciones autorizadas.

7. El resultado desarrollado es facil de utilizar, intuitivo, con un disefio sencillo, puede ser ejecutado

en computadoras con bajas prestaciones y desde cualquier sistema operativo.
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RECOMEND#ACIONES

La autora del trabajo de diploma recomienda:

1. Implementar la autenticacion utilizando protocolo LDAP para propiciar la identificacion en el
sistema a partir del dominio establecido en el ambiente del usuario.

2. Implementar el registro de acceso de los usuarios con el objetivo de conocer sus acciones y
movimientos dentro del SIG.

3. Implementar una version en idioma inglés para aumentar la usabilidad y el mercado potencial de la
solucién.

4. Socializar el resultado de esta investigacion en algun espacio de la universidad para que sirva de

consulta a investigaciones afines o similares.
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Glosario de términos

GLOSARIO DE TERMINOS

Artefacto: Es una informacién que es utilizada o producida mediante un proceso de desarrollo de

software.

CASE: (Computer Aided Software Engineering).Constituye una herramienta que ayuda al ingeniero de

software a desarrollar y mantener software.

Componente de software: Se define tipicamente como algo que puede ser utilizado como una caja
negra, en donde se tiene de manera externa una especificacion general, la cual es independiente de la

especificacion interna

Geo-referenciacion: Neologismo® que refiere al posicionamiento con el que se define la localizacién de
un objeto espacial (representado mediante punto, vector, area, volumen) en un sistema de coordenadas y
datum? determinado. Posee una definicién tecnocientifica, aplicada a la existencia de las cosas en un
espacio fisico, mediante el establecimiento de relaciones entre las imagenes de raster o vector sobre una

proyeccion geografica o sistema de coordenadas.

Paradigma: Procede del griego paradeigma, que significa “ejemplo” o “modelo”. En principio, se aplicaba
a la graméatica (para definir su uso en cierto contexto) y a la retérica (para referirse a una parabola o
fabula). A partir de la década del "60, comenz6 a utilizarse para definir a un modelo o patrén en cualquier

disciplina cientifica o contexto epistemoldgico.
Plugins: Un software plug-in es un complemento para un programa que afiade funcionalidad a la misma.

PostGIS: Es un modulo que afiade soporte para objetos geograficos a la base de datos objeto-relacional
PostgreSQL. PostGIS "habilita espacialmente” el servidor PostgreSQL, permitiendo que sea utilizado

como una base de datos de backend espacial para los SIG.

% 3e define como una palabra nueva que aparece en una lengua, ya sea procedente de otra lengua o de nueva creacion.

ZLE| término datum se aplica en varias areas de estudio y trabajo especificamente cuando se hace una relacién hacia alguna
geometria de referencia importante, sea ésta una linea, un plano o una superficie (plana o curva).
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Software: Es el conjunto de los programas de coOmputo, procedimientos, reglas, documentacion y datos
asociados que forman parte de las operaciones de un sistema de computacion. Equipamiento l6gico o
soporte logico de una computadora digital; comprende el conjunto de los componentes |6gicos necesarios
gue hacen posible la realizacion de tareas especificas, en contraposicion a los componentes fisicos, que
son llamados hardware. Los componentes logicos incluyen, entre muchos otros, las aplicaciones
informaticas; tales como el procesador de textos, que permite al usuario realizar todas las tareas
concernientes a la edicion de textos; el software de sistema, tal como el sistema operativo, que,
basicamente, permite al resto de los programas funcionar adecuadamente, facilitando también la
interaccion entre los componentes fisicos y el resto de las aplicaciones, y proporcionando una interfaz

para el usuario.

Software libre: Es la denominacién del software que respeta la libertad de los usuarios sobre su producto
adquirido y, por tanto, una vez obtenido puede ser usado, copiado, estudiado, cambiado y redistribuido

libremente.

SourceForge: Software de colaboracién para la administraciéon de desarrollos. Provee una portada para
un amplio rango de servicios para el ciclo de vida de desarrollo de software e integra un amplio nimero de
aplicaciones de software libre (tales como PostgreSQL y CVS). Es una central de desarrollos de software

gue controla y gestiona varios proyectos de software libre y actia como un repositorio de cédigo fuente.

Workflow: Es el estudio de los aspectos operacionales de una actividad de trabajo: cémo se estructuran
las tareas, como se realizan, cudl es su orden correlativo, cémo se sincronizan, como fluye la informacion

gue soporta las tareas y como se le hace seguimiento al cumplimiento de las tareas.
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