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RESUMEN

El presente trabajo surge de la necesidad de mantener la integridad y confidencialidad de los datos
sensibles contenidos en las bases de datos (BD) PostgreSQL, para evitar la pérdida o sustraccion
inapropiada de los mismos, principalmente en los ambientes no productivos manteniendo las propiedades
originales de la informacién almacenada en las BD. Por esta razén se decide desarrollar una aplicacion

gue permita el enmascarado de datos en las BD PostgreSQL.

Para ello se realizé un estudio profundo del funcionamiento de las aplicaciones ya existentes que realizan
el enmascarado de datos para los distintos gestores de base de datos, asi como las arquitecturas y
técnicas mas utilizadas para este tipo de herramientas. La realizacion de la aplicacién denominada Mask-
PG constituira una alternativa de gran ayuda en la utilizacién de las bases de datos con datos sensibles

tanto en los ambientes productivos, como no productivos.

Palabras claves: base de datos, enmascarado de datos, PostgreSQL.
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INTRODUCCION

Desde que la informética ha asumido el protagonismo del tratamiento de informacion, casi cualquier dato,
por no decir todos los que pasan por una organizacién o una institucion determinada, se almacenan en
algun soporte informatico. Algo tan sencillo como registrar una solicitud, implica que los datos de contacto
de los clientes (nombre, apellidos, nimero del documento de identidad, direccién particular, entre otros) se
registren en las aplicaciones informaticas de los distintos organismos a los que ha accedido. Debido al
crecimiento del volumen de la informacion, intensa recoleccion, uso y tratamiento de esta, las instituciones
hacen uso de las bases de datos para el almacenamiento de dicha informacién, de ahi que estas, se

conviertan en el principal blanco de ataque para el robo y sustraccién de los datos.

Hoy dia las empresas generalmente cumplen con las normativas de proteccién de datos en sus entornos
productivos al contar con estrictos mecanismos de controles de acceso. Sin embargo olvidan que el mayor
peligro puede encontrarse dentro de la misma organizacion al hacer uso de la informacién en los entornos

no productivos (formacién, desarrollo y pruebas).

Los ambientes no productivos utilizan con frecuencia para la realizacion exitosa de sus trabajos copias
exactas de los datos sensibles contenidos en las bases de datos, ya que deben disponer de un gran
volumen de informacién para testear el rendimiento o la respuesta del sistema. Cuando en entornos como
éstos no se protegen los datos sensibles, se corre el riesgo de que estos sean utilizados con fines dafiinos
provocando una repercusion directa en la empresa, un efecto negativo en los medios, e incluso una

pérdida de clientes.

Una de las técnicas utilizadas mundialmente para la proteccién de los datos es encriptar’ los mismos, la
encriptacion es un escudo ante el robo directamente en las bases de datos, pero este método se torna
débil y su trabajo se vuelve muy engorroso cuando se hace uso de él en entornos de desarrollo y pruebas.
Cuando en entornos como estos se desarrolla un software o se ponen a prueba otros ya existentes que
hacen uso de las bases de datos con los datos sensibles encriptados, los desarrolladores y probadores
visualizardn muchos de estos en su estado auténtico cuando interactien con las pantallas de la

aplicacion, ingresen datos y corran reportes. Si los datos son vistos en su estado original corren el riesgo

1 . . . Y . .
Encriptar o cifrar: Proceso en el cual los datos a proteger son disfrazados convirtiéndolos en un formato ilegible.
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de ser copiados, favoreciendo al robo o pérdida de la informacién, lo que constituye una violacion a la

confidencialidad de los datos almacenados.

Cuba no gueda exenta de esta situacion ya que muchas empresas, organismos e instituciones del pais
utilizan el gestor PostgreSQL para almacenar informacién que en su mayoria suele ser sensible. Un
ejemplo de esto es la Universidad de las Ciencias Informaticas (UCI), institucién que a pesar de ser muy
joven, desempefia un rol importante en el desarrollo informético de la sociedad y juega un papel primordial
respecto al uso del software libre debido a que un gran nimero de sus proyectos son realizados sobre
herramientas libres como es el caso del Sistema Gestor de Bases de Datos (SGBD) PostgreSQL.

El Centro de Tecnologias de Gestion de Datos (DATEC), perteneciente a la UCI, tiene como objetivo
principal contribuir a la soberania tecnoldgica, potenciando tecnologias de bases de datos libres tomando
como base el SGBD PostgreSQL. En este centro se realizan constantemente proyectos basados en dicho
gestor, donde muchas veces las BD destinadas para la realizacion de los proyectos albergan datos
sensibles. Dichos datos son visualizados en su formato original por los desarrolladores y probadores
mientras realizan sus trabajos durante el ciclo de vida del proyecto a desarrollar. Lo que trae aparejado
gue los datos sensibles puedan ser sustraidos y utilizados con fines dafiinos, violdndose de esta manera

la confidencialidad de la informacion almacenada.

Por lo anteriormente expuesto se ha identificado el siguiente problema de la investigacion: ¢Cdémo
garantizar la privacidad y confidencialidad de los datos sensibles almacenados en bases de datos
PostgreSQL?

Se define como objeto de estudio de la investigacion: herramientas para el enmascarado de datos,
enmarcado en el campo de accion: herramientas para el enmascarado de datos en el gestor
PostgreSQL.

Para solucionar el problema antes mencionado se traz6 como objetivo general de la investigacion:
Desarrollar una herramienta que permita el enmascarado de datos para garantizar la privacidad y

confidencialidad de los datos sensibles contenidos en las bases de datos PostgreSQL.
A raiz del andlisis del objetivo general se describen los siguientes objetivos especificos:
1. Identificar las funcionalidades de la herramienta para el enmascarado de datos.

2. Realizar el disefio de la herramienta para el enmascarado de datos.
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3. Implementar la herramienta para el enmascarado de datos.

4. Realizar pruebas funcionales a la herramienta de enmascarado de datos.

Para dar cumplimiento al objetivo general se plantean las siguientes tareas de la investigacion:
1. Investigacién de las herramientas para el enmascarado de los datos.
2. Revision bibliografica de las tecnologias y herramientas para el desarrollo de la solucion.
3. Investigacion sobre las técnicas para el enmascarado de datos.

4. Obtenciéon de los requisitos de la herramienta para el enmascarado de datos a partir de la
definicion de las historias de usuario.

5. Definicion de la arquitectura de software para la herramienta de enmascarado de datos para
PostgreSQL.

6. Disefo de la herramienta de enmascarado de datos para PostgreSQL.

7. Implementacion de las historias de usuario definidas en la herramienta de enmascarado de datos
para PostgreSQL.

8. Disefio de casos de pruebas a partir de las historias de usuario identificadas.

Con la realizacion exitosa de las tareas planteadas se espera como posible resultado: Herramienta para

el enmascarado de datos sensibles contenidos en BD PostgreSQL.
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El presente trabajo se ha estructurado de la siguiente manera:

Capitulo I: Fundamentos teéricos.

El capitulo comprende el estudio de las aplicaciones existentes de enmascarado de datos asi como las
principales empresas proveedoras de este tipo de aplicacién. Se realiza ademas un andlisis de las
metodologias, herramientas y tecnologias a utilizar para el desarrollo de la aplicacién de enmascarado de

datos para el gestor PostgreSQL.

Capitulo Il: Caracteristicas y disefio del sistema.

En el capitulo se describe el flujo actual de procesos lo que permitira un mejor entendimiento de las
necesidades del sistema a desarrollar. Ademas se expondran las principales caracteristicas del sistema,
su disefio, arquitectura, las historias de usuario identificadas y los requisitos no funcionales a tener en

cuenta en su desarrollo.

Capitulo lll: Implementacidon y prueba.

En el capitulo se describen los principales artefactos generados en las fases de implementacién y prueba.
Se realizan las tareas de ingenieria correspondientes a cada una de las historias de usuario para lograr
implementar la herramienta de enmascarado de datos. Se expone el estdndar de cédigo utilizado y se
describen las pruebas aplicadas a la herramienta con el objetivo de verificar que la misma cumple con

todas las funcionalidades requeridas.
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CAPITULO 1: FUNDAMENTOS TEORICOS

El presente capitulo comprende el estudio de las aplicaciones existentes de enmascarado de datos asi
como las principales empresas proveedoras de este tipo de aplicacion. Se realiza ademas un analisis de
las metodologias, herramientas y tecnologias a utilizar para el desarrollo de la aplicacion de enmascarado

de datos para el gestor PostgreSQL.

1.1 Sistemas Gestores de Bases de Datos

“Un SGBD es un conjunto de programas que permiten crear y mantener una base de datos, asegurando
su integridad, confidencialidad y seguridad” (1).

Otro concepto de SGBD un poco mas detallado es el de “software o conjunto de programas que permiten
crear y mantener una base de datos. EIl SGBD actta como interfaz entre los programas de aplicacion vy el
sistema operativo. El objetivo principal es proporcionar un entorno eficiente a la hora de almacenar y
recuperar la informacion de las base de datos. Este software facilita el proceso de definir, construir y
manipular bases de datos para diversas aplicaciones” (2).

Los SGBD tienen como objetivo, proporcionar a los usuarios una vision abstracta de la informacion, es
decir, el usuario no tiene necesidad de conocer los detalles de cédmo se almacenan los datos, propiciando,
la seguridad de la informacidon mediante el control de acceso contando con un robusto subsistema de
seguridad donde el administrador define restricciones para cada usuario, garantizando la integridad de los
datos. Algunos ejemplos de SGBD son Oracle, DB2, PostgreSQL, MySQL, MS SQL Server entre otros.

Los SGBD entre otras tareas deben permitir:
v Definir una base de datos: especificar tipos, estructuras y restricciones de datos.
v/ Construir la base de datos: guardar los datos en algiin medio controlado por el mismo SGBD.

v" Manipular la base de datos: realizar consultas, actualizarla, generar informes.
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Las principales caracteristicas de los SGBD que los hacen ser de gran utilidad son:

v

Abstraccion de la informacion

Los SGBD ahorran a los usuarios detalles acerca del almacenamiento fisico de los datos por lo

gue son definidos varios niveles de abstraccion.
Redundancia minima

Un buen disefio de una base de datos logrard evitar la aparicion de informacién repetida o
redundante. De entrada, lo ideal es lograr una redundancia nula; no obstante, en algunos casos la
complejidad de los calculos hace necesaria la aparicién de redundancias.

Flexibilidad de busqueda

El empleo adecuado de indices en una relacion acelera el acceso a la informacion, pero consume
espacio considerable, es por esto que vale la pena hacer un analisis cuidadoso de cudles atributos

requieren ser indexados.
Independencia

La independencia de los datos consiste en la capacidad de modificar el esquema (fisico o 16gico)

de una base de datos sin tener que realizar cambios en las aplicaciones que se sirven de ella.
Seguridad y confidencialidad integral

Normalmente, los SGBD disponen de un complejo sistema de permisos a usuarios y grupos de

usuarios, que permiten otorgar diversas categorias de permisos.
Integridad

Un SGBD trata de proteger los datos ante fallos de hardware, datos introducidos por usuarios

descuidados, o cualquier otra circunstancia capaz de corromper la informaciéon almacenada.
Respaldo y recuperacion

Los SGBD deben proporcionar una forma eficiente de realizar copias de respaldo de la informacién
almacenada en ellos, y de restaurar a partir de estas copias de los datos que se hayan podido

perder.
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1.1.1 Sistema Gestor de Bases de Datos PostgreSQL

PostgreSQL es un potente SGBD de codigo abierto del sistema de bases de datos objeto-relacional.
Cuenta con mas de 15 afios de desarrollo activo y una arquitectura probada que se ha ganado una sélida
reputacion de fiabilidad e integridad de datos. Se ejecuta en los principales sistemas operativos,
incluyendo Linux, UNIX (AIX, BSD, HP-UX, SGI IRIX, Mac OS X, Solaris, Tru64) y Windows (3).

PostgreSQL es uno de los proyectos de codigo abierto més grandes y maduros que existe en la
actualidad. La comunidad que le da soporte no so6lo ha producido un SGBD, sino que también ha tenido
en cuenta la confeccién de una buena documentacion de codigo abierto disponible, cuenta ademas con
diferentes empresas, contribuciones de proveedores comerciales y programadores de codigo abierto que
apoyan y contribuyen de distintas maneras con el proyecto, basado en que el mismo esté liberado bajo la
licencia Berkeley Software Distribution (BSD) lo que permite su cédigo fuente sea accesible para todos sin
costo alguno, con la libertad de usar, modificar y distribuir PostgreSQL (3).

Debido a la gran variedad de ventajas que ofrece PostgreSQL como son:. alto rendimiento, gran
flexibilidad, respuesta rapida ante grandes volimenes de datos y sobre todo que es un sistema estable, de
cbdigo abierto y multiplataforma muchas empresas a nivel mundial hacen uso de este gestor para la
realizacién exitosa de sus trabajos como es el caso de Affymetrix? (lider del mercado en la creacion de
herramientas para la industria de la investigacion genética), utiliza PostgreSQL en el almacenamiento de
las expresiones del Acido Ribonucleico (ARN) a gran escala, otra empresa lider proveedora de productos
empresariales y servicios basados en PostgreSQL es la EnterpriseDB® ofreciendo distribuciones de

productos para este gestor.

1.2 Enmascarado de datos

La seguridad de los datos es tan fuerte como su eslabon mas débil, los eslabones mas débiles son a
menudo los entornos de desarrollo y prueba. Aunque muchas empresas tomen todas las precauciones

razonables para la proteccion de los datos sensibles en las bases de datos, no es suficiente para

? Més informacién en http://www.affymetrix.com/estore/index.jsp

* Més informacion en http://www.enterprisedb.com



http://www.affymetrix.com/estore/index.jsp
http://www.enterprisedb.com/

CAPITULO I: FUNDAMENTOS TEORICOS

garantizar la seguridad de los mismos en los entornos no productivos. La exposicion de los datos
sensibles es grave tanto para cuando el trabajo se realiza con personal propio de la empresa como para
cuando es subcontratado. El desafio es producir aplicaciones que funcionen sin exponer los datos
sensibles al mundo, regulando que ni los propietarios de dichas aplicaciones tengan acceso a esta

informacion.

Des-ldentificar 0 enmascarar es una via para asegurar que el robo, exposicion o pérdida de datos no
pueda ser utilizada por nadie. Es una solucion que transforma la informacion sensible en datos que no son
verdaderos pero si veridicos, es decir, que mantienen un aspecto similar al real, conservando las
propiedades de los originales. Esta técnica permite alterar los datos sin perder sus atributos, de tal modo
que garantice la confidencialidad de la informacién enmascarada (4).

1.2.1 Herramientas existentes que realizan el enmascarado de datos

A nivel mundial la técnica del enmascarado de datos ha despertado un gran interés en las grandes
empresas en cuanto a seguridad y confidencialidad se trata, favoreciendo al auge de la fabricacion de
aplicaciones que permitan la puesta en practica de dicha técnica para los diferentes gestores de bases de

datos, tal es el caso de:

Informatica Data Masking® de la compafiia de integracion de datos informaticos: es un software
completo, flexible y escalable que se emplea para gestionar el acceso a datos sensibles de aplicaciones
(informacién de tarjetas de crédito, numeros de la seguridad social, nhombres, direcciones, nimeros
telefénicos entre otros.). Este software evita la exposicion involuntaria de informacion confidencial y

disminuye el riesgo de filtracién de datos.
Entre sus mayores beneficios encontramos:
v" Reduce el riesgo de filtracion de datos.

v' Mejora la calidad de las actividades de desarrollo, pruebas y formacion.

* Mas informacion en http://www.informatica.com/es/products_services/data_masking/Pages/index.aspx
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v" Responde a la conformidad con normativas y disposiciones relacionadas con la privacidad de los

datos.

DgMasker® de Dataguise: es un software destinado para simplificar los riesgos potenciales de robo,
pérdida o violacion externa de los datos, con interfaz visual facil de usar, soportando enmascarado para

Oracle, Microsoft SQL Server y bases de datos DB2 para Linux, Windows y AlX.

Protege la informacion de identificacion personal y otros datos confidenciales o de propiedad con respecto
a la divulgacion, es decir aborda la necesidad de controlar los datos confidenciales de las empresas en los
ambientes de desarrollo, prueba, control de calidad y otros.

Oracle Data Masking Pack®: es un paquete de Oracle que permite el cumplimiento normativo de los
estandares de seguridad, basado en reglas, puede soportar gran variedad de formatos de mascaras y solo
necesita ser definido una vez. Esto ayuda a garantizar una aplicacién coherente en las politicas de
seguridad de la informacion y permite a las organizaciones compartir datos de forma rapida y escalable sin
violar las regulaciones de privacidad.

El principal inconveniente de estas herramientas es que ninguna realiza el proceso de enmascarado de
datos para el SGBD PostgreSQL, de esta premisa surge la necesidad de elaborar una herramienta que

permita realizar esta importante tarea sobre dicho gestor.

1.2.2 Arquitecturas basicas para el enmascarado de datos

Fundamentalmente, existen dos tipos basicos de arquitecturas que se utilizan en el disefio de
herramientas para el enmascarado de datos. Estas constan de dos bases de datos, una origen
(contenedora de la informacién a enmascarar) y otra destino que sera el resultado final que se obtendra
luego de realizar el proceso de enmascarado de los datos (4). A continuacién se describen dichas

arquitecturas.

>Maés informacién en http://www.dataguise.com/products/dgmasker.html

® Mas informacién en http://www.oracle.com/corporate/press/2007 nov/oem-datamasking-ow.html
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» Sobre la marcha, de servidor a servidor

En esta arquitectura los datos no existen en la base de datos destino antes del enmascarado de los datos,

se basa en mover la informacién que se va enmascarando de la base de datos origen a la destino.
Ventaja

v' Los datos no estan presentes en una forma original en la base de datos destino.
Desventaja

v Cualquier error en el proceso interrumpiria la transferencia de los datos.
» En el lugar (In-situ)

En esta arquitectura, se realiza un clon de la base de datos origen y luego el enmascarado de la

informacion funciona sobre la base de datos clonada.
Ventajas
v Es posible aplicar otras operaciones de enmascarado en cualquier momento.

v' Las operaciones de enmascarado son independientes del proceso de clon de la base de datos
destino.

Desventaja

v' Los datos se presentan en su estado auténtico en la base de datos destino por lo que sera

necesario durante ese tiempo mantener las medidas de seguridad.

Segun el estudio realizado se decidi6 utilizar la arquitectura In-situ debido a que el uso de ella proveera
independencia entre los procesos de clonacion de la base de datos y el enmascarado de la informacion

favoreciendo el uso de otras técnicas de enmascarado en cualquier momento deseado.

1.2.3 Métodos o técnicas comunes del enmascarado de datos.
Existen diversas técnicas empleadas en el enmascarado de datos, entre las cuales se destacan: la

sustitucién, baraja, variacion de numeros y fechas, cifrado, anulacion de salida o eliminacion,
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enmascarado de datos de salida entre otros (4). A continuacion se define el funcionamiento de algunas de

ellas.
Sustitucién

Esta técnica consiste en reemplazar al azar el contenido de una columna de datos con informacién que es

similar pero gue no tiene relacién alguna con los datos reales.

La sustitucion es muy eficaz en términos de preservar la apariencia actual de los datos. El inconveniente
es que en una base de datos bastante grande se necesitard de una base de conocimientos lo
suficientemente grande ya que debe existir una sustitucién para cada columna de datos.

Baraja

La técnica de baraja es similar a la sustitucion, salvo que en este método los datos se derivan de la propia
columna, es decir, los datos de una columna se trasladan al azar entre las filas hasta que no haya ninguna

correlacion razonable con el resto de la informacion en la fila.
Variacién de nameros y fechas

Muy util para fechas y datos numéricos, implica la modificacion de cada numero o valor de fecha en una
columna por algunos al azar dependiendo de un porcentaje de variacion de su valor real especificado por

el cliente.
Cifrado

Esta técnica consiste en cifrar los datos con cierta clave ofreciendo la opcién de dejar los datos en su

lugar y visibles para las personas que conozcan dicha clave.
Anulacion de salida o eliminacién

Consiste en eliminar una columna de datos mediante su sustitucion con valores NULL. Es una eficaz
manera de asegurar y controlar la visibilidad excesiva de la informaciéon sensible en los entornos de

desarrollo y prueba.
Enmascarado de datos de salida

Consiste en la sustitucion de determinados campos con un caracter de mascara (por ejemplo, una X).

Este método oculta el contenido de los datos y conserva el mismo formato en las pantallas de interfaz e

11
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informes. Por ejemplo, una columna de numeros de tarjetas de crédito podria ser: 4346 6454 0020 5379
guedando asi después del enmascarado 4346 XXXX XXXX 5379.

Para el desarrollo de la herramienta de enmascarado de datos se implementaran los métodos de
sustitucién, baraja y variacion de numeros y fechas, debido a que estas técnicas aseguran con su uso
en el proceso de enmascarado de datos, que la informacidén sensible sea sustituida con datos reales,

manteniendo un aspecto similar al real y conservando las propiedades de los datos originales.

1.3 Metodologia de desarrollo de software

En todo proceso de desarrollo de software se hace necesario el uso de una guia que posibilite el progreso
eficiente en la construccion de aplicaciones. Como procedimientos y técnicas para toda la documentacién
y generacion de artefactos del ciclo de vida del desarrollo del software, se requiere el uso de una
metodologia.

Una metodologia para el desarrollo de un proceso de software es un conjunto de filosofias, fases,
procedimientos, reglas, técnicas, herramientas, documentos y aspectos de formacion para los

desarrolladores de software.
Programacion Extrema (Extreme Programming XP)

Es una metodologia ligera de desarrollo de software que se basa en la simplicidad, la comunicacion, la
realimentacion continua entre el cliente y el equipo de desarrollo asi como la facil reutilizacién del cédigo

desarrollado.

Posee como particularidades tener como parte del equipo, al usuario final y a expertos, pues son algunos

de los requisitos para llegar al éxito del proyecto (5).

Entre las principales caracteristicas de la metodologia XP se encuentran:

v La comunicacion, entre los usuarios y los desarrolladores.
v La simplicidad, al desarrollar y codificar los médulos del sistema.
v La retroalimentacion concreta y frecuente del equipo de desarrollo, el cliente y los usuarios finales.

12
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El uso de la metodologia XP para el desarrollo de la herramienta de enmascarado de datos fue definido
por el equipo de desarrollo del proyecto. Para mas informacion ver el documento de arquitectura del

proyecto PostgreSQL Empresarial.
1.4 Herramientas asociadas al desarrollo de la aplicacion para el enmascarado de datos

Las herramientas utilizadas para el desarrollo de software son aplicaciones elaboradas con el fin de
facilitar la realizaciébn de determinadas tareas. Para el desarrollo de la aplicacion de enmascarado de

datos se utilizaran las siguientes herramientas.
Gestion de Proyecto: Redmine GESPRO v1.0.

El Redmine es un completo gestor de proyectos web que ayuda a administrar y controlar las principales
tareas de gestion que son necesarias para llevar a cabo los proyectos de trabajo. Liberado bajo los
términos de la GNU, multiplataforma y de cédigo libre. Cuenta con una interfaz sencilla de utilizar y esta
desarrollado con el moderno framework Ruby on Rais. El Redmine brinda caracteristicas y
funcionalidades que permiten al usuario disponer de informacion acerca de tareas de su proyecto y de
esta manera contribuye a guiar de forma organizada el progreso del mismo (6).

Sistemas de Control de Versiones: Subversiéon v1.3.6

Es un controlador de versiones empleado para la administracién de proyectos, permitiendo la realizacién
de cambios y manteniendo un historial actualizado de los mismaos, admitiendo ademas actualizar el

proyecto con cualquier versién seleccionada, evitando asi la pérdida de cualquier modificacion realizada
(7).
Herramienta de Modelado:

Una Herramienta CASE (del inglés ComputerAided Software Engineering) es una aplicacién informatica
destinada a aumentar la productividad en el desarrollo de software, reduciendo el coste de las mismas en
términos de tiempo y de dinero. Esta herramienta es de gran ayuda en todos los aspectos del ciclo de vida
de desarrollo del software en tareas tales como, el proceso de realizar un disefio del proyecto, calculo de
costes, implementacion de parte del cédigo automaticamente con el disefio dado, compilacién automatica,

documentacion o deteccion de errores entre otras (8).
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Visual Paradigm for UML v6.1

Herramienta de UML para el desarrollo de software, soporta estandares de la industria clave, tales como
Lenguaje de Modelado Unificado (UML), SysML entre otros. Ademas ofrece un completo conjunto de
herramientas claves en los equipos de desarrollo de software necesarias para la captura de requisitos, la

planificacion de programas, la planificacién de controles, la clase de modelado y modelado de datos (8).
Lenguaje de Programacion:

En computacion, un programa es una secuencia de instrucciones que permiten a un ordenador procesar
una informacion conocida como datos de entrada (input) para producir una informacion de salida (output)
0 resultados. Esas instrucciones pertenecen a (0 estdn escritas en) un lenguaje de programacion
determinado. Un lenguaje de programacioén es una construccion mental del ser humano para expresar
programas. Esta constituido por un grupo de reglas gramaticales, simbolos utilizables, términos con

sentido Unico y una regla principal que resume las demas.

Existen diversos lenguajes de programacion utilizados en la creacion de aplicaciones de escritorios entre
los que se encuentran: Java, C, C++, C#, entre otros. Estos son los més utilizados segun la compafiia

TIOBE Software’ la cual se dedica al estudio de estandares y tendencias en el mundo de la programacion.
Java

Es un lenguaje de programacion orientado a objetos, desarrollado por Sun Microsystems. Entre algunas
de sus caracteristicas se pueden mencionar: que elimina la complejidad de los lenguajes como "C" y da
paso al contexto de los lenguajes modernos orientados a objetos, independiente de plataforma
(multiplataforma), corre sobre una maquina virtual (interpretado), robusto, dinamico y seguro, limita lo que

se puede y no hacer con los recursos criticos de una computadora (9).

Java también posee mecanismos para garantizar la seguridad durante la ejecucion, comprobando antes
de ejecutar el codigo, que este no viola ninguna restriccion de seguridad del sistema donde se va a
ejecutar. Cuenta con un cargador de clases, de modo que todas las clases cargadas a través de la red
tienen su propio espacio de nombres para no interferir con las clases locales. Otra de sus caracteristicas

es que estad preparado para la programacion concurrente sin necesidad de utilizar ningan tipo de

’ Mas informacion en: http://www.tiobe.com

14



CAPITULO I: FUNDAMENTOS TEORICOS

biblioteca. Finalmente, Java posee un gestor de seguridad con el que se puede restringir el acceso a los

recursos del sistema.

Por las ventajas que proporciona y facilidades que brinda el trabajo con java como lenguaje de

programacion es seleccionado este para el desarrollo de la aplicacién de enmascarado de datos.
Entorno de desarrollo integrado (IDE):

Un entorno de desarrollo integrado (Integrated Development Environment o IDE) es un programa
compuesto por una serie de herramientas que utilizan los programadores para desarrollar codigos. Esta
herramienta puede estar pensada para su utilizacion con un Unico lenguaje de programacién o bien puede
dar cabida a varios de estos. Dentro de los IDE utilizados para la programacion en Java se encuentran el
Eclipse y el NetBeans.

Eclipse

Eclipse es un IDE desarrollado por International Business Machines (IBM) y que se distribuye mediante
una licencia de cddigo abierto, la EPL (Eclipse Public License). En un primer momento era sélo un IDE
para Java, pero mediante un sistema de plugins flexible se ha convertido en un IDE genérico soportado
por la comunidad. Una de las desventajas de este IDE es lo complejo que se vuelve para desarrollar
interfaces visuales asi como al estar basado en plugins en ocasiones estos requieren versiones
especificas para su correcto funcionamiento En la actualidad se puede utilizar para desarrollar
aplicaciones en lenguajes de programacion como: C++, Java, Python, Groovy, Perl y otros, soportando las
plataformas de desarrollo Java 2 Platform Standard Edition (J2SE) y Java 2 Platform Enterprise Edition
(J2EE).

NetBeans v6.9

Es una herramienta para que los programadores puedan escribir, compilar, depurar y ejecutar programas.
Esta escrito en Java pero puede servir para otros lenguajes de programacion. Dispone de soporte para
crear interfaces gréficas de forma visual, desarrollo de aplicaciones web, control de versiones, creacion de
aplicaciones compatibles con teléfonos moéviles y resaltado de sintaxis Existe ademas un numero
importante de modulos para extender este IDE. Es un producto libre y gratuito sin restricciones de uso
(20).
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Caracteristicas del NetBeans:

v Instalacion y actualizacién simple.

v Disefiador visual de formularios para Swing GUI.
v Caracteristicas visuales para el desarrollo web.
v Multi-plataforma.

Por lo anteriormente planteado se decide utilizar el IDE Netbeans en su version 6.9 para la realizacion de
la aplicacion de enmascarado de datos.

PostgreSQL v9.0

PostgreSQL es un sistema de gestién de bases de datos objeto-relacional, distribuido bajo licencia BSD
(Berkeley Software Distribution) y con su cédigo fuente disponible libremente. Las caracteristicas de esta

herramienta fueron mencionadas al inicio del presente capitulo.
Conclusiones parciales

En este capitulo se realizé un estudio del enmascarado de datos y las diferentes herramientas existentes
en el mundo que realizan dicho proceso, arrojando como resultado que no existe ninguna herramienta que
permita realizar el enmascarado de datos a las BD PostgreSQL. Ademas se hizo énfasis en las
arquitecturas basicas donde se seleccion6 para el disefio de la aplicacion la arquitectura In-situ. Se
abordaron las técnicas de enmascarado de datos, de las cuales sustitucion, baraja y variacion de
numeros y fechas seran las implementadas en la herramienta para el enmascarado de datos, apoyados
por la metodologia de desarrollo XP, haciendo uso del lenguaje de programacién Java con la ayuda del
IDE de desarrollo NetBeans en su version 6.9. Se utilizar4d ademas Redmine para la gestidon de proyectos

y Subversion para el control de versiones.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

En el presente capitulo se describe el flujo actual de procesos lo que permitira un mejor entendimiento de
las necesidades del sistema a desarrollar. Ademas se exponen las principales caracteristicas del sistema,
su disefio, su arquitectura, las historias de usuario identificadas y los requisitos no funcionales a tener en

cuenta en su desarrollo.

2.1 Flujo actual de procesos

Los entornos no productivos son un agujero para la visualizacion y apropiacion indebida de los datos
sensibles. Muchas de las empresas inmersas en estos entornos exponen mediante el uso de BD
modeladas en el gestor PostgreSQL, datos sensibles en su estado auténtico. Si algun desarrollador,
probador o personal autorizado necesita hacer uso de las BD con datos sensibles para la realizacion de
sus tareas, visualizara estos en su estado auténtico, pudiendo utilizar los mismos indebidamente.
Actualmente muchos proyectos trabajan bajo estas condiciones, violandose factores primordiales en la
seguridad informatica, como son la confidencialidad e integridad de los datos.

2.2 Descripcion del negocio

En el estudio realizado no fue posible definir claramente las necesidades reales del cliente, por lo que se
decidi6 modelar el negocio teniendo en cuenta los objetos existentes que de una forma u otra estan
relacionados con el sistema a desarrollar, estableciendo las posibles relaciones que existen entre ellos.
Ademas el modelo proporcionara un mejor entendimiento de los principales conceptos que se manejan en

el negocio (Figura 1).
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Figura 1: Diagrama del negocio
Un usuario es cualquier individuo con privilegios de acceso a una BD PostgreSQL, la cual almacena datos
gue pueden ser sensibles u ordinarios, donde el usuario podra visualizar ambos tipos de informacién. Esta
visualizacién indebida trae aparejado la apropiacion de la informacion, pudiendo utilizarse la misma con
fines dafinos, lo que constituye una violacién a la integridad y confidencialidad de los datos almacenados
en las BD PostgreSQL.

2.3 Propuesta del sistema

Para darle solucion al problema planteado se decide desarrollar una herramienta que garantice la
seguridad y confidencialidad de los datos sensibles almacenados en BD modeladas en el gestor
PostgreSQL, mediante el uso del enmascarado de datos (Figura. 2). Permitira que la pérdida o sustraccion
indebida de los datos sensibles no puedan ser utilizadas con fines dafinos, asi como que los
desarrolladores o probadores hagan uso de las bases de datos para la obtencion de una mayor calidad en
la realizacion de sus trabajos. La herramienta permitira al usuario conectarse a la base de datos Origen
(BDO), donde se podra elegir por cada tabla contenida en la BDO los campos a enmascarar y la técnica a
utilizar en cada caso. Luego se clonara la BDO para realizar el proceso de enmascarado sobre la BD

clonada (BD Destino). Finalmente el usuario podra visualizar y comparar los resultados.
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Figura 2: Flujo de datos a seguir para el enmascarado de datos

2.4 Definicion de los requisitos

La definicion de requisitos es una tarea de suma importancia a la hora de desarrollar un sistema. Estos

permiten la obtencién de un modelo bastante fiel del sistema a implementar y son de vital valor cuando de

calidad se trata, ya que cuanto mas alto sea el grado de aceptacién por el cliente de los requisitos, mas

alta sera la calidad del sistema desarrollado.

2.4.1 Requisitos no funcionales

Los requisitos no funcionales son propiedades o cualidades que el producto debe tener. Estos solo

describen los atributos con que debe contar el sistema. Son las propiedades que hacen al producto

atractivo, usable, rapido y confiable.
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Los requisitos no funcionales pueden ser clasificados en diversas categorias, entre las que se encuentran:
Hardware, Software, Seguridad, Usabilidad, Soporte, Rendimiento, Fiabilidad, entre otros. A partir de

estas clasificaciones se definieron los siguientes requisitos no funcionales:
v' Usabilidad

La aplicacion podra ser utilizada por cualquier persona con conocimientos basicos del gestor PostgreSQL

interesado en realizar el proceso de enmascarado a una BD que contenga datos sensibles.
v Rendimiento
El tiempo de respuesta dependera de la cantidad de datos a enmascarar.

v' Portabilidad
Ser4d un sistema multiplataforma, lo que permitird poder disponer del mismo en cualquier sistema

operativo.
v’ Software

La computadora donde se vaya a utilizar la aplicacién debe tener instalada la maquina virtual de java
(JVM) en su versidn 5 o superior.

v' Hardware

La computadora debe tener como minimo recomendado 128 mb de RAM asi como un espacio libre en el
disco duro de 15 mb.

v' Apariencia o interfaz externa

La aplicacion poseerd una interfaz amigable, solo tendra la informacion necesaria para realizar el
enmascarado, colores tenues, la apariencia estard en correspondencia con la de una aplicacion de

escritorio.
v" Requisitos de Seguridad

Confidencialidad
Solo tendra acceso a la visualizacion de los datos sensibles el usuario que posea los privilegios

necesarios para esto.
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Integridad

La aplicacion no permitird hacer cambios en los datos almacenados en la BD a enmascarar a menos que
el usuario lo decida.

Disponibilidad

Se podra hacer uso de la aplicacién siempre que esté instalada y exista una BD para enmascarar.

» Restricciones del disefio y laimplementacidon

Para el disefio e implementacién de la aplicacion se utiliza la metodologia XP, haciendo uso del Visual
Paradigm 6.1 para el modelado. También se utilizara como lenguaje de programacién Java, como gestor
de BD PostgreSQL 9.0 y como IDE de desarrollo el NetBeans en su version 6.9.

2.4.2 Historias de usuario

Uno de los artefactos mas importantes que genera la metodologia XP son las historias de usuario (HU).
Las mismas expresan su punto de vista en cuanto a las necesidades del sistema. Son descripciones
cortas y escritas en el lenguaje del usuario sin terminologia técnica. Otra de sus caracteristicas es que
solamente proporcionan los detalles sobre la estimacion del riesgo y cuanto tiempo conllevara su
implementacion. Su nivel de detalle debe ser el minimo posible, de manera que permita hacerse una ligera

idea de cuénto costara implementar el sistema (11).

A continuacién se muestran las HU definidas para el desarrollo de la herramienta para el enmascarado de

datos sensible:

Tabla 1: HU Autenticar Usuario

Historia de Usuario

NUmero: 1 Nombre de la Historia de Usuario: Autenticar Usuario.

Cantidad de modificaciones a la Historia de Usuario: 0

Usuario: Mikel Diaz Herndndez Iteracion asignada: 1
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Prioridad en negocio: Muy Alta Puntos estimados: 0.3 semana
Riesgo en desarrollo: Alto Puntos reales: 0.3 semanas
Descripcion:

Permitira la autenticacion de un usuario dado, el cual debera poseer privilegios de super-usuario.
Ademas este debe proveer los datos: servidor, usuario, contrasefia, base de datos a enmascarar y
puerto.

Observaciones:

En caso de que los datos que se inserten sean incorrectos el sistema mostrar4 un mensaje de error.

Prototipo de interfaces:
Ver anexo 1

Tabla 2: HU Mostrar campos de las tablas seleccionadas

Historia de Usuario

Numero: 2 Nombre de la Historia de Usuario: Mostrar campos de las tablas seleccionadas.

Cantidad de modificaciones a la Historia de Usuario: O

Usuario: Carmen Rosa Bolafio Arias Iteracion asignada: 2
Prioridad en negocio: Alta Puntos estimados: 1 semana
Riesgo en desarrollo: Alto Puntos reales: 1 semanas
Descripcion:

Cuando el usuario selecciona la tabla que desea enmascarar se muestra un listado con todas las

columnas que contiene dicha tabla a las cuales se les puede realizar el proceso de enmascarado de
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datos.

Observaciones:
Si la tabla seleccionada no contiene columnas que puedan ser enmascaradas se mostrard un mensaje

comunicandoselo al usuario.

Prototipo de interfaces:
Ver anexo 2

Tabla 3: HU Realizar el enmascarado de datos

Historia de Usuario

NUmero: 3 Nombre de |la Historia de Usuario: Realizar el enmascarado de datos.

Cantidad de modificaciones a la Historia de Usuario: 1

Usuario: Mikel Diaz Hernandez Iteracién asignada: 2
Prioridad en negocio: Muy Alta Puntos estimados: 3 semana
Riesgo en desarrollo: Alto Puntos reales: 3 semanas
Descripcion:

El usuario debera seleccionar la columna que desea enmascarar y la técnica con que desea que se
enmascare la misma. Este proceso se lleva a cabo aplicando las técnicas de enmascarado: baraja,
sustitucion y variacion de numeros y fechas.

Al realizar el proceso de enmascarado de datos los cambios se guardaran en la BD a la cual se esta

conectado o en una nueva BD especificada por el usuario (base de datos destino).

Al concluir el proceso el sistema muestra un mensaje de éxito y brinda la posibilidad de visualizar el

resultado obtenido.
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Observaciones:

De fallar la conexidn con la base de datos destino, la aplicacion mostrar4 un mensaje de error.

En caso de escoger la técnica de enmascarado sustitucion el usuario debe seleccionar la base de
conocimientos o agregar una nueva.

Si se selecciona la técnica de variacibn de numeros y fechas el usuario debera especificar el
porcentaje de variacion que desea utilizar.

Prototipo de interfaces:

Ver anexo 3

Tabla 4: HU Realizar el clon de la base de datos origen

Historia de Usuario

Numero: 4 Nombre de la Historia de Usuario: Realizar el clon de la base de datos origen.

Cantidad de modificaciones a la Historia de Usuario: O

Usuario: Mikel Diaz Hernandez Iteracion asignada: 2
Prioridad en negocio: Muy Alta Puntos estimados: 3 semana
Riesgo en desarrollo: Alto Puntos reales: 3 semanas
Descripcion:

Permitira realizar el clon de la BDO con el objetivo de aplicar las técnicas de enmascarado sobre dicha

base de datos clonada o destino (BDD). Cuando se realice el clon no debe existir ninguna conexion
sobre la BDO.

Observaciones:

De existir alguna conexion activa sobre la BDO, la aplicacion mostrard un mensaje indicando la no
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realizacion de esta actividad.

Prototipo de interfaces:
Ver anexo 4

Tabla 5: HU Visualizar resultados

Historia de Usuario

NUmero: 5 Nombre de la Historia de Usuario: Visualizar resultados del enmascarado de

datos.

Cantidad de modificaciones a la Historia de Usuario: 1

Usuario: Carmen Rosa Bolafio Arias Iteracion asignada: 2
Prioridad en negocio: Alta Puntos estimados: 1 semana
Riesgo en desarrollo: Alto Puntos reales: 1 semanas
Descripcion:

Permitird la visualizacibn de los resultados obtenidos luego de haber realizado el proceso de
enmascarado a los datos sensibles. Este resultado se mostrar4 en una vista previa que brindara el

sistema.

Prototipo de interfaces:

Ver anexo 5

Las HU describen las funcionalidades que debe realizar la herramienta de enmascarado de datos, ademas
provee informacion al desarrollador que implementaréa dicha funcionalidad asi como el tiempo estimado de
duracion para la implementacion de la misma. También se especifica el grado de importancia (prioridad)

gue esta alcanza tanto en el negocio como en el desarrollo, para asi valorar que HU debe ser
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implementada primero sin poner en riesgo toda la realizacion del proyecto a desarrollar. Por ultimo se
describe la accion a realizar por cada HU, dejando plasmado en las observaciones los inconvenientes que
se pueden presentar para la no realizacidén exitosa de las mismas, ademas se especifica de manera visual

como quedara conformada esta mediante el prototipo de interfaz.

2.5 Plan de iteraciones

La metodologia XP contiene la filosofia de las metodologias agiles, las cuales dan mayor valor al
individuo, a la colaboracion con el cliente y al desarrollo incremental del software con iteraciones muy
cortas. Al comienzo de cada ciclo se realiza una reunién de planificacion de la iteracion a realizar. Cada
HU se traduce en tareas especificas de programaciéon y para cada una de estas se realizan uno o mas
casos de pruebas. Dichas pruebas se realizan al final del ciclo en el que se desarrollan, pero también al
final de cada uno de los ciclos siguientes, para verificar que subsiguientes iteraciones no han afectado a
las anteriores. Después de ser descritas e identificadas las HU y estimado el esfuerzo propuesto para la
realizacion de cada una de ellas, el siguiente paso es especificar cuéles de ellas seran implementadas
para cada iteracion del sistema (12).

Iteracién 1. Tendra como objetivo desarrollar las historias de usuario 1, 3 y 4 debido a que son las de
mayor prioridad, estas forman la base del sistema a desarrollar siendo las encargadas de llevar a cabo el
proceso de autenticacion del usuario (conexion a la BD), clonacion de la BDO y el enmascarado de los

datos respectivamente.

Iteracién 2: Una vez implementadas las HU de prioridad muy alta se desarrollaran las restante (2 y 5) las

cuales poseen una prioridad alta para el desarrollo del enmascarado de datos.

2.6 Disefo del sistema

Para el disefio de aplicaciones informéticas la metodologia XP no requiere la presentacion del sistema
mediante diagrama de clases utilizando notacién UML, en su lugar se usan otras técnicas como las
tarjetas CRC (Clase, Responsabilidad y Colaboracion). El uso de estos diagramas puede aplicarse
siempre y cuando intervengan en el mejoramiento de la comunicacion, tratando que no sean un peso en

su mantenimiento, no sean extensos y que enfoquen la informacién de mayor importancia (13).

26



CAPITULO II: CARACTERISTICAS DEL SISTEMA

2.6.1 Tarjetas CRC

Para poder disefiar el sistema como un equipo, se debe cumplir con tres principios: Cargo o Clase,
Responsabilidad y Colaboracion. Las tarjetas CRC permiten desprenderse del método de trabajo basado
en procedimientos y trabajar con una metodologia basada en objetos. Estas garantizan que el equipo

completo contribuya en la tarea del disefio.

En sus responsabilidades describen las funciones que debe realizar una clase (cosas que conoce Yy las
que realiza) mientras que en las colaboraciones se describen las demas clases con las que trabaja en
conjunto para llevar a cabo sus responsabilidades.

A continuacién se muestran las tarjetas CRC generadas para el disefio de la herramienta de enmascarado

de datos.

Tabla 6: Tarjeta CRC Conexién

Tarjeta CRC

Clase: Conexioén

Responsabilidades Colaboraciones

> Gestionar conexion a la BD

» Ejecutar la consultas BD

Tabla 7: Tarjeta CRC Manejo de datos

Tarjeta CRC

Clase: Manejo de datos

Responsabilidades Colaboraciones

v Gestionar configuracion de la aplicacion

v Guardar datos
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Tabla 8: Tarjeta CRC Base de Datos

Tarjeta CRC

Clase: Base de Datos

Responsabilidades Colaboraciones
v Realizar enmascarado v" Conexién
v Clonar BD v' Manejo de datos
v" Visualizar resultados v Tabla
v’ Gestionar tablas
Tabla 9: Tarjeta CRC Tabla
Tarjeta CRC

Clase: Tabla

Responsabilidades Colaboraciones

v" Gestionar las columnas de la tabla v" Columna

Tabla 10: Tarjeta CRC Columna

Tarjeta CRC

Clase: Columna

Responsabilidades Colaboraciones

v Almacenar informacion v ColumnaDate

v Columnalnteger

28




CAPITULO II: CARACTERISTICAS DEL SISTEMA

Tabla 11: Tarjeta CRC ColumnaDate

Tarjeta CRC

v" Clase: ColumnaDate

Responsabilidades Colaboraciones

v Almacenar informacién de las columnas de

tipo Date

Tabla 12: Tarjeta CRC Columnalnteger

Tarjeta CRC

v' Clase: Columnalnteger

Responsabilidades Colaboraciones

v" Almacenar informacion de las columnas

numéricas

2.7 Arquitectura del sistema

La arquitectura utilizada (In-situ) para el desarrollo de la herramienta de enmascarado de datos esta
compuesta por 3 componentes fundamentales (Figura. 3): una aplicacion y dos bases de datos (origen y
destino). La comunicacién entre estos elementos sera de la siguiente manera: se utilizara para la conexién
de la aplicacion con la base de datos el driver jdbc 9.0 (Java Database Connectivity). Este permite la
ejecucion de operaciones sobre la BD independientemente del sistema operativo donde se ejecute o de la
base de datos a la cual se accede. Para el manejo de los datos contenidos en las BD asi como para
clonar la BDO se utilizara el lenguaje SQL (Structured Query Language). Es un lenguaje declarativo de
acceso a bases de datos relacionales el cual permite especificar diversos tipos de operaciones sobre
dichas BD.

29



CAPITULO II: CARACTERISTICAS DEL SISTEMA

Servidor:
Usuario: p

Contraseha:

Puerto: 5432

€3 cancelar ) Conectar

IPostgreSQL | |PostgreSQL |

Figura 3: Arquitectura del sistema propuesto

2.7.1 Estilo arquitecténico utilizado

Un estilo es un concepto descriptivo que define una forma de articulacién u organizacion arquitecténica. El
conjunto de los estilos cataloga las formas basicas posibles de estructuras de software, mientras que las

formas complejas se articulan mediante la composicién de los estilos fundamentales (14).

Existen numerosos estilos arquitectonicos entre los que se encuentra el “Estilo de llamada y retorno” y
dentro de él, el patr6n de arquitectura Modelo-Vista-Controlador (MVC) (Figura. 4). Este patron de
arquitectura de software separa los datos de una aplicacion, la interfaz de usuario y la légica de control en

tres componentes distintos.

Modelo: Contiene todo el codigo relacionado con el acceso a datos. Es importante que el cddigo sea lo
mas genérico posible y se pueda reutilizar en otras situaciones y proyectos. Nunca se incluira la légica en

el modelo, solamente consultas a la base de datos y validaciones de entrada de datos.
Vista: Contiene el codigo que representa la parte que sera visualizada en pantalla por el usuario.

Controlador: Es el punto de entrada de la aplicacion, se mantiene a la escucha de todas las peticiones,

ejecuta la légica de la aplicacion, y muestra la vista apropiada para cada caso.
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Esta separacion permite construir y probar el modelo independientemente de la representacion visual.
Con el uso de este patrén se persigue mejorar la reusabilidad y que las modificaciones en las vistas

impacten en menor medida en la I6gica de negocio o de datos.
Ventajas:

v' Soporte de vistas multiples. Dado que la vista se halla separada del modelo y no hay dependencia
directa del modelo con respecto a la vista, la interfaz de usuario puede mostrar multiples vistas de
los mismos datos simultdneamente. Por ejemplo, multiples paginas de una aplicaciéon Web pueden

utilizar el mismo modelo de objetos, mostrado de maneras diferentes.

v Adaptacion al cambio. Los requisitos de interfaz de usuario tienden a cambiar con mayor rapidez
gue las reglas de negocios. Los usuarios pueden preferir distintas opciones de representacion, o
requerir soporte para nuevos dispositivos como teléfonos celulares o PDAs. Dado que el modelo

no depende de las vistas, agregar nuevas opciones de presentacion generalmente no lo afecta.

1

Controlador

C_BaseDatos

W

= =

Vista Modelo

V_Principal V_Autenticacion Conexion Tabla

V_MostrarTab la ey Columnas

Figura 4: Patrén Modelo Vista Controlador
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2.7.2 Patrones de Disefio

En la realizacion del disefio de aplicaciones en muchos casos se encuentran problemas que tienen
presente un determinado patron. Debido a esto se han estandarizado algunos patrones que son utilizados

frecuentemente, estos son soluciones a problemas especificos y comunes del disefio orientado a objetos.

Los patrones GRASP (Patrones de Software para la asignacion General de Responsabilidad) constituyen
un apoyo para la ensefianza, que ayuda a entender el disefio de objetos. De los diferentes patrones que
ofrece GRASP se emplearon para la modelacién de la herramienta para el enmascarado de datos los

siguientes:

Patrén Experto: El uso de este patron garantiza que las clases contengan la informacién necesaria para
cumplir con las responsabilidades por las que fueron creadas, sin depender de ninguna otra. Es decir, la
responsabilidad de la creacion de un objeto o la implementacion de un método, debe recaer sobre la clase
gue conoce toda la informacidn necesaria para crearlo. El uso de este patron se evidencia en la clase
C_Conexién ya que la misma no necesita de la colaboracién de ninguna otra clase para llevar a cabo sus
responsabilidades (Figura 5). El uso de este patrén contribuye a un adecuado encapsulamiento, lo que

favorece la robustez y facil mantenimiento del sistema.

C_Conexion C_DB

\'4

Figura 5: Ejemplo del uso del patrén experto

Patron Creador: (Guia la asignacion de responsabilidades relacionadas con la creacion de objetos). Se
asigna la responsabilidad a una clase de crear cuando, contiene, agrega, compone, almacena o usa otra
clase, lo que brinda una alta posibilidad de reutilizar la clase creadora. El uso de este patron se evidencia
en la clase C_DB la cual crea objetos de las clases C_Tablas y C_Columnas para realizar sus

responsabilidades (Figura 6).
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C_DB

C Tabhk C_Columnas

Figura 6: Ejemplo del uso del patron creador

Patrén Bajo Acoplamiento: EL acoplamiento viene dado por la fuerza con que una clase esta conectada
a otras clases. Una clase con bajo acoplamiento es cuando dicha clase no depende de muchas otras. En
el disefo desarrollado no existe una herencia profunda entre las clases, lo que significa que una clase no
depende de muchas clases, evitando problemas como el dificil entendimiento de ellas y facilitando la

reutilizacion de las mismas, al comunicarse entre ellas lo menos posible (Figura 6).

C_Columnas

C_ColumnDate C_Columnlinte ger

Figura 7: Ejemplo del uso del patrén bajo acoplamiento

Alta cohesion: El patrén consiste en asignar una responsabilidad de modo que la cohesién siga siendo
alta. En el disefio orientado a objetos, la cohesion es una medida de cuan relacionadas y enfocadas estan
las responsabilidades de una clase. Una alta cohesién caracteriza a las clases con responsabilidades
estrechamente relacionadas que no realicen un trabajo enorme. Las clases con baja cohesion a menudo
representan un alto grado de abstraccion o han asumido responsabilidades que deberian haber delegado

a otros objetos. Este patron se evidencia en el disefio del sistema ya que todas las clases contienen solo
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las funcionalidades que estan relacionadas con ellas, garantizando que no realicen un trabajo excesivo y

gue puedan ser facilmente reutilizables.

Conclusiones parciales

Se identificaron 5 HU las cuales responden a los requisitos funcionales de la aplicaciéon asi como se
definio la iteracion en la que serd implementada cada HU. Se especificaron los requisitos no funcionales a
tener en cuenta a la hora de utilizar la aplicacion. Para el disefio de la aplicacion se identificaron 7 tarjetas
CRC, donde se utilizé para la modelacion del sistema el estilo arquitectonico MVC y los patrones de
disefio que ofrece GRASP, facilitando el trabajo del disefio de la aplicacién para el enmascarado de datos.
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CAPITULO 3: IMPLEMENTACION Y PRUEBA

En el presente capitulo se describen los principales artefactos generados en las fases de implementacién
y prueba. Se realizan las tareas de ingenieria correspondientes a cada una de las historias de usuario
para lograr implementar la herramienta de enmascarado de datos. Se expone el estandar de cédigo
utilizado y se describen las pruebas aplicadas a la herramienta con el objetivo de verificar que la misma

cumple con todas las funcionalidades requeridas.

3.1 Tareas de ingenieria

En el capitulo 2 se definieron las historias de usuario correspondientes a cada una de las iteraciones a
desarrollar teniendo en cuenta el objetivo principal que es satisfacer las necesidades del cliente. Para
lograr desarrollar estas HU con la calidad requerida, las mismas son descompuestas en tareas de
programacion (task card) o tareas de ingenieria y asignadas a los programadores para ser implementadas
durante una iteracién. Estas tareas no son para el conocimiento del cliente sino para el uso estricto de los

programadores a la hora de implementar cada una de las historias de usuario identificadas.

A continuacion se muestran cada una de las iteraciones y tareas de ingenieria vinculadas a cada una de

las HU del sistema:

Iteracion 1:

En esta iteracion se le da cumplimiento a la implementacion de las historias de usuario 1,3y 4.

Tabla 13: Tarea de Ingenieria Conexion

Tarea de Ingenieria

NUmero Tarea: 1 NUmero Historia de Usuario: HU 1

Nombre Tarea: Conexion

Tipo de Tarea: Desarrollo Puntos Estimados:1 semana

Programador Responsable: Mikel Diaz Hernandez
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Descripcion: Establecer la conexién con la base de datos a enmascarar.

Tabla 14: Tarea de Ingenieria Autenticar usuario

Tarea de Ingenieria

NUmero Tarea: 2 NUmero Historia de Usuario: HU 1

Nombre Tarea: Autenticar usuario

Tipo de Tarea: Desarrollo Puntos Estimados:1 semana

Programador Responsable: Mikel Diaz Hernandez

Descripcion: Realizar la autenticacion del usuario el cual debe poseer permisos de super-usuario.

Tabla 15: Tarea de Ingenieria Enmascarado de datos

Tarea de Ingenieria

NUmero Tarea: 1 NUmero Historia de Usuario: HU 3

Nombre Tarea: Enmascarado de datos.

Tipo de Tarea: Desarrollo Puntos Estimados: 4 semanas

Programador Responsable: Mikel Diaz Hernandez

Descripcion: Implementar las funcionalidades pertinentes para el enmascarado de datos.
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Tabla 16: Tarea de Ingenieria Clonar BD

Tarea de Ingenieria

NUmero Tarea: 1 NUmero Historia de Usuario: HU 4

Nombre Tarea: Clonar BD.

Tipo de Tarea: Desarrollo Puntos Estimados: 2 semana

Programador Responsable: Mikel Diaz Hernandez

Descripcién: Realizar clon a una BD especificada.

Iteracion 2:

En esta iteracion se le da cumplimiento a la implementacion de las historias de usuario 2 y 5.

Tabla 17: Tarea de Ingenieria Visualizar columnas

Tarea de Ingenieria

NUmero Tarea: 1 NUmero Historia de Usuario: HU 2

Nombre Tarea: Visualizar columnas.

Tipo de Tarea: Desarrollo Puntos Estimados: 1 semana

Programador Responsable: Carmen Rosa Bolafio Arias

Descripcién: Mostrar las columnas de una tabla seleccionada por el usuario.
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Tabla 18: Tarea de Ingenieria Visualizar resultados

Tarea de Ingenieria

NUmero Tarea: 1 NUmero Historia de Usuario: HU 5

Nombre Tarea: Visualizar resultados.

Tipo de Tarea: Desarrollo Puntos Estimados: 4 semanas

Programador Responsable: Carmen Rosa Bolafio Arias

Descripcién: Visualizar los resultados del enmascarado de datos.

3.2 Estandares de codificacion

Para conseguir que el cédigo se encuentre en buen estado y que cualquier persona del equipo pueda
modificar cualquier parte del cédigo es imprescindible que el estilo de codificacion sea consistente. Esto
es esencial para la programacion en pares y para la propiedad colectiva del cédigo. Un estandar de

codificacién es necesario para soportar otras practicas de la metodologia XP (15).

Los estandares de codificacion son aquellos que permiten entender de manera rapida, facil y sencilla el
cbdigo empleado en el desarrollo de un software. Ademas, garantizan un mantenimiento éptimo de dicho
cbédigo por parte del programador y mejoran la legibilidad permitiendo que otras personas puedan

colaborar eficazmente ya que la redaccion del cédigo no les resulta incémoda.

Nomenclatura de nombres

» Nombre de los paquetes:
La primera letra en mayuscula.

Ejemplo: Clases, Visual.
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W & Source Packages

B2

B 5 Hilos

P [ Imagenes

B [ oOtros
B 0 Visual

Figura 8: Ejemplo de nomenclatura de los paquetes

» Nombre de las clases:

Las clases se nombraran en dependencia del tipo de clase, empezando con V_NombreClase (si la clase
es visual) o C_NombreClase (si la clase es controladora) donde la primera letra de cada palabra debe ser
mayuscula.

Ejemplo: V_CompararResultados, C_Conexion.

¥ & cClases ¥ a visual
€ c_BDjava Eb v Autenticacion java
[ c_columnDate java .
N = B V_ClonarBd java
3] C_Columnintegerjava
[ c_columnasjava B V_CompararResultadesjava
€] c_conexion java Bl v ErrorConsultasjava
(] C_EnumDateVariacion java @ :
] C_EnumMetodosjava M’_Esperauawa

Figura 9: Ejemplo de nomenclatura de las clases
» Nombre de métodos y variables:

La primera letra de cada palabra en el nombre de los métodos sera con mayudscula mientras que para las
variables comenzara con mindscula y el resto de las primeras letras de las demas palabras sera con
mayusculas.

Ejemplo de método: GetDatosColumnas(), BuscarTabla().

Ejemplo de variables: historialConsulta, contProgreso.
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&

public Objectl[] GetDatosColumnas({C Tabla tabla, int pos) {

Objectl[] respuesta = new Objectltabla.cantrows];
for (int 1 = ©; 1 = tabla.getCantrows(); 1++) {
respuestali] = tabla.getDatos()[1][pos];

¥

return respusesta;

public int BuscarTablal(lLinkedList=C_Tabla= listaTablas, C_Tabla tabla) {

int pos = -1;
C Tabla ¢ Tabla = null;
for (1int 1 = @; 1 = listaTablas.size(); 1++) {

c_Tabla = listaTablas.get(1]};
1T (c_Tabla.getMombre().equals(tabla.getMombre())) {
return 1;
T
T
return pos; Eﬁ‘

Figura 10: Ejemplo de nomenclatura de los métodos

LinkedList<String> historialConsulta;
C_ProgresoMask progreso;
1nt contProgreso = 0;

Figura 11: Ejemplo de nomenclatura de las variables

> Declaraciones de variables:

Se realizara una declaracién por linea haciéndolas siempre al inicio de un bloque y utilizando nombres los

mas sugerentes posibles.
» Sentencias:

Siempre utilizar llaves ({}).

Las sentencias vacias se escriben en una sola linea.

while (tables.nexti(l)) 1
LMombTablas.add(tables.getString (" TAEBLE MaME" )] ;
¥

Figura 12: Ejemplo de sentencia
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» Lineas largas
Cuando una linea no cabe en una Unica linea esta es fraccionada.
» Nombres sugerentes

Las clases, atributos y métodos contendran nombres que permitan asociarlo con la actividad que se esta

realizando.

public LinkedList<=C Tabla> GetListTablasConDatos()

Figura 13: Ejemplo del uso de nombres sugerentes
» Numero de declaraciones por linea

Se declara cada variable en una linea distinta, permitiendo que cada una de estas pueda ser comentada
por separado.

3.3 Pruebas

El proceso de prueba es uno de los pilares fundamentales de la metodologia XP, este le proporciona la
posibilidad al cliente de verificar y concretar las funcionalidades de las HU, por lo que favorece la
comunicacion entre el cliente y el equipo de desarrollo. Esta filosofia ayuda a identificar y corregir fallos u
omisiones cometidas en las mismas, por lo que se reduce el nimero de errores no detectados asi como el
tiempo entre la introduccién de éste en el sistema y su deteccion. Permite identificar HU adicionales que
no fueron obvias para el cliente o0 en las que este no hubiese pensado de no enfrentarse a dicha situacion.
Todo esto contribuye a elevar la calidad de los productos desarrollados y a la seguridad de los

programadores a la hora de introducir cambios o modificaciones (16).

3.3.1 Pruebas de aceptacion

Las pruebas de aceptacion son pruebas de caja negra (Figura 14) definidas por el cliente para cada
historia de usuario, y tienen como objetivo asegurar que las funcionalidades del sistema cumplen con lo
gue se espera de ellas. En efecto, las pruebas de aceptacion corresponden a una especie de documento

de requisitos en XP, ya que marcan el camino a seguir en cada iteracion, indicandole al equipo de
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desarrollo hacia donde tiene que ir y en qué puntos o funcionalidades debe poner el mayor esfuerzo y

atencion. Las pruebas de aceptacion permiten al cliente saber cuando el sistema funciona, y que los

programadores conozcan que es lo que resta por hacer.

Caja negra

Entrada

=

Funciones

Salida

¥

Figura 14: Prueba de Caja negra

A continuacion se describen los casos de pruebas realizados para cada una de las HU del sistema:

Tabla 19: Disefio de caso de Prueba 1: HU 1: Autenticar Usuario

— (9] ™ < o
_ o 21212121 2] Respuestadel _
Escenario Descripcién SI8I8181¢8 _ Flujo central
=l =sl<Slc ) c sistema
sl S| s| 3|
>1>1>1>1>
EC1.1 Permitira lajv [V |V |V ]V ]E sistema | 1-El usuario
Autenticar autenticacion de un muestra la | introduce el ip
usuario usuario dado, el cual interfaz principal. | del servidor.
correctamente. debera poseer 2-El usuario
privilegios de super- introduce el
usuario. nombre de la
. . _ base de datos.
EC1.2 El sistema mostrara | | V [V |V ]V |JE sistema

42




CAPITULO III; IMPLEMENTACION Y PRUEB A

Autenticar un error de | v v muestra un error | 3-Se introduce el
usuario con autenticacion. indicando que la | nombre de
campos Vv v | v [ autenticacién usuario con
incorrectos. fallo. permisos de
v ' v super—usuario.
v v |1 4-El usuario
introduce la
EC 1.3 El sistema no I I [ El sistema | contrasefia.
Autenticar permitird  autenticar muestra un error | = £ o a0
usuario con el usuario. indicando que la introduce el
campos vacios. autenticacion puerto para la
fallo. conexion.
6- El usuario
presiona el
botdn aceptar.
Tabla 20: Descripcién de las variables. Disefio de caso de Prueba 1
Nombre de o Valor L
No Clasificacion Descripcion
campo Nulo
_ _ Campo de Se especifica el nombre o ip de la maquina
Variable 1 Servidor no )
texto servidora
_ base de Campo de Se especifica el nombre de la base de datos a la
Variable 2 no
datos texto gue se desea conectar
_ _ Campo de _ _
Variable 3 Usuario no Se introduce el usuario
texto
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_ . Campo de Se especifica la contrasefia para el usuario
Variable 4 | Contrasefa no _ ,
texto introducido.
Se introduce el numero del puerto por el cual
_ Campo de ) o _
Variable 5 Puerto roxt no estd escuchando peticiones el servidor
exto
especificado.

Tabla 21: Disefio de caso de Prueba 2: HU 2: Mostrar datos de las tablas seleccionadas

Escenario Descripcién Respuesta del sistema Flujo central
EC1.1 . . . 1-El ri
Cuando el usuario seleccione la | El sistema muestra una usuario
selecciona la

Mostrar datos de las

tabla que desea enmascarar se

lista con las columnas de

tablas mostrara un listado con todas las | la tabla a las cuales se le
seleccionadas que | columnas que contiene dicha tabla | va a realizar el
contengan a las cuales se les puede realizar el | enmascarado.
informacion. proceso de enmascarado.

EC 1.2

Mostrar datos de las
tablas
seleccionadas que
no contengan

informacion.

La aplicacion deberd mostrar un
de

comunicandoselo al usuario.

mensaje informacion

El sistema muestra un
mensaje comunicandole
al usuario que la tabla no
contiene informacion

para ser cargada.

tabla de la cual
desea visualizar

SuUS campos.
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Tabla 22: Disefio de caso de Prueba 3: HU 3: Realizar enmascarado de los datos

— (qV (92]
_ o 2 2 2 Respuesta del _
Escenario Descripcion S < g _ Flujo central
= = = sistema
c < c
> > >
EC1.1 . . . .
El usuario debera | V El sistema muestra un | 1-El usuario
Realizar el seleccionar la mensaje indicandole | selecciona los
enmascarado de | columna que al usuario que el]camposde la
los datos desea enmascarado de la]tablaa
correctamente. enmascarar y la informacion se ha | enmascarar.
técnica con que realizado o El usuario
desea que se correctamente. selecciona la
enmascare dicha técnica de
columna. enmascarado
EC 1.2 En | . que desea
caso de que e I El sistema muestra un
- ri n : o emplear en
Realizar el usuaro ° mensaje indicandole |
leccion ladn _ dicha columna.
enmascarado de | SE'€ccione aigun v al usuario que debe
los datos campo el sistema N seleccionar los | 3- El usuario
incorrectamente, | d€bera  mostrar campos especifica la

un mensaje de

error.

correspondientes.

base de datos

destino.
4- El usuario
presiona el

boton aceptar.
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Tabla 23: Descripcion de las variables. Disefio de caso de Prueba 3

Nombre de o Valor L
No Clasificacion Descripcién
campo Nulo
Campo de
Variable 1 Campo seleccion(Checkbox) no Se selecciona el campo a enmascarar
. o Campo de Se especifica la técnica de enmascarado
Variable 2 Técnica L no ]
seleccién(Checkbox) para el campo seleccionado
o q Campo de Se especifica la base de datos destinos
ase de
Variable 3 _ seleccion(Radio no gue almacenara todos los cambios
datos destino ,
Buton) ejecutados

Tabla 24: Disefio de caso de Prueba 4: HU 4: Realizar clon de la base de datos origen

base de datos origen

correctamente.

de la base de datos

origen.

enmascarado de la informacién

se ha realizado correctamente.

Realizar el clon de la
base de datos origen

incorrectamente

EC1.2 No
clonacion de la

base de datos.

permitira la

El sistema muestra un mensaje
indicandole al usuario que la

base de datos ya existe.

—
Q@
Escenario Descripcién 2 Respuesta del sistema Flujo central
T
>
EC1.1 _ . . .
Permitira lalVv El sistema muestra un mensaje | 1-El usuario
Realizar el clon de la | realizacion del clon indicandole al usuario que el | especifica el

nombre del clon

a realizar.

2-El usuario
oprime la tecla

aceptar.
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Tabla 25: Descripcion de la variable. Disefio de caso de Prueba 4

Nombre de o Valor L
No Clasificacion Descripcién
campo Nulo
_ Nueva base Se especifica el nombre que recibird la
Variable 1 Campo de Texto no
de datos base de datos clonada

Tabla 26: Disefio de caso de prueba 5: HU 5: Visualizar resultados del enmascarado de los datos

Respuesta del

de los datos

correctamente.

enmascarado de los datos

sensibles.

Escenario Descripcién _ Flujo central
sistema

EC1.1 L . o . 1-El ri
Permitira la visualizacion de los | El sistema muestra las usuario

. . : leccion I
Visualizar resultados del | resultados obtenidos luego de | tablas con los datos selecciona a
, iGn visualizar

proceso de enmascarado | haber realizado el | enmascarados. opcio sualiza

resultados.

Los resultados arrojados por los casos de pruebas disefiados no fueron del todo satisfactorios ya que se

detectaron 3 no conformidades.

En la tabla 27 que se muestra a continuacién se presentan las no conformidades detectadas durante el

proceso de las pruebas a la herramienta para el enmascarado de datos sensibles.

Tabla 27: No Conformidades

Elemento
No
No conformidad

Aspecto
correspondiente
Etapa de
deteccién

Clasificacion

Estado No
conformidad
Respuesta
equipo de
desarrollo
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Clonar Error En Revision | Significativa PD Se puso
base de gramatical en | herramienta | de la 9/04/2011 base de
dato clonar base de | s, en | aplicacion datos.

dato, debe ser | Clonar RA

base de datos. | base de 10/04/201

dato. 1

Enmascara Error En Revision | Recomendacio PD Se cambié
r datos gramatical en | Enmascara | de laln 9/04/2011 bd por BD.

Enmascarar r datos en | aplicacion

datos en | Aplicar RA

Aplicar cambios, 10/04/201

Cambios, en Nueva 1

Nueva bd, | bd.

deberia ser bd

con

mayuscula.
Clonar Error Clonar Revision | No significativa PD Se cambhié
base de gramatical en | base de | de la 9/04/2011 especifique
datos Clonar base | datos, en | aplicacion por

de datos, en | especifiqgue RA Especifique

especifique el] el nombre 10/04/201

nombre de la | de la nueva 1

nueva BD, de | BD.

ser especifique
con

mayuscula.
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Una vez realizadas las pruebas y corregidas las no conformidades detectadas por el equipo de desarrollo,
la herramienta desarrollada fue sometida a un proceso de revisiones por el departamento de calidad
perteneciente al centro DATEC. En este proceso se llevaron a cabo dos iteraciones que arrojaron como
resultado la existencia de 0 no conformidades, lo cual se ve reflejado en el Acta de liberacion de productos

de software emitida por dicho departamento.

Conclusiones parciales

De las 5 historias de usuario identificadas en la fase de andlisis se logré implementar el 100% de las
mismas, haciendo uso del NetBeans 6.9 y Java como lenguaje de programacion. Se realizaron las
pruebas funcionales a la aplicacion a través del disefio de 5 casos de prueba uno por cada historia de
usuario, arrojaron como resultado 3 no conformidades, las mismas fueron resultas por el equipo de
desarrollo en un corto intervalo de tiempo. Por lo que se puede afirmar que la herramienta para el

enmascarado de datos sensibles cumple con las funcionalidades requeridas por el cliente.
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CONCLUSIONES

Con la elaboracion de la aplicacién de enmascarado de datos para las BD PostgreSQL se concluy6 una
intensa jornada de estudio y dedicacién, dandole cumplimiento a los objetivos trazados en la investigacion,
y garantizando que las BD con informacion sensible puedan ser utilizadas por cualquier persona sin miedo

alguno a que los datos puedan ser utilizados con fines dafinos.

» El estudio de las aplicaciones existentes de enmascarado de datos asi como las técnicas de
enmascarado permitieron identificar 5 historias de usuario, las cuales fueron de gran importancia para

sentar las bases del desarrollo de la aplicacion.

» Se disefio la aplicacion de acuerdo a las necesidades planteadas, haciendo uso de la arquitectura in-
situ complementada con la utilizacién del patron arquitecténico MVC.

» Se implementd la primera version de la herramienta de enmascarado de datos para las BD

PostgreSQL la cual garantiza la confidencialidad de los datos sensibles contenidos en las BD.

» Se realizaron pruebas funcionales a la aplicacién, mediante el disefio de 5 casos de pruebas uno por
cada HU arrojando 3 no conformidades que fueron solucionadas. Demostrando que la aplicacion de
enmascarado de datos para las BD PostgreSQL cumple con los resultados esperados.

A partir de lo anteriormente expuesto se concluye que los objetivos de la investigacion fueron cumplidos

satisfactoriamente.
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RECOMENDACIONES

RECOMENDACIONES

Con los conocimientos adquiridos a lo largo de la investigacion y luego de realizada la herramienta para el
enmascarado de datos en el gestor PostgreSQL se seleccionaron un conjunto de mejoras para potenciar

aun mas la herramienta desarrollada, entre las que se encuentran:
» Incorporar otras téchicas de enmascarado de datos.

» Crear una base de conocimiento para mejorar el enmascarado de los datos mediante la técnica de
sustitucion.

» Reducir mediante métodos mas eficientes el tiempo de respuesta al realizar el proceso de
enmascarado de los datos.
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ANEXOS

ANEXOS

Anexo 1: Interfaz de usuario. HU Autenticar usuario

o Y
b Autenticacion l = | |$J

Servidor :

Base de Datos :

Usuario :

Contrasefa :

Puerto :

‘,ﬂi Conectar & cancelar
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ANEXOS

Anexo 2: Interfaz de usuario. HU Mostrar datos de las tablas seleccionadas

r o,

“| Mask PG T — =

— —

) Archivo [ Herramientas | Ayuda

P EEH 9= ﬂ) Bases de Datos: |pp V|
TABLAS | o tocentroinformante . thuser .y nestado . nmodeloes..

theategory Columnas de la tabla
threpaort
1 thtemplate [ estado |Elaraja W |
thuser
1' thversion
1 neclasificaciondeseguric
I nestado
nformacaptacion
nmodeloestado
ntipodeindicadar
ntipodemaodelo
thaspecto

theentroinformante

thecipendiente |- corten
thelasificador

tbcorrelacionadordevari
thdescriptordelmodela
thfechadecaptacion

thindicadnr I
< i 3

|- nomhbredescriptiva |Elaraja L 4 |

[T direcciondelci |Elaraja ' |

[T fechadecreacion |E|araja Y |

[T detalles |Elaraja o |

|Elaraja Ly |

[T telefona |Elaraja W |

| jdbcipostgresgliff10.7.2.11:5432 pp
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ANEXOS

Anexo 3: Interfaz de usuario. HU Realizar el enmascarado de datos

| Mask PG - —— . - = £
,ﬂ Archivo .ﬁ' Herramientas [“Y Ayuda
AP BEEH 9= Bases de Datas: |pp V|
Bl captacion o ntipodeindicador | ntipodemodela [ e toreport
ST 1A u A
ntargetdh Espere por favor
| ntask aja d |
Ihcategory Frocesando takla thome
L s ala v
totemplate Ejecutado 158 de 355 consultas
thuser \laja v |
thversion : . @ cancelar |
nclasificaciondeseguric - ~ |
r i
nestadn o [ ke
nformacaptacion _
nimodeloestada W titie |BEIrEIJEI hd |
ntipodeindicadar
ntipodemadelo ﬁ' image |Elaraja ot |
thaspecto
thcentroinformante W created_on |Elaraja W |
theipendiente
mclasmca_dnr _ [ updated_aon |Earaja o |
thearrelacionadord evari -
<l 5 >
jdbcipostgresgliff10.7.2.11: 5432/ pp
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Anexo 4: Interfaz de usuario. HU Realizar el clon de la base de datos origen

ANEXOS

“| Mask PG l= % ]
iBArchivo 7{:%'7 Herramientas |_“P Ayuda
Y- WCEFEES | v
Ih-EleE | 4 hscheduletype
nformat Columnas de la tabla A
nrol
nscheduletype ¥ template [Baraja v]
nsubscriptiontype
::rsgketdb Aplicar Cambios g J
thcategory v
thdatasource
| (" Enprueba
tbmode E
thtemplate
thuser ‘ v
version © Aceptar @ cancelar |
e — J v
i o
W image [Baraja v]
[T created_on [Baraja vJ
T undated nn | AR | v
jdbc:postgresqli//10.7.2.11:5432/prueba
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ANEXOS

Anexo 5: Interfaz de usuario. HU Visualizar resultados del enmascarado

ITRTRRINIE = [T AT WP -RRTRIFITR TN ] IRTRIN
Py

[ TRRT=IRIN]

*| Mask PG = % |
lArchivo 7 Herramientas | Ayuda
&9 EE 332 t) Bases de Datos: |prueha W ‘

- et ety 0 L e )

Tablas Enmascaradas Antes Despues
fnral l y idformat format idformat farmat
_ 1 Adriana 1 Yuliski
psesuee | |1 loom —
:tsaushkscr'm'nnwe 4 Anay 4 Beatriz
theategory

jdbcipostgresglff10.7.2,11: 5432/ prueba
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