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En la Universidad de las Ciencias Informaticas ocurre con frecuencia que algunos usuarios se sienten
afectados por un uso descontrolado de su cuenta de Internet, y se ven en la necesidad de reportarlo al
Departamento de Seguridad Informética. En ocasiones los resultados del andlisis de ese uso inadecuado
de la navegacion indican el acceso a sitios Web no permitidos por la Universidad. Se hace necesaria
entonces la creacion de un sistema al que los usuarios puedan acceder para obtener estadisticas de su
navegacion. Basicamente el sistema deberia analizar los ficheros logs del servidor Proxy Squid de la
Universidad para la generacion de los reportes.

En el presente trabajo se incluye un estudio de los software analizadores de logs mas utilizados en la
actualidad. Ademas se describe la solucion del sistema siguiendo los flujos de trabajo del Proceso
Unificado de Rational. El sistema consiste en una aplicacién Web en la que los usuarios pueden consultar
las trazas de la navegacion por Internet de forma eficiente y sencilla. A través de reportes estadisticos
como el consumo por URLS, por dias, por horas y por direcciones IP, el usuario podra estar al tanto de lo
gue sucede realmente con su cuenta. Ademas algunas personas a través del sistema podran supervisar la
navegacion de los usuarios que les fueron asignados. Las evidencias del acceso a los sitios Web en
Internet pueden contribuir a disminuir el acceso a sitios restringidos y la efectividad del robo de
contrasefias, que es uno de los incidentes de seguridad informatica mas problematicos en la UCI.

El software desarrollado es multiplataforma y aunque ha sido realizado para su aplicacién en la
Universidad de las Ciencias Informaticas, es completamente adaptable a otras instituciones para el control

del acceso a Internet.

PALABRAS CLAVE

Analizador
Fichero Log
Framework
Internet
Reportes

Servidor Proxy
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Capitulo 1 Fundamentacion Tedrica

INTRODUCCION

En la Universidad de las Ciencias Informaticas se brinda poca informacién a los usuarios acerca de su
navegacion por Internet, basicamente solo la relacionada con el estado de las cuotas asignadas.
Trabajadores y estudiantes no pueden informarse sobre como ha sido su navegacion por Internet de
forma detallada, en el momento que lo desean. En varias ocasiones se ha dado el caso de usuarios
sancionados por navegar en sitios indebidos, que alegan no ser ellos los que cometieron la infraccién y
solicitan un esclarecimiento del problema (dia en que ocurrié el incidente, desde que computadora, que
sitios se visitaron). En otras palabras, los usuarios no pueden o no tienen argumentos instantaneos que
les permitan determinar si otra persona esta usando sus credenciales para la navegacion por Internet. La
via para detectar este tipo de situaciones es solicitar un reporte a los responsables de seguridad
informatica, si existiera alguna sospecha. Ademas puede existir la creencia de que las trazas de la
navegacion no se registran, lo cual pudiera contribuir a violaciones del codigo de ética pensando que
existe cierto descontrol.

Existe entonces la siguiente problematica: ¢ Como lograr reducir el acceso a Sitios Web restringidos y
hacer menos efectivo el robo de contrasefias en la Universidad de las Ciencias Informaticas? Esta
interrogante lleva a formular la siguiente hipétesis para este trabajo:

e Si se desarrolla un sistema informatico de reportes de la navegacién por Internet para los
usuarios de las tecnologias en la Universidad de las Ciencias Informaticas entonces se lograra
reducir el acceso a sitios Web restringidos y se hara menos efectivo el robo de contrasefas.

Por tanto el objetivo general del trabajo es el siguiente:

e Desarrollar un sistema informatico de reportes de la navegacion por Internet para que contribuya
a reducir el acceso a Sitios Web restringidos y hacer menos efectivo el robo de contrasefias en la
Universidad de las Ciencias Informaticas.

Para llevar a cabo este objetivo es necesario realizar las siguientes tareas:

e Analizar el disefio de propuestas de otros desarrolladores para la resolucién de este problema en

otras instituciones.

o Definir las tecnologias informaticas a utilizar para desarrollar el sistema.
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e Estudiar el formato de los ficheros log del servidor Proxy Squid para esclarecer la forma en que se
almacena la informacién de la navegacion por Internet y poder extraer la misma hacia una base de
datos.

e Estudiar frameworks candidatos a utilizar en la arquitectura para el sistema de reportes que se
desea implantar.

e Disefiar un modelo de datos relacional eficiente para almacenar el gran volumen de informacién
contenida en los ficheros log.

e Definir la arquitectura del sistema a desarrollar y los patrones de disefio a seguir.

e Implementar una solucién informatica para mostrar a los usuarios reportes estadisticos de la

navegacion por Internet, que puedan ser filtrados dinamicamente.

Las tareas de investigacion determinan la estructura de este trabajo el cual se divide en cuatro capitulos.
En el capitulo uno se hace un andlisis profundo de otras soluciones informéticas relacionadas con la
revision de trazas de la navegaciéon por Internet y ademas se definen las tecnologias informaticas a
utilizar. En el capitulo dos se hace un andlisis de los procesos de negocios del Departamento de
Seguridad Informatica y se realiza una propuesta del sistema para la automatizacion de algunos de estos
procesos. En el capitulo tres se realiza el analisis y disefio detallado de este sistema y finalmente en el

capitulo cuatro se lleva a cabo la implementacién de la solucién propuesta.
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CAPITULO 1: FUNDAMENTACION TEORICA

1.1. Introduccién

En los dltimos afios Internet ha tenido un profundo impacto en el mundo. Gracias a la red de redes
millones de personas tienen acceso a una cantidad extensa y diversa de informacién en linea, el libre
acceso a esta informacion puede ocasionar que los internautas se vean afectados por la calidad de la
misma, ademas de que si no desarrollan habilidades para buscar dentro de la variedad de contenidos que
se encuentran en la Web se puede perder mucho tiempo intentando encontrar o que realmente interese.
Internet ha dado un fuerte cambio en la vida de las personas, una de sus principales desventajas es que
se esta dejando de lado el contacto directo con la gente por estar mas tiempo en el computador, ya que
este sirve para todo, estudiar, realizar compras, conocer gente, escuchar musica etc. Como Internet es
libre las personas pueden navegar en sitios dedicados al juego, la pornografia o cualquier otro sitio de
riesgo.

En el caso de las empresas se crea una problematica para los ejecutivos, por un lado las compafias
tienen mucho que ganar con Internet como para eliminarlo del lugar de trabajo, pero a su vez hay mucho
gue perder al otorgar el acceso ilimitado a los empleados. El libre acceso a la red deja al empleado de una
empresa la posibilidad de ver su correo personal, preparar sus vacaciones, leer el periddico o hacer
compras online en horas de trabajo. Todo el tiempo que se utiliza en hacer estas “tareas” es tiempo que
el empleado deja de trabajar, esto representa una pérdida de productividad. Para contrarrestar los
problemas que suceden con el uso inadecuado de la Web es clave establecer algun criterio para el uso de
la misma. No se trata de restringir ciento por ciento el acceso, sino tener politicas de uso.

Para obtener informes sobre el trafico Web, se utilizan archivos log. El archivo log de un equipo captura un
historial de las actividades que se desempefian en el servidor. Graba qué documentos fueron servidos, y
cuando, asi como también un sumario de informacion sobre los pedidos de los archivos. Esto Ultimo,
incluye parametros del usuario, tales como el referente (dénde estaba el visitante antes de llegar a cada
pagina), la direccion IP, informacion de cookies que es enviada por medio del navegador, el estado de
cbdigos, y el ancho de banda transferido.(YANOVER)

Estos ficheros log son muy ricos en informacion pero el problema esta dado porque los datos se suelen

almacenar en forma de un fichero de texto delimitado por comas, con abreviaturas y bastante criptico, lo
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que dificultaria el entendimiento por parte de los usuarios que quieran observar las estadisticas de su
navegacion. Surgen entonces los software analizadores de log producto de la necesidad de desarrollar
informes a fondo en poco tiempo y mostrarlos a los usuarios de una forma mas detallada que les
proporcione un mejor entendimiento.

En este capitulo se brinda informacion detallada de los software analizadores de log de Servidores Proxy
gue en la actualidad son mas utilizados. Primeramente se ofrece una panoramica de los software mas
utilizados a nivel Internacional, haciendo énfasis en las caracteristicas y procesos que resultan de interés
para el desarrollo del trabajo. Posteriormente se presentan las propuestas que a nivel nacional han dado
algunos desarrolladores para lograr un uso racional y controlado de Internet en el &mbito empresarial y se
ofrece una explicaciéon de como corroboran con el desarrollo del trabajo; y finalmente se presenta un
Sistema de Filtrado de Contenidos desarrollado en la Universidad con el propdsito de regular los
contenidos inadecuados a los que son expuestos los usuarios en Internet. Ademas se hara un breve
estudio acerca de la metodologia, Sistema Gestor de base de Datos asi como el lenguaje de

programacion propuesto para el desarrollo de este sistema.

1.2. Software internacionales utilizados para el analisis de log de Servidores Proxy

Existen muchos software analizadores de log de Servidores Proxy en la actualidad. Producto de la gran
diversidad que existe algunos brindan soluciones similares, mientras que otros difieren mucho en cuanto a
sus funcionalidades, configuracion, estdndares de log soportados, reportes, etc. En las siguientes
secciones se presentaran algunos software de caracter internacional. Dentro de las aplicaciones
analizadoras de log mas usadas por administradores de red podemos mencionar Webalizer, Calamaris,
Sawmil, WebTrends, AWStats, Advanced Log Analyzer, Absolute Log Analyzer, Deep Log Analyzer, Log

Analyze, Squid Report Generator, entre otros.

1.2.1. Webalizer

Webalizer es un pequefio programa que permite realizar andlisis estadisticos del uso de Internet
basandose en los log de servidores como Squid o Apache. Webalizer esta desarrollado en C y es
extremadamente rapido. Puede procesar un archivo con unas 150.000 entradas (40 MB) en

aproximadamente quince segundos. Genera una gran diversidad de reportes analizando el formato de los
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ficheros log (access.log) y seguidamente genera un archivo html (el cual es interpretado por el navegador)
gue es accedido desde la Web.

Gracias a esos reportes, puede observarse el nimero de personas que han entrado en la Web donde se
vaya a instalar(o ejecutar) el Webalizer. Este programa no sélo nos da los reportes cuantitativos, si no que
también nos da reportes gréaficos, lo que hace mas elegante y sencillo de observar las estadisticas de
nuestra pagina Web. Entre otras cosas Webalizer es sumamente util para saber que archivos son los que
poseen mas nimero de descargas en nuestra pagina Web.(MOTA 2006)

Permite obtener reportes mensuales Unicos y comparativos, semanales, diarios, y conocer los horarios de
mayor trafico en su sitio Web, origenes de procedencia de los usuarios, paginas de entrada y de salida,
las palabras que los usuarios utilizaron para dar con su sitio Web en la red, paginas mas visitadas y
mucho méas.(NETWORKS 2007)

Usage sunnary for wde.nrunix.net gL ps Sikex

g xrﬂur“ldm m g
networks
] B
£ 5
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Figura 1.1 Resumen de consumo

Este software a pesar de ser facilmente configurable, con una gran diversidad de reportes no es
completamente adaptable a las necesidades existentes de los usuarios de la universidad a pesar de ser
usado en la misma por los especialistas de redes. Sus reportes pueden ser muy valiosos pero a un nivel
de organizacién o entidad, o sea esta orientado hacia empresas o especialistas y no hacia usuarios no
especializados. En este caso esos reportes no son del todo eficientes para una persona, que le pudiera
interesar mas los sitios especificos que ha visitado y no estadisticas generales del comportamiento de la
navegacion en la Web; tales como los sitios mas visitados en el mes. A pesar de los indecoros

mencionados anteriormente sus reportes con graficos amigables para mostrar estadisticas de
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comportamiento de la navegacién, son una experiencia provechosa para el desarrollo de otros

analizadores.

1.2.2. Calamaris
Calamaris es muy adaptable a una extendida variedad de servidores Web y Proxy. Sus analisis exhiben
informes picos de uso, métodos de peticiones, informes de estado de peticiones internas y externas,
destinaciones de segundo y alto nivel, tipos de contenidos, y rendimiento.
Su integracién con uno de los logs mas usados y tediosos, los generados por Squid, lo pone a la
vanguardia en la lista de los mas usados conjuntamente con Webalizer. Es muy acogido por los
administradores, pues sus reportes son muy valiosos para mejorar el servicio y detectar irregularidades.
La actual version estable de Calamaris es capaz de generar tanto informes en texto plano (ideal para
mandar por e-mail) como en HTML, con las estadisticas que nos interesen ordenadas por tablas. La
nueva versién en desarrollo también genera graficos de estas estadisticas. Aunque podemos usar
Webalizer para este propoésito, los informes de Calamaris son mas sencillos de configurar y mas
detallados.(SUAREZ).
La simple serie de tablas que Calamaris genera explican ciertos aspectos de consumo y rendimiento de la
caché. Las secciones generadas son:

e Resumen

e Peticiones entrantes por métodos

e Peticiones-UDP entrante por estado

e Peticiones-TCP entrante por estado

e Peticiones salientes por estados

e Peticiones salientes por destino

e Destino de peticiones por dominio de segundo nivel

e Destino de peticiones por dominio de nivel superior

e Protocolo de peticién TCP

e Tipos de contenido de las peticiones

e Peticiones UDP recibidas por computadora

e Peticiones TCP recibidas por computadora
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e Rendimiento en intervalos de 60 minutos
Calamaris al igual que Webalizer puede ser muy Util para especialistas de la red, que constantemente
combaten las vulnerabilidades de la misma. Sus reportes son muy generales, enfocados a la
administracion de la navegacion; pero no estén dirigidos a los usuarios no especializados, los cuales estan

mas interesados por detalles especificos de su navegacion.

1.2.3. Sawmil

Sawmill es una potente herramienta de analisis de logs (registros de sucesos/eventos). Esta
especialmente disefiado para analizar logs de acceso a servidores Web, pero puede procesar casi
cualquier log. Se ejecuta como un programa CGI en el servidor Web, y publica una intuitiva interfaz grafica
de usuario, que puede ser usada desde cualquier navegador, para configurar y ejecutar Sawmill, o para
ver estadisticas de paginas. Las estadisticas son jerarquicas, atractivas, y llenas de enlaces que facilitan
la navegacion. El programa incluye una completa documentacion. Sawmill ofrece una gran cantidad de
opciones, incluyendo una base de datos persistente, control sobre la apariencia de las paginas de
estadisticas, y opciones de filtrado sobre el log. (SOFTONIC 2007)

Permite la creacion de diferentes perfiles en los que se especifica que informacion se presentara en el
reporte. Es muy dinamico a la hora de filtrar la informacion procesada de los logs, lo cual permite extraer
estadisticas que no pueden obtenerse con otros analizadores de logs.

Puede usarse en servidores de Windows y Linux, aunque s6lo en estos ultimos es posible integrarlos con
el gestor de base de datos MySQL lo cual aumenta considerablemente el rendimiento para ficheros logs
de gran tamafio y en la presentacion de la informacién. En la version de Windows solo puede usarse una

base de datos propietaria del Sawmill que puede ser ineficiente para grandes volimenes de logs.
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Figura 1.2 Resumen de consumo diario

Esta aplicacion no es un buen partido para cualquier tipo de usuarios; solamente se puede considerar muy
practico para aquellos administradores que tienen acceso a los ficheros logs que contienen la informacién
de la navegacion por Internet. Actualmente este software es utilizado en el Departamento de Seguridad
Informéatica de la Universidad. Para generar los reportes, Sawmil necesita analizar los logs; por esta razon
no puede ser publicado en la Web para brindar un servicio de informacion a usuarios. Su integracion con
sistemas de base de datos se considera una buena eleccidén para generar reportes eficientes en tiempo de
respuesta. Mostrar reportes a través de la Web es una excelente solucién a implementar en un analizador

para mostrar las trazas de la havegacion de los usuarios.

1.2.4. WebTrends

El Analizador de Log de WebTrends, corresponde a una poderosa herramienta de medicion y andlisis de
la actividad del Sitio Web en tiempo real, el cual permite obtener completos Reportes de Trafico y
Actividad del Sitio. WebTrends es una herramienta esencial para Administradores de Servidores Internet /
Intranet, Webmasters, y Profesionales del Area de Marketing y Ventas de la compafiia.(CYBERCENTER)
Este software analiza los log de servidores Web y proporciona informacién valiosa referente al sitio Web y
los usuarios que lo acceden. Su compatibilidad con los servidores se extiende por Microsoft IIS, Apache,
CERN, NCSA, O'reilly, Lotus Domino, Oracle, Open Market, NetWare, y ademas reconoce mas de 30
formatos de log.

Contiene entre sus funcionalidades el analisis de la segmentacién, informes comparativos, guién

personalizable, busqueda de reportes y andlisis de URL.
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WebTrends ofrece un completo detalle gréafico del perfil del usuario que visita su Web, proporcionando
informacion referente de las areas de su Sitio Web mas visitadas. Genera reportes HTML, que pueden ser
visualizados por cualquier Navegador del sistema local o también desde Internet si el administrador lo
considera. También exporta reportes en formato Microsoft Excel, PDF y texto. Sus reportes pueden ser
configurados por tiempo e idioma.

WebTrends provee mas de 70 tipos de tablas y graficos diferentes:
e Estadisticas Generales
o Numero total de sesiones de usuario
o Promedio diario de sesiones de usuario
o Duracion media de una sesién de usuario
e Trayectoria més frecuente a través del Sitio
e Archivos mas transferidos o "bajados"
e Usuarios mas autenticados paises mas activos
¢ Resumen de actividad diaria
o Cantidad de usuarios en los dias habiles
o Cantidad de usuarios en los fines de semana
o El dia mas activo y el menos activo de la semana
o El dia mas activo y el menos activo en la historia del sitio
e Organizaciones mas activas
e Actividad por dia de la semana
e Resumen de actividad por hora del dia
e Analisis y estadisticas técnicas

e Actividad por tipo de organizacién
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Figura 1.3 Paginas mas visitadas en el Sitio Web

Este software estd completamente especializado en todo tipo de reportes referentes a la navegacion de un
Sitio Web, a diferencia de los software mencionados anteriormente que controlan el trafico referente a la
navegacion por Internet; es por esto que no puede emplearse en el analisis de los logs del servidor Squid
de la Universidad. Sin embargo el formato de sus reportes y la manera en que los publica al servicio de los

administradores puede ser tomado como base para el desarrollo de otros sistemas.

1.3. Software analizadores de log desarrollados en Cuba

En la seccién anterior se hizo alusion a algunos de los software analizadores de log desarrollados
internacionalmente. Algunas empresas cubanas han visto en ellos una alternativa para controlar el trafico
de la navegacion por Internet. Sin embargo estos software no siempre se adaptan a las necesidades
especificas de algunas instituciones y estas han tenido que desarrollar sus propios analizadores de log.

En esta seccion se exponen algunos de estos software desarrollados a nivel nacional.

1.3.1. Isa Web

Es una aplicacion Web desarrollada en ASP.NET en el Instituto Central de Investigacién Digital (ICID),
permite que un usuario autenticado pueda visualizar informacion de su navegacion en Internet. La
aplicacion verifica las credenciales del usuario a través de un servidor de “Directorio Activo” del dominio,
usando el protocolo LDAP. Una vez que un usuario esta autenticado puede filtrar informacién generada

por su propio trafico y el de sus subordinados.
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Este software analiza los ficheros logs generados por servidores Proxy Isa Server. Solo la informacién
relevante para los usuarios es extraida de estos ficheros y transformada en una base de datos
desarrollada en SQL Server. En ISAWEB toda la informacion que se necesita es generada por otras
aplicaciones en disimiles formatos. Para transformar toda esa informacién a bases de datos relacionales
en SQL Server, se crearon aplicaciones de consola que se ejecutan como tareas de Windows en los
servidores de Internet y de datos. (PALENZUELA and PEREZ 2006)

La informacion es almacenada en trece tablas relacionadas con un trimestre, donde cada tabla contiene
informacion de una semana a partir del momento en que se pone a funcionar el sistema.

La informacion que se desea ver puede ser filtrada por varios criterios: departamentos, usuarios, palabra
clave, fecha, direccion IP, etc. El rango de dias en que se quiere realizar la consulta es de caracter
obligatorio, debido al gran volumen de informacion que puede tomar la base de datos.

io- OTNIEL BARRERA 2
Usuario: ot LA Ayuda

Semana: Usuario:
2006-03-05 a 2006-03-11 V| Sitio:

Departamento: Palabra clave: .

Direccién IP: . | |

Fecha inicial: . I l

Fecha final: . [ ]

& General

O simplificado

O Navegacion

O Favoritos

O Descargas

O Logins-Trabajadores

& Inicio Rastrear

Figura 1.4 Filtrado de informacion

Esta aplicacion parece brindar una solucion completamente adaptable a las necesidades de los usuarios
de la Universidad. La propuesta del sistema es eficiente, con autentificacion de usuarios utilizando
servicios LDAP, integracion con base de datos que mejora la eficiencia en el procesamiento de grandes
volimenes de informacién, especificacion de filtros para generar consultas; pero como se sefialé
anteriormente esta diseflado para analizar ficheros logs de un servidor Isa Server y no esta preparado

para analizar ficheros logs de un servidor Proxy Squid, que es el que actualmente se usa en la

11
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Universidad. Por esta razon no podemos adoptar esta solucion aunque sus funcionalidades pueden ser

tomadas como referencia para el disefio de un nuevo sistema.

1.3.2. AAinternet
AAlnternet es un software analizador de log desarrollado por la empresa de Segurmatica capaz de extraer
adecuadamente la informacion de los ficheros logs de los servidores Proxy generando un reporte
personalizado sobre la actividad del uso de Internet, donde puede observarse la fecha y hora de visita al
sitio, la transferencia por usuarios y los dominios o sitios Web visitados, entre otros datos.
Sus versiones estan desarrolladas para funcionar sobre Windows pero difieren en dependencia de los logs
del servidor Proxy que esta destinado a analizar. Tiene tres versiones, una para analizar la informacion de
acceso generada por el servidor Proxy Squid, otra para Isa Server y la otra para Winroute.
AAlinternet utiliza una base de datos la cual es creada a partir del procesamiento y analisis de archivos
(log files) generados por el servidor Proxy. De ahi que se hace necesario copiar manualmente hacia la
estacion donde esta instalada esta herramienta los archivos logs que se deseen procesar 0 a una estacion
dentro de la red de su empresa donde sean accesibles estos archivos desde la estacion donde se
encuentra instalado AAlnternet. En el caso de servidores Proxy que funcionen sobre plataformas NO
Windows podran establecerse procedimientos FTP para ejecutar esta tarea.(SEGURMATICA 2007)
Su configuracion permite refinar la informacién a importar a la base de datos, especificando los accesos a
la Web que se desean a través de filtros.
AAlnternet maneja 2 tipos de Filtros:

e Tipos de Paginas Accedidas.

¢ Respuestas del servidor al acceder la pagina.
Ejemplo:
Si seleccionamos los filtros Musica y Successful sélo importaremos los accesos a paginas asociadas con
muasica (archivos MP3 por ejemplo) o audio, que hayan sido accedidas satisfactoriamente.
(SEGURMATICA 2007)
Cuando se analizan los log la base de datos se encuentra lista para ofrecer informacion, AAlnternet
admite realizar consultas para analizar el comportamiento de los usuarios en la Web. Algunas de estas

consultas:

12
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e Sitios Visitados por Usuario: muestra los sitios en la WEB visitados por cada usuario autorizado
dentro de su empresa.
e Sitios Visitados por Estacién (Direccion IP): permite conocer los sitios visitados por cada estacion
de trabajo, apoyandose en la direccion IP.
e P4ginas Visitadas por Usuario: informa las paginas visitadas en la WEB por cada usuario
autorizado dentro de su empresa.
e Direcciones IP NO Autenticadas: descubre las estaciones de trabajo dentro de su empresa que
estan haciendo uso del WEB sin control de autenticacion.
Por otra parte, AAlnternet se basa en la informacién contenida en la base de datos para construir reportes
graficos de analisis de la navegacion de los usuarios en Internet. Ejemplo de ellos:
e Transferencia por Usuario: reporta aquellos usuarios que mas suben y descargan archivos desde
la Web.
e Transferencia por Direccion IP: reporta los ordenadores que mas informacion mueven desde y
hacia la Web.

e Sitios mas Visitados: como su nombre lo indica lista aquellos sitios mas visitados de la empresa.

TRANSFERENCIAS POR DIRECCION IP
(PRIMEROS CONSUMIDORES)

10.10.1.154 =
10101201 5.5%
10101200 13.8%
10.10.1.208 15.7%
10101206 11.2%

-]
10.10.1.71 m
a
=]
o
B 10101208 T.0%
o
o
|
o

10.10.1.154

1Ij.15IZI.1 2mM
100101 .46
10.10.1.20%

10101209 4.3%
10101210 10.2%
1010146 20.5%
1010171 527%
Total: —— T00.0°7%

01001210 10.10.1.205

10.10.1.209
10.10.1

Figura 1.5 Transferencia por direccion IP

Como se ha descrito anteriormente AAlnternet es una aplicacion con flexibilidad en el filtrado de

informacién a analizar contenida en los ficheros logs, que permite hacer consultas refinadas asi como
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reportes graficos amigables para los usuarios. Al igual que algunos de los analizadores anteriores este
crea una base de datos donde almacena la informacion extraida de los ficheros que sera objeto de
andlisis. Aunque existe una version para el servidor Proxy Squid (servidor configurado en la Universidad),
sus reportes no pueden ser exportados a través de la Web; o sea que cada usuario tendria que instalarlo
en su ordenador y luego contar con los log generados por el Proxy de navegacion, informacién que esta
muy protegida; por tanto no se considera una alternativa para cobijar un servicio de informacion de la

navegacion a los usuarios.

1.3.3. SICC

La RED-CUJAE como muchas otras redes brinda un grupo de servicios. El Sistema Integrado de
Contabilidad y Configuracion (SICC) es un sistema modular y abierto, lo que significa que permite la
incorporacion de nuevas aplicaciones, a medida que se oferten nuevos servicios, sin necesidad de
cambios estructurales. Esta flexibilidad se debe a la arquitectura establecida. El sistema cuenta con dos
servidores Squid que controlan el acceso a la red nacional e internacional. EI consumo de la navegacion
por Internet extraido de los logs generados por los servidores es traducido a unidades monetarias; que
representan las unidades de la cuota controlada en el sistema de contabilidad. La conversion es realizada
en dependencia de la clasificacion del sitio al que se accede y el horario de acceso al mismo. Los
resimenes de la informacion contable generada luego de haberse filtrado y contabilizado son enviados al
servidor de contabilidad, el cual contiene una base de datos centralizada en PostgreSQL. Por otro lado los
detalles de la navegacién son conservados en ficheros logs del SICC. Esta informacién es construida por
el Retbill, un software encargado de generar informacion contable desde los logs del Squid. EI consumo
de la navegacion por Internet obtenida de los servidores Proxy no se desecha, sino que esta también es
almacenada en una estructura de ficheros serializados en Python; los cuales seran explotados por otros
sistemas. Basicamente este es el funcionamiento del SICC.

Este sistema es aplicado en diferentes entornos, donde la autenticacién puede realizarse de diversas
formas, por ejemplo sobre la base de datos del SICC o sobre un directorio LDAP. Una vez autenticados
los usuarios pueden obtener un resumen del consumo en unidades monetarias de su navegacion. Esta
informacién es extraida del servidor de contabilidad y es visualizada en forma de barras. En caso de que

los usuarios soliciten informacion detallada, esta se obtendra de los ficheros logs del SICC, que contienen
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los detalles. El sistema muestra reportes estadisticos de consumo en unidades monetarias y el
equivalente en bytes por los sitios accedidos y por dias de navegacion.

Debido a la arquitectura que ya se explicé existe un médulo de otro sistema que permite supervisar la
navegacion de los usuarios. El sistema en cuestion es el Topint, el mismo permite obtener los hits de
navegacion por usuario, este sistema se apoya en los ficheros serializados en Python para extraer la
informacion necesaria. El reporte que se desea obtener se filtra inicialmente por areas de la Universidad,;
como por ejemplo las facultades y seguidamente se selecciona el mes del afio que se desea supervisar.
Las estadisticas obtenidas son la cantidad de hits y el consumo general en bytes por cada usuario.
Ademas se pueden visualizar hits de cada usuario por dominios visitados y por IP.

- N

Proxy: proxy1i.cujae.edu.cu

Reinaldo diaz Castro @

Si la cantidad de datos mostrados es muy grande, su navegador puede estar consumiendo muchos recursos, dificultando 13
interaccion con la pagina. Dé click en el botdn de regresar para seleccionar un intervalo de tiempo mas reducido.

Los datos procesados se encuentran en el intervalo de tiempo:

Desde: Hasta:

2007-05-01 00:00:00 2007-05-31 23:59:59
Afio/Mes/Dia A f Cantidad de petici...
@ 2007/05/02 0.053281 244081 148 P
@" 2007/05/03 0.000000 137815 48 P
@f‘ 2007/05/08 3.287362 42782780 2024 p
-‘&;f 2007/05/10 0.277973 3728230 992 p
&5 2007/05/11 0.156505 1261066 1225 P
@ 2007/05/15 0.073734 929107 182 p
@' 2007/05/1¢ 0.185785 4302085 554 P
@* 2007/05/17 0.226313 4750651 552 P
@ 2007/05/18 0.19103S 2099223 224 P
Eg 2007/05/21 0.00231@ 45756 a2 p
@3 2007705722 0.084774 955592 71 p
. 5

Figura 1.6 Tabla de consumo en unidades monetarias por dias

Como se puede observar el SICC tiene una arquitectura estable y flexible a cambios que puede ser

aprovechada para futuros sistemas. Sus reportes pueden ser objetos de estudio para el desarrollo de
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nuevos sistemas en otras instituciones; pero son completamente dependientes de su arquitectura, debido

a la estrategia de conversion del consumo a unidades monetarias establecida en el mismo.

1.4. Software desarrollados en la Universidad

Internet es una rica fuente de conocimiento pero a su vez expone un serio problema por la presencia de
contenidos nocivos e ilicitos; como consecuencia en la Universidad de las Ciencias Informaticas se han
estado buscando soluciones para regular un tanto que contenidos son accesibles por los usuarios. En esta
seccion se hace referencia a un sistema que esta en proceso de desarrollo en la Universidad, el mismo

posee funcionalidades basicas que hacen mas seguro el acceso a Internet.

1.4.1. Sistema Adaptativo de Filtrado de Contenidos

El principio de funcionamiento de este Sistema de Filtrado Adaptativo es basado en el uso de listas
blancas y negras, con las listas blancas se persigue el objetivo de permitir el acceso a los recursos que
estén contenidos en ellas y con las listas negras se persigue el objetivo de negar el acceso a los recursos
gue estén contenidos en ellas. El sistema dispone de una Base de Datos en la cual se encuentran
infinidad de URLs que estan preclasificadas en diferentes categorias atendiendo al contenido que
albergan. Las categorias también se encuentran clasificadas por el administrador del sistema segun el tipo
de contenidos al que se estima pertenecen y las caracteristicas propias del lugar. Prevee ademas en un
futuro la inclusion de un subsistema de Recuperacién y Clasificacion Automatica de Informacion. El
servidor Proxy Squid es parte inseparable del sistema desde el momento en punto en que un cliente
solicita un recurso de Internet al servidor, en ese momento el servidor le entrega al Subsistema de Filtrado
los parametros de la solicitud: identificador del usuario, direccion IP de origen y URL, comenzando asi un
proceso de interaccion con la Base de Datos el cual va a ser determinante en la decision que se tome
sobre si al usuario se le entrega el recurso solicitado o se le muestra una pagina en la cual se le expliquen
los motivos por los cuales se le neg6 el acceso al recurso.

Aunque este sistema como se explica en su funcionamiento no analiza los ficheros log del Squid sino que
mas bien bloguea el acceso a algunas direcciones de sitios clasificados por los administradores, es el
software desarrollado en la Universidad que hasta el momento, nos toca de cerca en cuanto al control de

la navegacién. Queda claro que su funcionamiento no brinda ninguna estadistica del comportamiento de la
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navegacion de los usuarios; esta es la razén por la que el problema que afecta a los usuarios en cuanto a

la desinformacion de su propia havegacion sigue estando vigente.

1.5. Herramientas propuestas para el desarrollo del sistema
Para el desarrollo del sistema se realiz6 un estudio de las tendencias y tecnologias actuales para buscar
las posibles herramientas a utilizar en su construccion. Teniendo en cuenta el estudio realizado se hace la

siguiente propuesta.

1.5.1. La tecnologia Java

Para el desarrollo del trabajo se escogio la tecnologia Java porque es una tecnologia madura, muy eficaz
y sorprendentemente versatil, se ha convertido en un recurso inestimable ya que permite a los
desarrolladores crear software en una plataforma y ejecutarlo en practicamente cualquier otra plataforma,
posibilita ademas crear programas para que funcionen en un navegador Web y en servicios Web. La
tecnologia Java se ha convertido en la tecnologia ideal para aplicacion a redes por su versatilidad y
eficiencia, la portabilidad de su plataforma y la seguridad que aporta.

La tecnologia Java estd compuesta por dos partes: El lenguaje de programacion, y la plataforma.

1.5.1.1. La plataforma

Las plataformas son descritas como la combinacion del hardware y el software que hacen funcionar a un
ordenador. La diferencia de la plataforma Java esta dada porque es una plataforma so6lo de software y se
ejecuta sobre las otras plataformas de hardware. La plataforma Java tiene dos componentes: La maquina
virtual de Java (JVM) y el API Java (Application Programming Interface). La maquina virtual de Java es la
base de la plataforma Java, es llevada a diferentes plataformas de hardware. Esta es una idea
revolucionaria en el mundo de la programacion. Basicamente un programa desarrollado en java cuando es
compilado es convertido a un codigo neutro, el cual es interpretado por esta excelente maguina
convirtiéndolo a codigo particular de la CPU utilizada. Esto justifica lo que se ha convertido en el principal
lema del lenguaje: “Escribelo una vez, corre donde quiera”. Para los programadores el APl de Java le

proporciona muchas utilidades por la gran coleccién de componentes de software que le brinda.
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Java incorpora muchos aspectos que en cualquier otro lenguaje son extensiones propiedad de empresas
de software o fabricantes de ordenadores (threads, ejecucion remota, componentes, seguridad, acceso a
bases de datos, etc.).(JALON 1999)

1.5.1.2. Lenguaje de programacion

La compafiia Sun describe el lenguaje Java como “simple, orientado a objetos, distribuido, interpretado,
robusto, seguro, de arquitectura neutra, portable, de altas prestaciones, multitarea y dinamico”.(JALON
1999)

La definicibn anterior manifiesta un lenguaje de programacion de alto nivel disefiado para que un
programa escrito en él, sea ejecutado independientemente de la plataforma (hardware, software y sistema
operativo) en la que se esté actuando. Dentro de sus caracteristicas mas importantes podemos mencionar
ademas de que es independiente de la plataforma, que es un lenguaje ideal para Internet por lo integrado
que tiene el protocolo TCP/IP. Java surgio entones como el lenguaje de programacion para entorno de red
por excelencia. Esto explica porque java fue pensado para ser seguro desde sus principios. Los
programas escritos en Java no pueden ser atacados por virus, pues para que estos tengan efecto deben
utilizar rutinas de acceso directo a memoria, que Java no tiene.(BECERRIL 1998)

Otra de las ventajas que encontramos en el lenguaje es la capacidad de realizar varias tareas a la vez;
esto significa que un programa puede dividirse en varios fragmentos para ser mas eficiente en realizar su

tarea.

1.5.2. Frameworks utilizados en la Arquitectura

Un Framework es una estructura de soporte definida en la cual otro proyecto de software puede ser
organizado y desarrollado, incluye soporte de programas v librerias que ayudan a desarrollar e integrar los
diferentes componentes de una aplicacion.

Un Framework representa una Arquitectura de Software que modela las relaciones generales de las
entidades del dominio. Provee una infraestructura y "manera de trabajo" la cual extiende y/o utilizan las
aplicaciones del dominio.(INFORMATICA 2006)
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1.5.2.1. Spring

Spring es un framework de codigo abierto dividido en siete médulos bien definidos, donde cada cual se
identifica por sus propias ventajas. No necesariamente hay que estar ligado a cada uno de ellos, los
desarrolladores son libres de usar aquellos médulos que le sean necesarios para el desarrollo de una
aplicacion. Este es uno de los proyectos mas sorprendentes en el panorama actual de Java por la medida
en que ayuda a que los diferentes componentes que forman una aplicacidon trabajen entre si, este
framework de Java tiene un conjunto de librerias de las cuales se pueden escoger aquellas que facilitan la
creacion de aplicaciones. Precisamente este fue el objetivo especifico desde su creacion: hacer el
desarrollo de aplicaciones J2EE mas facil. Dentro de sus potencialidades esta la Inversion de Control
(Inversién de Control, también llamado Inyeccién de Dependencias, que es una técnica alternativa a las
clasicas busquedas de recursos via Interfaz de Nombrado y Directorio Java (JNDI)) perteneciente al
modulo central de Spring. Cuando la Inversién de Control es aplicada los objetos son asignados
pasivamente a sus dependencias en lugar de ser creados o buscar por sus dependencias. Spring, como
contenedor al fin, permite administrar el ciclo de vida de los objetos de su sistema; como son creados, Si
se crea una instancia nueva por cada uno en el momento que son necesitados o0 se comparte siempre la
misma instancia. Otra de sus ventajas es el soporte integrado para la programacion orientada a aspectos
contenido en el modulo de AOP, la cual puede ser muy util en la administracion de transacciones. Este
framework hace posible crear y configurar aplicaciones complejas a través de componentes sencillos. En
Spring todas estas ventajas pueden ser explotadas debido a que los objetos de la aplicacion son creados
de forma declarativa, tipicamente en un fichero XML, permitiendo definir en él las dependencias entre los
mismos. Uno de sus mdodulos es quien lo convierte realmente en framework, el médulo del Contexto de la
Aplicacién. ElI mismo extiende las funcionalidades del modulo principal, agregando soporte para
internacionalizacién, correo, integracion con EJB y tareas programadas. También el modulo MVC
Framework integra una completa implementacién del patron MVC para construir aplicaciones Web.
Ademas puede ser integrado con otros MVC frameworks como Struts. No por ser mencionado de ultimo
deja de ser significativa la capacidad que muestra el modulo ORM de Spring, permitiendo la integracién
con otros frameworks de persistencia; por ejemplo uno de los mas usados es Hibernate, muy util en el
acceso a datos de una aplicacion. De este Ultimo se hablara con mas detalles en una de las siguientes

secciones.
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1.5.2.2. Acegi

Acegi es uno de los mejores frameworks de seguridad existentes, potente, versatil, flexible, y a la vez
sencillo de configurar y esta disefiado fundamentalmente para ser usado con Spring. Este framework
ofrece una configuracion de la seguridad para aplicaciones de forma declarativa. Ademas su integracion
con el framework de Spring le permite ofrecer una coleccion de clases que pueden ser configuradas
dentro del propio contexto de la aplicacion tomando las ventajas que ofrecen algunos mdédulos de Spring;
como son la Inversién de Control y la programacion orientada a aspectos. Para que una aplicacion pueda
considerarse asegurada se tienen que garantizar la autenticacion de los usuarios y la autorizacion de los
accesos a determinados recursos del sistema, aspectos que pueden ser tratados por Acegi. Cuando las
aplicaciones Web son aseguradas, Acegi usa filtros que interceptan las peticiones para llevar a cabo la
autenticacion y asegurar el acceso a los recursos del sistema. Este framework proporciona una libreria de
etiquetas muy facil de usar, para proteger las partes de una pagina Java Server Pages (JSP) que no se
desea que puedan ser visualizadas por determinados usuarios. Acegi proporciona una capa que envuelve
diversos estandares de seguridad presentes en Java y ofrece una forma unificada de configuracion a
través de un descriptor en XML. Este framework ha sido elegido como opcion frente a los sistemas
propietarios de los diferentes vendedores, por su universalidad de uso no es necesario cambiar nada si se
cambia de proveedor en los servidores, asi como por su potencia, que engloba las API's de seguridad de

Java.

1.5.2.3. Hibernate

Hibernate es un framework de persistencia codigo abierto de alto rendimiento que esta ganando una
popularidad significativa en estos tiempos. Es una herramienta ORM (Mapeo objeto-relacional) completa,
es un framework de persistencia que ofrece una alternativa a la persistencia gestionada por el contenedor
(Container Managed Persistence o CMP) de EJB. Hibernate configura como mapear objetos de una
aplicacion con una base de datos relacional a través de ficheros XML de configuracion. Ademas del
Mapeo objeto-relacional, Hibernate suministra otras caracteristicas sofisticadas que se podrian esperar de
una herramienta ORM completa, tales como cache, cache distribuida y carga perezosa.

La arquitectura de caché de Hibernate es muy potente. Hibernate, ofrece dos niveles de caché, sélo el
primero de ellos es obligatorio. Por si fuese poco, Hibernate incluye una caché de consultas que ofrece la

posibilidad de obtener rapidamente resultados que ya habian sido consultados previamente.

20


http://es.wikipedia.org/wiki/Mapeo_objeto-relacional

Capitulo 1 Fundamentacion Tedrica

Hibernate ofrece un lenguaje de consultas que agrupa un potente y flexible mecanismo de consulta,
almacenamiento, actualizacion y recuperacion de objetos desde una base de datos. Este lenguaje, el
Hibernate Query Language (HQL), es una extension orientada a objetos de SQL. HQL permite acceder a
los datos de varias formas, incluyendo consultas orientadas a objetos.(PALOS 2007)

Hibernate se integra dentro de los servicios de una plataforma J2EE siendo capaz de obtener conexiones
a través de objetos DataSource via JNDI (Java Naming and Directory Interface), ejecutar sus
transacciones dentro de un entorno JTA (Java Transaction API), etc. Aparte de esto ofrece también via de
integracion con otras tecnologias, por ejemplo JMX (Java Management Extensions) y JCA (Java
Cryptography Architecture). INFORMATICA 2006)

1.5.3. Sistemas Gestores de Base de Datos (SGDB)
Numerosos sistemas gestores de bases de datos existen en la actualidad, entre ellos el Microsoft SQL,
Oracle, MySQL, Visual Fox Pro, etc., sin embargo se seleccion6 el PostgreSQL por ser un gestor de base

de datos libre que ofrece considerables ventajas.

1.5.3.1. PostgreSQL
PostgreSQL es un servidor de base de datos altamente sofisticado, posee un alto rendimiento, estable y
capacitado para lidiar con grandes volimenes de datos. Cada vez mas las empresas eligen este sistema
gestor de base de datos, debido al hecho de que, para que pagar por una base de datos propietaria si
existe una que es altamente eficiente y que no requiere licencia de uso.
Las funcionalidades implementadas por PostgreSQL impresionan tanto por su amplitud como por su
complejidad. Como las funcionalidades técnicas ofrecidas por el PostgreSQL son bastantes extensas,
citamos aqui solamente las principales:

e Base de datos objeto-relacional (ORDBMS)

e Soporte a transacciones

e Bloqueo a nivel de registro

e Integridad referencial

e Numero ilimitado de registros e indices en tablas

e Soporte para GIS (base de datos geo-referenciales)

e Acceso via drivers ODBC y JDBC
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e Interfase de administracion gréfica

e Uso optimizado de recursos del sistema operativo

e Soporte a estandares ANSI SQL 92 y 99

e Joins: Implementa todos los tipos de join definidos por el estandard SQL99: inner join, left, right, full
outer join, natural join

o Disparadores (triggers), Vistas (views) y procedimientos almacenados

e Soporte para almacenamiento de BLOBs (binary large objects)

e Consultas y sub-consultas definidas en clausula FROM

e Backup online

e Sofisticado mecanismo de tuning

e Soporte a conexiones de base de datos seguras (criptografia)

¢ Modelo de seguridad para acceso a objetos de base de datos por usuarios y grupos de usuarios

e Recuperacion Point-In-Time que en forma automatica y continua genera backups del servidor

(version 8)

Tablespaces (version 8) (HTTP-PERU 2006)

1.5.4. Lenguaje de modelacion. UML (Unified Modeling Language)

El Lenguaje de Modelacion Unificado (UML - Unified Modeling Language) es un lenguaje usado para
especificar, visualizar y documentar los componentes de un sistema en desarrollo orientado a objetos.
UML es una notacién y no un proceso/método, es decir, es una herramienta Util para representar los
modelos del sistema en desarrollo, mas no ofrece ningun tipo de guia o criterios acerca de cémo obtener
esos modelos.(VERA 2006)

UML capta la informacién sobre la estructura estatica y el comportamiento dinamico de un sistema, es
importante aclarar que UML no es un lenguaje de programacion sino que las herramientas pueden ofrecer
generadores de cbdigo de UML para una gran variedad de lenguajes de programacién, asi como construir
modelos por ingenieria inversa a partir de programas existentes.

Como practicamente todas las herramientas CASE y de desarrollo lo han adaptado como lenguaje de
modelado, cuando se desea adquirir una herramienta pueden evaluarse varias alternativas como por
ejemplo Rational Rose, Enterprise Architect, Poseiddn y Visual Paradigm for UML, el trabajo se desarrolla

con Visual Paradigm for UML porgue es una herramienta poderosa que se integra con Eclipse.
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El Proceso Unificado de Rational (RUP Rational Unified Process) y UML estan muy relacionados, mientras
RUP establece las actividades y los criterios para conducir un sistema desde su maximo nivel de
abstraccién hasta su nivel mas concreto, UML ofrece la notacion grafica necesaria para representar los
sucesivos modelos que se obtienen en el proceso de refinamiento, juntos constituyen la metodologia
estandar mas utilizada para el andlisis, implementacién y documentacion de sistemas orientados a

objetos.

1.6. Conclusiones

Como se ha estado precisando en las secciones anteriores existe una gran variedad de software
desarrollados para el analisis de logs de servidores Proxy. Como resultado del estudio de su
funcionamiento muchos han mostrado soluciones geniales para especialistas de seguridad que controlan
el trafico de la navegacion de una institucion; pero no se adaptan a las necesidades especificas de los
usuarios o algunos poseen requerimientos imposibles de cumplir segun las politicas de seguridad de la
informacion implementadas en la Universidad; por ejemplo prohibir el libre acceso a los log generados por
el servidor Proxy Squid. Dada estas condiciones, se esta desarrollando un software tomando como base
las ventajas de estos analizadores; pero que a la vez brinde las flexibilidades que muchos de estos no han
sido capaces de congregar. El sistema permitird el acceso por cada usuario a los reportes especificos del
comportamiento de su navegacion por Internet a través de la Web. Sin embargo los usuarios no tendran
gue facilitarle los log generados por el servidor Proxy Squid para que sean analizados, sino que esa tarea
se iniciara de forma automatica y se almacenard en una base de datos para que sea explotada en la
generacién de reportes por esta aplicacion. Apoyandose en el software IsaWeb algunos usuarios contaran
con privilegios para poder acceder a la navegacion de otros. La informacién que se procesara sera solo la
necesaria para satisfacer las necesidades de los usuarios, asi el volumen de informacién podria disminuir

y los tiempos de respuestas a las peticiones de los usuarios pueden ser mas eficientes.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

2.1. Introduccion

Para dar comienzo con el proceso de desarrollo de software lo primero que hay que hacer es alcanzar
cierto nivel de conocimientos sobre el problema en cuestion para determinar si es factible seguir adelante
con el proyecto. En este capitulo se realiza la propuesta del sistema explicando previamente los procesos
del negocio, se definen los casos de uso asi como los actores que interactian con los mismos, se
analizan ademas los requerimientos funcionales y no funcionales describiendo de esta forma las
funcionalidades que debe tener el sistema asi como las propiedades o cualidades que debe tener el

producto.

2.2. Procesos de negocio en el Departamento de Seguridad Informatica

En la Universidad de las Ciencias Informaticas (UCI) se brindan servicios de acceso a Internet, los cuales
son explotados por los estudiantes y trabajadores de la misma considerando la valiosa fuente de
informaciéon que esta representa. Para garantizar el control del trafico de la navegacion por este medio se
utiliza un servidor Proxy Squid a través del cual realmente es que se consigue el acceso a la red de redes
mencionada.

El Departamento de Seguridad Informatica de la Universidad tiene como objetivo mantener el buen uso de
las tecnologias de la informacion y las comunicaciones (TIC). En este departamento se hacen analisis de
los logs de la navegacién generados por el servidor Proxy. Los logs contienen registros de informacion
valiosa para el analisis del comportamiento de la navegacion por Internet: como son la hora en que se
realizd la conexion, el IP del ordenador que realizé la conexién, el tamafo de la descarga realizada, la
direccién de la URL visitada, el tipo de informacién a la que se accedid, etc. Ver Anexo 1.

Este proceso se considera ya una ventaja en aras de controlar aquellos usuarios que rompen con el
cbédigo de ética de la Universidad. Las violaciones que frecuentemente aparecen son el robo de
contrasefias y el acceso a sitios restringidos (pornograficos, contrarrevolucionarios, etc.) por la
Universidad.

En ocasiones los usuarios se encuentran afectados por un descontrolado consumo de su cuota de

Internet, que pudiera sospecharse un robo de su contrasefia, ante esta situacién pueden hacer un reporte
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del incidente ocurrido. Estos reportes pueden conducirse por varios caminos que se explicaran en
detalles. Las personas que se ven afectadas por un robo de su contrasefia podrian registrar el incidente
en el sitio de seguridad informatica de la Universidad, enviarlo por correo electronico a la direccion

seqguridad.informatica@uci.cu o pueden presentarse en el departamento de seguridad informatica de la

Universidad donde son atendidos por los especialistas en la materia. Una vez que son reportados los
detalles y conocido el usuario afectado los especialistas proceden a investigar el incidente. Para la
generacion de los reportes de la navegacion por Internet del usuario los especialistas utilizan un software
al cual se le envia el usuario que solicité el analisis y un rango de dias (generalmente un mes) y se
obtiene la informacién con la que el Sawmill generara los reportes, un analizador que basandose en la
informacion contenida en los logs es capaz de generar tablas y graficos amigables con detalles que
resumen todo el flujo de la navegacién. Finalmente los reportes obtenidos son enviados a la persona
afectada via correo electronico. Todo este proceso se puede hacer critico en dependencia del volumen de
informacion a procesar para generar los reportes analizados por el personal del departamento. Cuando el
rango de dias en que ocurrid el incidente es excesivo el proceso se ralentiza, debido a la cantidad de
informacién reunida para procesatr.

Estos escenarios de robo de contrasefia son efectivos debido a que el servicio de informacion que se
brinda a los usuarios de la Universidad para que tengan detalles de su navegacion por Internet como
pudieran ser los sitios visitados para que los pueda comparar y verificar si en realidad él accedié a ellos,
no esta disponible para los usuarios, es por esta razon que esta verificacion solo puede realizarse de la
manera antes mencionada. La ausencia de informacién experimentada por los usuarios diariamente crea
una falsa expectativa de descontrol del trafico de la navegacién por Internet, causando que los navegantes
de Internet incurran en violaciones del cédigo de ética de la Universidad, accediendo a lugares en la red
gue estan restringidos por la misma.

Para detectar el acceso a sitios prohibidos en la Universidad los especialistas hacen revisiones mensuales
del tréfico en Internet. Para su ayuda ya existe un log que solo contiene los posibles accesos a estos
sitios. El andlisis de esta posible informacion sospechosa también se realiza utilizando Sawmil; pero esta
vez la informacion que contiene el log esta mas filtrada. Basandose en las estadisticas generadas por el
software analizador los especialistas construyen el reporte que contiene a los usuarios que incurrieron en
la violacion. La medida tomada en el departamento de Seguridad Informatica es limitar el acceso a

Internet de estos usuarios por un periodo de dos meses. En el caso de los estudiantes y los profesores el
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reporte es enviado al decano de la facultad correspondiente y de ser un trabajador entonces el reporte es

enviado al jefe administrativo del &rea. En ambos casos son tomadas las medidas administrativas

pertinentes.

2.2.1. Representacion de los actores y trabajadores del negocio

Actor

Descripcion

Usuario Afectado

El actor usuario afectado inicializa el caso de uso Gestionar Reporte de
Navegacion, encargandose de informar los incidentes del estado de su

cuenta de navegacion por Internet.

Director de Seguridad

El actor Director de Seguridad Informéatica inicializa el caso de uso Controlar

Informéatica Acceso a Sitios Restringidos, encargandose de llevar el control de los
usuarios que accedieron a sitios prohibidos.
Decano El actor Decano se asocia al caso de uso Controlar Acceso a Sitios

Restringidos y al caso de uso Gestionar Reporte de Navegacion
encargandose de recibir notificacion de los estudiantes y profesores que

accedieron a Sitios Restringidos.

Jefe Administrativo de

El actor Jefe Administrativo de Area se asocia al caso de uso Controlar

Area Acceso a Sitios Restringidos y al caso de uso Gestionar Reporte de
Navegacion encargandose de recibir notificacibn de los trabajadores que
accedieron a Sitios Restringidos.

Trabajador Descripcion

Especialista El trabajador Especialista es el encargado de atender las solicitudes

realizadas por los usuarios afectados por un uso descontrolado de su cuenta
de navegacion por Internet y enviar la informacién necesaria al software

especializado para obtener los reportes.
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Sitio de  Seguridad | El trabajador Sitio de Seguridad Informatica es uno de los encargados de

Informética archivar el reporte de incidencia.
Software El trabajador Software Descompactador es el encargado de descomprimir
Descompactador los ficheros compactados por dia y concatenar los ficheros logs de los

usuarios y generar un fichero log resultante.

Sawmill El trabajador Sawmill es el encargado de analizar y procesar los ficheros

resultantes, generar las estadisticas y obtener reporte.

Administrador de Redes | El trabajador Administrador de Redes es el encargado de suspender por dos

meses el servicio de navegacion de los usuarios que cometieron indisciplina.
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2.2.2. Diagrama de casos de uso del negocio

Diagrama de casos de uso del negocio

Gestionar
Reporte de
Navegacion

@
A

Usuario Afecta

@

Jefe Administrativo de Area Decano

Controlar Acceso
a Sitios
Restringidos

@
A

Director de Seguridad Informética

2.2.3. Diagramas de actividades del negocio

Un Diagrama de Actividades es una especializacion del Diagrama de Estado. Un estado de actividad
representa una actividad: un paso en el flujo de trabajo o la ejecucién de una operacién. Un grafo de
actividades contiene estados de actividad que representan la ejecuciébn de una secuencia en un
procedimiento, o el funcionamiento de una actividad en un flujo de trabajo. Cuando la actividad termina,
entonces la ejecucion procede al siguiente estado de actividad dentro del diagrama. Los diagramas de
actividades pueden contener bifurcaciones, asi como actividades que se pueden realizar
concurrentemente por los diversos objetos o personas. Las actividades concurrentes se pueden realizar
simultdneamente o en cualquier orden. Los diagramas de actividades son como un organigrama

tradicional, excepto que permite el control de concurrencia ademas del control secuencial.
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Diagrama de actividades caso de uso Gestionar Reporte de Navegacion
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Diagrama de actividades caso de uso Controlar Acceso a Sitios Restringidos
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2.2.4. Diagrama de clases del Modelo de Objetos

El diagrama de clases del modelo de objetos es el conjunto basico de objetos involucrados en el negocio,

es la primera definicion del modelo de estructura de objetos para la aplicacion, puede realizarse

simultdneo con el modelado de procesos de negocios, pero se recomienda comenzar modelando los
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objetos ya que son la esencia de este enfoque. El alcance de los objetos del negocio puede involucrar
objetos que no son relevantes al sistema, este modelo de objetos suele ser menos detallado que el
modelo de estructura de objetos de la fase de analisis de requerimientos, usualmente son modelados
solamente los objetos de la realidad.

Diagrama de clases del Modelo de Objetos

@

Sitio de Segurillad Informatica

Administradgr de Redes

Reporte de violacion

7

Reporte de Incidencias Credencial del usuario

Reporte de Navegacion

® (]

u Fichero log pomografico

Reporte de violacion del usuario Z
\,

Reporte de usuario a sancionar

Fichero log

Fichero log resultante

2.3. Propuesta del Sistema de Reportes de la Navegacion por Internet

El sistema en cuestion es una aplicacion Web a la que todos los usuarios pueden acceder autenticandose.
Los usuarios a través de reportes estadisticos podran visualizar informacion referente a los sitios que han
visitado, la hora de acceso, las descargas realizadas, las direcciones IP de los ordenadores desde donde
se han conectado, etc. Para lograr que el sistema sea eficiente en su tiempo de respuesta este no
obtendra la informacion directamente de los ficheros logs, sino que la misma permanecera en una base de
datos, la cual se actualizara diariamente. El proceso de actualizacion de la base de datos necesita ser
automatizado para que se lleve a cabo en una hora determinada.
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Los directivos deben poder ver y controlar la navegaciéon de sus subordinados para tomar inmediatamente
y de forma mas directa cualquier medida administrativa, sin depender de la Direccion de Redes y
Seguridad Informatica.

Hasta el momento en la UCI uno de los analizadores que se utiliza es Webalizer. Este software es de gran
ayuda; pero generalmente desde un punto de vista administrativo; pues los reportes que generan son
resimenes muy generales. Ademas para la utilizacién de estos analizadores expertos es necesario tener
acceso a los ficheros logs del servidor Proxy, esto impediria a un usuario el uso de los mismos, sin
embargo la propuesta del sistema que se plantea es ajena a estos requerimientos, o sea que los usuarios
solo tendran que conectarse al sistema a través de un navegador para visualizar los detalles de su

navegacion.

2.4. Especificacion de los requisitos de software

Los requerimientos son muy importantes en el proceso de produccion de software, ya que enfocan un
area fundamental: la definicion de lo que se desea producir. Su principal tarea consiste en la generacion
de especificaciones correctas que describan con claridad y sin ambigledades el comportamiento del

sistema.

2.4.1. Requerimientos no Funcionales

Los requerimientos no funcionales son los aspectos del sistema visibles para el usuario, que no estan
relacionados de forma directa con el comportamiento funcional del sistema. Especifican propiedades del
sistema como restricciones de ambiente y desarrollo, rendimiento, dependencias de plataformas,
mantenibilidad y confiabilidad. Los requerimientos de rendimiento imponen condiciones sobre los

requerimientos funcionales como velocidad, tiempo de respuesta y uso de la memoria.
2.4.1.1. Requerimientos de apariencia o interfaz externa

Las personas que utilizaran el producto no todas tienen conocimientos profundos de informética, por lo

gue la interfaz debe ser amigable e intuitiva, ademas el sistema debe ser Interactivo.
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2.4.1.2. Requerimientos de Usabilidad

La aplicacion tendra gran aceptacion por las personas que la utilicen porque tendra una interfaz amigable
e intuitiva y se solucionara uno de los problemas que se presentan actualmente de que los reportes de la
navegacion por Internet son enviados por correo electrénico y son reportes estaticos sin embargo los
usuarios al utilizar la aplicacién, que va a ser interactiva, podran filtrar los datos por los que quieren
obtener el reporte de navegacion por Internet. Los usuarios tendran privilegios por lo que s6lo podran

realizar las acciones asignadas.

2.4.1.3. Requerimientos de Rendimiento

El producto ser4 mas eficiente en la medida que se haga un mejor aprovechamiento de los recursos que
se disponen en el modelo Cliente/Servidor, y la velocidad de las consultas en la Base de Datos. Ademas
para lograr el rapido acceso a sus paginas se deben seguir las diferentes técnicas de elaboracion en la
Web para asi alcanzar un funcionamiento 6ptimo. La aplicacion propuesta debe ser rapida y el tiempo de

respuesta a las solicitudes de los usuarios debe ser el minimo posible.

2.4.1.4. Requerimientos de Soporte

Para garantizar el soporte de esta herramienta, se mostrard una pagina de informacion al usuario que le
permitira a los mismos manejar cualquier duda que puedan tener respecto al uso de la aplicacién, ademas
en caso de surgir algin problema los usuarios pueden enviar un correo a los especialistas de seguridad
informatica solicitando que se le aclare algin tema que no les quede claro, los desarrolladores tendran la
posibilidad de proporcionar mantenimiento al sistema y darle solucién a cualquier problema que se

presente con la aplicacién.

2.4.1.5. Requerimientos de Portabilidad
La aplicacién propuesta podra ser usada bajo cualquier sistema operativo; el Servidor Web y la Base de
Datos estaran en el mismo ordenador y corriendo sobre Sistema Operativo Linux. Para su implementacion

se usard como herramienta de desarrollo Eclipse y Gestor de Base de Datos Postgres.
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2.4.1.6. Requerimientos de Seguridad

Confidencialidad

La informacion manejada por el sistema debe estar protegida de acceso no autorizado y divulgacién. En la
aplicacion se establecen permisos de control de la navegacion y cada usuario podra ver solamente la
navegacion de los usuarios a los que tiene acceso.

Integridad

La informacion utilizada por el sistema debe estar debidamente protegida contra la corrupcién y estados
inconsistentes. No se permite el libre acceso a los log generados por el servidor Proxy Squid.
Disponibilidad

La aplicacion debe estar disponible en todo momento para aquellas personas con acceso a la informacién
y los mecanismos utilizados para lograr la seguridad no deben ser un obstaculo a los usuarios para

obtener los datos deseados en un momento dado.

2.4.1.7. Requerimientos de Software

Para hacer uso de la aplicacion los usuarios necesitan de una computadora que sélo requiere de un
navegador Web (Internet Explorer o Mozilla Firefox), bajo cualquier sistema operativo; en el Servidor Web
y de Base de Datos se utilizara la Distribucion Red Hat Enterprise Linux 4. Para la implementacion de la
aplicacion se utilizara el Gestor de Base de Datos Postgres version 8.0 y como herramienta de desarrollo
Eclipse version 3.2.2.Se utilizar4 Apache Tomcat version 5.5.

Requerimientos de Hardware.

Servidor: Pentium 3, CPU 1.00 GHz, 2GB de RAM.

Cliente: Como minimo una computadora de 128 MB de RAM.

Todas las computadoras deben estar conectadas a una red y tener al menos 100 MB de velocidad.

2.4.1.8. Restricciones en el disefio y la implementacion

La calidad del sistema va a estar dada en gran medida por el tiempo de respuesta. La aplicacion debe
responder a las peticiones de los usuarios en el menor tiempo posible.

Para garantizar el desarrollo de la aplicacién se utilizara como guia el Proceso Unificado de Desarrollo
(RUP). Para visualizar, especificar, construir y documentar los artefactos se utilizara el lenguaje UML

(Unified Modelling Language) y como herramienta de apoyo a este lenguaje de modelacion se utilizara

34



Capitulo 2 Caracteristicas del Sistema

Visual Paradigm SDE for Eclipse/WebSphere Interprise Edition. La aplicacion sera programada en Java
utilizando el framework Spring. Para la gestion de configuracion se utilizara Subversion y Tortoise.

2.4.2. Requerimientos Funcionales
Las capacidades o condiciones que el sistema debe cumplir son denominadas requerimientos funcionales.
e RF1 Permitir actualizar automaticamente en una Base de Datos la informacion contenida en los
ficheros log.
o RF1.1 Ubicar la informacién a actualizar en la base de datos.
o RF1.2 Actualizar la informacion almacenada en los ficheros log.
e RF2 Permitir autenticar y verificar a los usuarios que tienen servicio de navegacion. Ver Anexo 2.
o RF2.1 Mostrar informacion del usuario (hombre del usuario).
e RF3 Gestionar permisos de supervision de la navegacion por Internet de otros usuarios a un
supervisor(es un usuario).
e RF4 Permitir supervisar la navegacion por Internet de los usuarios asignados a un supervisor.
¢ RF5 Mostrar reportes de la havegacion por Internet de los usuarios a sitios permitidos o prohibidos.
o RF5.1 Visualizar informacién referente al consumo por sitios que el usuario ha visitado.
Ver Anexo 5.
o RF5.2 Visualizar informacion referente al consumo por dias de navegacion. Ver Anexo 4.
o RF5.3 Visualizar informacioén referente al consumo por horas de navegacion.
o RF5.4 Visualizar informacién referente al consumo por direcciones IP desde las que se

navego. Ver Anexo 4.

2.5. Definicion de los actores del Sistema

Un actor puede ser un humano, un software o un hardware que interactle con el Sistema. Un actor no es
parte del Sistema, sino un rol que se juega dentro del mismo. Este puede intercambiar informacion o
puede ser un recipiente pasivo de la misma. Es una entidad externa al Sistema, por lo tanto, al identificar

actores se delimita el Sistema y se define su alcance.
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Actor Descripcion
Usuario Persona que solicita los reportes de su navegacion por Internet.
Supervisor Persona que supervisa la navegacion por Internet de los usuarios que le

fueron asignados.

Administrador del Sistema | Persona encargada de establecer a un usuario el permiso de supervisién

de la navegacion por Internet de otros usuarios.

Reloj

Tarea programada del sistema encargada de procesar la informacion
contenida en los ficheros logs y actualizar la base de datos centralizada

del sistema.

2.6. Listado de los casos de uso del Sistema

Los casos de uso son una técnica para capturar informacion de cémo un sistema o negocio trabaja, o de

coémo se desea que trabaje, describen bajo la forma de acciones y reacciones el comportamiento de un

sistema desde el punto de vista del usuario. Son descripciones de la funcionalidad del sistema

independientes de la implementacion.

CuU-1 CU_Actualizar Informacion

Actor Reloj

Descripcion Es una tarea programada del sistema, el caso de uso se inicia cuando el sistema
automaticamente, todos los dias a una hora escogida previamente se ejecuta y
actualiza la informacién almacenada en los log en la Base de Datos.

Referencia RF1

CuU-2 CU_Autenticar

Actor Usuario

Descripcion El caso de uso se inicia cuando el Usuario solicita entrar al Sistema, introduce su

identificador de usuario y contrasefia en la pagina de autenticacién del sistema, si los

datos son correctos el sistema le mostrara una pagina principal donde el usuario segun
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los permisos que tenga asignados podra ver detalles de su navegacion.

Referencia RF2

CU-3 CU_Gestionar Supervision

Actor Administrador del Sistema

Descripcion | El caso de uso se inicia cuando el administrador del sistema decide establecer los
permisos a los supervisores, que son los usuarios que podran chequear la navegacion
de otros asi como definir por cada supervisor que usuarios podra controlar.

Referencia RF3

Cu-4 CU_Supervisar Navegacion

Actor Supervisor

Descripcion

El caso de uso se inicia cuando un supervisor quiere chequear la navegacion de un
usuario, el sistema le muestra todos los usuarios a los que el tiene permiso para
supervisarle su navegacion y el supervisor escoge el usuario que quiere supervisar y el

sistema le muestra los detalles de la navegacion del usuario.

Referencia RF4

CU-5 CU_Gestionar Reporte

Actor Usuario

Descripcion | El caso de uso se inicia cuando un usuario solicita ver los detalles de su navegaciéon
escogiendo previamente el rango de dias que le interesa y el sistema le muestra los
detalles de su navegacion. El usuario podra conocer detalles referente al consumo por
URLs, al consumo por IP por dias y consumo por horas.

Referencia RF5
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2.7. Diagrama de casos de uso del Sistema

Los diagramas de casos de uso especifican la funcionalidad y el comp

ortamiento de un sistema mediante

su interaccion con los usuarios y/o otros sistemas. O sea, es un diagrama que representa los actores, los

casos de uso Y las relaciones que se establecen entre ellos.

Diagrama de casos de uso

CU_Autenticar

CU_Gestionar Reporte

Usuario

<<|nclude>>

CU_Supervisar Navegacion

Supervisor

CU_Gestionar Supervision

Administrador del Sistema

CU_Actualizar Inform acion

Reloj
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2.8. Casos de uso expandidos
2.8.1.Caso de uso CU_Autenticar

CuU-1 CU_Autenticar
Propésito El caso de uso CU_Autenticar tiene como objetivo validar la entrada de usuarios al
sistema.

Actores: Usuario

Resumen: El caso de uso se inicia cuando el Usuario solicita entrar al Sistema, el mismo introduce los
datos de acceso (nombre de usuario y contrasefa). El Usuario entra al Sistema o se le es denegado el

acceso en caso de que los datos sean incorrectos.

Referencias RF1

Accién del actor Respuesta del sistema

1. El caso de uso comienza cuando el 2. El Sistema muestra la pagina de autenticacion
usuario solicita acceder al Sistema. para que el usuario introduzca los datos de acceso.

3. El usuario introduce su nombre de usuario

y contrasefa.

4. El usuario selecciona el boton “Aceptar”. 5. El Sistema verifica que los datos sean correctos.

6. EIl Sistema muestra la pagina principal.

Flujos alternativos

Accion del actor Respuesta del sistema

Accion 3 3.1 El sistema muestra el mensaje “No se permiten

campos vacios”.

3.2 El usuario selecciona el botén “OK”. 3.3 Se pasa a la Accién 2 del caso de uso.

Accion 5 5.1 El sistema muestra el mensaje “Usuario o

contrasefia incorrecta”.

5.2 Se pasa a la Accién 3 del caso de uso.

Flujos alternativos
Accidn 3: Si el usuario selecciona el botdon “Aceptar” sin llenar todos los campos requeridos para acceder

al Sistema.
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Accién 5: Si el Sistema verifica que los datos son incorrectos.

2.8.2. Caso de uso CU_Gestionar Reporte

CU-2 CU_Gestionar Reporte

Propdsito

navegacion del usuario.

El caso de uso CU_Gestionar Reporte tiene como objetivo generar los reportes de

Actores: Usuario

Resumen: El caso de uso se inicia cuando el Usuario selecciona el intervalo de dias para los que quiere
obtener el reporte de navegacion y la clasificacion del tipo de URL que quiere ver. Luego el usuario

selecciona el tipo de reporte y seguidamente el sistema lo muestra.

Referencias RF5

Accion del actor

Respuesta del sistema

1. El Usuario selecciona la opcién “Rango

Dias”. Ver Anexo 3.

2. El sistema muestra la interfaz correspondiente
para seleccionar el rango de dias para los que
quiere obtener el reporte de navegacion y el tipo

de URL que el usuario desea consultar.

3. El Usuario selecciona el rango de dias y el
tipo de URL.

4. El Usuario selecciona la opcién “Enviar”.

5. El sistema verifica que el rango de dias sea

correcto.

6. El sistema muestra el mensaje “Cambios salvados

exitosamente”.

7. El Usuario selecciona la opcion “Reportes”.

8. El Sistema despliega las opciones: “Consumo x
URL”, “Consumo x IP”, “Consumo x Dias” y

“Consumo x Horas”.

9. Si el usuario selecciona la opcién:
a)“Consumo x URL”. Ver seccion:

“Consumo x URL”

b)“Consumo x IP”. Ver seccién:
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“Consumo x IP”
¢)“Consumo x Dias”. Ver seccion:

“Consumo x Dias”

d)“Consumo x Horas”. Ver seccion:

“Consumo x Horas”

Seccién “Consumo x URL”

10. El sistema muestra un reporte general de
navegacion del usuario dirigiéndose
especificamente a las estadisticas de Consumo x
URL.

11. El usuario filtra el reporte general
seleccionando los vinculos que se

encuentran en este.

12. El sistema muestra reportes estadisticos filtrados

de acuerdo con la seleccion del usuario.

Seccion “Consumo x IP”

13. El sistema muestra un reporte general de
navegacion del usuario dirigiéndose
especificamente a las estadisticas de Consumo x
IP.

14.El usuario filtra el reporte general
seleccionando los vinculos que se

encuentran en este.

15. El sistema muestra reportes estadisticos filtrados

de acuerdo con la seleccion del usuario.

Seccion “Consumo x Dias”

16. El sistema muestra un reporte general de
navegacion del usuario dirigiéndose
especificamente a las estadisticas de Consumo x

Dias.

17. El usuario filtra el reporte general

seleccionando los vinculos que se

El sistema muestra reportes estadisticos filtrados de

acuerdo con la seleccion del usuario.

41



Capitulo 2 Caracteristicas del Sistema

encuentran en este.

Seccion “Consumo x Horas”

18. El sistema muestra un reporte general de
navegacion del usuario dirigiéndose
especificamente a las estadisticas de Consumo x

Horas.

19. El usuario filtra el reporte general
seleccionando los vinculos que se

encuentran en este.

20. El sistema muestra reportes estadisticos filtrados

de acuerdo con la seleccion del usuario.

Flujos alternativos

Accion del actor

Respuesta del sistema

Acci6on 1

1.1 Se pasa a la Accion 2 del caso de uso.

Accién 3

3.1 El Sistema muestra el mensaje “No se permiten

campos vacios”.

3.2 El usuario selecciona el botén “OK”.

3.3 Se pasa a la Accién 2 del caso de uso.

Accion 5 F1

5 F1.1 El Sistema muestra el mensaje “Introduzca un

rango de dias correcto”.

5 F1.2 El usuario selecciona el botén “OK”.

5 F1.3 Se pasa a la Accion 2 del caso de uso.

Accion 5 F2

5 F2.1 El Sistema muestra el mensaje “El rango no

puede exceder de una semana”.

5 F2.2 El usuario selecciona el botén “OK”.

5 F2.3 Se pasa a la Accion 2 del caso de uso.

Flujos alternativos

Accidn 1: Si el Usuario selecciona realizar cualquier tipo de reporte sin haber seleccionado el rango de

dias previamente.

Accidn 3: Si el Usuario selecciona la opcién “Enviar” sin haber escogido el rango de dias.

Accidn 5 F1: Si el Sistema verifica que el dia inicial es posterior al dia final.

Accidn 5 F2: Si el Sistema verifica que el rango seleccionado excede la cantidad de dias permitidos para

mostrar el reporte.
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2.8.3. Caso de uso CU_Gestionar Supervision

CU-3 CU _Gestionar Supervision

usuarios a un supervisor.

Propdsito El caso de uso CU_Gestionar Supervision tiene como objetivo asignar un usuario

para que sea analizado por un supervisor y eliminar la asignaciéon de uno o varios

Actores: Administrador del Sistema

asignados.

Resumen: El caso de uso se inicia cuando el Administrador del Sistema selecciona la opcion

“‘Administrar” y gestiona la informacién relacionada con los supervisores y los usuarios que estos tienen

Referencias RF3

Accion del actor

Respuesta del sistema

1. El Administrador del Sistema selecciona la

opcion Administrar.

2. El Sistema despliega las opciones “Asignar

supervision” y “Eliminar supervision”.

3. Si el Administrador del Sistema selecciona
la opcion:
a)“Asignar supervision”. Ver seccion:
“Asignar supervision”.
b)“Eliminar supervision”. Ver seccion:

“Eliminar supervisién”.

Secciodn “Asignar supervision”

4. El sistema muestra la interfaz correspondiente
para buscar el supervisor y el usuario que sera

supervisado.

5. El Administrador del Sistema selecciona el

botdn para buscar el supervisor.

6. EIl Sistema muestra la interfaz para poder buscar

al supervisor.

7. EIl Administrador inserta el nombre de
usuario del supervisor y selecciona la

opcion “Buscar”.

8. EI Sistema verifica que exista el usuario.
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9. EI Sistema activa la opcion “Agregar”.

10. El Administrador del Sistema selecciona la
opcion “Agregar’.

11. El Sistema muestra la interfaz de basqueda

principal con el campo de supervisor completado

con el nombre de usuario escogido por el
Administrador del Sistema.

12. El Administrador selecciona el boton para

buscar el usuario que sera supervisado.

13. El Sistema muestra la interfaz para poder buscar

al usuario que sera asignado.

14. El Administrador inserta el usuario que
seréa analizado por el supervisor y

selecciona la opcién “Buscar”.

15. El Sistema verifica que exista el usuario.

16. El Sistema activa la opcién “Agregar”.

17. El Administrador del Sistema selecciona la

opcién “Agregar”.

18. El Sistema muestra la interfaz de busqueda
principal con los campos supervisor y usuario

completados con los nombres del supervisor y

usuario respectivamente escogidos por

Administrador del Sistema.

19. El Administrador selecciona la opcién

“Enviar”.

20. El sistema verifica que el campo de supervisor y
usuario no contengan el mismo nombre de

usuario.

21. El Sistema asigna el usuario al supervisor.

22. El sistema muestra el mensaje “Datos

actualizados exitosamente”.

Seccion “Eliminar supervision”

Accion del actor

Respuesta del sistema

23. El sistema muestra la interfaz correspondiente

para buscar el supervisor.

24. El Administrador selecciona el boton para

buscar el supervisor.

25. El Sistema muestra la interfaz para insertar el
nombre de usuario del supervisor que se desea

buscar.
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26.

El Administrador inserta el nombre de
usuario del supervisor y selecciona la

opcion “Buscar”.

27. El Sistema verifica que exista el usuario.

28. El Sistema activa la opcién “Agregar”.

29.

El Administrador del Sistema selecciona la

opcién “Agregar”.

30. El Sistema muestra la interfaz de eliminar
usuarios a un supervisor con el campo de
supervisor completado con el nombre de usuario

escogido por el Administrador del Sistema.

31.

El usuario selecciona la opcién “Enviar”.

32.
usuarios que tiene asignados el supervisor

seleccionado.

El Sistema muestra la interfaz con los datos de los

33.

El Administrador del Sistema selecciona
el/los usuario(s) que no desea sea(n)

supervisado(s).

34.

El Administrador del Sistema selecciona el

botdén “Actualizar”.

35. El Sistema elimina el derecho de supervisar a los

usuarios seleccionados.

36.
exitosamente”, ademas de los usuarios que le

gquedan asignados al supervisor.

El Sistema muestra el mensaje “Datos procesados

Flujos alternativos

Accion del actor

Respuesta del sistema

Accion 5 F1

5 F1.1 Se realizan las acciones 13-17 del caso de

uso.

5 F1.2 El Sistema muestra la interfaz de basqueda
principal con el campo de usuario completado con el
nombre de usuario escogido por el Administrador del

Sistema.
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5 F1.3 Se realizan las acciones 5-10 del caso de uso.

5 F1.4 Se pasa a la Accion 18 del caso de uso.

Accion 5 F2

5 F2.1 El sistema muestra el mensaje “No se

permiten campos vacios”.

5 F2.2 El usuario selecciona el botén “OK”.

5 F2.3 Se pasa a la Accién 4 del caso de uso.

Accién 8 8.1 El sistema muestra el mensaje “El usuario no
existe”.
8.2 Se pasa a la Accién 7 del caso de uso.

Accién 10 10.1 Se pasa a la Accion 7 del caso de uso.

Accién 12 12.1 El sistema muestra el mensaje “No se permiten

campos vacios”.

12.2 El usuario selecciona el botén “OK”.

12.3 Se pasa a la Accion 11 del caso de uso.

Accion 15 15.1 El sistema muestra el mensaje “El usuario no
existe”.
15.2 Se pasa a la Accion 14 del caso de uso.
Accion 17 17.1 Se pasa a la Accion 14 del caso de uso.
Accion 20 20.1 El sistema muestra el mensaje “Usuarios

iguales”.

20.2 El usuario selecciona el boton “OK”.

20.3 Se pasa a la Accién 18 del caso de uso.

Accion 24

24.1 El sistema muestra el mensaje “No se permiten

campos vacios”.

24 .2 El usuario selecciona el boton “OK”.

24.3 Se pasa a la Accién 23 del caso de uso.

Accion 27 27.1 El sistema muestra el mensaje “El usuario no
existe”.
27.2 Se pasa a la Accién 25 del caso de uso.
Accion 29 29.1 Se pasa a la Accién 26 del caso de uso.
Accién 32 32.1 El sistema muestra el mensaje “No existen

usuarios asignados”.
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32.2 Se pasa a la Accién 23 del caso de uso.

Accién 33 33.1 El sistema muestra el mensaje “Debe

seleccionar al menos un usuario”.

33.2 El usuario selecciona el botén “OK”. 33.3 Se pasa a la Accién 32 del caso de uso.

Flujos alternativos

Accién 5 F1: Si el Administrador selecciona el botén para buscar el usuario que sera supervisado.
Accion 5 F2: Si el Administrador del Sistema selecciona el botén “Enviar” sin buscar el identificador de
usuario del supervisor o del usuario que sera supervisado.

Accién 8: Si el Sistema verifica que el usuario especificado no existe.

Accién 10: Si el Administrador del Sistema desea buscar otro supervisor.

Accién 12: Si el Administrador del Sistema selecciona el botén “Enviar” sin buscar el nombre de usuario
del usuario que sera supervisado.

Accibn 15: Si el Sistema verifica que el usuario especificado no existe.

Accion 17: Si el Administrador del Sistema desea buscar otro usuario.

Accion 20: Si el Sistema verifica que los identificadores de usuario son iguales.

Accion 24: Si el Administrador del Sistema selecciona el boton “Enviar” sin buscar el nombre de usuario
del supervisor.

Accion 27: Si el Sistema verifica que el usuario especificado no existe.

Accion 29: Si el Administrador del Sistema desea buscar otro supervisor.

Accion 32: Si el supervisor no tiene usuarios asignados.

Accion 33: Si el Administrador del Sistema selecciona la opcidn “Actualizar” sin seleccionar ningin

usuario.

2.8.4. Caso de uso CU_Supervisar Navegacion

CuU-4 CU_Supervisar Navegacion

Propdsito El caso de uso CU_Supervisar Navegacion tiene como obijetivo supervisar la

navegacion por Internet de un usuario.

Actores: Supervisor
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Resumen: El caso de uso se inicia cuando un supervisor desea chequear la navegacion de los usuarios
gue tiene asignados. El Sistema le muestra la lista de los usuarios a los que tiene permiso para

supervisar su navegacion y el supervisor selecciona el usuario que desea supervisar.

Referencias RF4
Accién del actor Respuesta del sistema
1. El Supervisor del Sistema selecciona la 2. El Sistema despliega la opcion “Usuarios”.
opcion Supervisar.
3. El Supervisor del Sistema selecciona la 4. El sistema muestra la lista de usuarios que el
opcién “Usuarios”. supervisor puede analizar.

5. El Supervisor del Sistema selecciona el

usuario que desea analizar.

Puntos de extensién

Linea 5. El supervisor observa al reporte del usuario seleccionado. Ver caso de uso CU_Gestionar

Reporte.

Flujos alternativos

Accion del actor Respuesta del sistema

Accion 4 4.1 El sistema muestra el mensaje: “No hay usuarios
asignados”.
4.2 Se termina el caso de uso.

Flujos Alternativos
Accion 4: Si el supervisor no tiene usuarios asignados.

2.8.5. Caso de uso CU_Actualizar Informacion

CU-5 CU_Actualizar Informacion
Propdsito El caso de uso CU_Actualizar Informacién tiene como objetivo descomprimir los

ficheros logs que contienen la navegacion de los usuarios y guardar la informacion

gue estos contienen en la Base de Datos.

Actores: Reloj
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Resumen: El caso de uso se inicia cuando se ejecuta una tarea programada del Sistema.

Referencias RF4

Accién del actor Respuesta del sistema

1. Una tarea programada del Sistema se inicia y
descomprime los ficheros que contienen los logs

del acceso permitido a Internet de los usuarios.

2. El Sistema descomprime los ficheros que contienen
los logs del acceso prohibido a Internet de los

usuarios.

3. El Sistema actualiza la informacién contenida en los
ficheros logs del acceso permitido a Internet por los

usuarios en la Base de Datos.

4. El Sistema actualiza la informacién contenida en los
ficheros logs del acceso prohibido a Internet por los

usuarios en la Base de Datos.

2.9. Conclusiones

En este capitulo se traté el tema de como se llevan acabo los procesos de negocio en el Departamento de
Seguridad Informética. Se realiz6 una descripcion de la solucion del problema dejando claro que la
aceptacion por parte de los usuarios va a estar condicionada en gran medida por la eficiencia en el tiempo
de respuesta, explicando las medidas tomadas para alcanzar este objetivo. Se plantearon ademas los
requerimientos funcionales y no funcionales que se deben cumplir para el desarrollo de la aplicaciéon y el

diagrama de los casos de uso del sistema.
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CAPITULO 3: ANALISIS Y DISENO

3.1. Introduccion

Este capitulo tratara el flujo de trabajo Analisis y Disefio explicando como se cumplen los principales
objetivos de este flujo de trabajo, como se transforman los requisitos al disefio del futuro sistema, como se
desarrolla la arquitectura para el sistema y se expone ademas como adaptar el disefio para que sea
consistente con el entorno de implementacién, disefiado para el rendimiento, en fin, se traducen los

requisitos a una especificacion que describe cdmo implementar el sistema.

3.2. Andlisis

El andlisis es una etapa fundamental dentro de la realizacion de una aplicacion, el principal objetivo de
esta etapa es entender el problema. Cuando se termina el andlisis se tiene una mayor comprensién del
problema, se conocen cuales son las abstracciones claves y se comienza entonces a estudiar como se

desenvuelve la aplicacion en el tiempo.

3.2.1. Modelo de clases de analisis

Diagrama de clases del andlisis del caso de uso CU_Autenticar

—O0——0

Cl_Autenticar Usuario CC_Autentipar Usuario

Usuario

CE_Credencial del usuario
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Diagrama de clases del analisis del caso de uso CU_ Gestionar Reporte

—O @ O

; Cl_Gestionar Reporte CC_Gestignar Reporte CC_Superyisar Navegacion
Usuario
CE_Log CE_Credencial del usuario CE_Supervision
Diagrama de clases del analisis del caso de uso CU_Gestionar Supervision
Administrador del Sistema Cl_Gestionar Supervision CC_Gestiongr Supervision

CE_Supervision
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Diagrama de clases del analisis del caso de uso CU_Supervisar Navegacion

—O ©

Cl_Supervisar Navegacion CC_Supervisar Navegacion

Supervisor

® @

CE_Credencial del usuario CE_Supervision

Diagrama de clases del analisis del caso de uso CU_ Actualizar Informacion

—O ©

CI_Actualizar Informacion CC_Actualizak Infformacién

Reloj

@

CE_Log

3.3. Disefio
El disefio debe definir una solucién que satisfaga de modo efectivo y eficiente los requisitos especificados

en el andlisis, incorpora nuevos artefactos (nuevas clases, nuevos atributos y operaciones para las clases,

52




Capitulo 3 Andlisis y Disefio

etc.) y se tiene en cuenta la plataforma tecnoldgica concreta sobre la que se construird el sistema

informatico.

3.3.1. Diagramas de secuencia

Los diagramas de secuencia forman parte del modelado dindmico del sistema. Son representaciones que

muestran, para un determinado escenario de un caso de uso, una interaccion ordenada segun la

secuencia temporal de eventos, o sea muestran los objetos participantes en la interaccion y los mensajes

gue intercambian ordenados segun su secuencia en el tiempo. De manera general son CUtiles para

documentar el flujo de I6gica dentro de la aplicacion, asi como para observar la vida de los objetos en el

sistema, identificar llamadas a realizar o posibles errores del modelado estatico, que imposibiliten el flujo

de informacién o de llamadas entre los componentes del sistema.

Diagrama de secuencia del caso de uso CU_Autenticar

s 08 CU Auteniea

aentan:aenaconitn | | ot e | | ol Fom i | | At VAt | | P Pl | | ol tn: il | | o AdhenatorPoesingfiter | | povedor: Pridefengt | | tneain:CAtooaon | | tUsuno: hsuaimg | | aoluar: DaoUsatl

[ [ i [ [ [ [ [ | | [ [
| | il | 4 | \ | | | \
f f f | \ \ | [ \ \
| | i [ | \ | | [ \ \
| |t | \ \ | | \ \
T T | \ \ | [ \ \
| \ | \ \ | [ \ \
it | | \ \ | [ \ \
[ §lmly \ \ | [ \ \
| W | b hdhetat) | | \ |
| \ 4% " [ \ \
' ‘ y e I 8 oene v ‘ ‘
| o \ \
| 10: et | |

|

{1 ! }
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Diagrama de secuencia del caso de uso CU_Gestionar Reporte

sl DS CU_Gestionar Repore

% prncal rncpal | | angoDies: rangoDias i | | sep: repor mod menujs | | formuleo: Form seleoonaies | |VSelecdonarDis: VSelecsonarDissjs | | repots: repoeshin | | vRepotes: vReportesjsp | | chRengoDias: CiangoDias | | ctRenores: ChRepores | |cirRenarts: CrRenonesimpl | | ceoConsumo: DaoConumelmp

' I I I | [ I | | | | |
N o | | | | | | | | | |
il | l | | | | | | | | | |
— | | | | | | ) | | | |
| | | \ | | | I I
| I | | U ey ! | | I
T . | | | l ! |
5 enarrngode das : : : : : | : :
6 valdarRangoFecha) | | \ | | | | | |
T submi | \ | | | | | |
\ | Godumt) | | | | |
: | { i i | 10 chtenerCongmo) : :
l | I \ | | | 11: bfenerRepore() |
| | | ‘ | s | 12 Redretrepotes) |
| | I | 13 Dudrepares) I
I | | | | | | I
l I | | | | | I
l | | | l | I | I I
| | | | l | | | | I
T | | | | l | I | I I
| | | | | | | | | | |
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Diagrama de secuencia del caso de uso CU_Gestionar Supervision. Asignar Supervision

sd DS_CU_Gestionar Supervision (Agregar) }

principal: principal htm

agregar : agregarSupervision.htm | | seript: admin_mod js

formulario ; Form agregar

vAgregar : vAgregarSupervision jsp

formulario : Form buscar

vBuscar : Buscar jsp

chiBuscar : CtiBuscar

ctrAgregar: ChrAgregarSupervision

qtrUsuario : Gtrlsuariolmpl

diaoUsuario : DaoUsuariolmpl

daoSuperision: DaoSupervisionlmpl

Administrador del Sistema

- LT

7: onSubmit()

8 obtenerUsuario()

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|

A4
—]——= Y |

10: freclirect{supervisor)!

16: onSubmit()

17: obtenerUsuario()

19: hredirect(usuariol

25: onSubmit()

| I | [ [
1: iniciar : ) } : : :
| 2hnkl | | |
T T T |
| | Shuid | |
4 huscar supervisor L(} } } :
| | §: Nink/ | |
| Il ! Il
} : l T
| | |
| | |
| | |
| | |
| | | |
| | | | 11: build(supervisor)/
y | | 12: Nink(supervisor)/ |
13 huscar usuario Kl } | |
| ! 14 ikl :
T T T
| | |
| | |
| | |
| | |
| | |
| | |
| | | |
} } : I 20: huild(usuario)
. | | 2 Nink{usuarioy |
22 actualizar supenvision q ; t ;
D 23 validar() | | | |
| 24; submit | | |
T | |
| | |
| | |
| v y | | | 28: hedirect(mensaie)l |
|29 buldmensaje)l | | T I
t t |
D(] | | |
| | | | |
| | | | |

7 26: salvarActualizarSupervision()

{) 18: obtenerPorEjemplo()

D‘ 9: obtenerPorEjemplo()

27 actualizarSupervisor

T
|
|
|
|
|
|
|
|
[
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
()D‘h
|
|
|
|
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Diagrama de secuencia del caso de uso CU_Gestionar Supervision. Eliminar Supervision

st DS_CU_Gestionar Supervision (eiminar)
princial: principalftm | | elininar; eiminarSupervisionim | | scrnt: admin_mod.js ‘hmu\urio Form supervisor | | vEliminar: vEliminarSupenisionsp | | formulario: Form terminar | | vContenido: Contenido.jsp | | conterido: contenido Htm | | formularo: Form buscar vBuml:\ﬂus:ljsp‘ ‘dfﬂum:ctrﬂu:l chEimar: CHElr isi ‘ ‘gﬂUmlﬂu: i ‘ ’dwUnln'n i ‘ ‘ upenis
ini T I T T I T T T T T I I I T T
Acministrador del S\sﬂ;x}la | i i i i i i | i | i i i i |
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| | | | 2 ikl | | | | | | | | | | |
il I I I i | I | | I | I I I I |
T T T | | | | | | | | | |
I awid | I | | | | | I | I | |
b i L | | | | | | | | | | | |
uscar supeisor L i i | | | | 5 ink/ | | | | | |
I I I I I I | | | | | |
| | | | | | | | | | | |
| | | | | | I & buidf I I I I |
| | | | | | | | | | |
| | | | | | | " | | | | |
7: onSubmit))
} } } : : : ! ‘ } 8 obtenerUsuariof) } ; :
| | | | | | 10: Fediredt(usuarioy T 9 obtenerPorEjemplo)) | |
| | | | | | 1: build)/ | |
12: link(usuarioy | | | | | | | |
13: buscar subordinados J‘ J‘ ; : | : ‘ ! } } i ! :
‘ |

14:valdar( I ) | I | | | I | I I I I |
1Sebnt | I | | | | | I . | I | |
T | | | | | | [ 16 onSubnit) | i | | |
| T T T T t T I I isados() |
} i } i } 19: Fediredt(istalsuarios) { : : } : ! I :
20: buidfistalsuarios)/ i i T T T T T } |
21: eliminar usuatios ] ! | | | | | | | | | |
| | | | | | | | | 22 onSubmit() | . | | |
| | I | | | | | I 23 | | |
| | | ) | | | | | | | 24 eliminarSuborcinado() |

| - | | | 25 hediredt(igaUsuarios) | | | | | | b

| 2 huildfistaUsuarios)/ | | + + + t + ! |

20 teminar

T I | | | | | | | | | |
| | | 1 | | | | | | | | | |
i i | Bebnt O wesni | l ‘ ' ‘ i ‘ | |
T I I | 30: houild | | | | | | | |
| | | | | | | | | | |
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| | | | | | | | | | | | | |
T | | | | | | | | | | | | | |
l ! ! ! ! ! ! ' * ! ! ! ! ! ! !
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Diagrama de secuencia del caso de uso CU_Actualizar Informacion

sd DS_CU_ActualizarInformacion)

gtrExtraccion : GtrExtraccionimpl gtrLog : GtrLoglmpl daolog : DaolLoglm pl

Reloj '
1: controlarDescompatado()

| 2: controlar Actualizacion()

|
|
|
|
|
!
3: actualizarLogs() |

>[|} 4: salvarActualizar()
| |
| |
! !

Diagrama de secuencia del caso de uso CU_Supervisar Navegacion

sd DS_CU_Supervisar Navegation

% principal:princioaltm | | supervsar: supenvisarfim | | vSupenisar: vaupervisarjsp | | chiSupenvisar: ClrSupervisar | | etrUsuario: Glitsuariolmpl | | daoUsuario: DaoUsuariolmpl | | ctReportes : ChiRgportes

Supenvisor
1: iniciar

—

=

[
[
[
[
3 obtenerSubordinados) {

Elfujo siguientes e comespandinte
alcas0 de Uso Gesfionar Repores.

4 obtenerUsuariosSupenvisados()

[
\
} 2 handeRequegtintemal()
T
\
\

5 hecirect(itaUsuarios)

[
!
F
l
[
!
i
I

6 huld(istaUsuarios)

T Supervisar un usuario

8 hancle()

°¢

3.3.2. Diagramas de clases Web

Los diagramas de clases son el diagrama principal para el flujo de trabajo andlisis y disefio, se basan
fundamentalmente en los diagramas de interaccion. Presentan las clases del sistema con sus relaciones
estructurales y de herencia. Dentro de las partes que conforman un diagrama de clases se encuentran:

clases, relaciones y paquetes. Para desarrollar aplicaciones Web se establece una correspondencia entre
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los elementos principales de las aplicaciones Web y los elementos propios de la orientacion a objetos y se

utilizan los estereotipos UML extendiendo la notacion para describir los elementos que pueden aparecer
en una aplicaciéon Web.

Diagrama de clases Web del caso de uso CU_Autenticar

<<submit>>
<<include>>
E <<huild>>
-l e
<eredredt>> e
Form autenticar x
vEncabezado.jsp
encabezado.htm
&
<<rediredt>> <<huild>>
" a__ <<huild>>
auterticacion.htm i e
wPrincipal.j vMenu.j
[ <<huild>> B, principal.htm menwhtm i

gtrUsuario
Q 1 | i °
vAutenticar.jsp

vContenido.jsp

contenido.hitm
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encabezado.htm

principal.htm

region dinamica

<<huild>>

vMenu.jsp

Diagrama de clases Web del caso de uso CU_Gestionar Reporte

<<huild>>

vEncabezado.jsp

<<include>> %
<<include>>

<<targeted link>>
{region dinamica=contenido}

<<submit>>

Form seleccionarDias

rangoDias.htm
<<huild>>

<<targeted link>>

{region dinamica=contenido} <<redirect>>

<<rediredt>>
vSeleccionarDias.j3p

<<targeted link>>
{region di ntenido}

contenido.htm g<redirect>>
<<huild=>> ‘!
vContenido.jsp
<<link>>
<<huild=>
Q <<rediredt>>
vReportes.jsp

daoConsumo
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Diagrama de clases Web del caso de uso CU_Gestionar Supervision

Q <<rediredt>>
<<build>>

vBuscar.jsp

vEncabezado.jsp

«build\»/

<<include>>

<<submit>>
<ilink>>

gtrUsuario
encabezado.htm ‘

R veriie ‘\

agregarSupervision.htm <<submit>>

<<targeted link>>

principal.htm {region dinamica=contenido;

A | gtrUsuario

sl <<build>>
L7 menuhtm
<<redired>>
e = <<targeted link>>
fegion dinamica {region dinamica=contenido}
<<huild>> VAgregarSupervisionjsp
<<targeted link>>
{region dinamica=contenido}
Menu.jsp <<submit>>
daoUsuario
ion.htm sup
‘ <<redired>>
momcet o <<include>> <<huild>>
vcontenido.htm daoSupervision
vEliminarSupervision.jsp
<<submit>>
<<huild>>

<<redired>>

vContenido.jsp
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Diagrama de clases Web del caso de uso CU_Supervisar Navegacion

o

vEncabezadoijsp

<<link>>

<<huild>>

<<targeted link>>
{region dinamica=contenido

supervigar.htm

<<links>
vSupervisar,jsp

principalhtm

o b
et

- (4 —
o Pis menuhtm
<<huild>>
region dinamica
vMenu,jsp
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Diagrama de clases Web del caso de uso CU_Actualizar Informacion

hiloDescompactador I K n monitor

monitor
hiloPrincipal

monitor
hiloActualizador

hiloPrincipal

daoClasificacionUrl

daoUriDire cotrio

daoDireccionlp

daoLog

daoUsuario
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3.3.3. Descripcion de las clases

Nombre: vAgregarSupervision.jsp

Descripcion: Vista que contiene un formulario mediante el cual se le asigna un usuario a un
supetrvisor.

Nombre: vAutenticacion.jsp

Descripcion: Vista que contiene un formulario mediante el cual el usuario se autentica en el sistema.

Nombre: buscar.jsp

Descripcion: Vista que contiene un formulario mediante el cual se puede hacer la basqueda de un
usuario.

Nombre: vContenido.jsp

Descripcion:

Vista que encierra el contenido inicial de la vista principal que se le mostrara al usuario.

Nombre: vEliminarSupervision.jsp

Descripcion: Vista que contiene una lista de usuarios asignados a un supervisor mediante la cual se
podran eliminar dichos usuarios.

Nombre: vEncabezado.jsp

Descripcion: Vista que contiene el encabezado de la vista principal.

Nombre: vForward.jsp

Descripcion: Vista usada para redirigir de forma inmediata a la vista de vSeleccionarDias.jsp.

Nombre: vMenu.jsp

Descripcion: Vista que contiene el menu de la vista principal.

Nombre: vPrincipal.jsp

Descripcion: Vista principal del sistema que contiene el menu, el encabezado y el contenido principal
gue se le mostrara al usuario.

Nombre: vReportes.jsp

Descripcion: Vista que contiene los reportes dinamicos de consumo de la navegacion por Internet
gue se le mostraran al usuario.

Nombre: vSeleccionarDias.jsp

Descripcion: Vista que contiene el formulario mediante el cual se establece el rango de dias en el
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gue se quieren obtener los reportes.

Nombre: vSupervisar.jsp

Descripcion: Vista que muestra la lista de usuarios asignados al supervisor, mediante la cual se

podra escoger un usuario para ser supervisado.

Nombre: CtrAgregarSupervision

Tipo de clase: controladora

Atributo Tipo

gtrUsuario GtrUsuario

Responsabilidades

Nombre: CtrAgregarSupervision()

Descripcion: Operacién que devuelve una instancia de la clase.

Nombre: getGtrUsuario()

Descripcion: Operacion que devuelve una instancia de la clase GtrUsuario.

Nombre: setGtrUsuario(GtrUsuario gtrUsuario)

Descripcion: Operacion que establece una instancia de la clase GtrUsuario.

Nombre: onSubmit(Object command, BindException errors)

Descripcion: Operacion que intercepta las peticiones a la vista vAgregarSupervision.jsp procesa la
peticion y luego devuelve los datos a mostrar en dicha vista. Los datos enviados
desde esta vista que contienen un supervisor y un usuario son interceptados por este
método, el cual se encarga de hacerlos persistentes.

Nombre: CtrBuscar

Tipo de clase: controladora

Atributo Tipo

gtrUsuario GtrUsuario

Responsabilidades

Nombre: CtrBuscar()

Descripcion: Operacion gue devuelve una instancia de la clase.
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Nombre: getGtrUsuario()

Descripcion: Operacioén que devuelve una instancia de la clase GtrUsuario.

Nombre: setGtrUsuario(GtrUsuario gtrUsuario)

Descripcion: Operacion que establece una instancia de la clase GtrUsuario.

Nombre: onSubmit(HttpServletRequest  request, HttpServietResponse response, Object
command, BindException errors)

Descripcion: Operacién que intercepta las peticiones a la vista vBuscar.jsp procesa la peticion y

luego redirige la peticién hasta la vista. Las peticiones desde esta vista también son
interceptadas por este método, el cual se ocupa de buscar un usuario en la base de

datos y devolverlo a la vista.

Nombre: CtrElimarSupervision

Tipo de clase: controladora

Atributo

Tipo

gtrUsuario

GtrUsuario

Responsabilidades

Nombre: CtrElimarSupervision ()

Descripcion: Operacion gue devuelve una instancia de la clase.

Nombre: getGtrUsuario()

Descripcion: Operacion gue devuelve una instancia de la clase GtrUsuario.

Nombre: setGtrUsuario(GtrUsuario gtrUsuario)

Descripcion: Operacion gue establece una instancia de la clase GtrUsuario.

Nombre: onSubmit(Object command, BindException errors)

Descripcion: Operacion que intercepta las peticiones a la vista VEliminarSupervision.jsp procesa

la peticion y luego devuelve una lista de usuarios asociadas al supervisor en
cuestién. Las solicitudes desde esta vista también son atendidas por este método,
el cual tiene la tarea de actualizar una lista de usuarios correspondientes al

supervisor.
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Nombre: CtrSupervisar

Tipo de clase: controladora

Atributo

Tipo

gtrUsuario

GtrUsuario

Responsabilidades

Nombre: CtrSupervisar ()

Descripcion: Operacién que devuelve una instancia de la clase.

Nombre: getGtrUsuario()

Descripcion: Operacién que devuelve una instancia de la clase GtrUsuario.
Nombre: setGtrUsuario(GtrUsuario gtrUsuario)

Descripcion:

Operacion que establece una instancia de la clase GtrUsuario.

Nombre: handleRequestinternal(HttpServietRequest request,
HttpServletResponse response)
Descripcion: Operacion que intercepta las peticiones a la vista vSupervisar.jsp procesa la

peticion y devuelve una lista de usuarios que pueden ser supervisados por el

supervisor en cuestion.

Nombre: CtrCredenciales

Tipo de clase: controladora

Atributo

Tipo

gtrUsuario

GtrUsuario

Responsabilidades

Nombre: CtrCredenciales ()
Descripcion: Operacion gue devuelve una instancia de la clase.
Nombre: handleRequestinternal(HttpServietRequest argo,
HttpServletResponse argl)
Descripcion: Operacion que intercepta las peticiones a la vista vAutenticacion.jsp e

instantaneamente redirige la peticion hasta la vista.
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Nombre: CtrAutenticacion

Tipo de clase: controladora

Atributo

Tipo

gtrUsuario

GtrUsuario

Responsabilidades

Nombre: CtrAutenticacion ()

Descripcion: Operacién que devuelve una instancia de la clase.

Nombre: getGtrUsuario()

Descripcion: Operacién que devuelve una instancia de la clase GtrUsuario.
Nombre: setGtrUsuario(GtrUsuario gtrUsuario)

Descripcion:

Operacion que establece una instancia de la clase GtrUsuario.

Nombre: handle(HttpServletRequest request, HttpServietResponse response, Object command,
BindException errors)
Descripcion: Operacion que intercepta la peticién que viene desde la vista de autenticacién procesa

las credenciales del usuario y las guarda en la Session del usuario actual. Una vez
conocido el usuario esta operacion se encarga de buscar los datos asociados al mismo
para mostrarlos en la vista principal. Finalmente la peticion realizada es redirigida a la

vista principal.

Nombre: CtrMarcos

Tipo de clase: controladora

Atributo

Tipo

gtrUsuario

GtrUsuario

Responsabilidades

Nombre: CtrMarcos ()

Descripcion: Operacion gue devuelve una instancia de la clase.

Nombre: encabezado(HttpServletRequest req, HttpServletResponse resp)

Descripcion: Operacion que intercepta las peticiones a la vista vEncabezado.jsp y redirige la peticién

hasta dicha vista.
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Nombre: menu(HttpServletRequest req, HttpServletResponse resp)

Descripcion: Operacion que intercepta las peticiones a la vista vMenu.jsp y redirige la peticion hasta
dicha vista.

Nombre: contenido(HttpServletRequest req, HttpServletResponse resp)

Descripcion: Operacion que intercepta las peticiones a la vista vContenido.jsp y redirige la peticion

hasta dicha vista.

Nombre: CtrRangoDias

Tipo de clase: controladora

Atributo

Tipo

Responsabilidades

Nombre:

CtrRangoDias ()

Descripcion:

Operacion que devuelve una instancia de la clase.

Nombre: onSubmit(HttpServletRequest  request, HttpServletResponse response, Object
commandParam, BindException errors)
Descripcion: Operacion que intercepta las peticiones a la vista vSeleccionarDias.jsp y redirige la

peticion hasta dicha vista. Los datos de rango de dias para un reporte enviados desde

dicha vista son interceptados por este controlador e insertados en la Session.

Nombre: CtrReportes

Tipo de clase: controladora

Atributo

Tipo

gtrReportes

GtrReportes

Responsabilidades

Nombre: CtrReportes ()

Descripcion: Operacion gue devuelve una instancia de la clase.

Nombre: getGtrReportes()

Descripcion: Operacion gue devuelve una instancia de la clase GtrReportes.
Nombre: setGtrReportes(GtrReportes gtrReportes)
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Descripcion: Operacion que establece una instancia de la clase GtrReportes.

Nombre: handle(HttpServietRequest request, HttpServlietResponse response, Object
command, BindException errors)

Descripcion: Operacion encargada de procesar las peticiones dirigidas hacia la vista

vReportes.jsp. Basicamente busca los reportes de consumo de la navegacion por

Internet de un usuario, los cuales son redirigidos hacia dicha vista.

Nombre: GtrExtraccionimpl

Tipo de clase: gestora

Atributo Tipo
directorioFuenteCompactados File
directorioFicherosAccProhibido File
directorioDestinoLog File
directorioDestinoLogPhb File

exregNombreFicheros

Map<Integer, String>

exregFicherosComp String

cantidadHilosDescompactadores int

cantidadHilosExtractores int

tiempoEsperaHiloDescompactadorPrinc int

tiempoEsperaHiloActualizadorPrinc int

Responsabilidades

Nombre: GtrExtraccionimpl()

Descripcion: Operacion gue devuelve una instancia de la clase.

Nombre: setApplicationContext(ApplicationContext context)

Descripcion: Operacion que se encarga de asignarle a la clase una instancia del contexto de la
aplicacion

Nombre: getDirectorioDestinoLog()

Descripcion: Operacion que devuelve el directorio donde se descomprimiran los ficheros logs de
accesos permitidos que seran procesados.
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Nombre: setDirectorioDestinoLog(File directorioDestinoLog)

Descripcion: Operacion que establece el directorio donde se descomprimiran los ficheros logs de
accesos permitidos que seran procesados.

Nombre: getDirectorioDestinoLogPhb()

Descripcion: Operacion que devuelve el directorio donde se descomprimiran los ficheros logs de
accesos prohibidos que seran procesados.

Nombre: setDirectorioDestinoLogPhb(File directorioDestinoLogPhb)

Descripcion: Operacion que establece el directorio donde se descomprimiran los ficheros logs de
accesos prohibidos que seran procesados.

Nombre: getDirectorioFuenteCompactados()

Descripcion:

Operacion que devuelve el directorio donde se encuentran comprimidos los ficheros

logs de accesos permitidos que seran procesados.

Nombre: setDirectorioFuenteCompactados(File directorioFuenteCompactados)

Descripcion: Operacion que establece el directorio donde se encuentran comprimidos los ficheros
logs de accesos permitidos que seran procesados.

Nombre: getDirectorioFicherosAccProhibido()

Descripcion: Operacion que devuelve el directorio donde se encuentran comprimidos los ficheros
logs de accesos prohibidos que seran procesados.

Nombre: setDirectorioFicherosAccProhibido(File directorioFicherosAccProhibido)

Descripcion: Operacion que establece el directorio donde se encuentran comprimidos los ficheros
logs de accesos prohibidos que seran procesados.

Nombre: getExregNombreFicheros()

Descripcion: Operacion que devuelve una expresion regular para los nombres de los ficheros logs
descomprimidos.

Nombre: setExregNombreFicheros(Map<Integer, String> exregNombreFicheros)

Descripcion: Operacion que establece una expresiéon regular para los nombres de los ficheros logs
descomprimidos.

Nombre: getExregFicherosComp()

Descripcion: Operacion que devuelve una expresion regular que define los nombres de los ficheros

70




Capitulo 3 Andlisis y Disefio

logs comprimidos.

Nombre: setExregFicherosComp(String exregFicherosComp)

Descripcion: Operacién que establece una expresion regular que define los nombres de los ficheros
logs comprimidos.

Nombre: getCantidadHilosDescompactadores()

Descripcion: Operacién que devuelve la cantidad de hilos encargados de descomprimir los ficheros
logs.

Nombre: setCantidadHilosDescompactadores(int cantidadHilosDescompactadores)

Descripcion: Operacion que establece la cantidad de hilos encargados de descomprimir los ficheros
logs.

Nombre: getCantidadHilosExtractores()

Descripcion:

Operacion que devuelve la cantidad de hilos encargados de actualizar la base de datos

con la informacién contenida en los ficheros logs descomprimidos.

Nombre: setCantidadHilosExtractores(int cantidadHilosExtractores)

Descripcion: Operacion que establece la cantidad de hilos encargados de actualizar la base de datos
con la informacién contenida en los ficheros logs descomprimidos.

Nombre: getTiempoEsperaHiloActualizadorPrinc()

Descripcion: Operacion que devuelve el tiempo de espera del hilo principal actualizador de la base
de datos por los demas hilos actualizadores.

Nombre: setTiempoEsperaHiloActualizadorPrinc(int tiempoEsperaHiloActualizadorPrinc)

Descripcion: Operacion que establece el tiempo de espera del hilo principal actualizador de la base
de datos por los demas hilos actualizadores.

Nombre: getTiempoEsperaHiloDescompactadorPrinc()

Descripcion: Operacion que devuelve el tiempo de espera del hilo principal encargado de
descomprimir los ficheros por los demas hilos actualizadores.

Nombre: setTiempoEsperaHiloDescompactadorPrinc(int tiempoEsperaHiloDescompactadorPrinc)

Descripcion: Operacion que establece el tiempo de espera del hilo principal encargado de
descomprimir los ficheros por los demas hilos actualizadores.

Nombre: crearDirectorios()
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Descripcion: Operacién que asegura la creacion de todos los directorios de ficheros establecidos.

Nombre: eliminarDirectorios()

Descripcion: Operacion que asegura que todos los directorios establecidos sean vaciados al final del
proceso.

Nombre: iniciarHilos(TipoHilo tipo, ThreadGroup grupo,MonitorExtraccion monitorExtraccion,
MonitorActualizacion monitorActualizacion, int prioridad, int cantHilos)

Descripcion: Operacién que inicia todos los hilos necesarios para el proceso de descomprimir los
ficheros y los hilos necesarios para el proceso de actualizar la base de datos con la
informacién obtenida de los logs.

Nombre : controlarDescompatado()

Descripcion: Operacion que controla el proceso de descomprimir los ficheros logs.

Nombre : controlarActualizacion()

Descripcion: Operaciéon que controla el proceso de actualizacion de la base de datos con la
informacién obtenida de los ficheros logs.

Nombre: GestorLoglmpl

Tipo de clase: gestora

Atributo

Tipo

tipoClasificacion

Clasificacion

clasificacion

Map<Integer, String>

daoUsuario

DaoUsuario

daoDireccionlp

DaoDireccionlp

daoUrlDirecotrio

DaoUrlDirecotrio

daoUrlSubDirectorio

DaoUrlSubDirectorio

daoUrlCompleta

DaoUrlCompleta

daolog DaolLog
daoClasificacionUrl DaoClasificacionUrl
Clasificacion enum

Responsabilidades
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Nombre: GestorLogimpl()

Descripcion: Operacion que devuelve una instancia de la clase.

Nombre: GestorLogimpl(Clasificacion tipoClasificacion)

Descripcion: Constructor de la clase que recibe por parametros un tipo de clasificacion de log y
devuelve una instancia de la clase.

Nombre: getTipoClasificacion()

Descripcion: Operacion que devuelve el tipo de clasificacion del fichero que se va a procesar.

Nombre: setTipoClasificacion(Clasificacion tipoClasificacion)

Descripcion: Operacion que establece el tipo de clasificacion del fichero que se va a procesar.

Nombre: getClasificacion()

Descripcion:

Operacion que devuelve los nombres de las posibles clasificaciones que pueden tener

los ficheros logs.

Nombre: setClasificacion(Map<Integer, String> clasificacion)

Descripcion: Operacion que establece los nombres de las posibles clasificaciones que pueden tener
los ficheros logs.

Nombre: getDaoDireccionlp()

Descripcion: Operacion gue devuelve una instancia de la clase DaoDireccionlplmpl.

Nombre: setDaoDireccionlp(DaoDireccionlp daoDireccionlp)

Descripcion: Operacion gue establece una instancia de la clase DaoDireccionlplmpl.

Nombre: getDaoUrIDirecotrio()

Descripcion: Operacion gue devuelve una instancia de la clase DaoUrIDirecotriolmpl.

Nombre: setDaoUrIDirecotrio(DaoUrIDirecotrio daoUrIDirecotrio)

Descripcion: Operacion gue establece una instancia de la clase DaoUrIDirecotriolmpl.

Nombre: getDaoUsuario()

Descripcion: Operacion gue devuelve una instancia de la clase DaoUsuariolmpl.

Nombre: setDaoUsuario(DaoUsuario daoUsuario)

Descripcion: Operacion gue establece una instancia de la clase DaoUsuariolmpl.

Nombre: getDaolLog()

Descripcion: Operacion gue devuelve una instancia de la clase DaolLoglmpl.
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Nombre: setDaolLog(Daolog daolLog)

Descripcion: Operacion que establece una instancia de la clase DaoLogImpl.

Nombre: getDaoClasificacionUrl()

Descripcion: Operacion que devuelve una instancia de la clase DaoClasificacionUrlimpl.
Nombre: setDaoClasificacionUrl(DaoClasificacionUrl daoClasificacionUrl)
Descripcion: Operacion que establece una instancia de la clase DaoClasificacionUrlImpl.
Nombre: actualizarLogs(LogDominio logDominio)

Descripcion: Operacioén que actualiza los logs de navegacion en la base de datos.

Nombre: GtrUsuariolmpl

Tipo de clase:gestora

Atributo

Tipo

daoUsuario

DaoUsuario

daoSupervision

DaoSupervision

Responsabilidades

Nombre: obtenerUsuario(String usuario)

Descripcion: Operacion que devuelve los datos almacenados en la base de datos referentes a un
usuario.

Nombre: salvarActualizarUsuario(Usuario usuario)

Descripcion: Operacion gue salva o actualiza los datos de un usuario en la base de datos.

Nombre: getDaoUsuario()

Descripcion: Operacion que devuelve una instancia de la clase DaoUsuariolmpl.

Nombre: setDaoUsuario(DaoUsuario daoUsuario)

Descripcion: Operacion gue establece una instancia de la clase DaoUsuariolmpl.

Nombre: getDaoSupervision()

Descripcion: Operacion gue devuelve una instancia de la clase DaoSupervisionimpl.

Nombre: setDaoSupervision(DaoSupervision daoSupervision)

Descripcion: Operacion gue establece una instancia de la clase DaoSupervisionimpl.

Nombre: eliminarSubordinados(String usuarioSupervisor, List<String> usuariosSubordinados)
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Descripcion: Operacioén que elimina una lista de usuarios a un supervisor. Ambas informaciones son
pasadas por parametro a la operacion.

Nombre: obtenerSubordinados(String usuarioSupervisor)

Descripcion: Operacion que devuelve una lista de subordinados referentes al supervisor pasado por

parametros.

Nombre: GtrReportesimpl

Tipo de clase:gestora

Atributo

Tipo

daoConsumo

DaoConsumo

Responsabilidades

Nombre:

getDaoConsumo()

Descripcion:

Operacion que devuelve una instancia de la clase DaoConsumo.

Nombre: setDaoConsumo(DaoConsumo daoConsumao)

Descripcion: Operacion gue establece una instancia de la clase DaoConsumo.

Nombre: obtenerConsumo(Map<String, String> parameters)

Descripcion: Operacion que devuelve una instancia de la clase DmdReporte que contiene

estadisticas de consumo del usuario.

Nombre: ClasificacionUrl

Tipo de clase: entidad

Atributo Tipo
serialVersionUID Long
idClasificacion Integer
clasificacion String
urlDirectorios List<UrlIDirectorio>

Responsabilidades

Nombre:

ClasificacionUrl()

Descripcion:

Operacion gue devuelve una instancia de la clase.
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Nombre: ClasificacionUrl(Integer idClasificacion, String clasificacion)

Descripcion: Operacion que devuelve una instancia de la clase con el nombre de la clasificacion.

Nombre: ClasificacionUrl(Integer idClasificacion, String clasificacion, List<UrlIDirectorio>
urlDirectorios)

Descripcion: Operacion que devuelve una instancia de la clase con el nombre de la clasificacion y
una lista de las URLs que tienen dicha clasificacién asociados a la misma.

Nombre: getldClasificacion()

Descripcion: Operacion que devuelve el identificador correspondiente al nombre de la clasificacion.

Nombre: setldClasificacion(Integer idClasificacion)

Descripcion:

Operacion que establece el identificador correspondiente al nombre de la clasificacion.

Nombre:

getClasificacion()

Descripcion:

Operacion que devuelve el nombre de la clasificacion.

Nombre: setClasificacion(String clasificacion)

Descripcion: Operacion gue establece el nombre de la clasificacién.

Nombre: getUrIDirectorios()

Descripcion: Operacion que devuelve la lista de Urls que contienen la clasificacion establecida en
esta clase.

Nombre: setUrIDirectorios(List<UrIDirectorio> urlDirectorios)

Descripcion: Operacion que establece la lista de Urls que contienen la clasificacion establecida en

esta clase.

Nombre: Direccionlp

Tipo de clase: entidad

Atributo Tipo
serialVersionUID Long

idlp Integer

Ip String
Logs List<Log>

Responsabilidades
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Nombre: Direccionlp()

Descripcion: Operacion que devuelve una instancia de la clase.

Nombre: Direccionlp(Integer idlp, String ip)

Descripcion: Operacién que devuelve una instancia de la clase con una direccion IP asociada a la
misma.

Nombre: Direccionlp(Integer idlp, String ip, List<Log> logs)

Descripcion: Operacién que devuelve una instancia de la clase con una direccion IP y una lista de
logs relacionados a esta IP asociados a la misma.

Nombre: Integer getldip()

Descripcion:

Operacion que devuelve el identificador asociado a la direccién IP establecida en la

clase.

Nombre:

setldlp(Integer idIp)

Descripcion:

Operacion que establece el identificador asociado a la direccion IP.

Nombre: getlp()

Descripcion: Operacion que devuelve la direccién IP asociada a la clase.
Nombre: setlp(String ip)

Descripcion: Operacion que establece la direccién IP asociada a la clase.
Nombre: getLogs()

Descripcion: Operacion que devuelve la lista de logs asociados a esta IP.
Nombre: setLogs(List<Log> logs)

Descripcion: Operacion que establece la lista de logs asociados a esta IP.
Nombre: Log

Tipo de clase: entidad

Atributo Tipo

serialVersionUID Long

Id Integer

urlDirectorio

UrIDirectorio

direccionlp

Direccionlp
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usuario Usuario
Dia Date
consumo Long

Responsabilidades

Nombre: Log()

Descripcion: Operacion que devuelve una instancia de la clase.

Nombre: Log(Integer id, UrlDirectorio urlDirectorio, Direccionlp direccionlp, Usuario usuario,
Date dia, Long consumo)

Descripcion: Operacion que devuelve una instancia de la clase con una URL, una direccién IP, un
usuario y un dia de acceso asociados a la misma.

Nombre: getld()

Descripcion:

Operacion que devuelve el identificador del log.

Nombre: setld(Integer id)

Descripcion: Operacion que establece el identificador del log.
Nombre: UrlDirectorio getUrIDirectorio()

Descripcion: Operacion que devuelve la URL asociada al log.
Nombre: setUrIDirectorio(UrIDirectorio urlDirectorio)

Descripcion: Operacion que establece la URL asociada al log.
Nombre: getDireccionlp()

Descripcion: Operacion que devuelve la direccién IP asociada al log.
Nombre: setDireccionlp(Direccionlp direccionlp)

Descripcion: Operacion gue establece la direccién IP asociada al log.
Nombre: getUsuario()

Descripcion: Operacion gque devuelve el usuario asociado al log.
Nombre: setUsuario(Usuario usuario)

Descripcion: Operacion gue establece el usuario asociado al log.
Nombre: getDia()

Descripcion: Operacion gue devuelve el dia de acceso a la URL asociada al log.
Nombre: setDia(Date dia)
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Descripcion: Operacion que establece el dia de acceso a la URL asociada al log.

Nombre: getConsumo()

Descripcion: Operacién que devuelve el consumo asociado a la URL relacionada con el log.
Nombre: setConsumo(Long consumo)

Descripcion: Operacion que establece el consumo asociado a la URL relacionada con el log.

Nombre: UrlDirectorio

Tipo de clase: entidad

Atributo Tipo
serialVersionUID Long
idDirectorio Integer

urlDirectorio

UrlDirectorio

clasificacionUrl

ClasificacionUrl

url

String

urlDirectorios

List<UrIDirectorio>

Logs

List<Log>

Responsabilidades

Nombre: UrIDirectorio()

Descripcion: Operacion gue devuelve una instancia de la clase.

Nombre: UrlDirectorio(Integer idDirectorio, ClasificacionUrl clasificacionUrl, String url)

Descripcion: Operacion que devuelve una instancia de la clase con una URL y una clasificacién
asociada a la misma.

Nombre: UrlDirectorio(Integer  idDirectorio,  UrlDirectorio  urlDirectorio,  ClasificacionUrl
clasificacionUrl, String url,List<UrIDirectorio> urlDirectorios, List<Log> logs)

Descripcion: Operacion que devuelve una instancia de la clase con una URL, una clasificacion
asociada a la misma, una URL principal, una lista de subdirecciones correspondientes
a la URL principal y una lista de logs asociados a la misma.

Nombre: getldDirectorio()

Descripcion: Operacion gue devuelve un identificador asociado a la URL establecida.
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Nombre: setldDirectorio(Integer idDirectorio)

Descripcion: Operacion que establece un identificador asociado a la URL establecida.
Nombre: getUrlIDirectorio()

Descripcion: Operacion que devuelve la URL principal asociada la URL.

Nombre: setUrIDirectorio(UrIDirectorio urlDirectorio)

Descripcion: Operacion que establece la URL principal asociada la URL.

Nombre: getClasificacionUrl()

Descripcion: Operacién que devuelve la clasificacion asociada a la URL establecida.
Nombre: setClasificacionUrl(ClasificacionUrl clasificacionUrl)

Descripcion:

Operacion que establece la clasificacion asociada a la URL establecida.

Nombre:

getUrl()

Descripcion:

Operacion que devuelve la URL asociada a la clase.

Nombre: setUrl(String url)

Descripcion: Operacion que establece la URL asociada a la clase.

Nombre: getUrIDirectorios()

Descripcion: Operacion que devuelve la lista de subdirecciones asociadas a la URL.
Nombre: setUrIDirectorios(List<UrIDirectorio> urlDirectorios)

Descripcion: Operacion que establece la lista de subdirecciones asociadas a la URL.
Nombre: getLogs()

Descripcion: Operacion gue devuelve la lista de logs asociados a la URL establecida.
Nombre: setLogs(List<Log> logs)

Descripcion: Operacion gue establece la lista de logs asociados a la URL establecida.

Nombre: Usuario

Tipo de clase: entidad

Atributo Tipo
serialVersionUID Long
idUsuario Integer
usuario String

80




Capitulo 3 Andlisis y Disefio

nombre String

usuariosForldUsuario List<Usuario>

usuariosForldSupervisor List<Usuario>

Logs List<Log>

Responsabilidades

Nombre: Usuario()

Descripcion: Operacién que devuelve una instancia de la clase.

Nombre: Usuario(Integer idUsuario, String usuario, String nombre)

Descripcion: Operacion que devuelve una instancia de la clase con un usuario y un nombre del
usuario asociado a la misma.

Nombre: Usuario(Integer  idUsuario, String  usuario, String nombre, List<Usuario>

usuariosForldUsuario, List<Usuario> usuariosForldSupervisor, List<Log> logs)

Descripcion:

Operacion que devuelve una instancia de la clase con un usuario, un nombre del
usuario, una lista de usuarios que seran supervisados por este usuario, una lista de

supervisores y una lista de logs asociados a la misma.

Nombre: getldUsuario()

Descripcion: Operacion que devuelve el identificador asociado al usuario establecido.
Nombre: setldUsuario(Integer idUsuario)

Descripcion: Operacion gue establece el identificador asociado al usuario establecido.
Nombre: getUsuario()

Descripcion: Operacion gue devuelve el usuario asociado a la clase.

Nombre: setUsuario(String usuario)

Descripcion: Operacion gue establece el usuario asociado a la clase.

Nombre: getNombre()

Descripcion: Operacion que devuelve el nombre del usuario asociado a la clase.
Nombre: setNombre(String nombre)

Descripcion: Operacion gue establece el nombre del usuario asociado a la clase.
Nombre: getUsuariosForldUsuario()

Descripcion: Operacion que devuelve la lista de usuarios que seran supervisados por el usuario
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asociado a la clase.

Nombre: setUsuariosForldUsuario(List<Usuario> usuariosForldUsuario)

Descripcion: Operacion que establece la lista de usuarios que seran supervisados por el usuario
asociado a la clase.

Nombre: getUsuariosForldSupervisor()

Descripcion: Operacion que devuelve la lista de supervisores del usuario asociado a la clase.

Nombre: setUsuariosForldSupervisor(List<Usuario> usuariosForldSupervisor)

Descripcion: Operacién que establece la lista de supervisores del usuario asociado a la clase.

Nombre: getLogs()

Descripcion:

Operacion que devuelve la lista de logs asociados al usuario asignado a la clase.

Nombre:

setLogs(List<Log> logs)

Descripcion:

Operacion que establece la lista de logs asociados al usuario asignado a la clase.

3.3.4. Disefio de la BD

El disefio de una base de datos es un proceso complejo que se puede controlar si se descompone el

problema en subproblemas y se resuelve cada uno de estos por separado, el disefio de una base de datos

se descompone en disefio conceptual, disefio 16gico y disefio fisico. Un buen disefio de base de datos

debe reflejar la estructura del problema en el mundo real, debe ser capaz de representar todos los datos

esperados y mantener la integridad de los mismos incluso con el paso del tiempo, ademas tiene que evitar

el almacenamiento de informacion redundante asi como proporcionar un acceso eficaz a los datos.
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3.3.4.1. Diagrama Entidad Relacion de la Base de Datos
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3.3.4.2. Descripcién de las tablas

Nombre: clasificacion_url

Descripcion: Tabla que contiene la informacion de las clasificaciones de las URLSs.

Atributo Tipo Descripcion
id_ clasificacion integer Identificador de la clasificacién de la URL.
Clasificacion varchar(50) Nombre de la clasificacién de las URLSs.

Nombre: direccion_ip

Descripcion: Tabla que contiene la informacion de las direcciones IP.

Atributo Tipo

Descripcion

id_ip integer

Identificador de la direccién IP
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varchar(50)

Direccion IP desde donde el usuario accede a

Internet.

Nombre: usuario

Descripcion: Tabla que contiene la informacién de los usuarios.

Atributo Tipo Descripcion

id_usuario integer Identificador del usuario
usuario varchar(50) Usuario del dominio
nombre varchar(50) Nombre de la persona
Nombre: log

Descripcion: Tabla que contiene la informacién de los logs de navegacion por Internet de los usuarios.

Atributo Tipo Descripcion

id integer Identificador del log.

dia timestamp Instante de tiempo en que se registra el log de
acceso a la URL.

consumo Bigint Consumo de bytes en la URL accedida.

id_directorio integer Identificador de la URL a la que accedi6 el
usuario.

id_ip integer Identificador de la direccion IP desde donde
accedio el usuario a Internet.

id_usuario integer Identificador del usuario que realizd el acceso

a la URL registrada.

Nombre: supervisién

Descripcion: Tabla que contiene la informaciéon de los supervisores y los usuarios que estos tienen

asignados.
Atributo Tipo Descripcion
id_supervisor integer Identificador del supervisor.
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id_usuario

integer

Identificador del usuario que sera supervisado.

Nombre: url_directorio

Descripcion: Tabla que contiene la informacion de las URLs a las que accedi6 el usuario.

Atributo

Tipo

Descripcion

id_directorio

integer

Identificador de la URL visitada por el usuario.

url

varchar(1000)

La URL se divide en dos cadenas. La primera
contiene la URL principal del sitio accedido por
el usuario, y las segunda el resto de la URL.
En este campo se guarda una de las dos

cadenas.

directorio_padre

integer

En el caso de que se haya guardado en el
campo anterior el resto de la URL en lugar de
la URL principal, este campo contiene el id de
un registro que contiene la URL principal del
sitio correspondiente al resto de la URL que se

almacena en el registro actual.

id_ clasificacion

integer

Identificador de la clasificacion

correspondiente a la URL guardada.

3.4. Conclusiones

En este capitulo se ubica al lector de como el analisis consiste en obtener una vision del sistema, de modo

gue sélo se interesa por los requisitos funcionales. Por otro lado el disefio es un refinamiento del analisis

gue tiene en cuenta los requisitos no funcionales, o sea como cumple el sistema sus objetivos. Se

construyeron los diagramas de interaccion mediante diagramas de secuencia. Se logré alcanzar el

resultado final mas importante de este flujo de trabajo que es el modelo de disefio que consiste en

colaboraciones de clases, que pueden ser agrupadas en paquetes y subsistemas.
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CAPITULO 4: IMPLEMENTACION Y PRUEBA

4.1. Introduccion

La implementacion comienza con el resultado del disefio. Este capitulo trata sobre los flujos de trabajo
Implementacién y Prueba, se representan los diagramas de despliegue y de componentes de los cuales
se brinda ademas un sencillo concepto que facilite un mejor entendimiento al lector y se explican algunos
detalles relacionados con las pruebas como por ejemplo que el modelo de implementacién es la entrada
principal de las etapas de prueba que siguen a la implementacién, que en la etapa de prueba cada
construccion generada durante la implementacién es sometida a pruebas de integracion y es posible que

a pruebas de sistema.

4.2. Implementacion

En el flujo de trabajo Implementacion se implementan las clases y objetos en ficheros fuente, binarios y
ejecutables, y se realizan las pruebas de unidad. Todos los elementos implementados forman el modelo
de implementacion, se integran de forma incremental con el objetivo de que en caso que ocurran fallos
sean mas faciles de detectar y los componentes se prueban mas a fondo. El resultado final de este flujo

de trabajo es un sistema ejecutable.

4.2.1. Diagrama de Despliegue

El diagrama de despliegue se utiliza para modelar la vista de despliegue estatica de un sistema, muestra
las relaciones fisicas entre los componentes hardware y software, es decir, la configuracién de los
elementos de procesamiento en tiempo de ejecucion y los componentes software. El diagrama de
despliegue muestra ademas los nodos que participan en la ejecucion y las relaciones de dependencia y

asociacion que se establecen entre ellos. Los nodos pueden ser servidores, procesadores o dispositivos.
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Diagrama de despliegue

El Servidor Web

y el Servidor de Base

de Datos se encuentran en
la misma maquina.

<<http>>

Servidor Web y
Servidor de Base
deDatos

PC Cliente

4.2.2. Diagrama de Componentes

Los diagramas de componentes describen los elementos fisicos del sistema y sus relaciones. Muestran
las opciones de realizacién incluyendo codigo fuente, binario y ejecutable. Los componentes representan
todos los tipos de elementos software que entran en la fabricacién de aplicaciones informaticas. Desde el
punto de vista del diagrama de componentes se tienen en consideracion los requisitos relacionados con la
facilidad de desarrollo, la gestién del software, la reutilizacion, y las restricciones impuestas por los
lenguajes de programacion y las herramientas utilizadas en el desarrollo. Un diagrama de componentes

muestra clasificadores de componentes, las clases definidas en ellos, y las relaciones entre ellas.
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Diagrama de Componentes Subsistema Control de Navegacion
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Diagrama de Componentes Paquete administracion
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—

Diagrama de Componentes Paquete Reportes
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4.3. Modelo de Prueba

El objetivo de las pruebas del sistema es verificar el software para comprobar si el mismo cumple los

requisitos. Se pueden desarrollar varios tipos de pruebas en funcion de los objetivos de las mismas, entre

ellas, las pruebas funcionales de aplicacion con interfaces graficas que verifican si el software ofrece a los

actores la funcionalidad recogida en su especificacién.

4.3.1. Descripcién de los casos de prueba

Caso de uso: CU_Autenticar

Entrada

Resultados

Condiciones

El usuario inserta el nombre

de usuario,

correcta y selecciona el

botdn “Aceptar”.

la contrasefia

principal

El Sistema muestra la pagina

de

usuario.

entrada

al

El usuario debe tener una cuenta en el

directorio activo de Windows (uci.cu).
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Entrada Resultados Condiciones
El  usuario inserta su|El Sistema muestra el | El usuario debe haber insertado su
nombre de usuario y una | mensaje “usuario o0 | nombre de usuario y una contrasefa
contrasefia incorrecta Yy | contrasefa incorrecta”. incorrecta.
selecciona el botén
“Aceptar’.

Entrada Resultados Condiciones

El usuario inserta el nombre

El Sistema muestra el

El usuario debe haber insertado un

de usuario incorrecto y la | mensaje “usuario o | nombre de usuario incorrecto y su
contrasefa correcta. contrasefna incorrecta”. contrasefa.
Entrada Resultados Condiciones
El usuario inserta su|El Sistema muestra el | El usuario debe haber dejado el campo
nombre de usuario Yy | mensaje “No se permiten | de contrasefia vacio.
selecciona el botdn | campos vacios”.
“Aceptar”.
Entrada Resultados Condiciones
El usuario selecciona el | El Sistema muestra el | El usuario debe haber dejado vacios

boton “Aceptar”.

mensaje “No se permiten

campos vacios”.

todos los campos requeridos.

Caso de uso: CU_Gestionar Reporte

Entrada

Resultados

Condiciones

El usuario selecciona

opcién “Rango Dias”.

la

El Sistema muestra la interfaz
correspondiente para

seleccionar el rango de dias

El usuario debe estar autenticado en el

Sistema.
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para los que quiere obtener el
reporte de navegacion.

El Usuario selecciona el
rango de dias y la opcion

“Enviar”.

El Sistema muestra el
mensaje “Cambios salvados

exitosamente”.

El rango de dias especificado por el

usuario es correcto.

El Usuario selecciona la

opcion “Reportes”.

El Sistema despliega las
opciones: “Consumo x URL”,
“Consumo x IP”, “Consumo Xx

Dias” y “Consumo x Horas”.

El usuario selecciona la

opcion “Consumo x URL”.

El Sistema muestra el reporte
de navegacién del usuario de
acuerdo al criterio “Consumo x
URL".

El usuario debe haber seleccionado un

rango de dias valido.

El sistema navega por los
diferentes  criterios  del

reporte obtenido.

Entrada

Resultados

Condiciones

El usuario selecciona la

opcion “Rango Dias”.

El Sistema muestra la interfaz
correspondiente para
seleccionar el rango de dias
para los que quiere obtener el

reporte de navegacion.

El usuario debe estar autenticado en el

Sistema.

El usuario selecciona la
opcion “Enviar’ sin haber

escogido el rango de dias.

El Sistema muestra el
mensaje “No se permiten

campos vacios”.

El usuario debe haber seleccionado la
opcién “Enviar’ sin haber escogido el

rango de dias.
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Entrada

Resultados

Condiciones

El usuario selecciona la

opcién “Rango Dias”.

El Sistema muestra la interfaz
correspondiente para
seleccionar el rango de dias
para los que quiere obtener el

reporte de navegacion.

El usuario debe estar autenticado en el
Sistema.

El usuario selecciona el
rango de dias y la opcion

“Enviar”.

El Sistema muestra el
mensaje “El rango no puede

exceder de una semana”.

El usuario debe haber escogido un

rango de dias superior a una semana.

Entrada

Resultados

Condiciones

El usuario selecciona la

opcién “Rango Dias”.

El Sistema muestra la interfaz
correspondiente para
seleccionar el rango de dias
para los que quiere obtener el

reporte de navegacion.

El usuario debe estar autenticado en el

Sistema.

El usuario selecciona el
rango de dias y la opcion

“Enviar”.

El Sistema muestra el
mensaje “Introduzca un rango

de dias correcto”.

El usuario debe haber escogido un dia

inicial posterior al dia final.

Caso de uso: CU_Gestionar Supervision

Entrada

Resultados

Condiciones

El Administrador inserta el

nombre de usuario del
supervisor que desea
buscar y selecciona la

opcion “Buscar”.

El Sistema muestra la opcién

“Agregar”.

El Administrador debe estar autenticado
en el Sistema y haber seleccionado la

opcién “Asignar supervision”.

El Administrador selecciona

la opcién “Agregar”.

El Sistema muestra la interfaz

de busqueda principal con el

El Administrador debe haber escrito

correctamente el nombre de usuario del

94




Capitulo 4 Implementacion y Prueba

de
completado con el nombre de

campo supervisor

usuario escogido por el

Administrador del Sistema.

supervisor y haber seleccionado la

opcion “Buscar’.

El Administrador inserta el
de

usuario que desea sea

nombre usuario del

supervisado y selecciona la

opcion “Buscar”.

El Sistema muestra la opcion
“Agregar”.

El Administrador debe haber escrito
correctamente el nombre de usuario y

haber seleccionado la opcion “Buscar”.

El Administrador selecciona

la opcion “Agregar”

El Sistema muestra la interfaz
de busqueda principal con el
campo de usuario completado
con el nombre de usuario
escogido por el Administrador

del Sistema.

debe

seleccionado la opcién “Buscar”.

El Administrador haber

El Administrador marca la

opcion “Enviar”.

El Sistema muestra el

mensaje “Datos guardados

exitosamente”.

El Administrador debe haber buscado
nombres de usuarios diferentes en los

campos supervisor y usuario.

Entrada

Resultados

Condiciones

El Administrador selecciona

la opcion “Enviar”

El Sistema muestra el

mensaje “No se permiten

campos vacios”.

El Administrador debe estar autenticado
al Sistema, haber seleccionado la
opcién “Asignar supervision” y no haber
rellenado los campos de supervisor y

usuario.

Entrada

Resultados

Condiciones

El Administrador inserta un

El Sistema muestra el

El Administrador debe haber
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nombre de usuario | mensaje  “El usuario no | especificado un nombre de usuario
incorrecto y selecciona la | existe”. incorrecto.
opcion “Buscar”.
Entrada Resultados Condiciones
El Administrador inserta el | El Sistema muestra la opcién | El Administrador debe haber

nombre de usuario del | “Agregar”. especificado un nombre de usuario
Supervisor que  desea correcto.
buscar y selecciona la
opcion “Buscar”
El Administrador selecciona | El Sistema muestra la interfaz | El Administrador debe haber
la opcion “Agregar” de busqueda principal con el | seleccionado la opcién “Buscar”.
campo de supervisor
completado con el nombre de
usuario escogido por el
Administrador del Sistema.
El Administrador cuando | EI Sistema muestra el | El Administrador debe haber

busca el nombre de usuario | mensaje  “El usuario no | especificado un nombre de usuario
gue desea sea supervisado | existe”. incorrecto.
inserta un usuario incorrecto
y selecciona la opcién
“Buscar”.
Entrada Resultados Condiciones
El Administrador inserta el | El Sistema muestra la opcion | El Administrador debe haber

nombre de usuario del
supervisor  que desea
buscar y selecciona la

“Agregar”.

especificado un nombre de usuario

correcto.
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opcion “Buscar”

El Administrador selecciona | El Sistema muestra la interfaz | El Administrador debe haber
la opcion “Agregar” de busqueda principal con el | seleccionado la opcion “Buscar”.
campo de supervisor

completado con el nombre de
usuario escogido por el

Administrador del Sistema.

El Administrador selecciona | EI  Sistema  muestra el | El Administrador debe haber
la opcion “Enviar”. mensaje “No se permiten | seleccionado la opcion enviar sin haber
campos vacios”. rellenado el campo de usuario.
Entrada Resultados Condiciones

El Administrador inserta el | El Sistema muestra la opcién | EI Administrador debe estar autenticado

nombre de usuario del | “Agregar”. al Sistema y haber seleccionado la
supervisor que desea opcién “Eliminar supervision”. Ademas
buscar y selecciona la debe haber especificado un nombre de
opcion “Buscar”. usuario correcto.
El Administrador selecciona | El Sistema muestra la interfaz | El Administrador debe haber
la opcion “Agregar” de busqueda principal con el | seleccionado la opcion “Buscar”.

campo de supervisor

completado con el nombre de
usuario escogido por el

Administrador del Sistema.

El Administrador selecciona | El Sistema muestra la lista de | EI Supervisor debe tener asignados
la opcion “Enviar” usuarios que el supervisor | usuarios para supervisar.

tiene asignados.

El Administrador selecciona | EI ~ Sistema elimina los | El Administrador debe haber
los usuarios que no desea | usuarios seleccionados de la | seleccionado al menos un usuario.

sean analizados por el lista de usuarios asignados al

97



Capitulo 4 Implementacion y Prueba

Supervisor y selecciona la | Supervisor 'y muestra el
opcion “Actualizar’. mensaje “Datos procesados
exitosamente”.
Entrada Resultados Condiciones

El Administrador inserta el

nombre de usuario del
supervisor que desea
buscar y selecciona la

opcion “Buscar’.

El Sistema muestra la opcion

“Agregar”.

El Administrador debe estar autenticado
al Sistema y haber seleccionado la
opcién “Eliminar supervision”. Ademas
debe haber especificado un nombre de

usuario correcto.

El Administrador selecciona

la opcion “Agregar”

El Sistema muestra la interfaz
de busqueda principal con el
de

completado con el nombre de

campo supervisor

usuario escogido por el

Administrador del Sistema.

debe

seleccionado la opcién “Buscar”.

El Administrador haber

El Administrador selecciona

la opcion “Enviar”

El Sistema muestra el
mensaje “No existen usuarios

asignados”.

El Supervisor no debe tener usuarios

asignados para supervisar.

Entrada

Resultados

Condiciones

El Administrador inserta un

El Sistema muestra el

El Administrador debe estar autenticado

usuario incorrecto y | mensaje “El usuario no | al Sistema y haber seleccionado la
selecciona la opcion | existe”. opcién “Eliminar supervisiéon”. Ademas el
“Buscar”. administrador debe haber especificado
un nombre de usuario incorrecto.
Entrada Resultados Condiciones

El Administrador inserta el

El Sistema muestra la opcién

El Administrador debe estar autenticado
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nombre de usuario del
supervisor que desea
buscar y selecciona Ila

opcion “Buscar”.

“Agregar”.

al Sistema y haber seleccionado la
opcioén “Eliminar supervision”. Ademas el
administrador debe haber especificado

un nombre de usuario correcto.

El Administrador selecciona

la opcion “Agregar”

El Sistema muestra la interfaz
de busqueda principal con el
de

completado con el nombre de

campo supervisor

usuario escogido por el

Administrador del Sistema.

debe

seleccionado la opcién “Buscar”.

El Administrador haber

El Administrador selecciona

la opcién “Enviar’

El Sistema muestra la lista de
usuarios que el supervisor

tiene asignados.

El Supervisor debe tener asignados

usuarios para supervisar.

El Administrador selecciona

la opcion “Actualizar’.

El Sistema muestra el
mensaje “Debe seleccionar al

menos un usuario”.

El Administrador selecciona la opcién
“Actualizar” sin antes seleccionar al

menos un usuario de la lista mostrada.

Caso de uso: CU_Supervisar Navegacién

Entrada

Resultados

Condiciones

El Supervisor selecciona

El Sistema despliega la opcién

El Supervisor del Sistema debe estar

la opcion “Supervisar”. “Usuarios”. autenticado en el Sistema como un
Supervisor.
El Supervisor selecciona El Sistema muestra la lista de | EI Supervisor debe tener usuarios
la opcion “Usuarios”. usuarios que el Supervisor | asignados.
puede analizar.
El Supervisor selecciona el | Ver caso de uso

usuario que desea analizar.

CU_Gestionar Reporte.
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Entrada

Resultados

Condiciones

El Supervisor selecciona

la opcion “Supervisar”.

El Sistema despliega la opcion

“Usuarios”.

El Supervisor del Sistema debe estar
autenticado en el Sistema como un

Supervisor.

El Supervisor selecciona

la opcion “Usuarios”.

El Sistema muestra el
mensaje: “No hay usuarios

asignados”.

El  Supervisor no tiene usuarios

asignados.

4.4. Conclusiones

En este capitulo se describe de forma detallada como se llevaron a cabo los flujos de Implementacién y

Prueba descritos por RUP mediante la utilizacion de los casos de prueba, los diagramas de componentes

y de despliegue. Después de leer este capitulo el lector puede tener una idea de la importancia de las

pruebas, que son una de las herramientas para asegurar la calidad de un producto y que ofrecen un gran

valor al mismo descubriendo los errores que tienen los programas por mucho cuidado que se tenga a la

hora de desarrollar la aplicacién.
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CONCLUSIONES

Con la realizacion de este trabajo se ha logrado desarrollar un sistema informatico que permite a los
usuarios de las tecnologias de informacion y comunicaciones de la Universidad de las Ciencias
Informéticas, consultar las trazas de la navegacion en Internet de una manera eficiente y sencilla.

El Sistema de Reportes de la Navegacion por Internet (SRNI), como se le ha denominado a este software,
es capaz de extraer la informacion contenida en los ficheros log generados por el servidor Proxy de la
Universidad y almacenarla en una base de datos que se actualiza diariamente de manera automatica. El
programa permite, a través de una Interfaz amigable, de forma rapida y sencilla que los usuarios puedan
obtener reportes de cémo ha sido su navegacién por Internet seleccionando previamente el periodo de
tiempo que les interese. Los reportes que se realizan son dinamicos posibilitando que los usuarios
obtengan detalles a fondo de como ha sido su navegacion filtrando el tipo de reporte que quieren obtener
y los tiempos de respuesta a las peticiones de los usuarios estan optimizados para que la respuesta sea
en el menor tiempo posible. El software brinda ademdas la posibilidad de establecer permisos de
supervision, lo cual permitird que los directivos de las diferentes areas puedan revisar la navegacion de los
usuarios de su area, contribuyendo de esta manera a descentralizar el control que realiza la Direccién de
Redes y Seguridad Informatica sobre la navegacion en Internet.

La implantacion de este sistema debe disminuir la efectividad del robo de contrasefias, que es uno de los
incidentes de seguridad informatica mas probleméaticos en la UCI, debido a que el usuario podra revisar
constantemente las estadisticas de su navegacion, pudiendo detectar a tiempo cualquier anomalia. Deben
también disminuir considerablemente las visitas a los sitios Web restringidos tipificados en el Cadigo de
Etica para el uso de las Tecnologias en la UCI. El hecho de que los usuarios de la Universidad puedan
consultar las trazas de su navegacion en Internet y conozcan que las mismas pueden ser revisadas en
cualguier momento por un superior, debe influir directamente en un mejor uso de los recursos informaticos
gue la Universidad ha puesto en manos de sus estudiantes y trabajadores.

Finalmente es valido destacar que el software desarrollado es multiplataforma debido a que puede
instalarse en cualquier sistema operativo y que aunque el trabajo ha sido realizado para su aplicacién en
la Universidad de las Ciencias Informaticas, es completamente adaptable a otras instituciones para el

control del acceso a Internet.

101



Recomendaciones

El acceso a Internet es un pilar importante en las instituciones pero a la vez el descontrol de la navegacion
en esta inmensa red es un tema preocupante para las empresas y en especial las universidades. La
actividad del control de la navegacion por Internet puede estar infiltrada o distribuida en muchas areas de
la informética, y con el surgimiento de las nuevas tecnologias cada vez se hace mas extenso este campo.
El presente trabajo solo ha rosado una parte de este tema. El Sistema de Reportes de la Navegacion por
Internet (SRNI) esta disefiado para mostrar estadisticas de consumo de la navegacion por Internet de los
usuarios de la Universidad de las Ciencias Informaticas, aunque puede ser desplegado en otras
instituciones. A pesar del dinamismo de sus reportes, pudiera pensarse en una solucion mas amigable de
los mismos, mostrando resiimenes de la navegacion a través de graficos, que podrian ser interpretados
mas faciles por un usuario final. El sistema no ofrece informacién en tiempo real debido a que los ficheros
logs del servidor Squid utilizados en la actualizacion de la base de datos de SRNI solo pueden ser
procesados hasta el dia anterior, es por eso que recomendamos que en proximas versiones del sistema,
la base de datos que contiene la fuente de informacién para la generacion de reportes pueda ser
actualizada en tiempo real por alguna herramienta que se integre con el Squid.

El estado de la cuota del usuario es una informacién importante que brinda el sistema inetCuotas de la
UCI, informacién que esta muy relacionada con nuestro sistema, por tanto seria bueno pensar en una
integracion futura de ambos sistemas.

Finalmente hay tareas que podrian realizarse en un futuro desde el SRNI; por ejemplo, la supervision de la
navegacion de los usuarios es una de las funcionalidades que brinda el sistema, esta opcion permite a
cualquier supervisor revisar la navegacién de los usuarios que les fueron asignados, una vez que un
supervisor verifiqgue que algin usuario haya accedido a sitios restringidos por la Universidad, podria
darsele la posibilidad al supervisor de bloguear el acceso del usuario a Internet. En proximas versiones el

sistema debe seguirse perfeccionando hasta alcanzar todas estas funcionalidades que se recomiendan.
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Anexos

Anexo 1: Formato de los ficheros logs del servidor Proxy Squid.

1164939270,
1164939271.
1164939272.
1164939273.
1164939273,
1164939273.
1164939274.
1164939274.
1164939274.
1164939275.
1164939275.
1164939275.
1164939285.
1164939288.
1164939289.
1164939291.
. 479
1164939294.
1164939310.
1164939315.
1164939317,
1164939319.
1164939320.
1164939321.
1164939321.

1164939293

379
549
289
602
925
963
0z8
689
871
124
124
172
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105
134
658

1581
434
293
527
378
349
224
753

1411
1279
2088
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797
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733
655
2469
1435
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3517
4535
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898
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736
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10.32.14.31
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10.32.14.31
10.32.14.31
10.32.14.31
10.32.14.31
10.32.14.31

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

32.
32.
3z.
32%
32,
32.
3z.
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32..
32.
3z.
32,
32.
32.
3z.
32.
32.
3z.

14.
14.
14.
14.
14,
14.
14.
14.
14,
14.
14.
14.
14.
14.
14.
14.
14.
14.

31
31
31
31
31
227
2z7
227
227
227
227
31
227
227
227
227
227
227

TCP_MISS/302 730 GET http://redir.metaservices.wicrosoft.com/redir/allservices/? L
TCP_MISS/200 1308 GET http://tools.google.con/googletalk/google-talk-versioncheck.
TCP_REFRESH HIT/200 310 GET http://filetransferenabled.mail.google.con/images/clea
TCP_HISS/ZOD 50829 GET http://onlinestores.metaservices.microsoft.con/serviceswitch
TCP_IMS HIT/200 1218 GET http://wmp.emusic.con/images/framewvorks/wnpl0/ logo-15x15.
TCP_IMS HIT/304 212 GET http://images.metaservices.wicrosoft.con/sveswitch/wm com
TCP_IMS HIT/304 212 GET http://www.passalong.cow/onlinestore/images/menuinage.gif

TCP_MISS/302 606 GET http://swapstart.walmart.comn/i/swap/v10/wepl0_rusicd icon_ 16x
TCP_IMS HIT/304 212 GET http://xwro.xwradio.conw/images/wop/sm wenu logo.png lmwarti
TCP_IMS HIT/304 251 GET http://downloads.walmart.cow/i/swap/v10/wnpl0 rmusicd icon
TCP_HISS/302 702 GET http://go.microsoft.com/fwlink/? lmartin DIRECT/207.46.250.10
TCP_MISS/200 1885 GET http://store.urge.com/sitewide/wnp/mtvn-service.jhtml? lmart
TCP_MISS/302 458 GET http://www.google.com/ lmartin DIRECT/72.14.203.99 text/html
TCP_MISS/200 1711 GET http://www.google.com.cuw/ lmartin DIRECT/72.14.203.99 text/
TCP_REFRESH_HIT/200 8341 GET http://wwvw.google.com.cu/intl/en con/images/logo_pla
TCP_MISS/ZDD 4697 GET http://www.google.com/ac.js lmartin DIRECT/72.14.203.99 tex
TCP_MISS/200 510 GET http://www.google.com.cu/complete/search? lmartin DIRECT/72.
TCP_REFRESH HIT/200 1678 GET http://www.google.com.cu/favicon.ico lwartin DIRECT/
TCP_MISS/ZDD 4287 CONNECT wS5.windowsupdate.microsoft.com:443 lmartin DIRECT/64.4.2
TCP_MISS/200 25970 GET http://www.kaspersky.comw/ lwartin DIRECT/81.176.69.74 text
TCP_HIT/200 11643 GET http://www.kaspersky.cow/style.css lmartin NONE/- text/css

TCP_HIT/200 3071 GET http://images.kaspersky.com/en/draft/fl logo.gif lmartin NON
TCP_HIT/200 355 GET http://images.kaspersky.com/en/draft/£fl bul r.gif lmartin NON
TCP_HIT/200 355 GET http://images.kaspersky.com/en/draft/fl search.gif lmartin NO
TCP_HIT/200 1206 GET http://images.kaspersky.com/en/promo/vé_read.gif lmartin NON

Anexo 2: Interfaz de autenticacion del sistema.

Sistema

Reportes de la Navegacion por Intemet

Autenticacion

Usuario:| |

Contrasefa:| |

Copyright @ 2007 Seg Inf
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Anexos

Anexo 3: Interfaz para seleccionar rango de dias de los reportes.

SRNI Sistema de Reportes de la Navegacion por Intemet conectado ® luis ordando martin alvarez * | Salir |

» Administrar

» Supervisar

» Rango Dias
» R rt 2 p
epores pia:| May 8, 2007 | E] piasl |
?

X
Clasificacion de Sitios: SRS | Hoy | 2 | 2

sem |Lun Mar Mié Jue VYie Sab Dom

- 22 1 2 3
® permitida 231 4 5 & 7 & a 1o
O prohibida 24| 11 12 13 14 15 16 17

25| 18 19 20 21 22 23 24
26| 25 26 27 28 29 30

Seleccionar fecha I

Anexo 4: Interfaz que muestra reportes de consumo por IP y consumo por dia.

SRNI Sistema de Reportes de la Navegacion por Internet conectado ' luis odando martin alvarez

» Administrar ]
W Supervisar Consumo x IP
» Rango Dias 2 iterns found, displaying all itemns.1
v Reportes Ip Consumo(Kb)
Consumo 10.3.3.49 5819831
10.3.3.240 3548697
Consumo x Dia B
2 iterns found, displaying all iterns.1
Dia Consumo(Kb)
15/06/2007 6068082
14/06/2007 3300446 -
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Anexos

Anexo 5: Interfaz que muestra reportes de consumo por Urls.

SRNI Sistema de Reportes de la Navegacion por Intermet

conectado ' luis orlando martin alvarez ' | Salir |

» Administrar
» Supervisar
» Rango Dias
v Reportes

Consumo x Directorios
116 items found, displaying 1 to 10.[First/Prev] 1,

2,3,4,5, 6,7, 8 [Next/Last]

Directorios Consumo(Bytes)
www . dooffy.com 2269517
codna.cubacy | 1371529
ituning.cz | 776637
wallpaperstuningez | 509473
2ulia.colciencias.gov.co:8098 | 303867
foobard | 7 266860
es.wikipediaora | 251439
www facusanfrancisco.comar | 224565
www.ilustrados.com | 222192
www.google.comeu | 169825 |

1]
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Glosario

GLOSARIO

Ancho de banda: Es como el ancho de la tuberia por la que pasa la informacién: a mayor ancho de
banda en nuestra linea de conexion, mayor rapidez de transmision.

Analizadores de Log: Proporcionan informacién estadistica sobre las visitas a un sitio Web a partir de los
ficheros "log" que registran los servidores Web.

CGIl: Common Gateway Interface (en castellano «Interfaz Comuan de Pasarela»).

Cédigo de Etica: Los codigos de ética tratan del comportamiento segin principios éticos, su
normatividad no es mas que mostrar una declaracion de intenciones sobre la "misién" de una institucion y
la limitacién real con que se imponen es pequefia, aunque en algunos casos se incluyen expulsiones de la
asociacién en cuestion.

Direccion IP (Internet Protocol): Es el identificador Gnico asociado a cualquier equipo que se encuentre
dentro de una red (local o Internet).

EJB: Enterprise Java Beans. Es una de las API que forman parte del estandar de construccion de
aplicaciones empresariales J2EE de Sun Microsystems. Su especificacion detalla cémo los servidores de
aplicaciones proveen objetos desde el lado del servidor que son, precisamente, los EJBs. (INFORMATICA
2006)

(ICID): Instituto Central de Investigacion Digital.

[IS: Internet Information Server.

JNDI: Interfaz de Nombrado y Directorio Java, es una Interfaz de Programacion de Aplicaciones para
servicios de directorio.

JSP: Java Server Pages. Es la tecnologia para generar paginas Web de forma dinamica en el servidor.
Permite a los programadores generar dinamicamente paginas HTML.

Log: El log ofrece que informacion estan solicitando los usuarios, que les resulta mas interesante, cuando
la necesita, rutas de informacién entre otras. Técnicamente el "log de visitas" es un archivo creado por el
servidor donde se registran las acciones que los usuarios generan en la Web.

MVC: Modelo Vista Controlador. Es un patrén de disefio de software que separa los datos de una
aplicacion, la interfaz de usuario, y la légica de control en tres componentes distintos posibilitando que las
modificaciones a un componente de la vista ocasionen un minimo impacto en el componente del modelo

de datos.
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Glosario

URL (Uniform Resource Locutor): Localizador uniforme de recurso. URL una cadena de caracteres con
la cual se asigna direccion unica a cada uno de los recursos de informacién disponibles en internet.

ORM: Mapeador Objeto-Relacional. Consiste en un “traductor” entre dos paradigmas, el orientado a
objetos y el modelo relacional, también se conoce como motor de persistencia.

(TIC): Tecnologias de la Informética y las Comunicaciones.

Trafico Web: En Internet, el tréfico hace referencia a la cantidad de visitantes, visitantes Unicos, hits,
megabytes transferidos o cualquier otra forma de medida, que se produce en un servidor Web o en un

sitio Web especifico en un determinado periodo de tiempo.
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