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Resumen

RESUMEN

Los productos desarrollados en el Departamento Geoinformatica necesitan que desde fases
tempranas a su desarrollo sean introducidos criterios de seguridad para minimizar muchos de los
dafios que pueden causar las vulnerabilidades, las amenazas y los riesgos que atentan contra su
seguridad. Para lograrlo se realizé la propuesta de un procedimiento que sera aplicado desde la
primera fase del desarrollo. Este estudio se sustenta en las soluciones existentes como el Proyecto
Abierto de Seguridad de Aplicaciones Web (OWASP), el Manual de Metodologia Abierta de Pruebas
de Seguridad (OSSTMM), el Ciclo de Vida de Desarrollo del Software (SDLC) y el proyecto de
seguridad informatica de la facultad 2 (LABSI). Para el procedimiento se efectué un andlisis del
documento de Arquitectura de Software de los proyectos del Departamento Geoinformatica (Sistema
de Gestion de Datos Geoldgicos (SGDG) y Plataforma Soberana para el Desarrollo de Sistemas de
Informacion Geografica (GeneSIG)), evaluando los temas de seguridad que aportan los framework,
lenguajes de programacion, gestores de bases de datos, etc., utilizados por ambos durante el
desarrollo de sus productos. Ademas, se registraron las vulnerabilidades, las amenazas y los riesgos,
asi como los principales incidentes a aplicaciones web, sirviendo todo esto de base para la

descripcion de las fases del procedimiento a desarrollar.
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AMENAZAS, INCIDENTES, PROCEDIMIENTO, RIESGOS, SEGURIDAD, VULNERABILIDADES.
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Abstract

ABSTRACT

The products developed in the Geoinformatics Department need since the early phases of its
development, to have security criteria to minimize much of the damage that vulnerabilities can cause,
threats, and risks that threaten its security. In order to achieve that, it was made the proposal of a
procedure that will be applied since the first phase of the development. This study is based on existing
solutions such as Open Web Applications Security Project (OWASP), Open Methodology Manual for
Security Testing (OMMST), Software Development Life Cycle (SDLC) and the informatics security
project from school 2 (LABSI). For the procedure it was made an analysis of the Software Architecture
Document from projects in the Geoinformatics Department (Geological Data Management System)
and Sovereign Platform for the Development of Geographic Information System (GeneSIG), assessing
the security issues that frameworks provide, programming languages, database management
systems, etc., used by both during the development of their products. In addition, vulnerabilities,
threats, and risks were registered as well as major incidents to web applications, being this all useful

as basis for the description of the phases of the procedure to be developed.
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THREATS, INCIDENTS, PROCEDURE, RISKS, SECURITY, VULNERABILITIES.
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Introduccion

INTRODUCCION

En el mundo actual por las exigencias de la industria del software, ha sido de suma importancia
realizar programas que cuenten con buena calidad y sobre todo que sean seguros.! Esto es de vital
importancia, ya que a medida que han evolucionado las Tecnologias de la Informacién y las
Comunicaciones (TIC) también han evolucionado los ataques piratas a los medios informéaticos. El
siglo XXI se esta caracterizando por ser un entorno globalizado y altamente competitivo. En este
sentido, la seguridad de los productos informaticos que se desarrollan surge como una nueva
disciplina, que es un campo necesario y de vital importancia para afrontar con éxito los cambios en el

presente milenio.

Hoy dia el pais se ha visto envuelto en los sucesivos avances tecnolégicos que se han desarrollado a
lo largo de la historia. Al calor de la batalla de ideas surge la Universidad de las Ciencias Informaticas
(UCD), que vincula la docencia e investigacién con actividades productivas. En la UCI se desarrollan
diversos e importantes software que contribuyen de forma directa al enriquecimiento y desarrollo de

las tecnologias, asi como a la informatizacién de las diferentes esferas del pais.

En el Departamento Geoinformética perteneciente a la Facultad 6, se desarrollan Sistemas de
Informaciéon Geogréafica (SIG) bajo tecnologias OpenSource ?, cumpliendo con los estandares
OpenGIS®. En el mismo se implementan aplicaciones informaticas para la toma de decisiones
empresariales basado en SIG, soluciones sobre bases de datos espaciales, dispositivos maoviles, asi
como servicios de mapas y administracion de metadatos geograficos. Ademas, agrupa proyectos
dedicados a la conceptualizacion y desarrollo de soluciones informaticas para la geologia y la
mineria, con tematicas de base de datos referativas, portales de entidades geoldgicas y tratamiento

de informacion asociada al patrimonio geoldgico.

A partir de una investigacion realizada se verific6 que el plan de seguridad que llevan a cabo los

proyectos de este departamento, en su mayoria, son los desarrollados por estudiantes de cuarto afio

! Libre de vulnerabilidades.
% Software distribuido y desarrollado libremente.

% Cuyo fin es la definicién de estandares abiertos dentro de los Sistemas de Informacién Geografica (SIG).
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como proyecto de curso. El mismo es para proteger los activos (datos, software y hardware), pues no
cuentan con un grupo de medidas o documento formal que respalde la seguridad de los productos
durante su desarrollo. Se deja todo a la improvisacién o experiencia personal de los desarrolladores,
lo que trae consigo que los productos que se realicen no tengan la mayor seguridad posible.
Provocando que las debilidades y amenazas incidan con mayor fuerza sobre estos, afectando de

manera directa o indirecta la produccion del departamento.

Atendiendo a la situacion problematica antes abordada se plantea como problema a resolver,
¢, Como mejorar el proceso de desarrollo de software en el Departamento Geoinformatica para que los

productos obtenidos cumplan los objetivos de la seguridad informatica?

Quedando definido como objeto de estudio, el proceso de gestion de la seguridad informatica en el
desarrollo de aplicaciones, enmarcado en el campo de accidn, procedimientos para mejorar la

seguridad informéatica en el desarrollo de aplicaciones del Departamento Geoinformatica.

En tanto, se propone como objetivo general, plantear un procedimiento que especifique cémo
desarrollar productos en el Departamento Geoinformética, obedeciendo los objetivos de la seguridad

informatica.

Quedando definido como idea a defender que, con un procedimiento que especifigue cémo
desarrollar productos en el Departamento Geoinformética, se contribuira a que los mismos cumplan

los objetivos de la seguridad informatica.

Para darle cumplimiento al objetivo general se han propuesto las siguientes Tareas de

investigacion:

1. Elaborar el Disefio Teérico y Metodoldgico de la Investigacion.

2. Evaluar el estado del arte de las soluciones informéticas que garantizan la seguridad de las
aplicaciones.

3. Caracterizar la seguridad informatica en el desarrollo del software.

4. Evaluar los riesgos informéticos de los proyectos del Departamento Geoinformética.
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5. Enumerar las vulnerabilidades que presentan las herramientas y metodologias definidas en la
arquitectura de los proyectos del Departamento Geoinformatica.
6. Plantear un procedimiento para desarrollar software seguro en el Departamento Geoinformatica.

7. Validar el procedimiento planteado, utilizando técnicas de recopilacion de informacién.

Para una correcta comprension y realizacién de la investigacion se hace uso de diferentes métodos

cientificos, los cuales sefalan el procedimiento necesario para llevar a cabo la investigacion:

Métodos tedricos:

- Andlisis Histoérico-Logico: Permitié realizar un analisis de las principales soluciones existentes
utilizadas para el desarrollo seguro de las aplicaciones.

- Analitico-Sintético: Permitié el estudio de los conceptos relacionados con este tema, asi como los
documentos existentes de los proyectos inscritos en el Departamento Geoinformatica, los cuales

servirdn de base en la investigacion.

Métodos empiricos:

- Entrevista: Permitio realizar entrevistas a los lideres del proyecto de seguridad informética de la
facultad 2 (Anexol), obteniendo informacion acerca de lo que hacen en el mismo. Ademas, a los
lideres y desarrolladores de los proyectos del Departamento Geoinforméatica (Anexo2).

- Encuesta: Permitié la validacion de los resultados de la investigacion realizada, mediante el criterio

de expertos (Anexo 3).
El desarrollo de esta investigacion se encuentra estructurado en 3 capitulos:

Capitulo 1: Fundamentacion Teoérica: Se hace referencia a los conceptos fundamentales que
sustentan la base de los capitulos restantes. Ademas, se realiza una descripcion general del objeto de
estudio, asi como un analisis de algunas de las soluciones existentes para el desarrollo de software
seguro en el mundo y en la universidad.
Capitulo 2: Andlisis de los riesgos: Se realiza un estudio profundo de la documentacién que tributa a
determinar los riesgos a partir del analisis e identificacion de las amenazas y vulnerabilidades de los
productos existentes en el Departamento Geoinformatica.

Capitulo 3: Propuesta de solucién: Se describen los pasos que se establecen por cada fase del

procedimiento.
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Capitulo 1: Fundamentacion Teodrica

1.1- Introduccion
En el presente capitulo se abordaran los conceptos asociados al dominio del problema. Ademas, se
realizara una descripcion general del objeto de estudio, asi como el andlisis de algunas de las

soluciones existentes que permiten el desarrollo de software seguro.

1.2- Conceptos asociados al dominio del problema

En el avance de la investigacion se determinan un conjunto de conceptos importantes para el
completo dominio y comprension del tema, entre estos se encuentra el de seguridad informatica.
¢ Qué se entiende por seguridad informatica? Es la capacidad de las redes o de los sistemas de
informacion para resistir, con un determinado nivel de confianza, los accidentes o acciones
malintencionadas que comprometan la disponibilidad, integridad y confidencialidad de los datos
almacenados o transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen
accesibles. ¢ Qué se define como sistema de informacién? Cualquier sistema o producto destinado

a almacenar, procesar o transmitir informacion (Lopez Crespo 2006).

Al trabajar la seguridad informatica con tres objetivos confidencialidad, integridad y disponibilidad se
hace necesario conocer sus definiciones. ¢A qué se refiere la integridad de la informacion? Se
refiere a la caracteristica que previene contra la modificacion o destruccion no autorizada de activos
del dominio. ¢Qué asegura la disponibilidad de la informacién? Asegura de que los usuarios
autorizados tienen acceso cuando lo requieran a la informacion y sus activos asociados. ¢A qué se
refiere la confidencialidad de la informacion? Se refiere al aseguramiento de que la informacion es

accesible sélo para aquellos autorizados a tener acceso (L6pez Crespo 2006).

Otro de los conceptos asociados a este tema es el de riesgo, siendo este la probabilidad de que una
amenaza se materialice, utilizando vulnerabilidades existentes de un activo o un grupo de activos,
generandole pérdidas o dafios (Sena y Tenzer 2004). Se entiende como vulnerabilidad a la
potencialidad o posibilidad de ocurrencia de la materializacion de una amenaza sobre dicho activo.
¢ Qué son las amenazas? Son eventos que pueden desencadenar un incidente en la organizacion,
produciendo dafios materiales o pérdidas inmateriales en sus activos (Lopez Crespo 2006). ¢,Qué se

entiende por incidente de seguridad de la informacién? Es una o varias acciones inesperadas y
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no deseadas que tengan una gran probabilidad de atentar contra la seguridad de la informacién
(Comerciales 2007).

1.3- Descripcion general del objeto de estudio

El proceso de gestidn de la seguridad informatica en el desarrollo de aplicaciones es indispensable en
una organizacién. En este sentido se debe gestionar eficientemente la accesibilidad a la informacion,
respaldando la confidencialidad, disponibilidad e integridad de la misma. Se debe minimizar a su vez
los riesgos y vulnerabilidades que puedan existir en las aplicaciones, logrando incrementar la eficacia,
reducir los plazos de entrega del servicio y mejorar la calidad. Todo ello encaminado a alcanzar los

objetivos establecidos.

En el proceso de gestion hay que tener en cuenta la relacion entre el proveedor y el cliente, ya que
existe interaccion entre ambos. Una de las ventajas que presenta dicho proceso es que todos los
productos que se desarrollan en las organizaciones tienen altas probabilidades de incurrir en errores,
por lo que una correcta aplicacion permitira mejorar la seguridad y a su vez la calidad de los

productos.

La seguridad, en la informatica como en otras areas, se basa en la proteccién de sus activos, pero no
solo de estos, sino también de las aplicaciones durante su desarrollo. Las mismas deben ser
protegidas en todo momento de las modificaciones y acceso de personal no autorizado, haciendo
cumplir los tres objetivos de la seguridad informatica: integridad, disponibilidad y confidencialidad. De

esta manera se lograran aplicaciones mas robustas y resistentes a ataques.

1.4- Anadlisis de las soluciones existentes

1.4.1- OWASP
El Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP), es una comunidad dedicada a
permitir a las organizaciones realizar el desarrollo, adquisiciébn y mantenimiento de aplicaciones
fiables. Todas las herramientas, documentos, foros y delegaciones del OWASP son libres y abiertos a

cualquiera interesado en mejorar la seguridad de las aplicaciones (OWASP 2008).

OWASP produce muchos tipos de materiales con un desarrollo colaborativo y abierto. Ademas, dicha

fundacion es una entidad que asegura el mantenimiento del proyecto a largo plazo y gestiona las
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Conferencias de Seguridad en Aplicaciones en todo el mundo. Los proyectos del OWASP cubren
muchos aspectos de la seguridad en aplicaciones, ayudando de esta forma a las organizaciones a

mejorar su capacidad de producir cédigo seguro (OWASP 2008).
Este marco de pruebas consta de las siguientes fases:

- 1 Antes de empezar el desarrollo

1.1 Revisién de Politicas y Estandares: Asegurar que las politicas, documentacion y estandares
adecuados estan implementados. La documentacion es extremadamente importante, ya que brinda al
equipo de desarrollo politicas y directrices a seguir. Ninguna politica o estandar puede cubrir todas las
situaciones con las que se enfrentard un equipo de desarrollo. Documentando las incidencias

comunes y predecibles, habra menos decisiones que afrontar durante el mismo.

1.2 Desarrollo de Métricas y Criterios de Medicién (Asegurar la Trazabilidad): Antes de empezar el

desarrollo, es necesario planificar el programa de medicion. Definir los criterios que deben ser
medidos proporciona visibilidad de los defectos tanto en el proceso como en el producto. Es algo
esencial definir las métricas antes de comenzar el desarrollo, ya que puede haber necesidad de

modificar el proceso para poder capturar los datos necesarios.

- 2 Durante la definicion de requisitos v el disefo

2.1 Revisién de los Regquisitos de Seqguridad: Los requisitos de seguridad definen como funciona una

aplicacion desde una perspectiva de la seguridad. En este sentido es indispensable que sean
probados y comprobar si existe deficiencias en las definiciones. A la hora de buscar inconsistencias
en los requisitos hay que tener en cuenta mecanismos de seguridad, entre los que se encuentran la

Confidencialidad de los Datos, Integridad, Autenticacion y Autorizacion.

2.2 Revision del Disefio y de la Arguitectura: Las aplicaciones deberian tener una arquitectura y un

disefio documentado. Es indispensable comprobar estos elementos para asegurar que el disefio y la
arquitectura imponen un nivel de seguridad adecuado. Identificar fallos de seguridad en la fase de
disefo, no es solo efectivo por los costes a la hora de identificar errores, sino que también puede ser

la fase mas efectiva para realizar cambios.
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2.3 Creacién y Revision de Modelos UML: Una vez completados el disefio y la arquitectura, es

necesario construir modelos que describan como funciona la aplicacién. Los modelos se emplean
para conformar junto a los disefiadores de sistemas una comprension exacta de cémo funciona la
aplicacion. Si se descubre alguna vulnerabilidad, se le deberia transmitir al arquitecto del sistema

para buscar soluciones alternativas.

2.4 Creacién y Revisidon de Modelos de Amenazas: Con las revisiones del disefio, la arquitectura y los

modelos explicando cémo funciona el sistema exactamente, es hora de acometer un modelado de
amenazas. Es preciso analizar el disefio y la arquitectura para asegurarse de que esas amenazas
son mitigadas, aceptadas por el negocio o asignadas a terceros. Cuando las amenazas identificadas
no tienen estrategias de mitigacion, es necesario revisar el disefio y la arquitectura con los arquitectos

de los sistemas para modificar el disefio.

- 3 Durante el desarrollo

3.1 Inspeccidén del Codigo por Fases: El equipo de seguridad deberia realizar una inspeccion del

codigo por fases con los desarrolladores y, en algunos casos, con los arquitectos del sistema. El
proposito de dicha inspeccion es entender el flujo de programacion a un alto nivel, su esquema, la
I6gica y la estructura del cédigo que conforma la aplicacién. La inspeccion del cdédigo por fases
permite ademas al equipo de revisién de cédigo obtener una comprensién general del cédigo fuente y
facilita a los desarrolladores explicar el por qué se han desarrollado ciertos elementos de un modo en

particular.

3.2 Revisiones de Cédigo: Con una buena comprension de como esta estructurado el cédigo y por

gué ciertas cosas han sido programadas, el probador puede examinar el codigo real en busca de

defectos de seguridad.

- 4 Durante el desplieque

4.1 Pruebas de Penetracion sobre la Aplicacion: Tras haber comprobado los requisitos, analizado el

disefio y realizado la revision del cédigo, deberia asumirse que se han identificado todas las
incidencias. Las pruebas de penetracion de la aplicacion después de que hayan sido implementadas

proporcionan una ultima comprobacion, lo cual permite asegurarse de que no se ha olvidado nada.
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4.2 Comprobacion de Gestién de Configuraciones: La prueba de intrusion de la aplicacién deberia

incluir la comprobacion de cémo se implementé su infraestructura. Aunque la aplicacion puede ser
segura, un pequefio detalle de la configuracion podria estar en una etapa de instalacion por defecto y

ser vulnerable a explotacion.

- 5 Operacion y mantenimiento

5.1 Ejecuciéon de Revisiones de la Gestidn Operativa: Debe existir un proceso que detalle como es

gestionada la seccion operativa de la aplicacion y su infraestructura.

5.2 Ejecucion de Comprobaciones Periddicas de Mantenimiento: Deberian realizarse comprobaciones

de mantenimientos mensuales o trimestrales sobre la aplicacion e infraestructura, para asegurar que

no se han introducido nuevos riesgos de seguridad y que el nivel de seguridad sigue intacto.

5.3 Verificacion del Control de Cambios: Después de que cada cambio haya sido aprobado, es vital

como parte del proceso de gestiébn de cambios, que este sea comprobado para asegurar que el nivel

de seguridad no haya sido afectado.

1.4.2- SDLC
El Ciclo de Vida de Desarrollo del Software (SDLC), es un proceso bien conocido por los
desarrolladores, el cual es necesario para evitar problemas de seguridad recurrentes en una
aplicacion, desarrollando estandares, politicas y guias de uso que funcionen dentro de la metodologia
de desarrollo. EI modelado de amenazas y otras técnicas deberian ser empleados para ayudar a
asignar los recursos apropiados en aquellas partes de un sistema mas expuestas al riesgo (OWASP
2008).

La integracion de la seguridad en cada fase del SDLC, permite un enfoque integral a la seguridad de
aplicaciones que se apoya en los procedimientos ya existentes en la organizacion. Entre las fases
qgue lo componen se encuentran la de disefio, desarrollo e implementacion, donde pueden

encontrarse problemas relacionados con el Sistema de Autenticacion (OWASP 2008).

SDLC es utilizado por los analistas de sistemas para desarrollar sistemas de informacion, incluyendo

requisitos, validacion, entrenamiento y propiedad del usuario con la investigacién, el analisis, disefio,
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puesta en practica y el mantenimiento. Ademas, se conoce como el desarrollo de los sistemas de
informacion o desarrollo del uso, dando lugar a un sistema de alta calidad que resuelva o exceda
expectativas del cliente, dentro de valoraciones de tiempo y costes. También es barato mantener y
rentable (WorldLingo 2010).

Esta metodologia consta de las siguientes fases:

1- Requerimientos de recopilacion y analisis: En esta fase se realiza la recogida de informacién y

andlisis de las necesidades del usuario.

2- Disefio del sistema: Se crea una estructura de la muestra de todo el proyecto y se retnen los datos

necesarios.

3- Desarrollo: Se realiza la codificacion de todo el proyecto. Los cbdigos se generan con facilidad si
un disefo adecuado se realiza en la etapa anterior. De acuerdo a las necesidades de la aplicacion, se

selecciona el lenguaje de programacion.

4- Las pruebas del sistema: Después de la generacion de codigos, se realizan las pruebas de todos

los moédulos, los cuales estan integrados entre si y se seleccionan las herramientas de pruebas

adecuadas para la comprobacién de errores.

5- Operaciones y mantenimiento: En la etapa final de SDLC, el software desarrollado se da a los

usuarios. El mantenimiento es necesario después de que el desarrollo de un proyecto es exitoso. Es
evidente que los cambios se producen una vez que el proyecto sea entregado al usuario final. Los
desarrolladores deben desarrollar el proyecto de tal forma que es adaptable a los cambios. La

principal operacién del software no debe verse afectado por esos cambios.

1.4.3- OSSTMM
El Manual de la Metodologia Abierta de Prueba de Seguridad (OSSTMM) relne las diversas pruebas
y métricas utilizadas por los profesionales durante las auditorias de seguridad. El OSSTMM intenta
ser el manual de referencia del profesional y se encuentra en constante evoluciéon. Se centra en los

detalles técnicos de los elementos que deben ser probados (Ramos 2010).
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Ademds, tiene como objetivo crear un solo método para realizar pruebas de seguridad en
profundidad. Factores como las credenciales del auditor, el tamafio de la compafia de seguridad, las
finanzas o el respaldo de ventas, impactan en la escala y complejidad de esta prueba. En el mismo
no se encontrara ninguna recomendacién para cumplir con la metodologia como si se tratase de un
diagrama de flujo (Vincent Herzog 2003).

Se trata de un conjunto de pasos que deben ser realizados una y otra vez durante la realizacion de
una prueba. Lo mas importante en esta metodologia es que las diferentes pruebas son evaluadas y
realizadas donde sean aplicables, hasta que se obtengan los resultados esperados dentro de un
periodo de tiempo determinado. Solo asi el probador habra ejecutado la prueba en conformidad con
el modelo OSSTMM (Vincent Herzog 2003).

1.4.4- LABSI
Actualmente en la Facultad 2 perteneciente a la UCI, existe un proyecto relacionado con la seguridad
de los productos durante su desarrollo (LABSI). En el mismo se realizan las pruebas de seguridad
una vez terminada la aplicacion, logrando asi identificar las vulnerabilidades, alcanzando obtener

mejoras significativas en la seguridad del software desarrollado.

1.5- Conclusiones

Después de un andlisis de las soluciones existentes se evidencia que no se puede utilizar solamente
una de ellas sin tener en cuenta las demas, por lo que es recomendable explotar las ventajas que
brindan e incorporarlas en algin punto del desarrollo. Por tanto se concluye que para alcanzar un
desarrollo seguro hay que estar actualizado con las herramientas y documentos aportados por
OWASP. Al desarrollar estandares, politicas y guias de uso se debe tener en cuenta lo planteado en
el SDLC. Para establecer las diversas pruebas y métricas a utilizar se ha de consultar el OSSTMM y
una vez terminado el producto y antes de desplegarlo, se ha de pasar por las pruebas que realiza

LABSI para validar su seguridad.
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Capitulo 2: Andlisis de los riesgos

2.1- Introduccién

En el presente capitulo se abordaran desde el punto de vista de la seguridad informatica algunas de
las herramientas, lenguajes de programacién, framework, entre otros componentes descritos en el
documento “Arquitectura de Software” de los proyectos existentes en el Departamento
Geoinformética (Sistemas de Gestion de Datos Geoldgicos (SGDG) y Plataforma soberana para el
desarrollo de Sistemas de Informacién Geogréfica (GeneSIG)). Ademas, se realizard un estudio de
los riesgos detallados en el documento “Plan Mitigacion de Riesgos” de los proyectos SGDG y
GeneSIG para analizar e identificar amenazas y vulnerabilidades.

2.2- Elementos comunes en el desarrollo de los productos SGDG y GeneSIG

A partir de un estudio realizado sobre el documento de arquitectura de los productos SGDG y
GeneSIG, a continuacion se relacionan los temas de seguridad que tratan algunas de las
herramientas, lenguajes de programacion, framework, entre otros componentes que son utilizados por

ambos proyectos durante el desarrollo de sus productos.

2.2.1- Lenguaje de programacion PHP

PHP es un lenguaje de programacion facil de aprender y los programadores lo aprenden como
manera de agregar interactividad a sus sitios web, pero muchos olvidan los aspectos de seguridad
gue deben ser tenidos en cuenta al implementar las aplicaciones. A veces no se piensa en el dafio
gue puede sufrir un sitio web hasta que ya es demasiado tarde. (PatrocinarTuFuncion.com 2006). A

continuacioén se relacionan algunos de los problemas mas comunes de seguridad y como evitarlos:

- Nunca confiar en los usuarios: Nunca se debe confiar en que los usuarios van a mandar los datos
gue en verdad se esperan. Ademas, los problemas pueden presentarse facilmente debido a que
este haga algo intencionalmente.

- Variables globales: La opcion “register_globals” se puede fijar en php.ini, lo cual permite que se
utilicen variables globales. En este sentido hay que asegurarse de que se utilizan solamente las
variables que se han fijado explicitamente.

- Mensajes de error: Son una herramienta muy util para los programadores y hackers. En PHP

para evitarlos, se puede utilizar .htaccess o php.ini, fijando “error_reporting” a “0”.

11
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Una de las ventajas mas grandes de PHP es la facilidad con la cual puede comunicarse con las
bases de datos. Muchos usuarios hacen uso excesivo de esto y grandes sitios confian en las bases
de datos para funcionar. Sin embargo, con esa ventaja hay problemas suficientemente grandes en la
seguridad a los que se tendra que hacer frente. Uno de estos problemas es cuando un usuario utiliza
un fallo para poder atacar directamente al servidor de base de datos con sentencias SQL (Alvarez
2002).

En PHP el archivo seguridad.php, se encargard de dotar seguridad a toda la aplicacién de acceso
restringido. La técnica que se utilizara es incluirlo al principio de todas las paginas que se quiera que
permitan un acceso restringido. EI médulo de seguridad, incluido al principio de cada archivo,
realizara las comprobaciones oportunas y actuard permitiendo ver el archivo o denegando su

visualizacién dependiendo de dichas comprobaciones (Alvarez 2002).

Dependiendo del nivel de seguridad que se desee implementar, la creacion de este archivo puede ser
mas 0 menos complicada. Lo Unico que se hara sera recuperar la variable de sesién donde se guarda
si ese usuario ha sido autentificado o no (Alvarez 2002). Luego se comprueba esa variable para saber

si se ha autentificado el usuario 0 no, realizando las siguientes acciones:

- Si no se habia autentificado, se redirige a la pagina que tiene el formulario de autentificacion.
Ademas, se sale del script PHP, con lo que la pagina deja de ejecutarse y el resto no se vera.

- Si se habia autentificado, se seguiria ejecutando la pagina con el contenido que correspondiese.
No hay que olvidar que este archivo de seguridad se va a ejecutar como un include al principio de
todos los archivos de la aplicacion restringida, lo que significa que, si ho se hace nada, se

seguiria mostrando la pagina donde este archivo esta incluido.

2.2.2- Framework Symfony

La seguridad es uno de los pilares de Symfony. La posibilidad de ejecutar una accion puede ser
restringida a usuarios con ciertos privilegios. Las herramientas proporcionadas por Symfony para este
propésito permiten la creacién de aplicaciones seguras, en las que los usuarios necesitan estar
autenticados antes de acceder a alguna caracteristica o parte de la aplicacion. Afadir esta seguridad
a una aplicacion requiere dos pasos: declarar los requerimientos de seguridad para cada accion y

autenticar a los usuarios con privilegios para que puedan acceder de manera segura. Antes de ser
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ejecutada, cada accion pasa por un filtro especial que verifica si el usuario actual tiene privilegios de

acceder a la accion requerida (Zaninotto y Potencier 2009).
En Symfony, los privilegios estan compuestos por dos partes:

- Las acciones seguras requieren que los usuarios estén autenticados.
- Las credenciales son privilegios de seguridad agrupados bajo un nombre y que permiten
organizar la seguridad en grupos.

Para restringir el acceso a una accién se crea y se edita un archivo de configuracién YAML llamado
security.yml en el directorio config del médulo. En este archivo, se pueden especificar los
requerimientos de seguridad que los usuarios deberan satisfacer para cada accién o para todas las
acciones. Las mismas no incluyen restricciones de seguridad por defecto, asi que cuando no existe el
archivo security.yml o no se indica ninguna accion en este, todas las acciones son accesibles por
todos los usuarios. En caso de existir este archivo, Symfony busca por el nombre de la accién y si
existe, verifica que se satisfagan los requerimientos de seguridad (Zaninotto y Potencier 2009). Lo
gue sucede cuando un usuario trata de acceder a una accién restringida depende de sus

credenciales:

- Si el usuario esta autenticado y tiene las credenciales apropiadas, entonces la accién se ejecuta.
- Si el usuario no esta autenticado, es redireccionado a la accion de login.
- Si el usuario esta autenticado pero no posee las credenciales apropiadas, sera redirigido a la

accion segura por defecto.

2.2.3- Servidor de aplicaciones Apache

A veces, cuando se dispone de un servidor web propio se cometen errores que ponen en peligro las
paginas que se estan alojando. Por norma general, si los conocimientos de gestion y administracion
de un servidor web son pocos, se recomienda utilizar aquellos mas sencillos, siendo capaces de
controlar todo y no cometer errores. Evidentemente apache es uno de los mas grandes e importantes
pero no por ello el mas seguro. Si se quiere utilizar este servidor web se debe tener en cuenta

algunas nociones de seguridad (Emilio 2009). Cuando un servidor apache recibe una peticion de una
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pagina web, antes de devolver el resultado, lleva a cabo varias acciones para verificar que la peticién

estd autorizada (Cuenca 2006). Las acciones pueden ser agrupadas en tres tipos:

- Autentificacién: Puede estar gestionada por distintos moédulos, dependiendo de la forma de
implementacién. Si se decide llevarla a cabo gestionando ficheros con listas de usuarios y
contrasefias (encriptadas), se debera utilizar el médulo mod_auth. Sin embargo, en caso de
decidir llevarla a cabo mediante base de datos, se debera utilizar los médulos mod_auth_dbm. Si
el usuario no esta autenticado, es redireccionado a la accion de login.

- Autorizacion: Es gestionada o bien mediante la directiva <directory> en el fichero principal de
configuracion, o bien mediante la configuracién de la carpeta a través de ficheros .htaccess.

- Control de Acceso: Se puede llevar a cabo mediante las directivas <directory><files>y <location>,

o0 a través del fichero de configuracién .htaccess para controlar una carpeta especifica.

2.2.4- Gestor de Base de Datos PostgreSQL

La seguridad en PostgreSQL se materializa en tres aspectos:

- Seguridad en la manipulacién de los ficheros.
- Seguridad en los accesos de los clientes.

- Definicion de los privilegios para acceder a los objetos de la base de datos a los usuarios.

Todos los ficheros almacenados en la base de datos estan protegidos contra escritura por cualquier
cuenta que no sea la del usuario del gestor. Este usuario es el Unico que puede leer, escribir y
ejecutar sin restriccion. Es importante poder definir desde qué equipos se pueden conectar a la base
de datos, asi como los usuarios y las bases de datos a las cuales se pueden conectar. PostgreSQL
por lo general utiliza el puerto 5432, el cual no deberia ser accesible desde lugares no confiables. A
cada usuario de Postgres se le asigha un nombre de usuario (opcionalmente) y una contrasefia. Por
defecto, los usuarios no tienen permiso de escritura a base de datos que no hayan creado (Torrealba
2010).

Las acciones que se pueden realizar en cada momento vienen condicionadas por los permisos del
usuario que se conecte a la base de datos. Todos los objetos (tablas, vistas y secuencias) tienen un

propietario, que es la persona que lo cred y que puede establecer permisos en el objeto. Los
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permisos se componen de un nombre de usuario o grupo y un conjunto de derechos. Por otra parte
se puede agregar que el sistema lleva automaticamente la cuenta de todas las operaciones
realizadas por los usuarios sobre los datos. Esto se realiza mediante el registro de auditoria, el cual
es un archivo o base de datos especial que mantiene el control de acceso a la base de datos, con el
objetivo de saber qué o quién realiz6 una determinada modificacién y en qué momento (Torrealba
2010).

Para asegurar la integridad de los datos, PostgreSQL posee medidas de seguridad que impiden que
se introduzcan datos erréneos, lo cual puede suceder tanto por motivos fisicos (defectos de
hardware, actualizacion incompleta ocasionada por causas externas), como de operacion
(introduccion de datos incoherentes). Realiza un aseguramiento de la informacién, enviando
mensajes de error 0 advertencias cuando se viola alguna de las restricciones, a su vez puede crear

reglas de integridad particulares para casos especificos (Torrealba 2010).

2.2.5- Control de versiones Subversion

El trabajo con Subversion se puede realizar con un cliente y un servidor o varios clientes y un servidor
compartiendo codigos en forma local, en la red de una empresa o0 hacia lugares remotos con
conectividad a Internet. Para ser esto posible Subversion utiliza distintos protocolos (svn, http,
svn+ssh, https y file), siendo de muy buena préactica utilizarlo aunque sea una sola persona dedicada
a la programacion o un grupo de trabajo. Trabajar con Subversion permite respaldar y recuperar
revisiones anteriores de coédigos desde un avanzado IDE de desarrollo (Eclipse, Visual Studio),
explorador de archivos o0 mediante lineas de comando en distintas plataformas (Linux, Windows, Mac,

Unix) (Collins-Sussman, Fitzpatrick y Michael Pilato 2004).

2.2.5.1- ;,Como funciona?
El coraz6n de Subversion es su repositorio central guardando la informacién de los archivos en
estructura de arbol (los directorios también son tratados como archivos). Las lecturas y escrituras de
la informacion son a través de un sistema cliente-servidor. Cuando una persona realiza una lectura de
un archivo, siempre obtiene la Gltima version, pero en cualquier momento puede consultar revision de

la informacion anterior. Subversion genera de todos los archivos una copia de seguridad visible y otra
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oculta en forma automatica, generando doble respaldo (Collins-Sussman, Fitzpatrick y Michael Pilato
2004).

El modelo que utiliza Subversion es chequear, copiar una nueva actualizacion, modificar, mezclar y
subir los cédigos al repositorio central. Cada desarrollador puede realizar los cambios que estime
conveniente sin entorpecer el trabajo del otro. Para coordinar que en el repositorio siempre se
encuentre la ultima version “se debe primero verificar si existen cambios en él”’. Lo ideal es que el
grupo de trabajo asigne a cada desarrollador un médulo distinto, evitando la generacion de conflicto a
la hora de que dos personas trabajen con el mismo archivo (Collins-Sussman, Fitzpatrick y Michael
Pilato 2004).

Subversion es de gran utilidad a la hora de mezclar cddigos, pero siempre debe haber una persona
Unica dentro del proyecto que sea el responsable de que esto suceda de la manera correcta. Para
evitar conflictos siempre debe existir una buena comunicacién entre los desarrolladores. Si ocurre un
error o se eliminaron archivos en las Ultimas revisiones, se puede estar tranquilo porgue ningun
cbdigo se pierde, solo puede darse el caso que no sea visible en la dltima versiéon dentro del

repositorio actual (Collins-Sussman, Fitzpatrick y Michael Pilato 2004).

Una vez analizadas las herramientas que se utilizan en el desarrollo de los productos, se dialog6 con
los lideres de los proyectos SGDG y GeneSIG los temas de seguridad con que disponen dichas

herramientas, detectandose como brecha de seguridad:

- Los proyectos SGDG y GeneSIG no realizan los registros de auditorias que el Gestor de Base de
Datos PostgreSQL mantiene para controlar el acceso a la base de datos.

2.3- Amenazas identificadas en el desarrollo de los proyectos
. Pérdida o destruccion de la informacion.

. Publicacion de informacion no autorizada.

. Robos de tecnologias informaticas.

. Rotura de los medios informéticos.

. Fallas del fluido eléctrico.

o 00~ W DN P

. Fallas en el hardware.
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7. Fallas de aplicaciones.

8. Accesos no autorizados.
9. Falta de calificacion del RRHH.

10. Planificacion de actividades imprevistas por parte de la universidad.

11. Afectacion del proceso productivo.

12. Desconocimiento del area a informatizar.

2.4- Vulnerabilidades identificadas en el desarrollo de los proyectos SGDG y GeneSIG
2.4.1- SGDG

1.
2.

N o g~ e

La informacién que se conoce del negocio no es lo mas abarcadora posible.

Atrasos en los cursos de capacitacion necesarios tanto para los analistas como para los
desarrolladores.

Falta de conocimiento acerca de la tecnologia definida en la arquitectura.

Falta de compromiso del equipo de desarrollo.

Modificaciones no controladas en el plan de trabajo.

Escasos medios informaticos para trabajar.

Insuficientes medidas de control de acceso.

2.4.2- GeneSIG

=

© ©® N o gk w DN

Equipo de proyecto con escasa 0 ninguna experiencia en proyectos similares.

Falta de métricas, estandares y politicas de seguridad.

Falta de revisiones técnicas, procedimientos de pruebas y casos de prueba.
Seguimiento incorrecto de los riesgos en el proyecto.

Extravio de documentos o archivos importantes para el proyecto.

Cambios imprevistos en los requerimientos durante las diferentes etapas del proyecto.
Cambios en los miembros del equipo.

Cambios en las condiciones de trabajo.

Fechas de compromisos inestables.

10. Falta de motivacién en el proyecto.

11. Pocos equipos de desarrollo.

12. Cambios imprevistos en las actividades del cronograma de trabajo.
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2.5- Riesgos detectados en el desarrollo de los proyectos

Al estudiar el concepto de riesgo se puede ver la estrecha relacién que existe entre vulnerabilidad y
amenaza con este término. En este sentido se debe mantener un control estricto sobre las amenazas
gue afectan y las vulnerabilidades que presentan los productos, protegiendo asi de esta forma la
seguridad de las aplicaciones. A partir de este andlisis a continuacion se relacionan los riesgos

existentes en los proyectos:

. Pérdida de tiempo de trabajo.

. Atraso en el cronograma del proyecto.

. Interrupcién del proceso de desarrollo.

. Incumplimiento del plan de produccién del proyecto.
. Incumplimiento de las tareas del equipo.

. Errores en el producto final.

. Producto inseguro.

. Retraso en los plazos de entrega planificados.

© 00 N O O &~ W DN PP

. Falta de calidad en el producto final.

10. Mala organizacion del equipo.

11. Falta de aprovechamiento de las ventajas que brindan en cuanto a la seguridad los componentes
utilizados en el desarrollo del producto.

12. Desconocimiento del equipo de las herramientas a utilizar en el desarrollo del proyecto.

2.6- Principales incidentes a aplicaciones web
1. Fallas en la implementacion de protocolos: El programador junto con el encargado de la seguridad
informatica, debe analizar los posibles requerimientos de seguridad necesarios para que la aplicacion

funcione sobre un ambiente de red que brinde mayores niveles de seguridad y control de trafico.

2. Desbordamientos y chequeos de sintaxis: Dos elementos importantes en la revision y evaluacion
del software. Por un lado la evaluacion de los desbordamientos bien sea de memoria o de variables
especificas dentro de un programa y por otro lado, la verificacién de buen uso de los comandos o

palabras reservadas en el lenguaje de programacion, que permitan al programador un uso adecuado
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y eficiente de las estructuras. Si este aspecto no se considera con el rigor necesario, se estara

comprometiendo la integridad del ambiente de ejecucién de la aplicacion.

3. Cambios en el ambiente de ejecucion: Los parches, los cambios en la configuracién y variables de
entorno alrededor de las aplicaciones son elementos criticos para mantener una ejecucion adecuada
y controlada de las rutinas y acciones previstas en el software. Al descuidar este aspecto, es probable
involucrar efectos de borde o condiciones de excepcidn no previstas que comprometan no solamente

un modulo de la aplicacién sino el sistema de informacion mismo.

4. Invocaciones no controladas: Inadecuado manejo de errores 0 excepciones en las aplicaciones o
exceso de privilegios de ejecucion, los cuales se manifiestan en comportamientos inesperados del
software que generalmente ofrecen mayores privilegios o accesos adicionales a la informacién del
sistema. En este sentido, el control adecuado de interrupciones, mensajes de error y entorno de
ejecucion de los programas se vuelve critico al ser estos elementos los que definen la interaccién del

software con el usuario final y su relacién con el entorno de ejecucion.

5. Bypass a bajo nivel: Las implicaciones de esta fuente de vulnerabilidades hace referencia al
aseguramiento que la aplicacion debe tener al ser invocada o0 ejecutada en un ambiente
computacional seguro. El programador debe fortalecer y asegurar una manera autorizada de ingreso
a la aplicacion por parte del usuario, estableciendo mecanismos de monitoreo y control que velen
porque esto se cumpla. El sobrepasar un control de acceso a un objeto, bien sea a través de
permisos deficientemente otorgados, artificios que interrumpan la normal ejecucién (contrasefias de
BIOS) o por la manipulacion de la memoria de ejecucion de la aplicacién, constituye un atentado

directo contra la confiabilidad e integridad del software.

6. Convenientes pero peligrosas caracteristicas del disefio del software: Esta fuente de vulnerabilidad
presenta funcionalidades que son deseables en el software para aumentar la versatilidad de uso de
las aplicaciones. Entre estas se encuentran herramientas de depuracién o debugging, conexiones
remotas en puertos especiales, entre otras, las cuales ofrecen importantes elementos a los
programadores y usuarios, pero que generalmente abren posibilidades de ingresos no autorizados

gue comprometen la integridad del sistema.
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7. Cross-site scripting (XSS): Hoy dia es muy comun encontrar sitios y usuarios afectados por este
tipo de agresién. Para ejecutarla basta nhada mas con manejar un poco de las etiquetas HTML y algun
lenguaje de Scripting en sitios que no estan protegidos contra este tipo de ataque (Araya Ramos
2006).

8. Inyeccibn de SQL: Consiste en modificar el comportamiento de las consultas mediante la
introduccion de parametros no deseados en los campos a los que tiene acceso el usuario. Este tipo
de errores puede permitir a usuarios malintencionados acceder a datos a los que de otro modo no
tendrian acceso y, en el peor de los casos, modificar el comportamiento de las aplicaciones
(Manivesa 1997).

2.7- Conclusiones

En el presente capitulo se realiz6 un analisis de los temas de seguridad que tratan los componentes
utilizados en el desarrollo de los productos, para eliminar brechas de seguridad que pudieran ser
introducidas a las aplicaciones. Ademas, se logré identificar las amenazas, vulnerabilidades y riesgos
gue afectan a los productos del Departamento Geoinformética para un mejor control de los mismos.
Se realiz6 un estudio de los principales incidentes a aplicaciones web para ser eliminados como
posibles amenazas, teniendo todo esto en cuenta para la descripcion de las fases del procedimiento a

desarrollar.
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Capitulo 3: Propuesta de solucion

3.1- Introduccién
En el presente capitulo se describird el procedimiento desglosado por fases que debera cumplir el
Departamento Geoinformatica para obtener productos seguros. En las mismas se detallaran cuales

son los aspectos de seguridad que deben ser tratados durante el desarrollo.

3.2- Pasos a ejecutar en cada fase

Al conceptualizar el proyecto se ha de establecer quién estara al frente de la seguridad informatica y

las actividades que lo involucren.

3.2.1- Fase inicial

3.2.1.1- Garantizar el conocimiento previo del equipo de trabajo sobre el producto a realizar
1. Hacer reuniones organizativas iniciales. Establecer pautas de seguridad con lideres y clientes.
2. Desarrollar politicas y estandares necesarios.

3. Caracterizar a los desarrolladores, teniendo en cuenta cursos de capacitacion vencidos, roles

desempefiados y experiencia en el tipo de producto a desarrollar.

4. Capacitar a los desarrolladores teniendo en cuenta las necesidades detectadas.
3.2.1.2- Causas de incidentes de seguridad

1. Buscar y analizar vulnerabilidades.

2. Analizar las amenazas.
3.2.1.3- Gestion de Riesgo

1. Detectar los riesgos que afecten el desarrollo del producto.
3.2.1.4- Acceso a los documentos

1. Subir al repositorio los documentos aportados por los clientes y el proyecto.
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2. A estos documentos solo tendran acceso los usuarios autorizados.
3.2.1.5- Acceso de los usuarios

1. Establecer los permisos en correspondencia con el rol y responsabilidad de cada usuario.
3.2.1.6- Analizar las caracteristicas del producto en cuanto a la seguridad

1. Proteger la informacién contra accesos no autorizados utilizando mecanismos de validacion que lo

garantice.

2. Usar mecanismos de encriptacion de los datos que por cuestiones de seguridad no deben viajar al
servidor en texto plano.

3.2.1.7- Seguridad en los componentes del desarrollo

1. En la definicién de la arquitectura se han de incorporar los elementos de seguridad que manejan

las herramientas descritas en el documento “Arquitectura de Software” del proyecto.

3.2.2- Fase intermedia

3.2.2.1- Controlar las caracteristicas del producto en cuanto a la seguridad

1. Controlar durante el desarrollo de los productos el cumplimiento de los requisitos no funcionales de

seguridad establecidos.
3.2.2.2- Desarrollar la documentacion necesaria
1. Documentar el disefio.
2. Construir modelos que describan el funcionamiento de la aplicacion.
- El responsable de seguridad debe informar al arquitecto si se detecta alguna vulnerabilidad.

- En caso de que no exista estrategia de mitigacion para amenazas detectadas, se ha de actualizar

el documento Gestion de Riesgo y Plan de Seguridad Informatica.
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- Segun lo regido en los documentos antes mencionados, el disefio debe ser modificado por el

arquitecto.

3.2.2.3- Utilizar los elementos de seguridad

1. Identificar fallos de seguridad en el disefio.
2. Estudio del documento de arquitectura.

3. Realizar las auditorias correspondientes al Gestor de Base de Datos “PostgreSQL” para mantener
el control de acceso a la base de datos.

4. Desactivar register_globals en PHP (archivos php.ini o .htaccess). Activarlo solo en caso de que se

vaya a ser uso de variables globales.
3.2.2.4- Validar entrada y salida de datos
1. Validar cada uno de los campos en donde el usuario pueda o le sea requerido el ingreso de datos.

3.2.2.5- Causas de incidentes de seguridad

=

. Analizar y buscar nuevas vulnerabilidades.
2. Buscar nuevas amenazas.

3.2.2.6- Gestion de Riesgo

[EEN

. Detectar los riesgos que afecten el desarrollo del producto.

3.2.3- Fase final

3.2.3.1- Validar el sistema
1. Validar las incompatibilidades con otros ambientes de ejecucion.

3.2.3.2- Incidentes de seguridad al sistema

[EEN

. Aplicar las pruebas de instrusién a la aplicacion.
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2. Realizar comprobaciones de mantenimiento mensuales.

3. Efectuar comprobaciones después de cada cambio, verificando asi que el nivel de seguridad no

haya sido afectado.

3.2.3.3- Comprobar las caracteristicas del producto en cuanto a la seguridad

1. Comprobar el cumplimiento de los requisitos no funcionales de seguridad establecidos.

3.2.3.4- Despliegue

1. Garantizar montar la aplicacién en un servidor configurado de forma segura para evitar las

inyecciones SQL y ataques directos a la base de datos.

3.3- Descripcién del procedimiento

teniendo en

cuenta cursos de

Entrada Fase Actividad Tarea Resp. o Rol Salida
Ficha técnica Inicial Garantizar el 1. Hacer Lider de Acta de las
del proyecto conocimiento reuniones proyecto. reuniones.
realizada. previo del organizativas

. o Pautas de
equipo de iniciales. _
Rolesy _ seguridad.
N trabajo sobre Establecer pautas
responsabilida :
el producto a de seguridad con
des (RRHH). _ . _
realizar. lideres y clientes.
2. Desarrollar Asesor de Politicas y
politicas y Seguridad estandares.
estandares Informatica
necesarios. (sh.
3. Caracterizar a | Subdirector Encuesta sobre
los de los
desarrolladores Formacion. conocimientos

del RRHH.

Resultados de
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capacitacion
vencidos, roles
desempefados y
experiencia en el

tipo de producto a

la encuesta.

Documento de
caracterizacion
de los

desarrolladores.

desarrollar.
4. Capacitar alos | Subdirector Plan de
desarrolladores de capacitacion
teniendo en Formacion. (Cursos
cuenta las Optativos).
necesidades
detectadas.
Pautas de Inicial Causas de 1. Buscary Asesor de Sl. | Documento de
seguridad. incidentes de analizar Vulnerabilidades
seguridad. vulnerabilidades. y Amenazas.
2. Analizar las Asesor de SI.
amenazas.
Cronograma Inicial Gestion de 1. Detectar los Asesor de SI. | Documento
de trabajo. Riesgo. riesgos que Gestion de
afecten el Riesgo.
Documento de
Vulnerabilidad desarrollo del
producto.
esy
Amenazas.
Documentacié | Inicial Acceso a los 1. Subir al Lider de Repositorio
n del proyecto. documentos. repositorio los proyecto. actualizado.

documentos
aportados por los
clientesy el

proyecto.
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2. A estos Gestiony Listas de control
documentos sélo | configuracién | de acceso
tendran acceso (ACLs).
los usuarios
autorizados.
Listas de Inicial Acceso de los | 1. Establecer los | Gestiony Backups
control de usuarios. permisos en configuracion | (Generados por
acceso correspondencia el Subversion).
(ACLs). conelroly
responsabilidad
de cada usuario.
Pautas de Inicial Analizar las 1. Proteger la Analista Especificaciéon
seguridad. caracteristicas | informacién principal. de requisitos de
del producto contra accesos seguridad para
en cuanto ala | no autorizados el producto.
seguridad. utilizando
mecanismos de
validacién que lo
garantice.
2. Usar Asesor de Sl. | Clasificacion de

mecanismos de
encriptacion de
los datos que por
cuestiones de
seguridad no
deben viajar al
servidor en texto

plano.

la informacion.

Seleccidn del
mecanismo de
encriptacion

para los datos.
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Documento de | Inicial Seguridad en 1. En la definicion | Asesor de SI | Documento de
Arquitectura los de la arquitectura | y Arquitecto. | Arquitectura de
de Software. componentes | se han de Software
del desarrollo. | incorporar los actualizado.

elementos de

seguridad que

manejan las

herramientas.

Entrada Fase Actividad Tarea Resp. o Rol Salida
Especificacion | Intermedia | Controlar las 1. Controlar Asesor de SI. | Cumplimiento
de requisitos caracteristicas | durante el de los requisitos
de seguridad del producto desarrollo de los no funcionales
para el en cuanto ala | productos el de seguridad
producto. seguridad. cumplimiento de establecidos.

los requisitos no
funcionales de
seguridad
establecidos.
Modelo de Intermedia 1. Documentar el | Disefiador Modelo de
analisis. disefio. principal. disefo.
2. Construir Disefiador Prototipo de
modelos que principal. interfaz.
describan el
funcionamiento
de la aplicacion.
Documento de | Intermedia | Utilizar los 1. Identificar Disefiador Disefio de la
Arquitectura elementos de | fallos de principal. aplicacion

de Software

seguridad en el
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actualizado. seguridad. disefio. actualizado.
Archivos del 2. Estudio del Lider de los Cddigo de
servidor de documento de implementad | seguridad.
aplicaciones. arquitectura. oresy )
Administrado Reg'lstro de
 de Base de auditoria.
Datos.
3. Realizar las Administrado | Registro de
auditorias r de Base de | auditoria
correspondientes | Datos. actualizado.
al Gestor de Base
de Datos
“PostgreSQL”.
4. Desactivar Lider de los | Archivos del
register_globals implementad | servidor de
en PHP. Activarlo | ores. aplicaciones
sélo en caso de actualizado.
que se vaya a ser
uso de variables
globales.
Modelo de Intermedia | Validar 1. Validar cada Lider de los Cadigo
Casos de Uso entrada y uno de los implementad | validado.
del Sistema. salida de campos en donde | ores.
datos. el usuario pueda

o le sea requerido
el ingreso de

datos.
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Documento de | Intermedia | Causas de 1. Analizar y Asesor de Sl. | Documento de
Vulnerabilidad incidentes de buscar nuevas Vulnerabilidades
esy seguridad. vulnerabilidades. y Amenazas
Amenazas. 2. Buscar nuevas | Asesor de SlI. | actualizado.
amenazas.
Documento de | Intermedia | Gestion de 1. Detectar los Asesor de SI. | Documento
Vulnerabilidad Riesgo. riesgos que Gestion de
esy afecten el Riesgo
Amenazas desarrollo del actualizado.
actualizado. producto.
Cronograma
de trabajo.
Documento
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Sistema. Final Validar el 1. Validar las Lider de los Sistema
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seguridad. 2. Realizar Gestion de Documento de
comprobaciones | configuracion | Revision.
Plan de _ .
de mantenimiento | y cambioy
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mensuales. Revisor
configuracion. o
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Aspectos a tener en cuenta:

Al conceptualizar el proyecto se ha de establecer quién estard al frente de la seguridad
informatica.

En el procedimiento sélo se recogen las actividades que tributan en el desarrollo del software
a garantizar la seguridad de los productos.

En el campo responsable se mencionan algunos roles que en todas las metodologias no son
nombrados por igual. En estos casos se sugiere asignar el homologo que realice esta tarea.
Aunque en todas las actividades no aparece como responsable el encargado de la seguridad
informatica, este tiene que velar por los pasos del procedimiento.

El Responsable de Seguridad Informética debe autoprepararse manteniéndose actualizado
con las herramientas y documentos que reporta El Proyecto Abierto de Seguridad de
Aplicaciones Web (OWASP).

El Responsable de Seguridad Informatica al desarrollar estandares, politicas y guias de uso
gue funcionen dentro de la metodologia de desarrollo ha de consultar El Ciclo de Vida de
Desarrollo del Software (SDLC). Ademas en el modelado de amenazas y otras técnicas, para
la asignacion de los recursos apropiados en aquellas partes del sistema mas expuestas al
riesgo.

El Responsable de Seguridad Informética ha de consultar EI Manual de la Metodologia Abierta
de Prueba de Seguridad (OSSTMM) para establecer las diversas pruebas y métricas a utilizar,
asimismo, para evaluar los detalles técnicos de los elementos que deben ser probados.

El Responsable de Seguridad Informatica una vez terminado el producto y ante de desplegarlo
debe pasarlo por las pruebas que realiza LABSI para validar su seguridad.

El Responsable de Seguridad Informatica tiene que incorporar al Plan de Seguridad y
Contingencias medidas que respalden el procedimiento para el desarrollo seguro.

El Responsable de Seguridad Informética tiene que actualizar el procedimiento ante cualquier

cambio sustancial, provocado por el avance o cambio en las tecnologias actuales.

3.4- Conclusiones

Con la correcta aplicacion paso a paso en cada fase del procedimiento descrito, los productos

pertenecientes al departamento que cuenten con las caracteristicas mencionadas en capitulos
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anteriores, evitaran muchos de los problemas de seguridad que enfrenta hoy dia el desarrollo de
software. En este sentido el procedimiento controla de una forma mas organizada las actividades del

proyecto que tributan a la seguridad informatica y al cumplimiento de sus objetivos de manera
general.
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CONCLUSIONES GENERALES
Una vez finalizada la investigaciéon se puede afirmar que se ha dado cumplimiento de manera
satisfactoria al objetivo propuesto, pues:
e Se plante6 un procedimiento que especifica cémo desarrollar productos en el Departamento
Geoinformaética, obedeciendo los objetivos de la seguridad informatica.
e Se dieron a conocer las actividades y tareas de cada una de las fases propuestas, las cuales
deben ser aplicadas durante el desarrollo de los productos del departamento.
e Se sometid la propuesta a una evaluacién por expertos, validando satisfactoriamente la
misma, concluyendo que, con un procedimiento que especifica como desarrollar productos en

el Departamento Geoinformatica, se contribuira a que los mismos cumplan los objetivos de la
seguridad informatica.
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RECOMENDACIONES

Se recomienda:

e Aplicar este procedimiento a los productos realizados en el Departamento Geoinformatica.
e Adaptar el procedimiento a las nuevas condiciones que presenten los futuros proyectos del
Departamento Geoinformatica, cumpliendo con el principio de Dinamismo de la seguridad

informatica.

e Estimular al resto de las facultades para la aplicacion del procedimiento durante el desarrollo
de sus productos.
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Glosario de Términos

GLOSARIO DE TERMINOS

Framework: Estructura de soporte definida, en la cual otro proyecto de software puede ser

organizado y desarrollado (del Toro Gonzalez y Zaldivar Picasso 2007).

Gestion: Comprende todas las actividades de una organizacion que implican el establecimiento de
metas u objetivos, asi como la evaluacion de su desempefio y cumplimiento (Escobar Zaragoza
2009).

OpenSource: Término en inglés con el que se conoce al software distribuido y desarrollado

libremente (Montes de Oca y Lemus Martinez 2008) .

OpenGlIS: Creado en 1994 y cuyo fin es la definicion de estandares abiertos e interoperables dentro
de los Sistemas de Informacion Geografica (SIG). Persigue acuerdos entre las diferentes empresas
del sector que posibiliten la interoperacion de sus sistemas de Geoprocesamiento y facilitar el
intercambio de la informacion geografica en beneficio de los usuarios (Rodriguez Puente 2007).

Proceso: Conjunto de tareas, actividades o acciones interrelacionadas entre si que, a partir de una o
varias entradas de informacion, materiales o de salidas de otros procesos, dan lugar a una o varias

salidas también de materiales (productos) o informacién con un valor afiadido (PRESSMAN 2005).

Proyecto: Esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado Unico
(PMI 2004).

Producto: Es cualquier bien, servicio o idea capaz de motivar y satisfacer a un comprador (Escobar
Zaragoza 2009).

Procedimiento: Es la accién de proceder o el método de ejecutar algunas cosas. Se trata de una
serie comun de pasos definidos, que permiten realizar un trabajo de forma correcta (Pluma Clavel y
Oduardo Tamayo 2010).

UML: Lenguaje Unificado de Modelado. Es el lenguaje de modelado de sistema de software mas

conocido en la actualidad (Rodriguez Torres 2005).
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ANEXOS

Anexol: Entrevista realizada a los lideres del proyecto de seguridad informética de la
facultad2
1. ¢ Cuentan con alguna solucién que respalde la seguridad de las aplicaciones durante el
desarrollo?
2. Si la respuesta anterior es afirmativa ¢ En qué fases de desarrollo del producto la aplican?
3. ¢Creen que de esa forma mitigarian muchos de los riesgos que afectan el desarrollo de los
productos?

4. ¢ Lograran que una vez finalizada la solucion esta se encuentre libre de vulnerabilidades?

Anexo2: Entrevista realizada al Departamento Geoinformética
1. ¢Qué proyectos se encuentran inscritos en el Departamento Geoinformatica?
¢, Cual es el organigrama que se establece?
¢,Cuales son las principales actividades que tienen definidas?
¢ Cuentan con el documento “Gestion de Riesgo”?
¢ Por quién/quiénes fue realizado?
¢,Son controladas las actividades que enmarcan este documento? ¢,Por quién?
El documento de “Arquitectura de Software” ¢ Lo tienen elaborado?

¢, Por quién/quiénes fue desarrollado?

© © N o g A~ w N

¢ Quiénes son los maximos responsables de controlar las actividades que enmarcan este
documento?
10. Aliniciar el proyecto ¢ Ustedes tienen en cuenta la seguridad informética en el desarrollo de
los productos?
11. ¢Cuentan con el documento “Plan de Seguridad Informatica y Contingencia”?
Si larespuesta es positiva
12. ¢ Por quién/quiénes fue realizado?
13. ¢ Quién es el responsable de controlar las actividades que enmarcan este documento?
Si larespuesta es negativa
14. ¢Cuales son los requisitos no funcionales de seguridad que tienen en cuenta?

15. Una vez inicializado el proyecto ¢ Quién/quiénes pueden acceder a la informacion necesaria?
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16.
17.
18.

19.
20.
21.
22.
23.

24.

¢ Tienen establecido algun software para el control de acceso a la informacién?

¢, Quién da los permisos?

¢Cada qué tiempo salvan la informaciéon? ¢Diariamente?, ¢Semanalmente?,
¢Mensualmente?, ¢ Anualmente?

¢, Quién revisa este procedimiento?

¢ Tienen en cuenta la experiencia de lideres y desarrolladores?

¢, Se capacita al personal?

¢, Creen que sea suficiente con los cursos actuales?

¢ Durante el desarrollo y terminacion del producto hay algan chequeo o control de la seguridad
alcanzada o el cumplimento de los Requerimientos No Funcionales (RNF) de Seguridad
definidos al inicio?

Si larespuesta es el equipo de calidad

¢, Cémo desarrollan esta tarea?

Anexo3: Evaluacion de expertos

1.

¢,Conoce usted las distintas amenazas y vulnerabilidades a las que se enfrentan actualmente
los productos realizados en el Departamento Geoinformatica?

Si_ No___ ¢Porqué?

¢, Con este procedimiento cree usted que seran mitigadas muchas de las amenazas y
vulnerabilidades existentes en los productos realizados en el Departamento Geoinforméatica?
Si_ No___ ¢Porqué?

Al aplicar el procedimiento ¢, Cree que serian eliminados muchos de los riesgos presentes en
los proyectos?

Si___ No___ ¢Porqué?

¢Con este procedimiento cree Ud. que los productos realizados cumpliran con la
confidencialidad requerida?

Si__ No___ ¢Porqué?

¢ Con este procedimiento cree Ud. que los productos realizados cumpliran con la integridad
requerida?

Si__ No___ ¢Porqué?
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6. ¢Con este procedimiento cree Ud. que
disponibilidad requerida?
Si_
7. Enuna escaladel 1 al 5 confiera un valor a la propuesta seguln el criterio siguiente:

Satisfaccion de los clientes.

No_ ¢Por qué?

Cumplimiento de los requerimientos.

Contribucién a bajo nivel de incidentes informaticos.

Disminucion de riesgos.

los productos realizados cumplirdn con

la

____Control y organizacioén de las actividades dentro del proyecto que tributan a la seguridad.

Como las respuestas a las preguntas podia ser de afirmaciéon o negacion se le otorgd en cada caso

valor 1 a la respuesta (Si) y valor 0 a la respuesta (No).

Los resultados obtenidos para cada pregunta formulada aparecen en la siguiente tabla:

Expertos
Preguntas 1 5 3 7 5 6 7 %
1 X X X X 57.1
2 X X X X X X X 100
3 X X X X X X X 100
4 X X X X X X 85.7
5 X X X X X X X 100
6 X X X X X X 85.7
7 3 4 4 4 5 3 4 77.1
2 4 5 5 5 4 4 82.9
3 4 4 4 4 3 4 74.3
3 3 4 4 5 3 5 77.1
4 4 4 4 4 5 4 82.9
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A partir de los resultados obtenidos se puede concluir que:
1. La proporcién de personas que aseguran conocer las distintas amenazas y vulnerabilidades a las
gue se enfrentan actualmente los productos realizados en el Departamento Geoinformatica es de un
57.1%, lo que sugiere pensar que se debe seguir trabajando en este aspecto.
2. El 100% de los miembros del panel de expertos reconocen que con la aplicacion del procedimiento
seran mitigadas muchas de las amenazas y vulnerabilidades existentes en los productos realizados en
el Departamento Geoinformética.
3. El 100% de los encuestados reconoce que al aplicar el procedimiento serian eliminados muchos de
los riesgos presentes en los proyectos.
4. El porcentaje de personas que afirman que con este procedimiento los productos realizados
cumpliran con la confidencialidad requerida es de un 85.7%.
5. El 100% de las personas encuestadas afirman que con este procedimiento los productos realizados
cumplirdn con la integridad requerida.
6. La proporcién de personas que aseguran que con este procedimiento los productos realizados
cumpliran con la disponibilidad requerida es de un 85.7%.
7. El porcentaje del panel de expertos que asegura que la propuesta proporcionara contribucién a bajo
nivel de incidentes informaticos es del 74.3%. El 77.1% reconoce que la propuesta dara satisfaccion al
cliente y disminuira los riesgos. El 82.9% afirma que se dara cumplimiento a los requerimientos y habra

un control y organizacion de las actividades dentro del proyecto que tributan a la seguridad.
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Anexo4: Relacién entre las tareas de la fase inicial del procedimiento

@ @ @

Ficha_Técrjica |,  RRHH D_proyecto
|

Plan_Capacitacion

iii Y Doumts i i

Pautas , Pol_Est Encuesta Resultado R_actualizado L¢A
| } I I)oc_Al:q_Soft Backups /N
Doeumqnto T Al . D .E

E requusltos C_mformaclon \

i
i | i C_trabajo Doc_Arq_Soft_act

Documento_GR
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Anexo5: Relacion entre las actividades de cada una de las fases del procedimiento
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