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Resumen

El presente trabajo de diploma esta encaminado a desarrollar el Andlisis y Disefio del Mdédulo
Administracion del Laboratorio Virtual de Criptografia que permitira visualizar los fundamentos tedricos de
la Criptografia, asi como realizar ejercicios sobre este tema, apoyando a la asignatura de Seguridad
Informatica.

Con el fin de desarrollar este trabajo se realiz6 un estudio sobre conceptos asociados a laboratorios
virtuales determinando las ventajas y desventajas que poseen, metodologias de desarrollo de software,
herramientas de modelado, entre otros aspectos asociados a la Ingenieria de Software. Ademas se
confeccion6 el Modelo de Dominio, Diagrama de Casos de Uso del Sistema, Diagramas de Clases de
Andlisis, Diagramas de Secuencia y Diagramas de Clases del Disefio correspondientes a cada Caso de
Uso. Finalmente se aplicaron métricas y pruebas dirigidas a evaluar la calidad de los requisitos y el
sistema, obteniéndose resultados satisfactorios.
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Introduccion

INTRODUCCION

La evolucion de la humanidad y la interacciobn hombre-naturaleza, ha traido consigo que la especie
humana se aventure hacia la investigacion de lo desconocido del universo que lo rodea, permitiendo la
constante experimentacion y desarrollo de ciencias, las cuales estdn presentes en muchos sectores
sociales. Entre estas ciencias se encuentra la Informatica. Nuestro pais se ha incorporado al desarrollo
informatico mundial, trazando diversas estrategias para elevar los niveles de conocimientos de esta
ciencia, asi como elevar el nivel cultural de los cubanos. Algunas de estas estrategias son: llevar a cada
escuela del pais una computadora, la creacion de los Joven Club de Computacion, la creacion de los
Cibercafé y de una universidad de nuevo tipo llamada Universidad de las Ciencias Informéticas (UCI).

La Universidad de Ciencias Informaticas se ha convertido en la fuerza impulsora del desarrollo de software
en Cuba, pues las necesidades del pais de desarrollarse en esta rama de la informatica, han propiciado
un aumento de las responsabilidades productivas del centro. Por ser una universidad de tipo Unico donde
el estudio-trabajo se encuentra balanceado, se ha hecho necesaria la modificacion paulatina del plan de
estudios con vistas a reforzar la preparaciéon del futuro Ingeniero de Ciencias Informaticas en funcion de
adquirir habilidades y conocimientos que le brinden un mayor ambito de actuacién una vez que los
estudiantes egresen de la universidad. Todo esto se ha visto materializado en la divisién del plan de
estudios en 2 ciclos: basico que va desde ler afio hasta el ler semestre del 3er afio y profesional desde el
2do semestre de 3ro y hasta 5to afio donde el estudiante se vincula directamente a un proyecto de
desarrollo y la formacién se enfoca desde su labor como parte de un equipo de desarrollo con tareas
concretas en funcion de la obtencién de un determinado producto de software.

Como apoyo al proceso docente — educativo y a partir de las ventajas que ofrecen las Tecnologias de la
Informatica y las Comunicaciones (TIC) en la educacién, se ha implementado el uso de los Entornos
Virtuales de Aprendizaje (EVA) y especificamente del Moodle lo que ha permitido que todas y cada una de
las asighaturas se puedan transformar en mas que solamente un contenido impartido por el profesor. El
uso del EVA en la UCI para el proceso de ensefianza - aprendizaje es creciente, pues permite la
utilizacion de recursos did4cticos en las distintas materias, en tal sentido es importante destacar el rol que
desempefian los laboratorios virtuales, siendo una significativa herramienta de apoyo, tanto para el
profesor como para el estudiante.

Dentro de las asignaturas impartidas al 4to afio de la carrera en Ciencias Informaticas, se encuentra la de
Seguridad Informatica la que se considera de importancia vital dentro de la especialidad
fundamentalmente a partir del auge de las TIC en todas y cada una de las aristas de la vida cotidiana. Uno
de los temas incluidos en esta asignatura es el referente a la criptografia, el que se torna complejo, pues
cuenta con un componente teérico muy fuerte y a esto se le suma la carencia de herramientas que
permitan la realizacion de ejercicios practicos.

Desde que se comenzd a impartir la asignatura, se ha detectado que el tema referido a la criptografia no
tiene gran profundizacion en clases pues forma parte de una conferencia, donde el contenido se centra en
explicar algunos conceptos referentes al tema, conjuntamente con unas pocas aplicaciones y por eso se
necesita integrarlo al desarrollo de las TIC como Unica via para lograr integrar este tema al modelo de
formacion propuesto donde el estudiante sea capaz de realizar su autoestudio, lleve el protagonismo de
su proceso de aprendizaje y al mismo tiempo es la via fundamental para que se pueda poner en practica
lo recibido en el aula conjuntamente con los elementos necesarios que le permitan adquirir las habilidades
necesarias gue requiere este contenido.
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En funcién de esto se decidio desarrollar un laboratorio virtual para la asignatura de Seguridad Informatica
y mas especificamente para el tema de criptografia, donde el estudiante tuviera la posibilidad de poner en
practica los contenidos impartidos en clases por el profesor y al mismo tiempo, contara con ejercicios y
aplicaciones que apoyaran su aprendizaje. Uno de los mdédulos mas importantes del laboratorio es sin
dudas el de administracion pues se encarga de configurar todo el sistema para un correcto uso del mismo
por parte de estudiantes y profesores. En estos momentos ese modulo no esta presente por lo que se
requiere de un andlisis previo donde se identifiquen las necesidades reales del cliente en este sentido con
el fin de traducir esas necesidades al lenguaje de los desarrolladores para lograr una posterior
implementacion del médulo correspondiente.

Teniendo en cuenta todas estas condiciones mencionadas, es identificado el siguiente problema de
investigacion: ¢Como lograr un entendimiento entre clientes y desarrolladores respecto al tema referido
de criptografia del Médulo Administracion para el Laboratorio Virtual de Criptografia como apoyo a la
asignatura de Seguridad Informéatica, que permita la posterior implementacion del mismo ?. Este problema
se enmarca en el objeto de estudio: Proceso de Desarrollo de Software.

En este sentido, la investigacién tiene como objetivo general: Realizar el Analisis y Disefio del Médulo
Administracion para el Laboratorio Virtual de Criptografia para la asignatura de Seguridad Informatica
permitiendo asi el desarrollo posterior y cuyo campo de accién es: Analisis y Disefio dentro del Proceso
de desarrollo de software para el M6dulo Administraciéon para la modelacion de un Laboratorio Virtual de
Criptografia.

Es definida como idea a defender: Realizando el Analisis y Disefio del Médulo Administracién para el
Laboratorio Virtual de Criptografia de la asignatura de Seguridad Informatica permitirhd el desarrollo
posterior de una aplicacion que los estudiantes puedan utilizar para adquirir los conocimientos necesarios
desde el punto de vista tedrico y practico.

Para darle cumplimiento al objetivo general planteado se definen los siguientes objetivos especificos:
- Elaborar el marco teo6rico de la investigacion.
- Realizar los modelos de andlisis y disefio.
- Validar los artefactos obtenidos.

Métodos de Investigacion:
Métodos Tedricos:

v' Analisis Histérico — Ld&gico: Para profundizar en los antecedentes de la utilizaciéon de las
Tecnologias de la Informacién y las Comunicaciones en los procesos de ensefianza — aprendizaje
y sus tendencias actuales.

v"Analitico - Sintético: Se utiliza en la revision bibliografica, el estudio de reportes e informes sobre el
estado de la infraestructura tecnologica de la UCI, la consulta de documentos rectores de la
politica de la UCI sobre la Informatizacién, la tendencia actual al aprendizaje auto gestionado y la
introduccidn de las TIC en el proceso de ensefianza-aprendizaje.
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Métodos Empiricos:

v' Entrevista: Para la recopilaciéon de informacion especializada o dirigida a directivos,
profesores y alumnos que interactian con las TIC en el proceso de ensefianza —

aprendizaje de la asignatura de Seguridad Informatica en la Facultad 3 de la Universidad de
las Ciencias Informéticas.



Capitulo 1: Fundamentacion Teorica

CAPITULO 1: FUNDAMENTACION TEORICA

Introduccion

En el presente capitulo se abordaran, diferentes temas entre los que se encuentran: qué es un laboratorio
virtual, los diferentes tipos que existen, los beneficios e inconvenientes que estos presentan en conjunto
con su funcién dentro del proceso de ensefianza. Se realiza ademas un estudio sobre metodologias de
desarrollo, herramientas CASE (por sus siglas en inglés Computer Aided Software Engineering, Ingenieria
de Software Asistida por Ordenador) y lenguajes de modelado que se van a utilizar en la realizacién de
este trabajo.

1.1 Laboratorios Virtuales.

Muchos han sido los autores que han definido el concepto de Laboratorio Virtual, en lo adelante se citan
algunos ejemplos:

Segun James P. Vary, un laboratorio virtual es un “espacio electronico de trabajo concebido para la
colaboracion y la experimentacién a distancia con objeto de investigar o realizar otras actividades
creativas, y elaborar y difundir resultados mediante tecnologias difundidas de informacion vy
comunicacion”.(Vary, 2000)

Julidn Monge Najera define un laboratorio virtual como “simulaciones de practicas manipulativas que
pueden ser hechas por el estudiante lejos de la universidad y el docente”. (Monge-Najera, 1999).

Luego de un analisis a las distintas definiciones de varios autores, se define que un Laboratorio Virtual no
es mas que un entorno de experimentacion para realizar practicas de laboratorio, que faciliten ejercitar los
contenidos de las asignaturas. Existen diversos tipos de laboratorios virtuales, segun la bibliografia
consultada, existen tres clasificaciones que se mencionan a continuacion.

1.1.1 Laboratorios Virtuales de Software.

Los laboratorios virtuales de software, son laboratorios desarrollados como un programa de software
independiente destinado a ejecutarse en la maquina del usuario, y cuyo servicio no requiere de un
servidor Web. Es el caso de programas con instalacion propia, que pueden estar destinados a plataformas
Unix, Linux, M.S. Windows e incluso necesitar que otros componentes de software estén instalados
previamente, pero que no necesitan los recursos de un servidor determinado (como bases de datos o
modulos de software de servidor) para funcionar. También determinados laboratorios virtuales pensados
inicialmente como aplicaciones Java accesibles a través de un servidor Web se pueden considerar de este
tipo si funcionan localmente y no necesitan recursos de un servidor en concreto.

1.1.2 Laboratorios Virtuales Web.

En contraste con el anterior, este tipo de laboratorio se basa en un software que depende de los recursos
de un servidor determinado. Estos recursos pueden ser determinadas bases de datos, software que
requieren ejecutarse en su servidor o la exigencia de determinado hardware para ejecutarse. No son
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programas que un usuario pueda descargar en su equipo para ejecutar localmente de forma
independiente.

1.1.3 Laboratorios Virtuales Remotos.

Los laboratorios virtuales remotos son aquellos que permiten operar remotamente cierto equipamiento,
bien sea didactico como maquetas especificas, o industrial, ademas de poder ofrecer capacidades de
laboratorio virtual. En general, estos requieren de equipos servidores especificos que les den acceso a las
maquinas a operar de forma remota, y no pueden ofrecer su funcionalidad ejecutandose de forma local.
Otro motivo que los hace dependientes de sus servidores es la habitual gestion de usuarios en el servidor.
(HERIAS, 2003)

1.2 Ventajas de los Laboratorios Virtuales.

El uso de laboratorios virtuales tiene sin duda muchos beneficios, permite al estudiante buscar
informacion, en él se pueden relacionar fendbmenos con sus consecuencias, se pueden repetir los eventos
o fendbmenos cuantas veces se requiera. Se incorporan las Tecnologias de la Informacion y Comunicacion
en las practicas educativas y sociales para beneficio de los estudiantes. El aprendizaje esta basado en
simulaciones. Pero ademas de esto tiene otras ventajas mas significativas como son:

» Simula situaciones que en la realidad tendria escasas posibilidades de realizarlas. (Estrada, 2007)
» Se convierten en una ayuda interactiva para el aprendizaje de contenidos dificiles de demostrar en
la realidad.

» Es una herramienta de auto aprendizaje. (Herreros, 2005)

> El laboratorio virtual acerca y facilita la realizacién de experiencias a un mayor nimero de alumnos,
aunqgue alumno y laboratorio no coincidan en el espacio.

» Permite simular fendmenos y modelos fisicos, conceptos abstractos, mundos hipotéticos, controlar
la escala de tiempo.

» Se fomenta un aprendizaje constructivista.

» Los estudiantes aprenden por cuenta propia fomentando la capacidad de analisis el pensamiento
critico y la utilizacion de tecnologia informéatica.

» Al no verter productos quimicos a la atmosfera ni a los desaguies, se favorece la preservacion del
medio ambiente.

» Evita que productos téxicos y perjudiciales para la salud entren en contacto con nuestros
educandos.

» Permite que el profesor analice los resultados desde su ordenador y en cualquier momento del dia.

> El profesor puede controlar en todo momento lo que los alumnos estan realizando a través de su

propio ordenador.

1.3 Desventajas de los Laboratorios Virtuales.

Acompafado a estos beneficios también se presentan algunos inconvenientes donde se corre el riesgo de
gue el alumno se comporte como un simple espectador. Es preciso que el estudiante realice una actividad
ordenada y progresiva, conveniente a alcanzar objetivos basicos concretos, ademas el alumno no utiliza
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elementos reales en el laboratorio virtual, lo que provoca una pérdida parcial de la vision de la realidad y
los resultados son menos atractivos para los estudiantes. (Herreros, 2005)

» El laboratorio virtual no puede sustituir la experiencia practica altamente enriquecedora del
laboratorio tradicional. Ha de ser una herramienta complementaria para formar a la persona y
obtener un mayor rendimiento.

Es necesario que todos los estudiantes dispongan de un ordenador personal.

El centro y las aulas han de disponer de conexion a internet de banda ancha.

No tienen en cuenta las ideas de los alumnos durante su proceso de aprendizaje.

Hay ciertos laboratorios virtuales que son dificiles de manejar por lo que nuestros estudiantes han
de tener un cierto nivel de conocimiento de internet.

Los resultados son menos llamativos para los educandos perdiendo calidad en la educacion.

YV VVVYVY

1.4 Estudio Realizado al Laboratorio Virtual Para Educar.

Existe una gran cantidad de laboratorios virtuales, desarrollados para diversas materias. Entre estos
laboratorios virtuales se puede encontrar, laboratorios de Quimica, laboratorios de Fisica, laboratorios de
Biologia Molecular, laboratorios de Electronica, laboratorios de Visual Estudio y el Laboratorio Virtual Para
Educar por mencionar algunos.

Despues de realizado un estudio al Laboratorio virtual Para Educar, se puede decir que es una serie de
espacios de internet con contenidos de disciplinas basicas de la ensefianza media especialmente
disefiados, que se complementan con un foro virtual para el intercambio de ideas y el seguimiento de
proyectos de ensefianza. Este Laboratorio Virtual fue propuesto por el Ministerio de Educacion, Ciencia y
Tecnologia, Educ.ar S.E. y el Programa Alianza por la Educacién de Microsoft de Argentina, junto a un
grupo de especialistas de las distintas disciplinas.

Esta destinado a los Docentes de Nivel Medio y Polimodal de todo el pais que deseen participar de un
ejercicio de comunidad virtual que favorezca la efectiva inclusion de las nuevas tecnologias en diferentes
areas curriculares, y construir nuevos conocimientos y propuestas en forma colaborativa. Fue disefiado
con varios objetivos:

v' Brindar oportunidades de especializacion para los docentes de todo el pais a través de internet,
centradas en el andlisis de las tecnologias de la informacién y la comunicacién en su relaciéon con
las areas de conocimiento.

v" Promover los vinculos entre docentes en un entorno tecnoldgico, de modo tal de favorecer el
reconocimiento de la influencia de la tecnologia, a partir de un contacto cotidiano con las
herramientas.

v Formar comunidades académicas virtuales de discusion, como una de las formas mas adecuadas
de construccion del conocimiento en la actualidad.

v Orientar el desarrollo de propuestas que contribuyan al mejoramiento de proyectos institucionales.

Su estructura en una primera etapa desarrolla ocho zonas que cubren las areas disciplinares de Lengua,
Literatura, Matematica, Biologia, Fisica, Quimica, Historia y Geografia. Est4 expenso a cambio segun las
areas disciplinares vayan ampliandose a la vez que se generen nuevas comunidades interdisciplinares en
torno a la discusién de temas y problemas que iran publicandose mensualmente.

Cada espacio virtual estd compuesta por un Nucleo Teo6rico que incluye cuatro dimensiones: un recorrido
histdrico, el estado del arte, la influencia de las nuevas tecnologias en el area de referencia y el andlisis de
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las tradiciones de ensefianza; y un Nucleo de Herramientas que incluye cuatro categorias: un centro de
informacion, un archivo de documentos, un banco de materiales para la ensefianza y una serie de
propuestas de ensefianza. Estos materiales fueron desarrollados por reconocidos especialistas de las
diferentes disciplinas que ademas acomparfiaran a los docentes en las distintas etapas del proyecto.

Luego del estudio realizado a los diferentes tipos de laboratorios y especificamente del Laboratorio Virtual
Para Educar, se lleg6 a la conclusion de que todos estos laboratorios estan disefiados con el objetivo de
interactuar con el usuario. Se convierten en una herramienta muy potente para apoyar el mejor
desempefio de los estudiantes en las distintas asignaturas, ya que brindardn una gran gama de
documentacion y facilitaran la realizacion de ejercicios practicos.

1.5 Técnicas de Captura de Requisitos.

Entrevista

La entrevista es una técnica muy utilizada en la actualidad mediante la cual se extrae la mayor parte de la
informacion acerca del dominio del problema y las necesidades de los usuarios finales. Las entrevistas
pueden clasificarse como, entrevistas abiertas o entrevistas cerradas donde en dependencia del interés
del equipo de desarrollo del software se precisan algunos requisitos del sistema y terminologias. De esta
forma la realizacién de entrevistas puede ser de vital importancia para definir los limites del sistema.
(Duram, 2000)

Tormenta de ideas

La tormenta de ideas no es mas que una reunién con un grupo reducido, que generalmente no deben
exceder de diez personas para que cada uno de los participantes exponga sus propias ideas acerca de las
funciones que el sistema debe cumplir. (Escalona, y otros, 2002)

Prototipos

El uso de prototipos es una técnica muy importante para la elicitacion de los requisitos, a través de esta
técnica se realiza una simulacion del sistema la cual podria constituir una versién inicial. El uso de
prototipos es de gran ayuda para el disefio de los prototipos de interfaz de usuario y mediante ellos se
pueden descubrir requisitos incompletos o inconsistentes (Pressman, 2002).

1.6 Metodologias que se Utilizan para el Desarrollo de Software.

Las metodologias imponen un proceso disciplinado sobre el desarrollo de software con el fin de hacerlo
mas predecible y eficiente. Lo hacen desarrollando un proceso detallado con un fuerte énfasis en planificar
inspirado por otras disciplinas de la ingenieria, también su propésito es establecer un contrato social entre
todos los participantes en un proyecto para conseguir la solucion mas eficaz con los recursos disponibles.

1.6.1 Proceso Unificado de Desarrollo de Software (RUP).

La metodologia Rational Unified Process, (RUP, por sus siglas en inglés) es una metodologia para la
ingenieria de software que va mas alla del simple analisis y disefio orientado a objetos para proporcionar
una familia de técnicas que soportan el ciclo completo de desarrollo de software, se caracteriza por ser:
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v" Guiado por casos de uso donde los mismos son el instrumento para validar la arquitectura del
software y extraer los casos de prueba.
v' Centrado en la arquitectura, es donde los modelos son proyecciones del analisis y el disefio que
constituyen la arquitectura del producto a desarrollar.
v Iterativo e incremental esto es durante todo el proceso de desarrollo se producen versiones
incrementales (que se acercan al producto terminado) del producto en desarrollo.
Esta metodologia se divide en cuatro fases el proceso de desarrollo.

Inicio que es donde se hace mayor énfasis en actividades de modelado del negocio y de requerimientos,
elaboracién donde el objetivo es determinar la arquitectura 6ptima, le sigue construccién que es donde
se lleva a cabo la construccion del producto por medio de una serie de iteraciones y por dltimo transicion
gue su objetivo es obtener el producto preparado para su entrega a la comunidad de usuarios.

F 3

Recursos

Tiempo

Concepcion  Elaboracion Construccion Transicion

Figura 1: Ciclo de vida de la Metodologia RUP.
Tomado de: (Sanchez, 2004)

Cada una de estas etapas es desarrollada mediante el ciclo de iteraciones, la cual consiste en reproducir
el ciclo de vida en cascada a menor escala. Los Objetivos de una iteracion se establecen en funcién de la
evaluacion de las iteraciones precedentes. (Sanchez, 2004)
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Requirements B by W

Analysis & Design e

Implementation —— = ot -
Test . .

Deployment B (S Ri———— =

Configuration
& Change Mgmt H
Project Mar ——n. e . D

Environment

S
Initial “Eua 1| Een :zjlcnst [ [cmst “Yl;aln “ Tran ]

Iterations

Figura 2: Fases e Iteraciones de la Metodologia RUP.

Tomado de: (Sanchez, 2004)
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Es recomendable que a cada una de estas iteraciones se les clasifique y ordene segun su prioridad, para
luego convertirse en un producto entregable al cliente. Esto trae como beneficio la retroalimentacion que
se tendria en cada entrega o en cada iteracion.

En RUP estan presente elementos como son actividades; que no son mas que los procesos que se
llegan a determinar en cada iteracion, estan los trabajadores; que vienen siendo las personas
involucradas en cada proceso, los artefactos; que no son mas que documentos, modelos, o un elemento
de modelo y el flujo de actividades; que son la secuencia de actividades realizadas por trabajadores y
gue producen un resultado de valor observable.

Una particularidad de esta metodologia es que, en cada ciclo de iteracion, se hace exigente el uso de
artefactos, siendo por este motivo, una de las metodologias mas importantes para alcanzar un grado de
certificacion en el desarrollo del software. (Sanchez, 2004)

1.6.2 Microsoft Solution Framework (MSF).

Esta es una metodologia manejable e interrelacionada con una serie de conceptos, modelos y practicas
de uso, que controlan la planificacién, el desarrollo y la gestién de proyectos tecnoldgicos. MSF se centra
en los modelos de proceso y de equipo dejando en un segundo plano las elecciones tecnoldgicas.

#¥2

Building

’g...j

Figura 3: Metodologia MSF.
Tomado de: (Sanchez, 2004)

La metodologia MSF tiene las caracteristicas de ser adaptable; es parecido a un compas, usado en
cualquier parte como un mapa, del cual su uso es limitado a un especifico lugar, escalable; donde puede
organizar equipos tan pequefios entre 3 6 4 personas, asi como también, proyectos que requieren 50
personas 0 mas, flexible; es cuando es utilizada en el ambiente de desarrollo de cualquier cliente y
tecnologia agndstica; porque puede ser usada para desarrollar soluciones basadas sobre cualquier
tecnologia. (Sanchez, 2004)

Concretamente MSF se compone de principios, modelos y disciplinas donde los principios no son mas que
promover comunicacién abierta, trabajar para una vision compartida, fortalecer los miembros del equipo,
establecer responsabilidades claras y compartidas, focalizarse en agregar valor al negocio e invertir en la
calidad. Las disciplinas de MSF van a ser la Gestién de proyecto, el Control de riesgo y el Control de
cambios. MSF se compone de varios modelos encargados de planificar las diferentes partes implicadas en
el desarrollo de un proyecto: Modelo de Arquitectura del Proyecto, Modelo de Equipo, Modelo de Proceso,
Modelo de Gestidn del Riesgo, Modelo de Disefio de Proceso y finalmente el modelo de Aplicacion.
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1.6.3 Programacion Extrema (XP).

La programaciéon extrema se basa en la simplicidad, la comunicacion y el reciclado continuo de cdédigo,
para algunos no es mas que aplicar una pura légica. Es utilizada para proyectos de corto plazo.

Testing

Figura 4: Metodologia Extreme Programing.
Tomado de: (Sanchez, 2004)

Esta metodologia esta basada en pruebas unitarias; estas son las pruebas realizadas a los principales
procesos, de tal manera que si adelanta hacia el futuro, se puedan hacer pruebas de las fallas que
pudieran ocurrir. Es como si se adelantara a obtener los posibles errores, otra caracteristica es la
refabricacién; que se basa en la reutilizacién de cddigo, para lo cual se crean patrones o0 modelos
estandares, siendo mas flexible al cambio y la programacién en pares; la cual consiste en que dos
desarrolladores participen en un proyecto en una misma estacion de trabajo. Cada miembro lleva a cabo
la accién que el otro no est4 haciendo en ese momento.

Lo fundamental en este tipo de metodologia es:

» La comunicacion, entre los usuarios y los desarrolladores.
» La simplicidad, al desarrollar y codificar los modulos del sistema.
» La retroalimentacion, concreta y frecuente del equipo de desarrollo, el cliente y los usuarios finales.

A partir del estudio previo de las distintas metodologias se escogi6 el Proceso Unificado de Desarrollo de
Software (RUP), ya que es una metodologia de desarrollo de software muy bien organizada, en fases y
flujos, que se ajusta perfectamente a lo que exige el cliente pues tiene como base fundamental del
desarrollo: generar los artefactos completamente documentados, lo cual permite sin dudas mitigar los
riesgos en forma temprana y continua, con un progreso demostrable, ademas los analistas del sistema no
son los que van a implementar finalmente el software, lo que conlleva que los clientes sean un poco mas
exigentes con la claridad de todos los artefactos antes de entregarlos a los desarrolladores. Establece
tempranamente una arquitectura que no se vera fuertemente impactada ante cambios posteriores durante
la construccién y el mantenimiento; su enfoque basado en modelos permite un buen entendimiento entre
clientes y desarrolladores facilitando la obtencién de un producto con altos niveles de calidad; otra ventaja
es su enfoque iterativo: la metodologia parte de que se trabajard en iteraciones cortas en tiempo y con
metas muy claras.

10
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1.7 Lenguajes de Modelado.

Un sistema, tanto del mundo real como en el mundo del software, es bastante complejo, por ello es
necesario dividir el sistema en partes o fragmentos si se quiere entender y administrar su complejidad.
Estas partes se pueden representar como modelos que describan sus aspectos esenciales. Por tanto, un
paso util en la construccion de un sistema de software es el de crear modelos que organicen y
comuniquen los detalles mas importante de la vida real con que se relacionan y del sistema a construir.

1.7.1 Integration Definition for Function Modeling (IDEFO).

Integration Definition for Function Modeling, es una técnica de modelacion concebida para representar de
manera estructurada y jerarquica las actividades que conforman un sistema o empresa, y los objetos o
datos que soportan la interaccion de esas actividades. Un modelo IDEFO se compone de una serie
jerarquica de diagramas que permiten mediante niveles de detalle, describir las funciones especificadas
en el nivel superior. En las vistas superiores del modelo la interaccién entre las actividades representadas
permite visualizar los procesos fundamentales que sustentan la organizacion. Los elementos gréaficos
utilizados para la construccién de los diagramas IDEFO son cuadros y flechas.

Permite representar el proceso cronoldgicamente. Se describe el flujo orientado al cliente final de ese
negocio, cruzando todas las actividades de la organizaciébn que dan cumplimiento a la solicitud de
producto o servicio que realiza el cliente, representando asi la "cadena de valor" de la empresa.

Permite incorporar en el flujo los datos que entran y salen de las actividades, asi como las reglas del
negocio y los actores, todo en la misma vista. (Estrada, 2009)

1.7.2 Business Process Modeling Notation.

Business Process Modeling Notation, (BPMN, por sus siglas en inglés) define un Diagrama de Procesos
de Negocio (BPD, del inglés Business Process Diagram), que se basa en una técnica de grafos de flujo
para crear modelos graficos de operaciones de procesos de negocio. Un modelo de procesos de negocio,
es una red de objetos graficos, que son actividades (trabajo) y controles de flujo que definen su orden de
rendimiento.

El BPMN se compone de varios conjuntos de elementos que abarcan la representacion, tanto de los
Objetos del flujo y sus conexiones como los instrumentos de ayuda que son las Bandas (Swimlanes) y los
Artefactos.

Ademas esta diseflado para cubrir muchos tipos de modelados y para permitir la creacion de segmentos
de proceso asi como procesos de negocio end-to-end, con diferentes niveles de fidelidad. (Barriento,
2008)

1.7.3 Lenguaje de Modelado Unificado (UML).

El Lenguaje de Modelado Unificado, (UML, por sus siglas en inglés) es un lenguaje estandar para escribir
planos de software. Puede utilizarse para visualizar, especificar, construir y documentar los artefactos de
un sistema que involucra gran cantidad de software. Se utiliza para definir un sistema, detallar los
artefactos en el mismo y para documentar y construir.

11
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UML, permite expresar un sistema de una forma grafica de manera que otro lo pueda entender, ademas
de especificar cuéles son las caracteristicas de un sistema antes de su construccion.

Este es un lenguaje que ayuda a interpretar grandes sistemas mediante graficos o texto, obteniendo
modelos explicitos que contribuyen a la comunicacion durante el desarrollo, ya que al ser estandar,
pueden ser interpretados por personas que no participaron en su disefio. En este contexto, UML sirve para
especificar modelos concretos, no ambiguos y completos.

UML, aporta las siguientes ventajas:

» Mayor rigor en la especificacion.

» Permite realizar una verificacion y validacion del modelo realizado.

» Se puede automatizar determinados procesos y permite generar codigo a partir de los modelos y a
la inversa. Esto hace que el modelo y el cddigo estén actualizados, con lo que siempre se puede
mantener la vision en el disefio, de més alto nivel, de la estructura de un proyecto. (Orallo, 2007).

UML propone diagramas con la finalidad de presentar diversas perspectivas de un sistema, a las cuales
se les conoce como modelo. Un modelo UML describe lo que supuestamente hard un sistema, pero no
dice como implementar dicho sistema.

Luego de analizadas estas notaciones de modelado se decide utilizar el lenguaje UML, pues proporciona
la posibilidad de construir todos los modelos necesarios y todos los flujos, estos permiten expresar
requisitos y representar todos sus detalles, ademas hace que se obtenga una documentaciéon que es
valida durante todo el ciclo de vida de un proyecto. Ademas es el Lenguaje de Modelado de sistemas de
software mas conocido y utilizado en la actualidad para modelar los artefactos creados durante el proceso
de desarrollo de software. Al mismo tiempo teniendo en cuenta que fue desarrollado junto con la
metodologia RUP, responde a todas sus necesidades y se combinan como la eleccion correcta del equipo
de desarrollo.

1.8 Herramientas CASE.

Las herramientas de desarrollo de software (HDS) han desempefado un importante papel en el desarrollo
de aplicaciones. Como consecuencia del avance tecnoldgico estas han experimentado también continuos
cambios.

Estas herramientas favorecen el apoyo al desarrollo de software, proporcionando un conjunto de
programas de asistencia a los analistas para la Ingenieria de Software durante todo el ciclo de vida del
desarrollo del sistema.

1.8.1 Rational Rose Enterprise Edition.

Rational Rose, es la herramienta CASE desarrollada por los creadores de UML, que cubre todo el ciclo de
vida de un proyecto, desde la fase de inicio, formalizaciéon del modelo, construccion de los componentes,
transicion a los usuarios y certificacion de las distintas fases. Permite establecer una trazabilidad real entre
el modelo (andlisis y disefio) y el codigo ejecutable.

Entre sus caracteristicas principales se puede encontrar un avanzado modelado de UML para trabajar en
disefios de bases de datos, con capacidad de representar la integracién de los datos y los requisitos de
aplicacion a través de disefios logicos y fisicos, posee ademas una fuerte capacidad para integrarse con
cualquier sistema de control de versiones.

12
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Es importante resaltar que a pesar de esto Rational Rose presenta una necesidad de alta capacidad de
procesamiento y es una herramienta poco amigable.

1.8.2 Visual Paradigm.

Visual Paradigm para UML, es una herramienta multiplataforma de modelado visual UML y una
herramienta CASE muy potente y facil de utilizar. Aporta a los desarrolladores de software una plataforma
de desarrollo puntera para construir aplicaciones de calidad. Tributa una excelente interoperabilidad con
otras herramientas CASE y muchos de los entornos IDE lideres del mercado. Permite la captura de
requisitos, analisis, disefio e implementacion, también proporciona caracteristicas tales como generacion
del codigo, ingenieria inversa y generacion de informes. Permite dibujar todos los tipos de diagramas de
clases. Apoya los estandares mas recientes de las notaciones de UML. Incorpora el soporte para trabajo
en equipo, permitiendo que varios desarrolladores trabajen a la vez en el mismo diagrama y vean en
tiempo real los cambios hechos por sus compafieros.

Visual Paradigm presenta caracteristicas esenciales como son:

» Modelado colaborativo con CVS (Concurrent Versions System) y Subversion.

» Ingenieria inversa - Cédigo a modelo, cddigo a diagrama.

» Generacion de codigo - Modelo a codigo, diagrama a cédigo.

» Editor de Detalles de Casos de Uso, entorno todo en uno para la especificacién de los detalles de
los casos de uso, incluyendo la especificacion del modelo general y de las descripciones de los
casos de uso.

» Diagramas de flujo de datos.

» Generacion de bases de datos, transformacién de diagramas de Entidad-Relacién en tablas de
base de datos.

> Ingenieria inversa de bases de datos, desde Sistemas Gestores de Bases de Datos existentes a
diagramas de Entidad-Relacién.

» Generador de informes para generacion de documentacion.

» Distribucion automatica de diagramas. Reorganizacién de las figuras y conectores de los

diagramas UML.
» Modelo para realizar prototipos de interfaz.

Brinda la posibilidad de generar codigo a partir de los diagramas, para plataformas como .Net, Java y
PHP, asi como obtener diagramas a partir de cddigo. (Giraldo, 2005).

1.8.3 Enterprise Architect.

Enterprise Architect (EA), es una herramienta comprensible de disefio y analisis UML, cubriendo el
desarrollo de software desde el paso de los requerimientos a través de las etapas del andlisis, modelos de
disefio, pruebas y mantenimiento. EA es una herramienta multi-usuario, basada en Windows, disefiada
para ayudar a construir software robusto y facil de mantener. Ofrece salida de documentacién flexible y de
alta calidad.

Enterprise Architect, provee trazabilidad completa desde el andlisis de requerimientos hasta los artefactos
de analisis y disefio, a través de la implementacion y el despliegue. Combinados con la ubicacién de
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recursos y tareas incorporados, los equipos de Administradores de Proyectos y Calidad estan equipados
con la informacién que ellos necesitan para ayudarles a entregar proyectos en tiempo.

Las bases de Enterprise Architect estan construidas sobre la especificacion de UML 2.0 - pero no se
detiene ahi. Usa Perfiles UML para extender el dominio de modelado, mientras que la Validacion del
Modelo asegura integridad. Combina Procesos de Negocio, Informacion y Flujos de trabajo en un modelo
usando nuestras extensiones gratuitas para BPMN y el perfil Eriksson-Penker.

Después de investigadas estas herramientas se decide utilizar Visual Paradigm ya que genera toda la
documentacion de lo que se hace cumpliendo con los estandares establecidos, es una de las pocas
herramientas CASE que soporta el analisis textual, siendo esta una técnica util y practica para la captura
de los requisitos del sistema. Otra de las caracteristicas por la que se decide usar Visual Paradigm es su
disponibilidad en mudltiples plataformas, ya que no obliga al usuario a desarrollar solo en el sistema
operativo Windows, sino que esta disponible en sistemas operativos como Windows, Linux, Unix. Ademas
de todo lo anterior expuesto, es un requisito no funcional del cliente.

1.9 Axure RP Pro 5.5.

AXURE RP, es una herramienta de generacion de prototipos de usabilidad, diagramas de flujo, asi como
la creacibn de mapas y especificaciones técnicas, que permiten el predisefio y documentacion de
aplicaciones web. Los prototipos generados por Axure son altamente interactivos; se puede definir las
reglas de comportamiento, afiadir notas y variables. Ademas se puede simular completamente el
funcionamiento de la aplicacion cuando la estds disefiando. El programa incluye decenas de widgets:
formularios, tablas, checkbox, imagenes, combobox y listas. También se puede controlar eventos y definir
reglas de comportamiento.

Se trata de una herramienta especializada en la tarea, asi que cuenta con todo lo que se puede necesitar
para crear los prototipos de forma mas eficiente. Axure RP permite componer la pagina web visualmente,
afiadiendo, quitando y modificando los elementos con suma facilidad.

Donde Axure RP demuestra su grado de especializacion es en las anotaciones. En este punto, permite
especificar el estado de cada elemento (Propuesto, Aceptado, Incorporado), el beneficio esperado (Critico,
Importante, Util), el riesgo, la estabilidad, a quién va dirigido y a quién se le asignara la tarea.

[Gbmez, 2011] .

1.10 Patrones de Caso de Uso.

Los patrones de Casos de Uso son comportamientos que deben existir en el sistema, ayudan a describir
gué es lo que el sistema debe hacer, es decir, describen el uso del sistema y como este interactia con los
usuarios. Estos patrones son utilizados generalmente como plantillas que describen como deberian ser
estructurados y organizados los casos de uso, a continuacion se describen algunos de los patrones a
utilizar en el desarrollo del sistema.

1.10.1 Concordancia.

Extrae una sub secuencia de acciones que aparecen en diferentes lugares del flujo de casos de uso y es
expresado por separado.
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Adicién

En el caso de este patron alternativo, la sub secuencia comin de casos de uso, extiende los casos de uso
compartiendo la sub secuencia de acciones. Los otros casos de uso modelan el flujo que sera expandido
con la sub secuencia. Este patrén es preferible usarlo cuando otros casos de uso se encuentran
propiamente completos, 0 sea, que no requieren de una sub secuencia comuin de acciones para modelar
los usos completos del sistema. [Vallejo,2009].

<2 S

Use Case 1 \\\ ,/’ Use Case 2

N s
«extend» N 7 wextend»

Common Sub-Sequence

Figura 5: Modelo de Adicion.

1.10.2 CRUD (Creating, Reading, Updating, Deleting).

Este patron se basa en la fusion de casos de uso simples para formar una unidad conceptual.

Completo

Consta de un caso de uso, llamado Informacion CRUD o Gestionar informacion, modela todas las
operaciones que pueden ser realizadas sobre una parte de la informacion de un tipo especifico, tales
como creacion, lectura, actualizacién y eliminacion. Suele ser utilizado cuando todos los flujos contribuyen
al mismo valor del negocio, y estos a su vez son cortos y simples. [Gracia, 2009]

— >

Information User CRUD Information
Figura 6: Modelo de CRUD Completo.

1.10.3 Inclusién Concreta.

En él, se incluye una relacién del caso de uso base al caso de uso de inclusion. El dltimo puede ser
instalado en si mismo. El caso de uso base puede ser concreto o abstracto.
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Figura 7: Modelo de Inclusién Concreta.

1.10.4 Mdltiples Actores.

Roles Comunes.

Puede suceder que los dos actores jueguen el mismo rol sobre el CU. Este rol es representado por otro
actor, heredado por los actores que comparten este rol. Es aplicable cuando, desde el punto de vista del
caso de uso, s6lo exista una entidad externa interactuando con cada una de las instancias del caso de

uso. [Gracia, 2009]

Use Case
Common Role

&
| l

L X

Actor 1 Actor 2

Figura 8: Modelo de Roles comunes.

1.11 Conclusiones Parciales.

Haciendo un estudio de lo antes expuesto se puede llegar a la conclusion que la UCI no cuenta con una
herramienta que facilite la realizacién de ejercicios practicos del tema referente a la criptografia. Se
definieron las herramientas a ser usados para la elaboracion del Analisis y Disefio del Laboratorio Virtual
de Criptografia. Para guiar el proceso de desarrollo de la aplicacion se determiné el uso de la metodologia
RUP, utilizando como lenguajes de modelado UML y herramienta CASE a Visual Paradigm.
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CAPITULO:2 SOLUCION PROPUESTA. ANALISIS Y DISENO DEL SISTEMA
Introduccién

El presente capitulo muestra la solucibn que se propone para la realizacién del Analisis y Disefio del
Laboratorio Virtual de Criptografia. Se trabajara en la modelacién del sistema, utilizando la metodologia, el
lenguaje de modelado y la herramienta seleccionada en el capitulo anterior, es decir RUP como
metodologia, UML como lenguaje de modelado y Visual Paradigm como herramienta CASE. Ademas se
determinan los actores y los casos de usos del sistema junto con sus breves descripciones. También los
requisitos funcionales y no funcionales que debera de cumplir el sistema a desarrollar.

2.1 Modelo de Dominio.

Un Modelo de Dominio, es un artefacto de la disciplina de andlisis, construido con las reglas de UML
durante la fase de concepcion, en la tarea de construccion del modelo de dominio, presentado como uno o
mas diagramas de clases y que contiene, conceptos no propios de un sistema de software sino de la
propia realidad fisica.

Este tiene como objetivo ayudar a comprender los conceptos que utilizan los usuarios, los conceptos con
los que trabajan y con los que debera trabajar la aplicacion. Es la herramienta mas importante del analisis
orientado a objetos.

2.1.1 Conceptos Fundamentales del Dominio.

Laboratorio Virtual : No es mas que el entorno de experimentacién para realizar el conjunto de practicas
de laboratorio del tema Criptografia, como apoyo a la asignatura de Seguridad Informética.

Moédulo Administracion: En él se realizard un conjunto de funcionalidades necesarias del Laboratorio
Virtual.

Superusuario: Es el encargado de definir roles, de conformar reportes, de crear grupos, de organizar el
bloque tedrico y los ejercicios. Ademas maneja la autenticacién y gestiona la configuracion.

Roles: Es donde se le dan los permisos al usuario de crear, modificar, eliminar y consultar. Estos usuarios
pueden ser administradores, profesores y estudiantes. También puede definir acceso.

Reportes: Es donde el sistema genera las soluciones propuestas por el usuario y son guardadas.

Grupo: Es donde se agrupan un conjunto de usuarios que van a realizar las mismas actividades. En él se
puede gestionar un usuario.

Bloque Tedrico: Es donde se organizara toda la teoria referente a Criptografia.

Ejercicios: Es donde se organirzaran los ejercicios referente al tema Criptografia.

Autenticacién: Es donde el usuario se podrd registrar para tener acceso al sistema.

Configuracion: Es donde se gestiona la configuracion del sistema.

Acceso: Es donde se gestiona el acceso al sistema, este puede incluir una matricula.

Administrador: Puede conformar reportes, crear grupos, organizar el bloque tedrico y los ejercicios.
Ademas maneja la autenticacién y gestiona la configuracion.

Profesor: Tendra permisos para crear Cursos y manejar recursos.

Estudiante: Se nutrira de conocimientos con las teorias y podra realizar ejercicios mediante los distintos
recursos que existan. También podra participar en cursos.

Gestionar Usuario: Es donde se podra crear, modificar, eliminar y consultar usuarios.

17



Capitulo2: Solucion propuesta. Anadlisis y diserio
del sistema

Matricula: Es donde el usuario, que seria un estudiante en este caso, se puede matricular en los distintos
Cursos.

Cursos: Es donde estaran publicados los diferentes cursos referentes al tema de la Criptografia.
Recursos: Es donde estaran publicados los distintos recursos que apoyen la realizacién de ejercicios
referente a la Criptografia.

Laboratorio Virtual
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Contiene un

Es gestionado por un

V

e T e Superlsuario | - - - - - - - - - - - - - ____ 1
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|

|
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|
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|

' '
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: Organiza :
' '
| |
' '
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‘ \

‘
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\
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Crea Maneja

]
!
.
.
|
!
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.
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2.2 Requerimientos de Software.

Teniendo como entrada a la interaccion con los clientes del sistema y aplicando técnicas para la elicitacién
de requisitos, se obtuvieron los requerimientos que debe cumplir el sistema, asi como las restricciones
necesarias.

Los requisitos obtenidos persiguen llegar a un entendimiento entre el cliente y el equipo de desarrollo de
las condiciones que debe presentar el producto desde el punto de vista funcional. Los mismos se
agruparon en dos categorias, funcionales y no funcionales. Ademas de llevar un proceso de control de la
calidad de la especificacion de los mismos.
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2.2.1 Técnicas de obtencion de Requisitos Utilizadas.

Para efectuar el levantamiento de requisitos, se utilizaron dos técnicas de obtencién de requisitos:
Primeramente se llevd a cabo con el cliente la técnica de tormenta de ideas, para tener una vision general
de las caracteristicas del sistema y de los procesos que se deseaban automatizar. La técnica de entrevista
facilité realizar satisfactoriamente la captura de estos requisitos pues se tomaron en cuenta las principales

necesidades del usuario.

2.2.2 Requisitos Funcionales.

Como resultado de las técnicas de identificacion de requisitos aplicadas se obtuvieron las siguientes

condiciones o capacidades que el sistema debe cumplir:

RF01.01 Autenticar Usuario.
RF01.02 Crear Reportes.
RF01.03 Modificar Reportes.
RF01.04 Eliminar Reportes.
RF01.05 Consultar Reportes.
RF01.06 Crear Configuracion.

RF01.07 Modificar Configuracion.

RF01.08 Eliminar Configuracion.

RF01.09 Consultar Configuracion.

RF01.10 Crear Usuario.
RF01.11 Modificar Usuario.
RF01.12 Eliminar Usuario.
RF01.13 Consultar Usuario.
RF01.14 Crear Rol.
RF01.15 Modificar Rol.
RF01.16 Eliminar Rol.
RF01.17 Consultar Rol.
RF01.18 Crear Grupo.
RF01.19 Modificar Grupo.
RF01.20 Eliminar Grupo.
RF01.21 Consultar Grupo.
RF01.22 Crear Curso.
RF01.23 Modificar Curso.

2.2.3 Requisitos No Funcionales.

RF01.24 Eliminar Curso.
RFO01.25 Consultar Curso.
RF01.26 Crear Ejercicio.
RF01.27 Modificar Ejercicio.
RFO01.28 Eliminar Ejercicio.
RF01.29 Consultar Ejercicio.
RF01.30 Crear Recurso.
RF01.31 Modificar Recurso.
RFO01.32 Eliminar Recurso.
RF01.33 Consultar Recurso.
RFO01.34 Crear Teoria.
RFO01.35 Modificar Teoria.
RFO01.36 Eliminar Teoria.
RFO01.37 Consultar Teoria.
RF01.38 Crear Acceso.
RF01.39 Modificar Acceso.
RF01.40 Eliminar Acceso.
RFO01.41 Consultar Acceso.
RF01.42 Crear Matricula.
RF01.43 Modificar Matricula.
RFO01.44 Eliminar Matricula.
RF01.45 Consultar Matricula.

Las cualidades o propiedades que debe cumplir el sistema son:

Orientados al usuario
Seguridad:

RNF01.01 Autenticacién obligatoria y segura.
RNF01.02 Los datos que circulan por la red no viajan en texto plano.
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RNF01.03 Acceso a la informacion segun el rol.
RNF01.04 Manejo de sesiones del usuario, expira la sesion en 10 minutos.
RNFO01.05 Debe permitir ocultar la informaciéon que aparece en la URL.
RNFO01.06 Realizar salvas cada 5 dias de la informacion contenida en la base de datos.
RNFO01.07 El sistema debe recuperarse ante fallos.
Usabilidad:
RNF01.08 Permitir uso del teclado para realizar operaciones sobre el sistema.
RNF01.09 Debe poseer una interfaz agradable para el cliente.

RNF01.010 Mostrar la informacién de forma l6gica y correctamente estructurada.

Robustez:
RNFO01.011 El sistema debe estar accesible en todo momento.
RNF01.012 El sistema debe recuperarse en una hora tras cualquier anormalidad.
RNF01.013 Se debe hacer salvas automaticas de la Base de Datos, para no perder la informacion.

Disponibilidad:
RNF01.014 El sistema debe estar accesible desde EVA.
RNFO01.015 Las péaginas de la aplicacion deben cargar en un tiempo inferior a 15 segundos.
RNF01.016 Debe garantizarse que con 300 usuarios conectados concurrentemente no disminuya
el rendimiento y rapidez de la aplicacion.
RNF01.017 El tiempo de carga de la aplicacién debe ser de 10 a 25 segundos.

Orientados al desarrollador:

Disponibilidad:
RNF01.018 Tener una correcta y completa configuracion del entorno de trabajo.

Portabilidad:
RNF01.019 Debe permitirse ser usado en cualquier plataforma.

Adaptabilidad:
RNF01.020 El sistema debe garantizar la configuracién y cambio de sus parametros de forma facil y
rapida.

Comprensibilidad:
RNF01.021 Debe garantizarse el uso de estandares de codificacion.

Requisitos de Hardware

Hardware:
RNF01.022 CPU Intel Pentium 4.
RNF01.023 Memoria RAM Minimo 768 Mb, Memoria RAM Maximo 1 GB.
RNF01.024 Capacidad Disco Duro 160 GB.

Requisitos para Servidores:
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Hardware:
RNF01.025 CPU Intel Pentium 4.
RNF01.026 Memoria RAM Minimo 1 GB, Memoria RAM Maximo 2 GB.
RNF01.027 Capacidad Disco Duro 160 GB.

Software:
RNF01.028 Sistema Operativo: GNU/Linux Debian Etch 4.0.
RNF01.029 Servidor Web Apache 2.0.
RNF01.030 Servidor Web Tomcat 5.5.

2.3 Actores del Sistema.

Un actor se define como una persona (identificada por un rol), un sistema informatizado u organizacion, y
gue realiza algun tipo de interaccion con el sistema. El actor determinado fue: Administrador.

Descripcion de los actores del sistema

Actor Descripcion

Administrador Este actor puede insertar, modificar y eliminar un usuario, un
grupo, un curso, un ejercicio, un recurso. También puede
realizar reportes y asignar roles a los usuarios. Ademas es el
encargado de gestionar la teoria, las matriculas y toda la
configuracién del sistema.

2.3.1 Casos de Uso.

Cada forma en que los actores usan el sistema constituye un caso de uso (CU). Luego de definidos los
requerimientos del sistema y aplicando patrones como es el caso de CRUD y Concordancia, se obtuvieron
las agrupaciones de funcionalidades que aportan resultados de valor para los actores del sistema. A
continuacion se enuncian los CU determinados para el sistema.

CU: Autenticar Usuario.

Caso de Uso: Autenticar Usuario.

Actores: Usuario

Resumen: El caso de uso consiste en que el administrador puede autenticarse en la
aplicacion.

Referencias: RF01.01
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CU: Gestionar Reporte.

Caso de Uso:

Gestionar Reporte.

Actores:

Resumen:

Referencias:

Administrador

El caso de uso consiste en crear, modificar, eliminar y consultar reportes que
posibilite obtener informacion.

RF01.01, RF01.02, RF01.03, RF01.04, RF01.05

CU: Gestionar Configuracion.

Caso de Uso:

Gestionar Configuracion.

Actores:

Resumen:

Referencias:

Administrador

El caso de uso consiste en crear, modificar, eliminar o consultar la
configuracion del sistema.

RF01.01, RF01.06, RF01.07, RF01.08, RF01.09

CU: Gestionar Usuario.

Caso de Uso:

Gestionar Usuario.

Actores:
Resumen:

Referencias:

Administrador
El caso de uso consiste en crear, modificar, eliminar y consultar usuarios.

RFO01.01, RF01.10, RF01.11, RF01.12, RF01.13

CU: Gestionar Rol.

Caso de Uso:

Gestionar Rol.

Actores:

Resumen:

Referencias:

Administrador

El caso de uso consiste en que el administrador podra crear, modificar y
eliminar un rol.

RFO01.01, RF01.10, RF01.11, RF01.14, RF01.15, RF01.16, RF01.17
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CU: Gestionar Grupo.

Caso de Uso:

Gestionar Grupo.

Actores:

Resumen:

Referencias:

Administrador

El caso de uso consiste en crear un grupo de estudiantes, donde este grupo
se podra modificar, eliminar y consultar.

RF01.01, RF01.18, RF01.19, RF01.20, RF01.21

CU: Gestionar Curso.

Caso de Uso:

Gestionar Curso.

Actores:

Resumen:

Referencias:

Administrador

El caso de uso consiste en crear un curso, donde este curso podra ser
modificado, eliminado y consultado.

RF01.01, RF01.22, RF01.23, RF01.24, RF01.25

CU: Gestionar Ejercic

io.

Caso de Uso:

Gestionar Ejercicio.

Actores:

Resumen:

Referencias:

Administrador

El caso de uso consiste en crear un ejercicio, donde este ejercicio podra ser
modificado, eliminado y consultado.

RF01.01, RF01.26, RF01.27, RF01.28, RF01.29

CU: Gestionar Recurso.

Caso de Uso:

Gestionar Recurso.

Actores:

Resumen:

Referencias:

Administrador

El caso de uso consiste en crear un recurso, donde este curso podra ser
modificado, eliminado y consultado.

RF01.01, RF01.30, RF01.31, RF01.32, RF01.33
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CU: Gestionar Teoria.

Caso de Uso:

Gestionar Teoria.

Actores:

Resumen:

Referencias:

Administrador

El caso de uso consiste en crear una teoria, donde esta podra ser modificada,
eliminada y consultada.

RF01.01, RF01.34, RF01.35, RF01.36, RF01.37

CU: Gestionar Acceso.

Caso de Uso:

Gestionar Acceso.

Actores:

Resumen:

Referencias:

Administrador

El caso de uso consiste en crear un acceso, donde este podra ser modificado,
eliminado y consultado.

RF01.01, RF01.38, RF01.39, RF01.40, RF01.41

CU: Gestionar Matricula.

Caso de Uso:

Gestionar Matricula.

Actores:

Resumen:

Referencias:

Administrador

El caso de uso consiste en crear una matricula, la cual podra ser modificada,
eliminada y consultada.

RF01.01, RF01.42, RF01.43, RF01.44, RF01.45

Luego del estudio a los diferentes patrones de caso de uso realizado, se decide seleccionar los patrones:
Conordancia para inluir el CU Gestionar Rol dentro del CU Gestionar Usuario y CRUD para todos los CU

gestionar.
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2.3.2 Diagrama de Casos de Uso del Sistema.

Autenticar Usuario
-----------
=<Include==>

Administrador
( Gestionar Ejercicio

Gestionar Matricula

2.3.3 Descripcion de Casos de Uso del Sistema.

Luego de definir los casos de uso del sistema, se procede a la descripcidn textual de los mismos con la
intencion de especificar en detalles cada una de las funcionalidades que deben ser implementadas. La
descripciéon de los casos de uso constituye una guia para los desarrolladores y un documento de
obligatorio cumplimiento en cuanto a desarrollo de funcionalidades en el sistema. Seguidamente se
muestra la descripciébn de los casos de uso del modulo Administracion del Laboratorio Virtual de
Criptografia.

2.3.4 Descripcion del Caso de Uso Gestionar Usuario.

Caso de Uso: Gestionar Usuario.
Actores: Administrador.
Resumen: El caso de uso consiste en que el administrador podra crear, modificar,
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eliminar y consultar usuarios en la aplicacion.

Precondiciones: El administrador debe estar autentificado en la aplicacion.

Referencias RF01.01, RF01.10, RF01.11, RF01.12, RF01.13
Prioridad Alta
Nivel Administrador

Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema
1. El caso de uso se inicia cuando el 2. La aplicacibn muestra la interfaz
Administrador desea Crear, Modificar, “Gestionar Usuario” con los siguientes
Eliminar o Consultar un usuario. datos:
e Crear Usuario.
e Modificar Usuario.
e Eliminar Usuario.
e Consultar Usuario.

3. Si el Administrador selecciona la opcion
Crear Usuario, ir a la secciéon “Crear
Usuario”.

4. Si el Administrador selecciona la opcion
Modificar Usuario, ir a la seccion
“Modificar Usuario.

5. Si el Administrador selecciona la opcién
Consultar Usuario, ir a la seccion
“Consultar Usuario”.

6. Si el Administrador selecciona la opcién
Eliminar Usuario, ir a la seccién
“Eliminar Usuario”.

Seccion “Crear Usuario”

Accion del Actor Respuesta del Sistema

1. La aplicacion muestra la interfaz “Crear
Usuario” con los siguientes datos:

e Nombre.

e Apellidos.

e Usuario.

e Rol.

Y las opciones “Crear” y “Cancelar”.
2. El Administrador inserta los datos 4, La aplicacion valida que el usuario no
solicitados por la interfaz. existe ya en la base de datos, y muestra

3. El Administrador selecciona la opcién un mensaje “Se ha creado un nuevo
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“Crear”. usuario”.

5. En caso que el usuario exista se debe ir a
la seccion “Usuario Existente”.

6. En caso que los datos estén incompletos,
ir a la seccion “Datos Incompletos”.

7. ElI Administrador selecciona la opcién
“"Aceptar”.
Termina el caso de uso.

Prototipo de Interfaz

Administracion Administracion -> Gestionar Usuario->Crear

Autenticar Usuario
Gestionar Reporte MNombre(s) Apellidos
Gestionar Configuracison I I
= Gestionar Usuario
Crear Usuario
Modificar | | ~|
Eliminar
Consultar
Gestionar Rol
Gestionar Grupo
Gestionar Curso
Gestionar Ejercicio
Gestionar Recurso
Gestionar Teoria
Gestionar Acceso
Gestionar Matricula S —— -
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Administracién Administracion -> Gestionar Usuario->Crear

=+ Autenticar Usuario

Gestionar Reporte MNombre(s) Apellidos

Gestionar Configuracion IAIexis Mensaje x| |-

= Gestionar Usuario
Crear Usuatio Se ha creado un nuevo usuario
Modificar [omeipe § — =
Eliminar
Consultar [:Aceplar

Gestionar Rol

Gestionar Grupo
Gestionar Curso
Gestionar Ejercicio
Gestionar Recurso
Gestionar Teoria
Gestionar Acceso
Gestionar Matricula Crear Cancelar

COPYRIGHT © 2011, Laboratorios Virtuales

Seccion “Modificar Usuario”

Accion del Actor Respuesta del Sistema

1. La aplicacion muestra la interfaz “Buscar
Usuario” con los siguientes datos:
e Usuario.
Y las opciones “Buscar” y “Cancelar”.

2. El Administrador introduce los datos 3. La aplicacion muestra la interfaz
solicitados por la interfaz, y selecciona “Modificar Usuario” con los siguientes
la opcion “Buscar”. datos:

e Nombre.
e Apellidos.
e Usuario.
e Rol.
Y las opciones “Modificar” y “Cancelar”.

4. El Administrador selecciona la opcién 5. Si la accién fue correcta la aplicacién
“Modificar”. muestra un mensaje “El usuario ha sido
modificado correctamente.”.

6. En caso que no se inserte algin dato
solicitado por la aplicacion, ir a la seccién
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“Datos Incompletos”.

7. ElI Administrador selecciona la opcién
“Aceptar”.
Termina el caso de uso.

Prototipo de Interfaz

LOGO Banner

Administracion Administracion -> Gestionar Usuario->Buscar

Autenticar Usuario
Gestionar Reporte
Gestionar Configuracién
Gestionar Usuario
Crear
Modificar
Eliminar
Consultar
Gestionar Rol
Gestionar Grupo
Gestionar Curso
Gestionar Ejercicio
Gestionar Recurso
Gestionar Teoria
Gestionar Acceso

Gestionar Matricula
Buscar Cancelar I

Usuario

[ &

HEHEHEHEHE
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I Admlnlstracl én Administracion -> Gestionar Usuario->Modificar

Autenticar Usuario

Gestionar Reporte MNombre(s) Apellidos
Gestionar Configuracidn lAlexis I Mejias Rodriguez
= Gestionar Usuario
E’e;:_ Usuario Rol
odificar = —
altice amejias dministrador i
Eliminar I IA _‘l
Consultar

‘Gestionar Rol
Gestionar Grupo
Gestionar Curso
Gestionar Ejercicio
[+ Gestionar Recurso
Gestionar Teoria
Gestionar Acceso

Gestionar Matricula
‘ - : Modificar Cancelar l

COPYRIGHT @ 2011, Laboratorios Virtuales

Admi nistraci 6n Adrinistracién -> Gestionar Usuario-=Modificar

Autenticar Usuario

Gestionar Reporte Mombre(s) Apellidos

Gestionar Configuracisn | Alexis Mensaje = figuez

=l Gestionar Usuario
Crea.'rr Usuario El usuario ha sido modificado
Maodificar correctamente Er =
Eliminar
Consultar

‘Gestionar Rol
Gestionar Grupo
Gestionar Curso
Gestionar Ejercicio
Gestionar Recurso
Gestionar Teoria
Gestionar Acceso
Gestionar Matricula

Modificar Cancelar

COPYRIGHT © 2011, Lak rios Virtuale

Seccion “Consultar Usuario”
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Accién del Actor Respuesta del Sistema

1. La aplicacién muestra la interfaz “Buscar

Usuario” con los siguientes datos:
e Usuario.
Y las opciones “Buscar” y “Cancelar”.

2. El Administrador inserta los datos 3. La aplicacion muestra la interfaz
solicitados por la interfaz, y selecciona “Consultar Usuario” con los
la opcion “Buscar”. siguientes datos:

e Nombre.
e Apellidos.
e Usuario.
e Rol.
Y la opcion “Aceptar”.

4. En caso que no se inserte algun dato
solicitado por la aplicacién.”, ir a la seccién
“Datos Incompletos”.

5. ElI Administrador selecciona la opcién
“Aceptar”.
Termina el caso de uso.

Prototipo de Interfaz

LOGO Banner

Administracion Adrinistracion -»> Gestionar Usuario-»Buscar

Autenticar Usuario
Gestionar Reporte
Gestionar Configuracion
=1 Gestionar Usuario
Crear
Modificar
Eliminar
Consultar
Gestionar Rol
Gestionar Grupo
Gestionar Curso
Gestionar Ejercicio
Gestionar Recurso
Gestionar Teoria
Gestionar Acceso
Gestionar Matricula

Usuario

HoEEH B

Buscar Cancelar
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LOGO

Banner

Administracion

Autenticar Usuario
Gestionar Reporte
Gestionar Configuracidn
=l Gestionar Usuario
Crear
Modificar
Eliminar
Consultar
Gestionar Rol
Gestionar Grupo
Gestionar Curso
Gestionar Ejercicio
Gestionar Recurso
Gestionar Teoria
Gestionar Acceso
Gestionar Matricula

Usuario: amyjias

Nombre(s): Alexis

Rol: Administrador
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Apellidos: Megjias Rodriguez

Administracion -> Gestionar Usuario->Consultar
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Seccion “Eliminar Usuario”

Accion del Actor

Respuesta del Sistema

1. La aplicacion muestra la interfaz “Buscar
Usuario” con los siguientes datos:
e Usuario.
Y las opciones “Buscar” y “Cancelar”.

2. ElI Administrador inserta los datos 3. La aplicacion muestra la interfaz “Eliminar
solicitados por la interfaz, y selecciona Usuario” con los siguientes datos:
la opcion “Buscar”. e Usuario.

Y la opcién “Eliminar”.

4. El Administrador selecciona el usuario 5. La aplicacion muestra un mensaje “Desea
gue desea eliminar, y selecciona la eliminar el usuario seleccionado.”
opcion “Eliminar”. Y las opciones “Aceptar” y “Cancelar”.

6. El Administrador selecciona la opcién 7. La aplicacion muestra un mensaje “El
“Aceptar”. usuario ha sido eliminado

correctamente”.
8. En caso que no se inserte algun dato

solicitado por la aplicacion, ir a la seccién
“Datos Incompletos”.

9. El Administrador selecciona la opcién
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“Aceptar”.
Termina el caso de uso.

Prototipo de Interfaz

Adrministracion -> Gestionar Usuario->Buscar

Usuario

[

Cancelar I

Adrministracion -> Gestionar Usuario-=Eliminar

Usuario

Iamejias

H o

Eliminar Cancelar |
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Administracion Adrministracion -> Gestionar Usuario-=Eliminar

Autenticar Usuario
Gestionar Reporte
Gestionar Configuracion
=l Gestionar Usuario
Crear D
Modificar
Eliminar
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Gestionar Rol
Gestionar Grupo
Gestionar Curso
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Usuario
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Cancelar
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=l Gestionar Usuario

Crear El usuario a sido eliminado correctamente

Modificar
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Flujo Alternos

Seccion “Datos Incompletos”

Accibon del Actor Respuesta del Sistema

1. La aplicacién muestra el mensaje “Existen
campos incompletos o vacios. Por
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favor, complete los datos”.

2. EI usuario selecciona la opcién
“Aceptar”.

Prototipo de Interfaz

Administracion Administracion -> Gestionar Usuario->Crear

Autenticar Usuario
Gestionar Reporte MNombre(s)
Gestionar Configuracién | Alexis Mensaje x | juez
= Gestionar Usuario '

Crear Usuario Exi: i 1 o vaci Por

hodificar l favo-r, complet; los datos. 'l

Eliminar

Consultar

Gestionar Rol
Gestionar Grupo
Gestionar Curso
Gestionar Ejercicio
Gestionar Recurso
Gestionar Teoria
Gestionar Acceso
Gestionar Matricula Crear I Cancelar I

Apellidos
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Administracion Adrministracion -> Gestionar Usuario-=Modificar

Autenticar Usuario
Gestionar Reporte MNombre(s) Apellidos
Gestionar Configuracidn IAlexis Mensaje x |driguez
= Gestionar Usuario
e Usuario c i pl No se introdujo
Modificar ningan dato dor =
Eliminar

Consultar

‘Gestionar Rol
Gestionar Grupo
Gestionar Curso
Gestionar Ejercicio
Gestionar Recurso
Gestionar Teoria
Gestionar Acceso
Gestionar Matricula
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Modificar Cancelar
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Administracion Administracion -» Gestionar Usuario->Eliminar

Autenticar Usuario
Gestionar Reporte
Gestionar Coﬁﬁguracién
=l Gestionar Usuario
Crear
hModificar
Eliminar
Consultar
Gestionar Rol
Gestionar Grupo
Gestionar Curso
i+ Gestionar Ejercicio
Gestionar Recurso
1+ Gestionar Teoria
Gestionar Acceso
Gestionar Matricula

Usuario

Mensaje x

No se introdujo ningun dato

Eliminar Cancelar
COPYRIGHT © 2011, Laboratorios Virtuales
Seccidn “Usuario Existente”
Accion del Actor Respuesta del Sistema

1. La aplicacion muestra el siguiente mensaje
“El usuario ya existe en la base de
datos”.

1. El Administrador
selecciona la
opcion
“Aceptar”.

Prototipo de Interfaz
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Administracion Adrministracion -> Gestionar Usuario->Crear
Autenticar Usuario
Gestionar Reporte MNombre(s) Apellidos
Gestionar Configuracidn lAIexis Mensaje = ez
=l Gestionar Usuario
Crea.r Usuario El usuario ya existe en la base de datos
M?d'.ﬁcar l amejias -
Eliminar
Consultar
Gestionar Rol
Gestionar Grupo

Gestionar Curso
Gestionar Ejercicio
Gestionar Recurso
Gestionar Teoria
Gestionar Acceso
Gestionar Matricula
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Crear Cancelar
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Pos condiciones 2. El usuario debe quedar autentificado.

2.4 Modelo de Analisis.

En el analisis, se analizaron los requisitos con mayor profundidad, utilizando el lenguaje de los
desarrolladores. El objetivo es conseguir una compresién mas precisa de estos y una descripcion de los
mismos que sea facil de mantener y que ayude a estructurar el sistema entero. El andlisis prepara y
simplifica la actividad de disefio e implementacién, delimitando los temas que debe resolverse y las
decisiones que deben tomarse en esas actividades.

2.4.1 Clases de Analisis.

Clases de andlisis: Se centran en los requisitos funcionales y son evidentes en el dominio del problema
porque representan conceptos y relaciones del dominio. Tienen atributos y entre ellas se establecen
relaciones de asociacion, agregacion / composicidén, generalizacién / especializacién y tipos asociativos.
RUP propone clasificar a las clases en: interfaz, control y entidad.

Clase Interfaz: Se utilizan para modelar la interaccion entre el sistema y sus actores. Esta interaccion a

menudo implica recibir informacion y peticiones de los usuarios y sistemas externos. Cada clase de interfaz
debe asociarse con al menos un actor.

> o<
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Clase Control: Se usa para coordinar la realizacion de uno o unos pocos casos de uso coordinando las
actividades de los objetos que implementan la funcionalidad del caso de uso, por lo que definen el flujo de
control y las transacciones dentro de un caso de uso delegando el trabajo a otros objetos.

Clase Entidad: Estas modelan informacion que posee una larga vida y que a menudo es persistente.
Explican fenébmenos, conceptos y sucesos que ocurren en el mundo real. La fuente principal de obtencion
son las clases entidades del negocio y el glosario de términos que se ha ido elaborando.

Un Diagrama de clases del andlisis es un artefacto en el que se representan los conceptos en un dominio
del problema. Representa los objetos del mundo real, no de la implementacion automatizada de estos.

DCA Autenticar Usuario

—@ © @

Cl_Autenticar_Usuario CC_Autenticar_Usuario CE_Usuario
Administrador

DCA Gestionar Reporte

5

Cl_Crear_Reporte

5

Cl_Modificar_Reporte \ O

CC/Gestionlar_Reporte
Administrador CE_Reporte

5

CI_Eliminar_Reporte

5

Cl_Consultar_Reporte
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DCA Gestionar Configuracion
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CC_Ge€stiondr_Configuracion %
Administrador CE_Configuracion

Cl_Consultar_Configuracion
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Administrador

O et




Capitulo2: Solucion propuesta. Anadlisis y diserio
del sistema

DCA Gestionar Rol

DCA Gestionar Grupo

ccccccc




Capitulo2: Solucion propuesta. Anadlisis y diserio
del sistema

DCA Gestionar Curso

_Gestionar Curso CE_Curso
Administrador ( )

DCA Gestionar Ejercicio

CE_Ejercicio

Administrador ( )

DCA Gestionar Recurso
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DCA Gestionar Teoria
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DCA Gestionar Acceso

DCA Gestionar Matricula

I Matricula CE_Matricula
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2.4.2 Diagramas de Interaccion (Secuencia).

Un diagrama de interaccion es un artefacto que explica graficamente como los objetos interactian a través
de mensajes para realizar las tareas, modelando el comportamiento dinamico del sistema. Estos
constituyen una de las herramientas mas importantes para el analisis y disefio orientado a objetos pues
describen la interaccién entre los objetos. Estos diagramas son muy Utiles para visualizar, especificar,
construir y documentar la dinamica entre dos objetos. Hay dos tipos de diagramas de interaccion:
Diagramas de Secuencia y Diagramas de Colaboracion. Un diagrama de Secuencia muestra una
interaccion ordenada segun la secuencia temporal de eventos. Representa los objetos participantes en la
interaccion y los mensajes que intercambian ordenados segun su secuencia en el tiempo. El eje vertical
representa el tiempo, y en el eje horizontal se colocan los objetos y actores participantes en la interaccion,
sin un orden prefijjado. Cada objeto o actor tiene una linea vertical, y los mensajes se representan
mediante flechas entre los distintos objetos. El tiempo fluye de arriba abajo. Se pueden colocar etiquetas
(como restricciones de tiempo y descripciones de acciones) bien en el margen izquierdo o bien junto a las
transiciones o activaciones a las que se refieren.

Diagrama de Secuencia Gestionar Usuario.

DS Crear Usuario

@

Administrador CP_Gestionar-Usuario Cl_Crear-Usuario CC_Gestionar-Usuario CE_Usuario
L | |

1: El usuario selecciona la opcién crear usuario : ]

2: <<link=>

3: Insertar datgs

4: Envia los datos

5 Crear_Usuario(Nombre,Apellidos,Usual'io,Rol)‘

1—3 Mensaje de confirmacién satisfactoria

e
i
1
1
1
1
1
1

SEnTamIImang

Ry
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DS Modificar Usuario

Administrador CP_GestioTanUsuario CI_Modificar-Usuario CC_Gestionar-Usuario CE_Usuario

I
1: El usuario selecciona la opcién modificar usuario:

2: Bysca el listado de usuarios

3: Buscar_Listado_Usuario(),
-

4: Envia el listado de usuarios

5: Selecciona el usuario

6: Modifica los datos r

7: Envia los datos

8: Modificar_Usuario()
-

: Mensaje de confirmacion satisfactoria

DS Eliminar Usuario

— @& —@ O @

CP_Gestionar-Usuario CI_Eliminar-Usuario CC_Gestionar-Usuario CE_Usuario
1: El usuario selecciona la opcién eliminar usuario |

2: Busca el listado de usuarios

1
1
|
B :
1
1
1

B:| Buscar_Listado_Usuario()

4: Envia el listado de usuarios

5: Selecciona el usuario

_'_
Y

6: Elimina el usuario

Y

! 7: Envia la solicitud

8: Eliminar_Usuario() 1

: : 9: Mensaje de confirmacion satisfactoria

————————————]
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DS Consultar Usuario

il

Administrador CP_Gestionar-Usuario Cl_Consultar-Usuario CC_Gestionar-Usuario CE_Usuario
B |

| | |
7 |
1: El usuario selecciona la opcién consultar usuario |

¥ P

el usuario

2: Busc
H

3: Buscar_Usuario(Usuario) :

b ———————

A

4: Envia el usuario

2.5 Modelo de Disefo.

El modelo de disefio, tiene como objetivo principal modelar, comprender y documentar todos los aspectos
referentes a los requerimientos funcionales y no funcionales del sistema, ademas de lograr una entrada
adecuada a las actividades de implementacion. Para su elaboracidon se procede a identificar los
subsistemas, paquetes y clases de disefio, ademas de distribuir el comportamiento de los casos de uso
entre los elementos de disefio identificados.

2.5.1 Diagrama de Clases del Disefio.

Los diagramas de clases del disefio describen graficamente las especificaciones de las clases de software
y de las interfaces en una aplicacion para satisfacer los detalles de la implementacion. Estos se utilizan
para modelar la vista de disefio estatica de un sistema y contienen informacion como clases, asociaciones
y atributos, interfaces, con sus operaciones y constantes, métodos, informacién sobre los tipos de los
atributos, navegabilidad y dependencias.
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DCD Gestionar Usuario

<<link>>
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_______________________________________________ LSS EERE i i
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| | P e 4
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1 ! I ! 1 ! 1 !
\ : ] : ! [ <<build>> | :
Vo ) ! | — ! |
t'." i | <<huild>> | | i |
b ‘.= | ! | ! . )
. R et o O e e debui>> | ro ' i
SP_Creaf-Usuario <<submit>> | I v 6 |
Form_Crear-Usuario \ | i ,L ! !
I <<submit>> = = I 1 P
|—\Zq | [ | CI_Consultar-Usuarig™<Submit>>
CE_Usuario L ‘; > ! ! |
e = | | 1 |
-Nombre : string | CI_Elimingr-Usuario '
| Apelidos - ‘stri | | |
Apelllqof, s?rlng CI_Modificpr-Usuario 1 ' |
<<includes> |-Usuario : string | 1 '
|-Rol : string K 1 )
: : <<submit>> :
| ! |
' | |
| | |
CcC i Usuari P ' : ' :
+Crear_Usuario(Nombre : string, Apellidos : string, Usuario : string, Rol : string) : void 5 : & : ! ;
7 2 S it G B i
A-M.mtvlﬁcar_Usua.arm(Nomvbrfa., ﬁfmg: Apelidos : string, Usuario : string, Rol : string) : void Form_Modificar-Usuario s, =
[+Eliminar_Usuario(Usuario : int) : void
+Consuttar_Usuario(Usuario : int) : void Form Consultar-Usuario
+Buscar_Usuario(Nombre : string, Usuario : string) : string Form_Eliminar-Usuario oz h
+Buscar_Listado_Usuario() : Usuario<T> <<includes> <<includes>

2.5.2 Patrones de Disefio.

Los patrones de disefio son soluciones que se pueden aplicar a problemas recurrentes en el disefio de
software, los mismos cubren aspectos como la creacion e iteracion de objetos asi como la comunicacion
entre ellos, ademas estos se hacen mas facil el reutilizar componentes de software basandose en técnicas
ya probadas una y otra vez en distintas aplicaciones, pudiendo realizar disefios de una manera mas rapida
y simplificada.

Los patrones de disefio se dividen en tres grupos: creacionales, estructurales, y de comportamiento. El
objetivo principal de un patrén de disefio es la Proteccion Frente al Cambio. Esta proteccién se consigue
“facilitando los cambios” y no “evitandolos” porque los cambios son inevitables.

2.5.2.1 Patrén Singleton.

El patrén singleton es quizas el patron mas conocido, y a la vez el mas sencillo de disefiar. El contexto de
este patrén es cuando se disefia una aplicacién donde se tiene una clase, de la cual sélo puede existir una
instancia. El problema est4 en controlar este aspecto, ya que por defecto, la programacién orientada
objetos da libertad para instanciar tantos objetos de una clase como se desee.

La solucion que se aplicaria usando el patrén Singleton, es la de realizar unas modificaciones en la clase
para bloguear el método constructor donde no se pueda crear mas de un objeto, y también crear un
método alternativo para conseguir la instancia Unica que se desea. Detallando en forma de lista las
modificaciones que hay que hacer en una clase para aplicar el patron Singleton, quedaria asi:

v' Convertir en privado el método constructor.
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v' Crear un atributo, privado y estatico, que almacenara la Unica instancia.

v' Crear un método, publico y estatico, que devolvera la Gnica instancia. Su funcién sera:

« La primera vez que se llame a este método, creard una instancia, la almacenara en el atributo
estatico, y la devolvera.

« Las siguiente veces que se llame, devolvera la instancia almacenada.[Monge, 2010].

2.5.2.2 Patrén Bajo Acoplamiento.

El acoplamiento de una clase es el conjunto de dependencias que tiene con otras clases. Asi, una clase A
gue deriva de B, tendra un fuerte acoplamiento con ella. Y otra clase C, que utilice una clase D, tendra
también una relacion de dependencia. Resulta evidente que, cuanto menor sea el acoplamiento entre
clases, menor influencia tendran los cambios. Asi, un cambio en una clase A, que depende de las clases ,
C y D serd mucho méas complejo que si la misma clase A no dependiera de ninguna otra y, por lo tanto, el
cambio sélo le afectara a ella.

Mantener Bajo el Acoplamiento entre Clases, mas que un patrén que se pueda implementar, es un
principio que servir4 para elegir entre alternativas de disefio: un disefio menos acoplado siempre sera
mejor que uno mas acoplado, porque en el primero sera mas facil realizar cambios.

2.5.2.3 Patron Abstract Factory.

Este patrén provee una interfaz para crear familias de objetos relacionados o dependientes entre ellos sin
especificar una clase en concreto. Su objetivo es independizar un sistema de la manera en que se crean,
componen y representan sus objetos. Estos adquiren mayor importancia cuando el sistema se apoya mas
en la composicion de objetos que en la herencia. Encapsula el conocimiento acerca de qué clase concreta
se instancia, encapsula el conocimiento acerca de como se crean las instancias y como se ensamblan y
proporciona una gran flexibilidad acerca de qué se crea, quién lo crea, cOmo se crea, y cuando se crea.
Entre los problemas mas comunes resueltos por el patron Abstract Factory se encuentra:

v' La creacion de un objeto creando su tipo de manera dinamica de forma que no se vean atados a
una implementacién sino a una interfaz haciendo mas facil los cambios futuros.

v' Permite jugar con la manera de satisfacer las peticiones hacia una operacion determinada, de esta
manera es mas sencillo cambiar la forma en que se atienden las peticiones desde una operacion en
concreto.

v' Permite poder ser manejados entre distintas plataformas de hardware y software al poder ser
capaces de realizar diferentes manejos de las peticiones que se basan en las plataformas.

Luego del estudio a diferetenes patrones de disefio, se decide utilizar los siguientes patrones: Singleton
para crear una instancia en las Clases Controladoras, de dicha instancia se podra acceder a todas las
funcionalidades de las demas clases y Bajo Acoplamiento para evitar dependencia entre las clases
existentes.

2.6 Conclusiones Parciales.

El desarrollo de la solucién consistid en la realizacion de las fases de Modelado y Levantamiento de
requisitos propuestas por RUP donde se obtuvieron los artefactos mas importantes de estos flujos para el
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Modulo Administracion del Laboratorio Virtual de Criptografia. En el Levantamiento de requisitos se
identificaron mediante el empleo de las técnicas de Ingenieria de Requisitos los requisitos no funcionales y
funcionales del sistema a desarrollar y se estructurd el Diagrama de Caso de Uso del Sistema que engloba
las funcionalidades que el sistema debe cumplir y a partir de las cuales se realizé el disefio del sistema.
Ademas se realizaron los Diagramas de Clases de Analisis, Diagramas de Secuencias, Diagramas de
Clases del Disefio y se construyeron los Prototipos de Interfaz.
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CAPITULO 3: VALIDACION DE LA SOLUCION PROPUESTA.

Introduccion.

En este capitulo se realizard la validacion de la solucion propuesta, especificamente se validara la
Especificacion de requisitos, el Diagrama de Caso de Uso del Sistema y se validara el disefio, para esto
se utilizaran técnicas de Ingenieria de Requisitos y métricas de calidad.

3.1 Validacion de la Solucién por Métricas.

Las métricas son el término que describen muchos y muy variados casos de medicién. Siendo una medida
estadistica (no cuantitativa como en otras disciplinas) que se aplica a todos los aspectos de calidad de
software, los cuales deben ser medidos desde diferentes puntos de vista como el analisis, construccion,
funcional, documentaciéon, métodos, proceso, usuario, entre otros. Actualmente en el proceso de
desarrollo de software estan presentes un conjunto de métricas, las cuales se utilizan para la validacion de
los requisitos identificados en la realizacién de un software, estas métricas permiten validar de una
manera correcta que los requisitos identificados durante el proceso de desarrollo tienen la calidad
requerida y cumplen con las normas internacionales. También existen métricas que permiten validar el
modelo de casos de uso. (Pifia, 2008)

Seguidamente se hara referencia a algunas de las métricas que fueron aplicadas a los requisitos de
software y casos de uso.

3.1.1 Métrica de la Calidad de la Especificacion.

La validaciéon de requisitos se realiza aplicando la métrica de la calidad de la especificacion, examina las
especificaciones para asegurar que todos los requisitos del sistema han sido establecidos sin
ambigliedad. Para esto es necesario conocer el total de los requisitos Rt dado por:

Rt = Rf + Rnf

75 = 45 + 30 donde:

Rt: Total de requisitos.

Rf: Cantidad de requisitos funcionales.

Rnf: Cantidad de requisitos no funcionales.

Para determinar la especificidad (ausencia de ambigiiedad) de los requisitos. Se explica una métrica
basada en la consistencia de la interpretacion de los revisores para cada requisito: Se calcula

Q1 para determinar la especificidad de los requisitos.

Q1 =Rui/Rt

0.94=71/75 donde:

Rui: Numero de requisitos para los que todos los revisores tuvieron interpretaciones idénticas.

Q1: Ausencia de ambigtiedad.

Cuanto mas cerca de 1 esté el valor de Q1, menor sera la ambigliedad de la especificacion.

El valor de Q1 = 0.94, esto demuestra que los requisitos se encuentran con un alto nivel de especificidad.
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Rt—Rm .. e
= donde Ry, son los requisitos modificados, que es

La estabilidad fue determinada con la férmula E =

equivalente al niumero de requisitos. Se considera como valor éptimo para esta métrica el valor mas
préximo a 1.
Se sustituyen los valores:

E=(Rt-Rm)/Rt

E=(75-4)/75

E =094
El resultado obtenido indica que los requisitos son estables, ya que 0,94 se considera un valor de
estabilidad alto, basado en el siguiente rango:

Alta (0.90 <= E <=1).

Media (0.80 <= E < 0.90).

Baja (0.7 <= E < 0.80).
Para la revisién de la métrica aplicada a los requisitos se escogi6é una representacion de integrantes del
grupo de trabajo de calidad de la facultad, puesto que por el rol que desempefian poseen conocimiento y
experiencia en el tema.

3.1.2 Métricas para Validar los Casos de Uso del Sistema.

En este acapite se aplican un conjunto de métricas orientadas a objetos para evaluar las siguientes
propiedades de calidad: consistencia, correctitud, completitud y complejidad. Cada uno de estos factores
tendra asociada una o mas métricas, que establecen una medida cuantitativa del grado en que los
factores presentan una pobre calidad.

Completitud: Grado en que se ha logrado detallar todos los casos de uso relevantes.

Consistencia: Grado en que los casos de uso del sistema describen las interacciones adecuadas entre el
usuario y el sistema.

Correctitud: Grado en que las interacciones actor / sistema soportan adecuadamente el proceso del
negocio.

Complejidad: Grado de claridad en la presentacion de los elementos que describen el contexto y la
claridad del sistema. Para conseguir una certera validacion de los casos de uso del sistema se realizaron
dos revisiones, a continuacién se presentan los resultados obtenidos:

Primera Revision:

Factor 1. ¢Han sido | Métrica 1. nimero de | Nimero de roles
definidos todos los roles | roles relevantes | relevantes omitidos: O
relevantes de usuario | omitidos.
encargados de generar/ Se presenta un 100%.
modificar o consultar
informacion?

Factor 2. ;Se presenta | Métrica 2: numero de | NUmero de casos de
una descripcion | casos de uso que no | uso que no tienen
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resumida de todos los
casos de uso?

tienen
resumida.

descripcion

descripcion resumida: 0

Se presenta un 100 %.

Factor 3. ¢ Estan
definidos todos los
requisitos que justifican
toda la funcionalidad del
caso de uso?

Métrica 3: numero de
requisitos omitidos por
caso de uso.

Métrica 4: numero de
casos de uso que tienen
requisitos omitidos.

Numero de requisitos
omitidos por caso de
uso: 4

Se presenta un 5.12%.

Numero de casos de
uso que tienen
requisitos omitidos: 4

Se presenta un 5.12%.

Factor 4. ¢Todos los
casos de uso han sido
clasificados de acuerdo
a su relevancia en
critico, secundario 'y
auxiliar, opcional?

Factor 5. ¢ElI nombre
dado a los casos de uso
es una expresion verbal

Métrica 5: numero de
casos de uso que han
sido clasificados.

Métrica 6: numero de
casos de uso que tienen
un nombre incorrecto.

NUmero de casos de
uso que han sido
clasificados: 12

Se presenta un 100%.

NUmero de casos de
uso (que tienen un
nombre incorrecto: 0

que describe alguna

funcionalidad relevante Se presenta un 100%.
en el contexto del

usuario?

Factor 6. (Esta | Métrica 7: grado de | La descripcion se define
adecuadamente adecuacion de la|en el lenguaje del
redactado (en el | descripcion del flujo de | usuario. Se define el
lenguaje del usuario) el | eventos para un caso de | responsable de cada
flujo de eventos? uso accion: 7

Se presenta un 8.97%.

Factor 7. PAR:

Métrica 8: numero de

NUmero de casos de
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descripcion del flujo de
eventos se inicia con la
descripcion de una
accion externa originada
por un actor o por una
condicién interna del
sistema claramente
identificable?

casos de wuso cuya
descripcion incluida no
inicia con una accion
externa o0 con una
condicion  monitoreada
por el sistema.

uso cuya descripcion
incluida no inicia con
una accién externa o

con una condicion
monitoreada  por el
sistema: 0

Se presenta un 100%.

Factor 8. ¢Existe una
adecuada  separacion
entre el flujo basico de
eventos y los flujos
alternos ylo flujos
subordinados?

Factor 9. ¢Representa

Métrica 9: numero de
casos de uso complejos

que no tienen
separacion  del flujo
basico y de flujos
alternos.

Métrica 10: nimeros de

Numero de casos de
uso complejos que no
tienen separacion del
flujo basico y de flujos
alternos: 11

Se presenta un 91.66%.

NUmeros de casos de

el caso de uso requisitos | casos de uso en que los [ uso en  que los
comprensibles por el | requisitos representados | requisitos representados
usuario? no son comprensibles | no son comprensibles

por el usuario. por el usuario: 1

Se presenta un 8.33%.

Factor 10. sLas | Métrica 11: numero de | Nomero de casos de
iteraciones definidas | casos de uso que deben | uso que deben ser
describen la | ser modificados para | modificados para
funcionalidad requerida | adecuarlos a la | adecuarlos a la
del sistema? funcionalidad del | funcionalidad del

sistema. sistema: 0

Se presenta un 100%.

Factor 11. ¢Se ajusta la
representacion del
diagrama de caso de
uso de acuerdo a lo
normado en la
metodologia?

Métrica 12: grado en
que se ajusta el
diagrama del caso de
uso a la metodologia.

Grado en que se ajusta
el diagrama del caso de
uso a la metodologia: 1

Se presenta un 8.33%.
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Factor 12. slLas
interacciones definidas
introducen mejores al
proceso actual?

Factor 13. ¢ Los
elementos dentro del

diagrama estan
adecuadamente

ubicados de manera que
facilitan su

interpretacion?

Segunda Revision:

Factor 1. ¢Han sido
definidos todos los roles
relevantes de usuario
encargados de generar/
modificar o consultar
informacion?

Métricas para validar diagrama de caso de uso del sistema.

Métrica 13: numero de
casos de uso que deben

ser modificados para
mejorar el  proceso
actual.

Métrica 14: numero de
elementos del diagrama
que requieren
reubicacion.

Métrica 1: numero de
roles relevantes
omitidos.

Ndimero de casos de

uso que deben ser
modificados para
mejorar el  proceso
actual: 0

Se presenta un 100%.

Numero de elementos
del diagrama  que
requieren reubicacion: 0

Se presenta un 100%.

NUumero de roles
relevantes omitidos: 0

Se presenta un 100%.

Factor 2. ¢Se presenta
una descripcion
resumida de todos los
casos de uso?

Métrica 2: numero de
casos de uso que no
tienen descripcion
resumida.

Numero de casos de
uso que no tienen
descripcién resumida: 0

Se presenta un 100 %.

Factor 3. ¢ Estan
definidos todos los
requisitos que justifican
toda la funcionalidad del
caso de uso?

Métrica 3: numero de
requisitos omitidos por
caso de uso.

Métrica 4: numero de
casos de uso que tienen

Numero de requisitos
omitidos por caso de
uso: 0

Se presenta un 100%.
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requisitos omitidos.

Numero de casos de
uso que tienen
requisitos omitidos: O

Se presenta un 100%.

Factor 4. ¢Todos los
casos de uso han sido
clasificados de acuerdo
a su relevancia en
critico, secundario 'y
auxiliar, opcional?

Factor 5. ¢ElI nombre

Métrica 5: numero de
casos de uso que han
sido clasificados.

Métrica 6: numero de

NUimero de casos de
uso que han sido
clasificados: 0

Se presenta un 100%.

NUimero de casos de

dado a los casos de uso | casos de uso que tienen | uso que tienen un
es una expresion verbal | un nombre incorrecto. nombre incorrecto: 0
que describe alguna

funcionalidad relevante Se presenta un 100%.
en el contexto del

usuario?

Factor 6. ¢Esta | Métrica 7: grado de | La descripcion se define
adecuadamente adecuacion de la|en el lenguaje del
redactado (en el | descripcién del flujo de | usuario. Se define el
lenguaje del usuario) el | eventos para un caso de | responsable de cada
flujo de eventos? uso accion: 0

Se presenta un 100%.

Factor 7. JlLa
descripcion del flujo de
eventos se inicia con la
descripcion de una
accién externa originada
por un actor o por una
condicion interna del
sistema claramente
identificable?

Métrica 8: numero de
casos de uso cuya
descripcion incluida no
inicia con una acciéon
externa 0 con una
condicion monitoreada
por el sistema.

NUimero de casos de
uso cuya descripcion
incluida no inicia con
una accién externa o

con una condicion
monitoreada  por el
sistema: 0

Se presenta un 100%.

Factor 8. ¢Existe una
adecuada  separacion
entre el flujo basico de
eventos y los flujos
alternos  y/o  flujos

Métrica 9: numero de
casos de uso complejos
que no tienen
separacion  del  flujo
basico y de flujos

Numero de casos de
uso complejos que no
tienen separacion del
flujo basico y de flujos
alternos: 0
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subordinados?

Factor 9. ¢Representa
el caso de uso requisitos
comprensibles por el
usuario?

alternos.

Métrica 10: numeros de
casos de uso en que los
requisitos representados
no son comprensibles
por el usuario.

Se presenta un 100%.

Numeros de casos de
uso en que los
requisitos representados
no son comprensibles
por el usuario: 0

Se presenta un 100%.

Factor 10. JLas
iteraciones definidas
describen la
funcionalidad requerida
del sistema?

Métrica 11: numero de
casos de uso que deben

ser modificados para
adecuarlos a la
funcionalidad del
sistema.

NUimero de casos de

uso que deben ser
modificados para
adecuarlos a la
funcionalidad del
sistema: 0

Se presenta un 100%.

Factor 11. ¢Se ajusta la
representacion del
diagrama de caso de
uso de acuerdo a lo
normado en la
metodologia?

Métrica 12: grado en
que se ajusta el
diagrama del caso de
uso a la metodologia.

Grado en que se ajusta
el diagrama del caso de
uso a la metodologia: 1

Se presenta un 8.33%.

Factor 12. sLas
interacciones definidas
introducen mejores al
proceso actual?

Factor 13. ¢ Los
elementos dentro del
diagrama estan
adecuadamente

ubicados de manera que

Métrica 13: namero de
casos de uso que deben

ser modificados para
mejorar el  proceso
actual.

Métrica 14: numero de
elementos del diagrama
que requieren
reubicacion.

Nimero de casos de

uso que deben ser
modificados para
mejorar el  proceso
actual: 0

Se presenta un 100%.

Numero de elementos
del diagrama que
requieren reubicacion: 0

Se presenta un 100%.
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facilitan
interpretacion?

Grafica de Factores de Métrica

100 -
90 -
80 -
70 -
60 -
50 -
40 - B Revision 2
30 -
20 -
10 -

M Revision 1

Completitud  Consistencia Correctitud Complejidad

Para clasificar los resultados obtenidos se establecieron las siguientes reglas:

Alto (90% <= E <= 100%).

Medio (80% <= E < 90%).

Bajo (70% <= E < 80%).
El resultado obtenido en la primera iteracién, demostré un bajo grado de funcionalidad del DCUS con un
valor de 72,83%, para una contribucion independiente por atributo a la calidad total de 62.04% en
Completitud, 75.15% de Consistencia, 54,16% de Correctitud y 100% de Complejidad.
En una segunda iteracion, se obtuvieron los valores de Completitud 100%, Consistencia 100%, Correctitud
77.08% y Complejidad 100%, para un porciento de funcionalidad del DCUS de 94,27%. Estos resultados
reflejan una mejora en la calidad del artefacto luego de corregir las no conformidades detectadas en la
iteracion anterior y se considera que el mismo posee un alto grado de funcionalidad.

3.2 Tamafo Operacional de Clase (TOC).
Las métricas empleadas estan disefiadas para evaluar los siguientes atributos de calidad:

Responsabilidad: Consiste en la responsabilidad asignada a una clase en un marco de modelado de un
dominio o concepto, de la problemética propuesta.
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Complejidad de implementacion: Consiste en el grado de dificultad que tiene implementar un disefio de
clases determinado.

Reutilizacion: Consiste en el grado de reutilizacién presente en una clase o estructura de clase, dentro de
un disefio de software.

Atributos de calidad evaluados por la métrica TOC.

Atributo de Calidad. ‘ Modo en que lo afecta.

Responsabilidad. Un aumento del TOC implica un aumento de la responsabilidad
asignada a la clase.

Complejidad de | Un aumento del TOC implica un aumento en la complejidad de
Implementacion. implementacion de la clase.
Reutilizacion. Un aumento del TOC implica una disminucion del grado de

reutilizacion de la clase.

Para los cuales estan definidos los siguientes criterios y categorias de evaluacion:

Criterios de evaluacién para la métrica TOC.

‘ Atributo Categoria Criterio

Responsabilidad. Baja. <=Promedio
Media. Entre Promedio y 2*Promedio
Alta. >2*Promedio

Complejidad de Implementacion. | Baja. <=Promedio
Media. Entre Promedio y 2*Promedio
Alta. >2*Promedio

Reutilizacion. Baja. <=Promedio
Media. Entre Promedio y 2*Promedio
Alta. >2*Promedio

Total de Clases: 159
Procedimientos: 278
Promedio de Procedimientos: 1.74
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Representacion de los resultados obtenidos en el instrumento agrupados en los intervalos
definidos.

160 N
140
120 \\
100 \
80 \
60 \
40 \
28 — Seriesl
T

Representacion en % de los resultados obtenidos en el instrumento agrupados en los intervalos

definidos.

HEntrely5
Procedimientos

HEntreby 10
Procedimientos

mEntrelly 15
Procedimientos

W Entre 16y 20
Procedimientos

Representaciéon de laincidencia de los resultados de la evaluacién de la métrica TOC en el atributo
Responsabilidad.

Responsabilidad

m Baja mMedia = Alta
12% _ 1%

87%
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Representacion de la incidencia de los resultados de la evaluacién de la métrica TOC en el atributo
Complejidad de Implementacion.

Complejidad
mBaja mMedia = Alta
12% 1%

87%

Representacion de laincidencia de los resultados de la evaluacion de la métrica TOC en el atributo
Reutilizacioén.

Reutilizacion 1o,
mBaja mMedi Alta
12%

87% ./

Al analizar los resultados obtenidos luego de aplicar el instrumento de medicién de la métrica TOC, se
puede concluir que el disefio propuesto para el modulo de Administracion del Laboratorio Virtual de
Criptografia esta entre los limites aceptables de calidad, teniendo en cuenta que la mayoria de las clases
(87%) posee menos cantidad de operaciones que la media registrada en las mediciones. Los atributos de
calidad se encuentran en un nivel medio satisfactorio en el 87% de las clases; de manera que se puede
observar como se fomenta la Reutilizacién (elemento clave en el proceso de desarrollo de software) y
cdmo estan reducidas en menor grado la Responsabilidad y la Complejidad de implementacion.

3.3 Relaciones entre clases (RC).

Con la presente métrica se evallan los siguientes atributos de calidad:

Responsabilidad: Consiste en la responsabilidad asignada a una clase en un marco de modelado de un
dominio o concepto, de la problematica propuesta.

Complejidad del mantenimiento: Consiste en el grado de esfuerzo necesario a realizar para desarrollar
un arreglo, una mejora o una rectificacion de algun error de un disefio de software. Puede influir indirecta,
pero fuertemente en los costes y la planificacion del proyecto.
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Reutilizacion: Consiste en el grado de reutilizacién presente en una clase o estructura de clase, dentro de
un disefio de software.

Cantidad de pruebas: Consiste en el nUmero o el grado de esfuerzo para realizar las pruebas de calidad
(Unidad) del producto (componente, modulo, clase, conjunto de clases, etc.) disefiado.

Atributos de calidad evaluados por la métrica RC.
‘ Atributo de Calidad. ‘ Modo en que lo afecta.

Responsabilidad. Un aumento del RC implica un aumento de la responsabilidad
asignada a la clase.

Complejidad del | Un aumento del RC implica un aumento en la complejidad del
mantenimiento. mantenimiento de la clase.
Reutilizacion. Un aumento del RC implica una disminucién del grado de

reutilizacion de la clase.

Cantidad de pruebas. Un aumento del RC implica un aumento de la Cantidad de
pruebas de unidad necesarias para probar una clase.

Para los cuales estan definidos los siguientes criterios y categorias de evaluacion:

Criterios de evaluacion de la métrica RC.

Atributo. Categoria. Criterio.
Acoplamiento. Ninguno. 0
Bajo. 1
Medio. 2
Alto. >2
Complejidad de | Baja. <=Promedio
mantenimiento.
Media. Entre Promedio y 2*Promedio
Alta. >2*Promedio
Reutilizacion. Baja. >2*Promedio
Media. Entre Promedio y 2*Promedio
Alta. <=Promedio
Cantidad de pruebas. Baja. <=Promedio
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Media.

Entre Promedio y 2*Promedio

Alta.

>2*Promedio

Total de clases: 159
Cantidad de Relaciones de uso: 236
Promedio de Asociaciones de Uso: 1.48

Gréfica de los resultados de la evaluacion de la métrica RC agrupados por la tendencia de los
Valores.

120
100 ~

0 / ™\
60 /
40 / \
20 7 \ —>Seriesl

Representacion en % de los resultados obtenidos en el instrumento agrupados en los intervalos
definidos.
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Representacion de la incidencia de los resultados de la evaluacion de la métrica RC en el atributo
Acoplamiento.

Acoplamiento

ENinguno
0% 7% m Bajo
mMedio
Alto

23%

70%

Representacion de la incidencia de los resultados de la evaluacion de la métrica RC en el atributo
Complejidad de Mantenimiento.

Complejidad Mant.

m Baja
u |Vedia
Alta

0%

23%

77%

Representacion de la incidencia de los resultados de la evaluacién de la métrica RC en el atributo
Reutilizacion.

Reutilizacion
0%

23%  "Baa
" Media

Alta
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Representacion de la incidencia de los resultados de la evaluacién de la métrica RC en el atributo
Cantidad de Pruebas.

Cantidad de Pruebas
0% _,

23% )
EBaja

m|\edia
Alta

77%

Al analizar los resultados obtenidos luego de aplicar el instrumento de medicién de la métrica RC, se
puede concluir que el disefio propuesto para el moédulo Administraciéon del Laboratorio Virtual de
criptografia entre los limites aceptables de calidad, teniendo en cuenta que la mayoria de las clases (99%)
poseen menos de 3 dependencias respecto a otras. Los atributos de calidad se encuentran en un nivel
satisfactorio; en el 70% de las clases el grado de dependencia o acoplamiento es minimo, la Complejidad
de Mantenimiento, la Cantidad de Pruebas y la Reutilizacién se comportan favorablemente para un 77%,
77%y 77% de las clases respectivamente.

3.4 Conclusiones Parciales.

En este capitulo se realizé la etapa de validacién de requisitos donde se emplearon métricas para la
validacién, estas fueron: Métrica de la Calidad de la Especificacion y Métricas para Validar los Casos de
Uso del Sistema. Luego de validados los resultados se garantiza que la solucion posea la calidad
requerida y cumpla con las necesidades del cliente.



Conclusiones Generales

CONCLUSIONES GENERALES
La realizacion de la investigacion permite arribar a las siguientes conclusiones:

» El estudio realizado sobre las metodologias de desarrollo de software, lenguajes de modelado y
herramientas CASE posibilitd seleccionar las variantes mas 6ptimas para realizar el Andlisis y
Disefio del M6dulo Administracion para el Laboratorio Virtual de Criptografia.

» Mediante el desarrollo de las técnicas y etapas mas importantes de la Ingenieria de Requisitos se
logré obtener los requisitos del sistema con la calidad requerida.

» La validacién de los resultados obtenidos mediante métricas de calidad y técnicas de validaciéon de
requisitos permitié elevar la calidad del Diagrama de Caso de Uso del Sistema y la especificacion
de requisitos.

» Se cumplié el objetivo general trazado para este Trabajo de Diploma: realizar el analisis y disefio

del médulo administracion para el laboratorio virtual de criptografia que apoye la visualizacién de
los contenidos del tema Criptografia en la asignatura Seguridad Informatica.
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Recomendaciones

RECOMENDACIONES

Al concluir la presente tesis se realizan una serie de recomendaciones que podran tenerse en cuenta para
el desarrollo futuro del sistema:

» Se propone que se le de seguimiento a este trabajo para lograr un producto de mayor calidad.

» Se recomienda realizar la implementacion y pruebas de la propuesta que se presenta en este
trabajo, con el fin de obtener al menos una versién del producto.

» Proseguir con el estudio realizado con el propésito de afiadir nuevas funcionalidades al sistema.
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Glosario de Términos

GLOSARIO DE TERMINOS

Laboratorio Virtual: No es mas que un entorno de experimentacion para realizar el conjunto de practicas
de laboratorio que son necesarias para poder superar las distintas asignaturas.

Seguridad Informatica: es una disciplina que se encarga de proteger la integridad y la privacidad de la
informacion almacenada en un sistema informatico.

Tecnologia: es el conjunto de conocimientos técnicos, ordenados cientificamente, que permiten disefiar y
crear bienes y servicios que facilitan la adaptacién al medio ambiente y satisfacer tanto las necesidades
esenciales como los deseos de las personas.

Actores: Roles pertenecientes a los usuarios, agrupados segun sus iteraciones con las funcionalidades
del sistema.

Caso de uso (CU): Representacion de la agrupacion de funcionalidades comunes. Representan un
conjunto de iteraciones entre el sistema y sus actores.

Reporte: Se refiere a la informacién légica, relevante, y organizada, obtenida a partir de la recuperacion
de datos incluidos en el sistema.

Hardware: La parte fisica de una computadora y mas ampliamente de cualquier dispositivo electrénico.
Se refiere a todos los componentes fisicos.

Software: conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en una
computadora.

Modelado: Modelar es desarrollar una descripcion lo mas exacta posible de un sistema y de las
actividades llevadas a cabo en él.

Patrén: solucién comun a un problema comun de un determinado contexto.

RUP (Rational Unified Process): Proceso unificado de desarrollo de software.

UML (Lenguaje Unificado de Modelado): Es un lenguaje de modelado visual para especificar, visualizar,
construir y documentar artefactos de un sistema de software.

Diagrama: Presentacion grafica de un conjunto de elementos y sus relaciones.
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