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Pensamiento

“La arquitectura de software, tiene que ver con el disefio y la implementacion de
estructuras de software de alto nivel. Es el resultado de ensamblar un cierto
niimero de elementos arquitectonicos de forma adecuada para satisfacer la mayor
funcionalidad vy requerimiento de desempefio de wun sistema, asi como
requerimientos no funcionales, como la confiabilidad, escalabilidad, portabilidad y
disponibilidad”

Kruchtel, Philippe
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Resumen

En la actualidad la demanda de software ha ido creciendo y con esta, han aumentado los problemas de
seguridad en el codigo. En cuanto a seguridad se refiere, se hace necesaria la deteccion de errores en
fases tempranas del ciclo de desarrollo del software, con el objetivo de detectar vulnerabilidades vy

asegurar la calidad del producto informético.

La Universidad de las Ciencias Informéticas es una institucién productiva encargada de desarrollar
aplicaciones en diferentes lenguajes de programacion. Uno de sus objetivos principales es obtener
productos de calidad. Para lograr esta meta se necesita un sistema que permita la revision de codigo a
través del andlisis estatico y asi detectar las posibles vulnerabilidades que puedan existir.

El presente trabajo: Plataforma para el Analisis Estatico de Vulnerabilidades del Cédigo “Distribucién y
Ejecucién de Herramientas”, ofrece una arquitectura flexible, escalable y con rendimiento alto ante
muchas peticiones, que permita analizar aplicaciones en varios lenguajes de programacion mediante el
“analisis estatico”. Ademas brinda la posibilidad de incluir otras herramientas de validacion de cdodigo
fuente, posibilitando la correccién del cédigo en aplicaciones de diferentes lenguajes.

Una vez subido el fichero, el sistema debe seleccionar el servidor adecuado para ejecutar la herramienta
gue realizara el analisis pertinente, actualizar en tiempo real el estado de su analisis, brindar ademas los
resultados de las vulnerabilidades obtenidas y permitir cancelar un determinado analisis en curso. Dicho

sistema debe ser capaz de analizar tanto un proyecto como un script.

Palabras clave: andlisis estatico, arquitectura, calidad, seguridad, vulnerabilidades

Plataforma para el Andlisis Estatico de Vulnerabilidades del Cédigo.
Distribucidn y Ejecucién de Herramientas. Pagina VII



indice
INEFOAUCCION ... 1
(0= 011 (01 [o Tt R =V gL FoT g =T o1 =Yl [ ] o N =10 o3 NS 5
000 1) Yo [ o o oo 1 5
IR N F= 1TSS ST - 1T o 5
1.3 Herramientas de COAIgO ESTALICO ....uuuuuuiiii et e e e e e s e e e e e e e e e a et e e e eaeees 6
1.3.1 Herramientas de cédigo estatico existentes en el muNdo............ccoeeeeeeeiiiii 6
1.3.1.1 HErramientas PrOPIETAIIAS ... ...uuuuuuuuuuueuunruuuntnnstaaesaeeteesaassaeaaeesseeseseseeseebseeeseeseeeeeesseeessenesennnnes 6
IO T O I A 0o To [T =T o] U [ SRR 7
I T I I o 1 (1 1Y USSR 7
1.3.1.1.3 CoVerity StAtiC ANAIYSIS.....ccceeeeeeeeeeeee e 7
IO T B o [T 4 = Lo 1T = RSl [T o] =S 7
1.3.1.2.1 Rough Auditing Tool for SECUrtY (RATS) ...cieieiiieeicee et 8
1.3.1.2.2 Yet Another Source Code Analyzer (YASCA) ..o 8
1.3.2 Plataforma de andlisis estatico desarrollada en la UCH............oooouiiiiiiiiiiiiiiiiiiiieee e 9
1.3.2.1 Sistema de andlisis estatico de vulnerabilidades. MOdulo PHP ...............uuvviiiiiiiiiiiiiiiininnnnn. 9
1.3.2.2 Sistema de andlisis estatico de vulnerabilidades. MOdulo Python.............cccccceeeeiiiiiiiiinnenn. 9
1.3.2.3 Sistema de andlisis estatico de vulnerabilidades. MOAUIO CH+.......ccooiiiiiiiiiiiiiieiiiiiiiiieeeenn 9
1.4 Metodologias de desarrollo de SOftWAIE ...........uuuiiiiiii i e e 10
1.4.1 Proceso unificado de desarrollo (RUP) .......ouiiiiii i 10
1.5 Lenguaje de MOUEIATO0. .........uuuuiiiiiiiii e 11
1.5.1 Lenguaje unificado de modelado (UML)..........oiii oo 11
1.6 Plataforma de deSAITOHO. .........u i nnnnnnes 11
1.6.1 Herramienta CASE .......uoiiii it e e e e e ettt e e e e e e e e e e e et e a e e e eaeeeeesstsnnaaeeaeeeeennnnnnnnns 11
1.6.0.1 VISUBI PArBUOIGIM ....eeeieieiieeiitiittieitetteeeeebeeeteeteeee ettt 12
1.6.2 Lenguaje de ProgramaCiOn........ccceeeeeeeeeeeeeee e e ee e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaaas 12
R ST R V1 (o o PR 13
1.6.3 Entorno de desarrollo INTEGIatO. ......ccoeeeeeeee e 13
I G T 0 A o 1o PSRRI 13
1.6.4 GeStor de DASE UE HALOS ... ..cciiiiiiiiiie e e e e e e ettt e e e e e e e eeean s 14

Plataforma para el Andlisis Estatico de Vulnerabilidades del Cédigo.
Distribucidn y Ejecucién de Herramientas. Pagina VIII



0 Bt I w0 1 (o | =1 PSP 14
LLB.5 ORM Lo e e e aaaaaaaaaan 15

B ST TN S @ I AN [ 1= o 15
1.6.6 ProtoCOl0 de COMUNICACION. ...ccoeeeeieeeeee e 16

R ST ST o1 (o oo (0 3 Y| = = TR 16
0 T 1 SRR 17
ST Y e I = I TP PRSPPI 18
1.7 CONCIUSIONES PAICIAIES ... ..ttt 18
Capitulo 2: CaracteristiCas del SISTEME@ .........uuiiiiii i a e e e e e s aeeeee s 19
2205 I 1 1o T [T o3 T | o PP 19
A © ] o T1= (o o LI =Ty 11 o T R UURPPPRRPPN 19
2.2.1 Problema y situacion probleMALICAL. ...........ooiiiiiiiiiiiiii e 19
2.2.2 Objeto de AULOMEALIZACION .......ceiiiiiiiiiiie ettt e e e e e s sttt b e e e e e e e e s e nbb b b eeaaeeeeaaaans 19
2.2.3 INfOrmaciOn QUE SE MANEJA ... ..cceeeeiieeeiiiiii e e e ee ettt e e s e e e e e e et s e e e e e e e e ettt e s aaeaeaessstataseeeaeeeennnes 19
2.3 Propuesta del SISTEMI@ ... ..cciiiiiiiiiii e e e e e e e e ettt e e e e e e e e e e eat et e e e e eaeeeessttaaaaeeaaeaenrnes 20
2.4 MOEIO TEI NEYOCIO ... 20
2.5 Especificacion de 10S requiSitos de SOMWAIE ..........uueiiiiiiiiiiiiiiiee e 21
2.5.1 ReqQUISItOS fUNCIONAIES ......oviiiiii i e e e e e e e ettt e s e e e e e e e e e bbb e e e eeaeeeeenees 21
2.5.2 ReqUISITOS NO TUNCIONGUES .......oeiiiiiiiiiiiiiiiiiiiie ettt ettt e et et e e e e e e e eeeeeees 23
2.6 DefiNICION d€ [0S CASOS T USO ....ceeiieieiiiiiiieieeeee ettt ettt ettt e et e e e e e e e aaaeaeees 25
2.6.1 DefiNICION dE 10S ACLOTES .....evviiiiiiiiiiiiiiiiieeee ettt ettt ettt ettt et e e et e e e e e e e et e e e eeeeeeeeeeeeeaeeaeeeeees 25
2.6.2 Diagrama de cas0Ss de USO (DCU)........uuiiiiiiiiiiieici et e e e e e e e e e e e e e e e e eeanees 25
2.6.3 Cas0S de USO EXPANAITO.........eeiiiiiiiiiiiiiiiiiie ettt ettt ettt ettt et e ettt et e et eeeeeee et e eeeeeeeeeeeees 26
2.7 CONCIUSIONES PAICIAIES .....coeiiieiieieeeee ettt 35
Capitulo 3: DISEM0 eI SISTEIMA ... ...ccciiieiiiiei e e e e e e e e e e e e et e e e e e e e e e sraaaa e e aaeaeas 36
G0 I [ 110 T [T o3 T | o PRSP 36
I 11T g (o I o IR 1) (=1 1 - P SSSRPPPRSPPN 36
3.2.1 ArqUItECTUIa 0@ SISTEIMI@ ... ettt ettt e e e e e e e eettt e e e e e e e e eeanaan e e e eeeaeeennnes 36
3.2.2.1 Caracteristicas de la arquitectura de la plataforma ..........ccccooeiiiiiiiiiiiee e 39
3.2.1.2 Flujo de la arquitectura del SIStEMA ........ccooeiiiiieieeeeeeeee 40
3.2.2 Patrones qUE S ULIIIZAN .........iii e e et e s e e e e e e e eataae e e e e e eaeeennnes 40

Plataforma para el Andlisis Estatico de Vulnerabilidades de Cddigo.
Distribucion y Ejecucién de Herramientas. Pagina IX



3.2.2.1 Patrones de @rqUItECIUIA ........uuuuiieeeeeeeeiiiiiee e e e e e e et s e e e e e e e e et e e e e e e e e e e et e s e eaeeeeeneeaa s 40
I A o= L1 (o] =TSR o [0 Y= o o PP 41

ICTZ2C IV o T =1 [ I o [N D 1= =7 o o S SSSUPPPRRR 42
3.2.3.1 Diagrama d€ PAGUELES ........couuiuiiiiieeeiieeitiie s e e e e et a s e e e e e e et e e e e e e e e e e e e e e e e a 42
3.2.3.2 Diagramas de clases del diSEM0 ..........couuiiiiiiii e 43

BTG 317 o T [=1 [ T o [0 F= 1 L= SSRPPPRSPPN 45
3.3.1 Modelo légico de datos (diagrama de clases PersiStentes) ......ccoveeeviiieeiiiiiiieeeee i e e, 45
3.3.2 Modelo fisico de datos (Modelo de datos)...........uuuuiiiiieiiiiiiiciie e e e e e e aaeens 45

3.4 CONCIUSIONES PAICIAIES......cciiiiiiiiiiii e 46
Capitulo 4: Implementacion y Pruebas del SISTEMA ...........ouiiiiiiiiiiiiiiiiiee e 47
g I o1 (o o (U T ox T o P 47
4.2 MOdElO de IMPIEMENTACION .....ceiiieiiiiiitt ettt e e e e e ettt e e e e e e e s b bbb e e e e e e e e e e annneennes a7
4.2.1 Subsistema de IMPIEMENTACION ........c..uuiiiiiiiie et e e a e e e e e e eb e eeaaeeas a7
4.2.2 Diagrama d€ COMPONENTES .....ccciiiiiiiiiei e e ee ettt a e e e e e et et e e e e e e e e e e ettt e s e eeaeeee sttt e s eaeeeeeerrranns a7
4.2.2.1 Diagrama de componentes del subsistema Enrutador............cccoooooiiiiiiiiiiiiic e, 48
4.2.2.1.1 DescripCiOn de 10S COMPONENLES.......uuuiiiiieiiiiiiiiiieee e e e ettt e e e e e e s s a e e e e e s anaeeeees 48

4.2.2.2 Diagrama de componentes del subsistema SErvidor..............cooiiiiiiiiiiiiieeireiee e 50
4.2.2.2.1 DescripCion de 10S COMPONENTES.........cciiiiiiiiiiiei e eeeeeeeeee e e e e e e e e e e e e erar e eaaeas 50

4.2.2 Diagrama A€ UESPIEQUE .......uuueuiiiiiiiiiiiiiiitiiieibiee bbb nnnnes 52
4.2.2.1 DeSCripCION A€ 10S NOUOS: ... ..uiiiiiiiiiie ettt e e e e e e e sttt e e e e e e s e st beeeaaaeeeaaanns 53
1= = 53
G T A\ 1= oo [o Loy [T o (U= o - LR SRR 53
4.3.1.1 Prueba de Caja NeQra ........ccouiiiiiiiiii 53
4.3.1.2 Prueba de CajabIanCa..........ccooiiiiiiiiiiiii e 54
4.3.1.2.1 Técnica de Caja BlIanCa............oouuiiiiiii e 54

4.3.2 Pruebas realizadas a la @pliCaCION .............ouiiiiiiiiiiiiiiiece e e e 54

4.4 CONCIUSIONES PAICIAIES ... . ettt ettt ettt 60
L07e] ool WIS 0] g [T CT=T g =] = 1= SRS 61
Y= Toto] g L= T =Tl o] 1T USSP 62
Referencias BibIOGIAfICAS. ........uui it e e e e e e e st e e e e e e e e aaae s 63
BIDHOGrafia. ... 66

Plataforma para el Andlisis Estatico de Vulnerabilidades de Cddigo.
Distribucion y Ejecucién de Herramientas. Pagina X



Judice de Figunas ¢ Tablas

indice de Figuras

Figura 1: Modelo de dOmiNIO.........cooiiiiiiiii e 20
Figura 2: Diagrama 08 CASOS U8 USD........cceiiiiiiiiiiiiiiieee ettt ettt ettt ettt ettt et e e e e e eeeees 25
T [0 L= BT AN (o [V (= Tox (L= U e T USRI 36
Figura 4: ArqUIteCtUIa IOQICA POF TIEF .......eiiiiiee ettt ettt e e ettt e e e e e e et b e e e e e e e e s e nnnnbneeeeeeas 38
Figura 5: Patron de diSER0 fACIONY .........uiiiiiiiiiiiie et e et e e e e e e e e e eeas 41
Figura 7: Diagrama 0€ PAQUELES ........uuuii i e e it e e e e e et e e e e e e e et e ettt e e e e e e e e es sttt e aeeaaeeeestttanasaeaaaeeasnnes 42
Figura 7: Diagramas de clases del disefio del paquete enrutador ...........coooooeeiiiiiiiiiiin e e 43
Figura 9: Diagrama de clases del disefio del paquete Servidores............coouvviiiiiiiiiiiiiiiiiiieeeeeeeeee 44
(S To[81 = W KO I\ (oTo (=1 o T (oo {odo o [T -1 (0 1< PRSPPI 45
Figura 11: Modelo fiSICO & A0S ......uuui i e e e e e e e e e e e e e ettt e e e e eeeeeaannes 46
Figura 12: Diagrama de componente del subsistema enrutador ..............ccvvviiiiiiiiiiiiieeee 48
Figura 13: Diagrama de componentes del subsistema Servidor ... 50
Figura 14: Diagrama de AeSPIEGUE .......i i i e et e e et e e e e e e e e e ettt e e s e e aeeeeastttaeaeeaeeeennees 52
Figura 15: Codigo fuente de la funcionalidad “Servidor Optimo” ...........iiiiii e 55
Figura 16: Grafo asociado a la funcionalidad “Servidor Optimo” ... 56
Figura 17: Cddigo fuente de la funcionalidad “Devolver listado de los resultados” ............cccccvvvvviviiiiinnnnen. 59
Figura 18: Grafo asociado a la funcionalidad “Devolver listado de resultado” ............ccccvvvvvviiiiiiiiiiiiiinnn, 59
indice de Tablas

Tabla 1: Definicion de actores del SIStEMA.......ccccciiii i 25
Tabla 2: Descripcion textual del caso de uso 1 “Procesar analiSiS” ...........covvviiiiiieiiiiii e, 28
Tabla 3: Descripcion textual del caso de uso 2 “Finalizar analisis”............ccccoeiiiiiiiiiiiiiii e, 32
Tabla 4: Descripcion textual del caso de uso 3 “Obtener servidor 6ptimo” ..........cccooeeeeiiiiiiieeee, 33
Tabla 5: Descripcion textual del caso de uso 4 “Cancelar analisis” .............ccovviieiiiiiiiiiiii e 35
Tabla 6: Descripcion de los nodos del diagrama de despliegue .........ccooeeeeeeeeieeeeeee e 53
Tabla 7: Caso de prueba de la funcionalidad “Servidor Optimo” ..o 58
Tabla 8: Caso de prueba de la funcionalidad “Devolver listado de resultados”...........ccccoevvieiiiiiiiiiiiinneeen, 60

Plataforma para el Andlisis Estatico de Vulnerabilidades del Cédigo.
Distribucidn y Ejecucién de Herramientas. Pagina XI



Introduccion

El software es cada vez mas un componente comun de la sociedad moderna y a su vez, se necesita medir
de forma efectiva su calidad. La seguridad de las aplicaciones es una parte inherente en el proceso de
desarrollo de software. Muchos de los problemas relacionados con la pérdida de calidad y seguridad en el

software pueden atribuirse a la creciente complejidad del cédigo.

Tradicionalmente, la Unica manera de encontrar vulnerabilidades en el cédigo consistia en rastrearlo
manualmente para encontrar posibles fuentes de error, convirtiéndolo en un proceso tedioso y propenso a
errores. A medida que la demanda de software ha ido creciendo, lograr la seguridad de los mismos se
hace cada vez mas dificil, por lo que se hace necesario la deteccion de errores en fases tempranas del
ciclo de desarrollo de software. Una de las técnicas que se utiliza con este fin es el analisis estatico de
codigo, técnica aplicada sobre el cédigo fuente de la aplicacién. Para esto se utilizan herramientas
automatizadas que permitan el andlisis y deteccién de vulnerabilidades, siendo esta una préactica exigida
en la actualidad.

Hoy dia existen en el mundo numerosas herramientas de andlisis estatico que mejoran este proceso, ya
gue ofrecen los medios para la deteccidbn automatizada de errores. Estas herramientas pueden ser
propietarias o libres, las que de una forma u otra detectan los problemas de vulnerabilidad en las
aplicaciones. Sin embargo, el hecho de que algunas sean propietarias supone un problema a la hora de
obtenerlas debido al precio que exige su adquisicion, ademas, presentan grandes restricciones al adquirir
las licencias. Su funcionamiento es limitado, ya sea por el tiempo en que pueden ser usadas o por las
pocas funcionalidades que brindan al usuario para su uso. Por su parte las que son libres, presentan como
dificultad un incompleto desarrollo de software, ya sea por insuficiencia en la busqueda de
vulnerabilidades producto a la no actualizacion a versiones actuales o excesiva presencia de falsos

positivos® o negativos? en las aplicaciones que analizan.

La Universidad de las Ciencias Informaticas (UCI), juega un primordial papel en el desarrollo de
aplicaciones. Para ello, desde sus inicios comenz0 a insertarse con fuerza en la industria del software.

Esta instituciéon cuenta con centros productivos, uno de estos es el “Centro de Telematica”, dentro de este

1 . . - .
ocurre cuando el analizador detecta vulnerabilidades que el programa o codigo no contiene.

2 T . . P
ocurre cuando el programa o cédigo contiene errores que el analizador no ha detectado tras su analisis.
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Dutroduceion

se encuentra el Laboratorio de Seguridad (LabSl), responsable de realizar las pruebas de seguridad a las
diferentes aplicaciones desarrolladas en la UCI y detectar las vulnerabilidades existentes en el codigo.
Para esto se desarrollaron sistemas de analisis estatico en solo tres lenguajes de programacion: PHP,

Python y C++, las cuales cuentan con algunas dificultades de vital importancia, como son:
e Analizan el cédigo en un solo lenguaje y no existe relacion entre ellas.

¢ Rendimiento bajo ante muchas peticiones: se necesita optimizar y gestionar las cargas al servidor

porque podria colapsar su trabajo ya que todo este proceso lo hace el servidor web y no uno

especializado para ello.

¢ No son flexibles, ni escalables: estas aplicaciones no tienen la capacidad de adaptarse a otras

circunstancias que pueden surgir a medida del desarrollo tecnolégico o las necesidades que se
tengan, tal es el caso que no permiten el analisis de cddigo en otros lenguajes de programacion, ni

se puede agregar nuevos analizadores al sistema.

Ejemplo: en la universidad se realizan aplicaciones en diferentes lenguajes (como son C#, C++,
PHP y Java) siendo necesario realizar pruebas de seguridad al c6digo. Actualmente no existe un
sistema que permita encontrar vulnerabilidades en el codigo de las aplicaciones realizadas en Java
o C#.

Teniendo en cuenta lo anteriormente planteado, se formula el siguiente problema a resolver: ;Cémo
mejorar los problemas de escalabilidad, flexibilidad y rendimiento ante muchas peticiones de la Plataforma

para el Analisis Estéatico de Vulnerabilidades de Codigo?

A partir del problema planteado se define como objeto de estudio: los sistemas de control de analisis

estético de vulnerabilidades de cédigo.
Como campo de accién: arquitectura de las plataformas de analisis estatico de vulnerabilidades de
cédigo.

Debido a la necesidad de darle solucion a la problemética planteada se decidié cumplir con el siguiente
objetivo general: desarrollar la arquitectura de la plataforma para el analisis estatico de vulnerabilidades

de codigos.

Plataforma para el Andlisis Estatico de Vulnerabilidades de Cddigo.
Distribucion y Ejecucién de Herramientas. Pagina 2



Objetivos especificos:

Adaptar el middleware ICE a la plataforma de analisis estatico de vulnerabilidades del codigo.

Brindar flexibilidad en cuanto a la inclusion de nuevos analizadores al sistema.

Para cumplir con el objetivo propuesto se plantean las siguientes tareas de investigacion:

Estudio de los principales conceptos acerca del analisis estatico de cédigo para obtener los

conocimientos necesarios del servicio que se brindara.

Estudio de las herramientas existentes en el mundo que permiten el andlisis estatico de
vulnerabilidades de codigo.

Seleccion de las herramientas y tecnologias necesarias para el desarrollo del sistema.
Definicién de los patrones de arquitectura.
Seleccion del middleware para lo comunicacion entre aplicaciones.

Estudio de los modelos o vistas fundamentales para la descripcion de la arquitectura.

Se utilizaron los siguientes métodos teéricos:

Analitico-sintético: en esta investigacion se emplea este método para analizar las teorias,
documentos y todo tipo de informacion que se tiene sobre el desarrollo del software; permitiendo la
extraccion de los elementos mas importantes que se relacionan con el objeto de estudio y lograr
asi una mejor comprension del mismo. También se utiliza para el analisis de los resultados mas

significativos que se han obtenido actualmente en ese campo.

Histérico-l4gico: a través de este método se logré un mayor entendimiento y conocimiento de las
diferentes técnicas y herramientas de modelado a utilizar, dando la posibilidad de analizar la

trayectoria historica de los mismos, asi como su evolucion y desarrollo.

Modelacion: este método es de gran importancia para la investigacion debido a que brinda la

posibilidad de representar las propiedades y funcionalidades que tendra el sistema a desarrollar.
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Como métodos empiricos se utilizo:

e Observacion: con este método se logré recopilar informacion acerca de los principales conceptos

y caracteristicas de los diferentes analizadores estaticos.
El documento esté estructurado en 4 capitulos:

Capitulo 1 “Fundamentaciéon Tedrica”: se incluye un estado del arte de la investigacién, asi como las

metodologias, técnicas de programacién y herramientas utilizadas para el desarrollo de la aplicacion.

Capitulo 2 “Caracteristicas del Sistema”: se brinda una vision del sistema, se definen los requisitos
funcionales y no funcionales a los que se debe dar cumplimiento y se ofrece ademas la propuesta del

sistema a desarrollar.

Capitulo 3 “Disefio del Sistema”: se realiza el disefio y descripcién de la arquitectura del sistema, se

presentan ademas los diagramas de clases y el disefio de la base de datos.

Capitulo 4 “Implementacién y Pruebas del Sistema”: se realizan los diagramas de despliegue y
componentes como resultado de la implementacién del sistema, ademas de las pruebas realizadas una

vez concluido el desarrollo de la aplicacion.
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Capitulo 1: Fundamentacion Tedrica

1.1 Introduccioén

En el presente capitulo se realizard un analisis de los conceptos relacionados con el tema. Se presentara
un estudio de las principales herramientas desarrolladas actualmente en el mundo, las cuales brindan
seguridad en cuanto a la deteccion de vulnerabilidades existentes en codigos de diferentes lenguajes de
programacion. Ademas de seleccionar las metodologias, herramientas y lenguajes necesarios para el

desarrollo del sistema.

1.2 Andlisis estatico

“Andlisis estatico es un tipo de analisis que se emplea sobre el cédigo fuente de la aplicacion sin
necesidad de ejecutarla. Se puede realizar tanto sobre el cédigo fuente, como sobre el cédigo compilado”

1)
“El analisis estatico de codigo es el proceso de evaluar el software sin ejecutarlo. Para ello recibira el

codigo fuente del programa, lo procesara intentando averiguar qué es lo que quiere que haga y dara
sugerencias con las que se puede mejorar ese cédigo.” (2)

“El analisis estatico del cédigo se refiere al proceso de evaluacion del codigo fuente sin ejecutarlo, en base
a este analisis se obtendra informacién que nos permita mejorar la linea base del proyecto, sin alterar la

semantica original de la aplicacion.” (3)

“El analisis se realiza principalmente en base a patrones o reglas, mediante el analisis del flujo de los

datos o métricas para detectar problemas de seguridad en el desarrollo.” (4)

Después que se conocen algunas definiciones de analisis estatico se puede decir que esta técnica es un
tipo de andlisis que emplea la revisibn automatizada sobre el cddigo fuente de una aplicacién, sin
necesidad de ejecutarla. De esta forma ayuda al desarrollador a descubrir posibles fuentes de error en el
software y detectar las vulnerabilidades que aun no se han descubierto. Ademas, permite restringir el

ambito de investigacion especificando donde se encuentra el posible error.

El andlisis estatico en busca de vulnerabilidades de cddigo se encuentra dentro de las buenas practicas
de software, ya que a través de este se analiza a fondo y se asegura que se detecten de forma rapida,

eficiente y automatizada las posibles fuentes de error. Este tipo de andlisis cuenta con numerosas
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ventajas, convirtiéndolo en una de las armas mas poderosas en el arsenal del desarrollador de software,
como son:

e Permite revisar grandes aplicaciones en poco tiempo.

e Permite encontrar errores en el desarrollo de las aplicaciones de forma temprana en el ciclo de

desarrollo del software, reduciendo asi el costo.

e Es exhaustivo ya que revisa todas las posibles entradas/salidas de una aplicacion.

e Se encuentran en su localizacion exacta, los problemas del cédigo.

e Se identifica la causa raiz del problema.

e Se puede verificar rapidamente la correccién.

1.3 Herramientas de cédigo estatico

Las herramientas de analisis de cédigo estatico son herramientas automatizadas que examinan el cédigo
fuente de una aplicacion, en busca de vulnerabilidades. Se utilizan durante la fase de desarrollo del
software con el fin de identificar las inseguridades existentes en fase temprana, resultando menos costoso
a la hora de realizar los cambios de los errores detectados. A lo largo de los afios se han desarrollado
varias herramientas para realizar el analisis estatico de codigo, con el objetivo de encontrar posibles
errores. Su uso ayuda a mejorar la calidad de la implementacién y reducir la cantidad de problemas que

pueda tener el software.

1.3.1 Herramientas de cédigo estatico existentes en el mundo

A continuacién se realizard un estudio de algunas herramientas existentes en el mundo que realizan
auditoria de seguridad sobre el cédigo fuente de una aplicacion. Estas herramientas pueden ser
propietarias o libres, las que permiten realizar el analisis con el objetivo de detectar las posibles fuentes de

error existentes en codigos de diferentes lenguajes de programacion.

1.3.1.1 Herramientas propietarias
Las herramientas propietarias o privativas tienen limitadas las posibilidades de que los usuarios la usen,
modifiquen o redistribuyan. Mantienen, ademas, el cédigo fuente en secreto. En (5) se exponen algunas
ventajas de estas herramientas, las cuales se presentan a continuacion:
e Mejor acabado en la mayoria de las herramientas, ya que los usuarios deben pagar por el producto
adquirido.

e Presentan personal altamente capacitado para el desarrollo de las herramientas.
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1.3.1.1.1 Code Secure

Code Secure es un analizador multilenguaje que detecta vulnerabilidades en ASP.NET, VB.NET, C#,
Java/J2EE, JSP, EJB, PHP, Classic ASP y VBScript. Forma parte de un conjunto de aplicaciones de
seguridad de Armorize Appsec Suite. Esta modela el comportamiento de una aplicacion Web y tracea el
flujo de datos de cada entrada vulnerable de un fichero. Ademés, brinda reportes detallados con
estadisticas y gréaficos vinculados del analisis realizado. (4)

1.3.1.1.2 Fortify

Analizador multilenguaje que identifica la causa raiz de las vulnerabilidades tanto en el codigo fuente
como en el codigo en ejecucion mediante la deteccién de mas de 400 tipos de vulnerabilidades de 17
lenguajes de programacion. Algunos de los lenguajes en que analiza son: C / C + +, NET, Java, JSP,
ASP.NET, ColdFusion, "Classic" ASP, PHP, Visual Basic 6, VBScript, JavaScript, PL / SQL, T-SQL,
Python. Las vulnerabilidades pueden recabarse durante la fase de desarrollo o la fase de control de la
calidad de un proyecto, o incluso después de que una aplicacién haya entrado en produccion, lo que
minimiza el riesgo de que no se haya detectado un problema grave. Fortify prioriza los resultados de sus
analizadores para ofrecer una lista de problemas, precisa y ordenada por nivel de riesgo y de esta forma

los problemas mas graves se resuelven primero.

Con Fortify los desarrolladores aprenden practicas de codificaciébn segura, mientras resuelven las
vulnerabilidades. Por cada vulnerabilidad esta herramienta proporciona informacion referenciada, en la
que se describe el problema y la forma de resolverlo en el lenguaje de programacion especifico del

usuario. (6)

1.3.1.1.3 Coverity Static Analysis

Anteriormente se le llamaba “Coverity Prevent”. Este analizador identifica vulnerabilidades de c6digo en
diferentes lenguajes como son: C, C++, C# y el cédigo java. Proporciona una comprension completa de su
entorno de compilacion, el cédigo fuente y el proceso de desarrollo. Esta herramienta es altamente

escalable y posee una baja tasa de falsos positivos. (7)

1.3.1.2 Herramientas libres

Las herramientas libres son aquellas que permiten ejecutar, copiar, distribuir, estudiar, cambiar y mejorar
el codigo de acuerdo a las necesidades del usuario. En (5) se exponen algunas ventajas de estas

herramientas, las cuales se citan a continuacion:
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e Pueden ser usadas por cualquier persona sin costo alguno.

¢ Se pueden hacer modificaciones al cddigo y adaptarlo de acuerdo a las necesidades.
e Tienden a ser eficientes ya que muchas personas lo mejoran y optimizan.

e Son de libre distribucion.

e EIl acceso al cddigo fuente permite el desarrollo de nuevos productos sin la necesidad de

desarrollar todo el proceso partiendo de cero.

1.3.1.2.1 Rough Auditing Tool for Security (RATS)

RATS es una herramienta de seguridad desarrollada por los ingenieros del “Secure Software”, que
actualmente pertenece a “Fortify Software”. Es una herramienta para escanear el codigo fuente de las
aplicaciones escritas en C, C++, PHP y Python con el fin de encontrar errores de seguridad. Utiliza una
base de datos para encontrar sentencias del codigo que pueden ser una vulnerabilidad potencial. El
usuario puede decidir qué base de datos utilizar en el escaneo y que nivel de riesgo asumir.

Por cada problema potencial encontrado, RATS provee la descripcion del mismo y sugiere una solucién al
respecto. Ademas, indica el grado de severidad del problema encontrado para facilitarle al auditor la
asignacion de prioridades y ejecuta un analisis basico para descartar condiciones que no causan
problemas de seguridad. El analisis con RATS no es completo ya que no encuentra todos los errores

existentes y puede destacar como errores cosas que no lo son. (1)

1.3.1.2.2 Yet Another Source Code Analyzer (YASCA)

Es una herramienta de analisis multilenguaje creada por Michael Scovetta, la cual esta escrita en PHP y
con licencia BSD. El funcionamiento de la herramienta es mediante el uso de plugins, recopilando
analizadores de codigos libres disponibles no solo de seguridad, también escaneres de sintaxis de codigo.
Algunos de estos analizadores son FindBugs, JLint, PMD y Pixy, en los mismos no se realizan cambios ni
innovaciones. Esta herramienta es capaz de escanear codigo de C++, Java, JavaScript, ASP, PHP,
HTML/CSS, ColdFusion, Cobol, entre otros. Puede integrarse facilmente con otras herramientas, tales
como RATS. La filosofia de YASCA se localiza en brindar un conjunto de herramientas a los
desarrolladores para que su trabajo sea mejor en cuanto a la seguridad y métricas del software. Esta

disefiado para ser flexible y facil de extender. (8)
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1.3.2 Plataforma de analisis estatico desarrollada en la UCI

En la UCI se realizaron sistemas para el analisis estatico de cédigo, en tres lenguajes de programacion:
PHP, Python y C++. Estos sistemas no se lograron integrar en la plataforma, analizan el c6digo en un

solo lenguaje y no existe relacion entre ellos.

1.3.2.1 Sistema de andlisis estatico de vulnerabilidades. M6dulo PHP

El sistema de andlisis estatico de vulnerabilidades “mdédulo PHP”, es una herramienta de validacion que
permite la revisibn de cédigo a los desarrolladores y la comunidad universitaria, pero solo en lenguaje
PHP. Este sistema brinda la posibilidad de analizar tanto un proyecto como un script, ademas muestra los
reportes de forma detallada y las estadisticas de los analisis realizados. En la implementacion del software
se aprovecharon las ventajas de los ambientes en la Web, con el motor de busqueda de vulnerabilidades

del analizador Pixy. (4)

1.3.2.2 Sistema de analisis estatico de vulnerabilidades. M6dulo Python

El sistema de andlisis estatico de vulnerabilidades “mddulo Python”, es un sistema de validacion para la
revision de codigo en este lenguaje. Presenta un conjunto de funcionalidades béasicas que le permiten al
usuario realizar el andlisis de un fichero o proyecto que ha sido subido. Ademas, permite revisar los
reportes generados de las vulnerabilidades detectadas, dando la posibilidad de eliminar el que desee.
Brinda un conjunto de estadisticas referentes a las revisiones realizadas, donde se puede observar la
calidad de los proyectos analizados y por ultimo, permite cancelar un andlisis que se encuentre en curso.

Se utilizaron los analizadores Pyntch y Pylint con el propésito de realizar un mejor analisis. (9)

1.3.2.3 Sistema de andlisis estatico de vulnerabilidades. M6dulo C++

El sistema de andlisis estatico de vulnerabilidades, modulo C++, provee a todos los programadores y
usuarios de la UCI una herramienta que facilita la deteccién de vulnerabilidades, logrando que el cédigo
esté guiado hacia una programacion segura. Es un sistema basado en la Web, al cual se integra una
herramienta de analisis estatico de cédigo (Cppcheck), encargada de la deteccion de errores escritos en
lenguaje C++. El sistema brinda la posibilidad de analizar tanto un proyecto como un sencillo script y
ofrecer los reportes de las vulnerabilidades detectadas, de manera detalla y en un formato entendible. La
aplicacion posibilita ademds, la generacion de reportes estadisticos de los resultados de los andlisis

realizados en sentido general. (10)
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Después del estudio y analisis de las herramientas de cdodigo estatico se decide desarrollar una
arquitectura basada en la arquitectura de YASCA, ya que su funcionamiento es mediante el uso de
plugins, permitiendo incorporar nuevos analizadores libres al sistema, de esta forma se lograria abarcar
gran cantidad de lenguajes de programacion asi como reglas especificas de estos. Se evitaria ademas, la
necesidad de implementar analizadores, encargados de realizar los analisis para los diferentes lenguajes
que existen en el mundo; a diferencia de las demas herramientas que solo analizan cdédigos en los

lenguajes que tienen implementado, es decir, no utilizan analizadores externos a su aplicacion.

1.4 Metodologias de desarrollo de software

Las metodologias de desarrollo del software son un marco de trabajo usado para estructurar, planificar y
controlar el proceso de desarrollo en sistemas de informacion. (11) Su principal objetivo es aumentar la

calidad del software que se produce, en todas y cada una de sus fases de desarrollo.

En la actualidad, constituyen uno de los temas mas polémicos en el mundo del desarrollo de aplicaciones.
Su uso persigue, como objetivo principal, lograr el éxito rotundo de los proyectos de produccién de
software, para lo cual imponen un proceso disciplinado con el fin de hacerlo mas predecible y eficiente. Se
debe seleccionar la metodologia mas adecuada que posibilite obtener los resultados éptimos que se
desean, es por esto que se necesita conocer las principales caracteristicas de las diferentes metodologias

y asi poder elegir la correcta.

1.4.1 Proceso unificado de desarrollo (RUP)

La metodologia a utilizar para el analisis y modelado de los procesos de desarrollo del software es RUP?,
ya que se caracteriza por ser iterativo e incremental, de esta forma, en cada iteracién se puede llevar al
cliente una version del producto, con el fin de obtener mejoras para el software, alcanzando asi la mejor
calidad durante el ciclo de vida del proyecto; esta centrado en la arquitectura, permitiendo tener una vision

completa del mismo y guiado por casos de usos, lo cual constituye el hilo conductor de todo proceso.

Otra de las facilidades por lo cual se decide utilizar RUP es porque constituye la metodologia estandar
mas utilizada para el analisis, implementacion y documentacion de sistemas orientado a objetos,
permitiendo adaptarse a las necesidades de cualquier proyecto. Dicha metodologia cuenta con una amplia

documentacion, lo que facilita que el producto contenga manuales para su correcto funcionamiento.

% Proceso unificado racional (en inglés Rational Unified Process).
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Incluye ademés artefactos® y roles® que son disefiados durante las diferentes fases del desarrollo de

software.

1.5 Lenguaje de modelado.

En todas las disciplinas de la Ingenieria se hace evidente la importancia del modelado, no solamente sirve
para los grandes sistemas, aun en aplicaciones de pequefio tamafio se obtienen beneficios de modelado.
Sin embargo es un hecho que entre mas grande y complejo es el sistema, mas importante es el papel que
juega.

1.5.1 Lenguaje unificado de modelado (UML).

UML es un lenguaje grafico que permite visualizar, especificar, construir y documentar un sistema. Esta
consolidado como el lenguaje estandar en el analisis y disefio de sistemas de computo. El proceso
unificado RUP utiliza UML como lenguaje de modelado , para preparar todos los esquemas de un sistema
de software. (12) A través de UML es posible establecer los requerimientos y estructuras necesarias para
un sistema de software, antes del cédigo.

En la presente investigacion se decidio utilizar UML como lenguaje de modelado ya que es la clave para
generar todo la documentacion necesaria, ayudando asi a crear con facilidad los manuales de usuario.
Ademas, permite que en futuras versiones del desarrollo de la aplicacién los desarrolladores comprendan

mejor todo el proceso.

1.6 Plataforma de desarrollo

1.6.1 Herramienta CASE

Las herramientas CASE son diversas son diversas aplicaciones destinadas a aumentar la productividad
en el desarrollo del software, reduciendo el coste de las mismas en términos de tiempo y dinero. Evitan la
aparicion de errores permitiendo obtener una idea clara de que es lo que se va a hacer antes de comenzar
a programar. Estas herramientas tienen vital importancia en mdltiples aspectos del ciclo de vida del

desarrollo del software, como son:

* Productos tangibles del proceso, ejemplo: modelo de casos de uso, cédigo fuente, etc.

5 ~ .
Papel que desempefia una persona en un determinado momento.
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e Mejorar la productividad en el mantenimiento y desarrollo del software.

¢ Mejorar el tiempo, costo de desarrollo y mantenimiento de los sistemas informaticos.
e Implementacion de parte del cédigo con el disefio dado.

e Aumentar la calidad del software.

¢ Documentacion o deteccién de errores.

En el proceso de desarrollo de software cumplir con la planificacién y ofrecer un producto de calidad, son
dos retos para el equipo de desarrollo. La realizacion de un nuevo software requiere que las tareas sean
organizadas y completadas en forma correcta y eficiente. Con el objetivo de apoyar el trabajo de los
desarrolladores durante el ciclo de vida y desarrollo del proyecto se hace necesario seleccionar una
herramienta CASE que brinde soluciones para resolver los problemas relacionados con el software. Estas
herramientas fueron desarrolladas para automatizar los procesos y facilitar las tareas de coordinacion de

los eventos que necesitan ser mejorados.

1.6.1.1 Visual Paradigm

Visual Paradigm es una herramienta CASE que facilita el modelado de artefactos en el proceso de
desarrollo de software mediante el lenguaje de modelado UML, soportando el ciclo de vida completo del
desarrollo del software. Ofrece la posibilidad de documentar todo el trabajo sin necesidad de emplear
otras herramientas en varios formatos, como PDF u otras. Ayuda a la construccion de aplicaciones de
calidad y a un excelente costo. Permite ademas disefiar los diferentes tipos de diagramas de clases y
generar codigos a partir de dichos diagramas. Soporta ingenieria inversa, importa proyectos de Rational
Rose, genera informes, edita detalles de casos de uso y genera bases de datos, permitiendo la
transformacién de diagramas de entidad-relacion. (13) Teniendo en cuenta las mdltiples caracteristicas

antes mencionadas, esta herramienta es seleccionada para el modelado de la aplicacion.

1.6.2 Lenguaje de programacion.

Un lenguaje de programacién es un conjunto de simbolos, reglas sintacticas y semanticas que definen su
estructura, asi como el significado de sus elementos y expresiones. Es utilizado para controlar el
comportamiento fisico y l6gico de una maquina. Actualmente existen lenguajes de programacion de bajo,
mediano y alto nivel. En el caso de los lenguajes de bajo nivel, las instrucciones son muy simples y
cercanas al funcionamiento de la maquina, como lo son el cédigo maquina y el ensamblador. Los de alto

nivel estan caracterizados por un alto nivel de abstraccion y utilizan un lenguaje mas cercano al natural,
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ejemplo de ellos son: C++, C#, java, python, entre otros. Los lenguajes de programaciéon de nivel medio,
como su nombre lo dice, se localizan en un punto medio entre los dos anteriores. Dentro de estos

lenguajes podria estar C. (14)

1.6.2.1 Python

Python es un lenguaje de alto nivel, multiplataforma, portable y sencillo de aprender, ofreciendo asi una
sintaxis extraordinariamente simple. Es un lenguaje libre y de fuente abierta lo que permite distribuir
libremente copias de este software, leer su cédigo fuente, hacerle cambios y usar partes del mismo en
nuevos programas libres. (15)

Es un lenguaje interpretado, lo que significa que no se necesita compilar el cédigo fuente para poder
ejecutarlo, ofreciendo asi ventajas como la rapidez de desarrollo. Ofrece ademas una manera poderosa y
simple de emplear programacién orientada a objetos. La biblioteca estdndar de Python es amplia,
conteniendo funcionalidades de gran ayuda y facilitando a la vez al programador la implementacion de
aplicaciones sin la necesidad de recurrir continuamente a bibliotecas externas. Puede ayudar a hacer
varias cosas que involucran: expresiones regulares, generacién de documentos, pruebas, procesos, bases
de datos, navegadores web, ftp, correo electrénico, XML, HTML, etc. Python dispone ademas de una

extensa coleccion de bibliotecas libres, disponibles en casi todos los repositorios GNU\Linux. (15)

1.6.3 Entorno de desarrollo integrado.

Un IDE® es un entorno de programacion creado con un conjunto de herramientas para el programador:
editor de cédigo, compilador, depurador y constructor de interfaz grafica. Estos pueden ser aplicaciones
independientes o pueden formar parte de aplicaciones existentes, para un lenguaje de programacion
especifico o multilenguaje. (16) Proveen un marco de trabajo amigable para la mayoria de los lenguajes

de programacion.

1.6.3.1 Eclipse

Eclipse es un entorno de desarrollo integrado de codigo abierto, multiplataforma, soportado por los
principales sistemas operativos, se utiliza para integrar herramientas de desarrollo, con una arquitectura
abierta y basada en plugins, tiene una comunidad de desarrolladores verdaderamente activa.

Continuamente se estan revisando los plugins anteriores y desarrollando nuevos. Permite ademas, la

® Entorno de Desarrollo Integrado
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instalacion de plugins destinados a mejorar las funcionalidades del propio IDE y a extenderse en mas
tecnologias.
1.6.4 Gestor de base de datos

Un sistema gestor de bases de datos (SGBD) es un sistema computarizado que permite almacenar
informacion y ofrece la posibilidad a los usuarios de recuperar y actualizar los datos. Su objetivo es servir
de interfaz entre la base de datos, el usuario y las aplicaciones. Permite definir los datos a distintos niveles
de abstraccion y manipularlos, garantizando la seguridad e integridad de los mismos. (17)

Un SGBD debe permitir:

o Definir una base de datos: especificar tipos, estructuras y restricciones de datos.

e Construir la base de datos: guardar los datos en algin medio controlado por el mismo SGBD.

e Manipular la base de datos: realizar consultas, actualizarla y generar informes.

Algunos ejemplos de SGBD son Oracle, DB2, PostgreSQL, MySQL, MS SQL Server, etc.

1.6.4.1 PostgreSQL

PostgreSQL es un sistema de base de datos multiplataforma, potente, dirigido por una comunidad de
desarrollo, es orientado a objetos, libre y esta bajo la licencia BSD. Posee interfaces gréaficas de usuarios y
enlazadores para algunos lenguajes de programacion. (18) Permite ademas una alta concurrencia, debido
fundamentalmente a que mientras un proceso escribe en una tabla, otros accedan a la misma tabla sin
necesidad de bloqueos. Es capaz de ajustarse al nUumero de CPU y a la cantidad de memoria que posee

el sistema de forma 6ptima, lo cual permite aceptar muchas peticiones simultaneas al mismo tiempo.

Una de las principales necesidades del sistema es la utilizacién de un gestor de base de datos potente,
gue permita el almacenamiento de gran cantidad de informacion, siendo esta una de las razones por la
qgue fue seleccionado PostgreSQL. Existen otros gestores con esta caracteristica como es el caso de
Oracle, pero fue seleccionado PostgreSQL por ser un software libre, aspecto fundamental.
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1.6.5 ORM

Un ORM’ es un componente de software que permite trabajar con los datos persistidos como si fueran
parte de una base de datos orientada a objetos. (19) Es una técnica de programacion que permite
convertir datos entre el lenguaje de programacion orientado a objetos utilizado y el sistema de base de
datos relacional.

Utilizar un ORM tiene una serie de ventajas, a continuacion se citan algunas que se exponen en (20):
e Reutilizacion: es la principal ventaja que aporta un ORM ya que permite llamar a los métodos de un
objeto de datos desde distintas partes de la aplicacion e incluso desde diferentes aplicaciones.

e Encapsulacion: la capa ORM encapsula la légica de los datos pudiendo hacer cambios que afectan

a toda la aplicacion unicamente modificando una funcion.

e Portabilidad: utiliza una sintaxis propia del ORM siendo capaz de traducir a diferentes tipos de

bases de datos.

e Sequridad: los ORM suelen implementar mecanismos de seguridad que protegen la aplicacion de

los ataques mas comunes como SQL Injections.

e Mantenimiento del cddigo: gracias a la correcta ordenacion de la capa de datos, modificar y

mantener el codigo es una tarea sencilla.
1.6.5.1 SQLAIchemy
SQLAIchemy es un ORM lanzado bajo la licencia MIT. Estéa disefiado para bases de datos robustas.

Posee dos niveles:

1. Nivel ORM: trabaja a nivel de clases y objetos (ideal para despreocuparse completamente de la
existencia de una base de datos).

2. Nivel SOLExpression: permite trabajar a un nivel mas bajo, manipulando tablas y usando un

lenguaje muy cercano a SQL.

! Mapeo Objeto-Relacional
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Estas caracteristicas posibilitan comenzar trabajando a alto nivel con ORM y emplear SQLEXxpression para

consultas delicadas. SQLAIchemy brinda numerosas ventajas, como son:

Aisla completamente el codigo de la base de datos que se emplea.

Permite emplear tipos genéricos de bases de datos (aquellos definidos por los estandares) o tipos
especificos de alguna base de datos.

El sistema de consultas es extremadamente potente.

El disefio de SQLAIchemy permite obviar la tarea de interactuar con la base de datos, permitiendo
llevar a cabo tareas complejas.

1.6.6 Protocolo de comunicacion.

1.6.6.1 Protocolo XMPP

XMPP® es un protocolo abierto y extensible basado en XML, originalmente ideado para mensajeria

instantanea. Es usado ademas en una amplia gama de aplicaciones de mensajeria de voz y video. Con el

protocolo XMPP queda establecida una plataforma para el intercambio de datos XML que puede ser

usada en aplicaciones de mensajeria instantédnea. (21)

En (22) se exponen algunas caracteristicas de este protocolo, las cuales se citan a continuacion:

El protocolo es gratuito, abierto, publico y de facil comprension. Es por ello que cuenta con
multiples implementaciones entre clientes, servidores, componentes de servidores y librerias de
caédigo.

Extensible: se pueden construir funcionalidades personalizadas sobre el nicleo del protocolo.

Flexible: las aplicaciones originales de XMPP (de mensajeria y presencia) se han extendido y
ahora pueden encontrarse en administracion de redes, sindicalizacién de contenidos, herramientas
de colaboracion, compartimiento de archivos, juegos, monitoreo de sistemas remotos, servicios

web, etc.

8 Protocolo Extensible de mensajeria y comunicacion de presencia (en inglés Extensible Messaging and Presence Protocol).
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1.6.7 ICE

ICE® es un middleware™ orientado a objetos, es decir, proporciona herramientas APIs y soporte de
bibliotecas para construir aplicaciones cliente-servidor orientadas a objetos. Su codigo fuente puede
portarse de manera independiente al entorno de desarrollo. Una aplicacién ICE se puede usar en entornos
heterogéneos: los clientes y los servidores pueden escribirse en diferentes lenguajes de programacion,
pueden ejecutarse en distintos sistemas operativos y en distintas arquitecturas, y pueden comunicarse

empleando diferentes tecnologias de red. (23)

ICE proporciona una sofisticada plataforma cliente-servidor para el desarrollo de aplicaciones distribuidas,
proporcionando grandes beneficios, como son:

e Proporciona un manejo sincrono y asincrono de mensajes.
e Soporta multiples interfaces.
¢ Es independiente de la maquina.

e Es independiente de la implementacién (el cliente no necesita conocer como el servidor

implementa sus objetos).
e Esindependiente del sistema operativo.
e Soporta el manejo de hilos.
¢ Es independiente del protocolo de transporte empleado.
¢ Permite hacer persistentes las aplicaciones.
¢ Tiene disponible el codigo fuente.

e Permite replicacion (un mismo servidor se puede encontrar en varias computadoras mediante

adaptadores).

? Internet Communication Engine.
19 Software de conectividad que hace posible que aplicaciones distribuidas pueden ejecutarse sobre distintas plataformas

heterogéneas.
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1.6.7 VSFTPD

El VSFTPD" es un servidor FTP para sistemas Unix incluido Linux. Es seguro, rapido y esté licenciado
por medio de la licencia GPL. Se distingue principalmente por su sencillez en la configuracion.

Algunas de las caracteristicas principales son:

e Configuracién de direcciones IP virtuales.

e Usuarios virtuales.

e Operacion por medio de Inetd o Standalone.
e Poderosa configuracion por usuario.

e Control de ancho de banda.

e Limite de conexiones IP por usuario.

e Soporte de encriptacion a través de SSL.

1.7 Conclusiones Parciales

En este capitulo se realiz6 una descripcion panoramica general de algunas herramientas existentes en el
mundo, las cuales realizan analisis estatico en diferentes lenguajes de programacion, de esta forma se
detectan las posibles vulnerabilidades que pueda tener un cédigo. Se fundamentan los principales
conceptos relacionados con el tema para lograr una mejor comprension de la problematica. Quedd
reflejado ademas el estudio y analisis de la seleccién de las herramientas, metodologias y lenguajes
necesarios para el desarrollo de la implementacion de la plataforma.

1 Very Secure FTP Daemon
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Capitulo 2: Caracteristicas del Sistema

2.1 Introduccioén

En el presente capitulo se describen las caracteristicas del sistema a desarrollar, se expone el resultado
del proceso de captura de requisitos funcionales y no funcionales a los que se debe dar cumplimiento. Se
identifican los actores que intervienen en el sistema y se modela el diagrama de casos de uso.
Finalmente, se describiran todos los casos de uso para una mejor comprension de las funcionalidades de

la plataforma.

2.2 Objeto de estudio

2.2.1 Problemay situacién problematica

La UCI es un centro productivo de software de importancia para el pais, en el que se desarrollan
aplicaciones para detectar los errores que pueda tener un cédigo. En la actualidad existen en este centro
algunos sistemas que realizan estas pruebas de seguridad, con el objetivo de detectar las
vulnerabilidades. Dichos sistemas no se encuentran relacionados, analizan el cdigo en un solo lenguaje
de programacioén: Python, PHP o C++, lo que dificulta a la hora de analizar el codigo en otros lenguajes.
Ademas, al existir muchas peticiones se necesitaba optimizar las cargas al servidor porque podria

colapsar el trabajo.

2.2.2 Objeto de automatizacion

La problematica expuesta anteriormente permite confirmar la necesidad de desarrollar una arquitectura
capaz de mejorar los problemas de flexibilidad, escalabilidad y rendimiento ante muchas peticiones de los
sistemas desarrollados en la UCI, brindando la posibilidad de incluir otras herramientas que permitan el
analisis en varios lenguajes de programacién. Una vez subido el fichero a analizar, el sistema debe
seleccionar la herramienta adecuada para realizar el analisis pertinente, actualizar en tiempo real el

estado de su analisis y brindar los resultados de las vulnerabilidades obtenidas.

2.2.3 Informaciéon que se maneja

Se maneja los scripts y la informacion pertinente a los proyectos interesados en la revision de cddigo
fuente, ademas de los resultados de las vulnerabilidades encontradas a través del andlisis realizado

mediante las herramientas de revision de cédigo estatico.
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2.3 Propuesta del sistema

Debido a la necesidad de solucionar el problema existente, se propone realizar una arquitectura genérica
que permita la revision de cédigo en cualquier lenguaje de programacion que posea un analizador de
codigo, con el objetivo de detectar las vulnerabilidades existentes. Dicho sistema debe ser capaz de
analizar tanto un proyecto (aplicacion completa) como un script, determinar la herramienta y servidor mas
adecuado para realizar el andlisis y ofrecer ademas los resultados de las vulnerabilidades encontradas

tras el andlisis pertinente.

2.4 Modelo del negocio

Para modelar el negocio se utiliz6 el modelo de dominio, ya que no se definen concretamente los
procesos del mismo, se enfoca al uso de herramientas y tecnologias informéaticas, por lo que se decide
mostrar los principales conceptos y objetos que se manejan en el dominio de la aplicacion. Este modelo
contribuye posteriormente a identificar algunas clases que se utilizardn en el sistema, permitiendo

comprender el contexto en que se enmarca.

MODELO DE DOMINIO

Recibe

1

1

Proyecto Tiene 1 __* Usuario Contacta Lider de LabSlI Realiza Informe
1
s B 1 1
Tiene Tiene Utiliza Utiliza
1 b 1
uci Fichero Herramientas Genera 1_*| Resultados

Tiene

0.
Vulnerabilidades

Detectan

o ey

Figura 1: Modelo de dominio
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Definiciones

La definicion de cada uno de los conceptos del modelo de dominio se muestra a continuacion:
UCI: representacion de varios proyectos que necesitan analizar un codigo.

Proyecto: grupo de personas que desarrollan software.

Usuario: persona que necesita un andlisis de calidad en cuanto a seguridad de codigo.

Fichero: representa un archivo que posee un coédigo, el cual sera analizado y puede presentar
determinadas vulnerabilidades.

Vulnerabilidades: problema de seguridad en el cddigo que se analiza.

Lider de LabSl: especialista del laboratorio de seguridad informatica que realiza el analisis del codigo.

Herramientas: software para la deteccién de vulnerabilidades.

Informe: informe realizado por la plataforma SAEV luego del andlisis de ficheros XML generado por las

herramientas.
Resultados: archivo generado por las herramientas con la descripcion de las vulnerabilidades analizadas.

2.5 Especificaciéon de los requisitos de software

El proceso de captura de requisitos tiene gran importancia en el proceso de desarrollo del software, ya
qgue a través de estos se identifica lo que el usuario desea y de esta forma se obtiene un producto de

calidad.
Los requisitos se pueden clasificar en:

¢ Funcionales.
¢ No Funcionales.
2.5.1 Requisitos funcionales

Los requisitos funcionales no son més que capacidades o condiciones que el sistema debe cumplir. (24)
Especifican comportamientos particulares de un sistema. A continuacion se presenta el listado de los

requisitos funcionales en el sistema que se modela:
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RF1. Recibir notificacién de nueva solicitud de anélisis.

Consiste en recibir la notificacion de la solicitud de analisis realizada por el front end (aplicacién externa)
para detectar las vulnerabilidades de un fichero.

RF2. Verificar disponibilidad de herramientas en servidores.

Posibilita buscar si existen herramientas disponibles en los servidores que puedan analizar un
determinado fichero.

RF3. Almacenar en la base de datos la solicitud de analisis pendiente.

Requisito que permite que el sistema almacene en la base de datos la solicitud de andlisis con estado de
pendiente, hasta que exista un servidor que pueda atender la solicitud.

RF4. Obtener datos de los servidores de la base de datos.

Consiste en obtener los datos de CPU y memoria (real y en uso) de los servidores.

RF5. Obtener servidor 6ptimo.

Determina cual es el servidor mas adecuado para atender la peticion de analisis.
RF6. Notificar andlisis de cddigo.
Consiste en notificar al servidor seleccionado para atender la solicitud, que existe un codigo para analizar.

RF7. Obtener datos del fichero a analizar en |la base de datos.

Permite que el servidor obtenga la informacién del fichero que la herramienta tiene que analizar.

RF8. Descargar fichero desde FTP.

Posibilita que el servidor descargue del FTP el fichero que la herramienta va a analizar.

RF9. Solicitar andlisis del c6digo a la herramienta.

Requisito que permite que el servidor le solicite a la herramienta analizar el codigo descargado.

RF10. Actualizar datos del funcionamiento en la base de datos.

Posibilita que los servidores actualicen en la base de datos el porciento de CPU y memoria que estan
siendo utilizados por las herramientas. Esta actualizacion se realiza cuando la herramienta comience a

analizar el cédigo y una vez que termine.
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RF11. Cargar resultado del andlisis al FTP.

Permite subir al FTP las vulnerabilidades obtenidas después del andlisis de los ficheros.

RF12: Actualizar estado de herramienta.

Las herramientas que permiten el andlisis del codigo se pueden encontrar en dos estados: ocupado
(cuando la herramienta se encuentra en ejecucién) o desocupado. Este requisito posibilita la actualizacion

en la base de datos del estado de las herramientas.

RF13. Notificar resultado de analisis.

Permite notificar fin de andlisis una vez que las herramientas hayan terminado de analizar el c4digo.

RF14. Cancelar andlisis en curso.

Posibilita cancelar un analisis que se encuentra en curso.

2.5.2 Requisitos no funcionales

Los requisitos no funcionales son propiedades o cualidades que el producto debe tener. (24) Representan

caracteristicas del sistema que sefialan restricciones haciendo el producto atractivo, rapido o confiable.
A continuacién se presentan los requisitos no funcionales del sistema:

Requisitos de software

RNF1. Se necesita la instalacion del sistema operativo Linux, Ubuntu version 10.04 o superior.

RNF2. Se requiere de un servidor jabber para realizar la actualizaciéon en tiempo real del estado de la

herramienta.
RNF3. El servidor de base de datos es PostgreSQL 8.3 o superior.
RNF4. Se necesita un servidor FTP para guardar los ficheros que se desean analizar y el resultado de las

vulnerabilidades encontradas.

Requisitos de hardware

RNF5. Se necesita que los servidores python, base de datos y FTP se encuentren en maquinas de 1GB o
méas de memoria, con 10 GB de espacio libre en disco duro como minimo y procesador Intel Dual Core,
AMD Athlon X2 o superior.
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Requisitos en el disefio y en la implementacion

RNF6. El lenguaje de programacion a utilizar es python.

RNF7. La herramienta de desarrollo a utilizar es eclipse.

Requisitos de sequridad

RNF8. Los servidores con los que cuenta la plataforma para su correcta ejecucién deben estar en una red

interna, en la cual el Unico que tendra salida al exterior sera el front end.

RNF9. La informacién que viaja por la red a través del middleware ICE es protegida por la funcionalidad

Glacier 2, mediante mecanismos de encriptacion.

RNF10. La informacién que viaja por la red para el acceso a datos es protegida por el ORM SQLAIchemy.
Integridad

RNF11. Debe realizarse salvas de seguridad de la base de datos para la recuperacion en caso de fallas.
RNF12. La informacién manejada por el sistema sera objeto de proteccion.

Disponibilidad

RNF13. El sistema debe de estar disponible cuando se envien las solicitudes de andlisis.

Confiabilidad

RNF 14. Los analisis seran completados con la mas alta prioridad y a pesar de la caida del sistema.

Requisitos de Rendimiento

RNF15. La aplicacién requiere de un procesamiento rapido de la informacion, debido al analisis que
realizan los analizadores. El tiempo de respuesta del sistema estd en dependencia de la cantidad de

archivos a analizar, este valor puede variar en dependencia de la cantidad de ficheros que se examinen.

Requisitos de soporte

RNF16. El sistema debe contar con un “Manual de Usuario” para evitar problemas en caso de fallas.

Aspectos Legales

RNF17. La aplicacion y la documentacion pertenecen al centro de Telematica de la facultad 2 de la

Universidad de las Ciencias Informaticas.

RNF18. Las licencias estan garantizadas ya que las herramientas son libres.
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2.6 Definicion de los casos de uso

2.6.1 Definicién de los actores

Los actores no son mas gque agentes externo al sistema, los cuales brindan la informacién necesaria para
ejecutar los casos de uso (CU) y a la vez se benefician de estos. A continuacién se especifican los actores

gue interactian con el médulo “Distribucion y Ejecucion de Herramientas de la Plataforma de Analisis

Estético de Vulnerabilidades del Cédigo”.

Actores Justificacion

. - Sistema encargado de enviar el codigo hacia el servidor FTP para realizar el
ront_En
- analisis estatico, asi como guardar todos los datos del fichero en la base de datos.

. ) Actor que se origina como parte del evento interno del sistema, “Solicitudes
Solicitud_Pendiente

Pendientes”.

Back_End Sistema encargado de analizar el codigo de un fichero.

Tabla 1: Definicién de actores del sistema

2.6.2 Diagrama de casos de uso (DCU)

El DCU es un modelo que especifica las funcionalidades del sistema en términos de CU y sus relaciones

con los actores. A continuacién se muestra el diagrama de casos de uso para el desarrollo del sistema.

DIAGRAMA DE CASOS DE USO

Procesar analisis

—>

Back_End
Front_End Solictud_Pendiente

<<include=> <<Include>=

Finalizar analisis

Cancelar analisis

Obtener servidor optimo

Figura 2: Diagrama de casos de uso
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2.6.3 Casos de uso expandido

A través de la expansidén de los casos de uso se realiza una descripcién detallada de la secuencia de
eventos que se ejecutan dentro del caso de uso, en colaboracion con sus actores correspondientes. De
ésta forma en el sistema se podran implementar todas las funcionalidades necesarias para su
funcionamiento. Para lograr un entendimiento de la descripcién de los casos de uso se necesita conocer

algunos términos relacionados con esta:

Definiciones:

e Servidor FTP: sistema encargado de la gestion de informacién, permite copiar y descargar el

cbdigo a analizar, asi como el resultado de las vulnerabilidades.

e Servidor de base de datos (BD): sistema gestor encargado de guardar todos los datos necesarios

para el desarrollo del sistema, ademas permite guardar los datos de los ficheros pendientes que no

pueden ser analizados.

e Servidor jabber: sistema encargado de permitir la comunicacion en tiempo real entre los servidores

python y el front end para el envio de mensajes.

e Servidor python: servidores encargados de mandar a ejecutar los analizadores para que realicen el

analisis de un cédigo.

A continuacion se presentan las descripciones de los casos de uso del sistema.

Caso de Uso

CU-1 Procesar andlisis

Proposito Procesar las peticiones de andlisis para determinar las herramientas que

pueden analizar un codigo.

Actores Solicitante (inicia)

Resumen El caso de uso se inicia cuando el Front_End le envia una solicitud al sistema
para analizar el cédigo que se encuentra en el servidor FTP o cuando el
sistema verifica que existen solicitudes pendientes por analizar. Finaliza una
vez que el sistema le envie a los servidores python los datos del fichero a

analizar y la herramienta que le corresponde.
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Referencias RF1, RF2, RF3, RF6
Precondiciones Los servidores tienen que estar en funcionamiento.
Accién del Actor Respuesta del Sistema
1. El Front_End envia la solicitud de analizar 2. El sistema recibe la notificacion de la nueva
cédigo con los siguientes datos: solicitud de andlisis.

e id_fichero: indica el identificador del
fichero a analizar.
o nombre_herramienta: nombre de Ila

herramienta que va a analizar el fichero.

3. El sistema se conecta a la base de datos.

4, Guarda en la base de datos la solicitud.

5. Verifica en la BD si existen herramientas

disponibles para analizar el cédigo.

6. Actualiza en la base de datos el atributo

“continuar_analisis” poniéndolo en true.

7. Invoca al CU “Obtener servidor 6ptimo”.

8. Notifica al servidor que existe un codigo para

analizar.

9. El sistema envia al servidor el identificador
del fichero, el ip del servidor y el identificador
de la herramienta en la base de datos.

Flujo Alterno 1a “Solicitudes Pendientes”

la.l ElI sistema verifica que existen

solicitudes pendientes.

la.2 Guarda la solicitud enviada por el

Front_End en la BD con estado “pendiente”.

la. 2 Ir a la accion 5.
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Flujo Alterno 3a “Conexidn fallida a la base de datos”

3a.1 Envia un mensaje de error al Front_End
“Error en conexion a la base de datos’,

intente enviar nuevamente la solicitud.

3a.2 El sistema espera que el Front_End
envie nuevamente la solicitud o verifica si

existen solicitudes pendientes.

3a.3 Ir ala accion 1.

Flujo Alterno 5a “No existe herramienta disponible”

5a. 1 El sistema almacena en la BD la

solicitud con estado de “pendiente”.

5a. 2 Verifica en la BD si existe otra solicitud

para ser analizada.

5a. 3 Ir ala accién 5.

Tabla 2: Descripcidn textual del caso de uso 1 “Procesar analisis”

Caso de Uso

CU-2
Propésito
Actores

Resumen

Finalizar analisis
Determinar las vulnerabilidades de un codigo.

Caso de uso “Procesar analisis” (inicia)

El caso de uso se inicia cuando el sistema envia los datos del fichero y
herramienta al servidor que va analizar el c6digo. Finaliza una vez que los

servidores python naotifican que el cédigo ha sido analizado.

Referencias

RF7, RF8, RF9, RF10, RF11, RF12, RF13

Accion del Actor

Respuesta del Sistema

1. El servidor se conecta a la base de datos.

2. Obtiene los datos en la BD del fichero a
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analizar:
¢ id_fichero: identificador del fichero a analizar.
e url: direccién donde se encuentra ubicado el
fichero.

e parametros: parametros de la herramienta.

3. El servidor se conecta al servidor FTP.

4. Descarga el fichero del FTP con la direccion

obtenida y muestra el mensaje “File Upload”.

5. Solicita al Back End analizar el cédigo
descargado.
6. Actualiza la informacion del estado de la

herramienta, poniéndola “ocupada”.

7. El Back End (analizador) comienza a 8. El servidor se conecta a la base de datos.
analizar el fichero.
9. Actualiza sus datos en la base de datos:
e memoria_uso: memoria en uso del servidor.

e cCpu_uso: porciento en uso del CPU del

servidor.

10. El Back_End le informa al servidor que 11. El servidor se conecta al FTP.

se ha terminado de analizar el cddigo.
12. Carga el resultado de las vulnerabilidades
hacia el FTP y muestra el mensaje “File
Download”.
13. El servidor se conecta a la base de datos.
14. Actualiza sus datos en la base de datos:
e memoria_uso: memoria en uso del servidor.

e cCpu_uso: porciento en uso del CPU del

servidor.
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15.

16.

El servidor actualiza el estado de la
herramienta en la base de datos, poniéndola

“desocupado”.

Se conecta al servidor jabber.

17.

18.

19.

El servidor le naotifica al Front_End a través del
servidor jabber que la herramienta ya ha
analizado el cédigo.

El servidor notifica al sistema que terminé de
analizar el codigo.

El servidor elimina de la base de datos el

fichero que termind de analizar.

Flujo Alterno 1a “Conexién fallida”

la.l El servidor muestra un mensaje de error
“Error en conexion a acceso a datos”.

la.2 El sistema espera que se restablezcan
las conexiones.

la.3 El sistema accede a la base de datos y

busca el fichero pendiente.

la.4 Ir a la accién 5 del caso de uso base

“Procesar Analisis”.

Flujo Alterno 3

a “Conexion fallida al FTP”

3a.1 Muestra un mensaje de error: “No se ha

podido conectar al servidor”.

3a.2 El servidor espera que se restablezcan

las conexiones.

3a.3Irala accion 3.

Flujo Alterno 8a “Conexion fallida”

Plataforma para el Andlisis Estatico de Vulnerabilidades de Cddigo.

Distribucion y Ejecucién de Herramientas.

Pagina 30



Capitale 2: (Caractenisticas del Scotema

8a.1 El servidor muestra un mensaje de error
“Error en conexién”, no se pudo terminar de

analizar el cddigo.

8a.2 El sistema espera que se restablezcan
las conexiones.
8a.3 Accede a la base de datos y busca

ficheros pendientes.

8a.4 Ir a la accion 5 del caso de uso base

“Procesar Andlisis”.

Flujo 11a “Conexidn fallida al FTP”

1la.1 El servidor muestra un mensaje de
error “No se ha podido conectar al servidor”.
1l1a.2 El sistema espera que se restablezcan
las conexiones.

11a.3 Accede a la base de datos y busca el
fichero pendiente.

11a.4 Ir a la accién 5 del CU base “Procesar

Analisis”.

Flujo Alterno 13a “Conexion fallida”

13a.1 Muestra un mensaje de error “Error en

conexion”.

13a.2 El servidor espera que se restablezcan

las conexiones.

13a.3 El sistema accede a la base de datos y

busca el fichero pendiente

13a.3 Ir a la accién 5 del CU base “Procesar

Analisis”.
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Flujo Alterno 16a “Conexion fallida al servidor jabber”

16a.1 Muestra un mensaje de error “No se ha

podido conectar al servidor jabber”.

16a.2 El sistema espera que se restablezcan
las conexiones.

16a.3 El sistema accede a la base de datos y
busca el fichero pendiente.

16a.4 Ir a la accion 5 del CU base “Procesar

Analisis”.

Tabla 3: Descripcion textual del caso de uso 2 “Finalizar analisis”

Caso de Uso

CU-3 Obtener servidor éptimo

Propésito Conocer cudl es el mejor servidor que puede atender la solicitud de analisis.
Actores Caso de uso “Procesar analisis” (inicia)

Resumen El caso de uso se inicia cuando el sistema verifica las herramientas que se

encuentran disponibles para realizar el analisis y busca de los servidores que
ejecutan esas herramientas, cual es el 6ptimo. Finaliza una vez que cambia el

estado de la herramienta.

Referencias RF4, RF5

Accion del Actor

Respuesta del Sistema

El sistema se conecta a la base de datos.

Verifica que  servidores poseen las
herramientas disponibles para realizar el
andlisis.

Obtiene los datos de los servidores en la BD:

memoria_real: memoria RAM del servidor.
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memoria_uso: memoria en uso del servidor.
cpu_uso: porciento en uso del CPU del
servidor.

memoria_herramienta: memoria RAM que
utiliza la herramienta.

cpu_herramienta: porciento del CPU que

utiliza la herramienta.

El sistema determina la carga de los

servidores con los datos obtenidos.

Determina cuél es el servidor éptimo para
realizar el analisis.
Ir a la accion 8 del CU base “Procesar

Analisis”.

Flujo Alterno 1a “Conexion fallida”

la.l El sistema muestra un mensaje de error

“Error en conexion a acceso a datos”.

la.2 El sistema espera que se restablezcan

las conexiones.

1la.3 Accede a la base de datos y obtiene el

fichero pendiente.

la.4 Ir a la accién 5 del CU base “Procesar

Analisis”.

Tabla 4: Descripcion textual del caso de uso 3 “Obtener servidor 6ptimo”
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Cu-4 Cancelar Analisis.

Propésito Cancelar un analisis que se encuentra en curso.

Actores Front_End (inicia)

Resumen El caso de uso se inicia cuando el Front_End envia al sistema la solicitud de

cancelar un analisis que se encuentra en curso.

Referencias RF14

Accién del Actor Respuesta del Sistema

1. El Front_End envia la solicitud de cancelar 2. El sistema recibe la solitud.
el analisis que se encuentra en curso,

dado el identificador del fichero.

3. Verifica si la solicitud de analisis no se
encuentra en estado “pendiente”.

4. Verifica a partir del identificador del fichero, la
herramienta que se encuentra realizando el
andlisis del cadigo correspondiente a la solicitud
recibida.

5. Actualiza en la base de datos el atributo
“continuar_analisis”, poniéndolo en false.

6. Se cancela la ejecucién de la herramienta que
esta analizando el cdédigo en el servidor
correspondiente.

7. EIl sistema muestra un mensaje al Front_End

“Fin de Analisis”.

Flujo Alterno 3a “Estado pendiente”

3a.1 El sistema elimina en la base de datos la

solicitud de andlisis con estado de “pendiente”.
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3a. 2 El sistema envia un mensaje al Front_End

“Fin de Analisis”.

Flujo Alterno 4a “No existe herramienta analizando el cédigo”

4a.1 El sistema elimina del FTP los resultados

de las vulnerabilidades encontradas.

4a. 2 El sistema envia un mensaje al Front_End

“Fin de Analisis”.

Tabla 5: Descripcion textual del caso de uso 4 “Cancelar analisis”
2.7 Conclusiones Parciales

En el presente capitulo se elaboré el modelo del dominio, el cual permiti6 comprender el funcionamiento
del sistema en términos de conceptos y sus relaciones. Se realizé una descripcién de los actores del
sistema y sus responsabilidades, se identificaron ademas los requisitos funcionales, siendo de gran
importancia para el desarrollo del sistema ya que constituyen la funcionalidad del mismo. Se modelé el
diagrama de casos de uso, el cual refleja un esquema de lo que se debe implementar. También se
identificaron los requisitos no funcionales y se detallaron todos los casos de uso, siendo de gran valor para
la construccion del sistema propuesto. Con la culminacion de esta etapa se hace posible la entrada a la
fase de disefio del sistema.
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Capitulo 3: Disefio del Sistema

3.1 Introduccioén

En el presente capitulo se realiza el disefio del sistema. Se modelan los diagramas de clases del disefio
los cuales permiten determinar con precision lo que se desea programar. Se disefia la arquitectura a
utilizar, asi como los patrones empleados. El propédsito de este capitulo es especificar una solucion que
pueda ser facilmente convertida en cédigo, construyendo asi una arquitectura simple y faciimente

extensible.

3.2 Disefo del sistema

A partir de los requisitos definidos, se hace necesario realizar el disefio del sistema, en el que se
formularan los modelos para preparar la entrada a las actividades de implementacion. El disefio es el
centro de atencién al final de la fase de elaboracion y el comienzo de las iteraciones de construccion,
contribuye a una arquitectura estable y sélida, ademas de crear un plano del modelo de implementacion
(25). Un buen disefio del sistema permite que el mismo pueda ser implementado sin ambigledades.

3.2.1 Arquitectura del Sistema
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Figura 3: Arquitectura 4-Tier
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La arquitectura se desarrollé sobre el patrén 4-Tier, en el cual se distribuyen fisicamente los niveles, por

cada nivel se encuentra un ordenador donde corre el cédigo y los procesos. La arquitectura presentada

tiene cuatro niveles, cada uno tiene una funcionalidad especifica, del cual es responsable y estan

localizadas en diferentes servidores fisicos.

Front_End: aplicacion externa encargada de enviar las peticiones de andlisis y los ficheros a

analizar.

Router: aplicacién que tiene como objetivo la distribucién de solicitudes de analisis que llegan
desde el front end hacia los servidores python. Su sistema de distribucién se basa en un algoritmo
de seleccién de servidores, donde solo se notifica la ejecucion de un analisis al servidor éptimo, de
existir este. La comunicacion con las aplicaciones front end y servidores python es mediante el uso
del middleware ICE y utiliza el ORM SQLAIchemy para acceder a la base de datos. Este servidor
debe permanecer en un ordenador donde su funcién sea Unica y no existan otras que alteren el

rendimiento normal de la plataforma.

Servidor Python: son las aplicaciones que tienen como objetivo la ejecucion del andlisis de
ficheros, utilizando los analizadores que se destinen para cada uno de estos, los cuales se van
anexando a los servidores mediante el uso de plugins. La comunicacién con el router es mediante
el middleware ICE y con el front end es utilizando el servidor jabber para la actualizacién en tiempo
real del proceso de andlisis, ambos para notificar el fin de analisis de los ficheros. Cada servidor
debe permanecer en un ordenador donde su funcién sea Unica y no existan otras que alteren el

rendimiento normal de la plataforma.

Datos: en este nivel se encuentra el servidor de base de datos, el servidor FTP y el servidor
Jabber.

Para representar la distribucion logica de los niveles, es decir, como esta estructurado el cédigo, se utilizo

la arquitectura 4-Capas. El disefio de aplicaciones en capas es ideal para la creacion de sistemas

adaptables, donde cada componente puede ser utilizado y reutilizado en nuevas combinaciones para

satisfacer los requisitos del negocio.
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Tier 2 Tier3
Receive Receive
Capa delnegocio Capa delnogocio
Capa de acccl:so a datos Capa de accclno a datos
l |
Send Send
Tier 4

=

Base de datos

g

FTP

Jabber ’

Figura 4: Arquitectura légica por tier

En los tier 2 y 3 se encuentran cuatro capas légicas:

e Receive: esta capa se encarga de recibir los datos mediante el uso del objeto remoto que permite
el middleware ICE. En el caso del router se reciben las solicitudes de analisis realizadas por el
front end y la notificacion de fin de andlisis que envian los servidores. En el caso de los servidores

python reciben la notificacion de realizar andlisis, enviadas desde el router.
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e Capa de negocio: capa donde se encuentran todas las funcionalidades relacionadas con la légica
del negocio. Es donde se establecen todas las reglas que deben cumplirse para el desarrollo del
sistema.

e Capa de acceso a datos: capa encargada de acceder a los datos que se encuentran en la base
de datos.

e Send: esta capa se encarga de enviar los datos necesarios para el funcionamiento del sistema,
mediante el uso de objeto remoto que permite el middleware ICE. En el caso del router envia la
notificacion de realizar analisis al servidor, mientras que los servidores envian la notificacion de fin
de analisis al router.

El tier 4 es el nivel donde se presenta la disposicion de los servidores FTP, base de datos y jabber. En
este nivel se almacenaran los datos con los que trabajara la plataforma y se establecera la comunicacién
entre el front end y los servidores python (servidor jabber).

3.2.2.1 Caracteristicas de la arquitectura de la plataforma
La arquitectura de la plataforma funciona con un grupo de computadoras conectadas a la red, se
comunican y coordinan sus acciones mediante el middleware ICE formando un esquema cliente-servidor.
Dentro de las caracteristicas principales estan:

e Las aplicaciones pueden utilizar maquinas que se encuentran separadas a cierta distancia.

e La carga de trabajo se distribuye en varias maquinas.

e Si se necesita afiadir poder de cédmputo a la plataforma, podrian afiadirse solo mas procesadores

al sistema, lo que permite un desarrollo gradual conforme surjan las necesidades.

¢ El disefio de la plataforma se hace con la idea de posibilitar cambios futuros, que puedan escalar

hacia sistemas mas grandes.

e El disefio de la plataforma posibilita que si una maquina falla, alguna otra maquina se encargue del

trabajo.

e Se puede utilizar diversas métricas de desempefio. El tiempo de respuesta es una, pero también lo

son el rendimiento, uso del sistema y cantidad consumida de la capacidad de la red.
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3.2.1.2 Flujo de la arquitectura del sistema

El flujo comienza cuando el front end realiza una peticion de andlisis al router solicitando que se analice el
codigo que se encuentra en el servidor FTP. El router de acuerdo a las herramientas que pueden analizar
el codigo verifica cuales se encuentran disponibles y busca el servidor que mejor pueda atender esta
solicitud. Si existe alguna herramienta disponible, el router le notifica al servidor que debe realizar el
andlisis de un fichero, sino se guarda la solicitud en la base de datos con estado “pendiente”. El servidor
busca la direccion del codigo a analizar en la base de datos y descarga el fichero correspondiente desde
el FTP, solicitando asi a la herramienta que analice el cédigo. Una vez terminado el andlisis el servidor
carga el resultado al FTP vy le notifica al front end a través del servidor jabber que el cddigo ya ha sido
analizado. Inmediatamente el servidor le notifica al router que existe una herramienta desocupada, para el

caso de que existan otros ficheros por analizar.

3.2.2 Patrones que se utilizan

3.2.2.1 Patrones de arquitectura
Los patrones de arquitectura definen la estructura general del software y se relacionan con el disefio a
gran escala. (25) Los patrones arquitecténicos que se utilizan para el disefio de la propuesta de solucion
del sistema son:

1. N- Tiers:
N- Tiers es un estilo que define el despliegue de las capas de la aplicacién, se caracteriza por la
distribucion de los componentes de servicios y despliegue distribuido. A continuacion se muestran los
beneficios que aporta:

e Cada nivel es independiente de los demas.

e Se puede actualizar o modificar un nivel sin afectar a la aplicacion en su conjunto.

e Es escalable puesto que los niveles estan basados en el despliegue de las capas.

2. N-Capas:
La programacion por capas es un estilo de programaciéon cuyo objetivo primordial es la separaciéon de la

I6gica de negocios de la loégica de disefo; en este caso se utiliza la capa de negocio y la capa de datos

(no se tiene capa de presentacion).
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e Capa de negocio: es donde residen los programas que se ejecutan, se reciben las peticiones del

usuario y se envian las respuestas tras el proceso.

Se denomina capa de negocio (e incluso de légica del negocio) porque es aqui donde se
establecen todas las reglas que deben cumplirse. En esta capa se reciben las solicitudes y una vez
terminado el andlisis se presentan los resultados. La capa de negocio se comunica ademas con la
capa de datos, para solicitar los datos al gestor de base de datos, almacenar o recuperar datos de
él.

e Capa de datos: es la encargada de acceder a los datos que estan en uno o mas gestores de bases
de datos, reciben solicitudes de almacenamiento o recuperacion de informacién desde la capa de

negocio.
3.2.2.2 Patrones de disefio

Los patrones de disefio son la base para la busqueda de soluciones a problemas comunes en el
desarrollo del software y otros &mbitos referentes al disefio de interaccion o interfaces, se aplican a un
elemento especifico del disefio. (25)

Factory

Define un interfaz para crear un objeto y permitir a subclases decidir sus instancias. EI método de la
fabrica deja a una clase la creacion de ejemplares o copias a subclases. (26) Este patron se utilizé para
fabricar clases de andlisis, las cuales tendran propiedades especificas para el andlisis y ejecucion de
ficheros y herramientas respectivamente. Ademas, ayuda a modificar y afiadir nuevos analizadores a la

plataforma haciendo funcién de plugins.

Controller Analisis

+ FabricarAnalisis() + Analisis()

T

Pixy OtroAnalizador

+ AnalisisPixy() + AnalisisOtroAnalizador()

Figura 5: Patrén de disefio factory
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3.2.3 Modelo de Disefio

Con el objetivo de realizar una representacion previa del sistema a desarrollar se realiza el modelo de
disefo, el cual sirve de abstraccion a la implementacion del sistema y es utilizado ademas, como entrada

fundamental en las actividades de implementacion.

3.2.3.1 Diagrama de paquetes

El diagrama de paquetes se usa para estructurar el modelo de disefio, dividiéndolo en partes mas
pequefias (25), de esta forma se obtendra una mejor organizacién y comprension del sistema. En este
sentido, para lograr mayor claridad en la modelacién, se agruparon las clases por paquetes. La
distribucién existente en el diagrama centra la atencion en formar paquetes con las funcionalidades que

responden a los mismos procesos de negocio.

Para el médulo “Distribucién y Ejecucion de Herramientas” se disend el diagrama de paquetes que se
muestra en la figura 6, el mismo fue dividido en 5 paquetes. En los paquetes “Servidores” y “Enrutador” se
encuentran agrupadas las funcionalidades que responden a una misma légica del negocio y los paquetes
“Comunicacion”, “Framework” y “Core” son paquetes auxiliares que utilizan los paquetes mencionados

anteriormente.

DIAGRAMA DE PAQUETES

[ ]

Comunicacion -

FTTTTTTTos = |

] ] -.

Servidores Framework
Enrutador
_______ > < —====4

| I E
o > Core 1
<< ———————

Figura 6: Diagrama de paquetes
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3.2.3.2 Diagramas de clases del disefio

A través del flujo de trabajo de disefio uno de los artefactos mas importantes a obtener son los diagramas
de clases, donde se exponen las clases del disefio que intervienen en las realizaciones de los casos de
uso del sistema. En la figura 7 y 8 se mostraran los diagramas de clases del disefio para cada paquete
(Enrutador y Servidores), en los que se modelan las clases correspondientes y sus relaciones.

'
! <<import>> <<import>>
!

PublishRemoteObject
<<import>> +__init__(self)
e e e T e e s ] +Publicar(self)

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| |
|

\Vi \Vi <<import>>\:/ e
Configuration Receive ObjetosRemotos '
+__init__(self) +_init_(self) +__init__(self) :
+getGestor(self) +ObtenerSolicitud(self, id_fichero, nombre_herramienta, current = None) +publicar(self, objeto, nombre, adaptador, comunicador, puerto) !
+getUserbd(self) +CancelarAnalisis(self, id_fichero, current = None) +apagar(self, comunicador) :
+getPassbd(self) +FinAnalisis(self, id_herramienta, current = None) +obtenerProxy(self, nombre, comunicador, ip_servidor, puerto) |
+getServerbd(self) . - - . :
+getNamebd(self) <<import>> ! : i /:\ <<import>> !
+getEscuchar_FE_port(self) |~ __ __ _ _ _ _ ! V oeelpodts 0 oo , H i
+getEscuchar_SPO_port(self) \/ W/ : :
+getEscuchar_SP1_port(self) Controller Send :
+getiplocal(self) [+_init_(self) +_init_(self) |
+getServidores(self) +CargarServidores(self, lista_id_herramienta) ) +Ejecutar Analisis(self, ip_servidor, id_herramienta, id_fichero) | -1
. f . <<import>>
N +CargarHerramienta(self, id_herramientay |~ "~ "7 "
:<<import>> +HerramientasXNombre(self, nombre_herramienta) Y
| +HerramientasXservidor(self, id_servidor) :
: +ServidorXHerramienta(self, id_herramienta) Tool '
1 +FicherosPendiente(self, id_fichero, nombre_h) +_init_(self, id, consumo_CPU, estado, consumo_memoria, nombre) {
' +Usar_Fichero_Herramienta(self, id_herramienta, id_fichero, uso) +getid(self) |
: +ModificarEstadoHerramienta(self, id_herramienta) +getConsumoCPU(self) :
' +ServidorOptimo(self, nombre_herramienta, id_fichero) +getConsumoMemoria(self) |
: +Cancelar Analisis(self, id_fichero) | __ _~ +getEstado(self) :
: [+CalcularCarga(self, serv, idh) ) +setEstado(self, nuevo_estado) |
| +EjecutarPendientes(self, nombre_h) <<import |+getNombre() :
! - -
: e <<i|npc|1>$' RS :
; ' . (S~ A S S S S e S e 1 '
e VI/' __________ ssimport>> _ _ _ _ _ _ _ _ _ _ _ ____ S \:/ <<import>> \:/ <<import=3
Server_Python DataAccess Register :
+_init_(self, id_Servidor, ip, nombre, cpu, memoria, memoria_utilizada, cpu_utilizado, herramientas) +__init__(self) +__init__(self) <--
+getid(self) +CreateEngine(self) +WriteRegister(self, cadena)
+getip(self) +Servidor_table(self)
+getNombre(self) +Herramienta_servidor(self)
+getCPU(self) +Fichero_Herramienta_table(self)
+getMemoria(self) +Herramienta_table(self)
+getHerramientas(self) +Pendiente_table(self)
+getMemoria_utilizada(self) +Fichero_table(self)
+getCpu_utilizado(self) +Analisis(self)

[ | |

[ | | --
| =1 | =
| T | |
| |

\/ <<use>> <<use§ <<use>3\/ <<use>> \/ \:/ SEUSCRS \/ =<use=> \:k<use>>
herramienta_servidor <<ORM <<ORM Persistable>> <<ORM Persistable>> <<ORM Persi fichero_herr <<ORM Persistable>>
_herramienta_id : int Persi: herr fichero i isi: -fichero_id : int servidor
-seevidor_id : int fichero -id : int -id © int -id_analisis : int -herramienta_id : int -id : int

-id : int -estado : string -url : string -continuar _analisis : boolean| -ip : string
-fecha_subida : Date -consumo_CPU : float -nombre_herramienta : string -nombre : string
-tipo_fichero : string -consumo_memoria : float -cpu : float

-nombre : string -nombre : string -memoria : float
-tamano : float -memoria_utilizada : float
-hora_subida : Time -cpu_utilizado : float

-url : string

-tipo_analisis : string

Figura 7: Diagramas de clases del disefio del paquete enrutador
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~

<=<import>>

1
1 '
: |
1 Main r '.
' ' '
! | '
! T ' '
! ' ' '
! ' ' '
: <<import=> \/ H i
' ObjetosRemotos ) PublishRemoteObject _ ConfigurationS : ,
v e _init__csein SSimport>> [ nit__(seln | S=import>Z [ int__(seln == )
' +publicar(self, objeto, nombre, adaptador, comunicador, puerto) +Publicar(self) +getGestor(self) [l
: +apagar(self, comunicador) : +getUserbd(self) :
' +obtenerProxy(self, nombre, comunicador, ip_servidor, puerto) [l +getPassbd(self) [l
: ~ : <<import>> +getServerbd(self) :
: : \./ +getNamebd(self) [
I <<import>> 1 Receive +getEscuchar_Er0_port(self) :
: : +__init__(self) +getEscuchar_Er1_port(self) '
e S S e '
' : S +Ejecutar Analisis(self, ip_servidor, id_fichero, id_herramienta, current = None) +getiplocal(self) ' |
X g ! +Ejecutar AnalisisThread(self, ip_servidor, id_fichero, id_herramienta) +getFtp(self) e 2
) ) ! ) . +getUserFtp(self) ks - :
' : ' i > ' ' +getPassFtp(self) [ '
\ ' V. Dot ! ; +getDowFolder(self) i :
: Send ' Voo 5 +getDirecPixy(self) L '
~ T+ _int__(sein ) A\ S5impor 7N R
+FinAnalisis(self, ip_servidor, id_herramienta, current = None) ' Jabber_HNotification : : ' '
i ! +_intt_(self) ' L 4
] ] +Notificar _FinAnalisis(self, login, pwd, to, server, port, chat) : : : ]
1 Ll '
1 L
;<<impon>> =<import=> : . 1 [ :
\ \,/ <<import>> : : : '
DatosReales <<import>> Controllers [ :
+__init__(self) [ e e e e e e +DatosFichero(self, id_fichero) : : :
+getMemory(self) +CargarHerramienta(self, id_herramienta) : ' [l
3 _>+gethu(self) Memory +LineaComando(self, analisis, direc_fichero_origen, direc_fichero_destino, nombre_fichero) ' : :
: ; T <<import>= |*kernel_ver() +Descal'gal'Fichero(self: id_fichero? : : :
H E B = oS + getiMemStats(pid) +CargarRes'u_nado(sglf, l_d_ﬂche_ro, Ilstares_unado) ' %
: : +getCmdName(pid) +Crea_rAnaIIS|s(s_el_f, |d_f|cAhero, @__herramlenta) : : :
H s +human(num) +Continuar _Analisis(self, id_analisis) ' 5
! [l P +power(Ki) +DevolverListaFichero(self, carpeta, id_fichero) ' ]
: \‘/ +DevolverListaResultado(self, id_fichero) : : :
: CPU +Ejecutar Analisis(self, id_fichero, id_herramienta) : ' '
' — = +EjecutarRecursivo(self, carpeta, carpeta_origen, id_fichero, analisis) ' : )
' +__init__ (self, interval = 0.1, percentage = True) E: = = [ :
' +get_time(self) = Teors ' e [ '
: +delta_time(self) 5= : =<import>> : :<<1mpon>> : : :
! +compute(self) ¢~ Y/ ' \/ <<impon>>: 52
| +__repr__(self) H Register 1 GestionarFTP R
! ! [e_init__(seify ! [+ _init_(self) == 2
' <<import=>> +WriteRegister(self, cadena) 1 |+CargarResultado(self, RemoteDir, localFilename, remoteFilename) ' [l
: \:/ : +DescargarFichero(self, rRmoteDir, localFilename, remoteFilename) : :
1 1
' Analisi ) ‘ '
: +_init_(self, id_herramienta, id_fichero, parametros, nombre) <<import=> : : :
| <<import=> | '
' DataAccessS | - - — - — - - - - - - e —— - ' '
: , — — — -|*CreateEngine(self) :
' o =T ' +Servidor_table(self) - ———— - —— — =
: L Py : +Herramienta_servidor(self)
H +getldHerramienta(self) i +Analisis(self)
' +getidFichero(self) ! +Herramienta_table(self)
i +getDireccion_herramienta(self) : +Pendiente_table(self)
¢ +getParametros(self) ' +Fichero_table(sel)
\ 5
! +getNombre(self) o ' +ActualizarDatos(self, t)
' <<import=> '
e T e e S o T T T -
SeE Ty ' gy EmEmsResaEha | _
_______ R 1 [ S Tt e g
______________________ - 1 | il TS |
<<use>> \.’/ =<use>> \lr/ <=<use>> \:/ : =<use>> \1|/ <=<use>> \:/ =<use>>
<<ORM Per herr _servidor <<ORM Persistable>> <<ORM Persistable>> <<ORM Persistable>> <<ORM
servidor -herramienta_id : int lisi herr i fichero_p i Persistable>>
-id : int -seevidor_id : int -id_analisis : int -id : int -id : int o
-ip : string -continuar_analisis : b : string -url : string -id : int
-nombre : string -consumo_CPU : float -nombre_herramienta : string -fecha_subida : Date
-cpu : float -consumo_memoria : float -tipo_fichero : string

-memoria : float
-memoria_utilizada : float
-cpu_utilizado : float

-nombre : string

Figura 8: Diagrama de clases del disefio del paquete servidores

-nombre : string
-tamano : float
-hora_subida : Time
-url : string
-tipo_analisis : string
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3.3 Modelo de datos

El modelo de datos describe las representaciones logicas y fisicas de datos persistentes utilizados por una
aplicacion. (4)

3.3.1 Modelo légico de datos (diagrama de clases persistentes)

A través del diagrama de clases persistentes se representan los objetos que se deben almacenar en la

base de datos y que son necesarios para que la informacién pueda persistir. (4)

rol <<ORM Persistable>> <<ORM Persistable>>
_id - int reporte fichero_pendiente
-rol : string -id : int -id : int
-fecha_generacion : date -url : string
1 -fecha_inicio : date -nombre_herramienta : string
-nombre : string 1 -ejecucion : boolean
1
1
0.:% 1
<<ORM Persistable>> <<ORM Persistable>> <<ORM Persistable>>
usuario o.* fichero 0. wvulnerabilidad
-id © int 1 -id : int (0 Pt -id : int
-nombre : string -fecha_subida : Date -nombre_vulnerabilidad : string
-tipo_fichero : string -gravedad : string
-nombre : string -url : string
<<ORM Persistable>> 1 -tamano : float
analisis 0.1 -hora_subida : Time 0.4
-id_analisis : int -url : string
-continuar_analisis : boolean -tipo_analisis : string
-ip_servidor : string oS
a2
o=~ . e
<<ORM Persistable>> herramienta <<ORM Persistable>>
servidor 1% [id:int 1.2 lenguaje
-id : int -estado : string n.ze -icl
-ip : string -consumo_CPU : float -nombre
-nombre : string -consumo_memoria : float
-cpu : float -nombre : string
-memoria : float
-memoria_utilizada : float
-cpu_utilizado : float 0.*

b [
<<ORM Persistable>>
parametros
-id @ int
-nombre : string

Figura 9: Modelo I6gico de datos

3.3.2 Modelo fisico de datos (modelo de datos)

El modelo de datos es la representacion fisica o estructura de las tablas de la base de datos. El modelo
fisico se desarrollo a partir de la base del conjunto de clases persistentes y sus asociaciones en el modelo
de disefio. (4)
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=

C rol ) ( fichero )
+id int4 Nullable = false +id int4 Nullable = false
rol varchar(50) Nullable = false Y, fecha_subida date Nullable = false
_: tipo_fichero  varchar(20) Nullable = false
\ nombre varchar(100) Nullable = false
g tamano float4 Nullable = false
( T ~ hora_subida  time(7) Nullable = false
= url varchar(200) Nullable = false
+id int4 Nullable = false Fl- - - - -O4 tipo_analisis  varchar(50) Nullable = false
nombre varchar(100) Nullable = false #suario. id intd Nullable = false
#Rol id  intd Nullable = false ) \#Lenguaje_id  intd Nullable = false
T o
|
:
T
[ fichero_herramienta 0 [ lenguaje B
+#Fichero_id intd Nullable =false +id int4 Nullable = false
+#Herramienta_id intd Nullable =false nombre varchar(100) Nullable = false
( herramienta h i _
+id intd Nullable = false [ SeTHmENATerauee ]
estado varchar(50) Nuliable = false +#Herramienta_id intd Nallable =false J
consumo_CPU float4 Nullable = false t#lenguaje id  int4 Nullable =false
consumo_memoria float4 Nullable = false
\nombre varchar(50) Nullable = false ¥ .
(E herramienta_servidor [& herramienta_parametros

C#Servidol_id

3
+#Herramienta_id int4d Nullable =false
intd4 Nullable =false

i

+#Herramienta_id int4 Nullable =false
+#Parametros_id int4 Nullable =false

oLl

T

( servidor parametros )
+id int4 Nullable = false +id int4 Nullable = false

ip varchar(50) Nullable = false nombre varchar(100) Nullable = false

nombre varchar(100) Nullable = false

cpu float4 Nullable = false

memoria float4 Nullable = false

memoria_utlizada float4 Nullable = false

cpu_tilizado float4 Nullable = false

3.4 Conclusiones parciales

H-—---

Figura 10: Modelo fisico de datos

A

L

int4 Nuilable = false

i reporte B

+id int4 Nullable = false
fecha_generacion date Nullable = false
fecha_inicio date Nullable = false
nombre varchar(100) Nullable = false

i#Fichem_ id int4 Nullable = false

{F fichero_pendiente o)

+id int4 Nullable = false
url varchar(200) Nullable = false
nombre_herramienta varchar(50)  Nullable = false
gjecucion bool Nullable = false

#Fichero_id
\

( analisis 0
+id_analisis int4 Nullable = false
continuar_analisis bool Nullable = false
ip_servidor varchar(255) Nullable = false
\#Fichem_ id intd Nuliable = false
4 fichero_vulnerabilidad B
+#Fichero_id int4 Nullable =false
+#Vuinerabilidad_id int4 Nuliable =false
resultado varchar(100) Nullable = false
- 4
E vulnerabilidad )
+id int4 Nullable = false
nombre_vulnerabilidad varchar(100) Nullable = false
gravedad varchar(100) Nullable = false
url varchar(200) Nullable = false
o y
[ vulnerabilidad_lenguaje )

+#Vuinerabilidad_id int4 Nullable =false
+#Lenguaje_id intd Nullable =false

En este capitulo se realizaron los diagramas de clases del disefio, sirviendo como base fundamental para

la implementacion del sistema. Se utilizo el patron de disefio Factory el cual se emplea para la creacion de

plugins, con el fin de anexar los analizadores a la plataforma. Se desarrollé una arquitectura 4-Tiers para

representar la distribucion fisica del sistema y 4-capas para la distribucion logica de las tiers, brindando la

posibilidad de dividir funcionalidades y lograr una mayor reutilizacién a la hora de separar el negocio.

Ademas, quedo definida la arquitectura, lo que permite tener una idea completa del software.
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Capitulo 4: Implementacién y Pruebas del Sistema

4.1 Introduccion

El presente capitulo tiene como objetivo desarrollar los artefactos correspondientes a la implementacion
del sistema, donde se tendr& como base el disefio realizado en el capitulo anterior. Se modelara el
diagrama de componentes y diagrama de despliegue, conformando los modelos de implementacion; en
los que se obtendra una visidbn general del desarrollo de la aplicacién, asi como los resultados del

software. Una vez concluido la implementacion se realizaran las pruebas al sistema.

4.2 Modelo de implementacion

El modelo de implementacion describe como los elementos del modelo del disefio se implementan en
términos de componentes y como estos se organizan de acuerdo a los nodos especificos en el modelo de
despliegue. (27)

4.2.1 Subsistema de implementacion

Los subsistemas de implementacion proporcionan una forma de organizar los artefactos del modelo de
implementacién en trozos mas manejables. Un subsistema es una colecciébn de componentes y otros
subsistemas usados para estructurar el modelo de implementacion y dividirlos en partes que pueden ser

integradas y probadas de forma separada. (27)

Con el objetivo de organizar la vista de realizacion del sistema, la “Plataforma de Analisis Estatico de
Vulnerabilidades de Cdédigo” cuenta con dos subsistemas de implementacion: subsistema enrutador y

servidor. Dentro de cada uno se encontraran todos sus componentes y relaciones.

4.2.2 Diagrama de componentes
Un diagrama de componentes es un diagrama UML que describe los elementos fisicos del sistema y sus
relaciones. Los componentes fisicos incluyen archivos, librerias, modulos, ejecutables o cédigo fuente. En

este diagrama se muestra la organizacion y las dependencias entre un conjunto de componentes. (28)
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4.2.2.1 Diagrama de componentes del subsistema Enrutador

]
Enrutaclor
<<components>
Ma‘i)n.py gl <<component>> a
TR T e e T e o | EETe > Controller.py
| |
: I
|
| oMb eSS - — — — — - — —— -~ ——————————— 1
: Badiiaa i s PublishRemoteObiject.py Ba !
| 1 [ —— T | 1
| 1 | 1 | 1
I | e e A e A S B T v 1 | 1
' N N/ AV ; AV AV Y
|
I <<component>> @ <<component>> g] <<component=> <<component>> <<component>>
L2 >| Configuration.py Receive.py e ProcesarAnalisis.py -2 Multihilo.py > ObjetosRemotos.py < i
I 1
|1 A | o | N\ P |
| I s | 1 - - - 'Z ----------------- r=-—-—-- 1 ’ ] | |
1 Iy ' | LY |
| fwe e e e -
: : : <<component>> gl ! Vi ,'I componeniss EI :
[ 1! Sl <<component=> G- -~ - J L ehilexar !
: e configurar.txt Send.py : ; Objetosl‘lemotos.lce i
|I| T """-""-"'-"'--"—-‘7’ ————————————— | vt Fa et il 3
| : : | | / |
£ Vi ; ,' v
o >) <scomponents> @|f----r-----------------—- 4 r"||
) Controller.py : Comunicacion
| - - -
: S | | | Sy
| V A4 vV __V AV
: <<component>> <<component=> g] <<component>> gl <<component>> K= ==5 ===
| DataAccess.py Tool.py Register Server_Python.py i d
[ .
V
r‘1| h
rameworl ore
Fi k C

Figura 11: Diagrama de componente del subsistema enrutador

4.2.2.1.1 Descripcion de los componentes

Subsistema enrutador: en este subsistema se agrupan todos los componentes encargados de procesar

las solicitudes de analisis. Dentro de este se encuentran los siguientes componentes:

Cddigo fuente

e Main.py
o PublishRemoteObject.py
e Configuration.py
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o Receive.py

¢ ObjetosRemotos.py:
e Send.py

e Controller.py

e DataAccess.py

e Tool.py

e Register.py

e Server_Python.py

e ProcesarAnalisis.py

e Multihilo.py

Archivos de configuracién

e configurar.txt

o ObjetosRemotos.ice
Subsistemas

Los subsistemas que se mencionan a continuacién son subsistemas auxiliares que se utilizan para

publicar el objeto remoto.

e Comunicacion
e Core

e Framework
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4.2.2.2 Diagrama de componentes del subsistema servidor

|
Servidor
T T T e e e e T
| |
| <<component=> g] <<component=> :
: | Mainpy [~~~ 777 X Register.py .
| [ X N <<component=>
o e e B B N S B N B e o GestionarFTP.py
I L
- .; s ﬂ' _______ _: __________________ \\ | | |
I \ I I I
) v . L
(I | <<component=> <<component=> <<component=> - - - - <<component==
s R PublishRemoteObject.py DataAccess.py <-- Controller.py . Fichero.py
| | | |
| [ | : : : s : :
| | | | | | |- ---------------- == [c = 1
! VV V V V| — Y v
i <<component>= <<component>> El <<component>> <<component=> g] 1
15l Confi - - <<component>> aie D [
Tl iguration.py Receive.py sy < - - - DatosReales.py Analisis_Pixy.py i
! T T | Memory.py T T |
| : | /:\ [ | /:\ [ | |
: | : | V I \V4 \VA |
1 : \/ I==c5 <<component=> <<component>> : <<component>> <<component>> a [
: ! P i Send.py Jabber_MNotification.py ! CPU.py Analisis.py :
L <file>> E— . !
| : configurar.txt [ | " [
I I R R R R R e A R I
! | |
| L e - - - - - L ettt
I I
"""""""""""" 1 I
| | IJ'I
| | > Y
il Comunicacion
VA, I N
<<component>> '
ObjetosRemotos.py d
I
: ! - \!/
| ! \ |
| I
v o =
<<component=>
Framework Core
<<file>>
ObjetosRemotos.ice

Figura 12: Diagrama de componentes del subsistema servidor

4.2.2.2.1 Descripcion de los componentes

Subsistema servidor: en este subsistema se agrupan todos los componentes encargados de la ejecucion
de las herramientas y del proceso de descarga y subida de los ficheros hacia el FTP. Dentro de este se

encuentran los siguientes componentes:

Cddigo fuente
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e Main.py

e PublishRemoteObject.py
e DataAccess.py

e Configuration.py

e Receive.py

e ObjetosRemotos.py

e Send.py

e Controller.py

o Register.py

e GestionarFTP.py

e Fichero.py

e Analisis.py

e Analisis_Pixy.py

o DatosReales.py

e Memory.py

o CPU.py

e Jabber_Notification.py

Archivos de configuracién

e configurar.txt

¢ ObjetosRemotos.ice

Subsistemas

Los subsistemas que se mencionan a continuacion son subsistemas auxiliares que se utilizan para

publicar el objeto remoto.

e Comunicacion
e Core

e Framework
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4.2.2 Diagrama de despliegue

El modelo de despliegue muestra la disposicion fisica de los distintos nodos que componen un sistema y
el reparto de los componentes sobre dichos nodos. (29) Por su parte un nodo es un elemento fisico que
existe en tiempo de ejecucion y representa un recurso computacional, que generalmente tiene algo de
memoria y, a menudo, capacidad de procesamiento. (28)

Los nodos se utilizan para modelar la topologia del hardware sobre el que se ejecuta el sistema.
Representan tipicamente un procesador o un dispositivo sobre el que se pueden desplegar los
componentes. (28) A continuacidon se presenta el diagrama de despliegue del médulo: “Distribucion y

Ejecucion de Herramientas” de la Plataforma de Andlisis Estatico de Vulnerabilidades de Cddigo.

DIAGRAMA DE DESPLIEGUE

<<FTP=>>

e

Servidpr FTP

=<FTP>>

<< |CE>>

~—
Route <<SQLAIchemy>> Servidgr Python
<=<SQLAIchemy=>
<<XMPP>>
| BQ
Servidor de Base de Datos Serviddr Jabber
<<SQLAlIchemy>>

Figura 13: Diagrama de despliegue
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4.2.2.1 Descripcion de los nodos:

Nombre del nodo Descripcién

En este nodo se modela la aplicacién externa encargada de enviar peticiones de
Nodo Front End i ] ) i
analisis y los ficheros que se desean analizar, asi como sus datos.

_ En este nodo se modela el servidor FTP VSFTPD, encargado del
Nodo Servidor FTP . _ . .
almacenamiento de ficheros a analizar y los resultados de las vulnerabilidades

del cédigo encontradas.

Nodo Servidor de Base EN este nodo se encuentra la base de datos del sistema, se cuenta con el gestor
de Datos PostgreSQL para este objetivo.

En este nodo se modela el servidor jabber, encargado de permitir el envio de

Nodo Servidor Python o . _
mensajes instantaneos desde los servidores python al front end.

En este nodo se modela la distribucién de los analisis a las distintas
Nodo Router ) .
herramientas para detectar las vulnerabilidades.

Tabla 6: Descripcién de los nodos del diagrama de despliegue

4.3 Pruebas

Una vez generado el cédigo fuente de la aplicacion, el software debe ser probado para corregir el maximo
de errores que pueda existir antes de la entrega al cliente. Las pruebas del software no son mas que la
actividad en la cual un sistema o componente es ejecutado bajo condiciones. Es un elemento critico para
la garantia de la calidad de la aplicacion y representa una revision final de las especificaciones del disefio

y de la codificacion. (30)

Una vez concluido la implementacién del sistema se realizaran las pruebas necesarias para verificar y
revelar la calidad del producto, identificando asi los posibles fallos de la implementacion.
4.3.1 Métodos de prueba

4.3.1.1 Prueba de caja negra

La prueba de caja negra se refiere a las pruebas que se llevan a cabo sobre la interfaz del software, por lo

gue los casos de prueba pretenden demostrar que las funciones del software son operativas, que la
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entrada se acepta de forma adecuada y que se produce una salida correcta, asi como que la integridad de

la informacion externa se mantiene. (31)

4.3.1.2 Prueba de caja blanca

La prueba de caja blanca se basa en el minucioso examen de los detalles procedimentales del cédigo a
evaluar, por lo que se hace necesario conocer la légica del programa. (32) Se comprueban los caminos
l6gicos del software, proponiendo casos de prueba que examinen que estan correctas todas las
condiciones o bucles para determinar si el estado real coincide con el esperado o afirmado. Esto genera
gran cantidad de caminos posibles por lo que hay que dedicar esfuerzos a la determinacion de las
condiciones de prueba que se van a verificar. (31)

4.3.1.2.1 Técnica de caja blanca

Prueba del camino basico: es una técnica de prueba de caja blanca que permite obtener una medida de la

complejidad légica de un disefio y usar esta medida como guia para la definicibn de un conjunto basico.
(31)
Para aplicar esta técnica se siguen los siguientes pasos:
1. Dibujar el grafo asociado a partir del disefio o cédigo fuente.
2. Calcular la complejidad ciclomatica del grafo.
3. Determinar un conjunto basico de caminos independientes.
4. Preparar los casos de prueba que obliguen a la ejecucién de cada camino del conjunto basico.
Los casos de prueba derivados del conjunto basico garantizan que durante la prueba se ejecuta por lo

menos una vez cada sentencia del programa. (31)

Se decide utilizar las pruebas de caja blanca ya que la “Plataforma de Analisis Estatico de
Vulnerabilidades de Codigo. Distribucién y Ejecucion de Herramientas” no cuenta con interfaz, razén por la

cual no se puede aplicar las pruebas de caja negra.

4.3.2 Pruebas realizadas a la aplicacion

A continuacién se mostrara las pruebas de caja blanca realizadas a las funcionalidades de la aplicacion:

Plataforma para el Andlisis Estatico de Vulnerabilidades de Cddigo.
Distribucion y Ejecucién de Herramientas. Pagina 54



Capctuto 4: Implementacion y Pracbas del Scotema

Prueba de caja blanca

Caso de prueba #1

def ServidorCptimo (self,nombre_ herramienta,id fichero):
servidores,idh=self.CargarServidores(self.HerramientasXNombre (nombre_herramienta))

if (servidores'!=None and idh!=None) :
if (sexrvidores._ _len__ ()==0): B
self.FicherosPendiente (id_fichero,nombre_herramienta) ::P__S
print . R P et ik '
return False 6
if (servidores.__len_ ()==1):
if (self.CalcularCarga(sexrvidores([0], idh([0]) '=0):
return servidores[0].getlIp() ,idh([0] 9
else:
self.FichercosPendiente (id_fichero,nombre_herramienta)
print ter 1 i tend t
return False 11
else:
cargam=(

contw=0
id_h=0

for i in servidores: 13
next=self . CalcularCarga(i, idh([coent])
if (next>carga): 15
carga=next
ip=i.gectiIp()
id_h=idh[cont])
cont=cont+1l 17

if (carga==0): 19
self.FicherosPendiente (id_ficherc,nombre_herramienta) } 20

print 'l e X T
return False 21
else:
self.Usar_Fichero_ Herramienta(id_h, id_fichero,’

return ip,id_h 23
else: 24
print
return False

Figura 14: Cédigo fuente de la funcionalidad “Servidor 6ptimo”
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1. Grafo asociado

Figura 15: Grafo asociado a la funcionalidad “Servidor éptimo”
2. Complejidad ciclomética

Existen tres formas de calcular la complejidad ciclomética. A continuacion se muestran:
V(G)=R V(G =A-N+2 VG =P+1
Definiciones de términos:

V (G): complejidad cicloméatica
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R: ndmero de regiones

A: cantidad de aristas

N: cantidad de nodos

P: nimero de nodos predicados

V (G)=9

V(G)=33-26+2=9

Por tanto la complejidad ciclomatica del grafo es 3.

3. Caminos independientes

Camino 1:
Camino 2:
Camino 3:
Camino 4:
Camino 5:
Camino 6:
Camino 7:
Camino 8:

Camino 9:

1,2,3,4,7,12, 13, 14, 15, 16, 17, 18, 13, 19, 20, 21, 26

1,2,8,4,7,12, 13, 14, 15, 17, 18, 13, 19, 22, 23, 26

1,2,3,4,5,6, 26
1,2,3,4,7,8,9, 26
1,2,3,4,7,8, 10, 11, 26
1,2,3,4,7,12, 13, 19, 20, 21, 26
1,2,3,4,7,12, 13, 19, 22, 23, 26
1,2,24,25

1,2,3,24,25

4. Casos de prueba

V(G)=8+1=9

No. de Casos de prueba Objetivo Resultados esperados
caminos
servidores=[listaservidores] | Probar cuando no existen servidores | Se crea un fichero
q idh=[id herramienta] para atender la solicitud. pendiente y se retorna
. false.
servidores.__len__()=0
servidores=[listaservidores] | Probar cuando existe solo un | Se retorna el id del
5 idh=[id herramienta] servngr y la carga cumple cpr.l las | servidor y la herrar.ni.enta
_ condiciones para atender la solicitud. | que atendera la peticion.
servidores.__len__ ()=1
carga=[1,=]
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servidores=[listaservidores] | Probar cuando existe un solo|Se crea un fichero
. idh=[id herramienta] serv@qr y la carga no cumple (‘jo.n las | pendiente y se retorna
. condiciones para atender la solicitud. | false.
servidores. _len_ ()=1
carga=0
servidores=[listaservidores] | Cuando las cargas de los servidores | Se crea un fichero
y idh=[id herramienta] no cumplen cgq las condiciones para | pendiente y se retorna
_ atender la solicitud, pasando mas de | false.
servidores.__len__()=[2,«] .
— una vez por el ciclo.
carga=0
servidores=[listaservidores] | Cuando se encontré un servidor con | Se retorna el id del

5 idh=[id herramienta]
servidores. _len_ ()=[2,«]
carga=[1,«]

la mejor carga para atender la
solicitud, pasando méas de una vez
por el ciclo.

servidor y la herramienta
que atenderd la peticion.

servidores=|[listaservidores]
idh=[id herramienta]
servidores.__len__ ()=[2,]
carga=0

Cuando las cargas de los servidores
no cumplen con las condiciones para
atender la solicitud, sin pasar por el
ciclo.

Se crea un fichero
pendiente y se retorna
false.

servidores=[listaservidores]
7 idh=[id herramienta]

servidores. _len__ ()=[2,%]

Cuando se encontré un servidor con
la mejor carga para atender la
solicitud, sin pasar por el ciclo.

Se retorna el id del
servidor y la herramienta
que atendera la peticion.

carga=[1,«]
8 servidores= None Cuando no existen servidores. Existe | Se retorna false.
problema con la base de datos.
9 idh=None Cuando no existe herramienta. Existe | Se retorna false.

problema con la base de datos.

Tabla 7: Caso de prueba de la funcionalidad “Servidor 6ptimo”
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Caso de Prueba #2

'éia?e;:;taﬁgkself,1d_f1éhero):

flchero=self.DatosFlchero(1d_f1chero) —

nombre =fichero.GetNombre ()

nuevol=nombre.splict('."') [0]

hola =o0s.listdir('FIP/'"+nuevol+'/")

nuevalista=[]

for i in hola: 2
if(i.find('xml')>0): 3

nuevalista.append(i) 4

o

return nuevalista

Figura 16: Cédigo fuente de la funcionalidad “Devolver listado de los resultados”

1. Grafo asociado

.\._

-

O .
SO

Figura 17: Grafo asociado a la funcionalidad “Devolver listado de resultado”

©
O

.
N,
g
b= A

1. Complejidad ciclomética:

V(G)=3

La complejidad ciclomética del grafo asociado es 3.
2. Caminos independientes

Camino 1:1,2,3,4,6,7

Camino 2:1,2,3,5,6,7

Camino 3:1,2,7
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3. Casos de prueba:

No. de Casos de prueba
caminos

Objetivo

Resultados esperados

hola=[lista_archivos]
hola.__len__ ()>0

Probar que pase por el ciclo y que los
nombres de los archivos tengan extension
XML.

Devuelve una lista con
todos los archivos XML
que estén en la carpeta.

hola=[lista_archivos]
hola. _len_ ()>0

hola=[lista_archivos]
hola. _len_()=0

Probar que pase por el ciclo y que los
nombres de los archivos no tengan

extension XML.

Probar que no pase por el ciclo.

Devuelve una lista con
todos los archivos XML

gue estén en la carpeta.

Devuelve una lista vacia.

Tabla 8: Caso de prueba de la funcionalidad “Devolver listado de resultados”

4.4 Conclusiones parciales

En el presente capitulo se obtuvo como principal resultado el modelo de implementacion de la solucién del

sistema, a través del diagrama de componentes y de despliegue. Con el diagrama de componentes se

muestran los elementos fisicos agrupados en términos de subsistemas, permitiendo de esta forma lograr

mayor organizacion en el cédigo. El diagrama de despliegue permiti6 mostrar la disposicion de los

distintos nodos que entran en la composicion del sistema y el reparto de los programas ejecutables sobre

estos nodos.

Se expuso ademas el método de pruebas definido para verificar las funcionalidades de la solucién, donde

se realizaron las pruebas necesarias al codigo de la aplicacion para detectar los posibles errores que

pudiese tener. De esta forma se le da cumplimiento a todos los objetivos trazados inicialmente.
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Conclusiones Generales

Una vez concluido el desarrollo de la “Plataforma para el Analisis Estatico de Vulnerabilidades del Cédigo.
Distribuciéon y Ejecucion de Herramientas” se puede plantear que se cumplieron todos los obijetivos

trazados al inicio de la investigacion, razén por la cual se arriba a las siguientes conclusiones generales:

e El estudio y seguimiento de la propuesta de solucién realizada permitié desarrollar una aplicacién

que cumpliera con todos los requisitos definidos.

e Se logré desarrollar una arquitectura genérica, capaz de seleccionar el servidor adecuado para

ejecutar la herramienta de analisis.

e Se logr6 brindar flexibilidad en cuanto a la inclusion de nuevos analizadores al sistema, lo que

permite analizar cédigos en diferentes lenguajes de programacion.

e La aplicacion es capaz de distribuir las cargas en diferentes servidores optimizando asi el

rendimiento ante las peticiones realizadas.

e El sistema permite, analizar tanto un proyecto como un script y brindar los resultados de las

vulnerabilidades existentes.
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Recomendaciones

Con el desarrollo de la aplicacion y el resultado de la investigacion se proponen algunas recomendaciones

con el objetivo de mejorar la calidad en los servicios brindados:

e Se recomienda que se realicen las pruebas de estrés con el objetivo de simular grandes cargas de

trabajo para observar de qué forma se comporta la aplicacién ante situaciones de uso intenso.
¢ Incluir nuevos analizadores para la revision de aplicaciones en otros lenguajes de programacion.

e Mejorar el algoritmo para obtener el servidor 6ptimo, para esto es necesario un historial amplio en
las ejecuciones de los analizadores teniendo en cuenta las especificaciones de software que

utilizan y en las condiciones que se realizan.

o Implantar el sistema en el Laboratorio de Seguridad Informética de la facultad 2 para brindar

servicios a la comunidad universitaria.
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