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RESUMEN

El presente trabajo tiene como objetivo fundamental el desarrollo de un prototipo de aplicacion que
gestione informacion de la historia clinica de un portador en una Tarjeta Inteligente Java (TIJ) haciendo
uso de la tecnologia JavaCard. Se realiz6 una investigacién acerca de la evolucion y desarrollo de la
Tarjeta Inteligente (Tl), y en especifico de la tecnologia JavaCard, la cual fue utilizada para desarrollar
este prototipo. Esto permitiria evitar el excesivo manejo de papeles, en el momento de recibir atencion

médica y mejorar la seguridad y la privacidad de la informacion.

PALABRAS CLAVE

e Tarjetas Inteligentes.
e JavaCard.

e Historia Clinica.
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INTRODUCCION

El futuro de los sistemas y de la tecnologia de la informacién en general no podria ser mejor, en
particular todo lo vinculado a servicios de salud, a sus usuarios, pacientes y otros protagonistas.
Practicamente todas sus categorias estan avanzando, incorporando al sector un procesamiento y una
resolucion considerable de problemas.

El desarrollo tecnoldgico de las aplicaciones basadas en Tarjetas Inteligentes ha ido incrementando
a nivel mundial. Esta tecnologia posee grandes ventajas en cuanto a la gestién de la informacion, la
seguridad y la portabilidad. Aprovechando las ventajas que estas nos ofrecen, es que se decide hacer
un estudio para aplicar dicha tecnologia en diferentes servicios tales como la salud, para gestionar la
informacién de la Historias Clinicas® (HC) y en otras que necesiten manejar la informacién de forma
oportuna y rapida. Las Tarjetas Inteligentes permiten operar desde un simple control de acceso, hasta
complejas combinaciones que pueden incluir la informacion personal del usuario.

Numerosos campos de las aplicaciones de las Tl requieren que datos y recursos sean protegidos
por altos mecanismos de seguridad.

“El lenguaje de programacién Java representa una respuesta practica a las cuestiones de movilidad
y seguridad. Actualmente, se puede afirmar que Java se ha impuesto como un estandar en estos

dominios de aplicacién donde las exigencias de seguridad son altas.” [1]

JavaCard es un nuevo miembro de las tecnologias Java, que esta orientada a la programacion de
tarjetas inteligentes, disefladas de tal forma, que ciertas construcciones de Java consideradas como
demasiado complejas o no aplicables para la programacion de las mismas no son incorporadas. Por
otro lado, se agregan facilidades especificas para el manejo de transacciones con tarjetas inteligentes.
Las politicas de seguridad de Java que prohiben cualquier interaccion entre objetos de diferentes
applets? fueron modificadas, y en algunos casos, debilitadas: JavaCard, por ejemplo, permite que un
objeto sea compartido por diferentes applets.

El caso de estudio que se ha considerado consiste en un sistema para almacenar y proteger la

informacion personal y la Historia Clinica de un paciente en una Tarjeta Inteligente.

! Historia Clinica: Documento que incluye la identificacién personal de un paciente asi como los datos referentes a
sus enfermedades (diagndstico y tratamiento).

? Los applets JavaCard son las aplicaciones de usuario, que pueden ser descargadas a la tarjeta después de que
esta haya sido emitida.



Situacion Problémica:

En la actualidad las Historias Clinicas de los pacientes presentan algunos problemas en cuanto
al proceso de gestién de la informacién. En ocasiones la informacién del paciente se extravia, por lo
general el acceso oportuno a la informacion médica de emergencia es tardio; en caso de asistir a un
hospital al cual no pertenezca entonces se tiene que crear una nueva HC a partir de un resumen de la
anterior entidad hospitalaria, por lo que se pierde parte de la informacion que se tenia de su
seguimiento médico. En caso de emergencia, las vias rapidas de acceder a la informacién del paciente
son limitadas, por lo que no se conocerian datos de importancia como: grupo sanguineo, alergias,

enfermedades, medicamentos en uso, lo cual pudiera traer complicaciones para la salud del paciente.

Posible solucioén:
De ahi que surja la idea de informatizar el proceso de gestion de informacion haciendo uso de
Tarjetas Inteligentes, especificamente TIJ, asi el paciente tendria en todo momento sus datos clinicos

almacenados en una tarjeta, y seria de facil portabilidad.

¢ Que ventajas traeria aplicar esta tecnologia en el Sistema de Salud?

El paciente portaria su HC en todo momento ya que seria del tamafio de su carne de identidad, se
evitaria el excesivo manejo de papeles, en el momento de recibir atencion médica, asi como también
se puede identificar al paciente. Esta tarjeta puede almacenar informacién médica basica del paciente
como tipo de sangre, alergias y medicinas necesarias, en caso de no existir una conexion directa y
teniendo un lector de este tipo de tarjetas se puede obtener la informacion critica del paciente.

Las tarjetas inteligentes de salud pueden mejorar la seguridad y la privacidad de informacion de
paciente, provee un transportador seguro para registros médicos portatiles, reduce fraude, da soporte a
los nuevos procesos para registros médicos portatiles, provee acceso seguro para la informacion
médica de emergencia, provee la plataforma para implementar otras aplicaciones segun necesite el
Ministerio de Salud (MINSAP).

Estas tecnologias usadas con dispositivos informaticos permiten mantener un historial del paciente,
confrmando la elegibilidad del mismo para los servicios, maximizando los beneficios y

contraprestaciones, protegiendo los datos confidenciales e incrementando la fidelidad del paciente.



¢Porque aplicar la tecnologia de las Tl a las Historias Clinicas?

La Historia Clinica es un documento médico el cual contiene informacién del paciente, esta
informacion debe estar protegida ya que ahi se almacenan los datos personales del paciente asi como
las enfermedades, tratamiento y diagnostico que ha tenido a lo largo de su vida.

Esta informacion solamente es accesible por el personal médico autorizado los cuales estan
obligados a mantener el secreto de la informacion conocida. EI mantenimiento de la confidencialidad y
privacidad de los pacientes implica primeramente que la HC, debe estar custodiada de forma adecuada,
permaneciendo accesible inicamente al personal autorizado.

Es por esto que se decide aplicar la tecnologia de Tarjetas Inteligentes, a las HC, ya que las TI
ofrecen la seguridad necesaria para proteger dicho documento, el cual siempre estara en manos del

paciente y protegido por un PIN (Personal Identification Number).

Problema Cientifico:
¢, Cémo gestionar informacién mediante el desarrollo de un prototipo de aplicacion, empleando la

tecnologia de tarjeta inteligente Java e interactuar con un servidor de base de datos?

Objeto de Estudio:
e Proceso de gestion de informacién referente a la identificacién de persona e historia clinica de

paciente, en una Tarjeta Inteligente Java.

Objetivo General:
e Desarrollar un prototipo de sistema que intercambie informacién con una Tarjeta Inteligente Java e

interactué con un servidor de base de datos.

Objetivo Especifico:

e Desarrollar un prototipo de aplicaciéon que se ejecute sobre un emulador de Tarjeta Inteligente Java,
capaz de intercambiar informacion.

e Desarrollar un prototipo de aplicacion que interactué con el cliente y un servidor de base de datos, y
gue genere informacién para intercambiar con el emulador de la tecnologia de Tarjetas inteligentes

Java.



Campo de Accion:
Gestionar la informacion referente a la identificacion de persona e historia clinica de paciente
emulando el comportamiento de una Tarjeta Inteligente Java, e interactuar con un servidor de base de

datos.

Tareas a Realizar:

e Escoger un lenguaje y una herramienta que permita el desarrollo de aplicaciones en tarjetas
inteligentes.

e Modelar el proceso de desarrollo del software para la gestién de informacion referente a la

historia clinica de pacientes en la tarjeta inteligente.

Actualidad y necesidad del trabajo.
El MINSAP dentro de su estrategia de informatizacion ha incluido el empleo futuro de Tarjetas
Inteligentes para almacenar informacion médica de pacientes, es por ello que es necesario conocer

toda la tecnologia referente a las Tarjetas inteligentes para poder enfrentar este proyecto.

Aportes practicos esperados del trabajo.

Se espera un documento de tesis donde se explique de forma clara y detallada el funcionamiento de
las actuales tecnologias de Tarjetas Inteligentes (Conceptos, Normas, tipos de tarjetas, Herramientas,
funcionamiento, particularidades, lectores, etc.).

Un prototipo de sistema que intercambie informacién con una Tarjeta Inteligente Java e interactie
con un servidor de base de datos y sea capaz de gestionar la informacién referente a la identificacion

de persona e historia clinica de paciente.



Estructuracién del contenido con una breve explicacién de sus partes.

Capitulo 1: Fundamentacion tedrica.

Durante este capitulo se proporciona una panoramica general acerca de las Tarjetas Inteligentes;
de manera que se revisa la historia de su desarrollo, los tipos de tarjetas que existen actualmente y sus
aplicaciones. Ademas se incluye una explicacion breve de sus caracteristicas fisicas y de las funciones

gue realiza su sistema operativo.
Capitulo 2: Caracteristicas del Sistema.

En este capitulo se describen la realizacion de los Casos de Usos, se definen los actores y
trabajadores que participan en el negocio, quedan explicitas las reglas del negocio, y se brinda ademas
una representacion gréfica del Modelo de negocio. Ademéas se realiza la descripcion del sistema a
automatizar, se hace un diagrama de casos de uso del sistema para un mejor entendimiento de como se
va a informatizar el mismo. Se definen los actores del sistema y los requerimientos que debe cumplir la
aplicacion de software que se implement6. Se definen los requerimientos minimos que debe tener el

sistema de codmputo donde se vaya a instalar la aplicacion.

Capitulo 3: Andlisis y disefo del sistema.

Tras la definicion y descripcion, en el capitulo anterior, de las funcionalidades deseadas y necesarias
del sistema propuesto; se hace necesario definir como se desarrolla. En este capitulo se realiza el
diagrama de clases del disefio dando respuesta a la solucién que se propone, se da seguimiento y
realizaciéon a los casos de uso del sistema. Se describen ademas los principios de disefio que se tendran
durante el desarrollo de la aplicacion.

Capitulo 4: Implementacion.

En este capitulo se describe cdmo los elementos del modelo de disefio se implementan en términos de
componentes, para esto se muestra el diagrama de componentes. ademas se muestra el diagrama de
despliegue con el objetivo de mostrar la distribucién fisica de los nodos de coémputo que necesita la
aplicacion.

Capitulo 5: Estudio de factibilidad.

En este capitulo se realiza una planificacion basada en casos de uso con el objetivo de conocer el

costo de desarrollar el software.



CAPITULO 1: FUNDAMENTACION TEORICA

1.1 Introduccion.

Durante este capitulo se proporciona una panoramica general acerca de las Tarjetas Inteligentes;
de manera que se revisa la historia de su desarrollo, los tipos de tarjetas que existen actualmente y sus
aplicaciones. Ademas se incluye una explicacion breve de sus caracteristicas fisicas y de las funciones

gue realiza su sistema operativo.

1.2 Tarjeta Inteligente.

1.2.1 Definicion.

Se define a la tarjeta inteligente como un dispositivo que posee una apariencia similar a la
tradicional tarjeta de crédito, que contiene un pequefio chip3 incrustado que controla el acceso a la
informacion y brinda proteccion fisica a los datos almacenados. (Ver Figura 1.1)

“...el chip puede tener dos funciones, ser un poderoso microprocesador o actuar como un chip de
memoria. El chip de silicio tiene tres funciones principales:

1. Almacenamiento de datos.

2. Seguridad en la informacion.

3. Procesamiento de datos”. [2]

La transferencia de datos puede llevarse a cabo a través de los contactos que se encuentran en la
superficie de la tarjeta, (Ver Figura 1.3), o sin contactos por medio de campos electromagnéticos. (Ver
Figura 1.4).

3 . . - . . . L . ., . .
Un Chip es una pieza de Silicio fusionada con circuitos electrénicos. También se conoce como Circuito

Integrado



Figura 1.1: Ejemplo de Tarjeta Inteligente con contactos, una Tarjeta Inteligente esta compuesta por

un cuerpo de plastico y un circuito integrado (chip).

1.2.2 Surgimiento.

Las tarjetas inteligentes surgen ante nuevas necesidades del mercado, las cuales no pueden ser
satisfechas por la tarjeta de banda magnética. Esta tecnologia surge en los 70 cuando inventores de
Alemania Juergen Dethloff, Japon Arimura y Francia Moreno inscribieron las patentes originales en
1968, 1970, 1974 respectivamente. Muchos de los trabajos relacionados con las TI, estuvieron en
investigacion hasta la década de los 80, debido a que la tecnologia de los semiconductores no estaba
lo suficientemente desarrollada.

Las antecesoras de las Tl fueron las Tarjetas Magnéticas (Magnetic Stripe Cards), utilizadas en
cajeros automaticos y como tarjetas de crédito. Estas almacenan su informacién en una banda

magnética la cual esta adherida a su superficie.

1.2.3 Tipos de tarjetas segun sus capacidades.

“Las tarjetas se pueden clasificar segun las capacidades de su chip, las tarjetas mas habituales son:

e Memoria: tarjetas que uUnicamente son un contenedor de ficheros pero que no albergan
aplicaciones ejecutables. Estas se usan generalmente en aplicaciones de identificacion y control
de acceso sin altos requisitos de seguridad.

e Micro procesadas: tarjetas con una estructura analoga a la de un ordenador (procesador,
memoria volatil, memoria persistente). Estas albergan ficheros y aplicaciones y suelen usarse
para identificacion y pago con monederos electronicos.

o Criptograficas: tarjetas micro procesadas avanzadas en las que hay médulos hardware para la
ejecucion de algoritmos usados en cifrados y firmas digitales. En estas tarjetas se puede

almacenar de forma segura un certificado digital (y su clave privada) y firmar documentos o



autenticarse con la tarjeta sin que el certificado salga de la tarjeta (sin que se instale en el
almacén de certificados de un navegador Web, por ejemplo) ya que es el procesador de la propia
tarjeta el que realiza la firma. Un ejemplo de estas tarjetas son las emitidas por la Fabrica
Nacional de Moneda y Timbre (FNMT) espaiiola para la firma digital”. [3].

1.2.4 Ventajas.

e Son capaces de almacenar informacion y procesarla.

e Brindan una mayor versatilidad al poder ser programada.

e Pueden ser multiaplicacion.

¢ Reducen el riesgo de fraude.

e En cualquier lugar que las tarjetas Inteligentes reemplacen papel, habra una reduccién de costos.
e Gran capacidad de memoria, con respecto a las anteriores tarjetas (tarjetas de banda magnética).
e Confiabilidad.

e Privacidad.

e Portabilidad.

e Facilidad de usos sin necesidad de conexiones en linea.

e Comodidad para el usuario.

e Cumple con estandares especificos de la ISO 7816.

1.2.5 Desventajas.

e “Es necesario un lector para las tarjetas inteligentes.

e Por su tamafio las tarjetas pueden extraviarse.

Depende de la energia eléctrica para su utilizacion.

Puede ser dafiada si se derrama un liquido sobre ella”. [4]


http://es.wikipedia.org/wiki/FNMT

1.2.6 ; Por qué son seguras las Tarjetas Inteligentes?

“Las tarjetas inteligentes, en virtud de su poder de cémputo, son sin duda alguna, la tarjeta de
tecnologia mas segura usada en nuestros dias. Las tarjetas y las terminales se identifican unas a otras
utilizando métodos de autenticidad mutuos. La insercion del chip no puede ser cambiada, y la informacion

gue contiene ha sido protegida mediante un control de acceso (PIN)”. [4].

e “Seguridad de los componentes
o El chip es a prueba de falsificacién y no puede ser duplicado.
o0 Capacidad de deteccion de
= Ataques por Rayos X y luz Ultravioleta.
* Voltajes inusuales.
= Cambios de frecuencia de reloj.
e Seguridad del sistema operativo
o Control de los accesos a memoria
0 Proteccion de datos y ficheros
e Seguridad del sistema operativo y de las transacciones.
0 Autentificacion del portador. (mediante PIN)
0 Autentificacion de la tarjeta a través de un sistema de claves diversificadas.
= Encriptaciéon/ Desencriptacion DES*.
= Encriptaciéon/ Desencriptacion RSA®.
* Firma digital: MD5° . [5].

* DES (Data Encryption Standard o Estandar de Encriptacién de Datos). Es el algoritmo de cifrado simétrico mas

estudiado, mejor conocido y mas empleado del mundo.

®> RSA (Rivest, Shamir, Adleman). Es el algoritmo de mayor uso en encriptacién asimétrica.

® MD5 (Message Digest 5). Es una funcién hash irreversible, es decir, codifica la contrasefia tecleada por el usuario y
es imposible que partiendo de la cadena codificada obtenga la contrasefia origen.



1.3 Tipos de Tarjetas Inteligentes.

1.3.1 Tarjetas de Contactos.

Las tarjetas de contacto son las que necesitan ser insertadas en un lector de tarjetas inteligente

para que por medio de contactos pueda ser leida. Existen dos tipos de tarjeta inteligente de contacto:
Las sincronicas y las asincronicas.

Tarjetas de Contactos Sincrénicas o de Memoria.

Estas tarjetas son cargadas previamente con un valor que va decreciendo a medida que se utiliza 'y
una vez que se acaba el monto se vuelve desechable.

Memoria Libre: La informacion almacena dentro de estas tarjetas no esta protegida por ningun
mecanismo de seguridad, lo que las hace utilizable solo en aquellos lugares donde no se necesite una
alta seguridad, como: para el pago de peajes, teléfonos publicos, entre otros.

Memoria Protegida: Poseen un circuito de seguridad que proporciona un sistema para controlar los
accesos a la memoria frente a usuarios no autorizados. Este sistema funciona mediante el empleo de

un cédigo de acceso.

1.3.2 Tarjetas Asincronicas.

Estas tarjetas poseen en su chip un microprocesador, que ademas cuenta con algunos elementos
adicionales como son: (Ver Figura 1.2):

ROM (12-30k)
- Sistema Cperativo
- Comunicacidn(T=1)

e - Seguridad(DES, RSA) - Ficheros Sist.
gg | - Datos Applet

EEPROM
(2-16k)

- Llaves
CPU RAM
- B bit de 256 - - Contrasefias
-5 MHz 512 bytes
BV - Aplicaciones

Figura 1.2. (Componentes de una tarjeta inteligente).
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o ROM: Read Only Memory.

o EEPROM: Electrical Erasable Programmable Read Only Memory.
o RAM: Random Access Memory.

o 1/O: Puerto de Entrada/Salida.

“El microprocesador y la memoria estan fabricados sobre el mismo chip, lo cual hace dificil y caro
interceptar las sefiales que se intercambian entre el procesador y la memoria, proporcionando asi una

alta seguridad fisica de los datos almacenados en la memoria”. [6]

Memoria ROM.

La memoria ROM es grabada durante la fabricacion de la tarjeta y es utilizada para almacenar el Sistema

Operativo, datos y aplicaciones de usuarios fijas. Una vez emitida la tarjeta no se puede volver a grabar

informacion en la ROM.

“Una memoria ROM es aquella que se puede escribir una sola vez y sus datos no se pueden borrar”. [7]

Memoria EEPROM.

Esta memoria es utilizada para gravar informacion persistente dentro de la tarjeta, ya que preserva
el contenido aunque la alimentacién se apague. La EEPROM puede ser modifica durante el uso de la
tarjeta y los usuarios pueden gravar ahi sus aplicaciones (applets).

“Una EEPROM se borra sometiéndola a radiacion ultravioleta. Las tarjetas telefénicas antiguas
poseen este tipo de memoria, pero para garantizar la inviolabilidad de la tarjeta, el chip esta recubierto
de resina opaca que impide el acceso de dicha luz, con lo cual, "en principio”, es imposible borrar los
datos de la EEPROM. Pero si por algin motivo conseguimos que la luz ultravioleta llegase al chip, lo
gue hariamos seria borrar por completo los 256 bits de la memoria”. [7]

Una gran limitacion de la EEPROM es que sufre de desgaste y con la tecnologia disponible un bit

después de 100,000 escrituras 0 mas deja de ser confiable.

Memoria RAM.
Esta memoria es utilizada para almacenar valores u objetos temporales que los applets necesitan
mientras son ejecutados. La RAM es una memoria que no almacena los datos una vez que se quita la

alimentacion o sea no es persistente.

11



Puerto de Entrada/Salida.

El puerto de entrada y salida normalmente consiste en un simple registro, a través del cual la

informacion es transferida bit a bit.

Contactos de la tarjeta.

Las tarjetas inteligentes poseen ocho contactos en su chip (Figura 1.3), los cuales proporcionan la
alimentacion y sefial de reloj y le permiten recibir y transmitir datos.

Vcc: se utiliza para suministrar la alimentacion al chip. El voltaje que se aplica es 3 o 5 voltios, con
una desviacion méaxima del 10 por ciento.

RST: se utiliza para enviar la sefial de “reset” al microprocesador.

El microprocesador de la tarjeta inteligente no posee reloj interno. A través del contacto CLK se
proporciona una sefial de reloj externa a partir de la cual se deriva la sefial de reloj interno.

CLK: el "reloj" determina la velocidad de funcionamiento de la tarjeta.

GND: es la conexion de masa.

Vpp: se utiliza en tarjetas antiguas para proporcionar el voltaje necesario para programar la
EEPROM. En las tarjetas actuales este contacto no se utiliza porque el voltaje se genera internamente.

1/0: se utiliza para transferir datos entre la tarjeta y el dispositivo lector en modo semi-duplex.

RFU: Reservado para su uso en el futuro.

- _\1
(T vee ) (GND
RS (Vpp! 5
CLK HO | | N y
i

Figura 1.3. (Contactos de una tarjeta inteligente).

1.3.4 Tarjetas Inteligentes sin Contacto.

Estas tarjetas son similares a las de contacto con respecto a lo que pueden hacer y a sus funciones

pero utilizan diferentes protocolos de transmision, el chip se comunica con un lector de tarjetas, puesto
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en cada estacion, mediante induccion’ transfiriendo informacién, a una tasa de transferencia que
fluctia entre 106 y 848 Kb/s, no utilizan contacto galvanico sino de interface inductiva. Poseen ademas
del chip, una antena de la cual se valen para realizar transacciones. Son muy utilizadas en las

transacciones que tienen que ser realizadas muy rapidamente.

Contactless Smart Card

Figura 1.4. (Composicion de una tarjeta inteligente sin contacto).

Esta tecnologia ofrece ventajas con respecto a la de las tarjetas de contacto. Una de las principales
desventajas de las Tl con contactos es el deterioro de la superficie de sus contactos. Este problema se
resuelve con las TI sin contactos, debido, a que carecen de contactos. Otra de las ventajas es la de no
tener que introducir la tarjeta en un lector.

“Este tipo de tarjetas se comunican por medio de radiofrecuencias. Segun la proximidad necesaria
entre tarjeta y lector, existen dos tipos:

Tarjeta cercana: Debe estar a unos pocos milimetros del lector para que sea posible la
comunicacion.

Tarjeta lejana: la distancia varia entre centimetros y unos pocos metros”. [8]

Alimentacion.

“Desde el punto de vista de como se alimentan, existen dos tipos:

¢ Uno en el cual la tarjeta incorpora junto al chip una bateria que alimenta a los circuitos.

" Fenémeno que origina la producciéon de una diferencia de potencial eléctrico (o voltaje) en un medio o cuerpo
expuesto a un campo magnético variable.
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e Otro tipo que incorpora un hilo metalico incrustado. Este hilo se somete a un campo
electromagnético variable que a su vez induce una corriente eléctrica capaz de alimentar

los circuitos de la tarjeta”. [8].

1.3.4 Estructura interna de los ficheros de las Tarjetas Inteligentes.

“Aportado por la norma ISO 7816-4 [8], los S.O. de las tarjetas multi-aplicacion soporta los siguientes
tipos de archivos, el archivo Maestro (MF - Master File) contiene referencias a arreglos de bytes,
mientras que un archivo dedicado contiene colecciones de archivos elementales, como un directorio.
Ademas de los dos anteriores, los chipcard de IBM proveen de un Archivo Maestro que corresponde al
directorio raiz del sistema de archivos”. [5]

o Fichero Maestro (MF):
» Representa la raiz de la estructura de ficheros
= Este archivo es seleccionado automaticamente por el SO del tarjeta después que
ocurre un Reset o de un Power Up (momento en que se utiliza el CHIP).
0 Fichero Dedicado (DF):
= Situado debajo del MF
= Contiene datos relativos a una aplicacion
o0 Fichero Elemental (EF):
= Situado debajo del MF o de un DF
= Contiene unidades de datos del sistema o datos de una aplicacién
¢ Segun su estructura interna
0 Ficheros transparentes
= También llamados binarios
» Almacenan informacién no estructurada
= Los datos se pueden direccionar con un offset
o0 Fichero lineal con registros de tamano fijo
= Los datos son una secuencia de registros individualmente identificables
= Los registros tienen igual tamafio.
» Registros direccionados en el orden de su creacion

= No se modifica su nimero
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Fichero lineal con registros de tamaio variable

= Eltamafio de cada registro es fijado mientras se crea

o Fichero ciclico con registros de tamano fijo

= Los datos son una secuencia de registros individualmente

» Los registros son direccionados en orden inverso a su creacién/modificacion.

1.4 Lectores de Tarjetas Inteligentes de Contactos.

Un lector de tarjetas es un dispositivo con una interfaz que permite la comunicacion entre una tarjeta

y otro dispositivo. Los terminales se diferencian unos de otros en la conexién con el ordenador, la

comunicacion con la tarjeta y el software que poseen, (Ver Figura 1.5).

1.4.1 Tipos de lectores de Tarjetas Inteligentes:

e Lectores conectados a un PC: son lectores fabricados para ser usados conectandolo a un

computador, esta conexion puede ser a través de un puerto serie, USB, PCMCIA, etc.

e Lectores conectados a un equipo especifico: Son lectores que se pueden instalar (previo

fabricacién y disefio) en un aparato determinado para cumplir con una funcion. Estos lectores se

pueden instalar en:

(0]

(0]

(0]

(0]

Cajeros automaticos.
Maquinas expendedoras.
Parquimetros.

Puertas (control de acceso).

o Lectores Portatiles: Son dispositivos que no necesitan de otro aparato para cumplir su funcion.

Generalmente poseen todos los recursos integrados como baterias, memoria, etc.

1.4.2 Lector escogido.

GemPC USB-SL, (Ver Figura 1.5).

¢Por qué este lector?

- Leey escribe todas las tarjetas inteligentes con microprocesador de la 1SO 7816-1, 2, 3,4, T=0y

T=1.

- Soporta multiples plataformas de PC.

- Soporta multiples lenguajes de programacion.
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Figura 1.5. (Lector de Tarjetas Inteligentes GemPC USB-SL).
1.5 Protocolos de Comunicacion.

1.5.1 APDU

El envio y recepcién de datos en una tarjeta inteligente se realiza a través de un formato de
paquetes llamados APDU (Application Protocol Data Units).

Existen dos tipos de APDU, de comando o de respuesta, con distintos formatos:

e APDU de Comandos.

CLA: identifica que la peticién responde al estandar ISO-7816
INS: cédigo de la instruccion

P1: primer parametro

P2: segundo parametro

Lc: nimero de bytes en el campo de datos

Data: datos

Le: Nnimero maximo de bytes esperados en el campo de datos del APDU de respuesta

e APDU de Respuesta.

Data: cuerpo de datos

SW,: primer byte de la palabra de estado

SW,: primer byte de la palabra de estado

La idea de la palabra de estado, es reportar codigos de retorno en el caso de que se produzcan
errores o excepciones.
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1.5.2 Comunicacién con la Tarjeta.

La comunicacién desde y hacia la tarjeta inteligente se lleva cabo por el contacto C7 (figura 1.3), de
modo half-duplex. Lo que significa que s6lo puede existir comunicacion en un sentido, o sea desde la
tarjeta o hacia la tarjeta.

“La comunicacién siempre es iniciada por la terminal, lo que significa que la interaccion entre la
tarjeta y la terminal es del tipo cliente-servidor. (Ver Figura 1.6)

Una vez que la tarjeta es insertada en el lector, ésta le proporciona la corriente y el voltaje para
funcionar. La tarjeta entonces se reinicia (power-on-reset), y envia un ATR (Answer To Reset) a la
terminal. La terminal realiza un andlisis sintactico del ATR, donde obtiene varios parametros y envia a la
tarjeta una instruccién inicial. La tarjeta genera entonces una respuesta y la envia a la terminal. La
interaccion cliente-servidor continta de la misma manera hasta que los procesos terminan y la tarjeta es
removida de la terminal.

La capa fisica para el proceso de transmision esta especificado en el estandar ISO / IEC 7916-3. En
ese estdndar se encuentran definidos los niveles de voltaje para los cuales la sefial es interpretada
como un 1 o como un O logicos.

Existen varios protocolos diferentes para el intercambio de informacién entre la tarjeta y la terminal.
Estos protocolos estan identificados mediante los caracteres "T=" mas un nimero, como se muestra en

la tabla siguiente: " [9]

1.5.3 Protocolos.

Protocolo Descripcién

TO Comunicacion asincrona, half-duplex, orientada a bytes

T1 Comunicacion asincrona, half-duplex, orientada a bloques

T2 Comunicacion asincrona, full-duplex, orientada a bloques

T3 Full-duplex

T4 Comunicacién asincrona, half-duplex, orientada a bytes (expansiéon del

protocolo T = 0)

T5-T13 Reservados para su uso en el futuro
T14 No es un estandar 1SO.
T15 Reservado para su uso en el futuro

Tabla 1.1: Protocolos de comunicacion entre tarjetas y terminales.
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Los dos protocolos mas comunes actualmente son T=0y T=1, de los cuales el mas utilizado es T=0.

Comando APDU

Procesar APDU

- .

.

Al

APDU de Respuesta

Figura 1.6: Comunicacién con la tarjeta.

1.6 Caracteristicas generales del Sistema Operativo.

“El sistema operativo de una tarjeta inteligente soporta un pequefio conjunto de instrucciones a
través del cual se interactla con la tarjeta. ISO 7816-4 estandariza un amplio rango de instrucciones en
forma de APDUs. El sistema operativo de una tarjeta puede soportar todas o algunas de estas APDUSs,

asi como nuevas instrucciones que afiada el fabricante”. [6]

1.6.1 ; Por qué Tarjetas inteligentes multiaplicaciéon?

El objetivo principal de las Tl multiaplicacién es almacenar en una sola tarjeta todas las aplicaciones
posibles para asi reducir el niumero de tarjetas en manos del usuario y asi eliminar el problema que trae
consigo el uso de tarjetas de banda magnéticas. Las tarjetas telefénicas publicas, tarjetas médicas que
almacenan las historias clinicas son ejemplos de tarjetas inteligentes de memoria, pero que traen consigo
el mismo problema que el uso de las tarjetas magnéticas, el hecho de que el usuario cuente con una
tarjeta para cada aplicacion.

“...las tarjetas inteligentes tienen la capacidad de integrar todas esas aplicaciones juntas para formar una

tarjeta multiaplicacién utilizando el procesador y los espacios de almacenamiento de memoria. Sin
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embargo este tipo de integracion siempre esta limitado méas por algunos elementos logisticos que por las

capacidades técnicas.” [9]

1.6.1 Sistemas Operativos Multi-Aplicacion para tarjeta inteligente (MACOS)

e JavaCard: Para programacion desarrollada en Java.
e MultOS: Es el primer COS (Chips Operating System) para tarjeta inteligente que incluye las
siguientes caracteristicas: es abierto, proporciona una alta seguridad y es multiaplicacion.

¢ Windows para Smart cards: Sistema operativo de Microsoft para tarjeta inteligente.

1.6.2 Tareas del Sistema Operativo.

“El Sistema Operativo contenido en la tarjeta inteligente se encarga de las siguientes tareas:
e Transmision de informacion a través de la interfaz de comunicacion serial.
e Carga, operacion y administracion de aplicaciones.
e Procesamiento y control de ejecucion de instrucciones.
e Administracion de la memoria (acceso a la informacién y manipulacion de archivos).

e Administracion y ejecucion de algoritmos criptograficos.

El tamafio tipico de un sistema operativo se encuentra entre los 3 y los 24 Kbytes. Esta variacién en
el tamafio es debida a que algunas tarjetas son fabricadas para aplicaciones especificas, mientras que
otras tienen la capacidad de almacenar diferentes aplicaciones.

Ya que la memoria en este tipo de dispositivos es un recurso muy limitado, no todas las
instrucciones y las estructuras de datos se encuentran implementadas en todos los sistemas
operativos. Por esta razon, en los estandares 1ISO 7816-4 y END 726-3 se crearon los llamados
"perfiles", que especifican los requerimientos minimos de estructuras de datos e instrucciones que un

sistema operativo para una tarjeta inteligente debe implementar”. [9]

1.7 Estandares de la ISO-7816.

En 1987 se publico el primer estandar para la industria de tarjetas inteligentes, ISO-7816, con el que

se intentaba solucionar el problema de interoperabilidad de las tarjetas inteligentes. Por medio de este
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estandar se establece la forma y dimensiones de las tarjetas, el significado y localizacién de los
contactos del circuito integrado y el protocolo de comunicacion de la tarjeta.

La tarjeta inteligente mas basica cumple los estandares de la serie ISO 7816, partes 1 a 10. Este
estandar detalla la parte fisica, eléctrica, mecéanica y la interfaz de programacion para comunicarse con

el microchip.

1.7.1 Descripcién de cada una de las partes de la ISO 7816:

“7816-1: Caracteristicas Fisicas.

e 7816-2: Dimensiones y ubicaciones de los contactos

e 7816-3: Sefales Electronicas y Protocolo de Transmision

e 7816-4: Comandos de intercambio inter-industriales

e 7816-5: Sistema de Numeracion y procedimiento de registracion

e 7816-6: Elementos de datos inter-industriales

e 7816-7: Comandos inter-industriales y Consultas Estructuradas para una Tarjeta

e 7816-8: Comandos inter-industriales Relacionados con Seguridad.

e 7816-9: Comandos adicionales inter-industriales y atributos de seguridad.

e 7816-10: Senales electrénicas y Respuesta al Reset para una Smart Card Sincrona.

e Una descripcion para las smart cards sin contacto esta descrito en el estandar ISO 14443". [8]

1.8 Utilizacion de las Tarjetas Inteligentes.

Las tarjetas inteligentes fueron desarrolladas con el objetivo de almacenar informacion e interactuar
con la informacién contenida en ellas. Estas tarjetas estas dejando atras a las conocidas tarjetas de
banda magnética, debido a su capacidad de poder modificar el contenido y de realizar multiples
grabaciones, sin temor a perder la informacién contenida en ellas.

Debido a las ventajas que estas ofrecen, se ha ido observando a nivel mundial un incremento de la
utilizacion de las Tl desde su aparicion. Hoy en dia suelen utilizarse para implementar médulos de
seguridad y entre sus principales aplicaciones se encuentran los sectores bancarios, de telefonia mévil

y de comercio electronico, aunque son muy utilizadas en aplicaciones de la salud.
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El uso de la Tl ya esta probado, algunos paises como Francia, Bélgica y los Estados Unidos, estan
utilizando esta tecnologias, para el almacenamiento de la informacién de salud y como identificacién
personal.

“En Bélgica mas de un millén personas disponen de carné de identidad electronicos basados en la
tecnologia JavaCard, actualmente se estan emitiendo unos 150.000 carné al mes y se espera que para

finales de 2009, 8,2 millones de ciudadanos mayores de 12 afios tengan su carne de identidad”. [10].

1.9 Aplicaciones.

La realizacion de software asociado a este nuevo entorno permite diversidad de aplicaciones
comerciales. El primer gran mercado que utilizé las tarjetas con chip fueron las tarjetas telefonicas y las
tarjetas bancarias.

Algunos tipos de aplicaciones con tarjetas inteligentes son:

0 Monederos Electronicos.
Control de Seguridad de Acceso.
Tarjetas Telefénicas.

Tarjetas de Salud.

Tarjetas de Seguro Social.
Pagos seguros por Internet.
Tarjetas de Crédito/Debito.

© 0O 0O O O o o©

Transporte.

1.10 JavaCard.

Dentro de la categoria de tarjeta inteligente con microprocesador se encuentran las llamadas
JavaCard o Java Smart Card. El tamafio y el protocolo de comunicacién de las tarjetas inteligentes
estdn estandarizados, pero son los fabricantes los que determinan su funcionamiento interno. Los
programadores de tarjetas inteligentes tienen que trabajar con protocolos de comunicacion de bajo
nivel, gestion de memoria y detalles de hardware dependientes de la implementacion. Una JavaCard es
una tarjeta inteligente capaz de ejecutar programas desarrollados en Java. “La primera JavaCard en

salir al mercado fue producida por Schlumberger®, atn antes de que Sun fijara el estandar”. [1]

8 Grupo industrial internacional que ofrece productos y servicios. Desarrolla y fabrica las tarjetas (con y sin chips) y
los terminales asociados que permiten optimizar la seguridad en las transacciones electrénicas.
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Esta tecnologia combina parte del lenguaje de programacién Java con un entorno de ejecucion
optimizado para Tarjeta Inteligente y similares. El objetivo de la tecnologia JavaCard es llevar los
beneficios del desarrollo de software en Java al mundo de las Tarjeta Inteligente y permitir el desarrollo
de aplicaciones en estas. Las principales complicaciones tienen que ver con lo limitado de los recursos
de hardware.

“El primer intento de aplicar Java a las tarjetas inteligentes se produjo en 1996, cuando un grupo de
ingenieros de Schlumberger propusieron el primer APl JavaCard. Pocos meses después, varios
fabricantes de tarjetas, entre ellos Bull y Gemplus, se unieron a Schlumberger en el JavaCard Forum,
con el objetivo de desarrollar y promover la tecnologia JavaCard. A finales de 1997, Sun Microsystems
anuncio la especificacion JavaCard 2.0 ".[6]

“Los componentes principales dentro de una JavaCard son el microprocesador y las memorias. La
arquitectura basica de una JavaCard consiste de Applets, JavaCard API, JavaCard Virtual Machine
(JCVM) JavaCard Runtime Environment (JCRE) y el sistema operativo nativo de la tarjeta”. [1] . (Ver
Figura 1.6)

Tarjeta Java
API de la Tarjeta Java EEPROM

Interprete / Cargador de

Aplicaciones EEPROM

Manejadores

de bajo nivel ROM

CPU

Figura 1.7: Estructura de una Tarjeta Java
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1.10.1 Componentes de una Java Card.

e Java Card Virtual Machine (JCVM).

Define la maquina virtual y el lenguaje de programacion Java adecuado a las tarjetas inteligentes. JCVM
fue basado en la maquina virtual de java.

¢ Java Card Runtime Environment (JCRE).

Describe el comportamiento en ejecucién de JavaCard, incluyendo la gestibn de memoria y de las
aplicaciones (applets).

e Java Card Application Programming Interface (API).

Describe los paquetes y clases Java para programar aplicaciones en tarjetas inteligentes.

1.10.2 Lenguaje JavaCard.

La plataforma JavaCard soporta un limitado subconjunto de los elementos del lenguaje de
programacion Java esto se debe a la limitacion de memoria y de capacidad de procesamiento de las
tarjetas inteligentes, sin embargo, se puede utilizar un compilador de Java para compilar ficheros fuente
JavaCard, cambiando las clases estandar del Kit de desarrollo de Java (JDK) por las del entorno
JavaCard. (Tabla 1.3).

Paquetes Descripciéon

java.io Subconjunto del paquete java.io de Java estandar.
java.lang Subconjunto del paquete java.lang de Java estandar.
javacard.framework Funcionalidad basica para applets.

javacard.framework.service | Servicio de componentes.

javacard.security Funciones criptografica.

Tabla 1.3: Paquetes JavaCard.
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1.10.3 Maquina Virtual de JavaCard.

La Maquina Virtual de JavaCard (JCVM) es una adaptacion de la Maquina Virtual de Java para tarjetas
inteligentes, debido a que los recursos que disponen las tarjetas son escasos, la JCVM se ha dividido en
dos partes: una que se ejecuta en la tarjeta, el intérprete, y otra que se ejecuta fuera de ella, el conversor.
La JCVM esta activa en la tarjeta mientras la tarjeta este conectada al lector, una vez quitada la
alimentacioén, la JCMV deja de funcionar temporalmente hasta que no es conectada nuevamente, donde
recupera toda la informacién almacenada en la tarjeta.
El conversor es el encargado de realizar fuera de la tarjeta, donde no hay limitaciones de recursos, las
tareas de la Maquina Virtual que no necesitan realizarse en tiempo de ejecucién, como la carga de clases
y la verificacién y optimizacion del cddigo de bytes. Basicamente, el conversor carga y pre-procesa los
ficheros class de un paquete Java y los encapsula en un fichero de formato especial, un fichero CAP?,
para que sea descargado a la tarjeta y ejecutado por el intérprete, que es la parte de la Maquina Virtual
interna a la tarjeta.(Ver Figura 1.8)
La conversién elimina una cantidad significativa de datos en tiempo de ejecucién, relacionado con la
carga dinamica de las clases. El propésito principal de la Tl es evitar las conexiones on-line, por lo que la
plataforma JavaCard no necesita soportar esta carga. Todas la clases de un paquete JavaCard se
descargan al mismo tiempo en la TI.
Las clases de un paquete JavaCard son convertidas a un fichero CAP. Este fichero contiene las clases del
paquete JavaCard y esta optimizado para obtener un mejor rendimiento y minimizar el tamafio de lo
ficheros en la tarjeta. Para lo que se realizan los siguientes procedimientos de optimizacion:
e La tecnologia JavaCard solo soporta datos de tipo short, lo que conlleva a un mejor
aprovechamiento de la memoria y a un mejor rendimiento de esta tecnologia.
e Para minimizar el tiempo de descarga de las aplicaciones a la tarjeta, es necesario minimizar el

tamanfo de los ficheros. La referencia simbdlica de las clases, métodos, y variables son convertidas

a identificadores de tipo short, para que la tarjeta los maneje de una forma mas eficiente.
La Maquina Virtual de JavaCard que reside en la tarjeta, el intérprete, proporciona el soporte del lenguaje
Java en la tarjeta, de forma que los applets puedan ejecutarse independientemente del hardware de la

tarjeta. El intérprete realiza tres tareas fundamentales:

° CAP: Converted Applet (applet convertido).
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¢ Ejecuta las instrucciones indicadas por el cddigo de bytes (fichero CAP).
e Controla la asignacion de memoria y la creacion de objetos.

e Toma parte en las tareas de seguridad.

El intérprete ejecuta el cdédigo que encuentra en los ficheros CAP, pero es el instalador de la plataforma
JavaCard el encargado de descargar e instalar los ficheros CAP en la tarjeta. El instalador reside en la
tarjeta y coopera con un programa de instalacion fuera de la tarjeta que, a través del dispositivo lector, le
transmite el cédigo binario ejecutable de un fichero CAP. El instalador escribe el cédigo en la memoria
EEPROM, realiza el enlace con otras clases que residan ya en la tarjeta, y crea e inicializa las estructuras

de datos que el Entorno de Ejecucién de JavaCard (JCRE) utiliza internamente.

PC Tarjeta

JCRE

[y
N N N Programa de "
jc"“ — 7 = Ins?alacién = Instalacey

| Intérpre

Figura 1.8: Instalacion de un applet.

1.10.4 JavaCard Runtime Environment (JCRE).

La clase javacard.framework.Applet define cuatro métodos publicos que son utilizados por el JCRE para
hacer funcionar las aplicaciones.

e Método install(byte[], short, byte)
Cuando el método Install() es llamado , el applet no ha sido instanciado todavia. Este método llama al

constructor de la subclase Applet para registrar una instancia del applet, crear los objetos que el applet
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necesita para su ejecucion, y por ultimo instalar el applet con el método install(). Tipicamente, un applet
crea varios objetos, los inicializa con valores predefinidos, cambia el estado de algunas variables internas
y llama al método Applet.register() o al Applet.register(byte[], short, byte) para especificar el AID (applet
IDentifier como se definid en la ISO 7816-5) para ser usados para su seleccion. Esta instalacion es
considerada exitosa cuando la llamada al Applet.register() se completa sin ninguna excepcion. La
instalacion es considerada no exitosa si el método install() no llama al método Applet.register(), o si se
lanza una excepcién en el método install().Si la instalacion no es exitosa, la JCRE realizar una limpieza
cuando recobra el control. Esto significa que todas las actualizaciones condicionales del almacenamiento
persistente deben ser retornadas al estado que tenian previo a la llamada del método install(). Si la
instalacion fue exitosa, la JCRE marca al applet como disponible para seleccionar.

e Método select()
En un tarjeta pueden coexistir varios applets estos se encuentran en un estado suspendido hasta que son
seleccionados. La seleccion ocurre cuando la JCRE recibe un comando SELECT FILE APDU en el cual se
especifica el AID del applet que se desea seleccionar. Si al seleccionar un applet se encuentra otro applet
seleccionado, el JCRE es el encargado de deseleccionar dicho applet con el método deselect(), y luego
invoca al método select() del applet cuyo AID fue especificado. Un applet puede rechazar la seleccién en
cuyo caso el JCRE es el responsable de responder adecuadamente al CAD (Card Acceptance Device).
En caso de fallar la seleccion, el estado del JCRE es cambiado para indicar que ningun applet fue
seleccionado. Si el método select() retorna true entonces se llama al método process(), del applet
seleccionado para que lo procese y devuelva al CAD la informacion que sea pertinente.

e Método process(APDU)
Todas las APDUs son recibidas por JCRE y pre-procesadas, este invoca al método process(APDU) del
applet seleccionado pasandole como parametro el COMMAND APDU recibido.
En caso de que la ejecucion finalice correctamente, el applet s6lo debe encargarse de cargar en el
RESPONSE APDU la informacion que va a devolver, si la hay. El JCRE es responsable de setear los SW
del RESPONSE APDU al valor especificado para ejecucién exitosa (0x9000, de acuerdo a lo especificado
en el ISO 7816). Durante el proceso de un APDU, el applet puede levantar una ISOException con los SW
apropiados.

¢ Método deselect()
Cuando el JCRE recibe un comando SELECT FILE APDU donde se le especifica el AID de un applet, (ain

cuando el AID del applet a seleccionar coincida con el del applet seleccionado), el JCRE llama al método
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deselect() del applet que se encuentra seleccionado. El método deselect() permite al applet llevar a cabo
las operaciones de limpieza que puedan ser requeridas para permitirle a otros applet su ejecucion.

e Método uninstall()
Este método es definido en la interfaz javacard.framework.AppletEvent. Cuando el JCRE se esta
preparando para borrar un instancia de un applet, el JCRE llama al método uninstall(), si es implementado
por el applet, para informarle a este de la peticién de borrado. En el retorno de este método, el JCRE
chequea por referencias de dependencias antes de borrar la instancia del applet. Este método es llamado

multiples veces para cada intento de borrado de un applet.

1.10.5 Entorno de Ejecucién JavaCard

El JCRE es el equivalente al Sistema Operativo de la tarjeta, ya que se ejecuta en la tarjeta y es el
responsable de la gestion de recursos de esta, la ejecucién de applets y la seguridad entre los applets.
El Entorno de Ejecucion de JavaCard (JCRE) se sostiene sobre los siguientes componentes (Figura 1.6):

¢ La Maquina Virtual de JavaCard (el intérprete)

e Las clases API de JavaCard

e Extensiones especificas del fabricante

e Las clases de sistema

Los métodos nativos dan soporte a la JCVM y a las clases del sistema, y son los responsables de
manejar, los protocolos de comunicacion y la asignacion de memoria, la criptografia, etc. Estas clases son
las encargadas de gestionar las transacciones, la comunicacion entre los applet y las aplicaciones fuera

de la tarjeta, asi como controlar la creacién y seleccion de los applets.
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Figura 1.9: (Hardware y Sistema Nativo de una Tarjeta Inteligente).

Después que la tarjeta es fabricada hay que instalarle los applets, de los servicios que esta brindara. De
esta funcion se encarga el instalador, el cual de forma segura descarga los applets a la tarjeta.
Una vez que la tarjeta es inserta en el lector, este le proporciona la alimentacién al reloj y al reset, luego el
JCRE se mantiene a la espera de recibir comandos APDU, cuando se recibe un comando el JCRE es el
encargado de seleccionar un applet, si es que en el comando APDU viene el AID de un applet, o envia el
comando a un applet si ya existe uno seleccionado con anterioridad, para que lo procese previamente.
Luego el applet envia la respuesta a través de otra APDU y sede el control al JCRE, el cual se mantiene a
la espera de nuevos comandos.
Entre las caracteristicas destacadas del JCRE hay que mencionar las siguientes:
¢ Objetos persistentes y transitorios. Los applet pueden crear objetos en la RAM y la EEPROM,
los objetos creados en la RAM se usan para la seguridad o para tener un mejor rendimiento, estos
son destruidos una vez quitada la alimentacion. El proposito de este requisito es permitir que los
objetos transitorios sean utilizados para almacenar llaves de la sesion.
e Operaciones y transacciones atémicas. Definen como la tarjeta maneja la informacion
persistente después de una parada. Una transaccién es un sistema légico de las actualizaciones
de datos persistentes, es importante que las transacciones sean atomico: lo que significa que

todas las zonas de informacion son actualizadas, o ningunas lo son. Si la transaccidn no termina
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correctamente el JCRE proporciona ayuda para restaurar los datos de la tarjeta a su estado
original de la pre-transaccion.

Firewall. Una tarjeta java puede contener varios applets, cada applet tiene su propio espacio de
memoria, 0 sea, estan protegidos por un Firewall lo que significa que un applet no puede tener
acceso a los campos o a los objetos de un applet en otro contexto.

Un applet puede obtener informacion de otro applet, pero el applet de peticibn debe satisfacer
ciertas reglas antes de poder acceder a la informacion, estas reglas son proporcionadas por el
JCRE a través del API de JavaCard, el cual contiene mecanismos bien definidos para accedes de
forma segura a los métodos de otros applets.

El Firewall también proporciona seguridad ante el cédigo incorrecto, para que los applet no puedan

ser alcanzados por dicho codigo. (Ver Figura 1.7).

AD AD AD | BPPIE‘D&‘H
AD AD

Firewall < —
P P P p Java Pakage

JORE + o JOVM

JCAPI
1‘\‘

| Os |

Figura 1.10: Firewall de una Tarjeta Inteligente Java.
1.10.6 Seguridad.

Seguridad fisica.

Actualmente muchas personas prefieren a las Tarjetas Inteligentes, ya que estas son muy seguras y
dificiles de atacar, fisica o l6gicamente, ya que estas disponen de mecanismos de proteccion ante
diferentes ataques como son: deteccion de ciclos de reloj anormales en frecuencia, retiro de la cubierta

de resina epoxi 0 exposicion del microprocesador a luz ultra violeta.
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Sin embargo, en ocasiones se ha logrado obtener informacion a través de diversos medios, estos
ataque sucedieron hace mucho tiempo y los fabricantes asegura que sus componente son cada vez

son mas seguros lo que deja sin posibilidades de obtener informacién a los atacantes.

Seguridad légica.

Actualmente los usuarios finales poseen gran cantidad de tarjetas (una para cada aplicacion), estos
desean reducir este numero, y las Tarjetas Inteligentes Multiaplicacion le proporcionan esta ventaja.
Las Tarjetas Inteligentes brindan la posibilidad de cooperacion entre diferentes empresas o

ministerios, para albergar en una misma tarjeta diferentes servicios al usuario final.

1.11 Principales Fabricantes.

Gemplus (www.gemplus.com )
Schlumberger (www.slb.com )
Bull (www.bull.com )

Oberthur (www.oberthur.com )

Orga (www.orga.com )

Solaic (www.winforms.phil.tu-bs.de/winforms/company/solaic/solaic.html )

De la Rue (www.delarue.com)

1.12 Emulador de EclipseJCDE.

Eclipse es una comunidad de cddigo abierto cuyos proyectos se centran en proporcionar una plataforma
de desarrollo independiente de los fabricantes asi como aplicaciones que sirvan de marco de trabajo para
el desarrollo de software.

Eclipse proporciona un marco de trabajo basado en plug-ins que facilita la creacion, integracion y
utilizacion de herramientas software.

La plataforma Eclipse estd escrita en lenguaje Java y viene con una gran cantidad de herramientas y
ejemplos para la construccion de plug-ins.

EclipseJCDE es un conjunto de plug-ins para eclipse que envuelve el Kit de Desarrollo de JavaCard
(JCDK) de Sun Microsystems para proporcionar un entorno visual en el que desarrollar aplicaciones Java

Card, automatizando muchos de los pasos necesarios.
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Utilizando el emulador JCWDE (Java Card Workstation Development Environment), que es un emulador
de applets, disponible en el Kit de JCDK, es que el EclipseJCDE visualiza el comportamiento del los

applets que se desarrollan en su entorno.
El Unico requisito basico para el funcionamiento de Eclipse es tener instalado un entorno de ejecucion de

Java, JavaTM 2 SDK, Standard Edition.
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1.13 Conclusiones.

En el transcurso de este capitulo se ha hecho un estudio de la tecnologia de las tarjetas inteligentes,
especialmente de las JavaCard, se ha dado a conocer las diferentes tarjetas que existen, también se ha
descrito el funcionamiento de las mismas y los protocolos que usan para su comunicacion, para asi lograr

un mejor entendimiento de las mismas.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

2.1 Introduccion.

En este capitulo se describen la realizacién de los Casos de Usos, se definen los actores y
trabajadores que participan en el negocio, quedan explicitas las reglas del negocio, y se brinda ademas
una representacion grafica del Modelo de negocio. Ademas se realiza la descripcion del sistema a
automatizar, se hace un diagrama de casos de uso del sistema para un mejor entendimiento de como se
va a informatizar el mismo. Se definen los actores del sistema y los requerimientos que debe cumplir la
aplicacion de software que se implement6. Se definen los requerimientos minimos que debe tener el

sistema de computo donde se vaya a instalar la aplicacion.

2.2 Informacién gue se maneja.

En cuanto a la informacion del paciente que se maneja se encuentra los datos de identificacion del

paciente, las enfermedades, las alergias, asi como datos relacionados a las consultas. Ver [Anexo 1].

2.3 Reglas del negocio.
Reglas de negocio a considerar:
e El médico tendrd que haberse autenticado antes de realizar cualquier operacion.
e El paciente deberé tener la Historia Clinica para ser atendido.

e El médico creara una Historia Clinica a los pacientes que no la tengan.

2.4 Actores del negocio.

Nombre del actor ‘ Descripcion
Paciente El paciente es el que asiste a la consulta, y entregar los datos que
se le pidan.
Persona La persona es la encargada de asistir a la oficina de
personalizacion de la tarjeta y entregar los datos que se le pidan.

Tabla 2.1. Descripcion de los actores del negocio.
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2.5 Diagrama de casos de uso del negocio.

\ 2

Registrar datos de persona

persona
(from <Casos de Usa=)
from <Actores:) i

\ ==extend==

\

paciente

Atender Paciente

from <Casos de Usa=)
(from <Actores:)

Figura 2.1: Diagrama de Casos de Uso del Negocio.

2.6 Trabajadores del negocio.

Nombre del trabajador Descripcion

Médico Es el encargado de recibir al paciente en el consultorio,
preguntarle sus datos personales, dolencias, confeccionar la HC y
realizarle el diagndstico. No se beneficia en ningin momento de las
acciones realizadas en los procesos de negocio que tienen lugar en la

clinica, sino que se limita a ejecutar dichas acciones.

SistemaSalud Es el encargado de almacenar los datos referentes a las personas

y alaHC.

Registrador Es el encargado de personalizar la Tarjeta.

Tabla 2.2. Descripcién de los trabajadores del negocio.
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2.7 Descripcion de los Casos de uso del Negocio.

e Descripcion del Caso de uso del Negocio Registrar Datos de la Persona. [Anexo 2].
e Diagrama Actividad del Caso de Uso del Negocio Registrar Datos de la Persona. [Anexo 3].
e Descripcion del Caso de uso del Negocio Atender Paciente. [Anexo 4].

e Diagrama Actividad del Caso de Uso del Negocio Atender Paciente. [Anexo 5].

2.8 Modelo de objetos.

"

5 2

Fegistradar ; medico
(from <Trabajadores =) (fr-rl:-m <Trabajadaras *,
o 2 e ’"?Diagnt'usticn
Datos_personat:- HistoriaClinica i
(from <Entidades) "+ {from <Entidades+) e frm bt adels )

SisternaSalud

fmm <Trabajadomesx])

Figura 2.2: (Modelo de Objetos).
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2.9 Requerimientos.

2.9.1 Propuesta del sistema.

1. El médico se autentifica.

2. Se permite que el médico cree una HC en caso que no exista.

3. Permite mostrar y actualizar los datos de la HC localizada en la tarjeta.

2.9.2 Trabajadores del Sistema.

Nombre del actor

Médico

Descripcion

El Médico es el encargado de interactuar con el sistema

para gestionar la informacién de los pacientes en la HC.

SistemaSalud

Es el encargado de almacenar los datos referentes a las

personasy a la HC.

Registrador

Es el encargado de personalizar la Tarjeta.

2.9.3 Requisitos Funcionales.

Tabla 2.3: Definicién de actores del sistema.

Los requisitos funcionales del sistema son:

e RI1- Registrar datos de la persona.

e R2-Crear HC.

¢ R3- Realizar Consulta.
e R4-Buscar HC.

e R5- Autenticarse.

e R6- Obtener HC.
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2.9.4 Diagrama de Casos de Uso del Sistema.

Registrar_Datos_Persona

registrador

realizar Consulta Chtener_HC

tfrom fetors) (from <Use Case System=)

(fram =<Use Casze System>) (from =Use Case Systems)
i ; huscar HC
Usuario medico -
(from Actors) (from fotors) (fram <Use Case Sydem:)
: CrearHc
autenticar

fram <lUse Case Sysdem:)
(from <Use Case System=)

Figura 2.3: (Diagrama de Casos de Uso del Sistema).

e Descripcion del Caso de uso del Sistema Autenticar. [Anexo 6].

e Descripcion del Caso de uso del Sistema Registrar Datos Persona. [Anexo 7].
e Descripcion del Caso de uso del Sistema Crear HC. [Anexo 8.

e Descripcién del Caso de Uso del Sistema Realizar Consulta. [Anexo 9].

e Descripcién del Caso de uso del Sistema Buscar HC. [Anexo 10].

e Descripcion del Caso de Uso del Sistema Obtener HC. [Anexo 11].
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2.9.5 Requisitos no funcionales.
Apariencia o interfaz externa.
- La aplicacion deberéd tener una interfaz externa amigable, que sea sencilla y facil de entender por
el usuario para asi evitar que el usuario se pierda dentro de la aplicacion.
Software:

- No hay restricciones en cuanto al sistema operativo a instalar puesto que la aplicacion sera

multiplataforma.
- La Maquina Virtual de Java tiene que estar instalada.
- Los Drivers para los lectores de las tarjetas tienen que estar instalados.

- La Maquina Virtual de JavaCard que se ejecuta en la tarjeta debe coincidir con una version igual o

superior a la JCDK

Hardware:
- Se debe contar con 256 MB de memoria RAM como minimo, aunque lo ideal serian 512 MB.
- Procesadores Pentium IV.
- Lector de Tarjetas Inteligentes.

- Tarjeta Inteligente Java.

Requerimientos en el diseiio de implementacion:
- Se utilizé el lenguaje de programacién JavaCard.
- Se utilizé Eclipse como herramienta de desarrollo.
- Se utilizé Racional Rose para el andlisis y disefio de la aplicacion.

- Se utilizo el Kit de desarrollo de JavaCard.
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Seguridad:

- Confidencialidad: Se requiere de un PIN para poder acceder a la informacion dentro de la Tarjeta y

gue el médico este autentificado. El médico es el Unico que puede modificar la informacion dentro

de la Historia Clinica.
- Disponibilidad: La informacion siempre estara disponible ya que no se necesitan de conexiones
online para poder acceder a la informacion.
Portabilidad:

- El sistema debera funcionar en los sistemas operativos Windows y Linux, pero para ello se debera

tener instalada la maquina virtual de Java y los Drivers para los lectores de las tarjetas.
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2.10 Conclusiones:

En el transcurso de este capitulo se ha descrito el proceso de creacion de una Historia Clinica; donde se
identificaron los roles, entidades u objetos del negocio, asi como su relacidén con este proceso. Esta
descripcion fue realizada mediante el modelado del negocio, para lo cual se elaboraron los modelos de
casos de uso y objetos del negocio.

Después de haber realizado el modelado de negocio, se pudo lograr una mejor comprension del problema

que el sistema tiene que resolver.
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CAPITULO 3: ANALISIS Y DISENO DEL SISTEMA

3.1 Introduccion.

Tras la definicion y descripcion, en el capitulo anterior, de las funcionalidades deseadas y necesarias
del sistema propuesto; se hace necesario definir como se desarrolla. En este capitulo se realiza el
diagrama de clases del disefio dando respuesta a la solucion que se propone, se da seguimiento y
realizacién a los casos de uso del sistema. Se describen ademas los principios de disefio que se tendran

durante el desarrollo de la aplicacion.

3.2 Diagramas de Clases del Andlisis.

Diagrama de clases del andlisis.

§———+O

registradar Cl_Registrar_persona egistrar_Persona
Cfrom fotors] (from <Clases interfaz:) mm < Clases control dorar ) \

usuario Cl_autenticarse Cl_prony CC_AppletSalud

(from <Clases interfaz:]) (from <Clases irkerfaz:) (fram <Clases controladora s

®,

CE_Persona
(from <Clases entidad>)

(from ors])

/CI consultar

(from <Clazes interfaz>)

CE_Faciente
r\om <Ch=es entidad =)

medico

(from Actors)

CE_Medico
CC_TarjetaSalud -

Fmm < Chse = controladorar from <Clases entidad:)

Cl_Crear_HC

(from <Clases interfazs)

ol He CE_HC CE_Diagnostico
= (from <Ch=es entidad =) (from <Clases entidad=)

(from <Clases interfazs)

Figura 3.1: Diagrama de clases del analisis
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e Descripcién de los casos de uso del sistema. [Anexo 12].

e Diagrama colaboracion del andlisis Autenticarse. [Anexo 13].

e Diagrama colaboracién del andlisis Autenticarse. Fallido. [Anexo 14].

o Diagrama colaboracion del analisis Buscar HC. [Anexo 15].

¢ Diagrama colaboracion del andlisis Realizar Consulta. [Anexo 16].

¢ Diagrama colaboracién del analisis Crear HC. [Anexo 17].

¢ Diagrama colaboracién del analisis Registrar Datos Persona. [Anexo 18].

¢ Diagrama colaboracién del analisis Obtener HC. [Anexo 19].

3.3 Diagrama de Clases del Disefio.

Diagrama de Clases del Disefio.

Provincia
Histaria_Clinica 1| Paciente suarios
1 T
1 0.1
Alergias ; . 1.»
o 1f:> municipio
g 0. n.x FPersona
1 diagnostico 1
7 1
1
g
Analisis 0* ; Medico 1 Institucion_Salud
o
Medicamentos_recetados || 0.*
* Enfermedades

Figura 3.2: Diagrama de clases del disefio.
¢ Diagrama colaboracién del disefio Autenticarse. [Anexo 20].

e Diagrama colaboracion del disefio Buscar HC. [Anexo 21].

e Diagrama colaboracion del disefio Crear HC. [Anexo 22].
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¢ Diagrama colaboracién del disefio Realizar Consulta. [Anexo 23].
e Diagrama colaboracion del disefio Obtener HC. [Anexo 24].

e Diagrama colaboracion del disefio Registrar Datos Persona. [Anexo 25].

3.3.1 Descripcion de las clases del Diseno.

Nombre: Alergias

Tipo de clase entidad

Atributo Tipo
Id_alergia Char
Nombre alergia Char
Para cada responsabilidad:

Nombre: Get _id_alergia()

Descripcion: Obtiene el id de la alergia

Nombre: Get_nombre_alergia()

Descripcion: Obtiene el nombre de la alergia

e Para ver las demas descripciones consultar el [Anexo 26].



3.4 Diagrama de Clases de la Tarjeta Inteligente.

Appletsalud

JCListFarmaco

Espacients - JCPacients
%cunsultas SJCConsultal
alergias : JCAlergial
Eenferrnedades | JCEnferrmedad]
Espin_: OwnerPIN

Finstalln
Yprocess()
@selectn
@deselect))

getCampofd
AppletSaludl

AppletSaludl
erificag
setCampof

JCListAlergia

Svalergias ; JCAlergial

JCPaciente
&id_paciente 1 JCCampo
& nombre : JCCampo
&apellidot : JCCampo
&apellidaz : JCCampa
&anno_n: JCCampo
& direccion : JCCampa
Esexn  JCCampo
&peso:JCCampo
&talla - JCCampa
Q}gruanangre:JCCampD

qmito
JCPaciente()

RICPaciente)
PyetCampol
YsetCampol
VsetCampol

&sfarmaco - JCFarmacal
&stamanno ; shart
&pos : short=0
&spos_get: short=0

- &tamanno : short % cListFarmacol
JCListEnfermedad %FJDS S ahBe *addFarmacoo
Epeniermedades : JCEnfermedad] &nos_get: shart=0 %getFarmacol
&starnanno s short
&pos :shart=0 QICListalergial
&pos_get : short=10 PaddAlergial
Syetalergial
%I ListEnfermedad
@addEnferm edad()
SyetEnfermedad)
JCListConsulta
Eheonsultas 1 JCConsulta]
Etamanno : short
&npos short=0 -
&pos_get: short=D JCEnfermedad JCAlergia
- _@enfermedad:JCCampu _'%alergia CJCCampo
SUCListConsulta - —
®addConsulta) QInltO QmHO
Qgetcgngunao JCEnfermedad() CAlergial
LICEnfermedad () ®CAleryian
SyetCampod PyetCampol
@zetCampo RsetCampol
JCConsulta
Epconsulta 1 JCCampo
ainit() JGCampo
JCConsulttal Svdato : | byte
$ucConsuttag & longitud : short JCFamnaca
®getCarmpoi) Efarmaco : JCCampao
®setCampod) ®ICCampod o
SJcCampon q‘n'to
Sactualizary ’SetCampDO
Yactualizary getCampof
getDatog ®ICEnfermedad)
$getl angitudp) ®ICEnfermedado)

Figura 3.3: Diagrama de Clases de la Tarjeta Inteligente.
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3.5 Modelo légico de la Base de Datos.

S T
ﬁ @ T_Sistema_Salud_municipio

T_Sistema_Salud_Hictaria_Clinica T_Sistema_Salud_Pacients [

Identifyings >

<<Non-ldentifyings>

T_Sictema_Salud_Alergias 0. “eNonddentitings

0.z 1
ﬁ <Non-ldentifying:> ﬁ
R 1 T_Gistema_Salud_diagnostico T_Sistema_Salud_Provineia
ﬁ - ¥ing 7
T_Sistema_Salud_Analisis <eManldentityingss
<< dentifyi
<eNon-ldentifyingz= 0.1
0. <<Non-ldentifying:> ﬁ
T_Sistema_Salud_Usuarios
T_Sistema_%alud_Enfermedades
0.r 0.
<Non-ldentifyings
T v
T_Sidema_Salud_Medicamentos recstados T_Sictema_%alud_Medico T_Sistema_Salud_Institucion_Salud

Figura 3.4: Modelo l6gico de la Base de datos.
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3.5.1 Descripcion de las clases.

Nombre: T SistemaSalud Historia Clinica

Descripcion: Almacena los datos que conforman la Historia Clinica del paciente

Atributo Tipo Descripcion

Cod _hc SMALLINT Identificador de la HC

Fecha_actualizacion DATETIME Fecha de la ultima actualizacion que se realizo
enla HC

Cod_paciente SMALLINT Identificador del paciente

Carne_identidad SMALLINT Carne identidad del paciente

e Para ver las demas descripciones consultar el [Anexo 27].

3.6 Principios de disefio

3.6.1 Interfaz de usuario
La herramienta computacional disefiada es una aplicacién Desktop, por lo que la interfaz disefiada para el

sistema esta basada en el estandar de ventanas. El tipo de letras a utilizar serd Dialog, tamafio 12 estilo
Plain. El disefio de la aplicacién debe ser sencillo y simple de utilizar por el tipo de usuario al que va
dirigida (Médico). Todos los botones tendran una altura 20 y el ancho variara de acuerdo al contenido del
mismo. El sistema mostrara una barra de menu el la parte superior donde estardn la mayoria de las

funciones a realizar.

3.6.2 Tratamiento de errores

En el disefio de la aplicacion se tendra en cuenta el tratamiento de errores, mostrando mensajes
de facil comprension y que sean lo mas descriptivos posibles para una mejor informacion al usuario.
Ademads se tendrd en cuenta alertarlos de posibles riesgos que puedan ocurrir con las operaciones que el

usuario realice. Para los mismos se utilizaran los iconos correspondientes a los estandares, ejemplo:

O H A ®

icono de Informacion icono de Confirmacién  icono de Warning  icono de Error

Figura 3.5: iconos de mensajes.
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3.7 Modelo fisico de datos.

Tal como se habia dicho anteriormente, la aplicacion cuenta con una Base de Datos para facilitar

la gestion de la informacion, el modelo fisico de datos propuesto es el que sigue:

historia_clinica

¥ id_historia_clinica
i fecha_actualizacion
i carne_identidad

% cod_paciente

paciente

! i@ cod_paciente
| #& carne_identidad

£% grupo_sanguineo

alergias

& id_alergia
3 id_diagnostico
£2 nombre_alergia

analisis

¥ id_analisis
%id_diagnostico
7 examen
Jfecha_realizacion
2 resultados
Zestado_analisis

{#factor_rh

diagnostico

@ id_diagnostico

i codigo_medico
& carne_identidad
%iid_historia_clinica
{22 comentario

[ fecha_diagnostico

medicamentos_recetado

enfermedades
@ id_enfermedad
%id_diagnostico
¥ nom bre_enfermedad

& id_farmaco

% id_diagnostico
£#nombre_farmaco
£ dosis

¥ via

X intervalo

£ fecha_inicio
{#tiempo_utilizacion

institucion_salud

provincias
z!d—mSt L id_provincia
= id_municipios < £% nombre_provincia
. T ‘
|d_prov|nga !
#nombre_inst I
|
\g |
|
|
| o
|
|
|
|
|
e - = = | |
|
persona T :
@ carne_identidad municipios !
£#nombre 3 id_municipios :
£% nombre_padre #8id_provincia :
¥ nombre_madre £#nombre_municipio |
. |
L fecha_nacimiento (L |
£ direccion : !
&iid_municipios | !
o . . |
%iid_provincia | !
Tl . . . |
£ pais_nacimiento ! |
. ; O —-=-=--= |
.+ registro_civil
£ provincia
Ftalla medico

£# peso

& codigo_medico

i color_piel O<] #carne_identidad
£ color_ojos #id_inst
fstomo 2 especialidad

. folio d)
ffanno O

£# declaracion

. donante —0- - Usuarios
[4servicio_militar | o ;
2 Mt . | {_Pld_usuanos
o ugar_nacimiento IS &l usuario

L4 provincia_nacimiento 7 | E¥ contrasenna

[isexo
2 telefono
&% notificar_urgencia

Figura 3.6: Disefio de la Base de Datos.

% camne_identidad
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3.8 Estilo arquitectonico a utilizar.

Arquitectura en capas: Se utilizara la arquitectura en capas debido a que organiza el modelo de
disefio a través de capas que pueden estar fisicamente distribuidas, lo cual quiere decir que los
componentes de una capa so6lo pueden hacer referencia a componentes en capas inmediatamente
inferiores. Este patron es importante porque simplifica la comprension y la organizacion del desarrollo de
sistemas complejos, reduciendo las dependencias de forma que las capas mas bajas no son conscientes
de ningun detalle o interfaz de las superiores. La cantidad de niveles que se utilizaran seran tres (es decir
tres capas). Las mismas se mencionan a continuacion:

e Capa de presentacion: representa las interface de la aplicacion.
e (Capa de acceso a datos: representa las clases controladoras y entidades del negocio.

e Capa de datos: representa la base de datos donde esté almacenada la informacién del sistema.
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3.9 Conclusiones.

Con la finalizacién de este capitulo se da a conocer como debe ser implementado el software,
partiendo de las clases del disefio definidas, asi como también, el disefio que tendra la BD. Se conoci6

cémo llevar a cabo las funcionalidades que requieren el sistema que se desarroll6.
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CAPITULO 4: IMPLEMENTACION

4.1 Introduccién.

En este capitulo se describe como los elementos del modelo de disefio se implementan en términos de
componentes, para esto se muestran los diferentes diagramas de componentes. Ademas se muestra el
diagrama de despliegue con el objetivo de mostrar la distribucién fisica de los nodos de computo que

necesita la aplicacion.

4.2 Diagrama de Despliegue.

ThEr =lector_tareta=
=<2 APD===
manual
===TCR/IP=>= ===zmPOll===
=5eners
=Tatjeta=

Figura 4.1: Diagrama de Despliegue.
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4.3 Diagrama de Componentes.

4.3.1 Clases de Implementacion.

==class==
HistoriaClinica. java
;

.
.'J .
rJ ‘\
==class== E =
ZFersona.java i £
Jr "1
.

I

L~

N

t\.
t\.
t\.
==classe=
CPaciente. java

==clagss==
CConsultajava

==class==
CFRarmaco.java

=<class==
CEnfermedad. java

==class==
CAlergiajava

Figura 4.2: Diagrama componentes de las clases de implementacion.

4.3.2 Aplicaciéon Salud.

2<glass==
MaostrarConsultas java

==clags==
Registrar_Datos_Paciente java

==Anplication==
TarjetaSalud.java

S
=zplass== ‘\\
Farmacojava e

S f
==clags== ke

Diagnostico.java

Figura 4.3: Diagrama componente de la aplicacién de salud.
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4.3.3 Aplicacion Identificacion.

2<rlagse=
RegistrarFersona.java

==Application==
[dentificacion.java

==rlags==
CPersonajava

Figura 4.4: Diagrama componentes de la aplicacion de identificacion.
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4.3.4 Aplicacion Tarjeta.

==fpplet==

FehDmeteE AnpletSalud.java

Applefdentificacion.java i 'J +
- 24clagges
: JCListConsulta java
5 L : ) Ty :
: 2zclagg== ==clagge= 2=clagse= !
i JCListEnfermedad java : JCListFarmaco java JCListdlergia java
: : \;/ i i E
; ==glagges ; ' :
JCPatiente java :
| Ny : : : i
; | ' :
: Z<laggeE= . ' e ==glasgee 4
; JCEnfermedad java ! JCFarmac java JCAleryiajava
ks WY g ;
=<clagge= ==plasgss ==g|lagg== !
JoPersonajava [ Llliloo.. e e L T e — JCConsultajava (s

Figura 4.5: Diagrama componentes de la aplicacion de la tarjeta.
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CAPITULO 5: ESTUDIO DE FACTIBILIDAD.

5.1 Introduccion.
En este capitulo se realiza una planificacion basada en casos de uso con el objetivo de conocer el

costo de desarrollar el software.

5.2 Calculo de estimacién de costo.

Para la realizacién de un proyecto es de suma importancia el andlisis del costo y los beneficios que
reportard. Como resultado de este analisis se obtiene el tiempo de desarrollo en meses, costo y la
cantidad de personas que se necesitan para desarrollar el proyecto.

Planificacion basada en Casos de Uso.

Paso 1. Calculo de los Puntos de casos de uso Desajustados.
UUCP=UAW+UUCW

Donde:
UUCP: Puntos de casos de uso sin ajustar.
UAW: Factor de peso de los actores sin ajustar.

UUCW: Factor de peso de los casos de uso sin ajustar.

Descripcién Factor de peso | Actores Total

_ Sistema con sistema a través de interfaz de
Simple y 1 0 0
programacion.

. Sistema con sistema mediante protocolo de
Medio _ 2 0 0
interfaz basada en texto.

_ Persona que interactia con el sistema mediante
Complejo _ o 3 2 6
interfaz gréafica.

Total 2 6

Tabla 4.1 Factor de peso de los actores sin ajustar.
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UAW = cant actores* peso
e

AW = B

Tipo de CU

Descripcion

Cantidad Total
de CU

Simple El caso de uso tiene de 1 a 3 transacciones. 5 6 30
Medio El caso de uso tiene de 4 a 7 transacciones. 10 0 0
_ El caso de uso tiene més de 8
Complejo . 15 0 0
transacciones.
Total 6 30

Tabla 4.2 Factor de peso de los casos de uso sin ajustar.

UUC W= Smnf CU=* Pesc

UUCW =30
UUCP = 6
UUCP = 36

Paso 2. Calculo de los Puntos de casos de uso ajustados.

UCP=UUCPxICF*EF

Donde:

UCP: Puntos de casos de uso ajustados.

UUCP: Puntos de casos de uso sin ajustar.

TCF: Factor de complejidad técnica.

EF: Factor de ambiente.

El factor de complejidad técnica (TCF) se calcula mediante la cuantificacion de un conjunto de factores

gue determinan la complejidad técnica del sistema. Cada factor se cuantifica en un valor desde 0 (aporte

irrelevante) hasta 5 (aporte muy relevante).

55



Factor Descripcion Peso Valor Total
asignado
T1 Sistema distribuido 2 0 0
T2 Tiempo de respuesta 1 4 4
T3 Eficiencia del usuario final 1 3 3
T4 Funcionamiento Interno complejo 1 5 5
T5 El codigo debe ser reutilizable 1 2 2
T6 Facilidad de instalacion 0,5 1 0,5
T7 Facilidad de uso 0,5 4 2
T8 Portabilidad 2 4 38
T9 Facilidad de cambio 1 2 2
T10 Concurrencia 1 0 0
T11 Incluye objetivos especiales de seguridad 1 3 3
T12 Provee acceso directo a terceras partes 1 0 0
T13 Se requieren facilidades especiales de . . .
entrenamiento de usuarios
Total 305

ICF =0.64+0.01%* Z(peso *valor asignado)

Tabla 5.3 Factor de complejidad técnica.

TCF=0.6+0.01*30.5
TCF =0.905

El factor de ambiente (EF) esta relacionado con las habilidades y entrenamiento del grupo de desarrollo

que realiza el sistema. Cada factor se cuantifica con un valor desde 0 (aporte irrelevante) hasta 5 (aporte

muy relevante).
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Factor Descripciéon Peso Valor Total
asignado
Familiaridad con el modelo de proyecto

=t utilizado 1.5 0 0

E2 Experiencia en la aplicacion 0,5 3 1,5

E3 Experiencia en la orientacion a objetivos. 1 5 5

E4 Capacidad del analista lider. 0,5 3 1,5

E5 Motivacion. 1 5

E6 Estabilidad de requerimientos 2 2

E7 Personal Part-Time -1 0

E8 Dificultad del lenguaje de programacion 1 4 4
Total 13

Tabla 5.4 Factor de ambiente.

EF =14-0.03%>" (peso™valor asignado

EF=1.4-0.03*13

EF=1.01

UCP = UUCP * TCF * EF
UCP =36 * 0.905 * 1.01
UCP = 32.9058

Paso 3. Estimacion de esfuerzo a través de los puntos de casos de uso.

E={CP¥CF

Donde:

E: Esfuerzo estimado en horas hombres.

UCP: Punto de casos de usos ajustados.
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CF: Factor de conversion.

Para obtener el factor de conversion (CF) se cuentan cuantos valores de los que afectan el factor
ambiente (E1...E6) estan por debajo de la media (3), y los que estan por arriba de la media para los
restantes (E7, E8). Si el total es 2 0 menos se utiliza el factor de conversion 20 Horas-Hombre / Punto de
Casos de uso. Si el total es 3 0 4 se utiliza el factor de conversion 28 Horas-Hombre / Punto de Casos de
uso. Si el total es mayor o igual que 5 se recomienda efectuar cambios en el proyecto ya que se considera
gue el riesgo de fracaso del mismo es demasiado alto.

En este caso se puede decir que:

CF = 20 Horas-Hombre / Punto de Casos de uso.

E = 32.9058* 20

E = 658.116 Horas-Hombre

Paso 4. Calcular esfuerzo de todo el proyecto.

Actividad Porcentaje % Horas-Hombres
Analisis 30 493.587
Disefio 20 329.058
Implementacion 40 658.116
Pruebas 10 164.529
Sobrecarga (otras actividades) 0 0

Total 100 1645.29

Tabla 5.5 Esfuerzo del proyecto.
Si Er=1645.29 horas-hombre y se estima que cada mes tiene como promedio 192 horas laborables,

eso daria un Er= 8.56921875 mes-hombre.

Esto quiere decir que 1 persona puede realizar el problema analizado en 7 meses aproximadamente.
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-Costo del Proyecto.

Se asume como salario promedio mensual $50.00
CH: Cantidad de hombres.

Tiempo: Tiempo total del proyecto.
CH =2 hombres

CHM = 2 * Salario Promedio

CHM =100.00 $/mes

Costo=CHM *E;/CH

Costo = 100.00 * 8.56921875 / 2
Costo = $ 428.460938 = $428.00 $/h
Tiempo = Er/ CH

Tiempo = 8.56921875 / 2

Tiempo = 4.2846 = 4.28 meses

De los resultados obtenidos se interpreta que con 2 hombres trabajando en el proyecto el mismo se

desarrolla en 4 meses y 8 dias y con un costo total de $856.00 aproximadamente.

5.3 Beneficios Tangibles e Intangibles.

El beneficio fundamental del sistema es contar con una aplicacion Desktop flexible, dinamica y de interfaz

agradable que les permita a los médicos cubanos, la gestion de la informacion de forma rapida y uniforme.

Por tanto, los beneficios inmediatos son generalmente intangibles:

- Disminucion del tiempo y esfuerzo.

- Disminucién de la cantidad de hojas que se utilizan en la realizacion de las HC, los analisis, ...,

etc.

- Disminucién de los gastos pues resulta menos costoso crear y procesar informacion digital que

copias duras.

- Rapido acceso a la informacion almacenada.

5.4 Analisis de Costo y Beneficios.
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Desarrollar un producto informatico cuesta, dinero y esfuerzo. Justificar entonces su desarrollo
depende de los beneficios que reportarian su implantacion y utilizacion. Los beneficios pueden ser
econdmicos y de orden social, estos Ultimos son de tanta importancia como los primeros.

El sistema que se propone esta dirigido al MINSAP para la gestiéon de la informacion de las HC de los
pacientes cubanos.

Una vez implantado el sistema éste contribuira a aumentar la eficiencia en la gestién de la informacién
de las HCs de los pacientes, al disminuir el tiempo en el registro, consulta y actualizacion de la
informacion.

Analizando el costo del proyecto, los numerosos beneficios que reporta, detallados con anterioridad,

se puede concluir que su implementacién es realmente factible.
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5.5 Conclusiones.

En este capitulo se describié el estudio de factibilidad realizado correspondiente al sistema
propuesto, teniendo en cuenta el costo estimado y los beneficios que reportara al ser implantado.

La herramienta propuesta reportara beneficios significativos e importantes para la gestién de la
informacion de las HC, que se desea implementar en el Sistema de Salud cubano, al contribuir a mejorar
los procesos que se realizan aqui en funcion de controlar la informacién de las HC, lo que indica que es

factible implementar la herramienta propuesta.
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CONCLUSIONES

Se implementd un prototipo de aplicacion desarrollado en EclipseJCDE, que permite emular el
intercambio de informacion de una TIJ.

También se desarroll6 un prototipo de aplicacion que interactta con el cliente y con un servidor de
base de datos MySQL e intercambia informacion con el emulador de EclipseJCDE de tecnologia de

Tarjetas Inteligentes Java.
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RECOMENDACIONES

e Seguir investigando acerca de esta tecnologia para tener un conocimiento mas profundo de la

misma.
» Investigar mas en cuanto a la seguridad que brindan las Tarjetas Inteligentes Java.
» Probar el funcionamiento de la aplicacion en el hardware necesario.

* Fomentar el desarrollo de aplicaciones en esta tecnologia y su utilizacién en el pais.
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ANEXOS
Anexo 1:

Detalles del Caso de Estudio.

Determinar el tamafio de la informacion.

El tamafio de la informacion a almacenar presenta las categorias de interés, asi como los campos dentro
de la categoria. Se indica el tipo de datos y el tamafio de cada uno de los items®. Presenta la cantidad de
items necesarios asi como el tamafio total. Para reducir el tamafio de alguno de los items se utilizé cierta

codificacion, la cual se indica en la Gltima columna.

Categoria Campos Tipo  dejTamanio Codificacion
datos (bytes)
Datos Persona |Carné de ldentidad char 11
Nombre char 50
Nombre del padre char 50
Nombre de la madre char 50
Fecha de confeccion date 8
Direccioén particular char 80
Cdédigo municipio char 2 01.01|01.02] ...
Cadigo provincia char 4 o1|02]...
Pais de nacimiento char 30
Registro civil char 2 01.01|01.02 ]| ...
Provincia char 2 o1|02]...
Talla char 3
Peso char 3
Color de la piel char 1 B, N, M
Color de los ojos char 1 N, P, AV

10 jtems: campos de informacién (nombre, carné,..., etc.).
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Tomo char

Folio char

Afo char 4

Declaracion char 10

Donante char 1 S, N

Servicio militar char 10 INFA-6

Lugar de nacimiento char

Provincia de nacimiento char

Teléfono char 10

Notificar en caso de urgencia  |char 50
Subtotal para esta categoria 400
Datos paciente  |Grupo sanguineo char 3

Factor RH char 10
Subtotal para esta categoria 13
Historia clinica  |Codigo HC char 4

Fecha actualizacion date
Subtotal para esta categoria 12
Alergias Nombre de la alergia char 50
Subtotal para esta categoria (10 entradas) 500
Diagnésticos Cadigo del diagnostico char
realizados Cdédigo del medico que lojchar 3

realizé
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Comentario char 100
Fecha de realizacion date 8
Subtotal para esta categoria (10 entradas) 1140
Andlisis Cddigo del andlisis char 3
Cddigo del diagndstico char 3
Examen char 50
Fecha de realizacion date 8
Resultados char 50
Estado del analisis char 1
Subtotal para esta categoria (10 entradas) 1150
Enfermedades Nombre enfermedad char 50
Subtotal para esta categoria (10 entradas) 500
Farmacos en uso |Nombre o denominacién char 50
Dosis char 100
Unidades char 5
Via char 10
Intervalo char 25
Fecha de inicio date 8
Tiempo de utilizaciéon char 25
Subtotal para esta categoria (10 entradas) 2230

68



Tamano Total 5945

El tamafio calculado es de aproximadamente 6 KB en total. El tamafio es relativamente adecuado para
ser almacenado en una tarjeta.

Notar, sin embargo, las limitaciones en los tamafios de cada campo, que lleva a desperdiciar espacio

en algunos casos y a quedar escaso en otros. Un ejemplo claro es el campo nombre, donde la mayoria de

los nombres tienen menos de 50 caracteres, pero hay casos en que mas caracteres son necesarios.

Otro inconveniente es que se asume 10 entradas en las categorias donde se aceptan mas de una

entrada. Las mismas consideraciones que antes se aplican aqui.

Anexo 2: Descripcién del Caso de uso del Negocio Registrar Datos de la Persona.

CAsO DE Uso DEL NEGOCIO Registrar Datos de la Persona.
ACTORES Persona
PROPOSITO Registrar los datos de la persona en la Tarjeta.

RESUMEN: El caso de uso se inicia cuando la persona llega al local de personalizacion de la tarjeta,

el registrador atiende a la persona y le pide sus datos personales para personalizar la Tarjeta, la

persona le entrega sus datos, el registrador recibe los datos y los envia al servidor (SistemaSalud)

para almacenarlos, y personaliza la Tarjeta. El caso de uso concluye cuando la persona se retira.

Precondiciones:

El médico debe estar autenticado.

CURSO NORMAL DE LOS EVENTOS.

ACCION DEL ACTOR RESPUESTA DEL PROCESO DE NEGOCIO

1 La persona llega al local | 2 | -El registrador recibe a la persona

tarjeta.

de personalizacion de la

3 | -El registrador pregunta los datos personales.

4 La persona entrega sus |5 | -Elregistrador recibe los datos personales.

datos personales

6 | - El registrador almacena los datos de la persona en el
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servidor (SistemaSalud).

- El registrador personaliza la Tarjeta.

8 La persona se retira del

local.

Prioridad Critico

Mejoras

Otras secciones
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Anexo 3: Diagrama Actividad del Caso de Uso del Negocio Registrar Datos de la Persona.
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:Datos_persona

[emitida]
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[recibido]
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:Datos_persana
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registrar datos
4 de |a persona
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la persana

®

71



Anexo 4: Descripcién del Caso de uso del Negocio Atender Paciente.

CAsO DE Uso DEL NEGOCIO Atender Paciente.
ACTORES Paciente
PROPOSITO | Atender al paciente.

RESUMEN: El caso de uso se inicia cuando el paciente llega a la consulta, el médico recibe al

paciente, le pide

su HC, el paciente entrega su HC al Médico, este recibe la HC y realiza el

diagnéstico al paciente, luego actualiza la HC y almacena el diagnostico en el servidor

(SistemaSalud), con los datos tomados de la consulta. El caso de uso concluye cuando el

paciente se retira

de la consulta.

Precondiciones:

El médico debe estar autenticado.

CURSO NORMAL DE LOS EVENTOS.

ACCION DEL ACTOR RESPUESTA DEL PROCESO DE NEGOCIO
1 - El paciente llega a la|?2 -El médico recibe al paciente
consulta.
3 -El médico le pide la HC al paciente.
4 - El paciente le entrega su HC | 5 -El médico recibe la HC del paciente.
6 - EI médico comienza a realizar el diagnostico.
7 - El médico actualiza la HC e inserta el diagnostico
en el Servidor (SistemaSalud).
CURSO ALTERNO
LINEA 4
ACCION DEL ACTOR RESPUESTA DEL PROCESO DE NEGOCIO
4 - El paciente informa que no | 5 - El médico le crea una HC al paciente.
tiene HC.
Prioridad Critico
Mejoras

Otras secciones
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: Sisterna Salud

Anexo 5: Diagrama Actividad del Caso de Uso del Negocio Atender Paciente.
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Anexo 6: Descripcion del Caso de uso del Sistema Autenticar.

CASO DE USO DEL SISTEMA Autenticar.
ACTORES Usuario
PROPOSITO Controlar el acceso a la aplicacion.

RESUMEN: El caso de uso se inicia cuando el Usuario necesita acceder a la aplicacién, una vez
ejecutada la aplicacién, el Usuario debera introducir su Usuario y Contrasefia en el Sistema, en
caso de que los datos no sean correctos, la aplicacion le mostrara un mensaje de error, y le volvera
a pedir los datos, en caso de que los datos no tengan errores la aplicacién le permitira, avanzar al

siguiente nivel, concluyendo de esta forma el caso de uso.

CURSO NORMAL DE LOS EVENTOS.

ACCION DEL ACTOR RESPUESTA DEL SISTEMA
1 - El Usuario | 1.1 | - El Sistema muestra una ventana de autenticacion.
ejecuta la
aplicacion para su
uso.
2 - El Usuario | 2.1 | - El Sistema procesa la informacion, para verificar que los datos
introduce su sean correctos.
Usuario y
Contrasenia.
2.2 | - De ser correctos los datos el Sistema muestra el siguiente nivel
de la aplicacion.
CURSO ALTERNO
ACCION DEL ACTOR RESPUESTA DEL SISTEMA

2.2 | - De no ser correctos los datos, el sistema mostrara un mensaje
de error advirtiéndole al Usuario que sus datos no son correctos,

volviendo a la accién 1.2.
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Prioridad Secundario

Mejoras

Otras secciones

Anexo 7: Descripcion del Caso de uso del Sistema Registrar Datos Persona.

Caso de Uso del Sistema Registrar Datos Persona
Actor Registrador
Propésito Registrar los datos de la Persona.

Resumen: El caso de uso se inicia cuando el Registrador entra los datos de la Persona y procede
a personalizar la Tarjeta, el sistema almacena los datos en la tarjeta, terminando de esta forma el

caso de uso.

Curso normal de los eventos.

ACCION DEL ACTOR RESPUESTA DEL SISTEMA

1 - El Registrador 1.1 | - El Sistema almacena los datos en la tarjeta.
introduce los datos

de la persona.

Prioridad Critico

Mejoras

Otras secciones




Anexo 8: Descripcién del Caso de uso del Sistema Crear HC.

CAso DE Uso DEL SISTEMA Crear HC.
ACTORES Médico
PROPOSITO Crear la HC del paciente.

RESUMEN: E| caso de uso se inicia cuando el Médico procede a crear la HC del paciente, el sistema

busca los datos de la persona almacenados en la tarjeta y los muestra al médico, entonces este

entra los datos del paciente y procede a crearle una HC, el sistema almacena los datos,

terminando de esta forma el caso de uso.

PRECONDICIONES

Tener una tarjeta y una conexién a la Base de Datos del Sistema y estar

autententicado previamente.

POSCONDICIONES

Almacenar los datos en la Base de Datos del Sistema.

CURSO NORMAL DE LOS EVENTOS.

ACCION DEL ACTOR

RESPUESTA DEL SISTEMA

1 - El médico | 1.1

procede a crear la

HC del paciente.

- El Sistema busca los datos del paciente almacenados en la

tarjeta y los muestra al médico.

2 - El Médico | 2.1

introduce los datos

del paciente.

- El sistema almacena los datos del paciente en la tarjeta, creando

de esta forma la HC del paciente.

Prioridad

Critico
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Anexo 9: Descripcion del Caso de Uso del Sistema Realizar Consulta.

CASO DE USO Realizar Consulta.
ACTORES Médico
PROPOSITO Realizar consulta

RESUMEN: El caso de uso se inicia cuando el médico procede a realizar una consulta al paciente, el

sistema obtiene los datos del paciente almacenado en la tarjeta de las consultas anteriores, (ver

caso de uso Obtener HC), y se los muestra, el médico introduce los datos obtenidos en la consulta

y el sistema almacena los datos en la HC y muestra estos datos al médico, terminando de esta

forma el caso de uso.

Precondiciones:

El médico debe estar autenticado.

CURSO NORMAL DE LOS EVENTOS.

ACCION DEL ACTOR RESPUESTA DEL SISTEMA

paciente.

1| - El médico procede a | 1.1 | - El sistema obtiene los datos del paciente almacenados en la

realizarle la consulta al tarjeta de las consultas anteriores y se los muestra. Se invova el

caso de uso Obtener HC.

2| - El Médico introduce | 2.1 | - El sistema almacena los datos de la consulta y los muestra al

los datos del paciente médico.
obtenidos en la
consulta.

Prioridad Critico
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Anexo 10: Descripcién del Caso de uso del Sistema Buscar HC.

CASO DE USO Buscar HC.
ACTORES Médico
PROPOSITO Buscar la HC del paciente.

RESUMEN: El caso de uso se inicia cuando el médico procede a buscar la HC del paciente, el

sistema obtiene los datos de la persona almacenados en la tarjeta y con esta informacion busca la

HC del paciente,

caso de uso.

mostrandole al medico la informacion encontrada, terminando de esta forma el

Precondiciones:

El médico debe estar autenticado.

CURSO NORMAL DE LOS EVENTOS.

ACCION DEL ACTOR RESPUESTA DEL PROCESO DEL SISTEMA
1| - El Médico procede a | 1.1 | - El sistema obtiene los datos de la persona almacenados en la
buscar la HC. tarjeta.
1.2 | - El sistema busca la HC del paciente y muestra el resultado al
médico
Prioridad Critico.
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Anexo 11: Descripcién del Caso de Uso del Sistema Obtener HC.

CASO DE USO Obtener HC.

ACTORES

PROPOSITO Obtener la HC del paciente contenida dentro de la tarjeta.

RESUMEN: El caso de uso se inicia cuando el médico procede a realizar la consulta a un paciente,
entonces el sistema procede a buscar la HC del paciente que esta contenida dentro de la tarjeta,

mostrandole al médico la informacién encontrada, terminando de esta forma el caso de uso.

Precondiciones: | E| médico debe estar autenticado, y el caso de uso Realizar consulta debe

estar inicializado

CURSO NORMAL DE LOS EVENTOS.

ACCION DEL ACTOR RESPUESTA DEL PROCESO DEL SISTEMA

1| - El Médico procede a | 1.1 | - El sistema obtiene los datos de la HC de la persona
realizar la consulta. almacenados en la tarjeta y los muestra al médico.

Prioridad Critico.
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Anexo 12: Realizacion de los casos de uso del sistema.

Este diagrama muestra los Use Case v la Lse Case Realization vy realiza
dependencias entre estos.

: e
<<reglize== e z=realiza== b i
autenticar =gutenticarse= =gutenticarse==
(fram <Use Case System=) (from Analysis Model)
P e~
v b A
b ==realize== ML e

Registrar_Datos_Persona

(from <Usze Case System>)

=registrar_datos_persona=

==lge-case realization==

=registrar datos personas=

(fram Anahysis Model)

e T e -~ C
/ & ¢ %
<=realize== N - i = =<realize=» . oy )
CreatHC =Crear_HC= =Crear_ HC==
(from <llse Case System=) (from Anabsis Model)
e ST e T
¢ & 4 %
., - ., .
o RESTI g gy e,
huscar_HGC Buscar_HC =BuUscar_HC=
(from <Uze Case System®=) (fram Anahysis Model)
e i g
i R s X
R ==realize== S
Ohtener_HCv.;; =obtener_HC= =obtenerHC=
(from <Use Case System=} (fram Analysis Model)
==include== "~ Ei —
i Eo i = izR== = =
==reglize== P 5 realize ) \
e # Y =
b B e

from<Use Case System=)

realizar Consulta =realizar_consulta=

(fram Analysis Maodel)

=realizar consultar=
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Anexo 13: Diagrama colaboracion del andlisis Autenticarse.

1: Datos_usuariof usuario,contrasefia) 2: Autenticar{usuario,contrasefia ) 3 verificar_Datos{usuario contrasefia)
|
N L'

S usuario cCl_autenticarse (TG _TanetaSalud SuUsuanos

l/ 4: Abrir_Interfaz)

Cl_tarjeta_salud

Anexo 14: Diagrama colaboracion del analisis Autenticarse. Fallido.

1: Datos_Usuadofusuario, cantrasefia) ) ] . ] ] .
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—= i A = By —
e/ Bhrree N

“usuario - Cl_autenticarse 4. Datos_Incorectost) . oo TarjetaSalud Susuarios
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Anexo 15: Diagrama colaboracion del analisis Buscar HC.
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Anexo 16: Diagrama colaboracion del analisis Realizar Consulta.
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)
x
9
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Anexo 17: Diagrama colaboracion del analisis Crear HC.

1: EntrarDatos( DatosHC) 2 Entrar_Datos(DatosHC) & Crear HC(DatosHO)
e BT
B W -
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Anexo 18: Diagrama colaboracion del analisis Registrar Datos Persona.
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Anexo 19: Diagrama colaboracion del analisis Obtener HC.
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Anexo 20: Diagrama colaboracion del disefio Autenticarse.
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Anexo 21: Diagrama colaboracion del disefio Buscar HC.
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Anexo 22: Diagrama colaboracion del disefio Crear HC.
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Anexo 23: Diagrama colaboracion del disefio Realizar Consulta.
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Anexo 24: Diagrama colaboracion del disefio Obtener HC.
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Anexo 25: Diagrama colaboracion del disefio Registrar Datos Persona.
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Anexo 26: Descripcion de las clases del Disefio.

Nombre: Alergias

Tipo de clase entidad

Atributo Tipo
Id_alergia Char
Nombre alergia Char
Para cada responsabilidad.:

Nombre: Get id_alergia()

Descripcién: Obtiene el id de la alergia

Nombre: Get_nombre_alergia()

Descripcion: Obtiene el nombre de la alergia
Nombre: Historia Clinica

Tipo de clase entidad

Atributo Tipo
Cod_hc Char
Fecha_actualizacion Date
Para cada responsabilidad:

Nombre: Get_cod_hc()

Descripcion: Obtiene el cédigo de la HC

Nombre: Get fecha actualizacion()
Descripcion: Obtiene la fecha de la ultima actualizacion gue se realizo en la HC
Nombre: Diagnéstico

Tipo de clase entidad

Atributo Tipo
Id_diagnostico Char
comentario Char
fecha Date
Para cada responsabilidad.:

Nombre: Get id_diagnostico()

Descripcién: Obtiene el id del diagndstico
Nombre: Get_comentario()

Descripcion: Obtiene el comentario plasmado por el medico en el diagnéstico
Nombre: Get fecha()

Descripcion: Obtiene la fecha en la que se realizo el diagnostico
Nombre: Analisis

Tipo de clase entidad

Atributo Tipo
Id_analisis Char
Examen Char




Fecha realizacion Date
Resultados Char
Estado_analisis Char

Para cada responsabilidad.:

Nombre: Get _id anlisis()

Descripcion: Obtiene el id del analisis

Nombre: Get_examen()

Descripcién: Obtiene el tipo de examen que se le realiz6 al paciente

Nombre: Get _fecha realizacion()

Descripcion: Obtiene la fecha en la que se realiz6 el andlisis

Nombre: Get_resultados()

Descripcion: Obtiene los resultados que arrojaron los analisis

Nombre: Get_estado_analisis()

Descripcion: Obtiene el estado actual en el que se encuentra el andlisis (realizado/no
realizado)

Nombre: Medicamento recetados

Tipo de clase entidad

Atributo Tipo

Id_medicamento Char

Nombre medicamento Char

Dosis Char

Via Char

Intervalo Char

Fecha inicio Date

Tiempo_utilizacion Char

Para cada responsabilidad:

Nombre: Get_id _medicamento()

Descripcion: Obtiene el id del medicamento

Nombre: Get_nombre_medicamento()

Descripcién: Obtiene el nombre del medicamento

Nombre: Get_dosis()

Descripcion: Obtiene la dosis del medicamento que se oriento

Nombre: Get via()

Descripcién: Obtiene la via mediante la cual se utilizo el medicamento
Nombre: Get_intervalo()

Descripcion: Obtiene el intervalo de tiempo en el que se suministro el medicamento
Nombre: Get fecha _inicio()

Descripcién: Obtiene la fecha de inicio en la que se suministro el medicamento
Nombre: Get_tiempo_utilizacion()

Descripcién: Obtiene el tiempo que se estuvo utilizando el medicamento
Nombre: Enfermedades

Tipo de clase entidad
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Atributo Tipo
Id_enfermedad Char
Nombre enfermedad Char

Para cada responsabilidad.:

Nombre: Get _id _enfermedad()

Descripcion: Obtiene el id de la enfermedad
Nombre: Get_nombre _enfermedad()
Descripcién: Obtiene el nombre de la enfermedad
Nombre: Médico

Tipo de clase entidad

Atributo Tipo
Id_medico Char
especialidad Char

Para cada responsabilidad.:

Nombre: Get_id_medico()

Descripcién: Obtiene el id del médico

Nombre: Get_especialidad()

Descripcion: Obtiene el nombre de la especialidad del médico
Nombre: Paciente

Tipo de clase entidad

Atributo Tipo
Cod_paciente Char
Grupo_sanguineo Char

Factor rh char

Para cada responsabilidad:

Nombre: Get_cod_paciente()

Descripcion: Obtiene el cod del paciente
Nombre: Get_grupo_sanguineo()
Descripcion: Obtiene el grupo sanguineo del paciente
Nombre: Get_factor_rh()

Descripcion: Obtiene el Factor RH del paciente
Nombre: Persona

Tipo de clase entidad

Atributo Tipo
Carne_identidad Char
Nombre persona Char
Nombre _padre Char
Nombre madre Char
Fecha_confeccion Date
Direccion Char
Pais nacimiento Char
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Registro_civil Char
Provincia Char
Talla Char
Peso Char
Color_piel Char
Color_ojos Char
Tomo Char
Folio Char
Afio Char
Declaracion Char
Donante Char
Servicio _militar Char
Lugar_nacimiento Char
Provincia_nacimiento Char
Sexo Char
Teléfono Char
Notificar_urgencia Char
Para cada responsabilidad:

Nombre: Get _carne_identidad()

Descripcion: Obtiene el carné de identidad de la persona
Nombre: Get_nombre_persona()
Descripcién: Obtiene el nombre de la persona
Nombre: Get_nombre padre()

Descripcion: Obtiene el nombre del padre de la persona en cuestién
Nombre: Get_nombre_madre()

Descripcion: Obtiene el nombre da la madre de la persona en cuestion
Nombre: Get_fecha_confeccion()
Descripcion: Obtiene la fecha de confeccién
Nombre: Get direccion()

Descripcién: Obtiene la direccion

Nombre: Get_pais_nacimiento()

Descripcién: Obtiene el pais de nacimiento
Nombre: Get_reqistro_civil()

Descripcion: Obtiene el registro civil

Nombre: Get_provincia()

Descripcién: Obtiene la provincia del registro civil
Nombre: Get talla()

Descripcion: Obtiene la talla

Nombre: Get peso()

Descripcion: Obtiene el peso de la persona
Nombre: Get_color_piel()

Descripcion: Obtiene el color de la piel de la persona
Nombre: Get_color_ojos()

Descripcion: Obtiene el color de los ojos




Nombre: Get tomo()

Descripcion: Obtiene el tomo (datos del carne de identidad)
Nombre: Get_folio()

Descripcion: Obtiene el folio (datos del carne de identidad)
Nombre: Get_anno()

Descripcion: Obtiene el afio (datos del carne de identidad)
Nombre: Get_declaracion()

Descripcién: Obtiene la declaracion (datos del carne de identidad)
Nombre: Get_donante()

Descripcion: Obtiene si la persona es donante 0 no

Nombre: Get_servicio_militar()

Descripcion: Obtiene el estado de la persona respecto al servicio militar (si lo paso)
Nombre: Get_lugar_nacimiento()

Descripcion: Obtiene el lugar de nacimiento de la persona
Nombre: Get_provincia_nacimiento()

Descripcion: Obtiene la provincia de nacimiento de la persona
Nombre: Get_sexo()

Descripcién: Obtiene el sexo

Nombre: Get_telefono()

Descripcion: Obtiene el teléfono

Nombre: Get_notificar_urgencia()

Descripcién: Obtiene a la persona gue se le debe avisar en caso de urgencia
Nombre: Institucion de salud

Tipo de clase entidad

Atributo Tipo

Id_institucion Char
Nombre_institucion Char

Para cada responsabilidad:

Nombre: Get_id_institucion()

Descripcién: Obtiene el id de la institucion
Nombre: Get_nombre_institucion()
Descripcion: Obtiene el nombre de la institucion
Nombre: Municipio

Tipo de clase entidad

Atributo Tipo
Cog_municipio Char
Nombre municipio Char

Para cada responsabilidad:

Nombre: Get_cod_municipio()
Descripcion: Obtiene el cédigo del municipio
Nombre: Get_nombre _municipio()
Descripcion: Obtiene el nombre del municipio
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Nombre: Provincia

Tipo de clase entidad

Atributo Tipo
Cog_provincia Char
Nombre provincia Char

Para cada responsabilidad:

Nombre: Get_cod_provincia()

Descripcion: Obtiene el cédigo de la provincia
Nombre: Get_nombre_provincia()
Descripcion: Obtiene el nombre de la provincia
Nombre: Usuarios

Tipo de clase entidad

Atributo Tipo
Id_usuario Char
usuario Char
contrasefa Char
Para cada responsabilidad.:

Nombre: Get id_usuario()

Descripcién: Obtiene el id del usuario

Nombre: Get _usuario()

Descripcion: Obtiene el nombre de usuario

Anexo 27: Descripcién de las clases de la Base de Datos.

Nombre: T SistemaSalud Historia Clinica

Descripcion: Almacena los datos que conforman la Historia Clinica del paciente

Atributo Tipo Descripcion

Cod_hc SMALLINT Identificador de la HC

Fecha_actualizacion DATETIME Fecha de la ultima actualizacion que se realizo
enla HC

Cod_paciente SMALLINT Identificador del paciente

Carne_identidad SMALLINT Carne identidad del paciente

Nombre: T SistemaSalud_diagnostico

Descripcién: Almacena los datos que conforman el diagnostico del paciente

Atributo Tipo Descripcion

Id_diagnostico SMALLINT Identificador del diagnostico

comentario SMALLINT Comentario del médico

fecha DATETIME Fecha en la que se realizo el diagnostico

Cod_medico SMALLINT Identificador del medico que realizo el
diagnostico

Carne_identidad SMALLINT Carne de identidad del medico que realizo el
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diagnostico

Cod hc

SMALLINT

Identificador de la HC

Nombre: T SistemaSalud Analisis

Descripcion: almacena los andlisis que se le ha realizado al paciente

Atributo Tipo Descripcion

Id_analisis SMALLINT Identificador del andlisis

Examen SMALLINT Tipo del analisis que se le realizo

Fecha_realizacion DATETIME Fecha en la que se le realizo el andlisis

Resultados SMALLINT Resultados que se obtuvieron con el analisis

Estado_analisis SMALLINT Estado en que se encuentra el analisis
(enviado, no enviado)

id_diagnostico SMALLINT Identificador del diagnostico en el cual se

oriento el andlisis

Nombre: T SistemaSalud Enfermedades

Descripcion: almacena las enfermedades que pose el paciente

Atributo Tipo Descripcion

Id_enfermedad SMALLINT Identificador de la enfermedad

Nombre enfermedad SMALLINT Nombre de la enfermedad

id_diagnostico SMALLINT Identificador del diagnostico en el cual se

oriento el andlisis

Nombre: T SistemaSalud Medicamentos recetados

Descripcion: almacena los medicamentos que se le han recetado al paciente

Atributo Tipo Descripcion

Id_medicamendo SMALLINT Identificador del medicamento

Nombre medicamento SMALLINT Nombre del medicamento

Dosis SMALLINT Dosis que el paciente debe tomar del
medicamento

Via SMALLINT Via por la que se proveerd el medicamento

Intervalo SMALLINT Intervalo de utilizacién

Fecha_inicio DATETIME Fecha en la que se comienza a utilizar el
medicamento

Tiempo_utilizacion SMALLINT Tiempo que se debe estar utilizando el
medicamento

id_diagnostico SMALLINT Identificador del diagnostico en el cual se

oriento el analisis

Nombre: T SistemaSalud Alergias

Descripcion: almacena las alergias que pose el paciente

Atributo Tipo Descripcion
Id_alergia SMALLINT Identificador de la enfermedad
Nombre_alergia SMALLINT Nombre de la enfermedad
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id_diagnostico

SMALLINT

Identificador del diagnostico en el cual se
oriento el analisis

Nombre: T SistemaSalud_Paciente

Descripciéon: almacena datos del paciente

Atributo Tipo Descripcion

Cod_paciente SMALLINT Identificador del paciente
Grupo_sanguineo SMALLINT Grupo sanguineo que el paciente posee
Factor _rh SMALLINT Factor RH que el paciente posee
Carne_identidad SMALLINT Carne de identidad del paciente

Nombre: T Sistema_SaludPersona

Descripcion: almacena los datos personales de la persona

Atributo Tipo Descripcion

Carne_identidad SMALLINT Identificador de la persona

Nombre persona SMALLINT Nombre de la persona

Nombre padre SMALLINT Nombre del padre de la persona

Nombre madre SMALLINT Nombre de la madre de la persona

Fecha_confeccion DATETIME Fecha en la que se tomaron los datos de la
persona

Direccion SMALLINT Direccién particular de la persona

Pais_nacimiento SMALLINT Pais donde nacio la persona

Registro_civil SMALLINT Estado en el que se encuentra la persona
(casado / soltero)

Provincia SMALLINT Provincia a la cual pertenece el registro civil

Talla SMALLINT Talla de la persona

Peso SMALLINT Peso de la persona

Color_piel SMALLINT Color de la piel de la persona

Color_ojos SMALLINT Color de los ojos de la persona

Tomo SMALLINT Datos del carne de identidad

Folio SMALLINT Datos del carne de identidad

Afio SMALLINT Datos del carne de identidad

Declaracion SMALLINT Datos del carne de identidad

Donante SMALLINT Si la persona es 0 no donante de sus 6rganos

Servicio_militar SMALLINT Si la persona paso o no el servicio militar

Lugar_nacimiento SMALLINT Lugar de nacimiento de la persona

Provincia nacimiento SMALLINT Provincia de nacimiento d el apersona

Sexo SMALLINT Sexo de la persona

Teléfono SMALLINT Teléfono de la persona

Notificar_urgencia SMALLINT A quien notificar en caso de una urgencia

Cod_provincia SMALLINT Cddigo de la provincia a la cual pertenece

Cod_municipio SMALLINT Cadigo del municipio al cual pertenece

| Nombre: T_SistemaSalud_Medico
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Descripcion: Almacena los datos del medico

Atributo Tipo Descripcion

Cod_medico SMALLINT Identificador del médico

especialidad SMALLINT Especialidad del médico

Id_intitucion SMALLINT Identificador de la instituciéon a la cual el
médico pertenece

Carne_identidad SMALLINT Carné de identidad del médico

Nombre: T SistemaSalud_Provincia

Descripcién: almacena los datos de la provincia

Atributo Tipo Descripcion
Cod_provincia SMALLINT Identificador de la provincia
Nombre_ provincia SMALLINT Nombre de la provincia

Nombre: T_SistemaSalud_municipio

Descripcion: almacena los datos del municipio

Atributo Tipo Descripcion
Cod_municipio SMALLINT Identificador del municipio
Nombre_municipio SMALLINT Nombre del municipio
Cod_provincia SMALLINT Identificador de la provincia

Nombre: T SistemaSalud_Institucion Salud

Descripcion: almacena los datos de la Institucién de Salud

Atributo Tipo Descripcion

Id_intitucion SMALLINT Identificador de la institucion.
Nombre _institucion SMALLINT Nombre de la institucién de salud
Cod_provincia SMALLINT Identificador de la provincia
Cod_municipio SMALLINT Identificador del municipio

Nombre: T _SistemaSalud_Usuarios

Descripcién: almacena los datos de los usuarios del Sistema

Atributo Tipo Descripcion

Id_usuario SMALLINT Identificador del usuario
usuario SMALLINT Nombre del usuario
contrasenna SMALLINT Contrasefa del usuario
Carne_identidad SMALLINT Carne identidad del usuario
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