UNIVERSIDAD DE LAS CIENCIASINFORMATICAS
VICERRECTORIA DE FORMACION
DIRECCION DE FORMACION POSTGRADUADA

Patrones de disefio segur o para aplicaciones Web

Tesis presentada en opcion al titulo de
Master en Informatica Aplicada

Autor: Joaquin Quintas Santiago
Tutor: Dr C Angel Azoy Quintana

Ciudad de la Habana, febrero de 2010



DECLARACION JURADA DE AUTORIA Y AGRADECIMIENTOS

Yo Joaquin Quintas Santiago, con carné de identidad 459978, declaro que
soy el autor principal del resultado que expongo en la presente memoria titulada:
“Patrones de disefio seguro para aplicaciones Web”, para optar por el titulo de

Méaster en Informatica Aplicada.

Este trabajo fue desarrollado durante un afio en colaboracién con mi colega
de equipo Mr. C Luis Ernesto Figueredo Santisteban, quien me reconocen la

autoria principal del resultado expuesto en esta memoria.

A mi colega del equipo de trabajo le estoy muy agradecido. En especial
deseo agradecer al Dr. C Angel Azoy Quintana, quien fungié como tutor de mi
formacion como master y contribuyd a mi crecimiento profesional y humano en
general. A ellos, asi como a otros colegas y amigos que no he mencionado por

razones de espacio, les doy las mas sinceras gracias.

Finalmente declaro que todo lo anteriormente expuesto se ajusta a la
verdad, y asumo la responsabilidad moral y juridica que se derive de este

juramento profesional.

Y para que asi conste, firmo la presente declaracion jurada de autoria en

Ciudad de la Habana a los 20 dias del mes de febrero del afio 2010.

Joaquin Quintas Santiago



Sintesis
Muchas de las aplicaciones que hoy en dia se producen, contienen

numerosos problemas de seguridad que podrian ser evitados si se incorporaran al
ciclo de vida de desarrollo, un conjunto de actividades orientadas a evitar las
vulnerabilidades que se introducen en cada una de las fases de dicho ciclo.

Emplear dichas actividades, implica un incremento considerable del
esfuerzo que deben de realizar los equipos de desarrollo y requiere, ademas, que
estos posean conocimientos y experiencia en el campo de la seguridad para que
sean realmente efectivas.

Una alternativa, puede ser el empleo de los patrones de disefio seguro que,
por sus caracteristicas, son faciles de utilizar y no requieren de tanta experiencia
para su empleo. Para adecuarlos a las necesidades de las aplicaciones Web, se
realiz6 un trabajo de seleccion, con el apoyo de un listado de las principales
vulnerabilidades que afectan a las aplicaciones.

De la realizacion de este proceso, se obtuvieron ocho patrones de disefio
seguro que, por sus caracteristicas, pueden contribuir en la reduccién de una parte
importante de los problemas de seguridad que las aplicaciones Web deben

enfrentar.
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Introduccion
En el transcurso de la ultima década, las tecnologias de la informatica y las

comunicaciones han tenido un desarrollo vertiginoso. Cada vez es mayor el
volumen de informaciéon que es procesado, almacenado o accedido de forma
digital. Como consecuencia de este desarrollo, se ha incrementado nuestra
dependencia de los sistemas informaticos que, paulatinamente, han comenzado a
influir en numerosos aspectos de nuestras vidas.

En la misma medida en que hemos ido evolucionando hacia la era digital,
es mayor la cantidad de recursos y procesos que se encuentran bajo el control de
sistemas informaticos que, al ir ganando en importancia, han despertado el interés
de toda una gama de delincuentes cibernéticos que se han aprovechado de
numerosos problemas de seguridad, existentes en las aplicaciones, para llevar a
cabo: desvios de recursos, fraudes en los sistemas contables, robos en cuentas
bancarias, entre otros muchos.

Estos problemas de seguridad, tienen su origen en debilidades en el disefio
o errores en la implementacion de las aplicaciones que posibilitan a los atacantes
provocar comportamientos inesperados, distantes de lo establecido en las
especificaciones funcionales [1] de dichas aplicaciones. Cuando esto ocurre, a
estas debilidades y defectos se les denominara: vulnerabilidades.

Disciplinas como la Seguridad Informética tienen entre sus principales
objetivos preservar tres propiedades especificas de la informacion [2]: (1) la
confidencialidad, que exige que la informacion solo puede ser accedida por las
personas autorizadas, (2) la integridad, que plantea que la informacion solo puede
ser modificada por el personal autorizado y (3) la disponibilidad, que demanda que
la informacion se encuentre accesible para las personas autorizadas cada vez que
se requiera.

Cuando un atacante explota una vulnerabilidad presente en una aplicacion,
generalmente, impide que esta sea capaz de preservar las propiedades antes
mencionadas para la informacién que se encuentra bajo su control. En otras
ocasiones, la activacion de una vulnerabilidad tiene como objetivo, brindar al

atacante acceso a otros sistemas a los que no puede acceder directamente.



Algunas de estas vulnerabilidades, son conocidas hace cerca de 20 afios.
Tal es el caso del “desbordamiento de buffer’ que, todavia hoy, encabeza las listas
de los principales problemas de seguridad [3]. Esto, es una consecuencia directa
de la falta de motivacion de las organizaciones productoras de software que, por lo
general, son premiadas por los consumidores por agregar nuevas funcionalidades
y ser las primeras en el mercado con sus productos, contrario a premiarlas por un
software que sea mejor 0 mas seguro [4].

Afortunadamente, este escenario esta comenzando a cambiar. Empresas
como Microsoft han comenzado a tomar medidas [5] con el objetivo de ganar
credibilidad y reconquistar mercados en los que habian sido desplazados (ej.
Servidores Web), ademas, los usuarios han comenzado a volverse exigentes en lo
que respecta a la seguridad de sus datos y la proteccion de su privacidad.

No obstante, todavia muchas organizaciones carecen de politicas que
obliguen al desarrollo de aplicaciones seguras. Ya sea por ignorar que sus
productos pueden ser afectados por problemas de seguridad, por falta de
preparacion de los equipos de desarrollo, por la cantidad de recursos que deben
dedicar a su capacitacion o el esfuerzo adicional que deben de realizar para
construir una aplicacion segura; lo cierto es, que muchos procesos de desarrollo,
todavia no incorporan controles orientados a garantizar la seguridad de la
aplicacion a lo largo de todo su ciclo de vida [3].

Como consecuencia, se toman determinadas decisiones de disefio o se
emplean practicas incorrectas de programacion que introducen defectos o
debilidades [3] sin que exista ningln mecanismo para detectarlas a tiempo o

evitarlas.

En nuestra institucion, por lo general, se producen sistemas de gestion
empleando aplicaciones Web y servidores de bases de datos. Dichas
aplicaciones, controlan un volumen importante de recursos y procesos vitales, que
hacen més eficiente y efectivo el funcionamiento de la institucion. Sin embargo,
todavia no se han incorporado controles a los procesos de produccion que

permitan garantizar la construccion de un software mas seguro.



Al igual que en otras organizaciones, esto estd motivado,
fundamentalmente, por la cantidad de recursos y esfuerzos que seran necesarios
dedicar a la capacitacion del personal y a la modificacibn de los procesos
productivos. Sumese a esto que, después que dichos procesos hayan sido
modificados, se hara mas complejo concluir satisfactoriamente muchos proyectos
de desarrollo de software.

Por los motivos antes mencionados, nos encontramos frente a la siguiente
situacion problémica:

Como no existen actividades o controles incorporados a los ciclos de vida
de desarrollo de las aplicaciones, la mayoria de las vulnerabilidades que se
introducen en alguna de las fases de este ciclo, no son detectadas. Ademas, es
dificil proteger a dichas aplicaciones de posibles amenazas internas como:
introduccion de puertas traseras, modificaciones indebidas y no autorizadas del
codigo fuente, entre otras.

Como consecuencia, muchas de las aplicaciones que se han desarrollado,
contienen debilidades y defectos que las hacen susceptibles a ataques e
incapaces de proteger, adecuadamente, la informacion y los recursos que
controlan. Ademas, pueden poner en riesgo otros sistemas que se encuentran en

su entorno de explotacion.

Por tanto, el problema a resolver durante el desarrollo de esta tesis seré:

Como desarrollar aplicaciones Web mas seguras, capaces de proteger la
informacion y los recursos que controlan, sin que las modificaciones que se
realicen a los procesos productivos impliquen un incremento notable del esfuerzo

requerido para lograrlo.
Como objeto de estudio de esta investigacion tendremos: los métodos
gue, incorporados a los procesos de desarrollo, permitan desarrollar aplicaciones

Web mas seguras.

Dentro de dichos métodos, el campo de accién donde se pretende incidir



sera: en los patrones de disefio seguro y, mas especificamente, en aquellos

patrones que puedan ser empleados para aumentar la seguridad de las

aplicaciones Web.

El Objetivo general del presente trabajo sera:

Determinar cdmo se pueden desarrollar aplicaciones Web méas seguras con

la realizacién de un esfuerzo razonable.

Objetivos especificos

Determinar que puede ser considerado un software seguro.
Determinar cudles son los principales métodos que existen para
evitar la aparicion de problemas de seguridad en las aplicaciones
Web.

Seleccionar un método que no requiera mucho esfuerzo para su
empleo.

Adaptar el método seleccionado para que pueda ser empleado para

el desarrollo de aplicaciones Web.

Tareas

Investigar los principales métodos que existen para eliminar o reducir
los problemas de seguridad en las aplicaciones Web.

Determinar cuales son los problemas de seguridad que con mayor
frecuencia afectan a las aplicaciones Web.

Seleccionar los patrones de disefio seguro que puedan contribuir a
dar solucion a los principales problemas de seguridad en las
aplicaciones Web.

Comprobar la efectividad de los patrones de disefilo seguro

seleccionados.

Hipotesis de trabajo

Los patrones de diseiio seguro, aplicados al desarrollo de aplicaciones



Web, permitirdn obtener aplicaciones mas seguras requiriendo un esfuerzo menor

gue con el empleo de otros métodos.



Capitulo 1: Métodos de desarrollo de aplicaciones
seguras

1.1 - Introducciodn
Durante el transcurso del presente capitulo, después de presentar una

definicion de lo que puede considerarse un software seguro, se expondran
algunos de los métodos que pueden emplearse para lograrlo. Una parte
importante de dichos métodos, esta representado por un conjunto actividades que
pueden incorporarse a las diferentes fases de los ciclos de vida de las

aplicaciones.

Otros metodos, como el empleo de los patrones de disefio seguro y las
taxonomias de vulnerabilidades, también pueden ser considerados herramientas
importantes para identificar y solucionar los principales problemas de seguridad

gue pueden afectar a una aplicacion Web.

El andlisis de dichos métodos, permitira identificar cuales de ellos pueden
hacer un aporte a la seguridad, con un incremento razonable del esfuerzo

requerido para lograrlo.

1.2 - Que es un software seguro

En el libro “Software Security Assurance: A state of the art report (SOAR)”
[6] como resultado del estudio de varias definiciones dadas por diferentes
instituciones, se llega a una definicion general de lo que puede considerarse un
software seguro:

“Un software seguro es aquel que no puede ser subvertido o forzado a fallar
intencionalmente. Es un software que se mantiene correcto y predecible a pesar
de los esfuerzos de comprometer su fiabilidad.”

El software seguro es disefiado, implementado, configurado y soportado de

forma tal que le posibilite:

e Continuar operando correctamente en la presencia de ataques ya sea
resistiendo los intentos de explotarlo, provocar fallas u otras debilidades, o

tolerando los errores y las fallas que resulten de esos intentos de explotarlo.



e Aislar, contener y limitar el dafio resultante de cualquier falla provocada por
ataques que el software fue incapaz de resistir o tolerar, y recuperarse tan
rapido como sea posible de estas fallas.

1.3 - Actividades que contribuyen a desarrollar un software
seguro
Existe consenso entre varios autores [7, 8, 9] de que no existe una Unica

herramienta capaz de producir un software seguro y que, para obtenerlo, es
necesario incorporar un conjunto de actividades en cada fase del ciclo de vida,
orientadas a evitar la introduccion de vulnerabilidades que puedan afectar la

seguridad de la aplicacion.

Siguiendo esta tendencia, han surgido varias metodologias como CLASP
[8] (Comprehensive Lightweight Application Security Process) y Microsoft SDL [5]
(Security Development Lifecycle) que agrupan a varias de dichas actividades,
ubicandolas en la fase del ciclo de vida a la que corresponden y ofreciendo guias
para realizarlas. Son, por lo general, independientes del proceso de desarrollo que

se emplee.

Incorporar dichas metodologias a los procesos de desarrollo existentes en
las instituciones, puede implicar un aumento importante del trabajo a realizar para
la construccién de un aplicacién [6]. En el caso de CLASP, por ejemplo, se
proponen 24 nuevas actividades y 8 roles.

Por consiguiente, sera necesario ser objetivos y emplear estas actividades
de forma racional, teniendo en cuenta, que es imposible lograr un sistema cien por
ciento seguro [3] y que, cada paso que se dé para alcanzar este objetivo, traera

aparejado un incremento en el costo del proyecto.

Siguiendo esta linea de pensamiento, el autor Gary McGraw en su libro
“Software Security: Building Security In” [10] considera, que la seguridad debe de
ser un ejercicio de gestibn de riesgos que permita, al equipo de desarrollo,
determinar el punto intermedio entre el gasto destinado a asegurar la aplicacion y

las pérdidas que podra ocasionar la aparicion de un problema de seguridad.



En el mismo libro, este autor, como resultado de un estudio de varias
metodologias de desarrollo de software seguro, identifica siete actividades a las
gue considera como los puntos de contacto entre estas metodologias. Estas
actividades, ordenadas atendiendo a su importancia, son: Revision de cadigo,
Andlisis de riesgos, Pruebas de penetracion, Pruebas unitarias basadas en

riesgos, Casos de abuso, Requisitos de seguridad y Operacién segura [10].

Veamos a continuacion la descripcion de algunas de dichas actividades.

1.3.1 - Requisitos de seguridad
En la ingenieria de software cuando se habla de requisitos se hace

referencia a una condicion o necesidad de un usuario que debe estar presente en
un sistema o componentes del sistema para satisfacer un contrato, estandar,
especificacion u otro documento formal [11].

En el caso de los requisitos de seguridad, estos se originan cuando, los
interesados en un proyecto, establecen que algunos de los objetos del sistema
gue pueden ser tangibles (dinero en efectivo, medios materiales) o intangible
(informacidn), poseen algun valor y, por lo tanto, deben de ser protegidos [12].

El objetivo principal de capturar o determinar estos requisitos, es el de
conceptualizar la seguridad de la aplicacion en desarrollo desde el comienzo y de
servir como referencia para los procesos subsiguientes.

El proceso de captura de requisitos en su forma tradicional, consiste en un
conjunto de reuniones que se realizan con los interesados en el proyecto donde, a
partir de un conjunto de técnicas (ej. “Accelerated Requirements Method [13]"), se
definen los objetivos de seguridad con los que debe cumplir la aplicacion (ej. un
director de recursos humanos podria exigir la confidencialidad de la informacién
relativa al personal que trabaja en la empresa). Concluida la captura, se procede a
categorizar y a establecer prioridades para la satisfaccion de los requisitos
capturados.

Existen otras vias para llevar a cabo este proceso que eliminan los
problemas asociados a la interaccion con personas (diferencias en las

definiciones, problemas de comunicacion, grado de conocimientos, etc.).



Metodologias que basan la determinacion de los requisitos de seguridad en los
analisis de las interacciones entre los recursos del sistema y los roles del mismo
[14]. A partir de los resultados de este analisis, se obtienen los requisitos de
seguridad que, se materializardn como mecanismos de seguridad, en fases
superiores del desarrollo de la aplicacion.

Se hace bastante énfasis en la realizacion de este proceso, pues varios
estudios han mostrado que, corregir errores en los requisitos cuando el software
ya se encuentra en la fase de explotacion, cuesta entre 10 y 200 veces mas que
cuando estos errores son detectados en la fase de analisis [15]. Agréguese a esto,
el reconocimiento creciente, por parte de la industria del software, de que la
ingenieria de requisitos es critica en la culminacion exitosa de cualquier proyecto
de desarrollo de software.

Son evidentes las ventajas que acarrea la correcta determinacion de los
requisitos de seguridad pero, también ha de sefalarse, que requieren la
dedicacion de recursos y tiempo, debido, fundamentalmente, a que la mayoria de
los requisitos de seguridad son requisitos no funcionales y dependientes del
contexto en el que se emplee la aplicacion, lo que los hace complejos de
determinar.

Sumese a lo anterior, que los requisitos deben de contar con determinadas
propiedades para que puedan ser utiles [16] en la realizaciéon de los restantes
procesos del ciclo de vida de un proyecto de software. Una de estas propiedades,
demanda que los requisitos deben de ser medibles, o lo que es lo mismo, que
debe ser posible comprobar cuando un requisito ha sido o no satisfecho. Pero, en
el caso de los requisitos de seguridad, no existen por lo general criterios simples
de satisfaccion como un si o0 un no [17], lo que obliga a los desarrolladores a
realizar ciertas suposiciones para que los requisitos de seguridad puedan ser
medibles. Suposiciones que, en caso de no cumplirse o ser incorrectas, pueden

generar problemas de seguridad.

1.3.2 - Casos de abuso
Los casos de uso, empleados en las metodologias de desarrollo de



software tradicionales, reflejan los objetivos perseguidos por el usuario en la forma
de funcionalidades que brindara el sistema para que estos puedan realizar su
trabajo. Sirven, ademas, para documentar los escenarios de uso normal del

sistema [11].

Los casos de abuso, persiguen un objetivo similar pero, describiendo los
escenarios de empleo del sistema, desde el punto de vista de un atacante. Su
descripcion, constituye una documentacién de las acciones malintencionadas que
podria llevar a cabo, un intruso, en los diferentes escenarios [15]. Pueden ser
vistos, también, como un conjunto de operaciones que deberan estar

estrictamente restringidas para los usuarios.

Para su determinacion, se analizaran los casos de uso del sistema en
construccion desde el punto de vista de un atacante, intentando encontrar,
funcionalidades que permitan hacer un empleo incorrecto del sistema. Implica
cuestionar, cada elemento de dicho sistema, con preguntas tales como: ¢Coémo
puede el sistema determinar que una solicitud proviene de un usuario legitimo del
sistema y no de un atacante?, ¢ Como puede el sistema distinguir entre buenos y

malos pardmetros de entrada?

Durante la realizacion de este proceso, puede ser de gran utilidad apoyarse
en la realizacion de tormentas de ideas donde, los disefiadores asumiendo el rol
de los atacantes, ataquen virtualmente al sistema, apoyandose en los problemas
conocidos de seguridad para evaluar la fortaleza de la aplicacion. Es posible,
también, analizar la forma en que se accede a los recursos del sistema, las
relaciones de estos accesos con los mecanismos de seguridad [8] o aquellos
elementos, que la mayoria de los desarrolladores pasan por alto, asumiendo que
no pueden o no seran hechos (ej. “los usuarios no entienden el formato de la

cache, por lo que, no pueden modificarla”).

Los resultados de este proceso, seran empleados para enriquecer los
requisitos de seguridad del sistema y como ayuda para la posterior seleccion de
los mecanismos de defensa contra los problemas potenciales detectados [10].

Contribuyen a diferenciar cual es el empleo apropiado del sistema y cual no lo es,
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dejandolo claramente documentado para su utilizacion como guia en fases

sucesivas.

Su correcta determinacion, exige gran experiencia en el campo de la
seguridad por parte de aquellos que participen en el proceso. Exige ademas,
salvar las dificultades que afrontan los disefiadores de un sistema para observarlo

desde la postura de un atacante.

1.3.3 - Analisis de riesgo de arquitectura y disefo
El andlisis de riesgos, es una técnica de ingenieria cuyo objetivo es ayudar

a identificar y planificar la mejor manera de mitigar las posibles amenazas a las
gue debera enfrentarse una aplicacidon o sistema informatico. Permitird a las
organizaciones tomar decisiones mas efectivas y eficientes en cuanto al empleo
de sus limitados recursos (tiempo, personal, dinero) [18].

Para la realizacion de este proceso, la aplicacion sera dividida en sus
partes componentes y seran analizados, cada uno de sus puntos de entrada y
flujos de datos, con el objetivo de identificar posibles debilidades del sistema [9].
La realizacion de este analisis, se apoyara en modelos de amenazas y listados de
atagques conocidos.

Este momento del proceso, permitirA encontrar problemas tanto, en la
|6gica del negocio como en la arquitectura del sistema [19]. Debilidades de disefio,
conflictos en los requerimientos, interfaces expuestas, omisiones a la hora de
forzar las politicas de seguridad, etc.

Identificadas, las posibles amenazas, se realiza un proceso de catalogacion
de las mismas, atendiendo a: la facilidad para encontrarlas, los conocimientos
requeridos, el impacto para la seguridad del sistema, entre otros aspectos [5]. El
resultado final, es un listado ordenado, segun el riesgo, de los problemas de
seguridad potenciales, a los que podra estar expuesta la aplicacion.

Dicho listado, ayudara al equipo de desarrollo a determinar, cuales riesgos
mitigar y cudles no, permitiéndole enfocarse en la creacion de mecanismos de

seguridad para aquellas amenazas que verdaderamente requieran de atencion, en
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vez de desgastarse tratando de dar solucion a todos los problemas o a problemas
complejos, cuya solucion, no aporta practicamente nada a la seguridad del
sistema.

Estos resultados, también enriqueceran la lista de requisitos de seguridad
del sistema, contribuiran a la reduccion del costo del proyecto, por concepto de
correccion de problemas de seguridad, y permitiran la creacion de pruebas de
seguridad mas eficaces.

Entre sus inconvenientes, se puede mencionar, que implican un volumen de
trabajo importante, ademas, requieren de gran experiencia y conocimientos de
seguridad para el personal que los realice [10]. De estos aspectos, dependera, en

gran medida, la calidad de los resultados.

1.3.4 - Revision de codigo
Tal y como su nombre lo indica, la revisién de cédigo, consiste en analizar

de forma manual o automatica el codigo fuente de la aplicacion en desarrollo,
intentando encontrar, errores de implementacion que deriven en problemas de
seguridad.

Se le presta gran atencidén a este proceso, pues varios autores [20, 21, 22]
consideran, que es en el codigo del programa donde se introducen cerca del 50%
de las vulnerabilidades. Por lo tanto, detectarlas mediante la revision del codigo de
la aplicacion, puede constituir una notable contribucién al incremento de la
seguridad del sistema.

La inspeccion manual de codigo, permite encontrar, ademas de
construcciones riesgosas, otros problemas de implementacion relacionados con la
l6gica de la aplicacion (ej. “puertas traseras”). Este tipo de auditoria, es altamente
consumidora de tiempo. Segun estadisticas de Microsoft, un especialista
entrenado puede revisar 1500 lineas de codigo diarias de C o 1000 de C++ [5]. Ir
mas rapido, solamente degradaria la calidad del proceso.

Si se tiene en cuenta los millones de lineas de cbédigo con que cuenta
cualquier programa hoy en dia y la exigencia, para el personal que vaya a efectuar

la tarea, de poseer una alta preparacion acerca de los problemas de seguridad
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gque pueden encontrarse en la implementacion de una aplicacion, antes de
comenzar a examinarla, la revisibn manual de cédigo fuente, se convierte en una
tarea practicamente imposible de realizar.

Una alternativa viable, puede encontrarse en el empleo de herramientas de
revision automatica de cédigo. Estas herramientas emplean bases de datos, en las
gue se incluyen los diferentes tipos de vulnerabilidades, y pueden reconocerlas a
partir de un andlisis estatico del codigo. Estas bases de datos, pueden
actualizarse en la misma medida en la que las vulnerabilidades aparecen v,
mediante un proceso de reinspeccion, determinar si existen afectaciones.

No son perfectas, por lo que, cada analisis vendra generalmente
acompanado de un grupo de falsos positivos y falsos negativos. Los primeros,
representaran una pérdida de tiempo. Los segundos, representaran
vulnerabilidades existentes en la aplicacién, que pasaran desapercibidas para la
herramienta, lo que puede crear una falsa sensacion de seguridad [23].

Otro problema con estas herramientas, es la dificultad que entrafia lograr,
gue sean capaces de entender el objetivo para el cual se crea un determinado
programa [24]. Aspecto, en el que se encuentran en desventaja respecto al
especialista humano, que estara en una mejor posicion para comprender la l6gica

de la aplicacion.

1.3.5 - Pruebas de penetracién
Las pruebas de penetracion (penetration test o pentest), se realizan para

verificar, el correcto funcionamiento del sistema desde el punto de vista de
seguridad, en su entorno de operacion. Para llevarlas a cabo, se ejecutaran contra
la aplicacién acciones propias de los atacantes, cuyo objetivo serd, el de intentar
evadir los mecanismos de seguridad o detectar alguna vulnerabilidad, existente en

el sistema, que le posibilite a un atacante tomar ventaja del mismo [22].

Ademas de contribuir a detectar problemas de seguridad, permiten
demostrarlos de manera concreta y valorar la magnitud de los mismos. Algo que

no es posible lograr con los resultados abstractos de un analisis de riesgo.

Como su objeto de andlisis son las aplicaciones, su empleo queda
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practicamente relegado a las fases finales del ciclo de vida. Fases, en las que
intentar corregir los errores detectados implicara, por lo general, redisefar y
reprogramar desde pequefios componentes hasta la aplicacion completa. Esto
altimo, puede traducirse como un incremento significativo del costo del proyecto.

Por esta causa, se hace hincapié en que, las comprobaciones de seguridad,
no deben ser consideradas, el punto de partida, de una entidad que pretenda
desarrollar un software seguro. Debe de considerarsele, como el Gltimo elemento
dentro del ciclo de vida de la seguridad, que sera aplicado al sistema para verificar

gue no existen problemas asociados a errores de configuracion [25].

Tiene como limitantes, al igual que otras herramientas, la alta dependencia
de los resultados de estas pruebas con la habilidad y experiencia del personal que
las lleva a cabo. Es un proceso que, generalmente, consume grandes cantidades
de tiempo cuando se realiza de forma manual y, para el cual, las herramientas

automaticas que se han desarrollado, no han tenido demasiado impacto [24].

Es importante mencionar ademas, que no existe garantia de que una
aplicaciéon que haya pasado exitosamente una comprobacion de seguridad, sea
segura. Esto, es consecuencia directa del problema que entrafia la comprobacion
de negativos (ej. “la aplicacién no tiene vulnerabilidades de desbordamiento de
buffer”) que, por lo general, es un reto mucho mayor que la comprobacion de
positivos (ej. “al introducir la contrasefia correcta, el usuario puede ingresar al

sistema”).

Cuando se realizan comprobaciones de positivo, puede obtenerse un alto
grado de confianza de que el componente de software ejecutard la funcionalidad
tal y como se desea. Sin embargo, a la hora de comprobar los negativos, el
namero de acciones a realizar para detectar las posibles fallas, puede llegar a ser
infinito. Si se tiene en cuenta que, las comprobaciones solo pueden realizar un
conjunto finito de estas acciones, la tarea de demostrar una aplicacion es segura,
es practicamente imposible. Lo Unico que puede ser demostrado a partir de las
comprobaciones de seguridad es que, para determinadas acciones dentro de
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determinadas condiciones de entorno, no es posible encontrar ningun problema de

seguridad [3].

Como ha podido apreciarse, casi todas las actividades analizadas son
altamente consumidoras de tiempo, requieren de la realizacion de un esfuerzo
considerable y del empleo de personal con conocimientos y experiencias en

seguridad para obtener resultados relevantes.

1.4 - Patrones de disefio seguro
Ante los problemas que deben enfrentar los equipos de desarrollo para

incorporar las metodologias de disefio seguro de software y sus actividades,
aparece como alternativa el empleo de los “Patrones de disefio seguro”. Estos
patrones, pueden reducir de forma significativa, el esfuerzo que se requiere para
desarrollar aplicaciones seguras, asi como, el tiempo y los recursos necesarios
para lograrlo [26]. Lo que a su vez se revierte, en una disminucién del costo del

proyecto.

Los patrones se definen como: “una solucién genérica, bien probada, que
resuelve un problema recurrente que aparece en un contexto dado” [27]. Surgen
de la idea, de que es poco comun que cada nuevo proyecto de desarrollo, tenga
gue enfrentar problemas de seguridad, que demanden soluciones verdaderamente
novedosas [28]. Lo que generalmente ocurre, es que los desarrolladores intentan
recordar problemas similares que fueron resueltos de forma satisfactoria en otras
situaciones, reutilizar su esencia y adaptar los detalles para resolver un nuevo

problema [28].

Cuando la solucién a estos problemas se encapsula en la forma de un
patrén y se emplea para reducir las debilidades y vulnerabilidades presentes en
una aplicacién, se estara aplicando la experiencia colectiva de disefiadores
experimentados en seguridad. Esto permitira, a los principiantes, actuar como
expertos en seguridad y evitar4 que se improvisen los mecanismos de seguridad
[29].
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Otra ventaja del empleo de los patrones para la seguridad, es que
contribuyen a aplicar algunos de los “principios de disefio seguro”, al disefio del
proyecto en desarrollo [30]. Estos principios, se ofrecen como lineamientos en
varias metodologias, libros y articulos de seguridad. Tienen como objetivo, obtener
el disefio de una aplicacion mas segura y resistente a ataques. Sin embargo,
carecen de una actividad bien definida que sirva como guia para su incorporaciéon

al disefio de la aplicacion.

Aunque tratan de proveer una solucion auto-contenida a un problema, los
patrones no son independientes entre si. Existen varias relaciones entre ellos, una
de las mas importantes, es el refinamiento, que permite que, la solucién propuesta
por un patron, pueda ser implementada con la ayuda de otros patrones para
resolver subproblemas del problema original. Sin ellas, los patrones verian limitado
su empleo a resolver problemas aislados, sin grandes efectos en el disefio o la

arquitectura completa de un software [28].

La principal dificultad que entrafia, el empleo de los patrones, es que los
equipos de desarrollo deberan ser capaces de identificar los contextos en los que
dichos patrones deben ser aplicados. Otra dificultad, puede encontrarse a la hora
de decidir cual sera la estrategia de implementacion mas adecuada a utilizar. Por

lo que, requeriran cierto entrenamiento previo a su empleo.

1.4.1 - Repositorios de patrones
Una forma muy comun de encontrar a los patrones, es agrupados en la

forma de repositorios donde, en ocasiones, es posible hallar decenas de estos
adecuadamente clasificados y con abundante informacion sobre su intencién,
motivacion, estructura, comportamiento, estrategias de implementacién, entre

otros aspectos. En algunos casos, es posible hallar también ejemplos de codigo.

En el libro “Security Patterns — Integrating security and system engineering”
[28], Markus Schumacher aporta mas de treinta patrones que ofrecen soluciones
para la incorporacion de mecanismos de seguridad tales como: la identificacion y

autenticacion, el control de acceso, la autorizacion y la auditoria. Ademas, pueden
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encontrarse patrones para construir aplicaciones seguras destinadas a ser

empleadas en Internet y patrones para la construccion de cortafuegos.

Si bien los patrones recogidos en el repositorio antes mencionado son
bastante generales y pueden aplicarse a diferentes tipos de aplicaciones, los libros
“Security Patterns Repository — Version 1.0” [31] y “Core Security Patterns: Best
Practices and Strategies for J2EE™, Web Services, and Identity Management” [32]
ofrecen, cada uno, mas de veinte patrones dirigidos, especificamente, a las

aplicaciones Web.

Otros libros como: “OWASP ASDR: The Application Security Desk
Reference” [33] y “A Guide to Building Secure Web Applications and Web
Services” [34], aunque no emplean las plantillas tradicionales para definirlos,
también ofrecen numerosos patrones destinados a reducir los problemas de

seguridad presentes en las aplicaciones Web.

Como ha podido apreciarse, existen varios repositorios de patrones
disponibles. Esto implica que los desarrolladores, ademas de tener que lidiar con
los problemas asociados a su empleo, deberan conocer los patrones que
componen a cada uno de los repositorios y salvar las diferencias de homenclatura

gue existe entre ellos.

1.5 - Taxonomias de vulnerabilidades
Como se menciond durante la introduccion de este trabajo, las

vulnerabilidades se encuentran entre las causas principales de los problemas de
seguridad que afectan a las aplicaciones. Conocerlas y saber identificarlas, puede
contribuir a que los equipos de desarrollo sean capaces de detectarlas

tempranamente y puedan emprender acciones para su mitigacion.

Por ello, se han hecho numerosos esfuerzos con el objetivo de facilitar la
identificacion de los posibles defectos y debilidades que pueden introducirse en el
proceso de desarrollo de un software, constituyendo esta, una de las areas mas

activas en las investigaciones de seguridad del software [6].
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Existen numerosas taxonomias de vulnerabilidades. Algunas de ellas, como
“Comprehensive Lightweight Application Security Process (CLASP) Vulnerability
Root Cause Classification” [8] y “CVE: Common Vulnerabilities and Exposures”
[37], tienen como caracteristica contar con varias categorias cargadas con la

descripcion de numerosas vulnerabilidades.

Seguir la pista a todas las vulnerabilidades descritas por este tipo de
taxonomias, seria el ideal para lograr un software practicamente libre de
problemas de seguridad. Sin embargo, esta aproximacién puede tener grandes
implicaciones en la duracién y el costo del proyecto. Ademas, por lo general, no
cuentan con una guia clara que permita establecer prioridades a la hora de
enfrentar los diferentes tipos de problemas. Como consecuencia, los
desarrolladores por desconocimiento, pueden dedicar un gran volumen de tiempo
y esfuerzos para tratar de solucionar problemas de poca relevancia para la
seguridad del sistema y prestar, una atencion superficial, a otros de mayor

envergadura.

Otras taxonomias siguen un enfoque diferente. Seleccionan y clasifican las
vulnerabilidades atendiendo a su frecuencia de aparicién y a las consecuencias
potenciales, en caso de que sean descubiertas y explotadas. Constituyen una
alternativa mas viable, reduciendo considerablemente el esfuerzo y enfocandolo a

los problemas de seguridad que poseen mayor relevancia.

Una de estas taxonomias es “19 Deadly Sins of Software Security:
Programming Flaws and How to Fix Them” [35]. En ella, se relacionan los 19
errores de seguridad que mas comunmente se cometen en el desarrollo de
aplicaciones. Su seleccién se basa en un reporte del “National Cyber Security
Division at the U.S. Department of Homeland Security” donde se plantea, que
estos 19 errores, representan la causa del 95% de los problemas de seguridad
presentes en las aplicaciones.

Otra de estas taxonomias, es “OWASP Top 10: The Ten Most Critical Web
Application Security Vulnerabilities 2007” [36]. Surge de un estudio realizado por la

“Open Web Application Security Project” (OWASP), donde se encuentran
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recogidas, por orden de prevalencia, las vulnerabilidades mas importantes de las

aplicaciones web y se han agrupado en 10 categorias.

Ambas taxonomias poseen dificultades en las definiciones de las categorias
a las que pertenecen las vulnerabilidades catalogadas y, en el caso de la segunda,

las descripciones son de alto nivel, lo que reduce, en cierto grado, su utilidad [37].

1.5.1 - 2009 MITRE SANS Top 25
Con el objetivo de resolver estos problemas y unificar las diferentes

taxonomias existentes para evitar que los usuarios deban dedicar un tiempo y un
esfuerzo significativo a seleccionar, correlacionar y fusionar diferentes nombres,
definiciones y clasificaciones asignadas a las mismas vulnerabilidades en
diferentes taxonomias, surge el proyecto “MITRE CWE (Common Weakness
Ennumeration)” [38].

Este proyecto, intenta proveer un diccionario donde se incluyan las 20 000
vulnerabilidades de un proyecto precedente muy exitoso: CVE (Common
Vulnerabilities and Exposures), organizadas en categorias que faciliten su
identificacion. En él, se ha efectuado un trabajo de normalizacién y solucién de
conflictos para proveer un lenguaje comun que permita describir, de manera
estandar, las debilidades de seguridad. Ofrece ademas, un listado de los 25
problemas mas importantes de seguridad “2009 CWE/SANS Top 25 Most
Dangerous Programming Errors” [39], de los cuales, la gran mayoria, es posible

encontrarlos en las aplicaciones Web.

Este listado, surge como resultado de un estudio realizado a las
vulnerabilidades presentes en la taxonomia “MITRE CWE”, donde se evalud la
facilidad para descubrirlas y explotarlas, el nivel de conocimientos requeridos para
lograrlo, el impacto a la seguridad del sistema en caso de ser explotadas y cuan

frecuente era su aparicion en las aplicaciones.

Por sus caracteristicas, este listado sera empleado durante el desarrollo del
presente trabajo, como una guia que permita seleccionar, entre los diferentes

repositorios de patrones de seguridad mencionados, que patrones son los mas
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adecuados para mitigar o evitar la aparicion de estas vulnerabilidades,
reduciéndolos a una cantidad minima que, a la vez que permita evitar los
principales problemas de seguridad y reducir el esfuerzo que deberan realizar los
equipos de desarrollo para crear aplicaciones Web mas seguras.

1.6 - Conclusiones
Durante el presente capitulo, se ha realizado un breve recorrido por los

principales métodos empleados para producir aplicaciones mas seguras. Uno de
los métodos mas promisorios, es el de incorporar un conjunto de actividades a
cada una de las diferentes fases del ciclo de vida de un proyecto de software, con
el objetivo de garantizar que la seguridad sea tenida en cuenta a la hora de
concebir, disefiar, implementar y explotar el software. Varias metodologias, han

incorporado, en mayor o menor grado, varias de estas actividades.

El principal problema que enfrenta un equipo de desarrollo que las emplee,
es el considerable esfuerzo que se debera realizar para aplicarlas y para alcanzar
los conocimientos y la experiencia que permitan emplearlas de forma efectiva.

Requieren, ademas, que se les dedigue tiempo y recursos.

Una alternativa a las metodologias de desarrollo de software seguro, se
encuentra en el empleo de los patrones de disefio seguro que, aunque no llegan al
nivel de dichas metodologias para garantizar la seguridad de una aplicacion,
pueden dotarla de una seguridad razonable con la realizacion de un esfuerzo
mucho menor. Su principal problema est4, en que los equipos de desarrollo deben
conocer varios patrones y saber reconocer el contexto donde estos pueden ser
aplicados. Tareas, que no siempre son sencillas y que pueden complejizarse, en la
misma medida en la que se incrementan el nUmero de patrones presentes en los

repositorios.

Las taxonomias de vulnerabilidades, pueden emplearse como guias que les
permitan a los desarrolladores, detectar los problemas de seguridad que han sido
introducidos durante el desarrollo de sus aplicaciones. Tienen el inconveniente, de

gue en ocasiones son muy extensas y complejas y, por lo general, no ofrecen una
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guia clara de como resolver los problemas de seguridad en ellas recogidos.

Aspecto este, que puede limitar en cierta medida su utilidad.

Estas taxonomias, pueden emplearse para determinar que patrones, de
entre todos los presentes en los diferentes repositorios, seran los mas
convenientes para reducir los problemas de seguridad mas comunes de las

aplicaciones Web.
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Capitulo 2: Patrones de disefio seguro

2.1 Introduccion
Durante el desarrollo de este capitulo, se analizaran las vias 0 mecanismos

que pueden emplearse para eliminar algunas de las 25 vulnerabilidades
propuestas en el listado “2009 CWE/SANS Top 25 Most Dangerous Programming

Errors” y reducir las posibilidades de los atacantes para explotar otras.

A partir de la determinacion de estos mecanismos, se seleccionaran un
conjunto de patrones de disefio seguro, cuya descripcidon y comportamiento, se
corresponda con los mecanismos identificados. Ademas, se analizaran otros que
contribuirdan a hacer mas eficaz el aporte, de los patrones antes mencionados, y

contribuiran a brindar una mayor resistencia a ataques a la aplicacion.

2.2 Mecanismos para evitar o reducir las posibilidades de ataque
de las principales vulnerabilidades
Para determinar qué mecanismos pueden emplearse para reducir la

cantidad de vulnerabilidades presentes en una aplicacion y hacerla mas resistente
a los ataques, dirigidos a explotar aquellas vulnerabilidades que no hayan podido
ser eliminadas, se analizaron cada una de las 25 vulnerabilidades relacionadas en
el listado “2009 CWE/SANS Top 25 Most Dangerous Programming Errors” para
identificar mecanismos de disefio, que pudieran contribuir a la elaboraciéon de una
aplicacion mas segura.

A partir de los resultados de este analisis, que se encuentran recogidos en
el Anexo 1, se seleccionaron cinco mecanismos que, atendiendo a sus
caracteristicas y a las de las vulnerabilidades analizadas, son los que pueden

realizan una mayor contribucién a la seguridad de una aplicacion.
Los mecanismos seleccionados son:
- MZ1: Correcta validacion de los datos
- M2: Escape de las salidas

- M3: Empleo de intermediarios (proxy)
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- M4: Empleo de un canal seguro para la transmision de los datos
- Mb5: Identificador de autenticidad de las solicitudes

Estos mecanismos, aparecen representados en la Tabla 1 (columnas), con
el objetivo de mostrar su posible contribucion en la eliminacion de las
vulnerabilidades en estudio (filas). El aporte de cada mecanismo, se representara
empleando una letra (D) cuando su incorporacion al disefio de una aplicacion,
contribuya de forma directa a evitar la vulnerabilidad, o sea, la elimine. En aquellos
casos, en los que el mecanismo no elimine la vulnerabilidad pero pueda reducir la
posibilidad de éxito de alguno de los ataques que se emplean para explotarla,

aparecera una letra (I).

Vuln M1 | M2 | M3 | M4 | M5 | Vuln M1 | M2 | M3 | M4 | M5
CWE-20 | D CWE-94 | D D D | |
CWE-116 D CWE-494 |
CWE-89 D D | CWE-404

CWE-79 D | CWE-665

CWE-78 D D | I CWE-682 | | |
CWE-319 D CWE-285

CWE-352 | D CWE-327

CWE-362 CWE-259 | | |
CWE-209 | CWE-732 | |

CWE-119 | | CWE-330

CWE-642 | CWE-250

CWE-73 | D D | CWE-602 | D D D
CWE-426 | |

Tabla 1: Efecto sobrelas vulner abilidades de los mecanismos seleccionados.

2.3 Patrones de disefio seguro que corresponden a los
mecanismos de seguridad seleccionados
Partiendo de la descripcién de los mecanismos seleccionados, se eligieron,

entre los patrones presentes en algunos de los repositorios, cinco, cuyas

descripciones y comportamiento, se corresponden con la de dichos mecanismos.
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Estos patrones, seran brevemente descritos a continuacién, empleando la
plantilla: “Intencion”, “Motivacién”, “Estructura”, “Participantes”, “Comportamiento”

y “Estrategias”.

2.3.1 Patrén: Validador Interceptor

Intencién

Garantizar que los datos provenientes de cualquier entidad externa,
cumplan con un conjunto de reglas de sintaxis, tipo de dato, longitud, negocio, etc.
[40].

Motivacion

Es mediante el intercambio de informacién con el sistema, la forma en que
un atacante, por lo general, interactia con el mismo y, por lo tanto, varias
estrategias de ataques, intentan comprometer el sistema mediante el envio de

solicitudes con datos invalidos o cédigos maliciosos [28].

Contar con un mecanismo simple y flexible, que permita detectar
malformaciones en los datos y limitar las posibles entradas, solamente a aquellas
esperadas por el sistema, puede contribuir, en gran medida, a reducir las
posibilidades de un atacante.

Estructura

En la Fig. 1 (Anexo 2), aparece la estructura estatica de este patron.

Participantes

Cliente: Representa a todas las entidades externas que interactian con la
aplicacioén (usuarios, servicios, etc.).

Objetivo: Componente interno del sistema, encargado de dar respuesta a la
solicitud del cliente.

Validador: Encargado de verificar que se cumplan las reglas definidas para
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un tipo de datos especifico.

Validador Interceptor: Es el encargado de determinar que validadores
deben ser empleados para verificar una solicitud.

Aplicacién: Encargada de recibir y dar respuesta a las solicitudes del

cliente.

Comportamiento

Cuando un cliente hace una solicitud al sistema, esta es interceptada por el
“Validador Interceptor”. Si existe alguna regla de validacion para la solicitud
entrante, invocara al mecanismo 0 a los mecanismos de validacion
correspondientes para determinar si no existen problemas en: la estructura,
sintaxis, tipo de datos, contenido, etc. En caso de que no existan problemas,
permite el paso de la solicitud hacia su objetivo Fig. 2 (Anexo 2). Caso contrario, la
descarta Fig. 3 (Anexo 2).

Estrategias

Las validaciones del lado del cliente, son inherentemente inseguras. Es
relativamente facil manipular una pagina Web y evadir cualquier mecanismo de
validacion de la péagina original. Para que el empleo de este patrobn sea

considerado seguro, la validacion debera de realizarse del lado del servidor [34].

La validacion del lado del cliente, tiene sentido para las reglas de negocio,
brindandole retroalimentacion de los errores cometidos al usuario, antes de que la
solicitud, sea enviada. Esto aumenta el rendimiento percibido y ahorra tiempo de
procesamiento, por concepto de errores, en el servidor [33]. Pueden contribuir,
ademas, a la deteccion de intrusos. Una solicitud que fue previamente validada en
el cliente, no tiene ninguna razén para generar errores si se le aplica el mismo
mecanismo de validacion en el servidor. Si esto ocurre, puede considerarse con

un porciento elevado de certeza, que la aplicacion se encuentra bajo ataque.

En el lado del servidor, este patron puede ubicarse a la entrada de cada
una de las operaciones que realiza la aplicacién. Esta variante de implementacion,

implica tener un niumero importante de mecanismos de validacion diseminados por
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el sistema y, como consecuencia, pueden quedar lugares donde: no hayan sido
aplicados, sus implementaciones difieran o no se encuentren debidamente

actualizadas.

Una aproximacion mas centralizada, colocando todos los mecanismos de
validacion en un punto que constituya, paso obligatorio de todas las solicitudes
que llegan a la aplicacion dentro de la frontera de confianza establecida en el

disefio, puede reducir, eficazmente, los problemas mencionados con anterioridad.

Por lo general, el principal vector de ataque de una aplicacion Web, lo
constituyen las entradas provenientes del usuario [41], no obstante, para
cualquiera sea la variante de implementacion que se emplee, sera necesario
recordar que, tanto los ficheros de configuracion, las variables de entorno y otras
fuentes de datos externas a la aplicacién [38], también pueden constituir vectores
de ataque y, por tanto, sera conveniente validarlas antes de su empleo.

2.3.2 Patrén: Escape de las salidas

Intencién

Evitar que, caracteres o informacién de control presentes en los datos,

tengan un significado especial para el intérprete hacia el que van dirigidos [42].

Motivacion

De forma general, los navegadores de los usuarios, la shell del sistema, el
servidor de bases de datos, etc. son, en esencia, intérpretes de comandos que
ejecutan determinadas operaciones, ante la presencia de ciertos caracteres o

informacion de control, en los datos que reciben.

Si estos caracteres o informacién, no son convenientemente escapados, un
atacante tendra la posibilidad de llevar a cabo acciones que modifiquen la légica
de la aplicacion como: la ejecucion de codigo malicioso [43], la inyeccion SQL [35],

la inyeccion de comandos del sistema [44], entre otras.
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Contar con un mecanismo, que se encargue de eliminar el significado
especial de dichos caracteres y expresiones para toda la informacion que va
dirigida hacia algun tipo de intérprete, puede contribuir a reducir las posibilidades
de éxito de varios tipos de ataques.

Estructura

En la Fig. 4 (Anexo 2), aparece la estructura estatica de este patron.

Participantes

Componente: Elemento de la aplicacion que, a partir de los datos que
recibe del usuario o de otros componentes, genera informacion que puede
contener elementos peligrosos para los intérpretes hacia los que va dirigida.

Aplicacion: Encargada de recibir y dar respuesta a las solicitudes del
cliente.

Destino: Elemento del sistema, a quien va dirigida la informacion generada
por el componente. Puede ser el navegador del usuario, un programa del sistema
operativo, el gestor de bases de datos, etc.

Escape Concreto: Contiene un grupo de reglas especificas, que permiten
escapar, todos aquellos elementos que poseen un significado especial para un
intérprete determinado (ej. HTML o SQL).

Escape de las Salidas: Encargado de ejecutar el “Escape Concreto”, que

requiere la informacion procesada.

Comportamiento

Cuando el cliente realiza una solicitud a la aplicacion, esta entrega la
solicitud al componente responsable de procesarla. EI componente, como
resultado del proceso, genera informacion que serd entregada a “Escape de las
Salidas”, el que, dependiendo del destino de dicha informacion, ejecutara algun
“Escape Concreto”. Realizada esta operacién, la informacién regresa a la
aplicacion, que la empleara para preparar la respuesta y entregarsela al cliente
Fig. 5 (Anexo 2).
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Estrategias

Es posible aplicar este patron, a todas aquellas salidas generadas por
componentes que, posteriormente, seran utilizadas por algun tipo de intérprete.
Sin embargo, es bastante complejo mantener actualizados todos los mecanismos
de este tipo que se encuentren diseminados por el sistema, en la misma medida
en la que este se desarrolla y los flujos de informacion cambian. Como resultado,
pueden aparecer casos en los que, determinados flujos de informacién, no se
encuentren convenientemente escapados atendiendo al componente hacia el que

van dirigidos.

Una aproximacion mas efectiva, seria la de centralizar los mecanismos de
escapes de las salidas en un punto de la aplicacién, donde ocurra el paso
obligado, de la informacion que fluye hacia los componentes y desde ellos. En
este punto, se aplicarian los procedimientos de escapes correspondientes, segun
requiera el componente de destino.

Para cualquiera de los casos, es aconsejable emplear las funciones de
escapes que provee la plataforma en la que se esté trabajando (ej. “htmlentities()”
de PHP [45]), siempre que existan. Contrario a realizar una implementacion desde

cero de los algoritmos de escape.

2.3.3 Patrén: Proxy confiable

Intencién

Proveer una interface segura para acceder a: componentes externos, de
terceros o a recursos empleados por el sistema, mediante la restriccion de las
funcionalidades que pueden ser accedidas o forzando el cumplimiento del

protocolo requerido para acceder a los mismos [32].

Motivacion
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Generalmente, es necesario exponer un conjunto de componentes, que no
se encuentran adecuadamente protegidos, a la interaccion con los usuarios. Estos
componentes, por lo general, son fabricados por terceros (ej. htmI2pdf), complejos
y poseen muchas funcionalidades que pueden ser objeto de abuso, empleo

malicioso o pueden contener debilidades.

En el caso de los recursos, es comun que se expongan accesos directos a
los mismos, dandole la posibilidad a un atacante, de manipularlos para acceder a
otros recursos protegidos o confidenciales del sistema que, de otra forma, no

podrian ser accedidos.

El “Proxy confiable”, actia como un intermediario. Intercepta vy filtra todas
las comunicaciones entre los usuarios y el componente en cuestion. De esta
forma, puede compensar la existencia de debilidades en el componente protegido
y garantizar que, las politicas apropiadas, sean hechas cumplir de forma

consistente.

Estructura

En la Fig. 6 (Anexo 2), aparece la estructura estatica de este patron.

Participantes

Cliente: Representa a todas las entidades externas que interactdan con la
aplicacioén (usuario, servicio, etc.).

Aplicacion: Encargada de recibir y dar respuesta a las solicitudes del
cliente.

Protocolo de Seguridad: Conjunto de reglas que una solicitud debe de
cumplir para ser enviada al componente protegido.

Proxy Confiable: Encargado de verificar que, las solicitudes arribantes,
cumplan el “Protocolo de Seguridad” y enviarlas al componente protegido.

Componente Protegido: Servicio de la empresa, aplicaciones externas,

componentes de terceros, etc. a quien va dirigida la solicitud.

Comportamiento
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Cuando el cliente envia una solicitud que debe ser atendida por un
“Componente Protegido”, el “Proxy Confiable”, verifica que la solicitud contenga
los pardmetros requeridos, que estos posean la estructura adecuada, que hayan
sido cumplidas un conjunto de precondiciones necesarias para llevar a cabo la
solicitud, etc. En el caso de que todos los requerimientos hayan sido satisfechos,
envia la solicitud hacia el “Componente Protegido” o crea una nueva solicitud
desde cero, copiando solamente, los datos relevantes Fig. 7 (Anexo 2). De no
cumplir con los requisitos, se descarta la solicitud y se reporta el error Fig. 8
(Anexo 2).

Estrategias

Para la implementacion de este patrén, en muchos casos, sera necesario
estudiar el componente en cuestidbn que se desea proteger y, a partir de sus
especificaciones, desarrollar el proxy que se empleard para brindar un acceso
protegido al mismo. En otros casos, serd conveniente emplear mecanismos ya
definidos y bien probados como los “Procedimientos almacenados” o la sentencia

“PREPARE”, empleados para el acceso a las bases de datos [38].

Otra via de implementacion de este patron, facilita la proteccion durante el
acceso a los recursos, a la vez que brinda a los usuarios, una manera sencilla de
acceder, solamente, a los recursos que les estan permitidos. Un ejemplo de este
tipo de implementacion, aparece en los “Mapas de referencias de acceso” [45]. Es
importante destacar que, la implementacion mencionada, puede hacer una
contribuciéon a la seguridad similar a la del método de validacion: “Aceptar bueno

conocido” [34], pero con un costo mucho menor de rendimiento.

2.3.4 Patrén: Canal seguro

Intencién
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Proteger la confidencialidad y la integridad de los datos en transito, entre
dos areas seguras del sistema, separadas por zonas en las que no existe garantia

de la seguridad de los datos [32].

Motivacion

Cuando la informacion transita por canales inseguros en texto claro, es
susceptible a ser capturada, analizada o modificada por usuarios no autorizados.
Esto, pone en riesgo los atributos de confidencialidad e integridad de la

informacion.

Dichos atributos, deben ser preservados para la informacion que almacena
o0 procesa la aplicacion pero, también, deben ser preservados para aquella
informacion requerida para su funcionamiento como: datos de estado,
identificadores de sesion, etc. Si estos elementos son expuestos, pueden facilitar a
un atacante la realizacion de un conjunto de ataques de: robo de identidad,

secuestro de sesiones, escalado de privilegios, entre otros.

Con el empleo de comunicaciones seguras (comunicaciones con el empleo
de criptografia), es posible proteger la informacion de las miradas ajenas. Ademas,
es posible detectar cuando ha sido comprometida la integridad de dicha

informacion.

Este tipo de comunicaciones, también, puede brindar la posibilidad de
autenticar, tanto al cliente como al servidor, dificultando la realizacién de varios

ataques de suplantacion.

Estructura

En la Fig. 9 (Anexo 2), aparece la estructura estatica de este patron.

Participantes
Cliente: Realiza una solicitud de intercambio de informacién sensible a la
aplicacion.

Aplicacion: Se encarga de crear el canal seguro para enviar la informacién
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al cliente.
Canal Seguro: Es el mecanismo encargado de proteger los datos en

transito.

Comportamiento

Cuando el cliente realiza una solicitud de acceso a la aplicacién, esta
realiza una solicitud al sistema para crear un canal seguro. El sistema, durante el
proceso de creacion del canal, negocia con el cliente las caracteristicas del mismo
y la llave a emplear. Después de establecido el canal, todas las solicitudes desde
el cliente se procesaran por el canal seguro (proceso de cifrado) y seran enviadas
al servidor. Un proceso similar ocurrird con las respuestas del servidor. El canal se
mantendra activo hasta que el usuario solicite salir de la aplicacion Fig. 10 (Anexo
2).

Estrategias

Como el empleo de la criptografia puede afectar el rendimiento del servidor,
algunos autores sugieren reservar su empleo, solamente para aquellas
transacciones que contengan informacion confidencial (ej. una aplicacion que
establece un canal seguro para autenticar al usuario y después cierra el canal)
[28].

Sin embargo, para aquellas aplicaciones que requieren intercambiar con el
cliente datos de estado e identificadores de sesiones, serd necesario mantener el
canal seguro durante el transcurso de toda la sesion. Esto se debe, como ya se ha
planteado, a que dichos identificadores deben ser considerados confidenciales

debido a la funcién que cumplen en el sistema.

Muchos servidores Web, ya ofertan la posibilidad de crear canales seguros
(ej. empleo de SSL/TLS en Apache). Esta posibilidad, puede ser empleada para
reducir la complejidad del sistema, evitando tener que implementar la l6gica que
requiere este patron. Ademas, excepto casos en los que haya un amplio

conocimiento de criptografia, es mejor emplear algoritmos y aplicaciones

32



comerciales que hayan sido probadas extensamente, a la creacion de un algoritmo
propio de cifrado. Sumese a esto, que muchas de estas implementaciones
realizan un empleo mas Optimo del hardware y, para los casos en que exista
hardware de cifrado, pueden emplearlo para reducir las afectaciones al

rendimiento del sistema.

2.3.5 Patrén: Identificador de autenticidad de transacciones

Intencién

Brindar un mecanismo que permita determinar si, las transacciones o

solicitudes que llegan al servidor, son genuinas o falsificadas [45].

Motivacion

Como consecuencia del funcionamiento de las aplicaciones Web y los
navegadores de los usuarios, un atacante puede generar transacciones falsas y
persuadir al usuario para que las envie (sin su conocimiento) a la aplicacion como
si se tratasen de transacciones genuinas. Estas transacciones, al ser procesadas
en el servidor, gozardn de los mismos privilegios y les estaran permitidas todas

aguellas operaciones a las que el usuario, segun sus privilegios, tenga acceso.

El empleo de un identificador de autenticidad de las transacciones, permite
obtener un grado mayor de confianza de que, las transacciones que llegan al
sistema, fueron generadas por el usuario (son autenticas) y no son falsificaciones

generadas por un atacante.

Estructura
En la Fig. 11 (Anexo 1), aparece la estructura estatica de este patron.

Participantes
Cliente: Representa a todas las entidades externas que interactian con la

aplicacion (usuario, servicio, etc.).
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Aplicacion: Encargada de recibir y dar respuesta a las solicitudes del
cliente.

Objetivo: M6dulo o componente, encargado de llevar a cabo la transaccion.

Forma: Componente que facilita el intercambio de informacion, entre el
cliente y la aplicacion.

Identificador: NUmero aleatorio, generado en el momento de crear una
“Forma” para intercambiar informacion con el cliente.

Administrador de Identificadores: Componente que se encarga de crear los
identificadores y mantener una coleccion de ellos para verificar la autenticidad de

las transacciones que llegan al sistema.

Comportamiento
Cuando el cliente ejecuta la aplicacion, al generarse la interfase de usuario,
se generan “ldentificadores” que se introducen, cual si fueran marcas, en las

“Formas” antes de ser enviadas al “Cliente” Fig. 12 (Anexo 2).

Cuando el “Cliente” llene la “Forma” y envie la solicitud, la aplicacion
verificara si, la “Forma” recibida, contiene un “Identificador” valido antes de permitir
gue se ejecute la transaccion Fig. 13 (Anexo 2). De no ser asi, descartara la
transaccion Fig. 14 (Anexo 2).

Estrategias

Si bien este patron puede emplearse para validar la autenticidad de
cualquier operacion que el cliente solicite a la aplicacion, es posible, para reducir
la complejidad y las afectaciones al rendimiento, limitar su aplicacién solamente a
aquellas transacciones que impliguen la modificacion de la informacién que

contiene la aplicacion.

Es importante, si se decide emplear este patron de forma limitada, tener en
cuenta que las solicitudes de informacion que se realicen al sistema, aunque no
representan un peligro para la integridad de los datos, pueden poner en riesgo la

confidencialidad de los mismos.



2.4 Otros patrones de disefio seguro
La incorporacion de los patrones anteriormente mencionados al disefio de

una aplicacion, introduce cinco mecanismos que pueden hacer una importante
contribucion a la seguridad del sistema. No obstante, algunas de las estrategias de

implementacion de dichos patrones, pueden afectar su eficacia.

Por tanto, a continuacion se analizaran tres patrones de disefio seguro que
pueden contribuir a forzar el empleo de las estrategias de implementacion mas
eficaces y, adicionalmente, contribuir a la reduccién de las posibilidades de los

atacantes de explotar otras vulnerabilidades.

2.4.1 Patrén: Punto Unico de acceso

Intencién

Definir una interface comun y Unica para la comunicacion de las entidades
externas con el sistema y ejercer un mejor control y monitoreo de dichas

comunicaciones [32].

Motivacién

Contar con varios puntos de acceso a un sistema, implica implementar
mecanismos para hacer cumplir las politicas de seguridad en cada uno de ellos.
Como consecuencia, en ocasiones sera posible encontrar varias
implementaciones diferentes de un mismo mecanismo (algunas de estas con
problemas de seguridad). En otros casos, podran encontrarse diferencias e
inconsistencias en las politicas de seguridad que dichos mecanismos pretenden
hacer cumplir. Esto provoca que, muchos sistemas, no puedan ser defendidos

contra los ataques externos de forma efectiva.

En el caso especifico de las aplicaciones Web, si no se ha implementado

ningn mecanismo para evitarlo, es posible, por lo general, acceder al sistema o a
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algunas de sus funcionalidades solicitandolas directamente desde la barra de
navegacion del navegador del usuario. Esto implica, repetir los mismos
mecanismos de seguridad para cada una de las paginas que componen la

aplicacion y exponerse a los riesgos antes mencionados.

Con el empleo de este patron, se fuerzan todos los accesos a la aplicacion
a travées de un canal Unico, permitiendo centralizar la implementacion de
mecanismos de monitoreo y control, haciéndolos mas efectivos y desacoplandolos
de la logica de la aplicacion. Previene, ademas, que entidades externas del

sistema se comuniquen directamente con los componentes del mismo [30].

También, contribuye a reforzar la eficacia de los patrones 2.3.1y 2.3.2y a
reducir la cantidad de posibles ataques a vulnerabilidades como: CWE-665, CWE-
285, CWE-259.

Estructura
En la Fig. 15 (Anexo 2), aparece la estructura estatica de este patron.

Participantes

Cliente: Representa a todas las entidades externas que interactian con la
aplicacion (usuario, servicio, etc.).

Frontera del sistema: Limite que separa, al sistema protegido, de todas las
entidades externas.

Sistema protegido: Conjunto de entidades internas, protegidas por la
frontera del sistema.

Punto uUnico de acceso: Provee una interfase para que las entidades

externas puedan comunicarse con los componentes internos del sistema.

Comportamiento

Ninguna comunicacién puede ser hecha de forma directa, desde un
componente externo, hacia algun componente interno del sistema Fig. 16 (Anexo

2). Las entidades externas que lo deseen, deberan contactar con el punto Unico de
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acceso y entregarle su solicitud para que este las haga llegar a las entidades

internas Fig. 17 (Anexo 2).

Estrategias

En el caso de las aplicaciones Web, ademéas de concebir en el disefio un
punto Unico de entrada al sistema, debe restringirse el acceso directo a las

paginas que componen el mismo.

Una variante, puede ser la de emplear los mecanismos de control de
acceso del servidor Web vy restringir el acceso al sistema desde cualquiera de sus
paginas, excepto, para la que esté concebida como punto de entrada al sistema.
Es la mas sencilla de todas, pero es susceptible a errores de configuracién en el

servidor, principalmente, durante la instalacion o actualizacion de la aplicacion.

La otra posibilidad consiste en, como primera accion para cada pagina que
contenga la aplicacion, comprobar que el acceso a la misma se esta produciendo
desde una entidad interna. En ese caso, el acceso a la pagina seré permitido, en
caso contrario, sera rechazado. Esta aproximacion, puede tener como
inconveniente que no se introduzcan los mecanismos de control en algunas
paginas por olvido o que, la légica implementada, no sea todo lo restrictiva que se
desea.

2.4.2 Patrén: Punto de chequeo

Intencién

El objetivo de este patron es comprobar cada una de las solicitudes que
llegan al sistema para determinar, dependiendo de si cumplen o no con las
politicas de seguridad de la aplicacion, si se les permite el acceso al mismo [30].

Motivacion
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Que una aplicacion posea definidas politicas de seguridad y reglas de
autorizacion, no es suficiente para evitar violaciones y accesos no autorizados.
Debe existir un mecanismo encargado de hacerlas cumplir y de tomar medidas en

casos de violaciones.

Para impedir accesos no autorizados, es vital comprobar, cada vez que se
intente acceder a una operacion o recurso, quien esta intentando acceder y de qué

forma pretende hacerlo [28].

En los casos en los que se detecten intentos de violaciones, tener la
capacidad de discernir entre un error del usuario y la realizacion de un ataque,

puede facilitar el empleo de medidas preventivas.

Estructura

En la Fig. 18 (Anexo 2), aparece la estructura estatica de este patron.

Participantes

Cliente: Representa a todas las entidades externas que interactian con la
aplicacién (usuario, servicio, etc.).

Aplicacion: Encargada de recibir y dar respuesta a las solicitudes del
cliente.

Objetivo: Componente interno de la aplicacion hacia donde va dirigida la
solicitud del cliente.

Politicas de seguridad: Conjunto de reglas que, permiten determinar,
cuando una condicién de acceso es permitida o no.

Contramedidas: Provee un grupo de acciones a ejecutar como respuesta
ante una violacion de las politicas de seguridad.

Punto de chequeo: Implementa un método que permite validar si, las
solicitudes que llegan al sistema, cumplen las politicas de seguridad. Dispara

acciones, en caso necesario, para proteger al sistema de los atacantes.

Comportamiento

Cuando se ha implementado un punto de chequeo, todas las solicitudes de
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las diferentes entidades externas deben pasan a través de él. Al llegar una
solicitud, el punto de chequeo, verifica si esta cumple con las politicas de

seguridad establecidas.

Cuando se detectan violaciones, ademas de descartar la solicitud entrante,
el punto de chequeo puede tomar un conjunto de medidas como: cerrar la sesion,
bloquear el acceso por espacio de algunos minutos, bloquearlo de forma
permanente, enviar un mensaje al administrador, etc. Fig. 19 (Anexo 2). En caso
de que no se detecten violaciones, se permitird el transito normal de la solicitud

hacia su destino Fig. 20 (Anexo 2).

Estrategias

El patrén, punto de chequeo, puede ser empleado para verificar el apego a
las politicas de seguridad en todos los puntos, que se estime conveniente, dentro
de la aplicacion. Sin embargo, se corre el riesgo de que algunas operaciones

importantes no sean revisadas por desconocimiento u olvido.

Quizas, la forma mas eficaz de emplear el punto de chequeo, es
colocandolo exactamente después del punto Unico de acceso a la aplicaciéon e
incorporandole todas las verificaciones relevantes para la seguridad (patrén
“validador interceptor”, patron “escape de las salidas”, etc.). De esta forma, se
podran verificar todas las solicitudes que lleguen al sistema y se reduciran al

minimo las posibilidades de que pueda ser evadido.

Aunque complejiza un poco la implementacion, seria recomendable
emplear este patrén, para verificar el apego a las politicas de seguridad de las
comunicaciones e intercambios de informacion que ocurren entre los componentes

internos.

2.4.3 Patrén: Sesion dirigida

Intencién
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Evitar que el usuario pueda hacer saltos arbitrarios dentro de la aplicacion
y, de esta forma, evadir mecanismos de validacién y mecanismos de control de

acceso [28].

Motivacion

Muchas aplicaciones, necesitan capturar datos de los usuarios y, para esto,
implementan un conjunto de paginas que guian al usuario durante este proceso.
Los atacantes, pueden intentar saltar a paginas arbitrarias para intentar evadir
comprobaciones de integridad, validaciones de datos u otros mecanismos de

seguridad.

Verificar que hayan sido satisfechas determinadas precondiciones antes de
procesar una solicitud, puede contribuir a evitar, que un atacante, evada
determinados mecanismos de seguridad o explote vulnerabilidades que, tienen su

origen, en la correcta inicializacién de alguna variable.

Al igual que el patrén “Punto Unico de acceso”, puede contribuir a reforzar la
eficacia de los patrones 2.3.1 y 2.3.2 y a reducir los posibles ataques a
vulnerabilidades como: CWE-665, CWE-285, CWE-259.

Estructura

En la Fig. 21 (Anexo 2), aparece la estructura estatica de este patron.

Participantes

Cliente: Representa a todas las entidades externas que interactian con la
aplicacioén (usuario, servicio, etc.).

Aplicacién: Encargada de recibir y dar respuesta a las solicitudes del
cliente.

Objetivo: Modulo o componente encargado de llevar a cabo la transaccion.

Precondiciones: Eventos que deben de haber ocurrido satisfactoriamente,
antes de poder llevar a cabo determinada accion.

Sesion Dirigida: Encargada de validar, a partir de las reglas y
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precondiciones, si una operacion puede o no realizarse.

Comportamiento

Para cada solicitud que realice el cliente, se verificar4 que esta ha cumplido
con determinadas precondiciones. En el caso, en el que todas las precondiciones
necesarias hayan sido satisfechas, se enviard la transaccién a su destino Fig. 22
(Anexo 2). En caso de que otras operaciones deban ser realizadas, se descartara
la solicitud y se generara un error Fig. 23 (Anexo 2).

Estrategias

En los casos, en los que todas las paginas de la aplicacion puedan ser
accedidas de forma directa y una transaccion requiera del empleo de varias
paginas para completarse, el usuario no podra solicitar la segunda péagina hasta
gue hayan culminado exitosamente los procesos requeridos en la primera. Datos
de sesién almacenados en el servidor, serdn empleados para determinar que
pagina debe de ser mostrada en cada momento. En caso de que no existan los

datos, sera mostrada la pagina principal.

En los casos donde se aplica el patron “Punto Unico de Acceso”, aunque se
reduce la posibilidad de que un usuario malintencionado pueda llamar a paginas
arbitrarias, sera todavia posible invocar a funcionalidades arbitrarias de la
aplicacién, por tanto, aunque disminuye la utilidad de este patrén, aun puede ser

preciso emplearlo.

2.5 Efecto esperado del empleo de los patrones para la seguridad
del sistema

En la Tabla 2 aparece recogido el efecto esperado, con la incorporacion de
los patrones de disefio seguro, en la eliminacién de determinadas vulnerabilidades
y la reduccion de las posibilidades de un atacante para explotar aquellas, que no

hayan podido ser eliminadas.

41



Al igual que en la Tabla 1, las filas representan las vulnerabilidades

relacionadas en el Anexo 1y las columnas los patrones:

- P1: Validador interceptor

- P2: Escape de las salidas

- P3: Proxy confiable

- P4: Canal seguro

- P5: Identificador de autenticidad de transacciones

- P6: Punto anico de acceso

- P7: Punto de chequeo

- P8: Sesion dirigida

En la intercepcidn, se representa con una letra (D), aquellos patrones que

influyen directamente en la eliminacion de determinada vulnerabilidad y con una (1)

aguellos patrones que, aunque no eliminan la vulnerabilidad, reducen las

posibilidades de un atacante para explotarla.

Vuln PL|P2|P3|P4|P5|P6|P7|P8| Vun PL|P2 | P3| PA|P5|P6|P7|P8
CWE-20 D | | | CWE-94 D |D |D |I | I I |
CWE-116 D | | | CWE-494 |

CWE-89 D |D |I | | | | CWE-404 |
CWE-79 D I | | CWE-665 |
CWE-78 D |D |I | | | | CWE-682 | | | I I |
CWE-319 D CWE-285 I I |
CWE-352 I D CWE-327

CWE-362 CWE-259 | | | I I |
CWE-209 CWE-732 | | I I |
CWE-119 | | | | | CWE-330

CWE-642 I CWE-250

CWE-73 D D |1 | | | | CWE-602 | D | D D

CWE-426 | | |

Tabla 2: Efecto en lareduccion delas vulner abilidades esperado de los patr ones propuestos.
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Como puede apreciarse, si se aplican adecuadamente estos ocho patrones
al disefio de la aplicacion, de las 25 vulnerabilidades propuestas, sera posible
eliminar 10, reducir las posibilidades de atacar otras 11 y no se ofrecera ningun
tipo de proteccion para 4.

2.6 Conclusiones
Durante este capitulo, se han propuesto un grupo de cinco patrones que

fueron seleccionados a partir de un conjunto de mecanismos para prevenir la
aparicion de algunas vulnerabilidades. Fueron propuestos, ademas, tres patrones
que pueden contribuir a la eficacia de la implementacion de los primeros cinco
propuestos y realizar un aporte adicional en la reduccion de las posibilidades de

ataque de otras vulnerabilidades.

Por tanto, se espera que con una adecuada incorporacion al disefio de una
aplicacibn Web de estos ocho patrones, se eliminen un conjunto de
vulnerabilidades y se incremente la resistencia a ataques de dicha aplicacion.
Lograndose con ello, el objetivo de hacerla mas segura con la realizacion de un
esfuerzo menor por parte de los equipos de desarrollo y sin que se requieran

grandes conocimientos y experiencia en seguridad.
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Capitulo 3: Beneficios del empleo de los patrones de
disefno seguro

3.1 Introduccion
En el presente capitulo, se llevard a cabo una comparaciéon entre el

esfuerzo requerido para incorporar los patrones al disefio de una aplicacién en
desarrollo y el esfuerzo requerido para realizar de un analisis de riesgos.

Ademas, se mencionaran de forma breve los resultados obtenidos en la
realizacion de una prueba experimental que permitié validar el aporte para la

seguridad de una aplicacion Web, de los patrones propuestos en este trabajo.

3.2 Implicaciones de llevar a cabo un analisis de riesgo
Como se mencion6 anteriormente en el Capitulo 1, algunas metodologias

como “CLASP” y “SDL” recomiendan llevar a cabo, concluido el disefio de la
aplicacion y antes de comenzar la etapa de implementacion, un “analisis de
riesgos” con el objetivo de identificar las vulnerabilidades presentes en el disefio
de la aplicacion.

Los pasos para llevar a cabo este tipo de analisis, son los siguientes [19]:

1. Crear un modelo, con la menor granularidad posible, de la aplicacién
y Sus partes componentes.

2. Crear, a partir de este modelo, un DFD (Diagrama de Flujo de Datos)
para representar los intercambios de informacion entre cada una de
sus partes componentes.

3. Determinar, para cada flujo de datos, cuales de las amenazas

existentes pueden materializarse.

4. Para cada amenaza determinar, que vulnerabilidad en el disefio del

sistema, hace posible su materializacion.

5. Clasificar los riesgos de que cada amenaza pueda llegar a
materializarse atendiendo a: la dificultad que entrafia detectar la

vulnerabilidad, los conocimientos requeridos para detectarla y el



dafno potencial que puede traer para los usuarios y para el negocio al

ser explotada.

6. Determinar, para aquellas vulnerabilidades que posean un riesgo de
ser explotadas mas elevado, qué mecanismos de mitigacion pueden

emplearse.

Conocidos los pasos para llevar a cabo un analisis de riesgo, veamos las
implicaciones de efectuar algunos de los puntos que mayor esfuerzo, experiencia
y conocimientos requieren.

Durante la realizaciéon del punto 3, para determinar a qué amenazas se
encuentra sujeto determinado flujo de datos, sera necesario valorar cémo
reaccionard cada componente ante la presencia de un ataque. El personal que
realice la evaluacion, debera valorar la mayor cantidad de ataques posibles
apoyandose para esto, en el empleo de los “arboles de ataque” (algunos pueden
llegar a tener hasta 287 tipos de ataques diferentes [46]). Por cada variante de
atague que sea factible realizar, se debera determinar a qué amenazas
deberemos enfrentarnos. Por consiguiente, mientras mas variantes se evalulen,
mayor sera la posibilidad de detectar posibles amenazas.

Prestando atencion ahora al punto 5, en el que sera necesario clasificar los
riesgos atendiendo a cuan facil serd descubrir y explotar determinada
vulnerabilidad, aparece nuevamente la necesidad de contar con conocimientos y
experiencias para que el proceso sea lo mas efectivo posible. Esta necesidad de
personal preparado se debe, sobre todo, a cuan dependiente de la subjetividad de
cada individuo resulta el proceso de evaluacion.

Por dltimo, al igual que en los demas puntos analizados, en el punto
namero 6, durante el cual se deben determinar qué mecanismos contribuiran a
mitigar los principales riesgos encontrados, también requiere que se hayan
desarrollado determinadas habilidades y competencias por parte del equipo de
trabajo. Estos conocimientos, serdn necesarios para evitar la improvisacion de los
mecanismos de defensa. Comenzar a idearlos desde cero, puede generar

defensas defectuosas, que no sean tan efectivas como aparentan, o, lo que es
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peor, pueden propiciar la introduccion de nuevas vulnerabilidades.

3.3 Implicaciones de aplicar los patrones de disefio seguro
Como ya se ha explicado, los patrones, por lo general, se encuentran

formando parte de repositorios que contienen a muchos de ellos con descripciones
detalladas del contexto donde pueden ser aplicados, los problemas que resuelven,
la forma en que lo hacen, entre otros aspectos.

Durante su aplicacién, aparecen dos momentos fundamentales:
1. Identificacién del contexto donde debe de ser aplicado un patrén

2. Aplicacion de los patrones al disefio de la aplicaciéon

Para su aplicacion, la principal complejidad surge del hecho de que sera
necesario identificar los contextos, en el disefio de una aplicacion, donde pueden
aplicarse (punto 1). Evidentemente, esto implica que el personal encargado de
identificar dichos contextos, debe de estar familiarizado con la mayor cantidad
posible de patrones para que este proceso sea mucho mas rapido y efectivo.

Identificados los contextos, solo resta modificar el disefio de la aplicacion
para incorporar los patrones correspondientes (punto 2). Para esto, no se requiere
de ningun esfuerzo adicional, pues la mayoria de los patrones vienen con
especificaciones claras de como deben de ser integradas al disefio. Ademas, en
algunos casos, se ofrece el cédigo fuente de su implementacion y, en otros,
pueden emplearse frameworks como: “OWASP ESAPI Validation API” [33], que ya
contienen la implementacion de alguna variante (este framework se refiere a los
“Validadores Concretos” que aparecen en la estructura del patron “Validador
Interceptor”).

3.4 Ventajas del empleo de los patrones de disefio seguro
propuestos
Si se analizan los patrones propuestos en el presente trabajo, recordaremos

que la propuesta surge del analisis de los mecanismos que se emplean para

46



mitigar varias de las principales vulnerabilidades que afectaron a las aplicaciones
durante el afio 2009.

La seleccion de estés vulnerabilidades, es el resultados de la realizacion de
un analisis de riesgo que involucré a varios cientos de aplicaciones y que permitié
determinar que estas eran, generalmente, las mas prevalentes y que, a su vez,
requerian de un menor esfuerzo y preparacién por parte de un atacante para
encontrarlas y explotarlas.

Esto implica, comparativamente hablando, que no serd necesario realizar
los cinco primeros puntos que comprende la realizacion de un analisis de riesgo.
Ademas, como los patrones de disefio ya ofrecen un mecanismo para la
mitigacion de las vulnerabilidades, practicamente se elimina la necesidad de
realizar el paso numero 6.

Todo lo anteriormente planteado implica que, al aplicar los patrones al
disefio de una aplicacion, se estaran mitigando varias de las principales
vulnerabilidades que afectan a las aplicaciones Web, sin que se haya requerido la
experiencia y el esfuerzo que hubieran sido necesarios para realizar un andlisis de
riesgos.

Pudiera cuestionarse que las vulnerabilidades analizadas, representan solo
una parte de los cientos de tipos diferentes que existen, o que, los patrones
seleccionados, son incapaces de mitigarlas todas. Sin embargo, algo similar
ocurre al efectuar un andlisis de riesgos. Estos, como ya se ha expresado,
intentan identificar la mayor cantidad de problemas, pero solo resuelven los mas
importantes. Seria practicamente imposible resolverlos todos, ademas de ser

econdmicamente inviable.

3.5 Validacién experimental de los beneficios para la seguridad
del empleo de los patrones
Para validar el beneficio que el empleo de los patrones de disefio seguro

tiene para la seguridad de las aplicaciones Web, se llevo a cabo un experimento
para verificar que, al aplicar los patrones propuestos, era posible mitigar varias de

las vulnerabilidades mencionadas y hacer la aplicacion mas resistente a ataques.
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Para esto, se selecciond una aplicacion Web en la que fueron introducidas
13 vulnerabilidades (10 de ellas podian eliminarse directamente) y se verifico,
llevando a cabo 9 tipos de atagues diferentes (los mas comunes para las
aplicaciones Web [25, 43]), que era posible explotar estas 13 vulnerabilidades.
Cada vulnerabilidad fue atacada empleando uno o varios de los ataques
seleccionados, para un total de 48 ataques efectivos realizados.

Posteriormente, esta misma aplicacion con las vulnerabilidades
introducidas, se modifico para aplicarle los patrones de disefio seguro propuestos
en el presente trabajo. Nuevamente, se evalué el comportamiento de la aplicacion
frente a los 48 ataques antes mencionados.

Como resultado, de los 48 ataques realizados, solamente 3 fueron
efectivos. De las 13 vulnerabilidades introducidas, solamente 2 fueron
parcialmente explotadas (no todos los ataques llevados a cabo contra estas 2
vulnerabilidades fueron efectivos).

Teniendo en cuenta estos resultados, puede considerarse que el empleo de
los patrones tuvo un impacto significativo en el incremento de la seguridad de la
aplicacion Web en estudio, elimind una parte sustancial de las vulnerabilidades
presentes en la aplicacion y practicamente eliminé la posibilidad de realizar algin
ataque exitoso.

El proceso realizado se describe con més detalles en el articulo “Patrones
de disefio seguro para aplicaciones Web” [47].

3.6 Conclusiones
Durante el presente capitulo se compard, atendiendo al esfuerzo y a la

experiencia requeridos, la realizacion de un andlisis de riesgos y el uso de los
patrones de disefio seguro para construir una aplicacion Web mas segura.

En este andlisis, se llegé a la conclusion de que, al emplearse dichos
patrones, se estaban empleando los resultados de un analisis de riesgos que
identificaba las principales y mas comunes vulnerabilidades presentes en las
aplicaciones Web. Por tanto, se reducia la necesidad de llevar a cabo este

proceso y, por consiguiente, el esfuerzo y la experiencia en seguridad que
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requeriria un equipo de desarrollo para evitar los problemas de seguridad en una
aplicacion en construccion.

Ademas, se presentaron de forma muy breve, los resultados de las pruebas
de penetracion realizadas a una aplicacion Web, a la que le fueron aplicados los
patrones de disefio seguro. En esta prueba pudo apreciarse que, de 48 ataques
efectuados para explotar 13 vulnerabilidades presentes en la aplicacién, tan solo 3
fueron satisfactorios. Esto permite considerar que, los patrones de disefio seguro
para las aplicaciones Web presentados en este trabajo, pueden ser empleados
satisfactoriamente para desarrollar aplicaciones Web mas seguras con la

realizacion de un esfuerzo menor por parte de los equipos de desarrollo.
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Conclusiones
Después de haber transitado por los diferentes capitulos del presente

trabajo, podemos concluir que: la hipétesis de trabajo que nos planteamos al inicio
de esta investigacion ha sido satisfecha, pues se obtuvieron ocho patrones de
disefio que permiten construir aplicaciones Web méas seguras con un esfuerzo
menor que otros métodos y sin que se requiera gran experiencia en seguridad por
parte de los equipos de desarrollo que los empleen.

Ademas, todos los objetivos propuestos para la realizacién de este trabajo
se cumplieron satisfactoriamente. Se identificO una definicién de lo que podria
considerarse un software seguro, se determinaron los principales métodos
existente para reducir los problemas de seguridad durante el desarrollo de las
aplicaciones, de estos métodos se seleccioné el empleo de los patrones de disefio
seguro como el mas factible a emplear y se verific6 que, realmente, podia
contribuir a crear aplicaciones mas seguras, realizando un esfuerzo menor y

requiriendo menos experiencia de los equipos de desarrollo que otros métodos.
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Recomendaciones
Como recomendaciones a este trabajo, se puede sugerir continuar

investigando que otros patrones de disefio pueden emplearse para la construccion
de aplicaciones mas seguras pues, existen todavia, vulnerabilidades que no
pueden ser mitigadas por los patrones propuestos. Ademas, dichos patrones solo
aportan mecanismos para construir aplicaciones mas resistentes a ataques, pero
también serian necesarios otros patrones que contribuyesen a crear aplicaciones
tolerantes a fallos y capaces de recuperarse en ante la ocurrencia de errores.

Ademas, es importante recomendar que se mantenga una estrecha
vigilancia de las nuevas vulnerabilidades que aparezcan, con el objetivo de, si los
patrones hasta ahora definidos no representan solucion, definir nuevos patrones
gue contribuyan a mitigarlas.

Por ultimo, recomendar la extension del estudio de los patrones a otras
fases dentro del ciclo de vida de la aplicacion. Patrones de implementacién o de
configuracion, podrian ser definidos para facilitar la tarea de garantizar la
seguridad de las aplicaciones y dedicar mayor cantidad de tiempo a satisfacer las
necesidades de los usuarios.
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Anexo 1. Solucion a las principales vulnerabilidades
propuestas en el listado “MITRE CWE/SANS Top 25”

CWE-20: Incorrecta validacion de las entradas

Para mitigar o resolver este tipo de vulnerabilidad, serd necesario entender
las areas por donde, informacidn insegura, puede entrar a la aplicacion. Variables
de entorno, ficheros que emplea la aplicacion, entradas del usuario, bases de
datos, sistemas externos que proveen informacion, entre otros, constituyen
vectores que deberan ser validados teniendo en cuenta su longitud, sintaxis, tipo y
reglas de negocio.

Se prefiere emplear el principio de “Aceptar bueno conocido” (ej. “Listas
blancas”) al de “Descartar malo conocido” (ej. “Listas negras”). Se recomienda
ademas, que los datos a ser validados, transiten solamente una vez por los
mecanismos de validaciéon y, para el caso de las aplicaciones Web, que no se
confie en los mecanismo de validacién del lado del cliente y se dupliquen o

solamente se implementen en el lado del servidor.

CWE-116: Codificacion o escape de las salidas defectuoso

Para dar solucién a esta vulnerabilidad, se recomienda que, a todos los
intercambios de informacidon entre los diferentes componentes de la aplicacion,
especialmente si provienen o son conformados empleando fuentes de datos
externas, se les aplique una correcta codificacion y que sean escapadas

adecuadamente la informacién de control que viene asociada a los datos.

CWE-89: Fallo para preservar la estructura de una consulta SQL (Inyeccién
SQL)

Este tipo de vulnerabilidad, es posible resolverla a partir de la realizacién de
una adecuada codificacion y escape de la informacion que sera enviada al
componente de base de datos. Contribuyen, ademas, una correcta validacion de
los datos de entrada y el empleo de procedimientos almacenados y consultas

preparadas (aquellas que se crean con la sentencia PREPARE QUERY).
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CWE-79: Fallo para preservar la estructura de una pagina Web (Cross-Site
Scripting)

Contribuyen a reducir o a solucionar este problema, la realizacion de una
correcta validacion de los datos de entrada a la aplicacion, una adecuada
codificacion de la informacién y el escape de los caracteres de control. Ademas,
es importante prevenir la modificacion de la informacion en transito entre el

servidor y la aplicacion cliente.

CWE-78: Fallo para preservar la estructura de un comando del Sistema
Operativo (Inyeccion de comandos del SO)

Para evitar este tipo de vulnerabilidad, al igual que en otros casos, se
recomienda realizar una adecuada validacion de las entradas y una correcta
codificacion y escape de las salidas dirigidas al intérprete de comandos del
sistema operativo. Adicionalmente, deben emplearse jaulas (jails) y cajas de arena
(sandboxes) para reducir las posibilidades de interaccion del comando con el
sistema.

También, es aconsejable emplear mecanismos que, como los
procedimientos almacenados y las consultas preparadas, limiten al minimo

indispensable las opciones con las que puedan ser invocados dichos comandos.

CWE-319: Transmisioén en texto claro de informacién sensible

Para resolver esta vulnerabilidad, la principal recomendacion es el empleo
de algoritmos o sistemas de cifrado que, aplicados a la informacion que debera
transitar por caminos inseguros, garanticen la confidencialidad de la misma.

El empleo de estos algoritmos o sistemas, puede contribuir a validar, tanto a

los clientes como al servidor, y a garantizar la integridad de los datos en transito.
CWE-352: Cross-Site Request Forgery (CSRF)

Este es un problema bastante comun y complejo de resolver. Una de las

posibles soluciones, puede ser el empleo de firmas digitales para garantizar la
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autenticidad e integridad de las solicitudes que llegan al sistema. La otra, es la
generacion en el servidor de un identificador, criptograficamente seguro, que
permita verificar la autenticidad de las solicitudes cuando estas regresan del
navegador del usuario.

Se hace hincapié en que, para ninguno de los dos casos, la aplicacion
puede ser vulnerable a XSS (CWE-79) y, en el caso del segundo, la informacion
debe de ser protegida en transito para evitar que un atacante pueda capturar el
identificador y emplearlo para generar una solicitud genuina.

CWE-362: Condiciones de carrera

Aunque todavia no existe una solucion cien por ciento eficaz para resolver
este problema, se recomienda emplear adecuadamente las primitivas de
sincronizacion entre procesos que proveen los lenguajes de programacion, las
capacidades threat-safe como la abstraccion de acceso a datos y reducir al
minimo los recursos compartidos con el objetivo de eliminar la mayor cantidad de
complejidad posible del control de flujo y reducir, de esta forma, la posibilidad de

aparezcan o se den condiciones inesperadas.

CWE-209: Fuga de informacion de mensajes de error

La solucion para este tipo de vulnerabilidad, se encuentra en hallar un punto
intermedio entre los mensajes de error cripticos y mensajes de error demasiado
habladores. Cuando la aplicacion se encuentra en produccion, todos aquellos
mensajes de debugging que brindan informacion sobre la arquitectura interna y el
estado de la aplicacion, deben de ser eliminados. Solamente se le debe brindar al
usuario la informacion minima necesaria para que comprenda que esta haciendo

mal y pueda retroalimentarse y corregirlo.

CWE-119: Fallo pararestringir las operaciones a las fronteras de un buffer de
memoria (Desbordamiento de buffer)
Para reducir las posibilidades de explotar este tipo de vulnerabilidad, no

solo ser&a necesario evitar el empleo de funciones con efectos similares a los de la
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funcidon “strcpy” en C y C++, sino que, ademas, sera necesario realizar una
adecuada validacion de los parametros de entrada y del espacio reservado en el
buffer al que van destinados los datos, pues, aunque lenguajes como: PHP, JAVA,
PERL y otros, no son susceptibles a este tipo de vulnerabilidades, los comandos
del sistema y la implementacion de los mismos lenguajes mencionados, si pueden

ser susceptibles a este tipo de vulnerabilidad.

CWE-642: Control externo de datos criticos de estado

Para evitar esta vulnerabilidad, lo mas aconsejable es guardar los datos de
estado de los clientes en el servidor y, solo en caso de que fuese en extremo
necesario, guardarlos en el cliente con el empleo mecanismos de encriptacion y

chequeos de integridad.

CWE-73: Control externo de nombres de ficheros y caminos

Para evitar esta vulnerabilidad, debe evitarse emplear datos externos a la
aplicacion en la generacion de nombres de ficheros o caminos. Para los casos en
que el namero de ficheros sea limitado, es posible emplear un “mapa de
referencias de acceso” o emplear un mecanismo de validacion que siga el
principio de “aceptar bueno conocido”.

También, puede resultar de mucha utilidad emplear funciones de
canonicalizacion que permitan determinar, a qué fichero exactamente se intentara
acceder y, aunque solo limiten el dafio que se ocasionara al sistema operativo, el
empleo de jaulas o cajas de arena, pueden contribuir como mecanismo de

defensa en profundidad.

CWE-426: Caminos de busqueda inseguros

Este tipo de vulnerabilidad es posible evitarla si, al acceder a ficheros de la
aplicacion o al ejecutar comandos del sistema, se emplea el camino completo del
recurso o caminos de busqueda estaticos definidos en la aplicacién. Es posible

también, validar adecuadamente los caminos de busqueda antes de emplearlos.
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CWE-94: Fallo para controlar la generacién de codigo (Inyeccion de cédigo)
La forma principal de evitar esta vulnerabilidad, es evitar la generacién de
cbdigo dinamico. En los casos, en los que sea extremadamente necesario llevar a
cabo este tipo de implementacién, el empleo de un adecuado mecanismo de
validacion y de escape de la informacion de control que acompafa a los datos,
puede reducir de forma considerable la posibilidad de que surja una vulnerabilidad.
También, es viable el empleo de mecanismos que, al igual que los
procedimientos almacenados para las bases de datos, actien como intermediarios

y limiten las posibilidades a la hora de generar codigo.

CWE-494: Descarga de cédigo sin chequeos de integridad

Aunque no representan soluciones completas, es posible reducir las
posibilidades de un atacante, con el empleo de algin mecanismo que permita
garantizar la integridad de los datos y medidas para detectar ataques de DNS-
spoofing. Una solucion mas efectiva, aunque, en ocasiones mas compleja, puede
ser la de emplear las infraestructuras de claves publicas y la firma digital de los
contenidos descargados.

CWE-404: Liberacidon de recursos inapropiada

Con la realizacion de wuna correcta implementacion, que libere
adecuadamente los recursos reservados, es posible reducir o eliminar las
posibilidades de que este tipo de vulnerabilidad pueda ser explotada. Otra

posibilidad, es el empleo de lenguajes que incorporen un recolector de basura.

CWE-665: Inicializacién inapropiada

Para evitar este tipo de vulnerabilidad, es posible emplear lenguajes que
automaticamente asignen un valor por defecto a las variables que no han sido
inicializadas o generen errores en tiempo de compilacién al encontrar este tipo de
variables. Si esto no es posible, la inicializacién explicita de variables, tanto en el
momento de su declaracion como en el momento de su primer empleo, es la

solucién mas recomendable.
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CWE-682: Célculos incorrectos

Para reducir las posibilidades de aparicion de este tipo de vulnerabilidad,
se debe de ser cuidadoso a la hora de llevar a cabo la implementacion y, prestar
especial atencién, a las discrepancias entre el tamafio en bytes de las variables
gue se emplean, la precision, las conversiones entre tipos y otros factores. Puede
contribuir también, la utilizacion de mecanismos de validacién que verifiquen que,
los valores procedentes de fuentes externas a la aplicacion, se encuentran dentro

del rango esperado.

CWE-285: Control de acceso incorrecto (Autorizacion)

La aparicion de este tipo de vulnerabilidad, puede reducirse mediante una
correcta divisibn de la aplicacion en areas normales, priviegiadas y de
administracion y, con el empleo de un control de acceso basado en roles (RBAC
por sus siglas en inglés), asignar los privilegios minimos requeridos para cada
usuario. En el caso de las aplicaciones Web, el control de acceso debe de
realizarse del lado del servidor, en cada una de las paginas que componen la
aplicacion para que los usuarios no puedan acceder a la informacién o las

funcionalidades mediante la solicitud directa de las paginas.

CWE-327: Empleo de algoritmos criptograficos riesgosos o defectuosos

Para reducir las posibilidades de aparicion de este tipo de vulnerabilidades,
a la hora de emplear algoritmos criptograficos, calcular resimenes o generar
nameros aleatorios, se recomienda no inventar este tipo de algoritmos y emplear
aquellos, bien conocidos y probados, que existen en el mundo. Sera necesario,
ademas, verificar periddicamente que no se estan empleando algoritmos

obsoletos.
CWE-259: Contrasefias en el codigo

Aunque es un problema complejo de resolver, debe de evitarse por todos

los medios posibles dejar contrasefias en el cédigo. Para esto, es posible emplear
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ficheros o bases de datos fuertemente protegidos y cifrados para almacenar las

contrasefas

CWE-732: Asighacion de permisos inseguros a recursos criticos

Para reducir las posibilidades de aparicion de este tipo de vulnerabilidad, lo
mas recomendable es verificar los permisos de recursos criticos para la aplicacion
como en el caso de los ficheros de configuracion vy, si tienen permisos inseguros
(como acceso a escritura para un usuario normal del sistema), generar un error y
salir de la aplicacion. También, al igual que en el caso de los problemas con el
control de acceso, la aplicacion debe de ser particionada segun los diferentes
privilegios necesarios y asignar adecuadamente dichos privilegios a cada usuario
o rol del sistema. Mientras mayor sea el grado de granularidad con que se definan
los privilegios de acceso a cada recurso, menor sera la probabilidad de que algun
usuario tenga mas privilegios de los necesarios para cumplir con el rol que la ha

sido asignado en la aplicacién.

CWE-330: Empleo de valores aleatorios con poca entropia

Para evitar esta vulnerabilidad, serd necesario emplear algoritmos
adecuados de generacion de numeros pseudo-aleatorios, con una semilla grande
(256 bits 0 mas), generada a partir de numeros pseudo-aleatorios de alta calidad
obtenidos de los dispositivos de hardware.

CWE-250: Ejecucidn con excesivos privilegios

Para reducir la posibilidad de aparicion de este tipo de vulnerabilidad, es
recomendable identificar las funcionalidades que requieren privilegios adicionales
y aislarlas, tanto como sea posible, del resto del codigo. Elevar los privilegios, solo
cuando sea necesario emplear estas funcionalidades, y bajarlos, tan pronto como
sea posible. También, es aconsejable realizar una extensa validacién de los datos
de entrada de las funciones privilegiadas.

CWE-602: Forzado de la seguridad del servidor en el lado del cliente
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Cualquier mecanismo de chequeo en el lado del cliente puede ser evadido
con relativa facilidad, por tanto, para evitar este tipo de vulnerabilidad, se aconseja

realizar todo tipo de validaciones y chequeos del lado del servidor.
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Anexo 2: Estructuras estaticas y dinamicas de

los
patrones propuestos
Validador Interceptor
Crea
C T T T T T T |
l '
Validadar Interceptor Emplea Validador
S
Yalida Solicitud
Cliente Realiza Solicitud | Aplicacién Ervia Solicitud Objetivo
Figura 1: Estructura estatica del patron “Validador Interceptor”.
Clienie licacicn “Walidador Interceptor Validador SQL “Walidador Parametros Objetivo
| | | Crea | [ |
1 1 | oL [ |
Crea :
Solicita Walidar Validar
Caorrecto Walidar
e ———— — — T
Solicitud
0 1 n 1

|
Figura 2: Transito normal de una solicitud cuyos parametros estan formados acorde a las reglas del negocio o de
tipos de datos.

Clienie licacicn “Walidador Interceptor Validador SQL “Walidador Parametros Objetivo
| | | Crea | [ |
| 1 | oL [ 1
Crea :
Solicita Walidar Validar
Errar Errar Walidar
—————1 e ———— ==

[ | 1 1 [ 0
Figura 3: Rechazo de una solicitud que no cumple con las reglas del negocio o de tipo de datos.



Escape de las salidas

Destino

Erwia salidas

Aplicacion

l

Entrega Salidas

|
Escapa las Salidas

Escape de las Salidas

Components

Escape Concreto

Figura 4: Estructura estatica del patrén escape de las salidas.

liente Aplicacian Componenta Senvidor SQIL Escape da las Salidas Escapa HTML Escal L
I I I I I Crea | |
. . . . | . |
Crea |
Solicitud Procesa I
Escapar3QL Escapar
Ejecutar consulta
EscaparHTML Escapar
Respuesta

I
Figura 5: Escape de las salidas de los componentes internos de la aplicacién

componentes externos.

|
| .
antes de ser enviados a los

65




Proxy Confiable

Cliente Realiza Solicitud Aplicacion

Envia Solicitud

Protocolo de Seguridad Verlfica

Proxy Confiable | Eryia Solicitd | Componente Protegido

s
bl L

Figura 6: Estructura estatica del patron “Proxy Confiable”.

Cliente licacion Froxy Confiable Protocolo de sequridad Componente Protegido
I ' | . || ] ||
| Soficitud | Solicitud I I I
Verificar
> Transformar Solicitud
| |
Solicitud
T T T T T
| | I | I
| | I |
Figura 7: Transito normal de una solicitud hacia un componente protegido.
Cliente licacion Froxy Confiable Protocolo de sequridad Componente Protegido
: Solicitud : Saolicitud : : :
Veriflcar
Error Errar

| | I |
I |
Figura 8: Rechazo de una solicitud que no cumple el protocolo de seguridad.
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Canal Seguro

Crea
l I
I
Cliente Envia solicitud Canal Seguro Emplea Aplicacion
———————— -
Figura 9: Estructura estatica del patrén “Canal Seguro”.
: Solicitud : : :
Proteger
Erviar
Desproteger
Solicitud
Zona
Insegura
Erwiar 7=, Proteger
e ———q
Respuesta B H:_; Desproteger
e ] -

Figura 10: Proteccion de lainformacién en transito por el Canal Seguro.
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Identificador de Autenticidad de Transacciones

Cliente

Emplea para interactuar
weap Cre.a’

Forma

Interactis Aplicacion Ervia solictudes genuinas Objetivo
i
s,
s
#
Ermplea para crear y verificar identificadores
s
#
.
s
s
%4 Contiene | Mdentificador Contiene Administrador de ldentificadores
S L
I
T Crea 1

Figura 11: Estructura estatica del patrén “Identificador de Autenticidad de las Transacciones”.

Cliente Aplicacion Adminisirador |dentificadores Identificador Forma
I Ejecuta | | [ [
| Pl | 1 | |

Solicita_|D Crea : :
Crea :
Forma
o — — — —

N T T T |
| | I | |
| | I I |

Figura 12: Creacién de una forma con identificador de autenticidad.

Cliente licacicn Adminisirador Identificadores Ohjetivo
I Solicitud | I |
| | 1 1

Extraer_ID
Verificar_ID
Salicitud

Figura 13: Envio de una solicitud genuina a su objetivo.
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Cliente licacicn Adminisirader Identificadores Dhjetivo
I Solicitud | | |
| o | 1 1

Extrasr_ID
Werificar_ID
Errar
e — — — — -

Figura 14: Rechazo de una solicitud falsificada.
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Frontera del sistema

Punto Unico de Acceso
Cliente Acceso denegado a
Entra al sistema a través del Interachia con el

k4

Punto Unico Acceso

Brinda acceso al

Protege al

Sistema Protegido

Figura 15: Estructura estética del patrén “Punto Unico de Acceso”.

Cliente

Punto Unico Acceso

Frontera del sistema

Sistema Protegido

-
Operacion
11

Descartar

Figura 16: Denegacion de las solicitudes que no pasan por el “Punto Unico de Acceso”.

Cli P . Fr . 5i P )
T T T T
. I
Oparacion Operacioni
||
Respuesta

Figura 17: Acceso de las solicitudes que pasan por el “Punto Unico de Acceso”.
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Punto de Chequeo

Cliente

Politicas de seguridad

Realiza Solicitud | Aplicacion | Enyia solicitud | Objetivo
I
Verifica con
Hace curnplir Punto de chequeo | Ejecyls | Contramedidas

Figura 18: Estructura estatica del patrén “Punto de Chequeo”.

Cliente licacion Punto de chequeo Politicas de seguridad Contramedidas
| | | | |
1 1 1 1 1
Solicitud Verificar WerificarPolitica
Winlacion
6 ________ - =
Ejecutar
Errar Errar > BloguearCuenta
f————— = —— — — — — — ]

|
Figura 19: Rechazo y toma de medidas ante una solicitud que viola las politicas de seguridad.

Clente Aplicacion Punic de chegueo Politicas de segundad Componente1
| I | I |
1 1 iR 1
Soficitud Werificar erficarPolitica
Correcta Comecta
e K== = — =
Solicitud
Respuesta
% ______

Figura 20: Transito normal de una solicitud que no viola las politicas de seguridad.
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Sesion dirigida

Cliente | Realiza Solicitud | Aplicacion | Enyia Selicitud | Objetiva

|
Werifica

|

Sesion Dirigida| Contiene | Precondiciones

Figura 21: Estructura estatica del patron “Sesion Dirigida”.

Clente Aplicacion Sesion Dirigida Dbjetivo

: Salieitud : Verifica : [

Solicitud
|

Actualiza

Figura 22: Transito normal de una solicitud que cumple con las precondiciones.

Clente Aplicacion Sesion Dirigida Dbjetivo
I Solicitued

| |
. I B I
Errar H
| |
I I I I

Figura 23: Rechazo de una solicitud que no ha satisfecho todas las precondiciones para ser aceptada.

Verifica




