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Resumen

RESUMEN

Este trabajo propone una aplicacién para proteger los recursos empleados en aplicaciones graficas
desarrolladas sobre el motor grafico OGRE. Surge a partir de la necesidad de evitar la pirateria de

recursos.

El trabajo se centra en el aseguramiento de recursos multimedia para Sistemas de Realidad Virtual. Se
propone como variante de solucion, el empleo de funciones de la biblioteca “dirent” para el manejo de
ficheros sobre ambas plataformas (Windows y Linux). Ademas se propone el uso de un algoritmo
criptografico simétrico llamado Rijndael de un alto rango de seguridad para el procesamiento binario de los

ficheros a encriptar.

El presente trabajo propone obtener una aplicacién que brinda las funcionalidades para encriptar todo tipo

de recurso pero solo nos enmarcaremos en los siguientes: texturas, modelos 3D y scripts.
PALABRAS CLAVES

Encriptacion
Desencriptacion
Fichero

Rijndael
Criptografia
Cifrado

Algoritmo

Pagina IV



Tabla de Contenido

AGRADECIMIENTOS ...ttt e ettt oo e e ettt ettt e e e e e e et ettt b e e e e aeeeeaebbe e e e eeaaeeenebannnes 1
DE DI C AT ORI A e e et e ettt e e et e et et e e et et e ettt e et et e et et e e e aaa e aaeaaans Il
RESUMEN ...ttt oottt e ettt e e ettt e e e e et e e ettt e e ettt e e e et e a e eeeab e aeeetn e eaeannaaaaees v
INTRODUGCCION ......ociiitiitieeeecte ettt ettt et et e et e e et e e et e e teese et e eteeteereens et e ateebeess et e eteatesreensetearesreeneenns 1
CAPITULO #1. FUNDAMENTACION TEORICA .......coeiteeeeeee ettt ettt eta et eaeareare e, 3
IO 1Y o oo T I =T o ol o TP PP P P PP PTPPPPPPPPPPPR 4
R OF 4] o] (oo = 1 - VPP P P PR PTOUPPPPPPRRPR 5
R o 1153 (o g F- W o [ F= e g o] (o]0 | = 1 1 - SRR 5
1.4-Tipos de AIgoritmos de Criptografia..........cooiiiiiiiiiii e e 9
1.5-AlgoritmMOS CriPLOGIATICOS. ... .uuuiieiiiiiee ettt e e e ettt e e e e e e s s bbb bt e e e e e e e s e natbbneeeaaeeeaaaans 9
1.5.1- AlQOritMOS SIMELIICOS. ... . ciiiieeiiiiie e e e e et e e s e e e e e e e e et a e e e e e e e e ea sttt aeeeaaeeessttbaaeaeaaes 9
1.5.2- AlQOritMOS ASIMEIIICOS. .. cciiiiiiiiiiiei e e e e e e e e e e e e e e e et e e e e e e e e e e ettt e s e eeaeesesnetaaeaeaaes 31
1.6- Caracteristicas Generales de 0s algoritmos CriptografiCos.............ueuieiiiiiiiiiiiiiiiiee e 33
CAPITULO #2. DESCRIPCION DE LA SOLUCION PROPUESTA .....cotiiiieceece et 34
2.1- SOIUCIONES TECNICAS ...t tteeeeeiaiiiite ettt e e e e e ettt e e e e e e e et e e e e e e e ettt e e e e e e e e bbb et e e e e e e e e e annbbnneeeeeeas 35
2.2- Herramientas de desarrollo y lenguaje UtiliZado..............uuiiiiiiiiiiiccce e 37
2.2.1- Editor de COdigo Visual Studio 2008 ............uuiiiiiiiaeiiiiiiiiiiee e e e e 37
2.2.2- RALONAI ROSE......coiiiiiiiiiii e 38

e L O PP PP PP PPPPTPP 38
2.2.4- MOtOr GrafiCO OGRE ......oiiiiiiiiiiee ettt e e e e e e e et e e e e e e e e s e annneeees 39

2. 2.5 QU6 oottt ettt ettt ettt 39
2R B Y oo (=1 (o 2o (3N B o] 4 111 (o F SRRSO 40
2.4- Glosario de Términos del Modelo de DOMINIO ......cooiiuiiiiiiiiiee et 41

Pagina V



Tabla de Contenido

A Tl = Te b= TR e [T I AN T=To o Yo o T 41
2.6-Requeriemientos el SISTEMI@. .......ccooi i 41
2.6.1- ReqQUISItOS TUNCIONAIES. ......coiiiiiiiiiiiciee e 42
2.6.2- ReqUISItOS NO FUNCIONAIES ........uuii e e e e e e e e e e e e 43
2.7- Diagramas de Cas0S UE USOD .......uuuuuiiiiieiiiieiiiiie e ie e s e e e e e et e s e e e e e et e ettt a e s e e e e e e e aaatbaaaaaaes 43
2.8- EXPanSIiON de 10S CASOS T USD .....ceiiiiiiiiiiiiiiiiiie ettt e e e e e et e e e e e e e s s aabrnneeeeeeas 45
2.8.1- DefiNICION dE 10S BCLOTES......cii ittt e e e e e ettt e e e e e e ettt e e e e e e e e e e nnabeeees 45
2.8.2- Cas0s de USO EXPANAIOS .....uuuiiiiieiiiiiiiiiies e ee et s e e e et s s e e e e e e ettt e s s e e e e e e e e ntaaaa e e aeaeeas 45
CAPITULO #3. DISENO E IMPLEMENTACION. .....ooiviiiiiieetecteeieeieeee ettt e et eae s esaate e saeeaesaneaneenns 51
3.1- Diagrama de DiSefio de CIASES .........cooiiiiiiiiiii 52
3.2- DESCHPCION UE IAS CIASES .....cceeiiiiiii et e e e e e e e e ettt e s e e e e e e e eatttaaaeeeaeeeenrnes 53
3.3- Diagramas 08 SECUEBNCIA........uuuuuiiiieeeeiieeeiiiee s e e e e et e et eae e e e e aeeeeaett e e aeeaeeesasttaaasaeaeeessersnnaaaaeaeeeernnes 58
3.4- Estandares de COifICACION ............uuiiiiiiiiiiie e e e e e e e e e ba e aaeas 62
3.5- ConveNnCioNES A€ PrOgramaCiON ............ouuiiiuuuueiiieae e e aitieeeee e e e e e s s etea et e e e e e e e e s assbbbseeaaaeeeaaansbaneeeaeeas 64
3.5.1- Con respecto a la INDENTACION ......uuiiii e e et e e e e e e e e e a b e e e e e aeaaaanees 64
3.5.2- Con respecto a las DECLARACIONES ... e e e e aanees 65
3.5.3- Con respecto @ 1as SENTENCIAS ... ittt bbb bbb b sebeeeeeeeeasebennne 65
3.5.4- SENLENCIAS U@ MEIOIMIO .....eettiiiiietitteeeteeeeeeeeeeee ettt ettt ettt 65
3.5.5- Conrespecto alas SENTENCIAS IF...... e e e e e e aanees 66
3.5.6- Con respecto a 1as SENTENCIAS FOR.......uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieaieeeeeeeeesneeeeeeesseeeneeeeeareeeenne 66
3.5.7- Con respecto a 1as SENTENCIAS WHILE .........uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiieeieeeeeeeeenneeeeeseneeeeeeenenees 67
3.5.8- Con respecto a las SENTENCIAS SWITCH ..ot e e e e eenees 67
3.6- Diagrama de COMPONENTES ........uii ettt e e e et e e e e e e e eaatt e e e e eeeeeaaeeenaaaeeeeeeeansannaaaaaaaeeennnes 68

Pagina VI



Tabla de Contenido

3.7- Diagrama de DEeSPHEGUE ........ouiieiiii it e e e e e e e e et aa e e e e e e e e eaa e e e eaaaaanrne 69
CONCLUSIONES ...ttt ettt e ettt e ettt e e e et a e e et et e e et et e e et ata e e aeeba e e aeeaba e aaennnnnas 70
RECOMENDACIONES ...ttt oottt e ettt e e ettt e e ettt e e et et e e e e et eaeeata e aaeannnaaaees 71
BIBLIOGRAFIA REFERENCIADA ...ttt e e ettt e e e e e e e e e e ettt e e e e e aaeeennnes 72
(€] @ 1S Y = [ PRSP 76

Pagina VII



Introduccion

INTRODUCCION

En el transcurso de los afios, la Informética ha obtenido avances relevantes en la implementacién de
software. El auge de la tecnologia ha permitido un positivo desenvolvimiento en la esfera de las
aplicaciones graficas como proceso de disefio de modelos en tiempo real, que permiten comprender el
comportamiento del sistema evaluando nuevas estrategias y criterios. En el desarrollo de proyectos de
simulacion estéan vigentes elementos y recursos que son vitales y constituyen un eslabén fundamental en
el buen funcionamiento del producto. La proteccién y aseguramiento de estos componentes hacen mas
fiables y auténticos los productos en cuestion.

En Cuba, se encuentran varios centros que se han dedicado a impulsar el desarrollo de la industria del
software, dando alcance hoy dia a notables logros en el marco internacional.

Para la informatizacion de nuestro pais se crea la Universidad de las Ciencias Informaticas (UCI) en el
2002, con el objetivo de insertar al pais en los principales escalones de la produccion mundial de software.

La UCI, enmarcada en la rama de produccion, crea el perfil de Entornos Virtuales, dentro del cual, los
proyectos existentes cuentan con varios modulos para la implementacion de software de buena calidad

gue puedan emerger en el mercado mundial.

Desarrollar una aplicacion de software implica una gran inversién de tiempo, dinero y esfuerzo. La
proteccion de los recursos con los que se desarrollan los software es una parte importante del desarrollo
informatico. Con la revolucion digital se ha generado un crecimiento en la pirateria, que esta cambiando
de forma irreversible la manera de desarrollar aplicaciones. La pirateria informética reprime y frena la
innovacién. El coste de combatir la pirateria informética, junto con la reduccion de ingresos, podria
invertirse en investigacion y desarrollo para beneficiar a los usuarios; ademas es un obstaculo al
crecimiento de la industria de software, y acarrea un verdadero atraso en el desarrollo de mejores

aplicaciones para todos.

Los productos que se obtienen en el marco de desarrollo de la facultad 5, cuentan con la utilizacién de
importantes recursos tales como: imagenes, modelos 3D, ficheros de sonido y ficheros de video, scripts y
otros elementos indispensables, pero no disponen de un sistema capaz de darle una proteccion
consistente a estos componentes esenciales; o que da como resultado un amplio marco de vulnerabilidad

de los productos que hoy se desarrollan.
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Introduccion

Analizando detenidamente la problematica anterior, este trabajo propone como problema cientifico a
resolver. ¢(Como proteger y asegurar los recursos multimedia de las aplicaciones graficas que se
desarrollan?

De esta forma, se plantea como objeto de investigacion, los procesos para la seguridad de los recursos.

Se tendra como Objetivo General de Investigacién:

Desarrollar un método para asegurar recursos de nuestras aplicaciones graficas.

Nos enfocaremos en el campo de accidn, encriptacién y desencriptacién de los recursos empleados en el

desarrollo e implementacion de aplicaciones graficas.

Para el cumplimiento de los objetivos planteados anteriormente se trazan las siguientes tareas a
desarrollar:

1- Identificacion de los métodos que se utilizan actualmente en el aseguramiento de los recursos
multimedia para seleccionar cual sera empleado.

2- Seleccion de herramientas compatibles con el método seleccionado, para desarrollar el sistema.

3- Enumeracion de las ventajas y desventajas del método seleccionado.

4- Disefio de la solucion.

5- Implementacién de la solucién.

En sentido general, la confecciébn de la aplicaciébn de encriptacién y desencriptacion brindara un
mecanismo de proteccién para los recursos multimedia que se utilizan en las aplicaciones gréaficas que
se desarrollan en nuestro centro.
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Fundamentacion Teérica

CAPITULO #1. FUNDAMENTACION TEORICA

Introduccion

En este capitulo se relacionan los aspectos mas importantes de la historia de los algoritmos de
criptografia, principales caracteristicas que presentan los algoritmos de criptografia asi como mencionar

los algoritmos de criptografia mas utilizados, obtenidos a través de un estudio de la bibliografia existente
sobre el tema.
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Fundamentacion Teoérica

1.1- Marco Tebrico

La delincuencia informética parece que va mas rapida que su seguridad. Con la expansion de la red se ha
acelerado el desarrollo de las técnicas de proteccién de aplicaciones graficas en grandes instituciones. El
desarrollo de las telecomunicaciones en estos ultimos afios ha creado toda una variedad de nuevas
necesidades. La seguridad de los sistemas informaticos se ve debilitada por el fuerte crecimiento de las
redes. El reciente aumento del uso de las tecnologias han dirigido la atencion del mundo entero a un

problema crucial: la privacidad y la integridad de datos.

Si tenemos en cuenta la cantidad de datos almacenados en bases de datos informatizadas o la utilizacién
cada vez mayor del correo electrénico, se comprende la necesidad de encontrar sistemas lo mas seguros

posible que garanticen la confidencialidad de datos y comunicaciones.

Con la expansion de la red se ha acelerado el desarrollo de las técnicas de ocultacion, ya que, al mismo
ritmo que crece la libertad de comunicarse, se multiplican los riesgos para la privacidad. Algunas
empresas ya han estado tomando medidas para ofrecer al usuario un elevado nivel de seguridad en lo
que se refiere al almacenamiento y proteccion de recursos media, donde resalta una técnica para proteger
la confidencialidad: el cifrado. [1]

Los campos de aplicacion de la criptografia son tan amplios como la imaginacion nos permita. En
cualquier circunstancia se encuentran situaciones en las que seria necesario un nivel de seguridad mas
alto. Por ejemplo, el acceso a informacion privada en nuestro entorno particular, o corporativa en nuestro
entorno laboral; operaciones monetarias, desde comprar con nuestra tarjeta de crédito en un comercio
tradicional, hasta ordenar una transferencia en un banco por Internet. En los entornos de negocio, se
abren nuevas posibilidades de utilizacion de métodos criptogréaficos. Uno de los ejemplos de este tipo de

entorno es:

El motor grafico OGRE (Object-Oriented Graphics Rendering Engine) no dispone actualmente de ninguin
sistema para la proteccion de sus recursos, por lo que se estan estudiando diversos métodos para
suprimir dicho problema y mantener de una forma segura sus recursos. Para ello, plantean varias técnicas
como son: el cambio de las extensiones a los archivos convirtiéndolos en formatos desconocidos, para

asi, desviar la atencion de intrusos que quieran acceder a los recursos propios del sistema. Ademas, se
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Fundamentacion Teoérica

propone la utilizacién de sistemas de cifrado tales como: cifrado XOR, cifrado digital, por sus grandes

caracteristicas y ventajas. [2]

Cifrado XOR: consiste en comparar un bit del mensaje con el bit correspondiente de la clave. Si esos bits
son diferentes, en el texto cifrado se pone un (1) en el mismo sitio. Si son iguales, se pone un (0) en el

mensaje codificado. Con esta misma operacidn puedes recuperar también el texto original.

Cifrado Digital: dado un mensaje en claro, es decir, mensaje reconocible, al que se le aplique un
algoritmo de cifrado, se generara como resultado un mensaje cifrado que sélo podra ser descifrado por
aqguellos que conozcan el algoritmo utilizado y la clave que se ha empleado.

1.2-Criptografia

La criptografia (del griego kpUTTw krypto, «oculto», y ypdew graphos, «escribiry, literalmente «escritura
oculta») es el arte o ciencia de cifrar y descifrar informacion mediante técnicas especiales y es empleada
frecuentemente para permitir un intercambio de mensajes que sélo puedan ser leidos por personas a las

gue van dirigidos y que poseen los medios para descifrarlos.

Con mas precision, cuando se habla de esta area de conocimiento como ciencia se deberia hablar de
criptologia, que a su vez engloba tanto las técnicas de cifrado, es decir la criptografia propiamente dicha,
como sus técnicas complementarias, entre las cuales se incluye el criptoanalisis, que estudia métodos
empleados para romper textos cifrados con objeto de recuperar la informacion original en ausencia de las
claves. [3]

1.3-Historia de la criptografia

La historia de la criptografia se remonta a miles de afios. Hasta décadas recientes, ha sido la historia de la
criptografia clasica — los métodos de cifrado que usan papel y lapiz, o quizds ayuda mecanica sencilla. A
principios del siglo XX, la invencién de maquinas mecanicas y electromecanicas complejas, como la
maquina de rotores Enigma, proporcionaron métodos de cifrado mas sofisticados y eficientes; y la
posterior introduccion de la electrénica y la computacién ha permitido sistemas elaborados que siguen

teniendo gran complejidad.
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Fundamentacion Teoérica

La evolucion de la criptografia ha ido de la mano de la evolucion del criptoandlisis — el arte de "romper"
los codigos vy los cifrados. Al principio, el descubrimiento y aplicaciéon del analisis de frecuencias a la
lectura de las comunicaciones cifradas ha cambiado en ocasiones el curso de la historia. De esta manera,
el telegrama Zimmermann provocé que Estados Unidos entrara en la Primera Guerra Mundial; y la lectura,
por parte de los Aliados, de los mensajes cifrados de la Alemania nazi, puede haber acortado la Segunda

Guerra Mundial hasta dos afnos.

Hasta los afios 70, la criptografia segura era dominio casi exclusivo de los gobiernos. Desde entonces,
dos sucesos la han colocado de lleno en el dominio publico: la creacion de un estandar de cifrado publico

(DES); y la invencién de la criptografia asimétrica. [4]

Técnicas que usa la criptografia

- Sustitucién
- Trasposicién
- Checksums, hashing o variantes de éstas

La sustitucion reemplaza un caracter o conjunto de caracteres por otro conjunto de caracteres.

Matematicamente la podemos expresar como una funcién que asigna a un valor x, un valor y.

Sust: N(L) — N(L+A)
Esto quiere decir que la longitud de los datos de salida (imagen) es la longitud de los de entrada
mas/menos un valor entero positivo A. En general, A = 0. Si A <0, estamos hablando de compresién (que
en cierto sentido también es encriptacion) y el mensaje encriptado reduce su longitud. Si A = 0 es
probable que el mensaje se halla codificado reemplazando cada caracter por otro, posiblemente bajo un
sistema criptogréafico ROT.
Sust: f(x1 x2...) = al a2...
(con x1 x2... # a1 a2..., long(x1) 2 0, long(x2) 2 0, long(xi) 2 0, long(x1) +
long(x2) +...2 1)

La trasposicion cambia el orden de los caracteres o conjuntos de caracteres. Usando esta técnica la

longitud del mensaje encriptado es igual a la del mensaje original.
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Fundamentacion Teoérica

Los checksums, por su parte, son valores numéricos que se obtienen de sumar todos los valores de los
caracteres del mensaje. Luego de hacer esta suma, su valor se agrega al final del mensaje. Cuando se
procesa el mensaje se hace nuevamente esta suma Yy tiene que ser igual a la anterior que esta
almacenada en el mensaje. Esto sirve para saber si el mensaje fue modificado ilegalmente (por €j. con un
editor de texto). Para poder modificarlo y evitar que sea detectada esta accidon deberiamos cambiar no

soélo el mensaje sino también la suma de verificacion.

Extendiendo la idea de checksum, se pueden generar otros valores computados a partir del mensaje

usando hashing. Esto daria una especie de resumen que nos firma el mensaje de acuerdo a su contenido.

Hay que nombrar que esta técnica es muy usada en las firmas digitales, de modo que se consigue una
clave privada que relaciona la clave publica con el contenido del mensaje. Métodos similares se usan en
los archivos comprimidos para saber si el mensaje se preserva en estado consistente; y hasta en algunos

dispositivos de almacenamiento como discos rigidos (a muy bajo nivel, implementado en hardware).

La sustitucion en general se basa en problemas matematicos complejos, muchas veces relacionados con
la teoria de numeros: nimeros primos, algebra de modulo, divisiones enteras, etc. Estos problemas son
ideales para encriptar ya que la operacion de desencriptado consiste en resolverlos, y esto puede tomar
tiempos exponenciales. En general se usan problemas cuya solucion rapida o analitica se desconoce, y la

Unica manera de obtenerla es probando una por una.

Resolver un problema como la factorizacién de un numero muy grande en sus factores primos hoy en dia
es complicado. No se han descubierto algoritmos eficientes de factorizacion, lo que significa que debemos
usar la fuerza bruta para romper claves. Usar fuerza bruta es probar con todas las posibilidades, hasta
gue se encuentre la correcta. Por ejemplo: si tenemos una clave (contrasefia) de 32 bits (4 bytes o 4
caracteres ASCII) para probar todas las posibilidades tendremos que evaluar 2732 claves. Esto ocurre si
la correcta es justo la dltima. Entonces es mejor calcular la media (promedio) del total de pruebas.

2732/2=3"31. Sigue siendo un numero grande, mas de 2000 millones.

¢ Por qué es 2"?
Imagen que tenemos 4 bits, donde cada uno puede tomar un valor 0 0 1
Para 1 bit tenemos 2 combinaciones: 0 o 1.

Para 2 bits tenemos 4 combinaciones: 00, 01, 10, 11.
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Para 3 bits tenemos 8 combinaciones: 000, 001, 010, 011, 100, 101, 110, 111.

Para 4 bits tenemos 16 combinaciones.
Ahora haremos una clasificacion de acuerdo a la variacién de los codigos utilizados.

- sustitucion simple: cada caracter se reemplaza por otro. Por €j. a -> n. La correspondencia no
cambia en todo el cifrado. Un ejemplo es el sistema criptografico ROT. Es el cifrado més inseguro, y
posibilita la deteccion de repeticiones de caracteres, como espacios por ;.

- sustitucion en intervalos: los caracteres se reemplazan por otros pero se repiten cada determinado
intervalo.

Por gj. a—n, b—x,........ , a—W, b—X, ....... a—n,
b—x. Aqui vemos que la primera “a” se sustituye por la letra “n”, la segunda “a” por la
letra “w”. Pero después de cierto intervalo, la “a” se reemplaza nuevamente por “n”.
- sustitucién azarosa: cada caracter se reemplaza por uno distinto, y no hay una ley precisa que

determine los intervalos de repeticion. Por gj. a—n, b—x,.........

Es decir que cada caracter nunca se va a reemplazar por un mismo caracter con igual frecuencia. Es la
generalizacién de las 2 primeras clasificaciones, siendo la mas segura de todas. Ademas no permite
detectar caracteres repetidos. Una desventaja de ésta es que es muy probable que deje al mensaje con
poca capacidad de compresién, o sea que casi no lo podremos comprimir por los métodos tradicionales

basados en redundancia de informacion.

Un ejemplo es el software Seyo 2 que tiene implementados los 3 niveles. El algoritmo basico ByteXByte
es el caso de sustitucién simple. El algoritmo xorizador nos provee de sustitucién en intervalos. Y el mas
seguro de todos es motorikke, que brinda sustitucion azarosa. El problema de la sustitucién presentado
hasta aqui parece ser trivial, pero no lo es. Para desarrollar un sistema criptogréafico sus creadores parten
de la base de que el algoritmo de cifrado es publico, se conoce. Es posible obtenerlo mediante técnicas de
ingenieria inversa. Por eso el secreto no debe estar en el algoritmo, sino en la clave. Un buen algoritmo
criptografico es aquel que depende de su clave. Dependiendo de su valor, el algoritmo se comportara de

una u otra manera. Asi tenemos millones de algoritmos posibles que se pueden generar a partir de todas
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las claves posibles. Como ven, no es algo trivial; menos si se trata de cifrado asimétrico (con 2 claves, una

para encriptar y otra para desencriptar). [10]

1.4-Tipos de Algoritmos de Criptografia

Un método de encriptacion y desencriptacion se llama un cifre. Algunos métodos de la criptografia confian
en el secreto de los algoritmos; los algoritmos so6lo son de interés histérico y no son adecuados para
necesidades del mundo real. Todos los algoritmos modernos usan una llave para controlar encriptacion y
desencriptacion; un mensaje solo puede ser desencriptado si la llave de desencriptar empareja la llave de

encriptar.

Hay dos clases de algoritmos de encriptacién usando llaves, los algoritmos simétricos (o llave-secreto) y
asimétricos (o llave-publico). La diferencia es que los algoritmos simétricos usan la misma llave para
encriptar y desencriptar (0 la llave del desencriptar se deriva faciimente de la llave de encriptar),
considerando que los algoritmos asimétricos usan una llave diferente para encriptar y desencriptar, y la

llave de desencriptar no puede derivarse de la llave de encriptar. [5][6]

1.5-Algoritmos Criptogréficos
1.5.1- Algoritmos Simétricos.

Los algoritmos simétricos mas conocidos son:

DES (Data Encryption Standard): Utiliza blogues de 64 bits, los cuales codifica empleando claves de 56
bits y aplicando permutaciones a nivel de bit en diferentes momentos (mediante tablas de permutaciones y
operaciones XOR). Es una red de Feistel de 16 rondas, mas dos permutaciones, una que se aplica al
principio y otra al final. La flexibilidad de DES reside en que el mismo algoritmo puede ser utilizado tanto
para cifrar como para descifrar, simplemente invirtiendo el orden de las 16 subclaves obtenidas a partir de
la clave de cifrado. En la actualidad no se ha podido romper el sistema DES criptoanaliticamente (deducir

la clave simétrica a partir de la informacion interceptada).

Sin embargo una empresa espafiola sin fines de lucro llamado Electronic Frontier Foundation (EFF)
construyo en Enero de 1999 una maquina capaz de probar las 256 claves posibles en DES y romperlo
solo en tres dias con fuerza bruta. A pesar de su caida DES sigue siendo utilizado por su amplia extension

de las implementaciones via hardware existentes (en cajeros automaticos y sefiales de video por ejemplo)
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y se evita tener que confiar en nuevas tecnologias no probadas. En vez de abandonar su utilizacion se
prefiere suplantar a DES con lo que se conoce como cifrado multiple, es decir aplicar varias veces el

mismo algoritmo para fortalecer la longitud de la clave. [5][6][8][23]

DESX: DES-X (o DESX) es una variante del DES (Data Encryption Standard) de cifrado de bloques
destinados a aumentar la complejidad de un ataque de fuerza bruta usando una técnica denominada

blanqueamiento clave.

El algoritmo DES original se especifica en el 1976 con unos 56-tamafio bits clave: 2 posibilidades para la
clave. Hubo criticas de que una busqueda exhaustiva podria ser dentro de las capacidades de los
gobiernos grandes, en particular los Estados Unidos "National Security Agency (NSA). Un plan para
aumentar el tamafio de la clave de DES sin alterar sustancialmente el algoritmo DES-X, propuesta por

Ron Rivest mayo 1984.
El algoritmo se ha incluido en RSA Security 's biblioteca criptografica BSAFE desde finales de 1980.

DES-X aumenta DES por XORing un extra de 64 bits de la clave (K1) al texto en claro antes de la
aplicacion de DES vy, a continuacion otra operacion XOR de 64 bits de la clave (K2) después de cifrado:

DES-X(M)=K,® DES (M &K)

El tamafio de la clave es lo que aument6 a 56 + 2 x 64 = 184 bits. Sin embargo, el tamafio de la clave
efectiva (de seguridad) sélo aument6 a 56 +64-1- libras (M) = 119 - libras (M) = ~ 119 bits, en donde M es
el numero de texto conocido pares de texto cifrado que el adversario la posibilidad de obtener, y la libra
representa el logaritmo en base. (Debido a esto, algunas implementaciones de K2 realmente hacen una

funcion de una manera fuerte de K1 y K).

DES-X también aumenta la fuerza de la DES contra el criptoandlisis diferencial y el criptoanalisis lineal,
aunque la mejora es mucho menor que en el caso de los ataques de fuerza bruta.
Se estima que el criptoanalisis diferencial requiere 2 textos planos escogidos (vs 2 de DES), mientras que
el criptoanalisis lineal requeriria 2 textos planos conocidos (frente a 2 de DES.) Tenga en cuenta que con

2 textos planos (conocido o ser elegido el mismo en este caso), DES (o cualquier cifrado en bloque de

Autores: Tatiana Cervantes del Toro y Sanjony Y. O’Reilly Lebrijio Pagina 10



Fundamentacion Teoérica

otros 64 con un tamafio de bits bloque) es totalmente rota por el ataque de libro de cédigos elementales.
[23]

Triple-DES (T-DES): Triple DES es una variante menor del estdndar DES. Toma una llave de 192 bit (24
caracteres) como entrada y lo divide en tres llaves. Primero, DES es usado para codificar un archivo
usando la primera llave. Luego el archivo es decodificado utilizando la segunda llave. La etapa final es
codificar nuevamente el archivo usando la tercera llave. Note que si las tres llaves de 64 bit son iguales,
Triple DES es idéntico a DES simple. Sin embargo, si este método es utilizado correctamente, la

codificacion es mucho més segura que con DES simple.

Consiste en aplicar 3 veces DES de la siguiente manera:
1. Se codifica con la clave K".
2. Se decodifica el resultado con la clave K2,
3. Lo obtenido se vuelve a codificar con K*.

La clave resultante es la concatenacién de K* y K? con una longitud de 112 bits. [5][6][23]

IDEA (International Data Encryption Algorithm): Es un algoritmo desarrollado en ETH Zurich en Suiza
por Xuejia Lai. Usa una llave de 128 bits y generalmente se considera muy seguro. Ha sido uno de los
mejores algoritmos publicos conocidos por un tiempo (antes de que el estdndar AES comenzara su
segunda ronda, ver arriba). Ha circulado varios afios y no se han publicado ataques practicos a pesar de

numerosos intentos de analizarlo.

Uno de los mejores ataques usa la imposible idea diferencial de Biham, Shamir y Biryukov. Pueden atacar

solo 4.5 redondeos de IDEA, lo que no supone riesgos sobre el total de 8.5 redondeos usados en IDEA.

El proceso de encriptacion consiste ocho rondas de cifrado idéntico, excepto por las subclaves utilizadas
(segmentos de 16 bits de los 128 de la clave), en donde se combinan diferentes operaciones matematicas

(XORs y Sumas Médulo 16) y una transformacion final. [5][6]

BlowFish: Blowfish fue disefiado en 1993 por Bruce Schneier. Desde entonces ha sido utilizado
considerablemente y aceptado como un algoritmo de codificacion fuerte.

Para la encriptacion emplea bloques de 64 bits y permite claves de encriptacion de diversas longitudes
(hasta 448 bits).
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Generalmente, utiliza valores decimales de [N (aunque puede cambiarse a voluntad) para obtener las
funciones de encriptacion y desencriptacion. Estas funciones emplean operaciones logicas simples y
presentes en cualquier procesador. Esto se traduce en un algoritmo "liviano", que permite su

implementacién, via hardware, en cualquier controlador (como teléfonos celulares por ejemplo).
Los unicos ataques conocidos contra Blowfish se basan en sus pobres clases de llaves. [5][6][23]

RC5: Este algoritmo, disefiado por RSA (4), permite definir el tamafio del bloque a encriptar, el tamafio de
la clave utilizada y el nimero de fases de encriptacion. El algoritmo genera una tabla de encriptacion y

luego procede a encriptar o desencriptar los datos. [5][6]

CAST: Es un buen sistema de cifrado en bloques con una clave CAST-128 bits, es muy rapido y es
gratuito. Su nombre deriva de las iniciales de sus autores, Carlisle, Adams, Stafford Tavares, de la
empresa Northern Telecom (NorTel). CAST no tiene claves débiles o semidébiles y hay fuertes
argumentos acerca que CAST es completamente inmune a los métodos de criptoanalisis mas potentes
conocidos. También existe una version con clave CAST-256 bits que ha sido candidato a AES. [5][6]

MARS: Es un bloque cipher de llave compartida (simétrico) disefiado por IBM como un algoritmo

candidato para AES. MARS admite bloques de 128-bits y un tamafio variable de llave.

Fue seleccionado como uno de los cinco finalistas en el concurso de AES. MARS es Unico en cuanto
combina practicamente cualquier disefio técnico conocido por los codificadores en un solo paquete. Utiliza
dos algoritmos completamente separados, de manera tal que si uno de ellos ha sido quebrado, el resto del

cipher permanecera seguro asi como la informacion.

Debido a su disefio, MARS ofrece una mejor seguridad que Triple DES, y al mismo tiempo, tiene una
velocidad de ejecucion significativamente mayor que Single DES. [5][6]

SERPENT: Serpent tiene un disefio basicamente conservador pero en muchos aspectos innovador.

Serpent es un algoritmo de cifrado simétrico de bloques que quedd finalista en el concurso Advanced

Encryption Standard del NIST, tras Rijndael.

Serpent fue disefiado por Ross Anderson, Eli Biham y Lars Knudsen.
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Como otros participantes del AES Serpent usa un tamafio de bloque de 128 bits y soporta tamafos de
clave de 128, 192 y 256 bits de longitud. El cifrado consiste en 32 rondas de substitucion-permutacion
operando sobre cuatro bloques de 32 bits. Cada ronda usa 32 copias de la misma S-Box de 4-bit a 4-bit.
Serpent se disefid para que las operaciones se realizasen en paralelo, usando 32 desplazamientos de 1
bit.

Serpent adoptd una vision mucho mas cauta que otros participantes al AES, optando por un mayor
margen de seguridad. Los disefiadores afirmaron que 16 rondas serian suficientes para lo métodos
conocidos de ataque, pero especificaron 32 rondas para asegurarse de la robustez del algoritmo contra

futuros descubrimientos en criptoanalisis. [5][6]

TWOFISH: Es un nuevo cifrado en bloque disefiado por Counterpane (cuyo fundador y CTO es Bruce
Schenier). El disefio es altamente delicado, con muchas maneras alternativas de implementacion. Es
criptoanalizado en detalle, por el autorizado "equipo extendido de TwoFish". Es basicamente un cifrado

Feistel, pero utiliza varias ideas diferentes.

El tamafio de bloque en Twofish es de 128 bits y el tamafio de clave puede llegar hasta 256 bits. Twofish
lleg6 a la ronda final del concurso del NIST, pero no fue elegido para la estandarizacion. TwoFish quedo6

tercero, tras Rijndael y Serpent.

Twofish fue disefiado por Bruce Schneier, John Kelsey, Doug Withing, David Wagner, Chris Hall y Niels
Ferguson. El Extended Twofish team, que realiz6 mas profundos criptoanalisis de Twofish y otros

participantes a AES incluyen a Stefan Lucks, Tadayoshi Kohno, y Mike Stay.

Twofish se relaciona con el método de cifrado por bloques anterior Blowfish. Las caracteristicas distintivas
de Twofish son el uso de S-boxes pre-computadas con llaves dependientes, y una llave-horario
relativamente compleja. Twofish coge prestados algunos elementos de otros disefios: por ejemplo, el
Pseudo-Hadamard transforman (PHT) de la familia SAFER de cifrado. Twofish utiliza la misma estructura
de Feistel que el DES.

En la mayoria de las plataformas de software Twofish es levemente mas lento que Rijndael (el algoritmo

elegido para AES) para las llaves de 128 bits, pero algo mas rapido para las llaves de 256 bits.
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Este cifrado tiene S-boxes dependientes de llaves como Blowfish (otro cifrado de Bruce Schneier). [23]

3WAY: Es un cifrado de bloques disefiado en 1994 por Joan Daemen, que también (con Vincent Rijmen)

disefiado Rijndael, el ganador del NIST 's concurso de Advanced Encryption Standard (AES).

3Way tiene un tamafo de bloque de 96 bits, en particular, no una potencia de dos, como el mas comun 64
0 128 bits. La longitud de la clave es 96 bits. La figura 96 se deriva de la utilizacién de palabras de tres 32
bits en el algoritmo, de la que también se deriva el sistema de cifrado nombre. 3-Way, cuando se invento,
96-bit y blogues de teclas son bastante fuertes, pero cifras mas recientes tienen un bloque de 128-bits, y

ahora tienen menos de claves de 128 bits. 3-Way es un 11-la sustitucién de ronda red permutacion.

3Way esta disefiado para ser muy eficaz en una amplia gama de plataformas de 8-bits para procesadores
de hardware especializado, que tiene algunas caracteristicas que permiten elegante matematica casi todo

el descifrado por hacer exactamente en los mismos circuitos al igual que el de cifrado.

3Way es vulnerable al criptoanalisis clave relacionadas, John Kelsey, Bruce Schneier, y David Wagner
demostrar como puede romperse con una consulta clave relacionadas y sobre 2 textos planos escogidos.
[23]

Rijndael (El nuevo estandar AES):

Conceptos Matematicos preliminares

El algoritmo Rijndael opera a nivel de bytes, interpretando estos como elementos de un cuerpo de Galois
GF (2%, y a nivel de registros de 32 bits, considerandolos como polinomios de grados menor de 4 con
coeficientes que son a su vez polinomios en GF (2°). Aqui se van a definir las operaciones matematicas
basicas que necesita el algoritmo Rijndael asi como algunos conceptos referentes al tratamiento de

polinomios.
Cuerpos Finitos.GF (2°)

En este algoritmo todos los bytes se interpretan como elementos de un cuerpo finito. Concretamente, se

representan mediante Campos de Galois que se representan como GF(k) ("Galois Field”).
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Los campos de Galois son muy interesantes en criptografia, gracias a que existe un inverso aditivo y
multiplicativo que permite cifrar y descifrar en el mismo cuerpo Z, eliminado asi los problemas de
redondeo o truncamiento de valores si tales operaciones de cifrado y descifrado se hubiesen realizado en

aritmética real.

L] [T}

En nuestro caso, interesa utilizar una aritmética en maédulo "p” sobre polinomios de grado “m”, siendo “p
un nimero primo. Este campo de Galois queda representado como: GF (p™), en donde los elementos de

GF (p™) se representan como polinomios con coeficientes Z, de grado menos que m, es decir:
GF(P™={Ao + Aix + AX® + . ApaX™5 Ao A, Ao A € Zp}

Cada elemento de GF (p™) es un resto médulo p(x), donde p(x) es un polinomio irreducible de grado “m”,

esto es, que no puede ser factorizado en polinomios de grado menor que “m”.

En el caso del algoritmo Rijndael, serd interesante los campos del tipo GF(2™) puesto que los
coeficientes en este caso serdn los restos del modulo 2, es decir, 0 y 1, lo que permite una
representacion binaria. Por lo tanto, cada elemento del campo se representa con m bits y el nimero de

elementos sera 2™.

Por ejemplo, para el campo GF(2°) sus elementos son:

0, 1, X, Xx+1, X2 +i, X2 +X, x> +X +1 que son precisamente todos los restos de un polinomio de grado “m-1”.

En el caso del algoritmo Rijndael, se definen operaciones a nivel de byte, encontrandonos en el campo
GF(2%).

Un byte “B”, se compone de los bits b; be bs by bs b, by by, si loconsideramos como un

polinomio con coeficientes en {0,1} tenemos el polinomio:
box” + bex® + bex® + byx* + bax® + byx? + byx* + by

Por ejemplo, un byte con el valor hexadecimal “57”, en binario 01010111, corresponde con el polinomio:

X+ x* + X%+ x+ 1.
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Suma en GF(2%)

En GF(p™) hay que considerar que las operaciones matematicas sobre los coeficientes se hacen en
modulo “p” con lo cual en GF(2™) se reducen los resultados de la suma de los coeficientes médulo
2. Este procedimiento tanto para la suma como para la resta se realiza simplemente con una operacion
Or-Exclusiva, ya que si los coeficientes son iguales dardn como suma o resta un 0 y coeficientes

distintos daran un 1.

Por tanto, para sumar dos polinomios, basta con aplicar la operacién Or-Exclusiva, a cada
elemento de los polinomios, dos a dos. La funcion Or-Exclusiva de dos bits, produce los siguientes

resultados:
1b 1=0
0b 1=1
1 0=1
1b 1=0

Un ejemplo de suma de dos polinomios de tamafio byte expresados dentro de GF(2°) es:

A=575=0101 0111, =x*+x" +xX* +x + 1
B =83 = 1000 0011,= x" + x + 1
Sumando:
A+B=(C+x*+x*+x+ 1)+ (X' +x+ 1) mod 2
A+B=(X"+x°+x'+ X +2x+2)mod 2 =x" + x* + x* + x* =

=1101 0100 =D446

Y lo mismo se obtiene utilizando la operacion Or-Exclusiva:

0101 0111 &> 1000 0011 = 1101 0100 =D44,
{57} & {83} ={D4}
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Multiplicacion en GF(2°)

En la multiplicacién de polinomios en GF(2™), es posible que el resultado contenga elementos que estén
fuera del cuerpo del polinomio (potencias iguales o mayores que "m”) por lo que deberemos reducir los

exponentes mediante un polinomio p(x) necesariamente irreducible y grado “m”.

Para GF(2®) la multiplicacion de polinomios se realiza modulo con un polinomio irreducible de grado 8.
Este polinomio irreducible se representa por m(x) (es irreducible porque sus Unicos divisores son el 1y el
mismo polinomio). El polinomio irreducible utilizado en el algoritmo Rijndael es:

m(x) = x3+x*+x3+x+1
Ejemplo de una multiplicacién de polinomios: ‘57’ « ‘83’ = ‘C1’, esto es asi porque:

A=57,6=0101 011, =x*+x* + x> +x + 1
B = 83,6 =10000011,=x"+x+ 1

AB= (x®+x + X2+ x+ D)X +x+ D)= xB+x 0 03 +2x" +x° +x% +x* +x3 +2x% +2x +1 mod 2= x** + x*

3 +x8 +x° +x° +x* 03 +1
XB x4+ aaxC C +x* 3+l mod xE+x* +x3+x+1=x"+x%+1==1100 0001 = Cly

Otra forma de calcularlo seria razonando qué resultado de la multiplicacion hay que reducirlo por

m(x) para cada valor de x que esté fuera del cuerpo de 8 bits:

Seam(X)=x+x*+x3+x+1=>xC=x"+x3+x+1

ABmod2=xB+xT+x°+x+x0+x°+x*+x3+ 1

XB =08 = (P + 3+ x+ 1) =X + X3+ X%+ xR+ X = (A + xC H x+ 1) + (X + X+ x + 1)

+X = HX X HEX) (X HECH X+ D)+ X+ X
XB=x®+ X+ x*+1

X =30 = (x + P+ x+ 1) =x +x+ x + x°

Xo=xtC=xr (" + X+ x+ 1) =x+ X+ X° + X
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Por tanto, el resultado de multiplicar los polinomios, se obtiene sustituyendo:

ABmod2=x2+x"+x° +x+x°+x°+x*+x*+1

ABmod2=C+x3+ x>+ + (X +xX°+x*+x) +0C+x* +x2+x)+ (x* +x3+x+1) +x°
+x°+x*+x*+1mod 2

A*B mod 2 =x"+ x®+ 1 =1100 0001 = Cly

Como era légico esperar, el polinomio resultante tendrd grado menor que 8. La multiplicaciéon de
polinomios es asociativa y su elemento neutro es el “01”. Para cualquier polinomio binario b(x) de grado
menor que 8, se puede aplicar el algoritmo extendido de Euclides para calcular un polinomio inverso de

b(x). En este caso se habla de “inversa multiplicativa”. a(x) es un polinomio inverso de b(x) si:
a(x)* b(x) mod m(x) =1 6 b™(x)=a(x) mod m(x)

es decir, a(x) es la inversa multiplicativa de b(x). El polinomio extendido de Euclides se puede ver como:
b(x)a(x) + m(x)c(x)=1

Multiplicacion por x.

Se va a analizar un caso interesante, que es la multiplicacion de un polinomio por x. Si multiplicamos un

polinomio b(x) por x tenemos:

b(x)=bx" + bex® + bsx® + byx* + bax® + box® + byx* + by

b(x)*x = bx® + bex” + bsx® + bax® + bax* + box® + byx? + box

Una vez tenemos este resultado se debe realizar la reduccién modulo m(x). Si b,=0O el resultado es el

mismo polinomio. Si b;=1, m(x) debe anular el valor de x°.

En general, para utilizar este tipo de multiplicacion los autores definen una funcién denominada “xtime”
gue simplifica la multiplicacion de un polinomio por potencias de x, este hecho es gracias a que la
funcion xtime se puede ejecutar de forma reiterativa. La funcion “xtime” consiste en aplicar un
desplazamiento a la izquierda al valor que representa el polinomio y una operacion or-exclusiva con el
valor 0x11B (0x11B=000100011011 = m(x)=x3+x*+x3+x+1) cuando el resultado de la multiplicacién debe

ser reducido modulo m(x). Esta funcion se puede programar facilmente de la siguiente manera:
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int xtime (int valor)

{
valor = valor << 1;
if(valor & 0x100)
valor"=0x11B;
return valor;
}

Ejecutar una vez la funcion xtime equivale a multiplicar el polinomio representado por su “valor” por
X, es decir el polinomio - ‘02’.

La importancia de esta funcién recae en su uso reiterado para calcular multiplicaciones de polinomios.

Por ejemplo la multiplicacién de los siguientes polinomios:
‘57 - 13 (CHx*Hx+1) - (XHx+1)

se puede ver como la multiplicacion de ‘57’ por diversas potencias de x, aplicando la propiedad

asociativa. Segun esto, el polinomio ‘13’ se puede descomponer en potencias de x de la siguiente forma:
13 =01P 02D 100 (x™+x+1)= 1 P x D x*
Por lo tanto: ‘57’ - ‘13’ ‘57’ - (‘01" €D ‘02° & “10’)
‘57D ('67°-°02") D ('57°-'10’)
Resolviendo:

‘57’ ‘02 (XP+x*x*x+1) * x = xtime(57) = ‘AE’
57"+ 04" (XC+x*+xP+x+1) + X = (AE) ‘4T
57"+ 08" (CxxPHx+1) + x° = (47) ‘BE’

57 ¢ 10" (xC+xHxC+x+1) © x* = (8E) ‘07
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El célculo de las cuatro llamadas a la funcion xtime se observa en la siguiente tabla:

Potencia Valor Valor Valor XOR con Resultado
de x Hexadecimal Inicial |desplazado a la “‘Ox11B”
pasado a izquierda
xtime 1 posicion
X “02"=00000010b “57” “AE” “AE”
X2 “04”=00000100b “AE” “5C” ‘47"
5C&® Ox11B=47
X “08"=00001000b “47” “8E* “8E”
x* “10"=00001010b “8E” “1C” “‘Oo7”
1C D 0x11B=07

Operaciones mediante la funcién xtime.

Finalmente se calcula:
57+ 13= 57 * (‘01" D 020 D 10 ) = 57 ('57'°02') D (‘57'°10') =57 Db ‘AE’D ‘07'=FFE’
Este procedimiento es interesante ya que las multiplicaciones que se realizan en el algoritmo se

pueden realizar utilizando esta funcién. Su uso se centra en la funcion MixColumn del

algoritmo con polinomios representados por ‘01°,02’,03’, ‘09’, ‘Ob’, ‘0d’ y ‘Oe’.

Consideraciones:

* Multiplicar un polinomio por ‘01’ es igual al mismo polinomio.
* Multiplicar un polinomio por ‘02’ consiste en aplicar la funcién xtime al polinomio.
*  Multiplicar un polinomio A por ‘03’ es igual a:
(A «'02") ® A =xtime (A) @ A.
*  Multiplicar un polinomio A por ‘09’ es igual a:
(A« ‘08) ® A = xtime (xtime (xtime (A))) & A
*  Multiplicar un polinomio A por ‘Ob’ es igual a:

(A +‘08)a A = xtime (xtime (xtime (A))) @ A

*  Multiplicar un polinomio A por ‘Oe’ es igual a:
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(A02)® (A ‘04) @ (As ‘08)= «xtime(A) @ xtime(xtime(A)) @
xtime(xtime(xtime (A)))
* Multiplicar un polinomio A por ‘0d’ es igual a:
(A+04)® (A-08) @ A==xtime (xtime(A)) & xtime(xtime(xtime (A))) & A
Especificacion del Algoritmo.

El algoritmo Rijndael es un sistema simétrico de cifrado por bloques, por tanto utiliza la misma
clave para el proceso de cifrado como para el proceso de descifrado. Su disefio permite la utilizacién de
claves de sistema con longitud variable siempre que sea multiplo de 4 bytes. La longitud de las claves
utilizadas por defecto son 128 (AES-128), 192 (AES-192) y 256 (AES-256) bits. De la misma manera el
algoritmo permite la utilizacién de bloques de informaciéon con un tamafo variable siempre que sea

multiplo de 4 bytes, siendo el tamafio minimo recomendado de 128 bits (el tamafio minimo de 16 bytes).

Este algoritmo opera a nivel de byte, interpretando éstos como elementos de un cuerpo de Galois
GF(2%), y a nivel de registros de 32 bits, considerandolos como polinomios de grado menor que 4 con

coeficientes que son a su vez polinomios en GF(2%).
Estructura del Algoritmo.

La estructura del algoritmo Rijndael esta formada por un conjunto de “rondas”, entendiendo por

‘rondas” un conjunto de reiteraciones de 4 funciones matematicas diferentes e invertibles.

Por tanto, el algoritmo se basa en aplicar un nimero de rondas determinado a una informacion en claro
para producir una informacion cifrada. La informacién generada por cada funcion es un resultado

intermedio, que se conoce como Estado, o si se prefiere Estado Intermedio.

El algoritmo representa el “Estado” como un matriz rectangular de bytes, que posee 4 filas y Nb

columnas. Siendo el numero de columnas Nb en funcién del tamafio del bloque:
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Nb = tamafio del bloque utilizado en bits / 32

Por ejemplo la representacion de una matriz de Estado para un tamafio de bloque de 160 bits (Nb = 5),
seria:

doo do dop 2 dogs dos

a0 a1 a2 Az A4

dzo aza azo dz s Az 4

azo adzi az o dz s Az 4

La clave del sistema se representa con una estructura analoga a la del “Estado”, es decir, se
representa mediante una matriz rectangular de bytes de 4 filas y N, columnas.

Siendo el nimero de columnas Ny en funcién del tamafio de la clave:

Ny = tamafo de la clave en bits / 32

Por ejemplo la representacion de una clave de 128 bits (N = 4), en forma de matriz rectangular seria:

Koo  Koa Koz Ko
Kio Kiz Ky Kis
Koo  Kaa ko2 K23
kso ka1 K2 K3z

Una vez establecido estos parametros iniciales el bloque que se pretende cifrar o descifrar se traslada
byte a byte sobre la matriz de Estado, siguiendo la secuencia ago, @10, @20, 830, @01, .-y 834, Y
analogamente los bytes de la clave se copian en la matriz de la clave siguiendo el mismo criterio, Ko o, K10,
kz,o, ks,o, I<o,1 k3,3

A partir de este momento la matriz de Estado sufre 4 transformaciones por “ronda” (vuelta),

utilizdndose en el proceso subclaves para cada ronda que se generan de la clave de sistema elegida.

Las 4 transformaciones que aplica el algoritmo a la matriz de Estado por ronda son:
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* Funcién ByteSub: Sustitucion con propiedades éptimas de no linealidad.

* Funcién ShiftRow y MixColumn: Permiten un alto nivel de difusion de la informacion a lo largo de

las diferentes rondas.

* Funcion AddRoundKey: Permite aplicar a la matriz de Estado una operacién “or exclusiva” con la

subclave correspondiente a cada ronda.

El nimero de reiteraciones o vueltas de las 4 transformaciones sobre la informacién, o mejor dicho sobre
la matriz de Estado Intermedio depende de la versién del algoritmo que se utilice.
Los autores definen que para tamafios de bloques y claves entre 128 y 256 bits (con incrementos de 32

bits) el nimero de vueltas Nr es determinado por la siguiente expresion:

N, =max (Ny, Np) + 6

Por ejemplo, para un algoritmo Rijndael de tamafio de clave y de bloque 128 bits, el nimero de vueltas es

10. Se observa claramente que el nUmero de vueltas o reiteraciones del algoritmo dependen del tamafio

de bloque y clave elegidos.

Numero de rondas para Rijndael en funcién de tamafios de clave y bloque:

Clave / Blogue Ny = 4 (128 bits) N, = 6 (192 bits) N, = 8 (256 bits)
Ny = 4 (128 bits) 10 12 14
Nk = 6 (192 bits) 12 12 14
Ny = 8 (256 bits) 14 14 14

Teniendo en cuenta la estructura general del algoritmo se va a profundizar, a continuacion, en el proceso
de cifrado y descifrado.

La mayoria de los cifradores simétricos tienen una estructura tipo Feistel. En esta estructura la vuelta o
ronda de transformacion consiste en separar un bloque de un mensaje en dos partes, una parte izquierda
y otra derecha, e ir conmutando las partes de izquierda a derecha aplicandole una funcién unidireccional.
Este procedimiento reiterado un nimero de veces constituye la estructura del algoritmo. Muestra de

esta estructura se encuentra en el antiguo estandar de cifrado DES.
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Blogue de informacion H

Parte Ziquierda Parte Derecha

w2 | L R, |M2

Figura 1: Estructura del Antiguo Estandar de Cifrado DES [11]

Un sistema Feistel procesa la mitad de los bits del bloque en una vuelta quedando el resto inalterados.
Rijndael no tiene una estructura tipo Feistel (trata todos los bits por vuelta), en vez de ello se decidié
definir la vuelta de transformacion como tres funciones invertibles llamadas capas. La eleccién de las
diferentes capas esta basada en gran parte en la obra “Cipher and hash function design strategies
based on linear and differential cryptanalysis”, que permiti6 a los autores pensar en una
estructura de algoritmo que llevara implicita la resistencia contra el criptoanalisis lineal y
diferencial. Teniendo en cuenta esto, cada capa cobraria su propia utilidad (estas capas esta

constituidas por las 4 transformaciones matematicas del algoritmo):

* Una capa de mezcla lineal, que garantiza una alta difusion de la informacion a través de la aplicacion de
varias vueltas.

* Una capa no lineal, que permita propiedades aptas de no linealidad.

» Una capa de adicién de clave, que consiste en una simple operacion “or exclusiva” entre la subclave de

cada vuelta y el Estado intermedio.

Se puede observar como el algoritmo utiliza aparte de las rondas estandar una ronda final y otra inicial.
La ronda inicial es util para aplicar una subclave antes de la primera vuelta. El motivo de aplicar esta
clave consiste en que no se pueden atacar directamente a las capas sin conocimiento de la clave.
Tal es esta propiedad que se utiliza en otros algoritmos como el algoritmo IDEA, SAFER y Blowfish. Por

otro lado para que el algoritmo cifrador y el descifrador tengan una estructura lo mas similar posible, la
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capa de mezcla lineal de la ultima vuelta es diferente de la capa de mezcla lineal de las otras vueltas,

este es el motivo por el cual la ronda final difiere de la ronda estandar.
Descripcion del proceso de cifrado.

El proceso de cifrado consiste en la aplicacion de 4 funciones matematicas invertibles sobre la
informacion que se desea cifrar. Estas transformaciones se realizan de forma reiterativa para cada ronda
0 vuelta definida.

Gréaficamente la descripcion del proceso de cifrado con el algoritmo Rijndael se puede ver como:

Texto Inicial

AL GORITMO DE CIFRADO RLJHDAEL

idn |
ﬂ Funcion L AddRoundKey ROHDA IHICIAL
— @ 1
. _—
Generador Subclaves b
Lo Funcion [ByteSub]
Subclave inicial = N
Funcion [ShiftRow] ROMDA ESTAHDAR
_§!I_hfl_a_uf_ﬂ_r_—z_ Funclonl[MmColumn] { "Mr - 1" rondas
_Subclave final a Funcién\L[AddRﬂundl{ey]
Clave Secreta _ Pl
1 _
e
Funcion [ByteSub]
Funcién [ShiftRow] LAl
\ [
g  Funcion|[AddRoundkey] { Ronda "Hr™ )

Figura 2: Descripcion del Proceso de Cifrado [11]

En esencia la informacién a cifrar se va mapeando en la matriz de Estado. Esta matriz de Estado se
introduce al cifrador, y sufre una primera transformacion, en la ronda inicial, que consiste en una
operacion or- exclusiva (AddRoundKey) entre una Subclave generada y la matriz de Estado. A

continuacion, a la matriz de Estado resultante se le aplican 4 transformaciones invertibles, repitiéndose
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este proceso “N,-1” veces, en lo que se conoce como Ronda Estandar. Finalmente se le aplica una
Gltima ronda o vuelta a la matriz de Estado resultante de las “N,-1” rondas anteriores, aplicando
las funciones ByteSub, ShiftRow y AddRoundKey en este orden. El resultado de la ronda final

produce el bloque cifrado deseado.

En esta figura se puede observar la evolucion del cifrador, y como entra en juego la clave del usuario

generando subclaves que se utilizan para cada ronda.

A continuacién vamos a profundizar en cada una de las funciones que configuran el algoritmo cifrador

Rijndael para comprender mejor su funcionamiento.
Motivos de disefio

En este apartado se van a discutir los parametros de disefio del algoritmo Rijndael, analizando sus
motivos de eleccién y la influencia que tienen sobre la seguridad del algoritmo. La base de los
siguientes razonamientos, se encuentra en un estudio que sus autores publicaron al respecto. Teniendo

en cuenta esto el algoritmo Rijndael se estructura en torno a 3 axiomas:

* Resistencia contra todos los ataques conocidos. [11]
* Rapidez y compatibilidad en un gran nimero de plataformas.

« Sencillez en el disefio.

Teniendo en cuenta estos principios se va a profundizar en los motivos de disefio de las funciones

matematicas que utiliza el algoritmo, el nimero de vueltas y su estructura algebraica. [11]
Seguridad del algoritmo

Hoy en dia muchas personas manejan el concepto de seguridad de una manera muy relativa, el lenguaje
usado es particular y no se tiene en general conceptos bien definidos. Sin embargo en los ultimos 30 afios

se han podido resumir varios puntos basicos para que un algoritmo simétrico sea “seguro”.

Hay quienes dicen que aun el disefio de un algoritmo criptogréfico es mas ingenieria que ciencia. En
términos generales un algoritmo es seguro si éste esta disefiado para soportar todos los ataques

conocidos hasta el momento y da la suficiente evidencia de su fortaleza. Aunque es claro que siempre

Autores: Tatiana Cervantes del Toro y Sanjony Y. O’Reilly Lebrijio Pagina 26



Fundamentacion Teoérica

existe la posibilidad de que el algoritmo pueda ser roto por recientes y novedosos ataques, es decir, es

imposible disefiar un algoritmo inmune a ataques no conocidos.

Desde el punto de vista metodoldgico el algoritmo debidé de haberse sometido en un tiempo considerable

al andlisis y estudio de la comunidad cientifica.

En el caso concreto de un algoritmo criptografico simétrico, existen varios comportamientos que nos diran
si un algoritmo puede considerarse seguro. El algoritmo debe de dar evidencia de haber pasado la
mayoria de los analisis que pudieran existir. En términos mas técnicos un algoritmo simétrico debe de dar
evidencia de ser inmune a los ataques mas potentes y conocidos, en este caso al menos al andlisis lineal

y el analisis diferencial.
AES posee caracteristicas para poder evitar ataques como el lineal y diferencial.
Las caracteristicas mas mencionadas que debe de contar un algoritmo simétrico son:

1. La no linealidad entre las entradas y las salidas, o la correlacién de las entradas con las salidas.
2. La propagacion de las diferencias de los bits, o el medir la probabilidad de que tanto se confunden los
bits.

Particularmente las anteriores caracteristicas son las mas requeridas en un algoritmo simétrico, en el
disefio las dos se mezclan y se miden en cada una de las rondas que consiste el algoritmo, es decir, en
términos muy generales y basicos si un algoritmo tiene esas dos propiedades y se realizan las suficientes

rondas, entonces el algoritmo sera inmune a los andlisis lineal y diferencial.
Enseguida trataremos de explicar de la manera mas sencilla posible las anteriores dos caracteristicas.
1. LINEALIDAD

En términos elementales por ejemplo si las entradas de nuestro algoritmo son 1, 2, 3, 4, y 5 y tenemos
como salidas 2, 4, 6, 8, y 10, claramente hay una dependencia lineal entre las entradas y las salidas, es
decir f(xX)=2g(x) donde f,g son las funciones de entrada y salida correspondientemente. EI método
conocido como correlacion es el que se aplica a dos conjuntos de datos A, B y determina que tanto

pueden haber uno del otro una dependencia lineal. De tal modo que si existe una relacién lineal entre las
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entradas de las salidas, no es nada dificil conocer la informacion de los textos originales o de la clave de

cifrado. Claramente la linealidad no es una propiedad que se quiera en un algoritmo criptografico.

El mecanismo que impide que haya correlacién es el alternar las claves, es decir que para cada ronda de
nuestro algoritmo se aplique una clave diferente, esto se logra en términos generales implementado un
programa de claves que proporciona una clave diferente para cada ronda. Esto permite disminuir la
linealidad en la mayoria de las modalidades que pueda pensarse como una debilidad de nuestro

algoritmo, y es aprovechada principalmente por el criptoanalisis lineal.
2. PROPAGACION

El otro concepto muy trabajado en una algoritmo simétrico es la propagacion, este concepto hay que
trabajarlo de la manera méas cuidadosa, el que el algoritmo tenga buena “propagacion” impide que sea
aplicado principalmente el criptoanalisis diferencial que es un ataque del tipo “Chosen Plaintext Attack” y
permite derivar informacion de la clave a partir de conocer las probabilidades de las diferencias de la
propagacion, por lo que estas probabilidades deben de ser lo mas pequefio posible. La propagacion se
obtiene con el programa de claves, con la propagacion de la funcién no lineal del algoritmo (S-Box), el

numero de rondas, etc.

Cada uno de los elementos de AES fue cuidadosamente elegido para poder cumplir al menos con los dos
requerimientos basicos anteriores. Por otra parte otro tipo de ataques o conceptos de debilidad que han
sido propuestos, Rijndael los evita, como “Square Attack”, “Six Round Attack”, “Herds Attack”, “Gilbert-
Minier Attack”, “Interpolation attack”, “Related-Key Attack”, “Timing Attack”, “Imposible Differential attack”,
“Collision attack”, ultimamente se han propuesto los llamados ataques algebraicos que en general
explotan las propiedades algebraicas del algoritmo. Sin embargo por el momento no se ha podido montar

un ataque a la version completa de Rijndael, lo que lo hace tan seguro como una bilsqueda exhaustiva.
Ultimos ataques a AES

Describamos ligeramente algunos de los Ultimos ataques, que de alguna manera son versiones

modificadas del los ataques diferencial y lineal.

Autores: Tatiana Cervantes del Toro y Sanjony Y. O’Reilly Lebrijio Pagina 28



Fundamentacion Teoérica

Impossible Differentials Attack: existe un ataque de este tipo a 5 rondas de AES, requiriendo 229
plaintext elegidos, 230 encripciones, 242 bytes de memoria, 226 pasos de precalculo. Estas condiciones
fueron mejoradas para alcanzar un ataque a 6 rondas de AES.

Square Attack: el mas potente ataque a Rijndael a la fecha es el ataque “Square”, es un ataque dirigido a
un algoritmo del tipo de Rijndael que basa su disefio en estructuras de bytes. Precisamente el primer
ataque de este tipo fue hecho al algoritmo predecesor llamado “Square”. Este ataque puede romper a
Rijndael de 6 a 7 rondas, que puede ser mejorado para atacar a 9 rondas de AES-259 con 277 plaintexts,
con 256 claves relacionadas, y 2224 inscripciones.

Collision Attack: este ataque afecta a todas las versiones de AES, 128, 192 y 256 con 7 rondas.

Los ataques anteriores son de alguna manera el “dltimo” intento de disefiar un atague a AES de la manera
tradicional. Es obvio que la introduccién de estructuras algebraicas a AES por un lado deja atras a los
ataques mas tradicionales, pero por el otro reta a encontrar nuevos ataques dirigidos a la nueva estructura

algebraica.

De manera natural los nuevos ataques son llamados “ataques algebraicos”, y como casi siempre en estos
temas existen dos tendencias una de ellas que dice que solo son ideas que pueden o no pueden

considerarse aun como peligrosas, y la otra que dice que este tipo de ataques promete mucho.

En general este tipo de atagues consiste en dos etapas: la primera de coleccionar datos como los
plaintexts, los ciphertexts, las claves, valores intermedios, y expresa todo el algoritmo como ecuaciones
gue involucran los datos anteriores. La segunda es resolver las ecuaciones, donde la solucién debera ser

informacion de la clave.

Precisamente debido al disefio tan “formal” de AES, éste puede ser expresado de diferentes maneras de

una forma elegante.
Algunas “ideas” o “ataques” algebraicas/os pueden ser listados ahora:

Fracciones continuas: una de las primeras propuestas propone una sola férmula que puede ser vista

como una fraccién continua como la siguiente:
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C
X=K+ 3y ------ --
C.
K+
Cs

C,
K+Y
Cs
K+
K+ P:

Donde cada K es un byte que depende de varios bytes de la clave expandida, los Ci son constantes
conocidas, y los * son exponentes o indices desconocidos, estos valores depende de la suma que se
efectdan. Una combinacion de este tipo de de férmulas describe totalmente al algoritmo AES, con 226
incognitas, sin embargo no se conoce un método practico que resuelva este tipo de ecuaciones.

XSL: Los autores observaron que las S-cajas de AES pueden ser descritas por ecuaciones cuadraticas
booleaneas, es decir, si x1, x2,..., X8 son los bits de entrada y y1, y2,..., y8 los bits de salida entonces

existe una funcion de la forma f(x1, x2,..., x8, y1, y2,..., y8)=0, donde el grado de f es 2.

El ataque se fundamenta que este tipo de ecuaciones sirven para el segundo paso del ataque algebraico y
gue existe un método que pueda resolverlas. Este problema esta considerado del tipo “Multivariate
Quadratic Equations” que se sabe es un problema dificil de resolver. Sin embargo algunas opiniones
mencionan que el trabajo de Courtois y Pieprzyk tiene imperfecciones, particularmente que no cuentan
con las ecuaciones lineales suficientes para resolver el sistema. La complejidad estimada para el ataque

en el mejor de los escenarios es de 2255 lo que equivale a la resistencia de la version AES-256.

Embedding: otra idea que fue expuesta es la de Murphy y Robshaw, tratando de encajar a AES en otra

algoritmo llamado BES(Big Encryption System), de la siguiente manera:

Rijndaelx (x) = 2™ (BES@(2(x)))

Autores: Tatiana Cervantes del Toro y Sanjony Y. O’Reilly Lebrijio Pagina 30



Fundamentacion Teoérica

donde K es la clave, x el mensaje y f un mapeo de la estructura de campo de Rijndael a la estructura de
campo de BES. Como Rijndael usa al combinaciones de los campos GF(2) y GF(28), BES sdlo usa el
campo GF(28). Los autores afirma que BES tiene mejor estructura algebraica y pudiera ser mas facil su
criptoandlisis, sin embargo no se puede afirmar que sus propiedades puedan ser trasladadas a Rijndael.
Se afirma aqui también que el método XSL puede ser aplicado a BES con ligeras mejorias en los

resultados.

Dual Cipher: Otra manera de encajamiento es definir un algoritmo dual a AES, esto quiere decir una
especie de traslacion. Si tenemos los mapeos invertibles f, g, h entonces el Cipher “Dual” es definido
como:

Rijndaelk(x) = ' Dualggy(h(x))

Por ejemplo, como la funcion cuadrado es lineal en los campos de caracteristica 2, es natural que los
duales inmediatos sean los cuadrados.

Aunque se puede mostrar que los duales son equivalentes en seguridad, la idea es poder encontrar un
atague a algun dual para que después sea trasladado al original Rijndael, sin embargo por el momento no

se ha encontrado alguna debilidad llamativa. [28][29][30]

1.5.2- Algoritmos Asimétricos.

Los algoritmos asimétricos mas conocidos son:

ElGamal: El algoritmo citado puede emplearse también para cifrar informacién, su complejidad y el hecho
de duplicar el texto cifrado la longitud del texto en claro lo hacen poco recomendable para tal fin.
Algoritmo criptografico de clave publica que puede emplearse tanto para cifrar como para obtener firmas

digitales y que basa su seguridad en la dificultad de calcular logaritmos discretos en un campo finito. [7][8]

Rabin: Este algoritmo es relativamente rapido para la basqueda de cadena de caracteres. En promedio, el
tiempo de ejecucion es lineal con respecto a la longitud de la entrada. Se basa en la utilizacion de

funciones hash para comparar cadenas.

Un modelo simple (e ineficiente) de funcion de hash es:

f(x) = 0 para todo entero x.
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Obviamente, la colisién hash en esta funcion es total. Una un poco mas interesante es:
f(x) = x mod 1021

Esta funcion devuelve el resto de la division x entre 1021. Obviamente, la colisibn es menor siempre que
el conjunto del cual toma valores x no sea muy grande o lo suficientemente aleatorio. Ademas, nétese que
el hecho de que 1021 sea un niumero primo no es algo azaroso sino que fue cuidadosamente elegido ya
gue mecanismos que utilizan este tipo de funciones con nimeros primos como base son muy comunes en

criptografia. [7][8]

RSA: El sistema criptogréafico con clave publica RSA es un algoritmo asimétrico cifrador de bloques, que
utiliza una clave publica, la cual se distribuye (en forma autenticada preferentemente), y otra privada, la

cual es guardada en secreto por su propietario.

Una clave es un numero de gran tamafio, que una persona puede conceptualizar como un mensaje digital,

como un archivo binario o como una cadena de bits o bytes.

Cuando se quiere enviar un mensaje, el emisor busca la clave publica de cifrado del receptor, cifra su
mensaje con esa clave, y una vez que el mensaje cifrado llega al receptor, éste se ocupa de descifrarlo

usando su clave oculta.

Los mensajes enviados usando el algoritmo RSA se representan mediante niameros y el funcionamiento
se basa en el producto de dos numeros primos grandes (mayores que 10100) elegidos al azar para
conformar la clave de descifrado.

Emplea expresiones exponenciales en aritmética modular.
La seguridad de este algoritmo radica en que no hay maneras rapidas conocidas de factorizar un niimero
grande en sus factores primos utilizando computadoras tradicionales.

La computacién cuantica podria proveer una solucion a este problema de factorizacion.
Este popular sistema se basa en el problema matematico de la factorizacion de nimeros grandes.

El algoritmo RSA funciona de la siguiente manera:
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1. Inicialmente es necesario generar aleatoriamente dos nimeros primos grandes, a los que
llamaremos p y g.
A continuacion calcularemos n como productode pyg:n=p*q
Se calcula fi: fi(n)=(p-1)(g-1).
Se calcula un nimero natural e de manera que MCD (e, fi(n))=1, es decir e debe ser primo relativo
de fi(n).

5. Es lo mismo que buscar un niamero impar por el que dividir fi(n) que de cero como resto.

6. Mediante el algoritmo extendido de Euclides se calcula d: ed. mod fi(n)=1 Puede calcularse
d=((Y*fi(n))+1)/e para Y=1,2,3,... hasta encontrar un d entero.

7. El par de nimeros (e,n) son la clave publica.

8. El par de numeros (d,n) son la clave privada.

9. Cifrado: La funcién de cifrado es C = M*e mod n

10. Descifrado: La funcion de descifrado es M = C~d mod .[7][8]

1.6- Caracteristicas Generales de los algoritmos criptograficos

Las principales caracteristicas que un sistema de seguridad quiere obtener son:

e Confidencialidad. Consiste en garantizar que s6lo las personas autorizadas tienen acceso a la
informacion.

* Integridad. Consiste en garantizar que el documento original no ha sido modificado. El documento puede
ser tanto publico como confidencial.

¢ Autenticacion. Permite garantizar la identidad del autor de la informacion.

Existen diversos algoritmos mateméaticos que intentan cubrir una o varias de estas caracteristicas basicas
de seguridad. El nivel de cumplimiento de sus objetivos es dificil de evaluar, ya que diversos algoritmos
pueden ser vulnerables ante técnicas de ataque diferentes, ademas la mayoria de los algoritmos pueden
trabajar con claves de distinta longitud lo cual afecta directamente a la robustez. Por otro lado, existen
otras caracteristicas, aparte de la robustez del algoritmo, que también influyen en el proceso de seleccion
del algoritmo mas apropiado para una determinada aplicacion. Algunas de estas caracteristicas son: el
tiempo de calculo del proceso de cifrado, el tiempo de calculo del proceso de descifrado, la relacion de

tamario entre el documento original y el documento cifrado. [9]
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CAPITULO #2. DESCRIPCION DE LA SOLUCION PROPUESTA

Introduccion

Luego de lo visto en el capitulo anterior, se cuenta con el conocimiento acerca de una serie de algoritmos
de encriptacion y desencriptacion para asegurar los recursos multimedia de aplicaciones gréficas en
Entornos de Realidad Virtual como son: IDEA (International Data Encryption Algorithm), DES(Data
Encryption Standard), Triple-DES(T-DES),BlowFish, Rijndael (El nuevo estandar AES) por solo citar
algunos. Con lo que queda demostrado que la implementacion de alguno de estos métodos resulta
bastante costosa en su procesamiento, sirviendo este conocimiento como premisa en la solucion que se

propone a continuacion.
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2.1- Soluciones Técnicas

Después del andlisis de los diferentes algoritmos de encriptacién se ha planteado el uso del algoritmo
Advanced Encryption Standard (AES), también conocido como Rijndael ya que la seguridad del mismo fue
el aspecto fundamental que se tuvo en cuenta para la seleccién, pues hoy en dia, es uno de los algoritmos
de mayor seguridad y confianza por su grado de fortaleza, velocidad y bajo consumo de recursos.

Algoritmo Advanced Encryption Standard (AES), también conocido como Rijndael.

Se pudo constatar que algoritmos como el MARS, RC6, SERPENT, TWOFISH, IDEA, TRIPLE-IDEA entre
otros poseen un margen de seguridad adecuado sin embargo han recibido criticas debido a su bajo
margen de seguridad, y debido a que muchos tienen un grado de complejidad bastante alta. Sin embargo
se demostré que el algoritmo RIJNDAEL tiene un margen de seguridad alto el cual es bastante dificil de
medir debido a que el numero de rondas cambia con el tamafio de la clave, su estructura es bastante
simple lo que ha facilitado su analisis de seguridad durante el tiempo especificado en el proceso de
desarrollo del AES.

Otro tema muy importante fue el estudio de la velocidad con que se ejecutaba cada algoritmo, pues la
misma puede medirse entonces por cuantos millones de bits por segundo procesa. Los tres procesos mas
comunes en un algoritmo son el cifrado, el descifrado y el programa de claves. La realizacién de MARS,
RC6 y SERPENT no varian significativamente para los tres tamafios de claves de AES. Para Rijndael y
Twofish, sin embargo la configuracién de la clave es l6gicamente, mas lento para claves de 192 bits que
para claves de 128 bits, y mas lento todavia para claves de 256 bits, aungue en estos casos ofrecen una

compensacion en el incremento de la seguridad.

La eficiencia que presenta este algoritmo, frente al resto de los algoritmos consume menos memoria de
los equipos y es muchisimo mas rapido. La eficiencia ademas de depender del disefio del algoritmo esta

directamente relacionada con el hardware.

La eficiencia en software de RIINDAEL radica en sus funciones bésicas. La operacion mas costosa en
tiempo, es el obtener inversos multiplicativos del campo GF( 2% ), en este caso, esta operacion es

precalculada y la operacion es substituida por una consulta de S-Box, con esta misma técnica varios
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célculos del algoritmo son precalculados y entonces se evitan los calculos reemplazandolos por consultas
de tablas.

A continuacion se muestra una tabla comparativa entre algunos algoritmos basandonos en los siguientes

factores de comparacion: Seguridad, Eficiencia Computacional, Requisitos de Memoria, Simplicidad de
Disefio y Flexibilidad.

Seguridad Eficiencia Simplicidad Flexibilidad
Computacional | de Disefio
MARS Margen de Rapido Complejo No
seguridad
adecuado
RC6 Margen de Rapido Simple Si
seguridad
adecuado
RIJNDAEL Margen de Rapido Simple Si
seguridad
alto
SERPENT Margen de Rapido Simple Si
seguridad
adecuado
TWOFISH Margen de Lento Complejo No
seguridad
adecuado
Tabla 1: Comparacion de Algoritmos Criptograficos

Rijndael se presenté como el algoritmo mas rapido en multitud de plataformas: 32 bits, procesadores de 8
bits, etc. [11]

Se realiz6 un estudio en diferentes plataformas con diferentes caracteristicas, de acuerdo a las distintas

propiedades que cada una posee, para determinar y realizar una comparaciéon de la velocidad de
procesamiento en el proceso de cifrado.

Plataformas:

- Intel Core 2 Quad CPU 2.40 GHz.
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- Intel Pentium CPU 3.00 GHz.

- Intel Pentium Dual CPU 2.00 GHz.

- Intel Pentium 4 CPU 3.00 GHz.

- Celeron 1.80 GHz.

_ _ Velocidad Resultado en

No. Fabricante Tipo .
Procesador milisegundos

1.- INTEL Pentium Dual CPU 2.00 GHz 2563
2.- INTEL Core 2 Quad CPU 2.40 GHz 875
3.- INTEL Pentium 5 CPU 3.00 GHz 2921
4.- INTEL Pentium 4 CPU 3.00 GHz 9059
5.- CELERON 1.80 GHz 22386

Tabla 2: Pruebas de Velocidad de Cifrado

Los resultados obtenidos, estan basados sobre pruebas que se realizaron a los 94 archivos de texturas
predeterminados, que presenta el motor de render OGRE, sobre el algoritmo Rijndael implementado en
C++; y como resultado se obtiene un gran desempefio del algoritmo, mostrando una gran velocidad de

procesamiento de cifrado, dada las caracteristicas de la plataforma en que se hace uso.

2.2- Herramientas de desarrollo y lenguaje utilizado.

Las herramientas que se proponen en este epigrafe seran puestas en marcha en todas las fases de

desarrollo del mddulo, tal como el lenguaje que se referencia.

2.2.1- Editor de Cédigo Visual Studio 2008
Se propone la utilizacion del IDE Visual Studio 2008, solamente como editor de cédigo, dado su facil
manejo e interfaz, y a su modulo integrado de ayuda y completamiento de codigo: Visual Assist. Visual

Studio 2008 facilita que los disefiadores y los creadores de codigo trabajen de forma paralela y conjunta
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sobre un proyecto. La productividad sin duda es uno de las ventajas indiscutibles de .NET.
Funcionalidades que en el pasado requerian miles de lineas de cdédigo ahora pueden implementarse de
forma muy sencilla y rapida usando las piezas que el propio framework suministra. El IDE ofrece una
productividad sin precedentes, dando soporte no solo a las tareas habituales de un desarrollador sino a
todas las relacionadas con calidad del software y gestion del ciclo de vida del desarrollo.Se haran uso de

bibliotecas estandares para enfocarlo a un esquema multiplataforma. [24]

2.2.2- Rational Rose

El Rational Rose es una herramienta CASE profesional que emplea el UML como lenguaje de modelado y
ademas es la notacién estandar para arquitectura de software y soporta el ciclo completo de vida del
desarrollo de un software. Esto significa que con Rational Rose, todo el equipo puede comunicarse con
un lenguaje y una herramienta. Rational Rose domina el mercado de herramientas para el analisis,
modelamiento, disefio y construccion orientado a objetos. De acuerdo a International Data Corporation
(IDC), la participacion de Rational en 1998 con respecto a los ingresos del mercado es mayor que las
participaciones de los siguientes cuatro competidores directos combinados. Por cuatro afios consecutivos
IDC ha nombrado a Rational Rose como "La Herramienta Lider en Analisis, Disefio y Construccion
Orientada a Objetos", con base en los ingresos del producto. Rational Rose permite visualizar, entender, y
refinar los requerimientos y arquitectura antes de enfrentar el cédigo. Esto permite, evitar esfuerzos
desperdiciados en el ciclo de desarrollo. El modelo arquitecténico puede ser rastreado hacia el modelo de

procesos de negocios y los requerimientos de sistema.

Esta herramienta permite especificar, analizar, disefiar el sistema antes de codificarlo. Tiene varias
caracteristicas que lo distinguen como son el de chequear la sintaxis UML, mantiene la consistencia de los
modelos del sistema del software, genera la documentacion automaticamente, la generacioén de cédigo a

partir de los modelos, permite la ingenieria inversa (crear modelo a partir codigo) entre otras. [24]

2.2.3- C++

Se codificara en C++, dado que es un lenguaje de programacion de proposito general, especialmente

indicado para la programacion de sistemas por su flexibilidad y su potencia, ademas es multiplataforma.
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2.2.4- Motor Grafico OGRE

OGRE (Object Oriented Graphics Engine) es un motor de graficos en tres dimensiones multiplataforma. Al
tener esta caracteristica posee importantes ventajas y e€s que no existen problemas para quienes quieran
crear aplicaciones para Windows, Linux o Mac. Esto es posible gracias a que esta construido de forma
gue no se compromete con una API en particular, puesto que el motor soporta tanto el uso de DX9 como
de OpenGL. Ademas, la principal ventaja de OGRE sobre otros engines 3D es que es un proyecto open
source bajo licencia LGPL. Esto significa que su uso es gratuito y apenas existen exigencias para su uso y
especificamente representa la herramienta principal de nuestro proyecto. Se puede utilizar OGRE también
para hacer aplicaciones de simulacion, corporativas o de investigacion. [25][26]

2.2.5-Qt 4.6

Qt son un conjunto de bibliotecas multi-plataforma para el desarrollo del esqueleto de aplicaciones GUI,
escritas en codigo C++. Qt ademas estd completamente orientado a objetos. A continuacién se exponen
las caracteristicas que presenta:

e QT es una biblioteca para la creacion de interfaces graficos. Se distribuye bajo una licencia libre
GPL (o QPL) que nos permite incorporar las QT en nuestras aplicaciones open-source
e Se encuentra disponible para una gran nimero de plataformas: Linux, MacOs X, Solaris, HP-UX,
UNIX con X11. Ademas, existe también una version para sistemas empotrados
e Es orientado a objetos, lo que facilita el desarrollo de software. El lenguaje para el que se
encuentra disponible es C++ aunque han aparecido bindings a otros lenguajes como Python o Perl
e Es una biblioteca que se basa en los conceptos de widgets (objetos), Sefales-Slots y Eventos (ej:
clic del ratén).
e Las sefalesy los slots es el mecanismo para que unos widgets se comuniguen con otros.
e Los widgets pueden contener cualquier nimero de hijos. El widget "top-level" puede ser cualquiera,
sea ventana, botdn, etc.
e Algunos atributos como el texto de etiquetas, etc. ... se modifican de modo similar al lenguaje html
e QT proporciona ademas otras funcionalidades:
o Biblioteca béasica -> Entrada/Salida, Manejo de Red, XML
o Interface con bases de datos -> Oracle, MySQL, PostgreSQL, ODBC
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o Plugins, biblioteca dinamicas (Imagenes, formatos, ...)
o Unicode, Internacionalizacién [35]

2.2.5.1- Qt Designer

Es una herramienta muy potente que permite disefiar de una forma muy sencilla y rapida ventanas de
dialogo con las biblioteca Qt. Esta herramienta es una aplicacion mediante la cual se puede realizar el

disefio de aplicaciones GUI de forma gréfica y muy intuitiva. [35]
2.3- Modelo de Domino

Se propone el modelo de dominio correspondiente a la Figura 3. En el que se representan los conceptos
fundamentales asociados al trabajo con los algoritmos de encriptacion. Ademas se presentan los eventos
gue suceden en el entorno en el que trabaja el sistema, y se muestran también los objetos mas

importantes en el contexto del sistema.

Algoritmo

(from hdoadelo de Dominic)

Encrinta
Script Forma Recursa Forma Maodela3D

(from hodelo de Dominio) [——— == (from hdadelo de Dominio) [ ——————————  (from hdodelo de Dominia)
Forma
Forma
Forma

Sanido Imagen Wideo

(from hedelo de Dominic)

(from Medelo de Dominic)

Figura 3: Modelo de Dominio
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2.4- Glosario de Términos del Modelo de Dominio

Algoritmo: Conjunto de acciones 0 secuencias de operaciones ejecutadas en un determinado orden para
resolver un problema.

Recurso: En informética se llaman recursos a los medios utilizados por los dispositivos para ejecutar sus
funciones, provistos por los elementos del ordenador.

Modelo 3D: Modelo tridimensional, real o virtual para representar el cuerpo o una parte del mismo, como
en el caso de los ARPATIs (Pacientes artificiales).

Imagen: Archivo codificado, que al abrirlo, muestra una representacion visual (ya sea fotografia, gréfica,
dibujo, entre otras).

Script: Un script es un guién o conjunto de instrucciones. Permiten la automatizacion de tareas creando
pequefias utilidades. Es muy utilizado para la administracion de sistemas UNIX. Son ejecutados por un
intérprete de linea de comandos. Usualmente son archivos de texto.

Sonido: Desde un punto de vista fisico, el sonido es una vibracion que se propaga en un medio elastico
(s6lido, liquido o gaseoso), cuando nos referimos al sonido audible por el oido humano, lo definimos como
una sensacion percibida en el 6érgano del oido, producida por la vibracion que se propaga en un medio
elastico en forma de ondas.

Video: Fichero con una extension determinada que contiene datos de audio e imagen.
2.5- Reglas del Negocio

Las reglas del negocio no son mas que parametros o restricciones por los que se rige el sistema, siendo

necesaria las mismas para el desarrollo de la solucion informatica.

1.- El algoritmo puede encriptar cualquier tipo de recurso, pero solo se va a utilizar para el trabajo con
modelos 3D, scripts y texturas.
2.- Los recursos deben ser encriptados con anterioridad.

3.- Los recursos serdn desencriptados por la aplicacion final.
2.6-Requeriemientos del sistema

A continuacién se hace referencia a los requisitos funcionales y no funcionales mas significativos

capturados para el desarrollo del sistema.
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2.6.1- Requisitos funcionales.
2.6.1.1- Requisitos funcionales para encriptar.

1.- Abrir archivo.
2.- Mostrar mensaje de error si no se puede abrir el recurso.
3.- Leer en memoria los datos del recurso.

4.- Mostrar mensaje de error si los datos del recurso no pueden ser leidos.

5.- Definir las dimensiones del archivo.

6.- Crear buffer.

7.- Guardar caracteristicas del archivo en el buffer.
8.- Definir tamafio de la llave de cifrado.

9.- Crear tablas de cifrado.

10.- Verificar integracion de las tablas.

11.- Inicializar tablas.

12.- Volcar el contenido de la tabla.

13.- Expandir llave de cifrado.

14.- Definir bloques de cifrado.

15.- Definir modo de bloque.

16.- Separar blogues de mensajes.

17.- Conmutar bloques.

18.- Aplicar funcion unidireccional.

19.- Encriptar bloque.

20.- Pasar al siguiente bloque.

21.- Llenar el buffer con los bloques encriptados.
22.- Integrar blogues encriptados.

23.- Crear fichero encriptado.

24 - Eliminar buffer.

25.- Cerrar archivo.

2.6.1.2- Requisitos funcionales para desencriptar.

26.- Abrir recurso encriptado.
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27.- Mostrar mensaje de error si no se puede abrir el recurso.
28.- Verificar existencia de llave.

29.- Mostrar mensaje de error si no se encuentra la llave.
30.- Verificar la validez de la llave.

31.- Definir bloques encriptados.

32.- Expandir la llave de cifrado.

33.- Aplicar funcion de desencriptacion de bloques.

34.- Liberar tablas de cifrado.

35.- Generar archivo de salida.

36.- Cerrar archivo.

37.- Integrar direccién de archivo al motor grafico OGRE.

2.6.2- Requisitos no funcionales

- Usabilidad: Los futuros usuarios del sistema seran programadores con conocimientos basicos con
respecto al tema de criptografia.

- Portabilidad: Multiplataforma.

- Rendimiento: Debe ser una aplicacion que tenga gran alto de velocidad de procesamiento de los
célculos, tiempo de respuesta y recuperacion del sistema.

- Software: Sistema Operativo Linux o Windows.

- Disefio e Implementacion: Se regira por la filosofia de Programacion Orientada a Objetos y se

codificaré con el lenguaje C/C++.
2.7- Diagramas de Casos de Uso

Se propone los siguientes diagramas de casos de uso que representan la Figura 4 y Figura 5, los cuales

agrupan todos los requisitos funcionales.
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- _

Abrir Becurso Inicializar funciones de encriptacian

ifram =Use Case Mame>=) / ifrom =<Use Case Mame=)

Apnlicacidn
Encriptar
(from ars

Encriptar Recurso

(from =U=ze Caze Mame>=])

Figura 4: Diagrama de Casos de Uso Aplicacién Encriptar

> >

Abrir Recurso Encriptado Inicializar Funciones de
Desencriptadao

from <Use Case Mame:=)
(from =llze Caze Hame=)

Aplicacian Final
[from Aoctors)

: Desencriptar Recurso
Integrar al Maotar Grafico OGRE tfrom <Use Case Names)

(from =lse Case Mame>=)

Figura 5: Diagrama de Casos de Uso Aplicacion Final
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2.8- Expansion de los Casos de Uso

2.8.1- Definicion de los actores

Actores

Justificacion

Aplicacién Encriptar La aplicacion que utilice este método de

encriptacion se beneficiara con las

funcionalidades que el mismo brinda.

Aplicacién Final

La aplicacion gréfica que utilice las
funciones de desencriptacion, se favorecera

con las ventajas que provee.

Tabla 3; Definicién de los actores

2.8.2- Casos de Uso Expandidos

Nombre del Caso de Uso Abrir Recurso

Actores

Aplicacion Encriptar

Propdésito

Abrir los recursos

Resumen: El caso de uso se inicia cuando la aplicacién solicita abrir un recurso, luego de

verificar que el mismo existe.

Precondiciones

Que exista el recurso

Referencias

R1,R2

Curso Normal de Eventos:

Accién del Actor

Respuesta del Sistema

especificando la direccién

1- Solicita abrir un recurso 2- Se verifica que el recurso existe.

Curso Alternativo de los eventos:

2.1- Si el recurso no existe se muestra un mensaje de

error.

Poscondiciones:

La informacion del recurso debe quedar almacenada.

Tabla 4: Expansion del Caso de Uso Cargar Recurso
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Nombre del Caso de Uso

Inicializar Funciones de Encriptacion

Actores

Aplicacién Encriptar

Propdsito

Inicializar funciones para efectuar el proceso de encriptacion.

Resumen: El caso de uso se inicia cuando la aplicaciéon solicita la inicializacion de las

funciones necesarias para iniciar el proceso de encriptacion.

Precondiciones

Que el recurso haya sido cargado.

Referencias

R3,R4,R5,R6,R7,R8,R9,R10,R11,R12,R13,R14,R15.

Curso Normal de Eventos:

Accién del Actor

Respuesta del Sistema

1-Solicita la lectura de los datos

del recurso

2- Se verifica que el recurso se ha cargado

correctamente.

3- Se definen las caracteristicas del recurso.

4- Se crea el buffer que almacenara los datos del
recurso y se llena con los datos del recurso.

5- Se define la llave para crear las tablas de cifrado. Se

verifica su integracién y se inicializan las mismas.

Curso Alternativo de los eventos:

2.1- Si el recurso no fue cargado se muestra un

mensaje de error.

Poscondiciones:

Tabla 5: Expansién del Cas

o de Uso Inicializar Funciones de Encriptacién

Nombre del Caso de Uso

Encriptar Recurso

Actores

Aplicacion Encriptar

Propdésito Encriptar recurso

para proteger su informacion.

Resumen: El caso de uso se inicia cuando la aplicacion solicita la encriptacion de los

bloques de informacién del recurso a encriptar.

Precondiciones

Que el recurso haya sido cargado correctamente.

Referencias

R16, R17, R18, R19, R20, R21, R22, R23, R24, R25.

Curso Normal de Eventos:
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Accion del Actor

Respuesta del Sistema

1-Solicita la encriptacién del

recurso

2- Se separa la informacion de los bloques y se aplica

una funcién de conmutacion entre si a cada uno.

3- Se almacena en el buffer los bloques encriptados.

4- Se integra la informacién de los bloques para crear
el nuevo fichero encriptado.

5- Se libera el buffer. Se cierra el archivo.

Curso Alternativo de los eventos:

2.1- Si el recurso no fue cargado se muestra un

mensaje de error.

Poscondiciones:

Tabla 6: Expansi6

n del Caso de Uso Encriptar Recurso

Nombre del Caso de Uso

Abrir Recurso Encriptado

Actores Aplicacion Final

Propdésito

Abrir los recursos encriptados

Resumen: El caso de uso se inicia

verificar que el mismo existe.

cuando la aplicacion solicita abrir un recurso, luego de

Precondiciones

Que exista el recurso

Referencias

R26,R27

Curso Normal de Eventos:

Accién del Actor

Respuesta del Sistema

1- Solicita abrir un recurso

especificando la direccién

2- Se verifica que el recurso existe.

Curso Alternativo de los eventos:

2.1- Si el recurso no existe se muestra un mensaje de

error.

Poscondiciones:

La informacion del recurso debe quedar almacenada.

Tabla 7: Expansion del Caso de Uso Abrir Recurso Encriptado
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Nombre del Caso de Uso

Inicializar Funciones de Desencriptado

Actores Aplicacién Final

Proposito Inicializar las funciones necesarias para realizar el desencriptado.

Resumen: El caso de uso se inicia cuando la aplicacién final solicita la inicializacion de las

funciones necesarias para iniciar el proceso de desencriptacion.

Precondiciones

Que el recurso encriptado haya sido cargado.

Referencias

R28, R29, R30, R31, R32.

Curso Normal de Eventos:

Accién del Actor

Respuesta del Sistema

1-Solicita la lectura de los datos
del recurso encriptado.

2- Se verifica que el recurso encriptado se ha cargado

correctamente.

3- Se verifica que el fichero llave exista dentro del
directorio.

4- Se define el estado de los bloques de encriptacion.

5- Se carga la llave para crear las tablas de cifrado. Se

verifica su integracién y se inicializan las mismas.

Curso Alternativo de los eventos:

2.1- Si el recurso encriptado no fue cargado se

muestra un mensaje de error.

3.1- Si el fichero llave no existe se muestra un mensaje

de error.

Poscondiciones:

Tabla 8: Expansién del Caso de Uso Inicializar Funciones de Desencriptado

Nombre del Caso de Uso

Desencriptar Recurso

Actores Aplicacion Final

Propdésito Llevar a formato original el recurso encriptado.

Resumen: El caso de uso se inicia cuando la aplicacion final solicita la desencriptacion de

los blogues encriptados para generar el archivo original.

Precondiciones

Que el recurso encriptado haya sido cargado

Autores: Tatiana Cervantes del Toro y Sanjony Y. O’Reilly Lebrijio Pagina 48




Descripcion de la Solucion Propuesta

correctamente.

Referencias

R33, R34, R35, R36.

Curso Normal de Eventos:

Accién del Actor

Respuesta del Sistema

1-Solicita la desencriptacion del

recurso.

2- la informacion de

encriptados.

Se separa los bloques

3- Se aplica la funcién de desencriptado a los bloques.

Se liberan los blogues.

4- Se genera el archivo original. Se cierra el archivo.

Curso Alternativo de los eventos:

Poscondiciones:

Tabla 9: Expansién

del Caso de Uso Desencriptar Recurso

Nombre del Caso de Uso

Integrar al motor grafico OGRE

Actores Aplicacion Final

Propdésito
OGRE.

Referenciar la direccion del recurso desencriptado al motor grafico

Resumen: El caso de uso se inicia cuando la aplicacion final accede al fichero de

configuracién de OGRE y registra la direccion del archivo desencriptado.

Precondiciones

Que se haya generado el recurso.

Referencias

R37

Curso Normal de Eventos:

Accién del Actor

Respuesta del Sistema

1-Solicita la integracién al motor
grafico.

2- Se accede al fichero de configuracién del OGRE.

3- Se realiza una busqueda previa de la existencia de

la direccién del recurso.

4.- Se registra la direccion del nuevo recurso.

Curso Alternativo de los eventos:

3.1- Si la direccion ya se encuentra registrada se
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muestra un mensaje de error.

Poscondiciones:

Tabla 10: Expansién del Caso de Uso Integrar al Motor Grafico OGRE
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CAPITULO #3. DISENO E IMPLEMENTACION.

Introduccion

En el presente capitulo se muestra el disefio de clases del sistema propuesto, donde se definen las
responsabilidades de estas y sus relaciones. Ademas se muestran los diagramas de secuencia por casos
de uso que intervendran en el primer ciclo de desarrollo de software, facilitando el entendimiento de la

aplicacion.

Esta etapa del proyecto se conforma con el paso del disefio de clases a la creaciébn de componentes
fisicos, que se traducen en ficheros .h y .cpp correspondientes a la implementacion en C++. También se

da a conocer la nomenclatura de las versiones y los estandares de codificacion.
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3.1- Diagrama de Disefio de Clases

CRijndael

Eitb : Integer
Exitk : Integer
Esitlr - Integer

SRijndael)
YoetParametersg
‘StaﬂEncr\;ptinnO
SEncrptBlockD
SEnCrRtO
$StartDecryptiond
SDecryptBlock)
SDecrypt)
YceyExpansion(

CDecrypter

—_

EstrFilePath : String
EstrDirPath - String
Eschrikeyvalue : chart
EptrFile - DIRT
&sltPath - vectorsstring=

SDecrypter)
SGeffilePathi
SGetDirFath(
%GetResourcelist
S5etDirPathn
®5etFilePathn
$Resetvalues)

:ga?Fqlan?zg Ky SDefinekeyvalued
etFileDir $0openFiled

Fnity) SGetPatternNameDir
SOpenFilel initoy

SAESDecvptFiled
SAESEncryptFilad
SFindFileq
%addResourcePathTolist)

Figura 6: Diagrama de Disefio de Clases

El diagrama de disefio de clases que se propone, correspondiente a la Figura 6, muestra la composicion

existente entre las clases “CEncrypter” y “CDecrypter” con la clase “CRijndael”.

El algoritmo Rijndael va a ser el encargado de encriptar y desencriptar los recursos de la aplicacion y para
la confeccién del mismo se consider6 la encriptacion de los recursos que la aplicacién vaya a utilizar, y a
la hora de desencriptar se realizara desencriptando todo lo que fue encriptado anteriormente por tanto se

define como minimo de ocurrencia “1” para el caso de ambas clases CEncrypter y CDecrypter.
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3.2- Descripcién de las clases

Nombre: CRijndael

Controladora

Atributo Tipo

iNb; int

iNK; int

iNr; int

Para cada responsabilidad:

Nombre: SetParameters(int keylength, int blocklength
=128)

Descripcién: Se inicializan los tamafios de bloques con
valores legales (128, 192 o 256).

Nombre: Rijndael()

Descripcién: Constructor de la clase.

Nombre: StartEncryption(const unsigned char * key)

Descripcioén: Se inicializa el proceso de encriptacion,
convirtiendo y haciendo valida la llave de
encriptacion.

Nombre: EncryptBlock(const unsigned char * datain,
unsigned char * dataout)

Descripcion: Se realiza el proceso de encriptacién de un
simple bloque de dato. (128 bits por defecto).

Nombre: Encrypt(const unsigned char * datain,
unsigned char * dataout, unsigned long
numBlocks, BlockMode mode = CBC)

Descripcion: Se inicia el proceso de encriptacion de los
bloques de datos, referenciando el modo
MA&s seguro.

Nombre: StartDecryption(const unsigned char * key)
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Descripcion:

Se inicializa el proceso de desencriptacion,
convirtiendo y haciendo valida la llave de
desencriptacion, y se invierten las rondas

para hacer mas rapido el descifrado.

Nombre:

DecryptBlock(const unsigned char * datain,
unsigned char * dataout)

Descripcién:

Se realiza el proceso de desencriptacion de
un simple bloque de dato. (128 bits por
defecto).

Nombre:

Decrypt(const unsigned char * datain,
unsigned char * dataout, unsigned long
numBlocks, BlockMode mode = CBC)

Descripcion:

Se inicia el proceso de desencriptaciéon de
los blogues de datos, referenciando el modo

mas seguro.

Nombre:

KeyExpansion(const unsigned char * key)

Descripcién:

Se manda a convertir la llave en formato
valido y se realiza una copia local para el
proceso de cifrado posterior.

Tabla 11: Descripcién

de la clase CRijndael

Nombre: CEncrypter

Controladora
Atributo Tipo
chrFilePath; const char *

Para cada responsabilidad:

Nombre:

GetPatternNameDir()

Descripcion:

Se manda a recorrer la direccion del archivo
y se devuelve el nombre de la carpeta

contenedora del fichero a procesar.

Autores: Tatiana Cervantes del Toro y Sanjony Y. O’Reilly Lebrijio

Pagina 54




Disefio e Implementacion

Nombre: OpenFile(string strFileName)

Nombre: Encryper()

Descripcion: Constructor de la clase.

Nombre: Encrypter(const char * chrPathDir)

Descripcion: Se inicializa la direccion del directorio que
contiene el fichero a procesar.

Descripcion: Se verifica si la direccion pasada por
pardmetro se puede abrir y acceder a ella
correctamente.

Nombre: AESEnNcryptFile(const char * chrFileName)

Descripcioén: Se verifica la existencia del fichero de la
llave de cifrado, en caso de no existir se crea
con una llave randomizada. Se inicia el
proceso de encriptacién. Lanza un error si no
encuentra archivos para encriptar. Se cierran
todos los ficheros utilizados.

Nombre: GetExtension(const char * chrName)

Descripcioén: Se recorre todo el valor del nombre del
archivo pasado por parametro y se devuelve
solamente la extension del mismo.

Nombre: GetFileDir()

Descripcioén: Se devuelve la direccion del directorio.

Nombre: Init()

Descripcién: Inicializa los parametros de la llave de y los
bloques de cifrado.

Nombre: char * RandomizeKey()

Descripcion: Se genera aleatoria y randomizada una

cadena de 24 caracteres que van a

conformar la llave de cifrado con que se va a
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realizar el proceso de encriptacion.

Tabla 12: Descripcion de la clase CEncrypter

Nombre: CDecrypter

Controladora

Atributo Tipo
strFilePath; String
strDirPath; String
chrKkeyValue; char*

ptrFile; DIR *

[tPath; vector<string>

Para cada responsabilidad:

Nombre: GetFilePath()

Descripcion: Se devuelve la direccién del fichero que se
va a procesar.

Nombre: Decrypter()

Descripcioén: Constructor de la clase.

Nombre: GetDirPath()

Descripcioén: Se devuelve la direccion del directorio que
contiene el fichero a procesar.

Nombre: GetResourcelList()

Descripcion: Se devuelve la lista que contiene las
direcciones de los recursos que se van a
utilizar.

Nombre: SetDirPath(string strNewPath)

Descripcion: Se cambia por un nuevo valor la direccion
del directorio que contiene el fichero a
procesar.

Nombre: SetFilePath(string strNewPath)

Descripcion: Se cambia por un nuevo valor la direccion
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del fichero a procesar.

Nombre: ResetValues()

Descripcion: Se resetean los valores de los atributos.

Nombre: DefineKeyValue(char * chrValue)

Descripcion: Se define el valor de la llave de cifrado con
la que se va a procesar el fichero.

Nombre: OpenFile(string strFileName)

Descripcién: Se verifica si la direccion pasada por
pardmetro se puede abrir y acceder a ella
correctamente.

Nombre: GetPatternNameDir()

Descripcion: Se manda a recorrer la direccién del archivo
y se devuelve el nombre de la carpeta
contenedora del fichero a procesar.

Nombre: Init()

Descripcioén: Inicializa los parametros de la llave de y los
blogues de cifrado.

Nombre: AESDecryptFile(string strFileName)

Descripcioén: Se verifica la existencia del fichero de la
llave de cifrado vélida correspondiente al
directorio, en caso de existir, se inicia el
proceso de desencriptacion. Lanza un error
si no encuentra el archivo pasado por
pardmetro a desencriptar. Se cierran todos
los ficheros utilizados.

Nombre: AESEncryptFile()

Descripcion: Se verifica la existencia del fichero de la

llave de cifrado, en caso de no existir se crea

con una llave randomizada. Se inicia el
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proceso de encriptacién. Lanza un error si no
encuentra archivos para encriptar. Se cierran

todos los ficheros utilizados.

Nombre: FindFile(string strFileName, eAction eMode)

Descripcion: Se busca en el directorio especificado la
existencia del fichero y en caso de no
encontrarlo se emite un mensaje de error.
Nombre: AddResourcePathToList(string strPath)

Descripcién: Se verifica que la direccion pasada por
pardmetro es valida, y en caso de serlo se
adiciona a la lista de direcciones de los

recursos.

Tabla 13: Descripcion de la clase CDecrypter
3.3- Diagramas de Secuencia

A continuacion se ilustran los diagramas de secuencia vinculados a los Casos de Usos especificados.
El diagrama de secuencia “Abrir Recurso” el cual esta representado en la Figura 7 muestra al actor

Aplicacion Encriptar interactuando con la clase CEncrypter.

)Q\ CEncrypter

CAplicacidn Ij
Encriptar !

[a] = QpenFile{string strFileMame)

PR

\; [not a] Mensaje Error

Figura 7: Diagrama de Secuencia Abrir Recurso de la Aplicacion Encriptar
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El diagrama de secuencia “Inicializar Funciones de Encriptacién” el cual esta representado en la Figura 8
muestra al actor Aplicacion Encriptar interactuando con la clase CEncrypter y con la clase CRijndael, la
cual envia, cuando el actor desee inicializar las funciones de encriptacion, el mensaje de inicializar estas
funciones a las clases encargadas de manipular esta informacion y como resultado se inicializan todas las

funciones para inicializar el proceso.

CEncrypter CRijndael

Aplicacidn

Encriptar
| Init)

SetParameter(int)

o

Figura 8: Diagrama de Secuencia Inicializar Funciones de Encriptacion de la Aplicacién Encriptar

El diagrama de secuencia “Encriptar Recursos” el cual esta representado en la Figura 9 muestra al actor
Aplicacién Encriptar interactuando con la clase CEncrypter y con la clase CRijndael, la cual envia a la
clase encargada de manipular la informacion referente al proceso de encriptacién de datos, el mensaje de
comenzar con el proceso de encriptacion. La clase que controla este proceso es la clase CEncrypter, la

cual carga en memoria todos los archivos a encriptar comenzando asi este proceso.
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CRijndael

;( % Wisual Crypto CEncrypiar
CAplicacion -

Encriptar
slEncrypiDatad

-

[h] = AESEncryptFile{const char *, haal)

:

Y [not b] Mensaje Error

< Initg
StartEncryption{const char =)
Encryptichar *, char®, long, eBlockMode)

!

Figura 9: Diagrama de Secuencia Encriptar Recurso de la Aplicacion Encriptar

El diagrama de secuencia “Abrir Recurso Encriptado” el cual esta representado en la Figura 10 muestra al

actor Aplicacion Final interactuando con la clase CDecrypter.

CDecrypter

Aplicacian Final

|:| [a] = CpenFilelstring strFileMame)

|

|:,| [t a] Mensaje Error

 =—

Figura 10: Diagrama de Secuencia Abrir Recurso Encriptado de la Aplicacion Final
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El diagrama de secuencia “Inicializar Funciones de Desencriptacion” el cual esta representado en la
Figura 11 muestra al actor Aplicacion Final interactuando con la clase CDecrypter y con la clase
CRijndael, la cual envia, cuando el actor desee inicializar las funciones de desencriptacion, el mensaje de
inicializar estas funciones a las clases encargadas de manipular esta informacién y como resultado se

inicializan todas las funciones para inicializar la desencriptacion.

CDecrypter CRijndael

CAplicacian Final

] Init()

SetFarameter{int

Figura 11: Diagrama de Secuencia Inicializar Funciones de Desencriptacion de la
Aplicacion Final

El diagrama de secuencia “Desencriptar Recursos” el cual esta representado en la Figura 12 muestra al
actor Aplicacion Final interactuando con la clase CDecrypter y con la clase CRijndael, la cual envia a la
clase encargada de manipular la informacion referente al proceso de desencriptaciéon de datos, el
mensaje de comenzar con el proceso de desencriptacion. La clase que controla este proceso es la clase

CDecrypter, la cual carga en memoria todos los archivos a desencriptar comenzando asi este proceso.
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X

CAplicacidn Final

]

: [c] = AddResourcePathToList{string)

CDecripter CRiindael

H

[not ¢] Mensaje Error

PR

Definekeywaluel(char )

[d] = AESDecryptFilelstring

[not d] Mensaje Error

1]

Inity

StartDecryptioni{char )

H

/
U
m

Decryptichar®, char®, lond, eBlockMaode)

Figura 12: Diagrama de Secuencia Desencriptar Recurso de la Aplicacion Final
3.4- Estandares de Codificacion

El codigo del software implementado sigue algunos estandares propuestos por el equipo de desarrollo,
respetando los estandares de codificacion del lenguaje con el cual se programé. Esta programado en
inglés, debido a que las palabras son simples, no se acenttan y es un idioma muy difundido en el mundo

informéatico.

El conocimiento de los estandares seguidos para el desarrollo de la misma permitira un mayor

entendimiento del codigo.
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Nombre de los ficheros:

Los nombres de los ficheros .h 'y .cpp siempre se nombran con letra mayuscula.
Ej: Unit.h
Unit.cpp

Enumerados:

Para los enumerados se utiliza el indicador “e” para el encabezado del nombre del tipo, y las constantes
van en mayusculas.

Ej: enum eMyEnum

{
VALUE = 0;
|3
Estructuras:

Se utiliza el indicador “st” para indicar que es una estructura. El nombre de la estructura comienza con el
indicador, seguido del nombre comenzando con letra mayuscula.

Ej: struct type stName = NULL;
Clases:

Se utiliza el indicador “C” para indicar que es una clase. Ver mas adelante la nomenclatura de las
variables miembros.

Ej: class CClassName;
Declaracion de variables:

Los nombres de las variables comienzan con un identificador del tipo de dato al que correspondan, como

se muestra a continuacion.

Tipos simples:
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Ej:

string strName;
int iIName;

bool bIName;

char* chrName;
Instancias de tipos creados:

Ej:
CClassName ptrName;

Métodos:

En el caso de los métodos, siempre comienzan con letra mayuscula, en caso de estar formados por mas
de una palabra, cada una de ellas comienzan con letra mayuscula sin dejar espacios entre ellas.
Ej: bool MyMethod();

Constructor y destructor:

Ej: CClassName (bool bl);
~CClassName ();

Métodos de acceso a miembros:

Los métodos de acceso a los miembros de las clases se nombraran “Get” o “Set”, seguido del nombre de
la variable a la que se accede sin antecederle el tipo de dato de la variable.

Ej: Para la siguiente variable, los métodos de acceso serian:

int iVar; //variable

int GetVar();

void SetVar(int iNewVar);

3.5- Convenciones de Programacion
3.5.1- Con respecto ala INDENTACION

- Usar cuatro espacios como unidad de indentacion.
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- Cuando una expresion no entre en una sola linea, se debe romper de acuerdo a estos principios

generales:

= Romper después de una coma.
= Romper antes de un operador.
= Alinear la nueva linea al principio de la expresion al mismo nivel de la linea anterior.
= Silas reglas anteriores conducen a la confusion del codigo o el cédigo se alinea contra el margen
derecho, indentamos menos espacios.
Ej:
SomeMethod(longExpressionl, longExpression2, longExpression3,

longExpression4, longExpressionb);

int iVar = someMethod1(longExpressionl,
someMethod2(longExpression2,
longExpression3));

3.5.2- Con respecto a las DECLARACIONES

- Se debe declarar cada variable en su propia linea.
- Es valido inicializar variables al momento de su declaracion.

Ejemplos validos:

intiVar = 9;
int iCant;

NO utilizar:
int iVar, iCant;

3.5.3- Con respecto alas SENTENCIAS

- Buscar usar sentencias simples, cada sentencia debe ser escrita en su propia linea, es decir, no
utilizar lineas como:

iVar++;a=b + 2;

3.5.4- Sentencias de retorno
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- Una sentencia return con un valor no debe usar paréntesis a menos que hagan el valor de retorno
mas obvio de alguna manera.
Ejemplo:
return;
return miDiscoDuro.size();
return (tamanyo ? tamanyo : tamanyoPorDefecto);

3.5.5- Con respecto alas SENTENCIAS IF

- Deben tener la siguiente forma:
if (condition)
statements;

if (condition)

{

statements;

}

else

{

statements;

3.5.6- Con respecto alas SENTENCIAS FOR
- Deben tener la siguiente forma:

for (initialization; condition; update)

{

statements;
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3.5.7- Con respecto alas SENTENCIAS WHILE

- Deben tener la siguiente forma:
while (condition)

{

statements;

- Una sentencia while vacia deberia tener la siguiente forma:

while (condition);

3.5.8- Con respecto alas SENTENCIAS SWITCH

- Deben tener la siguiente forma:

switch (condition)

{

case ABC:
statements;
/* no se concreta */

case DEF:
statements;
break;

case XYZ.
statements;
break;

default:

statements;
}
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- Cada vez que un caso no se concreta (no incluir la sentencia break), agregue un comentario donde la
sentencia break deberia ir normalmente.
- Esto es mostrado en el ejemplo precedente con el comentario /* no se concreta */.

- Cada sentencia switch debe incluir un case por default.
3.6- Diagrama de Componentes

Se propone el diagrama de componente perteneciente a la Figura 13, para lograr un algoritmo
multiplataforma. Existe similitud entre los métodos que implementa cada clase. Se utiliza una .cpp por
cada .h en el caso de las clases.

CRiinadael.h CRijndael.cpp

CEncrypter.h k= \\»‘l‘; CDecrypter.h

=l 5

CEhcr\,rpter.cpp

g Cljecwmer-cpp

Figura 13: Diagrama de Componentes
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3.7- Diagrama de Despliegue

Se propone el siguiente diagrama de despliegue perteneciente a la Figura 14 para tener una
representacion clara del nodo fisico existente, teniendo en cuenta que todo el proceso de encriptacién y

desencriptacion se lleva a cabo en la misma maquina donde estara corriendo la aplicacion.

P

Figura 14: Diagrama de Despliegue
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CONCLUSIONES

Al término de la presente investigacion:

v' Se implement6 una aplicacion capaz de darle proteccién a los recursos multimedia empleados en
aplicaciones gréficas.

v" Se mostr6 de forma funcional la utilizacién de la técnica alcanzada para la proteccion de los
recursos multimedias utilizados en una aplicacion desarrollada con el motor de render Ogre.

v" La utilizacién del algoritmo Rijndael para encriptar los recursos multimedia es una solucién factible

gue provee una mayor seguridad ante la pirateria informatica.
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RECOMENDACIONES
Para el futuro trabajo con esta aplicacion y dado la utilidad de la misma se recomienda:

v’ La utilizacién de este proceso de cifrado en otros motores gréaficos, para el aseguramiento de sus
recursos.
v Continuar desarrollando esta aplicacion para que en un futuro se pueda integrar como un plugin al

motor de Render Ogre.
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Glosario

GLOSARIO

API: Interfaz de programaciéon de aplicaciones (Applications Programming Interface): una serie de

funciones que estan disponibles para realizar programas para un cierto entorno.
Campos de Galois: Cuerpo que contiene un namero finito de elementos.

Cifrado: El cifrado es un método que permite aumentar la seguridad de un mensaje o de un archivo
mediante la codificacion del contenido, de manera que soélo pueda leerlo la persona que cuente con la
clave de cifrado adecuada para descodificarlo.

C++: Lenguaje de programacioén orientado a objetos.

Desencriptar: En Informatica, descodificar mediante las claves adecuadas la informacién que

previamente se habia encriptado.

Encriptar: Técnica por la que la informacion se hace ilegible para terceras personas. Para poder acceder
a ella es necesaria una clave que solo conocen el emisor y el receptor. Se usa para evitar el robo de

informacion.

Framework: Es un esquema (un esqueleto, un patrén) para el desarrollo y/o la implementacion de una

aplicacion.

GUI: Significa graphical user interface, en castellano interfaz gréfica de usuario. Permite a los usuarios
navegar e interactuar con las informaciones en la pantalla de su ordenador utilizando un mouse para
sefalar, pulsar y desplazar iconos y otros datos de la pantalla, en lugar de escribir palabras y frases. El
World Wide Web es un ejemplo de un GUI disefiado para facilitar la navegacion en Internet.

Multiplataforma: Que la aplicacion corra en varios sistemas operativos.

OGRE: Significa Object Oriented Graphics Engine, lo que en castellano significa motor gréfico orientado a

objetos.

OpenGl: Es una biblioteca gréfica desarrollada originalmente por Silicon Graphics Incorporated (SGI).

OpenGL significa Open Graphics Library, cuya traduccién es biblioteca abierta de gréficos.
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Glosario

Realidad Virtual: La Realidad Virtual es simulacién por computadora, dindmica y tridimensional, con alto
contenido grafico, acustico y tactil, orientada a la visualizacion de situaciones y variables complejas,
durante la cual el usuario ingresa, a través del uso de sofisticados dispositivos de entrada, a "mundos" que

aparentan ser reales, resultando inmerso en ambientes altamente participativos, de origen artificial.
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