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Resumen

Debido al auge que ha tomado el crimen en el mundo y la necesidad de controlar los recursos, se piensa
en el uso de sistemas informaticos que sirvan de apoyo en la deteccidon de actos delictivos. Un ejemplo
que forma parte de este grupo de sistemas es la vigilancia por camaras. Una de las limitantes existentes
actualmente es que la mayoria de estas aplicaciones son propietarias, lo cual limita el acceso a este tipo
de tecnologia. Para dar solucion a dicha disyuntiva se presenta el siguiente trabajo de diploma, que tiene
como objetivo principal desarrollar un sistema de vigilancia por camaras que facilite el control y la

monitorizacion de recursos, basado en las directivas del software libre.

Para dar cumplimiento al objetivo planteado se realiz6 un estudio de los sistemas de vigilancia por
camaras existentes, los principales fabricantes que se dedican al negocio de la video-vigilancia, asi como
las tecnologias usadas para ello. Durante el desarrollo de la aplicacion se describe la modelacién de la
misma empleando diferentes diagramas que facilitan el entendimiento de su funcionamiento. De igual
manera se hace alusion a todo lo relacionado con la implementacién del software y con las pruebas

realizadas para comprobar su nivel funcional.

Como resultado final de este proceso se puede decir que el Centro de Informatica Industrial de la
Universidad de las Ciencias Informaticas cuenta ya con la primera version de un sistema de vigilancia por

camaras en software libre.

Palabras claves: implementacion, modelacién, monitorizacion, sistema de vigilancia por camaras,

software.
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Summary

Due to the very peak that crime has reached all over the world and the necessity of controlling the
resources, the use of computer systems for supporting criminal acts” detection is widely taken into
consideration. One of the examples forming part of this group of systems is surveillance cameras, which
are increasingly used in the international scope. One of the currently existing limitations is that most of
these applications are proprietary ones, which limits the access to this kind of technology. To solve this
problem we have as our main objective to develop a surveillance camera system that facilitates controlling

and monitoring resources, based on the free software existing directives.

To accomplish this objective not only a study of surveillance cameras systems was made but also the
leading manufacturers engaged in the business of video surveillance and the technologies used to it as
well. During the development of the application, the modeling of the different diagrams used for facilitating
the understanding of its functioning is described. There is also reference to everything related to the

software implementation and the tests applied to prove its efficiency and functional level.

As an outcome for the end of this process, it can be said that the Center for Industrial Computing,
corresponding at the University of Informatics Sciences already has the first version of a surveillance

camera system based on the free software.

Keywords: implementation, modeling, monitoring, surveillance camera system, software.
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Introduccion

El crimen y el desapego con las responsabilidades sociales se encuentran en constante crecimiento en la
actualidad. Cada dia son mas los casos de robos, fraudes, secuestros, evasion de impuestos y otra gran

cantidad de delitos los que se cometen en el continente.

Asi como muchas otras naciones de América Latina y el Caribe, el crimen en México es una de las
preocupaciones mas urgentes que enfrenta este pais. De manera general existe una tasa elevada de
acciones delictivas y se torna dificil controlar aquellas actividades que en ocasiones dependen de la
conciencia de las personas 0 que exista alguien asignado a tiempo completo para velar por su

cumplimiento.

De igual manera que en México, las estadisticas de robos y secuestros en Venezuela son alarmantes, asi
como en Cuba, que a pesar de ser el pais menos afectado por este fendmeno, también ha sido victima en
los ultimos afios de una escalada, aunque en menor por ciento, de violencia e indisciplinas sociales al

igual que el resto de América.

Toda esta situacion conlleva y obliga a los gobiernos, empresas, negocios e instituciones a velar por la
salvaguarda de sus recursos, tanto humanos como materiales, mediante equipamiento y medidas para su
aseguramiento. Resulta comun el uso de tecnologia moderna que facilite, agilice y lleve a cabo el proceso
de monitoreo de zonas donde puedan detectarse acciones de indole delictiva en contra de personas o
recursos materiales. Un ejemplo de ello es el empleo de sistemas de video-vigilancia que proporcionan

mecanismos de captura, procesado, y almacenamiento de videos e imagenes.

Muchos de estos sistemas poseen herramientas adicionales de reconocimiento de patrones que conllevan
a la identificacion de acciones punibles. Es por ello que es muy frecuente su uso en negocios de primer
nivel y en paises del primer mundo, debido en particular al alto costo que pueden tener en cuanto a
productos, equipamiento y soporte. En este aspecto toma principal fuerza el tema del pago de licencias en

materia de software.

Paises del tercer mundo tales como los de América Latina y el Caribe, asi como pequefios negocios y



otras entidades, en muchas ocasiones no cuentan con el suficiente respaldo econdémico para poder
implantar sistemas de vigilancia por camaras; sin embargo son los mas necesitados debido al alto grado
de delincuencia existente y a la superacion de los criminales que mejoran por dia las técnicas que
emplean para burlar la seguridad de los establecimientos, por lo que se va haciendo mucho mas dificil

para las autoridades y responsables del orden interceptar al protagonista del delito.

Cuba cuenta con la Universidad de las Ciencias Informaticas (UCI), una universidad productiva cuya
mision radica en crear servicios informaticos y software a partir de la vinculacién estudio-trabajo como
modelo de formacién. El Centro de Informatica Industrial (CEDIN) de la Facultad 5 fue creado con este fin
y actualmente cuenta con varios productos de gran importancia estratégica para el pais. Dentro de los
proyectos que conforman este centro se encuentra “Seguridad”, el cual nace como un médulo del SCADA"
Nacional “Guardian del Alba”, sistema desarrollado para el control y la adquisicion de datos. El proyecto
Seguridad tiene como objetivo fundamental disminuir las vulnerabilidades que puedan tener sistemas de
este tipo y proteger sus recursos mediante aplicaciones informaticas. Debido a ello, y teniendo en cuenta
ademas que las relaciones de la UCI con paises que aclaman soluciones mas asequibles ante el afan
delictivo como México y Venezuela han aumentado y se profundizan cada dia mas, nace la idea de
vincular técnicas de vigilancia a nuestro quehacer informatico. En este camino toma papel protagénico el
hecho que factores de alto riesgo como la inseguridad obligan a requerir de un mecanismo de monitoreo
constante con el fin de proteger los recursos del centro y de sus clientes, asi como la posibilidad de lograr
un fortalecimiento en las soluciones de software que oferta CEDIN al mercado, tanto fuera como dentro de
Cuba.

Por tanto se puede definir la siguiente situacién problémica: Necesidad de contar con una herramienta
de monitoreo y control mas asequible que facilite la protecciéon de los recursos del Centro de Informatica

Industrial y sus clientes.

Ante esta situacion se puede definir el siguiente problema cientifico: ;Como lograr un sistema de

vigilancia mas asequible que facilite la proteccion de recursos para el Centro de Informatica Industrial?

Para ello el objeto de estudio lo constituye: Los sistemas de vigilancia.

! Siglas en inglés: Supervisory Control And Data Adquisition (Control Supervisor y Adquisicion de Datos).



Para dar respuesta al problema de la investigacién se define que el objetivo general consista en:
Desarrollar un sistema de vigilancia por camaras bajo los principios del Software Libre para el Centro de

Informatica Industrial.

Derivandose como campo de accion: Los sistemas de vigilancia mediante el uso de camaras para la

monitorizacién y control de recursos.

Se establece como idea a defender que: El desarrollo de un sistema de vigilancia por camaras basado en
tecnologias libres para el Centro de Informatica Industrial, permitird la obtenciéon de un producto mas

asequible que facilite la captura, procesado y almacenamiento de videos e imagenes.
Conforme a lo planteado como objetivo general se derivan las siguientes tareas investigativas:

- Estudio de los sistemas y técnicas de video-vigilancia de mayor uso a nivel mundial para establecer
un diagnéstico de las tendencias actuales y definir las funcionalidades que debe tener la

aplicacion.

- Estudio de las herramientas y tecnologias libres existentes para el trabajo con camaras para

seleccionar las que se adapten a las necesidades actuales.

- Realizacion del analisis y disefio del sistema valorando posibles aplicaciones de patrones de

disefio estudiados para lograr la obtenciéon de un disefo flexible y reutilizable.

- Implementacion del sistema y realizacién de pruebas al mismo, para obtener un producto que

cumpla con las funcionalidades definidas.
Los resultados esperados al finalizar la investigacion son:

- Obtencién de la documentacion relacionada con la primera version del Sistema de Vigilancia por
Cémaras (SVCC 1.0).

- Obtencion de la primera version funcional del producto SVCC.

La investigacion esta estructurada de la siguiente manera:



Capitulo 1: Se hace referencia a la seguridad y a los sistemas de vigilancia existentes en el mundo

describiendo sus caracteristicas principales y las tecnologias usadas.

Capitulo 2: Se explican las metodologias y herramientas seleccionadas para el desarrollo de la

aplicacion.

Capitulo 3: Se describe la solucidon propuesta. Se explica el proceso de modelacidon del mismo y

sus caracteristicas generales mostrando algunos diagramas para un mejor entendimiento.

Capitulo 4: Se explica como se lleva a cabo la implementacién del software y se describen los

casos de prueba realizadas al mismo.



Capitulo 1: Fundamentacion teérica

1.1 Introduccién al capitulo

En este capitulo se hara un andlisis acerca de la importancia de la vigilancia como factor necesario para la
seguridad mediante el uso de camaras. Ademas, se pretende indagar acerca de las diferentes
organizaciones que son vanguardia en este mercado, asi como las aplicaciones existentes mas conocidas
tanto de software libre como de software propietario. De igual manera se hablara acerca de la tecnologia
implicada en los sistemas de vigilancia de manera general, explicando sus caracteristicas y evolucion a

través de los afios.
1.2 Seguridad mediante la video-vigilancia

El acceso a las nuevas tecnologias requiere una inversion importante en equipos informaticos. Esta
inversion en muchos casos es dificil de recuperar a corto plazo, por lo que estos medios suponen una

parte importante del activo de la empresa, de ahi la aconsejable necesidad de garantizar su seguridad.

En la computacion, con el advenimiento de las redes de area local, los sistemas operativos empezaron a
implementar diferentes niveles de seguridad, entre los cuales se encuentran: establecer fiabilidad de los
datos guardados, otorgar confiabilidad del sistema frente a diferentes configuraciones de hardware, y
establecer restricciones de acceso selectivas a diferentes recursos. Amén de la seguridad de los sistemas
o de las politicas de seguridad implementadas por una oficina informatica, las conductas humanas
naturalmente atentan contra los sistemas implementados. Es por ello que la mayoria de las empresas
requieren de un control exhaustivo de las existencias o la necesidad de tener bajo vigilancia una o varias

zZonas.

En cualquier negocio, la vigilancia es una herramienta que se necesita contra robos y delitos, tanto para su
prevencion, como para la identificacion posterior de los culpables. El no poder detectar y controlar un
amplio espectro de situaciones tales como intrusion, fuego, inundacion y atraco, y el tener varias personas
vigilando las zonas mas importantes de una empresa, genera un gasto que en ocasiones puede ser muy

elevado. Ademas, un error humano puede despistar un detalle de visién que una camara deja grabado, y



si estan estratégicamente instaladas se evita un importante gasto en personal y un mejor control de la

situacion.

De este ambito se deriva la existencia de los sistemas de vigilancia mediante el uso de camaras, los
cuales se han convertido en un fuerte apoyo al tema de la seguridad integral, incluyendo entre sus
virtudes ejercer una vigilancia preventiva mediante el registro visual de sucesos. Su incorporacion y
aplicacion en el mercado va dirigida a asegurar un amplio espectro de ambientes y lugares tales como:
centros comerciales, supermercados, aeropuertos, viviendas particulares, vias publicas, centros de

eventos, transporte publico, establecimientos educacionales y empresas de todo tipo.

1.2.1 En el mundo

Existen muchas compafiias y organizaciones que se dedican al negocio de la video-vigilancia a nivel

mundial. Algunas de ellas son:

o Scati Labs: Desarrolla, fabrica y comercializa sistemas de video-vigilancia que permiten la gestién
de multiples camaras de seguridad para el control y supervision de instalaciones locales y remotas

(1). En la actualidad Scati Labs opera en los mercados espafiol y latinoamericano.

o Davantis: Fabrica sistemas innovadores de analisis de video que analizan las imagenes
provenientes de las cdmaras de seguridad y generan alarmas cuando se produce una situacion de

riesgo (2). Davantis es el primer fabricante de sistemas de analisis de video en Espafia.

e SecureMaster S.A.: Ofrece sistemas utilizados en grandes casinos y hoteles del mundo por la

calidad, alta tecnologia y soporte técnico (3).

o Intplus S.L.: Es una empresa que cuenta con una amplia experiencia en la comercializacion de
productos destinados a hacer mas comoda y segura la vida de sus clientes. Cuenta con un grupo

de tiendas online que ayudan a la comercializacion.

o Securimport: Es una empresa dedicada a la comercializacion de productos relacionados con la

seguridad, y la domética® de los principales fabricantes del sector (4).

2 Automatizacion de una vivienda mediante el uso de tecnologia.



e CirControl: En los Sistemas de video-vigilancia dispone de una gama compuesta por todos
aquellos elementos que pueden ser necesarios para dar solucién a cualquier situacién, tanto de

equipos de gama convencional como de gama IP? (5).

e Y otras empresas como Panasonic, Sony y Axis que tienen como caracteristica distintiva que los
sistemas de vigilancia que desarrollan solamente funcionan para camaras fabricadas por sus

compafdias, lo cual es una técnica para lograr comercializar sus productos en el mercado.

Ademas, existen tiendas virtuales que se dedican a la venta de productos de esta rama de la seguridad

tales como:

e areacctv.com: Tienda on-line de material de circuito cerrado de television, video grabacion digital,

camaras digitales, camaras web, y videograbadores digitales (6).

¢ rimaxonline.com: Fabricante de productos de electrénica de consumo especializado en vigilancia

infantil, video-vigilancia para el hogar, pequefios comercios y productos multimedia (7).

1.2.2 En Cuba

En Cuba el mundo de la video-vigilancia se ha ido introduciendo poco a poco. Ya algunas empresas hacen
inversiones con entidades extranjeras para implantar sistemas de este tipo y actualmente los vemos
instalados en algunas tiendas y centros de trabajo. El Ministerio del Interior (MININT) cuenta con una
institucion civil denominada DATYS que se dedica a la produccién de software. Dicha institucion se ha ido
especializando paulatinamente en todo lo referente a tecnologia y sistemas, ofreciendo soluciones

informaticas a los organismos que lo soliciten.

Desde hace cuatro afios DATYS ha venido trabajando en la realizacion de un sistema de video-vigilancia
para el MININT denominado XymaVision. Actualmente no han finalizado la etapa de implementacion de
todos los médulos que completarian sus funcionalidades. No obstante a ello, XymaVision ya cuenta con
una version funcional que se encuentra desplegada por todo el pais permitiendo el monitoreo de las

camaras digitales que han sido instaladas para el control del transito nacional.

3 Siglas en inglés: Internet Protocol (Protocolo de Internet).



De igual manera, hace mas de un afo en la facultad 9 de la Universidad de las Ciencias Informaticas un
equipo de trabajo compuesto por estudiantes y profesores desarrolla un sistema de vigilancia por camaras
basado en tecnologia IP. Dicho sistema ya cumple con los requisitos funcionales para el cual fue
concebido, aunque actualmente se sigue trabajando en la agregacion de nuevas funcionalidades y

potencialidades que garanticen mayor eficiencia y robustez.

Ambos proyectos presentan una problematica y es precisamente su total dependencia hacia el software
propietario, ya que han sido desarrollados utilizando la plataforma .NET* y por ende no se aprecian
posibilidades de aplicarse en entidades o centros como el Centro de Informatica Industrial que tengan
como premisa la utilizacién de tecnologia libre en sus soluciones. Por lo anteriormente planteado se puede
afirmar que no se conoce en Cuba la existencia de un sistema de video-vigilancia fabricado bajo los

principios de software libre.

1.2.3 Sistemas desarrollados

Luego de analizar la existencia de empresas dedicadas a la fabricacién de software de vigilancia por
camaras tanto en nuestro pais como en el mundo, se deduce que con tantas personas e instituciones
involucradas en este mercado, muchos han sido los productos que se han desarrollado para aplicarse en
diferentes contextos. Ya fueron mencionados los existentes en Cuba por lo que a continuacion se hace

referencia a algunos de los desarrollados en todo el mundo:

e CamUniversal: Es una solucién informatica para todo tipo de camara web, netcams®, y en general
para cualquier dispositivo de video que funcione en Windows. El objetivo de CamUniversal es
actuar como sistema de vigilancia, conectando la camara en cuestion, y avisando el programa en
el momento que detecte algun cambio o movimiento en pantalla. Los avisos los puede configurar el

usuario segun le convenga, activando una alarma o realizando cualquier otra operacion predefinida

(8).

¢ Campermanent: Podria considerarse un auténtico sistema integral de vigilancia doméstica, que

soporta camaras web, netcams, o cualquier otro dispositivo de video que funcione bajo Windows

* Entorno lanzado por Microsoft disefiado para el desarrollo y ejecucion de software en forma de servicios.
® Camaras que funcionan por IP.



(9). El programa permite grabar continuamente e incorpora también detectores de movimiento

integrado con variadas opciones muy potentes.

o Eyeline Video Surveillance Software: Es un sistema profesional de grabacién y vigilancia de
video en tiempo real®, que se usa para capturar la emision de video procedente de una o varias
camaras (10). Incluye monitorizacién de video en oficinas y edificios, tiene capacidad para grabar
multiples canales de video simultaneamente y para detectar automaticamente variaciones de

movimiento en el area monitorizada.

Las aplicaciones mencionadas tienen como requisito fundamental que solo funcionan con el sistema
operativo Windows, pues son aplicaciones de software propietario. A continuacion se mencionan algunas

de las aplicaciones de software libre existentes mas utilizadas:

o Devolution Security: Soporta hasta 16 camaras de vigilancia con deteccion de movimientos,
streaming unicast y multicast’. Inicia el proceso de grabacién al detectar movimientos, con una
calidad de 25 fotogramas por segundo y formato MPEG-4%. Ademas, ofrece diferentes temas de
escritorio y layouts (disefios) para las camaras. Soporta multicast a través de una red local o

unicast a una direccion IP (11).

e Motion: Es un programa que utiliza el V4L® (video para Linux) para recibir imagenes de una
camara, esta grabando constantemente y, en el momento que algo entra en su campo de accion,
detecta una diferencia entre frames (cuadros) y salva varios screenshots (captura de pantalla)
mientras dure el movimiento, desde ese momento, comienza a grabar o a generar eventos
previamente configurados. Su configuracién es muy sencilla y no hace mucho uso de disco duro si

el numero de frames y la calidad de la imagen no son muy altos.

e ZoneMinder: Cuenta con varias funcionalidades que conjuntamente proporcionan una completa

solucion de video-vigilancia permitiendo capturar, analizar, grabar y monitorizar cualquier camara

6 Tipo de procesamiento en el cual una transaccioén es ejecutada y procesada sin espera alguna.

" Distribucion de video ya sea desde un Unico emisor a un unico receptor (unicast) o a varios de ellos (multicast).

8 Es un formato contenedor especificado como parte del estandar internacional MPEG (en inglés: Moving Picture Experts Group)
para almacenar formatos audiovisuales.

? Siglas en inglés: Video for Linux (video para Linux).



CCTV conectada a una maquina basada en Linux. Esta disefiado para ejecutarse en distribuciones
que soporten la interfaz de video para Linux y puede soportar multiples camaras sin pérdida

aparente de rendimiento (12).

A continuacion se muestra una comparacion entre los sistemas de software libre antes mencionados.

ZoneMinder Motion el
Security
Lenguaje de C++, JavaScript, PHP, Perl. C. C++,

Programacion

Documentacion Abundante y variada. No muy abundante. Escasa.

Capacidad de analisis

. Media. Baja. Baja.
de imagenes

Es una aplicacion de Permite la
Utiliza una interfaz web que | linea de comandos que | visualizacién de la

Visualizacion de . . Y . .
permite ver la imagen de las | no permite visualizar la | imagen capturada

captura de imagen

camaras. imagen, todo es a por la camara en
través de la consola. pantalla.
. (0 . , Todo tipo de camaras Hasta 16 camaras
Dispositivos que Todo tipo de cdmaras que .
. . que soporten el video que soporten el
soporta soporten el video para Linux. . . .
para Linux. video para Linux.
Requisitos para su uso Apache, PHP, MySQL. Ninguno. Ninguno.
Mantiene un regls.tr.o de Notifica eventos en No tiene
eventos o de actividad . . e .,
Eventos dependencia de como notificacion de
sospechosa en las zonas ,
. se haya configurado. eventos.
vigiladas.
Calidad Media. Baja. Baja.

Tabla 1 Comparacion entre aplicaciones de software libre.

Por las caracteristicas ventajosas que presenta ZoneMinder respecto al resto de los sistemas comparados
se decide realizar un estudio mas profundo del mismo con el fin de validar su posible utilizacién en el

proyecto ya que cumple con la caracteristica de ser software libre.

ZoneMinder es un sistema que ha sido tema de debate en varios foros de la comunidad de software libre
debido a las dificultades que presenta en cuanto a la consistencia de sus funcionalidades. Muchos son los

comentarios de personas a las que no ha beneficiado la utilizacion de dicho software por problemas de
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compatibilidad, instalaciéon o configuracién. Esto representa un problema ya que es de vital importancia
contar con una herramienta de féacil instalacion y manipulacién, que no conlleve amplios conocimientos
especializados para su uso y que posibilite la captura, procesado y almacenamiento de videos e imagenes
de manera eficiente. ZoneMinder presenta ademas caracteristicas que no cumplen con las expectativas
que se tienen del sistema a desarrollar, tales como: visualizacién mediante una interfaz web y utilizacion

de MySQL como gestor de base de datos.

Se decide que el sistema de vigilancia para CEDIN sea una aplicacion de escritorio debido a que con ello
se obtiene un software con mayor capacidad grafica visual, mayor personalizacién y menor tiempo de
respuesta, o sea, una aplicacion mas rapida. Si se tiene en cuenta que la esencia de la video-vigilancia es
precisamente la visualizacion del flujo de video obtenido de la camara en tiempo real, pues es de facil
entendimiento la necesidad de lograr rapidez en este proceso. Ademas, se desea utilizar PostgreSQL
como gestor de base de datos con el objetivo de aprovechar sus bondades y de ser consecuentes con las
politicas del Centro de Informatica Industrial. Por los motivos antes mencionados se descarta la posibilidad

de utilizar cualquiera de los sistemas desarrollados en software libre recién analizados.

1.3 Circuito Cerrado de Television

Debido a la diversidad existente de sistemas de vigilancia en el mercado actual y teniendo en cuenta la
importancia que tiene para nuestra aplicacion comprender sus potencialidades, se hace necesario salir a
la busqueda de un factor comun. La mayoria de estos sistemas obedece al uso de una tecnologia

denominada Circuito Cerrado de Television.

El Circuito Cerrado de Televisién o su acronimo CCTV, que viene del inglés: Closed Circuit Television, es
una tecnologia de video-vigilancia visual disefada para supervisar una diversidad de ambientes y

actividades.

La televisién comercial que conocemos esta abierta al publico ya que a través del aire, e incluso a través
de cables (television por cable), se hace llegar a todo aquel que quiera observar la programacién. En el
caso del circuito cerrado, el video generado se conserva privado y Unicamente son capaces de observarlo
las personas asignadas para ello dentro de una organizacion. Mientras que en un sistema abierto, el

propésito fundamental es la diversion y/o informacion, en un sistema cerrado el propdsito fundamental es
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la vigilancia.

El CCTV consiste en una combinacién de multiples camaras, ya sean estacionarias o de rotacion,
conectadas a un conjunto correspondiente de monitores de circuito cerrado. Estos monitores son de
similar aspecto al de un televisor comun, pero carecen de los controles que permiten la sintonizacién de
television a los espectadores al cambiar de canal. Basicamente, las camaras utilizadas en un sistema de
CCTV estan conectadas a través del cableado mediante un codificador, que gestiona el flujo de
informacion de lo que corresponde vigilar. Las imagenes del circuito cerrado de television permanecen

dentro de la red de monitores y camaras sin importar el tipo de conexion.

Los ultimos avances tecnolégicos han acercado el circuito cerrado de television a las computadoras y a la
television en términos de complejidad. Fotografia e imagen digital han permitido a los proveedores de
circuitos cerrados de television publicar sistemas que permiten mas opciones de la camara y mayor
resolucion de la imagen en los monitores. Ademas, la capacidad de hacer las camaras mas pequefas
permite sistemas de vigilancia menos evidentes y la capacidad de colocar camaras en los lugares mas

pequefos.
1.3.1 Historia

El uso de esta tecnologia comenz6é como un elemento de la seguridad de la preparacion militar. El primer
uso documentado de circuito cerrado de television fue en el afio 1942 por el ejército aleman. La instalacion
de camaras remotas y monitores en blanco-negro era importante para la observacién de los ensayos de

misiles V2'° en la preparacién de los ataques militares de larga distancia.

Los alemanes no fueron los Unicos en el uso del CCTV en la década de 1940, los Estados Unidos también
utilizaron la tecnologia en el Proyecto Manhattan. Este proyecto consistio en el desarrollo de un arma
atdmica en los desiertos del suroeste americano y el uso de este sistema permitié que cientificos y

militares observaran el éxito de las pruebas desde lejos.

Entre los afos 1980 y 1990 se populariza como un instrumento de gobernabilidad local en Gran Bretana,

con la instalacion de decenas de miles de sistemas de circuito cerrado para controlar el trafico y ayudar a

"% Vergeltungswaffe 2 (V2), conocido como “A4” en su fase de desarrollo.
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combatir la creciente tasa de delincuencia. Ademas, se convirti6 en una herramienta importante para las
autoridades britanicas y americanas de transito en lugares como Londres y Nueva York, con camaras
colocadas en taxis, autobuses y estaciones de tren, para evitar el vandalismo y garantizar el transporte
oportuno de los clientes. En las ciudades de California, en la década de 1990, se instalaron camaras en
los semaforos, a fin de realizar el seguimiento de violadores de las normas de transito y enviar las multas

a los propietarios de los automoviles.
1.3.2 Ventajas

Las ventajas del CCTV incluyen la capacidad de observar las situaciones de peligro a distancia, la
posibilidad de proporcionar un ojo constante de las actividades rutinarias, y una gran herramienta de

seguridad para el hogar y las empresas, en un esfuerzo por combatir la delincuencia.
1.3.3 Desventajas

Si bien el circuito cerrado de televisién brinda muchas ventajas en términos de seguridad, también ha
provocado insatisfacciéon en la comunidad respecto a los derechos de privacidad. Un ejemplo potencial de
la preocupacion de las libertades civiles es la utilizacion de circuitos cerrados de televisidn en la
prevenciéon de pérdidas en las grandes tiendas minoristas. Los expertos en prevencion de pérdidas
consideran que si pueden controlar a los consumidores en vestuarios y zonas de espera, los pueden
enfrentar de manera adecuada y sancionar a los que quieran robar ropa y otros articulos. Sin embargo, la
utilizacion de circuitos cerrados de televisién para observar al hombre y a la mujer vestirse y desvestirse
se considera inoportuno y un paso innecesario de seguridad cuando las etiquetas electrénicas de

seguridad son herramientas eficaces para capturar a los ladrones.
1.3.4 Aplicaciones

En la actualidad se mantiene el empleo del circuito cerrado por las fuerzas militares en todo el mundo para
la realizacibn de pruebas y simulacros, pero ya se ha expandido también a otros organismos

gubernamentales y al sector privado.

El gobierno de las ciudades usa el circuito cerrado de televisién para observar la congestion del trafico y
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disuadir violaciones de exceso de velocidad, mientras que los fabricantes lo utilizan para observar los
procesos de produccion. Ademas, puede ser utilizado por los padres y los profesores para observar a los
nifos y estudiantes en diferentes salas, tanto para echar un vistazo al comportamiento de grupo como
para asegurarse de que actuen adecuadamente. Tales actividades requieren de observacion de rutina a fin

de determinar el comportamiento comun de los nifios cuando los adultos no estan en la sala.

También es utilizado el CCTV para monitorear el uso de determinadas vias de circulacion en las ciudades,
asi como garantizar que las calles estén iluminadas y los sistemas de drenaje estén trabajando a su
maxima eficiencia. Negocios como tiendas de regalo, bancos y estaciones de gasolina, han utilizado el
CCTV durante anos con el objetivo de prevenir posibles asaltos y detectar cualquier comportamiento
sospechoso. Muchas veces la sensacién de un sentimiento de seguridad es tan importante como prueba

tangible de una mayor seguridad.
A continuacion se listan algunos otros ejemplos de aplicaciones del circuito cerrado:
e Sondas médicas con micro camaras introducidas en el cuerpo humano.
e Vigilancia en condiciones de absoluta oscuridad, utilizando luz infrarroja.
e Vigilancia de la poblacion reclusa en los centros penitenciarios de maxima seguridad.
e \Vigilancia de estacionamientos, incluyendo las placas del vehiculo.
e Analisis facial para identificacion de criminales en areas publicas.

Logicamente, en casi todos los casos el CCTV debe estar acompafado de la grabacion de los eventos
que se vigilan. Esto se realiza con el objetivo de obtener evidencia de los movimientos de mayor interés y

de minimizar la presencia humana ante los monitores constantemente.

1.3.5 Evolucion

I‘l‘l

La Figura 1 muestra un sistema CCTV que emplea cable coaxial'' para conectar los dispositivos

' cable utilizado para transportar sefiales eléctricas de alta frecuencia
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involucrados. Se establecen conexiones punto a punto desde las camaras analdgicas hasta el multiplexor
(MUX) o concentrador de las sefales de video, y ademas, se puede conectar un multiplexor entre la
camara y el VCR para grabar el video proveniente de cualquier camara. Las grabadoras de video (VCR,

Video Camera Recorder) almacenan las secuencias en cintas magnéticas.

a ﬂ Cable Cable —i
coaxial @ coaxial Monitor
Q Multiplexor :

Camaras analogicas
cd VCR

Figura 1 Esquema de la plataforma de video-vigilancia analégica.
1.3.5.1 CCTV usando DVR

En estos sistemas CCTV se usa un grabador de video digital (DVR, Digital Video Recorder) encargado de
almacenar el video digitalizado tomado de las camaras analégicas. (Figura 2) En esta variante el disco
duro reemplaza las cintas magnéticas y se hace necesario comprimir el video para almacenar la maxima
cantidad de imagenes en un dia. En los primeros DVR el espacio del disco duro era limitado y

representaba un inconveniente.

Q a Cable Cable
coaxial @ coaxial

DVR .
Camaras analogicas Monitor

Figura 2 Sistema analégico que incluye un DVR.

En nuestros dias el DVR puede incluir caracteristicas IP y mediante una conexién a Internet el video digital

se puede monitorizar remotamente.
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1.3.5.2 Sistemas de video IP que utilizan servidores de video

PC con software
de gestion de
video

uTpP
Cable .
Q coaxial | Servidor de

video

Camaras analogicas

Figura 3 Sistema de video-vigilancia IP con servidor de video.

El video digital y las redes de datos dan origen a la video-vigilancia IP, la cual permite migrar a sistemas y
medios de transmision mas flexibles. Un sistema de video-vigilancia IP puede emplear la infraestructura
de una red de datos. El “servidor de video”, como se ha definido en el mercado al encargado de digitalizar,
comprimir y distribuir las secuencias de video en la red, es el nexo entre los sistemas de vigilancia

analdgicos y la video-vigilancia IP. (Figura 3)
1.3.5.3 Sistemas de video-vigilancia IP

Una camara IP combina una camara digital y un servidor de video en una unidad y posee como funciones
principales: la digitalizacion, compresion y transmision del video hacia una red de datos. El sistema de
vigilancia a través del protocolo de comunicaciones IP rompe con las barreras de la video- vigilancia

tradicional.

F’: e l PC con software
r ( de gestion de
| A video
. - Py
v (- / Cable

Camaras de red

Figura 4 Sistema de vigilancia digital IP.

El desarrollo tecnolégico va muy por delante de la adaptacion comercial del sector de la seguridad. El
mercado ha reaccionado rapidamente y con entusiasmo, mientras que la rama de la seguridad ha

quedado un poco rezagada. No obstante, ultimamente se ha descubierto el mercado potencial que la
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vigilancia IP ofrece, aunque la falta de conocimiento sobre la tecnologia es un aspecto importante a tener
en cuenta ante la lenta adopcion de este producto en la rama de la seguridad para la demanda existente
en el mercado.

1.3.6 Comparacién entre camaras IP y analégicas

e Camara IP: Lo que se conoce comunmente como una camara IP, es una camara que digitaliza y
procesa imagenes y sefales analégicas, las comprime internamente y luego transmite el video en
forma digital sobre una conexion de red a una computadora o a un dispositivo similar. Las camaras
IP estan equipadas con un servidor web en su interior, esto facilita el acceso y control de las

mismas a través de aplicaciones de software que permiten ver el video de manera local o remota.

e Camara Analégica: Una camara analdgica de video-vigilancia contiene un sensor CCD" el cual
digitaliza la imagen para procesarla. Después de esto puede transmitir el video, para lo cual
necesita convertirlo de nuevo a su forma analoga y ser recibido por un dispositivo analégico, como
un monitor o un videograbador. A diferencia de las camaras IP no tienen servidores web dentro de
la misma cdmara o compresores de video, y no requieren mantenimiento. Esas funciones son

implementadas en el dispositivo que graba o controla el video.

La principal diferencia entre ambas tecnologias de camaras es la forma en la cual el video es transmitido,

y en los ultimos anos el lugar donde el video se almacena y comprime.

IP Analégica
Es excelente para capturar imagenes
de alta definicion. Presenta problemas
para condiciones de poca luz,
Calidad de necesitando un apoyo con lamparas IR
video (infrarrojas). Esta limitada en las
herramientas para la compresioén de
video. La compresion del video
introduce un retardo.
Infraestructura | Utiliza la infraestructura de cableado de | El cable utilizado es coaxial. No se

El sensor CCD que emplea la hace
excelente para una variedad de
condiciones de iluminacion e
imagenes en movimiento. La
compresion del video se lleva a
cabo en los DVR, por lo cual se
permite verlo sin retardos.

'2 Sensor con diminutas células fotoeléctricas que registran la imagen.
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de cableado

una red ya existente. Requiere un
conocimiento en la configuracion y
establecimiento de redes.

requiere de conocimientos de
configuracion de redes.

Transmision

El trafico de video IP esta sujeto a fallas
potenciales, tales como: un ancho de
banda limitada o red congestionada.

El trafico de video analdgico no esta
sujeto a riesgos de la red. Una
camara analégica se puede

misma esta propensa a virus y otros
tipos de ataque.

de video Cada vez que se afnade una camara se | conectar a cualquier DVR, no hay
debe de asegurar que el sistema incompatibilidad entre camaras y
soporta ese modelo en particular. DVRs.
Puede ser encriptado dificultando el ser Es menos seguro y puede ser
Seguridad interceptado. Por otro lado, la red interceptado y/o visto por cualquiera

con acceso a la infraestructura del
cableado.

Obsolescencia

Esta en evolucion constante. Hoy en
dia los modelos de camaras son
reemplazados rapidamente, buscando
mayor calidad, eficiencia y rentabilidad.

Es una tecnologia madura que
posee una historia y un propdsito
bien definidos.

Costo

Puede costar tres veces mas que su
equivalente analdgica. Sistemas
grandes con este tipo de camaras,
requieren ser equipados con switch™ y
periféricos, lo cual los hace muy
costosos.

Es significativamente menor en
precio que su contraparte IP.
Requiere de gran infraestructura de
cableado aunque es menos
costosa.

Tabla 2 Comparacion entre camaras IP y analbgicas.

Resulta delicado concluir que una tecnologia sea mejor que otra. Lo que se busca siempre es un

compromiso entre la calidad de video y su almacenamiento contra el costo del sistema de video-vigilancia.

Se puede también hacer una conexion hibrida entre componentes analdgicos e IP para convivir en el

mismo sistema de video-vigilancia.

1.4 Conclusiones del capitulo

El estudio de los diferentes sistemas de video-vigilancia que han sido mencionados en este capitulo ha

permitido identificar las funcionalidades principales que deben poseer las aplicaciones de este tipo. Las

mismas se engloban en dos grandes grupos que se especifican a continuacion:

'3 Dispositivo digital de logica de interconexion de redes de computadoras.
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Gestidn de monitores: Se refiere al trabajo con las camaras que soporta el sistema.

- Anadir y eliminar camaras.
- Configurar los datos de la camara.
- Mostrar el video que captura la camara segun la zona donde esta ubicada.

Gestidn de usuarios: Se refiere al trabajo con las personas que de una manera u otra pueden interactuar

con el sistema.

De esta manera, se ha obtenido una definicion mas cercana a las principales funcionalidades que debe

poseer el sistema de vigilancia por camaras.

Gracias al estudio del Circuito Cerrado de Television se logré conocer acerca de la existencia de los

sistemas de video-vigilancia hibridos, los cuales pueden tener dos interpretaciones:
1. Permiten explotar las ventajas de cada una de las tecnologias.
2. Latecnologia digital va desplazando lentamente a la analdgica.

Teniendo en cuenta la comparacion realizada entre las camaras IP y analédgicas se ha podido delimitar
que el soporte del sistema a desarrollar sea para aquellas que no posean tecnologia IP, pero que puedan

ser conectadas a una computadora posibilitando asi la obtencion del video en formato digital.
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Capitulo 2: Herramientas y tecnologias utilizadas

2.1 Introduccion al capitulo

En este capitulo se hace referencia a las herramientas empleadas para el modelado del sistema, asi como

las tecnologias que se utilizan en el desarrollo y documentacion de la aplicacion.
2.2 Sistema operativo: GNU/Linux

Un sistema operativo puede ser contemplado como una colecciéon organizada de extensiones software del
hardware, consistente en rutinas de control que hacen funcionar al computador y proporcionan un entorno
para la ejecucion de programas. Estos programas utilizan las facilidades proporcionadas por el sistema
operativo para obtener acceso a recursos del sistema informatico como el procesador, archivos y
dispositivos de entrada/salida (E/S). De esta forma, el sistema operativo constituye la base sobre la cual
pueden escribirse los programas de aplicacion, los cuales invocarian sus servicios por medio de llamadas
al sistema. Por otro lado, los usuarios pueden interactuar directamente con él a través de ordenes
concretas. En cualquier caso, actuan como interfaz entre los usuarios/aplicaciones y el hardware de un

sistema informatico. (13)

GNU/Linux es un sistema operativo que ha sido desarrollado bajo los principios del software libre.
Software libre se refiere a la libertad de los usuarios para ejecutar, copiar, distribuir, estudiar, cambiar y

mejorar el software. De modo mas preciso, se refiere a cuatro libertades de los usuarios del software:
- Lalibertad de usar el programa, con cualquier propésito (libertad 0).

- La libertad de estudiar como funciona el programa, y adaptarlo a tus necesidades (libertad 1). El

acceso al codigo fuente es una condicion previa para esto.

- La libertad de distribuir copias, con lo que puedes ayudar a tu vecino (libertad 2).
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- La libertad de mejorar el programa y hacer publicas las mejoras a los demas, de modo que toda la
comunidad se beneficie (libertad 3). El acceso al codigo fuente es un requisito previo para esto.
(14)

Se selecciona el sistema operativo GNU/Linux que por su caracteristica de ser software libre, resulta un
sistema de alta calidad tecnolégica con menos errores que los sistemas comerciales, a un costo cero o
muy bajo y con la disponibilidad del codigo fuente que permite aprender, modificar o ayudar al desarrollo

del sistema.

Una distribucion es una recopilacion de programas y ficheros, organizados y preparados para su
instalacion. Existen muchas y variadas distribuciones de GNU/Linux creadas por diferentes empresas y
organizaciones. En este caso se decide utilizar la distribucion Ubuntu en su version 9.04 debido a que es
muy popular por el gran soporte que tiene en la comunidad, ademas esta centrada en el usuario final y
posee importantes caracteristicas tales como: facilidad de uso, velocidad, seguridad, estabilidad y

eficiencia.
2.3 Metodologia de desarrollo: RUP

Una metodologia de desarrollo es una coleccion de documentacion formal referente a los procesos, las
politicas y los procedimientos que intervienen en el desarrollo del software. La finalidad de una
metodologia de desarrollo es garantizar la eficacia (p. ej. cumplir los requisitos iniciales) y la eficiencia (p.

ej. minimizar las pérdidas de tiempo) en el proceso de generacion de software. (15)

Se selecciona RUP como metodologia de desarrollo debido a sus caracteristicas de ser: dirigido por casos

de uso, iterativo e incremental y centrado en la arquitectura.

Dirigido por casos de uso'™: Significa que el proceso de desarrollo sigue una trayectoria a través de flujos

de trabajo generados por casos de uso.

Iterativo_e incremental: Posibilita que se pueda dividir el trabajo en partes mas pequefas o en mini

proyectos, permitiendo el equilibrio entre casos de uso y arquitectura durante cada mini proyecto. Cada

'* Casos de uso: Describen la funcionalidad del sistema, en términos de su importancia para el usuario.
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parte se puede ver como una iteracion de la cual se obtiene un incremento, provocando un aumento del

producto.

Centrado en la arquitectura: Facilita la vision del sistema completo. La arquitectura describe los elementos

del modelo que son mas importantes para su construccién, o sea, los cimientos del sistema que son

necesarios como base para comprenderlo, desarrollarlo y producirlo econémicamente.

El RUP divide el proceso de desarrollo en ciclos, obteniendo un producto final al culminar cada ciclo.
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Figura 5 Metodologia de desarrollo de software: RUP.

En cada ciclo se describe el negocio y se delimita el proyecto describiendo sus alcances con la
identificacion de los casos de uso. Ademas, se define la arquitectura del sistema cuyas decisiones se
hacen sobre la base de la comprensién del mismo y los requisitos (funcionales y no funcionales)
identificados de acuerdo al alcance definido. Por ultimo, se obtiene un producto listo para su utilizacion y

correctamente documentado.
2.4 Lenguaje de modelado: UML

El Lenguaje Unificado de Modelado (UML, por sus siglas en inglés, Unified Modeling Language) es el
lenguaje de modelado de sistemas de software mas conocido y utilizado en la actualidad. Es un lenguaje

grafico para visualizar, especificar, construir y documentar un sistema de software.
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Debido a que la metodologia de desarrollo seleccionada (RUP) utiliza UML como lenguaje para la

modelacion, se decide utilizar el mismo como lenguaje de modelado del sistema de vigilancia.

Es importante resaltar que UML es un "lenguaje" para especificar y no para describir métodos o procesos.
Se utiliza para definir un sistema de software, para detallar los artefactos en el sistema y para documentar
y construir. En otras palabras, es el lenguaje en el que esta descrito el modelo. Se puede aplicar en una
gran variedad de formas para dar soporte a una metodologia de desarrollo de software (tal como el

Proceso Unificado Racional), pero no especifica en si mismo qué metodologia o proceso usar. (16)
2.5 Lenguaje de programacion: C++

Un lenguaje de programacion es un conjunto de simbolos y reglas sintacticas y semanticas que definen su
estructura y el significado de sus elementos y expresiones. Es utilizado para controlar el comportamiento

fisico y légico de una maquina. (17)

C++ es un lenguaje de programacion disefiado a mediados de los afios 1980 con la intencién de extender
al exitoso lenguaje de programaciéon C con mecanismos que permitiesen la manipulacion de objetos.
Posteriormente se afadieron facilidades de programacion genérica, que se sumaron a los otros dos
paradigmas que ya estaban admitidos (programacion estructurada y la programacion orientada a objetos).
Por esto se suele decir que el C++ es un lenguaje multiparadigma. Una particularidad del C++ es la
posibilidad de redefinir los operadores (sobrecarga de operadores), y de poder crear nuevos tipos que se

comporten como tipos fundamentales. C++ permite trabajar tanto a alto como a bajo nivel (18).
Se decide utilizar C++ como lenguaje de programacion para el desarrollo del sistema debido a:
- Es un lenguaje orientado a objetos.
- Es muy potente en lo que se refiere a creacion de sistemas complejos debido a su robustez.

- Actualmente, puede compilar y ejecutar cédigo de lenguaje C, ya que viene con bibliotecas

incluidas para realizar esta labor.

- Es muy utilizado en el mundo por lo que existe abundante informacion sobre su uso.
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- Existen muchos algoritmos cuyos pseudocddigos se encuentran ya desarrollados en C++, de

manera que pueden tomarse y amoldarse a la solucion deseada.
2.6 Bibliotecas Boost

Boost es un conjunto de bibliotecas de cddigo abierto que permite extender las capacidades que oferta
C++. Su licencia posibilita que sea empleada en cualquier tipo de proyecto, ya sea comercial o no. Esta
disefiada e implementada de una manera tal que puede utilizarse en un amplio espectro de aplicaciones y
plataformas. Debido a ello se selecciona para ser utilizada en el desarrollo de la aplicacion. Ademas, Boost
brinda una funcionalidad que puede resultar muy util en el desarrollo, y es la posibilidad de realizar el

casteo'® de diferentes tipos de datos primitivos (string, int, float).
2.7 Gestor de base de datos: PostgreSQL

Una base de datos es una coleccion de datos organizados y estructurados segun un determinado modelo
de informacion que refleja no solo los datos en si mismos, sino también las relaciones que existen entre
ellos. Una base de datos se disefia con un propdsito especifico y debe ser organizada con una ldgica
coherente. Los datos podran ser compartidos por distintos usuarios y aplicaciones, pero deben conservar
su integridad y seguridad al margen de las interacciones de ambos. La definicion y la descripcion de los
datos han de ser unicas para minimizar la redundancia y maximizar la independencia en su utilizacion.
(19)

Un sistema de gestién de base de datos (SGBD); (en inglés: DataBase Management System, abreviado
DBMS) es un tipo de software muy especifico, dedicado a servir de interfaz entre la base de datos, el

usuario y las aplicaciones que la utilizan. (20)

PostgreSQL es un gestor de base de datos orientado a objetos de software libre, liberado bajo la licencia
BSD. Como muchos otros proyectos de cdodigo abierto (opensource), el desarrollo de PostgreSQL no es
manejado por una sola compania sino que es dirigido por una comunidad de desarrolladores y

organizaciones comerciales las cuales trabajan en su desarrollo. Dicha comunidad es denominada el

'S Permite forzar un dato, variable o expresion a convertirse 0 cambiarse a un nuevo tipo de dato.
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Grupo de Desarrollo Global de PostgreSQL (PGDG), (en inglés: PostgreSQL Global Development Group).
(21)

Se decide utilizar PostgreSQL como gestor de base de datos debido a que posee las siguientes

caracteristicas ventajosas:

¢ |nstalacion ilimitada: No hay costo asociado a la licencia del software. Esto trae consigo varias

ventajas adicionales como:

o No existe la posibilidad de ser auditado para verificar cumplimiento de licencia en ningun

momento.

o Flexibilidad para hacer investigacion y desarrollo sin necesidad de incurrir en costos

adicionales de licenciamiento.

o Mejor soporte que los proveedores comerciales: Existe una importante comunidad de profesionales

y entusiastas de PostgreSQL de la cual se puede obtener beneficios y contribuir de la misma

manera.

o Estabilidad y confiabilidad: En contraste con muchos sistemas de bases de datos comerciales, es

extremadamente comun que compafiias reporten que PostgreSQL nunca ha presentado caidas en

varios afios de operacion de alta actividad, lo cual demuestra un alto grado de estabilidad.

o Extensible: El cddigo fuente esta disponible para todos. Si se necesita extender o personalizar

PostgreSQL de alguna manera, se puede hacer sin costos adicionales.

o Disenado para ambientes de altos volumenes de datos y usuarios: PostgreSQL utiliza una

estrategia de almacenamiento de filas llamada MVCC" (Control de Concurrencia Multi-version)

para conseguir una mejor respuesta en ambientes de grandes volumenes de datos y usuarios.

o Herramientas graficas de administracién de bases de datos: Existen varias herramientas graficas

de alta calidad para administrar las bases de datos (Ej. pgAdmin, pgAccess).

16 Siglas en inglés: Multi-version Concurrency Control. Técnica que mejora las prestaciones de una BD en un entorno multiusuario.
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2.8 Biblioteca Pqgxx

Pgxx es una biblioteca que posibilita la comunicacién de aplicaciones que utilizan C++ como lenguaje de

programacion con el motor de base de datos PostgreSQL.

Debido a la seleccién de C++ como lenguaje de programacion y PostgreSQL como sistema gestor de
base de datos para el desarrollo del sistema, se selecciona Pgxx como biblioteca de apoyo para facilitar la

realizacion de consultas a la base de datos.
2.9 Herramienta CASE"": Visual Paradigm

Una herramienta CASE es un conjunto de métodos, utilidades y técnicas que facilitan la automatizacion
del ciclo de vida del desarrollo de sistemas de informacién, completamente o en alguna de sus fases (22).
Las herramientas CASE abarcan todos los pasos del desarrollo del software, y también aquellas

actividades generales que se aplican a lo largo del proceso.

Visual Paradigm es una herramienta UML profesional que soporta el ciclo de vida completo del desarrollo
de software: analisis y diseno orientados a objetos, construccion, pruebas y despliegue. El software de
modelado UML ayuda a una mas rapida construccion de aplicaciones de calidad, mejores y a un menor
coste. Permite dibujar todos los tipos de diagramas de clases, cédigo inverso, generar codigo desde

diagramas y generar documentacion. (23)

Se decide utilizar Visual Paradigm como herramienta CASE debido a:
- Ofrece un disefio centrado en casos de uso y enfocado al negocio.
- Posee capacidades de ingenieria directa e inversa.
- Puede integrarse a los principales entornos de desarrollo.

- Posee disponibilidad de multiples versiones para cada necesidad.

i Siglas en inglés: Computer Aided Software Engineering (Ingenieria de Software Asistida por Ordenador).
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2.10 Entorno de desarrollo: Eclipse

Un entorno de desarrollo integrado (en inglés Integrated Development Environment o IDE) es un programa
compuesto por una serie de herramientas que utilizan los programadores para desarrollar codigo. Esta
herramienta puede estar pensada para su utilizacién con un unico lenguaje de programacion o bien puede

dar cabida a varios de éstos.

Los entornos de desarrollo proporcionan un marco de trabajo para la mayoria de los lenguajes de
programacion existentes en el mercado (por ejemplo C, C++, C#, Java, Python y Visual Basic entre otros).
Ademas, es posible que un mismo entorno de desarrollo tenga la posibilidad de utilizar varios lenguajes de

programacion, como es el caso de Eclipse. (24)

Se decide utilizar Eclipse debido a que es un IDE gratuito, libre, potente, tiene gran soporte en la
comunidad de software libre y permite instalar complementos o plugins' para lograr un entorno de

desarrollo ampliado con posibilidades variadas de uso.

2.11 Framework para el desarrollo de interfaces graficas de usuario: QT

Qt es una herramienta para desarrollar interfaces graficas de usuario y también para el desarrollo de

programas sin interfaz grafica como herramientas de la consola y servidores.

Qt utiliza el lenguaje de programacion C++ de forma nativa, pero permite usar también C, Python y Perl.

1" de Qt cuenta con

Funciona en todas las principales plataformas, y tiene un amplio apoyo. ElI AP
métodos para acceder a bases de datos mediante SQL%, asi como uso de XML?, gestion de hilos,
soporte de red, una API multiplataforma unificada para la manipulacién de archivos y una multitud de otros

para el manejo de ficheros, ademas de estructuras de datos tradicionales. (25)

Se selecciona Qt para el desarrollo de la interfaz grafica de la aplicacién debido a que es de cddigo abierto

y posee caracteristicas que la convierten en una herramienta de desarrollo muy potente, tales como:

Apllca0|on que se relaciona con otra para aportarle una funcion nueva y generalmente muy especifica.
19 Slglas en inglés: Application Programming Interface (Interfaz de programacion de aplicaciones).
Lenguaje de consulta estructurado para manipular informacion en una base de datos.
2 Siglas en inglés: eXtensible Markup Language (Lenguaje de marcado extensible). Disefiado especialmente para la web.
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e Un completo juego de clases y métodos listos para usar incluso para cuestiones de programacion

no gréafica.

e Garantiza una buena solucidon en materia de interaccidén con el usuario mediante el uso de

métodos virtuales y el mecanismo sefal/contenedor.

e Un grupo de elementos graficos predefinidos, llamados «widgets», que pueden ser faciimente

usados para crear los elementos visibles.
2.12 Biblioteca OpenCV

OpenCV es una biblioteca de visién artificial originalmente desarrollada por la compafia Intel y
programada utilizando como lenguajes de programacion C y C++. Uno de los objetivos para los que fue
creada es proporcionar una infraestructura de vision por computadora que sea facil de usar y que permita
a sus usuarios desarrollar aplicaciones de manera rapida. Contiene mas de 300 funciones que abarcan

una gran gama de areas en el proceso de vision.

Se decide utilizar OpenCV por ser una biblioteca libre que cuenta con una versién para Linux y que puede
ser usada, sin restricciones, para propositos comerciales y de investigacion con las condiciones en ella
expresadas. El hecho de ser disenada para lograr eficiencia computacional con un fuerte enfoque en el
desarrollo de aplicaciones de tiempo real resulta de vital importancia para considerarse su aplicacion en la
captura y visualizacion de camaras digitales, asi como en el tratamiento de las imagenes obtenidas del

flujo de video.
2.13 Generador de documentacion: Doxygen

El paquete Doxygen permite generar la documentacion correspondiente a una aplicacion. Puede generar
archivos en HTML? y/o un manual de referencia a partir de un grupo de ficheros fuente documentados. Se
decide utilizar Doxygen ya que contiene un sistema de documentacion para C++ que es el lenguaje de
programacion que se utiliza en el sistema. Ademas, brinda la facilidad de que la documentacion se extrae

directamente de las fuentes, lo que hace mucho mas facil mantener la consistencia con el cédigo fuente.

22 Siglas en inglés: HyperText Markup Language (Lenguaje de Marcado de Hipertexto). Empleado para elaborar paginas web.
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2.14 Conclusiones del capitulo

Enfocado en el estudio de las diferentes herramientas y tecnologias existentes y su desarrollo actual, se
decide que es mas recomendable utilizar las listadas en este capitulo por su peculiaridad de pertenecer a
la categoria de software libre. Ademas, con el uso de las mismas se esta siendo consecuente con las

politicas trazadas por el Centro de Informatica Industrial, y mas especificamente el Proyecto Seguridad.
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Capitulo 3: Descripcion de la solucion propuesta

3.1 Introduccién al capitulo

En el presente capitulo se lleva a cabo el proceso de modelacion del sistema y se ofrece una descripcion
de las caracteristicas del mismo. Para ello se especifican los requisitos funcionales y no funcionales que
debe tener la aplicacién, se identifican los actores, se describen los principales casos de uso y se

construyen varios diagramas que posibiliten un mejor entendimiento.

3.2 Propuesta de sistema

En la mitologia griega el Can Cerbero era conocido como el perro de tres cabezas con una serpiente en la
cola que resguardaba la puerta del inframundo y aseguraba que los muertos no salieran y que los vivos no
pudiesen entrar. Debido a que realizaba su trabajo con mucho celo, con frecuencia se utiliza su nombre
para referir la labor de todo guarda que cumple su funcién con mucha seriedad. Es por ello que se extrajo
de la mitologia para representar al proyecto Seguridad, y como el sistema a desarrollar forma parte de
dicho proyecto, y por demas se ajusta en objetivos y contenido a la razén de ser de este animal

mitoldgico, se decide bautizarlo con el nombre de Sistema de Vigilancia por Camaras Cancerbero (SVCC).

La solucién que se plantea es desarrollar un sistema que proporcione seguridad mediante el manejo de
camaras Y la video-vigilancia. Dicha solucion es un producto que, por sus caracteristicas de desarrollarse
con tecnologias libres, brinda una amplia gama de posibilidades para ser implantado en aquellos lugares
que cuenten con el equipamiento de hardware necesario (computadora y camaras) y no poseen el
software que le permita trabajar con el mismo. La aplicacion no sustituye completamente al personal de
seguridad de una entidad pero si tiene la intencion de disminuir la cantidad de personas necesitadas, las
cuales se pueden apoyar en el sistema para realizar su trabajo. En cada punto de interés se situaria una
camara y el sistema obtendria los flujos de video capturados por esas camaras para su visualizacion y

analisis.

Se les permite a los operadores visualizar los flujos de video obtenidos de cada una de las camaras. En
caso de ser un administrador del sistema, éste también puede adicionar, eliminar y modificar las camaras

en el mismo. El sistema brinda la posibilidad de gestionar todo el flujo de informaciéon de manera que esté
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disponible y permita el analisis de cambios ocurridos en los datos. También posibilita la gestién de los

usuarios registrados en la base de datos.

3.3 Especificacion de los requisitos de software

Los requisitos se clasifican en funcionales y no funcionales. Los funcionales son capacidades o
condiciones que el sistema debe cumplir, mientras que los no funcionales son propiedades o cualidades

que hacen al producto atractivo, usable, rapido y confiable.

3.3.1 Requisitos funcionales del sistema

RF1 Gestionar monitor.
RF1.1 Adicionar monitor (El sistema debe ser capaz de adicionar un nuevo monitor con sus datos).
RF1.2 Editar monitor (El sistema debe ser capaz de modificar los datos del monitor adicionado).
RF1.3 Eliminar monitor (El sistema debe ser capaz de eliminar un monitor adicionado).

RF2 Almacenar imagen (El sistema debe ser capaz de almacenar una imagen tomada de un monitor).

RF3 Almacenar video (El sistema debe ser capaz de almacenar el flujo de video de un monitor).

RF4 Visualizar monitor (El sistema debe ser capaz de visualizar un monitor afiadido al sistema).

RF5 Gestionar usuario.
RF5.1 Adicionar usuario (El sistema debe ser capaz de adicionar un nuevo usuario).
RF5.2 Editar usuario (El sistema debe ser capaz de modificar los datos de un usuario adicionado).
RF5.3 Eliminar usuario (El sistema debe ser capaz de eliminar un usuario afiadido).

RF6 Autenticar (El sistema debe permitir la autenticacion de los usuarios existentes).

RF7 Mostrar informacién de usuarios (El sistema debe ser capaz de mostrar los datos de los usuarios

existentes).
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RF8 Mostrar informacion de monitores (E/ sistema debe ser capaz de mostrar los datos de los monitores

existentes).

3.3.2 Requisitos no funcionales del sistema

Rendimiento
RNF1 El sistema debe permitir la captura de todas las camaras conectadas pero solo la

visualizaciéon de una a la vez.
Hardware

RNF2 Para esta version el sistema permite solamente el uso de camaras digitales que no

cuenten con tecnologia IP y que sean compatibles con V4L.
RNF3 Los requerimientos de hardware son:
o 1 Gb de memoria RAM?,
o Procesador Dual Core.
o 160 Gb de capacidad de disco duro.
Apariencia

RNF4 La interfaz debe ser de facil comprension en su funcionamiento permitiendo la utilizacion del

sistema sin mucho adiestramiento.

3.4 Modelacion del sistema

Definicidn de los actores

Los actores representan personas o sistemas externos que interactian con el sistema. SVCC esta
disefiado de manera tal que pueda ser utilizado tanto por un operador con minimos privilegios como por

un administrador con todos los permisos de administracion definidos.

» Siglas en inglés: Random Access Memory (memoria de acceso aleatorio).

32



Actor Descripcion

Administrador Rol responsable de velar por el funcionamiento apropiado del sistema,
configurarlo y realizar todas las demas funcionalidades que permite el mismo.
Operador Rol que se beneficia de diversas funcionalidades del sistema pero no tiene

acceso a las configuraciones del mismo.

Tabla 3 Actores del sistema.

Relacién entre los actores del sistema

<

Operadaor Administrador

Figura 6 Relacion entre actores del sistema.

Como se muestra en la Figura 6, la relacion existente entre los actores del sistema es de herencia, o sea,
el administrador se comporta como el rol hijo que hereda del rol padre que en este caso seria el operador.
Esto implica que el administrador puede realizar todas las acciones que el operador hace ademas de las
que desempena por si mismo en su rol administrativo, mientras que el operador solo puede realizar las

que se corresponden con su rol.

3.4.1 Definicion de los casos de uso

A continuacién se muestra una tabla donde quedan definidos los casos de uso del sistema de vigilancia.

CuU-1 Gestionar monitor

Actor Administrador.

Descripcion Se adiciona, edita o elimina un monitor.
Referencia RF1.1, RF1.2, RF1.3.

CuU-2 Almacenar imagen

Actor Operador.

Descripciéon | Se almacena una imagen tomada del flujo de video de un monitor.
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Referencia RF2.

CuU-3 Almacenar video

Actor Operador.

Descripciéon | Se almacena el flujo de video de un monitor.

Referencia RF3.

cu4 Visualizar monitor

Actor Operador.

Descripcion | Se visualiza el flujo de video de un monitor afiadido al sistema.
Referencia RF4.

CuU-5 Gestionar usuario

Actor Administrador.

Descripcion | Se adiciona, edita o elimina un usuario.

Referencia RF5.1, RF5.2, RF5.3.

CU-6 Autenticar

Actor Operador.

Descripcion | Autenticacion en el sistema.

Referencia RFG6.

Cu-7 Mostrar datos de usuario

Actor Administrador.

Descripcion | Se informa acerca de los usuarios existentes en el sistema.
Referencia RF7.

CuU-8 Mostrar datos de monitor

Actor Operador.

Descripcion | Se informa acerca de los monitores existentes en el sistema.
Referencia RF8.

Tabla 4 Definicion de los casos de uso.

3.4.2 Diagrama de casos de uso del sistema

Partiendo de la base de que cada requisito funcional se convierte en un caso de uso del sistema es que se

definen los actores y casos de uso a partir de la captura de requisitos.
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A continuacién se modela la relacidon existente entre los actores y casos de uso definidos. En este
diagrama se pueden observar las responsabilidades que tienen los actores sobre los casos de uso, asi

como la relacion entre ellos. (Figura 7)

Autenticar

Cestionar monitor

Almacenar video

Mostrar datos de
LsUaria

Mostrar datos de e

maonitor

"--.L Operador Administrador

Almacenar imagen

Cestionar usuario

Yisualizar monitor

Figura 7 Diagrama de casos de uso del sistema.

3.4.3 Descripcion de los casos de uso

Caso de uso

CuU-1 Gestionar monitor.

Propésito Permitir el trabajo con los monitores que se manejaran en el sistema.

Actores: Administrador.

Resumen: El caso de uso se inicia cuando el Administrador selecciona la opcion de adicionar,
eliminar o editar monitor.

Referencias RF1.1, RF1.2, RF1.3.

Flujo basico

Accion del actor Respuesta del sistema

Escenario Adicionar

1. El Administrador selecciona la opcion de 2. El sistema le muestra una forma para
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adicionar un monitor.

introducir los datos del monitor (nombre,
direccion).

3. El Administrador introduce los datos
solicitados y acepta la entrada.

4. El sistema verifica que los datos estén
correctos. (FA 1%

5. El sistema almacena los datos del nuevo
monitor.

Escenario

Eliminar

1. El Administrador selecciona la opcion de
eliminar un monitor.

2. El sistema muestra los monitores que se
han afiadido al sistema.

3. El Administrador selecciona el monitor que
desee eliminar.

4. El sistema elimina el monitor.

Escenario Editar

1. El Administrador selecciona la opcion de
editar un monitor.

2. El sistema muestra los monitores que se
han afadido al sistema.

3. El Administrador selecciona el monitor que
desea editar.

4. El sistema muestra una forma para
introducir los nuevos datos (hombre,
direccién).

5. El Administrador modifica los datos que
desee y acepta.

6. El sistema verifica que los datos estén
correctos (FA 2).

7. El sistema almacena los datos
modificados segun el identificador del
monitor seleccionado.

Flujo alterno

Accion del actor

Respuesta del sistema

Escenario Adicionar

1. (FA 1) Sitodos los campos solicitados no
han sido completados o no estan en el
formato requerido el sistema muestra
una advertencia.

2. El Administrador rectifica lo que le ha sido
sefalado.

w

El sistema verifica los datos.
4. El sistema almacena los datos del nuevo
monitor.

Escenario Editar

1. (FA 2) Sitodos los campos solicitados no
han sido completados o no estan en el

 Se refiere al flujo alterno.
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formato requerido el sistema muestra
una advertencia.

2.

El Administrador rectifica lo que le ha sido
sefalado.

w

El sistema verifica los datos.

El sistema almacena los datos
modificados segun el identificador del
monitor seleccionado.

Tabla 5 Descripcion CU Gestionar monitor.

Caso de uso

CU-2

Almacenar imagen.

Propésito

Permitir el almacenamiento de imagenes a partir del flujo de video del monitor.

Actores: Operador.

Resumen: El caso de uso se inicia cuando el Operador elige la opcion de almacenar imagen.

Referencias

RF2.

Precondiciones

Debe existir algun monitor afiadido visualizandose.

Flujo basico

Accion del actor

Respuesta del sistema

1. El Operador elige la opcién de configurar 2. El sistema solicita al Operador que
direcciéon de almacenamiento de imagen. seleccione una direccién para el

almacenamiento.

3. El Operador selecciona la direccion donde 4. El sistema habilita las opciones de
seran almacenadas las imagenes y almacenar imagen y configurar intervalo
acepta. de almacenamiento (el tiempo entre la

captura de una imagen y otra es 5
segundos por defecto). (FA1)

5. El Operador selecciona la opcién de 6. El sistema comienza el almacenamiento
almacenar imagen. de imagenes segun la configuracion

hecha.

7. El sistema habilita la opcién de detener
almacenamiento de imagen y deshabilita
la opcidn de almacenar imagen ya que
se esta llevando a cabo dicho
procedimiento.

8. El Operador selecciona la opcién de 9. El sistema detiene el almacenamiento de

detener almacenamiento.

imagen, deshabilita la opcion de detener
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almacenamiento, y habilita la opcion de
almacenar imagen.

Flujos alternos

Accion del actor

Respuesta del sistema

(FA 1) El Operador selecciona la opcion de
configurar intervalo de almacenamiento.

El sistema le muestra una forma para
introducir el tiempo entre la captura de
una imagen y otra.

El sistema verifica el dato introducido.

. El int | dat licit . .
3 operador introduce el dato solicitado y (FA2) y contintia con el paso 5 del flujo
acepta.
normal.
Accion del actor Respuesta del sistema

(FA2) Si el dato introducido no es valido
el sistema muestra una advertencia.

2. El Operador rectifica lo que le ha sido El sistema verifica los datos y contintua

sefalado y acepta.

con el paso 5 del flujo normal.

Tabla 6 Descripcion CU Almacenar imagen.

Caso de uso

CU-3

Almacenar video.

Propésito

Permitir el almacenamiento del flujo de video de un monitor.

Actores: Operador.

Resumen: El caso de uso se inicia cuando el Operador elige la opcién de almacenar video.

Referencias RF3.

Precondiciones

Debe existir algun monitor afiadido visualizandose.

Flujo basico

Accion del actor

Respuesta del sistema

El Operador elige la opcién de configurar
direccién de almacenamiento de video.

El sistema solicita al Operador que
seleccione una direccién para el
almacenamiento.

3. El Operador selecciona la direccién donde El sistema habilita la opcién de
sera almacenado el video. almacenar video.
5. El Operador selecciona la opcién de El sistema comienza el almacenamiento

almacenar video.

del video segun la configuracién hecha.
El sistema habilita la opcién de detener
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almacenamiento de video y deshabilita la
opcion de almacenar video ya que se
esta llevando a cabo dicho
procedimiento.

8. El Operador selecciona la opcion de 9. El sistema detiene el almacenamiento

detener almacenamiento de video.

del video, deshabilita la opcion de
detener almacenamiento, y habilita la
opcién de almacenar video.

Tabla 7 Descripcion CU Almacenar video.

Caso de uso

Cu-4

Visualizar monitor.

Propésito

Permitir la visualizacién del flujo de video de la camara anadida al sistema.

Actores: Operador.

Resumen: El caso de uso se inicia cuando el Operador elige la opcion de visualizar monitor.

Referencias

RF4.

Precondiciones Debe existir al menos un monitor en la base de datos.

Flujo basico

Accion del actor Respuesta del sistema
1. El Operador selecciona la opcién de 2. El sistema lista todos los monitores
visualizar monitor. existentes y solicita la selecciéon de uno

de ellos para su visualizacion.

3. El Operador selecciona un monitor. 4. El sistema verifica si el monitor

seleccionado puede ser visualizado.
(FA1)

5. El sistema visualiza el monitor
seleccionado.

Flujos alternos

Accion del actor Respuesta del sistema

1. (FA1) Si el monitor seleccionado no
puede ser visualizado por error en la
captura del video de la direccion
especificada o porque la direccion
especificada es incorrecta (atributo
direccion que se especifica al afiadir un
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monitor) el sistema muestra una
advertencia.

2.

El Operador rectifica lo sefialado y
continta con el paso 1 del flujo normal.

Tabla 8 Descripcion CU Visualizar monitor.

Caso de uso

CU-5

Gestionar usuario.

Propésito

Garantizar la seguridad en el sistema mediante el uso de usuarios con
privilegios distintos, protegidos por contrasenia.

Actores: Administrador.

Resumen: El caso de uso se inicia cuando el Administrador selecciona la opcion de adicionar,
eliminar o editar usuario.

Referencias

RF5.1, RF5.2, RF5.3.

Flujo basico

Accion del actor

Respuesta del sistema

Escenario Adicionar

El Administrador selecciona la opcion de
adicionar un usuario.

2. El sistema le muestra una forma para
introducir los datos del usuario (hombre
de usuario, contrasefia y si es
administrador o no).

3. El Administrador introduce los datos 4. El sistema verifica que la contrasefa
solicitados y acepta la entrada. tiene mas de 5 caracteres y que los
datos introducidos son correctos. (FA 1)
5. El sistema almacena el nuevo usuario.
Escenario Eliminar
1. El Administrador selecciona la opcion de 2. El sistema lista los usuarios que existen.
eliminar un usuario.
3. El Administrador selecciona un usuario y 4. El sistema elimina el usuario
acepta. seleccionado.
Escenario Editar
1. El Administrador selecciona la opcion de 2. El sistema muestra los usuarios
editar un usuario. existentes.
3. El Administrador selecciona un usuario. 4. El sistema muestra una forma para

introducir los nuevos datos del usuario
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(nombre de usuario, contrasena y rol).

5. El Administrador modifica los datos y 6. El sistema verifica que los datos son
acepta. validos. (FA 2)

7. El sistema almacena los datos del
usuario modificado.

Flujo alterno

Accién del actor Respuesta del sistema

Escenario Adicionar

1. (FA 1) Sila contrasefa no se escribio
correctamente con al menos 6
caracteres o alguno de los datos fueron
introducidos incorrectamente, el sistema
muestra una advertencia.

2. El Administrador rectifica los datos y 3. El sistema verifica los datos.
acepta. 4. El sistema almacena el nuevo usuario.

Escenario Editar

1. (FA 2) Si los datos no son validos el
sistema muestra una advertencia.

w

2. El Administrador rectifica los datos y El sistema verifica los datos.
acepta. 4. El sistema almacena los datos del
usuario modificado.

Tabla 9 Descripcion CU Gestionar usuatrio.

Caso de uso

Cu-6 Autenticar.
Propésito Garantizar que la persona que esté operando el sistema tenga los derechos
requeridos.

Actores: Operador.

Resumen: El caso de uso se inicia cuando se ejecuta la aplicacion.

Referencias RF6.

Precondiciones Debe existir al menos un usuario en la base de datos.

Flujo basico

Accion del actor Respuesta del sistema

1. El sistema muestra una forma para entrar




los datos (usuario y contrasena).

2. El Operador introduce los datos y acepta. 3.

El sistema verifica los datos introducidos
por el Operador. (FA 1)

El sistema permite la entrada al sistema
segun los permisos que tenga el tipo de
Operador que entré (Operador,
Administrador).

Flujo alterno

Accion del actor

Respuesta del sistema

(FA 1) Si el usuario y la contrasefia no
coinciden con los datos de un usuario
valido, el sistema muestra una
advertencia.

2.

El Operador introduce los datos
nuevamente.

w

El sistema verifica datos.

El sistema permite la entrada al sistema
segun los permisos que tenga el tipo de
Operador que entr6 (Operador,
Administrador).

Tabla 10 Descripcién CU Autenticar.

Caso de uso

CuU-7

Mostrar datos de monitor.

Propésito

los deseados.

Conocer los monitores que existen en el sistema para verificar si los datos son

Actores: Operador.

Resumen: El caso de uso se inicia cuando el Operador selecciona la opcion de informacion de
monitores.

Referencias RF7.

Flujo basico

Accion del actor

Respuesta del sistema

1.

El Operador selecciona la opcion de
informacion de monitores.

2.

El sistema le muestra una forma con los
datos (id, nombre y direccion) de todos
los monitores existentes.

Tabla 11 Descripcion CU Mostrar datos de usuario.
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Caso de uso

CuU-8

Mostrar datos de usuario.

Propésito

Conocer los usuarios que existen en el sistema para verificar si los datos son los
deseados.

Actores: Administrador.

Resumen: El caso de uso se inicia cuando el Administrador selecciona la opcién de informacion de

usuarios.
Referencias RF8.
Flujo basico
Accion del actor Respuesta del sistema
1. El Administrador selecciona la opcién de 2. El sistema le muestra una forma con los
informacion de usuarios. datos (nombre de usuario y rol) de todos
los usuarios existentes.

Tabla 12 Descripcion CU Mostrar datos de usuario.

3.4.4 Diagrama de clases persistentes

La persistencia es la capacidad de un objeto de mantener su valor en el espacio y en el tiempo. Las clases

persistentes se definen para conocer la informacién real representada en las tablas de la base de datos.

(26)

Con el objetivo de mostrar los atributos y tipos de dato que presentan cada una de las clases persistentes

para una mejor comprension, se realiza una descripcién de las mismas. (Tabla 13)

3.4.4.1 Descripcion de las tablas

Nombre: Users
Descripcion: | La tabla almacena los datos relacionados con los usuarios del sistema.
Atributo Tipo Descripcion
username string Se refiere al nombre de usuario para manipular el sistema. Es lo que
identifica a los usuarios, o sea, dos usuarios no pueden tener el mismo
nombre de usuario.
password string Se refiere a la contrasefia que posee el usuario para entrar al sistema, la

cual debe tener al menos 6 caracteres. La contrasefia se almacena cifrada
en la base de datos para lograr un mayor nivel de seguridad en el sistema, o
sea, ni siquiera el administrador puede conocer la contrasefia de ningun
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usuario.
isadmin boolean | Se refiere al rol del usuario en el sistema. Si es true (verdadero) significa
que es administrador, si es false (falso) significa que es un operador.
Nombre: Monitors
Descripcion: | La tabla almacena los datos relacionados con los monitores del sistema.
Atributo Tipo Descripcion
id int Se refiere a un numero entero que se comporta como el identificador de un
monitor. Dos monitores no pueden tener el mismo id.
name string Se refiere al nombre con el cual se conoce al monitor para hacer mas
intuitivo el trabajo con el mismo.
path string Se refiere a la direccién de donde se obtiene el flujo de video proveniente de
la cdmara conectada a la computadora. (/dev/video/path)

Tabla 13 Descripcion de las tablas.

El diagrama de clases persistentes se realizd para modelar la estructura légica de la base de datos.

(Figura 8)

SvccDatabase
+5vccDatabase()
+authentication(
+addUserd
+dellserd
+editlser(

<<ORM Persistable>> he B BThTEIG <<ORM Persistable>>
Monitors +editManitor( Users
+delMonitor( I e
+getPathgyldQ i e
+get|d|_hrNameo -isadmin : boolean
+functionsig
+getConng
+getMaonitoridsd
+getMonPaths(
+getMamebByPath(
+getMamebByld(
+getPassBylsername
+getlsadminBylUsername)
+getCantMonitors

-id :int
-name : 5tring
-path ; string

Figura 8 Diagrama de clases persistentes.

En este caso la clase SvccDatabase se encarga de realizar las consultas a la base de datos, y de esta

manera obtener, modificar o eliminar informacion de las tablas Users y Monitors.

3.4.5 Diagrama de clases

Los diagramas de clases muestran las diferentes entidades que componen un sistema y cédmo se
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relacionan unas con otras. A continuacion se muestra el diagrama que recoge la relacién entre las clases

elaboradas para la solucion propuesta:

QAuthentication

OlInterface

+JAuthenticationg

MyCameraWindow

-camera : CvCapture®
-image : Ipllmage™
-imag : Qlmage™
-inter : Qlnterval™

+QInterfaced)
+getRoled)
+setRoled
+authenticate
+showWindow(
+createActions(
+createMenusg
+QInterface()
+5howCameraf)

SvccDatabase

SvocController

-database ; SwccDatabase™

+My Cam eraWindow)
+takePhoto)
+dirlmage)
+intervallmage(
+dir¥idea()
+stopTakePhoto()
+update
+takeVideod
+stopTakeVideoD
+Exit()

+putlmg

Ointerval

~ |"time : string

3.4.5.1 Descripcion de las principales clases

-
+aInterval)

+getTime(

Singleton

+getinstanced

+5vccCantrollerd
+authenticate(
+addUser()
+delUser()
+editUser(
+addMaonitard
+editManitord
+delMonitord
+getPathByldd
+savelmage(
+saveVideol

W

Figura 9 Diagrama de clases.

W

+5vccDatabase)
+authentication(
+addUser(
+dellser()
+editUser()
+addManitord
+editMonitard
+delMaonitar)
+getPathByld
+getldByName()
+functionsg
+getConni
+getMonitorids(
+getMonPaths()
+getMamebByPath(
+getMamebByld(
+getPassBylUsername)

+getlsadminByUsername()

+getCantMonitorsg

En el anexo 1 de este documento se puede ver una descripcion de las principales clases del sistema,

donde se detallan cada una de las funcionalidades y atributos que las componen. (Ver Anexo 1)

3.4.6 Diagramas de interaccion

El diagrama de secuencia es un tipo de diagrama de interaccion ya que muestra el intercambio de

mensajes en un determinado espacio de tiempo resaltando el orden y momento en que se envian los

mensajes a los objetos. A continuacién se muestran los diagramas de secuencia de los principales casos

de uso de la aplicacion:
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Figura 10 Diagrama de secuencia CU Autenticar.
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Figura 11 Diagrama de secuencia CU Adicionar usuario.
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3.4.7 Patrones

Un patrén es una solucidon a un problema en un contexto determinado, aplicando el conocimiento
especifico acumulado por la experiencia en un dominio. Existen patrones arquitecténicos y de disefio. A

continuacién se explica como fueron utilizados en el sistema desarrollado.
3.4.7.1 Patrén arquitectéonico

El sistema utiliza el patrén Modelo-Vista-Controlador (MVC) el cual afronta el hecho de las modificaciones
en la interfaz de usuario que surgen como consecuencia de los cambios frecuentes en los soportes de
hardware y de la necesidad de afadir nuevas funcionalidades. Separa el modelado del dominio, la
presentacién y las acciones basadas en datos ingresados por el usuario en tres clases diferentes: Modelo,

Vista y Controlador. (Figura 14)

El Modelo es inmutable a los cambios en la interfaz de usuario y se encarga de toda la gestion interna del
negocio. Administra el comportamiento y los datos del dominio de aplicacion, responde a requerimientos
de informacién sobre su estado (usualmente formulados desde la vista) y responde a instrucciones de
cambiar el estado (habitualmente desde el controlador). La Vista se encarga de presentar los datos y de
interactuar con el usuario. Maneja la visualizacién de la informacion. El Controlador tiene la funcién de

controlar el flujo entre la vista y el modelo (los datos).

Tanto la vista como el controlador dependen del modelo, el cual no depende de las otras clases. Esta

separacion permite construir y probar el modelo, independientemente de la representacion visual.

Figura 14 Patrén Modelo-Vista-Controlador.
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En el sistema se comporta de la siguiente manera:
- SvccDatabase representa la clase Model del MVC.
- SvccController representa la clase Controller del MVC.
- QlInterface representa la clase View del MVC.

Entre las ventajas del estilo MVC se encuentran las siguientes:

Soporte de multiples vistas: Dado que la vista se halla separada del modelo y no hay dependencia directa

del modelo con respecto a la vista, la interfaz de usuario puede mostrar multiples vistas de los mismos

datos simultaneamente.

Adaptacién al cambio: Los requisitos de interfaz de usuario tienden a cambiar con rapidez. Ademas, los

usuarios pueden requerir soporte para nuevos dispositivos como teléfonos celulares o PDAs®. Dado que

el modelo no depende de las vistas, agregar nuevas opciones de presentacién no afecta al modelo.

3.4.7.2 Patrones de diseino

Los patrones de disefo se clasifican en dependencia de su funcionalidad.

e Patrones de creacion: Muestran la guia de como crear objetos cuando sus creaciones requieren

tomar decisiones. Estas decisiones normalmente seran resueltas dinamicamente decidiendo qué

clases instanciar o sobre qué objetos delegara responsabilidades.

e Patrones estructurales: Describen la forma en que diferentes tipos de objetos pueden ser

organizados para trabajar unos con otros. Tratan de facilitar el diseno identificando formas simples

de establecer relaciones entre entidades.

e Patrones de comportamiento: Se utilizan para organizar, manejar y combinar comportamientos.

Identifican patrones comunes de comunicacién entre objetos y tratan de incrementar la flexibilidad

de esta comunicacion.

2 Siglas en inglés: Personal Digital Assistant (Asistente Digital Personal). Mini-computador disefiado como agenda electrénica.
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Dentro de los patrones de creacién se tiene en cuenta el siguiente:

punto de acceso global a ella.

Singleton

+getinstancei "1:]

SvocComtroller

-database : SvccDatabase™

+5vccController
+authenticate(
+addlser(
+dellsers)
+editlser(
+addMonitord
+editMonitar)
+delMonitord
+getPathByidd
+savelmage
+saveWideol)

Figura 15 Uso del patrén Singleton.

Dentro de los patrones estructurales se tienen en cuenta el siguiente:

OlInterface

subsistema. Define una interfaz de alto nivel que hace que el subsistema sea mas facil de usar.

OAuthentication

+0lnterfaced)
+getRaled
+setRoled)
+authenticate()
+showWindowl
+createdctions(
+createMenusi
+0Interfaced)
+5howCamerad)

e
-

MyCameraWindow

W

W

Qlinterval

Figura 16 Uso del patron Facade.

Singleton o Instancia unica: Garantiza que una clase sélo tenga una instancia, y proporciona un

Facade o Fachada: Proporciona una interfaz unificada para un conjunto de interfaces de un
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3.5 Conclusiones del capitulo

En este capitulo se aborda acerca de las caracteristicas del Sistema de Vigilancia por Camaras
Cancerbero. Uno de los aspectos fundamentales tratados fue la captura de requisitos tanto funcionales
como no funcionales. Gracias a ello se lleva a cabo el analisis y disefio del sistema, aspecto de vital
importancia en todo desarrollo, ya que sirve de base para la implementacién y posterior realizacion de
pruebas que permitan verificar el correcto funcionamiento del software. De esto Ultimo se estara

abordando en el proximo capitulo.
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Capitulo 4: Implementacién y pruebas
4.1 Introduccién al capitulo

En este capitulo se explicaran los estandares de codificacion y documentacion utilizados para el desarrollo
del software. También se explicara como se distribuye fisicamente el hardware utilizado y cémo se llevaron

a cabo las diferentes pruebas de sistema realizadas al software.
4.2 Estandar de codificaciéon

4.2.1 Nombres

- Los nombres de las clases son sustantivos singulares.

- Los nombres de clases y objetos deben reflejar qué hacen y no como lo hacen.

- Escoger nombres lo suficientemente largos que expresen correctamente el sentido de lo que se
quiere, pero evitando manejar nombres que dificulten la labor de implementacién.

- Evitar nombres que permitan una interpretacion subjetiva (evitar ambigiedad y asegurar
abstraccion).

- Evitar redundancia no repitiendo nombres de clases en sus elementos.

- Dado que los nombres generalmente son el producto de concatenar varias palabras, se debe
emplear la primera palabra en minuscula, mayuscula para denotar la letra de inicio de cada una de
las palabras restantes por las que esté formado y minuscula para las letras intermedias en el caso
de los nombres de métodos y funciones. Para el caso de los nombres de variables y atributos debe
aplicarse la misma convencion.

- Las variables booleanas deben contener la palabra is en su nhombre.

- Los nombres de constantes deben contener solo letras mayusculas.

- Minimizar el uso de abreviaturas. En caso de ser requeridas, se debe ser consistente en su uso y
cada abreviatura debe significar solo una cosa.

- Los nombres de los métodos son frases que incluyen verbos.

- Los nombres de los atributos y parametros son frases con sustantivos.
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4.2.2 Codificacion

- Se establece un tamafio de indentacion? estandar de tres espacios, sin tabulaciones.

- Alinear secciones del codigo.

- Alinear verticalmente llaves de apertura y cierre.

- Usar espacios antes y después de los operadores que el lenguaje de programacion permita.

- Emplear lineas en blanco para organizar el cédigo, permitiendo crear parrafos de cédigo para una
mejor lectura.

- Evitar colocar mas de una sentencia por linea.

- Emplear constantes en sustituciéon de numeros o cadenas de caracteres literales.

- Minimizar el alcance de las variables para evitar confusion y facilitar el mantenimiento.

- Emplear cada variable y rutina solo para un propdsito.

- Evitar el uso de variables publicas, sustituirlas por variables privadas y métodos que provean el
valor de tal variable, para mantener el encapsulamiento.

- Emplear las letras i, j, k, I, m, p, g, r para contadores en ciclos.

- Mantener la modularidad del cddigo bajo el criterio de la légica que encierra, no exagerar la
modularidad.

- Emplear correctamente los tipos de ciclos: si es al menos una vez usar do-while, si es ninguna o
mas veces usar while-do, y si se conoce el niumero exacto de ciclos usar for.

- Inicializar todas las variables.

- Emplear lineas en blanco para separar pasos légicos (Ej.: declaraciones, lazos).

4.3 Estandar de documentacion

Los formatos brindados por la herramienta Doxygen empleada para la documentaciéon del sistema se

explican a continuacion:
« Estilo de bloques de documentacion.

Se adopta el estilo de bloques de documentacion JavaDoc, el cual consiste en un bloque de comentario

de estilo C, los asteriscos que se encuentran en la linea de la mitad son opcionales. Ejemplo:

% Espacio o sangria que se pone a la derecha de cada linea de cédigo.
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/**
* Texto
*/

o Descripcion breve con el comando \brief o @brief.

Para hacer una descripcion breve se adopta el uso del comando \brief o @brief en el bloque de

comentarios ya descrito.

La accion de este comando termina al final de un parrafo, de tal manera que la descripcion detallada sigue

después de una linea vacia, tal como lo muestra el ejemplo:

/**

* @brief descripcion breve.

* Continuacion de la descripcion breve.

*

* La descripcion detallada comienza aqui, nétese

* que se debe dejar una linea en blanco para lograr
* tener las dos descripciones (breve y detallada)

*/

Nota: Si no se utiliza el comando @brief Doxygen tomara la descripcion hecha en el bloque como una
descripcion detallada y no habra descripcion breve.

o Descripcion de argumentos y métodos.

A la hora de hacer una descripcion de los argumentos de métodos y funciones ésta se hara en linea, es
decir, luego de la declaracion de cada uno de los argumentos se da una breve descripcion de cada uno de

ellos, en el siguiente ejemplo se muestra el formato a utilizar:

int multFunction ( int c, /**<Primer operando de la operacion */
intd, /**<Segundo operando de la operacién */

int e /**<Tercer operando de la operacion */ );
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e Documentacién de tipos de datos.

Para describir la funcién y los elementos que componen los tipos de datos definidos se pueden utilizar los

formatos especificados en los apartados anteriores. A continuacion se muestra un ejemplo:

Jex

* @brief Enumerado de los tipos de datos admitidos

* Descripcién mas detallada de la funcion de este tipo de dato.

*/

enum DataTypes{ INTEGER, /**<Puede ser un valor de tipo entero */
DOUBLE, /**<Puede ser un valor de tipo double */
STRING /**<Puede ser un valor de tipo string */ };

Observamos que se genera una descripcion breve seguida de una descripcion mas detallada para la
funcién, luego se explica brevemente el valor de retorno de la misma y la descripcién de los parametros

usando el formato de documentacion en linea.

o Comandos @author y @date.

Es importante que se especifique el nombre del autor y la fecha de creacién de cualquier estructura en un
codigo, para ello se utilizan los comandos @author y @date para el nombre del autor y la fecha

respectivamente, en el siguiente ejemplo se puede ver la accion de estos comandos:

/**@pbrief Descripcion breve

* Aqui comienza la descripcion detallada

* @author Rosalina Puerto rpuerto@estudiantes.uci.cu
* @date 13-04-2010

*/
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e Comando @see.

Existe otro comando util que permite hacer referencias a otras clases o métodos cuando esto sea
necesario, es importante usar este comando en la documentacién a la hora de implantar los métodos o

funciones propias de alguna clase, este comando es @see y su uso se muestra en el siguiente ejemplo:

Jex
* Constructor de la clase
* @see Test::Test()

*/

Test1();

Esto generara en la documentacion para el constructor de la clase de prueba Test1 una referencia hacia la

documentacion existente para el constructor de la clase de prueba Test.

Nota: Si se quiere hacer una referencia desde cualquier estructura hacia la documentacion completa de
una clase ya documentada, solo se debe utilizar el comando @see seguido del nombre de la clase de esta

forma:

[ex
* Constructor de la clase
* @see Clase

*/

Test1();

4.4 Implementacién

4.4.1 Diagrama de componentes

La aplicacion esta integrada por los componentes que a continuacion se detallan:

e Validation: Es una biblioteca desarrollada por el proyecto Seguridad para verificar y validar la

correcta sintaxis de los diferentes datos introducidos. La misma es utilizada en el software con el
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objetivo de chequear algunos de los datos de usuarios y monitores que el usuario teclea.

Encrypt: Es una biblioteca desarrollada por el proyecto Seguridad para el cifrado de cadenas de
caracteres. La misma es utilizada en el software con el objetivo de almacenar la contrasefa de

usuario de manera cifrada en la base de datos, y asi brindar mayor seguridad al sistema.

Paxx: Es una biblioteca que facilita el trabajo con la base de datos. En esencia es utilizada en el

software para obtener el resultado de las consultas realizadas.

Boost/lexical cast: Es un componente que se utiliza para realizar conversiones entre los tipos de

datos que se manejan en la aplicacién.

SvccDatabase: Es la clase desarrollada con el objetivo de responsabilizarse con todas las
operaciones relacionadas con la base de datos, ya sea para seleccionar, insertar, eliminar o

modificar los datos almacenados en la misma. (Ver Anexo 1)

SvccController: Es la clase desarrollada con el objetivo de controlar el flujo de peticiones entre la

interfaz de usuario y el acceso a los datos almacenados. (Ver Anexo 1)

OpenCV: Es la biblioteca que posibilita el trabajo con las camaras incorporadas al sistema. Es
utilizada ya que brinda estructuras y funciones para el manejo de archivos de video e imagenes

tales como:
o cvCapture: Estructura de captura de video.
o cvCreateCameraCapture: Permite inicializar la captura de video de una camara conectada.
o cvSavelmage: Permite almacenar una imagen en un directorio especificado.

o cvQueryFrame: Permite obtener imagenes de una camara y descomprimirlas en tiempo

real.

QlInterface: Es la clase desarrollada con el objetivo de permitir la interaccidon con el usuario que

manipula el sistema y mostrar los resultados de sus peticiones. (Ver Anexo 1)

Qt (QtGui y QtCore): Los modulos QtGui y QtCore pertenecen al framework Qt, utilizado para el

desarrollo de la interfaz grafica de la aplicacién. Ambos maddulos brindan una amplia gama de

clases que facilitan, tanto el disefo de la interfaz con la cual el usuario debe interactuar, como la
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configuracién de sus funcionalidades, teniendo en cuenta los requisitos y caracteristicas propias

del sistema.
<<component>> El <<component>> E’ <<component>>
<<library>> <<library>> <<library>>
Validation.h Encrypt.h Pgxx
- : 8
< - o
<<component>> <<component>> <<component>>
<<library>> g] peo e <<file>> gl o= S <<file>> g]
boost/lexical_cast.hpp SvccDatabase SvccController
- - A - 7
- - : - i :
e 1 o [}
-~ 1 =il i
<<component>> <<component>> !
<<library>> El e <<file>> a R I |
OpenCV Qinterface
|
vV
<<framework>>
Qt
<<component>> EI <<component>> EI
< <library>> <<library>>
0t Gui QtCore

Figura 17 Diagrama de componentes.
4.4.2 Diagrama de despliegue

El diagrama de despliegue muestra las relaciones fisicas de los distintos nodos que componen el sistema
y el reparto de los componentes sobre dichos nodos. En la figura 18 se muestra una PC?’ cliente que tiene
instalado el sistema SVCC y por lo tanto necesita conectarse al servidor que almacena todos los datos de
los monitores y los usuarios que gestiona el sistema. Ademas se puede observar que las diferentes
camaras se conectan mediante cables USB a la PC cliente que es quien realiza el trabajo con los flujos de

video obtenidos de la misma.

z Siglas en inglés: Personal Computer. Se refiere a una computadora personal.
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Servidor de BD

<<USE=>= < <device>>
Camara

<<TCPF/IP>> -I
e <<USB>> L

) < <device>>
PC Cliente Camara

<< USE=> 3

<-<device>>
Cimara

Figura 18 Diagrama de despliegue.

4.5 Pruebas

4.5.1 Descripcion de los casos de prueba

La realizacion de pruebas es una actividad en la cual un sistema o componente es ejecutado bajo ciertas

condiciones o requerimientos especificos, cuyos resultados son observados, registrados y evaluados.

Uno de los niveles de pruebas que existen son las pruebas de sistema, las cuales tienen como objetivo

fundamental verificar el software ejerciendo como un todo. A continuacién se detallan los casos de prueba

elaborados por cada caso de uso para comprobar el correcto funcionamiento del sistema bajo las

diferentes condiciones a las que puede someterse.

Nombre del caso de uso:

Almacenar imagen.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

Al configurar el intervalo
de almacenamiento se
deja el campo vacio.

Accion fallida. El sistema muestra el
mensaje “Debe introducir el dato
solicitado”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #2

Se configura la direccion
donde sera almacenada la

El sistema muestra una ventana
permitiendo seleccionar la direccién

Prueba exitosa.
Se obtienen los resultados
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imagen.

deseada.

esperados.

Caso de Prueba #3

Se selecciona almacenar
imagen.

El sistema almacena imagenes en la
direccién especificada, con el intervalo
especificado entre imagen e imagen, y
las almacena con el siguiente nombre:

“Svcc-ano-mes-dia-hora-minutos-
segundos”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #4

Se selecciona detener
almacenamiento de
imagen.

El sistema detiene el almacenamiento,
por lo que las imagenes pueden ser
verificadas.

Prueba exitosa.
Se obtienen los resultados
esperados.

Tabla 14 Casos de prueba para CU Almacenar imagen.

Nombre del caso de uso:

Almacenar video.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

Se configura la direccion
donde sera almacenado el
video.

El sistema muestra una ventana
permitiendo seleccionar la direccién
deseada.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #2

Se selecciona almacenar
video.

El sistema almacena un video con lo
que se esta visualizando en pantalla en
la direccién especificada.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #3

Se selecciona detener
almacenamiento de video.

El sistema detiene el almacenamiento,
por lo que el video puede ser
verificado.

Prueba exitosa.
Se obtienen los resultados
esperados.

Tabla 15 Casos de prueba para CU Almacenar video.

Nombre del caso de uso:

Visualizar monitor.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

Visualizar un monitor que
no esta conectado.

Accion fallida. El sistema muestra el
mensaje “Error en la captura del
monitor de la direccién especificada”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #2

Visualizar un monitor que

Accion fallida. El sistema muestra el

Prueba exitosa.
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esta conectado pero la
direccion especificada no
se corresponde con la
real.

mensaje “Error en la captura del

monitor de la direccidn especificada”.

Se obtienen los resultados
esperados.

Caso de Prueba #3

Visualizar un monitor con
los datos correctos.

Se muestra una ventana con el monitor

visualizandose.

Prueba exitosa.
Se obtienen los resultados
esperados.

Tabla 16 Casos de prueba para CU Visualizar monitor.

Nombre del caso de uso:

Autenticar.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

Usuario: Correcto
Contrasena: Correcto

Autenticacion valida. El sistema
muestra la ventana correspondiente
segun el rol del usuario autenticado.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #2

Usuario: Incorrecto
Contrasena: Correcto

Autenticacion fallida. El sistema
muestra el mensaje de advertencia
“Error de autenticacion”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #3

Usuario: Correcto
Contrasena: Incorrecto

Autenticacion fallida. El sistema
muestra el mensaje de advertencia
“Error de autenticacion”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #4

Usuario: Incorrecto
Contrasena: Incorrecto

Autenticacion fallida. El sistema
muestra el mensaje de advertencia
“Error de autenticacion”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #5

Usuario: Sin datos
Contrasena: Con datos

Autenticacion fallida. El sistema
muestra el mensaje de advertencia
“Debe llenar todos los campos”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #6

Usuario: Con datos
Contrasena: Sin datos

Autenticacion fallida. El sistema
muestra el mensaje de advertencia
“Debe llenar todos los campos”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #7

Usuario: Sin datos

Autenticacion fallida. El sistema

Prueba exitosa.




Contrasena: Sin datos

muestra el mensaje de advertencia
“‘Debe llenar todos los campos”.

Se obtienen los resultados

esperados.

Tabla 17 Casos de prueba para CU Autenticar.

Nombre del caso de uso:

Adicionar monitor.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

Nombre: Sin datos
Direccion: Sin datos

Accioén fallida. El sistema muestra el
mensaje de advertencia “Debe llenar
todos los campos”.

Prueba exitosa.

Se obtienen los resultados

esperados.

Caso de Prueba #2

Nombre: Sin datos
Direccion: Con datos

Accion fallida. El sistema muestra el
mensaje de advertencia “Debe llenar
todos los campos”.

Prueba exitosa.

Se obtienen los resultados

esperados.

Caso de Prueba #3

Nombre: Con datos
Direccion: Sin datos

Accion fallida. El sistema muestra el
mensaje de advertencia “Debe llenar
todos los campos”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #4

Nombre: Ya existente
Direccion: Nueva

Accion fallida. El sistema muestra el
mensaje de advertencia “Ya existe un
monitor con ese nombre”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #5

Nombre: Nuevo
Direccion: Ya existente

Accion fallida. El sistema muestra el
mensaje de advertencia “Ya existe un
monitor con esa direccion”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #6

Nombre: Ya existente
Direccion: Ya existente

Accion fallida. El sistema muestra el
mensaje de advertencia “El monitor ya
existe”.

Prueba fallida.

Se muestra el mensaje “Ya existe
un monitor con ese nombre”.

Caso de Prueba #7

Nombre: Nuevo
Direccion: Nueva

Accion valida. El sistema adiciona el
monitor a la base de datos. El sistema
muestra el mensaje “El monitor ha sido

insertado exitosamente”

Prueba exitosa.

Se obtienen los resultados

esperados.

Tabla 18 Casos de prueba para CU Adicionar monitor.
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Nombre del caso de uso:

Editar monitor

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

No existen monitores en la
base de datos.

Accion fallida. El sistema muestra el
mensaje de advertencia “No existen
monitores”.

Prueba fallida.
Se muestra el mensaje “Debe
seleccionar un monitor”.

Caso de Prueba #2

Nombre: Sin datos
Direccion: Sin datos

Accién fallida. El sistema muestra el
mensaje de advertencia “Debe llenar
todos los campos”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #3

Nombre: Con datos
Direccion: Sin datos

Accion fallida. El sistema muestra el
mensaje de advertencia “Debe llenar
todos los campos”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #4

Nombre: Sin datos
Direccion: Con datos

Accién fallida. El sistema muestra el
mensaje de advertencia “Debe llenar
todos los campos”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #5

Nombre: Igual
Direccion: Nueva

Accién valida. El sistema almacena los

nuevos datos del monitor en la base de

datos y muestra el mensaje “El monitor
ha sido editado exitosamente”.

Prueba fallida.
Se muestra el mensaje “Error de
sintaxis, vuelva a introducir los
datos”.

Caso de Prueba #6

Nombre: Igual
Direccion: Igual

Accién fallida. El sistema muestra el
mensaje de advertencia “Al menos un
campo debe ser modificado. Accién
denegada”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #7

Nombre: Nuevo
Direccion: Igual

Accion valida. El sistema almacena los

nuevos datos del monitor en la base de

datos y muestra el mensaje “El monitor
ha sido editado exitosamente”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #8

Nombre: Existente
Direccion: Nueva

Accion fallida. El sistema muestra el
mensaje de advertencia “Ya existe un
monitor con ese nombre”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #9
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Nombre: Nuevo
Direccion: Existente

Accion fallida. El sistema muestra el
mensaje de advertencia “Ya existe un
monitor con esa direccion”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Tabla 19 Casos de prueba para CU Editar monitor.

Nombre del caso de uso:

Eliminar monitor.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

No se selecciona ningun
monitor.

Accion fallida. El sistema muestra el
mensaje de advertencia “Debe
seleccionar un monitor”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #2

Se selecciona un monitor.

Accion valida. El sistema elimina el
monitor de la base de datos y muestra
el mensaje “El monitor ha sido
eliminado exitosamente”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #3

No existen monitores en la
base de datos.

Accion fallida. El sistema muestra el
mensaje de advertencia “No existen
monitores”.

Prueba fallida.

Se muestra el mensaje “Debe

seleccionar un monitor”.

Tabla 20 Casos de prueba para CU Eliminar monitor.

Nombre del caso de uso:

Adicionar usuario.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

Todos los campos
solicitados sin datos.

Accién fallida. El sistema muestra el
mensaje de advertencia “Debe llenar
todos los campos”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #2

Al menos uno de los
campos solicitados sin
datos.

Accién fallida. El sistema muestra el
mensaje de advertencia “Debe llenar
todos los campos”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #3

Usuario: Existente

Accion fallida. El sistema muestra el
mensaje de advertencia “El usuario ya
existe”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #4
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Usuario: Nuevo
Contrasena: Correcta (>5)
Rep. contrasefia:
Incorrecta
Es Admin.: Con datos

Accion fallida. El sistema muestra el
mensaje de advertencia “Las
contrasefas deben coincidir”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #5

Usuario: Nuevo
Contrasena: Correcta (<5)
Rep. contrasena: Correcta

Es Admin.: Con datos

Accion fallida. El sistema muestra el
mensaje de advertencia “La contrasefia
debe tener al menos 6 caracteres”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #6

Usuario: Nuevo
Contrasena: Correcta (>5)
Rep. contrasefa: Correcta

Es Admin.: Con datos

Accion valida. El sistema adiciona el
usuario a la base de datos y muestra el
mensaje “El usuario ha sido insertado

exitosamente”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Tabla 21 Casos de prueba para CU Adicionar usuario.

Nombre del caso de uso:

Editar usuario.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

Todos los campos
solicitados sin datos.

Accion fallida. El sistema muestra el
mensaje de advertencia “Debe llenar
todos los campos”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #2

Al menos uno de los
campos solicitados sin
datos.

Accién fallida. El sistema muestra el
mensaje de advertencia “Debe llenar
todos los campos”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #3

Usuario: Nuevo
Contrasena: Correcta (>5)
Rep. contrasefia:
Incorrecta
Es Admin.: Con datos

Accion fallida. El sistema muestra el
mensaje de advertencia “Las
contrasefas deben coincidir’.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #4

Usuario: Nuevo
Contrasefia: Correcta (<5)
Rep. contrasefa: Correcta

Es Admin.: Con datos

Accion fallida. El sistema muestra el
mensaje de advertencia “La contrasena
debe tener al menos 6 caracteres”.

Prueba exitosa.
Se obtienen los resultados
esperados.

65




Caso de Prueba #5

Usuario: Igual
Contrasefia: Igual
Rep. contrasena: Correcta
Es Admin.: Igual

Accién fallida. El sistema muestra el
mensaje de advertencia “Al menos un
campo debe ser modificado. Accién
denegada”.

Prueba fallida.
Se muestra el mensaje “El
usuario ha sido editado
exitosamente”.

Caso de Prueba #6

Usuario: Igual
Contrasefa: Igual
Rep. contrasefia: Correcta
Es Admin.: Nuevo

Accion valida. El sistema almacena los
nuevos datos del usuario en la base de
datos y muestra el mensaje “El usuario
ha sido editado exitosamente. Vuelva a
ejecutar SVCC para ver los cambios”.

Prueba fallida.
Se muestra el mensaje “El
usuario ha sido editado
exitosamente”.

Caso de Prueba #7

Usuario: Existente
Contraseina: Nueva
Rep. contrasefna: Correcta
Es Admin.: Con datos

Accién fallida. El sistema muestra el
mensaje de advertencia “El usuario ya
existe”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #8

Usuario: Nuevo
Contrasena: igual
Rep. contrasefa: Correcta
Es Admin.: Igual

Accion valida. El sistema almacena los

nuevos datos del usuario en la base de

datos y muestra el mensaje “El usuario
ha sido editado exitosamente”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #9

Usuario: Igual
Contrasena: Nuevo
Rep. contrasena: Correcta
Es Admin.: Igual

Accién valida. El sistema almacena los

nuevos datos del usuario en la base de

datos y muestra el mensaje “El usuario
ha sido editado exitosamente”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #10

Usuario: Nuevo
Contrasena: Nuevo
Rep. contrasefa: Correcta
Es Admin.: Nuevo

Accién valida. El sistema almacena los

nuevos datos del usuario en la base de

datos y muestra el mensaje “El usuario
ha sido editado exitosamente”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Tabla 22 Casos de prueba para CU Editar usuario.

Nombre del caso de uso:

Eliminar usuario.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

No se selecciona ningun
usuario.

Accion fallida. El sistema muestra el
mensaje de advertencia “Debe

Prueba exitosa.
Se obtienen los resultados
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seleccionar un usuario”.

esperados.

Caso de Prueba #2

Se selecciona un usuario.

Accion valida. El sistema elimina el
usuario de la base de datos y muestra
el mensaje “El usuario ha sido
eliminado exitosamente”.

Prueba exitosa.
Se obtienen los resultados
esperados.

Tabla 23 Casos de prueba para CU Eliminar usuario.

Nombre del caso de uso:

Mostrar datos de monitor.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

Adicionar monitor

Se muestra una tabla con los datos
actualizados de los monitores
existentes en la base de datos (id,
nombre y direccion).

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #2

Eliminar monitor

Se muestra una tabla con los datos
actualizados de los monitores
existentes en la base de datos (id,
nombre y direccion).

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #3

Editar monitor

Se muestra una tabla con los datos
actualizados de los monitores
existentes en la base de datos (id,
nombre y direccion).

Prueba exitosa.
Se obtienen los resultados
esperados.

Tabla 24 Casos de prueba para CU Mostrar datos de monitor.

Nombre del caso de uso:

Mostrar datos de usuario.

Entrada

Resultados esperados

Resultados obtenidos

Caso de Prueba #1

Adicionar usuario

Se muestra una tabla con los datos
actualizados de los usuarios (usuario y
rol).

Prueba exitosa.
Se obtienen los resultados
esperados.

Caso de Prueba #2

Eliminar usuario

Se muestra una tabla con los datos
actualizados de los usuarios existentes
(usuario y rol).

Prueba exitosa.
Se obtienen los resultados
esperados.
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Caso de Prueba #3
Se muestra una tabla con los datos Prueba exitosa.
Editar usuario actualizados de los usuarios existentes Se obtienen los resultados
(usuario y rol). esperados.

Tabla 25 Casos de prueba para CU Mostrar datos de usuario.

4.6 Conclusiones del capitulo

Los estilos de codificacion y documentacion explicados en este capitulo son aplicados en el Centro de
Informatica Industrial. Esto justifica el empleo de los mismos en el sistema de vigilancia por camaras
desarrollado, lo cual evidencia la intencidn de lograr una aplicacién que pueda ser comprendida por

usuarios comunes sin necesidad de tener un amplio conocimiento respecto al tema.

Ademas, en este capitulo se exponen los resultados obtenidos a partir de la aplicacion de los diferentes
casos de prueba efectuados a las funcionalidades del sistema, de los cuales se deriva la solidez del
mismo, ya que fueron tratados los errores fundamentales identificados. Como conclusion de estas pruebas
se puede decir que de un total de 60 casos, 54 resultaron satisfactorios y 6 demostraron vulnerabilidades
del software. Todos los errores detectados fueron solucionados, lo cual demuestra que el proceso de

validar la primera version funcional del SVCC concluye de manera exitosa.
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Conclusiones generales

Con la culminacién del presente trabajo de diploma se logré desarrollar la primera version de un sistema
de video-vigilancia basado en tecnologias libres en su totalidad. Ademas, se obtiene un producto
asequible y de facil manipulacion. La utilizacién de dicho sistema proveera al Centro de Informatica
Industrial (CEDIN) de una herramienta que facilite la proteccion de sus recursos tanto humanos como

materiales.

De manera general se cumplid con el objetivo trazado al inicio de la investigaciéon y se alcanzaron los

resultados esperados.

69



Recomendaciones

A continuacion se recomiendan posibles aspectos a tener en cuenta para continuar con la mejora y
perfeccionamiento del Sistema de Vigilancia por Camaras (SVCC 1.0):

¢ Incorporar al sistema la posibilidad de visualizar las camaras de manera simultanea.

e Anadir al sistema la funcionalidad de detectar movimiento para de esta manera disminuir la

necesidad de la presencia humana de manera continua frente al monitor.

e Incorporar al sistema la posibilidad de configurar atributos de las camaras tales como brillo,
contraste, saturacion y color.

o Estudiar la posibilidad de incluirle al sistema el reconocimiento de camaras con tecnologia IP y la
posibilidad de monitorearlas a través de la red.

Si se logra la incorporacién en el sistema desarrollado de algunos de los aspectos mencionados, seria de

gran impacto ya que se lograria un sistema de video-vigilancia mucho mas potente y se podria obtener la
segunda version del software.
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Anexos

Anexo 1: Descripcion de las clases utilizadas

Nombre: QInterface
Tipo de clase: Interfaz
Atributo Tipo
Nombre: QlInterface()
Descripcion: Constructor por defecto de la clase.
Nombre: ~QlInterface()
Descripcion: Destructor de la clase.
Nombre: authenticate()
s Permite la autenticacion en el sistema mediante un llamado a la clase
Descripcion:
SvccController.
Nombre: showWindow()
L Permite mostrar la ventana correspondiente al usuario que esta
Descripcion: X
operando segun su rol.
Nombre: createActions()
L, Permite crear las acciones que hara cada una de las opciones del menu
Descripcion:
creado.
Nombre: createMenus()
s Permite la creacion del menu de trabajo que observa el usuario en la
Descripcion: ,
interfaz.
Nombre: showCamera (index, camera)
Descripcion: Permite visualizar un monitor en pantalla.

Tabla 26 Descripcion de la clase Qlnterface.

Nombre: SvccController

Tipo de clase: Controladora

Atributo Tipo

database SvccDatabase*

Nombre: SvccController()

Descripcion: Constructor por defecto de la clase.
Nombre: ~SvccController()

Descripcion: Destructor de la clase.

Nombre: authenticate()
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s Envia a la clase SvccDatabase los datos de autenticacion obtenidos de
Descripcion:
la clase Qlnterface.
Nombre: addUser(string userName, string password, bool isAdmin)
C Permite afiadir un usuario al sistema. Esta operacion la delega en la
Descripcion:
clase SvccDatabase.
Nombre: delUser(string userName)
C Permite eliminar un usuario del sistema. Esta operacion la delega en la
Descripcion:
clase SvccDatabase.
Nombre: editUser(string userName, string n_user, string n_pass, bool n_isAdmin)
C . Permite modificar los datos de un usuario del sistema. Esta operacion la
Descripcion:
delega en la clase SvccDatabase.
Nombre: addmonitor(int id, string name, string path)
C . Permite afiadir un monitor al sistema. Esta operacion la delega en la
Descripcion:
clase SvccDatabase.
Nombre: delMonitor(int id)
C . Permite eliminar un monitor del sistema. Esta operacion la delega en la
Descripcion:
clase SvccDatabase.
Nombre: editMonitor(int id, string n_name, string n_path)
s Permite modificar los atributos de un monitor del sistema. Esta
Descripcion: ,
operacion la delega en la clase SvccDatabase.
Nombre: getPathByld(int id)
Permite devolver la direccion de un monitor del sistema cuyo id es
Descripcion: pasado por parametro. Esta operacion la delega en la clase
SvccDatabase.
Nombre: savelmage(string path, int time)
., Permite almacenar las imagenes de manera local teniendo en cuenta la
Descripcion: . L, .
configuraciéon pasada por parametro.
Nombre: saveVideo(string path)
C . Permite almacenar el video de manera local teniendo en cuenta la
Descripcion: . L, .
configuracién pasada por parametro.

Tabla 27 Descripcion de la clase SvceController.

Nombre: SvccDatabase

Tipo de clase: Acceso a datos

Atributo Tipo

validate Validation*
encrypt Encrypt*
Nombre: SvccDatabase()

77



Descripcion:

Constructor por defecto de la clase.

Nombre: ~SvccDatabase()
Descripcion: Destructor de la clase.
Nombre: authentication()
Descripcion: Permite verificar los datos de autenticacion en la base de datos.
Nombre: addUser(string userName, string password, bool isAdmin)
C Permite afiadir un usuario a la base de datos con los datos pasados por
Descripcion: )
parametro.
Nombre: delUser(string userName)
C . Permite eliminar el usuario de la base de datos cuyo nombre de usuario
Descripcion: ,
(userName) es pasado por parametro.
Nombre: editUser(string userName, string n_user, string n_pass, bool n_isAdmin)
Permite modificar los atributos userName, password e isAdmin pasados
Descripcion: por parametro del usuario almacenado en la base de datos cuyo
nombre de usuario es userName.
Nombre: getUsernames()
Descripcion: Permite obtener todos los usuarios existentes en la base de datos.
Nombre: getRole()
C . Permite obtener un listado de los roles de los usuarios existentes en la
Descripcion:
base de datos.
Nombre: getldNewMonitor()
Permite conocer cual es el id que va a tener el nuevo monitor que se va
.., a anadir a la base de datos (los numeros id son enteros positivos que
Descripcion: . . . ~
van creciendo consecutivamente a medida que se afiaden los
monitores).
Nombre: getMonitorlds()
. Permite obtener los identificadores de todos los monitores existentes en
Descripcion:
la base de datos.
Nombre: getMonPaths()
. Permite obtener las direcciones de los monitores existentes en la base
Descripcion:
de datos.
Nombre: addmonitor(int id, string name, string path)
Descripcion: Permite anadir un monitor a la base de datos con los datos dados.
Nombre: delMonitor(int id)
.. Permite eliminar el monitor de la base de datos cuyo identificador (id) es
Descripcion: )
pasado por parametro.
Nombre: editMonitor(int id, string n_name, string n_path)
Descripcion: Permite modificar en la base de datos los atributos name y path
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pasados por parametro del monitor cuyo id es pasado por parametro.

Nombre: getMonitorNames()
s Permite obtener un listado de los nombres de cada monitor de la base
Descripcion:
de datos.
Nombre: getNameByPath(int path)
Descripcion: Permite obtener el nombre del monitor cuya direccién se conoce.
Nombre: getldByName(string name)
.. Permite obtener de la base de datos el id del monitor cuyo nombre es
Descripcion: i
pasado por parametro.
Nombre: getPathByld(int id)
.., Permite obtener de la base de datos la direccion del monitor cuyo id es
Descripcion: i
pasado por parametro.
Nombre: getNameByld(int id)
Descripcion: Permite obtener el nombre del monitor cuyo id se conoce.
Nombre: getPassByUsername(string userName)
C . Permite obtener la contrasefia de un usuario cuyo nombre de usuario se
Descripcion:
conoce.
Nombre: getlsadminByUsername(string userName)
Descripcion: Permite obtener el rol de un usuario cuyo nombre de usuario se conoce.
Nombre: getCantMonitors()
C . Permite obtener la cantidad de monitores existentes en la base de
Descripcion:
datos.
Nombre: functions()
Descripcion: Permite ejecutar consultas a la base de datos.
Nombre: getConn()
Descripcion: Devuelve una conexion nueva por cada vez que es instanciado.

Tabla 28 Descripcion de la clase SvccDatabase.
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Anexo 2: Imagenes de la aplicacion

1a por Camaras GANGERBERO

—

Cargando........

Figura 19 Ventana de inicio al cargar SVCC.

Figura 20 Ventana de autenticacion.
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Informacion de Monitores

Direccion

Figura 21 Ventana de informacién de monitores.

Sistema de Vigilancia por Camaras CANCERBERO

Administrar Operar Informacion Ventana

Laboratorio

w0 BE = EE 0

'w e

Figura 22 Ventana de visualizacién del monitor Laboratorio.
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Informacion de Usuarios

Figura 23 Ventana de informacién de usuarios.

Sistema de Vigilancia por Camaras CANCERBERO
Administrar Operar Informacion WVentana

e Pasillo

20 BE & EE e

Figura 24 Ventana de visualizacion del monitor Pasillo.
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Adicionar Usuario

Figura 25 Ventana de adicionar usuario.

Eliminar Monitor

Figura 26 Ventana de eliminar monitor.
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Glosario de términos

A

Aplicacién: Terminologia técnica para referirse a un programa de software.
Arquitectura: Indica la estructura, funcionamiento e interaccion entre las partes del software.

Autenticacién: Verificacion de la identidad de una persona o de un proceso para acceder a un

recurso o poder realizar determinada actividad.

CEDIN: Siglas que identifican el Centro de Informatica Industrial de la facultad 5 de la Universidad

de las Ciencias Informaticas.
Cliente: Un sistema o proceso que solicita a otro sistema o proceso que le preste un servicio.

Contrasena: Informacion confidencial constituida por una cadena de caracteres, usada para la

autenticacion de un usuario o para el acceso a un recurso.

Control de acceso: Mecanismo que en funcion de la identificacion ya autenticada permite acceder a

datos o recursos.

Framework: Marco de trabajo que proporciona una estructura de soporte mediante la cual un

proyecto de software puede ser organizado y desarrollado.

Hardware: Componente fisico de una computadora o de una red, en contraposiciéon con los

programas o elementos légicos que la hacen funcionar.
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IDE: Siglas en inglés que identifican un Entorno de Desarrollo Integrado (/ntegrated Development
Environment). Es un entorno de programacién que ha sido empaquetado como un programa de
aplicacion, es decir, consiste en un editor de cédigo, un compilador, un depurador y un constructor

de interfaz grafica.

Identificacion del usuario: Procedimiento de reconocimiento de la identidad de un usuario.

Programa: Conjunto de instrucciones que una vez ejecutadas realizan una o varias tareas en una

computadora.

Recurso: Cualquier parte componente de un sistema de informacion.

SCADA: Siglas que identifican a un sistema desarrollado para el control y la supervisién de datos

(Supervisory Control And Data Adquisition).

Software: Conjunto de programas, documentos, procesamientos y rutinas asociadas con la
operacién de un sistema de computadoras, es decir, la parte intangible o légica de una

computadora.

Usuario: Sujeto o proceso autorizado para acceder a datos o recursos.

Video-vigilancia: Mecanismo de supervisidon mediante el uso de camaras.
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