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Resumen

Hoy en dia los ataques a sistemas criticos son cada vez mas frecuentes y la mayoria de las veces son
llevadas a cabo por personas que trabajan dentro de las propias empresas. Estas personas dado que
pueden moverse con facilidad dentro del centro, tienen acceso a atacar los recursos de mas importancia,
de alli la necesidad de tener un sistema que de alguna manera minimice esos riesgos. Para dar solucion a
dicho problema se realiza el siguiente trabajo de diploma que tiene como objetivo principal desarrollar un
sistema web para administradores de seguridad sobre la plataforma de software libre capaz de brindarles

confianza a los administradores de seguridad durante su trabajo en el sistema.

Para cumplir el objetivo se realizé un estudio de las diferentes actividades que se desarrollan por parte de
los administradores de seguridad. Se investigaron las principales tecnologias de desarrollo y bibliotecas
existentes en el mundo y se hace una propuesta fundamentada de las mas importantes. Se presenta
ademas la modelacién del sistema a partir de diferentes diagramas y se realiza la implementacion del
mismo. Por ultimo, se documentan las diferentes pruebas realizadas logrando finalmente la aceptacién del

producto.

Palabras Claves

Administrador, seguridad, sistema, software libre.



Abstract

The attacks to critical systems become nowadays more frequents and most of the times these are
performed by employees working inside of the same enterprises .These people can attack the most
important resources due to the fact that they can easily move inside their workplaces. There for the
necessity of having a system that somehow minimizes those risks. To give solution to this problem it's
realized the following term paper, which has as a main objective to develop a web system to security
administrators on an open source , able to bring confidence to security administrators during their work in

the system.

To fulfill the objective it was realized a study to the different tasks to be developed by security
administrators. Where the main technologies of development and bookstores around the world were
researched and where a based proposal of the most important is made. Besides it is presented an
example of the system from different diagrams and it’s realized the implementation of the same. Finally,

the different tests realized are pointed out; accomplishing the acceptation of the product.

Key words

Administrator, security, system, open source.
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INTRODUCCION

La seguridad es un tema novedoso y en constante evolucién a nivel mundial, tanto para fabricantes de
tecnologias, disefiadores de la ingenieria de sus aplicaciones, como para las organizaciones profesionales

que se orientan en el planteamiento de su normativa y regulacién (Villalén, 2002).

Segun la propia fuente, podemos entender como seguridad una caracteristica de cualquier sistema
(informatico o no) que nos indica que ese sistema esta libre de todo peligro, riesgo o dafio, y que es, en

cierta manera, lo menos vulnerable posible.

La seguridad informatica no es un bien medible, en cambio, si podriamos desarrollar diversas
herramientas para cuantificar de alguna forma nuestra inseguridad informatica, las cuales garantizarian y
simplificarian la administracion de seguridad ya que minimizan la misma e incrementan la automatizacion,
la productividad y la eficiencia operativa, por otra parte, dan un impulso a la auto administracion
simplificando el monitoreo y la administracion de los recursos y aplicaciones de seguridad a través del uso
de interfaces de usuarios automatizadas. Los sistemas automatizados, debido a la alta sensibilidad de sus
recursos, de los datos que manejan y las operaciones riesgosas que se pueden realizar, requieren de una
funcionalidad que les garantice a los administradores de seguridad el control y monitoreo del acceso de

los usuarios al sistema, garantizando robustez en el mismo (Villalon, 2002).

En la Universidad de las Ciencias Informaticas la produccion de software y servicios informaticos se basa
en la integracion de los procesos de formacion, investigacion y produccion en torno a una tematica para
convertirla en una rama productiva. En la facultad 5 se encuentra el “Centro de Desarrollo de Informatica
Industrial” (CEDIN) del cual la linea de desarrollo Seguridad forma parte, dicha linea propone una solucion

dirigida a cubrir los niveles basicos de seguridad en cuanto a autenticacion, autorizacion y auditorias.

En la actualidad existe en la linea de desarrollo Seguridad una aplicacion de escritorio para
Administradores de Seguridad la cual permite entre otras funcionalidades, monitorear las sesiones activas
y las alarmas que se disparan, posibilita la busqueda de usuarios teniendo en cuenta diferentes criterios
de busqueda, se pueden mostrar los logs guardados en el servidor de seguridad ademas de proveer el
control de diferentes variables como el nimero maximo de sesiones abiertas que puede tener un usuario.
Dicha aplicacién brinda supervision y control de los procesos de seguridad en tiempo real, sin embargo, tal
tendencia trae consigo que el monitoreo de la informacion por parte de los administradores de seguridad

requiera de su presencia fisica en la computadora donde se ejecuta dicha aplicacion.
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Como los navegadores son una potente herramienta con las que cuentan los sistemas operativos, debido
a que son faciles de utilizar, requieren menos memoria y sobre todo poseen compatibilidad
multiplataforma, sistemas para administradores de seguridad de este tipo podrian ser accesibles desde
cualquier punto de la red sin tener que distribuir e instalar el mismo. Teniendo en cuenta lo anteriormente
planteado se deriva la necesidad de contar con una herramienta informatica para administradores de

seguridad que mediante la web permita su control total desde cualquier localizacion de trabajo remoto.

Ante esta situacion se puede definir el siguiente problema cientifico: ; Como garantizar el control total del
sistema para administradores de seguridad en la linea de desarrollo Seguridad del Centro de Desarrollo

de Informatica Industrial desde la web?

Para ello el objeto de estudio lo constituye: Componentes y herramientas de desarrollo de interfaz de

usuario.

Para dar respuesta al problema de la investigacion se defini6 que el objetivo general consistiera en:
Desarrollar un mdodulo de visualizacion web para el sistema de administracion de la linea de desarrollo

Seguridad del Centro de Desarrollo de Informatica Industrial.

Identificandose que el campo de accién que abarca esta investigacion seria: Componentes de desarrollo

de interfaz de usuario en la web.
Conforme a este planteamiento se derivan las siguientes tareas:

» Estudio de la aplicacion de escritorio para administradores de seguridad de la linea de desarrollo

Seguridad.

» Obtencion de los requisitos de la aplicacion de escritorio de la linea de desarrollo Seguridad

desarrollado con la biblioteca Gtk a través de su documentacion.

» Seleccién de las herramientas y tecnologias de desarrollo web mediante el estudio del estado del

arte.

» Realizacion de la documentacion correspondiente al andlisis utilizando los diferentes diagramas de

modelado.

» Realizacion de la documentacion correspondiente al disefio utilizando los diferentes diagramas de

modelado.
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» Analisis de los patrones de disefio con el objetivo de obtener un disefio flexible y reutilizable y

aplicable a las posibles mejoras de la arquitectura de la aplicacion.

» Desarrollo de la aplicacion que cumpla las funcionalidades del sistema para administradores de

seguridad con los requerimientos especificados.

» Documentacién de pruebas para préximas iteraciones.

Diseiio metodolégico

Durante todo el periodo de indagacién se utilizaron un conjunto de métodos cientificos de investigacion.

Estos métodos se clasifican en:

> Teoricos:

Posibilitan el conocimiento del estado del arte del fendmeno, su evolucion en una etapa

determinada, su relacién con otros fendmenos, asi como su aislamiento como objeto estudiado.
Dentro de los tedricos se emplearon los siguientes:

o Analitico sintético: Para analizar todo el contenido en los documentos revisados, sintetizar,
clasificar y evaluar la informacién valiosa, y ponerlo en practica en el momento de analizar el
sistema de administracion de la linea de desarrollo Seguridad y llegar a conceptos y

generalizaciones.

o Analisis-Histérico-Légico: Con el objetivo de conocer las diferentes herramientas y tecnologias
necesarias para el desarrollo del sistema web destacando sus ventajas y desventajas obteniendo

cual o cuales de ellos utilizar.

¢ Inductivo-Deductivo: Permite llegar al final del analisis con un grupo de conocimientos
generalizados, manifestandose la necesidad que existe en la linea de desarrollo Seguridad del
Centro de Desarrollo de Informatica Industrial, de tener bien presente las ventajas que ofrecen los

sistemas para administradores de Seguridad web.
» Empiricos:

Estos métodos permiten extraer de los fendmenos analizados las informaciones que se necesitan

sobre ellos a través de observaciones, del uso de técnicas de opinidn y la propia experimentacion.
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Dentro de los empiricos se emplearon los siguientes:

e Observacion: Se han consultado varios documentos mientras se llevaba a cabo la investigacion

para el estudio de las diferentes herramientas y tecnologias web a utilizar.

o Experimento: Con el objetivo de facilitar la construccién de los diferentes casos de prueba que se

realizan en algunos escenarios de los entregables.

o Modelacién: Para la elaboracién de los diferentes diagramas necesarios para el entendimiento y

mantenimiento del producto.
Los diagramas son:

= Diagramas de Casos de Usos

Diagramas de Clases

Diagramas de Interaccion

Diagramas de Componentes

Diagrama de Despliegue
La siguiente investigacion estara estructurada de la siguiente forma:

Capitulo 1: “Fundamentacion tedrica”: En este capitulo se explicara en detalles las funcionalidades del
sistema para administradores de seguridad y sus posibles mejoras. Se explican ademas las metodologias
y tecnologias actuales a considerar para realizar la seleccion de aquellas que se van a utilizar para el
desarrollo de la aplicacion web para administradores de seguridad teniendo en cuenta también los

requisitos del usuario.

Capitulo 2: “Caracteristicas del Sistema”: En este capitulo se realizara la descripcion de la aplicacion web
para administradores de seguridad a desarrollar para lograr una mayor claridad y comprension por parte
de los desarrolladores. Los puntos que se abordaran son los siguientes: descripcién del modelo de
dominio, especificacién de los requisitos funcionales y no funcionales, representacion de los actores y
casos de uso del sistema a través de un diagrama de casos de uso del sistema, asi como la descripcion

textual de cada uno de ellos.
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Capitulo 3: “Disefio del Sistema”: El contenido que se aborda en este capitulo estara relacionado con el
disefio del sistema. El mismo incluye la descripcidn de los estilos arquitectonicos y patrones de disefio
seleccionados, ademas de explicar como se adaptan y se representan cada uno de ellos en el disefio del
sistema. Por otra parte, se realizaran todos lo diagramas de clases y de interaccion que den soporte a

cada uno de los requisitos del sistema, incluyendo los no funcionales.

Capitulo 4: “Implementacion y Prueba”: En el desarrollo de este capitulo se describira la implementacion
de la aplicacion web para administradores de seguridad usando componentes. Ademas, se podra apreciar
con una breve descripcion, las interfaces que le dan solucion a las diferentes funcionalidades de la misma,

ademas de dar una descripcidn de las pruebas realizadas a la herramienta web.
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CAPITULO 1: FUNDAMENTACION TEORICA

En este capitulo se explicara en detalles las funcionalidades del sistema para administradores de
seguridad y sus posibles mejoras. Se explican ademas las metodologias y tecnologias actuales a
considerar para realizar la seleccion de aquellas que se van a utilizar para el desarrollo de la aplicacion

web para administradores de seguridad teniendo en cuenta también los requisitos del usuario.
1.1 Seguridad

La seguridad informatica consiste en garantizar que los recursos del sistema de informacion (material
informatico o programas) de una organizacion sean utilizados de la manera que se decidid y que el acceso
a la informacion alli contenida asi como su modificacién so6lo sea posible a las personas que se

encuentren acreditadas y dentro de los limites de su autorizacion (CRYPTEX, 2010).

La seguridad de la Informacion se ha convertido en un area clave en el mundo interconectado de hoy. Dia
a dia, en los principales medios de comunicacion se repiten los ataques de virus, hackers y otros peligros
tecnoldgicos. Desde el ambito corporativo y gubernamental, la busqueda de profesionales en Seguridad

Informatica se ha duplicado y la tendencia sigue en aumento.

A grandes rasgos se entiende que mantener un sistema seguro consiste basicamente en garantizar tres
aspectos: confidencialidad, integridad y disponibilidad. Algunos estudios integran la seguridad dentro de
una propiedad mas general de los sistemas, la confiabilidad, entendida como el nivel de calidad del
servicio ofrecido. Consideran la disponibilidad como un aspecto al mismo nivel que la seguridad y no como
parte de ella, por lo que dividen esta ultima en sdlo las dos facetas restantes, confidencialidad e integridad
(Villalon, 2002).

Segun la propia fuente, la confidencialidad dice que los objetos de un sistema han de ser accedidos
unicamente por elementos autorizados a é€l, y que esos elementos autorizados no van a convertir esa
informacion en disponible para otras entidades; la integridad significa que los objetos sélo pueden ser
modificados por elementos autorizados, y de una manera controlada, y la disponibilidad indica que los

objetos del sistema tienen que permanecer accesibles a elementos autorizados.

La informacién de una empresa o lugar en especifico se puede ver afectada por muchos factores,
incidiendo basicamente en los aspectos de confidencialidad, integridad y disponibilidad de la misma.

Desde el punto de vista del usuario, uno de los problemas mas importantes puede ser el que esta
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relacionado con el delito o crimen informatico, por factores externos e internos. Una persona no autorizada

podria: clasificar y desclasificar los datos, filtrar informacion, alterar la informacién, borrar la informacion,

usurpar datos, hojear informacion clasificada, entre otros (Villalon, 2002).

1.1.1 Activos de Seguridad

Los activos son los elementos que la seguridad informatica tiene como objetivo proteger. Son tres

elementos que los conforman:

Informacion: Es el objeto de mayor valor para una organizacion, el objetivo es el resguardo de la
informacién, independientemente del lugar en donde se encuentre registrada, en algun medio

electroénico o fisico.
Equipos que la soportan: Software, hardware y organizacion.

Usuarios: Individuos que utilizan la estructura tecnoldgica y de comunicaciones que manejan la

informacion (Taringa, 2009).

Segun la propia fuente, el activo mas importante que se posee es la informacién y, por lo tanto, deben

existir técnicas que la aseguren, mas alla de la seguridad fisica que se establezca sobre los equipos en

los cuales se almacena. Estas técnicas las brinda la seguridad légica que consiste en la aplicacion de

barreras y procedimientos que resguardan el acceso a los datos y so6lo permiten acceder a ellos a las

personas autorizadas para hacerlo.

Los medios para conseguirlo son:

Restringir el acceso (de personas de la organizacion y de las que no lo son) a los programas y

archivos.

Asegurar que los operadores puedan trabajar pero que no puedan modificar los programas ni los

archivos que no correspondan (sin una supervisién minuciosa).

Asegurar que se utilicen los datos, archivos y programas correctos en/y/por el procedimiento

elegido.

Asegurar que la informacion transmitida sea la misma que reciba el destinatario al cual se ha

enviado y que no le llegue a otro.
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5. Asegurar que existan sistemas y pasos de emergencia alternativos de transmision entre diferentes

puntos.

6. Organizar a cada uno de los empleados por jerarquia informatica, con claves distintas y permisos

bien establecidos, en todos y cada uno de los sistemas o aplicaciones empleadas.
7. Actualizar constantemente las contrasefias de accesos a los sistemas de computo.

RSA', la division de seguridad de EMC? ha presentado los resultados de su Encuesta Global de
Seguridad del Consumidor Online 2010 que refleja la opinién de mas de 4.500 consumidores de todo el
mundo en relacibn con su nivel de concienciacion sobre las amenazas online existentes, sus
preocupaciones sobre la seguridad de su informacién personal o su predisposicidon a compartirla en la red,

asi como de sus deseos de contar con una mejor proteccion de sus datos personales (CRYPTEX, 2010).

Segun la propia fuente, el estudio de RSA muestra que los consumidores que utilizan la banca online
(86%) comparten mayores preocupaciones sobre el robo de sus datos personales que aquellos que
utilizan portales relacionados con la salud (64%) o webs gubernamentales (68%). Como resultado de
estas preocupaciones, mas de la mitad de los encuestados aseguraron que son pocoO propensos a

compartir informacion o a interactuar en estas webs.

Los consumidores estuvieron de acuerdo en que sus datos personales deberian estar mejor protegidos
que por un simple nombre de usuario y contrasefa en las webs de redes sociales (59%), de servicios
médicos (64 %), gubernamentales (70%) y de la banca online (80%). Nueve de cada diez consumidores
estan deseando utilizar unas medidas de seguridad mas fuertes que las actuales, segun CRYPTEX
(2010).

1.1.2 Administradores de Seguridad

Existen diferentes conceptos de Administrador de Seguridad, entre los mas acertados se encuentran los

siguientes:

! Divisién de Seguridad de EMC, principal proveedor de soluciones de seguridad para la aceleracidon de los negocios, ayudando a
las organizaciones lideres mundiales a conseguir el éxito a través de la resolucién de los desafios de seguridad mas complejos y
sensibles.

2 Empresa que integra la American Fortune 500 y S&P 500 fabricante de software y sistemas para administracion y
almacenamiento de informacién.


http://es.wikipedia.org/w/index.php?title=American_Fortune_500&action=edit&redlink=1
http://es.wikipedia.org/wiki/S%26P_500
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Un administrador de seguridad no es mas que la persona que es responsable de la definicion o aplicaciéon
de una o mas partes de una politica de seguridad, pero existen diferentes usuarios que sin tener

autorizacion intentan realizar dichas funciones (CRYPTEX, 2010).

El administrador de seguridad es el responsable de la seguridad fisica y logica de los recursos de un
sistema. Es el que administra el programa de seguridad de los datos que se manejan

(Soluciones_Seguras, 2009).

Segun la propia fuente, un administrador de seguridad informatica es un individuo especialmente habil.

Esta persona debe ser capaz de:
e Reconocer las exposiciones de seguridad actual y potencial.

o Desarrollar soluciones en un entorno de cambios constantes de tecnologia de los ordenadores

(sistemas virtuales, tiempo real, etc....).
o Fijar los disefios estandares de seguridad para los programas de aplicacion.

o Establecer los procedimientos administrativos y el criterio de desarrollo de programacién para los

sistemas de seguridad futura.

e Negociar e incluir a la direccion media y principal en las emisiones de analisis de riesgo, respecto a

la seguridad contra la utilidad de los recursos del ordenador.

Ademas, un Administrador de Seguridad debe:
Asegurar

e que la conectividad sea estable y sin abusos.

e que la presencia externa esté disponible.

e que los atacantes no pueden entrar.

e que los usuarios no abusan de la salida.
Mantener

e una copia de respaldo de todos sus equipos.
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un plan de contingencia para las eventualidades mas comunes.
un historial de las actividades de los usuarios.

un audito de las actividades de administracion.

Optimizar

el uso del Internet en la oficina.

el uso de los recursos de la empresa (Soluciones_Seguras, 2009).

1.1.2.1 Funciones y Obligaciones de un Administrador de Seguridad

La funciéon del administrador de seguridad entiende, légicamente, de todo lo relacionado con las

cuestiones de seguridad inherentes y exigibles al sistema informatico.

Funciones:

1.

Llevar a cabo las actividades de administracion de la seguridad mediante la gestion de perfiles y

controles de acceso.

Verificar que las medidas de seguridad fisica y l6gica protegen los datos personales y mantener

informado al responsable de seguridad.

Colaborar con la identificacion de los datos especialmente susceptibles de proteccion, segun los

modelos de clasificacion que existan.
Analizar posibles transgresiones e irregularidades en los accesos.

Evaluar la seguridad de paquetes, aplicaciones, productos y dispositivos, antes de su adquisicion o

implantacion.
Dar soporte técnico en materia de seguridad, a los desarrolladores, técnicos y usuarios en general.

Proveer un apoyo administrativo directo para la instalacion de sistemas de seguridad para asegurar

el uso seguro de todos los sistemas en linea y de informacién.

Establecer objetivos para el desarrollo futuro de los sistemas de seguridad para la evolucion de los

sistemas en linea y de informacion.

10
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9. Administracion del sistema de password del sistema en el que se trabaje.
10. Revision periddica del logging del sistema.

Obligaciones:

1. Conocer la normativa interna en materia de seguridad y especialmente la referente a proteccién de

datos de caracter personal.
2. Cumplir lo dispuesto en la normativa interna vigente en cada momento.

3. Conocer las consecuencias que se pudieran derivar y las responsabilidades en que pudiera incurrir

en caso de incumplimiento de la normativa, que podrian derivar en sanciones (Rivas, 1988).
1.2 Metodologias a utilizar, tendencias y tecnologias actuales

Para la realizacion de una aplicacion informatica se deben definir los tipos de tecnologias a utilizar, asi
como las herramientas y las metodologias que seran de mayor utilidad para su implementacion. A
continuacion se explicaran brevemente los detalles de cada una de estas tecnologias seleccionadas para

el desarrollo e implementacion de la aplicacion.

1.2.1 Sistema operativo

Un sistema operativo puede ser contemplado como una coleccion organizada de extensiones software del
hardware, consistente en rutinas de control que hacen funcionar al computador y proporcionan un entorno
para la ejecucion de programas. Estos programas utilizan las facilidades proporcionadas por el sistema
operativo para obtener acceso a recursos del sistema informatico como el procesador, archivos y
dispositivos de entrada/salida (E/S). De esta forma, el sistema operativo constituye la base sobre la cual
pueden escribirse los programas de aplicacion, los cuales invocarian sus servicios por medio de llamadas
al sistema. Por otro lado, los usuarios pueden interactuar directamente con él a través de o6rdenes
concretas. En cualquier caso, actian como interfaz entre los usuarios/aplicaciones y el hardware de un

sistema informatico (EI_Rincon_de_Linux, 2009).
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> GNU/Linux

GNU/Linux es un sistema operativo, compatible Unix®. Dos caracteristicas muy peculiares lo diferencian
del resto de sistemas que podemos encontrar en el mercado, la primera, es que es libre, esto significa que
no tenemos que pagar ningun tipo de licencia a ninguna casa desarrolladora de software por el uso del

mismo, la segunda, es que el sistema viene acompanado del cédigo fuente.
Caracteristicas de GNU/Linux

¢ Multitarea: GNU/Linux utiliza la llamada multitarea preventiva, la cual asegura que todos los
programas que se estan utilizando en un momento dado seran ejecutados, siendo el sistema

operativo el encargado de ceder tiempo de microprocesador a cada programa.
e Multiusuario: Muchos usuarios usando la misma maquina al mismo tiempo.

e Multiprocesador: Soporte para sistemas con mas de un procesador esta disponible para Intel*,
AMD® y SPARC®.

¢ Funciona en modo protegido 386.

o Proteccion de la memoria entre procesos, de manera que uno de ellos no pueda colgar el

sistema.

e Carga de ejecutables por demanda: GNU/Linux sélo lee del disco aquellas partes de un

programa que estan siendo usadas actualmente.

o Politica de copia en escritura para la comparticion de paginas entre ejecutables: Esto
significa que varios procesos pueden usar la misma zona de memoria para ejecutarse. Cuando
alguno intenta escribir en esa memoria, la pagina (4Kb de memoria) se copia a otro lugar. Esta
politica de copia en escritura tiene dos beneficios: aumenta la velocidad y reduce el uso de

memoria.

3 (registrado oficialmente como UNIX®) es un sistema operativo portable, multitarea y multiusuario.

4 Integrated Electronics Corporation es el mas grande fabricante de chips semiconductores basado en ingresos.

> (Advanced Micro Devices, Inc.)Es una de las compafiias mas grandes del mundo en produccién de microprocesadores
compatibles x86 (junto a Intel) y uno de los mdas importantes fabricantes de CPUs, GPUs, chipsets y otros dispositivos
semiconductores.

6 (Scalable Processor ARChitecture) es una arquitectura RISCbig-endian. Es decir, una arquitectura con un conjunto reducido de
instrucciones.

12


http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Portable
http://es.wikipedia.org/wiki/Multitarea
http://es.wikipedia.org/wiki/Multiusuario
http://es.wikipedia.org/wiki/Microprocesador
http://es.wikipedia.org/wiki/X86
http://es.wikipedia.org/wiki/Intel_Corporation
http://es.wikipedia.org/wiki/CPU
http://es.wikipedia.org/wiki/GPU
http://es.wikipedia.org/wiki/Semiconductor
http://es.wikipedia.org/wiki/RISC
http://es.wikipedia.org/wiki/RISC
http://es.wikipedia.org/wiki/RISC

CAPITULO 1: FUNDAMENTACION TEORICA.

¢ Memoria virtual usando paginacion (sin intercambio de procesos completos) a disco: A una
particién en el sistema de archivos, con la posibilidad de afiadir mas areas de intercambio sobre la

marcha.
o Librerias compartidas de carga dinamica: DLL's’ y librerias estaticas.

o Todo el cédigo fuente esta disponible, incluyendo el nucleo completo y todos los drivers, las
herramientas de desarrollo y todos los programas de usuario; ademas todo ello se puede distribuir
libremente. Hay algunos programas comerciales que estan siendo ofrecidos para GNU/Linux

actualmente sin codigo fuente, pero todo lo que ha sido gratuito sigue siendo gratuito.
e Control de tareas POSIX®.

e Soporte para muchos teclados nacionales o adaptados y es bastante facil afadir nuevos

dinamicamente.

o Consolas virtuales multiples: Varias sesiones de logging a través de la consola entre las que se
puede cambiar con las combinaciones adecuadas de teclas (totalmente independiente del

hardware de video). Estas consolas se crean dinamicamente y puedes tener hasta 64.
¢ Sistema de archivos de CD-ROM que lee todos los formatos estandar de CD-ROM.
e TCP/IP®, incluyendo Telnet'®, NFS", etc.

o Software cliente y servidor NetWare'? (EI_Rincon_de_Linux, 2009).

’ Biblioteca de enlace dindmico (dinamic-link library) es el término con el que se refiere a los archivos con cddigo ejecutable que
se cargan bajo demanda de un programa por parte del sistema operativo.

8 (Portable Operating System Interface; la X viene de UNIX), son una familia de estandares de llamadas al sistema operativo.
Persiguen generalizar las interfaces de los sistemas operativos para que una misma aplicacidon pueda ejecutarse en distintas
plataformas.

° Es un conjunto de protocolos de red en los que se basa Internet y que permiten la transmisién de datos entre redes de
computadoras.

10 (TELecommunication NETwork) es el nombre de un protocolo de red (y del programa informatico que implementa el cliente),
gue sirve para acceder mediante una red a otra maquina, para manejarla remotamente como si estuviéramos sentados delante
de ella.

! Network File System (Sistema de archivos de red) es un protocolo de nivel de aplicacién, segin el Modelo OSI.

2 Es un Sistema operativo de red. Es una de las plataformas de servicio mas fiable para ofrecer acceso seguro y continuado a la
red y los recursos de informacidn, sobre todo en cuanto a servidores de archivos.

13


http://es.wikipedia.org/wiki/Archivo_inform%C3%A1tico
http://es.wikipedia.org/wiki/C%C3%B3digo_ejecutable
http://es.wikipedia.org/wiki/Programa_%28inform%C3%A1tica%29
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/UNIX
http://es.wikipedia.org/wiki/Sistema_operativo
http://es.wikipedia.org/wiki/Interfaz
http://es.wikipedia.org/wiki/Plataforma_%28inform%C3%A1tica%29
http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Computadora
http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/Programa_inform%C3%A1tico
http://es.wikipedia.org/wiki/Cliente_%28inform%C3%A1tica%29
http://es.wikipedia.org/wiki/Red
http://es.wikipedia.org/wiki/Administraci%C3%B3n_remota
http://es.wikipedia.org/wiki/Protocolo
http://es.wikipedia.org/wiki/Modelo_OSI

CAPITULO 1: FUNDAMENTACION TEORICA.

Como distribucion de este sistema operativo se encuentra Debian, este es un sistema operativo (S.O.)
libre. Debian utiliza el nucleo GNU/Linux (el corazdon del sistema operativo), pero la mayor parte de las

herramientas basicas vienen del Proyecto GNU; de ahi el nombre GNU/Linux (Debian, 2010).
1.2.2 Metodologias de desarrollo

Se define como metodologia al conjunto de estrategias, meétodos o actividades intencionadas,
organizadas, secuenciadas e integradas, que permitan el logro de aprendizajes significativos y de calidad
(Lagos, 2008).

Hoy en dia a los desarrolladores de grandes aplicaciones se les dificulta realizar una planificacion
organizada del trabajo, mantener las politicas del trabajo en equipo y a la vez asumir los adelantos en la
informatizacién de los procesos productivos. Es por ello que organizaciones y empresas requieran cada
vez mas de aplicaciones confiables y de mejor calidad tanto para su desarrollo como para su
mantenimiento. Para contribuir con las necesidades de estas organizaciones y empresas la comunidad
desarrolladora de software ha estandarizado un conjunto de procedimientos ya definidos con el fin de

complementar una metodologia de trabajo a seguir para el desarrollo de productos software.
» Rational Unified Process (RUP)

“Un proceso de desarrollo de software define quién hace qué, como y cuando. RUP define cuatro
elementos: los roles, que responden a la pregunta ¢Quién?, las actividades que responden a la pregunta
¢Coémo?, los productos, que responden a la pregunta ;Qué? y los flujos de trabajo de las disciplinas que

responden a la pregunta ¢ Cuando?’(Jacobson, 2000)

Segun la propia fuente, RUP (Proceso Unificado de Desarrollo) es el proceso mas apropiado para el
desarrollo de grandes proyectos, dado que requiere un equipo de trabajo capaz de administrar un proceso
complejo en varias etapas. RUP es un proceso bien definido, estructurado y adaptable especificamente a
cada proyecto. Se define a partir de tres caracteristicas esenciales: estar dirigido por los Casos de Uso,

centrado en la arquitectura y ser iterativo e incremental.

RUP es un proceso iterativo e incremental que se encarga de dividir el trabajo en partes mas pequefas o
en mini proyectos, permitiendo que se logre un equilibrio entre la arquitectura y casos de uso durante cada
mini proyecto. En cada iteracién del proyecto o mini proyecto como se ha definido se obtiene un

incremento, provocando un aumento del producto (Jacobson, et al., 2004).
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RUP divide el proceso de desarrollo en ciclos, teniendo un producto final al final de cada ciclo.

PHASES

Business
Modeling

Reguirement

Analysis
& Design

Implemarnrtation

Tets

Deployment

Configuration
& Change Mgmit

Project
Managoment

Enwvironment

1 2
ITERATIONS

Figura 1 Metodologia de desarrollo de software: RUP

Este proceso de desarrollo esta definido por 4 fases fundamentales:

Conceptualizacion (Concepcion o Inicio): Se describe el negocio y se delimita el proyecto

describiendo sus alcances con la identificacion de los casos de uso del sistema.

Elaboracion: Se define la arquitectura del sistema y se obtiene una aplicacion ejecutable que
responde a los casos de uso que la comprometen. A pesar de que se desarrolla a profundidad una
parte del sistema, las decisiones sobre la arquitectura se hacen sobre la base de la comprension
del sistema completo y los requerimientos (funcionales y no funcionales) identificados de acuerdo

al alcance definido.

Construccion: Se obtiene un producto listo para su utilizacion que esta documentado y tiene un
manual de usuario. Se obtiene uno o varios entregables del producto que han pasado las pruebas.

Se ponen estos entregables a consideracion de un subconjunto de usuarios.

Transicion: El entregable ya esta listo para su instalacion en las condiciones reales. Puede

implicar reparacion de errores (Jacobson, 2000).
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Segun la propia fuente, cada fase del RUP concluye con un hito bien definido, en el cual se deben tomar
determinadas decisiones y alcanzar las metas clave antes de pasar a la siguiente fase. Los hitos para

cada una de las fases son:

Inicio: Vision de los objetivos.

Elaboracion: Prototipo de la arquitectura.

Construccion: Capacidad operacional inicial.

Transicion: Liberacion del producto.

Los artefactos son productos tangibles del proyecto que son producidos, modificados y usados por las
actividades. Pueden ser modelos, elementos dentro del modelo, cédigo fuente y ejecutables (Jacobson,
2000).

Roles y Artefactos que propone RUP

RUP define un conjunto de roles, agrupados por participacion en tareas relacionadas estos son: Analistas,

Desarrolladores, Gestores, Apoyos, Especialista en Prueba y Otros Roles Adicionales.

De acuerdo con las necesidades y caracteristicas de la investigacion los roles que se desarrollaran seran
analista, disefador y programador perteneciente a los grupos de analistas y desarrolladores definido por el

Proceso Unificado de Desarrollo (RUP) respectivamente.

> Analista: Es el responsable del conjunto de requisitos que estan modelados en los casos de usos
especificos, es su responsabilidad también delimitar el sistema, encontrando los actores y los casos

de uso y asegurando que el modelo de casos de uso es completo y consistente.
Los artefactos que seran producidos por el analista seran los siguientes:

e Modelo de Caso de Uso

o Glosario de Términos

e Actor del Sistema

e (Caso de Uso del Sistema
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e Vista de Caso de Uso

> Disenador de Sistema: Es el responsable del disefio de una parte del sistema, el cual contiene los

requisitos, la arquitectura y el desarrollo de proceso para el proyecto.
Los artefactos que seran producidos por el disefiador se describen a continuacion:
e Clase del Analisis
e Diagrama de clases del Analisis
e Clase del Disefio
e Realizacion de caso de uso
e Subsistema de Disefio

» Implementador: Es el responsable de desarrollar y probar componentes, en acuerdo con las normas

adoptadas en el proyecto para la integracion de subsistemas mas grandes.
Los artefactos que seran realizados por el implementador se describen a continuacion:
e Diagrama de componentes

La seleccién de una metodologia de desarrollo para lograr un producto con mayor calidad, es una de las
dificultades que presentan los desarrolladores de software actualmente. El Proceso Unificado de Software
(RUP) y Programacion Extrema (XP) son los procesos mas utilizados y mejor documentados a nivel
mundial (Jacobson, 2000).

¢Por qué RUP?

Teniendo en cuenta que RUP es un proceso de desarrollo de software que se caracteriza por su empleo
en proyectos de larga duracion y con un alto grado de complejidad, ha sido seleccionado para el
desarrollo de este proyecto como la metodologia de trabajo a utilizar. Para la eleccion de este proceso no
solo se han tenido en cuenta las ventajas que nos brinda, sino que también es la metodologia de trabajo
mas utilizada en la institucion a la cual pertenece el equipo de desarrolladores. La metodologia utilizada
para el desarrollo de la herramienta es RUP con UML como lenguaje de modelado. Ademas, es la

metodologia escogida para el trabajo en el centro.
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1.2.2.1 Lenguaje de modelado

RUP utiliza como lenguaje de modelado: Lenguaje Unificado de Modelado (UML, por sus siglas en
inglés, Unified Modeling Language)
“UML es un lenguaje para visualizar, especificar, construir y documentar los artefactos de un sistema

software” (Roger, et al., 2005).

UNIFIED
MODELING
LANGUAGE ™

Figura 2 Lenguaje Unificado de Modelado

Segun la propia fuente, UML utiliza herramientas de modelado visual que facilita la gestién de dichos
modelos, permitiendo ocultar o exponer detalles cuando sea necesario. Ayuda a mantener la consistencia
entre los artefactos del sistema: requisitos, disefios e implementaciones. UML también intenta solucionar
el problema de propiedad de cdédigo que se da con los desarrolladores, al implementar un lenguaje de
modelado comun para todos los desarrolladores se crea una documentacion también comun, de forma tal
que cualquier desarrollador con conocimientos de UML sera capaz de entender, independientemente del

lenguaje utilizado para el desarrollo.

UML se ha convertido en un estandar para representar y modelar la informacién con la que se trabaja en

las fases de analisis y especialmente en la fase de diseno.

Esta compuesto por tres clases de bloques de construccion formadas por los elementos, que son
abstracciones de cosas reales vy ficticias; las relaciones, que permiten relacionar los elementos y por
ultimo estan los diagramas que representan las colecciones de elementos con sus relaciones. UML es

ademas un método formal de modelado aportando como ventajas: mayor rigor en la especificacion, pues

18



CAPITULO 1: FUNDAMENTACION TEORICA.

permite realizar una verificacion y validacion del modelo realizado, y automatizar determinados procesos
(Roger, et al., 2005).

1.2.3 Herramientas CASE

En las ultimas décadas se ha trabajado en el area de desarrollo de sistemas para encontrar técnicas que
permitan incrementar la productividad y el control de calidad en cualquier proceso de elaboracién de
software. Hoy en dia la tecnologia Computer Aided Software Engineering (CASE, por sus siglas en inglés)
reemplaza al papel y al lapiz por el ordenador para transformar la actividad de desarrollar software en un

proceso automatizado.

Las herramientas CASE (Computer Aided Software Engineering, Ingenieria de Software Asistida por
Ordenador) son un conjunto de programas y ayuda que dan asistencia a los analistas, ingenieros de
software y desarrolladores durante todos los pasos del ciclo de vida de desarrollo de un software
(INFORMATICA, 1999).

» Visual Paradigm

Es una herramienta CASE para visualizar y disefar elementos de software, para ello hace uso del
lenguaje de modelado UML. Soporta el ciclo de vida completo del desarrollo de software: analisis y disefo
orientados a objetos, construccién, pruebas y despliegue. Facilita la interoperabilidad con otras
herramientas CASE como el Rational Rose y puede ser integrada con herramientas Java. Posee ademas
gran facilidad de uso, acelera el desarrollo de aplicaciones, ya que sirve de puente visual entre
arquitectos, analistas y disefiadores de sistemas de informacion, haciendo el trabajo mas facil y dinamico
(Giraldo, y otros, 2005).
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JBuilder | BORSSE JoeveLorEr

Figura 3 Visual Paradigm

Segun la propia fuente, Visual Paradigm es una herramienta facil de usar que soporta la ultima notacién
UML 2.1, ingenieria inversa, generacion de codigo, importacion desde la herramienta Rational Rose,
exportacion/importacion XMI™3, generador de informes, editor de figuras, integracion con Microsoft Visio™,
plug-in, integracion IDE con Visual Studio', IntelliJ IDEA'®, Eclipse, NetBeans' y otros. Entre sus nuevas
caracteristicas se incluyen el modelado colaborativo con CVS'™ y Subversion', interoperabilidad con
modelos UML2 a través de XM, etc.

En nuestra universidad el Visual Paradigm es una herramienta libre ya que la universidad cuenta con la

licencia para su utilizacién.
Caracteristicas (Giraldo, y otros, 2005)
e Producto de calidad.

e Soporta aplicaciones web.

B Estandar para el intercambio de meta modelos usando XML.
% Software de dibujo vectorial para Microsoft Windows.

> Entorno de desarrollo integrado para sistemas operativos Windows.

'® Entorno inteligente para desarrollar aplicaciones Java, cliente y servidor.

" Entorno de desarrollo, una herramienta para que los programadores puedan escribir, compilar, depurar y ejecutar programas.
'® Concurrent Versions System es una aplicacion informatica que implementa un sistema de control de versiones: mantiene el
registro de todo el trabajo y los cambios en los ficheros que forman un proyecto y permite que distintos desarrolladores
colaboren.

¥ Software de sistema de control de versiones.
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o Las imagenes y reportes generados, no son de muy buena calidad.
e Varios idiomas.

e Generacion de codigo para Java y exportacion como HTML.

e Facil de instalar y actualizar.

e Compatibilidad entre ediciones.

Para el desarrollo de nuestra aplicacion se selecciona la herramienta CASE Visual Paradigm debido a que
es multiplataforma y brinda muchas facilidades para el disefio de los diagramas necesarios y su
documentacién. Apoya a un conjunto de idiomas tanto en la generacién de cédigo como en la ingenieria
inversa de los mismos, permitiendo la importacion y exportacién de archivos XML de diferentes versiones.
Emplea una rapida respuesta y con poca memoria, requisito que le permite manejar grandes y
complicadas estructuras de un proyecto en una forma muy eficiente y, sin embargo, sélo requiere de una
configuracién de escritorio. Posee ademas gran facilidad de uso, acelera el desarrollo de aplicaciones, ya
que sirve de puente visual entre arquitectos, analistas y disefadores de sistemas de informacion,
haciendo el trabajo mas facil y dinamico. Ademas, en el centro se esta trabajando con Visual Paradigm ya

que tenemos la licencia.
1.2.4 Lenguajes de Programacion

Los lenguajes de programacién son herramientas que nos permiten crear programas y software. Entre
ellos tenemos Delphi, Visual Basic, Pascal, Java, entre otros. Los lenguajes de programacién de una
computadora en particular se conocen como cédigo de maquinas o lenguaje de maquinas. Estos facilitan
la tarea de programacion, ya que disponen de formas adecuadas que permiten ser leidas y escritas por
personas, a su vez resultan independientes del modelo de computador a utilizar

(Lenguajes_de_Programacion, 2009).
» Programacion Web

La programacién web, parte de las siglas WWW, que significan World Wide Web o telarafia mundial. Para
realizar una pagina con la programacion web se deben tener claros tres conceptos fundamentales los

cuales son, el URL (Uniform Resource Locators), es un sistema con el cual se localiza un recurso dentro
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de la red, este recurso puede ser una pagina web, un servicio o cualquier otra

cosa(Lenguajes_de_Programacion, 2009).

Segun la propia fuente, el siguiente concepto dentro de la programacion web, es el protocolo encargado
de llevar la informacion que contiene una pagina web por toda la red de Internet, como es el HTTP
(Hypertext Transfer Protocol). Y por ultimo el lenguaje necesario cuya funcionalidad es la de representar
cualquier clase de informacion que se encuentre almacenada en una pagina web, este lenguaje es el

HTML (Hypertext Markup Language).

Con la introduccién del Internet y de la web en concreto, se han abierto infinidad de posibilidades en
cuanto al acceso y uso de informacion desde cualquier parte del mundo. Con los avances en tecnologia
cada vez se demandan aplicaciones mas rapidas, ligeras y robustas que permitan ser usadas sin importar
el lugar u horario. En los ultimos afios la programacion web ha incrementado aceleradamente su
desarrollo, pues hoy en dia ya se pueden hacer complejos sistemas que antes solo eran posibles hacer

via soluciones cliente/servidor como soluciones de escritorio.

Una aplicacién web es un sistema informatico que los usuarios utilizan accediendo a un servidor web a
través de Internet o de una intranet. Las aplicaciones web son populares debido a la practicidad del
navegador web como cliente ligero. La facilidad para actualizar y mantener aplicaciones web sin distribuir
e instalar software en miles de potenciales clientes es otra razén de su popularidad. Aplicaciones como los
web mails?, wikis?', weblogs?, tiendas en linea son ejemplos bien conocidos de aplicaciones web
(Gobierno_de_Canarias, 2010).

Ventajas:

o No requieren instalacion, pues usan tecnologia web, lo cual nos permite el aprovechamiento de

todas las caracteristicas del Internet.
e Son faciles de usar (no requieren conocimientos avanzados de computacion).

e Alta disponibilidad, ya que puede realizar consultas en cualquier parte del mundo donde tenga

acceso a Internet y a cualquier hora.

2% Un correo web es un cliente de correo electrénico, que provee una interfaz web por la que acceder al correo electrénico.

?! sitio web cuyas paginas web pueden ser editadas por multiples voluntarios a través del navegador web. Los usuarios pueden
crear, modificar o borrar un mismo texto que comparten.

% sitio web periddicamente actualizado que recopila cronolégicamente textos o articulos de uno o varios autores, apareciendo
primero el mas reciente, donde el autor conserva siempre la libertad de dejar publicado lo que crea pertinente.

22


http://es.wikipedia.org/wiki/Cliente_de_correo_electr%C3%B3nico
http://es.wikipedia.org/wiki/Interfaz
http://es.wikipedia.org/wiki/Web
http://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
http://es.wikipedia.org/wiki/Sitio_web
http://es.wikipedia.org/wiki/Navegador_web
http://es.wikipedia.org/wiki/Usuario
http://es.wikipedia.org/wiki/Sitio_web
http://es.wikipedia.org/wiki/Texto
http://es.wikipedia.org/wiki/Art%C3%ADculo
http://es.wikipedia.org/wiki/Autor

CAPITULO 1: FUNDAMENTACION TEORICA.

o Datos centralizados y facil integracion de datos de multiples fuentes.

e Menos requerimientos de memoria: Las demandas de memoria RAM (Random AccessMemory,
Memoria de Acceso Aleatorio) por parte del usuario final son mas razonables que en los

programas instalados localmente.

e Compatibilidad multiplataforma ya que varias tecnologias incluyendo PHP, Java, Flash?*, ASP* y
Ajax permiten un desarrollo efectivo de programas soportando todos los sistemas operativos
principales.

o Multiples usuarios concurrentes, las aplicaciones basadas en web pueden realmente ser utilizadas
por multiples usuarios al mismo tiempo. No hay mas necesidad de compartir pantallas o enviar
instantaneas cuando multiples usuarios pueden ver e incluso editar el mismo documento de

manera conjunta.
Desventajas:

e Acceso limitado, la necesidad de conexién permanente y rapida a Internet hacen que el acceso a
estas aplicaciones no esté al alcance de todos. La interactividad no se produce en tiempo real, en
las aplicaciones web cada accion del usuario conlleva un tiempo de espera excesivo hasta que se
obtiene la reaccién del sistema.

e Elementos de interaccion muy limitados. En comparacién con el software de escritorio, las
posibilidades de interaccion con el usuario que ofrecen las aplicaciones web (mediante formularios
principalmente) son muy escasas, aunque se ha avanzado mucho con la introduccion del Ajax en

la construccion de paginas web.

o Diferencias de presentacion entre plataformas y navegadores. La falta de estandares ampliamente

soportados dificulta el desarrollo de las aplicaciones.

o La seguridad de tus datos, depende de la seguridad de la aplicacion web y del servidor donde este
alojado.

2 Aplicacion multimedia usada para aportar animacién, video e interactividad a las paginas Web. Adobe Flash es muy usado en
anuncios y juegos Web.
24 Tecnologia de Microsoft del tipo "lado del servidor" para paginas web generadas dindmicamente.
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o La estabilidad de la aplicacion esta sujeta al numero de visitas en un mismo lapso de tiempo (sobre

carga del servidor) (Montalvo, 2008).
e Extend

Ext es una biblioteca Java Script del lado del cliente, ligera y de alto rendimiento, compatible con la
mayoria de navegadores que nos permite crear paginas e interfaces web dinamicas. Ext puede ejecutar
en contra de cualquier plataforma de servidor que puede procesar las solicitudes POST y devolver datos
estructurados. Las opciones mas comunes son PHP, Java, .NET ?°y muchos mas. Ext contiene algunos

adaptadores como Ajax, animacién, manipulacion DOM*, manejo de eventos, entre otros (Barrios, 2007).

Segun la propia fuente, como marco de un cliente, Ext puede ejecutar en contra de cualquier plataforma
de servidor que puede procesar las solicitudes POST y devolver datos estructurados. Las opciones mas
comunes son PHP, Java, .NET y muchos mas. Hay marcos de lado servidor disponible para las
plataformas mas populares que haran mucho mas facil cuando se programa en el marco del modelo de
aplicaciones AJAX que utiliza Ext., ademas es compatible con la mayoria de los navegadores web mas

populares como son Internet Explorer 6 +,Firefox 1.5, Safari 2 y Opera 9.
Hemos incluido los tres archivos siguientes que Ext requiere para correr en nuestra pagina:

o ext-all.css: Un archivo stylesheet que controla las de baratijas de Ext. Este archivo siempre debe
ser incluido tal cual, sin modificaciones. Cualquier cambio al CSS en este archivo romperia futuras

mejoras.

o ext-base.js: Este archivo proporciona la funcionalidad principal de Ext, es el motor del mismo, es
el archivo que nosotros cambiariamos si quisiéramos usar otra biblioteca como jQuery?’, con la
Ext.

o ext-all-debug.js/ext-all.js: Todas las baratijas se encuentran en este archivo. La version de ajuste
es usada para el desarrollo, y luego cambiado hacia fuera para la version de no ajuste para la

produccion.

> Framework de Microsoft que hace un énfasis en la transparencia de redes, con independencia de plataforma de hardware y
gue permita un rapido desarrollo de aplicaciones.

*® Interfaz de programacién de aplicaciones que proporciona un conjunto estandar de objetos para representar documentos
HTML y XML, un modelo estandar sobre cémo pueden combinarse dichos objetos, y una interfaz estandar para acceder a ellos y
manipularlos.

*’ Biblioteca o framework de JavaScript que permite simplificar la manera de interactuar con los documentos HTML, manipular
el arbol DOM, manejar eventos, desarrollar animaciones y agregar interaccion con la tecnologia AJAX a paginas web.
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Una vez que estos archivos se disponen en el lugar, podemos comenzar a usar la biblioteca Ext.
> C++

C++ es un lenguaje de programacion disenado a mediados de los afios 1980 por Bjarne Stroustrup. La
intencion de su creacion fue el extender al exitoso lenguaje de programacién C con mecanismos que
permitan la manipulacion de objetos. En ese sentido, desde el punto de vista de los lenguajes orientados a
objetos, el C++ es un lenguaje hibrido. Posteriormente se afiadieron facilidades programacion genérica,
que se sumod a los otros dos paradigmas que ya estaban admitidos (programacién estructurada y la
programacion orientada a objetos). Por esto se suele decir que el C++ es un lenguaje multiparadigma

(Programacion, 2009).

Segun la propia fuente, actualmente existe un estandar, denominado ISO C++, al que se han adherido la
mayoria de los fabricantes de compiladores mas modernos. Una particularidad del C++ es la posibilidad
de redefinir los operadores (sobrecarga de operadores), y de poder crear nuevos tipos que se comporten

como tipos fundamentales. C++ permite trabajar tanto a alto como a bajo nivel.

A partir de dichas razones y por estudios realizados sobre los diferentes lenguajes de programacion
posibles a utilizar, en el presente trabajo se selecciond para realizar la herramienta web el lenguaje de

programacion C++.
e Wt (WT, 2009)

Wt (pronunciado “witti’ o “Web Toolkit”) es una biblioteca en C++ y servidor de aplicaciones para
desarrollar y desplegar aplicaciones web interactivas. Posee marcos a base de pagina (basado en PHP,
JSP?®/JSF?, el Rubi sobre Carriles, etc.) que no hacen la abstraccién de las tecnologias subyacentes
(HTML/XHTML, JavaScript, CSS, AJAX, Formas, DHTML, SVG/VML/Canvas”). La estructura del uso de
la aplicacion sigue sobre todo el paradigma HTML de hoy en dia, esto quiere decir que no solo se tiene

que poner en practica un regulador para indicar como un usuario se mueve de una pagina a otra, pero

*® (Java Server Page) Pagina de Servidor Java. Se refiere a un tipo especial de paginas HTML, en las cuales se insertan
pequefios programas que corren sobre Internet (comunmente denominados scripts), se procesan en linea para
finalmente desplegar un resultado final al usuario en forma de HTML.

** Framework para construir interfaces de usuario en aplicaciones web.

30 Especificacién, lenguaje XML de programacion abierto y etiqueta o elemento en HTML, respectivamente, que permiten la
generacion de graficos.
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usando técnicas de AJAX avanzadas se puede disefar y mantener la comunicacién de cliente-servidor,

ademas es un importante adelanto en la creacion de aplicaciones dinamicas de JavaScript.

El desarrollo de aplicaciones con Wt es escrito en solo un lenguaje de compilacion (C++) del cual la
biblioteca genera HTML/XHTML necesario, Java script, CGI*', SVG/VML/Canvas y el cédigo de AYAX. La
filosofia de trabajo de Wt es bastante sencilla, basicamente se crea el codigo en Java usando cualquier

entorno de desarrollo (IDE) de Java y el compilador lo traduce a HTML y Java Script.

El APl es de widgets céntricos y ofrece una completa abstraccién de los detalles especificos de la

aplicacion web.
Beneficios del uso de Wt:
e Desarrollo tanto de aplicaciones web como de aplicaciones de escritorio.

o Proporciona un juego extenso de widgets, que trabajan independientemente de la disponibilidad Java

Script.
e Especificacion tanto para cliente como validacion del lado del servidor y manejo de acontecimientos.
e Genera estandares HTML y cédigo XHTML.

e FEvita problemas de seguridad comunes ya que tiene el control completo de la presentacion y
activamente se elimina filtrando etiquetas activas y atributos, ni I6gica de negocio de exposiciones, que

se queda en el servidor.
e API simple para acontecimientos iniciados por el servidor.
Desventajas del uso de Wt:
o Es dificil anadir Wt sobre cddigo ya existente.

e Carece de soporte a Java 5.

e Carece de widgets avanzados (aunque si Ext.).

31 . .z .. .re .

(Common Gateway Interface) es de las primeras formas de programacién web dindamica. Es utilizado comunmente para
contadores, bases de datos, motores de busqueda, formularios, generadores
de email automatico, rotadores y mapas de imagenes, juegos en linea y otros.
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Figura 4 Modelo de aplicacion Wt

El paradigma seguido de estos marcos web es ilustrado en la Figura 5. En cada paso, el navegador web
solicita una nueva pdagina al servidor web, y puede enviar dentro de la peticidn un niumero de valores. Al
final del servidor, la aplicaciéon web procesa la peticion, identifica la sesion, y realiza la lI6gica de negocio.
Finalmente, la aplicacién genera la pagina de respuesta. La pagina de respuesta puede contener no sélo

HTML, sino también Java Script para realzar la interactividad de la aplicacién web.

La figura 4a el modelo de pagina dinamico tradicionalmente usado por marcos de aplicaciones web,

contrasté con 4b el modelo conductor de acontecimiento tradicionalmente usado por Wi.
1.2.5 Entorno de desarrollo integrado IDE

Un entorno de desarrollo integrado (IDE) es un programa compuesto por un conjunto de herramientas
para un programador. Puede dedicarse en exclusiva a un solo lenguaje de programacion o bien, poder
utilizarse para varios. Un IDE es un entorno de programacion que ha sido empaquetado como un

programa de aplicacion, es decir, consiste en un editor de cédigo, un compilador, un depurador y un
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constructor de interfaz grafica GUI*2. Los IDEs pueden ser aplicaciones por si solas o pueden ser parte de

aplicaciones existentes (Babylon, 2007).
» Eclipse (Eclipse, 2010)

Eclipse es principalmente una plataforma de programacién, usada para crear entornos integrados de
desarrollo (del Inglés IDE). Eclipse fue desarrollado originalmente por IBM como el sucesor de su familia
de herramientas para VisualAge. Eclipse es ahora desarrollado por la Fundacion Eclipse, una

organizacion independiente sin animo de lucro que fomenta una comunidad de cédigo abierto.

Pese a que Eclipse esta escrito en su mayor parte en Java, se ejecute sobre maquina virtual de Java, es
neutral y a su vez, adaptable a cualquier tipo de lenguaje de programacion, por ejemplo C/C++, Cobol, C#,
XML, etc. La caracteristica clave de Eclipse es la extensibilidad y que presenta ademas una gran

estructura formada por muchos plug-in que van conformando la funcionalidad final.

El proyecto Eclipse PHP Development Tools (PDT) es un conjunto de herramientas que mejora la
productividad de los desarrolladores de PHP. Esta es la primera vez que se trabaja en funcion de esta
gran comunidad por parte de Eclipse y se piensa continuar su desarrollo para brindar una herramienta
completamente funcional que facilite la extensibilidad de los proyectos en PHP y supere las herramientas

de desarrollo actuales para PHP.

El Eclipse maneja los recursos del usuario, organizados en uno o mas proyectos. Cada proyecto
corresponde a un directorio en el directorio de trabajo de eclipse y contienen archivos y carpetas. Se
configura en perspectivas que configuran los editores de cddigo y las vistas. A diferencia de muchas
aplicaciones escritas en Java, Eclipse tiene el aspecto y se comporta como una aplicacion nativa. No esta
programada en Swing®, sino en SWT* y Jface®, que emula los graficos nativos de cada sistema
operativo. Este plug-in facilita el uso de un sistema de control de versiones para manejar los recursos en

un proyecto del usuario y define el proceso necesario para guardar y recuperar de un repositorio.

32 (Graphical User Interfaces) Componente de una aplicacion informatica que el usuario visualiza y a través de la cual opera con
ella. Esta formada por ventanas, botones, menus e iconos, entre otros elementos.

** Biblioteca grafica para Java. Incluye widgets para interfaz grafica de usuario tales como cajas de texto, botones, desplegables
y tablas.

3 (Standard Widget Toolkit) es un conjunto de componentes para construir interfaces graficas en Java, (widgets) desarrollados
por el proyecto Eclipse.

» Conjunto de widgets para realizar interfaces de usuario construido sobre SWT. Fue desarrollado por IBM para facilitar la
construccion del entorno de desarrollo Eclipse, pero su uso no estd limitado a éste.
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Hoy en dia los entornos de desarrollo proporcionan un marco de trabajo para la mayoria de los lenguajes
de programacioén existentes en el mercado (por ejemplo C, C++, C#, Java, Python y Visual Basic entre
otros). Ademas es posible que un mismo entorno de desarrollo tenga la posibilidad de utilizar varios

lenguajes de programacion, como es el caso de Eclipse (Entornos_de Desarrollo_Integrado, 2008).

Debido a todas las ventajas que presenta y las facilidades que tiene para la programacién web se ha
decidido utilizar como lenguaje de programacion para el desarrollo de nuestra aplicacion por cuestiones de

preferencias Eclipse.
1.2.6 Herramienta para Pruebas de Software automatizadas

OpenLoad es una herramienta para pruebas de carga automatizadas que surgié de la necesidad de
automatizar pruebas de carga en aplicaciones web. Es la primera solucion rapida de optimizacién de
rendimiento basada en navegador, es facil de usar y su objetivo consiste en proporcionar respuestas de
rendimiento en tiempo real simulando un numero de usuarios conectados haciendo solicitudes a una
misma aplicacion. Esto es muy util porque permite evaluar el impacto de inmediato antes que la aplicacion

sea puesta a disposicién de los usuarios.

Para el correcto funcionamiento de la herramienta es necesario especificar los siguientes aspectos:
Comando openload [opciones] [direccion URL] [nimero de usuarios a simular]
Direcciéon URL: URL de la pagina que se desea probar.

Numero de usuarios a simular: # de clientes a simular conectados concurrentemente a la pagina.

Por defecto la herramienta trae 5

¢ Ventajas del uso de OpenLoad

El verificador de carga OpenlLoad brinda facilidad de uso, exactitud y escalabilidad de un solo desarrollo
integrado y ambiente de la prueba. Este minimiza substancialmente el tiempo requerido para las pruebas
de carga y pone a punto la eficiencia de la web basado en aplicaciones y servicios por simplificacién de
procesos, verificando la conducta funcional esperada a través de la regresion automatizada, probando y
apuntando con precision la eficiencia de los cuellos de botella dentro de las aplicaciones web; ofreciendo
al desarrollo de aplicaciones y pruebas de equipos, la habilidad de realizar rapida y productivamente la

optimizacion de aplicaciones web.

1. Tiene poderosas capacidades de pruebas de regresion incorporadas que le permiten comprobar
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facilmente los resultados esperados con carga para un solo usuario y mas.
2. Permite variar la entrada del numero de usuarios y las opciones para el trabajo con la herramienta.

3. Posibilita hacer las pruebas desde diferentes puntos de la red.

4. Ofrece facilidad de uso sin precedentes, la exactitud y la escalabilidad de un desarrollo integrado y

unico entorno de prueba.
Conclusiones parciales del capitulo 1

Después de hacer un analisis del estado del arte de las metodologias y tecnologias necesarias y actuales
en el mundo se decide utilizar GNU/Linux como Sistema Operativo en su distribucién Debian, como
lenguaje de programacién C++ vinculado con la biblioteca Wt que incluye diversos elementos de Extend y
como IDE por todas las ventajas que presenta el Eclipse. También se ha definido RUP como la
metodologia de desarrollo de software a utilizar y el Visual Paradigm como herramienta CASE en que se

realizara la modelacion de la aplicacion aprovechando las posibilidades que brinda UML.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

En este capitulo se realizara la descripcién de la aplicacién web para administradores de seguridad a
desarrollar para lograr una mayor claridad y comprension por parte de los desarrolladores. Los puntos que
se abordaran son los siguientes: descripcion del modelo de dominio, especificacion de los requisitos
funcionales y no funcionales, representacion de los actores y casos de uso del sistema a través de un

diagrama de casos de uso del sistema, asi como la descripcion textual de cada uno de ellos.
Modelo de Dominio

Un modelo del dominio captura los tipos mas importantes de objetos en el contexto del sistema
representando los objetos existentes o eventos que sucedan en el entorno en el que se trabaja (Jacobson,
et al., 2004).

Segun la propia fuente, muchos de los objetos del dominio pueden obtenerse de una especificacion de
requisitos o mediante la entrevista con los expertos del dominio. Entre los objetivos fundamentales de este
modelo se encuentra la comprension y descripcion de las clases mas importantes dentro del contexto del
sistema, asi como la ayuda para los usuarios, clientes y desarrolladores a la utilizacién de un vocabulario
comun. Cuando no existen procesos definidos RUP propone realizar un modelo del dominio, que es un

subconjunto del modelo de negocio.
2.1 Descripcion del Modelo de Dominio

El Modelo del Dominio se describe mediante diagramas de UML, especialmente mediante diagramas de
clases, estos muestran a los clientes, usuarios, revisores y a otros desarrolladores las clases del dominio y

como se relacionan mediante asociaciones. En la figura 6 se representa el modelo de dominio realizado.
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Logs
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1

Busqueda de usuario

Figura 5 Modelo de Dominio

1. Cancerbero: Herramienta web para administradores de seguridad.

ueden ser

Control de acceso

2. Variables: Datos que necesita el servidor para el sistema de deteccion de intrusos.

3. Alarmas: Dispositivo que avisa de alguna particularidad fuera de lo normal en el sistema.

4. Sesiones: Sesiones de trabajo que se crean a los usuarios que entran al sistema.

5. Logs: Archivo que registra movimientos y actividades del programa en ejecucién.

5.1 Autenticacioén: Procedimiento de comprobacion de una entidad del sistema.

5.2 Control de acceso: Controla el acceso a la red con algunas politicas implementadas.

5.3 Busqueda de usuarios: Busqueda de usuarios que se encuentren conectados al sistema.

2.2 Definicion de los Requisitos Funcionales

Los Requisitos Funcionales se definen como las capacidades o condiciones que el sistema debe cumplir.

Estos se mantienen invariables sin importar con que propiedades o cualidades se relacionen. La

herramienta web a desarrollar a través de la presente investigacion debe cumplir con los requisitos

funcionales siguientes:

RF 1 Autenticar
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RF 2 Cambiar contrasefia

RF 3 Mostrar logs

RF 4 Administrar sesiones

RF 4.1 Eliminar sesiones

RF 4.2 Mostrar detalle de usuario

RF 5 Administrar alarmas

RF 5.1 Eliminar alarma

RF 6 Administrar variables

2.3 Definicion de los Requisitos no Funcionales

>

Usabilidad

El sistema podra ser usado por cualquier tipo de persona que posea conocimientos basicos en el

manejo de la computadora y los sistemas operativos GNU/Linux y Windows.

> Apariencia e interfaz externa

La herramienta tendra una interfaz amigable, interactiva, de uso facil y sencillo.

>

Restricciones de diseio e implementacion
Sera una aplicacion web.

El analisis y disefio de la aplicacion sera basado en la Metodologia RUP con el uso del lenguaje de
modelado UML.

Se utilizara la programacion web.

Se usara como herramienta CASE el Visual Paradigm para el modelado de los artefactos que se

generan en cada uno de los flujos de trabajo definidos por RUP.

Se utilizaran el Eclipse como entorno de desarrollo garantizando la calidad de todo el ciclo de
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desarrollo del producto.
> Soporte
Se debe ofrecer servicios de mantenimiento y actualizacion.
» Portabilidad

Sera un sistema multiplataforma, se podra disponer en cualquier sistema operativo que disponga

de navegadores web.
» Software
Para el uso de esta herramienta se debe tener instalado algun navegador de internet.
» Hardware
Para el funcionamiento de la herramienta se requieren maquinas con los siguientes requisitos:
e Procesador Pentium 3% o superior.
e 256 Mb de RAM.
> Eficiencia
Se recomienda una computadora como minimo con 256 MB de RAM.
» Rendimiento

La herramienta esta disefiada sobre una aplicacién web y como caracteristica relevante debe tener

la rapidez de respuesta entre las operaciones que se realicen en la aplicacion.
» Seguridad

La herramienta dispondra de una contrasefia de seguridad para tener acceso al sistema que solo

conocera el administrador de seguridad que trabaje con ella.

% Microprocesador de arquitecturai686 fabricado por Intel, el cual es una modificacién del Pentium Pro.
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» Requerimiento de Confiabilidad
e Se debe garantizar que el sistema esté disponible las 24 horas del dia.

o Las actividades de mantenimiento, supervision y edicién del sistema no deben interferir en el

correcto desempeno del resto del sistema, ni afectar la ejecucion de la aplicacion.
2.4 Modelo de Casos de Usos del Sistema

El Modelo de Casos de Uso describe lo que hace el sistema para cada tipo de usuario representados por
uno a varios actores, los cuales representan a individuos o sistemas externos que colaboran con este

(Jacobson, y otros, 2004). Para el desarrollo de esta herramienta se ha identificado el siguiente actor.

Actor(s) Descripcion

Es la persona que interactia con el sistema, es la encargada de llevar la
o administracion de la aplicacion en el centro donde se encuentre en funcionamiento,
Administrador o ) . . ] _
es el unico autorizado a realizar todas las operaciones que estén en la herramienta

llevando a cabo un mejor control de los usuarios que estan conectados al sistema.

Segun la propia fuente, cada forma en que los actores usan el sistema se representa con un caso de uso.
Los casos son “fragmentos” de funcionalidad que el sistema ofrece para aportar un resultado de valor para
sus actores. De manera mas precisa, “un caso de uso especifica una secuencia de acciones que el
sistema puede llevar a cabo inferactuando con sus actores, incluyendo alternativas dentro de la

secuencia’.
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Figura 6 Diagrama de Casos de Uso del Sistema

2.4.1 Patrones de Caso de Uso del Sistema

Los patrones de casos de uso permiten con mayor facilidad reflejar los requisitos reales de un sistema, asi
como un facil trabajo y mantenimiento del mismo. Se presentan a modo de herramientas que permiten
resolver los problemas que se les planteen a los desarrolladores de una forma agil y sistematica
(Jacobson, et al., 2004).

El patrén utilizado en el desarrollo de la herramienta web para administradores de seguridad es:

Concordancia (Commonality)
» Concordancia (Commonality)

Extrae una subsecuencia de acciones que aparecen en diferentes lugares del flujo de casos de uso y es

expresado por separado (UCI, 2008).
e Adicién

En el caso de este patrdn alternativo, la subsecuencia comun de casos de uso, extiende los casos de

uso Eliminar Sesiones y Mostrar Detalles de Usuario del caso de uso Administrar sesiones
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compartiendo la subsecuencia de acciones. Los otros casos de uso modelan el flujo que sera

expandido con la subsecuencia.

2.5 Descripcion textual de los casos de uso del Sistema

RF 1 Autenticar

Caso de Uso: Autenticar
Actores: Administrador (inicia)
Resumen: Este caso de uso le permite al administrador autenticarse

mediante su usuario y contrasena.

Referencias RF1

Prioridad critico

Flujo Normal de Eventos

Accién del Actor Respuesta del Sistema

1. Inicia el caso de uso 2. El sistema solicita al usuario su autenticacion.
cuando el usuario decide

ejecutar la aplicacion.

3. El administrador suministra | 4. El sistema realiza la autenticacion con los datos suministrados
su nombre de usuario y la por el usuario.

contrasena.

Flujo Alterno 1“Autenticacion fallida”

Accion del Actor Respuesta del Sistema

1.1 Si la autenticacion no fue satisfactoria el sistema muestra

informacioén al usuario sobre las posibles causas.

1.2 El sistema retorna al paso 2.
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Se autentico el usuario.

Prototipo de interfaz de usuario

Autenticarse

Autenticarse

Uszuario o contrazefia incarrectos

Usuario

Uzuario | |

Contrasefia

Contrasefia | |

Aceptar || Cancelar

| Aceptar || Cancelar |

RF 2 Cambiar contrasena

Tabla 1 Descripciéon CUS Autenticar

Caso de Uso:

Cambiar contrasena

Actores:

Administrador (inicia)

Resumen:

Este caso de uso le permite al usuario cambiar su contrasefa.

Referencias

RF2

Precondiciones

1. El administrador debe estar autenticado en el sistema.

Prioridad

critico

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El caso de uso comienza
cuando el usuario selecciona la

opcion “Cambiar contrasena”.

2. El sistema solicita al usuario su contrasefia actual.

3. El usuario suministra su

contrasena actual.

4. El sistema realiza la verificacion de la contrasena actual.
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5. El sistema solicita al usuario su contrasefia nueva y la

confirmacién de la misma.

6. El

nueva contrasena.

usuario suministra la

7. El sistema realiza la actualizacion de la contrasefna.

Flujo Alterno 2.1“Comprobacion de contraseiia fallida”

2.1.1 Si la verificacion resulta fallida el sistema retorna al paso 4.

Pos condiciones

Se cambid la contrasena.

Prototipo de interfaz de usuario

Actualizar contrasefia

Ea

Contrasefia actual | | |
Muewa contrasefia | |

Confirmar contrasefia | |

| S ceptar |
I Zancelar

Autenticar |

RF 3 Mostrar logs

Tabla 2 Descripcion CUS Cambiar Contrasefia

Caso de Uso:

Mostrar logs

Actores:

Administrador(inicia)

Resumen:

Este caso de uso permite realizar una busqueda avanzada de los
logs de seguridad.

Referencias

RF3

Precondiciones

1. El administrador debe estar autenticado en el sistema.

Prioridad

critico
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Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El usuario selecciona la opcién

“Mostrar Logs”.

2. El sistema muestra las opciones:
2.1. Autenticacion (ver Sesién 1 “Autenticacion”)
2.2. Control de acceso (ver Sesion 2 “Control de acceso”)

2.3. Buscar usuarios (ver Sesion 3 “Buscar usuarios”)

3. El usuario escoge una de las

opciones mostradas por el sistema.

4. El sistema muestra los campos segun la opcién escogida.

Sesion 1 “Autenticacion”

2.1.1 El sistema muestra los campos nick, nombre, id de usuario,
descripcion, nodo, fecha inicio y fecha fin para filtrar la busqueda

de los logs de autenticacion.

2.1.2 El usuario completa los campos

que le interese filtrar.

2.1.3 El usuario selecciona la opcién

“Buscar”.

2.1.4 El sistema muestra los resultados de la busqueda realizada.

Sesion 2 “Control de acceso”

2.2.1 El sistema muestra los campos nick, nombre, id de usuario,
descripcion, id del recurso, fecha inicio y fecha fin para filtrar la

busqueda de los logs de autenticacion.

2.2.2 El usuario completa los campos

que le interese filtrar.

2.2.3 El usuario selecciona la opcion
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“Buscar”.

2.2.4 El sistema muestra los resultados de la busqueda realizada.

Sesion 3 “Buscar usuarios”

2.3.1 El sistema muestra los campos nick, nombre, id de usuario,
perfil, id perfil, id recurso y supervisor para filtrar la busqueda de

los logs de autenticacion.

2.3.2 El usuario completa los campos

que le interese filtrar.

2.3.3 El usuario selecciona la opcién

“Buscar”.

2.3.4 El sistema muestra los resultados de la busqueda realizada.

2.3.5 El usuario selecciona la opcién
“Mostrar detalles de usuario”(Ver CU-

Mostrar Detalles de Usuario)

Prototipo de interfaz de usuario

Buscar logs v usuarios

=zwuario

Tipo de buasgqueda

Mombre usuario

Id u=suario

Eu=scar | | Cancelar

Tabla 3 Descripcion CUS Mostrar Logs
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CAPITULO 2: CARACTERITICAS DEL SISTEMA.

Caso de Uso:

Administrar sesiones

Actores:

Administrador (inicia)

Resumen:

Este caso de uso permite administrar las sesiones que se

encuentran abiertas.

Referencias

RF4, RF4.1, RF4.2

Precondiciones

1. El administrador debe estar autenticado en el sistema.

Prioridad

critico

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El caso de uso comienza
cuando el usuario selecciona
la opcion “‘Administrar

Sesiones”.

2. El sistema muestra el id, usuario y tiempo que lleva abierta la

sesion.

Pos condiciones

Se mostraron los datos de las sesiones que estan abiertas.

Prototipo de interfaz de usuario

sAdministrador de seguridad:.

|ﬂ«rchiuo er Herramientas  Ayuda |

Id | Nick| Mombre | Inicio de sesion | Perfil | Expiracion de la sesion | Tiempo restamel Id de nDle

Tabla 4 Descripcion CUS Administrar Sesiones
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CAPITULO 2: CARACTERITICAS DEL SISTEMA.

Caso de Uso:

Eliminar sesiones

Actores:

Administrador(inicia)

Resumen:

Este caso de uso permite eliminar las sesiones que se

seleccionen.

Referencias

RF4, RF4.1, RF4.2

Precondiciones

1. El administrador debe estar autenticado en el sistema.

Prioridad

critico

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

4.1.1 El usuario selecciona la
sesion a eliminar dandole

doble click encima.

4.1.2 El usuario selecciona la

opcion “Eliminar Sesiones”.

4.1.3 El sistema elimina la sesidon seleccionada.

Pos condiciones

Se elimind la sesién abierta.

Prototipo de interfaz de usuario
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|Archi\f|:| Wer Herramientas Aoeuda |

Id | Nickl Mombre | Inicio de sesion | Perfil | Expiracidn de la sesidn | Tiempo restantel Id de nDle

Detalle usuario |

Eliminar sesiones |

Boton para
maostrar detalla
de usuario

Botan para
eliminar sesiones

Tabla 5 Descripcion CUS Eliminar Sesiones

RF 4.2 Mostrar detalle de usuario

Caso de Uso:

Mostrar detalle de usuario

Actores:

Administrador (inicia)

Resumen:

Este caso de uso permite mostrar los detalles del usuario.

Referencias

RF4, RF4.1, RF4.2

Precondiciones

1. El administrador debe estar autenticado en el sistema.

2. Debe haber un usuario seleccionado.

Prioridad

critico

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

doble click encima.

4.2.1 El usuario selecciona la
sesion de la que se quiere
saber los detalles dandole

4.2.2 El usuario selecciona la
opcién “Mostrar detalles de
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usuario”.

4 .2.3 El sistema muestra los detalles del usuario de la sesién
seleccionada, id, perfil, responsabilidad, usuario, teléfono,

supervisor, correo y direccion.

Pos condiciones

Se mostraron los detalles del usuario seleccionado.

Prototipo de interfaz de usuario

Acerca de Integrador

5 ]
Perfil (|
Responsabilidad [ |
Correo |
Direccign [

iZerrar

TEélefano

Supervisar |_

Usuario | |

|

RF 5 Administrar alarmas

Tabla 6 Descripcion CUS Mostrar Detalle de Usuario

Caso de Uso:

Administrar alarmas

Actores: Administrador (inicia)

Resumen: Este caso de uso permite administrar las alarmas que se
activaron.

Referencias RF5, RF5.1

Precondiciones

1. El administrador debe estar autenticado en el sistema.

Prioridad

critico

Flujo Normal de Eventos
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Accion del Actor

Respuesta del Sistema

1. El caso de uso comienza
cuando el usuario selecciona
la opcion “Administrar

Alarmas”.

2. El sistema muestra el id de la alarma, descripcién, id del
usuario, usuario, id del recurso, fecha, incidencia, estado y tipo

de alarma.

Pos condiciones

Se administran las alarmas que se activaron.

LsAdministrador de seguridad

Prototipo de interfaz de usuario

| Archivo Wer Herramientas Avuda |

Id | Descripcion Id usuario | Mick | Id recurso | Fecha Incidencias Estadol Tipl:-|

RF 5.1 Eliminar alarma

Tabla 7 Descripcion CUS Administrar Alarmas

Caso de Uso:

Eliminar alarma

Actores: Administrador(inicia)

Resumen: Este caso de uso permite eliminar las alarmas que se
seleccionen.

Referencias RF5, RF 5.1

Precondiciones

1. El administrador debe estar autenticado en el sistema.

Prioridad

critico

Flujo Normal de Eventos
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Accion del Actor Respuesta del Sistema

5.1.1 El usuario selecciona la
alarma a eliminar dandole

doble click encima.

5.1.2 El usuario selecciona la

opcion “Eliminar Alarma”.

5.1.3 El sistema elimina la alarma seleccionada.

Pos condiciones Se eliminé la alarma.

Prototipo de interfaz de usuario

sAdministrador de seguridad:.

|Archi'u'|:| Yer Herramientas Aoruda |

| Id | Descripci6n| Id usuariu:ul Nickl Id recurso | Fecha Incidencias Estadul Tipo

Eliminar alarma |

Boton para
Eliminar alarma

Tabla 8 Descripcion CUS Eliminar Alarma

RF 6 Administrar variables

Caso de Uso: Administrar variables

Actores: Administrador (inicia)

Resumen: Este caso de uso permite configurar las variables.
Referencias RF6

Precondiciones 1. El administrador debe estar autenticado en el sistema.
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Prioridad

critico

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El caso de uso se inicia
cuando el usuario selecciona la

opcién “Preferencias”.

2. El sistema muestra la vista para configurar las variables.

3. El usuario selecciona el tipo
de variable que desea

configurar.

4. El sistema muestra las variables relacionadas con el tipo de

configuracion seleccionada.

Pos condiciones

Se controlaron las variables deseadas.

Prototipo de interfaz de usuario
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| Activada opcidn
autenticaciaon

Preferencias |

Autenticacidn ICDntraseﬁaI Recursosl

Maximo de autenticaciones que Un usuario puede hacer

e ACTVACA OpCiGN
Preferencias | contrasefia

Autenticacidn ICDmiraseﬁai Recurso I

Minimo de dias para cambio de contrazefia
Maximo de dias en uso de al contrasefia
Uitimas contrasefias a recordar por el zsistema

Ok || Cancel

| Activada opcién
recurso

Preferencias

Autenticacidn ICDmraseﬁaI Recursogl

Maximo de accesos en modo de ezcritura sobre un recurso en 1 hora (1 usuario)

Maximo de accesos en modo de escritura sobre varios recursos en 1 hora {1 usuario)
Maximo de accesos en modo de ezcritura sobre varios recursos en 1 hora (mdltiples usuarios)

(=14 || Cancel

Tabla 9 Descripcion CUS Administrar Variables

Conclusiones parciales del capitulo 2

En el desarrollo de este capitulo se le dio cumplimiento a la segunda tarea planteada, identificandose 9
funcionalidades necesarias para el disefo de la aplicacién web para administradores de seguridad. Estas

se encuentran agrupadas en 6 casos de uso arquitectonicamente significativos que identifican las
funcionalidades.
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CAPITULO 3: DISENO DEL SISTEMA

El contenido que se aborda en este capitulo estara relacionado con el disefio del sistema. El mismo
incluye la descripcién de los estilos arquitectonicos y patrones de disefio seleccionados, ademas de
explicar como se adaptan y se representan cada uno de ellos en el disefio del sistema. Por otra parte, se
realizaran todos lo diagramas de clases y de interaccién que den soporte a cada uno de los requisitos del

sistema, incluyendo los no funcionales.
3.1 Descripcion del estilo arquitecténico utilizado

“Una arquitectura es el conjunto de decisiones significativas sobre la organizacion del sistema de software,
la seleccion de los elementos estructurales y sus interfaces, con los que se compone el sistema, junto con
su comportamiento tal como se especifica en las colaboraciones entre esos elementos, la composicion de
esos elementos estructurales y de comportamiento en subsistemas progresivamente mas amplios, y el
estilo de arquitectura que guia esta organizacion —estos elementos y sus interfaces, sus colaboraciones, y

su composicion.” (Booch, y otros, 1999)
> Arquitectura Cliente - Servidor

El objetivo principal de la Arquitectura del Software es aportar elementos que ayuden a la toma de
decisiones y, al mismo tiempo, proporcionar conceptos y un lenguaje comun que permitan la
comunicacion entre los equipos que participen en un proyecto. Para conseguirlo, la Arquitectura del
Software construye abstracciones, materializandolas en forma de diagramas (blueprints) comentados
(Casanovas, 2004).

Segun la propia fuente, en una aplicaciéon web la arquitectura es sencilla, esta es conocida como la
arquitectura cliente servidor donde sus componentes principales son el Servidor web, una Red y un
Navegador o cliente ademas de la aplicacién en el Servidor, que es la que permite al sistema manejar
l6gica de negocio y tener un estado. En este modelo las aplicaciones se dividen de forma que el servidor
contiene la parte que debe ser compartida por varios usuarios, y en el cliente permanece sélo lo particular

de cada usuario.

Siempre que un cliente requiere un servicio lo solicita al servidor correspondiente y éste le responde
proporcionandolo. Normalmente, pero no necesariamente, el cliente y el servidor estan ubicados en

distintos procesadores. Los clientes se suelen situar en ordenadores personales y/o estaciones de trabajo
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y los servidores en procesadores departamentales o de grupo. Para la comunicacion de los procesos con
la red se emplea un tipo de equipo légico denominado middleware que controla las conversaciones. Su
funcién es independizar ambos procesos (cliente y servidor). La interfaz que presenta es la estandar de
los servicios de red que hace que los procesos "piensen" en todo momento que se estan comunicando

con una red, segun Casanovas (2004).

En la herramienta web para administradores de seguridad se implementara la parte de la vista del cliente,
la cual tomara los datos del servidor de seguridad.

Cliente Ligero

Servidor WEB

SO

—

Cliente Ligero J,/” i

o
N

Figura 7 Arquitectura Cliente-Servidor

» Arquitectura Modelo -Vista -Controlador

El patrén de disefio Modelo-Vista-Controlador (MVC) se utiliza para el disefio de aplicaciones que
presenten interfaces sofisticadas. Basicamente consiste en estructurar el programa en tres componentes

que se relacionan entre ellos de una manera muy concreta (Alvarez, 2008):

e El modelo es el nucleo de la aplicacion. Su unica responsabilidad respecto a la vista o al
controlador es avisar de cambios importantes mediante eventos. Ademas, debe llevar un registro
de las vistas y controladores del sistema, para que sea capaz de notificar a estos sobre los
cambios que pueda producir un agente externo a los datos.

e La vista es la encargada de mostrar al usuario el progreso del funcionamiento del modelo. Cuando
el modelo cambia la vista solicita el nuevo estado y se actualiza. Debe tener ademas un registro
del controlador que por lo general es instanciado por esta fase. Presenta el modelo en un formato

que pueda interactuar con el usuario, por lo general es la interfaz del usuario.
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« El controlador es una especie de capa intermedia que conecta la vista con el modelo. De acuerdo
con los mensajes recibidos de la vista (la accion del usuario), modifica a ésta, y se pone en

contacto con el modelo.

—

Command

Views Maodel

I E— o m

Figura 8 Estructura del patron Modelo-Vista-Controlador

La experiencia en el desarrollo de aplicaciones complejas ha demostrado que la légica de una interfaz de
usuario cambia con mas frecuencia que los almacenes de datos y la I6gica del negocio. Si se realizara un
disefio donde se mezclen los componentes de la interfaz y del negocio, puede traer como consecuencia
que al modificar la interfaz también se debe modificar los componentes del negocio haciendo el trabajo

mas complejo y con un mayor riesgo de que ocurran errores.

El uso de este patron posibilita realizar el disefio de una aplicacién donde se desacople la vista del
modelo, con la finalidad de mejorar la reusabilidad. De esta forma las modificaciones en las vistas

impactan en menor medida en la l6gica de negocio o de datos.

La estructura de la aplicacion de escritorio cuenta con el patron Modelo-Vista-Controlador mostrado en la
figura 8. El trabajo con la biblioteca Wt, nos permite reutilizar esta estructura ya implementada y solo tener

que agregar el paquete de la vista para la aplicacién web, el cual es compatible con el resto del sistema.
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3.2 Descripcion de los patrones de diseio utilizados

El disefio, es un modelo del sistema, donde el mismo se debe describir con suficiente detalle como para
ser implementado. Existen muchos esquemas y estructuras de solucién que se usan repetidas veces en

funcién del contexto del problema, la cuales se han convertido en patrones.

“Cada patrén describe un problema que ocurre una y otra vez en nuestro entorno, para describir después
el nucleo de la solucion a ese problema, de tal manera que esa solucion pueda ser usada mas de un

millén de veces sin hacerlo ni siquiera dos veces de la misma forma(Lago, 2007).”

Segun la propia fuente, el uso de patrones de disefio ayuda a la obtencién de una aplicacion de mayor

extensibilidad y reutilizacion, estos gozan de algunas cualidades las cuales se describen a continuacion.

> Encapsulamiento y abstracciéon: Cada patrén encapsula un problema bien definido y su solucion

en un dominio particular.

> Extension y variabilidad: Cada patrén deberia ser abierto por extension o parametrizacion por

otros patrones, de tal forma que pueden aplicarse juntos para solucién un gran problema.

» Generatividad y composicion: Cada patron una vez aplicado genera un contexto resultante, el

que concuerda con el contexto inicial de uno o mas de uno de los patrones del catalogo.

Para realizar el disefio de la aplicacion se han utilizado algunos de estos patrones existentes, los cuales

se relacionan a continuacion.

3.2.1 Patron Abstract Factory

Proporciona una interfaz para crear familias de objetos relacionadas o dependientes, sin especificar su

clase concreta (Gamma, y otros, 1995).

Segun la propia fuente, el uso de este patron consiste en declarar una interfaz de operaciones
AbstractFactory que crea una familia de productos que también son definidos en clases abstractas, toda la
interaccion del cliente sera mediante las interfaces declaradas. Para la creacion de nuevos productos se
realiza a través de la interfaz sin necesidad de saber que Factory esta siendo utilizada ni cual Producto se

recibe tal como se muestra en la figura 9.
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FabricaAbalrocia [

: Cliente
mar;mm; Fraduptoﬂb:lra:tuﬂ,‘—]——_li
l Productofl 1—- ==4

Productof2

- |

FabricaConcretal i FabrcaComerata2 | ... - - H

CrearProductofd)
Crearf reducioB)

i
:
Cmu:rrududl.:;:! : [ AbswactProducts fo——
H
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Figura 9 Estructura del patrén de disefio Abstract Factory

Como se puede apreciar este patron es muy aplicado en sistemas que son independientes de como se
crean, componen y representan sus productos. Con el uso del mismo se incrementa la flexibilidad del

disefo, resultando facil cambiar de familia de productos y promueve la consistencia entre productos,
segun Gamma (1995).

En la aplicacién este patron se evidencia en la clase Factory al crear una familia de instancias de las
vistas del sistema a partir de la cual la clase WFactory se encarga concretamente de crear las vistas de la

aplicacion web, las que luego son utilizadas por la clase ViewsManager. Esta estructura forma la vista del
patron MVC.
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Este método crea una instancia de la vista principal.

Este método crea una instancia de la vista Autenticarse.

Este método crea una instancia de la vista para mostrar mensajes.

Este método crea una instancia de la vista Cambiar Contrasefa.

Este método crea una instancia de la vista Detalle de Usuario.

Este método crea una instancia de la vista Preferencias.

Este meétodo crea una instancia de la vista para el trabajo con las contrasefas.

Este método crea una instancia de la vista de Logs de Seguridad.
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<< Class >>
4{} Factory {]7
<=Class>> <<Class>> <=Class > >
QFactory WFactory GFactory
<<Class > > <= Class > > <<Class>> <«<Class>> <=Class »>>

<<Class>>
OPreferencesView

LSISTEMA.

DAlarmsView

WFreferences\View

WAlarms View GPreferences View

GAlarmsView

Figura 10 Representacion del Patron Abstract Factory en la aplicacion

3.2.2 Patron Command

Encapsula una peticion en un objeto, permitiendo asi parametrizar a los clientes con diferentes peticiones,

hacer cola o llevar un registro de las peticiones y poder deshacer las operaciones (Gamma, y otros, 1995).

Segun la propia fuente, el uso de este patron consiste en crear un objeto OrdenConcreta y especificar su

receptor almacenandolo en un objeto Invocador y este envia la peticion a la interfaz. Cuando las 6rdenes

se pueden deshacer, OrdenConcreta guarda el estado para deshacer la orden. El objeto OrdenConcreta

invoca operaciones de su receptor para llevar a cabo la peticién tal como se muestra en la figura 11.

[ Gierie |

wirtarfazn

Receptor

Orden

i

OrdenConcreta

S

= = = == =
F

recapior -= Accion() I\—]

Figura 11 Estructura del patron de disefio Command

Como se puede apreciar este patrén es muy utilizado cuando se quiere Parametrizar objetos con una

accion a realizar, Especificar, poner en cola y ejecutar peticiones en diferentes instantes de tiempo,

56



CAPITULO 3: DISENO DELSISTEMA.

Permitir registrar los cambios de manera que se puedan volver a aplicar en caso de una caida del sistema
y ofrecer un modo de modelar transacciones (encapsular un conjunto de cambios sobre unos datos),

segun Gamma (1995).

En la aplicacién este patrén comunica la vista con el modelo haciendo funcién de controlador. Las clases
Authentication, Load, LogOut, Save, ShowChangePassword, ShowlLogs, ShowMainWindow,
ShowMessage, ShowPassword, ShowPasswordAuthentication, ShowPreferences, ShowUserDetail
heredan de la clase Command la cual delega en cada una de estas las responsabilidades especificas a

realizar para garantizar el correcto funcionamiento del sistema.

Este método de ejecucién es el que se re implementa en cada una de las hijas de la clase Command,
cuando la misma delega las diferentes responsabilidades a cumplir:
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=< Class>>
1Security

{ _______

==Class>>
Connection

LLUSeE>>

i

i
i
1
f<use>>
i
i
1
i

==Class >>

GPas s wordAuthenticationView

Figura 12 Representacion del Patr6n Command en la aplicacion

3.2.3 Patrén Singleton

Garantiza que una sola clase sdlo tenga una instancia y proporciona un punto de acceso global a ella.

CAPITULO 3: DISENO DELSISTEMA.

o =<<=Class>>
<<Class>> o &
L i ﬂ ShowMainWindow
CEUSER>
Mode IManager 7
|
H I
\ |
<jkuses> d<uses>
L
bV <<Class>>
=<Class >> =<Class>> |- ______ _ ShowPass wordAuthentication
Views Manager ShowMessage I —
| o
: |
| [
| ]
<€ uses> ﬁ:ﬁuse}:}
[
i
b << Class >>
=<Class>> K }——— WPasswordAuthenticationView
Pass wordAuthenticationView

==Class > >

QPass wordAunthenticationView

El uso de este patron consiste en definir una operacién Instancia que permite que los clientes acceder a

Su Unica instancia. Instancia es una operacion de clase que puede ser responsable de crear su Unica

instancia. Los clientes acceden a la instancia de un Singleton exclusivamente a través de la operacién

Instancia de esta (Gamma, y otros, 1995).

Singleton

static Instancia()
OperacionDelSingleton()
ObtenerDatosDelSingleton()

O-=-=-4--

static unicalnstancia
datosDelSinglaton

return unicalnstancia |

Figura 13 Estructura del patrén de disefio Singleton
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Segun la propia fuente, este patron es muy utilizado ya que entre sus ventajas esta la de acceso
controlado a la unica instancia, espacio de nombres reducido, permite el refinamiento de operaciones y la

representacion, permite un numero variable de instancias y es mas flexible que las operaciones de clases.

En la aplicacion este patron se evidencia al garantizar que solo se pueda crear una instancia Unica de la
clase ModelManager, asi como crear un punto de acceso global a esta por las demas clases del sistema.
Singleton forma parte del modelo dentro del patrén MVC.

<<Class > > <<Class > >
singleton [} ModelManager

Figura 14 Representacion del Patrén Singleton en la aplicacion

3.3 Diagrama de clases del disefio

Los diagramas de clases son un tipo de diagrama estéatico que describe la estructura de un sistema. Estos
son utilizados durante el proceso de disefio de los sistemas, donde se crea el disefio conceptual de la
informacion que se manejara en el sistema (Esquivel, 2009).

Segun la propia fuente, en el diseno del sistema los diagramas de clases son la manera de describir
graficamente las especificaciones de las clases de software y las interfaces en una aplicacion. Los mismos
contienen la siguiente informacion:

» Clases, asociaciones y atributos.
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Interfaces, con sus operaciones y constantes.
Métodos.
Informacion sobre los tipos de los atributos.

Navegabilidad.

V V V V V

Dependencias.

Como se puede apreciar un diagrama de clase contiene las definiciones de las entidades de la aplicaciéon
a diferencia de un modelo conceptual que representa conceptos del mundo real.

En el Anexo 3 se ven representados todos los diagramas de clases del disefio de la aplicacion.

3.4 Diagramas de interaccién

La creacion de los Diagramas de Interaccidn de un sistema es una de las actividades mas importantes en
el desarrollo de un sistema, pues al construirlos se toman decisiones clave acerca de su funcionamiento
futuro. Un diagrama de interaccion consiste en un conjunto de objetos y sus relaciones, incluyendo los
mensajes que se pueden enviar entre ellos (Guerrero, 2008).Existen dos tipos de diagramas de
interaccion, ambos basados en la misma informacion, pero cada uno enfatizando un aspecto particular:

Diagramas de Secuencia y Diagramas de Colaboracion.

Segun la propia fuente, un aspecto que se debe tener presente en el momento de realizar un diagrama de
interaccion es la correspondencia que debe existir con los diagramas de clases de disefio, razén por la
que ambas tareas se llevan en paralelo. Para el desarrollo del disefio del sistema se seleccion6 el

diagrama de secuencia como la forma de representar el comportamiento dinamico del sistema.

En el Anexo 4 se ven representados todos los diagramas de secuencia del disefio.
Conclusiones parciales del capitulo 3

Al finalizar Capitulo “Diseno del Sistema”, se le ha dado cumplimiento a una de las tareas trazadas, el
diseno de la herramienta web para administradores de seguridad. Se hace uso de tres patrones de disefio
y un estilo arquitectonico descrito en secciones anteriores, los cuales contribuyen a lograr una arquitectura

estable y sdlida y a crear un plano del modelo de implementacion.
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CAPITULO 4: IMPLEMENTACION Y PRUEBA

En el desarrollo de este capitulo se describira la implementacion de la aplicacion web para
administradores de seguridad usando componentes. Ademas se podra apreciar con una breve
descripcion, las interfaces que le dan solucion a las diferentes funcionalidades de la misma. Ademas de

dar una descripcién de las pruebas realizadas a la herramienta web.

La implementacion se comienza con los resultados del disefio e implementa el sistema en términos de
componentes, es decir, ficheros de cédigo fuente, scripts, ficheros de codigo binario, ejecutables y
similares (Jacobson, et al., 2004). Teniendo como propdsito principal el desarrollo de la arquitectura y el

sistema como un todo.

4.1 Diagrama de componentes

El diagrama de componentes se utiliza para modelar la vista estatica de un sistema, mostrando la

organizacion y las dependencias entre un conjunto de componentes (Romero, 2002).

Segun la propia fuente, es muy importante tener en cuenta que para su creacidon no es necesario que un
diagrama incluya todos los componentes del sistema, normalmente estos se realizan por partes donde
cada una describe un apartado del sistema. En él se representan las librerias, tablas, archivos,
ejecutables y documentos que formen parte del mismo. Uno de los principales usos que se les da es para

observar que componentes pueden compartirse entre sistemas o entre diferentes partes de uno mismo.

Llegado el momento de la implementacion de la herramienta, todos los diagramas generados en fases
anteriores se materializan en un sistema integrando las partes necesarias para la obtencion de un
producto final. Estas relaciones de dependencia se modelan a través del diagrama de componentes, como

se muestra en el Anexo 5.

El diagrama de componentes del sistema de administracion web se estructurd en paquetes, donde a cada
clase definida en el disefio se le asigné un componente representando ademas las bibliotecas que
necesita el sistema para su correcto funcionamiento. Los paquetes se definieron segun los identificados

en el disefio.
4.2 Diagrama de despliegue

Los Diagramas de Despliegue muestran las relaciones fisicas de los distintos nodos que componen un

sistema y el reparto de los componentes sobre dichos nodos. La vista de despliegue representa la
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disposicién de las instancias de componentes de ejecucién en instancias de nodos conectados por
enlaces de comunicacion. Un nodo es un recurso de ejecucion tal como un computador, un dispositivo o
memoria. Los estereotipos permiten precisar la naturaleza del equipo: Dispositivos, Procesadores,
Memoria (Marca, et al., 2000).

El

< -<execution EJn-'irunmem >
Servidor dq seguridad

<<TCP/IP>>

<<TCP/IP=> - —
% = = 'l

< -<executionEnvironment > > ) -
Middleware < -<executionEnvironment > >

FC Cliente

Figura 15 Diagrama de despliegue de la herramienta

Cancerbero: Herramienta web para administradores de seguridad.

Servidor de seguridad: Es una aplicacion en C++ que publica a través del uso del subsistema
Middleware las interfaces necesarias para que las funcionalidades con que cuenta, las cuales son
Subsistema Autenticacion, Subsistema Control de Accesos y Subsistema de deteccion de intrusos,

puedan ser invocadas por cualquier cliente.
Middleware: Subsistema de Comunicacion del SCADA Nacional Guardian del ALBA.

4.3 Pantallas de la Herramienta de Modelacion Grafica desarrollada

La aplicacion desarrollada consta de una interfaz principal. En la parte superior se encuentra ubicada la
barra de herramienta la cual contiene funcionalidades basicas de la aplicacion como cambiar contrasefia,
mostrar logs, administrar sesiones, administrar alarmas, administrar variables entre otras, como se

representa en la figura 16.
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| -:zAdministrador de Seguridad::.
Archive Ver Herramientas Ayuda

BIENVENIDOI! Nembre: Integrador Usuario: scada

Figura 16 Interfaz principal de la aplicacion

A continuacion se describen cada una de las funcionalidades que presenta la herramienta desarrollada.

Autenticacion

Para poder acceder a la aplicacion web para administradores de seguridad primeramente es necesario
autenticarse en el sistema a través de un usuario y contrasefia.

Autenticacion

Tecles su usuario y su contrasena

Usuario

Contrasena
Aceptar Cancelar

Figura 17 Interfaz Autenticar
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Cambiar contrasena

Dentro de las funcionalidades que se le permite al administrador de seguridad estd la de cambiar
contrasefa, para esto es necesaria la contrasefia actual que es comprobada durante el proceso de
cambio y una nueva contrasefa, a la cual se le va midiendo la fortaleza a medida que se va escribiendo.

Esta no sera cambiada hasta que la fortaleza sea de 80 o mas.

Actualizar contrasena

Debe autenticarse para actualizar su contrasena.

Contrasena actual Autenticar
MNueva contrasena

Fortaleza: 0

Confirmar contrasena

Cancelar

Figura 18 Interfaz Cambiar contraseiia

Mostrar logs

Esta funcionalidad permite realizar una busqueda avanzada de los logs de seguridad en cuanto a
autenticacion o control de accesos, y busqueda de los usuarios que se encuentran registrados en el
sistema. En cada una de las opciones de busqueda el administrador de seguridad puede especificar
diferentes criterios de busqueda, en caso de no introducir ningun dato el sistema muestra todos los logs
segun la opcién escogida y en caso de introducir un criterio de busqueda erréneo el sistema muestra los

resultados de la busqueda vacios.
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Busqueda de logs y usuarios

Usuario Tipo de busqueda Autenticacion | v
Nombre: Usuario ID Usuario
Descripcion Nodo
Fecha Inicio A Fecha Fin [
Id Nick Nombre Neodo Fecha Descripcion
1376258 Inicio de Sesion Mantenedor ~ mantenedor 2010-06-07 12:47:16 39
1376258 Inicic de Sesicn Mantenedor  mantenedor 2010-06-07 12:48:07 ]
1376258 Cierre de Sesion por ir Mantenedor  mantenedor 2010-06-07 12:48:15 39
1376258 Cierre de Sesion por ir Mantenedor mantenedor 2010-06-07 12:50:15 0

Buscar Cancelar

Figura 19 Interfaz Busqueda de logs y usuarios por autenticacion

Busqueda de logs y usuarios

Usuario

Nombre Usuario

Respensabilidad

1376263
1376264
1376263
1376262
1376261
1376260
1376259
1376256
1376258
1376257

Nick Nombre
operadores operador?
operadores operadoré
operadores operadord
operadores operadord
operadores operadord
operadores operador2
operadores operador
Administrador administrador
h mant: dor
Operador operador

Perfil
PERFIL_ADMINIST
PERFIL_ADMINIST
PERFIL_ADMINIST
PERFIL_ADMINIST
PERFIL_ADMINIST
PERFIL_ADMINIST
PERFIL_ADMINIST
PERFIL_ADMINIST
Operador
Operador

Tipo de bisqueda

ID Usuario

1D Perfil

Supervisor
Telefono Responsabilidad
32145 callag
32145 callag
32145 callag
32145 callag
32145 callag
32145 callag
32145 callag

Usuarios

Supervisor Carreo

Figura 20 Interfaz Busqueda de logs y usuarios por busqueda de usuarios
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a%

Usuario

Nombre Usuario

Descripcion

Fecha Inicio
Id Nick
1376258 Escritura
1376258 Escritura
1376258 Escritura
1376258 Escritura
1376258 Escritura
1376258 Escritura
1376258 Escritura
1376258 Escritura
1376258 Escritura
1376258 Escritura

Nombre

Mantenedor
Mantenedor
Mantenedor
Mantenedor
Mantenedor
Mantenedor
Mantenedor
Mantenedor
Mantenedor
Mantenedor

[
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Tipo de bisqueda

1D Usuario

ID Recurso

Fecha Fin
Recurso Fecha
mantenedor 2010-06-07 12:47:29
mantenedor 2010-06-07 12:4729
mantenedor 2010-06-07 12:4729
mantenedor 2010-06-07 12:47:30
mantenedor 2010-06-07 12:47:30
mantenedor 2010-06-07 12:47:30
mantenedor 2010-06-07 12:47:31
mantenedor 2010-06-07 12:47:37
mantenedor 2010-06-07 12:47:37
mantenedor 2010-06-07 12:47:37

Control de acc| v

:
ﬁ.
g

YN NEREEE RN

Figura 21 Interfaz Busqueda de logs y usuarios por control de acceso

Mostrar detalles de usuario

Esta funcionalidad le permite al administrador de seguridad conocer los detalles de los usuarios que se

encuentran conectadas al sistema. Al escoger cualquier usuario mostrado en las sesiones o0 en la

busqueda se muestran los detalles del mismo.

r

| Acerca de operadores

In}

Perfil

1376259

Usuario

PERFIL_ADM| Telefono | 32145

Responsabilidad

Correo

Direccién

O R

TS T

Supervisor

pepe@
callag

Cerrar

e A

Figura 22 Interfaz Mostrar detalles de usuario

operadori

A
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Administrar sesiones

Esta funcionalidad le brinda la posibilidad al administrador de seguridad de conocer todos los datos de las
sesiones de trabajo creadas en el sistema dandole la posibilidad de eliminar la sesién que él estime
pertinente, en caso que la sesion eliminada sea en la que se esta trabajando el sistema automaticamente

emite un mensaje de error para que la aplicacion sea cerrada.

.zAdministrador de Seguridad::.
Archive Ver Herramientas Ayuda

BIENVENIDO!! Mombre: Iniegrador Usuano: scada Perfi perfil 1

Id Nick Nombre Inicio de sesion Perdil Expiracion de la sesion | Tiempo restante | |d de nodo
19 inistrador adminis tradk 2010-Jun-04 10:26:26 PERFIL_ADMINISTRADOR 2010-Jun-04 18:2626  07:52:38 0
20 Administrador administrador 2010-Jun-04 10:27:53 PERFIL_ADMINISTRADOR 2010-Jun-04 18:27:53 07:54:05 0

Detalle Usuario  Efiminar Sesion

Figura 23 Interfaz Administrar sesiones

Administrar variables
Esta funcionalidad permite cargar todos los valores de las variables que estan en el servidor de seguridad,
las cuales pueden referirse a la autenticacién, la contrasena y los recursos. Brinda ademas la posibilidad

de cambiar estas variables en caso de ser necesario o que el administrador desee.
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Preferencias

|| Autenticacion || Contrasena || Recursos |

Maximo de accesos en mode de escritura sobre un recursoe en una hora (1 usuario)

Maximo de accescs en modo de escritura sobre varics recursos en una hora (1 usuario)

Figura 24 Interfaz Administrar variables

Administrar alarmas

Esta funcionalidad le brinda la posibilidad al usuario de conocer todas las alarmas que se disparan de las

sesiones abiertas en ese momento dentro del sistema dandole la posibilidad de eliminar la alarma que él

estime pertinente.

L:Administrador de Seguridad::.

Archivo Ver Hemramienias Ayuda
BIENVENIDOW! Neombre: Iniegrador Usuario: scada Perfi perfil 1

Id
13
14
17
16
10
1
3
4
6
12
5
15
8
9

Descripcion

El usuario intenta autenticarse desde un nodo ya registrado por una sesidn activa

El usuario ha superada la cantidad maxima de sesiones permitidas

Violackin &n acceso a recursos por parte de uno o mas usuarios, posibie avalanchal!!t
Violacksn en acceso al recurso 26 ded el usuario ha sobrepasado su limie para acceso
El usuario intenta autenticarse desde un nodo ya registrado por una seskin activa

El usuario ha superado la cantidad maxima de sesiones permitidas

El usuarip intenta autenticarse desde un nodo ya registrado por una sesin activa

El usuario ha superado la canfidad maxima de sesiones permitidas

El usuaria intenta autenticarse desde un nodo ya registrado por una sesidn activa

El usuario ha superado la cantidad maxima de sesiones permitidas

El usuario intenta aulenticarse desde un nodo ya registrado por una sesin actva

El usuario ha superado la cantidad maxima de sesiones permitidas

Bl usuario intenta autenticarse desde un nodo ya registrado por una sesin activa

El usuario ha superado |la cantidad maxima de sesiones permitidas

Id Usuario
1376257
1376257
1376258
1376258
1376258
1376258
1376259
1376259
1376263
1376263
1376256
1376256
1376262
1376262

Mick
Operador
Operador
Mantenedar
Mantenedar
Mantenedor
Mantenedor
operadores
operadores
operadores
opéradoras
Adminstrador
Administrador
operadores
operadores

Id Recurso
50
106
55
85
a5
106
70
106
fi
106
39
106

106

Figura 25 Interfaz Administrar alarmas

Fecha

2010-06-07 12:38:15
2010-06-07 12:38:12
2010-06-07 12:47:40
2010-06-07 12:47:39
2010-06-03 09:50:29
2010-06-03 09:50:25
2010-06-01 23:02:38
2010-06-01 23:02:33
2010-06-04 2112214
2010-06-04 2111211
2010-06-04 10:07:06
2010-06-04 10:07:03
2010-06-02 17:19:29
2010-06-02 17:19:26

Incidencias

Eliminar alarma

68



CAPITULO 4: IMPLEMENTACION

4.4 Pruebas

Las pruebas son una actividad en la cual un sistema o componente es ejecutado bajo unas condiciones o

requerimientos especificos, los resultados son observados y registrados, y una evaluacion es hecha de

algun aspecto del sistema o componente (UCI, 2009-2010).

Segun la propia fuente, la Prueba es aplicada para diferentes tipos de objetivos, en diferentes escenarios

o niveles de trabajo.

>

Niveles de pruebas (UCI, 2009-2010).

Prueba de Desarrollador: Es la prueba disefiada e implementada por el equipo de desarrollo.
Tradicionalmente estas pruebas han sido consideradas solo para la prueba de unidad, aunque en
la actualidad en algunos casos pueden ejecutar pruebas de integracion. Se recomienda que estas

pruebas cubran mas que las pruebas de unidad.

Prueba independiente: Es la prueba que es disefiada e implementada por alguien independiente
del grupo de desarrolladores. El objetivo de estas pruebas es proporcionar una perspectiva
deferente y en un ambiente mas rico que los desarrolladores. Una vista de la prueba independiente
es la prueba independiente de los stakeholder, que son pruebas basadas en las necesidades y

preocupaciones de los stakeholders.

Prueba de unidad: Es la prueba enfocada a los elementos testeables mas pequeno del software.
Es aplicable a componentes representados en el modelo de implementacion para verificar que los
flujos de control y de datos estan cubiertos, y que ellos funcionen como se espera. La prueba de

unidad siempre esta orientada a caja blanca.

Prueba de integraciéon: Es ejecutada para asegurar que los componentes en el modelo de
implementacion operen correctamente cuando son combinados para ejecutar un caso de uso. Se
prueba un paquete o un conjunto de paquetes del modelo de implementacion. Estas pruebas
descubren errores en las especificaciones de las interfaces de los paquetes, ademas debe ser
responsabilidad de desarrolladores y de independientes, sin solaparse las pruebas.

Prueba de Sistema: Son las pruebas que se hacen cuando el software esta funcionando como un
todo. Es la actividad de prueba dirigida a verificar el programa final, después que todos los

componentes de software y hardware han sido integrados.
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o Prueba de aceptacién: Prueba de aceptacion del usuario es la prueba final antes del despliegue
del sistema. Su objetivo es verificar que el software esta listo y que puede ser usado por usuarios

finales para ejecutar aquellas funciones y tareas para las cuales el software fue construido.
» Tipos de Prueba (UCI, 2009-2010).

Cada tipo de prueba tiene un objetivo especifico y una técnica que lo soporte.

La siguiente lista muestra los tipos de pruebas basado en dimensiones de calidad:

Dimension de Calidad Tipos de Prueba

Riesgo de calidad

Funcionalidad Funcion: Pruebas fijando su atencion en la validacién
de las funciones, métodos, servicios, caso de uso.
Seguridad: Asegurar que los datos o el sistema
solamente es accedido por los actores deseados.
Volumen: Enfocada en verificando las habilidades de los
programas para manejar grandes cantidades de datos,

tanto como entrada, salida o residente en la BD.

Usabilidad Usabilidad: Prueba enfocada a factores humanos,
estéticos, consistencia en la interfaz de usuario, ayuda
sensitiva al contexto y en linea, asistente documentacion

de usuarios y materiales de entrenamiento.

Fiabilidad Integridad: Enfocada a la valoracién de la robustez
(resistencia a fallos).

Estructura: Enfocada a la valoracion a la adherencia a
su disefo y formacion. Este tipo de prueba es hecho a
las aplicaciones web asegurando que todos los enlaces
estan conectados, el contenido deseado es mostrado y
no hay contenido huérfano.

Stress: Enfocada a evaluar como el sistema responde
bajo condiciones anormales. (extrema sobrecarga,
insuficiente memoria, servicios y hardware no disponible,

recursos compartidos no disponible )

Performance Benchmark: es un tipo de prueba que compara el
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(Rendimiento) rendimiento de un elemento nuevo o desconocido a uno
de carga de trabajo de referencia conocido.

Contencién: Enfocada a la validacion de las habilidades
del elemento a probar para manejar aceptablemente la
demanda de multiples actores sobre un mismo recurso
(registro de recursos, memoria, etc)

Carga: Usada para validar y valorar la aceptabilidad de
los limites operacionales de un sistema bajo carga de
trabajo variable, mientras el sistema bajo prueba
permanece constante. La variacién en carga es simular
la carga de trabajo promedio y con picos que ocurre
dentro de tolerancias operacionales normales.
Performance profile: Enfocadas a monitorear el tiempo
en flujo de ejecucién, acceso a datos, en llamada a
funciones y sistema para identificar y direccional los

cuellos de botellas y los procesos ineficientes.

Soportabilidad Configuracion: Enfocada a asegurar que funciona en
diferentes configuraciones de hardware y software. Esta
prueba es implementada también como prueba de
rendimiento del sistema

Instalacion: Enfocada a asegurar la instalacion en
diferentes configuraciones de hardware y software bajo
diferentes condiciones (insuficiente espacio en disco,

etc.)

Tabla 10 Tipos de prueba

A partir de los diferentes niveles y tipos de pruebas analizados, se deciden realizar pruebas de sistema

especificamente de caja negra asi como pruebas de rendimiento especificamente de carga.
A continuacion se muestra el desarrollo de algunas pruebas de sistema que fueron realizadas.

> Caso de Uso Autenticar

Descripcion general: Este caso de uso permite al usuario autenticarse con el sistema a partir de su

usuario y su contrasefa.
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Descripcion: Este caso de prueba le permite al usuario autenticarse con el sistema.

2.3 El sistema realiza la validacién de los datos insertados y lleva a cabo la autenticacion.

1.

2. Flujo central:
2.1 El usuario inserta su usuario y su contrasena.
2.2 El usuario selecciona la opcién Aceptar.

3. lteraciones

Clases Validas

Clases Invalidas

Resultado Esperado

Resultado de la Prueba

Introduce todos los El sistema realiza la validacion de Satisfactorio
campos los datos correctamente y lleva a
correctamente, cabo la autenticacion.
Ejemplos
usuario: administrador
contrasena: 123456
El usuario dejaEl sistema muestra un mensaje Satisfactorio
campos vacios de error alertando que los
_ campos de usuario o contrasefa
Ejemplo: son incorrectos.
usuario: administrador
contrasefa:
El usuario introduceEl sistema muestra un mensaje Satisfactorio

valores incorrectos.
Ejemplo:
usuario: admin

contrasefa: 123

de error alertando que los
campos de usuario o contrasena
son incorrectos.
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El usuario introduce
usuario con caracteres|

no validos
Ejemplo:

usuario: /--

El sistema muestra un mensaje
de error informando de que el
usuario o0 la contrasefia no
pueden contener los siguientes
caracteres: /, ', --.

Satisfactorio

Tabla 11 Caso de Prueba Autenticar

> Caso de Uso Cambiar contraseia

Descripcion general: Este caso de uso permite al usuario cambiar su contrasefia para acceder al

sistema.

Caso de prueba #2: Cambiar contrasefa

1. Descripcion: Este caso de prueba le permite al usuario cambiar su contrasefa para acceder al

sistema.

2. Flujo central

2.1 El usuario introduce su contrasefia actual para autenticarse en el sistema.

2.2 El usuario introduce la nueva contrasefa asi como la confirmacion de la misma.

2.3 El sistema realiza la validacion de los datos insertados y lleva a cabo el cambio de contrasefia.

3. Iteraciones

Clases Validas

Clases Invalidas

Resultado Esperado

Resultado de la

Prueba
Introduce el campo de El sistema realiza la validacién Satisfactorio
la contrasena del dato correctamente y lleva a
correctamente, cabo la autenticacion.
Ejemplo
contrasefa: 123456
El usuario deja el campolEl sistema muestra un mensaje Satisfactorio

vacio
Ejemplo:

contrasena:

de error alertando que
contrasefia es incorrecta.

la
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nueva contrasefa y su
confirmacion diferentes.

Ejemplos

nueva contrasena:

4utOm4tic4

confirmacion de la
contrasefia: 4utOm4tic4;

de error informando al usuario
que la nueva contrasefa y su
confirmacién no coinciden.

El usuario introduceEl sistema muestra un mensaje Satisfactorio
\valores incorrectos. de error alertando que Ia
. contrasena es incorrecta.
Ejemplo:
contrasefa: qwert
Introduce el campo El sistema realiza la validacién Satisfactorio
nueva contrasefa del dato correctamente y solicita
correctamente, con la reafirmacion de la nueva
una fortaleza mayor contrasefa.
que el 80%,
Ejemplo
contrasefna: scada123
Introduce el campoEl sistema realiza la validacion Satisfactorio
nueva contrasenaldel dato y muestra un mensaje de
incorrecta, no tiene unalerror notificando que la fortaleza
fortaleza mayor de 80%. [de su nueva contrasefia es muy|
. débil.
Ejemplo
contrasefa: scada
El usuario introduce unaEl sistema muestra un mensaje Satisfactorio

Tabla 12 Caso de Prueba Cambiar Contrasefia

» Caso de Uso Mostrar logs

Descripcion general: Este caso de uso permite realizar una busqueda avanzada de los logs de

seguridad.
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Caso de prueba #3: Buscar usuarios.

1. Descripcidn: Este caso de prueba le permite al usuario realizar la busqueda de usuarios

conectados al sistema.

2. Flujo central:
2.1 El usuario introduce su nombre, usuario o id para realizar la busqueda de usuario y mostrar

algun log de seguridad.

2.2 El sistema realiza la validacion de los datos insertados y muestra los resultados de la
busqueda.

2.3 En caso de que no se inserte ningun valor en los campos la busqueda muestra todos los

resultados existentes.

3. lteraciones

Clases Validas Clases Invalidas Resultado Esperado Resultado de la Prueba
Introduce los datos de El sistema realiza la Satisfactorio
los campos| validacion de los datos
correctamente, correctamente y lleva a cabo
Ejemplo la busqueda mostrando los
resultados.

Usuario: administrador

Nombre usuario:
Administrador

El usuario deja los El sistema lleva a cabo la Satisfactorio
campos vacios. busqueda y muestra todos los
datos de usuarios guardados
en el servidor.

El  usuario introduceEl sistema muestra los Satisfactorio
valores incorrectos. campos de los resultados de
la busqueda vacios.

Ejemplo:
Usuario: admin

Nombre usuario: admin

Tabla 13 Caso de Prueba Buscar Usuarios
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CAPITULO 4: IMPLEMENTACION

1. Descripcién: Este caso de prueba le permite al usuario mostrar los logs guardados en el servidor

de seguridad por autenticacién.

2. Flujo central:

2.1 El usuario introduce su nhombre, usuario o id para realizar la busqueda y mostrar algun log de

seguridad por autenticacion.

2.2 El sistema realiza la validacion de los datos insertados y muestra los resultados de la

busqueda.

2.3 En caso de que no se inserte ningun valor en los campos la busqueda muestra todos los

resultados existentes.

3. lteraciones

Clases Validas

Clases Invalidas

Resultado Esperado

Resultado de la

Prueba

Introduce los datos de
los campos
correctamente, Ejemplo

Usuario: administrador

El sistema realiza la validacién
de los datos correctamente vy
lleva a cabo Ila busqueda
mostrando los resultados.

Satisfactorio

valores incorrectos.
Ejemplo:
Usuario: admin

Nombre usuario: admin

de los resultados de Ia

busqueda vacios.

Nombre usuario:
Administrador
El usuario deja los El sistema lleva a cabo la Satisfactorio
campos vacios. busqueda y muestra todos los
datos de logs por autenticacion
guardados en el servidor.
El  usuario introduceEl sistema muestra los campos Satisfactorio

Tabla 14 Caso de Prueba

Buscar Logs por Autenticacion
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Caso de prueba #5: Buscar logs por control de acceso

1. Descripcién: Este caso de prueba le permite al usuario mostrar los logs guardados en el servidor

por control de acceso.

2. Flujo central:

2.1 El usuario introduce su nombre, usuario o id para realizar la busqueda de usuario y mostrar3.

Iteraciones algun log de seguridad.

2.2 El sistema realiza la validacion de los datos insertados y muestra los resultados de la

busqueda.

2.3 En caso de que no se inserte ningun valor en los campos la busqueda muestra todos los

resultados.

3. Iteraciones

Clases Validas

Clases Invalidas

Resultado Esperado

Resultado de la

valores incorrectos.
Ejemplo:
Usuario: admin

Nombre usuario: Admin

de resultados de la busqueda
vacios.

Prueba
Introduce los datos de los El sistema realiza la validacion Satisfactorio
campos correctamente, de los datos correctamente vy
Ejemplo lleva a cabo la busqueda
] o mostrando los resultados.

Usuario: administrador
Nombre usuario:
Administrador
El usuario deja los El sistema lleva a cabo la Satisfactorio
campos vacios. busqueda y muestra todos los

datos de usuarios guardados

en el servidor.

El usuario introducelEl sistema muestra los campos Satisfactorio

Tabla 15 Caso de Prueba Buscar Logs por Control de Acceso

Caso de prueba #6: Administrar variables

1. Descripcion: Este caso de prueba le permite al usuario configurar las variables que se necesitan

en el servidor.
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2. Flujo central:

CAPITULO 4: IMPLEMENTACION

2.1 El usuario introduce los nuevos valores de las variables.

2.2 El sistema realiza la validacion de los datos insertados y lleva a cabo el cambio de variables.

3. lteraciones

Clases Validas

Clases Invalidas

Resultado Esperado

Resultado de la Prueba

variables

Maximo de

Introduce el valor de las

correctamente, Ejemplo

autenticaciones que un
usuario puede hacer: 6

El sistema realiza la validacién
del dato correctamente y lleva a
cabo la actualizacion de la
variable.

Satisfactorio

El usuario deja
campos vacios

Ejemplo:

Maximo de
autenticaciones que
un usuario puede
hacer:

El sistema muestra un mensaje
de error alertando que el valor
introducido no es un numero.

Satisfactorio

El usuario introduce
\valores incorrectos.

Ejemplo:

Maximo de
autenticaciones que
un usuario puede
hacer: ae-

El sistema muestra un mensaje
de error alertando que el valor
introducido no es un numero.

Satisfactorio

Tabla 16 Caso de Prueba Administrar Variables

Para la realizacion de las pruebas de carga se utilizd una herramienta automatizada lo cual brinda la
posibilidad de que ni el desarrollador ni una persona externa sean los que generen los casos de prueba,
de esta forma, se evita el problema de que el propio desarrollador se haga " trampas al solitario", esto
quiere decir, que como él realizd el desarrollo de la unidad esta ansioso de que ésta sea correcta y quizas
genere casos de prueba triviales en los cuales la unidad no falla y se evitan ademas los altos costos al
involucrar una segunda persona; por otro lado, se evita también el alto tiempo que insume generar los
casos de prueba de forma manual y asegurando una mejor calidad del sistema desarrollado.
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» Pruebas de carga

= TOOt@HANEZYHOmE/yayl
File Edit View Terminal Help

Figura 26 Ejecucion de las pruebas de carga

e MaTps: Promedio de 20 segundos de TPS.

e Tps: (transacciones por segundo) es el numero de peticiones realizadas durante ese segundo.
e Resp Time: Tiempo medio de respuesta en segundos para el segundo transcurrido.

e Err: El porcentaje de respuestas con errores.

e Count: Solicitudes completadas.

o Total TPS: Promedio de toda la prueba, (Total de las solicitudes completadas) / (Total tiempo

transcurrido).
¢ Avg. Response time: Tiempo medio de respuesta total en cuestion de segundos.
¢ Max Response time: Tiempo de respuesta mas alto durante la prueba.

o Total Requests: Numero total de solicitudes completadas.
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o Total Errors: Total de respuestas con errores.

Para la validacion de la solucion propuesta se realizaron 9 casos de pruebas, a partir de los cuales se

emitié como resultado final que 5 casos de pruebas no presentan errores y los 4 restantes si presentan.

m Total TPS
B Total Request
® Total Errors

100 Usuarios g
200 Usuarios |
300 Usyarios |

400 Usuarios |
500 Usuaries |
520 Usuaries |
600 Usuarios |
700 Usuarios |

800 Usuarios |

Figura 27 Resultado de las pruebas de carga

En el Anexo 6 se muestra cada uno de los casos de pruebas ejecutados.

Conclusiones parciales del capitulo 4

Al culminar el capitulo “Implementacion y Prueba”, se le ha dado cumplimiento a las ultimas tareas
trazadas para el desarrollo de la aplicacion, quedando totalmente implementada la herramienta web para

administradores de seguridad. Se realizaron varias pruebas de unidad para garantizar que se hayan

cumplido todos los requisitos funcionales.
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Conclusiones Generales

Con la realizacion de este trabajo se logré cumplir con los objetivos propuestos en el mismo asi como
arribar a las siguientes conclusiones:

e Con el objetivo de comprender y describir las clases mas importantes dentro del contexto del
sistema se realiz6 un modelo del dominio, pues los procesos del negocio no se encontraban bien
definidos.

o El prototipo desarrollado incluye las funcionalidades definidas para el sistema de administracion de
seguridad, logrando el acceso al mismo desde diferentes ambientes de trabajo.

o La realizacion de este trabajo contribuye al fortalecimiento de la linea de desarrollo Seguridad,
brindando un nuevo sistema de administracion de facil acceso a través del uso de los navegadores

web.
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Recomendaciones

Al concluir este trabajo se recomienda:
e Proponer a la comunidad agregar las mejoras realizadas a la biblioteca Wt detectadas a partir del
desarrollo de nuestra aplicacién
e Continuar con el mejoramiento del sistema web para administradores de seguridad a partir de los
nuevos cambios que se les realicen a la biblioteca Wt por la comunidad.
e Proponer la tecnologia utilizada a otros médulos del centro que tengan la necesidad de extender

sus sistemas a la web.
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ANEXOS

Anexos

Anexo 1 Diagramas de clases del analisis

— @

WM ai nWin o owws Wi ew

Administ ar

—®

Cl_WaAlarm sWiew

Figura 28 Diagrama de Clases del Analisis CU Admin alarmas

CI_WMainWindowsWiew
Administrador

—O

Cl_WSessionsWVieww

Figura 29 Diagrama de Clases del Analisis CU Admin sesiones

@

CE_Alarm

_®

CE_Session
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—®

Cl_WhainWindowsWiew

Administrador

—Q O

CI_WPreferencesWiew CC_ShowPreferences

Figura 30 Diagrama de Clases del Analisis CU Admin variables

O

E Cl_WPasswordAuthenticationView CC_Authentication
Administrador

Figura 31 Diagrama de Clases del Analisis CU Autenticar

CI_WhainWindowsView
Administraeor

Cl_WChangePasswordview CC_ShowChangePassword

Figura 32 Diagrama de Clases del Analisis CU Cambiar contrasefia
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—O

CI_WhainWind owsView

Administragor

—Q@

CI_WLogsWiew

@/m —O

Cl_WaccessLogsWView Cl_WaAuthenticationLogsWiew ClLWlUsersView

Figura 33 Diagrama de Clases del Analisis CU Mostrar logs

©

CC_Showlogs
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Anexo 2 Diagramas de colaboracion del analisis

1: Selecciona opcion administrar alarmas

CI_WMainWindowsView

Cl_WaAlarm sView

2: Envia_Opcion_A_Mostrar()

—f CE_ETarm

3: Get_Datos)

_.,

* 4: Cet_Datos()

5 Mysstra_Opcion(
7. Eliminar_&larmadid_alarma;

Figura 34 Diagrama Colaboracion del Analisis CU Admin alarmas

3: Cet_Datos()

_',

2: Envia_Opcion_A_Mastrar() O

CI_WhainWindowsView - o

1: Selecciona opcion administrar sesiones

+

6: Envia_Opeion(X 4: Muestra_Campos()

Cl_WsessionsView

* 7. [X = Mostrar_Detalle_Usuario]: Mostrar_Datos(id_usuario)

+

9:[% = Eliminar_Sesiones]: Eliminar{id_sesiones)

Figura 35 Diagrama Colaboracion del Analisis CU Admin sesiones
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1: Selecciona opcion preferencias ( ) 2. Envia_Dpcion_A_Mostrar( O

+ CI_WMainWindowsView _.' CC_ShowPreferences

3: Muestra_Opcion()

4: Seleccionatipo ariable a configurar 5. Mostrar_Variablesitipo_variahle)

estra_Wariables(

'

CI_WPreferencesView

Figura 36 Diagrama Colaboracion del Andlisis CU Admin variables

1:Insertar usuario v contrasefia

_..

CI_WPasswordAuthenticationView

Administrador

2: Envia_Datos()
5. QK == false: Muestra_M5C{"Datos incorrectos|') *

A

3: 0K &= Comprobar_Datos)

_.,

‘ 4: 0K ==true: Muestra_lnterfaz_Princiapl

v

CC_Authentication

Figura 37 Diagrama Colaboracion del Analisis CU Autenticar
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6 OK = Comprobar_Contrasefia(usuario,contrasefia_actual)

7. 0K ==true : Acjualizar_Contrasefia(usuario,contrasefia_nueva)
1: Selecciona opcion Cambiar Contrasefia ( : 2: Mostrar_Opcion_Cambiar_Contrasefia() O *

—.' CC_ShowChangePassword

Administratr + CI_WhainWindowsView

4 Introduce datos

[ 4

i 3: Muestra_Interfaz_Cambiar_Contrasefial)
rasefia_nueva

5; Envia_Datos(usuario, contrasefia_actual,

8: Mostrar_MSC ("Cambio exitosa")

'8
Xy -

=false : Mostrar_MSC ("Datos incorrectos”)

}_O

CI_WChangePasswordYiew

Figura 38 Diagrama Colaboracion del Analisis CU Cambiar contrasefia

9. Comprobar_Datos{datos)

1: Selecciona opcion Mostrar logs 2. Mostrar_Opcion_Mostrar_Logs{) O *
» O »

Cl_WMainWindowsView CC_Showlogs

Administra

3: Muestra_Opcion_Mostrar_Logs{)

'

6 Muestra_Campos()

4 Introduce usuario v seledgjonatipo de busqueda ‘/

b

7. Llena campos mostrados

10: Mostrar_Resultado_Busqueda)

'

8: Envia_Datos{datos)

P 4

E: Mostrar_Campos_Paraftipo busg)

A

Cl_WLogsView

Figura 39 Diagrama Colaboracion del Andlisis CU Mostrar logs
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Anexo 3 Diagramas de clases del disefio

Figura 40 Diagrama Clases del Disefio Paquete Modelo

Figura 41 Diagrama Clases del Disefio Paquete Vista
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Figura 42 Diagrama Clases del Disefio Paquete Comando

Figura 43 Diagrama Clases del Disefio Paquete Wt
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Figura 44 Diagrama Clases del Disefio por paquetes
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Anexo 4 Diagramas de secuencia del diseiio

Admin_istradur

<=Class>>
CI_WMainWindowsWiew

<<class>>
CI_WAlarm sWiew

1: Selecciona opcion administrar alarmas

5 Elimina alarma

>

I
|
|
2 Envia_Opu:iDri_A_MDstrarﬁ

<<class=>
CC_Alarm

I
I
|
|
| 4: Muestra_QOpciond

B Eliminar_Alarmafid_alarma)

Figura 45 Diagrama Secuencia del Diseiio CU Admin alarmas

<<class>>

Cl_WMainWindows View Cl_W5essionsView

<<class»>

Administrador

]
|
|
L: Selecciona opcion administrar sesiones I

5. Selecciona opcion deseada

I
|
|
|
2: Envia_OpI:ion_A_MostrarO

<<class»>
CC_Session

| 3: Get_Datos()
| 4: Muestra_Campos()

6: Envia_Opcion()

8: Mostrar_Detalle_Usuariai)

Figura 46 Diagrama Secuencia del Disefio CU Admin sesiones

;”z
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<<=class>> <<=class>> <<=class>>
CI_WMainWindowsWView Cl_WPreferencesView CC_ShowPreferences

Administrador : : :
| | |
| | |

2 Envia._opcil:in_A_MostrarGl L
| P

3: Muestra_Opcion(

1l: Selecciona opcion preferencias

4: Seleccionatipo de variable a cgnfigurar

5 Mostrar_Wariable{tipo_w ariable‘

& Muestra_WariablesQ

—— e e o LSRR

Figura 47 Diagrama Secuencia del Disefio CU Admin variables

<<class>> «<class>>
Cl_WPasswordAuthenticationView CC_Authentication

Administrador I

|
1: Inserta usuario y contrasefia l_ ; ; -
2: Envia_Datosiusuario,contrasefa)

3 OK = Comprobar_Datos{usuario,contrasefa)

4: QK == true: Mostrar_Interfaz_Principal()

5 OF == false: Mostrar_M5G{"Datos incorrectos"

T

| T
|

|

Figura 48 Diagrama Secuencia del Diseiio CU Autenticar
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<4classe > <<ilass>> <<tlassa>
CL_WMainWindowsView Cl_WChangePasswordyiew CC_ShowChangePassword

Administrador

f
|
|
1: Selecciona opcion cambiar contrasefia I

2 Envia_Opcion_A_Mostrar()

3 Mugstra_Opcion()

I
\
[
|
|
|
[
|
4 Imroduce datos ‘

5: Envia_Datos{usuario,contrasefia_actual contrasefia_nueva)

z & OK = Comprobar_Contrasefia(usuario,contrasefia_actual)

z 7: 0K == true: Actualizar_Contrasefia(usuario,contrasefia_nueva)
B: Mostrar_MSG("Cambio exitose")

9: 0K == false: Mostrar_MSC{"Datos incorrectos”)

———

Figura 49 Diagrama Secuencia del Diseiio CU Cambiar contrasefia

<<class>> <<class>> <<class=>
Cl_WMainWindowsView Cl_WLogsView CC_Showlogs

Administrador I
|

I
|
|
. : ; | |
1. Selecciona opcion mostrar logs
L. & Envi#_Opcinn_A_rﬂostrar(}

I P

| 3 Muestra_Opcion()

et

4: Introduce usuario y selecciong tipo de busqueda

5. Mostrar_Campos_Paratipo_busg)

6: Muestra_Campos()

7. Llena campos mostrados

8. Envia_Datos(datos)

9 Comprobar_Datos{datos)
10: Muestra_Resultados_Busquedal)

T
|
|
I
i

-———

Figura 50 Diagrama Secuencia del Disefio CU Mostrar logs
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Anexo 5 Diagrama de componentes por paquetes

Figura 51 Diagrama Componentes Paquete Command
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Figura 52 Diagrama Componentes Paquete Model
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Figura 53 Diagrama Componentes Paquete View
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Figura 54 Diagrama Componentes Paquete Wt
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Anexo 6 Casos de prueba

Casode prueba# 1 100 Usuarios

623.26

m Total TPS
B Total Request
®m Total Errors

Figura 55 Caso de prueba 1

Caso de prueba # 2 200 Usuarios

599.94

m Total TPS
M Total Request
m Total Errors

Figura 56 Caso de prueba 2

Caso de prueba # 3 300 Usuarios

612.81

m Total TPS
B Total Request
m Total Errors

Figura 57 Caso de prueba 3
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Caso de prueba # 4 400 Usuarios

602.78

m Total TPS
B Total Request
m Total Errors

Figura 58 Caso de prueba 4

Casode prueba# 5 500 Usuarios

587.12

m Total TPS
m Total Request
m Total Errors

Figura 59 Caso de prueba 5

Caso de prueba #6 520 Usuarios

5'.II 493

| Total TPS
B Total Request
m Total Errors

Figura 60 Caso de prueba 6
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Caso de prueba #7 600 Usuarios

72 549,32

®m Total TPS
B Total Request
m Total Errors

Figura 61 Caso de prueba 7

Caso de prueba #8 700 Usuarios

g1 605.12

m Total TPS
® Total Request
m Total Errors

Figura 62 Caso de prueba 8

Casode prueba # 9 800 Usuarios

733 569.53

m Total TPS
B Total Request

® Total Errors

Figura 63 Caso de prueba 9
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GLOSARIO DE TERMINOS

Glosario de Términos

Online: (En linea) El concepto se utiliza en el ambito de la informatica para nombrar a algo que esta

conectado o a alguien que esta haciendo uso de una red, generalmente Internet.

Password: Serie secreta de caracteres que permite a un usuario tener acceso a un archivo, a un
ordenador, 0 a un programa. En sistemas multiusos, cada usuario debe incorporar su contrasefia antes de

que el ordenador responda a los comandos.

Gtk: Es una biblioteca del equipo GTK+, la cual contiene los objetos y funciones para crear la interfaz
grafica de usuario. Maneja widgets como ventanas, botones, menus, etiquetas, deslizadores, pestafas,

etc.

Hackers: Término para designar a alguien con talento, conocimiento, inteligencia e ingenuidad,

especialmente relacionada con las operaciones de computadora, redes, seguridad, etc.

Driver: Software o programa que nos sirve de intermediario entre un dispositivo de hardware y el sistema

operativo.

Logs: Registro oficial de eventos durante un periodo de tiempo en particular. Usado para registrar datos o
informacion sobre quién, que, cuando, donde y porque un evento ocurre para un dispositivo en particular o

aplicacion, registra movimientos y actividades de un determinado programa.

XML: (Extensible Markup Language) Conjunto de reglas para definir etiquetas semanticas que nos
organizan un documento en diferentes partes. Metalenguaje que define la sintaxis utilizada para definir

otros lenguajes de etiquetas estructurados.

XP: Metodologia mas destacada dentro de los procesos agiles de desarrollo de software, utilizada para el

desarrollo de proyectos cortos.

RUP: (Proceso Unificado de desarrollo de Software) Es un proceso de desarrollo de software y junto
con el Lenguaje Unificado de Modelado UML, constituye la metodologia estdndar mas utilizada para el

analisis, implementacién y documentacion de sistemas orientados a objetos.

UML.: Lenguaje Unificado de Modelado, por sus siglas en inglés, Unified Modeling Language.
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GLOSARIO DE TERMINOS

Herramientas CASE: Conjunto de programas y ayuda que dan asistencia a los analistas, ingenieros de

software y desarrolladores durante todos los pasos del ciclo de vida de desarrollo de un software.

Visual Paradigm: Herramienta UML profesional que soporta el ciclo de vida completo del desarrollo de

software: analisis y disefo orientados a objetos, construccién, pruebas y despliegue.

Java: Lenguaje de programacion.

Plug-in: Médulo de hardware o software que afiade una caracteristica o un servicio especifico a un

sistema mas grande.
IDE: Entorno de programacion que ha sido empaquetado como un programa de aplicacion.
Eclipse: Plataforma de programacion, usada para crear entornos integrados de desarrollo (del Inglés IDE)

XMI: Estandar para el intercambio de meta modelos usando XML.

RSA: Herramienta de disefio y desarrollo integrados que potencia el desarrollo orientado al modelado con

UML para la creacion de aplicaciones y servicios con buena arquitectura.

Stakeholders: Interesados directos e indirectos de una empresa que teniendo algun tipo de interés en las

operaciones empresariales, le brindan su apoyo y ante los cuales la organizacion es responsable.
C++: Lenguaje de programacion hibrido.

Framework: Esquema (un esqueleto, un patréon) para el desarrollo y/o la implementacién de una

aplicacion.

HTML: (Lenguaje de Marcado de Hipertexto) Es el lenguaje de marcado predominante para la
elaboracion de paginas web. Es usado para describir la estructura y el contenido en forma de texto, asi

como para complementar el texto con objetos tales como imagenes.

RAM: La memoria de acceso aleatorio (en inglés: random-access memory cuyo acronimo es RAM) es la

memoria desde donde el procesador recibe las instrucciones y guarda los resultados.

PHP: Lenguaje de programacioén interpretado, disenado originalmente para la creacion de paginas web

dinamicas. Es usado principalmente en interpretacion del lado del servidor (server-side scripting) pero
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GLOSARIO DE TERMINOS

actualmente puede ser utilizado desde una interfaz de linea de comandos o en la creacién de otros tipos

de programas incluyendo aplicaciones con interfaz grafica usando las bibliotecas Qt o GTK+.

Ajax: (Asynchronous JavaScript And XML) técnica de desarrollo web para crear aplicaciones

interactivas.

Extend: Biblioteca Java Script del lado del cliente ligera y de alto rendimiento, compatible con la mayoria

de navegadores que nos permite crear paginas e interfaces web dinamicas.

C: Lenguaje de programacion orientado a la implementacion de Sistemas Operativos, concretamente
Unix. C es apreciado por la eficiencia del codigo que produce y es el lenguaje de programacién mas

popular para crear software de sistemas, aunque también se utiliza para crear aplicaciones.

Wt: Biblioteca en C++ y servidor de aplicaciones para desarrollar y desplegar aplicaciones web

interactivas.
XHTML: Lenguaje de marcado predominante para la elaboracién de paginas web.

JavaScript: Lenguaje de scripting basado en objetos no tipeado vy liviano, utilizado para acceder a objetos
en aplicaciones. Principalmente, se utiliza integrado en un navegador web permitiendo el desarrollo de
interfaces de usuario mejoradas y paginas web dinamicas. Es un lenguaje basado en prototipos, con

entrada dinamica y con funciones de primera clase.

CSS: Lenguaje usado para definir la presentacién de un documento estructurado escrito en HTML o XML
(y por extensién en XHTML). Es el encargado de formular la especificacion de las hojas de estilo que

serviran de estandar para los agentes de usuario o navegadores.

DHTML: Conjunto de técnicas que permiten crear sitios web interactivos utilizando una combinacion de
lenguaje HTML estatico, un lenguaje interpretado en el lado del cliente (como JavaScript), el lenguaje de

hojas de estilo en cascada (CSS) y la jerarquia de objetos de un DOM.

API: Conjunto de convenciones internacionales que definen cdmo debe invocarse una determinada

funcion de un programa desde una aplicacion.

Widgets: Pequena aplicacion o programa, usualmente presentado en archivos o ficheros pequefios que

son ejecutados por un motor de widgets o Widget Engine.
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GLOSARIO DE TERMINOS

GNU/Linux: Término empleado para referirse a la combinacion del nicleo o kernel libre similar a Unix

denominado Linux, que es usado con herramientas de sistema GNU.

Debian: Comunidad conformada por desarrolladores y usuarios, que mantiene un sistema operativo GNU
basado en software libre. El sistema se encuentra precompilado, empaquetado y en un formato sencillo

para multiples arquitecturas de computador y para varios nucleos.

Middleware: Software de conectividad que ofrece un conjunto de servicios que hacen posible el
funcionamiento de aplicaciones distribuidas sobre plataformas heterogéneas. Funciona como una capa de
abstraccién de software distribuida, que se sitla entre las capas de aplicaciones y las capas inferiores

(sistema operativo y red).

Scada: Aplicacion de software especialmente disefiada para funcionar sobre computadores en el control
de produccion, proporcionando comunicacién con los dispositivos de campo y controlando el proceso de

forma automatica desde la pantalla del operador, proveyendo toda la informacién asociada al proceso.
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