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Frase
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(deales, en 0/tlsﬁufar los pequernos goces que lleva Consigo la existencia, en cump/[r nuestro

deber yen realizar [a vocacion a la que uno ha sido llamado.
Padre Gregorio Mateo.
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Resumen

RESUMEN

La Universidad de Ciencias Informéticas cuenta con un Laboratorio de Seguridad Informatica (LABSI), el
cual se encarga de realizar auditorias a los sistemas construidos en la universidad, para asegurarse de
gue no tienen brechas de seguridad, ya sea por un disefio deficiente o una implementacion con elementos
no seguros. El laboratorio también provee de una base de datos de vulnerabilidades para consulta de
todos los usuarios de la UCI, y de sistemas para el analisis de codigo estatico para los lenguajes de

programacion: PHP, Python y C++, entre otros servicios.

En LABSI se realizan auditorias a distintos sistemas, éstas se hacen con diferentes herramientas y por
diferentes personas pertenecientes al proyecto, por lo que surgi6é la necesidad de crear un sistema de
gestion de reportes de vulnerabilidades, que es una aplicacion donde se gestionan (crear, insertar,
modificar, eliminar, mostrar y listar), las auditorias, los usuarios del laboratorio de seguridad, las
herramientas con la que se realizan las pruebas y los reportes arrojados por estas herramientas. También

el sistema brinda la oportunidad de llevar las estadisticas del funcionamiento del laboratorio de seguridad.

Se hace una propuesta del uso de un livecd que contiene herramientas para hacer pruebas de penetracion

a sistemas Web, este fue el resultado de la investigacion realizada para la construccién de la aplicacion.

Para la realizacién del sistema se utilizé el lenguaje de programacion PHP, la herramienta Case Visual
Paradigm, el framework KumbiaPHP, el gestor de base de datos PostgresSQL y para guiar el desarrollo
del sistema se utiliz6 RUP.

Palabras Claves: OWASP, vulnerabilidades, sistema de gestion, reporte.
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Introduccion

INTRODUCCION

Con el desarrollo de las tecnologias de la informatica y las comunicaciones la informacién se procesa de
forma digital usando aplicaciones que facilitan el trabajo. Algunas de las tareas que se han automatizado
son, transacciones bancarias, transferencia de datos, almacenamiento de grandes volimenes de

informacion, entre otras.

Sin embargo, en la creacién de un software muchas veces los desarrolladores no se ocupan de la
seguridad del mismo o no utilizan los recursos adecuados y en consecuencia el producto final queda con
brechas que ponen en riesgo datos sensibles que son manejados por el sistema. Estas brechas son
conocidas como vulnerabilidades, las mismas son debilidades de los sistemas que pueden ser explotadas
para facilitar ataques como robo de identidades, ejecucion de codigos malignos, apertura de puertos y

obtencion de permisos no autorizados.

Estas vulnerabilidades estan presentes en casi todas las aplicaciones con las que se trabaja, en el caso
de los sistemas Web es mas necesario tener los mecanismos para mantener protegidos los datos que en
ellos se manejan, ya que la informacion que se encuentra en estos sistemas se ve mas amenazada
porque esta en un medio inseguro como es la red. Para que un sistema sea seguro debe cumplir con las
siguientes caracteristicas: Integridad, esta manifiesta que la informacién solo puede ser modificada por la
persona con los permisos para hacerlo y de manera controlada, Confidencialidad, esta propone que la
informacion solo puede ser leida por los usuarios autorizados, Disponibilidad, ella hace referencia a que
la informacién debe estar disponible cuando se necesite e Irrefutabilidad, esta hace alusion a que el uso

o modificacion por parte de un usuario de la informacién debe ser irrefutable.

Para comprobar la seguridad de un sistema 'y con el objetivo de que los auditores puedan medir la eficacia
de sus mecanismos de defensa contra ataques informaticos, se han creado métodos que ayudan a
proteger la informacion manejada por estos. Uno de estos métodos es hacerle pruebas de seguridad al
sistema, estas pruebas encuentran algunas deficiencias presentes e informan al propietario sobre los

problemas identificados.

Entre estas pruebas se encuentran las pruebas de penetracion. Una prueba de penetracion es un examen

independiente usado para auditar aplicaciones Web, donde se simulan posibles acciones de usuarios no
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autorizados, con el objetivo de detectar si el sistema es seguro, previendo que se descarguen datos

sensibles o se ponga en riesgo la informacion que se maneja en la aplicacion.

Para hacer las pruebas anteriormente mencionadas y con el objetivo de que los sistemas Web sean cada
vez mas seguros se utilizan distintas herramientas y metodologias que indican como construir una
aplicacion Web y cémo comprobar su seguridad. En el proyecto Laboratorio de Seguridad (LABSI), se
utilizan las herramientas y metodologias que propone el Proyecto Abierto de Seguridad en Aplicaciones
Web (OWASP por sus siglas en ingles Open Web Application Security Project) un proyecto que brinda

documentacion y herramientas de forma libre y gratuita, mas adelante se explica con detenimiento.

En el proyecto LABSI, los reportes arrojados por las pruebas que se realizan en las auditorias a los
distintos sistemas informaticos, son almacenados de forma individual por la persona que realizé la prueba,
también estos reportes estan dados en distintos formatos, los cuales son en la mayoria de los casos muy
dificiles de interpretar. Esto provoca que el proceso de revision, por parte del cliente, de los resultados de
las pruebas realizadas a su sistema sea muy complicado ya que requiere de la explicacion de la persona
que realiz6 la prueba. También es muy compleja la creacion de un reporte general donde estén
comprendidos todos los resultados de cada una de las pruebas y donde el cliente pueda ver en texto
plano cuales son las principales vulnerabilidades presentes en su sistema y de ser posible una posible
solucion. Otro problema es que en el proyecto LABSI no existe un lugar centralizado donde se almacenen
todos los reportes de las pruebas efectuadas a los distintos sistemas Web, por lo cual tampoco se puede
hacer un andlisis estadistico de cuanto se ha avanzado de una auditoria a otra en un mismo sistemay de

cudles son los principales problemas que se repiten en las distintas aplicaciones sometidas a prueba.

A partir de la anterior situacion problémica, el problema a resolver es: {Como gestionar los reportes de

las pruebas realizadas en el proyecto LABSI?

Por lo tanto el objeto de estudio es la realizacion de las pruebas de seguridad y la gestion de los reportes
arrojados por las mismas a los sistemas auditados por el proyecto LABSI y dentro de él el campo de

accion es el proceso de gestion de los reportes generados por las pruebas de seguridad.

El objetivo general del presente trabajo es desarrollar una aplicacion Web que gestione los reportes de

las pruebas de seguridad realizadas a sistemas informaticos, por el proyecto LABSI.
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Las tareas investigativas para cumplir dicho objetivo son:

v

Estudio previo del estado del arte sobre las aplicaciones que se dedican a gestionar reportes de
seguridad.

Estudio del proyecto OWASP (Open Web Application Security Project).

Estudio de las herramientas que propone OWASP para realizar pruebas de penetracion a sistemas
Web.

Determinaciéon de las herramientas a utilizar en el proyecto LABSI para hacer pruebas de
penetracion a sistemas Web.

Estudio de la gestion de los reportes dados por las pruebas de seguridad que se hacen en el
proyecto LABSI en la actualidad.

Definicion de las herramientas a usar para el desarrollo de la aplicacion.

Definicién del disefio del sistema para realizar la gestion de los reportes de seguridad del proyecto
LABSI.

Implementacién del sistema de gestion de reportes de las pruebas realizadas en el proyecto
LABSI.

El aporte préactico de este trabajo es una aplicacion Web que gestione los reportes de seguridad

arrojados por las pruebas realizadas en el proyecto LABSI a sistemas informaticos.

El presente documento esta estructurado en cinco capitulos.

En el Capitulo 1 “Fundamentacion Tedrica”, se realiza un estudio sobre las aplicaciones que gestionan

reportes de seguridad, el proyecto OWASP y las herramientas que propone para la ejecucion de pruebas

de penetracion a sistemas Web y los reportes arrojados por las mismas. Se definen las herramientas a

utilizar en el proyecto LABSI para hacer pruebas de penetracién y ademas se determinan las herramientas

para el desarrollo del sistema que se va a construir.

En el Capitulo 2 “Caracteristicas del Sistema”, se brinda una vision del sistema, se definen los requisitos

funcionales y no funcionales y se ofrece una propuesta del sistema a construir.

En el Capitulo 3 “Andlisis y Disefio del Sistema”, se presentan los diagramas de clases del andlisis,

ademas el diagrama de clases del disefio, para mostrar el funcionamiento del sistema.
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En el Capitulo 4 “Implementacién del Sistema”, se presentan el diagrama de despliegue y el diagrama de

componentes como resultado de la implementacién del sistema.

En el Capitulo 5 “Estudio de Factibilidad”, se determina el tiempo que sera necesario consumir y el costo

para la realizacion del sistema.
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CAPITULO 1: FUNDAMENTACION TEORICA

1.1 Introduccién.

En el presente capitulo se presenta el resultado de una investigacion sobre el proyecto OWASP, las
metodologias y herramientas que este propone, ademas de un analisis sobre las herramientas del livecd
owasp-livecd-AustinTerrier-Feb2009 y los reportes que estas brindan como resultado. También una
investigacion sobre los sistemas que se dedican a gestionar reportes de seguridad y un analisis del
lenguaje y las herramientas méas adecuadas para desarrollar una aplicacion informética de este tipo.

1.2 Proyecto OWASP.

OWASP es una fundacién creada en el 2004, sin fines de lucro. El objetivo principal de OWASP es
determinar y contrarrestar las causas que hacen a un sistema Web inseguro. Es un proyecto de software
libre que brinda articulos, herramientas, metodologias, documentacion y tecnologias que pueden ser

usadas de forma gratuita (1).

1.3 Clasificacion de los proyectos OWASP.

Los proyectos de OWASP son un conjunto de tareas que tiene un plan de trabajo definido, estos se
clasifican en 3 categorias:

v" Proteccion.
v' Deteccion.

v" Ciclo de Vida.

1.3.1 Proyectos de Proteccion.

Son las herramientas y documentos que se pueden utilizar para protegerse contra vulnerabilidades

resultantes de disefios ineficientes y aplicaciones defectuosas.

Las herramientas que son utilizadas para esta categoria son:
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Proyecto OWASP AntiSamy:
Es una API para asegurar que las entradas HTML/CSS del usuario cumplan con las reglas de la aplicaciéon
y asegurarse de que los clientes no manden cddigo malicioso en el HTML que envian con su perfil,

comentarios y otras acciones que realicen en el sistema.

Proyecto OWASP Enterprise Security APl (ESAPI):
Es un paquete de herramientas que proporciona ayuda a los desarrolladores de software para protegerse

contra las vulnerabilidades resultantes de disefios ineficientes y aplicaciones defectuosas.
La documentacion utilizada en esta categoria es:

Guia de desarrollo de OWASP:
Dirigida a arquitectos, desarrolladores y auditores, es un manual completo para el disefio, desarrollo y

despliegue de aplicaciones y servicios Web seguros.

Proyecto OWASP. NET:
Este proyecto tiene como objetivo ofrecer un repositorio general con informacion y herramientas referentes

a la seguridad para la comunidad de desarrolladores que usan el framework de .NET.

Guia de seguridad de OWASP V2 para Ruby on Rails:
Es una guia orientada a ofrecer informacion relacionada con la seguridad para las aplicaciones Web

desarrolladas con Ruby on Rails.

1.3.2 Proyectos de Deteccion.

Son las herramientas y documentos que se pueden utilizar para detectar vulnerabilidades resultantes de

disefios y aplicaciones defectuosos.
Las herramientas que se utilizan en esta categoria:

Proyecto OWASP JBroFuzz:
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Es una aplicacién Web que tiene como propdésito ofrecer una Unica aplicacién portable con un protocolo
Web estable.

Proyecto de Livecd de OWASP:
Este proyecto tiene como objetivo brindar un paquete de herramientas de OWASP, que se utilizan para

realizar pruebas de penetracion y la documentacion sobre las mismas.

Proyecto OWASP WebScarab
Es un proyecto donde se desarrolla la herramienta WebScarab que es un entorno de andlisis para las

aplicaciones que se comunican usando los protocolos HTTP o HTTPS.
La documentacion utilizada por esta categoria es:

OWASP Application Security Verification Standard Project:

Define un estandar para realizar evaluaciones a la seguridad en aplicaciones Web.

OWASP Code Review Guide v 1.1:
Es una guia de revision de codigo que da a la comunidad de desarrolladores un punto de partida en

relacion con la creacion de aplicaciones seguras.

OWASP Testing Guide:
Brinda a los usuarios una guia de las técnicas mas comunes para realizar pruebas de penetracién a

aplicaciones y servicios Web.

OWASP Top Ten Project:
Es un documento en el que se presenta un amplio consenso sobre los fallos de seguridad mas criticos en

cuanto a aplicaciones Web.

1.3.3 Proyectos de Ciclo de Vida

Son las herramientas y documentos que se pueden utilizar para dar seguridad durante el ciclo de vida del

desarrollo de software.
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Las herramientas que se utilizan en esta categoria son:

Proyecto OWASP WebGoat:

Es una aplicacion para dar lecciones sobre como disefiar una aplicacion Web segura. Es un sistema que
en cada leccion los usuarios deben demostrar su comprension de una vulnerabilidad real en la aplicacion
WebGoat.

La documentacion utilizada para esta categoria es:

OWASP AppSec FAQ Project:
Este proyecto brinda la posibilidad de que el usuario conozca las preguntas mas frecuentes que se hacen

con respecto al proyecto OWASP y a la seguridad en aplicaciones Web.

OWASP Legal Project.
Es una ayuda que le permite a los desarrolladores de software y clientes establecer los principales

términos estructurales sobre el desarrollo y entrega de un software seguro.

OWASP Source Code Review for OWASP-Projects:
Tiene como objetivo desarrollar y documentar un flujo de trabajo para el desarrollo de proyectos de

software libre.

1.4 OWASP-livecd-AustinTerrier-Feb2009

Es un proyecto que se encarga de reunir las principales herramientas de OWASP y su documentacion,
para la deteccion de vulnerabilidades. Es una mejora de OWASP Live CD 2007 y de Portugal release Dic
2008. Tiene entre sus objetivos asegurarse de que las herramientas de OWASP sean tan faciles de usar
como sea posible y facilitar a los usuarios el soporte, mantenimiento y actualizacion de las herramientas y
documentacion de OWASP.

1.4.1 Herramientas de OWASP-Livecd-AustinTerrier-Feb2009
v OWASP WebScarab
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OWASP WebGoat
OWASP CAL9000
OWASP JBroFuzz
Paros Proxy
Nmap & Zenmap
Wireshark
Tcpdump

Firefox 3

Burp Suite
Grenedel-Scan
OWASP DirBuster
OWASP SQLiX
OWASP WSFuzzer

Metasploit 3

W3af & GTK GUI for w3af

Netcats collection
OWASP W apiti

Nikto

Fierce Domain Scaner


http://mtesauro.com/livecd/index.php?title=Current_Tool_List#Paros_Proxy
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#tcpdump
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#Firefox_3
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#Burp_Suite
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#Grenedel-Scan
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#OWASP_DirBuster
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#OWASP_SQLiX
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#OWASP_WSFuzzer
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#Metasploit_3
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#w3af_.26_GTK_GUI_for_w3af
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#Netcats_collection
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#OWASP_Wapiti
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#Nikto
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#Fierce_Domain_Scaner
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v

Maltego CE
Httprint
SQLBrute
Spike Proxy
Rat Proxy
Webshag

The next module

1.5 Sistemas gue se dedican a gestionar reportes de seguridad

La gestidon, almacenamiento y organizacion de los reportes de pruebas de seguridad y las vulnerabilidades

gue estos contienen es una tarea de gran envergadura para la comunidad de seguridad informéatica a nivel

mundial, ya que permite que los interesados en el tema tengan como referencia para su trabajo los

reportes y vulnerabilidades que ya han sido detectadas por otros usuarios y sirve de base en el desarrollo

de nuevos sistemas mas seguros y estables.

En Internet existen muchas aplicaciones que se dedican a la realizacion de pruebas de seguridad a

diferentes sistemas, pero estos no brindan informacion detallada sobre como realizan estas pruebas, es

decir, con que herramientas, quién realizé la prueba, y como gestionan los reportes que son arrojados

como resultado de estas pruebas, entre otras informaciones de interés para los clientes.

Algunos de estos sistemas son:

AR NN

www.cgsi.com.ve/index.htm
www.consultoresgt.com/Default.aspx
www.softwebasesores.com/index2.php

www.accurateqa.com/ES/ManualTest.aspx
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http://mtesauro.com/livecd/index.php?title=Current_Tool_List#SQLBrute
http://mtesauro.com/livecd/index.php?title=Current_Tool_List#Rat_Proxy
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1.6 Necesidad del trabajo

Es necesario un sistema que gestione las vulnerabilidades encontradas y los reportes dados por las
pruebas que se realicen en el proyecto LABSI; este sistema permitira gestionar de forma particular los
resultados arrojados por las auditorias a las aplicaciones probadas por el proyecto y establecera un
andlisis estadistico de cuanto se ha avanzado con respecto a anteriores auditorias realizadas a un mismo
sistema, incluyendo cuéles son las principales vulnerabilidades presentes en las distintas aplicaciones
evaluadas. Este trabajo también servira como un repositorio de reportes, lo que permitira a los clientes
conocer y consultar las deficiencias encontradas en sus aplicaciones, desde sus ordenadores y sin

necesidad de acudir a LABSI.

1.7 Gestion de Reportes en el proyecto LABSI

Con el objetivo de realizar una adecuada gestion de los reportes de las pruebas pertenecientes a las
auditorias que se realicen a sistemas informéticos por el proyecto LABSI, en el presente trabajo se
propone una organizacion de los mismos atendiendo a la herramienta que generé cada reporte y la

informacion relacionada con la auditoria a la cual pertenece.

1.8 Lenguajes de Programacion.

Un lenguaje de programacion es un idioma artificial disefiado para expresar acciones que deben ser
ejecutadas por un ordenador, es el medio de comunicacion entre el programador y la maquina, como todo
lenguaje estd formado por un conjunto de simbolos y reglas sintacticas y semanticas que definen su

estructura y significado (2).

Los lenguajes de programacion se clasifican en dos grupos fundamentales en cuanto a la manera en que
pueden ser ejecutados: Primero los programas compilados, son aquellos donde el codigo fuente del
programa se traduce totalmente a lenguaje maquina y se guarda para ser ejecutado posteriormente, el
otro tipo de lenguaje es el interpretado donde el intérprete tiene que ir traduciendo en cada instruccién el
significado del cédigo fuente a codigo maquina, por lo cual los programas interpretados son mas lentos en

tiempo de ejecucion pero mas rapido en tiempo de compilacion, ya que no es necesario hacer una

11
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traduccién completa del cédigo fuente sino una interpretacién del segmento de codigo que se necesita
traducir. Algunos ejemplos de lenguajes de programaciéon son: C, Pascal, Delphi, Python, PHP, Java,

entre otros.

1.8.1 Lenguajes de programacion a utilizar para el desarrollo del sistema

Para el desarrollo de la aplicacion se necesita un lenguaje de programacion que tenga dentro de sus
caracteristicas: Que soporte la programacion orientada a objetos, que sea multiplataforma, que permita la
conexion con distintos gestores de bases de datos y que sea libre. Existen varios lenguajes de

programacion que cumplen con estas caracteristicas como son: Python, PHP, Java, entre otros.

1.8.1.1 ;Por qué PHP?

Se ha escogido PHP para el desarrollo de la aplicacion porque es un lenguaje de programacion que
cumple con los requisitos necesarios para la construccion del sistema a desarrollar. PHP Hipertext
Preprocesor es un lenguaje del lado del servidor con una amplia libreria de funciones y mucha
documentacion, es rapido, gratuito e independiente de la plataforma, lo que significa que puede ser
ejecutado en diferentes sistemas operativos como son: Windows, Linux, Mac OS X, entre otros. Es un
lenguaje de programacion interpretado, de cédigo abierto y de alto nivel, ampliamente utilizado en el

mundo por los desarrolladores debido a su simplicidad y potencia (3).

Usando PHP es posible conectarse a distintos gestores de bases de datos como son: MySQL,
PostgreSQL, Oracle, ODBC, DB2, Microsoft SQL Server, Firebird y SQLite, lo que permite flexibilidad y
robustez en el desarrollo de aplicaciones.

1.8.1.2 ¢ Por qué JavaScript?

Es un lenguaje de programacion interpretado del lado del cliente que posibilita la interaccion entre el
usuario y el sistema mediante un navegador Web, es un lenguaje bastante sencillo y ligero que permite a
usuarios sin mucha experiencia utilizarlo en la creacion de aplicaciones. Se pueden realizar operaciones

como la validacion de campos en los formularios.

12
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1.9 Metodologia de Desarrollo de Software.

Las metodologias de desarrollo de software definen el conjunto de acciones que guian los esfuerzos de
las personas implicadas en el proyecto con el objetivo de lograr que se llegue a completar la construccion
del software y que éste cumpla los requerimientos del usuario. Las metodologias de desarrollo de software

se pueden clasificar en:

Agiles
Exigen poca documentacion y sirven para trabajar en proyectos donde los requisitos no se conocen con

exactitud. Ejemplos de estas son: XP (Extreme Programming), SCRUM, entre otras.

Robustas o Tradicionales
Estan hechas para dar soluciéon a proyectos, con soluciones complejas y de gran tamafio, donde es
esencial una documentacion amplia y detallada de cada paso en el desarrollo del software. Ejemplos de

estas son: Microsoft Solution Framework (MSF), Rational Unified Process (RUP), entre otras.

1.9.1 Rational Unified Process (RUP).

Es una metodologia de desarrollo de software robusta, utiliza UML como lenguaje de modelado para la
descripcion del sistema, ayuda a guiar a un equipo de trabajo mejorando la productividad del mismo y
orientandolo hacia las mejores practicas de desarrollo, con el objetivo de lograr un software de calidad que

cumpla con los requisitos del cliente.

1.9.2 Caracteristicas de RUP.

Dirigido por casos de uso

Los casos de uso son el hilo conductor de todo el proceso, ya que se basan en dar respuestas a las
necesidades de los usuarios finales del sistema y después de captar estos requisitos en el modelamiento
del negocio, todo el proceso queda guiado por los mismos y los modelos que se obtienen como resultado

de los diferentes flujos de trabajo representan la realizacion de estos casos de uso.

Iterativo Incremental

13
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RUP propone que cada fase se desarrolle en iteraciones donde cada iteracion tiene tareas para cada flujo
de trabajo y en cada una se divide el proyecto en mini proyectos que deben dar un resultado de cada

iteracion que constituye un paso mas en el desarrollo del sistema.

Centrado en la arquitectura

En la arquitectura se abarcan las diferentes vistas del sistema, lo que permite tener una vision completa
del mismo, se describen los casos de uso mas significativos y por cual debe comenzar la implementacion

del software.

RUP cuenta con cuatro fases:
v Inicio.
v Elaboracion.
v Construccion.
v

Transicion.

En cada fase se ejecutan una o varias iteraciones de tamaro variable y se definen tareas para cada uno
de los flujos de trabajo, estos flujos son:
v" Modelado del negocio
Requerimientos
Andlisis y disefio
Implementacion
Prueba
Instalacién
Administracion del proyecto

Administracion de configuracion y cambios

NS N N N N NN

Ambiente

14



Capitulo T: Fundamentacion Tedrica

1.10 Herramienta CASE a utilizar en el desarrollo del sistema.

Computer Aided Software Engineering (CASE), son un grupo de herramientas que tienen como objetivo
brindar ayuda a los analistas, ingenieros de software y desarrolladores, en el proceso de construccion de
un software. Se puede definir también como la unién de las herramientas automaticas y las metodologias
de desarrollo de software formales. Algunos ejemplos de herramientas CASE son: ERwin, Rational Rose,

Visual Paradigm, EasyCASE, entre otros (4).

1.10.1 Visual Paradigm para UML.

Build Quality Applications Faster, Better and Cheaper

(<Y M

Enterprise Edition

Initializing Environment...
Ver. 6.0(sp2_20070612)

Visual Paradigm CTopyrnight £ 1990 - 2007 Visual Paradigm Internatonsd All nghts reserved

Figura 1: Logo de Visual Paradigm para UML.

Visual Paradigm para UML es una herramienta que soporta el ciclo de vida completo de un software,
ofrece una agradable interfaz grafica y facilita el trabajo en equipo, por lo que permite desarrollar un
software con mayor rapidez y calidad. Brinda la posibilidad de hacer disefios orientados a objeto y es
gratis. Esta disefiado para una amplia gama de usuarios que incluye a los Ingenieros de Software,

Analistas del Sistema, Analistas del Negocio, Arquitectos, entre otros (5).

1.11 Gestor de Bases de Datos a usar en el sistema

Los sistemas de gestion de base de datos (SGBD) 6 DataBase Management System (DBMS) son
programas especializados en servir como interfaz entre las bases de datos y las aplicaciones que las
utilizan tienen como objetivo general manejar de forma clara y sencilla los datos que se gestionan en el
sistema. Algunos gestores de bases de datos son: PostgreSQL, MySQL, Oracle, MaxDb, SqLite, entre

otros.
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1.11.1 PostgreSQL

PostgreS QL

Figura 2: Logo de PostgresSQL.

PostgreSQL es un sistema de bases de datos objeto-relacional. Es libre y su codigo fuente completo esta
disponible. El desarrollo de PostgreSQL es realizado por un equipo de desarrolladores en su mayoria
voluntarios extendido por todo el mundo, que se comunican via Internet. Se trata de un proyecto

comunitario y no esta controlado por compafiia alguna.

Sus caracteristicas técnicas la hacen una de las bases de datos mas potentes y robustas del mercado.
Estabilidad, facilidad de administracion e implementacion de estandares han sido las caracteristicas que
mas se han tenido en cuenta durante su desarrollo. PostgreSQL funciona muy bien con grandes

cantidades de datos y una alta concurrencia de usuarios accediendo a la vez al sistema.

1.12 Frameworks

Es un entorno de trabajo que facilita el proceso de desarrollo de un software y tiene como caracteristicas
fundamentales:
v Definir una filosofia de trabajo.
Proporcionar librerias y funciones.
Ahorrar trabajo y tiempo.

v
v
v' Permitir la produccién de aplicaciones mas faciles de mantener.
v/ Evitar cédigo duplicado.

v

Crear Aplicaciones Multi-Capa.
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1.12.1 KumbiaPHP

KumbiaPHP es un Web framework libre escrito en PHP5. Basado en las mejores practicas de desarrollo
Web, usado en software comercial y educativo, KumbiaPHP fomenta la velocidad y eficiencia en la
creacion y mantenimiento de aplicaciones Web, reemplazando tareas de codificacion repetitivas por

poder, control y placer (6).

Est4 basado en el modelo MVC (Modelo Vista Controlador). Permite la separacion de las reglas de
negocio, légica de aplicacion y vistas de presentacion de una aplicacion Web. Ademas posee otras

herramientas y clases que ayuden a acortar el tiempo de desarrollo de una aplicacion Web.

Las principales ventajas que brinda KumbiaPHP son:
v" Implementa los mejores patrones de programacion orientados a la Web.
Fomenta la utilizacién de caracteristicas Web 2.0 en el software.
Hace la mayor parte del trabajo y se ocupa de los “detalles”.
Es mas facil mantener una aplicacion.
Es software libre, por lo tanto se obtienen todas las ventajas que este proporciona.

AN N NN

Su documentacion esta principalmente en espafiol.

1.13 Conclusiones del Capitulo

Se ha presentado la investigacion sobre el estado del arte de los laboratorios de seguridad, asi como la
realizacion de las pruebas de seguridad en estos; también se realizo un estudio sobre OWASP, sobre sus
proyectos y se hizo énfasis en los proyectos de deteccidn, de ahi se hizo una propuesta de un livecd que
contiene herramientas para hacer pruebas de penetracién, a sistemas Web. Asimismo se llegé a la
conclusiéon de que los laboratorios de seguridad encontrados no tienen un sistema para gestionar sus
reportes, es decir, solo realizan las pruebas a un sistema determinado, pero no llegan a dar los datos
especificos, como las herramientas utilizadas, los datos del personal que hizo cada prueba, etc. Luego de
esta investigacion se decidio que el proyecto LABSI necesitaba un Sistema de Gestion de Reportes, para
manejar los datos pertinentes a cada una de las pruebas realizadas por el mismo. Para hacer dicho

sistema se decidieron las herramientas a utilizar, como: lenguajes de programacién PHP y Java Script;
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metodologia de desarrollo de software RUP; la herramienta CASE escogida es Visual Paradigm; el gestor

de base de datos es PostgresSQL y el framework KumbiaPHP.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

2.1 Introduccion.

En este capitulo se presentan las caracteristicas que debe cumplir el sistema, se describen los requisitos
funcionales y no funcionales, asi como un analisis detallado del problema a resolver y a partir de esto se
hace una propuesta de la aplicacién, también se muestran los actores y trabajadores del sistema, ademas
el modelo de dominio, el diagrama de caso de uso del sistema, la descripcion textual de estos casos de

uso y los prototipos de interfaz de usuario.

2.2 Problema.

En el proyecto LABSI, los reportes arrojados por las pruebas que se realizan en las auditorias a sistemas
Web son almacenados de forma individual por la persona que realizd la prueba. Esto provoca que el
proceso de la revision, por parte del cliente, de los resultados arrojados por las pruebas realizadas a su
sistema, sea muy complicado, ya que requiere de la explicacion de la persona que realizé la prueba. Otro
es gue en este proyecto no existe un lugar centralizado donde se almacenen todos los reportes de las
pruebas realizadas a los distintos sistemas informaticos y tampoco se puede hacer un analisis estadistico

de cuanto se ha avanzado de una auditoria a otra.

Esta situacion provoca que el proceso de gestion de los reportes de las pruebas de seguridad, realizadas
por el proyecto LABSI a sistemas informaticos, sea ineficiente e inadecuado, por lo cual se necesita una

aplicacion informéatica que se dedique a esta tarea.

2.3 Objeto de automatizacion.

El objeto a automatizar es el proceso de gestion de los reportes de las pruebas de seguridad que realizan
los integrantes del proyecto LABSI, a los sistemas informéaticos auditados por el laboratorio, asi como el
proceso de revision de dichos reportes por parte del cliente.

Los clientes y los integrantes del proyecto LABSI tendran diferencias en cuanto a la forma en que

interactian con el sistema. El sistema permitira crear nuevas auditorias, asi como guardar todos los datos
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referentes a las pruebas de seguridad realizadas al sistema, que esté en proceso de analisis. Igualmente
brindara a los clientes la posibilidad de consultar los resultados de las pruebas realizadas a su sistema y

una descripcion de las mismas.

2.4 Informacién que se maneja.

La informacion que se maneja en el sistema es la referente a las pruebas de seguridad que se le realicen
a un sistema informético, por el proyecto LABSI, asi como las herramientas utilizadas para las pruebas,
los reportes arrojados por ellas y el usuario que las realizo.

2.5 Propuesta del sistema.

En el presente trabajo, y con el propdsito de dar solucion al problema cientifico planteado, teniendo en
cuenta los estudios e investigaciones realizadas y dada las necesidades del proyecto, se propone la
creacion de un sistema Web que permita la gestion de los reportes de las pruebas de seguridad hechas

por los integrantes del proyecto LABSI.

El sistema serd creado y administrado usando el framework KumbiaPHP y para la implementaciéon se
usara el lenguaje de programacion PHP 5. La aplicacion debe permitir a los usuarios que interactian con
el sistema en todo el proceso de realizacion de una auditoria, hacer una gestion eficiente de los reportes
generados por las distintas pruebas efectuadas. También ofrecera datos estadisticos sobre las auditorias
hechas por el proyecto. Para garantizar el correcto funcionamiento de la aplicacién se han creado roles
que tributan al nivel de acceso que tiene cada usuario al sistema, estos son: Administrador, Auditor,

Cliente y Supervisor.

El Administrador del sistema puede crear, eliminar, listar y modificar, los usuarios, las auditorias y las
herramientas con las que se realizan las pruebas de seguridad. Establecer los permisos segun el nivel de
acceso que tiene cada usuario en el sistema. También puede consultar datos estadisticos con respecto a

las auditorias hechas por el proyecto LABSI.
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El Auditor es el encargado de suministrar el reporte que ha obtenido como resultado de la prueba de
seguridad y los datos de la misma. También debe dar una descripcién de dicho reporte, que contenga, de

ser posible, la solucion de los problemas detectados.

El Cliente es el usuario que solicité la auditoria a su sistema y tiene la posibilidad de ver todos los datos

relacionados con las pruebas que le fueron realizadas, por los auditores del proyecto LABSI.

El Supervisor tiene la posibilidad de acceder a todos los datos de las auditorias realizadas por el proyecto

LABSI, asi como consultar datos estadisticos con respecto a las mismas.

2.6 Modelo de dominio.

El proceso de realizacion de las pruebas de penetracion por parte de los auditores del proyecto LABSI no
esta bien definido, o que provoca que no exista un flujo estable de actividades que describa de forma
exacta cOmo se ejecutan las auditorias. Por lo cual se propone la realizacion de un modelo de dominio

para desarrollar el negocio.

El objetivo del modelo de dominio es contribuir a la comprensiéon del contexto del sistema, y por lo tanto
también contribuir a la comprension de los requisitos del sistema que se desprenden de este contexto. En
otras palabras el modelado del dominio deberia contribuir a la comprension del problema que se supone

que el sistema resuelve en relacion a su contexto (7).
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Supervisor es un

Usuario
es un
Cliente utiliza

1.~

gestiona

Auditor es un

1 1
Administrador 1 1 SGR

administra

sube administrador 1 1

1.~
Reporte 1.* tiene

gestiona

1.~
Auditoria gestiona

Herramienta 1.* tiene 1 q._=

accede

accede

Figura 3: Modelo de Dominio.

A continuacién se identifican en un glosario, los conceptos que forman parte del diagrama, para favorecer

el entendimiento del modelo de dominio y el negocio a desarrollar.

SGR: Servicio de Gestion de Reportes de vulnerabilidades en el proyecto LABSI.
Auditoria: Conjunto de pruebas que se le realiza a un sistema informatico.

Reporte: Resultado de una prueba de seguridad.

Herramienta: Software que se usa para hacer una prueba de penetracion.

Usuario: Rol genérico para agrupar otros roles.

Administrador: Encargado de administrar el SGR.

Supervisor: Encargado de supervisar las auditorias realizadas en el proyecto LABSI.
Cliente: Usuario cuyo sistema ha sido auditado.

Auditor: Encargado de dar los resultados de la prueba de seguridad realizada.

2.7 Especificacion de los requisitos del software.

La IEEE (Institute of Electrical and Electronics Engineers) Standard Glossary of Software Engineering

Terminology (1990), define los requerimientos de software como condiciones o capacidades que tienen
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gue ser alcanzadas o poseidas por un sistema 0 componente de un sistema para satisfacer un contrato,

estandar u otro documento impuesto formalmente.

Los requisitos del software definen qué es lo que el sistema debe hacer, para lo cual se identifican las
funcionalidades requeridas y las restricciones que se imponen. Es una caracteristica que el sistema debe
tener para cubrir alguna de las necesidades de los usuarios que lo motivan para resolver un problema o
lograr un objetivo.

2.7.1 Requisitos Funcionales.

Los requerimientos funcionales son capacidades o condiciones que un sistema determinado debe cumplir.

A continuacion se listan las funciones que el sistema debe ser capaz de realizar:

RF1: Gestionar Usuario
RF1.1: Insertar Usuario
RF1.2: Modificar Usuario
RF1.3: Eliminar Usuario
RF1.4: Listar Usuario
RF1.5: Mostrar Usuario

RF2: Gestionar Auditoria
RF2.1: Crear Auditoria
RF2.2: Modificar Auditoria
RF2.3: Eliminar Auditoria
RF2.4: Listar Auditoria
RF2.5: Mostrar Auditoria

RF3: Gestionar Herramienta
RF3.1: Insertar Herramienta
RF3.2: Modificar Herramienta
RF3.3: Eliminar Herramienta

RF3.4: Listar Herramienta
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RF3.5: Mostrar Herramienta
RF4: Gestionar Reporte
RF4.1: Crear Reporte
RF4.2: Modificar Reporte
RF4.3: Eliminar Reporte
RF4.4: Listar Reporte
RF4.5: Mostrar Reportes
RF5: Mostrar Estadistica
RF6: Autenticar Usuario
RF7: Imprimir Reporte

RF8: Confeccionar Estadistica

2.7.2 Requisitos no Funcionales

Los requerimientos no funcionales detallan las propiedades o cualidades que el producto debe tener.

Estos requerimientos estan dados en las siguientes categorias:

Usabilidad:
El sistema brindara la posibilidad de gestionar, digase, crear, insertar, modificar, eliminar, mostrar y listar,
los reportes, herramientas, usuarios y auditorias, que se realizan en el Laboratorio de Seguridad (LABSI).

Asi como dar datos estadisticos sobre el funcionamiento de LABSI.

Apariencia o interfaz externa:
Disefio sencillo, por lo que no seréa necesario mucho entrenamiento para utilizar el sistema.
No debe tener animaciones ni imagenes pesadas que comprometan la rapidez de la aplicacion.

El disefio deber& ser atractivo con colores que no resulten agotadores a la vista.

Rendimiento:
El sistema no presenta un elevado procesamiento de informacién por lo que la respuesta a las peticiones

debe ser de 1 segundo aproximadamente. El tiempo de respuesta del sistema a la hora de subir un
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reporte estara determinado por el tamafio del mismo, pero no debe excederse de 60 segundos. Podran

estar conectados simultaneamente 50 usuarios.

Confiabilidad:
Deben ser exactas y seguras las salidas del software. Deben realizarse salvas de seguridad para no

perder la informacion en caso de algun fallo.

Seqguridad:

Garantizar que la informacion esté disponible Unicamente para las personas que estén en el dominio UCI,
y se hallan autenticado en el LDAP antes de acceder al sistema. Proteccién contra acciones no
autorizadas o que puedan afectar la integridad de la informacion presente en el sistema, para esto los
usuarios solo podran conocer los datos a los que tienen permiso, éste otorgado solamente por el

administrador del sistema.

Soporte:
El sistema debera estar bien documentado para cuando exista la necesidad de realizar cambios, mejoras

o arreglar algun problema.

Legales:
El producto fue desarrollado con herramientas libres por lo que su uso es autorizado. El sistema es

propiedad de la Universidad de las Ciencias Informaticas.
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2.8 Modelo de Casos de Uso del Sistema.

 Autenticar Usuario

Usuario
_ Mostrar Reporte

Auditor Supervisor

mprimir reporte

Administrador Cliente

Gestionar Herramierta (_Gestionar Usuario

Figura 4: Diagrama de Casos de Uso del Sistema.

2.8.1 Actores del Sistema.

Nombres Justificacion
Administrador Persona encargada de gestionar los
usuarios, auditorias, reportes y herramientas
del SGR.

Supervisor Persona con permisos para revisar todos los

datos de todas las auditorias realizadas por

el proyecto LABSI.
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Auditor

Persona con permisos para gestionar los
reportes arrojados por las pruebas de
seguridad.

Cliente

Persona que tiene permiso para revisar los
datos de las auditorias realizadas a su
sistema. Asi como imprimir los reportes que

formen parte de las auditorias.

Usuario

Actor genérico que inicia los Casos de Uso
“‘Autenticar Usuario” y “Mostrar Reporte”,

comun entre Auditor y Supervisor.

2.8.2 Listado de los Casos de Uso del Sistema.

Actor

Caso de Uso 1

Tabla 1: Actores del Sistema.

Autenticar Usuario

Usuario

Descripcion

Permite establecer los permisos necesarios
para restringir el acceso a la informacién
manejada por el sistema, de acuerdo con el

rol de cada actor.

Referencia RF6.
Tabla 2: Caso de Uso Autenticar Usuario.
Caso de Uso 2 Mostrar Reporte
Actor Usuario

Descripcion

Permite que los actores seguin sus permisos,
vean los datos de los reportes almacenados

en el sistema.

Referencia

RF4.5.

Tabla 3: Caso de Uso Mostrar Reporte.
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Caso de Uso 3 Gestionar Reporte

Actor Auditor

Descripcion Permite crear, modificar y eliminar los datos
relacionados con los reportes de las pruebas
realizadas.

Referencia RF4, RF4.1, RF4.2, RF4.3, RF4.4, RF4.5.

Tabla 4: Caso de Uso Gestionar Reporte.

Caso de Uso 4 Imprimir Reporte

Actor Cliente

Descripcion Permite imprimir los datos relacionados con
los reportes almacenados en el sistema.
Referencia RF7, RF4.5.

Tabla 5: Caso de Uso Imprimir Reporte.

. . e

Caso de Uso 5 Listar Auditoria

Actor Supervisor

Descripcion Permite obtener un listado de las auditorias
almacenadas en el sistema.
Referencia RF2.4, RF2.5.

Tabla 6: Caso de Uso Listar Auditoria.

Caso de Uso 6 Listar Reporte

Actor Usuario

Descripcion Permite obtener un listado de los reportes
almacenados en el sistema
Referencia RF4.4.

Tabla 7: Caso de Uso Listar Reporte.
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Caso de Uso 7 Listar Herramientas

Actor Supervisor

Descripcion Permite obtener un listado de las
herramientas almacenadas en el sistema.

Referencia RF3.4, RF3.5.
Tabla 8: Caso de Uso Listar Herramientas.

Caso de Uso 8 Mostrar Estadisticas

Actor Supervisor

Descripcion Permite  obtener  datos  estadisticos
relacionados con los datos de las auditorias
realizadas por el proyecto LABSI.
Referencia RF5, RF8.

Tabla 9: Caso de Uso Mostrar Estadisticas.

Caso de Uso 9 Gestionar Auditoria

Actor Administrador
Descripcion Permite crear, modificar y eliminar las

auditorias que son manejadas por el

sistema.
Referencia RF2, RF2.1, RF2.2, RF2.3, RF2.4, RF2.5.
Tabla 10: Caso de Uso Gestionar Auditoria.
‘ Caso de Uso 10 ‘ Gestionar Herramienta
Actor Administrador
Descripcion Permite insertar, modificar y eliminar los

datos de las herramientas que se usan en
las auditorias manejadas por el sistema.
Referencia RF3, RF3.1, RF3.2, RF3.3, RF3.4. RF3.5

Tabla 11: Caso de Uso Gestionar Herramienta.
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Actor Administrador

Descripcion Permite insertar, modificar y eliminar los
usuarios que interactian con los datos
manejados por el sistema.

Referencia RF1, RF1.1, RF1.2, RF1.3, RF1.4, RF1.5.

Tabla 12: Caso de Uso Gestionar Usuario.

2.8.3 Descripcion textual de los Casos de Uso del Sistema

Ver anexo 1.

2.8.4 Prototipos de Interfaz de Usuario

Ver anexo 3.

2.9 Conclusion del Capitulo

En el presente capitulo se hace una propuesta para el desarrollo del sistema. Se expusieron las
caracteristicas que debe cumplir el sistema. Se realiz6 una descripcion de los requisitos funcionales y no
funcionales del sistema. También se presenta el modelo de dominio y el diagrama de casos de uso del
sistema. Ademas se presentaron los actores del sistema y la funcién que cumpliran dentro del mismo. Se
listan todos los casos de uso y se describen textualmente cada uno de ellos.

A partir de este punto se puede continuar con las siguientes fases en el desarrollo del sistema atendiendo
a que se cumplan los requerimientos funcionales y no funcionales del sistema que se propone
implementar.
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CAPITULO 3: ANALISIS Y DISENO DEL SISTEMA

3.1 Introduccion.

En este capitulo se introducen los conceptos de Andlisis y Disefio. Al realizar el analisis se garantiza un
buen disefio y posteriormente una implementacién correcta. Se mostraran los diagramas de clases del
andlisis, también los diagramas de clases del disefio con estereotipos Web. Se realizan los diagramas de
secuencia del disefio, que ayudaran a la implementacién del sistema. También se da el modelo l6gico
(diagrama de clases persistentes) y el modelo fisico de los datos.

3.2 Andlisis.

“‘Durante el analisis, se analizan los requisitos que se describen en la captura de requerimientos,
refinandolos y estructurandolos. El objetivo de hacerlo es conseguir una comprension mas precisa de los
requisitos y una descripcion de los mismos que sea facil de mantener y que ayude a estructurar el sistema

entero, incluyendo su arquitectura” (7).

El artefacto mas importante que genera el andlisis es el Modelo de Andlisis, éste contiene las clases del

analisis, éstas se centran en los requisitos funcionales. Las clases del analisis se pueden clasificar en:

Nombre ‘ Caracteristicas ‘ Representacion

Entidad Modelan informacion que posee larga vida y que Q
es a menudo persistente.
entidad
Interfaz Modelan la interaccion del sistemay sus actores. O
interfaz
Control Coordinan la relacion entre uno u otros casos de
uso, coordinando las actividades de los objetos
que implementan la funcionalidad del caso de commEnt
uso.

Tabla 13: Clases del Analisis.
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3.2.1 Diagrama de clases del analisis

Es un artefacto del analisis, que representa las clases del analisis y la relacion entre ellas. Este diagrama

da una vista estatica del sistema. Representa el mundo real, no la implementacion.

O @

CI_Autenticar Usuario CC_Autenticar Usuario Usuario
Figura 5: Diagrama de Clases del Andlisis-CUS Autenticar Usuario.

5

5

Cl_Insertar Usuario

.

O -@®

CI_Modificar Usuario CC_Gestionar Usuario CE_Usuario

.

CI_Eliminar Usuario
Figura 6: Diagrama de Clases del Analisis-CUS Gestionar Usuario.
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—®

Cl_Mostrar Reporte

—@

Cl_Eliminar Reporte

CC_Gesti

O

CI_lmprimir Reporte

—®

Cl_Modificar Reporte

@

I Reporte CE_Reporte

—O

Cl-Listar Reporte

—@

Cl_Crear Reporte

Figura 7: Diagrama de Clases del Anélisis-CUS Gestionar Reporte.
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Cl_Insertar Herrlamienta
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CI_Modificar Herrami
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CI_Eliminar Herramienta

—@

Cl_Mostar Herramienta

@

-@

CC_gestionaf Herramienta CE_Herramienta

—O

Cl_Listar Herramienta

Figura 8: Diagrama de Clases del Analisis-CUS Gestionar Herramientas.
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5

—®

Cl_Crear Auditoria Cl_Listar Auditoria

5

Cl_Modificar Aditoria

® D

CG/Gestionlar Auditoria -
CE_Auditoria

5

CI_Eliminar Auditoria

.

Cl_Mostrar Auditoria
Figura 9: Diagrama de Clases del Andlisis-CUS Gestionar Auditoria.

3.3 Disenio.

El proposito del disefio es adquirir una comprension profunda de los aspectos relacionados con los
requisitos no funcionales y restricciones relacionadas con los lenguajes de programacion, componentes
reutilizables, sistemas operativos, tecnologias de distribucion y concurrencia, tecnologia de interfaz de
usuario, tecnologia de gestion de transacciones (7).

El artefacto mas importante es el Modelo de Disefio, el cual.es un modelo de objetos que describe la
realizacion fisica de los casos de uso, centrandose en cdmo los requisitos funcionales y no funcionales,
junto con otras restricciones relacionadas con el entorno de implementacion, tienen un impacto en el

sistema a considerar (7).

Para el disefio de la aplicacién se tendran en cuenta el patron de arquitectura MCV (Modelo-Vista-

Controlador), el framework KumbiaPHP y como lenguaje de programacion PHP.
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3.3.1 Patrones de Disefio.

Los patrones son una solucion a un problema en un determinado contexto o situacion; éste codifica
conocimiento especifico en un dominio. Se puede asegurar que un sistema para que quede bien
estructurado debe estar lleno de patrones. Cada patron hace una descripcién de la solucion de cada

problema, y de esa forma la solucion se puede utilizar una y otra vez, sin repetir las mismas acciones.

Para el desarrollo de la aplicacién se tiene en cuenta el Modelo-Vista-Controlador (MCV), que es el patron
arquitecténico que implementa el framework KumbiaPHP. MVC es un patron de arquitectura de software
gue separa los datos de una aplicacion, la interfaz de usuario, y la légica de control en tres componentes
distintos. El patrén MVC se ve frecuentemente en aplicaciones Web, donde la vista es la pagina HTML y el
cbdigo, que provee de datos dindmicos a la pagina. El modelo es el sistema de gestion de base de datos y

la l6gica del negocio, y el controlador es el responsable de recibir los eventos de entrada desde la vista

(6).

Para una mayor comprension se brinda una descripcion a continuacion.

v' Modelo: Esta es la representacion especifica de la informacion con la cual el sistema opera. La légica
de datos asegura la integridad de éstos y permite derivar nuevos datos; por ejemplo, no admitiendo
comprar un numero negativo de unidades, calculando si hoy es el cumpleafios del usuario y/o los

totales, impuestos o importes en un carrito de compras.

v Vista: Este presenta el modelo en un formato adecuado para interactuar, usualmente la interfaz de
usuario.

v' Controlador: Este responde a eventos, usualmente acciones del usuario e invoca cambios en el
modelo y probablemente en la vista.

A continuacién se brinda una ilustracion que muestra las relaciones entre el modelo, la vista y el

controlador:
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Controlador

A >

Vista < —————————————— Modelo

Figura 10: Relacion entre el Modelo, la Vista y el Controlador

Los patrones de disefio brindan esquemas para definir las diferentes estructuras del disefio, con las que
se construye el sistema de software. Para el disefio del sistema se aplicaron los patrones de asignacion

de responsabilidades GRASP vy los patrones GOF.
Patrones GRASP:

Patrones de Software para la Asignacion General de Responsabilidad (GRASP), éstos describen los
principios fundamentales de disefio de objetos para la asignacion de responsabilidades. A continuacion se

explican el uso de cada uno en el sistema.

Creador: Es el responsable de la creacion de una nueva instancia de alguna clase. En KumbiaPHP existe
un unico script PHP, que se encarga de instanciar al controlador frontal (Dispatcher), este ultimo es el
encargado de instanciar las clases controladoras y éstas, a su vez, instancian objetos del modelo que
extienden de la clase ActiveRecord. El uso de este patrén permite crear las dependencias minimas

necesarias entre las clases, lo que favorece al mantenimiento del sistema.

Experto: El uso de este patron posibilita la asignacion de responsabilidad al experto en informacion, la
clase que tiene la informacion necesaria para la realizacion de la asignacion. KumbiaPHP, permite que las
clases controladoras manejen las peticiones del cliente y las clases del modelo son las encargadas del
acceso a datos, esto proporciona que se conserve el encapsulamiento y ademas se dé soporte a un bajo

acoplamiento y una alta cohesion.

36



Cap[ﬁt/o3'/lné/£9£s* v Diserio del sistema

Bajo acoplamiento: Permite soportar bajas dependencias, un bajo impacto del cambio e incremento de la
reutilizacion. Este patrén se tiene en cuenta por la importancia de realizar un disefio de clases
independiente que puedan soportar los cambios de una manera facil y permitan la reutilizacion. El uso de

los patrones Experto y Creador favorecen al bajo acoplamiento entre las clases del sistema.

Controlador: Es el responsable de gestionar un evento de entrada al sistema. KumbiaPHP colabora en la
utilizacion de este patron, ya que este define un Controlador Frontal (Dispatcher) esto conlleva a que
todas las solicitudes son dirigidas a un anico script PHP que se encarga de instanciar al controlador frontal

y redirigir las llamadas.

Alta cohesidn: Es el responsable de mantener la complejidad manejable, este patrén se caracteriza por

asignar una responsabilidad de manera que la cohesion permanezca alta.
Patrones GOF:

Existen 3 tipos de patrones GOF:

v" De Creacion: abstraen el proceso de creacion de instancias.

v Estructurales: se ocupan de cémo clases y objetos son utilizados para componer estructuras de mayor
tamarnio.

v" De Comportamiento: atafien a los algoritmos y a la asignacion de responsabilidades entre objetos.

Los patrones GOF usado para el disefio del sistema son:

Virtual Proxy: Este patrén se utiliza en objetos de la clase Auth, a no ser que sea solicitado por el usuario

0 se cumplan determinadas condiciones, no es necesario instanciarlos.

Abstract Factory: Se utiliza cuando es necesario crear diferentes objetos, todos pertenecientes a la
misma familia. Este permite configurar en tiempo de ejecucién un sistema con una familia u otra de

objetos. También proporciona que un conjunto de clases se usen ala vez.

Singleton: Este patron asegura que exista una Unica instancia de una clase.
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3.3.2 Diagramas de clase del disefio Web.
Una clase del disefio es una abstraccién de una clase; y hay que tener algunas consideraciones con
dichas clases, por ejemplo que deben ser especificadas en el mismo lenguaje en el que se va a

implementar.

En los diagramas de clases del disefio se muestran las clases del disefio, los subsistemas y sus
relaciones. Este permite coordinar todos los requisitos para la realizacién de los diferentes casos de uso.

ini_controller
+autenticar(usuario : string, contrasena : passw) : boolean

sp_ihicio |
<<submit>> :
1
|
|
1
<<build>> .
|
1
|
|
|
1
|
W/
— :AD Usuario
3
<> T
cp_inicio

frm_autenticar_usuario
-<HTML input>usuario : string
-<HTML imput> contrasena : passw

Figura 11: Diagrama de clases del disefio Caso de Uso Autenticar Usuario.
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<<submit>>
<<link>>
frm_adicionar_usuario cp_adicionar_usuario
-<HTML input>usuario : string
-<HTML input> Rol : string
ﬁ | <<link>>
S 2 —’ ] <<huild>> oY
frm_modificar_usuario cp_modificar_usuario i nﬁ .
-<HTML input> usuario : select cp_gestiorjar_usuarios sp_gestionfr_usuarios
-<HTML input= Rol : string <<link=> adiclonar_usuarios
<<link>> modlficar_usuario
g <<link>> elimihar_usuario
! i <<link>>
frm_eliminar_usuario - :
-<HTML inpjit> usuario : select cp_eliminar_usuario
<<submit>>
<<dubmit>>

usuario_controller
+adicionar_usuario(usuario : string, rol : string) : hoolean
+modiificar_usuario(usuario : string, rol: string) : boolean
+eliminar_usuario{usuario : string) : hoolean

:AD Usuario

Figura 12: Diagrama de clases del disefio Caso de Uso Gestionar Usuario.

sp_gestidir_auditoria

<<submit>>
<submit>>
=
a B
¢
<ink>>
form_adicionar_auditoria cp_adicionar_auditoria
~<HTML input> sistema_a_auditar : string
~<HTML input> fecha_inicio : date
~<HTML input> fecha_fin: date
~<HTML input> descripcion : string
= " -
= ¥ = <chuk>
form_modificar_auditoria cp_modificar_auditoria
<HTWL input> swstemg_a}_audnar:mng cp_gestiondr_auditoria
‘mt ‘"5’3’ :ec:a_;mcmd;dme <ink>> adicignar_audtoria
<HTML input> fecha_fin date: audora
<HTML input> descripeion: string F <cinks» lilar_audora
A g W «link>> ~<<link>> listar| audtoria
1 *
cp_eliminar_auditoria
form_eliminar_auditoria
~<HTML input> siatema _a_audtar  string
~<HTML input> fecha_inicio : date
~<HTML input> fecha_fin: date
~<HTML input> descripcion : string
;E <lnk>>
&
*
cp_listar_auditoria
<esubmits>
form_listar_auditoria
<<HTNL input> preferencias
<<submit>

auditoria_controller

radicionar_auditoria(sistema_a_audtar : string, fecha_inicio: date, fecha_fin: date, descripcion: string): boolean
{#modificar_audtoria(sistema_a_aucitar : string, fecha_nicio: date, fecha_fin: date, descripcion : string) : boolean
frelminar_auctoria(sistema_a_audtar : string, decha_inicio : date, fecha_fin: date, descripcion: string) : boolean
{Histar_audiorias(preferencias): iteautorias>

Figura 13: Diagrama de clases del disefio Caso de Uso Gestionar Auditoria.
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submit .
Herramientas_controller
submit [+adiciona_f 3 ienta : string, : string) : boolean
p— +modificar_herramienta(nombre : string, descripcion : string) : boolean
[ - |+eliminar_herramienta(id : boolean) : boolean
@ <<link>> [vistar_f i s
form_adicionar_herramienta CP_adicionar_herramienta
-<HTML input> nombre_herramienta : string
-<HTML input> descripcion : string T
|
|
|
<<link>> :
= = |
— @& |
. L i
form_modificar_herramienta CP_modificar_herramienta . build P :
-<HTML input> nombre_herramienta : string e < & V "
E i ipcion : stril - :AD herramienta
<HITML inpul> descrocof g CP_gestiondr_auditorias SP_gestionar |
<<link>> adicigngr_herramientas
ﬁ <<link>> <<link>> modificgr_herramientas
’ <<fink>> eliminar|_herramientas
form_eliminar_herramienta CP_eliminar_herramienta weclink>> lter_ferramientas
-<HTML input> nombre_herramienta : string
-<HTML input> descripcion : string
ﬁ <clink>>
e
form_listar_herramienta CP_listar_herramientas
~<HTML input> nombre_herramienta : string
~<HTML input> descrigcion : string submit

submit

Figura 14: Diagrama de clases del disefio Caso de Uso Gestionar Herramienta.

submit

Torm_adicionar_reporte ©P_adicionar_reporte

form_modinicar_reporte e

~<HTML intput= fecha —megmeer_roporie
THIL Intput= descripelon : atring

THAL intput- vUinerabilidades | int

ichero : ref Mt et

“herramients | CE_Herramients s X cbonk

redid_reporte ; i) : reps
auditoria : CE_Additoria [+imprimir reportedid_reporte) : boolen
-auditor : Usuario

clator
[+eliminar_repartedd_reporte

- ||

> bl

sP

" =] ol !
et tol !
ervarmiorta : GE_Herramierta e renorie
cirota: CE Anarie i o
vy potioad Ll U0
—_
7 <tk

CP_tistar_reporte.

~<HTML intput= pret

m p— ik

form_mostrar_reporte ©P_mostrar_reporte
“reportes : list=reportes=

= — <stiniom
form_imprifnir_reporte CP_imprimir_reporte
-opciones mprasion submit
submit
e

Figura 15: Diagrama de clases del disefio Caso de Uso Gestionar Reporte.
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submt

Estadisticas_controller

weonfeccionar_estaisticas(opciones_estadisticas)

‘E‘ buid }

|
|
|
|
|
A |
form_opciones_mostrar_estadisticas CP_mostrar_estadisticas SP_mostrar_estadisticas \:/

T
|
|
|
|
|
|
|

Y

T
|
|
|
|
|
|
|

Y

T
|
|
|
|
|
|
|

Y

-Opciones _estadisticas :AD Reporte

:AD Herramienta

1AD Auditoria

:AD Usuarios

Figura 16: Diagrama de clases del disefio Caso de Uso Mostrar Estadistica.

3.3.3 Diagramas de secuencia del disefio.

Ver anexo 2.

3.4 Modelo Ldégico de Datos.

Se trata de una representacion grafica, mediante simbolos y signos normalizados, de la base de datos. Su

objetivo es representar la estructura de los datos y las dependencias de los mismos, garantizando la

consistencia y evitando la duplicidad (8).

El objetivo del disefio l6gico es convertir los esquemas conceptuales locales en un esquema logico global

gue se ajuste al modelo de SGBD sobre el que se vaya a implementar el sistema.
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Figura 17: Modelo Logico de Datos.

3.5 Modelo Fisico de Datos.

Describen como se almacenan los datos en el ordenador: el formato de los registros, la estructura de los
ficheros y los métodos de acceso utilizados (9).
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( = _ ) @ herramienta )
C astiatio ) +#auditoria :: :;T;u:f;;:ble =false d 4 Muabler = falue
+id int4 MNullable = false 3 - e = — nombre text Nullable = false
usuario text Nullable = false ! _id intd_ Nullable =false descripcion text Nullable = true
= + id int4 HNullable = false
#rol id  int4 Nullable = faise

—— s
¢ T :
| . |
! |
: : T .
: | C auditoria R C auditoria_herramienta ) !
| : +id int4 HNullable = false ' +#auditoria_id intd Nullable =fal... |
: | sistema a auditar text Nullable = false +#herramienta_id intd Nullable =fal... :
| | fecha inicio date Nullable = false + id int4  HNullable = false |
! | fecha de fin date Nullable = true X
| : descripcion text Nullable = true l
1 |
: : " :
Y | J | |
| ! ! |
! |
! | f !
| ! A [
| ! & |
|
| I
! | ( reporte A !
i i +id int4 Mullable = false |
! i fecha date Nullable = false X
| : vulnerabilidades int4  Nullable = true 1
. | fichero text MNullable = false -
T et e 04 descripcion text Nullable = false s S S S S e
_L #auditoria_id int4  Nullable = false
| #herramienta_id int4  Nullable = false
@ rol 2 #usuario_id intd  Nullable = false
+id int4 Hullable = false )
tipo text Nullable = false ~

Figura 18: Modelo Fisico de Datos.

3.6 Conclusiones del Capitulo.

En este capitulo se dio la introduccion al analisis y el disefio de la aplicacion. Se brindaron los diagramas
de clases del andlisis, los de clases del disefio con estereotipos Web y los de secuencia del disefio. Se
describe la arquitectura Modelo-Vista-Controlador (MCV) que es la utilizada en el desarrollo del sistema
asi como los patrones de disefio que ayudan a que la fase posterior quede bien realizada. También se da
el disefio de la base de datos mediantes el modelo fisico con todas las entidades que se manejan en el

sistemay el modelo logico de los datos que es conocido también como diagrama de clases persistentes.
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CAPITULO 4: IMPLEMENTACION DEL SISTEMA.

4.1 Introduccion.

Teniendo los resultados del andlisis y del disefio, la implementacion se simplifica a implementar el sistema
en término de componentes, es decir, ejecutables, cddigo fuente y scripts. Aqui se desarrolla la
arquitectura y el sistema como un todo. Ademas se implementan las clases del disefio como componentes

gue contienen codigo fuente.
4.2 Diagrama de Despliegue.

Se puede decir que un diagrama de despliegue es un grafo de nodos unidos por conexiones de
comunicacion, donde un nodo puede contener instancias de componentes. En general, un nodo se
entiende como una unidad de computacion de algun tipo como es el caso de impresoras o la misma

computadora (7).

En un diagrama de despliegue se muestran las relaciones fisicas entre los componentes de hardware y de
software, es decir, la configuracion de los elementos de procesamiento en tiempo de ejecucion y los

componentes de software, que no son mas, que los procesos que se ejecutan en ellos.

A continuacion se muestra el diagrama de despliegue:

.&' <<HTTPS>> P
Yol = ‘
-
PC_Cliente Servidor Web
<<LDAP>>
=<USB>> <<ADO>>

<<device>> i i~ iy -
Impresora = =

Servidor BD Servidor BD LDAP

Figura 19: Diagrama de Despliegue.
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4.3 Diagrama de Componentes.

Un componente es la parte modular de un sistema, desplegable y reemplazable que encapsula
implementacion y un conjunto de interfaces y proporciona la realizacion de los mismos. Un componente

tipicamente contiene clases y puede ser implementado por uno o mas artefactos.

Los diagramas de componentes estructuran el modelo de implementacion en términos de subsistemas de
implementacion y muestra las relaciones entre los elementos de implementacion. Estos diagramas

muestran la estructura de alto nivel del modelo de implementacion.

Un diagrama de componentes representa las dependencias entre componentes de software, incluyendo
componentes de cédigo fuente, de codigo binario y ejecutable. Algunos componentes existen en tiempo

de compilacion, algunos en tiempo de enlace y algunos en tiempo de ejecucién, otros en varias de éstas

7).

A continuacién se muestran los diagramas de componentes:

<<component>>
Capa de Acceso a Datos

<<component==>
<<component=> BD LDAP

BD SGR

Figura 20: Diagrama de Componentes Base de Datos.
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<<component=>
<<web page>>
AdicionarAuditol

<<component=>
<<web page>>
ModificarAutito:

<<component==>
<<web page>>
EliminarAuditoria.phtmi

<<component=>
<<web page>>
Estadistica.phtmi

<<component=>
ModificarUsuario.phtml

<<component==
EliminarUsuario.phtml

<<component>>
ListarUsuario.phtmi

<<component=>
Herrami htmi

<<component=>
EliminarHerramienta.phtmi

<<component=>
<<web page>>
MostrarHerramienta.phtmi

<<component==>
ModificarReporte.phtml

<<component==
EliminarReporte.phtmi

<<component>>
<<web page>>
MostarReport.phtml

Figura 21: Diagrama de Componentes Vistas, Controlador, Modelo.

<<component>>
<<class>>
Auditoria_Controller.php

<<class>>

<<component>>
<<web page>>
ListarAuditoria.ptmi

<<component=>
<<class>>
estadisticas.php

<<component=>
<<web page>>
InsertarUsuario.phtmi

'
' <<component=>
<<component==> ' <<class>>
<<class>> s

Usuario.php
Usuario_Controller.php

<<component==>
<<class>>
<<component== Rol.php
<<web page>>
MostarUsuario.phtmi
<<component=>
InsertarHerramienta.phtmi
'
'
'
'
'
'
y
<<component=>
<<class>> <==component=>
Herramienta_Controller.php <<class>>

Herramienta.php

<<component==>
<<web page>>
ListarHerramienta.phtml

<=component==
<<web page>>

CrearReporte.phtml e e )

. _________ =
<<component==> <<component==>
<<class>> <<class>>
Reporte_Controller.php Reporte.php

<<component>>
ListarReporte.phtmi

<<component==

Auditoria.php

<<component=>
BD SGR
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<<component>>
InseratUsuario.phtml

<<component>>
Modific io.phtml

<<component>>
EliminarUsuario.phtml

<<component>>
ListarUsuario.phtml

<<component>>
MostrarUsuario.phtml

<<component>>
CrearAuditoria.phtml

<<component>>
ModificarAuditoria.phtml

<<component>>
EliminarAuditoria.phtml

<<component>>
MostarAuditoria.phtml

<<component=>
ListarAuditoria.phtml

————————— >

<<component>>
<<library>>
KumbiaPHP

<<component>>
Acceso a Datos

1 <<component=>
<<library>>
JQuery

Figura 22: Diagrama de Componentes Cédigo Fuente.

<<component>>
InsertarHerramienta.phtml

<<component>>
ModificarH jenta.phtml

<<component>>
EliminarHerramienta.phtml

<<component>>
ListaHerramienta.phtml

<<component>>
MostraHerramienta.phtml

<<component>>
InsertarReporte

<<component>>
ModificarReporte.phtml

<<component>>
EliminarReporte.phtml

<<component>>
MostarReporte.phtml

<<component>>
ListarReporte.phtml
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4.4 Conclusiones del Capitulo.

En el presente capitulo se abordd el tema de la implementacion del sistema. Se muestra como esta
construido el sistema. Se brinda el diagrama de despliegue que muestra los nodos que se utilizan para la
implantacion de la aplicacion. También los diagramas de componentes como estructura fundamental de la
implementacion en término de subsistemas de implementacion. Esta fase representa la forma en que esta

construido el sistema para mayor comprension del mismo.
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CAPITULO 5: ESTUDIO DE FACTIBILIDAD

5.1 Introduccion.

Con el objetivo de determinar el tiempo que serd necesario consumir y el costo para la realizacion del
sistema, en el presente capitulo, se realiza un estudio sobre la factibilidad del proyecto. El proceso de
desarrollo de un software suele ser altamente costoso en cuanto a dinero, equipos y tiempo de trabajo, de

ahi la necesidad de un analisis que permita hacer una estimacion sobre la factibilidad del mismo.

Para el calculo de la complejidad de un proyecto de software existen varios métodos, por ejemplo, el
método de Puntos de Funcién, método COCOMO, Por Puntos de Caso de Uso y Model Driven
Architecture. Para el caso de este proyecto en el cual se utiliza RUP como metodologia de desarrollo de
software el método mas adecuado es el de Por Puntos de Casos de Uso, ya que esta requiere de una
descripcion abundante de cada caso de uso, lo que facilita la ejecucion del método y minimiza el margen

de error del mismo.

5.2 Método de estimacién Por Puntos de Casos de Uso.

Este método usa los casos de uso y actores identificados para calcular de forma aproximada el costo y el
esfuerzo que sera necesario, para el desarrollo del sistema, esta basado en asignarle un peso a los casos
de uso segun su complejidad y a los actores segun el tipo de actor que sea, también se utilizan factores
de entorno y de complejidad, técnica para afinar el resultado. Lo primero es calcular los puntos por casos
de uso no ajustados o UUCP, el factor de complejidad técnica o TCF y el factor de entorno o EF, una vez
calculados estos datos se puede proceder a calcular los puntos de casos de uso o UCP, los cuales

finalmente se traducen a esfuerzo en horas-hombre requeridos para el desarrollo de la aplicacion.

5.2.1 Calculo de Puntos de Caso de Uso sin ajustar.

Para obtener puntos de casos de uso sin ajustar se suman el factor de peso de los actores sin ajustar o

UAW vy el factor de peso de los casos de uso sin ajustar o UUCW.

UUCP = UAW + UUCW
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Significado de estas siglas:
UUCP: puntos de caso de uso sin ajustar.
UAW: factor de peso de los actores sin ajustar.

UUCW: factor de peso de los caso de uso sin ajustar.

Una vez calculado tanto el UAW como el UUCW, el resultado seria:
UUCP = UAW + UUCW
UUCP =12 + 80
UUCP =92

5.2.2 Factor de Peso de los Actores sin ajustar.

Para calcular en UAW se hace una evaluacion de la complejidad de los actores con los que tendra que
interactuar el sistema y se calcula como la sumatoria de la multiplicacién la cantidad de actores de cada

tipo, por un factor de peso asociado a ellos.

UAW = Sum(cantidadDeUnTipoDeActor * Factor)

Tipo Descripcion Peso | Cantidad | Cant * Peso

Simple Otro sistema que interactta con el sistema a desarrollar | 1 0 0*1
mediante una interfaz de programacion API: Application

Programming Interface.

Medio Otro sistema que interactua con el sistema a desarrollar | 2 0 0*2

mediante un protocolo o interfaz basado en texto.

Complejo | Una persona que interactia con el sistema mediante | 3 4 4*3

una interfaz grafica.

Total: 12

Tabla 14: Célculo del factor de peso de los actores sin ajustar.
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5.2.3 Factor de Peso de los Casos de Uso sin ajustar.

Para calcular el Factor de peso de los casos de uso sin ajustar existen dos métodos, basado en
transacciones y en clases del andlisis. El primer método toma en cuenta el nimero de transacciones que
se realizan en un caso de uso y lo evalGa teniendo en cuenta que una transaccion es un conjunto de
actividades atomicas, lo que quiere decir que se ejecutan todas o no se ejecuta ninguna, el segundo
método toma en cuenta el nUmero de clases que tiene un caso de uso y lo evalla. Independientemente

del método que se escoja para clasificar a un caso de uso la férmula para obtener el UUCW es:

UUCW = Sum(cantidadDeUnTipoDeCasoUso * Factor)

Tipo de Caso de Uso Descripcion Factor
Simple 3 transacciones o menos. |5
Medio 4 a 7 transacciones. 10
Complejo Mas de 7 transacciones 15

Tabla 15: Peso de las Transacciones.

No. | Nombre de Caso de Uso | Cantidad de Transacciones Tipo Peso Cant * Peso
1 Gestionar Usuarios 4 Medio 10 6*5
2 Autenticar Usuario 3 Simple 5

3 Gestionar Herramienta 4 Medio 10

4 Gestionar Auditoria 4 Medio 10

5 Gestionar Reporte 4 Medio 10 5*10
6 Imprimir Reporte 3 Simple 5

7 Mostrar Reporte 3 Simple 5

8 Listar Reporte 3 Simple 5

9 Listar Auditoria 3 Simple 5 0*15
10 Listar Herramienta 3 Simple 5

11 Mostrar Estadisticas 4 Medio 10
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TOTAL: 80

5.2.4 Puntos de Casos de Uso ajustados

Para calcular los UCP se usa la siguiente formula:
UCP = UUCP * TCF *EF

Significado de estas siglas:
UCP: Puntos de Casos de Uso ajustados.
UUCP: Puntos de Casos de Uso sin ajustar.
TFC: Factores Técnicos.

EF: Factores de Ambiente.

Una vez conocidos los valores de UUCP, TCF y EF, el valor de los puntos de Casos de Uso ajustados
seria:

UCP = UUCP * TCF *EF

UCP =92*1.025*0.8

UCP =75.44

5.2.5 Factores de Complejidad Técnica.

Para calcular el factor de complejidad técnica se utilizan las siguientes formulas:

TFactor = Sum(Valor * Peso)
TCF = 0.6 +(0.01 * TFactor)

Para realizar este calculo, se debe evaluar cada factor, asignandole un valor como se menciona
anteriormente, después se multiplican y se suman los productos para obtener el TFactor. Luego, se debe
seguir la segunda férmula multiplicando el TFactor por 0.01 y sumar el resultado a 0.6 obteniendo como
resultado el TCF.
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Factor Descripcion. Peso
T1 Sistema distribuido. 2
T2 Objetivos de performance o tiempo de respuesta. 1
T3 Eficiencia del usuario final. 1
T4 Procesamiento interno complejo. 1
T5 Cadigo reutilizable. 1
T6 Facilidad de instalacion. 0.5
T7 Facilidad de uso. 0.5
T8 Portabilidad. 2
T9 Facilidad de cambio. 1
T10 Concurrencia 1
T11 Incluye objetivos especiales de seguridad. 1
T12 Provee acceso directo a terceras partes. 1
T13 Requiere facilidades especiales de entrenamiento a usuarios. 1

Tabla 16: Peso de los Factores de Complejidad Técnica.

Cada uno de estos factores de complejidad técnica se evallia segun la siguiente escala:

Irrelevante: De 0 a 2

Medio: De 3 a4
Esencial: 5
Factor | Peso | Valor Comentario Valor * Peso
T1 2 5 El sistema es distribuido. 10
T2 1 4 El tiempo de respuesta del sistema debe ser 6ptimo. 4
T3 1 0 No hay restricciones de eficiencia del usuario final. 0
T4 1 2 El procesamiento interno no tiene gran complejidad 2
T5 1 4 El cédigo debe ser reutilizable. 4
T6 0.5 2 El sistema debe ser facil de montar y configurar 1
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T7 0.5 5 Debe ser facil de usar. 2.5

T8 El sistema debe ser portable.

T9 1 El sistema debera ser flexible a cambio mejorar y extender su
funcionamiento.

T10 1 4 Debe presentar concurrencia. 4

T11 1 5 El sistema gestiona informacion sensible 5

T12 1 4 Provee acceso directo a terceras partes 4

T13 1 1 No se requieren facilidades especiales de entrenamiento de | 1
usuarios.

Total: 42.5

Tabla 17: Calculo del Valor de TFactor.

Calculado el TFactor, el resultado del Factor de Complejidad Técnica seria:

TCF = 0.6 + (0.01 *42.5)
TCF = 1.025

5.2.6 Factores de Ambiente

Los factores sobre los cuales se realiza la evaluacién son 8, que estan relacionados con las habilidades y

experiencias del grupo de personas involucradas con el desarrollo del proyecto. Estos factores se

muestran a continuacion:

Factor Descripcion Peso
El Familiaridad con el modelo de proyecto utilizado. 15
E2 Experiencia en la aplicacion. 0.5
E3 Experiencia en orientacion a objetos. 1

E4 Capacidad del analista lider. 0.5
ES5 Motivacion. 1

E6 Estabilidad de los requerimientos 2

E7 Personal part-time -1
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E8 Dificultad del lenguaje de programacién -1

Tabla 18: Peso de los Factores Ambientales.
Cada uno de estos factores se debe calificar con un valor de 0 a 5. Las formulas para este punto son:
EFactor = Sum(Valor * Peso)
EF = 1.4 + (-0.03 * EFactor)

Factor | Peso | Valor Comentario Valor * Peso

El 15 3 El grupo esta familiarizado con el modelo de proyecto. 4.5

E2 0.5 2 No hay experiencia en la aplicacion. 1

£3 1 5 El grupo tiene experiencia en la programacion orientado a | 5
objetos.

E4 0.5 3 Capacidad del analista lider. 15

E5 4 El grupo esta motivado. 4

E6 2 3 Estabilidad de los requerimientos

E7 -1 0 Personal part-time 0

E8 1 2 Se utilizard& PHP como lenguaje de programacion de baja | -2
complejidad.

Total: 20

Tabla 19: Calculo del Valor de EFactor.

Calculado el EFactor, el resultado del Factor de Ambiente seria:
EF =1.4 + (-0.03 * 20)
EF=0.8

5.2.7 Esfuerzo Horas-Hombres

Este calculo se realiza con el fin de tener una aproximacion del esfuerzo, pensando solo en el desarrollo
segun las funcionalidades de los casos de uso. Esta basado en los factores ambientales y se calcula de la

siguiente manera: Primero se debe contar la cantidad de factores de ambientes del E1 al E6 que tienen
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una puntuacion menor a 3 y la cantidad de factores de ambiente del E7 al E8 que son mayores que 3.

Este resultado se evalla segun la siguiente tabla:

Horas-Hombres Descripcion
20 Si el valor es <=2
28 Si el valor es <=4
36 Si el valor es >=5

Tabla 20: Cantidad de Horas-Hombres segun el valor.

El esfuerzo en Horas-Hombres viene dado por:
E =UCP*CF

Significado de estas siglas:
E: Esfuerzo estimado en Horas-Hombres.
UCP: Puntos de Casos de Uso ajustados.

CF: Horas-Hombres.

Por tanto el esfuerzo en Horas-Hombres seria:

E =75.44*28
E =2112.32
5.3 Costos

Para el calculo del costo estimado del proyecto se establece la relacion entre el salario de los trabajadores

del proyecto y el tiempo que se necesitara para desarrollar el mismo.
Salario medio de la fuerza de trabajo: $100.00
Cantidad de trabajadores: 2

Teniendo en cuenta que cada trabajador trabaja 6 horas diarias y que el resultado del esfuerzo necesario
en horas-hombre para terminar el proyecto es de 2112.32, se puede afirmar que se necesitan 176.02 dias
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de trabajo por cada integrante del proyecto lo que significa que el proyecto debe durar un total de 7 meses

y 8 dias, por lo cual se puede afirmar que el costo total del proyecto es:
CTM =SM* CT *DP

Significado de las siglas:
CTM: Costo Total del modulo.
SM: Salario Medio.
CT: Cantidad de Trabajadores.

DP: Duracion del Proyecto (Meses).

Por lo tanto el costo total del mddulo seria:
CTM=100*2*7.3
CTM = 1460

5.4 Beneficios Tangibles e Intangibles

La aplicacion permitird a los usuarios que interactian con el sistema en todo el proceso de realizacion de
una auditoria a un sistema Web por parte del proyecto LABSI, hacer una gestion eficiente de los reportes
generados por las distintas pruebas de penetracion efectuadas. Ademas ofrecera datos estadisticos sobre

las auditorias realizadas por el proyecto.

5.5 Anélisis de Costos y Beneficios

Teniendo en cuenta que todas la herramientas usadas en el proceso de desarrollo del proyecto son libres
por lo que no requieren del pago de licencias y que el soporte a la aplicacion final sera brindado por
trabajadores de la organizacion que lo utilizara, se puede afirmar que es factible el desarrollo del Sistema

de Gestion de Reportes de Vulnerabilidades en el proyecto LABSI.
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5.6 Conclusiones del Capitulo.

En el presente capitulo se realizé un estudio de la factibilidad del proyecto, asi como la determinacion del
tiempo y costo para la realizacion del sistema. Ademas se utilizé el método de estimacion Por Puntos de
Caso de Uso, que resultd ser el mas adecuado para el desarrollo con RUP, que fue la metodologia usada
en este trabajo. El esfuerzo horas- hombres fue de: 2112.32. El costo estimado del sistema fue de 1460. Y
se puede afirmar que la creacion del sistema es factible.
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CONCLUSIONES

Al finalizar la investigacion y desarrollo del sistema que se proponia, se puede concluir que se logro
almacenar los reportes arrojados por las pruebas, y crear un sistema que permite gestionar las auditorias,
herramientas, usuarios y reporte que maneja el laboratorio de seguridad de la UCI, brindando asi un lugar
centralizado que da resultados estadisticos importantes para conocer el estado del funcionamiento del

laboratorio.

Las herramientas escogidas para el desarrollo fueron las adecuadas ya que permitieron el buen desarrollo

de la aplicacion.
El andlisis y disefio de la aplicacién permitieron que la misma quedara con la calidad requerida.

Se realiz6 la implementacion del software segln las metas planteadas, brindado todas las funcionalidades

propuestas al inicio.

Los clientes quedaron complacidos con la aplicacion que se brindé.
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RECOMENDACIONES

v" Mejorar la interfaz visual que interactia con el cliente.

v' La aplicacion se puede mejorar implementando la funcionalidad de evaluar los sistemas auditados,
ésta debe ser capaz de confeccionar una calificacion, teniendo como criterio los datos almacenados en
el sistema.

v' La utilizacion de la metodologia OWASP para el proyecto LABSI ya que sus herramientas y

documentacion estan capacitadas para lograr que un sistema Web sea seguro.
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ANEXOS
Anexo 1: Descripcion textual de los casos de uso.
‘ Caso de Uso ‘
Casode Uso 1 Autenticar Usuario
Propésito Establece los permisos necesarios para

restringir el acceso a la informacion manejada
por el sistema, de acuerdo con el rol de cada

actor.
Actores Usuario
Resumen El caso de uso se inicia cuando un usuario

trata de acceder al sistema.

Referencias RF6.
Precondiciones El usuario debe estar conectado a la red.
Poscondiciones El usuario queda autentificado.

Flujo normal de eventos.

Accién del actor Respuesta del sistema

1. Accede al sistema. 2. Muestra la pagina de inicio que contiene el
formulario para la entrada de los datos del

usuario.

3. Llena el formulario con los datos requeridos. | 4. Muestra la interfaz segun los privilegios del
actor.

Flujo Alterno

Accién del actor Respuesta del sistema

4.1 Muestra mensaje indicando que se deben
llenar todos los campos.

4.1 Muestra mensaje indicando que los datos
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son incorrectos.

Tabla 21: Descripcion textual del Caso de Uso Autenticar Usuario.

‘ Caso de Uso ‘

Caso de Uso 2 Mostar Reporte

Propésito Permite que los actores segln sus permisos,
vean los datos de los reportes almacenados en

el sistema.
Actores Usuario
Resumen El caso de uso se inicia cuando un usuario

solicita ver los datos de un reporte.

Referencias RF1.5.

Precondiciones El usuario debe estar autenticado en el sistema
y deben estar listados los reportes a los que el

usuario tiene acceso.

Poscondiciones El usuario ve los datos del reporte solicitado.

Flujo normal de eventos

Accién del actor Respuesta del sistema

1. Selecciona el reporte que desea ver. 2. Muestra los datos del reporte solicitado.

Tabla 22: Descripcion textual del Caso de Uso Mostrar Reporte.
‘ Caso de Uso ‘

Caso de Uso 3 Gestionar Reporte

Propésito Permite crear, modificar y eliminar los datos
relacionados con los reportes de las pruebas

de penetracion realizadas.

Actores Auditor (inicia), Administrador.

Resumen El caso de uso se inicia cuando un auditor
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solicita crear, modificar o eliminar un reporte.

Referencias RF4, RF4.1, RF4.2, RF4.3, RF4.4, RF4.5.

Precondiciones El usuario debe estar autenticado en el sistema

y tener los privilegios requeridos.

Poscondiciones Queda creado, modificado o eliminado un
reporte.

Flujo normal de eventos

Accién del actor Respuesta del sistema

1. Selecciona la opcién Gestionar Reporte. 2. Muestra una interfaz con las opciones

posibles.

3. Escoge la opcion a realizar. 4. Si escoge la opcion Crear Reporte ver
seccion “Crear Reporte”.

5. Si escoge la opcion Modificar Reporte ver
seccion “Modificar Reporte”.

6. Si escoge la opcion Eliminar Reporte ver

seccion “Eliminar Reporte”.

Seccion “Crear Reporte”
Accién del actor Respuesta del sistema ‘

1. El auditor accede a la interfaz Crear Reporte | 2. Muestra el formulario con los datos

requeridos para crear un nuevo reporte.

3. Inserta los datos requeridos 4. Crea el reporte con los datos insertados y

muestra un mensaje de confirmacion.

Flujo Alterno

Accién del actor Respuesta del sistema

4.1 Muestra mensaje indicando que se deben
llenar todos los campos.

4.1 Muestra mensaje indicando que los datos
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son incorrectos.

Seccion “Modificar Reporte”

Accion del actor

1. El auditor accede a la interfaz Modificar
Reporte.

Respuesta del sistema ‘

2. Muestra una interfaz con un listado de los
reportes a los que el usuario tiene acceso.

3. Selecciona el reporte a modificar

4. Muestra un formulario con los datos

requeridos para modificar el reporte

seleccionado.

5. Inserta los nuevos datos

6. Modifica el reporte con los datos entrados
por el auditor y muestra un mensaje de

confirmacién de la accion Modificar Reporte.

Flujo Alterno

Accion del actor

Respuesta del sistema

6.1 Muestra mensaje indicando que se deben
llenar todos los campos.
6.1 Muestra mensaje indicando que los datos

son incorrectos.

Seccion “Eliminar Reporte”

Accion del actor

1. El
Reporte.

auditor accede a la interfaz Eliminar

Respuesta del sistema ‘

2. Muestra un listado de los reportes a los
cuales tiene acceso el actor

3. Selecciona el reporte que desea eliminar.

4. Elimina el reporte seleccionado por el actor y
muestra un mensaje de confirmacion de la
accion Eliminar Reporte.

Tabla 23: Descripcion textual del Caso de Uso Gestionar Reporte.

Caso de Uso

Caso de Uso 4

Imprimir Reporte
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Propdésito Permite imprimir los datos relacionados con los

reportes almacenados en el sistema.

Actores Cliente

Resumen El caso de uso se inicia cuando el cliente
solicita imprimir un reporte.
Referencias RF7, RF4.5.

Precondiciones El cliente debe estar autenticado en el sistema
y debe tener una impresora conectada a su
ordenador.

Poscondiciones El sistema manda a imprimir el documento
seleccionado.

Flujo normal de eventos.

Accién del actor Respuesta del sistema

1. Selecciona la opcion Imprimir Reporte. 2. Muestra la pagina con un listado de los

reportes a los que tiene acceso el cliente.

3. Selecciona el reporte que desea imprimir 4. Manda a imprimir el reporte y muestra un

mensaje de confirmacion.

Flujo Alterno
Accién del actor Respuesta del sistema

4.1 Muestra mensaje indicando que se debe
marcar al menos un reporte.
4.1 Muestra mensaje indicando que ho se

encontro la impresora para realizar la accion.

Tabla 24: Descripcion textual del Caso de Uso Imprimir Reporte.

Caso de Uso

Caso de Uso 5 Listar Auditoria.

Propdésito Permite obtener un listado de las auditorias
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almacenadas en el sistema.

Actores

Supervisor

Resumen

El caso de uso se inicia cuando el supervisor

solicita listar las auditorias.

Referencias

RF2.4, RF2.5.

Precondiciones

El cliente debe estar autenticado en el sistema.

Poscondiciones

El sistema lista las auditorias.

Flujo normal de eventos

Accion del actor

1. Selecciona la opcién Listar Auditoria.

Respuesta del sistema

2. Muestra la pagina con un listado de los datos
de las auditorias a las que tiene acceso el
supervisor 'y brinda la posibilidad de

seleccionar una auditoria para ver sus datos.

Tabla 25: Descripcion textual del Caso de Uso Listar Auditoria

Caso de Uso 6

Caso de Uso ‘

Listar Reporte

Propésito Permite obtener un listado de los reportes
almacenados en el sistema

Actores Usuario.

Resumen El caso de uso se inicia cuando el usuario

solicita listar los reportes.

Referencias

RF4.4, RF4.5.

Precondiciones

El cliente debe estar autenticado en el sistema.

Pos-condiciones

El sistema lista todos los reportes a los que el

usuario autenticado tiene acceso.
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Accion del actor Respuesta del sistema

1. Selecciona la opcidn Listar Reporte. 2. Muestra la pagina con un listado del reporte
a los que tiene acceso el usuario y brinda la
opcién de seleccionar un reporte para ver sus

datos.

Tabla 26: Descripcién textual del Caso de Uso Listar Reporte.
‘ Caso de Uso ‘

Casode Uso 7 Listar Herramienta

Propésito Permite obtener un listado de las herramientas
almacenadas en el sistema.

Actores Supervisor

Resumen El caso de uso se inicia cuando el supervisor

solicita listar herramientas.

Referencias RF3.4, RF3.5.
Precondiciones El cliente debe estar autenticado en el sistema.
Poscondiciones El sistema lista las herramientas a las que el

supervisor tiene acceso.

Flujo normal de eventos

Accién del actor Respuesta del sistema

1. Selecciona la opcién Listar Herramienta. 2. Muestra la pagina con un listado de las
herramientas a las que tiene acceso el
supervisor y da la posibilidad de seleccionar

una para ver sus datos.

Tabla 27: Descripcidn textual del Caso de Uso Listar Herramientas.

Caso de Uso

Caso de Uso 8 Mostrar Estadistica
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Propdésito Permite obtener datos estadisticos
relacionados con los datos de las auditorias
realizadas por el proyecto LABSI.

Actores Supervisor

Resumen El caso de uso se inicia cuando el supervisor

solicita mostrar estadisticas

Referencias RF5, RF8.

Precondiciones El usuario debe estar autenticado en el
sistema.

Poscondiciones El sistema muestra las estadisticas del
proyecto.

Flujo normal de eventos.

Accion del actor Respuesta del sistema

1. Selecciona la opcion Mostrar Estadistica. 2. Confecciona las estadisticas del sistema y
muestra una pagina con las estadisticas del

proyecto LABSI.

Tabla 28: Descripcién textual del Caso de Uso Mostrar Estadistica.
‘ Caso de Uso ‘

Casode Uso 9 Gestionar Auditoria

Proposito Permite crear, modificar y eliminar las

auditorias que son manejadas por el sistema.

Actores Administrador.

Resumen El caso de uso se inicia cuando un

administrador selecciona la opcion gestionar

auditoria.
Referencias RF2, RF2.1, RF2.2, RF2.3, RF2.4, RF2.5.
Precondiciones El usuario debe estar autenticado en el sistema
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y tener los privilegios requeridos.

Poscondiciones

Queda creada, modificada o eliminada una

auditoria.

Flujo normal de eventos

Accion del actor

Respuesta del sistema

1. Selecciona la opcion Gestionar Auditoria.

2. Muestra una interfaz con las opciones
posibles.

3. Escoge la opcion a realizar.

4. Si escoge la opcion Crear Auditoria ver
seccion “Crear Auditoria”.

5. Si escoge la opcién Modificar Auditoria ver
seccion “Maodificar Auditoria”.

6. Si escoge la opcion Eliminar Auditoria ver

seccion “Eliminar Auditoria”.

Accion del actor

1. El administrador accede a la interfaz Crear

Auditoria

Seccion “Crear Auditoria”

Respuesta del sistema ‘

2. Muestra el formulario con los datos

requeridos para crear una nueva auditoria.

3. Inserta los datos requeridos.

4. Crea la auditoria con los datos insertados y

muestra un mensaje de confirmacion.

Flujo Alterno

Accion del actor

Respuesta del sistema

4.1 Muestra mensaje indicando que se deben
llenar todos los campos.
4.1 Muestra mensaje indicando que los datos

son incorrectos.

Seccion “Modificar Auditoria”

Accion del actor Respuesta del sistema
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1. El la interfaz

Modificar Auditoria.

administrador accede a

2. Muestra una interfaz con un listado de las

3. Selecciona la auditoria a modificar

auditorias.
4. Muestra un formulario con los datos
requeridos para modificar la auditoria

seleccionada.

5. Inserta los nuevos datos

6. Modifica la auditoria con los datos entrados
por el administrador y muestra un mensaje de
confirmacion de la accion Modificar Auditoria.

Flujo Alterno

Accion del actor

Respuesta del sistema

6.1 Muestra mensaje indicando que se deben
llenar todos los campos.
6.1 Muestra mensaje indicando que los datos

son incorrectos.

Seccion “Eliminar Auditoria”

Accion del actor

1. El administrador accede a la interfaz Eliminar
Auditoria.

Respuesta del sistema

2. Muestra un listado de las auditorias.

3. Selecciona la auditoria que desea eliminar.

4. Elimina la auditoria seleccionada por el actor
y muestra un mensaje de confirmacién de la

accion Eliminar Auditoria.

Tabla 29: Descripcion textual del Caso de Uso Gestionar Auditoria.

Caso de Uso

Caso de Uso 10

Gestionar Herramienta

Propdésito

Permite insertar, modificar y eliminar los datos
de las herramientas que se usan en las

auditorias manejadas por el sistema.
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Actores

Administrador.

Resumen

El caso de uso se inicia cuando un
administrador selecciona la opcion gestionar
herramienta.

Referencias

RF3, RF3.1, RF3.2, RF3.3, RF3.4, RF3.5.

Precondiciones

El usuario debe estar autenticado en el sistema
y tener los privilegios requeridos.

Poscondiciones

Queda insertada, modificada o eliminada una

herramienta.

Flujo normal de eventos

Accién del actor Respuesta del sistema

1. Selecciona la opcién Gestionar Herramienta.

2. Muestra una interfaz con las opciones

posibles.

3. Escoge la opcion a realizar.

4. Si escoge la opcion Insertar Herramienta ver
seccion “Insertar Herramienta”.

5. Si escoge la opcion Modificar Herramienta
ver seccion “Modificar Herramienta”.

6. Si escoge la opcion Eliminar Herramienta ver

seccion “Eliminar Herramienta”.

Herramienta.

Accion del actor Respuesta del sistema ‘

1. El administrador accede a la interfaz Insertar | 2. Muestra el formulario con los datos

Seccion “Insertar Herramienta”

requeridos para insertar una hueva

herramienta.

3. Inserta los datos requeridos

4. Inserta la herramienta con los datos entrados
por el administrador y muestra un mensaje de

confirmacion.

Flujo Alterno
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Accién del actor Respuesta del sistema ‘

4.1 Muestra mensaje indicando que se deben
llenar todos los campos.
4.1 Muestra mensaje indicando que los datos

son incorrectos.

Seccion “Modificar Herramienta”
Accion del actor Respuesta del sistema ‘

1. El administrador accede a la interfaz | 2. Muestra una interfaz con un listado de las

Modificar Herramienta. herramientas.

3. Selecciona la herramienta a modificar 4. Muestra un formulario con los datos
requeridos para modificar la herramienta

seleccionada.

5. Inserta los nuevos datos 6. Modifica la herramienta con los datos
entrados por el administrador y muestra un
mensaje de confirmacion de la accion Modificar

Herramienta.

Flujo Alterno

Accién del actor Respuesta del sistema

6.1 Muestra mensaje indicando que se deben
llenar todos los campos.

6.1 Muestra mensaje indicando que los datos
son incorrectos.

Seccion “Eliminar Herramienta”

Accién del actor Respuesta del sistema

1. El administrador accede a la interfaz Eliminar | 2. Muestra un listado de las herramientas.

Herramienta.
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3. Selecciona la herramienta que desea |4. Elimina la herramienta seleccionada por el
eliminar. actor y muestra un mensaje de confirmacién de

la accion Eliminar Herramienta.

Tabla 30: Descripcién textual del Caso de Uso Gestionar Herramienta.

‘ Caso de Uso ‘

Caso de Uso 11 Gestionar Usuario

Propésito Permite insertar, modificar y eliminar los
usuarios que podran interactuar con los datos
manejados por el sistema.

Actores Administrador.

Resumen El caso de uso se inicia cuando un

administrador selecciona la opcion gestionar

usuario.
Referencias RF1, RF1.1, RF1.2, RF1.3, RF1.4, RF1.5.
Precondiciones El usuario debe estar autenticado en el sistema

y tener los privilegios requeridos.

Poscondiciones Queda insertado, maodificado o eliminado un

usuario.

Flujo normal de eventos

Accién del actor Respuesta del sistema
1. Selecciona la opcion Gestionar Usuario. 2. Muestra una interfaz con las opciones
posibles.
3. Escoge la opcion a realizar. 4. Si escoge la opcion Insertar Usuario ver

seccion “Insertar Usuario”.
5. Si escoge la opcion Modificar Usuario ver

seccion “Modificar Usuario”.

6. Si escoge la opcién Eliminar Usuario ver
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seccion “Eliminar Usuario”.

Accion del actor

1. El administrador accede a la interfaz Insertar
Usuario.

Seccion “Insertar Usuario”

Respuesta del sistema

2. Muestra el formulario con los datos

requeridos para insertar un nuevo usuario.

3. Inserta los datos requeridos

4. Inserta el usuario con los datos entrados por
el administrador y muestra un mensaje de
confirmacion.

Flujo Alterno

Accion del actor

Respuesta del sistema

4.1 Muestra mensaje indicando que se deben
llenar todos los campos.
4.1 Muestra mensaje indicando que los datos

son incorrectos.

Accion del actor

1. El
Modificar Usuario.

administrador accede a la interfaz

Seccion “Modificar Usuario”

Respuesta del sistema

2. Muestra una interfaz con un listado de los

usuarios.

3. Selecciona un usuario a modificar

4. Muestra un formulario con los datos del

usuario y la posibilidad de modificarlos.

5. Inserta los nuevos datos

Accion del actor

6. Modifica el usuario con los datos entrados

por el administrador y muestra un mensaje de

confirmacion de la accion Modificar Usuario.

Flujo Alterno

Respuesta del sistema

6.1 Muestra mensaje indicando que se deben

llenar todos los campos.
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6.1 Muestra mensaje indicando que los datos

son incorrectos.

Seccion “Eliminar Usuario”
Accion del actor Respuesta del sistema ‘

1. El administrador accede a la interfaz Eliminar | 2. Muestra un listado de los usuarios.
Usuario.

3. Selecciona el usuario que desea eliminar. 4. Elimina el usuario seleccionado por el actor y
muestra un mensaje de confirmacion de la

accion Eliminar Usuario.

Tabla 31: Descripcion textual del Caso de Uso Listar Reporte.
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Anexo 2: Diagramas de secuencia del disefio.

@ {;—,=— ‘,'=— 3 :Usuario

Usuario Form_Autenticar Usuario CP_inicio CP_usuario SP_Autenticar Usuario
M | |

1«

1: build :

|

|

|

|

| 2: muestra_campos
1

<

3: entra_datos(usser passw)

4: submg

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
5: valida_datos(usser pasw) :

|

|

6: verifica_datos

gt

A 4

|
|
7: build |
|
! : l
| |
L {5 ' ' |
Figura 23: Diagrama de Secuencia Caso de Uso Autenticar Usuario.
= P :AD Usuario :Usuario
F B F & b 8
Administrador CP_lnicio Form_Insertar CP_Insertar Usuario SP_lnicio SP_Insertar SP_usuario_controller :
M | | | | | |
| | | - bui | | | !
Jia | h 1: build H | | |
()l | | | | ! !
2: muestra_opciones | | | | | : :
| | | |
I I I | I ! :
: : ! I : 3: opcion_insertar { |
T T T T T I
! ! ! ! ! 4: redirect |
| | | | |
| | | | ! !
| | | | ! !
| | | | 5: build : :
| | L +
| | 6 muestra_campos | | :
| |
I I }
[7: llena_datos(user, rol) : : |
I 8: submit ! : :
| 1 9: validar_datos(user rol) |
| | | |
| < | |
|
! |
|
I I |
: : 10: envia_datos | 11: guarda_datos |
| |
| | |
| I I
i I I
| 12: mensaje_confirmacion : :
l l i i
| | | |
I I ! :
13: build ] | |
| | I
' | |
L . L ! I I [

Figura 24: Diagrama de Secuencia Caso de Uso Gestionar Usuario. Escenario Insertar Usuario.
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= E ;= 3 o ’} e ’} | :AD Usuario | | :Usuario

Administrador CP_lnicio  form_Modificar Usuario CP_Modificar Usuario SP_lInicio SP_Modificar Usuario  SP_Usuario Controller
M | |

i i
| | : | | | ! !
| | | 1 build | | [ : :
|l 1 1 1 I ] | |

2: opciones : : : : | |
| | | | : 1
| : : : 3: opcion_modificar : : :
i | i i ! !
| | | | 4: redirect : {

| | | |
| | | | ! !
| | | s buia | : 1
: : ! log . buil ! | |
| | | i !
: : 6: muestra_campos : : {

| |
I | ! !
7] llena_campos(rol) : : : : :
| | | = : }
: 8: submit : : : : : :
i | | i | |
9: valida_datos(rol) | |
: : | : < | |
| | | | 10: envia_datos | }
: : : : 11: guarda_datos |

| | | |

: : : : 12: mensaje L i :

| | |
: ]I- : 13: build : : :
i i < T ! !
| | i | ! !
| | | | ! !
| | | | | T ! !
L ! ; ] : \ ' | |

Figura 25: Diagrama de Secuencia Caso de Uso Gestionar Usuario. Escenario Modificar Usuario.
:Usuario

DE ﬁ 3g 3 _3 3 l :AD Usuario

Actor CP_Inicio  form_Eliminar Usuario CP_Eliminar Usuario SP_lnicio SP_Eliminar Usuario SP_Usuario Controller : :

] | | | | | |
I I I cbuild: | I I ! !
i i 1: build | | | | |
I I I I ! !
) I I I I ! !
2: opciones | | | | | |
I I I I ! !
[P | | | ! !
3: opcion_eliminar | |
| | | | | | |
T T T T T B i |
| | | | | H |
I : : : JI_ 4: rediret \ |
I I I | ! !
I I I | ! !
| | | | 5 build | |
I I e : : :
I : 6: listado_usuarios : | |
| - | | |
| | | |
7 escoge_usuario{ : : :
| g | | I
I 8 submit | S vodiendi : :

4 : verifica_datos
| , > ] & vrtes. s |
I | : :
: : 10: envia_dato | - |
i | 11: elimina_usuario |
| |
: : 12: mensaje |
. EEE— | |
| |

| - | 13: build | |
I | = + ! !
| | L | | |
I I I | ! !
I I I | : :

| | | | L
I | I | i : |
| | | | | | |
| | | | T | \ 1

| | | | | |
L | | | | | | | |

Figura 26: Diagrama de Secuencia Caso de Uso Gestionar Usuario. Escenario Eliminar Usuario.
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@ = B I ‘ :AD_herramienta | :Herramienta
Administrador form_adicionar_herramienta CP_inicio CP_Adicionar_herramienta SP_inicio SP_Adicionar _herramienta SP_Herramienta_controller f T
I ! ! Tbuid | ' I ! '
I | & | : | | I ! !
I | | I ! !
I | | I ! !
| , | | | | |
| 2 opciones | | | ! !
+ | . | |
| | b; opcion_adicionar_herramienta : :
T T T T
| |
: : : : I 4: redirect | |
I | I I : b ! !
i | | i 5: build | |
I | I ! !
| 6 muestra campos | | : :
| I |
| |
7: llena_campos(datos_herramienta) : : : :
: : | |
| | | |
| | ! !
| 8: subnlit ! !
' | |
: | |
| 9: valida_datos(datos_herramienta) : :
| = | |
: | 10: envia_datos |
| i 11: guarda_datos |
| |
: | |
| 12: mensaje : I
: | . | |
| | 13 buid | |
| T L | |
| | | L | I
L | I | i !
: | | | | | | |
L | | l | | | | |

Figura 27: Diagrama de Secuencia Caso de Uso Gestionar Herramienta. Escenario Adicionar Herramienta.

B . L. _ & % 4 [Em =

Administrador form_modificar_herramienta CP_inicio CP_modificar_herramienta SP_inicio SP_Modificar_herramienta SP_herramienta_controller :
(Wl | | | | |
| | | | | | !
| | | | | I i
| | | 1: build I | |
| | o Il I | | |
2: opciones | | | | I
+ | | |
| | | I !
: : : 3 o{)clon_modlﬂcar_herramienta : |
T T T T i
: : : I 4: redirect |
| | | !
| | | !
| | | 5: build |
| | - !
: : 6: muestra campos | I
| !
T
7: llena_campos(datos_herramienta) : :
| | !
| 8: submit | I
} il |
| |
: 9 valida_datos(datos_Herramierta)
|
| |
| | 10: envia_datos :
| I -
| I
| I 11: guarda_datos |
| I
| I
| |
| I |
: : 12: mensaje |
| i !
| | |
| I |
| I
I i !
| 13: fpuild |
| t T: !
1B | | | |
| | | I !
| | T | T I i !
| | | | | | !
L | | | l | | ! !

Figura 28: Diagrama de Secuencia Caso de Uso Gestionar Herramienta. Escenario Modificar Herramienta.
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ﬁ — = Q’} . 3 :AD Herramienta | | ‘Herramienta
Administrador form_Eliminar_herramienta CP_inicio CP_Eliminar_herramienta SP_inicio SP_eliminar_herramienta SP_herramlell'na_comroller
|
|
1: build |
-1 |
|
2: opciones |J‘ |
|
3: opcion_eliminar_herramienta :
4: redirect
5: build
|6 muestra campos
7: llena_campos(datos_herramienta
8 submit
9: valida_datos(datos_herramienta)
10; envia_datos
»
’[ 11: guarda_datos
‘l g
12: mensaje

13: build Ll
|
T " |
| g | |
U | | | |

Figura 29: Diagrama de Secuencia Caso de Uso Gestionar Herramienta. Escenario Eliminar Herramienta.

1

F = ‘o N

Usuario CP_inicio form_opciones_listar_usuarios  SP_inicio CP_listar_usuarios SP_listar_herramientas SP_Herramientas_Controller
B |

1: build
)
2: opciones J‘

< % opcion_liéar_herramienta

L
| | |

Figura 30: Diagrama de Secuencia Caso de Uso Listar Herramienta.

T T

| |

| |

| |

| |

| |

| |
|

| |
t t t
I I | : :
: I : 4: redirect | |
| | | |
| | | |
| | | |
| I 5: build : :
| |
| 6: mostrar_opciones flistar_herramientas : :
| ! ! !

T selecciona_opciones_listar_lferramiemas(opciones) : | |

T | | |
| | | |
! ! | |
| |
| | 8: submit : :
I :

| |
: I 9: valida_datos(opciohes) |
I I ! !
I I ! :
! ! 10: Solicita_listado | |
| | - |
| |
| I 11: optiene_listado |
| 4’¢]
| |
| | |
: : 12: envia_listado | |
| | | |
| | | |
| | | |
! ! 13: build : i
I I I : |
| | |
I T I | ! !
I I I | : :
i | ! !

!
|
i
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= B & = &

:AD Auditoria

Administrador form_adicionar_auditoria CP_inicio SP_inicio CP_adicionar_auditoria SP_Adicionar_auditoria SP_auditoria_cortroller
M | | |
| | |
| | |
| | |
| 1: build | |
| | | |
| | | |
2: opciones } : : i . - :
3: opcion_adicionar_aucitoria | | |
| |
i T ; ! !
| | 4: redirect : !
| |
| | i
| | 5 build
: 6: muestra campos :
T T
| |
7: llena_campos(datos_auditoria) : :
| |
| |
| | 8 subfnit : i
| |
| |
| |
3 9: valida_datos(datos_auditoria) |
|
|
10: envia_datos I
»
11: guarda_datos
| | >LI
| |
| | !
| | | |
N | |
12: mensaje | |
| |
13; build : !
| |
| T | |
T I I ] !
| T | | i |
Ll | | | | ; H

Figura 31: Diagrama de Secuencia Caso de Uso Gestionar Auditoria. Escenario Adicionar Auditoria.
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ﬁ [ £ ’3 T } 3 ‘ :AD Auditoria I:Auditoril
Administrador form_modificar_auditoria CP_inicio SP_inicio CP_modificar_auditoria SP_modificar_auditoria SP_auditoria_controller :
M | | | | |
I I | | | !
| | | | | |
| | | | |
| ) | | | | !
| | 1: buid I | | | !
| | | | !
2 ik | | | | ! !
: opciones | \ | | |
| | | !
| ! ' | | l
3: opcion_nodificar_Auditoria
| | P 'r" = | | |
I I 1 I | |
I I | | !
| | | | | ) |
| | | | | 4: redirect : |
I | ! i
; ; . build i
| |
6: thuestra campos I I
| |
7. lena_campos(datos_aucitoria) | : !
: | |
| : |
8 suh}nil |
T |
| |
| 9: valida_datos(datos_auditoria) :
| ] i
| | | |
| | 10: envia_datos | |
| | ol |
| 11: guarda_datos |
|
|
! .
| 12: mensaje :
|
| | ; !
| | 13 build | |
| ] | |
| | L
u | | | | :
| | T l l | !
L | | | | | | |

Figura 32: Diagrama de Secuencia Caso de Uso Gestionar Auditoria. Escenario Modificar Auditoria.

: B FE & _E 2 o

Administrador form_Eliminar_auditoria CP_lnicio SP_lnicio CP_Eliminar_auditoria SP_Eliminar_auditoria SP_auditoria_controller \ |
M | | | |
| | | | | !
| | | | \
| 1: build | : : \
2: opciones | | :
| |
|
| 3: opcion_eliminar_auditoria : : |
|
T T T
: : : 4: redirect I
| |
| | S: build
| |
| 6:muestra campos |
t
| |
|
7: llena_campos(datos_auditoria) {
|
I 8: submit
|
: 9: valida_datos(datos_auditoria) |
|
: : 10: envia_datos
»
| | Ll
| |
I I 1: guarda_datos |
| |
| | |
| | : § |
| | 12: mensaje I
| |
! ! 13: build |
| I y !
| | | T !
L | | | | !
| | | . | | !
| | | | | | !

Figura 33: Diagrama de Secuencia Caso de Uso Gestionar Auditoria. Escenario Eliminar Auditoria.
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= =

= D} 3 ‘ :AD Audioria ‘ |:Autﬂoria

Usuario form_listar_auditoria CP_inicio SP_inicio CP_Listar_auditoria SP_Listar_auditoria SP_auditoria_controller I I
M | | | | | |
| | | | | | ! !
| | | | I | ! !
! | tbuld : ! : } }
2: opciones | | | | : :
t | | |
| |
: i ) 13 opcion_lister_Audtoria | i |
T T T T T ! !
| | | | | : l
| | | | | 4: redirect | |
| | | | |
| | | | ! !
I I I | ) ! !
| | | | 5 build | |
| | | - ! :
: 6: optienes_listaco : : | |
| |
: : | |
7: selecciona_opciones_istar_auditoria(opciones) : : : :
I I ! !
| | l !
| | | |
| | Y | |
| | 8: submit : 5 | |
| | 9: valida_datos(opciones) | |
| | E | |
| | | |
| I 10: solicita_listado : !
| | »
I I |
| | 11: optiene_listado_ |
| |
| | | l
| | | |
| | | |
| | 12: envia_listado : I
: : 13: build | |
| | T ! !
| I I T ! !
T | I I | : :
| | | T | | |
Ll | | | | | | ! !

Figura 34: Diagrama de Secuencia Caso de Uso Listar Auditoria.

- = 3 = | ADReporte ‘ Reporte
Auditor form crear_reporte CP Inicio SP Inicio CP crear_reporte SP crear_reporte SP reporte_controller : :
M | | | | | I
I | | I | | ; !
| | 1: build | | | I | \
| | I I
) I I I | ! ]
2: opciones | | | | ! !
: I | y | ! !
| 1 | | 3: opcion_crear_reporte | | |
i I i | { :
T T T
| I | ! i
: : L 4: redirect | |
| I i .
I | |
| I } |
| | 5: build : :
| I |
6: muestra campos | | |
T | |
| | |
7: llena_campos(datos_reporte) : | I I
| \ | |
| | 8: submit ! !
| . | |
t t
| | ! ]
: : 9: valida_datos(datos_reporte) | |
| |
| I I
10: envia_datos ! [
»! |
|
|
11: guarda_datos |
| |
| |
12: mensaje : :
| |
13: build ! !
| | | |
. - i | |
I L
| . ~ | |
| I I
| T | | ! :
U | | I I

Figura 35: Diagrama de Secuencia Caso de Uso Gestionar Reporte. Escenario Crear Repor'te.
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1

X = = 4 F b 3
Auditor form modificar_reporte CP inicio SP Inicio CP modificar_reporte SP modificar_reporte SP reporte_controller i
I | |
|

| | | i !

| | I I | | !

! | 1: build I : ! i I

2: opciones | | | | :
+ | | |

|

: | : 3: opcion_modificar_reporte : : :

t | t t

|

I : . : 4: redirect |

| | 5: build |

I 6:lmuestra campos :

|

|

7: llena_campos(datos_reporte) : :

| |

8: submit |

|

|

: 9: valida_datos(datos_reporte) I

| :l I |

| |

10: envia_datos | |

ol |

|

1f1: guarda_datos |

|

I |

12: mensaje : :

I |

| |

13: build | |

| |

L T [ ! !

| T | | | |

U 1 | [ [ ! !

Figura 36: Diagrama de Secuencia Caso de Uso Gestionar Reporte. Escenario Modificar Reporte.
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Figura 37: Diagrama de Secuencia Caso de Uso Gestionar Reporte. Escenario Eliminar Reporte.
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Figura 38: Diagrama de Secuencia Caso de Uso Listar Reporte.
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Figura 39: Diagrama de Secuencia Caso de Uso Mostar Reporte.
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Figura 40: Diagrama de Secuencia Caso de Uso Imprimir Reporte.
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Figuré 41: Diégrania de Secuencia Caso de Uso Mostar Estadistica.
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Anexo 3: Prototipos de interfaz de usuario

Sistema de Gestion de Reportes

Usuario | [

Contraseiia | \

UNIVERSIDAD DE LAS CIENCIAS INFORMATICAS

Figura 42: Prototipo Autenticar Usuario.
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Eliminar Cliente Inicio
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Listar =

Buscar

Herramientas
- Descripcion: Cliente | seleccione un cliente ¥

Reportes

Pr——————————————————————————
Usuarios

<
Estadisticas

Figura 43: Prototipo Adicionar Auditoria.
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Auditorias
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Herramientas

Usuarios

Estadisticas

Herramient:

Adicionar Herramientas

Nombre de la

Herramienta [

Descripcion

Figura 44: Prototipo Adicionar Herramienta.

SOMINISTRADOR
Auditorias

Adicionar

ADD-Clientes
Listar
Buscar

Herramientas

Usuarios

Estadisticas

nar Reporte

Adicionar Reporte

By

Fecha:

Auditoria: selec--auditorias-—-

Herramienta: --Herramientas-- |
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Archivo: I
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Figura 45: Prototipo Adicionar Reporte.
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Sistema de Gestion de Reportes
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Adicionar
Modificar
Eliminar
Listar
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Adicionar usuarios

Usuario |

Rol | --Seleccione el Rol-- >

Figura 46: Prototipo Adicionar Usuario.
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Figura 47: Prototipo Modificar Auditoria.
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Sistema de Gestion de Reportes
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Estadisticas

Modificar Herramientas
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| --Seleccione la Herramienta a Modificar-- =
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Figura 48: Prototipo Modificar Herramienta.
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Figura 49: Prototipo Modificar Reporte.
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Figura 50: Prototipo Modificar Usuario.
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Figura 51: Prototipo Eliminar Auditoria.
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Listar
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Estadisticas
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Nombre de la Herramienta

| --Seleccione la Herramienta a Eliminar-- ~|

Figura 52: Prototipo Eliminar Herramienta.
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Figura 53: Prototipo Eliminar Reporte.
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Sistema de Gestion de Reportes
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Adicionar
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Buscar

Estadisticas

Figura 54: Prototipo Eliminar Usuario.
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Figura 55: Prototipo Buscar Auditoria.
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Figura 56: Prototipo Buscar Herramienta.
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Figura 57: Prototipo Buscar Reporte.
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Figura 58: Prototipo Buscar Usuario.
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Figura 59: Prototipo Listar Auditoria.
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Figura 60: Prototipo Listar Herramienta.
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Sistema de Gestion de Reportes
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Figura 62: Prototipo Listar Usuario.
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Figura 63: Prototipo Ver Estadisticas.
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GLOSARIO DE TERMINOS

A

API: Application Programming Interface, en espafiol interfaz de programacion de aplicaciones, se define
como el conjunto de procedimientos y funciones que ofrecen una biblioteca para ser utilizada por otra

aplicacion como una capa de abstraccion. Son usados generalmente en las bibliotecas.

Aplicacién: Programa preparado para una utilizacion especifica, como el pago de néminas, formacion de

un banco de términos Iéxicos, etc.

Aplicacion WEB: Es una aplicacion de software que se codifica en un lenguaje soportado por los

navegadores Web.

Ataques informaticos: Accidn de atacar, perjudicar o destruir, mediante un sistema informatico, a una

red, una computadora, etc.

B

Brechas de seguridad: Vulnerabilidad presente que deja la cobertura a posibles ataques.
C

CSS: Cascading Style Sheets, en espafiol, hojas de estilo en cascada, se define como un lenguaje usado

para definir la presentacion de un documento estructurado escrito en HTML o XML.

COCOMO: Constructive Cost Model, en espafiol, Modelo constructivo de costes. Se considera un modelo

matematico que se utiliza para la estimacion de costes de proyectos de software.
F

Framework: Generadores de Aplicacion que se relacionan directamente con un dominio especifico, es
decir, con una familia de problemas relacionados. Ademas tienen la capacidad para promover la

reutilizacion del codigo del disefio y el cédigo fuente.

99



Glosario de Términos

G

Gestor de base de datos (SGBD): Es un conjunto de programas que permiten crear y mantener una

Base de datos, asegurando su integridad, confidencialidad y seguridad.
H

Herramienta Case: CASE (Computer Aided Software Engineering). Conjunto de programas y ayudas que
dan asistencia a los analistas, ingenieros de software y desarrolladores, durante todos los pasos del Ciclo

de Vida de desarrollo de un Software.

HTML: Hyper Text Markup Language, en espafiol, Lenguaje de marcacion de Hipertexto, se puede definir

como el lenguaje que se utiliza para la elaboracion de paginas Web.

HTTP: Hypertext Transfer Protocol, en espafiol, protocolo de transferencia de hipertexto. Es un protocolo

orientado a transacciones y sigue el esquema peticion-respuesta entre un cliente y un servidor.

HTTPS: Hypertext Transfer Protocol Secure, en espafiol Protocolo Seguro de Transferencia de Hipertexto.
Es la version de HTTP, pero segura, es un protocolo de red basado en el protocolo HTTP, destinado a la

transferencia segura de datos.

Hardware: Corresponde a todas las partes fisicas y tangibles de una computadora: sus componentes
eléctricos, electronicos, electromecanicos y mecanicos; sus cables, gabinetes o cajas, periféricos de todo

tipo y cualquier otro elemento fisico involucrado.

IEEE: Instituto de Ingenieros Electricistas y Electronicos, se definen la asociacion profesional mas grande

del mundo dedicada al avance de la innovacion tecnoldgica y excelencia en beneficio de la humanidad.
K

KumbiaPHP: Es un framework para aplicaciones Web libre escrito en PHP5. Basado en las practicas de
desarrollo Web para software comercial y educativo. Kumbiaphp fomenta la velocidad y eficiencia en la
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creacion y mantenimiento de aplicaciones Web, reemplazando tareas de codificacion repetitivas por

poder, control y placer.

LABSI: Laboratorio de Seguridad Informatica

Livecd: Es un sistema operativo que normalmente contiene un conjunto de aplicaciones almacenado en
un medio extraible, que puede ser un CD o un DVD, que puede ejecutarse desde éste sin necesidad de
instalarlo en el disco duro de una computadora, para lo cual usa la memoria RAM como disco duro virtual

y el propio medio como sistema de archivos.
M

MVC: Modelo Vista Controlador es un estilo de arquitectura de software que separa los datos de una

aplicacion, la interfaz de usuario, y la l6gica de control en tres componentes distintos
P
PostgresSQL: Es un sistema de gestion de base de datos relacional orientada a objetos y libre.

PHP: Es un lenguaje de programacion interpretado, disefiado originalmente para la creacion de paginas

Web dindmicas.
R

RUP: Rational Unified Process, en espariol, Proceso Unificado de Racional, es el proceso de desarrollo

del un software, que utiliza UML como lenguaje de modelado.
Ruby on Rails: Es un framework o un entorno de desarrollo Web de cédigo abierto.
Requisitos funcionales: Son las capacidades o condiciones que un sistema determinado debe cumplir.

Requisitos no funcionales: Son propiedades o cualidades que el producto debe tener.
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S

Sistemas Web: Complejos sistemas con interfaces de usuario cada vez mas parecidas a las aplicaciones
de escritorio, que dan servicio a procesos de negocio de considerable envergadura y estableciéndose

sobre ellas requisitos estrictos de accesibilidad y respuesta.

Software: Se refiere al equipamiento l6gico o soporte I6gico de una computadora digital, y comprende el

conjunto de los componentes l6gicos necesarios para hacer posible la realizacion de tareas especificas.

Sistema Operativo: Es el software basico de una computadora que provee una interfaz entre el resto de
programas del ordenador, los dispositivos hardware y el usuario. Las funciones basicas del Sistema
Operativo son administrar los recursos de la maquina, coordinar el hardware y organizar archivos y

directorios en dispositivos de almacenamiento.
U

UML: Unified Modeling Language. El Lenguaje Unificado de Modelado prescribe un conjunto de
notaciones y diagramas estandar para modelar sistemas orientados a objetos, y describe la semantica
esencial de lo que estos diagramas y simbolos significan. UML se puede usar para modelar distintos tipos

de sistemas: sistemas de software, sistemas de hardware, y organizaciones del mundo real.
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