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Resumen.

Los sistemas actuales de las tecnologias de la informacion y las comunicaciones se caracterizan por su
complejidad, interconexién, interdependencia y movilidad. Hoy en dia estamos en presencia de un
desarrollo de las tecnologias cada vez mas vertiginoso y acelerado, directamente proporcional a él han
crecido también las vulnerabilidades y los ataques sobre estos.

Actualmente son muchos los incidentes de seguridad reportados ya sean por parte de empresas o de
usuarios domésticos en todo el mundo y muchos de estos recurren a sistemas automatizados de gestion
donde registran sus quejas para que se les pueda dar solucién.

En este trabajo de diploma se propone desarrollar un Sistema de Gestion de Reportes de Incidentes
Informaticos en la Universidad de las Ciencias Informaticas (UCI), donde no existe ninguno de este tipo,
para asi facilitar el trabajo a los investigadores que son los encargados de resolver los incidentes
informaticos. El mismo permite almacenar los reportes de incidentes realizados por los usuarios de la
UCI, clasificarlos de acuerdo a su tipo e importancia, distribuirlos por investigador y darle un adecuado
seguimiento y solucién a los mismos.

Para el desarrollo de esta herramienta se utiiza RUP como metodologia, UML como lenguaje
representativo y Rational Rose como herramienta Case, ademas de PHP para la implementacién y

MySQL como gestor de base de datos.
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Introduccion.

El 2 de noviembre de 1988, un programa dafino empezé a introducirse en los ordenadores del sistema
Arpanet, la red militar estadounidense, aprovechando varios errores en programas UNIX. Miles de
maquinas colapsadas y el panico general fueron el resultado de este gusano, al que llamaron "gusano de
Morris" por su creador, Robert Morris Jr.

A pesar del desconcierto, el "gusano de Morris" tuvo una consecuencia positiva: abrir los ojos sobre la
necesidad de montar algun tipo de respuesta organizada a futuros casos como ése. El ataque habia
cogido en falso a la naciente comunidad de Internet, formada mayoritariamente por una tropa de ciencia,
que respondié de forma descoordinada y espontanea. Asi nacio el primer CERT (Computer Emergency
Response Team), en la Universidad de Carnegie Mellon, llamado CERT/CC.

El CERT tiene como objetivos trabajar junto a la comunidad de Internet para facilitar su respuesta a
problemas de seguridad informatica que afecten a los sistemas centrales de Internet, dar pasos proactivos
para elevar la conciencia colectiva sobre temas de seguridad informatica, y llevar a cabo tareas de
investigacion que tengan como finalidad mejorar la seguridad de los sistemas existentes.

Los productos y servicios del CERT incluyen asistencia técnica 24 horas del dia para responder a
incidencias sobre seguridad informatica, asistencia sobre vulnerabilidad de productos, documentos
técnicos y cursos de formacion.

En la actualidad existen cientos de CERTSs en todas las partes del mundo todos con la misma mision: ser
un punto central de ayuda en ataques, coordinar y formar para una mejor seguridad informatica. [1]

En nuestra Universidad debido al desarrollo tecnolégico asociado a sistemas computarizados, redes y
aplicaciones, se hace dificil controlar las actividades de monitoreo y respuestas a posibles incidentes de
seguridad debido a la ausencia de un sistema que permita a investigadores y administradores la gestion
de los reportes sobre los incidentes informaticos realizados por los usuarios de la red.

Actualmente los usuarios reportan los incidentes de varias maneras ya sea por el sitio de Seguridad
Informatica, por la direccion de sus facultades etcétera, los investigadores revisan estos incidentes de
manera esporadica, lo que trae consigo una demora a la respuesta del mismo.

No existe una forma rapida de clasificar los incidentes por tipo, localizacion, fecha, etcétera. Tampoco se
tiene una manera de darle seguimiento a los incidentes ya que una vez resueltos no queda constancia de

las medidas tomadas ni de otros datos que pudieran servir para futuras averiguaciones. No hay como
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cuantificar el rendimiento de los investigadores. Todo esto trae consigo que los investigadores no posean
una estandarizacion de los procedimientos a seguir en su trabajo.
Tomando en consideracion lo anteriormente expuesto, se plantea el siguiente problema:
¢, Como automatizar el proceso de gestion de reportes de incidentes en la UCI?, entonces llegamos a la
Hipotesis de que con el desarrollo del software con la calidad requerida, se automatizaran los servicios de
reporte de incidencias en la UCI haciendo que estos sean analizados de una manera mas rapida y
eficiente.
De acuerdo al problema planteado anteriormente se propone como objetivo general:
Desarrollar un Sistema que sea capaz de realizar la Gestion de los Reportes de Incidentes Informaticos en
la UCI.
De este objetivo general se derivan los siguientes objetivos especificos:

e Obtener el disefio de una base de datos capaz de almacenar de manera organizada la informacion

que se manipula.

o Desarrollar el analisis y diseno del sistema.

¢ Implementar el sistema con las caracteristicas definidas en los procesos de analisis y disefio.
El Campo de Accion lo constituyen los Procesos Automatizados de Gestion de Reportes de Incidencias
sobre delitos informaticos en la UCI.
Se espera con la realizacion de este trabajo obtener los siguientes Resultados:

¢ Se desarrolla en nuestra Universidad por primera vez un sistema automatizado que gestione los
incidentes de seguridad reportados por los usuarios.

¢ Los reportes quedan distribuidos por investigador, almacenados, clasificados, y se les puede dar
seguimiento por lo que se agiliza y se perfecciona el trabajo de los investigadores.

¢ Se pueden hacer informes y obtener informacién sobre los incidentes reportados donde los

directivos de Seguridad en la UCI pueden llevar un mejor control respecto al tema.
Este trabajo de tesis consta de 5 capitulos los cuales se estructuran como se muestra a continuacion:
Capitulo 1 Fundamentacién Teorica.

Este primer capitulo tiene como objetivo exponer los fundamentos teéricos generales que sirven de

punto de partida a la solucidén del problema. Se definen algunos conceptos que seran de utilidad en la
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comprension del mismo y de la propuesta de solucion, también se hace alusién a algunos de los
software que existen en el mundo relacionados con esta tematica. Se describen ademas los procesos

gue seran objeto de automatizacion, asi como la metodologia a seguir y la tecnologia a utilizar.

Capitulo 2 Caracteristicas del Sistema.

Se realiza el estudio del problema, se plantean las reglas del negocio a considerar en la aplicacién, asi
como su modelo de negocio donde se describen los actores y trabajadores que estan involucrados con
el negocio. También en este capitulo se describe la solucién propuesta, exponiendo elementos
imprescindibles para una solucion exitosa: como lo son los requerimientos funcionales y no funcionales.
De forma general se describen los actores del sistema y se realiza el modelos de casos de uso con sus

correspondientes descripciones.

Capitulo 3 Andlisis y Disefio.

En este capitulo se realiza el analisis y disefio del sistema. Se muestra la expansion de los casos de
uso del sistema, los diagramas de clases y de interaccién para cada uno de estos casos de usos, asi
como la descripcién detallada de las clases. Se definen las clases persistentes para desarrollar el

modelo de datos.

Capitulo 4 Implementacion.
En este capitulo se realizan los diagramas de componentes y de implementacién. Se implementa el
sistema en términos de componentes organizando a estos de acuerdo a los nodos especificos en el

modelo de despliegue.

Capitulo 5. Estudio de factibilidad.
En este capitulo se realiza un estudio de factibilidad econdémica realizado para este proyecto especifico,
en el que se determina si es factible o no el desarrollo del software propuesto, analizando los diferentes

criterios que influyen en el calculo del esfuerzo, tiempo de desarrollo y costo del proyecto.
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Capitulo 1. Fundamentacion Teorica.

1.1. Introduccion.

El presente capitulo tiene como objetivo exponer los fundamentos tedricos generales que sirven de punto
de partida a la solucién del problema antes mencionado. En él se definen algunos conceptos que seran de
utilidad en la comprension del mismo y de la propuesta de solucion, también se hace alusion a algunos de
los software que existen en el mundo relacionados con esta tematica. Se describen ademas los procesos

que seran objeto de automatizacion, también la metodologia a seguir y la tecnologia a utilizar.

1.2. Seguridad Informética.

En términos generales la seguridad informatica puede entenderse como aquellas reglas, técnicas y/o
actividades destinadas a prevenir, proteger y resguardar los equipos informaticos individuales y
conectados en una red frente a dafios accidentales o intencionados, asi como lo que es susceptible de
robo, pérdida o dafio ya sea de manera personal, grupal o empresarial. Entre los dafos que se pueden
producir se encuentran el mal funcionamiento del hardware, la pérdida fisica de datos y el acceso a zonas
restringidas por parte de personas no autorizadas.

1.2.1. Necesidad de la Seguridad Informética.

En la medida que crece y se diversifica el uso de sistemas informaticos, se incrementan también los
riesgos de que los equipos de cdmputo y dispositivos electrénicos, conectados o no a Internet, sean
vulnerables a ataques e incidentes que ponen en peligro la integridad de la informacién que en ellos se
procesa, almacena o transfiere; de ahi la importancia fundamental de contar con programas preventivos,
estrategias correctivas, planes de emergencia y respuestas inmediatas para proteger los equipos y
sistemas, asi como salvaguardar informacién y datos. En una sociedad que, cada dia, basa mas sus
dinamicas y procesos en sistemas de computo y redes, la seguridad debe pasar de ser una
responsabilidad importante a ser una prioridad para los gobiernos, las instituciones y empresas, asi como
para las personas, es decir, se requiere de una politica clara e integral de seguridad en cémputo.

En el area de la informatica existen varios riesgos tales como: ataque de virus, cédigos maliciosos,
gusanos, caballos de Troya y hackers; no obstante, con la adopcion de Internet como instrumento de
comunicacion y colaboracion, los riesgos han evolucionado y, ahora, las empresas deben enfrentar

ataques de negacion de servicio y amenazas combinadas; es decir, la integracion de herramientas
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automaticas de "hackeo", accesos no autorizados a los sistemas y capacidad de identificar y explotar las
vulnerabilidades de los sistemas operativos o aplicaciones para dafar los recursos informaticos.
Especificamente, en los ataques de negacién de servicio, el equipo de cédmputo ya no es un blanco, es el
medio a través del cual es posible afectar todo el entorno de red; es decir, anular los servicios de la red,
saturar el ancho de banda o alterar el Sitio Web de cualquier institucion.

Es por la existencia de un numero importante de amenazas y riesgos, que la infraestructura de red y
recursos informaticos de una organizacién deben estar protegidos bajo un esquema de seguridad que

reduzca los niveles de vulnerabilidad y permita una eficiente administracién del riesgo.

1.3. Delitos informaticos.
Hoy en dia nadie escapa de la enorme influencia que ha alcanzado la informatica en la vida diaria de las
personas y organizaciones, y la importancia que tiene su progreso para el desarrollo de un pais. Las
transacciones comerciales, la comunicacion, los procesos industriales, las investigaciones, la seguridad, la
sanidad, etc. son todos aspectos que dependen cada dia mas de un adecuado desarrollo de la tecnologia
informatica. Junto al avance de la tecnologia informatica y su influencia en casi todas las areas de la vida
social, han surgido una serie de comportamientos ilicitos denominados, de manera genérica: delitos
informaticos; el cual se define como “cualquier comportamiento antijuridico no ético o no autorizado,
relacionado con el procesado automatico de datos y/o trasmisiones de datos” y este implica actividades
criminales que los paises han tratado de encuadrar en figuras tipicas de caracter tradicional, tales como
robos, hurtos, fraudes, falsificaciones, perjuicios, estafas, sabotajes.
1.3.1. Clasificacion de delitos informaticos.
La Organizacion Nacional de Naciones Unidas reconoce los siguientes tipos de delitos informaticos:

1. Fraudes cometidos mediante manipulaciéon de computadoras:

¢ Manipulacion de los datos de entrada: este tipo es el mas comun (facil de cometer y dificil de
descubrir)

+ La manipulacién de programas: Es muy dificil de descubrir y a menudo pasa inadvertido.

¢ Manipulacién de los datos de salida: Ejemplo mas comun del que se hace objeto a los cajeros
automaticos.

¢ Fraude efectuado por manipulacién informatica: aprovecha las repeticiones automaticas de los

procesos de computo. Técnica especial que se denomina “Técnica del salchichon” en la que “rodajas muy
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finas” apenas perceptibles de transacciones financieras, se van sacando repetidamente a otra. Se basa en
el principio de que 10,66 es igual a 10,65 pasando 0,01 centavos a la cuenta del ladrén n veces.

2. Manipulacion de los datos de entrada:

+ Como objeto: cuando se alteran datos de los documentos almacenados en forma computarizada.

¢ Como instrumento: las computadoras pueden utilizarse también para efectuar falsificaciones de
documentos de uso comercial.

3. Danos o modificaciones de programas o datos computarizados.

+ Sabotaje informatico.

# Acceso no autorizado a servicios y sistemas informaticos.

+ Reproduccién no autorizada de programas informaticos de proteccion legal. [2]

Adicionalmente a estos tipos de delitos reconocidos, el XV Congreso Internacional de Derecho ha
propuesto todas las formas de conducta lesivas de la que puede ser objeto la informacién, ellas son:
. Fraude en el campo de la informatica.
Falsificacion en materia informatica.
Sabotaje informatico y dafios a datos computarizados o programas informaticos.
Acceso no autorizado.
Reproduccién no autorizada de un programa informatico protegido.
Espionaje informatico.
Uso no autorizado de una computadora.

Trafico de claves informaticas obtenidas por medio ilicito.

* * * & & oo o *

Distribucion de virus o programas delictivos. [3]

1.4. Definicion de Incidente de Seguridad Informatica.

Los Incidentes de Seguridad Informatica son todos aquellos sucesos resultados de acciones

malintencionadas y que comprometen leve o gravemente la confidencialidad, disponibilidad y/o integridad

de la informacién. Son los eventos adversos, reales o sospechados en relacion con la seguridad, de

sistemas o redes de computacion. Es el acto de violar una politica de seguridad explicita o implicada. [4]
1.4.1.Clasificaciéon de Incidente de Seguridad Informatica.

¢ Acceso no autorizado.
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v'Accesos no autorizados exitosos, sin perjuicios visibles a componentes tecnolégicos.
v'"Robo de informacion
v'Borrado de informacién
v Alteracién de la informacion
v'Intentos no recurrentes sin éxito de acceso no autorizado
v'Intentos recurrentes sin éxito de acceso no autorizado
v'/Abuso y/o Mal uso de los servicios informaticos internos o externos que requieren
autenticacion.
+ Cbdigo malicioso.

v'Virus
v'Troyanos
v'"Worms
v Root Quits

¢ Denegacion del Servicio.
v'Trafico muy alto, ancho de banda totalmente ocupado, sin razones aparentes.
v'Servicio(s) interno(s) inaccesibles, sin razones aparentes.
v'Servicio(s) Externo(s) inaccesibles, sin razones aparentes.

+ Escaneo, pruebas o intentos de Denegacion del Servicio.
v Trafico muy alto, consumo de ancho de banda, sin razones aparentes.
v'Escaneres de Vulnerabilidades.
v'Huellas de herramientas para probar denegacion de servicio.

¢ Escaneo, pruebas o intentos de obtencién de informacién de la red o servidor.
v'Sniffers.
v'Escaneres de Red.
v'Escaneres de Vulnerabilidades.

¢ Mal uso de recursos corporativos.
v"Mal uso y/o Abuso de servicios corporativos internos o externos.
v'Utilizacién de recursos corporativos con fines personales.
v'Violacién de las normas corporativas de acceso a Internet.

v"Mal uso y/o abuso del correo electrénico corporativo.
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¢ Correo entrante.
¢ Correo saliente.
v'Espionaje interno.

v'Violacién de las Politicas, Normas y Procedimientos de Seguridad Informatica. [5]

1.5. ¢ Qué es un Equipo de Respuesta a Incidentes de Seguridad?

Un Equipo de Respuesta a Incidentes de Seguridad (CSIRT) es una organizacion que es responsable de
recibir, revisar y responder a informes y actividad sobre incidentes de seguridad. Sus servicios son
generalmente prestados para un area de cobertura definida que podria ser una entidad relacionada u
organizacién de la cual dependen, una corporacion, una organizacion de gobierno o educativa; una region

0 pais, una red de investigacion; o un servicio pago para un cliente. [6]

1.6. ¢ Qué es el manejo de un incidente?

El manejo de un incidente incluye tres funciones: informaciéon sobre el incidente, analisis del incidente, y
respuesta al incidente. La funcion de informacién sobre el incidente le permite al equipo servir como el
punto de contacto central para informar los problemas locales. Esto es reunir todos los informes y
actividad sobre incidentes en un lugar donde la informacion puede ser revisada y correlacionada a través
de la organizacién de la que depende o del area de cobertura. Esta informacion puede luego ser utilizada
para determinar las tendencias y patrones de la actividad de los intrusos y recomendar las estrategias de
prevencién correspondientes para toda el area de cobertura. Esta es una parte de la funcién del analisis
del incidente. La otra parte del analisis del incidente es mirar con profundidad un informe de incidente o
una actividad de incidente para determinar el alcance, la prioridad y la amenaza del mismo y también
llevar a cabo la investigacion de una posible respuesta y estrategia de mitigacion.

Las funciones de respuesta a un incidente pueden tener varias formas. Se pueden enviar
recomendaciones para recuperacion, contencion y prevencién al area de cobertura o a los
administradores de los sistemas y de la red de los sitios, quienes, por si mismos, luego llevan a cabo los
pasos indicados para la respuesta. Otra opcion es realizar directamente estos pasos sobre los sistemas
afectados. La respuesta también puede implicar compartir informacion y lecciones aprendidas con otros

equipos de respuesta y otras organizaciones y sitios apropiados. [6]
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1.7. Estudio de sistemas existentes.
Realizando un estudio sobre los equipos de respuesta a emergencias informaticas existentes, asi como de
las tecnologias mas modernas que utilizan los sistemas automatizados de dichos equipos, se recopilé una

gran cantidad de estos repartidos por todo el mundo, de los mas importantes se hablara a continuacién:

1. IRIS-CERT: Equipo de Respuesta a Emergencias Informaticas en Espafia surgido en 1995. Es un
servicio de seguridad que tiene como finalidad la deteccion de problemas que afecten a la seguridad de
las redes de centros de RedIRIS, asi como la actuacidon coordinada con dichos centros para poner
solucion a estos problemas. Esta RedIRIS brinda solo sus servicios a universidades y a otros centros de
investigacion, proveedores y usuarios de Internet en Espafa, asi como otros servicios de seguridad
nacionales e internacionales, ademas actia como punto de contacto y de coordinacion de incidentes para
otros servicios de seguridad. También se realiza una labor preventiva, avisando con tiempo de problemas
potenciales, ofreciendo asesoramiento a los centros, organizando actividades de acuerdo con los mismos,
y ofreciendo servicios complementarios. Los productos y servicios |IRIS-CERT incluyen asistencia técnica
24 horas al dia para responder a problemas o incidentes informaticos, asistencia sobre vulnerabilidad de
productos, documentos técnicos y cursos de formacion.

La herramienta de gestion de reportes de incidentes que utiliza IRIS-CERT ha evolucionado
considerablemente trayendo consigo un mayor rendimiento y factibilidad a la hora de resolver un problema
de seguridad. A continuacion se muestran algunos puntos que demuestran dicha evolucién:
Anteriormente

¢ Se utilizaba un mismo cédigo para todo el intercambio de informacién relativo a un incidente.

+ A nivel de operacion, se procuraba que un incidente solamente involucrara a una organizacion.

¢ Varios tipos de correos sin incidente: Copyright, preguntas, notificaciones de ISP (menos 10%).
Envio de los mensajes directamente desde agente de correo.

¢ Control manual de fechas.
Actualmente

+ Se utilizan cédigos distintos (incidentes, investigaciones Yy filtros).

¢ Posibilidad de controlar en un mismo incidente problemas en varios equipos de distintas

organizaciones.
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¢ Agrupacién en algunas categorias de uso interno de los eventos que corresponden a asuntos de
copyright, preguntas, etc.

¢ Envio de mensajes desde la herramienta (no personalizacion) y control automatico de fechas.[7]

2. UNAM-CERT: Es un equipo de profesionales en seguridad en computo. Surge en el afio 2000 como
un organismo universitario y sin fines de lucro. Esta localizado en el Departamento de Seguridad en
Computo de la Direcciéon General de Servicios de Coémputo Académico (DGSCA), de la UNAM, en México.
Atiende a instituciones de cualquier tipo, que han sido victimas de algun ataque tanto en sus sistemas de
computo como en sus sitios de Internet; publica periddicamente informacion actualizada sobre alertas y
vulnerabilidades, implantacion de politicas, elabora analisis de riesgos y realiza investigacién dentro de
esta area para contribuir a hacer, cada dia, mas seguros los sistemas y las redes.

El mismo se encarga de proveer el servicio de respuesta a incidentes de seguridad en computo a sitios
que han sido victimas de algun "ataque", asi como de publicar informacién respecto a vulnerabilidades de
seguridad, alertas de la misma indole y realizar investigaciones de la amplia area del computo y asi
ayudar a mejorar la seguridad de los sitios. Actualmente, UNAM-CERT atiende un promedio de 400
incidentes mayores al afio en coordinacién con los mejores equipos de respuesta a incidentes de todo en
el mundo, y entre sus principales funciones también se encuentran informar, catalogar, clasificar y analizar
oportunamente los problemas relacionados con la seguridad en cémputo; asi como regular, controlar
estdndares y facilitar la difusion de normas para que los laboratorios, centros de investigacion,
instituciones bancarias y financieras, empresas y organizaciones las adopten en su beneficio; también
trabaja en linea y ofrece un foro abierto en donde concurren diferentes instituciones, escuelas y

universidades para obtener informacién, asesorias y herramientas especializadas. [8]

3. CU-CERT: Es un equipo de Respuestas a Incidentes Computacionales, integrado por un grupo de
profesionales pertenecientes a la Oficina de Seguridad para las Redes Informaticas (OSRI), adscripta al
Ministerio de Informatica y las Comunicaciones (MIC), y su misién es la de prevenir y responder a los
incidentes computacionales en Cuba.

CuCERT tiene en su membresia a 4 profesionales Certificados en Creacion y Administracion de Equipos
de Respuesta ante Incidentes de Seguridad Computacional, CSIRT. Certificado que emite la empresa
NeoSecure de Chile al impartir el curso oficial del CERT®/CC.

10
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Los principales objetivos de este equipo son:

¢ Responder a los incidentes computacionales que se presenten en el pais.
Informar sobre vulnerabilidades y amenazas de seguridad informatica.
Deteccién temprana de incidentes computacionales.

Gestionar las reclamaciones internacionales.

*® & o o

Educar a la comunidad en general, sobre temas de seguridad informatica. [9]

1.8. Tendencias y tecnologias actuales.
1.8.1. Aplicaciones Web.
Una aplicacién Web es un sistema informatico que los usuarios utilizan accediendo a un servidor Web a
través de Internet.
La creciente popularidad de las aplicaciones Web se debe a sus multiples ventajas, entre las cuales se
pueden citar:

1. Multiplataforma: Con un solo programa, un unico ejecutable, las aplicaciones pueden ser utilizadas
a través de multiples plataformas, tanto de hardware como de software.

2. Actualizacion instantanea: Debido que todos los usuarios de la aplicacién hacen uso de un sélo
programa que radica en el servidor, los usuarios siempre utilizaran la versién mas actualizada del sistema.

3. Suave curva de aprendizaje: Los usuarios, como utilizan la aplicacién a través de un navegador,
hacen uso del sistema tal como si estuvieran navegando por Internet, por lo cual su acceso es mas
intuitivo.

4. Facil de integrar con otros sistemas: Debido a que se basa en protocolos estandares, la
informacion manejada por el sistema puede ser accedida con mayor facilidad por otros sistemas.

5. Acceso movil: El usuario puede acceder a la aplicacién con la unica restriccion de que cuente con
un acceso a la red privada de la organizacion o a Internet, dependiendo de las politicas de dicha
organizacién; puede hacerlo desde una computadora de escritorio, una laptop o desde una agenda

electrénica; desde su oficina, hogar u otra parte del mundo.

1.8.2. Modelo Cliente - Servidor.
La arquitectura cliente/servidor es un modelo para el desarrollo de sistemas de informacién en el que las

transacciones se dividen en procesos independientes que cooperan entre si para intercambiar

11
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informacioén, servicios o recursos. Se denomina cliente al proceso que inicia el dialogo o solicita los
recursos y servidor al proceso que responde a las solicitudes.
En esta arquitectura la computadora de cada uno de los usuarios, llamada cliente, produce una demanda
de informacién a cualquiera de las computadoras que proporcionan informacion, conocidas como
servidores estos ultimos responden a la demanda del cliente que la produjo.
Los clientes y los servidores pueden estar conectados a una red local o una red amplia, como la que se
puede implementar en una empresa o a una red mundial como lo es la Internet.
Bajo este modelo cada usuario tiene la libertad de obtener la informacién que requiera en un momento
dado proveniente de una o varias fuentes locales o distantes y de procesarla como segun le convenga.
Los distintos servidores también pueden intercambiar informacion dentro de esta arquitectura. [10]
Ventajas de la arquitectura cliente-servidor:

e Centralizacion del control: los accesos, recursos y la integridad de los datos son controlados por el
servidor de forma que un programa cliente defectuoso o no autorizado no pueda dafar el sistema.

o Escalabilidad: se puede aumentar la capacidad de clientes y servidores por separado.

1.8.3. Servidor Web Apache.

Un servidor es una computadora que entrega a otras computadoras (los clientes), una informacion que
ellos requieren bajo un lenguaje comun, denominado protocolo. Por lo tanto al ver una pagina Web es
porque el servidor les entrega una pagina HTML via protocolo HTTP o protocolo para la transmision de
hipertexto, a través de una conexién TCP/IP por el puerto 80.

Por lo tanto en el Servidor Web es donde se almacena la informacion estética accedida y/o las
aplicaciones que la generan.

Apache esta disefiado para ser un servidor Web potente y flexible que pueda funcionar en la mas amplia
variedad de plataformas y entornos. Apache se ha adaptado siempre a una gran variedad de entornos a
través de su disefio modular. Este disefio permite a los administradores de sitios Web elegir que
caracteristicas van a ser incluidas en el servidor seleccionando que moédulos se van a cargar, ya sea al
compilar o al ejecutar el servidor.

Hoy en dia es el servidor Web mas utilizado del mundo, encontrandose muy por encima de sus
competidores, tanto gratuitos como comerciales. Es un software de libre distribucién que publica su cédigo

fuente, lo que permite que cualquiera pueda modificarlo y colaborar asi a su desarrollo.

12
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Apache ha sido desde abril de 1996 el servidor Web mas popular. En noviembre de 2005 la Netcraft Web
Server Survey encontré que mas del 70% de los sitios Web en Internet usan a Apache como servidor

Web, haciéndolo mas ampliamente usado que los otros servidores Web de forma combinada. [*]

1.8.4. Patron Arquitectonico: Arquitectura en Capas.
Un patrén de arquitectura de software describe un problema particular y recurrente del disefio, que surge
en un contexto especifico, y presenta un esquema genérico y probado de su solucion.
Este patron define como organizar el modelo de disefio en capas, que pueden estar fisicamente
distribuidas, lo cual quiere decir que los componentes de una capa solo pueden hacer referencia a
componentes en capas inmediatamente inferiores. Este patron es importante porque simplifica la
comprension y la organizacion del desarrollo de sistemas complejos, reduciendo las dependencias de
forma que las capas mas bajas no son conscientes de ningun detalle o interfaz de las superiores. Ademas,
nos ayuda a identificar qué puede reutilizarse, y proporciona una estructura que nos ayuda a tomar
decisiones sobre qué partes comprar y qué partes construir.
Principales estilos de arquitecturas estratificadas de las aplicaciones distribuidas contemporaneas:

e Arquitecturas de dos niveles

e Arquitecturas de tres niveles

e Arquitecturas de n niveles
Arquitectura de tres niveles.
Para enfrentarse a estos temas, la comunidad de software desarroll6 la nocién de una arquitectura de tres
niveles. La aplicacion se divide en tres capas ldogicas distintas, cada una de ellas con un grupo de
interfaces perfectamente definido.
Estas tres capas son:

e Lacapadela Presentacion.
Esta capa reune todos los aspectos del software que tiene que ver con las interfaces y la interaccién con
los diferentes tipos de usuarios humanos. Estos aspectos tipicamente incluyen el manejo y aspecto de las
ventanas, el formato de los reportes, menus, graficos y elementos multimedia en general.

e Lacapa de Negocio (Capa Logica).

13
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Esta capa reune todos los aspectos del software que automatizan o apoyan los procesos de negocio que
llevan a cabo los usuarios. Estos aspectos tipicamente incluyen las tareas que forman parte de los
procesos, las reglas y restricciones que aplican.

e La capa de Datos.
Esta capa reune todos los aspectos del software que tienen que ver con el manejo de los datos

persistentes, por lo que también se le denomina la capa de las Bases de Datos.

1. Capa de presentacion 2. Capa de negocio 3. Capa de dafos

\" \‘-
[v] (v}
X X
SERVIDOR DE SERVIDOR DE BASE
CLIENTES NEGOCIACION DE DATOS

S
Figure 1: Arquitectura en tres capas.

1.8.5. Sistemas Web Modulares.

Los Sistemas Web Modulares por definicion, son Sitios Web completos que poseen todas las
herramientas necesarias para administrar variados tipos de informacién de manera eficiente y profesional,
con diversas areas de exposicion. Es importante destacar el grado de interactividad o comunicacion que
se logra con los usuarios o clientes debido a las formas y estructuras que poseen los Sistemas Web
Modulares.

No importa el volumen de informaciéon que contenga el Sistemas Web Modular, la estructura, disefio y
plataforma sobre el cual se construye, permite mantener una respuesta 6ptima a gran velocidad, aun
cuando muchos usuarios solicitan la informacién al mismo tiempo.

En este tipo de Sitios Web la seguridad juega un papel importante, la lectura de la informacion se realiza

de acuerdo a lo que el usuario desea ver, sin arriesgar otra informacion saturando la pagina actual.
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Los Sistemas Web Modulares se crean para crecer e ir incorporando médulos de acuerdo a las
necesidades de los creadores. Esto constituye una de sus principales facilidades. La reutilizaciéon del

codigo evitando su innecesaria repeticion constituye otra de sus mayores ventajas.

1.8.6. Lenguaje de programacion.
En la actualidad existen varios lenguajes de programacién que son usados para el desarrollo de paginas
Web. A continuacion se muestran algunos de estos lenguajes donde se realiza un estudio comparando

fortalezas y debilidades de los mismos.

ASP.
ASP significa Active Server Pages y es un componente de Microsoft Internet Information Server. Este
lenguaje reemplaza la forma tradicional de intercambiar informacién entre usuarios, ademas

permite que el cédigo sea incrustado en un documento HTML y que corra en el servidor. ASP es seguro y
facil de programar, se ejecuta sobre el servidor y envia datos de regreso al cliente (a través del
buscador).

Existen varios lenguajes que se pueden usar para hacer ASP. El mas comunmente utilizado es VBScript y
es por eso mucho mas facil, ya que es nativo de Microsoft.

La contrapartida es que ASP dispone de funcionalidades muy limitadas en modo nativo, por lo que
necesita de objetos externos para las funciones mas basicas (acceso a datos, correo electronico, acceso a
archivos, etc.).

Las funciones complejas tales como imagenes dinamicas, IMAP, SNMP, flash dinamico, pdf, acceso
nativo (no ODBC) a bases de datos tales como Oracle, Ovrimos, Postgres, Sybase, mysqgl, MSSQL, bases
de datos de Ingres, Interbase y de Informix, LDAP, y z6calos, estan disponibles para cualquier instalacion

de PHP, pero no estan disponibles con el ASP.

PERL.
Perl es un lenguaje interpretado optimizado para la lectura y extraccién de informacién de archivos de
texto, generando reportes basados en la informacion proporcionada por ellos. Es también un lenguaje

bastante utilizado para muchos sistemas manipuladores de tareas como lenguaje de contenido dinamico.
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Perl (Practical Extraction and Report Language) es lo que se conoce como un lenguaje “script”, es decir,
uno en el que no hace falta compilar el programa escrito o “script”. En la practica se compila parcialmente
al comienzo de su ejecucion.

Entre las ventajas que tiene este lenguaje es que se pueden juntar varios programas de una forma
sencilla para alcanzar una meta determinada. Es relativamente rapido para un lenguaje tipo “script". Esta
disponible en multiples plataformas y sistemas operativos y funciona bajo diferentes sabores de UNIX,
Linux y todo tipo de Windows. Un programa que se escriba teniendo en cuenta la compatibilidad puede
ser escrito en una plataforma y ejecutado en otra. El desarrollo de aplicaciones es muy rapido. Hay una
coleccion enorme de médulos que pueden ser incorporados a cualquier “script" de Perl. En particular
existe una extension para calculo numérico denominada PDL. Perl es gratuito. Brinda facilidades a los
programadores para desarrollar los programas como deseen.

Perl tiene como contrapartida que es lento para algunas aplicaciones, como programacion a bajo nivel,
escribiendo un “driver" para una aplicacion o corriendo modelos numéricos de calculo intensivo. La
libertad que se le otorga al programador puede significar que el resultado sea un programa ilegible. Si no
se escribe con cuidado puede llegar a ser dificil de leer. No se pueden compilar programas Perl. Aunque
actualmente se esta desarrollando un compilador que realice esta tarea y hay uno comercial disponible
para la plataforma Windows. Los programas Perl no correrdan mucho mas rapidos cuando se compilen, la
Unica ventaja es que esta en la desaparicion de la fase inicial de compilacion al correr la aplicacién. Utiliza
muchos recursos de la maquina. Esto significa que no es tan ligero como un programa en C, pero en la
practica es ligero comparado con la potencia de computacion de los ordenadores actuales. Este no fue
disefiado con la finalidad de crear aplicaciones Web.

PHP es mas seguro que PERL ya que los scripts de este ultimo tienden a tener mas agujeros de
seguridad. Ademas PHP es mas facil de aprender en comparacién con Perl, el estilo de programacioén de

Perl es unico y no es aplicable universalmente o desde otros lenguajes de programacion.

¢Por qué se us6é PHP?
PHP es un lenguaje de programacion usado generalmente para la creacion de contenido para sitios Web

habitualmente en combinaciéon con el motor de base datos MySQL, aunque cuenta con soporte nativo
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para otros motores, incluyendo el estandar ODBC, lo que amplia en gran medida sus posibilidades de
conexion.
PHP es un acronimo recurrente que significa "Hypertext Pre-processor”, y se trata de un lenguaje
interpretado usado para la creacién de aplicaciones para servidores, o creacion de contenido dinamico
para sitios Web. Se utiliza también para la creacion de otro tipo de programas incluyendo aplicaciones con
interfaz grafica usando la biblioteca GTK+. Este se utiliza también para Programacion en consola, al estilo
de Perl o Shell scripting y para la creacién de aplicaciones graficas independientes del navegador, por
medio de la combinacion de PHP y GTK (GIMP Tool Kit), lo que permite desarrollar aplicaciones de
escritorio en los sistemas operativos en los que esta soportado.
PHP es la gran opcién de desarrollo de aplicaciones Web porque el cdédigo de PHP se ejecuta sin cambios
en una gran variedad de sistemas, cosas que no pueden decir otras herramientas como ASP de Microsoft
y en distintos servidores. Este lenguaje tiene muchas virtudes que lo han convertido en la opcion de
muchos programadores debido a que:

. Brinda facilidad de aprendizaje del lenguaje.

. Gran cantidad de funciones desarrolladas (PHP incorpora mas de 1000 funciones).

. Tiene una amplia disponibilidad de secuencia de comandos regeneradas en PHP.

. Tiene la capacidad de incrustar cdédigo PHP en las paginas HTML, ademas se vincula
facilmente con las principales bases de datos.

. Capacidad de conexion con la mayoria de los manejadores de base de datos que se utilizan en
la actualidad, destaca su conectividad con MySQL.

* Capacidad de expandir su potencial utilizando la enorme cantidad de moédulos (llamados ext's o
extensiones).

. Es multiplataforma y Multisistema Operativo.

. Posee una amplia documentacion, entre la cual se destaca que todas las funciones del sistema
estan explicadas y ejemplificadas en un Unico archivo de ayuda.

. Es libre, por lo que se presenta como una alternativa de facil acceso para todos.

. Permite las técnicas de Programacién Orientada a Objetos.
Miles de ejemplos y codigo fuente disponible.
Perfecta integracion del Apache-PHP-MySQL.

* o o

No depende de un unico proveedor de servicios.
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. El cédigo fuente es abierto y gratuito.

. Existen gran cantidad de scripts en PHP ya programados y totalmente gratuitos, que permiten
facilmente afadir todo tipo de funcionalidad a nuestra Web (foros, Chat, encuestas, tiendas de comercio
electronico, etc.).

. Biblioteca nativa de funciones sumamente amplia e incluida.

* No requiere definicion de tipos de variables ni manejo detallado del bajo nivel.

1.8.7. Gestor de bases de datos.
Un Sistema Gestor de base de datos (SGBD) es un conjunto de programas que permiten crear y mantener
una base de datos, asegurando su integridad, confidencialidad y seguridad. Actualmente el gestor de base

de datos juega un rol central en la informatica, como unica utilidad, o como parte de otra aplicacion.

Microsoft SQL Server
Es un sistema de gestion de bases de datos relacionales (SGBD) basada en el lenguaje SQL, capaz de
poner a disposicion de muchos usuarios grandes cantidades de datos de manera simultanea Asi de tener
unas ventajas que a continuacion se pueden describir.
Entre sus caracteristicas figuran:

e Soporte de transacciones.

e Gran estabilidad.

e Gran seguridad.

o Escalabilidad.

e Soporta procedimientos almacenados.

e Incluye también un potente entorno grafico de administracién, que permite el uso de comandos
DDL y DML graficamente.

e Permite trabajar en modo cliente-servidor donde la informacién y datos se alojan en el servidor
y las terminales o clientes de la red sélo acceden a la informacion.

e Ademas permite administrar informacién de otros servidores de datos
Desventajas.
No es multiplataforma, solo puede ser utilizado con sistema operativo Windows que esta patrocinado por

la compania Microsoft.
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PostgreSQL

Postgres intenta ser un sistema de bases de datos de mayor nivel que MySQL, a la altura de Oracle,
Sybase o Interbase. Entre sus ventajas tenemos que por su arquitectura de disefio, escala muy bien al
aumentar el numero de CPUs y la cantidad de RAM. Soporta transacciones y desde la version 7.0, claves
ajenas (con comprobaciones de integridad referencial). Tiene mejor soporte para triggers y procedimientos
en el servidor. Soporta un subconjunto de SQL92 MAYOR que el que soporta MySQL. Ademas, tiene
ciertas caracteristicas orientadas a objetos.

Entre sus inconvenientes, esta principalmente que consume bastantes recursos y carga mas el sistema.
Ocupa mucho espacio: limite del tamano de cada fila de las tablas a 8k (se puede ampliar a 32k
recompilando, pero con un coste afiadido en el rendimiento). Todo esto trae consigo que sea de 2 a 3

veces mas lenta que MySQL. También se tiene que posee menos funciones en PHP.

MySQL

MySQL es un gestor de bases de datos SQL (Structured Query Language). Es una implementacion
Cliente-Servidor que consta de un servidor y diferentes clientes (programas/librerias). Se pueden agregar,
acceder, y procesar datos grabados en una base de datos.

Es un Sistema de Gestion de Base de Datos Relacional. EI modelo relacional se caracteriza a muy
grandes rasgos por disponer que toda la informacién debe estar contenida en tablas, y las relaciones entre
datos deben ser representadas explicitamente en esos mismos datos. Esto afiade velocidad y flexibilidad.
MySQL es un software de cddigo abierto esto quiere decir que es accesible para cualquiera, para usarlo o
modificarlo. Podemos descargar MySQL desde Internet y usarlo sin pagar nada, de esta manera
cualquiera puede inclinarse a estudiar el codigo fuente y cambiarlo para adecuarlo a sus necesidades.
MySQL usa el GPL (GNU Licencia Publica General) para definir que se puede y no se puede hacer con el
software en diferentes situaciones.

¢Por qué se us6 MySQL?

Trabajar con MySQL es factible ya que es muy rapido, tiene buenas utilidades de administracion, es
confiable, robusto y facil de usar tanto para volumenes de datos grandes como pequefios, sin limites en
los tamanos de registros. Ademas tiene un conjunto muy practico de caracteristicas desarrolladas en

cooperacion muy cercana con los usuarios. MySQL hoy en dia ofrece un rico y muy util conjunto de
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funciones. La conectividad, velocidad y seguridad ya que tiene mejor control de acceso a usuarios, hace
de MySQL altamente conveniente para acceder a bases de datos en Internet.

Ademas el lenguaje que se utiliza para el desarrollo de este trabajo que es PHP tiene una integracion
perfecta con MySQL ambas resultan muy utiles para disefiar de forma rapida y eficaz aplicaciones Web

dirigidas a bases de datos.

1.9. Metodologias y herramientas a utilizar para el desarrollo del sistema.

Para el desarrollo del sistema se realiza un estudio de las posibles metodologias y herramientas a utilizar
en su construccion, teniéndose en cuenta las tendencias y tecnologias actuales y las novedades de cada
una de ellas.

1.9.1. Metodologia RUP.

Es necesario al enfrentarse a la construccién de un software seguir una serie de pasos que lleven a la
realizacién de un producto robusto y que cumpla con todos los requerimientos que a este se le imponen.
Para lograr esto se hace necesario el uso de una metodologia.

La metodologia que se emplea para el desarrollo de este trabajo de diploma es RUP (Rational Unified
Process, Proceso Unificado de Desarrollo de Software).

El Proceso Unificado es un proceso de desarrollo de software. Un proceso de desarrollo de software es el
conjunto de actividades necesarias para transformar los requisitos de un usuario en un sistema software.
Sin embargo el Proceso unificado es mas que un simple proceso; es un marco de trabajo genérico que
puede especializarse para una gran variedad de sistemas software, para diferentes areas de aplicacion,
diferentes tipos de organizaciones, diferentes niveles de aptitud y diferentes tamanos de proyecto. [11]
Esta metodologia hace énfasis en la adopcién de las mejores practicas del desarrollo de software, como
una manera de reducir los riesgos inherentes en el desarrollo de una nueva aplicacion de software, de
esta manera se logran resultados mas predecibles, con procesos comunes que mejoran la comunicacion y
crean un entendimiento de todas las tareas y responsabilidades. Podemos decir ademas que es un
proceso muy organizativo, orientado a objetos, el cual se basa en roles.

En RUP se han agrupado las actividades en grupos légicos definiéndose 9 flujos de trabajo principales
divididos en 4 fases. Los 6 primeros flujos son conocidos como flujos de ingenieria y los tres uUltimos como
de apoyo. En la Figura1l: RUP en Dos Dimensiones se representa el proceso en el que se grafican los

flujos de trabajo y las fases y muestra la dinamica expresada en iteraciones y puntos de control.
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Figura 2: RUP en Dos Dimensiones.

Entre sus principales caracteristicas de RUP tenemos las siguientes:
¢ Iterativo e Incremental.
¢ Dirigido por los Casos de Uso.
+ Centrado en la Arquitectura. [11]
Iterativo e Incremental:
Pequenos proyectos que incorporan incrementalmente nueva funcionalidad y cuyo desarrollo es una
iteracion.
¢ Obtiene un Sistema Robusto
¢ Reduce el Riesgo de tener un mal producto
¢ Reduce el Riesgo de no obtener el producto en el tiempo previsto
e Permite atacar problemas con requisitos incompletos.
Dirigido por los Casos de Uso:
e Servicios que un actor requiere del sistema y le proporcionan un resultado.
¢ Proporcionan los Requisitos Funcionales del Sistema.
¢ Describen toda la funcionalidad del Sistema.

e Cambios en Requisitos de un Caso de Uso facil detectar las clases y componentes que afectan.
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Centrado en la Arquitectura:
e Casos de Uso describen la Funcionalidad del Sistema
¢ Arquitectura define la Forma del Sistema

e Se describe mediante Vistas que incorporan el 5 -10% de los casos de uso mas relevantes.

1.9.2. Lenguaje de modelado UML.
El Lenguaje unificado de Modelado (UML) es un lenguaje de modelado visual que se usa para especificar,
visualizar, construir y documentar los artefactos de un sistema de software [12]. Esta formado por
diagramas que contienen elementos y sus relaciones. Figura 2.
UML capta la informacion sobre la estructura estatica y el comportamiento dinamico de un sistema. El
lenguaje de modelado pretende unificar la experiencia pasada sobre técnicas de modelado e incorporar
las mejores practicas actuales en un acercamiento estandar.
Ademas tiene las siguientes caracteristicas:

¢ Permite modelar sistemas utilizando técnicas orientadas a objetos (OO).

+ Permite especificar todas las decisiones de analisis, disefio e implementacion, construyéndose asi
modelos precisos, no ambiguos y completos.

¢ Puede conectarse con lenguajes de programacion (Ingenieria directa e inversa).

¢ Permite documentar todos los artefactos de un proceso de desarrollo (requisitos, arquitectura,
pruebas, versiones, etc.).

¢ Cubre las cuestiones relacionadas con el tamano propio de los sistemas complejos y criticos.

¢ Existe un equilibrio entre expresividad y simplicidad, pues no es dificil de aprender ni de utilizar.

¢ UML es independiente del proceso, aunque para utilizarlo 6ptimamente se deberia usar en un

proceso que fuese dirigido por los casos de uso, centrado en la arquitectura, iterativo e incremental.
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Figura 3: El vocabulario UML.

1.9.3. Herramientas Case.

1.9.3.1. Rational Rose.

Es la herramienta Case desarrollada por los creadores de UML que cubren todo el ciclo de vida de un
proyecto: concepcion y formalizacion del modelo, construccion de los componentes y certificacion de las
distintas fases. Permite una trazabilidad real entre modelo (analisis y disefio) y el cédigo ejecutable.
Rational Rose domina el mercado de herramientas para el analisis, modelamiento, disefio y construccién
orientada a objetos, tiene todas las caracteristicas que los desarrolladores, analistas, y arquitectos exigen
soporte UML incomparable, desarrollo basado en componentes con soporte para arquitecturas lideres en
la industria y modelos de componentes, facilidad de uso e integracion optimizada.

La corporacion Rational Rose ofrece el Proceso Unificado de Racional (RUP), que unifica las mejores
practicas de muchas disciplinas en un consistente y completo proceso del ciclo de vida, que permite al
equipo de desarrollo disminuir los tiempos de liberacidn, ademas de hacer mas predecible el software que
ellos producen. Este proceso esta basado en el Lenguaje Unificado de Modelacién (UML — estandar de la
industria) y Unicamente integrado a herramientas lideres en el desarrollo de software de Racional, el
Proceso Unificado de Racional apoya el equipo completo de desarrollo de software con guias detalladas e

informacion critica aplicable a la mayoria de las aplicaciones de la industria.
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1.9.3.2. Embarcadero ERStudio 6.6

Embarcadero ERStudio es una de las herramientas CASE de disefo de bases de datos que ayuda a
generar, mantener alta calidad y gran rendimiento en las aplicaciones de la base de datos desde un
modelo légico de los requerimientos de informacion y las reglas de negocio que definen la base de datos
al modelo fisico optimizado por las caracteristicas especificas de esta. Permite visualizar la estructura,
elementos clave y optimizar el disefio de las bases de datos, genera tablas u otras especificaciones en
dependencia de la plataforma seleccionada.

Caracteristicas:

o Arquitectura de disefio en capas: Erwin proporciona la flexibilidad necesaria para generar el
modelo de datos que mejor satisface las necesidades de las entidades. Ofrece soporte para modelos
l6gicos y fisicos independientes, asi como para el modelo légico/fisico combinado tradicional.

¢ Tecnologia de transformacion: El disefio fisico de una base de datos coincide raras veces con el
disefo logico inicial de los datos. Las limitaciones de las entidades imponen la necesidad de modificar
tablas para cumplir los requisitos de rendimiento de las aplicaciones actuales. La tecnologia de
transformacion permite implementar este tipo de cambios y a la vez mantener la integridad del disefio
original.

e Definicion de estandares: La herramienta ofrece soporte para la definiciéon y el mantenimiento
de estandares mediante el Diccionario de Dominios y el Editor de Estandares de tipos de datos, permite
que el usuario defina los estandares para la asignacién de tipos definidos por el usuario y
predeterminadas a tipos de datos especificos de cada sistema gestor de base de datos.

o Gestibn de modelos de gran tamafo: Proporciona una visién especifica para usuarios
individuales y dividen los modelos en subconjuntos mas pequefos y manipulables.

Tiene como ventajas:

¢ Facilidades de disefio de diagramas Entidad-Relacion y Entidad-Relacion extendido vy
transformacion de este al modelo relacional (en tercera forma normal, preservando las dependencias
funcionales y sin pérdidas de informacién).

¢ Comparacién comprensiva entre el modelo de datos y la base de datos.

¢ Soporta la separacién del modelo légico y del fisico.
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1.9.4. Macromedia Dreamweaver 8.0
Macromedia Dreamweaver es un editor de paginas web, creado por Macromedia. Es el programa de este
tipo mas utilizado en el sector del disefio y la programacién web, por sus funcionalidades y su integracion
con otras herramientas.
Dreamweaver permite al usuario utilizar la mayoria de los navegadores Web instalados en su ordenador
para previsualizar las paginas web. También dispone de herramientas de administracién de sitios dirigidas
a principiantes como, por ejemplo, la habilidad de encontrar y reemplazar lineas de texto y cédigo por
cualquier tipo de parametro especificado, hasta el sitio web completo. El panel de comportamientos
también permite crear JavaScript basico sin conocimientos de cdodigo.
Ademas de sus capacidades, tiene las funciones tipicas de un editor de cddigo fuente para la web:

. Un administrador de sitios, para agrupar los archivos segun el proyecto al que pertenezcan.

. Un cliente FTP integrado, que permite subir los archivos editados inmediatamente al sitio en
Internet.

. Funcion de autocompletar y resaltado de la sintaxis para instrucciones en HTML y lenguajes de

programacion como PHP, JSP o ASP.
¢  Soporta gran cantidad de tecnologias, hojas de estilo y capas, Javascript para crear efectos e

interactividades, Insercion de archivos multimedia.

1.9.5. Zend Studio

Zend Studio es uno de los ambientes de desarrollo integrado o Integrated Development Environment (IDE)
disponible para desarrolladores profesionales que agrupa todos los componentes de desarrollo necesarios
para ciclo de desarrollo de aplicaciones PHP. Se trata de un programa de la casa Zend, impulsores de la
tecnologia de servidor PHP, orientada a desarrollar aplicaciones web, en lenguaje PHP. EIl programa,
ademas de servir de editor de texto para paginas PHP, proporciona una serie de ayudas que pasan desde
la creacion y gestidén de proyectos hasta la depuracion de cédigo. A través de un comprensivo conjunto de
herramientas de edicién, depurado, andlisis, optimizacién y bases de datos, Zend Studio acelera los ciclos

de desarrollo y simplifica los proyectos complejos.
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1.10. Conclusiones.
En este capitulo se muestran las condiciones y problemas que rodean el objeto de estudio; a través de los

conceptos y definiciones planteadas. Para desarrollar el sistema se hace uso de la tecnologia para la
programacion de paginas dinamicas el lenguaje PHP y con soporte de base de datos en MySQL. El
proceso de desarrollo es RUP, el cual esta basado en la orientacion a objetos y el modelamiento visual

usando UML, lo cual permite incorporar al proceso de desarrollo de software un mejor control de los

requerimientos y cambios.
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Capitulo 2. Caracteristicas del Sistema.

2.1 Introduccion

En el presente capitulo se hace la descripcion de la propuesta de sistema, se describe el objeto de estudio
y los procesos del negocio para un mayor entendimiento del mismo. Se especifican los detalles de la
construccion de la herramienta, se realiza la propuesta del sistema, se analizan los requerimientos

funcionales y no funcionales, y los casos de uso del sistema.

2.2 Objeto de Estudio.

Debido a la reciente creacion de la Universidad de las Ciencias Informaticas no existe un sistema
automatizado que gestione el proceso de gestion de reportes de incidentes de seguridad informatica de
manera eficiente.

2.2.1 Situaciéon Problémica.

Actualmente en la Universidad de las Ciencias Informaticas debido al desarrollo tecnolégico asociado a
sistemas computarizados, redes y aplicaciones, se hace dificil controlar las actividades de monitoreo y
respuestas a posibles incidentes de seguridad debido a la ausencia de un sistema que permita a
investigadores y administradores la gestion de los reportes sobre los delitos informaticos realizados por los
usuarios de la red.

Actualmente los usuarios reportan los incidentes de varias maneras ya sea por el sitio de Seguridad
Informatica, por la direccion de sus facultades etcétera, los investigadores revisan estos incidentes de
manera esporadica, lo que trae consigo una demora a la respuesta del incidente.

No existe una forma rapida de clasificar los incidentes por importancia, localizacion, fecha, etcétera.
Tampoco se tiene una manera de darle seguimiento a los incidentes ya que una vez resueltos no queda
constancia de las medidas tomadas ni de otros datos que pudieran servir para futuras averiguaciones. No
hay como cuantificar el rendimiento de los investigadores. Todo esto trae consigo que los investigadores
no posean una estandarizacién de los procedimientos a seguir en su trabajo.

2.2.2 Informacion que se maneja.

En la aplicaciéon se maneja toda la informacion referente a los Incidentes de Seguridad Informatica.

Un Incidente de Seguridad Informatica se clasifica como todos aquellos sucesos resultados de acciones

malintencionadas y que comprometen leve o gravemente la confidencialidad, disponibilidad y/o integridad
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de la informacién. Son los eventos adversos, reales o sospechados en relacién con la seguridad, de
sistemas o redes de computacion. Es el acto de violar una politica de seguridad explicita o implicada.
2.2.3 Propuesta de sistema.
Con el objetivo de mejorar la calidad del trabajo y darle solucion a los problemas antes mencionados se ha
decidido desarrollar un sistema de gestion que se centra dentro de este proceso tan importante para la
universidad.
2.2.4 Objeto de automatizacién.
Los procesos que son objeto de automatizacién de dicho sistema son los siguientes:

Reportar Incidentes.

Gestionar Incidente.
2.3 Modelo del Negocio.
2.3.1 Proceso de negocio: Gestién de Incidentes.
La gestion de incidentes tiene como objetivo controlar y resolver todos los incidentes de seguridad que
han sido reportados por los usuarios en la Universidad de las Ciencias Informaticas.
El negocio presenta un actor representado por el Reportador el cual es el encargado reportar los
incidentes de seguridad.
El investigador es el encargado de resolver el incidente de seguridad y para ello lo primero que realiza es
un analisis del mismo para identificar el tipo de incidente y asignarle la prioridad requerida.
La prioridad que se le otorga al incidente es de Normal, Alta, o Baja en dependencia de la decision del
investigador. Si al incidente se le da prioridad entonces se pasa a resolver el mismo, en caso de que no
existan todas las pruebas suficientes para darle solucion se intercambia informacién con el reportador del
incidente para lograr asi una mayor precision de datos.
En caso de que se le dé solucién satisfactoriamente al incidente se procede a archivarlo y el investigador
toma las medidas pertinentes luego de resolver el incidente de seguridad.
En caso de que no existan pruebas suficientes para darle solucion al incidente el investigador le informa al
reportador de que no es posible resolver el incidente por falta de pruebas y el mismo pasa a ser
descartado.
En caso de que el incidente no tenga la prioridad requerida se archiva y se espera a que le dé la

prioridad.
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2.3.2 Reglas del Negocio.
Las reglas de negocio describen politicas que deben cumplirse o condiciones que deben satisfacerse, por
lo que regulan algun aspecto del negocio.
+ El investigador es la unica persona encargada de manejar la informacion de los incidentes y de
darle solucién a los mismos.

+ Cuando no existen pruebas suficientes para resolver el incidente este pasa a ser descartado.

2.3.3 Actores del negocio
Un actor del negocio es cualquier individuo, grupo, organizacion, maquina o sistema de informacion

externo que interactua con el negocio.

Actores del negocio Justificacién

El reportador es el que inicia las acciones que dan lugar a la
Reportador Gestidon de Reportes de Incidentes de Seguridad Informatica, y al
mismo tiempo es el principal beneficiado con el resultado de dicho

proceso.

Tabla 1: Actores del negocio.

2.3.4 Trabajadores del negocio.
Un trabajador representa a personas, o sistemas (software) dentro del negocio que son las que realizan

las actividades que estan comprendidas dentro de un caso de uso.

Trabajadores del negocio |Justificacion

Es el encargado de realizar la Gestion de los Incidentes de Seguridad
Investigador Informatica y de brindarle al Personal Autorizado las informaciones que
estos soliciten. No se beneficia en ningun momento de las acciones
realizadas en los procesos de negocio, sino que se limita a ejecutar

dichas acciones.

Tabla 2: Trabajadores del negocio.

2.3.5 Diagrama de casos de uso del negocio.
El diagrama de casos de uso del negocio representa graficamente los procesos del negocio y su

interaccion con los actores del negocio.
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(

Diagrama de casos de uso del negocio

\

Reportador

(from Actores)

Gestionar Incidente de Seg Inf

(from Casos de Uso)

Figura 4: Diagrama de casos de u

so del negocio.

2.3.6 Descripcion de los Casos de Uso del Negocio.

Nombre del Caso de Uso

Gestionar Incidente de Seguridad Informética

Actores Reportador (inicia).

Proposito Permitir al reportador iniciar las acciones de la Gestion de
incidentes de Seguridad Informatica.

Resumen El caso de uso se inicia cuando el reportador reporta un

incidente de seguridad informatica, este incidente es analizado

por el investigador el cual sera el encargado de darle respuesta.

Curso Normal de los eventos

Acciones del Actor

Respuesta del proceso de negocio

1. El reportador reporta el Incid

ente.

2. El investigador analiza el Incidente, lo clasifica, le da

la prioridad. Si esta es alta lo comienza a resolver.

3. Si se resuelve el incidente lo archivan y toman las

medidas pertinentes.

4. Le informa al reportador de la respuesta al incidente.

informacion.

5. ElI reportador recibe la

Curso alternativo de los eventos

30



Capitulo II. Caracteristicas del Sistema.

\ UCI-CERT e

Accion 2 De no ser la prioridad alta el incidente debe ser

archivado y debe esperar por que su prioridad cambie.

Accioén 3 Si el incidente no se resuelve es necesario solicitar
nuevos datos al reportador.

Prioridad Critico.

Mejoras

Otros

Tabla 3: Descripcion del CU del Negocio: Gestionar Incidente.

2.3.7 Diagramas de Actividad del Negocio.
Los Diagramas de Actividades ayudan a describir detalladamente que es lo que pasa dentro del negocio.
Ellos detallan los roles especificos que juegan las personas (trabajadores del negocio) y las actividades
que realizan. Estos diagramas ayudan a identificar que funciones debera asumir el producto de software, y
quiénes seran los actores del futuro sistema. (Ver Figura 35 Anexo 1.)
2.3.8 Diagrama de Clases del Modelo de objetos del Negocio.
El diagrama de clases, como artefacto que se construye para describir el modelo de objetos del negocio,
muestra la participacion de los trabajadores y entidades del negocio y la relacién entre ellos. (Ver Figura
36 Anexo 1)
2.4 Especificacion de los requisitos de software.
2.4.1 Requerimientos Funcionales.
De acuerdo con los objetivos planteados el sistema debe ser capaz de:
R1 Gestionar Incidente

R1.1 Reportar Incidente.

R1.2 Modificar Incidente

R1.3 Eliminar Incidente

R2 Gestionar Investigador

R2.1 Insertar Investigador

R2.2 Modificar Investigador

R2.3 Eliminar Investigador

R3 Autenticar Usuario
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R4 Generar Reportes

R5 Asignar incidentes

R6 Gestionar Noticias
R6.1 Insertar Noticia

R7 Gestionar Solucién a Incidentes
R7.1 Mostrar solucién de Incidentes
R7.2 Insertar solucién de Incidentes

R7.3 Eliminar solucién de Incidentes

2.4.2 Requerimientos No Funcionales
Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener:
Apariencia o interfaz externa.
La interfaz del sistema sera a través de una aplicacion Web. Disefo sencillo, permitiendo que no sea
necesario mucho entrenamiento para utilizar el sistema. Debe ser ademas un disefio formal y serio
teniendo en cuenta el fin con el que se desarrolla la aplicacion.
Usabilidad.
El sistema podra ser usado por cualquier persona que posea conocimientos basicos en el manejo de la
computadora y de un ambiente Web en sentido general.
Rendimiento.
Debido a la importancia de la informaciéon que procesamos en nuestra aplicacion, el sistema debera de
ser lo mas estable y confiable posible. Ademas se garantizara que la respuesta a solicitudes de los
usuarios del sistema sea en un periodo de tiempo breve para evitar la acumulacién de trabajo por parte
de los investigadores.
Soporte.
Servidor:
Se requiere de cualquier servidor con las siguientes caracteristicas:
Apache (Servidor Web) Versién 2 o superior
PHP (Lenguaje de programacion) Version 5 o superior
MySQL (Gestor de Bases de Datos) Version 5 o superior

Cliente:
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Por parte del cliente se requiere un navegador capaz de interpretar JavaScript.
Portabilidad.

El producto podra ser usado bajo los sistemas operativos de Windows y Linux. Corre sobre una

plataforma Web, codificada en PHP y sus sistemas de bases de datos en MySQL.
Seguridad.

e Existencia de distintos roles que establezcan las acciones que pueden realizar los usuarios.

¢ |dentificar al usuario antes de que pueda realizar cualquier accién sobre el sistema.

¢ Verificacion sobre acciones irreversibles (por ejemplo las eliminaciones).

o El sistema constara de varios niveles de acceso. Un primer nivel o nivel basico donde estan las
funciones asociadas al usuario general 0 comun, que requieren poca responsabilidad. El segundo nivel
esta compuesto por funciones de mayor complejidad y que pueden destruir informacion relacionada a las
entidades del sistema, a este nivel pertenecen los investigadores. El tercer nivel esta conformado con las
funciones administrativas del sitio y del sistema.

e Se usan mecanismos de encriptacion de los datos que por cuestiones de seguridad no deben
viajar al servidor en texto claro, como es el caso de las contrasefas.

Politicos-Culturales y Legales.
El sistema cumple con todas las normas y leyes establecidas en nuestro pais.
Confiabilidad.

e Garantia de un tratamiento adecuado de las excepciones y validacion de las entradas del usuario

para evitar entradas inadecuadas.

¢ El sistema debe tener soporte para recuperacion ante fallos y errores.

2.5 Modelo del Sistema.

2.5.1 Actores.

Los actores del sistema pueden representar el rol que juega una o varias personas, un equipo 0 un
sistema automatizado, son parte del sistema, y pueden intercambiar informacion con él o ser recipientes

pasivos de informacion.

Actores Justificacion

Usuario Cualquier persona que necesite reportar un incidente de seguridad en la

UCI. Puede ser incluso, un investigador, un administrador o cualquier
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persona que quiera entrar al sistema.

Investigador

Persona encargada de gestionar los incidentes de seguridad.

Administrador

Persona encargada de gestionar a los recursos del sistema.

Tabla 4: Actores del sistema.

2.5.2 Casos de Usos.

Cod. | Nombre de caso de uso Paquete Justificacion de la seleccion.
1. | Autenticarse Seguridad Este caso de uso es de vital importancia
para la seguridad del sistema.
2. | Gestionar Investigador Seguridad Se gestionan toda la informacion de
investigadores.
3. | Asignar Incidentes Seguridad Se asignan los incidentes a los
investigadores.
4. | Insertar Noticias Seguridad Se insertan noticias relacionadas con la

seguridad informatica.

5. | Gestionar Incidente

Entrada de Datos

Se gestiona la informacion de los

incidentes ya sea modificar o eliminar.

6. | Reportar Incidente

Entrada de datos

Se toma la informacién que brinda el
reportador y se almacena en la base de

datos para poder analizarla y darle una

respuesta.
7. | Gestionar  Solucion  a | Entrada de datos Se almacena la solucion a los incidentes
Incidentes de seguridad luego de estar resueltos.
8. | Generar reportes Salida de datos El sistema muestra los reportes
solicitados por el investigador.
9. | Mostrar Solucion a | Salida de datos El sistema muestra la solucion de los
Incidentes incidentes resueltos.
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Tabla 5: Casos de Usos del Sistema.

2.5.3 Diagrama de Casos de Uso del Sistema.

UCI-CERT

DIAGRAMA DE CASOS DE USO GENERAL.

Seguridad
N
/ \
/ N\
/
Entrada de
Datos

Salida de Datos

Figura 5: Diagrama de CU General por paquetes.
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DIAGRAMA DE CASOS DE USO PAQUETE SEGURIDAD.
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Usuario Autenticarse

(from Actors) (from Use Cases)
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\ /Gestlonar Investigador

e (from Use Cases)
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. Administrador
Investigador
(from Actors)
(from Actors) Asignar Incidentes

(from Use Cases)

\

o
~

Insertar_Noticias

(from Use Cases)

Figura 6:

Diagrama de CU Paquete Seguridad.
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DIAGRAMA DE CASOS DE USO PAQUETE ENTRADA DE DATOS.

L

X -

Reportar_Incidente

Usuario

(from Actors) (from Use Cases)

/\
.
~7 Gestionar_ Incidentes
(from Use Cases)
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/

Investigador

(from Actors)
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Gestionar Solucion_Incidente

(from Use Cases)

Figure 7: Diagrama de CU Paquete Entrada de Datos.

DIAGRAMA DE CASOS DE USO PAQUETE SALIDA DE DATOS.

O

// Generar Reportes
/

(from Use Cases)

Sl

Mostrar Solucion a Incidentes

Investigador

(from Actors) (from Use Cases)

Figura 8: Diagrama de CU Paquete Salida de Datos.
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2.5.4 Descripcion de Casos de uso.

Paqguete Seguridad.

UCI-CERT

Nombre del CU Autenticarse

Actores Usuario (inicia)
Objetivo Brindar la sesién requerida en dependencia del usuario que sea.
Resumen El CU se inicia cuando el usuario introduce sus datos del dominio uci en el

sistema para autenticarse; y en este, segun los datos introducidos le son
asignados al usuario sus privilegios y en caso de que no sean correctos se

le niega el acceso mostrando un mensaje de error.

Referencias R3.

Precondiciones

Debe ser un usuario del dominio UCI.

Poscondiciones

El sistema otorga los permisos correspondientes a cada usuario.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El sistema muestra la interfaz para autenticarse.

2. El usuario escribe usuario y contrasena del
dominio uci.

2.1 El sistema verifica que los datos entrados por el
usuario sean correctos.

2.2 El sistema muestra la informacién segun los
privilegios del usuario.

Curso Alterno de los Eventos

Accion 2.1 Si los datos no son correctos el sistema muestra un
mensaje donde lo informa y se retorna paso 2.
Prioridad Critico
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Autenticarse
Por favor, ingrese su nombre de usuario y contrasefia del dominio LCT,
Usuario: | |
Contrasefia; | |
Tabla 6: Descripcién del CU: Autenticarse.
Nombre del CU Gestionar Investigador
Actores Administrador (inicia).
Objetivo Gestionar los datos de los investigadores.
Resumen El administrador tiene la posibilidad de insertar, modificar o eliminar cada
uno de los investigadores del sistema.
Referencias R2.
Precondiciones El Administrador debe estar previamente autentificado.
Pos condiciones El Administrador debe haber insertado, eliminado o modificado uno o mas
investigadores.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El administrador selecciona la opcion
“Gestion de Investigadores” del menu.

2. El sistema muestra una interfaz con la lista de los
investigadores y diferentes opciones que le permiten al
administrador:

2.1 Registrar, ver seccion “Registrar
nuevo investigador”.

2.2. Eliminar, ver seccion “Eliminar

investigador”.

2.3. Modificar, ver seccion “Modificar

investigador”.
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Secciénl. Registrar nuevo Investigador

3.El administrador toma la opcion de
registrar nuevo investigador

4. El sistema muestra la interfaz para agregar al investigador

5. El administrador introduce los datos
del nuevo investigador y selecciona la
opcion “Aceptar”.

6. El sistema valida los datos de entrada.

7. El sistema almacena la informacion en su base de datos y se
muestra el listado con el nuevo investigador.

8. Retornar al paso 2, culminando asi el caso de uso.

Curso alterno de los eventos

Accion 6

6.1 El sistema solicita los datos del nuevo investigador ya que
hubo un error a la hora de entrar los datos.

6.2 El sistema retoma el paso 2.

Seccién 2. Eliminar Investigador

3. El administrador elige la opcion
“Eliminar investigador”.

4. El sistema elimina el investigador seleccionado de la base de
datos.

5. El sistema muestra el nuevo listado sin el investigador

6. Retomar el paso 2.

Seccion 3. Modificar investigador.

3. El administrador selecciona la opcién
de “Modificar investigador”.

4. El sistema modifica
administrador.

los datos seleccionados por el

5. El sistema muestra el nuevo listado con los datos del
investigador ya modificados.

6. Retomar paso 2.

Curso alterno de los eventos

3.1 El administrador selecciona la
opcién de cancelar

3.1.2 El sistema cancela la operacion de modificar investigador.

3.1.3 Retomar paso2.

Prioridad Critico
Gestion de Investigadores
Mo. Nombre y Apellidos Resueltos: Pendientes: Cancelados: Insertar Investigador
1 Adilen Sanchez Ramirez 2 5 ] Maodificar | Eliminar
2 Yadira Mufiez Arteaga ] ] ] Maodificar | Eliminar
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Nombre del CU Asignar Incidente.

Actores Administrador (inicia).
Objetivo Asignar incidente de seguridad al investigador.
Resumen El administrador tiene la responsabilidad de asignar los incidentes de

seguridad que han sido reportados a los investigadores.

Referencias R5.

Precondiciones

El administrador debe estar previamente autentificado.

Poscondiciones

El administrador debe haber asignado el incidente a un investigador.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El sistema muestra el listado de incidentes sin
asignar.

2. El administrador escoge el incidente que va a
asignar.

3. El sistema busca en la base de datos el listado de
los investigadores.
4. El sistema
investigadores.

muestra el listado de los

5. El administrador selecciona el investigador del
listado mostrado y selecciona el botén ™ Aceptar ™.

6. El sistema le asigna el incidente al investigador.
7 El sistema muestra el listado actualizado.

Curso Alterno de los Eventos

Accion 5.1. El administrador selecciona el botén
“Cancelar”.

6.1 El sistema muestra el listado sin actualizar.

Prioridad

Critico

Listado de Incidente sin asignar

Aqui encontrard los ditimos incidentes reportados v podrd asignarlo 2 un investigador, para que de esta forma este e dé

solucidn al mismo.,

MNo. Tipo de Incidente

1 Sitios Web no apropiados

Fecha Reporte
2007-05-26

Estado Detalles Asignar

Pendiente Wer Asignar
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Tabla 8: Descripcion del CU: Asignar Incidente.

Nombre del CU

Insertar noticia.

Actores Administrador (inicia).

Objetivo Insertar noticias en el sistema.

Resumen El Administrador tiene la responsabilidad de insertar las noticias en el
sistema.

Referencias R6.1

Precondiciones

El administrador debe estar previamente autentificado.

Poscondiciones

El administrador debe haber insertado la noticia.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El sistema muestra la interfaz para insertar la
noticia.

2. El administrador llena los datos requeridos para | 3. El sistema verifica que los datos estan correctos.
insertar la noticia y selecciona la opcion "Guardar™. [ 4. El sistema almacena la noticia.

Curso Alterno de los Eventos

Accion 2.1. El administrador selecciona el boton | 6.1 El sistema cancela la opcion y no se almacena la

“Cancelar”. noticia.
3.1 El sistema verifica que los datos no estan
correctos y retorna al paso 2.

Prioridad Secundario
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Insertar Noticias
Datos de la noticia:
*Titulo:
*Fecha: Dia % | |Mes w| | Afio (W
*Fuente:
=]
*Texto de la noticia:
7]
Enviar | | Cancelar |
Tabla 9: Descripcion del CU: Insertar Noticia.
Paquete Entrada de Datos.
Nombre del CU Gestionar Incidentes
Actores Investigador (inicia).
Objetivo Gestionar los incidentes de seguridad.
Resumen El sistema permite que el investigador realice algunas operaciones, estas

pueden ser modificar el estado y prioridad de los incidentes, asi como

eliminarnos.
Referencias R1.2, R1.3
Precondiciones Solo el investigador puede realizar los cambios, por tanto debe estar

autenticado en el sistema.

Poscondiciones Quedan registrados incidentes de seguridad.

Curso Normal de los Eventos

Acciones del Actor Respuesta del Sistema

1. El administrador selecciona la opcién | 2. El sistema muestra una interfaz con la lista de los
“Gestion de incidentes” del menu. incidentes que el investigador tiene pendientes a resolver
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y muestra entonces de cada incidente diferentes

opciones a realizar como son:

2.1 Modificar,
Incidente”.

ver seccidon  “Modificar

2.2. Eliminar, ver seccion “Eliminar Incidente”.

Secciénl. Modificar Incidente.

3. El administrador toma la opcién de
modificar incidente.

4. El sistema muestra la interfaz para modificar el
incidente.

5. El administrador puede modificar tanto el
estado como la prioridad del incidente vy
selecciona la opcién “Aceptar”.

6. El sistema actualiza la bases de datos y almacena la
nueva informacién

7. El sistema muestra el incidente ya modificado.

8. Retornar al paso 2, culminando asi el caso de uso.

Seccion 2. Eliminar Incidente.

3. El administrador elige la opciéon “Eliminar
incidente”.

4. El sistema elimina el incidente seleccionado de la base
de datos.

5. El sistema muestra el nuevo listado sin el incidente.

6. Retomar el paso 2.

Prioridad Critico

Incidentes
MNo. Tipo de Incidente Fecha Reporte Estado Prioridad Detalles
1 Cambio de configuracidn en la PC 2007-05-31 Resuelto Maormal wer,.,
= Programas Malignos 2007-05-320 Solucionado  Marmal ver,.,

Total de paginas:

[1]

Tabla 10: Descripcion del CU: Gestionar Incidente.

Nombre del CU

Reportar Incidente

Actores Usuario (inicia)

Objetivo

Reportar los incidentes de seguridad.
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Resumen

ocurrido.

El caso de uso se inicia cuando el reportador solicita reportar un incidente
de seguridad. El sistema muestra una planilla con los datos que el

reportador debe llenar para tener una mayor informacion sobre el incidente

Referencias R1.1

Precondiciones

El usuario debe autenticarse para registrar un reporte.

Poscondiciones

Queda registrado un nuevo incidente de seguridad.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El reportador selecciona la opcidn
“‘Reportar  Incidente” del menu de
opciones.

2. El sistema muestra un formulario que el reportador debe
llenar.

3. El sistema al autenticarse el reportador tomas sus datos
automaticamente.

4. El reportador llena la planilla con los
datos necesarios y da en el botdn
“Aceptar”.

5. El sistema verifica que todos los datos entrados por el
usuario estén correctos.

6. El sistema almacena todos los datos registrados por el
usuario.

7. El sistema muestra un mensaje de confirmacién que
contiene el numero de reporte.

8. El sistema envia un e-mail de confirmacion al reportador.

9. El sistema asigna el incidente al investigador que menos
casos pendientes tenga.

Curso alterno de los eventos.

4. El reportador desea cancelar el
llenado de planilla, para esto oprime el
boton “Cancelar”.

4.1 El sistema cancela la planilla realizada por el reportador.

5.1 Si los datos no estan correctos, se muestra un mensaje que
especifique los errores y se retorna al paso 4.

Prioridad

Critico
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» Formulario de Reporte del Incidente:

» De usted:

*Mombre v Apellidos:
*suario:

*Correo:

Teléfono:

Area de trabajo:

FOcupacidn:

» Del Incidente:

*Tipo de incidente:
Area en que ocurric:
Fecha:

Haora:

Maombre de la PC:

Direccidn IF:

Plataforma:

Sistema Operativo:

*Descripcian del incidente

* Comprobar registro:

Zodigo sequrida

| <hreax |
= 1
| =Tipo= |
[<hreax |

[ Dia ;; | Mes

vl !Aﬁu ]|

;_H::nra v_| Min. %

! <Plataformas = |

| = Sisternas operativos > V|

il

Escriba este cddigo agui: |:|

Zon esto ayudas a prevenir registros automaticos,

Feportar || Cancelar

Tabla 11: Descripcion del CU: Reportar Incidente
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Nombre del CU

Gestionar Solucién a Incidentes.

Actores Investigador (inicia)
Objetivo Darle solucion a los incidentes una vez resueltos.
Resumen El investigador puede almacenar la solucién a los incidentes una vez

resueltos los mismos.

Referencias R7

Precondiciones

El investigador debe estar previamente autenticado.

Pos condiciones

Queda almacenada la solucion al incidente.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El sistema muestra el listado de los incidentes
resueltos por el investigador.

2. El investigador selecciona el incidente al que va
a insertarle la solucion.

3. El sistema muestra la interfaz para insertar los
datos de la solucion.

4. El investigador llena los datos solicitados y le da
al botén "Aceptar’.

5. El sistema verifica que los datos estén correctos.
Retornar Accion 4.

6. El investigador desea terminar el llenado de
solucién a incidentes y le da al botén "Terminar”

7. El sistema retorna a la pagina principal de la
sesion del investigador.

Curso alterno de los eventos.

4.1 El investigador desea cancelar el llenado de la
solucién, para esto oprime el boton “Cancelar”.

4.1 El sistema cancela la solucion realizada por el
investigador.

5.1 Si los datos no estan correctos, se muestra un
mensaje que especifique los errores y se retorna al
paso 4.

Prioridad

Critico
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Solucionar Incidente

Solucion al incidente #: 107

iImportante! Lliene estos datos tantan veces como infractores hayvan incurrido en el Incidente, Una vez que esté seguro
de que finalizd de clic en el botdn Terminar,

Datos del Infractor:

*Nombre y Apellidos: | |

*Jsuario; | |

*Email: | |

*Fecha del Analisis: | |

=
*Sancion Aplicada:
=
Guardar | | Cancelar |

Tabla 12: Descripcion del CU: Gestionar Solucion de Incidentes.
Paquete Salida de datos.
Nombre del CU Generar Reportes.
Actores Investigador (inicia).
Objetivo Generar un reporte especifico solicitado por el investigador.
Resumen El caso de uso se inicia cuando el investigador solicita un reporte sobre los

incidentes almacenados en la base de datos del sistema. Se puede realizar
reportes por diferentes criterios ya sean: tipo de incidentes, fecha,
investigador que resolviod el incidente, por el estado que tiene el incidente ya
sea Pendiente, En proceso, Concluido, o por la prioridad que le haya dado

el investigador. El sistema brinda la posibilidad al investigador de escoger
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varias de estas categorias para hacer un mismo reporte.

Referencias RA4.

Precondiciones

El investigador debe estar previamente autentificado.

Poscondiciones

Se muestra el reporte solicitado.

Curso Normal de los Eventos

Acciones del Actor

Respuesta del Sistema

1. El investigador selecciona la opcién de “Generar
reportes”.

2. El sistema muestra la interfaz con las diferentes
categorias que se le brinda al investigador para que
realice el reporte.

3. El investigador selecciona la(s) categoria(s que
se le brinda para realizar el reporte. Este puede
realizar el reporte por tipo de incidente, area,
fecha, investigador, estado y prioridad y puede
seleccionar varias categorias al mismo tiempo.

4. El sistema realiza consultas a la base de datos en
dependencia de la solicitud del investigador.

5. El sistema muestra la informacion obtenida.

Curso alterno de los eventos.

2.1 El sistema no muestra el reporte porque no se
selecciond ninguna categoria y retorna al paso 3.

Prioridad

Critico.

Busqueda Avanzada de Incidentes

Aqui podras buscar todos los incidentes que han sido reportados.

Investigador: r{Invesﬁgadﬁr}

Area del Incidente: __{.S;rea::-
mas recientes gue
Fecha (aaaa-mm-dd):

mas antiguos gue

Tipo de Incidente: | =Tipo=

Prioridad: ;<Pﬂqﬂpaqr »

Estado: | <Estado> v

Buscar
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Tabla 13: Descripcion del CU: Generar Reportes
Nombre del CU Mostrar Solucion a Incidentes.
Actores Investigador (inicia).
Objetivo Listar las soluciones de los incidentes almacenadas por el investigador.
Resumen El CU se inicia cuando el investigador solicita ver el listado de las

soluciones de los incidentes; en este el sistema le muestra el listado

correspondiente al investigador.

Referencias R7.1
Precondiciones El investigador debe estar previamente autentificado.
Pos condiciones Es mostrado el listado de soluciones a incidentes.

Curso Normal de los Eventos

Acciones del Actor Respuesta del Sistema

1. El investigador selecciona la opcién de “Ver | 2. El sistema busca en la base de datos la tabla
Solucién a Incidentes”. Infractor.

3.El sistema muestra el listado de soluciones

Curso alterno de los eventos.

3.1 El sistema no muestra el listado porque no existe
ningun incidente resuelto hasta el momento.

Prioridad Critico.

Soluciones dadas a los Incidentes

Aqui podras ver la solucidn que se le ha dado a los incidentes, los infractores gue incurrieron en dichos incidentes asi
como la sancion impuesta a estos,

Mo. Nombre y Apellidos Fecha analisis Detalles Incidente Eliminar
1 Manolo Lopez 2000-05-02 wer 10z Elirminar
2 Adriana Gomez 2000-08-05 Wer 101 Eliminar
3 Ernesta Ferrial 2001-04-03 Wer 10z Eliminar

Tabla 14: Descripcion del CU: Mostrar Solucién de Incidentes.
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2.6 Conclusiones:

En este capitulo se han descrito los procesos del negocio relacionados con la gestidon de incidentes de
seguridad, en el mismo se detallaron los actores, casos de uso y entidades u objetos del negocio. Se
elaboraron los modelos de casos de uso del negocio con la realizacion de cada caso de uso y de objetos
del negocio. Con todo esto se pudo llegar a una mejor comprension del problema a tratar. Ademas se
comenzo a desarrollar la propuesta de solucion haciendo uso de los procesos del negocio, definiendo las
funcionalidades que debe tener del sistema asi como las caracteristicas que este debe tener llegando asi

al primer prototipo de interfaz del sistema.
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Capitulo 3. Andlisis y disefio del sistema.

3.1 Introduccion.

Con las funcionalidades ya definidas y descritas en el flujo de trabajo de Requerimientos, se realiza en
este capitulo el modelo del analisis y el disefio respectivamente para de esta forma describir
detalladamente como se desarrollara la aplicacion Web. El modelo del analisis ayuda a refinar los
requisitos sobre los aspectos internos del sistema, incluidos sus recursos compartidos internos, y también
ofrece una primera aproximacion al disefio. EI modelo del disefio pretende crear un plano del modelo del
modelo de implementacién, y debe ser mantenido durante todo el ciclo del software. Ademas se
desarrollara el modelo de datos y se describen los estandares de disefio seguidos para desarrollar el

sistema.

3.2 Modelo del Andlisis.

El Modelo de Anadlisis ofrece una especificacion mas precisa de los requisitos que la que se tiene como
resultado de la captura de requisitos, incluyendo al modelo de casos de uso. Este modelo se describe
utilizando el lenguaje de los desarrolladores y puede por tanto introducir un mayor formalismo y ser
utilizado para razonar sobre funcionamientos internos del sistema.

Un Modelo del Andlisis puede considerarse como un primera aproximacion al modelo de disefio (aunque
es un modelo por si mismo), y es por tanto una entrada fundamental cuando se da forma al sistema en el
diseno y en la implementacién. Esto se debe a que deberia ser mantenible el sistema en su conjunto y no

solo la descripcion de sus requisitos. [10].
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3.2.1 Diagramas de clases de anélisis.
3.2.1.1 Entrada de Datos.
CU Gestionar Incidente.
DIAGRAMA DE CLASES DE ANALISIS
AR AR |
AN AN |
Investigador Cl_Gestionar_Incidentes_reportados Cl_ Mostrar_detalles Cl_ Modificar_incidente

(from Actors) (from Clases de Entrada de datos) (from Clases de Entrada de datos)

(from Clases de Entrada de datos)

\_/

CC Gestionar incidente
(from Clases de Entrada de datos)

(from Clases de Entrada de datos)

@,

CE_lIncidente

Figura 9: Diagrama de Clases del Analisis: CU Gestionar Incidente.

CU Gestionar Solucion Incidente.

DIAGRAMA DE CLASES ANALISIS

O

A

(from Actors)

Investigador Cl_Solucionar_lIncidente CC_Solucionar_Incidente

(from Clases de Entrada de datos) (from Clases de Entrada de datos)

1 1.7
Cl_Insertar_Solucion . CE_Infractor
CE_Incidente
(from Clases de Entrada de datos) (from Clases de Entrada de dz...) (from Clases de Entrada de datos)

Figura 10: Diagrama de Clases del Analisis: CU Gestionar Solucién Incidente.
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CU Reportar Incidente.
DIAGRAMA DE CLASES DE ANALISIS
C\
/4 J\
Usuario CE_Denunciante
(from Actors) (from Clases Sjle Eptrada de de...)

| m 1.4
N

Cl_Reportar Incidente CC_ Reportar Incidente

(from Clases de Entrada de datos) (from Clases de Entrada de datos)

CE_Incidente

(from Clases de Entrada de datos)

Figura 11: Diagrama de Clases del Analisis: CU Reportar Incidente.

3.2.1.2 Salida de Datos

CU Generar Reportes.

DIAGRAMA DE CLASES DEL ANALISIS

A O—O—CO

Investigador Cl_Generar_Busqueda_Avanzada CC Generar reportes

CE Incidente

(from Actors) (from Clases de Salida de Datos) (from Clases de Salida de Datos) (from Clases de Salida de Datos)

Figura 12: Diagrama de Clases del Analisis: CU Generar Reportes.
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CU Mostrar Solucién Incidentes.

UCI-CERT

DIAGRAMA DE CLASES DEL ANALISIS

@

Cl_Mostrar_detalles
(from Clases de Entrada de datos)

o/

Ver_Solucion

(from Clases de Salida de D...)

Investigador Ver_Solucion_Inc

(from Actors) (from Clases de Salida de Datos)

O

CE_Infractor

(from Clases de Salida de L...)
* |
O

CE Incidente
(from Clases de Salida de L...)

Figura 13: Diagrama de Clases del Analisis: CU Mostrar Solucion Incidentes.

3.2.1.3 Seguridad

CU Autenticar usuario.

DIAGRAMA DE CLASES DEL ANALISIS

A N

A

NG N
Cl_Autenticar_Usuario CC_ Auntenticarse

(from Clases en Seguridad) (from Clases en Seguridad)

Usuario

(from Actors)

CC_LDAP

(from Clases en Seguridad)

O

DirectLDAP

(from Clases en Seguridad)

Figura 14: Diagrama de Clases del Analisis: CU Autenticar usuario.
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UCI-CERT

DIAGRAMA DE CLASES DEL ANALISIS

O |
\
Asignar_Incidentes \\
\

Administrador

(from Actors) (from Clases en Seguridad)

Asignar_incidentes

(from Clases en Seguridad)

Asignar_a_investig

(from Clases en Seguridad)

O

CE_Incidente

(from Clases en Seguridad)

Figura 15: Diagrama de Clases del Andlisis: CU Asignar Incidente.

CU Gestionar investigador.

DIAGRAMA DE CLASES DEL ANALISIS

A

Administrador

-O—C

Cl. Gestionar Investigador Cl. Insertar Investigador

(from Actors) (from Clases en Seguridad) (from Clases en Seguridad)

CC. Insertar Investigador
(from Clases en Seguridad)

@

Cl. Modificar investigador
(from Clases en Seguridad)

()
NI

(from Clases en Seguridad)

CC. Gestionarinvestigador

CE. Investigador
(from Clases en Seguridad)

Figura 16: Diagrama de Clases del Analisis: CU Gestionar investigador.
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CU Insertar Noticias
DIAGRAMA DE CLASES DEL ANALISIS

<’> /\
N

Administrador Cl_Insertar_Noticias CC_lInsertar_noticias

(from Actors) (from Clases en Seguridad) (from Clases |en Seguridad)

CE_Noticias

(from Clases en Seguridad)

Figura 17: Diagrama de Clases del Analisis: CU Insertar Noticias.

3.3 Modelo del Disefio.

3.3.1 Diagramas de clases y de interaccion del disefio.

3.3.1.1 Entrada de Datos.
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iseno.

CU Gestionar Incidente.

DIAGRAMA DE CLASES Gestionar Incidente

UCI-CERT e

<<redirect>>

CP_|_Detalles
(fromClases Disefio\Ent. Datos)

%

SP_Incidente <x=require>>
(from Clases Disefio Ert. Datos)

<<require>>'

(from Clases Disefio Ent. Datos)

<<build>> @ <<link>> : <<build>>
CP_lIncidente SP_|_Detalles )
<<require>>{fromClases Disefio Ent. Datos) <<link>>

<<require>> :

(from Clases Disefio

<<require>>

SP_user_permisos
(from Clases Disefio Ent. Da...

i

SP_Connect BB—— #

SP_configuracion.BD

(from Clases Disefio Ent. Da...
(from Clases Disefio Ent. Datos)

Persona
(from Clases Persi

stentes )

N

Incidente
(from Clases Persistentes )

Denunciante
(from Clases Persistentes )

0.*

1
Rol
(from Clases Persistentes )

Investigador
(from Clases Persistentes )
B

SP_Eliminar_Incidente
Ent. Datos)

<<redirect>>

CP_Modificar_Incidente
(from Clases fio Ent. Datos)

1O tm—
(O] m—

(=]

HTML_Modificar_incidente
(from Clases Disefio Ent. Datos)

<<submit>>

&

SP_Modificar_data_Incidente
(from Clasps Disefio Ent. Datos)

<<require>>

Figura 18: Diagrama de Clases del Disefio CU Gestionar Incidente.
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CU Reportar Incidente.

<<build>>

DIAGRAMA DE CLASES (Reportar Incidente)

i

&

SP_Reportar_Incidente
(from Clases Disefio Ent. Datos)

<<require>>

&

SP_user_pemisos
(from Clases Disefio Ent. De...)
<<redirect>>

CP_Reportar_incidente
(from Clases fio Ent. Datos)

O] —
O] —
b

HTML_Form_Reportar_Incidente
(from Clases Disefio Ent. Datos)

o]

<<submit>>

<<bui|d>>¢

SP_Confirmacion
(from Clases Disefio Ent. Dz...)

o

SP_configuracion.BD

o)

CP_Confirmacion
(from Clases Disefio Ent. Datos)

(from Clases Disefio Ent. Datos)

<<require>>

SP_Reportar_data
(from Clases Djsefio Ent. Datos)

<<require>>

\ Incidente
(from Clases Persistentes )

SP_Connect_BD
(from Clases Disefio Ent. Da...

Persona
(from Clases Persistentes )

Denunciante

(from Clases Persistentes )

1.%

Figura 19: Diagrama de Clases del Disefio CU Reportar Incidente.
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DIAGRAMA DE CLASES (Gestionar Solucién Incidentes)

<<build>>

|

<<link>>

|

Lo

<<require>>
SP_Solucion_inc
Q (from Clases Disefio Ent. Datos)

SP_user_permisos
(from Clases Disefio Ent. Datos)

CP_Solucion_inc
(from Clases Disefio Ent. D...)

<<require>>

&

SP_configuracion.BD

(from Clases Disefio Ent. Datos)
<<require>>

e

&

SP_Connect_BD

Investigador
(from Clases Persistentes )

1

-
Rol

(from Clases Persistentes )

(from Clases Disefio Ent. Datos)
-

Incidente
(from Clases Persistentes )

1

0.. 1.

CP_lInsertar_Solucion
(from Clases fio Ent. Datos)

[

HTML_Form_Insertar_data
(from Clases Disefio Ent. Datos)
<<require>>

<<submit>>

&

SP_Insertar_Solucion
(from Clases Disefio Ent. Datos)

Infractor
(from Clases Persistentes )

Persona
(from Clases Persistentes )

Figura 20: Diagrama de Clases del Disefio CU Gestionar Solucion Incidentes.
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3.3.1.2 Salida de Datos.

CU Generar Reportes

DIAGRAMA DE CLASES (Generar Reportes)

<<require>>
Q a <<build>> ——
SP_user_pemisos SP_Generar_Report CP_Genera_Report
(from Clases Disefio Ent. [...) (from Clases Disefio Sal. Datos) (from Clases Disfffio Sal. Datos)
. < i >
<<require>> <require> —
(] —
3

HTML_Genera_Report
(from Clases Disefio Sal. Dat...)

<<submit>>

& o o

SP_configuracion.BD SP_Connect_BD SP_Genera_Report_data
(from Clases Disefio Ent. Da... (from Clases Disefio Sal. Datos) .
<<build>>

(from Clases Disefio Ent. Da...

!

Rol

(from Clases Persistentes )

1.+ CP_Genera_Report_data
(from Clases Disefio Sal. Datos)

Persona
(from Clases Persistentes )

Incidente
(from Clases Persistentes )

0..*

Investigador
(from Clases Persistent... S

Figura 21: Diagrama de Clases del Disefio CU Generar Reportes.
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CU Mostrar Solucién Incidentes.
DIAGRAMA DE CLASES (Mostrar Solucién Incidentes)

e

<<link>>

L

\L <<build>>

CP_Ver_Soluc

(from Clases Disefio Sal. Datos)

SP_Ver_soluc

<<require>>
(from Clases Disefio Sal. Datos)

e

SP_user_pemisos
(from Clases Disefio Ent. Datos)

<<require>>
<<require>>

SP_Detalle_Incidente
(from Clases Disefio Sal. Datos)

5

CP_Detalle_Incidente
(from Clases Disefio Sal. Datos)

o

<<require>>

SP_configuracion.BD

(from Clases Disefio Ent. Datos)

SP_Connect_BD
(from Clases Disefio Ent. Datos)

Infractor
(from Clases Persistentes )

Persona
<

(from Clases Persistentes )

Rol
(from Clases Persistentes )

Denunciante

(from Clases Persistentes )

1.*

1

(from Clases Persistentes )

Incidente

Investigador
(from Clases Persistentes )
1 0..%

Figura 22: Diagrama de Clases del Disefio CU Mostrar Solucién Incidentes.
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3.3.1.3 Seguridad.

CU Asignar Incidentes.

\ UCI-CERT

<<build>>

DIAGRAMA DE CLASES (Asignar Incidentes)

3

(from Clases del Disefio S...

L
SP_Asignar_Incidentes a

SP_user_permisos
(from Clases Disefio Ent. [...)

<< ire>> .
require <<require>>

o

SP_configuracion.BD
SP_Connect_BD

(from Clases Disefio Ent. Da.. (from Clases Disefio Ent. Da...

CP_Asignar_Incidentes
(from Clases del Disefio Seg.)

<<require>>

<<require>>

(from Clases Persistentes )

Incidente Investigador
(from Clases Persistentes ) (from Clases Persistent...
n *
- 1
1>
Rol 1. Persona

(from Clases Persistentes )

&

SP_Asign_inc_investg
(from Clases del Disefio Seg.)

<<build>>

3

Asignar_inc_a_Investig
(from Clases del Disefio Seg.)

(O] I—
(O m—

0

HTML_Asignar_Inc

(from Clases del Disefio Seg.)

<<submit>>

SP_Asignar_data

(from Clases del Disefio S...)

<<redirect>>

Figura 23: Diagrama de Clases del Disefio CU Asignar Incidentes.
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CU Autenticar Usuario

DIAGRAMA DE CLASES (Autenticar Usuario)

.E

Q <<build>>

SP_Index_Login

(from Clases del Disefio S...

<<include>>

CP_Index_Login

(from Clases del Disefio Seg.)

<<submit>>

SP_Login_Data

(from Clases del Disefio S...

Lo

SP_LDAP

(from Clases del Disefio S...)

CE_BD_UCI
(from Clases del Disefio Seg.)

o R—

i

HTML_form_Login
(from Clases del Disefio Seg.)

<<redirect>>

gé

CP_Principal_Sesion_User
(from Clases Disefio Ent. Datos)

Figura 24: Diagrama de Clases del Disefio CU Autenticar Usuario.
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CU Gestionar Investigador.

DIAGRAMA DE CLASES (Gestionar Investigador)

<<link>>

o

<<link>>

=
=

<<link>>

CP_lnsertar_|Investg

(from Clases

Disefio Seg.)

Modicar_Inv estig
Disefio Seg.) <<redirect>>

(from Clases

O im—
|

(from Clases d¢

<<submit>>

HTML_Form_modificar
el Disefio Seg.)

CP_Gestionar_Inv estig

(from Clases de| Disefio Seg.)

<<build>>

<<require>>

SP_user_permisos
(from Clases Disefio Ent....)

Lo

SP_configuracion.BD

(from Clases Disefio Ent. Datos)

<<require>>

<<require>>

<<redirect>>

&

SP_Eliminar_inv estig
(from Clases del Disefio Seg.)

SP_Gestionar_Inv estig

(from Clases

(from Cla:

SP_Moadificar_Investg
(from Clases del Disefio €...)

o

SP_Connect_ BD—

| Disefio Seg.)

<<require>>

Djsefjo Ent. Datos)

<<redirect>>

HTML_form_lInsertar
(from Clases g

lel Disefio €...)

<<submit>>

<<require>>

&

—
(from Clases Persistentes )

Rol

Persona

I

(from Clases Persistentes )

1..*
Inv estigador

(from Clases Persistentes )

SP_Insertar_Inv estig
(from Clases 1 Disefio Seg.)

&

SP_LDAP
(from Clases del Disefio Seg.)

CE_BD_UCI
(from Clases del Disefio Seg.)

Figura 25: Diagrama de Clases del Disefio CU Gestionar Investigador.
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CU Insertar Noticias.

DIAGRAMA DE CLASES (Insertar Noticias)

3

Lo

CP_lInsertar_noticias
(from Clases del Disefio Seg.)

<<redirect>>

il

HTML_Insertar_noti
(from Clases del Disefio Seg.)

<<submit>>

_Insertar_noticias
from Clases del Disefio Seg.)

ey |

a <<require>>

SP_Insertar_noti_data
(from Clases del Disefio Seg.)

<<require>>

<<redirect>>

Lo

SP_Mostrar_Noticias
(from Clases del Disefio Seg.)

<<build>>

CP_Mostrar_Noticias
(from Clases del Disefio Seg.)

SP_Connect_BD
(from Clases Disefio Ent. Datos)

Noticia
(from Clases Persistentes )

&

SP_configuracion.BD

from Clases Disefio Ent. Datos)

Figura 26: Diagrama de Clases del Disefio CU Insertar Noticias.
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3.3.2 Disefio de la Base de Datos.
3.3.2.1 Modelo Logico de Datos.

DIAGRAMA DE CLASES PERSISTENTES

Persona
&8id_persona

Investigador

E8resueltos : Integer
&pendientes : Integer
E5cancelados : Integer

[F#consulta()

1.*

1.*

Rol

{&8id_rol : Integer
&nombre_rol : String

®¥Buscar_Rol()
[®cConsulta()

Hnomb_apell
Exusuario <
EHlemail

[FSiconsulta($user)()

% Denunciante

Infractor {&5telefono : Integer
{§5area_trabajo : String

echa_analisis : Date = i on - Qi
— . zrocupacion : String
E'sanmm : String ®

Consulta
FSAmacenar_datos_inf() L 1 0
1 [®Consulta()
1.% 1+
Incidente

id_incidente : Integer
echa : Date

0. 1 |Bihora:Time
{&8tipo_incidente : String
{&4ip_host : Varchar
Exnombre_host: String
EHarea_incidente : String
&descripcion : String

— lzx:plataforma : String
] Noticia sist_opert : String
&id_noticia G#estado : String
titulo prioridad : String
fecha {Efecha_reporte : Date
E5fuente &hora_reporte : Time
[®consulta() ¥Buscar_datos()

[®consulta()
[ ®Buscar_incd()

Figura 27: Diagrama de clases persistentes.
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3.3.2.2 Modelo Fisico de Datos.

DIAGRAMA ENTIDAD RELACION

Rol Persona
5id_rol 1§ id_persona
£ nombre_rol } v nombre_apellidos
L+ usuario
2 email
Incidente
13 id_incidente %
Investigador [ fecha Denunciante
B id_investigador ¥ hora #id_denunciante
- = {4 tipo_incidente -
¥ resueltos V ipp r;st =0 ----- - £ telefono
. pendientes - .~ area_trabajo
‘:{p — -~~~ 0= [ nombre_host area_trabay
i cancelados T 1 ocupacion
. area_incidente

¥ descripcion

Noticia v’ plataforma Infractor
{'p- id_noticia \_,- sistema_operativo
i estado
(¥ titulo [ prioridad
[ fecha [# fecha_reporte
\_,- fuente £ hora_reporte H5id_incidente
i cuerpo &3 id_investigador

&3 id_denunciante

Figura 28: Diagrama Entidad Relacion.
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<<Identifying>>

T_Infractor

i

[Wifecha_analisis : DATETIME
.sancion : VARCHAR(255)
[ERid_incidente : INT
[EKid_persona : SMALLINT

[®<<PK>> PK_T_Infractor36()
[ ®<<FK>> FK_T _Infractor31()
[®<<FK>> FK_T_lInfractor24()
[®<<Index>> TC_T_Infractor41()

1.*

<<Non-ldentifying>>

<<Non-ldentifying>,

MODELO DE DATOS

i

T_Persona
[PEJid_persona : SMALLINT
[inomb_apell : SMALLINT
[Wusuario : SMALLINT
[lemail : SMALLINT

¥ <<PK>> PK_T_Persona31()

1 ¢

<<lIdentifying>>

T_Denunciante

[Witelefono : INT
[area_trabajo : VARCHAR(255)
.ocupacion : VARCHAR(255)
[BKid_persona : SMALLINT

[®<<PK>> PK_T_Denunciante35()
[®<<FK>> FK_T_Denunciante30()

<<lIdentifying>>

<<Non-ldentifying>>

T_Incidente

[FRlid_incidente : INT
[iifecha : DATETIME
.hora : SMALLINT

[lip_host : SMALLINT

.descripcion : VARCHAR(255)
.platafom‘na : VARCHAR(255)
[[sist_opert : VARCHAR(255)
[estado : VARCHAR(255)

| |prioridad : VARCHAR(255)
[ifecha_reporte : DATETIME
["hora_reporte : SMALLINT
[ERlid_persona : SMALLINT

.tipo_incidente : VARCHAR(255)

.nombre_host : VARCHAR(255)
[Wlarea_incidente : VARCHAR(255)

.T_Denunciante_id_persona : SMALLINT

<<lIdentifying>>0..*

T_Investigador

[resueltos : INT
[Wpendientes: INT
[Icancelados : INT
|EKid_persona : SMALLINT

[®<<PK>> PK_T_Investigador34()
[[8<<FK>> FK_T _Investigador28()

1

<<lIdentifying>>

i

T_Investig_rol

[EHid_rol : INT
[EKid_persona : SMALLINT

¥ <<PK>> PK_T_233()
[ ®<<FK>> FK_T_222()

T_Rol

i

1 T
/ [Si<<index>> TC_T_237()

[FEJid_rol : INT

.nombre_rol : VARCHAR(255)

[®<<PK>> PK_T_Rol27()

[[8<<FK>> FK_T_Incidente29()
[I®<<FK>> FK_T _Incidente26()

[I8<<PK>> PK_T_Incidente28()

T_Noticia

[FRlid_noticia : SMALLINT
[ titulo : SMALLINT
[ifecha : SMALLINT
[Iifuente : SMALLINT

.<<PK>> PK_T_Noticia32()
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Figura 29: Modelo de Datos.

3.4 Definiciones de disefio.

El disefio de la interfaz de una aplicacion, el tratamiento de los errores asi como el seguimiento de la
seguridad de esta tienen una gran importancia en el desarrollo y en el éxito de una aplicacion. A
continuacién se describen los principios de disefo seguidos para el desarrollo de la aplicacién en cuestion.
3.4.1 Tratamiento de errores.

El tratamiento de errores tiene gran importancia en la aplicacion, de él depende el buen funcionamiento de
la misma ya que se evita la insercion de datos erroneos.

Los errores generalmente se muestran al usuario en forma de mensajes generados por funciones
JavaScript. Se ejecutan a nivel de cliente. Los mensajes que se emitiran seran breves pero informativos,
explicando en qué consiste el error y si es necesaria la forma de resolverlos.

3.4.2 Seguridad.

La seguridad es muy necesaria en el sistema ya que la informacién que se procesa en el mismo es
confidencial. Con el fin de garantizarla y de que cada usuario acceda solo a los datos a los que se les
permita, se definen varios niveles de acceso a la informacion para los usuarios. Un primer nivel o nivel
basico donde estan las funciones asociadas al usuario general o comun, que requieren poca
responsabilidad. El segundo nivel esta compuesto por funciones de mayor complejidad y que pueden
destruir informacion relacionada a las entidades del sistema, a este nivel pertenecen los investigadores. El
tercer nivel estd conformado con las funciones administrativas del sitio y del sistema. Se debe identificar al
usuario antes de que pueda realizar cualquier accién sobre el sistema. Se usan mecanismos de
encriptacion de los datos que por cuestiones de seguridad no deben viajar al servidor en texto claro, como
es el caso de las contrasenas.

3.4.3 Interfaz.

La Interfaz de Usuario (IU) de un programa es un conjunto de elementos hardware y software de una
computadora que presentan informacién al usuario y le permiten interactuar con la informacién y con el
computadora. También se puede considerar parte de la IU la documentaciéon (manuales, ayuda,
referencia, tutoriales) que acompana al hardware y al software.

Si la IU esta bien disefiada, el usuario encontrara la respuesta que espera a su accion.

Los programas son usados por usuarios con distintos niveles de conocimientos, desde principiantes hasta

expertos. Es por ello que no existe una interfaz valida para todos los usuarios y todas las tareas. Debe
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permitirse libertad al usuario para que elija el modo de interaccién que mas se adecué a sus objetivos en
cada momento. La mayoria de los programas y sistemas operativos ofrecen varias formas de interaccion
al usuario.
Para lograr esto, en el desarrollo de la interfaz, se han tenido en cuenta los siguientes aspectos:

= El sitio sera disefiado para una resolucion de pantalla de 1024x768, la cual sera la resolucion optima,
pero ademas se ajusta en gran medida a la resolucién a que esté configurada la computadora del cliente.

= Se tendra en cuenta la uniformidad del sitio utilizando plantillas y paginas de estilo que permitiran
presentar de la misma manera la presentacion de los contenidos. Entre estos estandares se tiene por
ejemplo; el uso de la letra Verdana tamafo 10, el color predominante sera el azul el cual es muy
agradable y refrescante a la vista, el idioma que se utiliza es el espafiol.

= La facilidad del usuario de poder navegar desde cualquier punto a otro dentro de la aplicacién, esta
dado por la utilizacion de un menu en la parte izquierda el cual tendra vinculos a todas las paginas a que
puede acceder el usuario de acuerdo a los privilegios del mismo.

= Se hara un buen aprovechamiento y optimizacién del espacio libre.

= Se tratara de minimizar la utilizacion de imagenes en los formularios para no sobrecargar el sitio y

disminuir el tiempo de espera.

3.5 Conclusiones.

En este capitulo se realizaron los modelos del analisis y el disefio para cada uno de los casos de uso del
sistema, asi como también el modelo de datos. Se describieron los principios de diseno utilizados como
por ejemplo los estandares de interfaz, tratamiento de errores y la forma en que se tratara la seguridad en

la aplicacion Web.
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Capitulo 4. Implementacion.

4.1 Introduccion.
El presente capitulo tiene como objetivo realizar los diagramas correspondientes a implementacién y

despliegue que conforman lo que se conoce como Modelo de Implementacion. En la implementacion se
inicia con el resultado del disefio y se implementa el sistema en términos de componentes organizando a

estos de acuerdo a los nodos especificos en el modelo de despliegue.

4.2 Modelo de Implementacion.

4.2.1 Diagrama de Despliegue.

DIAGRAMA DE DESPLIEGUE

Servidor de Aplicacion y
Base de Datos

PC Cliente

<<http>>

Figure 30: Diagrama de Despliegue.

4.2.2 Diagramas de Componentes.
El diagrama de componentes muestra las dependencias légicas entre componentes software, sean estos

componentes fuentes, binarios o ejecutables. Los componentes software tienen tipo, que indica si son

utiles en tiempo de compilacion, enlace o ejecucion.
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4.2.2.1 Diagrama de componentes Base de Datos.

DIAGRAMA DE COMPONENTES BASE DE DATOS

<<Application>> <<clase>>
UCI_CERT — Capa Accesoa — —— —— —
Datos

BD_UCI_CERT
Figura 31: Diagrama de componentes Base de Datos.
4.2.2.2 Diagrama de componentes Cédigo Fuente.
DIAGRAMA DE COMPONENTES CODIGO FUENTE
<<javascript>>
Validar.js
Gestionar_Solucion
Reportar_Incidente  Gestionar_Investigador Gestionar_Noticias Gestionar_Usuario ~ Cestionar_Incidente <>ﬁ

— N — — S

Fichero_Acceso_Datos
E&P

5

Figura 32: Diagrama de componentes Cédigo Fuente.
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4.2.2.3 Diagrama de componentes CAdigo Ejecutable.

DIAGRAMA DE COMPONENTES WEB O CODIGO EJECTUBLE(l)

<<server pa...

<<web pa... <<server pa...
Insert_Noti.php — > Inser_noti_data.
php

<<web page>>
Reportar.php — > Reportar_data.p
hp o —

<<serve...>>
Elim_data.p
hp

hp
<<web pz..>>
L]
Elim_user.ph 7>
N —

-
<<web pi..>> <<sgrver pa...>> — &
Login.php N Login_data.php | T
— . > <<cla...
o — > BD_Connect
—— -
7
<<web pz.>> ST _— _ I
Ihnsert_UserAp — Insert_data. _— / |
p
. . B php
Gestion_Usuario - — / "
]
/ ’
/ v
<<web pe..>> <<serv...>>
Modif_Userp +——= Modif_data
-php N
. UCI_CERT

Figura 33: Diagrama de componentes Web o Cédigo Ejecutable I.
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DIAGRAMA DE COMPONENTES WEB O CODIGO EJECTUBLE (ll)

Gestion_Inv estigador

] <<web page>>
> Modif_inv.php |—— —=

<<server page>>
Modifi_data.php

<<web page>>

AN <<server page>>
Elim_inv.php —_

Elimi_data.php

Gestion_Solucion

<<clase>> —
CT BD_Connect | ,{\7/j
el %g* AT -
e —— Insertar_Soluci | !
on.php - - Insert_sol_data. ‘ UCI_CERT
php
Mostrar_Sol
ucion.php e

<<web page>> <<server page>> J
Gestion_Incidente Modif _inc.php ——= Mod_inc_data.ph
_ P

> 7

— —

= <<web page>> <<server page>>
\ Elim_inc.php ——=

Elim_inci_data.p

hp
<<web page>> Asig_inic_
Asignar_lnicd. —— — data.php
php

Figura 34: Diagrama de componentes Web o Cédigo Ejecutable II.

4.3 Conclusiones.
En este capitulo se desarrollé el Modelo de Implementacion en el cual se describieron los componentes a

construir y su organizacién y dependencia entre nodos fisicos en los que funcionara la aplicacion.
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Capitulo 5. Anaélisis de factibilidad.

5.1 Introduccion.

Para la realizacion de un proyecto es de suma importancia el analisis del costo y los beneficios que
reportara. Como resultado de este analisis se obtiene el tiempo de desarrollo en meses, costo y la
cantidad de personas que se necesitan para desarrollar el proyecto. El objetivo de la planificacién y el
analisis de la factibilidad es instaurar planes razonables para desarrollar la Ingenieria de Software y operar
los cambios de los proyectos de Software incluyendo la actividad de estimar los resultados del proyecto, el
costo y esfuerzo. La planificacion se logra mediante un procesamiento de la informacion que lleve a
estimaciones razonables.

En este capitulo se describe la estimacion de costos del sistema propuesto y sus beneficios.

5.2 Planificacion basada en casos de uso.

Paso 1. Identificar los Puntos de casos de uso Desajustados.

El primer paso para la estimacion es el calculo de los puntos de casos de uso sin ajustar, este valor se
obtiene aplicando la siguiente formula matematica:

UUCP=UAW+UUCW

UUCP: Puntos de casos de uso sin ajustar.

UAW: Factor de peso de los actores sin ajustar.

UUCW: Factor de peso de los casos de uso sin ajustar.

Para calcular el peso de los actores sin ajustar se hace un analisis de la cantidad de actores presentes en

el sistema y la complejidad de cada uno de ellos como se muestra en la siguiente tabla:

Tipo de actor | Descripcion Factor de peso | Actores | Total

Simple Sistema con sistema a | 1 0 0
través de interfaz de

programacion.

Medio Sistema con sistema | 2 0 0

mediante  protocolo de
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interfaz basada en texto.

Complejo Persona que interactua | 3 3 9
con el sistema mediante
interfaz grafica.

UAW = S (Factor * Actores)

UAW =9

Tipo de CU Descripcion Peso | Cantidad de CU | Total

Simple El caso de uso tienede 1a 3|5 6 30
transacciones.

Medio El caso de uso tienede4a 7 | 10 3 30
transacciones.

Complejo El caso de uso tiene mas de | 15 0 0
8 transacciones.

UUCW = Sumatoria (Factor * Cant. CU)

UUCW =60

UUCP = UAW + UUCW
UUCP =9 +60

UUCP= 69

Paso 2. Calculo de los Puntos de casos de uso ajustados.

UCP = UUCP * TCF * EF

Donde:

UCP: Puntos de casos de uso ajustados.
UUCP: Puntos de casos de uso sin ajustar.
TCF: Factor de complejidad técnica.

EF: Factor de ambiente.
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El factor de complejidad técnica (TCF) se calcula mediante la cuantificacién de un conjunto de factores

que determinan la complejidad técnica del sistema. Cada factor se cuantifica en un valor desde 0 (aporte

irrelevante) hasta 5 (aporte muy relevante).

Factor | Descripcidon Peso Valor asignado | Total
T1 Sistema distribuido 2 3 6
T2 Tiempo de respuesta 1 4 4
T3 Eficiencia del usuario final 1 1 1
T4 Funcionamiento Interno complejo 1 2 2
T5 El cédigo debe ser reutilizable 1 3 3
16 Facilidad de instalacion 0.5 1 0.5
T7 Facilidad de uso 0.5 2 1.5
T8 Portabilidad 2 2 4
T9 Facilidad de cambio 1 2 3
T10 Concurrencia 1 3 3
T11 Incluye objetivos especiales de seguridad | 1 3 3
T12 Provee acceso directo a terceras partes 1 2 2
T13 Se requieren facilidades especiales de | 1 1 1
entrenamiento de usuarios

TCF = 0.6 + 0.01 * Sumatoria (Peso * Valor)
TCF=0.6+0.01*34
TCF=0.94

T1: El sistema es distribuido ya que se puede acceder desde cualquier PC cliente, en la UCI.

T2: El tiempo de respuesta de be ser alto debido a que se conectaran simultdneamente varios usuarios.

T3: Al sistema podra acceder cualquier usuario del dominio UCI.

Sumatoria 34

T4: El sistema utiliza para realizar las busquedas consultas a bases de datos.

T5: El codigo fuente puede ser reutilizable para otras implementaciones.
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T6: El sistemas requiere un Servidor web Apache, con MySQL como gestor de bases de datos, PHP como
lenguaje de programacion.

T7: El sistema tendra una interfaz amigable y facil de usar.

T8: Sera una aplicacién con una gran capacidad para ser ejecutada en diferentes sistemas informaticos.
T9: Estara disponible a realizarle cambios necesarios.

T10: El sistema presenta una concurrencia normal.

T11: Los usuarios tendran determinados accesos y permisos en el sistema.

T12: El sistema brindara acceso a los diferentes médulos.

T13: Su facil uso permite que el personal no tenga que alcanzar un alto nivel de capacitacion.

El factor de ambiente (EF) esta relacionado con las habilidades y entrenamiento del grupo de desarrollo
que realiza el sistema. Cada factor se cuantifica con un valor desde 0 (aporte irrelevante) hasta 5 (aporte

muy relevante).

Factor | Descripcién Peso Valor asignado | Total

E1 Familiaridad con el modelo de | 1.5 4 6
proyecto utilizado

E2 Experiencia en la aplicacién 0.5 3 1.5

E3 Experiencia en la orientacion | 1 2 4
a objetivos.

E4 Capacidad del analista lider. 0.5 4 2

ES Motivacion. 1 5 5

E6 Estabilidad de requerimientos | 2 4

E7 Personal Part-Time -1 4 -4

E8 Dificultad del lenguaje de | -1 3 -3
programacion

Sumatoria 19.5
EF = 1.4 - 0.03 * Sumatoria (Peso * Valor)
EF=14-0.03*19.5
EF =0.815
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UCP = UUCP * TCF * EF
UCP=69 *0.94 * 0.815
UCP =52.86

Paso 3. Estimacion de esfuerzo através de los puntos de casos de uso.

E=UCP*CF

Donde:

E: Esfuerzo estimado en horas hombres.

UCP: Punto de casos de usos ajustados.

CF: Factor de conversion.

Para obtener el factor de conversion (CF) se cuentan cuantos valores de los que afectan el factor
ambiente (E1...E6) estan por debajo de la media (3), y los que estan por arriba de la media para los
restantes (E7, E8). Si el total es 2 o menos se utiliza el factor de conversion 20 Horas-Hombre / Punto de
Casos de uso. Si el total es 3 o0 4 se utiliza el factor de conversion 28 Horas-Hombre / Punto de Casos de
uso. Si el total es mayor o igual que 5 se recomienda efectuar cambios en el proyecto ya que se considera
que el riesgo de fracaso del mismo es demasiado alto.

En este caso se puede decir que:

CF = 20 Horas-Hombre / Punto de Casos de uso.

E =52.86*20

E =1056.0

Paso 4. Calcular esfuerzo de todo el proyecto.

Actividad Porcentaje % Horas-Hombres
Analisis 10 264.0

Disefio 20 528.0
Implementacion 40 1056.0

Pruebas 15 396.0
Sobrecarga (otras actividades) 15 396.0
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Total | 100 2640

El valor de esfuerzo calculado anteriormente representa el esfuerzo del Flujo de Trabajo implementacion,
por comparacion salen el resto de los esfuerzo y la suma de ellos es el esfuerzo total (ET). Para la
realizacién del proyecto se trabaja diario 8 horas, 6 dias a la semana y un mes tiene como promedio 4
semanas se trabajan 24 dias; la cantidad de horas que puede trabajar una persona mensual es de 192
horas.

Si ET = 2640 horas-hombre y por cada 192 horas se tiene 1 mes eso daria un ET = 13.75 mes-hombre.
Esto significa que 1 persona puede realizar el problema analizado en un margen de 13 meses

aproximadamente.

-Costo del Proyecto.

Se asume como salario promedio mensual $50.00
CH: Cantidad de hombres.

Tiempo: Tiempo total del proyecto.

CH =2 hombres

CHM = 2 * Salario Promedio

CHM = 100.00 $/mes

Costo = CHM * ET / CH

Costo = 100.00 *13.75/ 2

Costo = $ 687.5= $688.00

Tiempo = ET/CH

Tiempo =13.75/2

Tiempo = 6.875 = 7 meses.

De los resultados obtenidos se interpreta que con 2 hombres trabajando en el proyecto el mismo se

desarrolla en 7 meses y su costo total se estima que sea $688.00.
5.3 Beneficios tangibles e intangibles.

Los beneficios que se obtendran con el desarrollo de este software seran fundamentalmente intangibles,

ya que permite mantener el control mas detallado y organizado sobre los incidentes de seguridad,
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Facilitando asi el trabajo a los investigadores. También implica un mayor aprovechamiento por parte de
los investigadores ya que se puede medir el rendimiento de los investigadores.
Al desarrollo de todo producto informatico va asociado un costo, el justificarlo depende de los beneficios

tangibles e intangibles que produce.

5.4 Andlisis de costos y beneficios.

La utilizacion del sistema de gestion desarrollado permitira gestionar los incidentes informaticos que
ocurran en la universidad y tener un control sobre los mismos de forma organizada. Este nuevo recurso
del que dispondra este centro le permitira un mayor cumplimiento de las actividades planificadas. Ademas
mejora las condiciones de trabajo de los investigadores que son los que trabajan de forma directa para

solucionar los incidentes informaticos.

5.5 Conclusiones.

Después del estudio realizado se puede concluir que se han obtenido datos satisfactorios en relacion con
la cantidad de informacion disponible. La estimacion por Puntos de casos de usos resulta muy efectiva
para estimar el esfuerzo requerido en el desarrollo de los primeros casos de uso de un sistema. Ademas

de que existe un balance apropiado costo-beneficio.
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Conclusiones.

Con la realizacion de este trabajo se propuso una solucion al problema de la gestién de los reportes de
incidentes informaticos en la UCI. Se hicieron investigaciones y comparaciones con otros sistemas
existentes en el mundo que gestionan incidentes de seguridad los cuales sirvieron como punto de partida
y guia para comenzar a desarrollar la aplicacion.
El desarrollo de este software dio cumplimiento al objetivo trazado: Desarrollar un Sistema que sea capaz
de realizar la Gestion de los Reportes de Incidentes Informaticos en la UCI, debido a que los
requerimientos soportan al sistema y los casos de uso satisfacen las necesidades funcionales.
Se realizé el Analisis y Disefio de una aplicacion capaz de gestionar los incidentes de seguridad y brindar
otras facilidades a los investigadores, lo cual sirvié de apoyo para la parte de implementacion. .
Se construy6 una base de datos, donde se almacena toda la informacion necesaria de los incidentes, para
de esta forma garantizar la veracidad de la misma.
El sistema resultante esta provisto de un ambiente comodo, facil de entender, que cumple los estandares
de diseno y utiliza técnicas modernas de programacion orientada a objetos.
El analisis de factibilidad realizado arrojé resultados satisfactorios en cuanto a costos y beneficios.
Con la realizacion de este trabajo se obtuvieron una serie de beneficios que se mencionan a continuacion:
» Se obtiene la propuesta de una aplicacién que elimina el trabajo de forma manual e
insuficiente.
» Permitir un menor tiempo de respuesta ante una solicitud y una mayor confiabilidad en la
informacién obtenida.
» Facilitar y organizar el trabajo de los investigadores.
» Verificar el rendimiento de los investigadores.
» Lograr una seguridad y proteccion de los datos consecuente con el nivel de seguridad
requerido.
» Minimizar los costos por concepto de confiabilidad y agilidad en el manejo de datos relativos a
la toma de decisiones.
» El valor social del sistema se expresa en la contribucién a mejorar las condiciones de trabajo,

desempefio y equidad de los especialistas del area.
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Luego de todo este proceso de trabajo se puede concluir que UCI_CERT es un sistema que da
solucidon a la situacién problémica que lo origind, que cumple los objetivos que se trazaron para su

creacion y que su utilizacion significara una mejora considerable en la calidad y eficiencia de los procesos

que automatiza.
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Recomendaciones.

Se recomienda:
1. Poner a prueba el sistema durante un periodo de tiempo significativo, para comprobar su
desempefo y que las funcionalidades del sistema se correspondan con la realidad de lo que se desea.

2. Continuar el estudio con el objetivo de anadir nuevas funcionalidades al sistema.
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Glosario de términos y siglas.

Por orden de aparicion en el documento.

RUP: Rational Unified Process, Proceso Unificado de Desarrollo de Software en espafol.

UML: Lenguaje Unificado de Modelado, usado para modelar sistemas de software.

CASE: Computer Aided Software Engineering. Son diversas aplicaciones informaticas destinadas a
aumentar la productividad en el desarrollo de software reduciendo el coste de las mismas en
términos de tiempo y de dinero.

PHP: Hypertext Pre-Processor. Es un ambiente script del lado del servidor que permite crear y
ejecutar aplicaciones Web dindmicas e interactivas.

MySQL: Es un sistema de gestion de bases de datos relacional que cuentan con todas las
caracteristicas de un motor de BD comercial: transacciones atomicas, triggers, replicacion, llaves
foraneas entre otras. Su ingeniosa arquitectura lo hace extremadamente rapido y facil de
personalizar.

SQL: Structured Query Language. Es un lenguaje declarativo de acceso a bases de datos que
permite especificar diversos tipos de operaciones sobre las mismas. Alna caracteristicas del algebra
y el calculo relacional permitiendo lanzar consultas con el fin de recuperar informacion de interés de
una base de datos.

Arpanet: Advanced Research Projects Agency Network, red de computadoras creada por encargo
del Departamento de Defensa de los Estados Unidos como medio de comunicacion para los
diferentes organismos del pais. El primer nodo se cre6 en la Universidad de California y fue la espina
dorsal de Internet hasta 1990, tras finalizar la transicién al protocolo TCP/IP en 1983.

UNIX: Sistema operativo portable, multitarea y multiusuario; desarrollado en principio por un grupo
de empleados de los laboratorios Bell de AT&T, entre los que figuran Ken Thompson, Dennis Ritchie
y Douglas Mcliroy.

CERT: Computer Emergency Response Team. Su objetivo es facilitar la respuesta a problemas de
seguridad informatica que afecten a los sistemas centrales de Internet.

Troyanos: Se denomina troyano (o caballo de Troya, traduccién mas fiel del inglés Trojan horse
aunque no tan utilizada) a un programa malicioso capaz de alojarse en computadoras y permitir el
acceso a usuarios externos, a través de una red local o de Internet, con el fin de recabar informacién

o controlar remotamente a la maquina anfitriona.
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=  Worms: Un gusano es un virus informatico o programa auto replicante que no altera los archivos sino
que reside en la memoria y se duplica a si mismo.

= Root kits: Programas que son insertados en una computadora después de que algun atacante ha
ganado el control de un sistema. Generalmente incluyen funciones para ocultar los rastros del
ataque, como es borrar los log de entradas o encubrir los procesos del atacante. Pueden incluir
puertas traseras, permitiendo al atacante obtener de nuevo acceso al sistema o también pueden
incluir exploits para atacar otros sistemas.

= Ancho de banda: Cantidad de datos que se pueden transmitir en una unidad de tiempo por la red.

= Sniffers: Programa de captura de las tramas de red. Generalmente se usa para gestionar la red con
una finalidad docente, aunque también puede ser utilizado con fines maliciosos.

= UNAM: Universidad Nacional Auténoma de México.

= HTML: HyperText Markup Language. Lenguaje usado para escribir documentos para servidores
World Wide Web.

= |IS: Internet Information Services, es una serie de servicios para los ordenadores que funcionan con
Windows.

= FTP: File Transfer Protocol, es un protocolo de transferencia de ficheros entre sistemas conectados
a una red TCP basado en la arquitectura cliente-servidor, de manera que desde un equipo cliente
nos podemos conectar a un servidor para descargar ficheros desde él o para enviarle nuestros
propios archivos independientemente del sistema operativo utilizado en cada equipo.

= XML: Siglas en ingles de eXtensible Markup Language, es un metalenguaje extensible de etiquetas
desarrollado por el World Wide Web Consortium (W3C). XML no es realmente un lenguaje en
particular, sino una manera de definir lenguajes para diferentes necesidades.

= MDS5: Acronimo de Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5. Es un
algoritmo de reduccién criptografico de 128 bits ampliamente usado.

= |IMAP: Acronimo inglés de Internet Message Access Protocol, es un protocolo de red de acceso a
mensajes electrénicos almacenados en un servidor.

= SNMP: El Protocolo Simple de administracion de red o SNMP es un protocolo de la capa de
aplicacion que facilita el intercambio de informacién de administracion entre dispositivos de red.

= PDL: Public Documentation License, es una licencia de documentacién publica que es utilizada

(entre otros proyectos) por OpenOffice.org.
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= ODBC: Open DataBase Connectivity, es un estandar de acceso a Bases de Datos desarrollado por
Microsoft Corporation, su objetivo es hacer posible el acceder a cualquier dato de cualquier
aplicacion, sin importar qué Sistema Gestor de Bases de Datos los almacene.

= |nvestigador: Son aquellas personas encargadas de investigar los incidentes computacionales y
darle una solucion a los mismos.

= Incidente Computacional: Son todos aquellos sucesos resultados de acciones malintencionadas y
que comprometen leve o gravemente la confidencialidad, disponibilidad y/o integridad de la

informacién digital.
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Anexo 1. Modelo del Negocio.

Diagrama de actividad CU Gestionar Incidente

 Reportador  Investigador

\L Analizar

Re;_x)rtar Incidente K ——
Incidente

pay 0
@ Q< @@ [consultado] = >

/ L : Listado_Incidente
incid : Incidente / [consultado]

inc : Incidente 7~

u: Usuario m
[consultado] [ereadc] Incidente
T
[mo] )&LSe le dio
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incide : Incidente

[si]

i [modificado]
Incidente )
7 Incidente )
nformar NUevos Jato: 4\
sobre incidente
[no] ¢ Seresolvio?

Esperar
Prioridad
[si]
¢ Recolectar " .
" ? i Ly ffie ‘/\
[si] nuewos (datos? s
(o]

Soffcitar nuevos
datos de incidente Incidente
@ z @%
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it ! eliminado]
resultado de incidente l ! huumarai—\/
reportador

Figura 35: Diagrama de actividad CU Gestionar Incidente.
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DIAGRAMA DE CLASES DEL MODELO DE OBJETOS

/ Investigador \\
/ (from Trabajadores) \

/ AN

v |

. Listado_Incidente
Incidente
(from Entidades)

(from Entidades) Usuario

(from Entidades)

Figura 36: Diagrama de Clases del Modelo de objetos del Negocio.
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Anexo 2. Diagramas de Interaccion del disefio.
CU Gestionar Incidente.
DIAGRAMA DE INTERACCION (Eliminar Incidente)
— — a : Incidente : Denunciante

: CP_lIncidente : CP_1 Detalles : SP_|_Detalles . SP Connect BD

SP_Eliminar Inc...

EstableceJ conexio... Q

L/Iostrarﬁdetallesﬁi nc...

Most_detall... ‘
‘ Select() \
Select() /U
ostrar_detalles _inc... ‘ L ‘
<—
Eliminar_inc(id_inc,id_denu|..
Establecer_conexio...
| . Eliminar( ) ‘
Eliminar() /U‘
Mostrar eliminacio..|. ‘
- v | |

|
|
w
|
|
7
|
|
|

Figura 37: Diagrama de Interaccion del Disefo. Escenario Eliminar Incidente.
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DIAGRAMA DE INTERACCION (Modificar Incidente)

: CP_Incidente : CP_|_Detalles H

CP_Modificar_Incidente SP. Modiﬁzar da...

e e

: SP_I_Detalles

e

: SP_Connect BD

Mostrar_detalles_incid

) Most_detalles(id_report)

Modificar_datos( )

MojrarﬁdetalIes(incid,denun)
<7 [ e —|

odificar_incid($estado,$priorid

)

Mostrar_Incid_Modif(tipo_inc,f_report,est,prior)
< [

Establecer_conexion(

) Select()

nexion( )

: Incidente

‘ : Denunciante

Establecer_g

L Select() E;
|

\-’ Update( )

|
|
|
|
|
|
|
|
|

Figura 38: Diagrama de Interaccion del Disefio. Escenario Modificar Incidente.

95




Anexos.

\ UCI-CERT e

DIAGRAMA DE INTERACCION ( Mostrar Listado)

o o o

: Persona : Investigador

: CP_Incidente : SP_Incidente : SP_user permisos : SP_Connect BD

: Incidente

Mostrar_Incidentes($user )‘ ‘ ‘ ‘
Verifica_privilegios() | Establecer_conexio... |

Select()

Select( )

Establecer_conexio|..

Select( )

=<

ostrar_incidentes(tipo_inc,f_report,est,prior)

|
|
|
gl
|
|
|

Figura 39: Diagrama de Interaccion del Disefio. Escenario Mostrar Listado Incidentes.
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CU Reportar incidente.

DIAGRAMA DE INTERACCION (Reportar Incidente)

nnnnnnnnnnn

nnnnnnnnnn

-y ]

Figura 40: Diagrama de Interaccion del Disefio CU Reportar Incidente.
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CU Gestionar solucion a incidente.

DIAGRAMA DE INTERACCION (Gestionar Solucion Incidente)

5 & 54 & B2 o

‘ ‘ : Infractor

: CP_Solucion_inc Fersona
E——— +SP_Soludion_ine . SP user pormisos o€t BD . cp insertar Solucion
)
Establecer_conexion( ‘
Select()
Select()

ostrar_inc_resuel( )

Insertar_Solucion(

_Solucion_Inc(id_R

)

‘ Establecer_ )

Insert( )

Insertar_solucio...

|
.
|
|
|
|
|
|

|
|
)
|
|
|
|
|

‘ Buscar_resuelt.. ™ verifica_privilegios( mEaahlecericonex\on()|:| ? S‘fﬂip Insertar Sol...
) H
|
: ‘
1

Figura 41: Diagrama de Interaccion del Disefio CU Gestionar Solucién Incidente.
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: CP_Genera_Report

CP Genera_ReDort...SP Gener_ar Report

DIAGRAMA DE INTERACCION (Generar Reportes)

&

Buscar_investi...

Verifica_privilegios( )

ﬂ

L
|

Mostrar_inv (an b,ape...

Generar_reportes($criterio )

&

: SP_user permisos :
SP_Genera Rep...

Establecer_conexion

&

&

: SP_Connect BD

(

)

! Establecer_conexit

I

Devolver_reporte(invtipo_repo,fech_rep,priorjdad,estado )
<

|
|
|
1

Establecer_conexion( )

: Persona

‘ ‘ : Inv estigador

’_L‘ Select( )
Select( )

>

7
|
|
|
|
|
Nw) |
+
\

|
|
|
|
|
|
|
|

|
|
|
9
|
|
|
|

Figura 42: Diagrama de Interaccion del Disefio CU Generar Reportes.
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UCI-CERT

DIAGRAMA DE INTERACCION (Mostrar Soluciéon Incidentes)

&

&

T O

: SP_user permisos SP_Connect BD

) |

_conexio. ]

: CP_Ver Soluc _: CP_Detalle_Incidente _: SP_Ver soluc o
‘ \/erisolufione... ‘ SP_Detalle_Inci...
‘ Verifica_priy ilegios(
‘ Estab\ecerﬁcpnexio...
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- (

Ver_detalle_in...

I

ﬂ

Buscar_in...

<

Ver_detalle_in..

I

Establecer_gonexio...

Select( )
Select( )

: Persona : Infractor

: Incidente

‘ : Denunciante

|

Select( )

|
gl
|
|
\
|
|
|
\

|
|
|
g
|
|
|
\

|
|
|
|
/LH
|
|

Figura 43: Diagrama de Interaccion del Disefio CU Mostrar Solucion Incidentes.
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UCI-CERT

= &

CP Asiqnar_l i SP_Asignar_Inci...

DIAGRAMA DE INTERACCION (Asignar Incidentes)

Verfica_acceso( )

Busca_all_incidente( ) T

erfica_acceso(

e

: SP_user_permisos =
Asignar_inc_a_Inv estig

SP Asiqn_inc in...

g O o

: SP_Asignar_data : SP_Connect BD

)

Mostrar_incid( )

<

Asignar_incid( )

Establecer_conexio...

tablecer_conexion( )|

Mostrar_incid(

<

|
|
|
-
|
|

|
1
|

I
Busca_investig( ) ‘

Establecer_conexion( )
I

Select( )

|

: Incidente

‘ : Inv estigador

T

Mostrar_inv estg( )

<

Envia_seleccion( )

Select( )

fstablecer_conexion(

Update( )

|
|
|
|
|
-
|
|
|
|
\

Figura 44: Diagrama de Interaccion del Disefio CU Asignar Incidentes.
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CU Autenticar Usuario.
DIAGRAMA DE INTERACCION (Autenticar Usuario)

. SP LDAP : CE BD_UCI

: SP_Index_Login : SP_Login Data

Select( )

: CP_Index_Login =
CP_Principal_Sesi...
‘ Acceder_al_sistema( ) ‘
werficar_user_pass(usuario, pass )
|
Buscar_atribut...

A

|
|
|
|
|
|

ﬁ Mostrar_sesion( )

Figura 45: Diagrama de Interaccién del Disefio CU Autenticar Usuario.
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CU Gestionar Investigador.

DIAGRAMA DE INTERACCION (Gestionar Investigador)
e e o G e

_ Persona _Investigador | [ - CE BD_UCI
CP_Insertar_Investg Modicar_Investig o - SP_LDAP SP_Connect BD ‘ Persora ‘ ‘ Investi ad“" ‘ CE 8D “C"
SP_Insertar_Investiq SP_Modificar_In

CP_Gestionar_Invest SP_Eliminar_iny..
‘ Verif
Esfabl ion( )
T
Insertar ‘ i
Insenaunvesi(%o*\br ) Buscar. ambuio() ‘ ‘
T - . Buscar(
\ ! \ ‘ ‘ U
E: b\ecerﬁc*}nexlon( ) ‘ ‘
Modificar_Inv gstg(id_investg ) Insert()
I I Modificar RP.C) ‘ J ‘ I ]
Establ () Update( ) | |
Elim «g(wa,w\Leslg ) ‘ ‘
‘ ‘ Estableceq_conexion| O Y Detete()
" u
Establ
L ‘ L _‘( stablec J:On?‘x\un( ) i i Select() ‘ LH ‘
nomb) apell R,P.C.) ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

Figura 46: Diagrama de Interaccion del Disefio CU Gestionar Investigador.
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DIAGRAMA DE INTERACCION (Insertar Noticias)

= = £k (S I L

: CP_Mostrar_Noticias : CP_Insertar_noticias : SP_user_permisos

SP_lInsertar _noticias SP_Insertar_noti... SP_Mostrar_Noticias

‘ Verfica_acces...

Verifica_privilegios( )

: SP_Connect BD

£

{ Establecer_conexio...

Insertar_noticia( )

Insertar_nota(id_ntit,fech,fuent,cuerp )

Establecer_conexion( )

1]

Inser...

Ver_noticias_insertads..

Mostrar_noticias_insertada...

Establecer_conexio...

: Noticia

Figura 47: Diagrama de Interaccion del Disefio CU Insertar Noticias.
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