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RESUMEN

El presente trabajo de diploma pretende definir una estrategia para la Gestion de los Riesgos (GR)
presentes en el proceso de desarrollo de software dentro del Departamento de Soluciones para la
Aduana del Centro de Informatizacion y Gestion de Entidades (CEIGE) en la Universidad de las
Ciencias Informéticas (UCI). Como parte de la investigacién se realizar4d un andlisis de todos los
conceptos asociados a los riesgos y su forma de prevencion. Se revisaran las herramientas que se
pueden utilizar para apoyar esta tarea y la forma en que se pueden aprovechar mejor dentro del
entorno donde se enmarca la investigacion. El resultado final lo constituird el procedimiento con todos
los artefactos necesarios y la descripcion de los roles. Finalmente se presentara una propuesta de la
implementacién de dicho procedimiento para la fase inicial del desarrollo de los proyectos del

departamento.

Palabras claves: Gestion de Riesgos, Incertidumbre.
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INTRODUCCION

En la actualidad el mundo ha experimentado un incremento notable en la frecuencia e intensidad de
las investigaciones y la produccion en la industria de software. La informética ha sido uno de los
sectores que més desarrollo ha alcanzado en cuanto a la capacidad de calculo y almacenamiento, lo
cual ha obligado a las compariias de este sector a adoptar estrategias competitivas que les permitan
estar acorde a dicho desarrollo.

La GR es un ambito del desarrollo del software que procura formalizar conocimientos orientados a la
minimizacién o evasion de riesgos, combinando actividades, recursos y costos para asegurar un
progreso optimo del proyecto productivo al que se le aplica.El estudio de esta disciplina involucra una
serie de pasos que ayudan a un equipo de software a comprender y manejar la incertidumbre.

En las empresas desarrolladoras de software, los riesgos amenazan el plan de producciony la entrega
en tiempo de los productos. Cuba por su parte, no se encuentra ajena a esta problematica y
actualmente se proyecta hacia la busqueda de nuevas formas de gestionar la produccion. Uno de los
aspectos més importantes para el éxito del desarrollo de un producto nuevo es la capacidad de
ocuparse con eficiencia de los riesgos asociados a cada proceso.

La Universidad de las Ciencias Informéticas (UCI) es una organizacion que cuenta con un amplio
movimiento productivo; en ella se desarrollan numerosos proyectos de gran importancia no solo para
Cuba, sino para otros paises, los cuales también necesitan llevar a cabo una adecuada GR, pues sus
productos entregables deben cumplir con la calidad requerida.

A raiz de las indagaciones realizadas en la UCI se ha comprobado que existen algunas métricas que
no se estan aplicando en todos los proyectos, pues depende en gran medida de la decision de los
lideres y desarrolladores. Se guardan registros histéricos que se utilizan para realizar estimaciones.
Sin embargo en otros casos no se aplican métricas para procesos de desarrollo de software, pues se
considera que es necesario lograr una mayor organizacion y definicion de los procesos de la empresa,
antes de comenzar a utilizar un conjunto de métricas o al menos una base sélida que justifique la

aplicacion de las mismas, sin que esto constituya una pérdida de tiempo.

En algunos proyectos de la facultad 15 perteneciente a la UCI no se realiza de forma eficiente la
realizacion de la estimacion de costos, ni del tiempo, en el cual no se procede a un analisis 0 gestion
de ellos. Esto se debe a que no hay una medida del nivel de riesgo y puede ocasionar incumplimientos
en los términos de los objetivos trazados. Ademas de una mala estimacion del proyecto que, para la
mayoria de estos, provoca grandes atrasos en la entrega de artefactos, logra la insatisfaccion del
cliente debido a que no se cumplen con las tareas a ejecutar y el equipo de desarrollo se siente

descontento por no lograr lo que se habia orientado.



Dentro de dicha Facultad, se encuentra el Centro de Informatizacion y Gestion de Entidades (CEIGE)
al cual pertenece el Departamento de Soluciones para la Aduana, en el cual se ha identificado que no

se hace uso de una GR adecuada, teniendo las siguientes dificultades asociadas:
1. No hay una persona responsable en la GR.
2. No se ha aplicado ninglin modelo de estimacion.

3. No se ha obtenido un listado de los posibles riesgos que puedan afectar al desarrollo del

proyecto.
4. No se tiene en cuenta un plan de mitigacion de los mismos.

5. Existe un grado de incertidumbre estructurar en el proyecto, permitiendo asi, pequefios retrasos
en cambios estructurales en el plan de desarrollo.

6. Existe una degradacion significativa por no poder alcanzar un rendimiento técnico en el
proyecto, en el cual quedan presentes los riesgos técnicos que nivelan los problemas
potenciales de disefio, implementacion, interfaz, las ambigledades especificas y las
tecnologias.

7. Oftro punto de vista es que se sugiere la falta de satisfaccion de los clientes a los servicios que

estos ocasionan los factores mencionados.

Tomando en cuenta la situacion problematica planteada anteriormente se define el siguiente problema

de investigacion cientifica:

¢ Como gestionar los riesgos que ocurren durante el desarrollo de los subsistemas del Departamento

Soluciones para la Aduana?

El objeto de estudio se define en la GR de un proyecto software y el campo de accidén se enmarca

en la GR para los proyectos del Departamento Soluciones para la Aduana.

Para dar cumplimiento a lo planteado anteriormente el Objetivo General de la investigacion es definir
un procedimiento que permita gestionar los riesgos durante el desarrollo de los subsistemas del

Departamento Soluciones para la Aduana.

Como posible resultado se espera obtener un procedimiento para la GR en el proyecto Departamento
Soluciones para la Aduana que permita, a los jefes y al equipo de desarrollo realizar los subsistemas
gue se realizan en el mismo, cumpliendo acciones evasivas o0 correctivas de los riesgos que pueden

afectar el desarrollo del software.

Para dar cumplimiento al objetivo, se definieron las siguientes tareas de la investigacion:



» Revision de la bibliografia existente sobre la GR para establecer el estado del arte y escoger el
o los modelos necesarios para la confeccion del procedimiento.

» Revision de las herramientas existentes que permiten la GR para valorar su aplicacion.

» Definicion de fases, actividades, roles y artefactos para la elaboracion del procedimiento.

» Implantacion del procedimiento en el Departamento de Soluciones para la Aduana para

establecer una comparacién del antes y después de la solucion.

» Valoracion del procedimiento para medir su repercusion en el factor tiempo del proyecto donde

se implant6 el procedimiento.

El presente trabajo de diploma esta estructurado en tres capitulos que se describen brevemente a

continuacion:

Capitulo 1 “Fundamentacion Teodrica”. En este capitulo se describe de forma general todos los
aspectos teoricos gque soportan este trabajo a través de un estudio comparativo de metodologias,
normas y modelos més utilizados en la industria del software a escala nacional e internacional, segun
los diferentes enfoques que estos dan de la GR, asi como la necesidad de gestionar riesgos en el
proyecto de Departamento Soluciones para la Aduana.

Capitulo 2“Procedimiento para el Departamento Soluciones para la Aduana” En este capitulo se
resaltara la importancia que tiene la GR en el desarrollo de productos software. También se
mencionaran los principales roles que intervienen en la GR y cuéles son sus responsabilidades, se
mencionaran y analizaran las herramientas y técnicas que se desarrollan en cada fase. Ademas se

describiran las distintas actividades que conforman este procedimiento.

Capitulo 3“Andlisis de la propuesta para el Procedimiento de la GR en el Departamento de Soluciones
para la Aduana.’En este capitulo se aplica la propuesta de la investigacion realizada sobre los
diferentes procesos de GR propuestos en el desarrollo y andlisis planteados en la guia del PMBOK. Se
definen los procedimientos propuestos para la GR en el proyecto Departamento Soluciones para la
Aduana de la facultad 15; asi como se presentan los artefactos obtenidos en la investigacion.



CAPITULO 1: FUNDAMENTACION TEORICA

CAPITULO 1FUNDAMENTACION TEORICA

1.1 Introduccidén

El estudio y manejo de los riesgos no es un tema nuevo, de una u otra forma las entidades, negocios y
grandes empresas han venido desarrollando planes, programas y proyectos con tendencias a darle un
manejo adecuado a los riesgos, con el fin de lograr, de la manera mas eficiente, el cumplimiento de

sus objetivos y estar preparados para enfrentar cualquier contingencia que se pueda presentar.

1.2 Conceptos Asociados a la Gestion de Riesgos.
1.2.1 Riesgos

La palabra riesgo transmite una impresién de inseguridad e incertidumbre, pues existe la posibilidad de

gue el resultado o consecuencia de un escenario en un momento sea no favorable.

Un riesgo se puede definir como aquella eventualidad que imposibilita el cumplimiento de un objetivo.
De manera cuantitativa el riesgo es una medida de las posibilidades de incumplimiento o exceso del
objetivo planteado. El riesgo se haya asociado de manera inexorable a cualquier actividad que se lleve
a cabo y que imponga la decision entre varias alternativas. El riesgo, -por tanto-, acompafia a todo
cambio y esta presente en cada decision y esto implica eleccion e incertidumbre. Un riesgo conlleva a
dos tipos de consecuencias: ganancias o pérdidas.(2004)

La Organizacion Internacional por la Normalizacion (ISO) define el riesgo tecnoldgico como:

“La probabilidad de que una amenaza se materialice, utilizando vulnerabilidad existente de un activo, 0

un grupo de activos, generandole pérdidas o dafos.”(SENA)

En la definicion anterior se identifican varios elementos que se deben comprender para entender el

concepto de riesgo, ellos son:

Incertidumbre: La incertidumbre radica en la imposibilidad de predecir o pronosticar el resultado de

una situacion en un momento determinado.

Amenaza: Son aquellas acciones que pueden ocasionar consecuencias negativas para la
organizacion.
Vulnerabilidad: Son ciertas condiciones inherentes a los activos presentes o en su entorno que

facilitan que las amenazas se materialicen, llevando a esos activos a ser vulnerables.

Probabilidad: Establecer la probabilidad de ocurrencia puede realizarse de manera cuantitativa o

cualitativa, pero siempre considerando que la medida no debe contemplar la existencia de ninguna
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accion paliativa, es decir debe considerarse en cada caso que probabilidad existe que la amenaza se

presente independientemente del hecho que sea o no contrarrestada.

Impacto: Es el efecto que tendria el riesgo sobre los objetivos del proyecto en el caso de

presentarse.(Pressman, 2002)

1.2.1.1 Caracteristicas de los riesgos

Los riesgos poseen las siguientes caracteristicas:
1. Evento de riesgos: declaracién del riesgo a futuro.
2. Impacto del riesgo: lo que puede suceder a favor o0 en contra de los objetivos del proyecto.
3. Probabilidad: de que pueda ocurrir 0 no.

1.2.2 Categorias de riesgo.

Los resultados de los riesgos deben traducirse en términos de costo que afectaran, sin duda, el precio
del proyecto y el grado de pérdidas asociado con cada riesgo. Es por ello que se consideran otras
categorias:(ROMERO, y otros, 2007)

Los riesgos del proyecto amenazan al plan del proyecto. Es decir, si los riesgos del proyecto se
hacen realidad, es probable que la planificacién temporal del proyecto se retrase y que los costos
aumenten. Los riesgos del proyecto identifican los problemas potenciales de presupuesto, planificacion
temporal, personal (asignacién y organizacion), recursos, cliente, requisitos y su impacto en un

proyecto de software.

Los riesgos técnicos amenazan la calidad y la planificacion temporal del software que hay que
producir. Si un riesgo técnico se convierte en realidad, la implementacion puede llegar a ser dificil o
imposible. Los riesgos técnicos identifican problemas potenciales de disefio, implementacion, de

interfaz, verificacion y de mantenimiento.

Los riesgos del negocio amenazan la viabilidad del software a construir y a menudo ponen en peligro

el proyecto o el producto.

Otro criterio que categoriza a los riesgos es segun la relacién con el equipo de proyecto, estos
pueden ser externos (estan mas alla del control o influencia del equipo del proyecto) o los riesgos
internos que son los relacionados con situaciones que el equipo de proyecto puede controlar o

influenciar.
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1.2.3 Estrategias de Administracion de los riesgos

v' Evitar un riesgo: consiste en reorganizar el proyecto para que el riesgo no pueda afectar al
proyecto.

v' Transferencia del riesgo: reorganizar el proyecto de forma tal que alguien o algo mas afronte
el riesgo (clientes, vendedor, banco, otros).

v' Aceptacion del riesgo: decidir vivir con el riesgo como una contingencia. Monitorear los
sintomas del riesgo y decidir en un plan de contingencia que hacer si el riesgo se da.(Tapia
Moreno, 2009)

1.2.4 Gestién de Riesgo

La GR tiene diferentes definiciones que pueden ayudar a tomar partido por una posicién u otra: La GR
es el proceso por el que los factores de riesgo se identifican sistematicamente y se evallan sus
propiedades. Es una metodologia sistematica y formal que se concentra en identificar y controlar areas
de eventos que tienen la capacidad de provocar un cambio no deseado. La GR, en el contexto de un
proyecto, es el arte y ciencia de identificar, analizar y responder a los factores de riesgo a lo largo de la

vida del proyecto y en el mejor cumplimiento de sus objetivos.

La GR del Proyecto incluye los procesos relacionados con la planificacion de la GR, la identificacion y
el andlisis de riesgos, las respuestas a los riesgos, y el seguimiento y control de riesgos de un
proyecto; la mayoria de estos procesos se actualizan durante el proyecto. Los objetivos de la GR del
proyecto son aumentar la probabilidad y el impacto de los eventos positivos, y disminuir la probabilidad
y el impacto de los eventos adversos para el proyecto. (2004)

el

Figura 1 Proceso de gestion de riesgos
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1.2.5 Procesos de Gestiéon de Riesgos

1. Planificacién de la Gestion de Riesgos: decidir como enfocar, planificar y ejecutar las

actividades de gestion de riesgos para un proyecto.

2. Identificacion de riesgos: determinar qué riesgos pueden afectar al proyecto y documentar sus

caracteristicas.

3. Andlisis Cualitativo de riesgos: priorizar los riesgos para realizar otros andlisis o acciones

posteriores, evaluando y combinando su probabilidad de ocurrencia e impacto.

4. Andlisis Cuantitativo de riesgos: analizar numéricamente el efecto de los riesgos identificados

en los objetivos generales del proyecto.

5. Planificacion de la Respuesta a los riesgos: desarrollar opciones y acciones para mejorar las

oportunidades y reducir las amenazas a los objetivos del proyecto.

6. Seguimiento y Control de riesgos: realizar el seguimiento de los riesgos identificados,
supervisar los riesgos residuales, identificar nuevos riesgos, ejecutar planes de respuesta a los

riesgos y evaluar su efectividad a lo largo del ciclo de vida del proyecto.(2004)

La administracion o GR es un proceso iterativo que se aplica durante todo el proyecto y se desarrolla
en cuatro etapas. Los resultados de la administracion de riesgos deben ser documentados en un plan
de administracién de riesgos.

1.2.5.1 Planificacién de los riesgos

La Planificacion de la GR es el proceso de decidir como abordar y llevar a cabo las actividades de un
proyecto. Es uno de los procesos mas importante para garantizar que el nivel, el tipo y la visibilidad de
la GR sean acordes con el riesgo y la importancia del proyecto para la organizacion, a fin de
proporcionar recursos y tiempo suficiente para las actividades y para establecer una base acordada
para evaluar los mismos. El proceso de planificacion debe completarse en las fases tempranas de la
planificacion del proyecto, dado que es crucial para realizar con éxito los deméas procesos
descritos.(2004)

A continuacion se presenta un esquema grafico de las entradas y salidas de la planeacién de riesgos

del proyecto que son generadas en el proceso.La figura 2 refleja la planificacion.(2008)
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Figura 2 Planificacion de los riesgos

Alcance del proyecto: Forma la base para la planeacion de riesgos por medio de la identificacion de

los objetivos y entregables del proyecto.

Plan del Proyecto: La identificacion del riesgo requiere un entendimiento de la mision del proyecto,

alcance y objetivos del propietario, el patrocinador y los interesados.

Es importante también considerar que existen otras entradas para la planeacion de riesgos como los
procesos organizacionales existentes (categorias de riesgos, definiciones de conceptos y téminos,
plantilas) y factores ambientales organizacionales (cerrar actitudes y factores ambientales

organizacionales (actitudes y tolerancia al riesgo).

Plan de riesgos: Describe como hacer la identificacion, el analisis cualitativo y cuantitativo, la
planeacion de la respuesta, el monitoreo y control de riesgos, durante el ciclo de vida del proyecto.

Puede incluir metodologia, roles y responsabilidades, horarios, formatos, entre otros elementos.

1.2.5.2 Identificacion de los riesgos

No puede gestionarse un riesgo a menos que se identifique, y el proposito de la identificacién de
riesgos es identificar todos los riesgos que se conozcan. Hay un amplio rango de técnicas disponibles
para identificar los riesgos. Las técnicas de identificacion de riesgos estan dentro de tres categorias,
gue tienen diferentes perspectivas del tiempo (pasado, presente y futuro).

Existen diferentes técnicas de identificacion:

1. Revision histérica: Este método se centra en lo que ya ocurrié en el pasado, tanto durante esta
situacion, o en otras comparables. Se tiene en cuenta una seleccion cuidadosa de puntos de
referencia para asegurar que son genuinamente similares, filtrando datos para asegurar que
solo se consideran los riesgos relevantes. En cada caso, los métodos de revision histérica
preguntan si los riesgos que fueron identificados antes podrian surgir esta vez. (Ivorra)
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2. Evaluaciones actuales: Esta técnica requiere la consideracion detallada de la situacion actual,
analizando sus caracteristicas con respecto a estructuras y modelos dados para exponer areas
de incertidumbre. A diferencia del enfoque de revisién histdrica, la técnica de evaluacion actual
no tiene en cuenta los puntos de referencia, pero esta basada puramente en el examen de lo

gue existe hoy.

3. Técnicas creativas: Hay muchos enfoques de identificacion de riesgos que animan a la gente a
utilizar su imaginacién para encontrar los riesgos posibles que podrian afectar al alcance futuro
de objetivos. Esta técnica depende de la habilidad de los participantes en el proyecto para
pensar de forma creativa, en el cual es factible, como por ejemplo: entrevistas estructuradas
con expertos en el &rea de interés; reuniones con directivos y con personas de todos los niveles
en la entidad; evaluaciones individuales usando cuestionarios; tormentas de ideas realizadas
con el comité o equipo de control; entrevistas e indagaciones con personas ajenas a la entidad,
usar diagramas de analisis tales como arboles de error, de eventos y diagramas de flujo;
andlisis de escenarios y revisiones periddicas de factores econémicos y tecnologicos que
puedan afectar la organizacién, entre otros. La técnica y los pasos a seguir dependeran de las
necesidades y naturaleza de la entidad.(Rodriguez)

4. Lluvia de ideas: La lluvia de ideas agrupa en una habitaciéon a expertos, miembros del equipo y
a otras personas que puedan contribuir en la identificacién de los riesgos con el objetivo de
formular una lista exhaustiva de éstos. Los riesgos también son categorizados y definidos en
esta sesion.

5. Técnica Delphi: Esta técnica es bastante parecida a la lluvia de ideas, con la excepcion que los
participantes no necesitan estar ubicados en un mismo lugar y estos participan de forma
andénima. En esta técnica, se manda un cuestionario a los participantes. Se hara un sumario de
las respuestas y serd enviado nuevamente a los colaboradores. Este proceso se repetira hasta
gue se alcance un consenso. La técnica ayuda a alcanzar un consenso entre los participantes

sin poder influenciar su opinion. (Pressman, 2002)

6. Andlisis de la causa base: Este método comporta analizar las causas de los riesgos del
proyecto con el objetivo de detallar la definicién del riesgo y formular una respuesta apropiada

para una fase posterior.

7. Analisis de listas de control: Cuando se trabaja en proyectos de naturaleza parecida durante
un periodo de tiempo, es util compilar una lista de riesgos genéricos. En proyectos posteriores,

podra ser utilizada como una lista de control para identificar riesgos. Sin embargo, se debe ir
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con cuidado en no limitar la identificacion de los riesgos Unicamente a seguir una lista de

control.

8. Andlisis de suposiciones: Es siempre recomendable realizar una lista de suposiciones para

cada proyecto. La validez de estas suposiciones puede ser utilizada para identificar riesgos.

9. Técnicas de diagramas: Hay varias técnicas de diagramas, tales como los diagramas de causa
y efecto y los diagramas de flujo que son utilizados para identificar riesgos. Los diagramas de
causa Yy efecto son utiles para identificar el efecto de un riesgo sobre otro. Los diagramas de
flujo son utiles para identificar la secuencia de sucesos en un proceso y aislar las areas

propensas a los riesgos.(Pressman, 2002)

10. Analisis DAFO: Esta técnica permite evaluar el proyecto utilizando como parametros de analisis
la fuerza, debilidad, oportunidad y amenaza del proyecto. El andlisis SWOT se realiza tomando
en consideracion la perspectiva organizativa. La identificacion de riesgo puede ser realizada en
la fase de planificacion del proyecto pero es importante definir continuamente en detalle los

riesgos a medida que el proyecto avanza. (Pressman, 2002)

Cada tipo de técnica tiene puntos débiles y puntos fuertes, y no se puede esperar que ninguna técnica
revele todos los riesgos conocibles. Las técnicas de revision histérica dependen de si se ha tenido
experiencia previa en la situacion existente. Las técnicas de evaluacion actual estan unidas a la calidad
del proceso de diagndstico y de cémo las personas entiendan lo que esta pasando. El éxito de las

técnicas de creatividad es debido a la habilidad de los participantes para imaginar el futuro.

Como resultado, la mejor solucion para la identificacion del riesgo es usar una combinaciéon de
técnicas, quizas seleccionando una de cada tipo: pasado, presente y futuro. Por ejemplo: puede ser
mejor utilizar una lista de identificacion de riesgos (revision historica) junto con un analisis de
suposiciones (evaluacion actual). Es también una buena practica involucrar a diferentes participantes
en la identificacion de riesgos, preferiblemente en grupos, porque ven las cosas desde diferentes
perspectivas. Una organizacion que confia en un unico punto de vista o que solo usa un tipo de técnica
de identificacion es probable que olvide riesgos importantes, dejandola expuesta a amenazas que
podian evitarse, y olvidandose de otras oportunidades. Las multiples perspectivas ofrecen una vision
de los riesgos que podrian tener impacto, llevando consigo una identificacion de riesgos mas efectiva.

La identificacion de riesgos es un proceso interactivo y a menudo esté integrado con el proceso de
planeacion. También es til considerar los riesgos desde una aproximacion, hoja de papel en blanco, y

no relacionar unicamente los riesgos de la revision previa.

10
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1.2.5.3 Analisis Cuantitativo y Cualitativo de los riesgos

El proceso andlisis cuantitativo de riesgos analiza el efecto de los riesgos y les asigna una calificacion
numérica. También presenta un método cuantitativo para tomar decisiones en caso de incertidumbre.
Este proceso usa técnicas tales como la simulacién Monte Carlo y el andlisis mediante arbol de

decisiones para:(8)
v Cuantificar los posibles resultados del proyecto y sus probabilidades.
v Evaluar la probabilidad de lograr los objetivos especificos del proyecto.

v' Identificar los riesgos que requieren una mayor atencion mediante la cuantificacion de su

contribucion relativa al riesgo general del proyecto.

v’ Identificar objetivos de coste, cronograma o alcance realistas y viables, dados los riesgos del
proyecto.

v' Determinar la mejor decision de direccion de proyectos cuando algunas condiciones o

resultados son inciertos.

El analisis cualitativo de riesgos evalla la prioridad de los riesgos identificados usando la probabilidad
de ocurrencia, el impacto correspondiente sobre los objetivos del proyecto si los riesgos efectivamente
ocurren, asi como otros factores como el plazo y la tolerancia al riesgo de las restricciones del proyecto

como coste, cronograma, alcance y calidad.

Las definiciones de los niveles de probabilidad e impacto, asi como las entrevistas a expertos, pueden
ayudar a corregir los riesgos que a menudo estan presentes en los datos usados en este proceso. La
criticidad temporal de acciones relacionadas con riesgos puede magnificar la importancia de un riesgo.
Una evaluacion de la calidad de la informacion disponible sobre los riesgos del proyecto también ayuda

a comprender la evaluacion de la importancia del riesgo para el proyecto.
Registro de riesgos del andlisis cualitativo: La actualizacion del registro de riesgos incluye:
1) Lista de riesgos agrupados por prioridad.
2) Lista de riesgos agrupados por categoria.
3) Lista de riesgos que requieren un analisis adicional.
4) Lista de riesgos que requieren respuesta inmediata.
5) Tendencias en los resultados del analisis de riesgos.
Registro de riesgos del andlisis cuantitativo: La actualizacién del registro de riesgos incluye:

1) Lista priorizada de riesgos cuantificados

11
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2) Andlisis probabilistico del proyecto
3) Probabilidad de cumplir los objetivos de costos y tiempo

4) Tendencias en los resultados del analisis cuantitativo de riesgos.

1.2.5.4 Planificacion de la Respuesta a los riesgos

La planificacion de la respuesta a los riesgos es el proceso de desarrollar opciones y determinar
acciones para mejorar las oportunidades y reducir las amenazas a los objetivos del proyecto. Se
realiza después de los procesos andlisis cualitativo de riesgos y andlisis cuantitativo de riesgos. Incluye
la identificacién y asignacion de una o mas personas para que asuma la responsabilidad de cada
respuesta a los riesgos acordada y financiada. La planificacion de la respuesta a los riesgos aborda los
riesgos en funcién de su prioridad, introduciendo recursos y actividades en el presupuesto, cronograma

y plan de gestion del proyecto, seglin sea necesario.(2004)

Las respuestas a los riesgos planificadas deben ser congruentes con la importancia del riesgo, tener
un coste efectivo en relacion al desafio, ser aplicadas a su debido tiempo, ser realistas dentro del
contexto del proyecto, estar acordadas por todas las partes implicadas y a cargo de una persona
responsable. A menudo, es necesario seleccionar la mejor respuesta a los riesgos entre varias
opciones.

A continuacion se presenta un esquema grafico de las entradas y salidas para la planeacion de la
respuesta al riesgo, que son generadas en el proceso. La figura 3 refleja la respuesta al riesgo.(2008)

Figura 3 Respuesta a los riesgos

Plan de Riesgos: Incluye salidas importantes para la planeacion de la respuesta al riesgo como el
analisis probabilistico del proyecto, probabilidad de cumplir los objetivos de costos y tiempo y
tendencias en los resultados del analisis cuantitativo de riesgos.

12
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Registro de Riesgos: Incluye salidas importantes para la planeacién de la respuesta al riesgo como la
lista de riesgos para un andlisis adicional, riesgos que requieren respuesta inmediata y tendencias en
los resultados del analisis de riesgos.

Actualizaciones: La planeacién de la respuesta al riesgo puede requerir actualizaciones sobre:

v" Elregistro de riesgos
v' El Plan del proyecto

Acuerdos relacionados con el riesgo: Pueden prepararse para especificar las responsabilidades de

cada una de las partes involucradas en un riesgo especifico.

Después de haber realizado una apropiada identificacion de riesgos y andlisis cuantitativo y cualitativo
se debe ampliar diferentes estrategias para poder enfrentar a los riesgos, en el cual existen cuatro
negativas y cuatro positivas.

Las cuatro estrategias de respuesta a riesgos negativos son:(Del Carpio Gallegos, 2006)

1. Evitar los riesgos o eliminar una amenaza especifica, generalmente se logra al eliminar sus

causas.
2. Aceptar los riesgos 0 aceptar las consecuencias si el riesgo ocurriese.

3. Transferir los riesgos o trasladar la consecuencia de un riesgo y la responsabilidad por su

administracion a terceros.

4. Mitigar los riesgos o reducir el impacto de un evento riesgoso al reducir la probabilidad de su

ocurrencia.
Las cuatro estrategias para enfrentar los riesgos positivos son:
1. Explotacién del riesgo para asegurarnos que el riesgo positivo ocurra.
2. Compartir el riesgo o asignar la propiedad del riesgo a un tercero.

3. Mejora del riesgo o cambiar el tamafio de la oportunidad al identificar y maximizar los
inductores claves de un riesgo positivo.

1.2.5.5 Seguimiento y Control de los riesgos

El PMBOK define que el seguimiento y control de los riesgos en: “es el proceso de identificar, analizar
y planificar nuevos riesgos, realizar el seguimiento de los riesgos identificados y los que se encuentran
en la lista de supervision, volver a analizar los riesgos existentes, realizar el seguimiento de las
condiciones que disparan los planes para contingencias, realizar el seguimiento de los riesgos
residuales y revisar la ejecucion de las respuestas a los riesgos mientras se evalla su efectividad. El

13



CAPITULO 1: FUNDAMENTACION TEORICA

proceso aplica técnicas, como el analisis de variacion y de tendencias, que requieren el uso de datos
de rendimiento generados durante la ejecucion del proyecto. El proceso de seguimiento y control de
riesgos, asi como los demés procesos de GR, es un proceso continuo que se realiza durante la vida
del proyecto”. Otras finalidades del proceso se determinan si:

v Las asunciones del proyecto aun son validas.

v El riesgo, segun fue evaluado, ha cambiado de su estado anterior, a través del andlisis de
tendencias.

v Se estan siguiendo politicas y procedimientos de GR correctos.

v Las reservas para contingencias de coste o cronograma deben modificarse para alinearlas con
los riesgos del proyecto.

El seguimiento y control es el proceso de llevar el registro de los riesgos identificados, darle
seguimiento a los riesgos desechados (no manejados dentro del modelo) e identificar los nuevos,
intentando asegurar la ejecucion del plan de repuestas a los riesgos asi como evaluando la efectividad
del mismo plan para manejar los riesgos. Este es un proceso continuo, que se aplica durante todo el
ciclo de vida del proyecto ya que los riesgos cambian a medida que avanza el proyecto, se generan
Nuevos riesgos y otros desaparecen anticipadamente.

El seguimiento es el proceso de recogida de datos, de su andlisis y posterior divulgacion para los

riesgos que estan en observacion o mitigacion.

El control es corregir las desviaciones de los planes de mitigacion. Ademés de controlar los riesgos de
la lista actual del proyecto, el equipo debe estar atento a nuevos riesgos que puedan aparecer en su
entorno a medida que el proyecto avanza.

A continuacion se muestran la entradas y salidas del control de riesgo y el monitoreo que se generan
los procesos. La figura 4 refleja el control y monitoreo de riesgo.(2008)

14
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Figura 4 Monitoreo y control de riesgos

Plan de riesgos: Comprende propietarios del riesgo, responsables, tiempo y otros componentes

claves para la administracion del riesgo.

Requerimientos de cambios aprobados: Pueden incluir modificaciones al alcance, a los términos del
contrato, al método de trabajo o al cronograma que puedan generar riesgos o0 cambios en los riesgos

identificados.

Reportes de desempefio: Proporcionan informacion sobre el desempefio del trabajo los cuales

pueden influenciar el proceso de GR.

Requerimientos de cambios: Los resultados de implementar planes de contingencia o respuestas no

planeadas pueden generar cambios en el plan del proyecto para responder a los riesgos.
Actualizaciones: El monitoreo y control al riesgo puede requerir actualizaciones sobre: el registro de
riesgos Y el plan del proyecto.

Recomendaciones: Como resultado del proceso de monitoreo y control de riesgos surgiran

recomendaciones sobre acciones correctivas y preventivas.

1.3 Herramienta Redmine

El Redmine es una herramienta web, multiplataforma, flexible, con una interfaz clara, sencilla y facil de
utilizar. Posee una gran cantidad de funcionalidades capaces de agilizar la gestion de proyectos. Esta
herramienta tiene un Unico concepto denominado peticion que puede ser de tres tipos: tareas, soporte
o incidencia. (Ramos Gonzélez, y otros, 2004)

Una de la ventaja que permite el Redmine que es una herramienta colaborativa multiplataforma que
desarrolla el trabajo en colaboracion, teniendo como objetivo fundamental llevar la gestién de
proyectos de una manera centralizada. Ademas de colaborar con los miembros del proyecto a
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desarrollar una base de conocimiento compartida y proporciona un entorno configurable con control de

versiones.

1.4 Ventajas de Gestion de Riesgo:

Primero que nada, por aplicar el proceso de GR, los miembros del proyecto estan obligados a

responder acerca de los riesgos incurridos en el proyecto. La GR promueve la comunicacion entre los

integrantes del grupo de trabajo, como métricas, la informacion es rapidamente dada a los principales

administradores, lo cual les permite tener una vision global sobre cémo avanza el proyecto.

Aplicar el proceso de GR lleva transparencia a la vida del proyecto: ayuda a no olvidar el problema que

se ha encontrado. La experiencia es directamente tomada en cuenta, principalmente si un problema

similar aparece en un proyecto similar. El principal interés es aportar una importante e eficiente ayuda

al administrador del proyecto para conducir el mismo.

A continuacién se adjunta una relacion de las técnicas mas utilizadas en los diversos procesos de GR:

Procesos

Técnica/lnstrumentos/Herramientas

Planificacion de riesgos

Reuniones de planificacion y analisis

Identificacién de riesgos

v
v

Revisién de documentacion.

Listas de Control

Técnicas de recopilacién de informacion

Tormentas de ideas
Técnicas Delphi
Entrevistas

Identificacion de la causa
Analisis DAFO

Técnicas de diagramacion

e Diagramas de causas Yy efectos
e Diagramas de influencias
¢ Diagramas de flujo o de sistemas
e Diagrama de Arbol
Analisis Cuantitativo y Cualitativo v Valor esperado — Arbol estocéstico.
v" Simulacién de Montecarlo.

Tedrica de la utilidad y sus variantes

Teoria de Bayes.

v

Arboles de Decision.

La teoria “Porfolio”.

16



CAPITULO 1: FUNDAMENTACION TEORICA

Andlisis de sensibilidad (diagrama
de arafa).

Criterio de dominancia estocastica.
Cadena de medios y fines
Andlisis Algoritmico

Planificacion de las Respuesta a los riesgos

v

La estrategia

Tormenta de ideas.

v

Coeficiente de ajuste o descuento
por riesgo.

El premio de riesgo

Seguimiento y Control de los riesgos.

AN N N AN

<

<

Reevaluacion de los riesgos
Auditoria de los riesgos

Reuniones sobre el estado de la
situacion.

Andlisis de variacion y de
tendencias

Medicion del rendimiento técnico
Andlisis de Reserva

Tabla 1: Técnicas mas usuales en la Gestidon de Riesgos.

1.6 Conclusiones

En este capitulo se abordaron conceptos y técnicas relacionados con la GR para un mayor

entendimiento del problema en cuestion. Al mismo tiempo se realizé un estudio sobre los principales

procesos que gestionan los riesgos a nivel internacional y nacional. Ademas de conocer las ventajas,

las estrategias de la administracién de riesgos, categorias y caracteristicas de los mismos.
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CAPITULO 2 PROCEDIMIENTO DE LA GESTION DE RIESGO
21 Introduccion

En este capitulo se analiza la importancia de la GR en el desarrollo de productos software. También se
mencionan los principales roles que intervienen en los procesos de los cuales con sus respectivas

responsabilidades. Ademas se describen las distintas actividades que conforman el proceso de GR.

2.2 Estructura del proyecto

Para llevar a cabo una adecuada GR se debe conocer como esta estructurado el proyecto
Departamento Soluciones para la Aduana. Esta formado por 7 subsistemas: Administracion, Tablas de
control, Gestion Aduanera, Gestion de Aseguramientos, Gestibn de Recursos Humanos, Sistema
Informativo y otros servicios, dentro de ellos existe un total de 40 modulos con diferentes

funcionalidades.
2.3 Planificaciéon de la Gestion de Riesgos

En la seccién anterior se citdé de forma breve el concepto de la planificacion de la GR, para profundizar
en el proceso primero se identificaron los roles y las responsabilidades de cada miembro del proyecto,
los factores ambientales de la empresa o institucion, los procesos activos, las politicas y estandares de
la organizacion, el alcance del proyecto, el plan de gestion, la estructura de tareas desglosada y otras

actividades relevantes llevadas a cabo durante las distintas fases del proceso.

Para realizar una planificacion cuidadosa y explicita se convocan a reuniones para conformar el equipo
de desarrollo de los riesgos y analizar la planificacion de los mismos. Consiste en una organizacion de
diferentes actividades que se van a desarrollar en el transcurso del proyecto. Es importante tener en
cuenta que la planificacion es una aproximacion de las tareas relacionadas con la GR de un proyecto y
realizar revisiones sobre dichas actividades a lo largo del proyecto.

2.3.1 Metodologia

Para llevar a cabo una adecuada GR es necesario regirse por una metodologia que guie las acciones
a desarrollar. En la actualidad, existen muchas metodologias para este fin; entre todas ellas la que se
va a utilizar en el Departamento de Soluciones para la Aduana es la Metodologia de Analisis y Gestion
de Riesgos en los Sistemas de Informacion (conocida como MAGERIT). Esta metodologia ofrece un
método sistematico para analizar los riesgos, ayuda a descubrir y planificar las medidas oportunas
para mantener los riesgos bajo control, establece una organizacién para procesos de evaluacion,
auditoria, certificacion o acreditacion, segun corresponda en cada caso y siendo esta la que se aplicara
durante el ciclo de vida del proyecto. Ademas prepara su logica articulacion con los mecanismos de

evaluacion, homologacion y certificacion de seguridad de sistemas de informacion.
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Proporciona una comprension adecuada para las métricas desde el punto de vista de la seguridad de
los sistemas de informacion desarrollados. Ayuda a establecer las condiciones Optimas de proteccion
de los nuevos sistemas de informacion durante todas las fases de su desarrollo.

2.3.2 Roles yresponsabilidades

En el desarrollo del plan de GR los roles y responsabilidades queda definido de la siguiente manera:
Jefe del proyecto

v Controlar el costo y presupuesto de los riesgos.

v Orientacion de la reunion.

v Realizar los andlisis cuantitativos y cualitativos de acuerdo a su rol.
v’ Asignar recursos a riesgos.

v Actualizar plan de compromisos.
Planificador
v Planifica todas las reuniones que se efectlien en el proyecto.
v" Verifica el cumplimiento de las actividades a realizar en la GR.
v" Registra como, cuando y quien es el responsable de cada una de las actividades.
v Realizar los analisis cuantitativo y cualitativo de acuerdo al rol.
v Definir herramientas que se van a utilizar.
Analista principal

v Participa en las reuniones de identificacion de riesgos.

v' Identifica y actualiza los riesgos relacionados con el rol que desempenia.

v" Registra los riesgos con la utilizacion de la herramienta de gestién de proyecto.

v Definir lista de actividades de GR.

v' Estimar el esfuerzo de los riesgos.

v' Actualiza semanalmente los riesgos y las caracteristicas correspondientes identificados en el
desarrollo de su rol.

v' Controla las actividades de GR que estan incluidas en el plan de cronograma del proyecto.

v" Realizar los andlisis cuantitativo y cualitativo en el desempefio del rol.

Arquitecto de software
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Participa en las reuniones de la identificacion de riesgos.

Identifica y actualiza los riesgos relacionados con el rol qgue desempefia.
Actualizacion de la herramienta Redmine.

Identificar toda la arquitectura que se va a regir en el proyecto.

AR N NN

Realizar los andlisis cuantitativo y cualitativo en el desempefio del rol.

Disefiador de base de datos

v' Participa en las reuniones de la identificacién de riesgos.

v Ildentifica y actualiza los riesgos relacionados con el rol que desempefia.
v Ildentificar toda la base de dato que se va a regir en el proyecto.
v

Realizar los andlisis cuantitativo y cualitativo en el desempefio del rol.

Administrador de calidad

v" Participa en las reuniones de la identificacion de riesgos.

v" Identifica y actualiza los riesgos relacionados con el rol que desempefia.
v' Define las categorias de los riesgos.

v’ Identifica los niveles de impacto de los riesgos.

v Define la matriz de la probabilidad e impacto que se adaptara al proyecto.
v Realizar los andlisis cuantitativo y cualitativo en el desempefio del rol.

v Elabora un plan de gestion de riesgos.

v" Revisar entradas de riesgos.

v" Revisar el proceso de riesgos.

v Controla y da seguimiento a los riesgos encontrados en el proyecto.

En los roles mencionados anteriormente se tienen actividades en comun, una de ellas es la realizacion
de reuniones que se van a efectuar una vez ala semana, con la asignacion de un responsable para la

organizacion de la misma, en este caso seria el Jefe del proyecto.

Como salida del proceso de planificacién se esta en presencia de un plan de GR, el cual contiene: la
metodologia MAGERIT y se hace uso de la herramienta Redmine que esta definida por el
departamento donde se actualizan los riesgos y se modifican a la vez. Otra actividad es la fuente de
informacion de la GR que pasaria a formar parte del expediente del proyecto.

2.3.3 Periodicidad

La GR se va a realizar semanalmente, es decir, las actividades de incidencias se irdn actualizando
permanentemente de acuerdo a la cantidad de riesgos identificados por los responsables e incluyendo

la actualizacién semanal de los riesgos.
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2.3.4 Categoriade los riesgos

Las categorias de riesgos estan predefinidas en la herramienta de Redmine, que son las que se
plantean en el liboro de PMBOK. Es posible que sea necesario adaptar, ajustar o extender las

categorias de riesgo basadas en proyectos anteriores a las nuevas situaciones, antes de que dichas

categorias puedan utilizarse en el proyecto actual.

Una de la razones de la identificacion de categorias de riesgos es ayudar en el futuro en la

consolidacién de las actividades en los planes de reduccion del riesgo.

En la siguiente figura se muestra mas claro una estructura de desglose del riesgo, se enumeran las

categorias y sub-categorias.

Proyecto

. s Direccion de
Tecnico Externo De la Organizacion !
Froyectos
Subenntratistas Dependencias
R
HEQUISITOS v Proveedares del Proyecto SUMACIAN
Tecnologia Regulatorio Recursos Planificacion
Complejidad e M N
reado Financiacidn ntrol
Interfaces ¢ ¢ Cont
Rendimiento y Clisnte Priorizacion Comunicacian
Fiabilidad
Calidad Candiciones
climaticas

La Estructura de Desglose del Riesgo (RES) enurnera 1as categorias v subcategonias de donde pusden surgir riesgos para un
proyecto tipico. Diferentes RBS serdn apropiadas para diferentes tipes de provectos v diferentes tipes de organizacionas. Un
beneficio de este enfoque £5 que recuerda a los participantes de un ejercicio de identificacion de riesgos las muchas fugntes
de donde pucden surgr ricsgos del proyocto,

Figura 5 Estructura de desglose del riesgo (RBS). Fuente (PMBOK)

2.3.5 Probabilidad e impacto

La probabilidad e impacto ocurre cuando suceden eventos en el ciclo de vida del proyecto, que
conllevan a las incidencias mas sefalas o a los cambios constantes que se desarrollan en el mismo. A

continuacion se muestra una tabla de escala que medira los parametros siguientes:
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Probabilidad Intervalos Descripcion

Alta 0,7----0,9 Es muy frecuente que el
hecho se presente.

Media 0,4---- 0,6 Es frecuente que el hecho

se presente

Baja 0,1----0,3 Es muy poco frecuente que

el hecho se presente

Tabla 2: Intervalos de estimaciones de la probabilidad.

2.3.6 Herramienta de la planificacion

En el proceso de planificacion se utilizan las herramientas y técnicas que estan definidas en esta fase,
reuniones de planificacion, revision de la documentacion y andlisis del propio proceso. Es decir, se
definen en las reuniones los planes basicos para llevar a cabo las actividades de la planificacion los
cuales describiran como se realizara la misma. La segunda herramienta se desarrolla para revisar la
documentacién histérica del proyecto o cualquier documentacion que haya sido entregada por los
clientes y la otra es simplemente para realizar un analisis profundo en el proyecto y verificar la

consistencia de los planes del proyecto.

2.4 Identificacion de los riesgos

La identificacion consiste en priorizar el tipo de medidas y acciones, para neutralizar o reducir dicho
riesgo se toman acciones de intervencion y planificacion para lograr asi un desarrollo equilibrado.

A medida que el proyecto va ganando experiencia identificando riesgos, se documentan los hallazgos
en un listado de control de riesgos que se observan en el proyecto, asignando prioridades de acuerdo
con la amenaza que implica para el proyecto.

2.4.1 Revisiones de documentaciéon

La revisiobn de documentacion se define en chequear los documentos historicos que existen en el
proyecto, documentar las caracteristicas del proyecto, realizar un listado de control de los riesgos, listar

las posibles respuestas de los riesgos y revisar la especificacion de requisitos del proyecto.

2.4.2 Tareas relacionadas con el proceso de identificacion de riesgos

v’ Identificar riesgos.
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Considerar fuentes de riesgos internos y externos.
Categorizacion de riesgos.
Identificacion de disparadores.

SN NN

Consolidacion de riesgos.
2.4.3 Roles y Responsabilidades

Entre las personas que participan en actividades de identificacion de riesgos se pueden incluir las
siguientes:

v Jefe del proyecto.

Analista principal.

Arquitecto de software.
Disefiador de base de datos.
Administrador de Calidad.

Planificador.

NN N NN

Clientes y usuarios finales.

En el proceso anterior se mencionan y explican estos roles con sus referentes responsabilidades,
acciones y actividades definidas en el proyecto.

2.4.4 Herramientay técnicas

Entre las técnicas y herramientas expuestas anteriormente no se utilizaran todas en la solucion de esta
investigacion. Técnicas como la Tormenta de ldeas que se aplica con la ayuda del equipo de

desarrollo, donde se generan ideas acerca del funcionamiento e organizacién del proyecto, con la
Entrevista se puso en practica la realizacién de un cuestionario acerca de cémo el proyecto de ERP

llevaba a cabo una adecuada y exitosa GR, la Identificaciéon de la causa con esta técnica se

agruparan los riesgos que representen una amenaza en ese mismo instante y se le dar4 una
respuesta, el Analisis DAFO que puede ser adaptado al proyecto en particular. Ha de utilizarse sin

embargo algunas de las restantes para comprobar su efectividad, sin dejar de tener en cuenta la

informacion de riesgos acerca del proyecto similar dentro del mismo departamento.

2.45 Técnicas de Diagramas
» Diagramas de causa-efecto

Los diagramas de causa-efecto ayudan a pensar sobre todas las causas reales y potenciales de un
suceso o problema, y no solamente en las mas obvias o simples.
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Esta compuesto por un recuadro, una linea principal, y cuatro o mas lineas que apuntan a la linea
principal formando un angulo aproximado de 70°. Estas Ultimas poseen a su vez dos o tres lineas
inclinadas y asi sucesivamente, segln sea necesario. Las fases de elaboracion de un diagrama causa

- efecto son las siguientes:
Escoger el tema o problema a abordar:
1. Trazar una linea horizontal y poner el problema al final.
2. Hacer una lista de posibles causas.
3. Agrupar las causas dentro de cada una de las categorias que se hayan considerado.
4. Representar las categorias en el diagrama y unirlas con la linea central.
5. Representar las causas uniéndolas a la rama de la categoria a la que se hayan incluido.

6. Sefialar con un circulo o un marcador, las causas que se consideren méas importantes. No

deben ser méas de tres o cuatro.

Pom==———— I Causa 2 Causa 1
I Columna 1 Espina menor

: Vertebral | /
Espina

\
. Efectoo
Problema

Causa 3 Causa 4

Figura 6: Diagrama de causa y efecto.

» Diagramas de flujo o de sistemas

Esta técnica consiste en la descomposicion sucesiva de los procesos, desde un nivel general, hasta
llegar al nivel de detalle necesario para reflejar toda la semantica que debe soportar el sistema en

estudio.

2.4.6 Registro de riesgos

La preparacion del registro de riesgos comienza en el proceso de identificacion de riesgos y luego esta
disponible para la gestién de otros proyectos y procesos de GR del proyecto.
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Lista de riesgos identificados: se describen los riesgos identificados, incluidas las causas y
las asunciones inciertas del proyecto.

Lista de posibles respuestas: se pueden identificar posibles respuestas a un riesgo durante el
proceso de identificacion de riesgos. Estas respuestas, si son identificadas, pueden ser utiles
como entradas al proceso de planificacion de la respuesta a los riesgos.

Causas de los riesgos: son las condiciones o eventos fundamentales que pueden dar lugar al
riesgo identificado.

Categorias los de riesgos actualizados: el proceso de identificar riesgos puede llevar a que
se afladan nuevas categorias de riesgo a la lista de categorias. Es posible que la Estructura de
Desglose del Riesgo (mas conocida como RBS) desarrollada en el proceso planificacion de la
GR tenga que ser mejorada o modificada, basandose en los resultados del proceso de
identificacion de riesgos.

Gestion de Riesgos

[Desarrolla del Plan dE] [ Identificar Riesgos ] \

Monitorizar y . .
[ Controlar Riesgos ] [Anallzar R'ESEGS]

*

[ Presupuesto de riesgos I

\ [ Plan de Respuesta de Riesgw

Figura 7 Estructura del desarrollo del Plan de Gestién de Riesgos.

Andlisis

En el andlisis se establece una valoracion y priorizacion de los riesgos con base a la informacién

ofrecida por los mapas elaborados en la etapa de identificacion, con el fin de clasificar los riesgos y

proveer informacion para establecer el nivel de riesgo y las acciones que se van a implementar. Se han

establecido dos aspectos para realizar el analisis de los riesgos identificados: Probabilidad e Impacto

gue se hizo referencia en el epigrafe anterior. El analisis del riesgo dependera de la informacién sobre

el mismo, de su origen y la disponibilidad de los datos que se encuentren en el proyecto.
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En este proceso se hace un andlisis detallado de cada riesgo o posible riesgo para determinar su
extension o fuerza, asi como el posible impacto, probabilidad de ocurrencia y sus consecuencias. El
andlisis cualitativo se utiliza para priorizar los riesgos que puedan ocurrir en el transcurso del proyecto
y realizar otros analisis 0 acciones posteriores, evaluando y combinando su probabilidad de ocurrencia
y su impacto, como el andlisis cuantitativo que es analizar numéricamente el efecto de los riesgos

identificados en el proyecto.

2.5.1 Anaélisis Cualitativo

El analisis cualitativo de riesgos se centra en caracterizar los riesgos para identificar relaciones con
otros riesgos, causas e influencias. El analisis debe centrarse en: priorizar los riesgos determinando los
mas urgentes y los que deben dejarse para realizar otros analisis 0 acciones posteriores. Un analisis
cualitativo profundo permitira definir estrategias de mitigacion de riesgos mas efectivas y eficientes.

2.5.1.1 Herramientas y Técnicas

Existen diferentes herramientas y técnicas a utilizar en esta fase una de ellas es la recoleccion de
datos que consiste en la realizacion de entrevistas de acuerdo con la informaciéon necesaria de la
asignacion de la probabilidad e impacto que tengan los riesgos identificados. Ademas de un analisis
cuantitativo la técnica que se utilizara es del modelado que dentro de la misma se maneja un analisis
sensitivo que examina cada elemento del proyecto que pueda afectar al mismo y por ultimo la
utilizacion de la técnica de modelado y simulacion se obtendrd cada iteracion de distribuciones de

probabilidad de cada variable y se calcula la misma.

2.5.1.2 Probabilidad e Impacto

La escala de medida cualitativa de probabilidad: Se deben establecer las categorias a utilizar y la
descripcién de cada una de ellas, con el fin de que cada persona que aplique la escala mida a traves

de los parametros siguientes ver la tabla 2.

Ese mismo disefio puede aplicarse para la escala de medida cualitativa de impacto, estableciendo las
categorias y la descripcion, por ejemplo: Alto (si el hecho llegara a presentarse, tendria alto impacto o
efecto sobre la entidad), Medio (si el hecho llegara a presentarse tendria medio impacto o efecto en la
entidad), Bajo (si el hecho llegara a presentarse tendria bajo impacto o efecto en la entidad).

Con base en los ejemplos anteriormente expuestos, el equipo de trabajo en coordinacién con los
encargados de los procesos puede construir sus propias escalas de acuerdo a la naturaleza del
proyecto y a las caracteristicas de los procesos y procedimientos, de forma que estas escalas se
ajusten al analisis de los riesgos identificados.
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2.5.1.3 Registro de riesgos actualizado

v Andlisis probabilistico del proyecto.
Andlisis de costos de ejecucion y objetivos de tiempo.
Lista priorizada de riesgos cuantificados.

ASEENERN

Tendencias en analisis cuantificado de los riesgos.

2.6 Andlisis Cuantitativo

El andlisis cuantitativo consiste en la evaluacion cuantitativa de los riesgos identificados, que
generalmente sigue al proceso de analisis cualitativo de riesgos, si bien algunos directores de riesgos

experimentados a veces lo realizan directamente después de la identificaciéon de riesgos.

En algunos casos, es posible que no sea necesario el analisis cuantitativo de riesgos para desarrollar
respuestas efectivas a los riesgos. La disponibilidad de tiempo y presupuesto, y la necesidad de
enunciados cualitativos 0 cuantitativos acerca de los riesgos y sus impactos, determinaran qué
métodos usar en cualquier proyecto en particular. Los elementos de evaluacion cuantitativa més

comunes son: la probabilidad de ocurrencia y su impacto.

2.6.1 Matriz de probabilidad e impacto

La evaluacion de la importancia de cada riesgo y, por consiguiente, de su prioridad, generalmente se
realiza usando una matriz de probabilidad e impacto. Dicha matriz especifica las combinaciones de
probabilidad e impacto que llevan a la calificacion de los riesgos como de prioridad baja, moderada o

alta.

La probabilidad de un riesgo debe ser mayor que cero o el riesgo no presenta una amenaza para el
proyecto. Las probabilidades son dificiles de calcular y aplicar; sin embargo, la mayoria de los equipos
de proyectos puede expresar con palabras sus experiencias, interpretar los informes y proporcionar
una amplia gama de expresiones de lenguaje natural para indicar rangos de probabilidad. La tabla

siguiente describe la escala a utilizar cuando se define la probabilidad.

Probabilidad Amenazas
0,90 0,05 0,09
0,07 0,04 0,07
0,05 0,03 0,05
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0,03 002|003 |oos |01 -
0,01 0,01 0,01 0,02 0,04 0,08
Impacto 0,05 0,10 0,20 0,40 0,80

Tabla 3: Matriz de Probabilidad e Impacto

La matriz determina qué combinaciones de probabilidad e impacto resultan en una clasificacién de
riesgo alto (“estado rojo”), moderado (“estado amarillo”) o bajo (“estado anaranjado”).Normalmente,
estas reglas se pueden determinar de acuerdo con los riesgos especificados por el departamento,
antes de comenzar el proyecto, y se incluyen en los activos de los procesos de la organizacion. Las
reglas para calificar los riesgos pueden adaptarse al proyecto especifico en el proceso de planificacion
de la GR.

Cualquier riesgo puede tener efectos en costo, en el atraso del cronograma de la entrega de cada uno
de los entregables y en la calidad. Para medir el impacto se usa una escala de valores no lineales. La
tabla 4 describe la escala a utilizar cuando se trata el impacto negativo de los riesgos.

Escala de impacto negativo

Escala
Objetivo Baja (0,1—0,3) Media (0,4—0,6) Alto (0,7—0,9)
Tiempo Retraso global entre | Retraso global entre | Retraso global entre
1--3% 4--6% 7--9%
Calidad Reduccién de | Reduccién de | Fin del proyecto.
calidad que requiere | calidad inaceptable
aprobacion. por el proyecto.

Tabla 4 Escala de impactos negativos

2.6.2 Herramientas y Técnicas

Las herramientas y técnicas que se utilizan en esta fase estan dadas por la evaluacion de la
probabilidad del impacto del riesgo, evaluacion de la calidad de los datos del riesgo, es decir,
desarrollar un grado de entendimiento, exactitud, calidad, fiabilidad e integridad de los datos obtenidos

en el proyecto, categorizacion que reciben por area de proyecto afectada y alguna categoria util que se
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le pueda asignar a dicho riesgo, la probabilidad de que ocurra o noy el impacto de los mismos con una

clasificacion de alto, moderado o de bajo riesgo.

2.6.2.1 Registro de riesgos

En el desarrollo del registro de riesgos en esta fase comienza con el proceso de:

v Clasificacion relativa o lista de prioridades de los riesgos del proyecto.
Riesgos agrupados por categoria.

Lista de riesgos que requieren respuesta a corto plazo.

Lista de riegos para un analisis y respuesta adicional.

Listas de supervision de riesgos de baja prioridad.

AU NEE NN

Tendencia en el resultado del analisis cualitativo del riesgo.
2.7 Diferentes métodos paraevitar un riesgo

Evitar el riesgo: es siempre la primera alternativa a considerar. Se logra cuando en el interior de los
procesos se genera cambios sustanciales por mejoramiento, redisefio o eliminacion, resultado de unos

adecuados controles y acciones emprendidas.

Para el manejo del riesgo se pueden tener en cuenta alguna de las siguientes opciones, las cuales
pueden considerarse cada una de ellas independientemente, interrelacionadas o en conjunto.

Reducir el riesgo: Si el riesgo no puede ser evitado porque crea grandes dificultades operacionales,
el siguiente paso es reducirlo al méas bajo nivel posible. La reduccién del riesgo es probablemente el
método més sencillo y econdmico para superar las debilidades antes de aplicar medidas mas costosas
y dificiles. Se consigue mediante la optimizacion de los procedimientos y la implementacion de

controles.

Dispersar y atomizar el riesgo: Se logra mediante la distribucion o localizacion del riesgo en diversos

lugares.

Transferir el riesgo: Hace referencia a buscar respaldo y compartir con otro parte del riesgo como por
ejemplo se trasladan las operaciones de ventas a otra parte o fisicamente se traslada a otro lugar. Esta
técnica es usada para eliminar el riesgo de un lugar y pasarlo a otro o de un grupo a otro.

Asumir el riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual qgue se mantiene, en este caso el gerente del proceso simplemente acepta la pérdida residual
probable y elabora planes de contingencia para su manejo.
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2.8 Planificacién de Respuestas de los riesgos

La planificacion de respuestas de los riesgos es un proceso que desarrolla diferentes actividades, una
de ellas es la realizacion de un plan de contingencia para cada uno de los riesgos identificados en las
fases anteriores, que se han elegido como significativos para gestionarlos.

La coleccion de todos estos planes de contingencia se agruparan en un documento que se nombrara
Plan de Respuestas a Riesgos. Este plan suele incluir:

v" Riesgos identificados, sus descripciones, aspectos del proyecto afectado (elementos del
alcance), sus causas Yy efectos en los objetivos del proyecto.

v" Responsabilidades asignadas en cuanto a cada riesgo.

v" Resultados del andlisis de riesgos (probabilidad, impacto, exposicion), incluyendo su
priorizacion.

v' Respuestas previstas para aquellos riesgos que se han considerado prioritarios y que seran
planificados.

v Nivel de riesgo residual esperado después de que aplique la respuesta prevista.

v" Acciones especfficas para implementar la estrategia de respuesta a cambios.

v" Presupuesto y tiempos para las respuestas.

2.8.1 Estrategias paralos riesgos Negativos o Amenazas

El estandar sugiere tres tipos de respuesta para tratar los riesgos que tienen posibles impactos

negativos o son amenazas sobre los objetivos del proyecto. Estas estrategias son:
v’ Evitar
v Transferir
V' Mitigar

Evitar el riesgo

Evitar riesgos es cambiar el plan del proyecto para eliminar el riesgo o sus condiciones, o para
proteger los objetivos del proyecto de su impacto. Aunque el equipo del proyecto no puede eliminar

todos los sucesos de riesgo, algunos sucesos especfificos pueden ser evitados.

La reduccién del alcance, la extension del tiempo, el incremento de los recursos, el abstenerse recurrir
a un contratado desconocido o sin experiencia son algunos ejemplos de evitar el riesgo. Logico que
esta es una forma muy efectiva de eliminar riesgos, pero obviamente puede ser usada solo ante ciertas

circunstancias.

Transferir el riesgo
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La transferencia del riesgo busca trasladar las consecuencias de un riesgo a una tercera parte
conjuntamente con la responsabilidad por la respuesta. Transferir el riesgo simplemente le otorga a la
otra parte la responsabilidad de su gestién; no lo elimina.

Transferir obligaciones por riesgos es mas efectivo cuando se trata de riesgos de exposicion
financiera. La transferencia del riesgo casi siempre involucra el pago de una prima a la parte que toma
el riesgo. Esto incluye el uso de seguros y garantias de cumplimiento de las actividades del proyecto.
Si el disefio del proyecto es estable, el uso de contratos de precio fijo puede transferir los riesgos.

Mitigar el riesgo

La mitigacion busca reducir la probabilidad o consecuencias de sucesos adversos de riesgo a un limite
aceptable. Tomar acciones tempranas para reducir la probabilidad de la ocurrencia de un riesgo o su
impacto en el proyecto es mas efectivo que tratar de reparar las consecuencias después de que ha
ocurrido. Los costos de mitigacion deberian ser adecuados a la presunta probabilidad del riesgo y sus

consecuencias.

La mitigacion del riesgo puede tomar la forma de la implementacion de un nuevo curso de accion que
reducira el problema por ejemplo, adoptar procesos menos complejos, realizar mas pruebas sismicas o
de ingenieria. Puede involucrar el cambio de condiciones de manera que la probabilidad de la
ocurrencia del riesgo se reduzca por ejemplo, afadir recursos o extender el tiempo al programa de
trabajo. Donde no es posible reducir la probabilidad, una respuesta de mitigacién puede tratar el

impacto del riesgo, tratando especificamente los elementos que determinan su severidad.

2.8.2 Herramientas y Técnicas

Para cada riesgo, se debe seleccionar la estrategia 0 la combinacion de estrategias con mayor

probabilidad de ser efectiva.

v' Se pueden usar las herramientas de andlisis de riesgos, como el analisis mediante arbol de
decisiones, para elegir las respuestas mdas apropiadas. Luego se desarrollan acciones
especificas para implementar esa estrategia.

v' Se pueden seleccionar estrategias principales y de refuerzo. También puede desarrollarse un
plan de reserva, que sera implementado si la estrategia seleccionada no resulta ser totalmente
efectiva o si se produce un riesgo aceptado.

v" A menudo, se asigna una reserva para contingencias de tiempo o coste. Finalmente, pueden
desarrollarse planes para contingencias, junto con la identificacion de las condiciones que

disparan su ejecucion.
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En este proceso las herramientas y técnicas utilizan diferentes estrategias, una de ellas son para la
utilizacion de los riesgos negativos 0 amenazas (evitar el riesgo, transferir el riesgo, mitigar el
riesgo),otra es para los riesgos positivos u oportunidades (explotar riesgos con impacto positivo,
compartir un riesgo positivo, mejorar los impactos positivos), una tercera tactica es comudn ante
amenazas Yy oportunidades (Aceptar el Riesgo), otra estrategia es la de respuesta para contingencias
(plan de respuestas bajo condiciones predefinidas, definir y seguir los eventos que disparan las
respuestas para contingencias)(VELIZ, 2007).

2.8.3 Planes

v' Plan de contingencia. Son acciones predefinidas que el equipo de proyecto tomara si un
evento de riesgo identificado ocurre.

v" Plan de reserva. Son desarrollados para los riesgos que tienen alto impacto en los objetivos
del proyecto y se ponen en efecto si los intentos para reducir los riesgos no son efectivos.

v" Reservas de contingencia o eventualidad. Son las provisiones tenidas por el patrocinador de
proyecto o la organizacion para reducir los riesgos de sobre costos o de retrasos en el

cronograma a niveles aceptables.
2.9 Seguimiento y Control de los riesgos

Para la realizacion del seguimiento y control de los riesgos se debe determinar si las respuestas
planificadas han sido ejecutadas como fue previsto, si han sido eficaces o si han provocado nuevas
respuestas. Ademas debe determinarse si los supuestos del proyecto continan siendo validos,
verificar si la exposicion al riesgo ha cambiado y ademas analizar si se siguen las politicas y
procedimientos adecuados.

Las respuestas a los riesgos planificadas que estan incluidas en el plan de gestion del proyecto se
ejecutan durante el ciclo de vida del proyecto, pero el trabajo del proyecto debe ser supervisado
continuamente para detectar riesgos nuevos o0 que cambien.

Este proceso puede implicar tener que elegir estrategias alternativas, ejecutar un plan para
contingencias o de reserva, adoptar acciones correctivas y modificar el plan de gestién del proyecto. El
propietario de la respuesta a los riesgos informa periddicamente al jefe del proyecto acerca de la
efectividad del plan, de cualquier efecto no anticipado y cualquier correccién sobre la marcha que sea
necesaria para gestionar el riesgo correctamente. También incluye la actualizacion de los activos de
los procesos de la organizacion, incluidas las bases de datos de las lecciones aprendidas del proyecto

y las plantillas de GR para beneficio de proyectos futuros.
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2.10 Conclusiones

En este capitulo se trataron a profundidad los diferentes procesos de GR relacionados con la
planificacion, identificacién, andlisis cuantitativo como cualitativo, la planificacion de las respuestas y el
seguimiento y control de los riesgos, ya que estos cuentan con un flujo de entradas, salidas,
herramientas y técnicas. Estos procesos interactian entre si y la mayoria de ellos se actualizan
durante el desarrollo del proyecto, tratando de disminuir la probabilidad y el impacto de los eventos
positivos y de los eventos adversos que se presenten en el mismo.
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CAPITULO 3“ANALISIS DE LA PROPUESTA PARA EL PROCEDIMIENTO DE LA
GESTION DE RIESGO EN EL DEPARTAMENTO DE SOLUCIONES PARA LA ADUANA.”

3.1 Introduccioén

En este capitulo se pondra en practica lo anteriormente planteado, se le dard solucion a la propuesta
dirigida al proyecto, con el objetivo de organizar un equipo de GR y desarrollar un analisis profundo de
los diferentes riesgos identificados en cada rol. Se pondran en practica las diferentes técnicas y
herramientas abordadas en el capitulo anterior.

3.2 Aplicacion de la propuesta para el procedimiento de Gestion de Riesgo en el Departamento

de Soluciones parala Aduana

Partiendo de las diferentes actividades propuestas que se relacionan principalmente con los procesos,
control y organizacion del trabajo requerido, para completar el desarrollo exitoso del proyecto. La
planificacion que influye en gran medida en el desarrollo triunfante del proyecto, aunque no se puede
dejar de mencionar los demas procesos que también son importantes a realizar, ya que todos son uno
solo.

3.3 Procesos

Para la correcta realizacion de los diferentes procesos, se contd con una serie de tacticas que
facilitaron el trabajo y organizacion del proyecto.

A la hora de planificar en el proyecto las tareas se organizan en orden de prioridad, es decir, la
siguiente forma puede servir para presentar algunas ideas Utiles al equipo de desarrollo del proyecto.
Se reuniran y dividirdn a las personas en grupos pequefios y se les pedira que planifiquen una tarea
muy sencilla, luego de cinco minutos se le orientara un pequefio informe a los grupos. Se analizaran y
conversaran sobre las diferentes maneras que se usaron para planificar la misma tarea y se comparara
los resultados de los grupos. Al finalizar todo el equipo de desarrollo se reunira y realizaran una sola
lista de tareas en orden de prioridades.

En la reunién surgirdn las siguientes preguntas, las mismas se contestaran en el orden correcto, para
cada tarea que se llevara a cabo eficazmente.

v ¢QUE es la tarea que estéa planificando? ¢ Por qué es necesaria?
v ¢COMO se llevara a cabo la tarea? ¢ Qué recursos se necesitan?
v ¢CUANDO se llevara a cabo el trabajo? ¢ Cuanto tiempo demorara?
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3.4 Resultado de la identificacién de riesgos

La identificacion es una de las oportunidades y amenazas producidas por el entorno en el que se
encuentre, con una base en el desarrollo del analisis de acuerdo a la informacién externa
proporcionada por el cliente y el andlisis estratégico elaborado por el equipo de desarrollo para el
disefo de la planificacion, modelo de los procesos y la estructura del proyecto. Ademas de aplicarse el
efecto del analisis del contexto estratégico en los demés elementos del componente de administracion
de riesgos.

A continuacién mostraremos algunos riesgos identificados en el proyecto

No | Riesgo Descripcion Estrategia de | Plan de Mitigacion
Prevencién

1 Planificacion de | Ausencia de los | Gestionar el | Re planificacion de la
reuniones con el | clientes a las | transporte con | reunién con los
cliente. reuniones por | tiempo de | clientes.

falta de | antelacion.
transporte.

2 | Atrasos en el | Preparacion Utilizar Reajuste de las
cronograma de | insuficiente  del | herramientas de | actividades del
produccion. personal, estimacién proyecto en el

problemas basado en casos | cronograma.
tecnolgglcos, de uso. Aumentar el tiempo de
necie§|dades trabajo en el
log |st|F:as, laboratorio.

cambios de

requisitos.

3 Incremento en el | Necesidad y | Seguimiento y | Agotamiento fisico y

horario laboral. disponibilidad de | control del | mental de los
medios cronograma de | estudiantes y
materiales  para | desarrollo. profesionales.
poder culminar en Necesidad de hacer
tiempo los ajustes en la docencia
Compromisos para ser impartida en
productivos. menor tiempo.

4 | Ausencias y | Mala asistencia y Creacion de medidas
llegadas tardes | puntualidad de correctivas, Ch

sancion).

del equipo de | los estudiantes y

profesionales a

35



CAPITULO 3: ANALISIS DE LA PROPUESTA

desarrollo. los turnos de
trabajo.
Solicitud de | Puede suceder | Establecer fechas | Ejecutar las multas y
que los recursos | . acceder a un préstamo.
recursos (PC, solicitados para fijas pa(;a IIa
cables de red, - . entrega de los
. laejecucion  del recursos, fijando
sillas, mesas, | proyecto no it
teclado etc.) lleguen a tiempo multas por
. dentro de las | incumplimiento.
fechas
estipuladas en el
cronograma  del
proyecto.
Fallo eléctrico en | Puede suceder | Conexion de | Informar a la compafiia
los laboratorios. gue debido a una | todas las PC a | de electricidad.
falla eléctrica | UPS en el
afecte el correcto | laboratorio.
funcionamiento
de los equipos o
provoque una
Infraestructura de
la red.
Enfermedad del | Algunos de los Mantener los | Capacitar y

equipo de
desarrollo.

integrantes del

de proyecto
pueden
enfermarse,
alterando el curso
de las
actividades.

roles importantes
con 2 personas a
cargo en caso de
gue uno se afecte
por enfermedad.

Reemplazar segun la

gravedad de la
enfermedad. Si no es
una enfermedad

grave debera
reponer las horas de
trabajo perdidas en

horarios extras.

Cambios internos
en el desarrollo
del proyecto.

Si no existe una
verdadera
comunicaciéon
entre el equipo de
desarrollo y el
cliente esto
provocaria
inestabilidad en el
proyecto.

Mantener una
constante

comunicaciéon con
el cliente, para

evitar cambios.

Comenzar el desarrollo
solo después de haber
firmado y definido la
linea base.
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9 Realizacion  del | Solicitud de las | Orientacion y | Reajuste de tiempo de
TSU y las | facultades de que | planeacién de las | maquina a los restantes
guardias. los estudiantes se | facultades con | estudiantes del

incorporen a | tempo para la|proyecto de manera
estas actividades. | realizacion de las | que se aproveche al
diferentes tareas. | m&ximo la jornada

laboral.

10 | Atraso en la | Incorporacion Planificacion Ajuste del cronograma
salida del pase |tardia de los | coordinada con la | de desarrollo, de ser
de los | estudiantes y | direccion de | necesario aumento del
estudiantes y | profesionales a la | transporte de la | tiempo de trabajo.
profesionales. universidad. entrada de los

estudiantes y
profesionales.

11 | Afectaciones en | Las sesiones de | Establecer Recuperacion de la
la seccion de | trabajo se ven | horarios fijos para | sesion de trabajo en un
trabajo de | afectadas por | el curso normal | horario ajustado con el
profesores. actividades extra | de las | lider de software.

productivas. actividades.

12 | El personal no | EI personal no | Realizar Encuentro de
esta capacitado. | esta totalmente | capacitacion para | capacitacion con

capacitado para | todos los | integrantes de otros
cumplir las tareas | integrantes  del | proyectos del
en el tiempo | proyecto. departamento.
establecido.

13 |El alcance del | EI proyecto no | Analizar con los | Reorganizacion de los
proyecto no esta | tiene una | clientes para | procesos de analisis
bien definido. definicion precisa | definir el alcance | para determinar el

del alcance de las | de las soluciones | alcance de las
soluciones. del proyecto. soluciones.

14 | Incorrecta gestion | No se tienen en | Planificacion de | Recuperacion de la

en los equipos de
desarrollo de las
afectaciones
relacionadas con
la docencia en
funcién de las
necesidades
productivas.

cuenta las tareas
docentes a la
hora de planificar
las  productivas.
Los tutores
integrales no
cumplen
correctamente
sus tareas.

las  actividades
docentes y
productivas de
los profesores y
estudiante entre
el lider de
software y el jefe
de Dpto.
Docente.

jornada laboral en
horario extra ajustado
con el lider de software.

Tabla 5: Identificacion de algunos riesgos importantes
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No

Causade los riesgos

Categorias

Falta del personal adecuado para la realizacion de
las reuniones y ausencia de los clientes por no

tener planificar con tiempo el transporte.

Direccion de proyecto

Incumplimiento en las fechas que se tienen
establecidas en el cronograma de trabajo, por lo
gue se incumple con las fechas de entrega a

calidad de cada uno de los médulos.

Organizacion

La necesidad del proyecto de cumplir con las
fechas establecidas para las entregas es necesario
adoptar un horario de trabajo de extensas horas,

esto provoca fatiga en el equipo de desarrollo.

Direccion de proyecto

Indisciplina en el colectivo, incumplimiento en
tiempo de las tareas asignadas para cada uno de
los miembros del equipo.

Direccion de proyecto

Falta de recursos y materiales para el desarrollo

del proyecto.

Organizacion

Incumplimiento en el dia, por afectaciones ajenas

al proyecto por falta de electricidad en los locales.

Técnico

Incumplimiento en el horario laboral por la falta de
personal ausentado por enfermedad.

Direccion de proyecto

Complejidad del sistema, los niveles de integracién
con los diferentes subsistemas, poca experiencia

del equipo de desarrollo.

Técnico

Solicitud de las facultades de que los estudiantes

se incorporen a estas actividades.

Direccion de proyecto

10

Indisciplinas por parte de los estudiantes vy
profesionales por no cumplir con el compromiso de
guedarse en el puesto de trabajo hasta el ultimo
dia de pase y esto podria provocar que no se

cumpliera con lo planificado.

Direccion de proyecto

11

El tiempo de trabajo establecido se ve afectado por
actividades docente no planificadas con antelacion.

Organizacion

12

El equipo de trabajo no cuenta con la experiencia

necesaria para el desarrollo, por lo que han tenido

Organizacion
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gue ir apropiandose de los conocimientos a medida
gque han ido desarrollando los componentes
definidos en los médulos.

13 Cambios constantes en el desarrollo de los | Direccidn de proyecto
modulos por no tener bien definido el alcance del
proyecto.

14 El tiempo de trabajo establecido se ve afectado por | Organizacion
algunas actividades docentes no planificadas con
el equipo de desarrollo del proyecto.

Tabla 6: Causas y categorias de los riesgos identificados

3.5 Aplicacion de los andlisis de los riesgos anteriores

3.5.1 Anadlisis Cualitativo

Es importante agregar que los riesgos de arriba son la entrada de los andlisis que van a depender
también de la percepcion que de él se tenga, al ser este de un conjunto de conocimiento y aceptacion.
A partir de lo anterior, se hace evidente que el riesgo va a ser percibido de manera distinta segun la
persona, ya que dicha percepcion se va ver influenciada por el marco de referencia personal.

A pesar de ser un procedimiento que se puede ejecutar de forma sistematica, en un andlisis de riesgos

es necesario realizar, determinadas tareas y estimaciones de forma totalmente parcial y objetiva.

v Inventariar los activos e identificar las amenazas que existen sobre ellos

v Identificar las vulnerabilidades presentes en los activos.

v' Estimacion de la probabilidad con la que las amenazas pueden explotar las vulnerabilidades de
los activos.

v Estimacion del impacto en el negocio en caso de que ciertas amenazas se hagan efectivas.

Si estos valores no se efectian con totalidad imparcialidad y objetividad, el andlisis de riesgos no
podra cumplir su funcién con garantias, que es ayudar a tomar decisiones sobre cédmo proteger a los
activos.

A continuacion mostraremos algunos riesgos identificados anteriormente asignandoles la probabilidad

e impacto.

Probabilidad Alta Riesgo 1
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Riesgo 2
Riesgo 4
Riesgo 6
Riesgo 11
Riesgo 13
Riesgo 14
Riesgo 12 Riesgo 3 Riesgo 9
Medio
Riesgo 5 Riesgo 8
Riesgo 10
Bajo
Riesgo 7
Impacto Alta Medio Bajo

3.5.1.1 Matriz de probabilidad e impacto

Tabla 7: Probabilidad e impacto

Para la clasificacion de los riesgos anteriormente mencionados se realizé un analisis profundo en el

desarrollo del proyecto, que esto incluye los activos de los procesos de la organizacién. A menudo se

usa una matriz de probabilidad e impacto, como la que se muestra en la figura.

Amenazas
Probabilidad Impacto
0,1 0,2 03 | 04 | 05 0,6
0,9
0,8
0,7
0,6 3
0,5
0,4 8
0,3
0,2 10 7
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0,1

Tabla 8: Matriz de probabilidad e impacto

La siguiente tabla muestra una lista de riesgos de acuerdo a su prioridad:

Prioridad Riesgo potencial

1 Planificacion de reuniones con el cliente.

2 El alcance del proyecto no esta bien definido.

3 Ausencias Yy llegadas tardes del equipo de desarrollo.

4 Afectaciones en la seccién de trabajo de profesores.

5 Fallo eléctrico en los laboratorios.

6 Incorrecta gestion en los equipos de desarrollo de las afectaciones
relacionadas con la docencia en funcién de las necesidades
productivas.

! Atrasos en el cronograma de produccion.

8 El personal no esta capacitado.

9 Solicitud de recursos (PC, cables de red, sillas, mesas, teclado etc.).

10 Incremento en el horario laboral.

11 Realizacion del TSU y las guardias.

12 Cambios internos en el desarrollo del proyecto.

13 Atraso en la salida del pase de los estudiantes y profesionales.

14 .

Enfermedad del equipo de desarrollo.

Tabla 9: Lista de riesgo de priorizadas.

3.5.2 Anadlisis Cuantitativo

La Lista de riesgos en el analisis cuantitativo provee una vision de todos los riesgos conocidos en el

proyecto y sirve como entrada para la planificacion de respuestas y evaluaciéon del proyecto. Cada

riesgo identificado anteriormente en el desarrollo del proyecto es un objetivo general que se analiza

segln su efecto. A continuacion en las siguientes tablas se muestran los riesgos de alta y baja

prioridad.

Alta Prioridad

Riesgo potencial

Planificacién de reuniones con el cliente.
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El alcance del proyecto no esta bien definido.
Ausencias Yy llegadas tardes del equipo de desarrollo.

Afectaciones en la seccion de trabajo de profesores.
Fallo eléctrico en los laboratorios.

O gl BWN

Incorrecta gestion en los equipos de desarrollo de las afectaciones
relacionadas con la docencia en funcion de las necesidades
productivas.

Atrasos en el cronograma de produccion.

Tabla 10: Listado de riesgos con mayor prioridad.

Baja Prioridad Riesgo
1 Atraso en la salida del pase de los estudiantes y profesionales.
2 Enfermedad del equipo de desarrollo.
3 Cambios internos en el desarrollo del proyecto.
4 Realizacion del TSU y las guardias.

Tabla 11: Listado de riesgos con bajas prioridades.

3.6 Respuesta de la planificacion del riesgo identificado

En este proceso el jefe del proyecto debe supervisar la efectividad de los pasos de reduccion del
riesgo, uno de estos pasos estd apuntado a la definicion de "estandares de documentacion y
mecanismos para asegurarse de que los documentos se complementan puntualmente”. Este es un
mecanismo para asegurarse la continuidad, en caso de que un individuo critico abandone el proyecto.
El jefe del proyecto deberia comprobar los documentos cuidadosamente para asegurarse de que son
validos y de que cada uno contiene la informacién necesaria en caso de que un miembro nuevo se
viera obligado a unirse al proyecto.
La GR y los planes de contingencia asumen que los esfuerzos de reduccién han fracasado y que el
riesgo se ha convertido en una realidad.

La respuesta de la planificacion de los riesgos identificados anteriormente se toma la informacion
obtenida tras el andlisis de los riesgos y se utiliza para trazar estrategias, planes y acciones. El
principal objetivo de la planificacion y programacion de los riesgos consiste en desarrollar un plan
detallado para controlar los riesgos mas importantes identificados durante el andlisis de riesgos e
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integrarlo en los procesos de administracion estandar del proyecto para garantizar su realizacion. En

esta fase se decidié6 qué hacer y cuando, para cada uno de los riesgos de la lista. Tomando como

insumo la lista priorizada de riesgos, y tomando en cuenta solo los riesgos con alta importancia, se

plantea las estrategias para cada uno de ellos.

Estrategia para abordar el riesgo

<\

v
v

Reunirse con el personal actual para determinar las causas del riesgo.

Reducir agquellas causas que se controlan antes de que comience el proyecto.

Suponer la movilidad y entonces desarrollar técnicas que aseguren la continuidad cuando la
gente se vaya.

Trabajar en equipo para que la informacion se disperse.

Definir estandares de documentacion y establecer mecanismos que aseguren que los
documentos se desarrollen de manera oportuna.

Llevar a cabo revisiones de pares.

Asignar a un miembro del personal de respaldo por componente critico.

Después de haber definido la estrategia y ponerla en practica en el desarrollo del proyecto, se realiza 'y

analiza las respuestas de los riesgos identificados:

Respuestas:

1.

Gestionar con la Aduana y en conjunto con el proyecto para gestionar con tiempo el transporte
y asignar una persona encargada que pueda realizar esta operacion.

Re planificacion del cronograma.

Explicar hasta el cansancio la necesidad del incremento del horario de trabajo y realizar
actividades con vista a la motivacion y fortalecimiento de la union del proyecto.

Definicion de un registro de incidencias y un sistema de trabajo para el control y seguimiento de
las mismas, haciendo un resumen semanal de los analisis y medidas que se toman y
circulandolo en el parte de asistencia.

Volver a solicitar los equipos de trabajo.

Reunion de chequeo con el personal técnico de electricidad para poder gestionar o establecer
un entendimiento sobre los problemas de electricidad y lo que esto puedo ocasionar al trabajo
productivo en el proyecto.

Elaborar un plan de rotacion por las principales areas del proyecto para lograr que en ausencia
de algunos comparfieros que tengan problemas por enfermedad, se pueda dar continuidad a los

compromisos pactados con el cliente.
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8.

10.

11.

12.

13.

14.

v
v

Disefar una estrategia en cada médulo en la cual se identifiquen cuéles seran los componentes
gue menor probabilidad de cambios tendran y asignarselo al equipo de desarrollo.

El proyecto coordina con la facultad mensualmente los dias mas favorables para la realizacion
de estas actividades cada mes.

Elevar la exigencia y el control de la jornada de trabajo, hacer analisis con los incumplidores,
establecer un sistema de emulacion interno donde se estimulen a los cumplidores y se
reconozca en su colectivo.

Elaboraciéon de una estrategia para el trabajo en grupo, buscando diferentes alternativas en el
desarrollo del trabajo unido.

Identificar aquellos profesionales que estén mas atrasados en materia de superacion y
priorizarlos en cada uno de los cursos que se convoquen de manera central o a nivel de centro.
Trabajar intensamente con aquellos profesionales que su carga de trabajo le permitiese dedicar
mas horas presenciales a la superacion. Propiciar el sentimiento de auto preparacion en los
profesores, haciendo fuerte hincapié en la presentacion a examenes de suficiencia en cada una
de las maestrias por las que puedan optar. Disefiar e impartir un diplomado que tribute a las
necesidades de capacitacion del centro. Establecer relaciones con la direccion de postgrado
para el proceso de inscripcion de cursos que el centro pueda impartir de manera
complementaria.

Revisar, analizar y reorganizar nuevamente los procesos de andlisis sobre la propuesta en el
alcance del proyecto.

Desarrollar reuniones con el consejo de direccién para que mantengan el vinculo con el
proyecto. Se selecciond una propuesta a la Decana de la Facultad15, en la cual se plantea (que
los estudiantes que estan en proyecto productivo, se vuelva a planificar las actividades
docentes para que estas no afecten al desarrollo del proyecto y todos puedan participar sin

ningun problema.

3.7 Seguimiento y Control de los riesgos

Después de que el equipo ha seleccionado e identificado los riesgos, analizado cada uno de ellos y
dado respuestas a los mismos se pasa al seguimiento y control de los riesgos, se vuelve nuevamente
a identificar los nuevos riesgos. Mas bien, se debe combinar con los procesos de GR para controlar los
planes de acciones, corregir las variaciones de los planes, responder a los eventos de activacion y

mejorar el proceso.

Este proceso responde a la administracion de proyecto para:

Controlar los planes de acciones para riesgos.
Corregir las variaciones de los planes.
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v" Responder a los eventos de activacion.

v" Mejorar el proceso de administracion de riesgos.

Una vez establecidos cuales de los anteriores manejos del riesgo se van a concretar, estos deben
evaluarse con relacion al costo-beneficio para definir cudles son suceptibles de ser aplicados y
proceder a elaborar el plan de manejo de riesgo, teniendo en cuenta el analisis elaborado para cada

uno de los riesgos de acuerdo con su impacto, probabilidad y nivel de riesgo.

Posteriormente se definen los responsables de llevar a cabo las acciones especificando el grado de
participacion de las dependencias en el desarrollo de cada una de ellas. Asi mismo, es importante
construir indicadores, entendidos como los elementos que permiten determinar, de forma practica, el

comportamiento de las variables de riesgo que van a permitir medir el impacto de las acciones.

Si bien es cierto se esté realizando una evaluacion, no se puede entender que esta es la etapa final del
proceso, todo lo contrario, con la evaluacién se esta obteniendo informacién importante para reformular
el plan de manejo de riesgos, agregar las acciones para combatir los nuevos riesgos detectados,
generar dentro de las dependencias y areas un ambiente de compromiso, pertenencia y autocontrol y

posibilitar a través de la retroalimentacion, el mejoramiento en el logro de los objetivos institucionales.

Dandole seguimiento a los riesgos identificados anteriormente algunos de estos riesgos fueron
cancelados y otros siguen afectando al proyecto, se volvieron a identificar nuevos riesgos que estos

pasaran de nuevo por todos los procesos anteriormente mencionados.

3.7.1 Identificacion de nuevos riesgos

No Identificacion de nuevos riesgos

1 Fumigaciones en horario de trabajo.

2 Inadecuada Gestion de Riesgos.

3 Necesidad de cambiar los roles de algunos de los miembros del médulo.

4 No se proveen a tiempo las necesidades de personal para el desarrollo.

5 Falta de experiencias en cuanto a la organizacion y gestion del proyecto.

6 Falta de constancia de las facultades en el seguimiento de los resultados y
tareas de los estudiantes vinculados al centro.

7 Incumplimiento de las actividades propuestas para el proyecto en el plan
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trimestral.

3.8 Conclusiones

En este capitulo se dio cumplimiento a la propuesta de andlisis para el Departamento de Soluciones de
la Aduana teniendo en cuenta el tiempo estimado y los beneficios que aportar4 su desarrollo en el
proyecto. Estos datos se vuelven esencialmente (tiles a la hora de plantearse como crear medidas que
favorezcan la erradicacion de este grupo de vulnerabilidades para asi potencializar la minimizacion del
riesgo de incidentes de seguridad. La misma servira de apoyo a cada uno de estos proyectos con el fin
de mejorar la calidad de los productos de software.
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CONCLUSIONES GENERALES

Se culmina el presente trabajo, donde se han logrado cumplir las tareas trazadas en la definicion de las
fases, actividades, roles y artefactos relacionados con el proceso de GR. En vista de lograr una mejor

aproximacion a estos, podemos concluir los siguientes resultados:

v" Se hizo un andlisis acerca de las diferentes metodologias de GR haciendo una seleccion
conveniente, concluyendo con el uso de la Metodologia de MAGERIT.

v' Se desarroll6 un estudio profundo con respecto a las diferentes fuentes bibliograficas
relacionadas con la GR.

v' Se llevo a cabo un estudio de la GR para darle solucién al Departamento de Soluciones para la
Aduana concluyendo que es viable su desarrollo comparando los riesgos con los beneficios
reportados por su puesta en practica.

v' Durante el desarrollo de esta investigacion se cumplieron satisfactoriamente las tareas

planteadas en cada una de las etapas del proyecto.
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RECOMENDACIONES

+ Continuar con la aplicacién de los procesos de GR dentro del proyecto “Departamento de
Soluciones para la Aduana.”
+ Incorporar la propuesta de solucién del presente trabajo a la aplicacion de los diferentes

madulos del proyecto.

=

Capacitar a todos los integrantes del proyecto sobre como realizar una GR.

=

Continuar con el seguimiento y control de los riesgos del proyecto.
+ Mantener sobre el sistema un estricto cumplimiento del proceso de mantenimiento y
actualizacion periddica, logrando asi qgue se mantenga la fiabilidad y funcionamiento éptimo del

sistemay de la informacion que se gestiona a través de él.
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Organigrama del Departamento de Soluciones para la Aduana.

Aval del Jefe del proyecto.
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Organigrama del Departamento de Soluciones para la Aduana.
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