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RESUMEN.

En el presente trabajo se hace un estudio de la firma digital como mecanismo de seguridad y se
desarrolla un componente web para la firma digital de documentos en formato PDF, que
garantice la autenticidad, integridad y no repudio de la informacion almacenada en dichos
documentos. Por lo que se realiza un estudio del arte, en el cual se abordan conceptos claves
como criptografia, firma digital y certificados digitales y se describen las herramientas,
tecnologias utilizadas y artefactos generados en el proceso de desarrollo. Para el desarrollo
de la solucion propuesta se tuvieron en cuenta los requerimientos del cliente, que finalmente se
probaron mediante las pruebas de aceptacion realizadas al término de cada iteracion planificada.
Por Ultimo, se hace referencia a las recomendaciones y seguidamente se presentan las

conclusiones finales, asi los materiales anexos y las citas bibliograficas empleadas.

Palabras Claves: firma digital, PDF, autenticidad, integridad, no repudio, criptografia, certificados

digitales.
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INTRODUCCION.

Con el desarrollo alcanzado por las redes telematicas e Internet es cada vez mas comun el
intercambio de informacién de cualquier tipo, ya sea de contenido financiero, administrativo o
judicial entre personas distantes geograficamente. Sin embargo, este marco de relaciones
esta expuesto a todo tipo de amenazas, lo cual constituye un grave problema en la seguridad

de los datos.

Esto ha permitido que muchos estados se acerquen a los ciudadanos transformando sus
relaciones, prestando mejores servicios, garantizando transparencia y celeridad en la gestion

publica, mejorando la eficiencia y eficacia de los gobiernos.

La seguridad en las transacciones electrénicas de la administracion publica es un aspecto de
vital importancia, que permite a los ciudadanos confiar en el intercambio de informacién con el
gobierno. El empleo de la firma digital ha sido reconocido en muchos paises, por su eficacia

juridica y valor probatorio.

El fraude, el robo de identidad y falta de confianza entre las partes que intervienen en la
comunicacién son problemas comunes en el mundo electrénico. La firma digital, como
aplicacion de la criptografia, provee los mecanismos para evitar dichos problemas. Al igual
gue la firma manuscrita al papel, la firma digital, otorga a los documentos electrénicos las

propiedades de autenticacion, no repudio e integridad.

La firma digital es una secuencia de datos electrénicos que se obtienen de la aplicacion a un
mensaje determinado, un algoritmo de cifrado asimétrico o de clave publica. Esta equivale
funcionalmente a la firma autografa en orden a la identificacién del autor del que procede el
mensaje. Desde un punto de vista material, la firma digital es una simple cadena o secuencia

de caracteres que se adjunta al final del cuerpo del mensaje firmado digitalmente.



El uso de esta técnica ha crecido a nivel mundial. En sus inicios fue asumida por empresas
norteamericanas como Dell, Intel, Hewlett-Packard y AT&T (1) en sus proyectos pilotos y hoy
la firma digital es parte de la vida diaria de muchos habitantes del planeta. Gobiernos como el
de Estados Unidos y los de los paises de la Union Europea fueron los primeros en aprobar el valor
legal de la misma, luego otros paises se fueron sumando a la lista, incluso muchos paises de
Latinoamérica. Empresas como Gemalto y Verisign proveen productos y soluciones de alto

nivel para sectores publicos, empresas e Internet, basados en esta y otras tecnologias.

Muy ligado al empleo de la firma digital, estan los documentos electrénicos, por ser estos los
gue guardan la informacién a proteger. Dichos documentos almacenan cualquier tipo de
datos: texto, imagen, audio y video son los mas usuales. Dentro de los formatos mas
conocidos se encuentra el PDF el cual constituye un estdndar abierto y combina los tipos de

datos antes mencionados.

Ademas este formato es independiente de la plataforma o sistema operativo, puede ser
generado utilizando varios lenguajes de programacion y ser creado con caracteristicas
especiales, como la accesibilidad para personas discapacitadas. EI PDF es empleado en

facturacion y publicaciones electrdnicas, emision de contratos digitales y licencias en Internet.

En Cuba, segun (2), son innumerables las instituciones que deberian usar la firma digital
como un mecanismo de seguridad, uno de ellos son los Tribunales Populares de la Republica
de Cuba, que son el Organo del Estado al que corresponde, como objetivos fundamentales, el
control y la preservacion de la legalidad, sobre la base de la vigilancia del estricto
cumplimiento de la Constitucién, las leyes y demas disposiciones legales, por los organismos
del Estado, entidades econdmicas y sociales y por los ciudadanos, y la promocién y el

ejercicio de la accién penal publica en representacion del Estado.



La Universidad de las Ciencias Informéticas (UCI) ha estado llevando a cabo el desarrollo de
proyectos de identificacién y seguridad con el uso de la tecnologia de tarjetas inteligentes en
pasaportes electronicos. Ademas en el marco de los Acuerdos del ALBA, la universidad
desarroll6 una solucion informatica para las oficinas de Registros y Notarias de la Republica
Bolivariana de Venezuela, dicha solucion contdé con un componente para generacion y

verificaciéon de firma digital de documentos.

Soluciones para la administracion publica, comercio y gobierno electrénico estan dentro de las
lineas investigativas y posibles lineas de producciéon de proyectos en la UCI. Dichas
soluciones son impensables sin la gestion eficiente de la seguridad. Es por ello que se hace
necesario el estudio y desarrollo de productos informaticos que incorporen elementos como la

firma digital y el uso de dispositivos seguros como las tarjetas inteligentes.

Todo esto que hemos tratado nos lleva a la siguiente situacion problematica:

El procedimiento actual que se llevara a cabo en el proyecto TPC para el tratamiento de
documentos juridicos en formato electrénico no garantizaria el valor probatorio ni la seguridad
legal que salvaguarda a estos cuando son tratados en papel como método tradicional a través

de los procedimientos y ordenamientos juridicos existentes.

En estos procesos se genera y manipula un gran numero de informacidon, como son:
expedientes de acusados, documentos de pruebas y testimonios. Esta informacién es
clasificada y sensible, solo puede ser modificada por los jueces, fiscales y abogados que

trabajen directamente con el proceso que se esté llevando a cabo.

Por lo que no se puede alterar salvo por el personal autorizado, de manera que se necesita un
componente que permita darle integridad y autenticidad a toda la informacidon que se genere
digitalmente, garantizando con esto que se pueda detectar cualquier modificacion realizada en

estos documentos.



Con el analisis de lo antes expuesto y con el fin de darle solucién a la problemética existente,
este trabajo plantea la siguiente interrogante: ¢ Como garantizar la autenticidad, integridad

y no repudio de los documentos electrénicos?

Para dar solucién a la interrogante se asume como objeto de estudio: La Seguridad

Informatica y como campo de accion: La firma digital avanzada de documentos.

Esta investigacion plantea la hipotesis de que: Si se desarrolla un componente para la firma

digital de documentos usando tecnologias PKI se garantizaria la integridad, no repudio y

autenticidad de la informacién almacenada en dichos documentos.

Por lo que el objetivo general de esta investigacion es: Desarrollar un componente de

software para la firma digital de documentos legales.

Para dar cumplimiento al objetivo general se han definido los siguientes objetivos

especificos:

o Identificar y valorar diferentes aplicaciones de firma digital. Analizar los estandares para
el trabajo con infraestructuras PKI y firmas digitales.

e Disefiar un componente para la firma digital de documentos.

e Implementar el componente para la firma digital de documentos.

e Evaluar la calidad y cumplimiento con estandares del componente para la firma digital

de documentos.



Con esta investigacion se pretende obtener como posible resultado: Un componente para la
firma digital de documentos en formato PDF que pueda ser comercializado y utilizado en otros

proyectos de desarrollo de software con necesidades similares.

Ademas, haciendo una valoracién econdémica y calculando el impacto social que

significaria la creacién de dicho componente, se ha llegado a las siguientes conclusiones:

Con esta solucion las empresas podran firmar todos los documentos digitales que considere
importantes, estos documentos una vez firmados tendran el mismo valor legal que los

documentos impresos.

Esta herramienta permitiria a la entidad que decida utilizarla:

e Ahorro de insumos (papel), ya no es necesario imprimir un documento para que tenga
valor legal.

e Ahorro de largas, complejas e inciertas etapas probatorias en tramites judiciales y

administrativos para demostrar la validez de documentos digitales.

e Manipulacién de contratos, expedientes de acusados, atestados, etc. en su estado
digital por las partes interesadas, sin perder la autenticidad e integridad de los

documentos.

e Disminuir los gastos por concepto de envio de paquetes de correo 0 Vviajes.
Actualmente cuando una empresa necesita enviar documentos legales a otros
municipios, provincias 0 paises es necesario enviar estos documentos por correo
postal, DHL (por sus siglas en inglés), enviarlos en un automoévil o aviébn con

representante de la empresa.



Toda investigacién debe seguir métodos cientificos que permitan llevar a cabo la misma en

pos de cumplimentar los objetivos prop uestos para obtener los resultados esperados.

El método cientifico de investigacion es la forma de abordar la realidad, de estudiar la
naturaleza, la sociedad y el pensamiento, con el propdsito de descubrir su esencia y sus

relaciones.

El método cientifico se puede clasificar en tedricos y empiricos, los cuales estan

dialécticamente relacionados.

Los métodos tedricos: Permiten estudiar las caracteristicas del objeto de investigacién que
no son observables directamente, facilitan la construccion de modelos e hipotesis de
investigacion y crean las condiciones para ir mas alla de las caracteristicas fenomenolégicas y
superficiales de la realidad, contribuyendo al desarrollo de las teorias cientificas y para su

ejecucidon se apoyan en el proceso de andlisis y sintesis.

Clasificacion de los métodos teodricos:

Métodos historicos: Analizan la trayectoria completa del fendGmeno, su condicionamiento a
los diferentes periodos de la historia, revela las etapas principales de su desenvolvimiento y

las conexiones histéricas fundamentales.

Métodos logicos: Se basan en el estudio historico del fendmeno, ponen de manifiesto la
l6gica interna de su desarrollo, de su teoria y definen el conocimiento mas profundo de su
esencia. Estos métodos expresan en forma teérica la esencia del objeto, explican la historia
de su desarrollo, reproducen el objeto en su forma superior y permiten unir el estudio de la

estructura del objeto de investigacidén con su concepcion historica.

Por otra parte, los métodos empiricos: Describen y explican las caracteristicas
fenomenologicas del objeto, representan un nivel de la investigacion cuyo contenido procede

de la experiencia y es sometido a cierta elaboracion racional.



Aunque existen diversas opiniones la mayoria de los autores concuerdan que los métodos
empiricos generales son: la observacion, la medicidon y la experimentacion.

En cuanto a la observacién, se puede definir que: Es la percepcion planificada dirigida a un
fin y relativamente prolongada de un hacho o fendmeno. Es el instrumento universal del

cientifico, se realiza de forma consciente y orientada a un objetivo determinado.

Por otro lado, la medicion es: El procedimiento que se realiza con el objetivo de obtener

informacion numérica acerca de una propiedad o cualidad del objeto, donde se comparan

maghnitudes medibles y conocidas.

Por dltimo, haremos referencia a la experimentacién, que no es mas que: La demostracion
del vinculo causal entre dos fendmenos, llegando a considerarse solamente como cientificas

las demostraciones que se realizaban por via experimental.

Ademas, pudiéramos agregar los métodos particulares: Los cuales son mas especificos, ya
gue estan desarrollados en base a las caracteristicas propias de cada ciencia y para su
aplicacién estan vinculados a técnicas de recoleccion de datos caracteristicos de ese tipo de

investigacion.

A continuacién se describen algunos de estos métodos aplicados en las ciencias sociales:

La entrevista: Es una conversacion planificada entre el investigador y el entrevistado para
obtener informacion. Su uso constituye un medio para el conocimiento cualitativo de los
fenbmenos o sobre caracteristicas personales del entrevistado y puede influir en
determinados aspectos de la conducta humana por lo que es importante una buena

comunicacion.

La encuesta: Se realiza cuando la informacién que se realiza puede ser obtenida a partir de la
respuesta que una persona o varias puedan dar a un cuestionario pre elaborado, y las mismas

estan dispuestas a colaborar con la investigacion.



A continuacion presentamos una propuesta de la estructura que tendrd el presente Trabajo

de Diploma:

Capitulo 1. Fundamentacion Teorica: Se presentan los conceptos fundamentales
relacionados con la firma digital. Se seleccionan las herramientas y tecnologias para
desarrollar el componente. Al finalizar el capitulo se realiza un estudio de aplicaciones de

software para la firma digital.

Capitulo 2. Propuesta de Solucién: Se presentan las fases de exploracion y planificaciéon
definidas por la metodologia XP para dar solucion al problema cientifico. Se identifican las
diferentes historias de usuarios y los requerimientos no funcionales, se realiza el plan de

iteraciones y el plan de entregas.

Capitulo 3. Disefio, Implementacidon y Validacion de la Solucion: Primeramente se realiza
el disefo, posteriormente se da cumplimiento a los planes trazados a través de las fases de
iteraciones a primera liberacion y produccion, se codifica la solucion disefiada y finalmente se

realizan las pruebas de aceptacion con el cliente.



CAPITULO 1: FUNDAMENTACION TEORICA.

1.1 Introduccion.

El objetivo principal que se persigue en este capitulo es la comprension de las bases tedricas
de la firma digital como mecanismo para garantizar la autenticidad de documentos
electrénicos. Ademas se hace un estudio del estado del arte de los algoritmos fundamentales
gue dan soporte a la firma digital. También se seleccionan las herramientas y tecnologias para
desarrollar el componente, asi como la arquitectura base. Finalmente se analizan otras
aplicaciones para la firma digital de documentos en formato PDF y se dan las conclusiones del

capitulo.
1.2 Criptografia.

Desde muy antiguo, la Criptografia ha sido una ciencia asociada con la proteccion de
informacién de caracter militar o politico. La historia de la Criptografia se divide en tres
periodos. Hasta finales de los cuarenta era mas un arte que una ciencia: aunque algunos de
los algoritmos de cifrado ya poseian una consistente formulacion algebraica, carecian
globalmente de una sélida base matematica. Esta se conoce como la época de la Criptografia
pre cientifica. Es a partir de 1948, con el surgimiento de la Teoria de la Comunicacién de
Shannon cuando comienza el periodo de la Criptografia cientifica, mas elaborada y con una

amplia base matematica.

Actualmente, la importancia de las telecomunicaciones en el mundo de la informatica ha
convertido a la criptografia en una necesidad, y hoy en dia es muy elevado el niumero de
investigadores que se dedican a desarrollar algoritmos y protocolos de cifrado de la
informacién. Su uso es generalizado en todos aquellos campos de la vida moderna en los que
se necesita mantener la informacidén en secreto o en los que se vela por la integridad de la

misma evitando posible ataques para destruirla o manipularla.



1.2.1 Qué es cifrar.

Es el proceso por el cual un mensaje (texto en claro) es transformado en otro ininteligible

(criptograma) usando una funcion matematica y una clave de cifrado. Por descifrar se conoce

al proceso inverso, es decir, transformar el criptograma en el mensaje original (texto en claro)

usando una funcion matematica y una clave de descifrado.

Un sistema de cifrado o criptosistema (figura 1) esta constituido por un emisor que genera el

mensaje original, un dispositivo cifrador que transforma el texto en claro en texto cifrado o

criptograma, un canal de almacenamiento o transmisién, un dispositivo descifrador que

recupera el mensaje original, y una receptora del mensaje.

mensaje
mensaje
mensaje
mensaje
mensaje
mensaje
mensaje

Qu—

mensaje
en claro

emisor

="

Y

clave

algoritmo

dispositivo
cifrador

CHE, W ey
CH L M ey
O M ey
O M ey
O M ey
O M ey
1, e T

e——

criptograma

=

T

clave

algoritmo

dispositivo
descifrador

Figura 1. Estructura de un criptosistema.

mensaje
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mensaje
mensaje
mensaje
mensaje
mensaje

——-

mensaje
en claro

receptor
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1.3 Criptografia de Clave Secreta.

También Illamados criptosistemas de de clave privada, de clave Unica, simétricos o
convencionales. Son los herederos de la criptografia clasica, y utilizan un esquema de cifrado
con una unica clave, que debe ser usada y compartida en secreto por emisor y receptora. La
principal ventaja que presentan es su simetria. Los papeles del emisor y la receptora son

intercambiables dado que ambos emplean la misma clave.

Por otro lado son los criptosistemas mas estudiados, y por tanto los mas seguros. Ademas
suelen estar implementados por algoritmos muy eficientes, a menudo directamente sobre
hardware. No tienen alternativa cuando se trata de utilizar la criptografia para proteger

informacién que no interviene en protocolos de comunicacion.

Estos sistemas, ademas de asegurar la confidencialidad de la informacién, permiten
autenticacion de la emisora: siempre que la clave permanezca en secreto, el receptor tiene la
seguridad de que la emisora es quien dice ser y no un suplantador, dado que hipotéticamente

son ellos dos los Unicos que conocen la clave.

encriptacion simeétrica

emisor |— m— ——| receptor
pr— medio inseguro ——

llave llave

Figura 2. Esquema de un sistema simétrico de cifrado.

En este tipo de criptografia se usan dos clases de algoritmos: algoritmos de cifrado por

blogues y algoritmos de cifrado por flujo, a continuacién se explicara cada tipo.
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1.3.1 Cifrado en Flujo.

Segun (3), el cifrado en flujo el algoritmo va cifrando el mensaje a medida que avanza.
I[dealmente cada bit de informacion es codificado sin esperar al siguiente, y ademas la forma
de cifrar va cambiando de manera dindmica. Ese cambio no debe obedecer a un esquema
ciclico (como en el método de Vigenere), pues entonces el criptograma podria dividirse en
unidades funcionales menores para su analisis. La forma mas segura de conseguir esto es
disponiendo de una clave arbitrariamente larga (idealmente infinita), que consiga que dos
partes diferentes del mensaje se codifiquen de forma distinta e independiente, en funcion de la

porcién de clave utilizada.

1.3.2 Cifrado por Bloques.

El sistema de cifrado en flujo (4) resulta excesivamente complicado para la mayor parte de las
aplicaciones practicas de la criptografia, y suele reservarse para casos en los que el volumen
de la informacién transmitida es bajo, pero cuya confidencialidad es cuestiéon de vital
importancia. Alternativamente, la mayor parte de los algoritmos en uso utilizan el cifrado por

bloques, mucho més econémico y sencillo de gestionar.

1.3.3 Algoritmos de Cifrado Simétrico.

1.3.3.1 Data Encryption Standard (DES).

Es un esquema de encriptacién simétrico desarrollado en 1977 por el Departamento de
Comercio y la Oficina Nacional de Estandares de EEUU en colaboracion con la empresa IBM,
gue se cred con objeto de proporcionar al publico en general un algoritmo de cifrado
normalizado para redes de ordenadores (3). En general, DES utiliza una clave simétrica de 64
bits, de los cuales 56 son usados para la encriptacion, mientras que los 8 restantes son de

paridad, y se usan para la deteccidn de errores en el proceso.
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1.3.3.2 Triple DES.

Como hemos Vvisto, el sistema DES se considera en la actualidad poco practico, ya que el
desarrollo de la computacion demostré que era viable un ataque por fuerza bruta contra este
algoritmo, y en una conferencia de la RSA Data Security en 1999, la llave de un mensaje
cifrado con DES fue rota en menos de 24 horas. Para solventar este problema y continuar
utilizando DES se cre6 el sistema Triple DES (TDES), basado en tres iteraciones sucesivas
del algoritmo DES, con lo que se consigue una longitud de clave de 128 bits, y que es

compatible con DES simple.

Triple DES

B
receptor

1]}
111

emmsor " =1 It 1 4 4 HE1BiE

DES ANTIDES DES DES ANTIDES DES

Figura 3. Esquema de funcionamiento del algoritmo TDES.

1.3.3.3 Advanced Encryption Standard (RSA).

También conocido como Rijndael (5), es un esquema de cifrado por bloques adoptado como
un estandar de cifrado por el gobierno de los Estados Unidos. Se espera que sea usado en el

mundo entero y analizado exhaustivamente, como fue el caso de su predecesor, el Data
Encryption Standard (DES).

1.4 Criptografia de Clave Publica.

También llamados de doble clave o asimétrico, estan basados en la existencia de dos claves
distintas: una para cifrar y la otra para descifrar (figura 4). A pesar de la estrecha relacién
entre ambas claves, disponer de una de ellas no permite recuperar la otra. Esto conlleva que
la clave de cifrado pueda hacerse publica sin peligro de que nadie averigle la de descifrado,

cuyo secreto puede ser mantenido.
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Las claves publica y privada tienen caracteristicas matematicas especiales, de tal forma que
se generan siempre a la vez, por parejas, estando cada una de ellas ligada intrinsecamente a
la otra, de tal forma que si dos llaves publicas son diferentes, entonces sus llaves privadas

asociadas tambiénlo son, y viceversa (6).

Mientras que la clave privada debe mantenerla en secreto su propietario, ya que es la base de
la seguridad del sistema, la clave publica es difundida ampliamente por Internet, para que esté
al alcance del mayor numero posible de personas, existiendo servidores que guardan,

administran y difunden dichas claves.

encriptacion de clave pablica

TE medio inseguro E 5

clave piblica de B clave privada de B

A
emisor

B
receptor

Figura 4. Esquema de un sistema asimétrico de cifrado.

1.4.1 Algoritmos de Cifrado Asimétrico.

1.4.1.1 Diffie Hellman.

Es un algoritmo asimétrico que se emplea fundamentalmente para acordar una llave comun
entre dos entidades (llave de sesion), a través de un canal de comunicacién inseguro. La
ventaja de este sistema es que no son necesarias llaves publicas en el sentido estricto, sino
una informacién compartida por los dos comunicantes (3). Este procedimiento es conocido
como “acuerdo de llaves”. La seguridad del algoritmo esta dada por la dificultad de computar
logaritmos discretos (7), problema muy parecido al planteado por RSA. Se aconseja que las

llaves sean de una longitud no menor que 1024bit.
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1.4.1.2 RSA.

Este algoritmo fue propuesto por Ron Rivest, Adi Shamir, y Len Adleman en 1978, es el mas
conocido y versatil de los algoritmos de llave publica usados actualmente. Es apropiado para
las operaciones de cifrado y firma digital (6).Su seguridad esta basada en la dificultad de
factorizar numeros enteros muy grandes y por el grado de avance en esta area de las

matematicas, se sugiere el empleo de llaves de al menos 1024bit.
1.4.1.3 ElGamal.

Algoritmo basado en el protocolo Diffie Hellman y descrito en 1984 por Taher ElIGamal. Es
usado en software libre en GNU Privancy Guard, versiones recientes del PGP vy otros
sistemas. La seguridad se basa en la actual incapacidad computacional de solucionar el
problema discreto del logaritmo. Diseflado previamente para producir firmas digitales pero se

extendio posteriormente para codificar mensajes.

1.5 Firma Digital.

La firma digital es una herramienta tecnolégica que permite garantizar la autoria e integridad
de los documentos digitales, posibilitando que estos presenten una caracteristica que
Gnicamente era propia de los documentos en papel. Se trata de un conjunto de datos
asociados a un mensaje digital que permite garantizar la identidad del firmante y la integridad
del mensaje. La firma digital se basa en el empleo de dos técnicas muy distintas. La primera

es la criptografia asimétrica o de clave publica y la otra es el uso de funciones hash o resumen

(6).
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firma digital

clave privada clave piablica

J medio inseguro

A

emisor

B
receptor ?

Figura 5. Esquema béasico de una Firma Digital.

Las normas TS733 y TS903 propuestas por el ETSI (European Telecommunications

Standards Institute) definen los formatos técnicos de la firma electronica. La primera se basa
en el formato clasico PKCS#7 (Public Key Cryptography Standards) y la segunda en XMLDsig

(Extensible Markup Language Digital Signature).

Bajo estas normas se definen tres modalidades de firma:

* Firma basica. Incluye el resultado de operacion de hash vy clave privada, identificando

los algoritmos utilizados vy el certificado asociado a la clave privada del firmante.

* Firma fechada o avanzada. A la firma béasica se afiade un sello de tiempo calculado a

partir del hash del documento firmado por una TSA (Time Stamping Authority).

* Firma reconocida o completa. A la firma avanzada, se afiade informacién sobre la

validez del certificado procedente de una consulta de CRL (Certificate Revocation List)
o de OCSP (Online Certificate Status Provider) realizada a la Autoridad de Certificacion.

La firma digital se utiliza para identificar la identidad del firmante, para autentificar que el que

rubrica dice ser quien es. Ademas es imposible que sea suplantada, como ocurre con la firma

tradicional que es facil de falsificar.
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El proceso de firma digital consta de dos partes bien diferenciadas:

1.5.1 Proceso de Firma Digital.

El proceso de firmado consiste en alimentar un programa de computo con el documento a

firmar y su clave privada (que solo el conoce). El programa encripta con la clave privada el

documento produciendo como resultado un mensaje encriptado denominado firma digital.

Juntos, el documento vy la firma constituyen el documento firmado.

DE A e | RESUMEN DEL MENSAJE

A aplsca Is funcedén
hash al mensae,
obtensendo un
resumen

A aplica su clave
prvada al resumoen
del mensaye obtensdo
A firma ¢l mensaye

pua B

Figura 6. Proceso para firmar digitalmente un documento.

1.5.2 Proceso de Verificacion de la Firma.

El proceso de verificacion (algunos lo llaman proceso de autenticacion) consiste en alimentar

un programa mediante el documento firmado y la clave publica del supuesto firmante, el

programa desencripta con la clave publica la firma y lo compara con el documento indicando si

es autentico o no.
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A emvia a B ol ssensape con la firma digital resultado de aphicar su clave privada al resuaen, (Mensaje + restamen)

————mmmmaa B aolica |a clave sdblica de A v descifra & rewman
7
hta | CLAVE
DE A DEA | ) -~
___________ — ‘:\hfr
R i RESUMEN DEL MENSAJE

B aplica la funcian hach al rmenza)e de Ay obtisne un resumesn,

51 los resumend: son iguales, B puede estar weguro de que quien onvia ol Mmensaje ¢35 A v que #tte no ha sido modificado.

Figura 7. Proceso para verificar la firma digital de un documento.

1.5.3 Caracteristicas de la Firma Digital.

Las fuentes consultadas coinciden en que la firma digital provee a los documentos

electronicos de las siguientes caracteristicas:

1.5.3.1 Integridad.

Es necesario estar seguro de que los datos que enviamos llegan integros, sin modificaciones,
a su destino final. La integridad se consigue combinando Criptografia, funciones hashy firmas
digitales.

1.5.3.2 Autenticidad.

Todas las entidades participantes en la transaccion deben estar perfecta y debidamente
identificadas antes de comenzar la misma. La autenticidad se consigue mediante el uso de los

certificados y firmas digitales.
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1.5.3.3. No Repudio.

Debemos estar seguros de que una vez enviado un mensaje con datos importantes o
sensibles el destinatario de los mismos no pueda negar el haberlos recibido. El no repudio se

consigue mediante los certificados y la firma digital.

1.5.3.4. Confidencialidad.

Debemos estar seguros de que los datos que enviamos no puedan ser leidos por otra persona
distinta del destinatario final deseado, o que si ocurre esto, el espia no pueda conocer el
mensaje enviado. La confidencialidad de consigue en las transacciones electrénicas con el

uso de la Criptografia.

1.5.4 Algoritmos de Firma Digital.

Actualmente muchas aplicaciones de seguridad que implementan la firma digital soportan
varios de los mecanismos existentes, aungque no todos sean utilizados con igual frecuencia. A

continuacion alguna de las caracteristicas segun (4) de estos mecanismos:

1.5.4.1 SHA-1/RSA.

Este método combina SHA-1 como funcion hash y RSA como algoritmo de cifrado, y el
proceso de firma y verificacion es de manera semejante al descrito en este epigrafe. Ademas

el proceso de verificacion resulta mas rapido que el proceso de firmado, caracteristica que lo
hace superior a otros métodos como DSA, debido que lo mas comuUn es que un mensaje o

documento electronico sea firmado una vez y verificado varias veces. Actualmente es el
método de firma digital mas utilizado por las aplicaciones criptograficas y es soportado por

muchos protocolos de seguridad.
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1.5.4.2 Digital Signature Algorithm (DSA).

Este algoritmo fue publicado en 1994 formando parte del estandar DSS (Digital Signature
Standard) adoptado por el Gobierno de Estados Unidos como estandar para el proceso de

firma digital. Estd basado en el problema de los logaritmos discretos y en el criptosistema
ElGamal y a diferencia del algoritmo RSA que se utiliza en las operaciones de cifrado y firma
digital, DSA solo puede realizar la firma digital. Dentro de las caracteristicas de este algoritmo

estan la rapidez del proceso de firma respecto al proceso de verificacion, el uso de SHA-1

como funcién hash y las llaves de 1024bit.

1.5.4.3 Elliptic Curve DSA (ECDSA).

Es una version, basada en la teoria de curvas elipticas, del algoritmo DSA. Es mas rapido que
RSA y DSA pero actualmente muy pocas aplicaciones criptograficas lo incorporan entre sus
algoritmos. Al igual que DSA forma parte del estdndar DSS (Digital Signature Standard). Por
ser un algoritmo de curva eliptica, la longitud de las llaves son mucho mas cortas que en RSA

y DSA, y es aconsejable utilizar al menos 192 bits.

1.5.5 Funciones Criptogréaficas de Resumen.

Son unas funciones matematicas que realizan un resumen del documento a firmar. Su forma
de operar es comprimir el documento en un unico bloque de longitud fija, bloque cuyo
contenido es ilegible y no tiene ningun sentido real. Tanto es asi que por definicién las
funciones hash son irreversibles, es decir, que a partir de un bloque comprimido no se puede

obtener el bloque sin comprimir, y si no es asi no es una funcién hash.
Estas funciones son ademas de dominio publico. A un mensaje resumido mediante una

funcion hash y encriptado con una llave privada es lo que en la vida real se denomina firma

digital.
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El esquema de firma digital mediante una funcién hash es el siguiente:

firma digital con resumen hash

clave privada clave puablica

= @TA:T
A

J medio inseguro

="

[==] resumen hash [ ] resumen encriptado

Figura 8. Esquema basico de una funcién de resumen hash.

Las funciones hash y la firma digital son elementos indispensables para el establecimiento de

canales seguros de comunicacion, basados en los Certificados Digitales.

Las funciones hash mas conocidas y usadas segun (4) son:

1.5.5.1 Message Digest 5 (MD5).

Fue disefiado en 1992 por Ron Rivest como versién mejorada de otros algoritmos suyos,
buscando su eficacia incluso en arquitecturas de usuario final modestas. De ahi procede la
simplicidad de su disefio. Tiene la propiedad de que cada bit de la entrada tiene influencia en

cada bit del resultado.

1.5.5.2 Secure Hash Algorithm (SHAL).

Desarrollado como parte integrante del Secure Hash Standar (SHS) y el Digital Signature
Standar (DSS) por la Agencia de Seguridad Nacional Norteamericana, NSA. Sus creadores
afirman que la base de este sistema es similar a la de MD4 de Rivest, y ha sido mejorado
debido a ataques nunca desvelados. La version actual se considera segura (por lo menos
hasta que se demuestre lo contrario) y es muy utilizada algoritmo de firma, como en el

programa PGP en sus nuevas claves DH/DSS (Diffie-Hellman/Digital Signature Standar).
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1.5.5.3 RIPEMD 160.

Desarrollado por un grupo de investigadores europeos, entre los que se encuentra Hans
Dobbertin y otros investigadores incluidos en el proyecto RIPE (RACE Integrity Primitives
Evaluation). Su primera version adolecia de las mismas debilidades que MD4, produciendo
colisiones, pero las versiones mejoradas actuales son consideradas seguras. Maneja claves
muy robustas, normalmente de 160 bits, aunque existen versiones de 128 y se estan
planteando nuevas de 256 y 320 bits. Es muy rapido, no esti patentado y su cédigo fuente es

abierto, de libre acceso.
1.6 Certificados Digitales.

Un Certificado Digital es un documento electronico que contiene datos identificativos de una
persona o entidad (empresa, servidor web, etc.) y la llave publica de la misma, haciéndose

responsable de la autenticidad de los datos que figuran en el certificado otra persona o
entidad de confianza, denominada Autoridad Certificadora. Las principales Autoridades

Certificadoras (AC) actuales son VeriSign (filial de RSA Data Security Inc.) y Thawte (8).

El certificado Digital vincula indisolublemente a una persona o entidad con una llave publica, y
mediante el sistema de firma digital se asegura que el certificado que recibimos es realmente
de la persona que consta en el mismo. El sistema de firma digital liga un documento digital

con una clave de cifrado.

1.6.1 Especificaciones PKCS para certificados digitales.

Los documentos de la serie PKCS son especificaciones producidas por los laboratorios RSA.
Fueron publicadas por primera vez en 1991 y son ampliamente referenciados e

implementados. Las contribuciones de la serie de PKCS forman parte de muchos estandares
formales y de facto, incluyendo los documentos del ANSI X9, PKIX, SET, S/IMIME, y SSL (8).
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La siguiente es la lista de documentos PKCS que se van a utilizar en este trabajo de diploma:

» PKCS #7. Cryptographic Message Syntax Standard. Es un estandar para firmar o
cifrar datos (ellos lo llaman "sobreado"). Dado que el certificado es necesario para
verificar datos firmados, es posible incluirlos en la estructura SignedData. Un archivo

.P7C es simplemente una estructura SignedData, sin datos para firmar (8).

» PKCS #12. Personal Information Exchange Syntax Standard. Evolucioné del
estandar .PFX (Personal inFormation eXchange) y se usa para intercambiar objetos
publicos y privados dentro de un archivo. Un archivo .PEM puede contener certificados

o claves privadas, encerrados entre las lineas BEGIN/END apropiadas (8).

1.7 Herramientas y tecnologias a utilizar.

1.7.1 Metodologias de Desarrollo de Software.

De acuerdo con el analisis de algunos conceptos se pudo concluir que las metodologias de
desarrollo son el conjunto de procedimientos, técnicas, herramientas y un soporte documental
que ayuda a los desarrolladores a producir un nuevo producto. Imponen un proceso
disciplinado sobre el desarrollo de software con el fin de hacerlo méas predecible y eficiente. Lo
crean ejecutando un proceso detallado con un fuerte énfasis en planificar inspirado por otras
disciplinas de la ingenieria. Tienen el propdsito de garantizar la eficacia a la hora de cumplir

los requisitos y de disminuir la pérdida de tiempo empleado durante el desarrollo del mismo.

Dentro de las metodologias de desarrollo existen dos grandes grupos, las conocidas
Metodologias Tradicionales y las Metodologias Agiles. Segun (9), las primeras enfatizan
en el uso exhaustivo de documentacion durante todo el ciclo de vida del proyecto, mientras
gue las segundas dan mayor importancia a la capacidad de respuesta a los cambios y a

mantener una buena relacion con el cliente para llevar al éxito el proyecto.
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1.7.1.1 Metodologias Tradicionales.

Imponen una disciplina de trabajo sobre el proceso de desarrollo del software, con el objetivo
de conseguir un software mas eficiente y predecible. Para ello, se hace un especial hincapié
en la planificacion total de todo el trabajo a realizar y una vez que esta todo detallado,
comienza el ciclo de desarrollo del producto software. Este planteamiento estd basado en el

resto de disciplinas de ingenieria, a pesar de que el software no pueda considerarse como la
construccion de una obra clasica de ingenieria. La mas empleadas a nivel mundial son: RUP,

MSF y METRICA 3.

1.7.1.2 Metodologias Agiles.

Las metodologias agiles son un marco de trabajo conceptual de la ingenieria de software
permitiendo promover iteraciones a lo largo de todo el ciclo de vida de un proyecto. Minimiza
riesgos desarrollando productos en cortos plazos de tiempo. El software desarrollado en una
unidad de tiempo es llamado una iteracion y cada una incluye: planificacion, andlisis de
requerimientos, disefio, codificacién, revision y documentacion. Las mas utilizadas son XP,
SCRUMY FDD.

Metodologias Agiles

MhMetodologias Tradicionales

Basadas en heuristicas provenientes de practicas de
produccidn de cédigo

Basadas en normas provenientes de estandares
seguidos por el entorno de desarrollo

Especialmente preparados para cambios durante el
provecto

Cierta resistencia a los cambios

Impuestas internamente (por el equipo)

Impuestas externamente

Proceso menos controlado, con pocos principios

Proceso mucho mas controlado.

politicas/normas

Con NUMmMeErosas

No existe contrato tradicional o al

bastante flexible

menos €5

Existe un contrato prefijado

El cliente es parte del equipo de desarrollo

El cliente interactia con el equipo de desarrollo
mediante reuniones

Grupos pequefios (<10 integrantes) v trabajando en
el mismo sitio

Grupos grandes v posiblemente distribuidos

Pocos artefactos

Mas artefactos

Pocos roles

Mas roles

Menos énfasis en la arquitectura del software

La arquitectura del software es
expresa mediante modelos

esencial v se

Tabla 1. Diferencias entre metodologias agiles y las tradicionales.

24




De acuerdo con (tabla 1), seleccionamos las metodologias agiles porque sus caracteristicas
son afines a los intereses que se persiguen en este trabajo de diploma, ademas de que
facilitan y agilizan todo el trabajo de planificacion y disefio, dando prioridad casi total a la

implementacion.

A continuacién analizaremos a SCRUM y Extreme Programming, ya que son las metodologias
agiles de mas uso a nivel para posteriormente decidirnos por la mas adecuada a nuestros

intereses.

1.7.1.3 PROGRAMACION EXTREMA (EXTREME PROGRAMMING, XP).

XP es una metodologia agil centrada en potenciar las relaciones interpersonales como clave
para el éxito en desarrollo de software, promoviendo el trabajo en equipo, preocupandose por
el aprendizaje de los desarrolladores, y propiciando un buen clima de trabajo. XP se basa en
realimentacion continua entre el cliente y el equipo de desarrollo, comunicacion fluida entre
todos los participantes, simplicidad en las soluciones implementadas y coraje para enfrentar

los cambios (10).

XP se define como especialmente adecuada para proyectos con requisitos imprecisos y muy
cambiantes, y donde existe un alto riesgo técnico. Los principios y practicas son de sentido

comun pero llevadas al extremo, de ahi proviene su nombre.
El ciclo de trabajo de esta metodologia consta de 4 fases de trabajo:

» Planificacion: en la cual la tarea mas importante es la creacién de las Historias de
Usuario (HU) la cuales son escritas por el cliente para expresar las funcionalidades que
desea y son usadas para estimar el tiempo de desarrollo de la funcionalidad que
describen.

» Disefio: en esta fase se crean las Tarjetas CRC las cuales definen una clase

expresando las funcionalidades de esta y las otras clases con las que colabora.
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» Codificacién: donde se definen las tareas de desarrollo para que los desarrolladores
tengan una guia para implementar todas las HU.
» Pruebas: en esta fase se le realizan diferentes test a cada una de las HU para probar

gque cumplen con las funcionalidades que desea el cliente.

XP se basa en cinco valores, la raiz de los elementos basicos que, a juicio de Beck (10) son
los realmente importantes para el éxito de desarrollo de software. Estos valores son la
orientacion para el propio desarrollo y la inspiracion de toda la metodologia. Cuatro de ellos

son los mismos que XP original, y se afiade el respeto como el quinto valor.

Estos valores son:

e Comunicacién: la mayoria de los problemas y los errores son causados por la falta de
comunicacioén. Por esta razén, debe existir una gran comunicacién entre los miembros
del equipo y entre el equipo y los clientes.

e Simplicidad: este es el mas intelectual de los valores XP. "Las cosas mas simples en
gue podria trabajar". Sin embargo, la simplicidad no simplista es muy dificil.

e Comentarios: siempre debe ser capaz de medir el sistema y saber hasta qué punto
esta terminado a partir de las caracteristicas necesarias.

e Valor: todos los procesos y las metodologias son herramientas para manejar y reducir
nuestros miedos.

e Respeto: Si los miembros de un equipo no se preocupan por si y su trabajo, la

metodologia no puede funcionar.

Estos cinco valores no dan consejos especificos sobre como gestionar un proyecto, o cémo
escribir programas. Para este fin, son necesarias practicas, y antes de las practicas, se
necesitan principios. Los principios son el puente entre los valores, que es lo sintético y

abstracto, y las practicas, que dicen en realidad como desarrollar software.
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Los principios fundamentales que rigen XP, segun (11) son:

e Beneficio Mutuo: cada actividad debe beneficiar a todas las personas vy
organizaciones interesadas. Esto es quizas el mas importante principio de XP, y de los
mas dificiles de adherir.

e Mejora: la mejora continua es fundamental para XP. La perfeccién no existe, pero
debemos esforzamos para la perfeccion.

e Oportunidad: los problemas deben verse como una oportunidad de mejora. Usted
debe experimentar problemas, pero para obtener la excelencia, no puede simplemente
corregir los problemas. Necesita convertirlos en oportunidades de aprendizaje y mejora.

o Calidad: la calidad debe estar siempre al maximo. Aceptar una menor calidad no afecta

ni al ahorro, ni al rapido desarrollo.

Ademas, podemos decir que XP se basa en trece practicas primarias, y once corolarios de
practicas. Las practicas primarias deben aplicarse en primer lugar, y cada uno de ellos puede

producir una mejora en el proceso de desarrollo de software.

1.7.1.4 SCRUM.

Desarrollada por Ken Schwaber, Jeff Sutherland y Mike Beedle. Define un marco para la
gestion de proyectos, que se ha utilizado con éxito durante los ultimos 10 afios. Esta

especialmente indicada para proyectos con un rapido cambio de requisitos.

Scrum debe todas sus practicas desde un proceso iterativo e incremental. EI esqueleto de
Scrum se muestra en la figura 6. El circulo inferior representa una iteracion del desarrollo de
las actividades que ocurren una tras otra. El producto de cada iteracion es un incremento en el
producto (12).
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El circulo superior representa la reunién diaria que ocurre durante la iteracién, en la cual los
miembros individualmente del grupo conocen, inspeccionan las actividades y hacen los
cambios apropiados. Como resultado de la iteracién queda una lista de requerimientos. Este

ciclo se repite durante todo el proyecto.

Reunién
Diaria

Iteracion

Product Incremento
s — —e enla
Backlog funcionalidad

Figura 9. Esqueleto de Scrum.

El coraz6n de Scrum no es valido en la iteracion. El equipo revisa los requerimientos,
considerando la tecnologia disponible, evaluando sus habilidades y capacidades. Luego,
determina colectivamente como van a construir la funcionalidad, mientras que encuentran y
discuten nuevas complejidades, dificultades y sorpresas. El equipo muestra cuales son las

necesidades y cual es la mejor forma de satisfacerlas. Este proceso de creatividad es el

corazén de la productividad de Scrum (13).

Hay solo tres roles en Scrum: el Product Owner (duefio del producto), The Team (el equipo),

y el ScrumMaster (Maestro Scrum).
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Todas las responsabilidades de manejo de un proyecto se dividen entre estos tres papeles:

El Product Owner es el responsable de cuidar los intereses de cada uno de los

participantes, recalcandolos con una “estaca”, lo cual se transformara en el producto

final.

The Team: Los miembros del equipo son responsables en conjunto del éxito de cada

iteracion y del proyecto en su totalidad.

El ScrumMaster es responsable del proceso Scrum, debe ensefiar la metodologia

Scrum a cada integrante implicado en el proyecto.

En cuanto a los principales artefactos que se generan con SCRUM es necesario describir a

continuacion los méas importantes:

Sprint Backlog. Define el trabajo, o las tareas, que el Team desarrollara para poder

convertir el Product Backlog seleccionado para ese Sprint, en un incremento
potencialmente funcional del producto.

Carta Burndown. Demuestra la cantidad de trabajo restante a través de tiempo. La
carta burndown es una manera excelente de visualizar la correlacién entre la cantidad

de trabajo restante en cualquier punto y el progreso de los equipos de proyecto en la
reduccion de este trabajo.

Product Backlog. La Lista de Requerimientos se llama the Product Backlog (Reserva
del Producto).
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1.9.1.5 Criterio de seleccion de Extreme Programming como metodologias

de desarrollo a utilizar.

El estudio de las dos metodologias de desarrollo agiles mas usadas en la actualidad ha
demostrado que XP es la mejor opcion y la que mas se adecua a las necesidades del sistema
a implementar ya que es una de las metodologias de desarrollo de software mas exitosas
utilizadas en la actualidad para proyectos de corto plazo y para equipos de desarrollo
pequefios. La metodologia consiste en una programacion rapida o extrema, cuya

particularidad es tener como parte del equipo, al usuario final.

1.7.2 PHP como Lenguaje de Programacion a utilizar.

PHP es considerado como un puntal en el desarrollo de aplicaciones Web, es un lenguaje
interpretado, sencillo, de alto nivel, embebido en paginas HTML y ejecutado en el servidor. Es
ademas software libre, multiplataforma y rapido. Contiene varias bibliotecas para funciones
matematicas, de bases de datos e inclusive trabajo con redes. Es un lenguaje facil de usar
gue cuenta, desde la versién 5.0, con un magnifico trabajo con el paradigma orientado a

objetos.

Se decide PHP como lenguaje para desarrollar la aplicacion Web debido a que viene
acomparfiado por una excelente biblioteca de funciones que permite realizar cualquier labor
(acceso a base de datos, encriptacion, envio de correo, gestion de un e-commerce, XML,
creacion de PDF), es multiplataforma, o sea, funciona en todas las plataformas que soporten
Apache, es software libre. Se puede obtener en la Web y su codigo esta disponible bajo la
licencia GPL (14).
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1.7.3 NeatBeans 6.8 beta como Entorno Integrado de Desarrollo.

NetBeans IDE es un entorno de desarrollo integrado (IDE) modular y basado en estandares,
escrito con el lenguaje de programacion Java. El proyecto de NetBeans consta de un IDE de
cbdigo abierto con gran variedad de funciones escrito con el lenguaje de programacién Java y
una plataforma para aplicaciones de cliente enriquecidas que se puede utilizar como marco

genérico para crear cualquier tipo de aplicacion.

NetBeans IDE 6.8 es el primer IDE en ofrecer compatibilidad para todas las especificaciones
de Java EE 6, con compatibilidad mejorada para JSF 2.0/Facelets, Java Persistence 2.0, EJB
3.1 (incluido el uso de EJB en aplicaciones web), servicios web RESTful y GlassFish v3.
También lo recomendamos para desarrollar con el Ultimo JavaFX SDK 1.2.1 y para crear

aplicaciones web PHP con la nueva version PHP 5.3 o con la estructura Symfony (15).

1.7.4 OPENSSL como Biblioteca basica de soporte para PHP.

OpenSSL es un proyecto de software desarrollado por los miembros de la comunidad Open
Source para libre descarga y estd basado en SSlLeay, desarrollado por Eric Young y Tim
Hudson. Consiste en un robusto paquete de herramientas de administracion vy librerias
relacionadas con la criptografia, que suministran funciones criptograficas a otros paquetes

como OpenSSH y navegadores web (para acceso seguro a sitios HTTPS).

Estas herramientas ayudan al sistema a implementar el Secure Sockets Layer (SSL), asi
como otros protocolos relacionados con la seguridad, como el Transport Layer Security (TLS).
Este paquete de software es importante para cualquiera que esté planeando usar cierto nivel
de seguridad en su maquina con un sistema operativo libre basado en GNU/Linux. OpenSSL
también permite crear certificados digitales que pueden aplicarse a un servidor, por ejemplo
Apache (16).
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1.8 Estado del Arte.

Cada vez mas administraciones y empresas requieren el envio de documentos sobre soporte
electronico. Con el uso aplicaciones para la firma digital estas organizaciones pueden enviar

a través de Internet documentos importantes en formato PDF, como ofertas de negocios,

facturas electrénicas y formularios de una forma rapida y sin que estos sean alterados.

Existen multiples aplicaciones que permiten firmar digitalmente documentos PDF, a

continuacion algunas caracteristicas de las mas usadas:

1.8.1 Ascertia PDF Sign&Seal:

Herramienta de software especializada en firma digital y seguridad de documentos en
formatos PDF, posee su propio visor de documentos y se integra con el almacén de llaves de
Windows, a través del cual puede hacer uso de las tarjetas inteligentes. Incluye sellado de

tiempo y tiene una interfaz grafica muy amigable.

1.8.2 Adobe Acrobat 9.0.

Es la aplicacién mas completa para edicién y creacion de documentos en formato PDF y

permite la creacion de este tipo de documento a partir de mditiples formatos. Ademas se
pueden crear formularios en los documentos y darles seguridad a través de la firma digital y

el cifrado. Se caracteriza por ser una aplicacibn muy robusta y se integra con el almacén de
llaves de Windows, a través del cual puede hacer uso de las tarjetas inteligentes. La

desventaja estd dada porgue al ser una aplicacion profesional su costo es elevado.

1.8.3 PortableSigner:

Esta desarrollado en lenguaje java y permite el uso de certificados en diferentes formatos sin
necesidad de importarlos en el sistema operativo. Entre las ventajas de PortableSigner estan

la sencillez de su interfaz de usuario y su caracteristica multiplataforma, y como desventaja,

gue no incorpora la tecnologia de tarjetas inteligentes en el proceso de firma digital.
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1.9 Conclusiones Generales del Capitulo.

A partir de la revision bibliogréfica realizada para el desarrollo de este capitulo, se concluye:

1. La criptografia provee los métodos y mecanismos para garantizar la integridad,

autenticidad y no repudio de la informacion.

2. Elalgoritmo SHA-1/RSA es el estandar de facto para la realizacién de la firma digital.

3. Se seleccionaron las herramientas y tecnologias necesarias para el desarrollo del

componente.
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CAPITULO 2: PROPUESTA DE SOLUCION.

2.1 Introduccion.

La propuesta de solucion al problema cientifico se abordara utlizando la metodologia de
desarrollo de software XP (Extreme Programming). Esta metodologia propone seis fases y el
objetivo que se persigue con la elaboracion de este capitulo es mostrar la evolucion de la
solucion durante las fases de Exploracion y Planificacion, ademas de presentar los diferentes

artefactos generados en dichas fases.

2.2 Metodologia XP. Fases.

La metodologia XP, como metodologia agil, enfatiza en el caracter iterativo e incremental del
desarrollo. Una iteracion es un periodo de una a cuatro semanas, en el cual el cliente selecciona
las funcionalidades que desea que se implementen en dicha iteracién. Al final de una iteracion el
cliente puede ejecutar las pruebas funcionales relativas a la iteracién. Estas iteraciones tienen

lugar a lo largo de las diferentes fases (17).
Existe una fase de analisis inicial orientada a planificar las iteraciones de desarrollo y cada

iteracion incluye disefio, codificacién y pruebas, sub fases superpuestas de tal manera que no se

separen en el tiempo.
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La siguiente figura muestra las fases en las que se subdivide el ciclo de vida de un proyecto de

software con XP:

/

Historias
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.
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Figura 10. Fases de un proyecto con XP.

A continuacién se veran algunos detalles de las fases de Exploracion y Planeamiento. El resto de
las fases seran tratadas en el proximo capitulo.

2.2.1 Fase de Exploracion.

En esta fase, los clientes plantean qué necesitan que haga el sistema, y dichas necesidades se
recogen en lo que XP define como Historias de Usuarios. Las Historias de Usuarios (ver tabla 1)
sirven como lista de requerimientos del sistema; ademas son utilizadas para estimar el tiempo en

la planificacion de las liberaciones (18).
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Historia de Usuario

NUimero: <NUmero identificador de la Historia de ) ) )

_ Nombre: <Nombre de la Historia de Usuario>
Usuario>
Usuario:
Prioridad del Negocio: <Alta, Media, Baja> Riesgo de Desarrollo: <Alta, Media, Baja>
Puntos Estimados: <0,1,2,3> Iteracion Asignada: <1, ..., n>
Descripcion:

Observaciones:

Tabla 2. Plantilla de una Historia de Usuario.

Al mismo tiempo que se definen las Historias de Usuarios, el equipo de desarrollo se familiariza
con las herramientas, tecnologias y practicas que se utilizaran en el proyecto. Ademas se

exploran las posibilidades de la arquitectura del sistema.

El tiempo invertido en la fase de exploracion, toma de unas semanas a unoS pocos Meses,
dependiendo del tamafio del problema en cuestién y el grado de familiarizacion que hayan

alcanzado los miembros del equipo de desarrollo con las tecnologias a utilizar.

2.2.2 Fase de Planeamiento.

El propésito de la fase de Planeamiento es que los clientes y programadores se pongan de
acuerdo en la fecha de las liberaciones, ademas los clientes priorizan las Historias de Usuario
qgue deberan ser desarrolladas en cada liberacién. Con una buena fase de Exploracion la fase de
Planeamiento deberia tomar entre uno y dos dias. En el caso del planeamiento de la primera
liberacion puede tomar entre dos y seis meses porque es donde se tienen en cuenta los
problemas mas significativos del negocio, ademas los programadores estiman cuanto esfuerzo

requiere cada historia y a partir de alli se define el cronograma.
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2.3 Propuesta de Solucion.

Después de haberse precisado algunos conceptos basicos de la metodologia XP,
especificamente de las fases de Exploracion y Planificacién, se trataran los aspectos especificos

de la solucién propuesta.

2.3.1 Historias de Usuario.

Durante la fase de Exploracién se definieron las diferentes Historias de Usuarios, las tablas a

continuacion describen cada una de ellas.

Historia de Usuario.

Nimero: HUL. Nombre: Gestionar Archivos.

Usuario: Desarrollador.

Prioridad del Negocio: Alta. Riesgo de Desarrollo: Baja.
Puntos Estimados: 2. Iteracion Asignada: 1.
Descripcion:

Permitira cargar los archivos que seran firmados digitaimente, seleccionando la ruta del archivo. Ademas

permitira definir el nombre que se desea tenga el archivo firmado o el directorio con los archivos firmados.

Observaciones:

Tabla 3. HU1. Gestionar Archivos.
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Historia de Usuario.

Nimero: HU2. Nombre: Gestidon de Certificados Digitales.

Usuario: Desarrollador.

Prioridad del Negocio: Alta. Riesgo de Desarrollo: Alta.
Puntos Estimados: 2. Iteracidon Asignada: 1.
Descripcion:

Permitird cargar el contenedor de la llave privada destinada a la firma digital y el certificado digital

correspondiente. El contenedor de llaves podra ser una tarjeta inteligente o un archivo.

Observaciones:

Tabla 4. HU2. Gestion de Certificados Digitales.

Historia de Usuario.

Nimero: HUS. Nombre: Firmar Documento.

Usuario: Desarrollador.

Riesgo de Desarrollo: Alta.
Prioridad del Negocio: Alta.

Puntos Estimados: 2. Iteracion Asignada: 1.

Descripcion:
Firmara digitalmente un documento utilizando un certificado digital que estara almacenado en un archivo y como

resultado de la operacion creara un nuevo documento firmado con el certificado seleccionado.

Observaciones:

Tabla 5. HU3. Firmar Documento.
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Historia de Usuario

Nimero: HUA4. Nombre: Validar Firma de Documento.

Usuario: Desarrollador.

Prioridad del Negocio: Alta. Riesgo de Desarrollo: Alta.
Puntos Estimados: 2. Iteracion Asignada: 1.
Descripcion:

Realizara la validacién del Documento que fue firmado, el cual puede estar almacenado en un archivo o en un
senvidor de datos, garantizando que los ficheros firmados no se han modificado y el “no repudio” del documento

por el poseedor del certificado electrénico que firmo el documento.

Observaciones:

Tabla 6. HU4. Validar Firma de Documento.

2.3.2 Metafora del Sistema.

Después de haberse definido las funcionalidades que el sistema debe cumplir, los requerimientos
no funcionales y las herramientas de desarrollo, el equipo procede a la creacion de la Metafora.
Esta es una breve descripcion de cémo debe funcionar el sistema en su totalidad. La Metafora
guia todo el desarrollo como una gran Historia de Usuario ayudando al equipo a entender los

elementos béasicos del sistema y sus relaciones (18).
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Metafora.

Para firmar un documento PDF se seleccionara el documento en formato a firmar. Luego el nombre que tendra el

documento firmado o la carpeta que contendréa los documentos firmados.

Sera necesario seleccionar el certificado digital para realizar la firma digital. Después de estas acciones se podra

realizar la firma digital.

Tabla 7. Metéafora del Sistema.

2.3.3 Estimacién de Tiempo.

Concluida la fase de Exploracion los programadores estiman el tiempo que necesitan para
desarrollar cada Historia de Usuario, este valor se expresa en semanas. Una Historia de Usuario
no debe desarrollarse en menos de una, ni en mas de dos semanas. En otro caso, sera
necesario acoplar o dividir las Historias de Usuarios. Como se ha dicho anteriormente, este valor

es estimado y se ird acercando a la realidad con el transcurso de las iteraciones.

Historia de Usuario. Estimacion.

Gestionar Archivos. 2

Gestion de Certificados Digitales.

Firmar Documento.

Validar Firma de Documento.

ool N NN

Total.

Tabla 8. Estimacion de Tiempo.
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2.3.4 Plan de Iteraciones.

Luego a partir de las prioridades definidas por el cliente se crea el Plan de Iteraciones. En la
presente solucion se han identificado cuatro Historias de Usuarios y se definié una sola iteracion,

por considerarse mas que suficiente para desarrollar el componente de firma digital (18).

Iteracion. Nro. HU Historia de Usuario. Duracién estimada.
HU1 Gestionar Archivos.
HU2 Gestion de Certificados Digitales.
Iteracion 1.
HU3 Firmar Documento. 8 Semanas.
HU4 Validar Firma de Documento.

Tabla 9. Plan de Iteraciones.

2.3.5 Plan de Entregas.

Para finalizar la fase de Planeamiento se acuerda con el cliente el Plan de Entregas que define
las fechas en que seran liberadas las versiones funcionales del producto. Este artefacto cumple
con el principio de la metodologia XP de las “liberaciones frecuentes”, generalmente asociadas al

fin de un grupo de iteraciones (18).

A continuacién se muestra el Plan de Entrega:

ENTREGABLE FIN DE ITERACION 1.
FIRMADIGITAL.php 07/04/2010
VERIFICARFIRMADIGITAL.php 15/04/2010

Tabla 10. Plan de Entrega.
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2.4 Conclusiones del Capitulo.

Luego de terminadas las fases de Exploracion y Planificacion de la solucién propuesta,

se concluye:
1. Se definieron cuatro Historias de Usuario:

a. Gestionar Archivos.
b. Gestionar Certificados Digitales.
c. Firmar Documento.

d. Validar Firma de Documento.
2. Se llevo a cabo la estimacion total del tiempo de desarrollo en base al Plan de Estimacion,
asi como se fijaron plazos de entrega de versiones del componente plasmados en el Plan

de Entregas.

3. Se definieron dos iteraciones con el objetivo de planificar el trabajo del equipo de

desarrollo.
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CAPITULO 3: DISENO, IMPLEMENTACION Y VALIDACION DE LA SOLUCION.

3.1 Introduccion.

En el presente capitulo se abordan las fases disefio, implementacion y pruebas de la Metodologia
XP. Uno de los artefactos fundamentales es la creacion de las tarjetas CRC (Clase,
Responsabilidades y Colaboracién) las cuales permiten brindar un mayor enfoque orientado a
objetos. Por otra parte se describen cada una de las tareas planificadas para llevar a cabo el
desarrollo de cada una de las historias de usuario detectadas. Ademas se muestran las pruebas
de aceptacion creadas por el cliente para verificar el buen funcionamiento de la aplicacién. Las
mismas fueron verificadas en cada entrega que se realiza del producto en la planificacion

establecida.

3.2 Disefio.

A continuacion, abordaremos la Fase de Disefio de la metodologia XP. Uno de los artefactos
fundamentales es la creacion de las tarjetas CRC (Clase-Responsabilidades-Colaboracién) las

cuales permiten brindar un mayor enfoque orientado a objetos.

3.2.1 Tarjetas CRC.

XP propone realizar disefios simples y sencillos, hacerlo todo lo menos complejo posible para
lograr que sea entendible e implementable. Realizar una correcta especificacion de los nhombres
de métodos y clases ayuda a comprender mejor lo disefiado y facilita las posteriores
ampliaciones y la reutilizacion del cédigo. Nunca se debe afadir funcionalidades extras al
software aunque se piense que seran factibles en el futuro. El uso de la técnica de las tarjetas
CRC para disefar con la maxima simplicidad posible permite al programador centrarse en el

desarrollo orientado a objetos (19).
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Estas tarjetas representan objetos, la clase a la que pertenece el objeto se escribe en la parte

superior de la tarjeta, en una columna a la izquierda se escriben las responsabilidades u objetivos

que debe cumplir el objeto y a la derecha las clases que colaboran con cada responsabilidad

como se muestra en la siguiente plantilla:

Clase

Responsabilidades

Colaboraciones

Tabla 11. Plantilla Tarjeta CRC.

Esta nueva técnica de disefio es adoptada como alternativa a los diagramas UML de las clases,

pues en estas se plasman las responsabilidades que tienen cada objeto y las clases con las que

tienen que interactuar para darles respuesta brindando asi la informacién que se necesita a la

hora de implementar.

Firmar Documento.

Subir Archivo a Firmar.

Generar Archivo Firma Digital.

Codificar Firma Digital.

Salvar Archivo de Firma Digital.

Tabla 12. Tarjeta CRC Firmar Documento.

Decodificar Firma Digital.

Subir Archivo Firmado.

Validar Firma Digital.

Tabla 13. Tarjeta CRC Validar Firma Documento.
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‘ Subir Archivo a Firmar. ‘

Responsabilidades | Colaboraciones

Cargar Documento a Firmar. Firmar Documento.

Cargar Certificado Digital.

Salva Archivo de Firma Digital.

Tabla 14. Tarjeta CRC Subir Archivo a Firmar.

Subir Archivo Firmado.

Responsabilidades | Colaboraciones
Cargar Documento Firmado. Validar Archivo Firmado.

Cargar Certificado Digital.
Cargar Firma Digital.

Tabla 15. Tarjeta CRC Subir Archivo Firmado.

3.3 Implementacion.

De las historias de usuarios creadas por el cliente se generan Tareas de Ingenieria (TI) o tareas
de programacion como también se les conoce, algunas historias no se van a dividir en tareas
pues se les dara solucion conjuntamente como propone XP en sus principios, la programacion en
parejas para una mejor optimizacion del codigo.

3.3.1 lteraciones a Primera Liberacion.

En la fase “Iteraciones a primera liberacion” es donde se da cumplimento al “Plan de lteraciones”
(ver epigrafe 2.3.6). En cada iteracion se desarrollan las sub fases de “Disefo”, realizacién de
“Pruebas Unitarias”, “Codificacién de la Solucién” y “Refactorizacién”. Dada la naturaleza agil de

XP la sub-fase mas importante del ciclo de vida del proyecto es la “Codificacion de la Solucién”.
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Al finalizar la fase de “lteraciones a Primera Liberacién” el cliente estara apto para realizar las

pruebas de aceptacion.

3.3.2 Tareas de la ingenieria.

Antes de comenzar a codificar la solucidon es necesario saber qué codificar. Las historias de
usuarios no ofrecen el nivel de detalles requerido para llevar a cabo esta acometida, es por eso
que son divididas en tareas de la ingenieria. Una historia de usuario generalmente se divide en
mas de una tarea de la ingenieria y a partir de estas tareas comienza el ciclo de la fase de
Iteraciones a primera liberacion (20).

Segun el Plan de lteraciones (ver epigrafe 2.3.6) las historias de usuario se agruparon en dos
iteraciones. A continuacion se muestran las tareas de la ingenieria derivadas de cada historia de

usuario por iteracion.

3.3.2.1 Tareas de la Ingenieria. Iteracion 1.

3.3.2.1.1 HU1 Gestionar Archivos PDF.

TAREA
NUumero. HU1_T1. Historia de Usuario. Gestionar Archivos.
Nombre. Disefio de Interfaz para Gestion de Archivos.
Tipo. Desarrollo. Puntos Estimados. 1
Fecha Inicio. Fecha Fin.

Responsable: Gianny Miranda Ramos.

Descripcion. La interfaz debe contar con campos de texto para entrar la direccion del documento y botones que

muestren un selector de ficheros para seleccionar el documento visualmente.

Tabla 16. HU1_T1. Disefio de Interfaz para Gestién de Archivos.
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TAREA

NUumero. HU1_T2. Historia de Usuario. Gestionar Archivos.

Nombre. Cargar Archivos PDF.

Tipo. Desarrollo. Puntos Estimados. 1

Fecha Inicio. Fecha Fin.

Responsable: Gianny Miranda Ramos.

Descripcion. El usuario podra introducir en un campo de texto la ruta del documento que desee firmar. El sistema
debe validar que la ruta del documento o directorio sea correcta, en caso contrario debe mostrar un mensaje de error

informando al usuario.

Tabla 17. HU1_T2. Cargar Archivos.

TAREA
Nimero. HU1 T3 Historia de Usuario. Gestionar Archivos.
Nombre. Salvar Archivos.
Tipo. Desarrollo. Puntos Estimados. 1
Fecha Inicio. Fecha Fin.

Responsable: Gianny Miranda Ramos.

Descripcion. El usuario podra introducir en un campo de texto la ruta donde desea guardar el d ocumento firmado. El
sistema debe validar que la ruta del documento o directorio sea correcta, en caso contrario debe mostrar un mensaje

de error informando al usuario.

Tabla 18. HU1 T3. Salvar Archivos.
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3.3.2.1.2 HU2 Gestionar Certificados Digitales.

TAREA

NUumero. HU2_T1. Historia de Usuario. Gestionar Certificados Digitales.

Nombre. Disefio de Interfaz para Gestion de Certificados Digitales.

Tipo. Desarrollo. Puntos Estimados. 1

Fecha Inicio. Fecha Fin.

Responsable: Gianny Miranda Ramos.

Descripcion. La interfaz debe contar con un campo de seleccion que contendra los certificados existentes y un boton

para mostrar los detalles del certificado seleccionado.

Tabla 19. HU2_T1. Disefio de Interfaz para Gestién de Certificados Digitales.

TAREA
Numero. HU2_T2. Historia de Usuario. Gestionar Certificados Digitales.
Nombre. Cargar Certificados Digitales.
Tipo. Desarrollo. Puntos Estimados. 1
Fecha Inicio. Fecha Fin.

Responsable: Gianny Miranda Ramos.

Descripciéon. El usuario podra introducir en un campo de texto la ruta del archivo contenedor del certificado o

seleccionarlo de manera visual. Ademas debe soportar las extensiones de archivo .pfx y .p12.

Tabla 20. HU2_T2. Cargar Certificados Digitales.
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3.3.2.1.3 HU3 Firmar documento PDF.

TAREA
NUimero. HU3_T1. Historia de Usuario. Firmar Documento.
Nombre. Firmar Documento.
Tipo. Desarrollo. Puntos Estimados. 1
Fecha Inicio. Fecha Fin.

Responsable: Gianny Miranda Ramos.

Descripcidon. Se debe cargar el documento a partir de la ruta del mismo. Para realizar esta operacion sera necesario

haber seleccionado un certificado digital.

Tabla 21. HU3_T1. Firmar Documento.

3.3.2.1.4 HU4 Validar Firma de Documento PDF.

TAREA
NUumero. HU4_T1. Historia de Usuario. Validar Firma de Documento.
Nombre. Cargar Documento Firmado.
Tipo. Desarrollo. Puntos Estimados. 1
Fecha Inicio. Fecha Fin.

Responsable: Gianny Miranda Ramos.

Descripcién. Se debe cargar el documento firmado a partir de la ruta del mismo. Para realizar esta operacion sera

necesario haber seleccionado un certificado digital.

Tabla 22. HU4_T1. Cargar Documento Firmado.
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TAREA

Ndamero. HU4_T2. Historia de Usuario. Validar Firma de Documento.

Nombre. Validar Firma de Documento.

Tipo. Desarrollo. Puntos Estimados. 1

Fecha Inicio. Fecha Fin.

Responsable: Gianny Miranda Ramos.

Descripcion. Se llevard a cabo la validacion del documento previamente cargado en HU4_T1, en caso de no ser

valida la firma o no estar firmado, se mostrara el correspondiente mensaje de advertencia.

Tabla 23. HU4_T2. Validar Firma de Documento.

3.4 Pruebas de Aceptacion (PA).

Uno de los pilares de la metodologia XP es el proceso de pruebas. La metodologia propone
probar constantemente tanto como sea posible. Esto permite aumentar la calidad de los sistemas
reduciendo el numero de errores no detectados y disminuyendo el tiempo transcurrido entre la
aparicion de un error y su deteccion. También permite aumentar la seguridad de evitar efectos no

deseados a la hora de realizar modificaciones y refactorizaciones.

XP propone la realizacién de pruebas unitarias, encargadas de verificar el codigo y disefiadas por
los programadores, y pruebas de aceptacion o pruebas funcionales destinadas a evaluar si al

final de una iteracion se consiguié la funcionalidad requerida por el cliente.

A la hora de codificar no se sigue la regla de XP que aconseja crear pruebas unitarias con
entornos de desarrollo antes de programar. Las pruebas se obtienen de la descripcién de
requisitos plasmados en las historias de usuarios, y estas especifican las barreras que deben
pasar las distintas funcionalidades del programa, procurando codificar teniendo en cuenta las

pruebas que se deben vencer (21).
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Para realizar las pruebas de aceptacion el cliente utiliza la siguiente plantilla:

Prueba de aceptacion

HU: Nombre de la historia de usuario que va a comprobar su funcionamiento.

Nombre: Nombre del caso de prueba.

Descripcion: Descripcion del proposito de la prueba.

Condiciones de ejecucion: Precondiciones para que la prueba se pueda realizar.

Entrada/Pasos de ejecucion: Pasos para probar la funcionalidad.

Resultado esperado: Resultado que se desea de la prueba.

Evaluacion de la prueba: Aceptada o Denegada.

Tabla 24. Plantilla Prueba de Aceptacion.

A continuacion se muestran las pruebas realizadas para verificar el funcionamiento de cada
historia de usuario en las entregas que se le hacen al cliente cumpliendo con lo establecido en el

cronograma de entregas.

Prueba de Aceptacion.

HU: Gestionar Archivos.

Nombre: Cargar Archivos.

Descripcion: Se deben seleccionar tanto el documento PDF a firmar como el certificado digital.

Estos seran cargados al navegador para ser utilizados en el proceso de firma.

Condiciones de ejecuciéon: Seleccionar correctamente el documento PDF a firmar y el

certificado digital.

Entrada/Pasos de ejecucion: Se intenta cargar el documento PDF vy el certificado digital.

Resultado esperado: Se han cargado correctamente los archivos seleccionados.

Evaluacion de la prueba: Satisfactoria.

Tabla 25. PA Cargar Archivos.
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Prueba de Aceptacion.

HU: Gestionar Archivos.

Nombre: Salvar Archivos.

Descripcidon: Se deben salvar en la direccion predeterminada tanto el archivo de firma digital

como la clave publica extraida del certificado digital.

Condiciones de ejecucion: Se harealizado correctamente el proceso de firma digital.

Entrada/Pasos de ejecucion: Se intenta salvar la firma digital y la clave publica.

Resultado esperado: Se han salvado correctamente los archivos generados.

Evaluacion de la prueba: Satisfactoria.

Tabla 26. PA Salvar Archivos.

Prueba de Aceptacion.

HU: Firmar Documento.

Nombre: Firmar Documento.

Descripcién: Se debe firmar el documento seleccionado utilizando el certificado digital

previamente escogido.

Condiciones de ejecucion: Se ha realizado correctamente el proceso de firma digital.

Entrada/Pasos de ejecucion: Se realiza la firma digital del documento seleccionado.

Resultado esperado: Se ha firmado correctamente el documento.

Evaluacion de la prueba: Satisfactoria.

Tabla 27. PA Firmar Documento.
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Prueba de Aceptacion.

HU: Validar Firma de Documento.

Nombre: Validar Firma de Documento.

Descripcion: Se debe validar el documento seleccionado utilizando los archivos de firma digital

y clave publicas generados en el proceso de firma.

Condiciones de ejecucion: Se ha realizado correctamente el proceso de validacion de la firma

digital del documento.

Entrada/Pasos de ejecucion: Se realiza la validacion de la firma digital del documento

seleccionado.

Resultado esperado: Se ha validado correctamente el documento firmado.

Evaluacion de la prueba: Satisfactoria.

Tabla 28. PA Validar Firma de Documento.
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3.5 Conclusiones del Capitulo.

Luego de terminadas las fases de Iteraciones a Primera Liberacion y Produccion de la solucién
propuesta, se concluye:

1. A partir del desglose de las historias de usuario en tareas de la ingenieria fue posible la
realizacidén del disefio y codificacion.

2. El desarrollo guiado por pruebas asegurd la ejecucion correcta de la solucion en todo el
periodo de desarrollo, aminorando el tiempo invertido en el ciclo de compilacién y

ejecucion.

3. Las pruebas de aceptacion concluyeron de manera exitosa demostrando la satisfaccion del

cliente con la solucidn.
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CONCLUSIONES GENERALES.

Al término de esta investigacion se concluye:

1. Se desarroll6 un componente para la firma digital de documentos en formato PDF, que
garantiza la autenticidad, integridad y no repudio de informacién almacenada en dichos

documentos.

2. Se garantizo la validez a largo tiempo de la firma digital mediante el empleo del estandar
PKCS12.

3. Con el empleo del lenguaje de programacién PHP el componente se integra de manera
satisfactoria a la aplicacion principal del proyecto TPC y a su vez puede ser empleado por

otras instituciones que requieran de su uso.
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RECOMENDACIONES.

Como producto de la culminacion de la presente investigacion se tiene en cuenta las siguientes

recomendaciones:

1.

Incluir verificacion de documentos PDF firmados, haciendo uso de CRL y OCSP.

Explotar las caracteristicas del formato PDF para garantizar la confidencialidad de la

informacion a través del cifrado simétrico.

Incluir soporte para firmar digitalmente varios tipos de documentos electrénicos.

Agregar servicio de sellado de tiempo mediante el uso de una TSA (Time Stamp Authority).

Desarrollar una version para servidores.
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GLOSARIO DE TEMINOS.

ALBA: La Alternativa Bolivariana para los Pueblos de Nuestra América es una propuesta de
integracién enfocada para los paises de América Latina y el Caribe que pone énfasis en la lucha

contra la pobreza y la exclusion social.

CLR (Certificates Revocation List): Lista con los nimeros de serie de los certificados revocados por

una entidad certificadora.

DSS (Digital Signature Standard). Fue adoptado por el gobierno de los Estados Unidos en 1994

como estandar para la firma digital. La especificacion incluye los algoritmos DSA, SHA-1, RSA y
ECDSA.

ISO (International Organization for Standardization): La Organizacién Internacional para la
Normalizacion es el organismo encargado de promover el desarrollo de normas internacionales de
fabricacién, comercio y comunicacién para todas las ramas industriales a excepcion de la eléctrica y
la electronica. Su funcion principal es la de buscar la estandarizaciéon de normas de productos y

seguridad para las empresas u organizaciones a nivel internacional.

OCSP (Online Certificate Status Protocol): Protocolo especificado por RFC 2560, que permite
determinar si un certificado esta revocado o no, a través de un servicio expuesto por la autoridad

certificadora que lo emitié.

PDF (Portable Document Format): Creado pensando en la oficina con informacion 100% digital. Este

nuevo formato ademas de texto, incorporaba imagenes y graficos vectoriales entre otros.

PHP (HyPertext Pre Processor.): Es un ambiente script del lado del servidor que permite crear y

ejecutar aplicaciones Web dinamicas e interactivas.

PKCS (Public Key Cryptography Standards): Se refiere a un grupo de estandares de criptografia de

clave publica concebidos y publicados por los laboratorios de RSA.
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PKCS#12. Este estandar describe la sintaxis que deben tener los datos de identidad personal (llaves

privadas, certificados, informacion secreta y otros) al ser transportados.

OPENSSL (Open Security Socket Layer): Consiste en un robusto paquete de herramientas de

administracion y librerias relacionadas con la criptografia, gue suministran funciones criptograficas.

SSL (Secure Sockets Layer). Es un protocolo de comunicacion segura a través de una red de
computadoras. Utiliza algoritmos criptograficos para garantizar la integridad i confidencialidad de la

comunicacion.

TSP (Time Stamp Protocol) Protocolo de intercambio de informacién entre aplicaciones y la
autoridad de sellado de tiempo. Define la estructura de los pedidos y respuestas de la autoridad de

sellado de tiempo.
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