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Resumen

RESUMEN

Contar con un procedimiento que facilite brindar el servicio de soporte de software, en el Centro
de Identificacion y Seguridad Digital (CISED) de la Universidad de las Ciencias Informéticas
(UCI), es una necesidad con alta prioridad. El Centro tiene importantes convenios con Venezuela,
sin embargo, en la actualidad no brinda este servicio de forma eficiente. Esta situacion trae
consigo que los clientes no estén satisfechos con el producto, que la documentacién se
encuentre desorganizada y el personal del CISED deba abandonar su trabajo para atender las
inconformidades. En el presente trabajo se propone realizar un procedimiento que permita definir
un servicio de soporte eficiente, de forma que los usuarios y trabajadores se sientan satisfechos
con el flujo que deben seguir las incidencias desde el inicio hasta el fin. Para elaborar esta
propuesta se tomaran las mejores practicas de ITIL (Information Technology Infrastructure
Library). Ademas, se realizaran encuestas y entrevistas con el objetivo de conocer el nivel de

conocimientos, sobre el servicio de soporte de software, que tiene el equipo de desarrollo.

PALABRAS CLAVES

Soporte de software, Procedimiento de soporte.
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Introduccion

Introduccion

El término soporte puede referirse a diversos temas dependiendo del contexto donde se utilice. En
el &mbito informatico predomina el concepto soporte técnico, que no es mas que los servicios que

proporcionan la asistencia y el mantenimiento al hardware o software de las computadoras.

El soporte de hardware engloba servicios de mantencion, reparacion, revisiones y evaluaciones

para equipamientos computacionales por el personal técnico experimentado.

El soporte de software es uno de los temas mas sensibles de las empresas que cuentan con
sistemas informaticos. Su importancia se argumenta en dos factores: la complejidad y el tiempo,
ya que cada dia se encuentran en el mundo nuevas tecnologias que requieren de relevantes
conocimientos. Este soporte incluye servicios de consultas sobre los productos comercializados
por las compaiiias, garantizando el seguimiento a las nuevas necesidades que tiene el cliente y a

los problemas que se le presentan.

En el ambito internacional, las empresas productoras de software brindan soporte por productos
gue se ofrecen y de forma alternativa, proporcionan actualizaciones y parches que surgen a
medida que se detectan errores en el funcionamiento de cada uno de los productos desarrollados.
En algunos sitios se encuentra la posibilidad de realizar consultas a una Base de conocimientos,
donde se muestran articulos relacionados con los productos y la actividad de soporte en general.
Otros emplean foros de discusion y publican noticias referidas al servicio de software que se

brinda.

Cada dia se desarrolla mas este servicio, por esta razon muchas empresas se han dado la tarea
de crear grupos de soporte con especialistas en el tema, capaces de resolver las inquietudes del

cliente y utilizar los procedimientos y herramientas correctas con la mayor rapidez posible.
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Cuba no posee una experiencia amplia en el tema de soporte técnico; el pais presenta una
desventaja considerable respecto al mundo desarrollado, pero es importante destacar que se ha
venido trabajando con el objetivo de brindar este servicio, que le ofrece al producto mayor
confiabilidad. Entidades como el Instituto Central de Investigacion Digital (ICID) y Desoft, son

ejemplos de empresas que ofrecen esta asistencia.

En el afo 2002 surge la UCI, Universidad creada por el Comandante en Jefe Fidel Castro. Este
instituto superior, ademas de tener entre sus principales objetivos la formacién de nuevos
profesionales, se destaca por la produccion de sistemas informaticos, por lo que, paralelo a la

docencia, mantiene un funcionamiento similar a una entidad productora de software.

En la UCI se encuentra el Centro de Identificacion y Seguridad Digital, que surge a raiz del
proyecto conocido como “ldentidad”. Actualmente en dicho Centro el servicio de soporte de
software no se brinda en 6ptimas condiciones: el cliente tiene identificado a miembros del equipo
de desarrollo como receptores y solucionadores de las incidencias que se presentan. Esto
constituye un problema puesto que los trabajadores de CISED tienen nuevas responsabilidades
gue cumplir, las cuales pueden verse afectadas si se dedican a resolver dificultades de tareas
anteriores. Dicha situacion evidencia que no existe una estructura de soporte que permita
gestionar las incidencias, ya que el flujo existente es muy informal, pues a pesar de utilizar el chat,
correo electrénico y otros medios de la Universidad, estos no estan institucionalizados ni se

recogen en un documento oficial como seria el contrato o el Proyecto Técnico.

También es importante destacar que en el CISED no existe informacién sobre la configuracién de
las computadoras de los clientes, de aqui surge la necesidad de una herramienta de diagndstico,
asi como una herramienta de conferencias virtuales que brinde una mayor interaccion entre los
especialistas de soporte y el cliente. Es importante sefialar que en la UCI se tiene concebido la
creacion de un salon de conferencias, esto no ha fructificado por falta de condiciones necesarias,

como lo son el ancho de banda suficiente para instaurar un servicio de este tipo.
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Por tales motivos se hace necesaria para el CISED la puesta en marcha de una investigacion

capaz de proponer un procedimiento de soporte de software.

Teniendo en cuenta los problemas existentes con el servicio de soporte de software en el CISED,
se determina como problema cientifico: ¢ Como elaborar un procedimiento que permita brindar
soporte a los productos de software desarrollados en el CISED?

El objeto de estudio lo constituye el proceso de desarrollo de software.

Como objetivo general de este trabajo queda definido: Elaborar un procedimiento basado en los

servicios de soporte de software, que permita asegurar la aceptacion de los productos del CISED.

Para dar cumplimiento al objetivo general se proponen los siguientes objetivos especificos:

¢ Analizar metodologias y variantes de soluciones existentes que se ajusten al entorno de
CISED.

¢ Diagnosticar la situacion actual del servicio de soporte de software en el CISED.
e Elaborar un procedimiento para la gestion del servicio de soporte de software.

¢ Plantear el esquema de negocio como premisa de su automatizacion.
El campo de accidn estd enmarcado en el soporte de software.

La idea a defender que se plantea es que con el desarrollo de un procedimiento de soporte de

software, el CISED podra asegurar la aceptacion de sus productos.

Las variables de la investigacion son:
e Variable independiente: desarrollo del procedimiento de soporte de software.

e Variable dependiente: aceptacidén de sus productos.
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Para darle cumplimiento a los objetivos se desarrollaron las siguientes tareas de investigacion:

Realizacion de un andlisis sobre metodologias y normas de soporte.

Realizacion de una evaluacion sobre sistemas funcionales de soporte.

Seleccién de las metodologias, normas y sistemas en las que se basara la solucion.
Proposicion de una solucion que se adapte a las necesidades.

Descripcion de la propuesta.

Modelacién de los procesos del negocio involucrados.

Disefio Metodoldégico.

Métodos Cientificos de Investigacion: Permiten estudiar las caracteristicas del objeto de

investigacion que no son observables directamente, facilitan la construccion de modelos e

hipdtesis de investigacion.

Los métodos tedricos utilizados para la realizacion de este trabajo son:

¢ Analitico — Sintético: utilizado en el analisis de la bibliografia para extraer los elementos

mas importantes teniendo en cuenta el objeto de investigacion.

e Analisis Histérico Logico: utilizado para estudiar la evolucion que ha tenido el servicio de

soporte.

Los métodos empiricos utilizados para el desarrollo de este trabajo son:

e Entrevista: utilizado para conocer y comprender los problemas existentes en el CISED, a

través del personal calificado en el tema.

e Encuesta: utilizado para obtener informacion del conocimiento sobre el soporte de software,

gue tienen los integrantes del Centro de desarrollo. También es utilizado para obtener la

valoracion del panel de expertos que evaluara el procedimiento.
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Este trabajo estéd estructurado por tres capitulos, a continuacion se resume el contenido de los

mismos:

El Capitulo I: en este capitulo se abordan los principales conceptos relacionados con el servicio
de soporte de software, se realiza un estudio del estado del arte y se analizan un conjunto de
buenas préacticas para brindar este servicio. También se realiza un estudio acerca de algunas
normas y tipos de soporte existentes.

El Capitulo Il: en este capitulo se realiza una encuesta para conocer el nivel de conocimientos
del equipo de desarrollo del CISED, ademas, se abordan algunos conceptos para una mejor
comprension del tema y se realiza la propuesta de procedimiento para brindar servicios de

soporte de software.

El Capitulo Ill: en este capitulo se realiza la validacion de la propuesta de procedimiento, para
ello se conformara un panel de experto, y a partir de las encuestas realizadas al panel se

describiran las conclusiones arribadas que ilustraran el valor de esta propuesta.




Capitulo 1: Fundamentacion tedrica

CAPITULO 1: FUNDAMENTACION TEORICA.

1.1. Introduccion.

La industria del software ha tenido un vertiginoso desarrollo. Cada dia los sistemas son mas
complejos y los clientes mas exigentes, por ello la gran importancia que ha tomado, para las
empresas que se dedican a la produccién de software, brindar un servicio de soporte con calidad,

gue satisfaga al cliente.

En este capitulo se abordaran algunos conceptos fundamentales para una mejor comprension del
servicio de soporte de software y se analizaran algunas herramientas para brindar soporte,
especificando sus principales caracteristicas. Se presentara, ademas, un analisis sobre las

mejores practicas para brindar este servicio de soporte.

1.2. Soporte técnico. Surgimiento y evolucion.

El soporte técnico es la combinacion de varios servicios que se ejecutan de manera simultanea,
dandole solucién a las inquietudes y problematicas que surgen diariamente en empresas,
instituciones y organizaciones. Este servicio es empleado con el objetivo de que las dificultades
puedan ser solucionadas de forma rapida y eficiente, y de esta forma satisfacer las necesidades

del cliente en el menor periodo de tiempo.

En la década del 90, el mercado demandaba principalmente soporte de hardware, no existia gran
conocimiento sobre el manejo y uso de las computadoras personales. Posteriormente
comenzaron a obtenerse conocimientos y a utilizar herramientas de cOmputo, asi surge la
necesidad del soporte de software. Los clientes se desplazaban hasta las instalaciones de los

vendedores de equipos o software en busca de la solucion a sus inquietudes.
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Existia un gran problema debido a que las empresas productoras de software no lograban
resolver con precision los inconvenientes existentes. Esta situacién trajo consigo que los clientes
sintieran inconformidad cuando adquirian un producto de hardware o software, ya que no existia

la suficiente preparacion sobre este servicio de soporte.

En 1996 se comienza a brindar soporte por via telefénica, pero en ese tiempo la mayor parte del
soporte se hacia en el sitio (In Situ). El soporte en el sitio es el servicio que se brinda fisicamente
en la entidad y sobre el sistema. Esto posibilita que se eleve la calidad de los productos. El
personal que brinda el soporte se encuentra dividido en dos grupos: unos en su propia empresa y

otros en las instalaciones de los clientes.

En 1997 comienza a ofrecerse el servicio de soporte de software via remota, a través de las
redes de computadoras. El desarrollo de las redes informaticas ha posibilitado su conexion mutua
y, finalmente, la existencia de Internet, la red de redes, gracias a la cual una computadora puede

intercambiar informacidn con otras ubicadas distantes.

A partir de la evolucidn del soporte las empresas comienzan a preocuparse por brindar servicios
de soporte de software efectivos, por lo que incorporan todos sus esfuerzos en el desarrollo de
los servicios de soporte via remota, insertando diferentes herramientas. Estos servicios no

sustituyen la asistencia presencial.

1.3. Clasificacién segun el tipo de soporte.
Entre los distintos tipos de soporte técnico se encuentran:
e Soporte funcional: es la solucion de problemas referentes a los ciclos de negocio

soportados por los sistemas de informacion. Requiere de habilidades diferentes al soporte
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técnico, debido a que, quien lo brinda debe tener un conocimiento adecuado del area
soportada.

Soporte técnico: son tareas de instalacidn, actualizacion y mantenimiento de todos los
elementos de hardware, incluyendo servidores, redes, PC y periféricos, precisos para
conservar la operacion adecuada de los sistemas de informacion. Se incluye dentro de
ésta definicion la instalacion, actualizacion y afinamiento del software de sistemas
operativos, bases de datos, antivirus, lenguajes y programas que soportan dichos
sistemas.

Soporte remoto: mediante este servicio el responsable de soporte puede ver la pantalla
del usuario y manejar de forma remota su teclado y raton, ejecutar aplicaciones, abrir
ficheros, entre otras actividades, como si estuviese fisicamente en las instalaciones del
usuario. Esto le permitira resolver, de una forma mas facil y rapida, los problemas o dudas
gue se le puedan plantear al cliente. El servicio remoto no sustituye la asistencia
presencial, existen incidencias que no podran resolverse de forma remota.

Soporte telefonico: es el conjunto de servicios de soporte que se brindan a través de las
redes telefonicas [1]; usualmente estos servicios son brindados por Centros de contactos o

Call center.

1.4. Medios para brindar soporte técnico.

El soporte técnico se puede ofrecer por distintos tipos de medio, entre estos se destacan:

Bases de conocimientos: describe un tipo especial de base de datos para la gestion del
conocimiento. Proporciona los medios para el almacenamiento informatizado, la
organizacion y la recuperacion de conocimientos, ademas, facilita informacion pertinente y

coherente. [2]
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Preguntas frecuentes (Frequently Asked Questions (FAQ)): espacio web donde se
recopilan las preguntas y respuestas mas solicitadas por los usuarios de un sitio web.
Aclaran dudas de forma rapida sin leer grandes textos, ademas, evitan que se recurra

continuamente al servicio técnico.

E-mail: el correo electrénico o e-mail es un medio que permite la comunicacién entre los
clientes y especialistas de soporte de software; ademas, es util para divulgar informacién
sobre un producto.

Foros de discusion: es un medio electronico informal donde los miembros de una
comunidad pueden compartir sus conocimientos y experiencias con otros usuarios. En
este espacio se encuentran respuestas a interrogantes explorando las preguntas

respondidas, previamente, y enviadas por otros.

1.5. Niveles de soporte técnico.

El soporte técnico esta fragmentado en distintos niveles con el objetivo de brindar el servicio de

forma eficiente. Esta linea tienen gran importancia debido a que siempre se propone una solucion

factible al cliente y a sus necesidades, aunque la incidencia deba de ser escalada de un nivel a

otro:

Soporte de ler nivel: en este nivel se analiza la informacion del cliente, los problemas
planteados, y se determina la prioridad con que se debe solucionar. Luego se registra la
incidencia y se busca la solucion basandose en la experiencia del especialista, en la Base
de conocimientos existente u ofreciendo asistencia técnica directamente en el escritorio
del cliente. Si el especialista de este nivel no encuentra solucién, se escala la incidencia
hacia el proximo nivel.

Soporte de 2do nivel: este nivel se fundamenta en solucionar incidencias relacionadas

con productos y servicios a nivel administrativo. Aqui se debe evaluar la incidencia
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teniendo en cuenta cuanto tiempo el técnico ha estado trabajando con el cliente y otros
criterios, como por ejemplo, si la incidencia aparecio luego de que se ejecutara alguna
nueva actualizacién de cualquier aplicacion. El especialista de este nivel podra solucionar
el problema y afadirlo a la Base de conocimientos. Si el especialista no tiene la solucion
en sus manos se escala hacia el siguiente nivel de soporte.

e Soporte de 3er nivel: este nivel consiste en la investigacion e intervencion que realizan
los especialistas a nivel de expertos, proporcionando un profundo analisis para la
resolucion de las incidencias. Se lleva a cabo con expertos en cada campo y seran
responsables, no solo para ayudar a los especialistas de los niveles 1 y 2, sino también de
solucionar el problema. Los especialistas del nivel 3 tienen la misma responsabilidad que
los del nivel precedente en la evaluacion del tiempo transcurrido desde que el cliente

realizo su reporte.

1.6. Normas de soporte de software.

Existen normas y modelos de evaluacion para la mejora del proceso de software, que al ser
correctamente empleadas, hacen posible que las empresas y organizaciones se vuelvan mas
eficaces, tengan mejor perspectiva a sus procesos y se sitlen mejor hacia los clientes. Conocer
estos modelos y aplicarlos es inevitable para cualquier empresa, en especial las que se dedican a
la produccion de software. Entre estos modelos se destacan la norma ISO/IEC 12207, la ISO/IEC
15504y la ISO 20000.

1.6.1. Norma ISO/IEC 12207.
Establece un marco de referencia comun para los procesos del software, con una terminologia
bien definida, que puede ser referenciada por la industria de software. En este marco se definen
los procesos, actividades y tareas que estan presentes en la adquisicion, suministro, desarrollo,

operacion y mantenimiento del sistema. Este estandar tiene como obijetivo principal proporcionar
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una estructura comdn para que compradores, proveedores, desarrolladores, personal de

mantenimiento, operadores, gestores y técnicos involucrados en el desarrollo de software, utilicen

un lenguaje comun. Este lenguaje comun se establece en forma de procesos bien definidos. Los

procesos se clasifican en tres tipos: principales, de soporte y de la organizacion.

Dentro de los procesos principales se encuentran 4 en el ciclo de vida del software: adquisicion,

suministro, desarrollo y operacién o explotacion.

Existen procesos en ISO 12207 que brindan sostén a los procesos principales o a otros procesos

de soporte técnico. Se emplean en varios puntos del ciclo de vida y pueden ser realizados por la

organizacion que los emplea, por una organizacion independiente o por un cliente como elemento

planificado o acordado del proyecto. Estos procesos son:

Proceso de documentacion: define las actividades para el registro de la informacion
producida por un proceso del ciclo de vida.

Proceso de gestion de la configuracion: asegura la validez de todo producto obtenido
durante cualquiera de las etapas del desarrollo de un sistema de informacion. Se realiza
durante todas las fases del desarrollo una vez realizada la puesta en produccion,
incluyendo el mantenimiento y control de cambios.

Proceso de aseguramiento de la calidad: define las actividades para asegurar, de una
manera objetiva, que los productos software y los procesos son conformes a sus
requerimientos especificados y se ajustan a sus planes establecidos.

Proceso de verificacion: define las actividades hacia el adquiriente, proveedor o una
parte independiente, verificando hasta un nivel de detalle dependiente del proyecto.
Proceso de validacién: define las actividades que contiene el adquiriente, proveedor o

una parte independiente, para validar los productos de software del proyecto.

11
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e Proceso de revision conjunta: define las actividades para evaluar el estado y productos
de una actividad.
e Proceso de auditoria: define las actividades para determinar la conformidad con los

requerimientos, planes y contratos.

1.6.2. Norma ISO/IEC 15504.
La norma internacional ISO/IEC 15504 esta orientado a elaborar normas para la evaluacion de
los procesos de software. Esta proporciona un ambito de trabajo para la evaluacion del proceso y
forma pequefios requisitos para realizar la evaluacion que certifique la repetitividad y consistencia
de las valoraciones logradas. El principal objetivo de la evaluacion del proceso es conocer la
capacidad de los procesos de una organizacion. ISO/IEC 15504 es una norma utilizada por las
empresas, para evaluar su sistema de calidad respecto a los procesos notables para la
compafia, en el desarrollo de productos, como son los procesos de produccion de software,

gestion de operaciones y mantenimiento de productos o soporte técnico.

1.6.3. Norma ISO 20000.
Los objetivos principales de esta norma son: reducir la exposicion a los riesgos de la operacion
de las TI, alcanzar los requerimientos contractuales y demostrar la calidad del servicio. La
certificacion de 1SO 20000 provee la verificacion de que una organizacion esta utilizando las
mejores practicas para la gestion de servicios de las Tl, como evidencia de una evaluacién
externa e independiente contra un estandar formal, evaluaciéon que es realizada por una

organizacion de auditoria aprobada.

La certificacion de ISO 20000 tiene entre sus ventajas:
e Mejorar la calidad de servicio e incrementar la confianza del negocio, accionistas y

clientes.
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e Aumentar la reputacion, consistencia e interoperabilidad.

e El método estandar imparcial y externo para la evaluacion y auditoria.

e Evaluaciones reconocidas internacionalmente dentro de la industria.

e Evaluacion y comparacion, elementos importantes en la mejora de procesos.

e Ventaja competitiva sobre la competencia.

e El personal y la gerencia entienden mejor su negocio, sus roles y sus procesos.

e Mayor facilidad para justificar o combatir la tercerizacion. [2]

1.7. Actividades de soporte técnico para un software.

e Auditoria de software
En un principio el desarrollo de software se hacia sin utilizar metodologias o técnicas, ya que los
sistemas eran pequefios y de muy escaza complejidad. A medida que avanzo la tecnologia, las
necesidades crecieron y los sistemas de software no presentaban la calidad requerida, por ello se
comenzo a necesitar de un conjunto de procedimientos o técnicas, que evaluaran y controlaran el
sistema, con el fin de constatar si sus actividades eran correctas. Este proceso es lo que se

conoce como Auditoria Informatica.

Dentro de la Auditoria Informéatica se hace referencia a la Auditoria de Software, la cual tiene
como objetivo conocer la evaluacion técnica del software que se posee en términos generales y
especificos, la facilidad para su mantenimiento, escalabilidad y flexibilidad para satisfacer nuevos

requerimientos e identificar inconvenientes o problemas.

El auditor debe examinar el software detalladamente, teniendo en cuenta que solo podra
comprobar reducidos fragmentos del cddigo, adn cuando exista la documentacién y esté

elaborada correctamente. Es indispensable que adquiera los conocimientos para comprender el

13



Capitulo 1: Fundamentacion tedrica

funcionamiento y encontrar las deficiencias o la mala realizacion. Ha de examinar la

documentacion, al ser esta el indicador de la complejidad del software o su falta de actualizacion.

La Auditoria de Software es una actividad de vital importancia para el buen desempefio de los
sistemas de informacién, porque proporciona los controles necesarios para que los sistemas

sean confiables y con un buen nivel de seguridad.

e Reparaciones técnicas
Las reparaciones técnicas ponen a disposicion los métodos mas avanzados para corregir dafios
de menor o mayor importancia, que impidan el funcionamiento correcto de un sistema y aceleran

la resolucion de problemas.

e Contratos de mantenimiento
Entre las modalidades de contratacion de productos de software, disponibles en el mercado, se

encuentra el contrato de mantenimiento.

Para el software de aplicaciones pueden diferenciarse los siguientes tipos de mantenimientos:

v' Mantenimiento correctivo: tendra lugar cuando se detecte algun fallo en el software
desarrollado, normalmente estas fallas deberian detectarse en la etapa de pruebas
de aceptaciéon del sistema, pero nunca es totalmente seguro, y en caso de existir,
reparar estas fallas no debe tener costo, lo que debe aclararse en el contrato
respectivo.

v Mantenimiento adaptativo: se hara presente como consecuencia de cambios en el
entorno de operacién en el que se haya implantado el sistema, como nuevas

plataformas hardware, cambio de software de base, entre otros. Este debe incluirse
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en el contrato de licencia de uso de los programas, de manera que el proveedor lo
deje funcionando en el ambiente de procesamiento del comprador a total satisfaccion.

v' Mantenimiento perfectivo: es consecuencia de nuevos requerimientos en cuanto a
funcionalidad y rendimiento que podria tener la entidad, fruto de alguna evolucién en
su organizacion, que van mas alla de los objetivos que inicialmente se plantearon
para el sistema. Para este se requerira un nuevo contrato similar al de desarrollo
original de software.

v" Mantenimiento preventivo: hace referencia a cambios que realiza el desarrollador
con el fin de mejorar la confiabilidad o la facilidad de mantenimiento del software. No

siempre sera posible aplicar este tipo de mantenimiento.

e Reinstalacion de software
Para poder reinstalar el software, se debera disponer del programa de instalacion original (CD,
DVD o descarga de Internet). Antes de ejecutar este paso, es importante comprobar que se va a

instalar en la misma ubicacion que la instalacion original.

e Politicas de seguridad
El término politica de seguridad se refiere al conjunto de requisitos de un sistema, definidos por
los responsables, directos o indirectos, que indican qué esta permitido y qué no en el area de
seguridad durante la operacién general de dicho sistema. Esta politica puede ser prohibitiva si
todo lo que no esta expresamente permitido estd denegado, o permisiva, si todo lo que no esta
expresamente prohibido estd permitido. Cualquier politica ha de contemplar los siguientes
elementos claves en la seguridad de un sistema informéatico:

v' Disponibilidad: Garantizar que los recursos del sistema se encontraran disponibles

cuando se necesiten, especialmente la informacion critica.
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v Utilidad: Los recursos del sistema y la informacion manejada en el mismo ha de ser (til
para alguna funcion.

v Integridad: La informacion del sistema ha de estar disponible tal y como se almacené por
un agente autorizado.

v' Autenticidad: El sistema ha de ser capaz de verificar la identidad de sus usuarios, y los
usuarios la del sistema.

v' Confidencialidad: La informacion sélo ha de estar disponible para agentes autorizados,
especialmente su propietario.

v' Posesién: Los propietarios de un sistema han de ser capaces de controlarlo en todo
momento; perder este control en favor de un usuario malicioso compromete la seguridad

del sistema hacia el resto de los usuarios.

Las politicas de seguridad deben redactarse en un lenguaje sencillo y entendible, libre de

tecnicismos y términos ambiguos que impidan una comprension clara de las mismas.

e Politicas de backups
Los backups son copias de seguridad periddicas que permiten recuperar datos que han sido
eliminados. En estas copias no se recomienda guardar todos los datos, ya que el sistema
operativo y el software instalado se pueden recuperar de los CD originales. Se debe copiar solo
lo que no se puede recuperar de ninguna parte, es decir, los datos de usuarios y configuracion
del sistema. Para hacer una copia de seguridad lo mas sencillo es hacer una copia de todos los
datos y, periédicamente, hacer una copia de aquellos ficheros que se han modificado. La copia
de seguridad, en un sistema informatico, tiene por objetivo mantener cierta capacidad de
recuperacion de la informacion ante posibles pérdidas. De ahi que las copias de seguridad

constituyen una de las politicas mas utiles del backup, al ser utilizadas:
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v Para restaurar un ordenador a un estado operacional después de un desastre (copias de
seguridad del sistema)

v Para restaurar un pequefio numero de ficheros después de que hayan sido borrados o
dafados accidentalmente (copias de seguridad de datos).

Las copias de seguridad pueden realizarse sobre los datos, en los cuales se incluyen también
archivos que formen parte del sistema operativo. Asi suelen ser utilizadas como la ultima linea de

defensa contra pérdida de datos y se convierten en el ultimo recurso a utilizar. [1]

1.8. Analisis del servicio de soporte técnico que se brinda en el mundo.
En el mundo existen numerosas empresas que brindan servicio de soporte técnico. Estas han
tomado conciencia de esta necesidad, considerandolo una funcién tan importante como la propia

produccion de software.

Empresas como Microsoft, Oracle y Sun, han creado grupos de soporte de software, donde se
reanen especialistas capaces de atender las inquietudes del cliente, utilizando para ello multiples

herramientas.

Oracle brinda servicios de soporte que ofrecen una lista de prestaciones enfocadas a la
infraestructura de Tecnologias de la Informacion (TI) que la empresa necesita para soportar las
demandas de su negocio. Ademas, consolida los datos dispersos en una sola ubicacién
centralizada, protegiéndolos de una amplia gama de amenazas internas y externas y hacen

posible que el personal tenga acceso a la informacidén que necesita en todo momento.

Microsoft proporciona servicios de consultoria y soporte técnico que ayudan a definir opciones

tecnoldgicas correctas para cualquier empresa y a solucionar incidencias que puedan surgir en el
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entorno tecnoldgico. Esta compafia utiliza el conjunto de buenas préacticas ITIL para crear MOF
(Meta Object Facility), la cual establece entre sus caracteristicas, manejar efectivamente el
constante cambio empresarial y de TI, lograr la satisfaccién consistente de los clientes y
suplidores desarrollando relaciones efectivas entre TI, clientes y suplidores, implantando y
logrando el mejoramiento continuo. Ademas utilizan servicios de ITIL que le proporcionan
eficiencia en las prestaciones que brindan actualmente; tal es el caso de Service Management
(Gestién de servicios), que no es mas que un conjunto de habilidades organizacionales

especializadas en la provision de valor a los clientes en la forma de servicios.

1.9. Analisis del servicio de soporte técnico que se brinda en Cuba.
En Cuba el servicio de soporte técnico que se ofrece es un factor determinante en el progreso de
las empresas. Muchas de estas se han ido adaptando a los sistemas y las tecnologias de la

informacion, a crecer y brindar mejores y variados servicios.

Pese al bloqueo y la situacion econémica en la que se encuentra la sociedad cubana, se han
realizado estudios para crear una herramienta de soporte de software, nombrada SOSoft, que
pretende crear una plataforma general para este servicio. Dicho instrumento constituye un
avance en el reconocimiento del soporte de software como una necesidad para empresas e

instituciones nacionales, pero la misma actualmente se encuentra en estado de preparacion.

Copextel es un ejemplo de institucion que ha ganado popularidad a nivel nacional, al brindar
servicios de mantenimiento en taller o a domicilio de productos informaticos a empresas estatales

cubanas, suministrados o no por Mundo Ofimatico, a través de contratos o solicitud.

Esta empresa es partidaria de ofrecer los siguientes servicios técnicos a solicitud o por contrato:

¢ Mantenimiento preventivo y correctivo de computadoras.
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¢ Reparacion de computadoras y equipos de oficina.
e Actualizacién y repotenciacién de computadoras.

¢ Revisidn y diagnostico de computadoras, sus partes y equipos de oficina.

Actualmente existen empresas como Softel, Sifer, Geocuba, Etecsa, Infomed y Cubatel que

también ofrecen servicios de soporte técnico, aunque no con el mismo nivel de profesionalidad.

e Cubatel (Sociedad cubana para las telecomunicaciones), por ejemplo, brinda servicios de
telecomunicaciones de valor agregado, que se especializan en la configuracion,
instalacion, delegacion y soporte técnico de sistemas de conmutacion de tecnologia digital
y transmision de sefiales de voz, datos y videos. La firma maneja ademas, la instalacion y
el soporte técnico de sistemas computacionales tecnologicos.

e ETECSA cuenta con varias plantas telefonicas privadas, entre las que se encuentran
MITEL, ALCATEL y ERICSON, las cuales brindan el servicio IVR (Interactive Voice
Response), es un sistema de respuesta interactiva de voz, que permite contestar a cientos
de miles de llamadas al dia, proporcionando informacion e interactuando con bases de

datos via telefénica.

1.10. Analisis del servicio de soporte de software que se brinda en la UCI.
La UCI es una institucion que ha logrado importantes avances en cuanto a concepto de soporte,
ya que ha brindado este servicio a las tecnologias, la television, soluciones de software, entre

otras.

Desde el surgimiento de la UCI se ha cimentado un grupo de soporte de software, que ha tenido
como proposito establecer y brindar este servicio a los productos que se manejan en los

proyectos. La estructura del grupo existe, pero no ha sido posible ofrecer el servicio debido a que
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no esta organizado el proceso de soporte desde el arribo de la pregunta hasta la averiguaciéon de
la respuesta. El personal del equipo de soporte no cuenta con la preparacién ni experiencia
acumulada en los productos que le permitan ofrecer soluciones. Todo esto influye negativamente

en los procesos de respuesta al cliente y en la toma de decisiones.

En la actualidad el servicio de soporte de software lo brindan los mismos equipos de desarrollo a
sus productos, siendo el Unico personal capacitado para brindar soluciones de cualquier tipo
relacionadas con sus aplicaciones. Cuando se recibe alguna peticion de soporte de software no
existe otro personal capacitado técnicamente ni con suficiente experiencia en la solucion de un
determinado conjunto de problemas. Este fendbmeno priva a la entidad de ofrecer soluciones con
los niveles de aceptacion requeridos y con la mayor abreviacion, creando inconformidad entre los
clientes y usuarios finales de las aplicaciones. Por esta situacion, se puede decir que los servicios
de soporte de software que se ofrecen en la Universidad no se encuentran en condiciones

optimas ni poseen las herramientas necesarias.

1.11. Mejores practicas para brindar soporte técnico.
1.11.1. Objetivos de Control para la Informacién y Tecnologias (COBIT).

COBIT es uno de los conjuntos de buenas practicas para brindar soporte técnico, determinada
por el respaldo de las principales normas y técnicas internacionales para la seguridad, la calidad,
la eficacia y la eficiencia en las Tl, que son necesarias para alinearlas con el negocio, identificar
riesgos, gestionar recursos y medir el desempefio, el cumplimiento de metas y el nivel de
madurez de los procesos de la organizacion. Dentro de las principales caracteristicas de COBIT
se encuentran: orientado al negocio, alineado con estandares y basado en una revision critica y

analitica de las tareas y actividades en las TI. [3]
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1.11.2. Biblioteca de Infraestructura de Tecnologias de la Informacién (ITIL).
ITIL es un conjunto de referencias de buenas practicas que ha demostrado ser util para
organizaciones en todos los sectores, a través de su utilizacion por innumerables compafias
como base para consulta, educacion y soporte de herramientas de software. Pertenece a la
Oficina de Comercio Gubernamental (OGC), pero es de libre utilizacién. Muchas organizaciones
han adoptado el concepto de ITIL porque ofrece un enfoque sistematico y profesional de la

administracion de los servicios informéaticos.

Entre las ventajas que proporciona ITIL se encuentran:
e Aumento de la satisfaccion de los clientes.
¢ Reduccion del costo de desarrollo de practicas y procedimientos.
¢ Mejora en los flujos de comunicacion entre el personal de informatica y los clientes.

e Aumento de la productividad y del uso de capacidades y experiencia.

ITIL fue desarrollada al reconocer que las organizaciones dependen cada vez mas de la
informatica para caso de fallos o modificaciones necesarias. Los procesos de gestidon de servicios
son el centro de ITIL y se organizan en dos areas claves:
e Soporte a los servicios: generalmente se concentra en las operaciones cotidianas, asi como
en dar soporte a los servicios de las TI:
v Servicio de escritorio

« Gestion de incidencias

A X4

Gestion de problemas

‘0

Gestion de la configuracion

*,

e

AS

Gestion de cambios

‘0

Gestion de versiones

D)
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¢ Prestacion de servicios: se ocupa de la planificaciéon a largo plazo y del perfeccionamiento
de la provisién de estos servicios:
Gestion de nivel de servicio
Gestion financiera de servicios de las Tl

v

v

v' Gestion de la capacidad
v Gestion de la continuidad
v

Gestion de la disponibilidad [4]

El apoyo al servicio de soporte de software se centra en la operacion del apoyo cotidiano de los
servicios informaticos, mientras que en la provision de servicios se considera la planificacion y

mejora a largo plazo del suministro de servicios informaticos.

Con las soluciones de ITIL se pueden aprovechar las ventajas de la automatizacion para mejorar
los procesos de:

e Gestion de problemas: resuelve problemas con mayor rapidez mediante la deteccion
automatica de las causas de origen de los problemas relacionados con el performance.

e Gestion de incidencias: realiza la resolucion de incidencias que causen una interrupcion
en el servicio.

e Gestion de cambios: automatiza el descubrimiento, el monitoreo y la validacion de
cambios en la infraestructura y las aplicaciones, ademas, modela dichos cambios
proactivamente.

e Gestion de la configuracion: descubre, modela, monitorea, registra y valida los cambios
relacionados con la configuracibn que se realizan en las aplicaciones y en la

infraestructura de la informacion.
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e Federacion de CMDB (Base de Datos de Administracién de Configuracién): envia
datos confiables de dependencias y configuracion descubiertos automaticamente,
incluidos los cambios, directamente a su CMDB.

e Centro de servicios: mejora la eficacia mediante la creacion automatica de tickets de

problemas para las causas de origen de incidencias y problemas.

1.12.Metodologia de desarrollo.

Las metodologias de desarrollo de software surgieron dada la necesidad de controlar y
documentar proyectos cada vez mas complejos. Impulsadas principalmente por instituciones
econOmicamente importantes y con requisitos de seguridad y fiabilidad en sus sistemas

sumamente estrictos.

En este trabajo se realizé un estudio sobre la metodologia Proceso Unificado de Rational (RUP)
con el objetivo de analizar las mejores practicas y de ser necesario incluirlas en el procedimiento
de soporte de software para el CISED. Esta metodologia divide en 4 fases el desarrollo del
software:

e Inicio

e Elaboracion

e Construccion

e Transmision

Cada una de estas etapas es desarrollada mediante el ciclo de iteraciones. Los objetivos de una
iteracion se establecen en funcidén de la evaluacién de las iteraciones precedentes. El ciclo de
vida que se desarrolla por cada iteracion es llevado bajo dos disciplinas:

¢ Disciplina de desarrollo

v Ingenieria de negocios: comprende las necesidades del negocio.
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v' Requerimientos: traslada las necesidades del negocio a un sistema automatizado.

<

Analisis y Disefio: traslada los requerimientos dentro de la arquitectura de software.
v' Implementacion: crea un software que se ajuste a la arquitectura y que tenga el
comportamiento deseado.
v' Pruebas: asegura que el comportamiento requerido es el correcto y que todo lo
solicitado esta presente.
e Disciplina de Soporte
v' Configuracion y administracion del cambio: guarda todas las versiones del proyecto.
v' Administrando el proyecto: administra horarios y recursos.
v' Ambiente: administra el ambiente de desarrollo.
v Distribucién: hace todo lo necesario para la salida del proyecto. [5]

1.13. Herramientas de soporte técnico.

1.13.1. OneOrZero.
Sistema de ticket por via web, basado en la tecnologia Help Desk que proporciona caracteristicas
ideales para el manejo de las tareas del negocio. Es una solucion opensource (codigo abierto)
para soporte electrénico, con altas prestaciones, facilidad de personalizacion y manejo. Es
rapido, personalizable, corre bajo cualquier plataforma y esta liberado bajo la Licencia Publica
General (GPL) y la Licencia de Fuente Abierta con Versiones Libres, lo cual permite personalizar

el software sin ninguna restriccion.

Entre las caracteristicas mas importantes se pueden destacar:
¢ Facil instalacion, incluyendo herramientas para manejar el arreglo de su ambiente.
e Campos de tarea personalizables.
e Escalable.

e Capaz de manejar grandes volumenes de usuarios y tareas.
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e Permite crear tareas de correo electronico y actualizaciones.

e Facil de configurar.

¢ Brinda documentacion en linea, controla el tiempo que se le dedica a cada tarea y es facil

de entender y usar.

En este software existe una seccion denominada Base de conocimientos, en la cual se puede

colocar informacion de gran utilidad para que los usuarios resuelvan sus problemas o incluir los

resultados de las tareas para que asi otros usuarios tengan acceso a ese conocimiento.

Entre los requerimientos de hardware y software de este programa se encuentran:

Requerimientos del cliente:

Microsoft Internet Explorer 5.0 o superior.

Mozilla Firefox 0.9 o superior.

Netscape Navigator 6.0 o superior.

HTTP 1.1 y Java Script.

Los requisitos de hardware de la PC (Personal Computer) del cliente van de

acuerdo a los requisitos del navegador escogido.

Requerimientos del servidor:

PHP 4.1 o superior.

MySQL 4.X o superior.

Servidor Web (IIS/Apache/otro).

SMTP (optativo) o Sendmail (Linux) para el manejo del correo electronico saliente
de la aplicacion.

POP (optativo) o Stream (Linux) para el manejo del correo electrénico entrante a la

aplicacion.
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e SSL (optativo) para las transacciones seguras.

e Software para utilizar el Foro. [4]

1.13.2. OTRS (Open Ticket Request System o Sistema Abierto de Solicitud de
Boletos)
OTRS es un sistema de peticion de boletos o tickets de cddigo abierto (también conocido como
sistema de boleto del apuro) con destacadas caracteristicas para manejar llamadas telefénicas
del cliente y correos. El sistema se construye para permitir que los departamentos de ayuda,
ventas, pre-ventas, facturacion, telecomunicaciones internas, entre otros, reaccionen
rapidamente a la entrada de las solicitudes e investigaciones y permitan conseguir una mayor

eficiencia de trabajo.

1.13.3. HP Openview Service Desk
HP Openview Service Desk es una solucién basada en el estandar ITIL y en la experiencia de
gestion de servicio de HP, que permite a las empresas implementar procesos globales de soporte
y provision de servicios de las TI. Integra la gestion de procesos como llamadas, incidencias,
problemas, configuraciones, cambios, 6rdenes de trabajo y gestion del nivel de servicio. Permite
a los diferentes departamentos de las TI trabajar conjuntamente y compartir informacion para

asegurar que los servicios criticos se aprovisionan y soportan correctamente.

Entre las desventajas de HP Openview Service Desk se encuentran que no se comercializa en
casi ninguna version para plataforma libre, la mayoria de sus distribuciones son para Windows en
todas sus versiones, aunque su servidor esta configurado sobre Java, permitiéndole correr sobre

cualquier plataforma.
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1.14.Costo del soporte técnico
El costo del soporte puede variar, algunas compafias ofrecen soporte gratuito limitado cuando
venden un software, otros son gratuitos mediante foros, salas de charla, correo electrénico y

otras cobran por el servicio telefonico u ofrecen contratos de soporte. [6]

1.15.Conclusiones.

En este capitulo se profundizé en el concepto de soporte de software, lo cual permiti6 un mejor
dominio del tema, ademas, dejé claro que la calidad en el desarrollo y mantenimiento de un
sistema se ha convertido, hoy dia, en uno de los principales objetivos estratégicos de las
organizaciones, debido a que el éxito de una produccion de software esta en hacerlo con calidad
y demostrar la misma para su buen funcionamiento. También es importante sefalar que con este
capitulo se logré6 una mejor comprension de las mejores practicas y normas de soporte
existentes, esto facilitd la eleccion para elaborar la propuesta del procedimiento de soporte de

software para el CISED.
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CAPITULO 2: PROPUESTA DE PROCEDIMIENTO.

2.1.Introduccion.

Todo desarrollo de software es riesgoso y dificil de controlar si no se lleva a cabo una estrategia
gue permita un resultado favorable para lograr que, tanto el cliente como el equipo de

desarrolladores estén satisfechos.

En este capitulo se describe la propuesta del procedimiento de soporte para el CISED, se
explican los objetivos del mismo, su alcance, sus flujos de actividades, los roles y sus
correspondientes responsabilidades. También se identifican los procesos que debe conocer cada
implicado en el soporte del sistema para lograr un resultado exitoso en el futuro despliegue de la
solucion. Este procedimiento esta basado en las buenas practicas de ITIL, donde se iran
adaptando cada uno de los aspectos en correspondencia con las peculiaridades del CISED.

2.2.Soporte de software.

Después de realizar un estudio sobre los servicios de soporte de software, se llegd a la
conclusion de que los clientes esperan que los sistemas de informacion sean perfectos, es decir,
siempre generan los resultados esperados; para ellos el software es inteligente, de modo que
cuando falla, genera un gran impacto emocional en el usuario. Esto ocurre debido a que lo
establecido, lo convencional y conocido tiene un comportamiento inesperado que saca al usuario

de su rutina.

Esta situacion afecta el prestigio de la empresa que ofertd el software y pone en una situaciéon
incomoda al cliente, por ello la necesidad de solucionar lo antes posible la incidencia ocurrida,
evidenciando la importancia del soporte de software, ya que si estad organizado y cuenta con los

recursos adecuados, es un generador de sustento.
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2.3.Flujo de la situacion actual del servicio de soporte de software en el CISED.

La UCI en sus inicios no concebia el soporte técnico como una de las fases del desarrollo de
software, incluso esta fuente de ingreso fue subvalorada en gran medida por la poca experiencia
y por la falta de una infraestructura que sustentara este servicio. No fue hasta hace pocos afos
gue surgi6 la necesidad de sentar las bases para brindar un servicio efectivo del cual quedara

constancia.

El Centro de Identificacion y Seguridad Digital, como parte de la Universidad, no esta ajeno a
esta situacidén. El servicio de soporte de software que se brinda, generalmente, solo es de
acompafnamiento de especialistas en el lugar, o sea, una pequefia parte del personal se dedica,
por el tiempo pactado (normalmente un afo) a resolver los problemas que presente la aplicacion,
asi como tareas de capacitacion de los clientes en todo lo relacionado con la aplicacion

informatica instalada.

Cuando al cliente se le presenta un problema con el producto y no encuentra la solucion, este
recurre al personal del Centro, ya sea mediante el correo electronico, chat o por teléfono. Cuando
el problema es conocido se le asigna a la persona mas capacitada en el tema, generalmente es
algun programador que participé en el desarrollo del producto. De esta forma el cliente recibe una

respuesta o solucion a su inquietud.

Teniendo en cuenta esta situacion se puede plantear que en el CISED no se tiene una vision
clara sobre los servicios que se pueden brindar con el soporte de software, lo cual provoca una
mala gestién de las incidencias, ademas, se evidencia la necesidad de un procedimiento que
permita ofrecer servicios de soporte de software con calidad. Esta situacion trae consigo que no
conste un mecanismo oficial para la comunicacién con el cliente; la informacién que se maneja,
relacionada con las incidencias y las respuestas que se le proporcionan a estas, no son

almacenadas correctamente, por lo que en muchas ocasiones se pierde el contenido que pudiera
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servir para nuevas consultas. Esta via no constituye una soluciéon confiable, con calidad, que
amerite un prestigio al trabajo realizado, por ello la necesidad de un procedimiento que permita al

CISED gestionar este flujo de forma segura.

2.4.Encuesta realizada al CISED.
Para un mejor entendimiento del negocio se realizaron entrevistas al personal del Centro. Los
entrevistados coincidian en sus respuestas, principalmente en el desconocimiento sobre los

servicios de soporte de software y en la poca calidad que presenta dicho servicio en el CISED.

Ver encuesta en el Anexo 1.

Pregunta 1: ¢ Conoce usted qué es el soporte técnico a software?

Total de Si No Algo

encuestados

30 10 15 5

Tabla 1: Resultados de la encuesta realizada al equipo de desarrollo (Pregunta 1).

Pregunta 2: ¢ Conoce los niveles del soporte técnico?

Total de Si No

encuestados

30 10 20

Tabla 2: Resultados de la encuesta realizada al equipo de desarrollo (Pregunta 2).

Pregunta 3: ¢ Conoce algunas de las buenas practicas para brindar soporte técnico?

Total de Si No Algunas

encuestados

30 10 15 5

Tabla 3: Resultados de la encuesta realizada al equipo de desarrollo (Pregunta 3).

30



Capitulo 2: Propuesta de procedimiento

Pregunta 4: ¢ El servicio de soporte a software que se brinda actualmente en el CISED tiene la

calidad requerida?

Total de Si No No sé No sabia del

encuestados servicio
30 7 10 8 5

Tabla 4: Resultados de la encuesta realizada al equipo de desarrollo (Pregunta 4).

Pregunta 5: ¢ Consideras importante que CISED brinde un servicio de soporte técnico a sus

productos de software?

Total de Si No No sé

encuestados
30 22 5 3

Tabla 5: Resultados de la encuesta realizada al equipo de desarrollo (Pregunta 5).

Pregunta 6: ¢Ha participado de alguna manera en la fase de soporte técnico a software en su

proyecto?

Total de Si No

encuestados

30

16 14

Tabla 6: Resultados de la encuesta realizada al equipo de desarrollo (Pregunta 6).

Pregunta 7: ¢ De los procesos del servicio de soporte cuales se han llevado a cabo en el CISED?

Encues- | Gestidén Gestidn Gestion Gestidn Gestion | Otros | Ninguno | No
tados inciden- | problemas de de de sé
tes errores configura | cambios
-cion
30 25 20 18 20 20 5 2 3

Tabla 7: Resultados de la encuesta realizada al equipo de desarrollo (Pregunta 7).
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2.5.Precondiciones para brindar soporte de software en el CISED.

Una precondicion es una condicion que ha de satisfacerse antes del comienzo de la ejecucién de
una actividad. En este capitulo se dividieron las precondiciones en dos partes fundamentales: las
precondiciones para el cliente y las precondiciones para garantizar un buen trabajo del equipo
gue brindara los servicios de soporte de software.

Entre las precondiciones para el cliente fueron incluidos elementos muy importantes como son: la
coordinacion previa para recibir un servicio de soporte y aseguramiento de los especialistas que
brindaran el mismo (fechas, tiempo de respuesta, naturaleza del proyecto), factores principales
qgue influyen para la realizacion de estos servicios en tiempo y el cumplimiento de las
necesidades de los usuarios. Ademas, se debe garantizar y tener definido la descripcion del

problema a resolver en el sistema para evitar que surjan incidencias.

Entre las precondiciones para el equipo de soporte fueron incluidos aspectos de valor como son
el aseguramiento del equipamiento fisico necesario (puestos de trabajo, servidores, lineas
telefonicas, periféricos y conectividad), ademas, se debe contar con una aplicacién funcional,
tener la descripcion del sistema a soportar con su respectiva documentacion, la definicion del
personal adecuado para dar respuesta a las necesidades del cliente, la capacitacion
personalizada al usuario en caso que lo requiera y la transferencia tecnologica de conocimientos
gue tiene como condicion previa el desarrollo de la tecnologia y su receptor debera demostrar la

capacidad para asimilar cualquier tecnologia, a fin de completar el proceso de transferencia.

2.6.Roles y responsabilidades propuestos para brindar el servicio de soporte de software
en el CISED.

Para definir los roles y responsabilidades del equipo que brindara atencion a los servicios de

soporte de software en el CISED se tuvo en cuenta la definicion planteada por RUP: un rol define

el comportamiento y responsabilidades de un individuo o de un grupo de individuos trabajando
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juntos como un equipo. Una persona puede desempefiar diversos roles, asi como un mismo rol

puede ser representado por varias personas.

La indeterminacién de los roles, sus responsabilidades y actividades asociadas pueden llegar a

generar problemas que ocasionen el incumplimiento de objetivos y conflictos entre las tareas

asignadas para brindar el servicio de soporte de software en el CISED. Por esta razon el

procedimiento propone que para solicitar el acuerdo de nivel de servicios es necesario la

presencia de un cliente, un operador de solicitud y los especialistas en servicios de soporte que

conformaran el equipo de trabajo en el CISED. En este acuerdo se hace una breve descripcion

de las responsabilidades de cada parte y el Centro sera el responsable de brindar y controlar

todos los servicios de soporte que se detallan en la propuesta de procedimiento.

-Asigna el trabajador que
se encargara de realizar

el servicio solicitado.

Rol Descripcion Conocimientos Habilidades
Jefe de soporte. -Representa la maxima | -Conocimientos de | -Ser lider.
autoridad. soporte técnico. o
-Creatividad.
-Supervisa todas las | -Conocimiento )
o ) | -Empatia.
actividades del grupo de | exhaustivo del negocio
soporte. del soporte. -Capacidad para

tomar decisiones.

-Habilidades

comunicacion.
-Flexibilidad.

-Capacidad

negociadora.

de
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Operador de solicitud. -Recibe 'y guarda las | Especialista de nivel | -Persuasion.
solicitudes del cliente. uno, no debe tener o
o -Creatividad.
i o mucho conocimiento
-Envia las  solicitudes _ _
_ _ sobre el negocio sino | -Destreza para
archivadas al equipo de o _
_ sobre las aplicaciones | comunicar.
trabajo. _
que le permitan dar un
. . -Empatia.
-Tiene acceso a la Base | soporte de nivel uno.
de conocimientos del
proyecto, las soluciones
informaticas y las
actualizaciones de las
mismas.
Especialista en -Encargado de realizar | -Conocimientos sobre el | -Autoconfianza.
servicios de soporte de | servicios de  soporte | soporte técnico. o
: _ -Creatividad.
software. segun se le asignan. o
-Conocimientos sobre el
i -Destreza para
-Encargado de solucionar | producto que se _
5 comunicar.
los problemas en un corto | desplego.

periodo de tiempo de

manera eficiente.

-Debe tener acceso a las
aplicaciones y bases de
del

desplegado en los locales

datos software

y entidades del cliente.

Tabla 8: Descripcién de los roles propuestos para brindar el servicio de soporte de software.
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El equipo de soporte debera estar conformado por al menos 13 trabajadores: 1 jefe de soporte, 2

operadores y 10 especialistas de soporte de software.

2.7.Propuesta de servicios de soporte de software en el CISED.
La calidad de los servicios de soporte de software es un reto cada vez mas complejo, puesto que
las tecnologias avanzan de forma rapida, heterogénea y dispersa. Mantener el rendimiento y la

disponibilidad de un sistema funcional es una tarea que requiere de conocimientos y tiempo.

Evaluando el criterio expuesto y analizando la situacion existente en el CISED, se procedio a
comenzar una serie de valoraciones para identificar algunos de los diferentes servicios de
soporte de software que se necesitan brindar. La responsabilidad de brindar este servicio
guedara en manos de un personal que se especializara en el tema, debido a que el servicio de
soporte es una actividad que demanda mucho esfuerzo y tiempo. Estos servicios estaran
definidos por un tiempo de respuesta, garantizado segun lo acordado en los contratos y

resolucién de problemas de gran nivel.

Para comenzar con el servicio de soporte de software se colocan los términos bajo los cuales el
Centro comenzara a brindar los servicios, la fecha de inicio del servicio sera después de la firma
del acta de aceptacion del producto, el servicio se brindara por un plazo no mayor de 365 dias,
prorrogable cuando se venza el periodo sefialado. Para modificar alguno de estos servicios,
podra proponerlo tanto el equipo de soporte como el cliente, teniendo en cuenta que los cambios
se realizaran de mutuo acuerdo. Es importante sefialar que los cambios que se realicen en el
personal clave de ambas partes deben ser informados con antelacién por la parte que decide

realizarlo.

Entre los servicios de soporte de software que brindara el Centro se encuentran:
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Reinstalacion de Software (RS): para realizar este servicio, una vez que el cliente haga
su solicitud a través del sistema telefonico, chat o correo electronico, el operador de
solicitud la almacena en un registro de solicitudes para reinstalacién de software y se la
envia al equipo de soporte, el cual se encargara de asignar y comunicarselo al especialista
indicado. Este dltimo recibe la informacién necesaria, revisa personalmente las
condiciones del sistema a reinstalar y realiza el soporte. El cliente recibe el servicio de
reinstalacion y termina el procedimiento. En caso de que se hayan pactado acuerdos de
rendimiento, precision, entre otros, con el cliente, deben realizarse pruebas que garanticen
el Acuerdo de Nivel de Servicios (ANS), es importante sefialar que para el caso de los
proyectos del CISED, el ANS se incluye en el documento Proyecto técnico del software. El
equipo de soporte garantizara en lo posible la integridad, confidencialidad y accesibilidad
de la informacion almacenada hasta el momento en la base de datos.

Ver Anexo 3 para el flujo de servicio de RS.

Actualizacion y Mantenimiento de Software (AMS): para la actualizacion vy
mantenimiento del software el cliente hace su solicitud de servicio a través del sistema
telefonico. Posterior a eso el operador recibe la solicitud y la almacena en un registro de
solicitudes para AMS, luego se la envia al equipo de soporte que se encargara de
asignarlo y comunicarselo al especialista de AMS, el cual recibe la informacion y realiza
una auditoria al sistema para conocer sus caracteristicas. Después de eso efectia el
servicio de soporte especificado. El equipo de soporte puede guardar la informacion en el
sistema de actualizacion automatica.

Ver Anexo 4 para el flujo de servicio de AMS.

Capacitacién Técnica (CT): el éxito de la capacitacion para mejorar las practicas de los
proveedores depende de muchos factores, por ejemplo, quién se capacita y donde, qué
estan aprendiendo los proveedores y como se esta ensefiando la informacion, si se esta
reforzando la capacitacion y cémo se miden los resultados de la capacitacion. La

capacitacion se debe iniciar determinando claramente las habilidades y las necesidades de
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los proveedores y los entornos donde estos realizan su trabajo. Durante esta planificacion
es importante considerar la forma de mantener las aptitudes adquiridas durante la

capacitacion.

Esta capacitacion sera realizada de la siguiente manera: el cliente solicita capacitacion
técnica, el jefe de soporte del equipo recibe la solicitud personalmente y asigna la actividad
a un especialista capacitado que sera el responsable de transmitir conocimientos al cliente
y desarrollar destrezas y habilidades técnicas para poder llevar a cabo una actividad
productiva de la manera mas eficiente. El servicio concluird una vez que el cliente adquiera
los conocimientos basicos fundamentales en la capacitacion y el mismo haya quedado
satisfecho.
Ver Anexo 5 para el flujo de servicio de CT.
Plataforma de soporte online: esta plataforma permitira el acceso a los servicios:

v Gestion de incidencias.

v/ Base de conocimientos.

v' Reportes de los servicios contratados.
Este servicio estara disponible a través de Internet, una vez que se comience a brindar el
mismo se le suministraran al cliente una o varias cuentas de usuarios para el acceso a la
plataforma. Estos usuarios deben elegirse previamente entre las dos partes y capacitarse
para asumir este rol.
Chat con técnicos y especialistas de soporte: este servicio consiste en poner a
disposicion de los clientes la posibilidad de intercambiar sus inquietudes, enterarse de
nuevas actualizaciones de soluciones y gestionar las incidencias ocurridas con técnicos y
especialistas del CISED.
Acceso telefonico al CISED: este servicio consiste en poner a disposicion de los clientes
la posibilidad de intercambiar sus inquietudes, conocer sobre nuevas actualizaciones y

gestionar las incidencias ocurridas a las aplicaciones adquiridas por los clientes, con
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técnicos y especialistas de soporte de software del CISED. Los nameros telefénicos del
Centro serdn suministrados una vez que se firme el ANS. Es necesario hacerle
comprender al cliente que este servicio debera utilizarse con brevedad para no mantener
las lineas ocupadas por mucho tiempo, por lo que cuando realice la llamada debe tener
clara la situacion que se presento.

e Gestion de problemas mediante acceso remoto: el servicio se realiza cuando una
incidencia se convierte en un problema, el cliente participa en la solucién del mismo y es

encargado de proveer los datos necesarios para realizar el servicio.

El procedimiento que se propone para brindar el servicio de soporte de software en el CISED se
inicia cuando el cliente solicita el servicio por algun fallo presentado en el sistema después de
instalado. El operador de solicitud recibe y registra la solicitud con todos los datos del cliente en
un documento y lo envia al equipo de soporte. El equipo analiza la solicitud registrada y define
una estrategia de trabajo, se le comunica la estrategia al especialista de soporte correspondiente
y éste realiza la tarea de soporte; una vez que el cliente recibe el servicio acaba el procedimiento.
De no encontrarse la solucidon, las incidencias del cliente seran recogidas en un informe y

analizadas por el equipo de soporte, este las clasificara y valorara su respectiva solucion.

Las solicitudes de cambios que aparezcan seran recogidas en el informe Solicitudes de cambio,
luego seran analizadas y se valorara su solucion. La respuesta se realizara de manera inmediata,
brindado una nueva solucién al cliente. De esta forma concluye el servicio de soporte de software

gue se brindara.

En el caso que no se pueda brindar el servicio solicitado, se analizara la situacion en reuniones
mensuales que realizara el equipo de soporte del CISED. En estos encuentros se valoraran
soluciones a proponer para realizar el servicio de manera eficiente, una vez encontrada la

respuesta al problema, se le comunicara al cliente a través del correo electrénico.
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Para reportar una inquietud al area de soporte, el cliente deberd designar a un ndmero de
personas que tendran el compromiso de visitar, llamar por teléfono o enviar un correo electronico
al equipo de soporte y establecer con ellos las condiciones necesarias para recibir este servicio,
gue seran plasmadas en la planilla de solicitud.

Ver Anexo 6 para la planilla de solicitud de servicio de soporte de software.

Estas personas seran las Unicas autorizadas por el cliente para solicitar dichos servicios. Entre

los servicios de soporte a brindar en el CISED se proponen los siguientes:

Servicio Periodo Horario
Reinstalacién de software Lunes-Sabado | 8:00 AM-5:00 PM
Actualizacion y mantenimiento de software Lunes-Sabado | 8:00 AM-5:00 PM
Capacitacion técnica Lunes-Sabado | 8:00 AM-5:00 PM
Acceso a chat online con técnicos y especialistas de soporte Lunes-Sabado | 8:00 AM-5:00 PM
Acceso telefonico al CISED Lunes-Sabado | 8:00 AM-5:00 PM
Gestion de problemas mediante acceso remoto Lunes-Sabado | 8:00 AM-5:00 PM

Tabla 9: Servicios de soporte de software. Horarios en los que se brindara el servicio.

Ver Anexo 2 para el flujo de servicio de soporte de software en el CISED.

2.8.Gestion de incidencias
La Gestion de incidencias tiene como objetivo resolver, de forma rapida, cualquier incidencia que

afecte el correcto funcionamiento de la solucién informatica.
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El nivel de prioridad de una incidencia se basa esencialmente en su impacto, que es el que

determina la importancia de la incidencia, dependiendo de como este afecta a los procesos de

negocio y del numero de usuarios afectados. Un impacto puede ser segun su grado:

Urgente: se refiere a situaciones que deben ser solucionadas en el momento, pues su
demora afecta procesos claves en la organizacion del cliente.

Alta: se refiere a situaciones criticas que afectan el funcionamiento de la solucion
informatica o funcionalidades vitales de las areas.

Media: se refiere a situaciones que afecten el funcionamiento de algin componente de la
solucion (modulo, subsistema, funcionalidad, entre otros) o el correcto desenvolvimiento
de parte de los procedimientos del sistema en cuestion.

Baja: se refiere a situaciones que representan un problema minimo para el correcto
funcionamiento de la solucion informatica; no se compromete el funcionamiento total de la
aplicacion y parte de la informacion puede ser registrada o se pueda registrar por vias

alternativas.

2.8.1. Categorizacion de las incidencias.

Es frecuente que existan multiples incidencias concurrentes, por lo que es necesario determinar

un nivel de prioridad para la resolucién de las mismas. También se deben tener en cuenta

factores auxiliares, tales como el tiempo de resolucion esperado y los recursos necesarios, las

incidencias sencillas se tramitaran en el menor tiempo posible. Dependiendo de la prioridad se

asignaran los recursos necesarios para la resolucion. La prioridad de la incidencia puede cambiar

durante su ciclo de vida, por ejemplo, se pueden encontrar soluciones temporales que restauren

aceptablemente los niveles de servicio y que permitan retrasar el cierre de la incidencia sin

graves repercusiones. Es conveniente establecer un protocolo para determinar, en primera

instancia, la prioridad de la incidencia.
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La siguiente imagen modela el modo de un posible diagrama de prioridades en funcion de la

urgencia e impacto de la incidencia:

IMPACTD
-~

O critica
Ao T * O ana
[ media
[ saia
Medo T T
Bajo T r
4 + 3 + —F URGENCIA
1 10 20 30 40

Tiempo (horag)

Figura 1: Impacto por urgencia.

2.8.2. Escalado.
Es frecuente que el equipo de soporte no sea capaz de resolver, en primera instancia, una
incidencia y para ello deba recurrir a un especialista o a algun superior que pueda tomar

decisiones que se escapan de su responsabilidad. A este proceso se le denomina escalado.

Existen dos tipos diferentes de escalado:
e Escalado funcional: es cuando los administradores (nivel 2) no pueden darle solucion a
una incidencia y lo pasan al nivel 3.
e Escalado jerarquico: es cuando el jefe de proyecto decide asignar mas recursos
humanos para resolver la incidencia, dandole mayor prioridad, o decide no resolver

determinada incidencia en esta version del sistema. [7]

2.8.3. Registro y clasificacion de incidencias.
La admision y registro de incidencias es el primer paso para una correcta gestién de las mismas.

Estas pueden provenir de diversas fuentes, tales como clientes y gestion de aplicaciones, entre
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otras. El proceso de registro debe realizarse inmediatamente, pues resulta mucho mas costoso

hacerlo posteriormente y se corre el riesgo de que la aparicion de nuevas incidencias demore

indefinidamente el proceso.

La clasificacion de una incidencia tiene como obijetivo principal recopilar toda la informacién que

pueda ser utilizada para la resolucion de la misma. Este proceso debe implementar los siguientes

pasos:

Categorizaciéon: se asigna una categoria dependiendo del tipo de incidencia o del
grupo de trabajo responsable de su resolucion. Se identifican los servicios afectados
por la incidencia.

Establecimiento del nivel de prioridad: dependiendo del impacto y la urgencia se
determina, segun criterios preestablecidos, un nivel de prioridad.

Asignacion de recursos: si el equipo de soporte no puede resolver la incidencia en
primera instancia, designara al personal de soporte responsable de su resolucion de
nivel 2.

Monitorizacion del estado y tiempo de respuesta esperado: se asocia un estado a
la incidencia (por ejemplo: registrado, activo, suspendido, resuelto, cerrado) y se estima

el tiempo de resolucion de la incidencia en base al ANS correspondiente y la prioridad.

De cada incidencia se solicitara la siguiente informacion:

Numero: nimero asignado automaticamente a la incidencia registrada.

Cliente afectado: nombre de la persona afectada por la incidencia.

Area de la incidencia: representa el tipo de incidencia, se pueden utilizar categorias,
tales como sistema operativo, paquete ofimatico, navegador, u otras mas especificas.
Creador del reporte: nombre de la persona que creo el reporte (operador).

Responsable: nombre de la persona asignada a una incidencia.
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e Grupo: grupo de trabajo que se encarga de la busqueda de la solucion de la incidencia

reportada (nivel 1, nivel 2 o nivel 3).

2.8.4. Analisis, resolucion y cierre de incidencias.
Cuando se recibe una nueva incidencia lo primero que se hace es examinarla con ayuda de la
Base de conocimientos para establecer si se puede identificar con otra ya resuelta y aplicar el
mismo procedimiento. De esta forma se espera proporcionar la solucion pertinente sin necesidad
de escalar la incidencia para obtener la respuesta adecuada. Si no se encuentra la solucion de

esta manera se escala la incidencia hasta obtener la solucion.

En el nivel 1 de soporte el operador del equipo evalla la incidencia y si tienen la solucion a la
misma informa al cliente de la solucion por via telefénica o por correo, incorporando el proceso de
resolucion a la Base de conocimientos. Luego determina la transmision que puede tener la
incidencia, es decir, se definen las entidades que pudiesen estar afectadas con la resolucion de
esta y destina los recursos necesarios para resolver las posibles incidencias de forma proactiva.
Actualiza la informacion en la Base de conocimientos sobre los elementos de configuracion

implicados.

Si el equipo de soporte no encuentra solucién a la incidencia, este redefine la misma a un nivel
superior para su investigacion por los expertos asignados. Si estos expertos no son capaces de
resolver la incidencia se perseguiran los protocolos de escalado predeterminados. El protocolo
para el escalado de una incidencia del Nivel 1 al 2 es el siguiente: se notifica la incidencia por las
vias existentes al equipo de administradores (correo, teléfono, directamente), solo se indica la
existencia de la incidencia no resuelta, el equipo de administradores revisa los detalles de la
misma en el sistema y de ser necesario, con el operador que realizd la inscripcion. Luego se

registra la hora en el sistema en la que se realiza el escalado por parte de los administradores.
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Cuando la incidencia se encuentra en el nivel 2 de soporte, se comprueba que los pasos del nivel
anterior se han realizado satisfactoriamente y no restituyen un resultado positivo en la solucion de
la incidencia. El equipo de administradores evalUa la incidencia y si tienen la solucién informa la
medida al operador y a los entrenadores. Esta solucién es incorporada al proceso de resolucion
de la Base de conocimientos a través de las vias correspondientes, recalificando la incidencia si
fuera necesario. Luego, en conjunto con el equipo de soporte y los clientes, se analiza la solucion
para que la misma se implemente. Si fuera necesario se puede emitir una RFC (Solicitud de
cambio), si la incidencia fuera recurrente y no se encuentra una solucién definitiva al mismo, se
deberd informar igualmente a la gestion de problemas para el estudio detallado de las causas

subyacentes. Si no se encuentra la solucion, se prosigue al siguiente nivel.

En el nivel 3 de soporte, luego del entendimiento de la incidencia, se hace una evaluacion del
posible tiempo de respuesta necesario y el disponible. Si no es posible dar la solucién en el
término fijado se notifica a los implicados y se actualiza la informacién correspondiente a la
incidencia. En este nivel se realizan acciones similares al nivel anterior. El equipo de soporte
revisa los detalles de la incidencia en el sistema con el equipo de desarrolladores de la
aplicacion, luego se registra la fecha y hora en el sistema en la que se realiza el escalado por
parte de los especialistas. Para el caso de la solucidon de software se resuelven incidencias que

competen al equipo de desarrollo por su complejidad.

2.9. Gestion de problemas.
La gestion de problemas puede ser:
e Reactiva: cuando analiza las incidencias ocurridas para descubrir su causa y propone
soluciones a los mismos.
e Proactiva: cuando monitoriza la calidad de la infraestructura de las Tl y analiza su
configuracion con el objetivo de prevenir incidencias, incluso antes de que estos

ocurran.
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La identificacion de los problemas es responsabilidad del segundo nivel en adelante. Los
especialistas del nivel 2 son los encargados de determinar cuando debe una incidencia o un
grupo de incidencias convertirse en un problema. Asi mismo el nivel 3 puede identificar
problemas y registrarlos. El registro de problemas es, en principio, similar al de las incidencias,
aunque el énfasis debe hacerse no en los detalles especificos de las incidencias asociadas, sino
en su naturaleza y posible impacto. El registro debe incorporar informacién sobre los elementos
de configuracion implicados: causas del problema, sintomas asociados, soluciones temporales,
servicios involucrados, niveles de urgencia, prioridad e impacto, estado activo, error conocido o
cerrado. En el grupo de soporte existira un representante del nivel 3 por cada subsistema. Luego
de identificado el problema se reune el equipo y se determina a que subsistema pertenece. En
caso de los integrantes de este subsistema no puedan darle solucion al problema, se reune

nuevamente todo el equipo y le dan una solucién conjunta.

2.10. Gestion de configuracion.

En el CISED se realizaran auditorias para asegurar que la informacion registrada en la Base de
conocimientos coincide con la configuracion real de la estructura de las Tl de la organizacion.
Para garantizar que estas actividades se realicen de la forma requerida, se certificara que se estée
en condiciones de establecer los procedimientos para el control de cambio y de esta forma ir

generando nuevas versiones del producto.

2.11. Estructura del equipo que brindara los servicios de soporte de software en el CISED.
El equipo constituira el punto de contacto de toda la organizacion con los clientes, por lo tanto es
imprescindible que sea de facil localizacién, ofrezca un servicio de calidad consistente,
homogénea y mantenga puntualmente informados a los usuarios, llevando un registro de toda la
interaccion con los mismos y sirviendo de soporte al negocio. Para cumplir estos objetivos es

necesario implementar la adecuada estructura fisica y légica.

45



Capitulo 2: Propuesta de procedimiento

Estructura légica: los integrantes del equipo deben conocer y usar adecuadamente todos los

protocolos de interaccion con el cliente, como son guiones, listas de chequeos, entre otros.

Disponer de forma estable de las herramientas de software que permitan llevar un registro de la

interaccion con los usuarios. Conocer el procedimiento para realizar un escalado a instancias

superiores o entrar en discusiones sobre el cumplimiento del ANS y en caso necesario, tener

rapido acceso a la Base de conocimientos para ofrecer un mejor servicio a los usuarios y recibir

la informacién sobre los productos de la empresa de forma planificada y con la calidad requerida.

Estructura fisica: dependiendo de las necesidades de servicios locales o globales se debe de

optar por una estructura diferente para brindar el servicio de soporte de software. Existen tres

formatos basicos: centralizado, distribuido y virtual.

Servicio de escritorio centralizado: asegura que todo el contacto se canalice a traves de
una sola estructura central. Sus ventajas principales son: reducir los costos, optimizar los
recursos y simplificar la gestion. [8]

Servicio de escritorio distribuido: es la estructura tradicional cuando se trata de
empresas que ofrecen servicios en diferentes emplazamientos geograficos (ya sean
ciudades, paises 0 continentes). Entre sus desventajas se encuentran que generalmente
es mas caro, se complica la gestion y monitorizacion del servicio y dificulta el flujo de datos
y conocimiento entre los diferentes servicios de escritorio.[8]

Servicio de escritorio virtual: tiene como objetivo aprovechar las ventajas de los
servicios de escritorio centralizados y distribuidos, las cuales serian: la existencia de un
conocimiento centralizado, evitar duplicidades innecesarias con el consiguiente ahorro de
costes, ofrecer un servicio local sin incurrir en costes adicionales y que la calidad del

servicio sea homogénea y consistente. [8]
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En el caso del CISED se asumird, para garantizar el servicio de soporte de software, una
estructura logica y un servicio de escritorio centralizado, que gestione incidencias, dudas,

consultas y peticiones de usuarios y clientes.

2.12. Satisfaccion del cliente.
La satisfaccion es el cumplimiento de los requerimientos establecidos para obtener un resultado

con un cierto grado de gozo para un individuo. [9]

El procedimiento propuesto debe determinar la calidad del servicio de soporte de software en el
CISED, por lo que debe ser medible, viable y responder a las necesidades y expectativas del

cliente.

Resulta importante medir la calidad de los servicios prestados en funcion de su disponibilidad,
seguridad, atencion oportuna y tiempo de respuesta a incidencias, lo cual proporcionara que el
cliente se identifique con la entidad y se sienta satisfecho con el servicio proporcionado. De igual
manera, el solo hecho de que las soluciones de software estén respaldadas por un sistema de

soporte, brinda una confianza y un prestigio a la organizacion.

Existen diversos beneficios que toda empresa u organizacion pueden obtener al lograr la
satisfaccion de sus clientes, estos pueden ser resumidos en tres grandes beneficios que brindan
una idea clara acerca de la importancia de lograr esta satisfaccion:

e Primero: el cliente satisfecho, por lo general, vuelve a comprar, por tanto, la empresa
obtiene su lealtad y la posibilidad de venderle el mismo u otros productos adicionales en el
futuro.

e Segundo: el cliente satisfecho comunica a otros sus experiencias positivas con un
producto o servicio, por tanto, la empresa obtiene una difusion gratuita que el cliente

satisfecho realiza a sus familiares, amistades y conocidos.
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e Tercero: el cliente satisfecho deja de lado a la competencia, por tanto, la empresa obtiene

un determinado lugar en el mercado.

En sintesis, toda empresa que logre la satisfaccion del cliente obtendra como beneficios la lealtad
del cliente (que se traduce en futuras ventas), la difusion gratuita (Que se traduce en nuevos

clientes) y una determinada participacion en el mercado. [10]

2.13. Conclusiones.

Con la descripcion del procedimiento de soporte de software, expuesto en el presente capitulo,
se cumple con el objetivo de la investigacion. Este procedimiento permitira al CISED organizar el
flujo que deben llevar las actividades de soporte, ganando prestigio las aplicaciones informaticas
gue sean comercializadas por la Universidad. Esta situacion permitira, en gran medida, adentrar
a la UCI en un mercado dificil y de gran competencia, aspecto nunca alcanzado por un pais del

tercer mundo.
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CAPITULO 3: VALIDACION DE LA PROPUESTA.
3.1.Introduccion.
La validacién es el acto documentado de probar que cualquier procedimiento, proceso, equipo,

material, actividad o sistema conduce realmente al resultado esperado. [15]

En este capitulo se prosigue con la realizacion de la validacion de la propuesta de procedimiento
para el soporte de software en el CISED, con el objetivo de comprobar que cumple con las
necesidades requeridas. Para realizar esta validacion se utilizara la técnica Delphi, que se basa
en obtener el criterio de un grupo de expertos, de forma estructurada y sin que exista
comunicacion alguna entre ellos. Las respuestas de los expertos seran medidas numéricamente
para reflejar una respuesta promedio y determinar el grado de acuerdo del grupo. En el presente
capitulo se hara la descripcion de los pasos utilizados en la respectiva seleccion del panel de

expertos y los resultados que se obtuvieron.

3.2.Confeccion del panel de expertos.

Para lograr la validacion y aceptacion del procedimiento de soporte de software para el CISED,
se utilizé la técnica Delphi, con el objetivo de obtener el criterio de un grupo de expertos de forma
estructurada. La correcta eleccion de estos especialistas, propicia la obtencion de resultados
positivos. No existe una norma generalizada que determine un niumero 6ptimo de expertos. En
este trabajo se decidié contar con 7 expertos para la confeccion del panel, teniendo en cuenta, el

nivel de complejidad y profundidad del contenido.

El listado de expertos se determiné atendiendo a la probabilidad real de respuesta de los
candidatos, los que conforman el panel son profesionales de la UCI, que tienen experiencia en la
docencia y en el proceso productivo de la Universidad. La mayoria de ellos son especialistas que
han desempafiado el rol de lider de proyecto y poseen amplios conocimientos en temas

relacionados con el proceso a evaluar.
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Es importante destacar algunas de las cualidades que tienen los especialistas entre las que se
encuentran: la responsabilidad, la capacidad de resolucién y analisis. Estas caracteristicas han
proporcionado que las opiniones sean confiables y validas, ademés, se comprobd su asistencia
en eventos nacionales e internacionales, donde han sido valorados positivamente como

especialistas.

Conformado el listado de expertos, se le envid por correo electrénico la propuesta a presentar
para que emitieran un criterio valorativo, enviandole una breve explicacién sobre el trabajo en

general, la encuesta y el plazo en que deberian entregar su opinion.

3.3.Elaboracioén del cuestionario.

Para la elaboracion del cuestionario se tuvo en cuenta los objetivos que debe cumplir el
procedimiento propuesto para su implantacion en el CISED. La encuesta presenta una serie de
preguntas de enfoque investigativo, que permiten ver la posibilidad real de que pueda ser
aplicada la solucién. Se analizaron una serie de requisitos y una escala que se propuso del uno al
cinco, siendo uno el de menor escala y cinco el de mayor. Estas preguntas proporcionan una
mayor riqueza en las respuestas que son brindadas por los especialistas.

Ver Anexo 7 para la encuesta que se les aplico a los expertos.

3.4. Resultados de la encuesta.

Los expertos estuvieron de acuerdo en la necesidad y la posibilidad de aplicar el procedimiento
de soporte de software propuesto para el CISED, ya que este garantizara, en gran medida, la
conformidad y satisfaccion del cliente con las aplicaciones, asi como el prestigio de la institucion,
lo cual es de gran importancia, puesto que actualmente nadie adquiere una aplicacion informatica
gue no posea un sistema de soporte basico para garantizar la sostenibilidad y el mantenimiento

de las aplicaciones.
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A continuacion se reflejan los resultados emitidos por el grupo de especialistas que participaron

como panel de expertos:

Pregunta 1: ¢Qué mérito cientifico (en un rango de evaluacion de 1-5) usted le confiere a la

investigacion, teniendo en cuenta la calidad, novedad y aporte cientifico de la misma?

Rango 1 2 3 4 5
Expertos
1 X
2 X
3 X
4 X
5 X
6 X
7 X

Tabla 10: Resultados de la encuesta de validacion (Pregunta 1).

Pregunta 2: ¢ Considera necesario la definicion de un procedimiento de soporte de software para

el Centro de Identificacion y Seguridad Digital?

Criterio Muy necesario | Bastante Necesario Poco Innecesario
necesario necesario
Expertos
1 X
2 X
3 X
4 X
5 X
6 X
7 X

Tabla 11: Resultados de la encuesta de validacion (Pregunta 2).
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Pregunta 3: ¢En qué porciento usted considera que el procedimiento de soporte de software
para el Centro de Identificacién y Seguridad Digital, pueda incidir en una mejora de la satisfaccion

de los clientes?

Rango 100% 75% 50% 25% 0%
Expertos
1 X
2 X
3 X
4 X
5 X
6 X
7 X

Tabla 12: Resultados de la encuesta de validaciéon (Pregunta 3).

Pregunta 4. ¢ Considera que los servicios y roles para ejecutar el procedimiento son adecuados?

riterio Muy Adecuados Poco Inadecuados
adecuados adecuados

Expertos

1 X

2 X

3 X

4 X

5 X

6 X

7 X

Tabla 13: Resultados de la encuesta de validacion (Pregunta 4).
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Pregunta 5: ¢ Qué grado de aporte préactico le confiere al procedimiento propuesto?

Criterio Muy (til Util Poco util Inatil

Expertos

1 X

2 X

3 X

4 X

5 X

6 X

7 X

Tabla 14: Resultados de la encuesta de validacién (Pregunta 5).

Pregunta 6: ¢ Existe una correcta relacién entre las actividades y roles propuestos?

Criterio Muy alta Alta Media Baja Muy baja
Expertos
1 X
2 X
3 X
4 X
5 X
6 X
7 X

Tabla 15: Resultados de la encuesta de validacién (Pregunta 6).
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Pregunta 7: En una escala del 1 al 5 confiera una evaluacion a la propuesta segun los siguientes

criterios

Aspectos a evaluar

Satisfacciéon a las necesidades de
los clientes.

Adaptabilidad a los proyectos del
CISED.

Repercusion a los proyectos de
CISED.

Mejora en el servicio prestado

actualmente.

Mejora en la calidad de las
soluciones de software

desarrolladas por el CISED.

Posibilidad de aplicacion en otros

centros de la Universidad.

4 5 6 7
4 4 4 5
4 4 3 4
4 5 5 5
4 4 4 4
5 5 4 4
4 4 5 4

Tabla 16: Resultados de la encuesta de validacion (Pregunta 7).
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7
] m Posibilidad de aplicacion en
6 otros centros de la Universidad
. ® Mejora en la calidad de las
soluciones de software
5 desarrolladas por el CISED
J W Mejora en el servicio prestado
actualmente
4
| m Repercusion a los proyectos de
CISED
3
W Adaptabilidad a los proyectos del
] CISED
2
W Satisfaccion a las necesidades de
. los clientes
1
0] 1 2 3 4 5

Figura 2: Gréafico que ilustra los resultados de la pregunta 7 de validacién.

3.5.Resultados obtenidos
La suma de rangos se obtiene a partir de los valores ya definidos para cada parametro, se denota

por Sjy se representa por:
m
Sj = H,;f
i=1 (Rij es el rango que se establece a la evaluacion del experto

y el parametro “j").
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El valor de Sj se emplea para establecer la importancia entre los diferentes parametros, de modo

gue el mayor valor significard una mayor importancia.

Después de procesada la encuesta se determind que las respuestas de los expertos tuvieron un
equilibrio positivo en cuanto a la posibilidad de aplicar el procedimiento de soporte de software en
el CISED, ya que comienza a ordenar el flujo del servicio de soporte a las soluciones de software,
lo cual garantiza la continuidad, estabilidad y actualizacién de estas soluciones. Ademas, los
expertos destacaron que la confianza del cliente radica en saber que siempre tendra disponible

las soluciones, independientemente de los factores que puedan concurrir en cualquier momento.

3.6.Conclusiones.

Las validaciones constituyen una parte fundamental en el flujo de una investigacion. El desarrollo
de este capitulo permitid seleccionar las principales caracteristicas que debian marcar a los
especialistas que evaluaron la propuesta de procedimiento y con ello elaborar una encuesta que
mostro el valor de la investigacion, demostrando la necesidad e importancia de implementar un

procedimiento para brindar servicios de soporte de software.
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CONCLUSIONES GENERALES

e Se defini6 un marco tedrico conceptual sobre el soporte de software que agrupa los

conceptos fundamentales para una mejor comprensién del procedimiento descrito.

e La propuesta de soporte de software elaborada permite que los servicios proporcionados
al cliente cumplan las expectativas de los mismos, definiéndose un flujo de trabajo para el
Centro de Identificacion y Seguridad Digital que garantiza la conformidad del cliente con la

aplicacion.

e Los servicios, herramientas y procedimientos definidos en la propuesta contribuyen a que

los productos a desplegar por el CISED mantengan la calidad requerida.

e Con la aplicacion y uso de la estrategia propuesta los expertos y el equipo de desarrollo
prevén una mejora al servicio de soporte de software brindado actualmente en el CISED;
por tanto, se le dio total cumplimiento al objetivo general de la investigacion, pues se
elaboré un procedimiento que permitird brindar servicios de soporte de software, capaz de

asegurar una mejor aceptacion de los productos del CISED en el mercado.

57



Recomendaciones

RECOMENDACIONES

Los objetivos propuestos fueron cumplidos satisfactoriamente, pero se recomienda que:

>

Se mantenga actualizada la documentacion y los materiales relacionados con el servicio
de soporte de software, ya que permitirdn que los clientes y trabajadores se mantengan

informados.
Se facilite un servicio proactivo con los clientes.

Se realice una gestion del conocimiento en el éarea de la informéatica y las

telecomunicaciones a clientes y usuarios.

Se implemente una herramienta que permita desarrollar el procedimiento propuesto.
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Glosario de términos

GLOSARIO DE TERMINOS

B
Base de conocimientos: proporciona los medios para el almacenamiento informatizado, la
organizacion, y la recuperacion de los conocimientos, ademas brinda informacion pertinente y

coherente.

Cc

Checklists (Lista de chequeo): listado de procedimientos para la consecucion de un objetivo, en
este caso, la instalacion y correcto funcionamiento de la aplicacion a investigar. Aseguran la
consistencia e integridad en el desarrollo de la tarea, de tal modo, que sea reproducible siguiendo

todos los pasos que constituyen el checklist.

Cls (Elemento de Configuracion) es una unidad fisica y/o l0gica, parte de un conjunto mayor de
elementos, producida o adquirida, que por sus caracteristicas es distinguible de las demas y cuya

evolucion interesa administrar.

CMBD (Configuration Management Database): es un concepto que introduce ITIL / 1ISO 20000
para facilitar la gestion de los servicios de las TI. Estrictamente, no es mas que una base de

datos que soporta la gestion de la configuracion de los activos de las TI.

D
DHS (Depésito de Hardware Definitivo): es donde se almacena piezas de repuesto y

documentacion para la rapida reparacion de problemas de hardware en el entorno de produccion.

64



Glosario de términos

E
ECS (Elemento de configuracidon del software): incluyen ejecutables, cddigo fuente, modelos
de datos, modelos de procesos, especificaciones de requisitos y pruebas; para cada uno de estos

elementos se almacenaré al menos: nombre, version, estado y localizacion.

H
Help Desk (Ayuda de escritorio): conjunto de servicios que ofrece la posibilidad de gestionar y
solucionar todas las posibles incidencias, junto con la atencion de requerimientos relacionados

con las TICs (Tecnologias de Informacion y Comunicaciones).

HTTP (HyperText Transfer Protocol (Protocolo de transferencia de hipertexto): es el método
mas comun de intercambio de informacidn mediante el cual se transfieren las paginas web a un

ordenador.

Incidencia: cualquier evento que no forma parte de la operacion estandar de un servicio y que

causa, o puede causar una interrupcion o reduccion de la calidad del mismo.

L
Biblioteca de Software Definitivo (DSL): almacena copias de todo el software instalado en el
entorno de las TI; incluyendo no solo sistemas operativos y aplicaciones: sino también;

controladores de dispositivos y documentacion asociada.

M
MNS (MNS o Messenger): aplicacion de mensajeria instantanea para la comunicacion por texto,

voz y video entre personas.
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Glosario de términos

MOF (Meta Object Facility): es un estandar para dar soporte a las distintas etapas de una forma
integrada, consistente y flexible, con el fin de poder establecer reglas de equivalencia que

permitan la transformacion directa entre los modelos.

MySQL: es un sistema de gestion de bases de datos (SGBD) multiusuario, multiplataforma y de

cédigo abierto.

P
Proyecto técnico: documento que recoge la informacion relativa a la soluciéon de software que

se desea comercializar.

Proceso: secuencia de actividades que tienen un marcado inicio y fin.

PHP (HyperText Preprocessor): es un lenguaje que permite la generacion dinamica de
contenidos en un servidor web. Entre sus principales caracteristicas se destacan: potencia, alto

rendimiento, facilidad de aprendizaje y la escasez de consumo de recursos.

R
RFC ((Request for Change) Solicitud de cambio): cambio a los requerimientos que hace el

cliente sobre una aplicacion.

S

SLA ((Service Level Agreement) Acuerdo de Nivel de Servicios): consiste en un contrato en
el que se estipulan los niveles de un servicio en funcion de una serie de parametros objetivos,
establecidos de mutuo acuerdo entre ambas partes, refleja el nivel operativo de funcionamiento,

penalizaciones por caida de servicio y limitacién de responsabilidad por no brindar el servicio.
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Glosario de términos

Soporte On Site: es el servicio de soporte técnico que se brinda en el lugar.

Service Desk (Servicio de escritorio): gestiona incidencias y peticiones rutinarias de nuevos
servicios, mantiene informado a los usuarios de todos los eventos relevantes con el servicio que

les pudieran afectar.

SSL: (Secure Sockets Layer): protocolo disefiado para proveer comunicaciones encriptadas en

internet.

SMTP: (Simple Mail Transfer Protocol (Protocolo Simple de Transferencia de Correo): es un
protocolo de la capa de aplicacion. Se basa en texto utilizado para el intercambio de mensajes de

correo electronico entre computadoras u otros dispositivos (teléfonos moviles, entre otros).

I
Tl: (Tecnologias de la informacidn): herramientas y métodos empleados para retener,
manipular o distribuir informacion. Las tecnologias de la informacion se encuentran generalmente

asociadas con las computadoras y las tecnologias afines aplicadas a la toma de decisiones.

Vv

IVR ((Interactive Voice Response (Respuesta de Voz Interactiva): permite contestar a cientos
de miles de llamadas al dia, proporcionando informacién e interactuando con bases de datos via
telefonica. Cuenta con una interfaz de programacion gréafica que permite desarrollar complejos

sistemas de atencion telefénicos.
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