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Resumen

La produccién de la facultad 1 de la Universidad de las Ciencias Informéticas se

encamina hacia el desarrollo de tecnologias web para la digitalizacion de la sociedad,

y para la exportacion, para ello se encuentra organizada en dos centros que agrupan a
diferentes proyectos. Una vez terminado el producto, antes de comenzar su
despliegue, se le debe realizar diferentes tipos de pruebas, para garantizar que salga
con la calidad requerida y cumpla con los requisitos del cliente. Sin embargo, en la
facultad 1 no se han definido actividades obligatorias para realizarle pruebas de
liberacion al producto.

La investigacion tiene como objetivo proponer un procedimiento general para pruebas
de liberacion de los productos de la facultad 1. Para ello se enfoca en la planificacién,
desarrollo y control de las pruebas de liberacién de los productos desarrollados en los
centros de la facultad 1, esto posibilitard, que el producto final, una vez revisado,
cumpla todos los requisitos establecidos y posea un mejor indice de calidad. Se
analiza la situacion actual con el fin de desarrollar una propuesta aplicable a los dos
centros de la facultad 1.

El disefio de este procedimiento esta basado en las especificaciones de la NC ISO/IEC
9126-1:2005 asi como en el ciclo Deming para la mejora continua. La propuesta
permitira que las aplicaciones web desarrolladas en estos centros, lleguen al
Laboratorio Industrial de Pruebas (LIPS) con la menor cantidad de defectos posibles y

cumplan de esta forma con los requisitos establecidos por el cliente.

Palabras Claves: procedimiento, prueba, liberacion.
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Introduccion

Introduccion
Las pruebas de liberacién de software no son mas que una actividad de evaluaciéon del

producto. La experiencia ha demostrado que no se deben realizar al final del desarrollo del
producto, sino durante todo su ciclo de vida. Estas no tienen como objetivo destruir el producto,

sino aportar informacion sobre el mismo para tomar decisiones y acciones correctivas.

En muchos paises de Europa y otras partes del mundo, han recurrido a la via de pruebas de
liberacién de software, con el propésito de generar un espacio en el cual se puedan confrontar
y poner a prueba el desempefio de productos y servicios, contribuyendo, en el desarrollo y la
ejecucion de proyectos de investigacion, en los campos afines a su mision en los ambitos
académico e industrial. Muchos de estos paises cumplen con la asesoria a las grandes
empresas en la seleccién y programacion de las pruebas necesarias. Esto se hace con el
objetivo de asegurar el buen desempeiio de los productos de la empresa, desde los aspectos
de usabilidad durante su utilizacion, pruebas de productos y sistemas con la participacion de

usuarios reales.

A partir de la necesidad de controlar y comprobar la calidad de los productos, se comienza a
idear un sistema que permitiera detectar los defectos del producto antes de lanzarlo al
mercado. Como respuesta a esta busqueda de mejora y control de los errores de los
productos, se comienzan a ejecutar a nivel mundial, pruebas de liberacion de los productos,
con el proposito de ofrecer a los clientes, mejores servicios y recursos, tanto para los proyectos
que se llevan a cabo en las oficinas, como para los que se realizan en instalaciones externas.
(AENOR, 2008)

Cuba ha dado grandes pasos para entrar en el mercado mundial con sus productos. A pesar de
no representar una gran potencia tecnolégica, en los Ultimos afos, se ha venido trabajando, por
elevar el nivel de las Tecnologias de la Informacion y las Comunicaciones (TIC), que ocupan

un papel primordial en la sociedad y la economia de cualquier nacion.

En la nacién cubana, se encuentra el Ministerio de Informatica y las Comunicaciones (MIC).
Como parte de la basqueda de lograr, que los productos cubanos alcancen un alto nivel de
reconocimiento en el mercado mundial, y que tenga la calidad necesaria, el mismo se apoya en

la realizacion de pruebas y emplea modelos de calidad reconocidos internacionalmente. La
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Universidad de las Ciencias Informaticas (UCI) juega un rol muy importante en el desarrollo
tecnolégico de Cuba, como protagonista nimero uno de los papeles principales en el desarrollo
de software y por consiguiente en garantizar la calidad de los mismos.

Para liberar un producto muchas facultades lo hacen después que el producto esta terminado,
mayormente realizan pruebas de caja negra y estas se organizan en laboratorios de pruebas
dentro de la facultad, otras también hacen pilotos en el entorno natural del cliente antes del
despliegue. Con este objetivo la UCI ha creado diversos grupos de proyectos de calidad que
incursionan en este campo y se ocupan tanto de la produccion como de la calidad de los
productos de software que salen de los mismos.

Existe ademas el Laboratorio Industrial de Pruebas (LIPS), que asesora a cada facultad y
recibe los productos de sus centros para una posterior revision y realizacion de pruebas de
liberacion mas profundas de los productos de exportacion que se desarrollan en la universidad,
como son las aplicaciones Desktop y Web. Este laboratorio se encarga de encontrar al
producto la mayor cantidad de no conformidades posibles, para luego ser liberado.

La facultad 1 esta compuesta por dos centros: el Centro de Identificacion y Seguridad Digital
(CISED) y el Centro de Informatizacién Universitaria (CENIA). Estos centros tienen
internamente varios proyectos que necesitan tener un control interno de la calidad. Es por ello

gue se hace necesario revisar integralmente la calidad de cada uno de ellos.

En el centro CISED y CENIA no se realizan pruebas de liberacion, trayendo como
consecuencia que la version entregada al LIPS, tenga n errores que no fueron previamente
detectados, haciéndose el trabajo mas engorroso para los probadores del LIPS y contando con

un producto de poca calidad.

A pesar, de que si se realizan algunos tipos de pruebas, estas no se hacen con la seriedad
requerida, ni su ejecucion permite detectar la mayor cantidad de defectos posibles. Se entiende
que la estrategia implementada en la facultad 1, no garantiza completamente el aseguramiento
de la calidad del producto, y la mejora continua de su desarrollo, teniendo en cuenta que:

e La estrategia de aseguramiento de la calidad en los centros de la facultad no es la

mejor, por lo que debe hacer énfasis en las pruebas que se le deben realizar al
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producto, para que este llegue al laboratorio industrial de pruebas (LIPS) con la menor
cantidad de no conformidades posibles.

En el centro CISED, el lider de proyecto no define diferentes tipos de pruebas para la

liberacion del producto.

La documentacion de los productos en ocasiones no esta en correspondencia con el

mismo.

No se encuentra definido un procedimiento que rija el proceso de liberacion de los

productos.
No esta implementado un modelo de calidad para la liberacion del producto.

Esta investigacion se enmarca en la fase intermedia, entre la terminacién de la fase de
implementacion y el despliegue, donde se realizan las pruebas de liberacion del producto. Esto
es necesario porque no existe un laboratorio de pruebas, ni la facultad esta en condiciones de
implementarlo. Por lo tanto, el producto debe pasar primero por el laboratorio industrial de
pruebas (LIPS), para que se le realicen las pruebas suficientes, y asi detectar la mayor
cantidad de no conformidades posibles quedando el mismo, libre de defectos La propuesta
permitira obtener una forma de garantizar que los productos desarrollados tengan la menor
cantidad de defectos posibles y que los centros cuenten con una guia para liberar sus

productos.

Después de analizar la situacion existente el siguiente problema cientifico es: ¢Cdémo
planificar, desarrollar y controlar las pruebas de liberacion de los productos desarrollados en
los centros de la facultad 1?

Por tanto, la presente investigacion tiene como objetivo general proponer un procedimiento
para las pruebas de liberacion de los productos de software desarrollados en los centros de la
facultad 1.

Se define que el objeto de estudio es el proceso de pruebas de calidad de los productos de
software y el campo de accion puede identificarse como el proceso de pruebas de liberaciéon

de los productos desarrollados en los centros de la facultadl.
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Para encaminar la investigacion y con vistas a resolver el problema planteado se propone la
siguiente hipoétesis: Sise define un procedimiento para pruebas de liberacion de los productos

software, se garantizard el proceso de liberacion de los productos.
Variable independiente: procedimiento para pruebas de liberacion de los productos software
Variable dependiente: el proceso de liberacion de los productos

Para satisfacer las necesidades planteadas es necesario establecer las tareas de la

investigacion que se exponen a continuacion:
Andlisis documental sobre los métodos y técnicas para la investigacion.

Profundizacion del estudio de las normas enfocadas a la evaluacion de la conformidad
de los productos de software.

Disefio del procedimiento para el disefio, implementacion y control de las pruebas de

liberacion de los productos de software de la facultad 1.

Validacion de la propuesta del procedimiento de pruebas de liberacion de los productos
software desarrollados en los centros de la facultad 1.
El trabajo de diploma se encuentra estructurado de la siguiente manera:

Capitulo 1: “Fundamentacion Tedrica” como su titulo indica, fundamenta tedricamente el
trabajo de diploma, en el que se hace un estudio de los tipos de pruebas, las pruebas de
liberacion, los elementos esenciales para la confeccién de un procedimiento para pruebas de
liberacion, cuyo resultado constituye la base del desarrollo de la presente investigacion. Dentro
de las principales técnicas y métodos a utilizar dentro del desarrollo de este capitulo estan:
v' Métodos tedricos

Historico logico: permite estudiar de forma analitica la trayectoria historica real de los
fendmenos, su evoluciéon y desarrollo. Fue utilizado para estudiar todo lo referente a los
meétodos concernientes al tema.

Analitico-sintético: este método permite, partiendo de un analisis de toda la informacion

recopilada, sintetizar y organizar de manera adecuada, para confeccionar una buena estructura
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buscando siempre la perfeccion. De esta manera se lograra un mayor entendimiento del
procedimiento que se realizara.

Capitulo 2: “Disefio del procedimiento de pruebas para los productos de software desarrollados
en los centros de la facultad 1”. En este apartado se utilizara como herramienta de apoyo en la
definicion de los problemas:

v' Métodos empiricos:

Entrevistas: este método permitira recopilar todo tipo de informacién con personas especialistas

en el tema, para de esta forma enriquecer mas la investigacion.

Capitulo 3: “Validacion del procedimiento propuesto” En este capitulo se valida la propuesta.




CAPITULO

Fundamentacion tedrica

En el presente capitulo se realiza el estudio del estado del arte, donde se brinda una
vision general de los aspectos relacionados con la calidad de software, asi como el
aseguramiento de la calidad, la gestiéon de la calidad, entre otros. También se hace
referencia sobre las diferentes normas y modelos que existen en funcion de la mejora
continua, los niveles de pruebas que propone RUP que se utilizan para la revisiéon de
un producto software, y otros tipos de pruebas de calidad.

Se investiga o evallua todo el proceso de trabajo, los distintos laboratorios de calidad
existentes en las diferentes facultades que existen en la Universidad de las Ciencias
Informaticas (UCI), y experiencias que existen, tanto positivas como negativas. Asi
como un estudio de como se comporta fuera de la universidad este proceso, tanto en
el ambito nacional como internacional, tecnologias, métodos actuales, profundizando
en las normas ISO establecidas para el control de la calidad del software, para asi con

esta investigacion dar solucion al problema planteado en la presente investigacion.

1.1 Marco Conceptual

Prueba: es la actividad en la cual un sistema o0 uno de sus componentes, se ejecuta
en circunstancias previamente especificadas donde los resultados se observan y
registran y se realiza una evaluacion de algun aspecto”. Es el "proceso de ejecutar un
programa con fin de encontrar errores". El nombre "prueba’, ademas de la actividad de
probar, se puede utilizar para designar "un conjunto de casos y procedimientos de
prueba”. (ISO 9000, 2005)

Pruebas de software: son los procesos que permiten verificar y revelar la calidad de

un producto software. Se integran dentro de las diferentes fases del ciclo del software

dentro de la Ingenieria de Software. Asi se ejecuta un programa y mediante técnicas
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experimentales se trata de descubrir qué errores tiene. Las mismas son el proceso de
ejecucion de un programa con la intencion de descubrir un error. (ISO, 2008)

Pruebas basadas en experiencia: son aquellas pruebas que requieren de mayores
competencias en el probador y estan mayormente enfocadas a las experiencias
obtenidas de pruebas anteriores.

= Adivinacion de errores
= Ataques al sistema
= Exploratorias (Pressman, 1998)

Pruebas exploratorias: las pruebas exploratorias pueden ser realizadas en cualquier
situacién donde no sea obvio cual es la préxima prueba que se debe realizar. Puede
tener varios objetivos como obtener retroalimentacion rapida, de cierto producto o
funcionalidad y aislar un defecto en particular, investigar el estado de un riesgo
particular, o evaluar la necesidad de disefiar pruebas para determinada &area.
(Pressman, 1998).

Pruebas guiada por casos de prueba.

Verifican las especificaciones funcionales y no consideran la estructura interna
del programa.

Se realiza sin el conocimiento interno del producto.

No validan funciones ocultas (por ejemplo funciones implementadas pero no
descritas en las especificaciones funcionales del disefio) por tanto los errores
asociados a ellas no seran encontrados.

O sea los casos de prueba pretenden:

Demostrar que las funciones del software son operativas.

Que las entradas se aceptan de la forma adecuada y que se produce el
resultado correcto.

Asi como la integracion de la informacion externa (por ejemplo archivos de
datos) se mantiene. (Pressman, 1998).

Pruebas de liberacion: como politica de la Universidad de las Ciencias Informaticas

se aplican las pruebas de liberacion. Su objetivo es revisar exhaustivamente un
software y declararlo en estado Optimo para su entrega posterior al cliente y servir

como antesala a las pruebas de aceptacion. (Pressman, 1998)
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Casos de prueba: el proposito de un caso de prueba es especificar una forma de
probar el sistema, incluyendo las entradas con las que se ha de probar, los resultados
esperados y las condiciones bajo las que ha de probarse. (Rational, 2003)

Modelos de calidad: es un conjunto de buenas practicas para el ciclo de vida del
software, enfocado en los procesos de gestion y desarrollo de proyectos. (Lewis,
2005)

Normas ISO: las normas son un modelo, un patrén, ejemplo o criterio a seguir. Una
norma es una formula que tiene valor de regla y tiene por finalidad definir las
caracteristicas que debe poseer un objeto y los productos que han de tener una
compatibilidad para ser usados a nivel internacional. La finalidad principal de las
normas ISO es orientar, coordinar, simplificar y unificar los usos para conseguir

menores costos y efectividad. Ademas, tiene valor indicativo y de guia. (Sans, 1998)

Evaluacion de la conformidad: la evaluacion de la conformidad es el procedimiento
mediante el cual se determina el grado de cumplimiento de un proceso o producto, con
las normas oficiales mexicanas, con las normas internacionales, o con otras
especificaciones, prescripciones o caracteristicas. La evaluacién de la conformidad
abarca, entre otros, los siguientes aspectos: muestreo, prueba, calibracion,
certificacion y verificacion. (ISO 9000, 2000)

1.2 Calidad del software

Actualmente el desarrollo de software se ha convertido en el principal aliado de las
grandes empresas y organizaciones, pues el desarrollo y supervivencia de estas
depende en gran medida de los sistemas informéticos. Ademas, el argumento de la
calidad es exhibido por las empresas como un factor diferenciador, como clave de sus
procesos de negocio y como eslogan de competitividad empresarial. Por lo que se
hace hincapié en la necesidad de construir un software con una excelente calidad.

La calidad del software es el conjunto de cualidades que lo caracterizan y que
determinan su utilidad y existencia. La calidad, es sin6bnimo de eficiencia, flexibilidad,
correccion, confiabilidad, mantenibilidad, portabilidad, usabilidad, seguridad e
integridad. (Croshy, 2003 ).

Esto demuestra que un software debe tener relacionados enfoques de proceso,

producto y efecto, a través de la aplicacion de varios modelos y estandares como se
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menciona anteriormente, ademas de garantizar que sea aceptado por clientes

satisfechos, entonces, sera un producto de software con calidad.

Con vistas a lograr la calidad del software, las empresas se enfocan en el alcanzar un
Sistema de Gestién de la Calidad (SGC), y para ello se enfocan en: asegurar la
calidad, gestionarla y controlarla.

1.3 Aseguramiento de la calidad

El aseguramiento de la calidad nace como una evolucion natural del control de calidad,
gue resultaba limitado y poco eficaz para prevenir la aparicién de defectos. Para ello,
se hizo necesario crear sistemas de calidad que incorporasen la prevencion como
forma de vida y que, en todo caso, sirvieran para anticipar los errores antes de que
estos se produjeran (otros, 2003)

El aseguramiento de la calidad: consiste en tener y seguir un conjunto de acciones
planificadas y sistematicas, implantadas dentro del sistema de calidad de la empresa.
Estas acciones deben ser demostrables para proporcionar la confianza adecuada
(tanto a la propia empresa como a los clientes) de que se cumplen los requisitos del
sistema de la calidad. (Prof. Dr. Ing. Arturo Luis Romero, 2007)

Si se logra que se cumpla al pie de la letra el aseguramiento de la calidad en los
centros pertenecientes a la facultad 1; se conseguira entonces una mejor organizacion
en el trabajo de estos. De esta forma, se lograra también una plena calidad de los

productos desarrollados, asicomo satisfacer las necesidades del cliente.

1.4 Gestioén de la calidad

La gestion de calidad tiene que ver con la organizacion interna que ejerce la
determinacion de los procesos productivos y de las caracteristicas y cualidades de los
productos, es decir, es la gerencia o el manejo de los procesos productivos enfocada

al mejoramiento continuo (Crosby, 2003 ).

La gestion de la calidad esta orientada hacia los deseos del cliente, tiene a los clientes
en primer plano, espera resultados positivos y a largo plazo, cuida la imagen de la
empresa, involucra a todos los niveles jerarquicos, la interfaz, el proceso, el potencial,
una cultura, una filosofia, es un proceso que destaca la responsabilidad de todos, y de

cada uno de los individuos, aspira a la mejora continua.
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En fin se puede aportar que el uso de un sistema de gestion de calidad dentro de una
compafiia es positivo para todos: empresarios, trabajadores y clientes, y como tal su
mision es la de: establecer la politica y los objetivos para obtener resultados en base a
una organizacion o compafiia con el objetivo final de alcanzar un grado de calidad.
(Lewis, 2005).Para una correcta gestion de la calidad, se debe tener en cuenta los
siguientes conceptos: planificar, organizar, dirigir y controlar las actividades para

conseguir los objetivos fijados.

La gestidn de la calidad se basa en los 8 principios de calidad. (UNITEC., 2003)

1.- Enfoque al cliente: las organizaciones dependen de sus clientes, por lo tanto,
deben comprender sus necesidades actuales y futuras, satisfacer sus requisitos y

esforzarse en exceder sus expectativas.

2.- Liderazgo: los lideres establecen la unidad de propdsito y la orientacion de la
organizacion. Deben crear y mantener un ambiente interno, en el cual el personal
pueda llegar a involucrarse en el logro de los objetivos de la organizacion.

3.- Participaciéon del personal: el personal, a todos los niveles, es la esencia de la

organizacion, y su total compromiso posibilita que sus habilidades sean usadas para el
beneficio de la organizacion.

4.- Enfoque basado en procesos: un resultado deseado se alcanza mas
eficientemente cuando las actividades y los recursos relacionados se gestionan como
un proceso. Ver siguiente capitulo para conocer mas sobre los procesos.

5.- Enfoque de sistema para la gestion: identificar, entender y gestionar los

procesos interrelacionados como un sistema, contribuye a la eficacia y eficiencia de la
organizacion en el logro de sus objetivos.

6.- Mejora continua: la mejora continua del desempefio global de la organizacion,
debe de ser un objetivo permanente de esta.

7.- Enfoque basado en hechos paralatoma de decisiones: las decisiones eficaces

se basan en el analisis de los datos y en la informacioén previa.
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8.- Relaciones mutuamente beneficiosas con el proveedor: una organizacion y sus
proveedores son interdependientes, y una relacion mutuamente beneficiosa aumenta

la capacidad de ambos para crear valor.

1.5 Control de la calidad

El control de calidad se realiza o participa en la caracterizacion de los nuevos
productos en sus diferentes fases de desarrollo y en el establecimiento de las
especificaciones de calidad de los mismos. Desarrolla, ejecuta o coordina la ejecucion
de los métodos de ensayo para determinar las caracteristicas de calidad de las

materias primas, materiales, productos intermedios y productos finales. (19011:2002)

1.6 Sistema de Calidad

Un sistema de calidad se centra en garantizar que lo que ofrece una organizacion
cumple con las especificaciones establecidas previamente por la empresa y el cliente,
asegurando una calidad continua a lo largo del tiempo. (Manuel Garcia, 2003)

1.7 Ciclo Deming

Uno de los principios basicos de la calidad es la prevencién y la mejora continua. Esto
significa que la calidad es un proyecto interminable, cuyo objetivo es detectar
disfunciones tan rapidas como sea posible después de que ocurran. Asi, la calidad
puede representarse en un ciclo de acciones correctivas y preventivas llamado “ciclo

de Deming”. (herramientasparapymes, 2005)

Plarnear

~ctuar 4\7 Hacer )
MAE|ora CO mkirua

“erificar

Figura 1.1: Representacion del Ciclo Deming

Este ciclo, representado en el ciclo de Deming, se llama modelo PDCA. PDCA se

refiere a las iniciales del inglés de los siguientes cuatro pasos:

Planear (plan): definir los objetivos a alcanzar y planificar como implementar las

acciones.

Hacer (do): implementar las acciones correctivas
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Controlar: (Check): verificar que se logre el conjunto de objetivos.

Actuar (act): segun los resultados obtenidos en el paso anterior, tomar medidas

preventivas.

Este ciclo es utilizado entre otras cosas para la mejora continua de la calidad dentro de
una empresa. El método consiste en aplicar 4 pasos definidos para asegurar alcanzar
el objetivo definido. Estos 4 pasos aseguran par el proyecto:

La organizacion légica del trabajo.

La correcta realizacion de las tareas necesarias y planificadas.

La comprobacién de los logros obtenidos.

La posibilidad de aprovechar y extender aprendizajes y experiencias adquiridas

a otros casos. (herramientasparapymes, 2005)

1.8 Mejora continua

La mejora continua es una herramienta de incremento de la productividad. Algunas de
las herramientas utilizadas incluyen las acciones correctivas, preventivas y el analisis
de la satisfaccion en los miembros o clientes. Se trata de la forma mas efectiva de
mejora de la calidad y la eficiencia en las organizaciones. (Manuel Garcia, 2003). Es
muy recomendable que la mejora continua sea vista como una actividad sostenible en

el tiempo y regular y no como un arreglo rapido frente a un problema puntual.

Se ha analizado la importancia de cumplir con el SGC y garantizar la mejora continua
de los procesos y los productos de la empresa. En este caso la UCI como productora
de software debe tener en cuenta estos criterios para garantizar su mejora continua.
El andlisis del SGC asegura que la propuesta esté enfocada en garantizar la calidad
de los procesos de la Universidad y de sus productos. A continuacion se hace un

andlisis de las metodologias utilizadas en los centros de la facultad 1.

1.9 Pruebas de software

Las pruebas de software constituyen uno de los procesos fundamentales dentro del
control de calidad del software. Consiste en la ejecucion de un programa bajo ciertos
datos de entrada (casos de prueba), para posteriormente comparar las salidas
obtenidas con las deseadas (funcion para la cual fue disefiado). (Pressman, 1998).

Se puede decir que las pruebas de software son el proceso de establecer la existencia
de errores en un programa o sistema; que nunca demuestra que un programa es
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correcto, siempre es posible que existan errores aun después de la prueba mas
completa. Las pruebas de software sélo pueden demostrar la presencia de errores, no

su ausencia.

Existen varios niveles de prueba definidos y estos niveles a su vez especifican qué
tipos y métodos de pruebas se deben utilizar en cada uno de ellos y cuales son sus

objetivos. A continuacion se hace referencia a los niveles de pruebas: (Rational, 2003)

Prueba de desarrollador
Prueba independiente
Prueba de unidad
Prueba de integracion
Prueba de sistema

Prueba de aceptacion

Prueba de Desarrollador. Es la prueba disefiada e implementada por el equipo de
desarrollo. Tradicionalmente estas pruebas han sido consideradas solo para la prueba
de unidad, aunque en la actualidad en algunos casos pueden ejecutar pruebas de

integracion. Se recomienda que estas pruebas cubran mas que las pruebas de unidad.

Prueba independiente: es la prueba que es disefiada e implementada por alguien
independiente del grupo de desarrolladores. El objetivo de estas pruebas es
proporcionar una perspectiva deferente y en un ambiente mas rico que los
desarrolladores. Una vista de la prueba independiente es la prueba independiente de
los interesados, que son pruebas basadas en las necesidades y preocupaciones de
los interesados.

Tipo de pruebas independiente

e Prueba de liberacion

1. Prueba el software funcionando como un todo.

2. Trata de probar que los objetivos para los que fue construida la aplicacion no
se cumplen en su totalidad y que por tanto el software no esta en condiciones
de ser presentado al cliente y hay que hacer modificaciones a la aplicacion.

Se realiza cuando el software funciona como un todo y esté practicamente listo

para ser presentado al cliente.

Prueba de unidad: es la prueba enfocada a los elementos probables mas pequefios

del software. Es aplicable a componentes representados en el modelo de
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implementacion para verificar que los flujos de control y de datos estan cubiertos, y
gue ellos funcionen como se espera. La prueba de unidad siempre esta orientada a
caja blanca.

Antes de iniciar cualquier otra prueba es preciso probar el flujo de datos de la interfaz
del componente. Si los datos no entran correctamente, todas las demas pruebas no
tienen sentido. El disefio de casos de prueba de una unidad comienza una vez que se

ha desarrollado, revisado y verificado en su sintaxis el cédigo a nivel fuente.

1. Enfocadas al codigo fuente de los componentes.
2. Para verificar todos los flujos de control.
3. Primero pasa por la revision del programador.

La préactica que se utiliza para desarrollar las pruebas de unidad es: Desarrollo Dirigido
por Pruebas (TDD): es una técnica de programacion que plantea escribir primero los
casos de prueba y luego implementar el necesario para ejecutarla. Los mayores

beneficios de TDD son:

Antes de escribir cualquier fragmento de codigo, se debe escribir las pruebas
automatizadas para comprobar la funcionalidad de ese futuro codigo. Como el cédigo
no existe todavia, inicialmente la prueba falla.

Una vez comenzadas las pruebas, se debe eliminar el codigo duplicado.

Prueba de integracion: prueba los componentes combinados para ejecutar un Caso
de Uso (CU) y para verificar y descubrir errores en las especificaciones de las

interfaces de las clases.

Es ejecutada para asegurar que los componentes en el modelo de implementacion
operen correctamente cuando son combinados para ejecutar un caso de uso. Se
prueba un paquete o un conjunto de paquetes del modelo de implementacién. Estas
pruebas descubren errores o incompletitud en las especificaciones de las interfaces de
los paquetes. Esta prueba debe ser responsabilidad de desarrolladores y de

independientes, sin solaparse las pruebas.

Es el proceso de combinar y probar multiples componentes juntos. El objetivo es tomar
los componentes probados en unidad y construir una estructura de programa que esté
de acuerdo con lo que dicta el disefio.
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Se llama integracion incremental cuando el programa se construye y se prueba en
pequefios segmentos en los que los errores son mas faciles de aislar y corregir, es
mas probable que se pueda probar completamente las interfaces y se puede aplicar un
enfoque de prueba sistematica.

Hay dos estrategias de integracién incremental:

Prueba de Regresién: pruebas orientadas a descubrir la causa de nuevos errores.

Las pruebas de sistema estan divididas en dos grandes grupos:

v" Funcionales: Enfocadas a los requisitos funcionales del software, a su
interaccion con el cliente de la forma que ha sido pactada.
No funcionales: Enfocadas a los requisitos no funcionales del proyecto.
desglosadas en un nimero de pruebas definidas como:
Prueba de seguridad: Los sistemas y politicas de seguridad son analizados
exhaustivamente con el fin de encontrar fallos de seguridad, tanto en el disefio,
como en la implementacién de la aplicacion.
Prueba de disponibilidad y red: Verifica de manera continua que el entorno esta
funcionando como espera y su disponibilidad esta dentro de los limites que han
sido previamente establecidos.
Prueba de rendimiento o carga: Se ejecutan tanto para determinar como
responde un sistema ante una cierta carga, como para validar otros atributos
relacionados con la calidad, como pueden ser la escalabilidad o el uso de
recursos, entre otros.
Prueba de compatibilidad: Ayudan a determinar si el producto funcionara
correctamente con otro hardware y software en el entorno pretendido.
Prueba de resistencia o estrés: Consiste en poner N usuarios Vvirtuales
accediendo concurrentemente durante varias horas y verificar que la aplicacion
responde a las peticiones en un tiempo menor a T.
Prueba de usabilidad: Consiste en asegurar que se identifiguen y corrijan a
tiempo los fallos en la interfaz gracias al seguimiento de los comentarios de los
usuarios finales.
Prueba de fiabilidad: Verifica la probabilidad de que un programa realice su
objetivo satisfactoriamente (sin fallos) en un determinado periodo de tiempo y

en un entorno concreto (denominado perfil operacional).

Prueba de Sistema: es la actividad de prueba dirigida a verificar el programa final,

después que todos los componentes de software y hardware han sido integrados.
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En un ciclo iterativo estas pruebas ocurren més temprano, tan pronto como
subconjuntos bien formados de comportamiento de caso de uso son implementados.

1. Prueba el software funcionando como un todo.

2. Aceptable para cuando el software se encuentra en la Fase de Construccion.

3. Trata de probar que los objetivos para los que fue construida la aplicacion no
se cumplen en su totalidad y que por tanto hay que cambiar cosas en la
aplicacion.

Se usa como base los objetivos originales.

No existe un método en especifico, sino que se dan lineamientos, a la hora de
preparar los casos de prueba.

Se finaliza cuando se cumplieron los meses o las semanas programadas y se

han hallado n errores.

Tipo de Pruebas del Sistema

» Prueba de Recuperacion: es una prueba del sistema que fuerza el fallo del
software de muchas formas y verifica que la recuperacion se lleva a cabo
apropiadamente.
Prueba de Seguridad: intenta verificar que los mecanismos de proteccion
incorporados en el sistema lo protegeran, de hecho, de accesos impropios.
Prueba de Resistencia: estan disefiadas para enfrentar a los programas con
situaciones anormales.
Prueba de Rendimiento: Esta disefiada para probar el rendimiento del software

en tiempo de ejecucion dentro del contexto de un sistema integrado.

Prueba de aceptacion: Prueba de aceptacion del usuario es la prueba final antes del
despliegue del sistema. Su objetivo es verificar que el software esta listo y que puede
ser usado por usuarios finales para ejecutar aquellas funciones y tareas para las
cuales el software fue construido. Prueba el software funcionando como un todo, se
realiza dandole un uso real a la aplicacion y es realizada por parte de los clientes, los

errores que se encuentren en la misma son reportados como defectos

Un comentario sobre la secuencia de los niveles de prueba.

Las pruebas de unidad son implementadas en la iteracion mas temprana como el
primer nivel de prueba. Pero en un proceso iterativo ejecutar todas las pruebas de
unidad antes de pasar a niveles siguientes de prueba como regla es inapropiado. Una

mejor estrategia es identificar las pruebas de unidad, integracién y sistema que
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ofrecen mayor potencial para encontrar errores y entonces implementarlas y

ejecutarlas.
Otros Tipos de pruebas

Prueba de funcionalidad: El objetivo de estas pruebas es verificar la aceptacion,
procesamiento y recuperacion de datos y la adecuada implementacion de las reglas de
negocio. Estos tipos de pruebas, estan basadas en técnicas de caja negra, es decir,
verificar la aplicacion interaccionando a través de las interfaces de usuario y

analizando los resultados.

Prueba de volumen: validar que el sistema funcione con el maximo nimero de

usuarios conectados y acceso en gran escala a la base de datos.

Prueba de carga: este es el tipo mas sencillo de pruebas de rendimiento. Una prueba
de carga se realiza generalmente para observar el comportamiento de una aplicacion
bajo una cantidad de peticiones esperada. Esta carga puede ser el nUmero esperado
de usuarios concurrentes utilizando la aplicaciéon y que realizan un niumero especifico
de transacciones durante el tiempo que dura la carga. Esta prueba puede mostrar los
tiempos de respuesta de todas las transacciones importantes de la aplicacién. Si la
base de datos, el servidor de aplicaciones, etc, también se monitorizan, entonces esta

prueba puede mostrar el cuello de botella en la aplicacién.

Prueba de performance: Su objetivo es validar los tiempos de respuesta bajo 2

condiciones:
v Volumen Normal -Peores Condiciones.

Prueba de configuracion: Su objetivo es probar un sistema de software con distintas
combinaciones de hardware y software. La manera tradicional de realizar pruebas de
configuracion de software consiste en configurar un laboratorio con varios equipos
fisicos que ejecutan diferentes combinaciones de sistemas operativos, exploradores
Web y otro software. Es decir, estas pruebas se enfocan en evaluar las diferentes

variaciones de una aplicacion integrada, contra sus requerimientos de configuracion.

Una de sus desventajas es que esto puede resultar caro y llevar mucho tiempo.

Prueba de instalacion: Su objetivo es asegurar el funcionamiento correcto de
opciones y funcionalidades de la instalacion. También se realiza para asegurar que

todos los componentes necesarios sean realmente instalados.
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Se exponen todos los tipos de pruebas existentes, sin embargo, el trabajo de diploma
se enfoca especificamente en las pruebas de liberacion. A continuacion se presenta
mas detalladamente las caracteristicas de este tipo de prueba.

Prueba de stress: enfocada a evaluar como el sistema responde bajo condiciones
anormales. (Extrema sobrecarga, insuficiente memoria, servicios y hardware no

disponible, recursos compartidos no disponible)

Prueba de benchmark (comprobador de rendimiento): es un tipo de prueba que
compara el rendimiento de un elemento nuevo o desconocido a uno de carga de
trabajo de referencia conocido.

Prueba de usabilidad: prueba enfocada a factores humanos, estéticos, consistencia
en la interfaz de usuario, ayuda sensitiva al contexto y en linea, asistente

documentacion de usuarios y materiales de entrenamiento.

Prueba de seguridad: Asegurar que los datos o el sistema solamente es accedido por

los actores deseados.

1.9.1 Pruebas de liberacion
El objetivo de estas pruebas es demostrar al desarrollador y al cliente que el software

satisface los requisitos. Descubrir defectos en el software con respecto a su
comportamiento, el cual puede ser incorrecto, no deseable o no cumple su
especificacion.

Mundialmente, productores de software tienen sus propias formulas, tanto técnicas
como comerciales, para decidir cuando liberar sus productos y llevarlo al producto real.
Pero siempre se teme a un riesgo, a una complicaciéon del negocio. (guiadelacalidad,
2000)

Se ha llevado a cabo un estudio para evaluar el riesgo de liberar el software
defectuoso que no puede ser probado exhaustivamente y sin necesidad de pruebas de
defectos de software libre. S6lo hay tantas pruebas beta que se puede hacer, después
de todo.

Los procedimientos de prueba utilizados son imperfectos y, a continuacion, es
relativamente facil para una empresa liberar un producto que piensan que es casi
perfecto, solo para descubrir que los usuarios reales que trabajan con el software en
un entorno real puedan encontrar aun disimiles errores.
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Prueba de liberacion es un término usado en la UCI, y se definen como un conjunto de
pruebas que se realizan a todo software producido en la misma, para avalarlo como
apto para entregarse al cliente.

El sistema no es el Unico artefacto a probar, su documentacion también forma parte
del campo de acciéon de las pruebas, principalmente aquellos documentos que son
entregados junto al producto para guiar y ayudar al cliente a interactuar con el

programa.

En la universidad existe un laboratorio industrial de pruebas (LIPS), donde se realizan
las pruebas de liberacion de los productos de exportacién que se desarrollan en los
diferentes centros de la Universidad, como son las aplicaciones Desktop y Web.

El método que se propone a utilizar es el de caja negra, utilizando la técnica de
particiones equivalentes propuesto por el Proceso Unificado de Desarrollo (RUP por
sus siglas en inglés), al que se le han afiadido algunas consideraciones, teniendo en

cuenta la experiencia adquirida por los autores de este trabajo.

1.9.2 Método de prueba

Prueba de caja negra (Rational, 2003)

Prueba de caja negra: se refiere a las pruebas que se llevan a cabo sobre la interfaz
del software, por lo que los casos de prueba pretenden demostrar que las funciones
del software son operativas, que la entrada se acepta de forma adecuada y que se
produce una salida correcta, asi como que la integridad de la informacion externa se
mantiene. Esta prueba examina algunos aspectos del modelo fundamentalmente del
sistema sin tener mucho en cuenta la estructura interna del software.

Dentro de las pruebas de liberacion para la presente investigacion se utiliza
especificamente el método de caja negra, el cual se centra principalmente en los
requisitos funcionales del software. Estas pruebas permiten obtener un conjunto de
condiciones de entrada que ejerciten completamente todos los requisitos funcionales
de un programa. En ellas se ignora la estructura de control, concentrandose en los
requisitos funcionales del sistema y ejercitandolos.

Las pruebas de caja negra:

1. Verifican las especificaciones funcionales y no consideran la estructura interna

del programa.
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Es hecha sin el conocimiento interno del producto.
No validan funciones ocultas (por ejemplo funciones implementadas pero no
descritas en las especificaciones funcionales del disefio) por tanto los errores

asociados a ellas no seran encontrados.

En otras palabras, la prueba de la caja negra se refiere a las pruebas que se llevan a

cabo sobre la interfaz del software. O sea, los casos de prueba pretenden:

Demostrar las funciones del software son operativas.

Que las entradas se aceptan de la forma adecuada y que se produce el
resultado correcto.

Asi como la integrada de la informacion externa (por ejemplo archivos de
datos) se mantiene.

Muchos autores consideran que estas pruebas permiten encontrar como: (Pressman,

1998)

Funciones incorrecta o ausente.

Errores de interfaz.

Errores en estructuras de datos o en accesos a las bases de datos externas.
Errores de rendimiento.

Errores de inicializacion y terminacion.

Para preparar los casos de pruebas hacen falta un nUmero de datos que ayuden a la

ejecucion de los estos casos y que permitan que el sistema se ejecute en todas sus

variantes, pueden ser datos validos o invalidos para el programa segun si lo que se

desea es hallar un error o probar una funcionalidad. Los datos se escogen atendiendo

a las especificaciones del problema, sin importar los detalles internos del programa, a

fin de verificar que el programa corra bien.

Para desarrollar la prueba de caja negra existen varias técnicas, entre ellas estan:

e Técnica de la particiobn de equivalencia: esta técnica divide el campo de
entrada en clases de datos que tienden a ejercitar determinadas funciones
del software. Esta sera la técnica a utilizar para el desarrollo de la
investigacion.

e Técnica del andlisis de valores limite: esta técnica prueba la habilidad del
programa para manejar datos que se encuentran en los limites aceptables.
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e Técnica de grafos de causa-efecto: es una técnica que permite al
encargado de la prueba validar complejos conjuntos de acciones Yy
condiciones.

1.10 Modelos de calidad
1.10.1 Importancia de la evaluacion y medicion de la calidad del software
A medida que el desarrollo de los productos de software ha ido evolucionando,

también lo han hecho los procesos evaluativos que lo acompafian.

A pesar del gran numero de articulos de investigacion y normas existentes sobre el
tema de validacion de calidad del producto de software, en la actualidad existen muy
pocas industrias de software que utilicen procesos de evaluacion y andlisis para este
efecto. Actualmente, la gran mayoria de estudios estan enfocados a las actividades de
administracion de los proyectos de desarrollo de software.

En diversos entornos industriales y académicos, la calidad del software ha sido
evaluada (validada) mediante distintos estudios analiticos. De dichos entornos, la
evaluacion de la calidad del software ha evolucionado hacia modelos formales
estadisticos que se basan en métricas como fundamento para el aseguramiento,
control y evaluacion de la calidad de un producto o proceso de software. (Tejeda,
2007)

Cuando se evalla, el objetivo que se persigue es realizar revisiones durante el
proceso de desarrollo para detectar los errores que afecten a la operacion del
producto. Es claro que un buen andlisis de calidad es una de las bases mas
importantes para la toma decisiones dentro de una organizacion que desarrolla
software de calidad. Por tal razon, la evaluacion de un producto de software permitira

mejorar el control de la calidad de un producto de software (Leticia Davila Nicanor)

La medicion cuenta con una larga tradicion y constituye una disciplina fundamental en
cualquier ingenieria, y la Ingenieria del Software no debe ser una excepcion, si bien
hay que tener siempre presente las peculiaridades que diferencian al software de otros
productos.

La medicion del software es una disciplina joven, y ello ha influido notablemente en
gue la Ingenieria del Software no haya alcanzado aun el grado de madurez que tienen
otras ingenierias.
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En la actualidad pocos dudan de la importancia de la medicidbn para conseguir
incrementar la calidad y la productividad en el desarrollo y mantenimiento del software.
La necesidad y motivacion por medir se ha incrementado notablemente con la
preocupacion de las organizaciones por alcanzar mayores niveles de madurez y las
consiguientes certificaciones basadas en modelos y normas como ISO 9000, ISO
15504 o CMMIL.

1.10.2 Normas ISO

La Organizacion Internacional de Normalizaciéon (ISO), con sede en Ginebra, Suiza,
nacié en 1947. Desde entonces, adopté como nombre oficial el vocablo ISO que es
simbolo de igualdad y estandarizacion a escala internacional. (Cruz, 2008)

En 1987 se establecen las normas ISO 9000 para el aseguramiento de la calidad y es
concebida como una metodologia de procesos basada en los requisitos a cumplir para

garantizar la calidad del producto y de los servicios.

En 1904 se hizo una primera revision de las normas ISO, las cuales fueron

actualizadas en el 2000, y en el 2008 sali¢ la cuarta edicion de las Normas ISO 9001.

Las normas son un modelo, un patron, ejemplo o criterio a seguir. Una norma es una
férmula que tiene valor de regla y tiene por finalidad definir las caracteristicas que
debe poseer un objeto y los productos que han de tener una compatibilidad para ser
usados a nivel internacional. La finalidad principal de las normas ISO es orientar,
coordinar, simplificar y unificar los usos para conseguir menores costos y efectividad,
ademas tiene valor indicativo y de guia. (19011:2002)

Entre estas normas tenemos la norma ISO 9000 que no es mas que un conjunto de
normas de calidad establecidas por la ISO que se pueden aplicar en cualquier tipo de
organizaciéon que buscan ventajas por medio de la implementacion de un Sistema de
Gestion de la Calidad (SGC); las organizaciones que buscan la confianza de sus
proveedores en que sus requisitos para los productos seran satisfechos; los usuarios

de los productos.

Todas estas normas juntas forman un conjunto coherente de normas de SGC que
facilitan la mutua comprensién en el comercio nacional e internacional la familia de

normas ISO 9000 citadas a continuacién. Se han elaborado para asistir a las
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organizaciones, de todo tipo y tamafo, en la implementacion y la operacion de
sistemas de gestion de la calidad eficaz.

La familia de ISO 9000 esta compuesta por: (ISO 9000, 2005)

¢ La Norma ISO 9000 del 2000 que describe los fundamentos de los sistemas de
gestion de la calidad y especifica la terminologia para los sistemas de gestion de la
calidad. Esta norma utiliza ademéas los 8 principios de gestion de la calidad
utilizados por la alta direccion con el fin de conducir a la organizacién hacia una

mejora en el desempefio.

La Norma ISO 9000 del 2005 esta tercera edicion anula y reemplaza a la segunda
ediciéon (ISO 9000:2000). Incluye los cambios aceptados en el borrador de
modificacion ISO/DAM 9000:2004. Esta norma Internacional describe los
fundamentos de los sistemas de gestion de la calidad, los cuales constituyen el
objeto de la familia de Normas ISO 9000, y define los términos relacionados con

los mismos.

La Norma ISO 9001 del 2008 especifica los requisitos para un SGC que pueden
utilizarse para su aplicacion interna por las organizaciones, para certificacion o con
fines contractuales. Se centra en la eficacia del sistema de gestiéon de la calidad
para satisfacer los requisitos del cliente. Esta cuarta edicion anula y sustituye a la
tercera edicion (ISO 9001:2000), que ha sido modificada para clarificar puntos en

el texto y aumentar la compatibilidad con la Norma ISO 14001:2004.

ISO 9002: Sistema donde las caracteristicas del producto o servicio son definidas

por el cliente. Modelo para el aseguramiento de la calidad en la produccion,
instalacion y servicio postventa. (ISO, 2008)

ISO 9003: Modelo para el aseguramiento de la calidad en la inspeccion y los
ensayos finales. Cubre las obligaciones de aseguramiento de calidad en las areas
de control final y pruebas. Es de limitada aplicacion por lo que existen planes para

su eliminacion.

La Norma ISO 9004 proporciona directrices sobre un rango mas amplio de
objetivos de un sistema de gestion de la calidad que la Norma ISO 9001,
especialmente para la mejora continua del desempefio y eficiencia global de la
organizacion. La Norma ISO 9004 se recomienda como una guia para aquellas
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organizaciones cuya alta direccion desee ir mas alla de los requisitos de la Norma
ISO 9001, en busca de la mejora continua del desempefio. Sin embargo, no esta
pensada para su utilizacion con fines contractuales o de certificacion.
Estas normas estan enfocadas en alcanzar en la empresa un SGC, para controlar y
asegurar la calidad, pero no responden a evaluar los productos a partir de una serie de
caracteristicas con el objetivo de tener un amplio y fuerte criterio para liberar los

productos.

Actualmente se esta creando por la ISO normas enfocadas més al producto y a su

medicién, pero aun no han sido adoptadas por el estado cubano.

En Cuba, actualmente existen normas para la evaluacion del producto como la
ISO/IEC 14598, la ISO/IEC 25000:2005, sin embrago en la presente investigacion se
hace énfasis NC ISO/IEC 9126. Debido a que este modelo de calidad es para la
especificacion y evaluacion del producto software. La misma esta dividida en 4 partes:

e NC-ISO/IEC 9126-2: Calidad externa

e NC-ISO/IEC 9126-3: Calidad interna

e NC-ISO/IEC 9126-4: Calidad en el uso
A partir de la necesidad de evaluar el producto como parte de su liberacién, la
investigacion se basa especificamente en la norma cubana NC-ISO/IEC 9126 del 2005
en su parte 1, denominada modelo de la calidad.

1.10.2.1 Norma cubana NC ISO/IEC 9126-1:2005 (9126., 2005)

Enfocada en el producto de software para proporcionar funciones que satisfacen las
necesidades declaradas e implicitas cuando el software se usa bajo las condiciones,
tales como: algunos aspectos de funcionalidad, confiabilidad y eficiencia que también
influirdn la usabilidad, pero para los propésitos de la NC ISO/IEC 9126-1:2005, no son

clasificados dentro de la usabilidad.

Esta parte de la NC ISO/IEC 9126 permite especificar y evaluar la calidad del producto
de software desde las perspectivas de aquellos asociados con la adquisicion,
regulacion, desarrollo, uso, evaluacién, soporte, mantenimiento, aseguramiento de la
calidad y auditoria del software. Por ejemplo, puede ser utilizada por los
programadores, los clientes, el personal de aseguramiento de la calidad y los
evaluadores independientes, particularmente los responsables de especificar y evaluar

la calidad de los productos de software.




El modelo de calidad definido en esta parte puede usarse para:

validar la integridad de la definicion de los requisitos;
identificar los requisitos del software;

identificar los objetivos del disefio del software;
identificar los objetivos de ensayo del software;
identificar los criterios de aseguramiento de la calidad;

identificar los criterios de aceptacion para un producto de software terminado.

Se hace necesario destacar que esta parte de la NC ISO/IEC 9126 se puede utilizar
junto con la ISO/IEC 9001 (que se relaciona con los procesos de gestion de la calidad)

para garantizar:

e un apoyo para establecer metas de calidad,

e Un apoyo para la revision, verificacion y validaciéon del disefio.

Esta parte de la NC-ISO/IEC 9126 describe un modelo en dos partes para calidad de
los productos de software: a) calidad interna y externa y b) calidad durante el uso. La
primera parte del modelo especifica seis caracteristicas para la calidad interna y
externa, que son ademas divididas en subcaracteristicas que se manifiestan
externamente cuando el software se usa como una parte del sistema computarizado, y
son un resultado de los atributos internos del software.

CALIDAD INTERNA'Y EXTERNA

Funcionabilidad  Confiabilidad  Usabilidad  Eficiencia  Mantenibilidad  Portabilidad

ldoneidad Madurez Atractivo Eficacia Conformidad Adaptabilidad
Precision Fiabilidad Operabifidad Conformidad Estabilidad Instalabilidad

Conformidad Conformidad Utilizabilidad Utilizacion de Analizabilidad Coexistencia
' ‘ los recursos
Funcionabiiidad Recuperabilidad Conformidad Cambiabilidad Conformidad
: Comportamiento
Interoperabilidad 70327233 4l Instructibilidad en el tiempo Mantenibilidad Portabilidad
o
Comprensibilidad Ensayabilidad Reemplazabilidad

Figura 1.2: Caracteristicas y subcaracteristicas de la calidad interna y externa
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En la practica no es imposible medir todas las subcaracteristicas internas o externas
para todas las partes de un producto de software de gran tamafo. Igualmente no es
practico medir la calidad en el uso para todos los posibles escenarios de tareas de
usuario. Los recursos para la evaluacion se asignaran entre los tipos diferentes de
medida segun los objetivos comerciales y la naturaleza del producto asi como el
proceso de disefio. A continuacion se describen cada una de estas caracteristicas.

1. Funcionalidad: un sistema de las cualidades que refieren la existencia de un
sistema de funciones y de sus caracteristicas especificadas. Las funciones son las que

satisfacen necesidades indicadas o implicadas.

Idoneidad
Precision
Interpolaridad
Funcionalidad

Conformidad

2. Confiabilidad: un sistema de las cualidades que refieren la capacidad del software
para mantener su nivel del funcionamiento bajo condiciones indicadas por un periodo

del tiempo indicado.

Madurez

Tolerancia al defecto
Recuperabilidad
Fiabilidad

Conformidad

3. Usabilidad: un sistema de las cualidades que refieren el esfuerzo que necesitd para
el uso, y en la carga individual de tal uso, por un sistema indicado o implicado de

usuarios.

Instructibilidad
Comprensibilidad
Operabilidad
Atractivo
Utilizabilidad
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e Conformidad

4. Eficacia: un sistema de las cualidades que refieren la relacion entre el nivel del

funcionamiento del software y la cantidad de recursos usados, bajo condiciones
indicadas.

Comportamiento de tiempo
Utilizacién de los recursos
Eficacia

Conformidad

5. Mantenibilidad: un sistema de las cualidades que refieren el esfuerzo que se

necesito para hacer modificaciones especificadas.

Estabilidad
Analizabilidad
Cambiabilidad
Ensayabilidad
Mantenibilidad

Conformidad

6. Portabilidad: un sistema de las cualidades que refieren la capacidad del software

de ser transferido de un ambiente a otro.

Instalabilidad
Reemplazabilidad
Adaptabilidad
Coexistencia
e Portabilidad
e Conformidad
La segunda parte del modelo especifica cuatro caracteristicas de calidad durante el
uso, pero no elabora dicho modelo a un nivel inferior al de las caracteristicas. La
calidad durante el uso es el efecto combinado para el usuario de las seis

caracteristicas de calidad del producto de software.

Las caracteristicas definidas en su parte 1, son aplicables a todo tipo de software,

incluidos los programas de computacion y los datos contenidos en el firmwarel
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(programacion en firme) ()()(programacion en firme). Las caracteristicas y sub-
caracteristicas proveen una consistente terminologia sobre la calidad del software y
ademas proveen un marco para especificar los requisitos de calidad para el software

permitiendo el intercambio entre las diversas capacidades del producto de software.

1.11 Experiencias en la evaluacién de los productos en los centros
La NC ISO/IEC 9126-1:2005 define sus caracteristicas para cualquier producto, por lo

gue estas son aplicables a las aplicaciones Web desarrolladas por los centros. Como
se define en las especificaciones de la norma, evaluar cada una de estas

caracteristicas permite tener una medida de la conformidad del producto.

En los proyectos del centro Identificacion y Seguridad Digital (CISED) y el centro de
Informatizacion Universitaria (CENIA), se realizan pruebas al producto, sin embrago,
las pruebas no se enfocan en su totalidad en evaluar el producto, por lo que en su
generalidad no se aplica un modelo de calidad que garantice el éxito para obtener un
producto de alta calidad.

A pesar de que el LIPS utiliza esta norma y ha enfocado algunas pruebas a la
evaluacion, los centros de la facultad 1, al no contar con una estrategia para liberar
sus productos, tampoco guian sus esfuerzos hacia este sentido. Por lo que no tienen
mucha experiencia en la aplicacion de este modelo y en sacar el mejor provecho del

mismo.

Para la investigacion se realizaron diferentes tipos de andlisis para determinar las
causas de como se realiza el proceso de pruebas en los centros, con vistas a enfocar
la propuesta, basada en la NC ISO/IEC 9126-1:2005.

1.12 Andlisis de causas y efectos en la preparacion de un producto en la facultad

1 aplicando el método de Ishikawa.

El diagrama causa-efecto conocido también como diagrama de espina de pescado es
utilizado para facilitar el analisis de problemas y sus soluciones en esferas, como lo
son: calidad de los procesos, los productos y servicios.

Este diagrama es utilizado ademas para ayudar a pensar todas las causas, ya sean
las mas simples o mas complejas que posea un problema. Permite comprender el
problema, identificar posibles soluciones del mismo, tomar decisiones y poder

organizar los futuros planes a realizar.
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A continuacion se muestra el diagrama causa-efecto que muestra las causas que
provocan que haya poca calidad al realizar las pruebas de liberacion en la facultad 1.
Estos problemas se detectaron a partir de entrevistas realizadas a 25 proyectos
pertenecientes a los centros de la facultad 1. Estas fueron dirigidas especificamente a
los lideres de proyecto, asesores de calidad, programadores y analistas, por lo que el
diagrama muestra una vision del estado de las pruebas en la facultad. Teniendo en
cuenta que el centro de Informatizacién Universitaria (CENIA) tiene un total de 33
proyectos y el centro de Identificacién y Seguridad Digital (CISED) tiene alrededor de
15 proyectos el porciento que representa la cantidad de proyectos entrevistados del

total es 52 %.

q% Diagrama Causa-Efecto.
4@

%Recursos Humanos :}:

| Baija calidad al
"| realizar las pruebas

«Tecnologias j

Figura 1.3: Diagrama de Causa-Efecto
Leyenda:
Efecto: Baja calidad en la realizacion de las pruebas

1. Recursos Humanos
1.1. Poca comunicacién entre los probadores y el equipo de desarrollo del

proyecto.
1.2. Poco conocimiento del equipo probador del proceso de pruebas que se debe

realizar.




Capitulo I

1.3. Omision de pasos Y tipos de pruebas por inexperiencias o facilisimo.
1.4. Poca identificacion del equipo probador con el proceso de pruebas que realiza.
1.5. No se cuenta con la cantidad de personas necesarias para la realizacion de

las pruebas en la facultad.

Tecnologias

2.1. Lafacultad no cuenta con un laboratorio para realizar las pruebas.

2.2. Las computadoras en ocasiones asignadas no tienen el rendimiento necesario
para realizar algunos tipos de pruebas.

Método
3.1. No existe un método o procedimiento especfifico para realizar las pruebas.
3.2. La facultad no cuenta con un equipo de trabajo capacitado para esta tarea.
3.3. Las pruebas que se ejecutan no son lo suficientemente optimas
3.3.1. No se realizan las pruebas segun los criterios de sus funcionalidades.
3.3.2. Los casos de pruebas no son disefiados correctamente.
3.3.3. No se le da seguimiento a las no conformidades que surgen de las
iteraciones de pruebas.
3.4. No se realizan las pruebas pertinentes.
3.5. Inexistencia de un registro de experiencias anteriores como guia para la
realizacion de las pruebas de liberacién en la facultad.

1.13 Conclusiones Parciales

A partir de la necesidad que tiene la facultad 1 de mas que contar con un laboratorio,
tener el personal capacitado para llevar a cabo las pruebas y garantizar, que los
productos que desarrollan cuenten con la calidad necesaria y que la versién a
desplegar tenga la menor cantidad de defectos posibles, se define realizarle diferentes
tipos de pruebas al software, con vistas a evaluarlo, identificar no conformidades y de

esta manera liberarlo.

Debido a las diversas metodologias usadas en los proyectos de ambos centros, la
propuesta estara sustentada en los niveles de pruebas definidos por RUP, con el

objetivo de estandarizar la misma.

El uso de un modelo de calidad como la NC ISO/IEC 9126-1:2005, garantiza que los
productos, sean evaluados en correspondencia con las caracteristicas que define
dicha norma, garantizando de esta manera, la total calidad de los productos y que se
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sienten las bases para lograr que el software esté a la altura de las exigencias de la
UCl y del mercado mundial.
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CAPITULO

Disefo del procedimiento de pruebas de liberacion paralos productos de
software de los centros de la facultad 1, basado en las especificaciones de la NC
ISO/IEC 9126-1: 2005

Durante el desarrollo del siguiente capitulo, se propone como parte de la solucién de la
investigacion, un procedimiento que tiene como objetivo trazar las pautas a seguir en
el proceso de pruebas de liberacion de los productos, basandose en la NC ISO/IEC
9126-1:2005, la evaluacion de la conformidad de los productos en aras de lograr un
alto nivel entre la version implementada que va a pasar al LIPS.

Actualmente es responsabilidad de los proyectos que pertenecen a los centros de la
facultad 1, realizar diferentes tipos de pruebas a los productos que van desarrollando,
para encontrar los errores que pudiesen existir durante la implementacion. Estas
pruebas son realizadas independientemente de la metodologia usada y es realizada
generalmente por los desarrolladores.

Para lograr que este llegue al LIPS con la menor cantidad de defectos, se hace
necesario realizar un procedimiento para guiar los pasos para realizar las pruebas de
liberacion por los centros, y que estén encaminadas a establecer actividades con el
objetivo de liberar el producto. Con vistas a garantizar que estas pruebas se realicen
con todas las posibles variantes y que estén guiadas por un modelo de calidad, la
propuesta se sustenta en la NC ISO/IEC 9126-1:2005.

Para el disefio, se realiza un analisis critico de las pruebas que seran desarrolladas y
su aplicacién en los centros. Este procedimiento, incluye en su propuesta, los
requisitos de implantacion, los pasos a seguir, asi como las plantillas a cumplimentar

durante la aplicaciéon del mismo.

El procedimiento se encuentra enfocado a guiar los pasos para que los proyectos
realicen las pruebas de liberacién para sus productos, para que estos lleguen al LIPS
con la menor cantidad de defectos posibles. También establece dos fases a realizar

durante el proceso de pruebas, la primera a partir de la evaluacion de las
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caracteristicas del software y la segunda, de la identificacion de las no conformidades.
A continuacion se presenta la propuesta del procedimiento para realizar las pruebas
de liberacion en los centros de la facultad.

2.1 Propuesta del procedimiento de pruebas de liberacion paralos centros de la
facultad 1

1. Objetivo
Describir la estrategia de pruebas de liberacion que seran realizadas para los

proyectos de los centros de la facultad 1.

2. Alcance
e El Centro de Identificacion y Seguridad Digital (CISED) y el Informatizacion
Universitaria (CENIA) pertenecientes a la facultad 1.
Concierne a todo el personal probador que va a participar en la revision del

software.

3. Definiciones y acronimos y abreviaturas

Area de prueba: estd compuesta por personal inexperto y que desconozca el tema de
pruebas, de esta forma, se evalla que la documentacién entregada sea de calidad,
gque los procesos descritos son tan claros que cualquiera puede entenderlos y el
software hace las cosas tal y como estan descritas o conformada por programadores
con experiencia, personas que saben sin mayores indicaciones en qué condiciones
puede fallar una aplicacion y que pueden poner atencion en detalles que personal

inexperto no consideraria.

Casos de pruebas: instrucciones documentadas para la persona que realiza las
pruebas que especifican como se tiene o tendria que probar una funcidon o una

combinacion de funciones.

Cliente: representante de un proyecto productivo que solicite los servicios de revision
de un software al laboratorio de calidad.

Conformidad: capacidad del software para adherirse a las normas que se le apliquen o
convenciones que se relacionan con la portabilidad.

Defectos del producto: defectos existentes en el producto que hacen que el mismo no
cumpla con los requisitos especificados por el cliente para su uso o exista un

incumplimiento de los estandares definidos por el grupo de calidad.
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Revision del producto: capacidad para soportar cambios. Facilidad de mantenimiento y
esfuerzo requerido para localizar y reparar errores.

4. Responsabilidades de los participantes en el proceso de pruebas (Anexo
1)
Dentro del proceso de pruebas participan dos roles fundamentales: el jefe de pruebas
y el probador. Estos roles no son los Unicos involucrados durante el proceso de
pruebas, aunque para este procedimiento si los mas importantes.

También se deben tener en cuenta la participacibn como observadores dentro del
proceso de pruebas del jefe del proyecto, el equipo de desarrollo y el jefe del centro.
Estos roles deben estar al tanto del comportamiento del avance de las pruebas que se
haga en alguno de los proyectos, pero de manera directa no intervienen en el
procedimiento.

En caso de que el centro o el proyecto especificamente no tengan definido un grupo
de probadores, es necesario que el asesor de calidad cree un pequefio equipo que
sea ajeno a los desarrollados, para asi garantizar que el mismo ejecutara pruebas que

arrojaran mayores no conformidades.

Se debe garantizar que este equipo, tenga las responsabilidades y competencias que
se describen a continuacion, y que previamente se encuentre capacitado en
numerosos temas relacionados con la calidad del software.

A continuacién se describen las responsabilidades del Jefe de pruebas y del probador.

Jefe de pruebas:

Experiencia en el proceso de desarrollo de software.

Dominio del software que se va a probar.

Experiencia en asignar y planear los recursos.

Habilidades para el analisis de riesgos, dependencias y toma de decisiones.
Habilidades para negociar y comunicar.

Conocimiento sobre la administracion de proyectos.

Capacidad para atacar y resolver los problemas que se presenten.

© N o gk~ DR

Experiencia en implementar la estrategia de prueba a seguir y elaborar el plan
de pruebas.
Debe evaluar y documentar los resultados de las pruebas realizadas al

software.
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. Debe evaluar el proceso de pruebas y los resultados de las mismas.

. Debe controlar, monitorear y ejecutar el plan de pruebas y el cronograma
establecido.

. Debe supervisar las pruebas realizadas en las sesiones de trabajo.

. Recoge todas las no conformidades encontradas y elabora un informe con las
mismas que es entregado diariamente al jefe del proyecto.

. Elabora un informe que es entregado el jefe del proyecto y donde se recoge el
resultado de la evaluacion de la conformidad del software.

Probador:

Realiza las pruebas definidas al software.

Recoge las no conformidades detectadas en la plantilla registro de no
conformidades

Debe tener la habilidad para documentar los errores con claridad y precision,
para correcto entendimiento del equipo de desarrollo.

Debe estar capacitado para poder realizar las pruebas eficientemente y
alcanzar un alto grado de detencién temprana de no conformidades.

Debe tener dominio de la ingenieria del software.

Ejecuta los disefos de casos de pruebas.

Prueba el software a través de las herramientas establecidas para evaluar el
mismo con respecto a las siguientes caracteristicas: funcionalidad,

confiabilidad, usabilidad, eficiencia, mantenibilidad, portabilidad.

Exigencias del equipamiento para las pruebas de liberacién

Se debe simular lo mejor posible el ambiente del software para el equipo probador,
para garantizar la busqueda de defectos para su posterior liberacion en dependencia
de las necesidades de pruebas que exige cada producto. Se debe simular el entorno
gue requiere por naturaleza, los requisitos y caracteristicas del software y hardware
gue necesite el producto en cuestion especificada en el expediente del mismo, de

acuerdo con la infraestructura de este.

PC: Estas deben tener instalados como sistemas operativos: Windows
version XP y Linux Debian.

Lectores de CD y DVD de 24x.

Quemador.

Mouse
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Servidores, suficientemente potente con amplia capacidad de
almacenamiento.

Conexion de red.

Impresoras.

Scaner

Mobiliario para cada participante en el proceso de prueba.

Mesa con sillas (en dependencia de la cantidad de personas a
participar), para el desarrollo de reuniones.

Local para realizar el adiestramiento del equipo probador que seran los
usuarios en este momento (solo se designara en caso de ser
necesario).

Pizarra.

Plumones.

Papel.

Téner.

Expediente de proyecto

Carpetas con las planillas de las incidencias y las no conformidades.
Carpeta de procedimientos.

Teléfono.

6. Exigencias del personal participante en las pruebas
Es necesario que los miembros del equipo que van a probar el software tengan algun
conocimiento de manera que sea mejor explotar las competencias de los mismos.

Entre las exigencias deben estar:

Tener conocimiento de la asignatura Ingenieria de Software.

Debe tener conocimiento y experiencia de como se comporta el proceso de
desarrollo de software.

Deben conocer y estar capacitados por parte de los desarrolladores sobre el
comportamiento y nivel de acceso al producto.

En el caso de los probadores, tener experiencia en la administracion de
proyectos, habilidad para documentar los errores con claridad y precision.
Deben ser personas capaces de tener habilidad e interés para aprender

nuevas herramientas y tecnologias.
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Por parte de la Direccion del Proyecto se brindan cursos de capacitacion y nivelacion
incrementando de esta forma sus conocimientos sobre el tema de calidad del software.

Esta superacién puede ser recibida antes o durante del proceso que les permita
enfrentarse al problema en cuestién con una visién amplia y con un nimero mayor de
herramientas.

El proyecto que entregue un software o modulo a revisar debe garantizar la
capacitacion al equipo de probadores, con el objetivo de que estos tengan un amplio
dominio del producto y de los niveles de accesos de los roles, para de esta manera
asegurar la correcta busqueda e interpretacion de los errores detectados.

7. Planificacién y preparacion de las pruebas de liberacion

Para comenzar el proceso de pruebas es importante planificar las mismas y que el
equipo probador esté preparado y capacitado por el proyecto sobre el producto que
van a explotar, para garantizar que se pueden recorrer y evaluar todas las
funcionalidades, todos los roles y sus niveles definidos. Para la correcta planificacion

se establecen una serie de actividades que se presentan a continuacion.

7.1. Actividades de entrada del producto paralas pruebas de liberacion.

1. Se debe recibir una solicitud de revision del producto de software por parte del
proyecto, donde se pide satisfacer una necesidad especifica, a través del
formulario de solicitud de revision de producto de software. (Anexo 2)

Se realiza la reunién de inicio donde participa el jefe de proyecto, el jefe de
pruebas, con el objetivo de planificar como se le van a realizar las pruebas a
este producto, aclarar todas las dudas que puedan existir sobre el proceso de
pruebas y definir la fecha de inicio de la primera iteracion.

En la reunion se planifican las posibles iteraciones y fechas de inicio y fin en el
cronograma. (Anexo 3)

El lider de proyecto debe entregar todos los artefactos que son obligatorios y
necesarios para la realizaciéon de las pruebas como: documentacion, esta
estard en correspondencia con los artefactos que usen segun la metodologia
por la que se guie el proyecto, pero no puede faltar el manual de usuario;
software y los disefios de casos de pruebas con los casos de usos

correspondientes.
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Debe quedar claramente definido el tipo de software que sera recibido, su
complejidad, ademas de exigir que este sea estable, es decir, en caso todo
debe estar en su version beta.

Se debe hacer un chequeo del producto entregable para asi exigir que se
entreguen documentos tales como manual de usuario, glosario de términos,
descripcién de los casos de uso del sistema, especificacion de requisitos del
software y disefio de casos de prueba, entre otros que sean necesarios.

Una vez establecido todos los elementos y entregables, se firma el acta de
entrega.

Debe realizarse una estimacion del tiempo y tamafio del proyecto que tribute a
la cantidad de casos de uso, de personas que se necesitan para revisar el
proyecto. Ademas, que con estos casos de usos obtener una clasificacion para
considerar las variables tales como: complejidad del mismo, cantidad de
requisitos, experiencia que se tenga en su solucion, relevancia en la
arquitectura, jerarquia dentro de esta, etc.

La calidad del producto del software se debe evaluar usando un modelo de
calidad definido. El modelo de calidad se usara al fijar los objetivos de calidad
para los productos del software y productos de software intermedios. (Anexo 4)

. Segun el tipo de proyecto que se va a revisar se determinara el objetivo de las
pruebas, un estimado de las que se les va a aplicar y las herramientas a
utilizar.

. Se debe inspeccionar el producto y que estos elementos queden recogidos en
la plantilla resultado de la inspeccién del producto y acta de entrega. (Anexo 5
y Anexo 6)

. Una vez conciliada la entrega por ambas partes se firma el acta de aceptacion
del producto. (Anexo 7)
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Fig. 2.1. Descripcion gréafica de las actividades de entrada para la liberacion

7.2. Estrategia pararealizar las pruebas de liberacion
A partir de las necesidades de los centros se define una estrategia facil de
implementar. Esta estrategia estara enfocada a dos fases principales:

Fase 1. Probar la funcionalidad del software para identificar las no
conformidades.
Fase 2: Evaluar la conformidad del software en las seis caracteristicas
definidas en la ISO/IEC 9126-1:2005.

De manera general los roles participantes en el desarrollo de estas actividades son:

e Jefe de pruebas

e Probador
Al frente del equipo probador se encuentra el jefe de pruebas, como maxima figura y
guia y como encargado de que se lleven de manera adecuada y completa las dos
fases definidas anteriormente, con el objetivo de alcanzar un producto evaluado que
tenga la mayor calidad posible.

Esta estrategia puede redefinirse si algun producto especifico lo requiere debido a las
caracteristicas que pueda presentar o a la necesidad inmediata que pueda surgir.
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Para la liberacion del producto se va a establecer un indice de valores que van a estar
dados por los pesos establecidos para evaluar que el producto cumpla con cada una
de las 6 caracteristicas.

Para esto se disefia una plantilla que contiene los pesos establecidos y su significado
para calcular el puntaje del producto. Para esto es necesatrio:

Realizar primero los tipos de pruebas que se describen en el acapite siguiente,
para evaluar el producto en cada uno de estas caracteristicas y sus sub

caracteristicas.

Establecer el peso en la plantila de evaluacion de los pesos por las
caracteristicas (Anexo 11), el peso estara en correspondencia con el resultado

de la prueba realizada.

Analizar el puntaje total para establecer si el producto esta conforme o no.

Documentar los resultados satisfactorios e insatisfactorios de la evaluacion en
la plantilla informe de los resultados de la evaluacién de la conformidad del
software (Anexo 12). El mismo es realizado por el jefe de pruebas y entregado

al jefe del proyecto como parte de la liberacion del producto.

En caso de detectar no conformidades se recogen en el registro de no
conformidades, y el jefe de pruebas elabora el informe y se la entrega al jefe
del proyecto para que el equipo de desarrollo las vaya solucionando.

Una vez evaluado el producto, el equipo de probador pasa a identificar las no

conformidades.

7.7.1. Probar la funcionalidad del software para identificar las no

conformidades

Es recomendable tener algunas actividades fundamentales en cuenta para la
identificacion de las no conformidades. Para esto se realizan pruebas de caja negra

para verificar la funcionalidad del producto. Estas actividades estan encaminadas a:

e EI probador realiza pruebas exploratorias al software con el objetivo de
encontrar no conformidades desde el punto de vista funcional, del disefio e

inconsistencias en los requerimientos que fueron implementados.
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Los probadores ejecutaran los disefios de casos de pruebas con el juego de
datos anteriormente definido por el equipo de desarrollo para probar los
posibles escenarios con datos validos e invalidos. En caso de detectar no

conformidades estas seran recogidas.

El probador realizara pruebas a la documentacion: manual de usuario,

descripcion de los casos de uso del sistema, etc.

Las no conformidades detectadas seran enviadas diariamente por el jefe de
pruebas al jefe del proyecto para que el equipo de desarrollo le dé respuesta a

las mismas.

Una vez terminadas las pruebas exploratorias se realizaran las pruebas a los
casos de pruebas para validar los posibles escenarios para los casos de uso.
Se realizaran tantas iteraciones como sean necesarias con el objetivo de ir

disminuyendo las no conformidades encontradas.

Una vez que no existan no conformidades en el software y haya quedado
establecida la constancia y el porqué de aquellas que no fueron resueltas por el

equipo de desarrollo, entonces se podra dar fin a las pruebas de liberacion.

Se realizard una reunion de cierre donde los acuerdos son recogidos en la

minuta de reunién y se firma por ambas partes el acta de aceptacion.

7.7.2. Evaluar la conformidad del software en las 6 caracteristicas

definidas en la ISO/IEC 9126-1:2005

La NC ISO/IEC 9126-1:2005 especifica las principales caracteristicas y sub
caracteristicas que debe cumplir un software cuando se evalla para que esté
conforme. Para cada una de estas caracteristicas, existen en la actualidad numerosas
herramientas automatizadas, que seran utilizadas por los probadores durante el
proceso de pruebas de liberaciéon. El uso de ellas permitird probar que el producto
cumple con las caracteristicas propuestas e identificar los errores que se producen y
asi eliminarlos antes de ser liberado. (ISO-9000-2005)

Es importante aclarar que a medida que se vayan realizando los diferentes tipos de
pruebas, en correspondencia con el resultado de la misma, se dara un puntaje que
sera recogido en la plantilla de evaluacion de los pesos por las caracteristicas.
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Una vez terminadas todas las pruebas y establecido un peso el resultado del puntaje
es recogido en el informe de los resultados de la evaluaciéon de la conformidad del
software.

A continuacion se guian cada uno de los tipos de pruebas que se van a realizar y que

tributan a la evaluacion de las caracteristicas, y se recomiendan las herramientas a
utilizar.

Las no conformidades que se encuentren en la realizacion de las mismas seran
recogidas en el registro de no conformidades, donde se debe hacer una para cada tipo
de prueba que se esté realizando.

7.7.2.1. Tipos de pruebas a realizar (Cruz, 2008)
Con el objetivo de analizar si el software cumple con las seis caracteristicas definidas
en la norma, se deben realizar diferentes tipos de pruebas, que al ejecutarlas permitira
conocer si el producto cumple o no con alguna de ellas, pues sera el propdsito que las
guian.

Con vistas a evaluar los productos de los centros de la facultad 1, en la investigacion
se proponen diferentes pruebas que deben ser ejecutadas después que acabe la
anterior.

Las pruebas que se proponen son:

Prueba de funcionalidad

Prueba de seguridad y control de acceso

Prueba de volumen

Prueba de usabilidad

Prueba de integracion de los datos y la base de datos
Prueba de estructura

Prueba de interfaz de usuario

Prueba de performance (tiempo de respuesta)

© o N o g kDR

Prueba de benchmark(comparador de rendimiento)
10. Prueba de carga
11. Prueba de esfuerzo

12. Prueba de fallas y recuperacion

Cada una de estas pruebas esta enfocada a evaluar elementos diferentes, y se deben
ejecutar en el orden que son mencionadas. Estas pruebas son flexibles, es decir, si el
proyecto considera que por las caracteristicas que presenta su producto, puede

4
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eliminarse alguna, esta debe quedar recogida en la reunién de inicio cuando se traza
la estrategia para llevar a cabo el proceso de pruebas de liberacion.

Los probadores deben analizar las caracteristicas del producto y chequear lo acordado
en la reunion de inicio, por si no es necesario realizar otro tipo de prueba que no haya
guedado acordada, en ese caso, se debe recoger en el informe las causas de las
caracteristicas que no fueron probadas.

Para la evaluacion de la conformidad del software se proponen herramientas
automatizadas para llevarlas a cabo. En algunos casos, que es mas de una, el equipo
probador define cual utilizara en correspondencia con las caracteristicas del producto
gue vaya a evaluar. A continuacion se establecen los elementos fundamentales que
persigue cada una de las pruebas y hacia qué estd enfocada, asi como las

herramientas posibles a utilizar.

1. Prueba de funcionalidad
Prueba centrada en validar las funciones que son objeto de prueba como lo que deben
ser, ofreciendo los servicios, métodos o casos de usos requeridos. Esta prueba es
implementada y ejecutada contra diferentes objetos de pruebas, incluyendo unidades,
unidades integradas, aplicaciones y sistemas. Su objetivo es verificar la aceptaciéon de
los datos, el proceso, la recuperacion y la implementacion correcta de las reglas del

negocio. Durante la ejecucion de esta prueba se deben usar datos validos e invalidos,
para verificar que:

Se obtienen los resultados esperados cuando se usan datos validos.
Cuando se usan datos invalidos se despliegan los mensajes de error o
advertencia apropiados.
e Se aplica apropiadamente cada regla del negocio.
Esta prueba se les aplica a los instaladores, a la aplicacion y al disefio de casos de

pruebas. Al realizar esta prueba se debe comprobar:

eLa idoneidad (subcaracteristica de la ISO 9126): del sistema, porque el
software debe ser capaz de mantener un juego apropiado de funciones para las
tareas especificadas y los objetivos del usuario.

e La precision (subcaracteristica de la ISO 9126): capacidad del software para
proporcionar efectos o resultados correctos o convenidos.

eLa conformidad (subcaracteristica de la ISO 9126): capacidad del software
para adherirse a las normas que se le apliquen, convenciones, regulaciones,

leyes y las prescripciones similares.
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Herramientas que se usan para esta prueba

JMeter: puede ser utilizado como una herramienta para analizar y medir el
desempefio de una variedad de servicios. Ademas, posee la capacidad de realizar
desde una solicitud sencilla hasta secuencias de peticiones que permiten diagnosticar
el comportamiento de una aplicacion en condiciones de produccion.

VTest: herramienta de prueba funcional y de la regresién automatizada para los usos
de la tela. Incorpora el expediente, lo verifica, aparato de lectura y las capacidades de
la divulgacién. No requiere un fondo de programacién. Para esos usuarios que deseen
utilizar scripting, utiliza JavaScript como la lengua scripting.

Selenium: herramienta para realizacion de pruebas de aplicaciones web. Esta
orientado a la ejecucion de pruebas funcionales a nivel de usuario directamente desde
el navegador. Permite desarrollar scripts para pruebas de aplicaciones Web en
diversos lenguajes como Java, Ruby, Python, Perl, .Net o PHP. Automatiza el proceso
de pruebas y permite ejecutar un conjunto de pruebas completo si es necesario o
pruebas particulares.

TestPartner de compuware: herramienta que automatiza las pruebas funcionales y
de regresion. Ha sido especialmente disefiada para complejas aplicaciones basadas
en Microsoft, Java y tecnologias web.

Webking de parasoft: herramienta de Parasoft, para automatizar las pruebas de las
aplicaciones web (andlisis de riesgos de los sitios, pruebas funcionales, pruebas de
carga, rendimiento y analisis de seguridad).

Checking de ALS: herramienta de monitorizacion del proceso de desarrollo software y
sus resultados, que cubre las necesidades de organizaciones que desean controlar la
calidad del software antes de su puesta en produccion.

Jameleon: herramienta para probar aplicaciones de forma automatica. Divide la
aplicacion en caracteristicas y crea casos de prueba para cada una de ellas. Permite
reducir enormemente el costo de crear Testcases (Pruebas funcionales o unitarias)
gue manejan librerias tales como: Junit, httpUnit, etc. Ademas, puede probar

aplicaciones web de todo tipo.

2. Pruebade seguridad y control de acceso

Esta prueba se enfoca en dos areas de seguridad:
e Seguridad en el ambito de aplicacion, incluyendo el acceso a los datos y a las
funciones de negocios. Verifica que un actor pueda acceder solo a las funciones

0 datos para los cuales su tipo de usuario tiene permiso. Para ello se debe
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identificar y hacer una lista de cada tipo de usuario y las funciones y datos sobre
las que cada tipo tiene permiso; crear pruebas para cada tipo de usuario y
verificar cada permiso creando operaciones especificas para cada tipo de
usuario y modificar el tipo de usuario y volver a ejecutar las pruebas para los
mismos usuarios. En cada caso, verificar que las funciones o datos adicionales

estan correctamente disponibles o son denegados.

e Seguridad en el ambito de sistema, incluyendo conexién, o acceso remoto al
sistema. Verificar que solo los actores con acceso al sistema y a las
aplicaciones, puedan acceder a ellos. Para esto el acceso al sistema debe ser
discutido con el administrador del sistema o la red. Esta prueba no puede

requerirse como tal, es una funcion del administrador del sistema o de la red.
Al realizar esta prueba se debe comprobar:

La capacidad del software para proteger informacion y los datos, para que
personas o sistemas desautorizados no puedan leer o pueden modificar los
mismos, y a las personas o sistemas autorizados no les sea denegado el acceso a
ellos. Seguridad (Caracteristica de la ISO 9126)
Herramientas que se usan para esta prueba
Nessus: es un escaner de seguridad remoto para Linux, BSD, Solaris y Otros Unix.
Esta basado en plug-in(s), tiene una interfaz basada en GTK, y realiza més de 1200
pruebas de seguridad remotas. Permite generar reportes en HTML, XML, LaTeX, y
texto ASCII; también sugiere soluciones para los problemas de seguridad.
Ethereal: es un analizador de protocolos de red para Unix y Windows, y es libre.
Permite examinar datos de una red viva o de un archivo de captura en algun disco. Se
puede examinar interactivamente la informacion capturada, viendo informaciéon de
detalles y sumarios por cada paquete. Tiene varias caracteristicas poderosas,
incluyendo un completo lenguaje para filtrar lo que se quiera ver y la habilidad de
mostrar el flujo reconstruido de una sesion.
Snort: sistema de deteccién de intrusiones de red de poco peso (para el sistema),
capaz de realizar andlisis de trafico en tiempo real y registro de paquetes en redes con
IP. Puede realizar analisis de protocolos, busqueda/identificacion de contenido y
puede ser utilizado para detectar una gran variedad de ataques y pruebas. Utiliza un
lenguaje flexible basado en reglas para describir el trafico que deberia recolectar o

dejar pasar, y un motor de deteccion modular.




Capitulo IT

Fortify Security Tester: para Visual Studio 2005 Team System, proporciona las
pruebas de seguridad eficaces a los equipos de desarrollo, permitiéndoles verificar la
adecuacion a los estandares de seguridad, y posibles vulnerabilidades en el cédigo de

sus aplicaciones antes de su despliegue.

3. Pruebade volumen
Centrada en verificar las habilidades de los objetos de prueba para manejar grandes
cantidades de datos para determinar si se alcanzan limites que causen la falla del
software, tanto en entrada como en salida, o residente en la base de datos.

e Maximo (real o fisicamente posible) nimero de clientes conectados, o
simulados, todos realizando la misma operacion (peor caso de operacion) por un
periodo de tiempo extenso.

e MAximo tamafio de base de datos y multiples consultas ejecutadas
simultaneamente.
La prueba de volumen identifica la carga maxima continua que puede manejar el
software a prueba en un periodo dado. Puede incluir un procedimiento que indique el
uso de consultas que devuelvan todo el contenido de la base de datos, o cuando la
cantidad de datos de entrada excede a la cantidad establecida de cada campo.

Se deben usar mdltiples clientes, ejecutando las mismas pruebas o pruebas
complementarias para producir el peor caso de volumen de operaciones o mezcla en
un periodo de tiempo extenso. Se debe crear el tamafio maximo de base de datos
(real, escalado o con datos representativos) y multiples clientes ejecutando consultas
simultaneamente por un periodo de tiempo extenso. Al realizar esta prueba se debe

comprobar:

e La conformidad (subcaracteristica de la ISO 9126): capacidad del software

para adherirse a las normas que se le apliquen, convenciones, regulaciones, leyes

y las prescripciones similares.

e La madurez (subcaracteristica de la 1ISO 9126): capacidad del software de

evitar una averia como resultado de haberse producido un fallo del software.
Confiabilidad (Caracteristica de la ISO 9126).

e La tolerancia ante fallos (subcaracteristica de la ISO 9126): capacidad del

software de mantener un nivel de ejecucion especifico en caso de fallos del
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software o0 de infraccibn de sus interfaces especificadas. Confiabilidad
(Caracteristica de la ISO 9126).

e La utilizacion de recursos (subcaracteristica de la ISO 9126): capacidad del
software para usar los recursos apropiados en un plazo de tiempo adecuado
cuando el software realiza su funcion bajo las condiciones declaradas.
Eficiencia (Caracteristica de la 1SO 9126).

Herramientas que se usan para esta prueba

VTest

JUnit

Es un framework para realizar y automatizar pruebas de aplicaciones Java. Incorpora
las ventajas tales como: los métodos que representan las pruebas a realizar ya no
tienen que tener el prefijo "test” (prueba) en su nombre sino que se indican con la
anotacion @Test .Se pueden realizar pruebas en donde el tiempo de ejecucion es
critico. De manera que una prueba falle si tarda mas de x milisegundos en ser
ejecutada. Se pueden realizar pruebas en donde se debe controlar que una excepcion
es lanzada.

Data Generator: es un generador automatico de datos de prueba para pruebas de
bases de datos a gran escala y garantiza la calidad.

4. Pruebade usabilidad
Prueba encaminada a factores humanos, estéticos, consistencia en la interfaz de
usuario, ayuda sensitiva al contexto y en linea, asistente documentacion de usuarios y
materiales de entrenamiento. Al realizar esta prueba se debe comprobar:
e Lacomprensibilidad (subcaracteristica de la ISO 9126): es la capacidad
del producto de software para permitirle al usuario entender si el software
es conveniente, y como puede usarse para las tareas particulares y
condiciones de uso.
La operabilidad (subcaracteristica de la ISO 9126): es la capacidad del

producto del software para permitirle al usuario aprender de su aplicacion.

La cognoscitivilidad (subcaracteristica de la ISO 9126): es la capacidad

del producto del software para permitirle al usuario aprender su aplicacion.
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e La operabilidad (subcaracteristica de la ISO 9126): es la capacidad del

producto del software para permitirle al usuario operarlo y controlarlo.

e La atraccion (subcaracteristica de la ISO 9126): es la capacidad del

producto del software de ser amigable para el usuario.

Herramientas que se usan para esta prueba
Selenium

5. Pruebade integracion de los datos y la base de datos

Esta enfocada a la valoracion de la robustez, es decir a la resistencia a fallos. Asegura
gue los métodos y procesos de acceso a la base de datos funcionen correctamente y
sin corromper datos.Se debe invocar a cada método o proceso de acceso a la base de
datos con datos validos e invalidos e inspeccionar la base de datos para asegurarse
de que se han guardado los datos correctos; que todos los eventos de la base de
datos ocurrieron correctamente, o los datos devueltos para asegurar que se
recuperaron datos correctos por la via correcta.

Se deben usar bases de datos pequefas para aumentar la facilidad de inspeccion de
los datos para verificar que no sucedan eventos no aceptables. Al realizar esta prueba
se debe comprobar:
e La madurez (subcaracteristica de la ISO 9126): es la capacidad del software
de evitar una averia como resultado de haberse producido un fallo del software.
Confiabilidad (Caracteristica de la ISO 9126).

Latolerancia ante fallos (subcaracteristica de la ISO 9126): es la capacidad

del software de mantener un nivel de ejecucion especifico en caso de fallos del
software o de infraccidbn de sus interfaces especificadas. Confiabilidad

(Caracteristica de la ISO 9126).

La restaurabilidad (subcaracteristica de la ISO 9126): es la capacidad del

software de restablecer su nivel de ejecucion y recobrar los datos directamente
afectados en caso de averia. Confiabilidad (Caracteristica de la ISO 9126).

La utilizacion de recursos (subcaracteristica de la ISO 9126): es la
capacidad del software para usar los recursos apropiados en un plazo de
tiempo adecuado cuando el software realiza su funcion bajo las condiciones
declaradas. Eficiencia (Caracteristica de la ISO 9126).
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e La diagnosticabilidad (subcaracteristica de la 1ISO 9126): la capacidad del
producto del software ser diagnosticado para detectar deficiencias o causas de
fracasos o averias en el software, o para las partes para ser modificadas para
ser identificadas. Mantenibilidad (Caracteristica de la ISO 9126).

La conformidad (subcaracteristica de la ISO 9126): es la capacidad del
software para adherirse a las normas que se le apliquen, convenciones,
regulaciones, leyes y las prescripciones similares. Confiabilidad
(Caracteristica de la ISO 9126).

Herramientas que se usan para esta prueba

ChecKing de ALS: herramienta de monitorizacion del proceso de desarrollo software
y sus resultados, que cubre las necesidades de organizaciones que desean controlar
la calidad del software antes de su puesta en produccion.

TrackRecord de Compuware: se ajusta a cualquier proceso de desarrollo y pruebas,
ofreciendo un sistema de rastreo que ayuda en la identificacion y resolucion de
defectos software.

6. Prueba de estructura

Estd enfocada a la valoracion a la adherencia a su disefio y formacion. Este tipo de
prueba es hecho a las aplicaciones Web asegurando que todos los enlaces estan
conectados, el contenido deseado es mostrado y no hay contenido huérfano. Al

realizar esta prueba se debe comprobar:

e La restaurabilidad (subcaracteristica de la ISO 9126): es la capacidad

del software de restablecer su nivel de ejecucion y recobrar los datos
directamente afectados en caso de averia. Confiabilidad (Caracteristica

de l[alSO 9126).

La utilizacion de recursos (subcaracteristica de la ISO 9126): es la

capacidad del software para usar los recursos apropiados en un plazo de
tiempo adecuado cuando el software realiza su funcion bajo las condiciones
declaradas. Eficiencia (Caracteristica de la ISO 9126).

La conformidad (subcaracteristica de la ISO 9126): es la capacidad del

software para adherirse a las normas que se le apliguen, convenciones,
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regulaciones, leyes y las prescripciones similares. Confiabilidad
(Caracteristica de la ISO 9126).

Herramientas que se usan para esta prueba
VTest

7. Pruebade interfaz de usuario
Con esta prueba se verifica que la interfaz de usuario proporcione al usuario el acceso
y navegacion, a través de las funciones apropiada, es decir, que la navegacion a
través de los elementos que se estan probando reflejen las funciones del negocio y los
requerimientos, incluyendo manejo de ventanas, campos y métodos de acceso; los
objetos de las ventanas y caracteristicas, como menu, tamafio, posicion, y estado

funcionen de acuerdo con los estandares.

Ademas, asegura que los objetos presentes en la interfaz de usuario se muestren

como se espera y conforme a los estandares establecidos.

Herramientas que se usan para esta prueba

Para esta prueba seran utilizadas las listas de chequeo.

8. Prueba de performance (tiempo de respuesta)

En esta prueba se miden y evallan los tiempos de respuesta, los tiempos de
transaccion y otros requerimientos sensitivos al tiempo. El objetivo de la prueba es
verificar que se logren los requerimientos de performance.

La prueba de performance es implementada y ejecutada para poner a punto los
destinos de pruebas de performance como funcidon de condiciones de trabajo o
configuraciones de hardware.

Para ello se debe:

a) Usar procedimientos de prueba desarrollados para verificar funciones o ciclos
de negocio.

b) Modificar archivos de datos para aumentar el nUmero de transacciones o los
procedimientos de prueba para aumentar el nimero de iteraciones de
ocurrencia de transacciones.

Las pruebas se deben ejecutar en una maquina y se debe repetir con multiples
usuarios (virtuales o reales).
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Las pruebas de performance deben incluir un trabajo de fondo en el servidor. Esto se
puede realizar de distintas formas:
¢ Enviar transacciones directamente al servidor, generalmente en la forma de

consultas (SQL).
Crear usuarios virtuales para simular muchos clientes, generalmente varios
cientos. Se pueden usar herramientas de Emulacion de Terminar Remota para
lograr este objetivo. Esta técnica también se usa para cargar la red con
“trafico”.
Usar muchos clientes fisicos, cada uno corriendo procedimientos de prueba.

La prueba de performance se debe realizar en una maquina dedicada para permitir
control total y medicion exacta.

Las bases de datos usadas para las pruebas de performance deben tener un tamafio
similar a las reales.Al realizar esta prueba se debe comprobar:

e El crono-comportamiento (subcaracteristica de la ISO 9126): la capacidad del
software para proporcionar una respuesta apropiada y los tiempos de
procesamiento al realizar su funcién, bajo condiciones declaradas.

La conformidad (subcaracteristica de la ISO 9126): la capacidad del software
para adherirse a las normas que se le apliguen o0 convenciones que se

relacionan con la eficiencia.
Herramientas que se usan para este tipo de prueba

IPS Performance Optimizer de Hyperformix: herramienta centrada en los entornos
de preproduccion, que proporciona la garantia del rendimiento de principio a fin de

aplicaciones distribuidas complejas.

QACenter Performance Edition de Compuware: ayuda a realizar pruebas realistas,
con profundidad y reproducibles para aplicaciones de e-business (comercio
electronico), ERP y cliente/servidor. Gracias a una potente combinacién de
herramientas para pruebas de carga, gestion de datos y monitorizacioén de servidores,
QACenter Performance Edition permite a las empresas buscar y resolver rapidamente

problemas de rendimiento.

9. Pruebade benchmark(comparador de rendimiento)
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Compara el rendimiento de un elemento nuevo o desconocido a uno de carga de

trabajo de referencia conocido. Al realizar esta prueba se debe comprobar:

e La utilizacion de recursos (subcaracteristica de la ISO 9126): la capacidad del
software para usar los recursos apropiados en un plazo de tiempo adecuado
cuando el software realiza su funcién bajo las condiciones declaradas.

e La conformidad (subcaracteristica de la ISO 9126): la capacidad del software
para adherirse a las normas que se le apliqguen o convenciones que se relacionan
con la eficiencia.

Herramientas que se usan para este tipo de prueba

Benchmark Factory: herramienta de rendimiento altamente escalable, capaz de
simular el acceso de miles de usuarios a sus servidores de bases de datos, archivos,
Internet y correo. Permite determinar la capacidad del sistema, localizar los posibles
cuellos de botella y aislar problemas relacionados con sobrecargas del sistema dentro

de su entorno informatico distribuido.

10. Prueba de carga
La prueba de carga somete los objetos a verificar a diferentes cargas de trabajo para
medir y evaluar los comportamientos de tiempo de respuesta y la habilidad de los
objetos de continuar funcionando apropiadamente bajo diferentes cargas de trabajo. El
objetivo es determinar y asegurar que el sistema funciona apropiadamente en
circunstancias de maxima carga de trabajo esperada. Ademas, de evaluar las
caracteristicas de tiempo de respuesta, como tiempos de respuesta, tiempos de

transacciones y otros elementos sensitivos al tiempo.

Es importante sefialar que la prueba de carga debe realizarse en una maquina
dedicada para tener control total y exactitud de mediciones, y las bases de datos
usadas para la prueba deben tener un tamafo similar a las reales. Al realizar esta
prueba se debe comprobar:

e La utilizacion de recursos (subcaracteristica de la 1SO 9126): la capacidad del
software para usar los recursos apropiados en un plazo de tiempo adecuado
cuando el software realiza su funcion bajo las condiciones declaradas.

La conformidad (subcaracteristica de la ISO 9126): la capacidad del software
para adherirse a las normas que se le apliquen o convenciones que se

relacionan con la eficiencia.

Herramienta que se usa en esta prueba
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Jmeter, QACenter Performance Edition de Compuware

QALoad de Compuware: herramienta de pruebas de carga que ayuda a los

equipos de pruebas, desarrolladores y jefes de proyecto a realizar pruebas de
cargas efectivas a aplicaciones distribuidas.

SOATest de Parasoft: herramienta que proporciona las pruebas y verificacion
instantdneas de Servicios Web, simplifica los desarrollos SOA automatiza las
pruebas funcionales cliente/servidor, pruebas de regresion, pruebas de carga y

rendimiento, etc.

Webking de Parasoft: herramienta para automatizar las pruebas de las
aplicaciones Web (andlisis de riesgos de los sitios, pruebas funcionales, pruebas de

carga y rendimiento y andlisis de seguridad).

11. Prueba de esfuerzo (stress, competencia por recursos, bajos recursos)
La prueba de esfuerzo en un tipo de prueba de performance implementada y
ejecutada para encontrar errores cuando hay pocos recursos o cuando hay
competencia por recursos. Poca memoria 0 poco espacio de disco pueden revelar
fallas en el software que no aparecen bajo condiciones normales de cantidad de

recursos.

Otras fallas pueden resultar al competir por recursos compartidos como bloqueos de
bases de datos o ancho de banda de red. La prueba de esfuerzo también puede
usarse para identificar el trabajo maximo que el software puede manejar. El objetivo de
la prueba de esfuerzo es también identificar y documentar las condiciones bajo las

cuales el sistema falla y no continua funcionando apropiadamente.

Para probar recursos limitados, las pruebas se deben ejecutar en una sola maquina, y
se debe reducir o limitar la memoria en el servidor. Para las pruebas de esfuerzo
restantes, deber usarse multiples clientes, cualquiera que ejecute las mismas pruebas

0 pruebas complementarias para producir el peor caso de volumen de operaciones.

Pueden requerir herramientas de red para cargar la red con mensajes o paquetes. La
cantidad de disco del servidor usada por el sistema debe ser reducida temporalmente
para restringir el espacio disponible para crecimiento de la base de datos. Sincronizar
el acceso simultdneo de varios clientes accediendo a los mismos datos. Al realizar

esta prueba se debe comprobar:



http://www.als-es.com/home.php?location=herramientas/entorno-pruebas/qaload
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e La restaurabilidad (subcaracteristica de la ISO 9126): es la capacidad
del software de restablecer su nivel de ejecucion y recobrar los datos
directamente afectados en caso de averia. Confiabilidad (Caracteristica
de l[alSO 9126).

La utilizacién de recursos (subcaracteristica de la ISO 9126): es la
capacidad del software para usar los recursos apropiados en un plazo de

tiempo adecuado cuando el software realiza su funcion bajo las condiciones
declaradas. Eficiencia (Caracteristica de la ISO 9126).

La conformidad (subcaracteristica de la ISO 9126): es la capacidad del
software para adherirse a las normas que se le apliguen, convenciones,
regulaciones, leyes y las prescripciones similares. Confiabilidad
(Caracteristica de la ISO 9126).

Herramienta que se usa en esta prueba

Open Load Tester de Open Demand Systems: es la primera solucion rapida de
optimizacion de rendimiento basada en navegador, facil de usar, para las pruebas de

cargay stress de aplicaciones vy sitios web dinamicos.

JCrawler: herramienta para realizar pruebas de estrés a aplicaciones web. Es
apropiado para portales complejos en los que hay que probar todas las paginas del
portal y no solo algunas URLs. Es independiente de la plataforma, posee un modo
consola y es sencillo de configurar. Es independiente del sistema operativo que se
use.

12. Prueba de fallas y recuperacion
Estas pruebas aseguran que el software puede recuperarse de fallas de hardware,
software o mal funcionamiento de la red sin pérdida de datos o de integridad de los
datos. La prueba de recuperacion es un proceso en el cual la aplicacion o sistema se
expone a condiciones extremas, o condiciones simuladas, para causar falla, como
fallas en dispositivos de entrada/salida o punteros invalidos a la base de datos. Los
procedimientos de recuperacion se invocan y la aplicacion o sistema es monitoreado e
inspeccionado para verificar que se recupera apropiadamente la aplicacion o sistemay
se logre la recuperacion de datos. En la prueba se incluyen los siguientes tipos de

condiciones:

e Interrupcion de energia al cliente.
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Interrupcion de energia al servidor.

Interrupcién de comunicaciones mediante los servidores de la red.

Interrupcién de comunicaciéon o pérdida de energia de los discos del servidor o
con los controladores.

Ciclos incompletos (procesos de filtro de datos interrumpidos, procesos de
sincronizacion de datos interrumpidos).

Punteros o claves invalidos a la base de datos.

Elementos de datos invalidos o corruptos en la base de datos.

Es de suma importancia para la realizacién de estas pruebas simular las siguientes
acciones, individualmente:
1. Interrumpir la energia del cliente: apagar la PC.
2. Interrumpir la energia del servidor: simular o iniciar el proceso de apagado del
servidor.
Interrupcion por medio de los servidores de red: simular o iniciar la pérdida de
comunicacion con la red (desconectar fisicamente la comunicacion o apagar el
servidor de red.
Interrumpir la comunicacion o quitar la energia de los discos del servidor o sus
controladores: simular o eliminar fisicamente la comunicacidon con uno o més

controladores de disco o los discos.

Las ultimas dos pruebas requieren que se logre un estado conocido de la base de
datos. Se deben corromper manualmente campos de la base de datos, punteros y
claves trabajando directamente sobre la base de datos (utilizando herramientas para la
base de datos). Se deben ejecutar las pruebas de funcionalidad y verificar que los

ciclos se completen.

Los procedimientos para desconectar cables (simulando falta de energia o pérdida de
comunicacién) no son deseables o factibles. Se pueden requerir métodos alternativos,
como software de diagndstico. Se requieren los grupos de recursos de sistemas,
bases de datos y red. Estas pruebas deben ejecutarse fuera del horario de trabajo

normal o en una maquina aislada.

Herramientas que se usan para esta prueba

JMeter, Selenium

7.8. Artefactos
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7.8.1. Disefo de los casos de pruebas

Para la realizacion de los casos de pruebas y las pruebas exploratorias se encuentran
definidas por Calisoft, las plantillas: disefio de casos de pruebas (Anexo 8) y el registro
de no conformidades (Anexo 9) respectivamente. Para el disefio de los casos de
pruebas, se encuentra establecido por Calisoft que el equipo desarrollador debe llenar
la plantilla en su mayoria. Solo es responsabilidad del equipo probador realizar las
pruebas con el juego de datos ya establecidos y entregados por el equipo de
desarrollo para la realizacién de las mismas.

7.8.2. Registro de no conformidades

Las no conformidades encontradas diariamente en las sesiones de trabajo, seran
recogidas y guardadas en el expediente de proyecto en correspondencia con la
iteracion en la que se encuentren las pruebas. Estas se recogeran en la plantilla de
registro de no conformidades.

Se emitiran informes diarios que seran enviados al jefe del proyecto o del modulo
(puede ser también la persona que se encuentre al frente del software a probar). Estos
reportes se recogeran en la plantilla de no conformidades y contendran todas las no
conformidades detectadas en las sesiones de trabajo del dia correspondiente.

7.8.3. Registro de evaluacion de los pesos por las caracteristicas

El resultado de la ejecucion de los tipos de pruebas para comprobar que el producto
cumple con cada una de las caracteristicas definidas en la norma, ser& recogido en el
registro de evaluaciones de los pesos por las caracteristicas. Esta plantilla es
propuesta para que el probador pueda asignar un peso, en correspondencia con cada
una de las caracteristicas que cumple el producto después de ser evaluado.

El puntaje final de los pesos, determina para las caracteristicas evaluadas si el
producto es conforme o no. El indice de conformidad debe ser igual o mayor a 3.5

puntos.

7.8.4. Informe de los resultados de la evaluacion de la conformidad del
software

Luego de obtenido el resultado de la evaluacion de la conformidad del producto se

elabora un informe final por el jefe de pruebas, donde se recogen los elementos

principales de la evaluacion, el resultado y las causas de los elementos no evaluados.

Este informe serd entregado al jefe del proyecto como constancia del proceso de

pruebas de liberacion.
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7.8.5. Acta de aceptacion
Al finalizar las pruebas de liberacion se realizard una reunion entre las personas
relacionadas con las pruebas y que participaron en la reuniébn de entrega de los
materiales para el comienzo de las pruebas. Los puntos y acuerdos tratados en la
reunion se recogeran en la minuta de reunién (Anexo 10) establecida por Calisoft.
Una vez que las dos partes hayan conciliado y analizado los reportes en los que se
encuentra el resultado de las pruebas de liberacion, se pasa a firmar el acta de
aceptacion como constancia de que terminaron las pruebas y de que el software se
encuentra listo para ser entregado a Calisoft a que se le realicen pruebas posteriores
de liberacion a nivel central.
8. Culminacion del proceso de pruebas
Cuando las dos fases definidas para realizar las pruebas se culminan, se debe revisar
que el producto tenga ya los elementos necesarios y la menor cantidad de no
conformidades para pasar a liberarlo. Para determinar si este ya puede ser liberado se
deben tener en cuenta los siguientes elementos:

¢ Se deben haber resuelto la mayor cantidad de no conformidades detectadas.
Se puede dar el caso de que quede alguna rechazada o pospuesta pero que

no sea de un alto nivel de importancia.

Se debe haber evaluado el producto, a partir de la asignaciéon del peso luego
de haber realizado las diferentes pruebas definidas para evaluar el mismo.

v' La asignacion de los pesos sera dada por el probador y estara en
correspondencia con el resultado del tipo de prueba ejecutado y con el
criterio que crea correcto el probador. Si el indice de los pesos,
resultado del puntaje total, tiene un nivel adecuado y que sea mayor
gue 3.5 puntos, entonces se considera que el producto esta evaluado
conformemente.

Se debe haber elaborado el informe donde se recojan los resultados de la evaluacién
y el informe que recoja las no conformidades detectadas durante las iteraciones
realizadas y el resultado de estas.
Una vez que el jefe de pruebas tiene todos estos elementos, se realiza la reunion de
cierre donde se revisa con el jefe de proyecto y el director del centro (en caso de ser

necesario), los resultados del proceso de pruebas ejecutados.
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Si las dos partes estan de acuerdo se hace entrega al jefe del proyecto de los
informes, se levanta la minuta de reunion, se firma el acta de aceptacion y se da por
concluido el proceso de pruebas y queda liberado el producto, para pasar al LIPS.

2.2 Conclusiones Parciales

El procedimiento para pruebas de liberacion de los productos de los proyectos de los
centros de la facultad 1, se propone con el objetivo de establecer una guia para que el
probador conozca los pasos a seguir para que los proyectos puedan comenzar a llevar
a cabo el proceso de liberacion.

Como parte de que los centros alcancen conocimiento en funcion de lograr un paso
importante en la calidad del producto implementado que pasara al LIPS, esta
propuesta, a través de plantillas y herramientas que propone para su utilizacion en los
diferentes tipos de pruebas, permitira aplicar la estrategia definida e ir mejorando la
misma, y de manera mas importante, asegurara que los proyectos puedan llevar a
cabo un proceso tan importante y complejo como es la liberacion de sus productos,
independientemente de las metodologias que usen.
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CAPITULO

Validacion del procedimiento propuesto
3.1. Introduccion

Para la validacion y aceptacion de la propuesta de procedimiento general para las pruebas de
liberacion de los productos de los centros de la facultad 1, basado en las especificaciones de
NC ISO/IEC 9126-1:2005 presentadas en el capitulo 2, se utilizo el criterio de un grupo de
especialistas de la Universidad de las Ciencias Informatica. El panel se conformé con
especialistas que poseen conocimientos en pruebas de calidad, muy habiles en esta actividad y

gue tienen experiencias con proyectos que han sido liberados satisfactoriamente.

En el presente capitulo se hara la descripcion de los pasos utilizados en la seleccién del panel
de especialistas y los resultados obtenidos. Para el proceso de evaluacion de la propuesta se
tuvo en cuenta el proceso de seleccion de especialistas, la elaboracion de la encuesta a aplicar
y por ultimo, los resultados de la evaluacion. La calidad de los resultados depende, sobre todo,
del cuidado que se ponga en la elaboracion del cuestionario y en la eleccién de los
especialistas consultados.

3.2 Proceso de selecciéon de especialistas

Se entiende por especialista a una persona que conoce algo o domina un tema por la préactica,
gue posee experiencia en un campo y que es muy habil en una actividad dada. Un especialista
en una materia es capaz de interpretar correctamente las informaciones sobre dicho campo, de
ofrecer valoraciones conclusivas de un problema en cuestion y de hacer recomendaciones al
respecto. En el desarrollo de este proceso se consideraron tres etapas cruciales:

Determinar la cantidad de especialistas.

Conformar el listado de los especialistas.
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Confirmar la participacion de los especialistas.

Se tiene en cuenta que ningun especialista conoce las identidades y respuestas de los otros
gue componen el grupo, para lograr asi que cada uno defienda sus opiniones y en caso de ser

erroneas, no habréa pérdida de su prestigio.

3.2.1. Determinar la cantidad de especialistas y conformar el listado de especialistas

Se seleccion6 una muestra de siete especialistas para la confeccion del panel, teniendo en
cuenta el nivel de complejidad del contenido.

La confeccion del listado de especialistas se realizé atendiendo a la posibilidad real de
participacion de los candidatos, pues todos son profesionales de la UCI que tienen experiencia
en la docencia, en el tema de la calidad de los productos de software y en el proceso
productivo de la universidad. Poseen ademas, amplios conocimientos en temas relacionados

con el proceso a evaluar:
Pruebas de liberaciéon del software.
Calidad de software.

Existe una serie de cualidades propias de estos especialistas seleccionados, que se tuvieron
en cuenta por parte de los autores de la investigacion para la confeccion del listado. A

continuacion se relacionan:
Seriedad.

Honestidad.

Sinceridad.
Responsabilidad.
Creatividad.

Capacidad de andlisis.
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Estas cualidades han permitido que las opiniones brindadas sean confiables y validas para el
objetivo propuesto.

3.2.2. Confirmar la participacion de especialistas
Una vez conformado el listado, se invitd personalmente a cada especialista elegido para

participar en la evaluacion a participar en un encuentro informal con el propésito de explicar en
gue consistia el trabajo en general, la propuesta a evaluar y el objetivo de la realizacion de la
encuesta, asi como el plazo de entrega. Una vez recibida la respuesta positiva, se establecio el
listado final de los especialistas, informando a cada especialista su inclusiéon en el proceso a
evaluar y las instrucciones necesarias para contestar las preguntas. De esta forma, culminé el
proceso de seleccion, logrando la participacion de los siete especialistas escogidos.

3.3 Elaboracién de la encuesta
Las encuestas se llevaron a cabo de una manera anénima. Para la elaboracion de la encuesta

se tuvieron en cuenta los objetivos que deberia cumplir la propuesta del procedimiento. Se les
facilitd la posibilidad de modificar aspectos que ellos consideraran necesarios cambiar y
presentar su opinién, a favor o en contra del procedimiento propuesto, con la libertad de
expresar todo lo que se pudo obviar en la encuesta. (Anexo 13). Los autores del trabajo de la
investigacion, fueron explicando detalladamente a cada especialista, los objetivos y posibles
resultados de la propuesta. Posteriormente se les entreg6 la encuesta con un plazo de tiempo
para responderla. La encuesta establece una serie de preguntas que permiten visualizar la

posibilidad real de aplicar la propuesta en los centros de la facultad 1.

3.4. Resultados de laevaluacion
Una vez analizadas las siete encuestas realizadas a los especialistas, se obtuvieron los

siguientes resultados:

El 100% de los especialistas considera que el procedimiento propuesto esta a la altura de las
necesidades de los centros de la facultad 1. Los especialistas 2: graduado de Ingenieria
Informatica en la UCI. Cuenta con 4 afios de experiencia en temas de calidad y Gestion de
software, 3: master ,4. master, 6: graduada de Ingeniera Informatica en la UCI. Cuenta con 5
afios de experiencia en temas de calidad. y 7: master, argumentan que la propuesta de
solucién facilita el incremento de las pruebas de calidad, que representa una via para tomar

conciencia de la importancia de la calidad del software, basada en modelos de calidad.
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El 100% de los especialistas consideran que el desarrollo de las pruebas propuestas es lo
suficientemente factible a las necesidades de los centros de la facultad 1. El especialista 3:
graduada de Ingenieria Informatica. Master en Gestion de Proyectos. Cuenta con 7 afios de
experiencia en temas de calidad y Gestion de software, considera que el procedimiento mitiga

Si se usa correctamente los riesgos de requisitos mal definidos.

En la dltima pregunta aplicada a los especialistas, se evalla una serie de criterios, dandoles
una categoria de 1 a 5, donde uno representa el valor minimo y 5 el méximo. La tabla 3.1

muestra los resultados de la misma.

Tabla 3.1. Resultados de las opiniones de los especialistas

las
necesidades de
los centros de
la facultad 1
Adaptabilidad
delaNC
ISO/IEC 9126-
1:2005 alos

proyectos de

los centros de

la facultad 1.

Eficienciade
las
herramientas
seleccionadas
para el
desempefio de
las pruebas.
Posibilidad de

satisfaccién de
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las actividades
descritas en el

procedimiento.

Posibilidad de
implantacion
del

procedimiento.

3.5. Resultados de las encuestas realizadas a los especialistas

Satisfaccion a las necesidades de los centros

de la Facultad 1

W evaluadosde 4 mevaluadosdeS

Figura 3.1: Satisfaccion a las necesidades de los centros de la facultad 1.
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Adaptabilidadde la norma 9126 a los
proyectos de los centros de la Facultad 1.

= evaluadosde 4 ™ evaluadosdeS

Figura 3.2: Adaptabilidad de la norma 9126 a los proyectos de los centros de la facultad 1.

Aplicacion de la ficha con el resultado de
las caracteristicas.

m evaluadosde 4 ®m evaluadosdeS W evaluadosde 3

Figura 3.3: Aplicacion de la ficha con el resultado de las caracteristicas.
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Posibilidad de satisfacciéon de las
actividades descritas en el procedimiento.

mevaluadosde 4 ®m evaluadosdeS W evaluadosde 3

Figura 3.4: Posibilidad de satisfaccion de las actividades descritas en el procedimiento.

Posibilidad de implantacion del procedimiento

W evaluadosded MWevaluadosdeS

Figura 3.5: Posibilidad de implantacion del procedimiento.
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3.6. Beneficios de la propuesta
A partir del analisis realizado en los proyectos de los centros de la facultad 1 con vistas a

solucionar la situacién existente, y de los resultados arrojados de la validacion realizada, se

determina que la propuesta traera los siguientes beneficios a los centros:

1. Normalizacion del proceso de pruebas de liberacion para los productos de los centros
de la facultad 1.
Mejora en la organizacion de las pruebas y en el aseguramiento de la calidad.
Aumento de la calidad de los productos y servicios.

Mitigacion de los riesgos de requisitos mal definidos.

Documentacion del proceso de evaluacion de los mismos.

3.7. Conclusiones Parciales
Como parte de este capitulo se realizé la validacién y aceptacion de la propuesta de

procedimiento general para las pruebas de liberacion de los productos de la facultad 1, basado
en las especificaciones de NC ISO/IEC 9126-1:2005 presentadas en el capitulo 2 mediante la
técnica de “Panel de Expertos”. Se realiz6 una descripcion de los pasos utilizados en la
seleccion de los especialistas a participar en la validacion, donde la seleccion estuvo
encaminada a contar con los especialistas que tienen pleno conocimiento y experiencia en el
area de las pruebas de calidad. Por ultimo se graficaron los resultados obtenidos para un mejor

analisis.
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Conclusiones

Con el desarrollo de esta investigacion se logré realizar un analisis documental sobre
los métodos y técnicas empleados en Cuba y el mundo para las pruebas de software,

conceptualizando términos indispensables en el campo de accion.

se logro profundizar en el estudio de las normas enfocadas a la evaluacion de la
conformidad de los productos de software, logrando definir como norma a utilizar la
9126:2005, por estar enfocada al producto de software y describir un modelo de
calidad en dos partes, permite ademas evaluar los pasos para la liberacién de los
productos.

Se definié un procedimiento para el disefio, implementacion y control de las pruebas
de liberacion de los productos de software de la facultad 1, permitiendo a los centros
de produccion de software de la facultad que los productos arriben al laboratorio

industrial de prueba con la menor cantidad de defectos posibles.

Se logré Validar la propuesta del procedimiento utilizando la técnica de panel de

experto especificamente el método de las encuestas.
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Recomendaciones

v" Implantar en los proyectos de los centros de la facultad 1, el procedimiento

propuesto.

v' Analizar otras herramientas con vistas a aplicar a las caracteristicas de la NC

ISO/IEC 9126-1:2005.

v' Documentar los resultados de las pruebas de liberacion, con vistas a tener un

histdrico para futuras pruebas.

v Aplicar la mejora continua al procedimiento.
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Glosario de Términos

Aplicacion Web: Se puede definir como una Aplicacion en la cual un usuario por
medio de un navegador realiza peticiones a una aplicacion remota accesible a
través de Internet (0 a través de una intranet) y que recibe una respuesta que se
muestra en el propio navegador.

Producto software: Esta formado por el software y los manuales de usuario y de

entrenamiento.

Prueba: Actividad en la cual un sistema o uno de sus componentes se ejecutan en
circunstancias previamente especificadas, los resultados se observan y registran y

se realiza una evaluacion de algun aspecto.
Procedimiento: Forma especificada para llevar a cabo una actividad o un proceso.
No Conformidad: Incumplimiento de un requisito.

Evaluacion: Es el medio fundamental para conocer la relevancia social de los
objetivos planteados, el grado de avance con respecto a los mismos, asi como la

eficacia, impacto y eficiencia de las acciones realizadas.

ISO (International Organization for Standardization): ES una organizacion
internacional no gubernamental, compuesta por representantes de los organismos de

normalizacion nacionales, que produce normas internacionales industriales y
comerciales. Dichas normas se conocen como normas ISO y su finalidad es la
coordinacion de las normas nacionales, en consonancia con el Acta Final de la
Organizacion Mundial del Comercio, con el propdsito de facilitar el comercio, facilitar el
intercambio de informacién y contribuir con unos estandares comunes para el

desarrollo y transferencia de tecnologias.

Metodologia: Es la parte del proceso de investigacion que sigue a la propedéutica y
permite sistematizar los métodos y las técnicas necesarios para llevarla a cabo. Es
pues, una etapa, una parte del proceso.

Modelo de Calidad: El modelo de calidad consiste en reunir todas las actividades y
funciones en forma tal que ninguna de ellas esté subordinada a las otras y que cada

una se planee, controle y ejecute de un modo formal y sistemético.

Rol: Papel, cometido o funcién que tiene o desempefia que interpreta un actor.
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Feedback (retroalimentacion): Es un proceso por el que una cierta proporcion de la
sefal de salida de un sistema se redirige de nuevo a la entrada. Los ejemplos de la
realimentacién se pueden encontrar en la mayoria de los sistemas complejos, tales

como ingenieria, arquitectura, economia, y biologia.

Firmware o programacion en firme: Es un blogue de instrucciones de programa para

propositos especfificos, grabado en una memoria de tipo no volatil.

Software: Se refiere al equipamiento l6gico o soporte légico de una computadora
digital, y comprende el conjunto de los componentes logicos necesarios para hacer
posible la realizacion de tareas especificas; en contraposicion a los componentes
fisicos del sistema, llamados hardware.

Base de Datos: Es un conjunto de datos pertenecientes a un mismo contexto y

almacenados sisteméticamente para su posterior uso.

Norma: Una norma o estandar es una especificacion que reglamenta procesos y
productos para garantizar la interoperabilidad. Mas especificamente, una norma de
calidad es una regla o directriz para las actividades, disefiada con el fin de conseguir

un grado optimo de orden en el contexto de la calidad.

Framework: En el desarrollo de software, un framework es una estructura conceptual
y tecnoldgica de soporte definida, normalmente con artefactos 0 médulos de software
concretos, con base en la cual otro proyecto de software puede ser organizado y
desarrollado.

Documentacion del Producto: Documentos necesarios para que el producto sea
evaluado, como son: Manual de Usuario, Manual de Instalacion, Expediente del
Producto, Instalacion del Producto de Software.

Informe final: Documento que presenta resultados obtenidos o proporciona evidencia

de actividades desempeiiadas.

Modelo de calidad del software: Permite uniformar la filosofia de trabajo, para lograr
una mayor confiabilidad, mantenibilidad y facilidad de prueba, a la vez que eleven la
productividad, tanto para la labor de desarrollo como para el control de la calidad del
software.

Normas y Estandares: Son acuerdos documentados que contienen especificaciones

técnicas u otros criterios precisos para ser usados consistentemente como reglas,
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guias, o definiciones de caracteristicas, para asegurar que los materiales, productos,

procesos y servicios se ajusten a su proposito.




