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Resumen

En el presente trabajo se realiza un estudio de los procesos de negocio que se llevan a cabo en las areas
de la Universidad de las Ciencias Informaticas (UCI), en el ambito de la gestiéon de riesgos, con el objetivo
de lograr un aumento en la calidad de este proceso, debido a que el mismo se realiza sin un método
preciso. Se propone como solucion a este problema y como objetivo del presente trabajo implementar un
sistema informatico para la administracion y gestién de los riesgos en las areas de la UCI. Durante su
desarrollo, se utilizaron diferentes herramientas y tecnologias, que ayudaron a minimizar el trabajo y lograr
un sistema con mayor calidad y eficiencia.

La gestion de riesgos en la universidad debe ocupar un lugar importante, ya que constituye una
herramienta indispensable para la toma de decisiones que pudieran conllevar al cumplimiento de los
objetivos y metas trazadas por la misma, por los que se espera con este sistema, lograr que en la
universidad se le brinde una mayor importancia a este tema, ya que existe una escasa cultura del mismo y
no se conoce mas alla de lo sugerido por la Resolucién 297-MFP. A esta propuesta se arriba después de
estudiar los procesos de la gestion de riesgos segun lo establecido en el marco conceptual COSO ERM
(Enterprise Risk Management), uno de los mas conocidos y aplicados a nivel mundial.

Palabras Claves: Gestion de riesgos, Resoluciéon 297-MFP, COSO.
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Introduccién

Introduccion

El control interno ha sido preocupacion de las entidades econdmicas, en mayor o0 menor grado y con
diferentes enfoques y terminologias, lo que ha permitido que al pasar del tiempo se hayan planteado
diferentes concepciones acerca del mismo.

Desde la década de los 90, a nivel internacional se incremento el interés por el control interno, lo que
también contribuy6 a estimular la introduccion de la administracion de riesgos a los procesos de gestion
empresarial. En el aflo 1992 se publicé en los Estados Unidos el denominado informe COSO | (Committee
of Sponsoring Organizations of the Treadway Commission) sobre el control interno, su objetivo era definir
un nuevo marco conceptual del control interno, capaz de integrar las diversas definiciones y conceptos
gue venian siendo utilizados sobre el tema, logrando asi que, al nivel de las organizaciones publicas o
privadas, de la auditoria interna o externa, o de los niveles académicos o legislativos, se contara con un
marco conceptual comudn, una vision integrada capaz de satisfacer las demandas generalizadas de todos
los sectores involucrados. [1]

La Economia Cubana ha transitado por diferentes momentos en materia de control interno, lo cual le ha
servido para comprobar que sus normativas de control interno y sus principios no estaban disefiados para
proporcionar un grado de seguridad razonable en cuanto a la consecuencia de objetivos dentro de las
categorias de Eficacia, Eficiencia, factibilidad de la informacion financiera y el cumplimiento de las leyes y

normas aplicadas.

Debido a esto en los afios 2001 y 2002, el Comité de Normas Cubanas de Contabilidad conformd un
equipo de trabajo para el estudio y propuesta de un marco conceptual y nuevos enfoques de los sistemas
de Control Interno en el pais. Como resultado se promulga la Resolucion 297-2003 del Ministerio de
Finanzas y Precios (MFP) poniendo en vigor las definiciones del Control Interno y el contenido de sus
componentes y sus normas.

Pero esta resolucion presenta un problema, que es basada en COSO | (1992), en el que la Gestién de
Riesgos todavia no se habia comenzado a tratar como complemento del Control Interno, solo contenia
una evaluacion de los mismos. Esta resolucion establece que el control interno ha sido pensado
esencialmente para limitar los riegos que afectan las actividades de las entidades, pero no provee los
componentes necesarios para una correcta gestion de los mismos. No es hasta el afio 2004 que se
publica COSO Il ERM (Enterprise Risk Management), el cual detalla los componentes esenciales de la




gestion de riesgos en las empresas y el contexto en que tales componentes son eficazmente

implementados.

En la Universidad de las Ciencias Informaticas (UCI) el riesgo forma parte de todas las decisiones
tomadas por la direccién, con independencia de que los resultados sean positivos 0 negativos. Por tanto,
es evidente que gran parte de los proyectos e iniciativas del equipo directivo conllevan un elemento de
riesgo. Si bien es cierto que algunos pueden traer consigo consecuencias indeseables, lo es también que
los sucesos negativos pudieran evitarse con la implementacion de una adecuada gestion de riesgos y en

el caso de que ello no fuera posible, ayudaria a minimizar los efectos adversos en caso de que ocurran.

Pero en la UCI, la gestion de riesgos es un tema complejo, ya que este no se realiza una forma completa
e integral, debido a que solo se conoce lo establecido en esta resolucion y ademas no existe una cultura
del control interno, con sus componentes y normas asociadas.

De un andlisis realizado a las diferentes areas de la UCI, se han recogido una serie de elementos que
demuestran lo antes expuesto. Cada una de estas areas tiene realizado un inventario de los riesgos a la
cual esta expuesta, ademas de tener una guia de acciones o guias de control que va a realizar para
minimizar estos eventos en caso de que ocurran. Pero estos documentos generalmente son archivados y
no se toman en cuenta realmente para llevar a cabo la mitigacion de los riesgos, proceso que ademas de
no estar correcto, no es realizado completo, ya que a través de las guias de control es que se les da
respuesta a los riesgos identificados. Por todos estos elementos se puede decir que en la UCI no se
realiza la Gestion de Riesgos con todos los elementos que la componen, lo cual contribuye a que se
deriven una serie de problemas que podrian ser resueltos con una correcta implementacion de los

mismos.

Ademas, una de las técnicas actualmente utilizadas en la evaluacion de los riesgos, es que el analisis de
sus variables (frecuencia y probabilidad) presupone la existencia de informacion estadistica suficiente para
aplicar la teoria de las probabilidades. Sin una cantidad determinada de datos sobre ocurrencias pasadas
del riesgo y la cuantificacién de sus dafios, cuando sea pertinente resultara casi imposible evaluar estas

variables.

Por todo lo antes expuesto se puede plantear que la evaluacion de riesgos en la UCI se realiza sin un
meétodo preciso, soélo se identifican los mismos y se propone un plan de acciones para minimizarlos, esto

se realiza mediante calificaciones de una o pocas personas, dando lugar a resultados errados. Estos




riesgos solo se especifican de forma cualitativa y nunca se llega a realizar el andlisis cuantitativo de los
mismos, que es lo que permite darle un valor al riesgo, y a partir de su valor y el nivel que tenga el riesgo
(Bajos, Medios, Altos, Extremos), seleccionar las medidas que se estimen mas efectivas para elaborar los
planes de prevencion de acuerdo con su impacto (0 sea, si los riesgos son extremos se le debe dar
tratamiento inmediato, si estan en las manos del area, sino deben ser trasferidos al nivel superior). Si el
riesgo no tiene un valor matematico, es muy dificil determinar cual es la prioridad que se le debe dar, y a
partir de ahi tomar las medidas para elaborar los planes de prevencion.

Por lo antes planteado, se propone como problema cientifico ¢Como viabilizar la automatizacion del
proceso de Gestién de Riesgos?, teniendo como objeto de estudio el proceso de Control Interno en la

UCI, y el Campo de Accidén estara encaminado a la Gestion de Riesgos en las diferentes areas de la UCI.

Para dar solucion al problema cientifico planteado se define como objetivo general implementar un

sistema informatico para la administracion y gestion de los riesgos.
Para dar cumplimiento al objetivo general se proponen las siguientes tareas de la investigacion:

« Evaluar las soluciones actuales en software existentes para el tratamiento de los riesgos en las
entidades.

+ Realizar el modelo de dominio para comprender la estructura y dinamica con la que contara el

sistema.
« ldentificar los requisitos de software para la implementacion de las funcionalidades del sistema.

% Proponer una arquitectura robusta para adaptar la herramienta al entorno de implementacion en

gue esta se desarrollara.

+ Realizar un disefio que permita la entrada apropiada y un punto de partida para la actividad de
implementacion.

+ Implementar un sistema para la gestion de riesgos operacionales.

Como resultado de este trabajo de diploma, se espera obtener una solucion de software, que permita
gestionar los riesgos de las diferentes areas de la UCI. Ademas de evaluar la manera en que se lleva a

cabo el control interno en cada una de ellas, mediante el monitoreo continuo que se realice.

El presente trabajo esta estructurado en cuatro capitulos que se describen a continuacion:




En el Capitulo 1 Fundamentacién tedrica: Se hard un estudio de la Gestion de Riesgos tanto en el
ambito internacional como nacional, incluyendo nuestra universidad; asi como el estado del arte de las
soluciones actuales en software existentes para dar tratamiento a los riesgos, que pueda servir como base
para la solucion del problema actual al que se enfrenta la universidad. Ademas, también se analizaran las
principales técnicas, tecnologias y herramientas utilizadas para el desarrollo del sistema.

En el Capitulo 2 Caracteristicas del sistema: Se describiran las caracteristicas basicas y fundamentales
del sistema informético a desarrollar, asi como una descripcion general de cémo debe funcionar el mismo.
En este, se realizard un breve analisis de los procesos del negocio que se realizan en las areas a través
del modelo de dominio, especificandose los requerimientos funcionales que plantea el cliente, asi como
las restricciones que se imponen a través de los requisitos no funcionales del sistema. Se definiran
ademas los actores y casos de uso del sistema a desarrollar.

En el Capitulo 3 Andlisis y disefio del sistema: Abarcara el desarrollo de la fase de analisis y disefio del
sistema, teniendo en cuenta los requisitos funcionales y no funcionales expuestos anteriormente, para dar
cumplimiento a los objetivos del sistema. Se formula una arquitectura que permita adaptar el sistema al
entorno de implementacion que se desarrollard y a la arquitectura a utilizar teniendo en cuenta el
framework a utilizar. Ademas, se realizaran los diagramas de clases del andlisis y disefio, asi como los
diagramas de interaccion en correspondencia con los casos de uso antes definidos.

En el Capitulo 4 Implementacion: Se describira como fue implementado el sistema. Se realizara el
modelo de implementacion, con sus respectivos diagramas de componentes, el diagrama de despliegue

del sistema y se le realizaran pruebas de integracion al sistema.




Capitulo 1

Capitulo

Fundamentacion Teodrica

Introduccién

En este capitulo se realiza una revision de las diferentes bibliografias relacionadas con el tema de la
gestion de riesgos operacionales de Control Interno, a través de la fundamentacion tedrica y los principios
generales de la gestion de los riesgos, tanto en el ambito internacional como nacional, incluyendo la
universidad, asi como el estado del arte de las soluciones actuales en software existentes para dar
tratamiento a los riesgos, que pueda servir como base para la solucién del problema actual al que se
enfrenta la universidad. El analisis bibliogréfico realizado permite registrar y conocer los diferentes criterios
existentes sobre el tema tratado. Ademas, se analizan las principales técnicas, tecnologias y herramientas
utilizadas para el desarrollo de este sistema.

1.1. Riesgos empresariales. Definicion

Desde los origenes de la humanidad ha estado presente el riesgo, en diferentes aspectos de su quehacer
cotidiano como la salud, las cosechas, el préstamo de dinero, el ser asaltado por bandidos o el paso de un
agente meteoroldgico.

En la actualidad los riesgos generalmente estan proyectados en el dmbito econdémico, debido a la
experiencia derivada de las crisis empresariales y financieras que se han registrado en los Ultimos 20
anos. Estas crisis ha convirtiendo los riesgos empresariales en una propuesta disciplinada y alineada a la
estrategia, objetivos, procesos, personas, tecnologia, y conocimiento, con el propdésito de evaluar y
administrar las incertidumbres que la empresa enfrenta a medida que crea valor.

En muchos de los idiomas modernos el significado de la palabra riesgo tiene las mismas raices — la
espanola “riesgo”, la francesa ‘risque”, la italiana “rischio”, la alemana “risiko” vienen del latin risicare.

En la antigiedad Ilamaban risicare a la capacidad de navegar alrededor de un arrecife o roca. [2]

También la palabra esta asociada al concepto de “atreverse”, es decir, a elegir una via de accion que

puede llevar al éxito o al fracaso. Segun Mauricio Ledn Lefcovich (2005), existe riesgo cuando se tienen
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dos o més posibilidades entre las cuales optar, sin poder conocer de antemano los resultados a que
conducira cada una de ellas. [3]

El Diccionario de la Real Academia de la Lengua Espafiola define el riesgo como la contingencia o
proximidad de un dafio y en una segunda acepcion, como cada una de las contingencias que pueden ser
objeto de un contrato de seguro.

El riesgo es un evento incierto, indeseable, imprevisto e involuntario que, en caso de producirse, puede
tener consecuencias negativas para quien lo sufre y puede generar al mismo tiempo unas necesidades
cuantificables econémicamente, haciendo peligrar en determinadas ocasiones la estabilidad econémico-

financiera de la empresa. [4]

Los riesgos surgen de la incertidumbre que rodea a las decisiones y a los resultados de las
organizaciones. También es posible que los resultados de una organizacion no hayan alcanzado las
expectativas, por lo que la incertidumbre en la toma de decisiones que han derivado en este resultado

también puede considerarse un elemento de riesgo. [5]

Otra de las definiciones existentes para el riesgo es la posibilidad de que ocurra un acontecimiento que
tenga un impacto en el alcance de los objetivos, por lo cual el riesgo se mide en términos de impacto y
probabilidad. [6]

Todas estas definiciones tienen algo en comun, solo consideran al riesgo en su aspecto negativo, como
algo que solo origina pérdidas, y no en su potencial de oportunidades para mejorar el desempefio
empresarial. A diferencia de la concepcion habitual, que interpreta el riesgo en términos de peligro o
impactos negativos, el estandar de Administracion de Riesgos de Australia y Nueva Zelanda(AS/NZS
4360), desde su version de 1999, [7] define al riesgo como la exposicién a las consecuencias de la
incertidumbre, la consecuencia de que suceda algo que tenga un impacto sobre los objetivos.[8] Esta
ltima definicion resulta mas al reconocer que el riesgo, mas que un posible resultado no deseado es la
posibilidad de desviacion de este resultado de lo esperado, planeado o deseado, tanto en sentido
favorable como negativo.

Esta doble concepcion del riesgo, tanto como fuente de beneficios como de pérdidas futuras, no es del
todo nueva: es ampliamente conocida la rentabilidad-riesgo inherente a las decisiones financieras. Por

tanto, se reconoce la posibilidad de la obtencién de beneficios si se corren determinados riesgos, tal vez

buscando considerar ambas caras del riesgo y al mismo tiempo evitar confusiones con la percepcion de
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pérdida que este término provoca, COSO introduce la palabra “evento” para designar un hecho, que
puede ocurrir en el futuro con determinadas consecuencias. De esta forma, sefiala que los eventos
pueden tener impacto negativo, positivo 0 ambos: los eventos con impacto negativo representan riesgos
qgue pueden impedir la creacion de valor o erosionar el valor ya existente. Los eventos con impacto
positivo pueden compensar los impactos negativos o representar oportunidades. Las oportunidades son la
posibilidad de que un evento ocurra e influya positivamente en el logro de los objetivos, apoya la creacion

o0 proteccion del valor. [9]

Reconociendo entonces que el riesgo no implica necesariamente un resultado negativo, sino un resultado
con posibilidades de ocurrencia en el futuro, se pueden vincular a su definicion los conceptos de
probabilidad e incertidumbre. Probabilidad es la proporcion de veces que ocurre un evento particular en un
tiempo determinado, asumiendo que las condiciones fundamentales permanecen constantes. La
probabilidad se asocia al concepto de aleatoriedad, azar, aunque se desconoce que sucedera en un
futuro, se posee informacion sobre las veces que el evento (riesgo) ocurre en un tiempo y bajo
determinadas condiciones. Por el contrario, la incertidumbre es la posibilidad de conocer o predecir el

resultado de una situacion en el futuro.

La medida del riesgo es el nivel de riesgo. Este en un componente de dos factores: la frecuencia y la

consecuencia, también llamada intensidad, repercusion, impacto o severidad del riesgo.

La frecuencia representa el numero de ocurrencias de tiempo definido. Es comUn encontrar el término de
probabilidad en lugar de frecuencia. Dado que no siempre se conoce, 0 no existe, una ley de probabilidad
para determinados eventos y dado que no debe medirse la incertidumbre de la misma forma que la
probabilidad, no es correcto utilizar indistintamente ambos términos. Si es conocido, o es posible conocer,
el nimero de veces que el evento se manifiesta o tiene lugar en un periodo de tiempo y espacio
determinado y ademas, las condiciones bajo las que ocurre dicho evento se mantienen sin cambios,
puede hablarse de probabilidad del riesgo. Sin embargo, existen riesgos en la empresa de los que no se
tiene la informacion suficiente que permita asignarles una probabilidad de ocurrencia. En estos casos no

es correcto hablar de probabilidad, sino de frecuencia del riesgo.

La consecuencia o intensidad no es més que el resultado de un evento, es decir, la magnitud de los
efectos de la ocurrencia de un riesgo. La antes mencionada norma australiana (AS/NZS 4360: 1999)

define que puede haber més de una consecuencia de un mismo evento, que estas pueden estar en el
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rango de positivas a negativas, ser expresadas cualitativa 0 cuantitativamente y que son determinadas en
relacion con el logro de los objetivos.

Establecer una medida de ambas caracteristicas (frecuencia y consecuencias), constituye el objetivo
esencial del andlisis de riesgos, una de las etapas del proceso de gestion de riesgos.

1.2. Clasificacion de los riesgos

Los riesgos empresariales tienen diferentes clasificaciones que se han otorgado a partir de su
identificacion, permitiendo una mejor organizacion a la gestion de los riesgos. Sin embargo, la clasificacion

de los riesgos es una tarea de gran complejidad debido a los multiples factores que pueden causarlos.

Segun Yadira Rodriguez Carranza (2008), las clasificaciones que se trataran en el presente trabajo son
las més ajustadas al entorno empresarial cubano. La mayoria de estos fendbmenos, que se pueden
presentar en las entidades cubanas, son provocados por conductas poco responsables de los

trabajadores o por hechos vinculados al objeto social de la entidad. [10]

El riesgo especulativo: es aquel cuyo efecto puede producir una pérdida o una ganancia, como por

ejemplo las apuestas o los juegos de azar, las inversiones.

El riesgo puro: es el que se da en la empresa y existe la posibilidad de perder o no perder, pero jamas

ganar. El riesgo puro en la empresa se clasifica a su vez en: riesgo inherente y riesgo incorporado.

El riesgo inherente: es propio de cada empresa en dependencia de la actividad que realice, estos son
fenédmenos producidos por factores objetivos que vienen de la misma naturaleza de la actividad
empresarial. Estos riesgos se deben eliminar o controlar de inmediato, pues la existencia de la entidad
depende de la actividad que realiza y como estos estan en directa relacion con la actividad de la empresa,
si esta no los asume no puede existir.

El riesgo incorporado: es aquel que no es propio de la actividad de la empresa en cuestion, sino que es
producto de conductas poco responsables de un trabajador, el que asume otros riesgos con objeto de
conseguir algo que cree que es bueno para él y/o para la empresa, como por ejemplo ganar tiempo,
terminar antes el trabajo para destacar, demostrar a sus comparieros que es mejor. Es decir, son riesgos
de segundo nivel, que aparecen como resultado de errores o fallas humanas. Este tipo de riesgo se debe
eliminar de inmediato.
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Otra clasificacion es la basada en el criterio de las principales funciones de una empresa, como por
ejemplo:

El riesgo econdmico: tiene que ver con la probabilidad de perder la ventaja competitiva, de declinacion
de la situacién financiera, de disminuir el valor de su capital.

Los riesgos de mercado: son riesgos relacionados con la inestabilidad de la coyuntura econémica, con
las pérdidas potenciales por cambios de los precios de los articulos de venta que produce la empresa, con
inconvenientes de liquidez.

El riesgo legal: se presenta con la probabilidad de producirse pérdidas porque las actividades de la
empresa no estan conformes con la legislacién y la normativa vigente o porque la contraparte no tiene la
autoridad legal para realizar una transaccion, o porque en un negocio internacional aparece una
incoherencia normativa de los paises involucrados.

El riesgo reputacional: es la posibilidad de pérdidas, a que se ve expuesta la empresa por mala imagen,
publicidad negativa, que ocasionan pérdidas a los clientes, disminucion de ingresos y procesos judiciales.
El riesgo de crédito: se produce normalmente cuando las contrapartes no cumplen sus obligaciones
contractuales.

El riesgo organizacional: es la probabilidad de pérdidas por errores e ineficiencia de la organizacion
interna de la empresa (fallas del control interno, de las normativas del trabajo).

De caréacter tecnoldgico: son los riesgos relacionados con la probabilidad de dafios ambientales,
averias, incendios, fallas de los equipos tecnolégicos.

El riesgo también se puede clasificar como operacional, segun el Acuerdo de Capitales de Basilea |,
realizado en el afio 2006.

El riesgo operacional: “El riesgo de pérdida resultante por fallas en los procesos internos, humanos y de

los sistemas o por eventos externos.”
1.3. Riesgos operacionales

A partir de los afios 90 la tendencia existente de los riesgos se enfoca més a la administracion de los
mismos por parte de la direccion de las empresas, a nivel de actividades, departamentos, por lo que se
adopta una vision mas amplia del riesgo, incluyendo la parte operativa. Se ha generalizado ademas la

tendencia a la elaboracion de los estandares y normas nacionales para la administracion de los mismos y
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el desarrollo de sistemas informaticos de asesoria para su manejo en los diferentes ambitos de la

actividad econémica.

Por tratarse de eventos que se encuentran generados en parte de la operacion del negocio de la
organizacion, son responsabilidad de la alta direccion de la misma. Segun los lineamientos del Comité de
Basilea |, realizado en Suiza, en el 1995, se le debe asignar a la alta direccién la responsabilidad directa
de toda pérdida o disminucion en el patrimonio de la empresa, por tanto, estos son los maximos
responsables de identificar los riesgos operacionales a los cuales su institucion esté expuesta y asegurar
la correcta y adecuada implementacion de una gestion eficiente de los mismos.

O sea, la principal meta no es eliminar los riesgos operacionales, sino, ser proactivo en la identificacion y
gestion de los mismos, para obtener beneficios tangibles.

Los riesgos operacionales, incluyen aquellos riesgos que generan una posibilidad de desviacion de los
resultados esperados como consecuencia de cambios en los procesos, el comportamiento humano,

sistemas internos o por eventos externos.
Utilizando las clasificaciones anteriores, los riesgos de operacion pueden ser:
e Tanto propios de la actividad empresarial como provenientes del entorno.
e Econdémicos.
e Tanto puros como especulativos.
e Estéticos y dinamicos.
Los riesgos operacionales se constituyen de siete grandes categorias de eventos, las cuales se

consideran las principales causas de las pérdidas operacionales de las entidades: [11]

¢ Fraude interno: son los actos que de forma intencionada buscan apropiarse indebidamente de

activos de propiedad de la entidad y que implican al menos a un empleado de la misma.

e Fraude externo: son sucesos cometidos por personas ajenas a la entidad, que intentan apropiarse

indebidamente de activos que son propiedad de la misma.

e Practicas de empleo, salud y seguridad en el trabajo: obedecen a actos que son inconsistentes con

las leyes o acuerdos de seguridad y salud en el trabajo.

e Practicas con clientes, productos, y de negocio: son fallas no intencionales o negligentes que
impiden satisfacer una obligacion profesional con los clientes.
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e Dafios en activos fisicos: hacen referencia a pérdidas o dafios en activos fisicos de la entidad,
originados por desastres naturales u otros sucesos.

e Interrupcién del negocio y fallas en los sistemas: obedecen a todas las interrupciones que se
producen en el negocio, por motivos tecnoldgicos y fallas en los sistemas.

e Ejecucion, entrega y gestion de los procesos: hacen referencia a las fallas en el procesamiento de

las transacciones o en la gestion de los procesos.

1.4. Gestion del Riesgo

Segun Martinez (1998) existen varias definiciones de gestion de riesgos y todas coinciden en que se trata
de un método légico y sistematico para identificar, evaluar y manejar los riesgos asociados a cualquier
actividad, funcién o proceso, de forma tal que permita a la entidad que lo realiza, aprovechar las

oportunidades de expansion minimizando las pérdidas. [12]

Pérez M. y Navarro L. (1999) definen la gestion de riesgos como el proceso para la conservacion de los
activos fijos y del poder de generacion de beneficios de una empresa, mediante la minimizacion del efecto
financiero de las pérdidas accidentales. Asimismo, su principal objetivo es la planificacion efectiva de los
recursos necesarios para recuperar el equilibrio financiero y la efectividad operativa después de una
pérdida fortuita y de esta forma, obtener a corto plazo una estabilidad del costo de los riesgos y a largo
plazo la minimizacién de los riesgos.[13]

Pero sin dudas la definicidbn méas acabada desde el punto de vista del alcance de la gestion de riesgos, es
la dada por COSO (2004), que en su informe sefala: “La gestion de los riesgos empresariales es un
proceso, efectuado por la direccion de la entidad, directores y demas personal, aplicado a la estrategia y al
establecimiento de objetivos y que se desarrolla a través de toda la organizacion, destinado a identificar
los eventos potenciales que pueden afectar la entidad y manejar los riesgos dentro de su apetito de riesgo
para proveer una seguridad razonable en el logro de los objetivos de dicha entidad”. [14]

La gestion de riesgos se desarrolla como un proceso, con sus entradas, transformacion y salidas. Las
entradas al proceso son los eventos (riesgos), la transformacion ocurre cuando se analizan los riesgos y
se valoran todas las posibles formas de tratamiento que requieren en funcién de su frecuencia e impacto,
y las salidas son los riesgos controlados.
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1.4.1.La gestidon de Riesgos a nivel internacional

Tradicionalmente la gestion de riesgos ha sido considerada como un proceso de tres etapas:
identificacion, evaluacion o analisis y control o tratamiento de riesgos. Aunque estas pudieran llamarse “el
nucleo” del proceso de gestion de riesgos, en la practica, su ejecucion sin un nexo con la mision, la
estrategia, los objetivos y en general, con la gestion empresarial, le resta eficacia en sus resultados.

Este antiguo paradigma de la gestion de riesgos comenz6 a cambiar a mediados de la pasada década,
cuando sale a la luz la primera version del estandar Australiano Neozelandés sobre administracion de
riesgos. Este propone un proceso mas detallado, que incluye ademas de la identificacion, andlisis,
evaluacién y tratamiento de los riesgos, otras tareas que contribuyen a la incorporacion de la
administracion de riesgos a la direccion estratégica de la organizacion. Estas tareas son: establecer el

contexto, comunicar y consultar, y monitorear y revisar.

l

%

<—>( Establecer el contexto 1‘—'
Identificar los riesgos

Analizar los riesgos
Evaluar los riesgos

-—»‘ Tratar los riesgos ’-—»

Figura 1. Vista general del proceso de administracion de riesgos.

Comunicar y consultar
Monitorear y Revisar

Fuente: Estandar Australiano/Neo Zelandés de Administracion de Riesgos.

Establecer el contexto partiendo de las etapas del proceso de gestion de riesgos, no es mas que la
caracterizacion del entorno (contexto externo), las condiciones internas de la organizacion (contexto
interno) y el contexto de la administracion de riesgos. Establecer el contexto consiste en definir los
parametros basicos dentro de los cuales se deben administrar los riesgos y establecer el alcance para el
resto del proceso de gestion de riesgos.

La comunicacion y consulta con los interesados son elementos permanentes de todo el proceso de
gestion de riesgos. Se justifica esta etapa por la necesidad de un trabajo en equipo que propicie la
identificacion eficaz de los riesgos, la consideracion de diferentes puntos de vista en su evaluacion y una

administracion apropiada de cambios durante el tratamiento de los mismos.
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El estandar propone la etapa de monitoreo y revision de todos los pasos del proceso como condicion para
la mejora continua. Ya que los cambios que caracterizan el entorno empresarial pueden provocar
alteraciones tanto de la frecuencia como del impacto de determinados riesgos, ademas de que pueden
surgir nuevos riesgos, es necesario repetir el ciclo de gestion de riesgos regularmente. Este monitoreo es
una fuente de aprendizaje para la organizacion.

Otra organizacion, PriceWaterhouse Coopers (PWC), desarroll6 un estudio sobre la gestién de los riesgos
de operacion, cuyos principales elementos se exponen seguidamente.

En primer lugar, consideran que la gestién de los riesgos operativos en el maximo nivel tiene dos

componentes fundamentales:
» Integridad operativa.
= Materializacién o prestacion de servicios.

Se entiende por integridad operativa la idoneidad de los controles operativos y el gobierno empresarial.
Tiene que ver, por tanto, con la gestion de los riesgos operativos derivados de la falta de supervision
directiva, de errores, fraude, controles internos deficientes e incumplimiento de resoluciones de
organismos rectores. [15]

La materializacion de las operaciones se relaciona con la capacidad de la empresa para llevar a cabo los
procesos empresariales de forma constante. Incluye la gestion de la capacidad, de los proveedores, del
servicio, del abastecimiento, de los recursos humanos, del riesgo del proyecto y de las crisis.

En segundo lugar, PWC propone una estructura de administracion de los riesgos operativos representado
graficamente por una pirdmide de cuatro lados sobre una base. Cada lado representa un aspecto esencial
de la misma, en cuya base se instaura una arquitectura de gestion de riesgos que cubre toda la empresa,
tal y como se muestra en la figura 2.

Oportunidad

Incertidumbre
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Informacion y
comunicacion
Artividad de comirol

Evaluacion de riesgos

Procesos empresariales

Entorno de control Actividades individuales

Figura 2. Estructura de la gestion del riesgo operativo.
Fuente: Frost y otros (2002). Manual de gestion de riesgos operativos.

PWC reconoce la necesidad de partir de los objetivos de la entidad en el proceso de la administracion de
riesgos, pero sitia en su mas alto nivel, la maximizacion del valor para el accionista. Plantea que los
objetivos suelen estar conectados con la necesidad de satisfacer a los grupos de interesados mas
importantes, que pueden repercutir en el rendimiento de la organizacion, o que se pueden ver afectados
por dicho rendimiento. Los interesados incluyen empleados, propietarios, directivos, asociados
empresariales mediante contratos de cooperacion, proveedores, clientes, acreedores, comunidad,
gobierno. Sin embargo, estos interesados no siempre son visibles para la empresa y pueden estar en

contradiccion. Los objetivos de la propia organizacion podrian ser una mejor guia para este proceso.

El segundo lado de la pirdmide sefiala los riesgos. Estos son concebidos desde tres perspectivas
diferenciadas: el riesgo como peligro, como oportunidad y como incertidumbre. Gestionar el riesgo como
peligro consiste en instalar técnicas de gestién que produzcan las probabilidades de que se produzca el
evento negativo, sin incurrir en costos excesivos que paralicen la organizacién. Gestionar el riesgo como
oportunidad significa gestionar el potencial de mejoria del riesgo, tomar decisiones para aprovechar las
oportunidades del entorno, aumentar las probabilidades de éxito y reducir probabilidades de fracaso. La
gestion del riesgo como incertidumbre, trata de asegurar que el rendimiento real de una organizaciéon
guede dentro de una banda definida. La gestion del riesgo en esta funcién trata de reducir la variabilidad

entre los resultados previstos y los resultados reales.

El tercer lado de la pirdmide (controles y procesos) sefiala sus componentes: entorno de control,

evaluacioén de riesgos, actividad de control, informaciéon y comunicacion, vigilancia o supervision.
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La coordinacion es el cuarto lado de la piramide. Esta consiste en lograr la debida conexion entre los
objetivos de la organizacion, la estrategia y los procesos con las acciones individuales de los empleados.

La arquitectura de administracion de riesgos facilita los recursos y la infraestructura necesaria para
asegurar la aplicacién consistente de los componentes de la pirdmide e incluye: un idioma comun,
liderazgo, recursos, tecnologia, medicion, informacion y organizaciones.

Sin dudas PWC identifica todos los elementos necesarios a tomar en consideracion por la administracion
de los riesgos, pero no estan claros en la pirdmide la forma en que se relacionan sus diferentes
elementos, ni la secuencia légica de su procedimiento.

La propuesta de COSO parte de la relacion entre los objetivos de la entidad, los componentes del proceso

de administracion de riesgos Y los niveles de la entidad, la cual es representada mediante un cubo.

Identificacién de Eventos

AN\

Evaluacion de Riesgos

7
2
29
Z @
7 7
g A
g @
Z o
o
7~
2

P
2
7
1

Respuesta a los Riesgos
Actividades de Control
Informacién y Comunicacién

Supervision

Figura 3. Relacion entre los objetos, niveles organizacionales y
componentes de la administraciéon de riesgos empresariales.

Fuente: COSO: Enterprise Risk Management.
Los objetivos de la entidad, representados en columnas, son clasificados en cuatro categorias:
» Estratégicos: Objetivos de alto nivel, alineados con la estrategia y la mision.
= QOperacionales: Uso eficaz y eficiente de los recursos.
» De informacién: Confiabilidad de la informacién.
= De cumplimiento: Cumplimiento de las regulaciones y leyes aplicables.
Reconoce ocho componentes de la administracion de riesgos empresariales:

« Ambiente interno: Abarca la cultura de la organizacion, que influye en la conciencia de sus
empleados sobre el riesgo y forma la base de los otros componentes de la gestion de los riesgos
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corporativos, incluye la filosofia de administracion de riesgos de una entidad, su riesgo aceptado,
la supervision ejercida por el consejo de administracion, la integridad, valores éticos y competencia
de su personal y la forma en que la direccion asigna la autoridad y responsabilidad, y organiza y

desarrolla a sus empleados.

Establecimiento de objetivos: Los objetivos se fijan a escala estratégica, estableciendo con ellos
una base para los objetivos operativos, de informacién y de cumplimiento. Una condicién previa
para la identificacion eficaz de eventos, la evaluacion de sus riesgos Yy la respuesta a ellos es fijar
los objetivos, que tienen que estar alineados con el riesgo aceptado por la entidad, que orienta a
su vez los niveles de tolerancia al riesgo de la misma.

Identificacion de los eventos: la direccion identifica los eventos potenciales que, de ocurrir,
afectaran a la entidad y determina si representan oportunidades o si pueden afectar negativamente
a la capacidad de la empresa para implantar la estrategia y lograr los objetivos con éxito. Los
eventos con impacto negativo representan los riesgos, que exigen la evaluacion y respuesta de la
direccion. Los eventos con impacto positivo representan oportunidades, que la direccion reconduce
la estrategia y el proceso de fijacion de objetivos. Cuando identifica los eventos, la direccion
contempla una serie de eventos internos y externos que pueden dar lugar a riesgos y

oportunidades, en el contexto del &mbito global de la organizacion.

Evaluacion de los riesgos: Permite a una entidad considerar la amplitud con que los eventos
potenciales impactan en la consecucion de los objetivos. Los riesgos se evallan desde una doble
perspectiva — probabilidad e impacto — con una combinacion de meétodos cualitativos y

cuantitativos.

Respuestas a los riesgos: Una vez evaluados los riesgos relevantes, la direccién determina como
responder a ellos. Las respuestas pueden ser: evitar, reducir, compartir y aceptar el riesgo. Al
considerar su respuesta, la direccién evalla su efecto sobre la probabilidad e impacto del riesgo,
asi como los costos y beneficios, y selecciona aquella que sitde al riesgo residual dentro de las

tolerancias al riesgo establecidas.

Actividades de control: Son las politicas y procedimientos que ayudan a asegurar que se llevan a
cabo las respuestas de la direccion a los riesgos. Estas tienen lugar a través de la organizacion, a

todos los niveles y en todas las funciones. Incluyen aprobaciones, autorizaciones, verificaciones,
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conciliaciones, revisiones del funcionamiento operativo, seguridad de los activos y segregacion de

funciones.

+« Informacién y Comunicacion: la formacion pertinente se identifica, capta y comunica de una forma
y en un marco de tiempo que permite a las personas llevar a cabo sus responsabilidades. Los
sistemas de informacion usan datos generados internamente y otras fuentes externas. Sus salidas
informativas facilitan la administracion de riesgos y la toma de decisiones informadas relativas a los
objetos. Debe existir una comunicacion eficaz fluyendo en todas direcciones dentro de la
organizacion, a todos los niveles, asi como una comunicacion eficaz con terceros: clientes,

proveedores, reguladores, propietarios.

%+ Supervision: se revisa la presencia y funcionamiento de los componentes de la administracion de
riesgos a lo largo del tiempo mediante actividades permanentes de supervision, evaluaciones
independientes o0 una combinacion de ambas técnicas. Las deficiencias que se detectan se
comunican de forma ascendente, trasladando los temas mas importantes a la alta direccion y al
consejo de administracion.

Una de las caras del cubo representa los niveles de la organizacion. Significa que en cada nivel
empresarial, que tiene sus propios objetivos definidos, se ejecutan todos los componentes de la
administracion de riesgos.

Adoptar una u otra propuesta metodolégica de gestion de riesgo, debe hacerse valorando las condiciones
de la empresa y el entorno en que se desenvuelve su actividad econdmica, incluyendo el nivel de
desarrollo econémico y social.

Ninguno de estos modelos de gestion de riesgos profundiza en el tema de los métodos para la evaluacién
de los riesgos, por no ser ese su objetivo. Como modelos se proponen exponer principios, conceptos y un
lenguaje comun para todos los implicados en la gestion de riesgos en la sociedad. La seleccion de los
meétodos y técnicas esta en manos de los encargados de evaluar los riesgos en la empresa.

1.4.1.1. Software para la Gestion y Administracion de Riesgos

Los sistemas informaticos en la actualidad son la columna vertebral de cada empresa en el mundo,
contribuyendo a contener una fuente de poder invisible, el poder de la informacién. Hoy en dia se cuenta,

con una serie de sistemas para la gestion y administracion de riesgos, los cuales, son una importante
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herramienta para la Auditoria y Control Interno. Su principal objetivo es contribuir con las soluciones
integrales propias de cada organizacion, para que disminuyan los riesgos que puedan afectar en el logro

de los objetivos y metas de estas, optimizando cada uno de los procesos de la gestion de riesgos.

ERM Suite — Enterprise Risk Management

Este sistema permite a las empresas identificar, analizar, evaluar, monitorizar y administrar los riesgos
corporativos de manera integrada. Posee una biblioteca reutilizable de riesgos, controles y evaluaciones,
eventos de pérdida y no conformidades, acciones y planes de tratamiento. Ofrece ademas una solucién
perfecta para gestionar riesgos en todos los contextos organizacionales o empresariales.

Esta suite permite la produccion de reportes que proporcionan a los gestores una informacion exacta y
rapida en relacion con los riesgos, faciltando la toma de decisiones estratégicas y aumentando la

confiabilidad en el proceso de gestion de riesgos.
Cuenta con un gran nimero de elementos para realizar este proceso como:
+« Definicion del contexto: Define el contexto (actividad, proceso, funcion, proyecto o activo) en
términos de responsabilidades y equipo de trabajo tal como metas y objetivos.
%+ Gestion de procesos: Provee una plataforma integrada para la descripcion y modelado de procesos
colaborativos que pueden ser utilizados en el analisis de riesgos.
% Identificacién de riesgos: Facilita la identificacion de los riesgos, haciendo uso de la aplicacion de
checklist y de un repositorio unificado de riesgos.
« Andlisis de riegos: Herramienta que permite la aplicacion de métodos cuantitativos y cualitativos, o
la combinacion de ellos. Visualizacion grafica de los riesgos significativos.
+ Controles: Establece e implementa politicas y procedimientos garantizando la efectividad de las
respuestas a los riesgos.
« Plan de tratamiento: Suite completamente integrada para seleccionar, implementar y monitorizar

planes de respuesta a los riesgos sin exigir herramientas adicionales o personalizaciones.

% Monitoreo: Actividades de acompafamiento, autométicas o manuales, utilizando listas sintéticas,
matrices de riesgo, indicadores de acompafiamiento y otras.
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« Gestion de eventos: Completa automatizacion del tratamiento de los eventos, no conformidades y
acciones correctivas/preventivas, utilizando métodos mundialmente consagrados para solucion de
problemas y la planificacion de acciones.

+ Inteligencia empresarial: Dispone reportes por area de negocio y auxilia a los usuarios en la
identificacion de areas con problemas.

Audicontrol

Es un software orientado al usuario final, para apoyar las actividades de disefio e implementacion de
Sistemas de Gestidn de Riesgos Operacionales (SGRO) en los procesos de la cadena de valor, procesos
de Tecnologia de la Informacion (Tl) y aplicaciones de computador (sistemas de informacion
automatizados). Cuenta con una gestion de riesgos por procesos (permite identificar, medir, controlar y
monitorear los riesgos de cada proceso o sistema).

Este sistema permite a las empresas evaluar los riesgos potenciales que podrian presentarse en los
nuevos servicios y negocios automatizados. Cuenta con un mapa de riesgo para los sistemas en
desarrollo o adquisicién y la fundacion de los servicios de informacion.

También cuenta con una base de datos de conocimientos con los resultados de estudios realizados,
personalizada con circunstancias particulares de las empresas (bases de trabajo), guias de control y
autoevaluacion del control, para dependencias usuarias de los nuevos sistemas y el departamento de
sistemas, asi como manuales de control interno para el departamento de sistemas y las nuevas

aplicaciones desarrolladas o adquiridas.

Risk Advisor

Es una herramienta que asiste paso a paso la implementacién del Sistema de Administracion Integral del
Riesgo (SAIR), en todos los procesos, proyectos u otras actividades criticas para el logro de los objetivos
y metas estratégicas de una empresa. Pemite identificar el nivel real de exposicion de riesgos de la
organizacion y generar diversos mapas de riesgos a diferentes niveles.

Combina proactivamente la informacion sobre las amenazas, vulnerabilidades y medidas correctoras, para
determinar con exactitud qué activos corren verdaderamente riesgo. Despeja las dudas sobre cuando y

doénde se debe centrar esfuerzos de seguridad, con lo que se ahorra tiempo y dinero.

19

r—t—
et



Capitulo 1

Este sistema provee ademas una metodologia y una guia genérica para la implementacion del proceso de
gestion de riesgos, considerando todas las etapas: Entender el contexto, identificar, analizar, valorar, tratar

y monitorear todos los riesgos que puedan afectar los objetivos y metas de la organizacion.
1.4.2.La Gestion de Riesgos en Cuba

En Cuba, en el ambito legislativo, no existe una legislacion especffica para la gestion de riesgos en forma
integral y abarcadora de toda la organizacion. En realidad la necesidad de conocimientos sobre sus
técnicas particulares surge con la promulgacion de la Resolucion No. 297-2003 sobre el Control Interno
del MFP, la cual identifica la evaluacion de los riesgos como el segundo componente del sistema de
control interno de una organizacion.

Esta resolucion surge a partir de la necesidad de normar el conjunto de procedimientos y normas, por
cada empresa o entidad, teniendo en cuenta las leyes y procedimientos en el pais.

Ademas, establece que el control interno ha sido pensado esencialmente para limitar los riegos que
afectan las actividades de las entidades. Através de la investigacion y andlisis de los riesgos relevantes y

el punto hasta el cual el control vigente los neutraliza, se evalia la vulnerabilidad del sistema. [16]

Este sistema de control interno, al igual que la primera version de COSO (1992), cuenta con 5

componentes basicos:

Figura 4. Relacion entre los componentes de la resolucion 297.
Fuente: Resolucion 297-MFP.

Estos cinco componentes, estan interrelacionados y no se pueden ver de forma independiente,
constituyendo su integracion la clave del éxito para su adecuado funcionamiento. Cada uno de estos
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componentes tiene una orientacion importante, lo que contribuye a un sistema de control interno
integrado, que evalua si la estructura es adecuada al tamafio de la entidad, tipo de actividad y objetivos
aprobados, asi como, que la linea de responsabilidad y autoridad estén bien definidas, al igual que los
canales por lo que fluye la informacién.

El Ambiente o Entorno de Control: constituye la base de todos los demas componentes, es la
plataforma para el desarrollo de las acciones vy refleja la actitud asumida por la alta direccién en relacién
con la importancia del control interno y su incidencia sobre las actividades de la entidad y sus resultados,
por lo que debe tenerse presente todas las disposiciones, politicas y regulaciones que se consideren
necesarias para su implementaciéon y desarrollo exitoso. Ademas, en esta etapa se definen y establecen
aspectos organizativos que requiere la entidad para su funcionamiento, se disefia la preparacion del
personal y se crea una cultura ética.

La Evaluacion de Riesgos: es un paso importante para cualquier organizacion, ya que se enfrentan
diariamente a diversos riesgos, tanto de origen externo como interno, que tienen que ser evaluados. La
primera condicion previa a la evaluacion de los riesgos es la identificacion de los objetivos a distintos
niveles. La evaluacién de riesgos consiste en la identificacion y el analisis de los riesgos relevantes que
puedan afectar el éxito de los objetivos. Debido a diversos factores, los riesgos pueden estar cambiando
continuamente, por lo que deben estar orientados al futuro y para ello es necesario disponer de
mecanismos para identificar los nuevos riesgos y enfrentar los conflictos asociados al cambio.

Las Actividades de Control: son las politicas y procedimientos que contribuyen a que se lleven a cabo
todas las tareas orientadas por la direccion. Ayudan a asegurar que se tomen todas las medidas que sean
necesarias para controlar los riesgos que afectan el cumplimiento de los objetivos y son aplicables en toda
la organizacion, a todos los niveles y en todas las funciones.

La Informacién y Comunicacién: se necesita a todos los niveles de la organizacion, para identificar,
evaluar, y responder a los riesgos. En esta etapa se capta, procesa y transmite informacion de tal modo
gue llegue a todos los sectores, por lo que los informes deben transmitirse a través de una comunicacion
eficaz, con una informacion clara y con un grado de detalle ajustado al nivel de la toma de decisiones para
apoyar la politica, misién y objetivos de la entidad.

La Supervision y Monitoreo: es el proceso que evalla la calidad del control interno y determina si este

opera en la forma esperada y si es necesario hacer modificaciones en el mismo. Esta etapa debe ser
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monitoreada con instrumentos de supervision eficaces (observaciones, revisiones sorpresivas) realizadas
de forma permanente por los directivos y auditores internos, con el objetivo de poder asegurar que el
control interno funciona de forma adecuada y determinar el grado de efectividad de la actividad de control.
En este proceso es de vital importancia que se accione con medidas concretas sobre los resultados
obtenidos en la supervision y se interactie de forma inmediata en la solucion de los problemas
detectados.

Sin dudas el desarrollo de la evaluacion de riesgos en el marco de la citada resolucion ha prestado
deficiencias, entre cuyas causas esta la escasa cultura de gestion de riesgos presente en un gran nimero
de entidades cubanas y que incluye el desconocimiento de técnicas de evaluacion, mas alla de lo sugerido

por esta resolucion.
1.5. Propuesta de un marco conceptual para la gestion de riesgos en la
UCI

Por todo lo antes expuesto, la Resolucion 297-2003 del MFP no provee todos los elementos necesarios
para una correcta implementacion de la gestion de riesgos, por lo que se propone que la metodologia a
usar por la universidad esté basada en el marco conceptual y estandar, COSO I, que brinda todos los
elementos necesarios para la gestion de los riesgos empresariales, dentro de los cuales se encuentran los
riesgos operacionales. Ademas, es el marco conceptual mas usado en el mundo en cuanto a la gestion de
riesgos, por la gran especificidad de su contenido, que ha servido de guia a un gran nimero de empresas
en el mundo. De esta manera, no solo se podran gestionar los riesgos operacionales en la universidad,
sino que también se podran gestionar cualquier tipo de riesgos empresariales que se presenten,

mejorando la calidad del control interno.

1.6. Método para la identificacion, evaluacion y tratamiento de los
riesgos

La identificacion, evaluaciéon y tratamiento de los riesgos constituyen el nicleo de la administracion de
riesgos. Su ejecucion requiere de técnicas especificas que han sido desarrolladas a lo largo del tiempo y
aplicadas en areas aisladas o por entidades, para alcanzar los objetivos planteados, sin sufrir mayores
consecuencias cuando se presenten eventos que generen riesgo y poder plantear oportunamente las

acciones correctivas y preventivas que puedan mitigar su impacto 0 a prevenir su ocurrencia.
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Identificacion de los riesgos

Segun Edmundo Pelegrin (2004), el proceso de identificar los riesgos debe incluir un ambiente en el que
las personas sientan la libertad de expresar puntos de vista especulativos o controversiales. Cuando los
riesgos se perciben como algo negativo, los integrantes de un equipo se sienten renuentes a informar
sobre ellos. En algunos proyectos, el mencionar los riesgos nuevos se toma como una queja. En ciertas
situaciones, una persona que habla de los riesgos recibe el calificativo de conflictiva y las reacciones se
encuentran en la persona, antes que en los riesgos. Bajo estas circunstancias, los miembros de un equipo
tienen reservas para comunicar sus opiniones con libertad. Seleccionan y suavizan la informacion de
riesgos que deciden compartir, para que no resulte demasiado negativa en relacion con las expectativas

de los demas integrantes. [17]

El proceso de identificacion de los riesgos debe ser permanente e interactivo, integrado al proceso de
planeacion, teniendo en cuenta los factores que pueden incidir en la aparicion de los riesgos, ya sean
externos o internos, en los cuales se debe verificar si hay sefiales de cambio en sus estructuras o en los
procesos Yy tendencias que podrian exponer la empresa a riesgos. En este proceso se debe determinar
qué, dénde, cuando, cémo, por qué o por quién, pueden ser originados los hechos que influyen en la
obtencién de los resultados. [18]

El resultado final de este proceso es un inventario lo mas completo posible de los riesgos a que esta
expuesta la organizacion por areas, procesos, productos, proyectos. Este inventario se debe hacer
continuamente, al igual que la identificacion de nuevos riesgos, que pueden ir surgiendo o cambiando, al
cambiar las condiciones tecnoldgicas, los requerimientos de seguridad, entre otros factores, por lo que
este debe ser un proceso dindmico. La actualizacion permanente de este inventario se convierte en una

condicion necesaria para el logro de un proceso eficaz de gestion de riesgos.

Evaluacion de los riesgos

Una de las finalidades que se persigue con la identificacion de los riesgos es la evaluacion de los mismos.
Esta incluye la magnitud de las consecuencias de los eventos potenciales y sus frecuencias, para
establecer el nivel de riesgo y el establecimiento de un orden de prioridad para el tratamiento de los
mismos. La evaluacion de riesgos es utilizada para asistir en la decision de tolerar o tratar un riesgo.

Si no existen datos estadisticos sobre ocurrencias pasadas del riesgo no se conoce la dimensién del dafio

que pueda causar, no puede utilizarse la teoria de las probabilidades. Gil Lafuente (1993) explica que para
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poder aplicar la teoria de las probabilidades son necesarias dos condiciones: una sucesion de fenébmenos
gue se hayan repetido en determinadas condiciones y ademas, poder aplicar los resultados obtenidos
sobre otro fendmeno sometido a las mismas condiciones. [19] Resulta pues, mas adecuado, el término de
“frecuencia” para sefalar la periodicidad de manifestacién de un riesgo.

La metodologia de evaluacion de los riesgos de una entidad consiste en una combinacion de las técnicas
cualitativas y cuantitativas. Se aplican técnicas cualitativas cuando los riesgos no se prestan a la
cuantificacion o cuando no estan disponibles datos suficientes y creibles para una evaluacion cuantitativa
o la obtencién y andlisis de ellos no resulte eficiente por su coste. Las técnicas cuantitativas tipicamente
aportan mas precisién y se usan en actividades mas complejas y sofisticadas, para complementar las

técnicas cualitativas. [20]

Tanto el andlisis cualitativo como el cuantitativo se calculan mediante la féormula:

R=P x|

R es el valor del riesgo.

P es la probabilidad o frecuencia de ocurrencia del riesgo.

| es la consecuencia o impacto que puede ocasionar a la organizacién la materializacién del riesgo.

Cuando se realiza un analisis cualitativo, se utilizan formas descriptivas para representar la magnitud de
impactos potenciales y la posibilidad de ocurrencia. La propia entidad disefia una escala ajustada a las
circunstancias, de acuerdo a su necesidad particular o a la del riesgo evaluado.

El analisis cuantitativo contempla valores numéricos. La calidad de este proceso depende de lo exactas y
completas que estén estas cifras utilizadas, la forma en la cual son expresadas la probabilidad y el
impacto y la forma en la que pueden ser combinadas para proveer el nivel del riesgo que puede variar de
acuerdo con el tipo del riesgo.

Las técnicas cuantitativas de evaluacion de riesgos pueden utilizarse cuando existe suficiente informacion
para estimar la probabilidad o consecuencia del riesgo, empleando mediciones de intervalo o de razoén.
Los métodos cuantitativos incluyen técnicas probabilisticas y no probabilisticas. Una consideraciéon
importante en la evaluacién cuantitativa es la disponibilidad de la informacién precisa, ya sea de fuentes
internas o externas y uno de los retos que plantea el uso de estas técnicas es el de obtener suficientes
datos validos. [21]
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Las técnicas probabilisticas miden la probabilidad y la consecuencia de un determinado numero de
resultados, basandose en premisas del comportamiento de los eventos en forma de distribucion
estadistica. Los modelos de valor en riesgo son los mas conocidos dentro de las técnicas probabilisticas.
[22]

Las técnicas no probabilisticas se emplean para cuantificar la consecuencia de un posible evento sobre
hip6tesis de distribuciones estadisticas, pero sin asignar una probabilidad de ocurrencia al acontecimiento.
De este modo, estas técnicas requieren, por parte de la direccion, la determinacion por separado de esta
probabilidad. [23]

Las evaluaciones de riesgo se representan de forma tal que faciliten su utilizacion. En especial, en la
evaluacion cualitativa, donde los riesgos no se resumen en una cifra o intervalo numérico, se perfeccionan
los mapas de riesgos.

Un mapa de riesgo o0 una matriz de riesgo, es una representacion grafica de la probabilidad y
consecuencia de uno o mas riesgos. Los riesgos se representan de manera que los mas significativos
(mayor probabilidad de ocurrencia) resalten, diferenciandolos de los menos significativos (menor
probabilidad de ocurrencia). Cada nivel de riesgo puede diferenciarse por color. [24]

Los riesgos se organizan en orden de prioridad, en funcién de su nivel. El tratamiento que requiere cada
uno de ellos depende de su nivel de prioridad y la naturaleza del riesgo. Los riesgos de alta prioridad

exigen medidas mas costosas y urgentes, que los riesgos que los riesgos de escasa probabilidad y leve
consecuencia.

Tratamiento de los riesgos

Una vez que se tienen identificados los riesgos y evallan las opciones para tratar este riesgo, se procede
a preparar e implementar los planes para dar tratamiento a estos riesgos de acuerdo con la prioridad que
tengan.

Después de identificar y evaluar cada riesgo, es decision de la empresa o entidad tratarlos o no. Si un
riesgo no es tratado esto significa que es asumido o retenido. Cuando se trate de riesgos de bajo impacto
financiero la empresa puede optar por asumirlos, ya que podria resultar més costosa la aplicacion de
alguna medida que la pérdida que pudiera ocasionar el riesgo en caso de que se produjera.
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Las opciones de tratamiento de los riesgos se evallan sobre la base de su eficacia para reducir las
pérdidas potenciales y/o alcanzar un beneficio adicional. La opcion més apropiada sera la que alcance un
balance favorable entre el costo de su implementacién y los beneficios derivados de la misma.

Un analisis particular merecen los riesgos de muy poca frecuencia pero con impactos severos. Su
tratamiento quizds amerite acciones mas estrictas.

1.7. Herramientas y tecnologias
1.7.1. Aplicaciones Web
Las aplicaciones web son soluciones informaticas que los usuarios utilizan accediendo al servidor a traves
de Internet o0 una intranet. Estas son desarrolladas no sobre una plataforma o sistema operativo, sino que
se montan sobre un servidor en una intranet o Internet al cual se accede a través de un navegador de
web, y contienen bases de datos e informacion dinamica. Estas aplicaciones permiten usar al maximo las
ventajas de Internet, ya sean intranet o extranet, de este modo la informacion que se captura en el sistema

desde los diferentes clientes, es procesada automaticamente en tiempo real.
1.7.2. Lenguaje de programacion

PHP es un lenguaje script de programacion, interpretado en el lado del servidor, bajo el acrénimo de
Hypertext Preprocessor, el cual se utiliza para el desarrollo de paginas web dinamicas. Generalmente se
ejecuta en un servidor web, tomando el cédigo PHP como entrada y creando paginas web como salidas.
La mayor parte de su sintaxis ha sido tomada de lenguajes de programacion como C, Java y Perl. Puede
ser desplegado en la mayoria de los servidores web y en casi todos los sistemas operativos. Actualmente
es muy popular y extendido en la web, debido a que es una tecnologia de cédigo abierto y sus fragmentos

de cddigo se intercalan facilmente en paginas HTML.
PHP posee importantes caracteristicas, como por ejemplo:
% Velocidad: No solo brinda velocidad en la ejecucién, sino que ademas no crea demoras en la
maquina. Por esta razén no debe requerir demasiados recursos del sistema.
< Estabilidad: PHP utiliza su propio sistema de administracion de recursos y dispone de un
sofisticado método de manejo de variables, conformando un sistema robusto y estable.
« Seguridad: el sistema debe poseer protecciones contra ataques. PHP provee diferentes niveles

de seguridad, estos pueden ser configurados desde el archivo .ini
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% Simplicidad: Usuarios con experiencia en C y C++ podran utilizar PHP muy rapidamente y con

facilidad. Aprenderlo también es muy simple.

% Sintaxis coémoda: PHP cuenta con una sintaxis similar a la de C, C++ o Perl. Lo méas destacado
ocurre a nivel semantico: el tipado es muy poco estricto. Es decir, cuando creamos una variable no
hay que indicar de que tipo es, pudiendo guardar en ella cualquier tipo. Es muy flexible y comodo
para desarrollar, aunque los errores que se cometen pueden ser mucho mas graves y dificiles de
corregir, al reducirse mucho las posibilidades del intérprete para detectar incompatibilidades entre
las variables.

« Multiplataforma: PHP funciona en diversos sistemas operativos, Servidores HTTP y Bases de
Datos.

% Ejecucién en Servidor: Las paginas que se ejecutan en el servidor pueden realizar accesos a
bases de datos, conexiones en red y otras tareas para crear la pagina final que vera el usuario.
Dado que la pagina resultante contiene Unicamente cédigo HTML, es compatible con todos los
navegadores.

« Compatibilidad con bases de datos: Una de las caracteristicas mas fuertes del PHP es su
amplio soporte para una gran cantidad de bases de datos. Tiene acceso a un gran nimero de
gestores de bases de datos: Adabas D, dBase, Empress, Ingress, InterBase, FrontBase, DB2,
Infomix, mSQL, MySQL, ODBC, Oracle, PostgreSQL, Sybase y otras.

% Extensa libreria de funciones: Cuenta con una extensa libreria de funciones, que facilitan
enormemente el trabajo de los desarrolladores.

% Expansiéon: PHP esta alcanzando unos niveles de uso tan elevados que hacen que el
conocimiento sea algo indispensable para los profesionales del desarrollo en Internet. Se estima
que es usado por cientos de miles de programadores y muchaos millones de sitios informan de que
lo tienen instalado, sumando mas del 20% de los dominios en Internet.

Por todo lo expuesto anteriormente, se toma PHP como el adecuado para implementar la propuesta de

sistema del presente trabajo, ya que es un lenguaje estable y ademas incluye una gran variedad de

caracteristicas, que lo hacen muy popular, entre los lenguajes script.
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1.7.3. Servidor de aplicaciones web

El servidor web que se ha decidido proponer es el Apache, debido a su configurabilidad, robustez y
estabilidad, que hacen que cada vez mas servidores lo utilicen a escala mundial, lo que se debe en gran
parte a que es Freeware bajo licencia GPL, y a las multiples posibilidades que brinda.

El hecho de ser multiplataforma, es también una caracteristica importante para su enorme proliferacion.

Hay versiones para los sistemas operativos mas usados (Windows, Linux, Unix, Solaris, Mac, entre otros).

Otra de las caracteristicas mas atractivas que posee este servidor, es que continuamente esta afiadiendo
nuevas caracteristicas y mejoras, lo cual garantiza un crecimiento futuro. Ademas, es relativamente facil
de configurar, puesto que solamente existe un fichero de configuracion.

Este servidor esta estructurado por médulos. La configuracion de cada mdédulo se hace mediante la
configuracion de las directivas que estan contenidas dentro del modulo. Los médulos de Apache se
pueden clasificar en 3 categorias: [25]

% Modbdulos Base: Modulo con las funciones béasicas del Apache.

% Maodulos Multiproceso: Maneja las peticiones realizadas al servidor. Se han disefiado varios
modulos multiproceso para cada uno de los sistemas operativos sobre los que se ejecuta el
Apache, optimizando el rendimiento y rapidez del codigo.

% Modbdulos Adicionales: Cualquier otro médulo que le sefiala una funcionalidad al servidor.

% Todas las funciones basicas de los mdédulos y sus configuraciones se pueden encontrar en el
fichero de configuracion httpd.conf.

1.7.4. Ambiente de Desarrollo Integrado (IDE)

El NetBeans IDE es un ambiente libre de desarrollo integrado para desarrolladores de software. El mismo
ofrece todas las herramientas necesarias para crear escritorios profesionales, Enterprise, Web y
aplicaciones maviles en diferentes lenguajes, entre ellos PHP. Este IDE es de facil instalacion y uso, se
ejecuta en Windows, Linux, Mac y Solaris, ademas esta disponible en multiples idiomas.

También cuenta con otras caracteristicas como:

« Simple configuraciébn de nuevos proyectos, tanto para trabajo local o remoto, ademas de la
posibilidad de personalizar el entorno de trabajo.
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Cuenta con un autocompletado de codigo inteligente y capaz, que se nutre del codigo fuente para
proporcionar acceso directo a sus distintos elementos y mejor aun, permite navegar entre
elementos, haciendo clic en ellos, por lo que no se limita al autocompletado, sino que ofrece ayuda
sobre los distintos indicadores.

No solo acepta Plugins, sino que el mismo entorno integra un gestor de Plugins, haciendo sencilla
su instalacion y desinstalacion.

Cuenta con un depurador de cdodigo no solo PHP, sino también existe la posibilidad de depurar
cbdigo JavaScript.

Por todas estas caracteristicas se ha decidido proponer este potente IDE para el desarrollo del sistema.

1.7.5. Marco de trabajo o Framework

Codeigniter es un conjunto de herramientas para programadores que utilizan PHP, con licencia Open

Sourse. Su objetivo es permitirles a los programadores, desarrollar proyectos mucho mas répido,

utilizando un rico juego de librerias para tareas comiunmente necesarias, asi como una interfaz simple y

estructura légica para acceder a esas librerias.

Entre las principales caracteristicas podemos encontrar: [26]

Realmente rapido: es dificil encontrar un entorno de trabajo con un desempefio como el suyo.

Verdaderamente liviano: el nucleo del sistema solo requiere unas pocas y pequefias librerias. Las
librerias adicionales son cargadas dinamicamente a pedido

Usa MVC (Modelo-Vista-Controlador): lo que permite una buena separacion entre la l6gica y
presentacion.

Extensible: el sistema puede ser facilmente extensible a través del uso de plugins y librerias

asistentes, o a través de extension de clases o ganchos del sistema.
Genera URLs limpias: estas URLs son limpias y amigables a los motores de busqueda.

Paquetes: vienen con un conjunto de librerias que le permiten realizar las tareas de desarrollo web

mas comunmente necesarios como por ejemplo acceder a una base de datos.

Debido a que las caracteristicas antes mencionadas simplifican el trabajo y minimizan la duracion del

proyecto, se ha decidido proponer este potente framework, para el desarrollo del sistema.
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1.7.6. Lenguaje de modelado

Lenguaje Unificado de Modelado o UML por sus siglas en inglés (Unified Modeling Language), es el
lenguaje de modelado mas conocido y utilizado en la actualidad. Este es un lenguaje gréafico para
visualizar, especificar, construir y documentar un sistema. También ofrece un estandar para describir
modelos del sistema, incluyendo aspectos como procesos del negocio, funciones del sistema y aspectos
concretos como expresiones de lenguajes de programacion, esquemas de bases de datos y componentes
reutilizables.

Se puede aplicar en el desarrollo de software integrando gran variedad de formas para dar soporte a una
metodologia de desarrollo, que puede ser Proceso Unificado de Rational (RUP), pero no especifica en si
mismo que metodologia o proceso usar. Por todo lo antes expuesto se decide utilizar este lenguaje para el
modelado del sistema.

1.7.7. Herramienta de modelado

Se selecciona el Visual Paradigm debido a que es una herramienta para UML profesional, que soporta el
ciclo de vida completo del desarrollo de software. Esta herramienta ayuda a una mas rapida construccion
de aplicaciones de calidad, mejores y a un menor coste. Permite dibujar todo tipo de diagramas de clases,
realizar ingenieria inversa, generar codigo a través de diagramas, asi como generar documentacion.
También brinda abundantes tutoriales de UML, demostraciones interactivas de UML y proyectos de UML.
[27]
Algunas caracteristicas de esta herramienta CASE son:

% Soporta UML version 2.1.

¢+ Soporta ingenieria inversa para varios lenguajes.

% Genera cadigo a través de diagramas o modelos.

+ Transforma diagramas Entidad-Relacién en tablas de bases de datos.

¢ Ingenieria inversa de bases de datos, desde sistemas gestores de bases de datos a diagramas

Entidad-Relacion.
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1.7.8. Metodologia de desarrollo

RUP, es una metodologia, la més utilizada actualmente, ya que es adaptable a cualquier tipo de proyecto,
intenta reducir la complejidad del software por medio de una estructura y la preparacion de las tareas
pendientes en funcion de los objetivos de la fase y la actividad actual.

El ciclo de vida de RUP se caracteriza por:

R/

+« Dirigido por casos de uso: Los casos de uso reflejan lo que los usuarios futuros necesitan y
desean, lo cual se capta cuando se modela el negocio y se representa a través de los
requerimientos. A partir de aqui los casos de uso guian el proceso de desarrollo, ya que los
modelos que se obtienen como resultado de los diferentes flujos de trabajo, representan la
realizacion de los casos de uso.

« Centrado en la arquitectura: La arquitectura muestra la vision comuan del sistema completo en la
gue el equipo de proyecto y los usuarios deben estar de acuerdo, por lo que describe los
elementos del modelo que son mas importantes para su construccion, los cimientos del sistema
gue son necesarios como base para comprenderlo, desarrollarlo y producirlo econémicamente.
RUP se desarrolla mediante iteraciones, comenzando por los CU relevantes desde el punto de
vista de la arquitectura.

< Iterativo e Incremental: RUP propone que cada fase se desarrolle en iteraciones. Una iteracion
involucra actividades de todos los flujos de trabajo, aunque desarrolla fundamentalmente algunos
mas que otros. Por ejemplo, una iteracion de elaboracion centra su atencién en el andlisis y
disefio, aunque refina los requerimientos y obtiene un producto con un determinado nivel, pero que
ira creciendo incrementalmente en cada iteracion.

Se selecciona RUP como metodologia de desarrollo, ya que brinda una infraestructura flexible de

desarrollo de software que proporciona practicas recomendadas, probadas y una arquitectura confiable,

ademd@s proporciona un entorno de procesos de desarrollo confiable, basado en estandares, ademas de
ser configurado segun la necesidad de la organizacion y del proyecto.

1.7.9. Gestor de base de datos

PostgreSQL es un gestor de Base de Datos relacional orientado a objetos, con prestaciones y

funcionalidades equivalentes a muchos gestores de bases de datos comerciales. Es libre, publicado bajo
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licencia BSD y dirigido por una comunidad de desarrolladores y organizaciones que trabajan en su
desarrollo.
Posee numerosas ventajas como por ejemplo:
% Instalacion ilimitada: nadie puede demandarlo por violar acuerdos de licencia, puesto que no hay
costo asociado a la licencia de software.
+ Estabilidad y confiabilidad: este es un gestor bastante estable y confiable.
+ Extensible: el cddigo fuente esta disponible para todos y sin costo.
« Multiplataforma: esta disponible en casi todos los sistemas operativos existentes.
+ Disefado para ambientes de alto volumen: se puede almacenar grandes volimenes de datos.
% Alta concurrencia: permite que mientras un proceso escribe en una tabla, otros accedan a la misma
tabla sin necesidad de bloqueos.
Los blogues de cddigo que se ejecutan en el servidor pueden ser escritos en varios lenguajes, con la
potencia que cada uno de ellos brinda, desde las operaciones basicas de la programacion, tales como
bifurcaciones y bucles, hasta las complejidades de la programacion orientada a objetos o la programacion
funcional.
Por todo este grupo de caracteristicas, que hacen el trabajo méas facil a los programadores, se propone

como gestor de base de datos a PostgreSQL.

Conclusiones parciales

En el capitulo se brindaron definiciones relacionadas con los riesgos y la gestion de riesgos en el entorno
empresarial. Llegando a la conclusion de que la calidad de este proceso, se ha convertido hoy en dia, en
uno de los principales objetivos estratégicos de las organizaciones, debido a la contribucion de este
proceso al buen funcionamiento de la misma. Ademas, se realiz6 un analisis completo de las tecnologias
gue seran utilizadas a lo largo del desarrollo del sistema propuesto. Una vez conocidas las herramientas
optimas, y los conceptos a utilizar, se puede empezar a desarrollar la propuesta de sistema.
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Capitulo

Caracteristicas del sistema

Introduccién

En este capitulo se presenta la propuesta de sistema que dara solucion al problema propuesto, asi como
una descripcion general de como debe funcionar el mismo. Se hace un andlisis de los procesos del
negocio, mediante en modelo de dominio y una descripcion de lo que el sistema debe hacer, para la cual
se identifican las funcionalidades requeridas y las restricciones que se imponen a través de los requisitos
funcionales y no funcionales. Ademas, se definen los actores y casos de uso del sistema, con las

correspondientes especificaciones de los casos de uso.
2.1. Modelo de Dominio

En la metodologia de desarrollo a utilizar, en su primera fase de desarrollo se define la realizacion del
modelo de negocio, con el objetivo de describir los procesos, existentes u observados, para
comprenderlos y detectar las mejoras potenciales en los mismos. Cuando estos procesos no se pueden
identificar claramente, RUP propone realizar un modelo de dominio, el cual constituye un subconjunto del

modelo de negocio.

El modelo de dominio ayuda a comprender los conceptos que utilizan, captura los tipos de objetos mas
importantes en el contexto del usuario y del sistema. Los objetos del dominio representan los conceptos
gue existen 0 eventos que ocurren en el entorno en que trabaja el sistema. Este modelo se describe
especificamente mediante diagramas de clases, utilizando el lenguaje de modelado UML.

Teniendo en cuenta que los procesos del negocio no se pueden definir claramente, se describe el negocio
a través del modelo de dominio, el cual contiene una representacion de las clases conceptuales del

mundo real, no de sistemas informaticos.
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Figura 5. Modelo de dominio.

A continuacién se describen los conceptos utilizados en el modelo de dominio, para lograr un mejor

entendimiento del contexto que se esta describiendo:

Entidad: representa el maximo nivel, o sea, la maxima direccién de la universidad, que contiene varias

unidades organizativas.

Unidad Organizativa: representa el nivel superior de las areas, que pueden ser Vicerrectorias, areas

independientes o direcciones independientes que se subordinan al rector.

Areas: representa el campo de accion en el que se va a aplicar la gestién de los riesgos.

Procesos: representan un conjunto completo de actividades necesarias para dar cumplimiento a los

objetivos.

——
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Actividades: conjunto de acciones necesarias para realizar un proceso.

Riesgo: es la contingencia de que suceda algo que tendrd un impacto en los objetivos. Se mide en
términos de una combinacion de la probabilidad de ocurrencia de un evento y la consecuencia.

Gestion de Riesgos: es la combinacion de las politicas, procedimientos, medidas y practicas adoptadas
para el tratamiento de los riesgos.

COSO lI: es el marco conceptual para la gestion de riesgos, en el cual estara basada la metodologia a
utilizar por el sistema.

Identificar riesgo: comprende la identificacion de los riesgos relevantes a que se enfrenta el area, que
pueden incidir en el logro de los objetivos principales de la misma.

Valorar riesgo: los riesgos se evaluan desde una doble perspectiva — probabilidad e impacto -, permite
considerar la amplitud de los mismos.

Tratamiento a los riesgos: se seleccionan las medidas que se estimen mas efectivas para elaborar los
planes de prevencion de los riesgos.

Monitoreo: representa la revision de la presencia y funcionamiento de los componentes de la
administracion de riesgos a lo largo del tiempo mediante actividades permanentes de supervision, que
permiten calcular la exposicion que presenta el area a los riesgos detectados, asi como la calidad de su
Control Interno.

Trabajador: es una entidad virtual, que representa la generalizacion de los roles que puede cumplir algin
actor en una situacion determinada.

Expertos en riesgos: grupo de personas que proporcionan su opinion sobre la evaluacion que se le debe

dar a cada riesgo.
Equipo de trabajo de riesgos: grupo de personas constituidas por el jefe de area y los directivos de la

misma, que son los encargados de que la gestion de riesgos se realice de la forma mas eficaz posible y
de monitorear la misma.

2.2. Procesos a automatizar
Teniendo en cuenta los datos arrojados de investigaciones desarrolladas sobre los diversos sistemas
existentes en el mundo sobre Gestién de Riesgos, ademas de los datos recogidos del problema existente
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y segun lo que se necesita, se determinaron las principales caracteristicas y funcionalidades con las que
contard el sistema.

El sistema sera capaz de realizar todo el proceso de gestion de riesgos a través de una metodologia que
se propone en este acapite, poniendo en practica los conceptos de probabilidad y consecuencia, asi como
el grado de exposicion a los diferentes riesgos que presenta el area, evaluando de esta manera el control
interno en cada una de ellas. También permitird a partir de las guias de control, realizar revisiones a las

mismas.

El sistema cuenta con varios procesos a automatizar, cada uno con actividades especificas. En una
primera parte se procede a la Evaluacion de los Riesgos, que cuenta con tres actividades: identificacion
de los riesgos, valoracién del riesgo y tratamiento. En la identificacion del riesgo, se identifican todos los
riesgos que, de ocurrir, afectaran al area y se determina si representan oportunidades o si pueden afectar
negativamente, el logro de los objetivos del area.

Después de tener los riesgos identificados se realiza una valoracién del mismo, lo que permite a la entidad
considerar la magnitud con que los riesgos potenciales impactan en la consecucién de los objetivos. Los
riesgos se evallan desde una doble perspectiva — probabilidad y consecuencia — con una combinacion de
meétodos cualitativos y cuantitativos.

Esta evaluacion se realiza mediante la formula matematica:

R=PxC

Para los valores de probabilidad y consecuencia hay una escala en la que se le da valores a cada nivel
gue pueda tomar:

Probabilidad Consecuencia

Nivel Valor Nivel Valor
Muy Baja 1 Baja 5
Baja 2 Leve 10
Media 3 Moderada 15
Alta 4 Alta 20
Muy Alta 5 Muy Alta 25

Tabla 1.Escala para la probabilidad y la consecuencia.
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Con el valor numérico obtenido se hace una representacion grafica del riesgo, a través de una matriz de
riesgos, dividida por colores que representan el nivel de gravedad del riesgo (Bajo, Medio, Alto, Extremo),

de manera que los riesgos mas significativos resalten, diferencidndolos de los menos significativos.

Consecuencia
hModerada

o
]
AD
=
]
o
o
=1
o

iUy Baja

Figura 6. Matriz de Riesgos.
Al obtener un valor matematico que permita considerar la amplitud del evento, se pueden escoger las
medidas que se estimen mas efectivas para elaborar los planes de prevencion, de acuerdo con el impacto
de cada riesgo.

El otro proceso con el que contara el sistema es el de Supervision y Monitoreo mediante el cual, la misma

area puede evaluar su nivel de exposicion al riesgo, a través de las guias de control.

En este proceso el area toma las guias de control elaborada para cada riesgo y paso a paso se va
revisando el nivel de cumplimiento, las actividades que se cumplieron se denotaran con un Si, las que no

se cumplieron se denotaran con un No.

Teniendo la cantidad de actividades cumplidas y no cumplidas, se puede calcular el nivel de exposicion al
riesgo a partir de la siguiente formula:

ER = (ACN x100) / TAC

ER es el nivel de exposicién al riesgo.
ACN es la cantidad de acciones de control evaluadas de negativas.

TAC es el total de actividades de control.
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El resultado de este valor es un numero en la escala del 1 — 100, el cual expresa el nivel de exposicion al
riesgo que tienen los diferentes riesgos. Cuando se tienen todos los valores de la exposicion de todos los

riesgos, estos numeros se promedian y el resultado final estara representado en un gréafico en el cual el
color representa la medida en la que se esté llevando a cabo el control interno en las areas.

Exposicion al riesgo

Exposicion Evaluacion del Control Interno
0-25 (Verde) Satisfactorio

26 — 50 (Amarillo) Aceptable

51 — 75 (Naranja) Deficiente

76 — 100 (Rojo) Malo

Tabla 2. Escala de la evaluacion del control interno.
De acuerdo con esta evaluacion, el area valora como se lleva a cabo su propio control interno y de ahi las

medidas que debe tomar en caso que su control interno se evalle de deficiente o0 malo.

Este proceso debe ser repetido con frecuencia, debido a que se le debe dar seguimiento a los planes de
medidas para el tratamiento a los riesgos, lo cual permite ir evaluando sistematicamente la efectividad de

las medidas implementadas, incorporar nuevos riesgos o reevaluar los identificados segun los nuevos

contextos.

2.2.1.Requisitos Funcionales
RF 1. Autenticar usuario.
RF 2. Gestionar usuario.
RF 2.1 Crear usuario.
RF 2.2 Modificar usuario.
RF 2.3 Eliminar usuario.
RF 3. Gestionar roles.
RF 3.1 Crear rol.
RF 3.2 Modificar rol.
RF 3.3 Eliminar rol.
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RF 4. Gestionar funcionalidades.
RF 4.1 Crear funcionalidades.
RF 4.2 Modificar funcionalidades.
RF 4.3 Eliminar funcionalidades.
RF 5. Administrar roles por usuarios.
RF 5.1 Asignar roles por usuario.

RF 5.2 Eliminar roles de usuarios.

RF 6. Administrar funcionalidades por rol.
RF 6.1 Asignar funcionalidades por rol.

RF 6.2 Eliminar funcionalidades de un rol determinado.

RF 7. Administrar informacién del Area.

RF 7.1 Introducir datos del area.

RF 7.2 Introducir datos de los procesos y actividades del area.

RF 7.3 Consultar informacion del area.
FR 8. Administrar evaluacion de los riesgos.
RF 8.1 Realizar identificacion del riesgo.
RF 8.2 Realizar valoracion del riesgo.
RF 8.3 Identificar tratamiento de los riesgos identificados.
RF 8.4 Consultar evaluacion de riesgos.
RF 9. Administrar monitoreo.
RF 9.1 Iniciar monitoreo.
RF 9.2 Calcular el grado de exposicion al riesgo.
RF 9.3 Evaluar el control interno del area.
RF 9.4 Consultar informacion de monitoreo.
RF 10. Generar reportes.

RF 10.1 Generar reportes de identificacion de riesgos.

Capitulo 2
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RF 10.2 Generar reportes de evaluacion de riesgos.
RF 10.3 Generar reportes de monitoreo de riesgos.

RF 10.4 Generar reportes generales.

2.2.2.Requisitos no Funcionales
Software
Servidor
v Se utilizara un servidor con sistema operativo Ubuntu 7.10 o superior.
v" Como servidor web se utilizara el Apache versién 2.0.50 o superior.

v' Se utilizara PostgreSQL version 8.2.4 o superior como gestor de bases de datos.

Cliente

v Se requiere versiones de Windows 2000 o superior, asi como Linux y sus correspondientes
distribuciones.

v' En las computadoras de los clientes s6lo se requiere de un navegador para Internet (Internet
Explorer version 4.5 o superior, Mozilla Firefox version 2.0 o superior).
Hardware
Estaciones de Trabajo
v’ Se requiere tarjeta de red.
v Se requiere tengan al menos 256 MB de memoria RAM.
v Se requiere una capacidad de disco duro de 1GB como minimo.

v Se requiere una velocidad del procesador de 800 MHz como minimo.

Servidores
v Se requiere tarjeta de red.
v Se requiere que tengan al menos 512MB de memoria RAM.
v Se requiere una capacidad de disco duro de 40GB como minimo.

v Se requiere una velocidad del procesador de 2.0 GHz como minimo.
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Restricciones en el disefio y la implementacion
v' El andlisis y disefio del sistema estara basado en la metodologia de desarrollo RUP con el uso del
lenguaje de modelado UML.

v' Se usara Visual Paradigm como herramienta CASE para el modelado de los artefactos que se

generan con cada flujo de trabajo.
El sistema se desarrollard con tecnologia PHP versién 5.2.5 o superior.
Se utilizara como IDE de desarrollo el NetBeans.

La base de datos se implementara en PostgreSQL version 8.2.4 o superior.

Apariencia o interfaz externa

v' La interfaz debe ser lo mas sencilla posible, para que las personas que no posean muchaos
conocimientos en el area de la informatica no necesiten tanto tiempo de preparacion para aprender
a trabajar con el sistema. También debe ser agradable, de facil uso, y que favorezca al buen

estado de animo del usuario.

Usabilidad

v Debe ser de facil y de rapido manejo para todos los usuarios.

v' Cualquier persona que tenga conocimientos basicos en computacion o que haya interactuado

anteriormente con la web, podré usar este sistema.
2.3. Modelo de Casos de Uso

El Modelo de Casos de Uso del Sistema permite que los desarrolladores de software y los clientes lleguen
a un acuerdo sobre los requisitos, es decir, sobre las condiciones y posibilidades que debe cumplir el

sistema. Ademas, proporciona la entrada fundamental para el andlisis, disefio y pruebas.
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2.3.1.Definicion de los actores del sistema

Actores Justificacion

% Entidad virtual que representa todos los usuarios del sistema.

Usuario

Encargado de la gestién de los usuarios, roles y funcionalidades del sistema, ademas
de administrar roles por usuarios y funcionalidades por rol.

Administrador

% Usuarios del sistema que solo pueden visualizar la informacion existente en el mismo,
L de acuerdo con el nivel de acceso que posean.
onsuitor
Usuario del sistema encargado de entrar todos los datos de su area al sistema, evaluar
los riesgos, calcular la exposicion al riesgo, asi como generar los reportes necesarios.
Operador Es el Unico usuario que puede gestionar toda la informacion del area.

Tabla 3. Definicion de los actores del sistema
2.3.2.Diagrama de Casos de Uso del Sistema
Un diagrama de casos de uso del sistema (DCUS) representa graficamente a los procesos y su

interaccion con los actores. Ademas, facilita el entendimiento de los procesos a realizar por el sistema
para el desarrollador.

onsultar informacion
del érea

onsultar evaluacion
de riesgos

onsultar informacio

de monitoreo

< Gestionar Gestionar
procesos ~_actividades
L} L

I '
<<Extend>=> | FRENiandTa
'

Administrar informacion del Area

Autenticar
usuario

Gestionar usuarios Usuario Consuttor

Gestionar roles

~Administrar roles Administrador Operador
por usuario
Gestionar 2

funcionalidad
Figura 7. Diagrama de casos de uso del sistema.

Extension Points
ExtensionPoint
ExtensionPoint

Administrar evaluacicr

de los riesgos

Administrar
funcionalidades por rol
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2.3.3.Listado de los Casos de Uso del Sistema
La forma en que los actores usan el sistema se representa con un caso de uso. De manera més precisa,

un caso de uso especifica una secuencia de acciones que el sistema puede llevar a cabo interactuando
con sus actores.

CU-1 Autenticar usuario

Actor Usuarios del sistema.

Todos los usuarios del sistema deben estar autenticados para poder

Descripcion . -, . , .
acceder a la informacion del mismo, segun su nivel de acceso.

Referencia RF 1.

Tabla 4. Descripcion del caso de uso Autenticar usuario.

CU-2 Gestionar usuarios del sistema.
Actor Administrador.
El administrador del sistema puede gestionar la informacion referente a
Descripcion todos los usuarios existentes en el sistema, o0 sea, puede crear un nuevo
usuario, modificar los datos de algin usuario que ya existe o eliminarlos.
Referencia RF 2, RF 2.1, RF 2.2, RF 2.3.

Tabla 5. Descripcion del caso de uso Gestionar usuarios del sistema

CU-3 Gestionar roles.
Actor Administrador.
Descripcion El administrador del sistema puede gestionar la informacion referente a

los roles que van a existir en el sistema.

Referencia RF 3, RF 3.1, RF 3.2, RF 3.3.

Tabla 6. Descripcion del caso de uso Gestionar roles.

Cu-4 Administrar roles por usuarios.

Actor Administrador

El administrador del sistema puede asignar los roles a los diferentes

Descripcion . . = °
usuarios que el sistema posee o eliminar roles a los usuarios.

Referencia RF 5, RF 5.1, RF 5.2

Tabla 7. Descripcion del caso de uso Administrar roles por usuarios.

CU-5 Gestionar funcionalidades.

Actor Administrador.

El administrador del sistema puede gestionar la informacion referente a
las funcionalidades que van a existir en el sistema.

Descripcion
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Referencia RF 4, RF 4.1, RF 4.2, RF 4.3. |
Tabla 8. Descripcion del caso de uso Gestionar funcionalidades.
CU-6 Administrar funcionalidades por rol.
Actor Administrador
Descripcid El administrador del sistema puede asignar las funcionalidades a los
pcion . N . ,
diferentes roles o eliminar funcionalidades de los roles.
Referencia RF 6, RF 6.1, RF 6.2.
Tabla 9. Descripcion del caso de uso Administrar funcionalidades por rol.
CU-7 Administrar informacion del Area.
Actor Operador
L El usuario del sistema entra los datos referentes al area a la que
Descripcion
pertenece.
Referencia RF 7, RF7.1, RF 7.4.
Tabla 10. Descripcion del caso de uso Administrar informacién del Area.
CuU-8 Gestionar procesos.
Actor Operador
Descripcion El usuario del sistema entra los datos referentes a los procesos del area a
la que pertenece.
Referencia RF 7.2.
Tabla 11. Descripcion del caso de uso Gestionar procesos.
CuU-9 Gestionar actividades.
Actor Operador
Descripcion El usuario del sistema entra los datos referentes al area a la que
pertenece.
Referencia RF 7.3.
Tabla 12. Descripcién del caso de uso Gestionar actividades.
CU-10 Administrar evaluacion de los riesgos
Actor Operador
Descripcion E_I usuario del sistema entra los datos referentes a la evaluacion de los
riesgos.
Referencia RF 8, RF 8.1 RF 8.2 RF 8.3
Tabla 13. Descripcion del caso de uso Administrar evaluacion de los riesgos
CU-11 Administrar monitoreo
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Actor Operador
Descripcion El usuario introduce todos los datos referentes al monitoreo.
Referencia RF 9, RF 9.1, RF 9.2.
Tabla 14. Descripcion del caso de uso Administrar monitoreo.

CU-12 Consultar informacion del area.
Actor Consultor.
Descripcion Los usuarios pueden consultar la informacion de acuerdo con el nivel de

acceso que tengan.
Referencia RF 7.3

Tabla 15. Descripcion del caso de uso Consultar informacion del area.
CU-13 Consultar evaluacion de riesgos.
Actor Consultor
D L Los usuarios pueden consultar la informacion referente a la evaluacion de
escripcion . . :

los riesgos, de acuerdo con el nivel de acceso que tengan al sistema.

Referencia RF 8.4.
Tabla 16. Descripcion del caso de uso Consultar evaluacion de riesgos.
Cu-14 Consultar informacion de monitoreo.
Actor Consultor
D o Los usuarios pueden consultar la informacion referente al monitoreo, de
escripcion . .

acuerdo con el nivel de acceso que tengan al sistema.

Referencia RF 9.3.
Tabla 17. Descripcion del caso de uso Consultar informacion de monitoreo.

CU-15 Generar reportes
Actor Operador
Descripcion Usuario ‘ del S|ste'ma gue debe gestionar todos lo reportes que sean

necesarios en el area.
Referencia RF 10, RF 10.1, RF 10.2, RF 10.3, RF 10.4.

Tabla 18. Descripcion del caso de uso Generar reportes.
2.3.4.Casos de uso expandidos

Caso de uso
CU-16 | Administrar informacion del Area.

Actores: Operador

Resumen:

El usuario del sistema entra los datos referentes al area a la que pertenece.
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Referencias RF 7, RF 7.1, RF 7.4.

Curso Normal de los Eventos

Seccion “Crear datos del area”

Accion del actor

Respuesta del sistema

1. El caso de uso inicia cuando el actor
introduce por primera vez los datos

pertenecientes al area.

2. El sistema verifica que los campos tengan mas
de diez caracteres.
3. El sistema almacena los datos introducidos.
4. Se muestra un mensaje informandole al
operador que ya se ha creado la informacion y
finaliza el caso de uso.
Flujos alternos

2. Silos campos no tienen mas de diez caracteres a
la hora de poner la descripcion, el sistema marca
los campos de rojo.

Seccién “Modificar datos del area”

Accion del actor

Accion del actor

1. Elcaso de uso inicia cuando el actor edita
o modifica los datos pertenecientes al

area. 2. Elsistema almacena los cambios efectuados.
3. Se muestra un mensaje informandole al
operador que ya se han modificado los datos y
finaliza el caso de uso.
Tabla 19. Descripcion del caso de uso Administrar informacion del Area.
Caso de uso
CU-17 Administrar evaluacion de los riesgos.

Actores: Operador

Resumen El usuario del sistema entra los datos referentes a la evaluacion de los riesgos.

Referencias | RF 8, RF 8.1 RF 8.2 RF 8.3

Curso Normal de los Eventos

Seccion “Gestionar identificacion del riesgo”
Crear riesgo

Accioén del actor

Respuesta del sistema

1. El caso de uso comienza cuando el
operador selecciona la actividad para la
cual va a identificar los riesgos.

2. El sistema muestra la interfaz para que el operador

——
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introduzca los datos de los riesgos.

3. El operador introduce los datos de los
riesgos.

4. El sistema almacena los datos.

5. Se muestra un mensaje informandole al operador
gue el riesgo ha sido creado satisfactoriamente y
finaliza el caso de uso.

Modificar riesgo
Accién del actor Respuesta del sistema
1. El caso de uso comienza cuando el
operador selecciona el riesgo que va a
modificar.

2. El sistema muestra la interfaz para que el operador

introduzca los datos del riesgo a modificar.
3. El operador introduce los datos del
riesgo.

4. Elsistema almacena los cambios.

5. Se muestra un mensaje informandole al operador
que el riesgo ha sido modificado satisfactoriamente y
finaliza el caso de uso.

Eliminar riesgo

Accion del actor Respuesta del sistema
1. El caso de uso comienza cuando el

operador selecciona el riesgo que va a

eliminar.

2. El sistema muestra la pantalla para que el operador
elimine el riesgo.

3. El sistema muestra un mensaje preguntandole al
operador si esta seguro de que desea borrar el
riesgo.

4. Elusuario escoge la opcién aceptar.
5. El operador elimina el riesgo.

6. El sistema borra los datos.

7. Se muestra un mensaje para informar al operador de
que la accion de control ha sido eliminada
satisfactoriamente y finaliza el caso de uso.

Curso alternativo
1. Elusuario escoge la opcién cancelar y

finaliza el caso de uso.

Seccion “Administrar valoracion del riesgo”

S

eleccionar valores.

Accioén del actor

Respuesta del sistema
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El caso de uso inicia cuando el actor
selecciona los valores de la probabilidad
y consecuencia para el riesgo
identificado en la seccién anterior.

El actor visualiza el color obtenido para
definir el nivel del riesgo y finaliza el
caso de uso.

Accién del actor

El caso de uso inicia cuando el actor
selecciona los nuevos valores de la
probabilidad y consecuencia para el
riesgo seleccionado.

Hw

Capitulo 2

El sistema realiza el célculo de la formula planteada
para los valores de probabilidad y consecuencia.

Se muestra el resultado potencial del riesgo.

El sistema muestra el resultado antes obtenido a
través de una matriz de riesgos.

Modificar valores.

3.
4.,

Respuesta del sistema

El sistema realiza el célculo de la férmula planteada
para los nuevos valores de probabilidad vy
consecuencia.

Se muestra el resultado potencial del riesgo.

El sistema muestra el resultado antes obtenido a
través de una matriz de riesgos.

Seccién “Gestionar tratamiento del riesgo”
Crear accion de control

Accion del actor

El caso de uso comienza cuando el
operador introduce las acciones de
control para los riesgos identificados, asi
como el responsable de cada accion.

wn

Respuesta del sistema

El sistema almacena las guias de control.

Se muestra un mensaje para informar al operador de
gue la accion de control ha sido creada
satisfactoriamente y finaliza el caso de uso.

Modificar accién de control

Accion del actor

El caso de uso comienza cuando el
operador selecciona la accién de control
gue va a modificar.

2.

——

Respuesta del sistema

El sistema muestra la pantalla para que el operador
realice los cambios.
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3. El operador introduce los datos de la

accion de control a modificar.

o ks

El sistema almacena los cambios.

Se muestra un mensaje para informar al operador de
gue la accion de control ha sido modificada
satisfactoriamente y finaliza el caso de uso.

Eliminar accién de control

Accioén del actor

Respuesta del sistema

1. El caso de uso comienza cuando el
operador selecciona la accion de control

gue va a eliminar.

2.
3.
4. El usuario escoge la opcion aceptar.
5. El operador elimina la accion de control.
6.
7.

El sistema muestra la pantalla para que el operador
elimine la accion de control.

El sistema muestra un mensaje preguntandole al
operador si esta seguro de que desea borrar la
accion de control.

El sistema almacena los cambios.

Se muestra un mensaje para informar al operador de
gue la accién de control ha sido eliminada
satisfactoriamente y finaliza el caso de uso.

Curso alternativo

4. EIl usuario escoge la opcion cancelar y

finaliza el caso de uso.

Tabla 20. Descripcion del caso de uso Administrar evaluacion de los riesgos.

Caso de uso

CU-18

Administrar monitoreo.

Actores: Operador

Resumen:

El usuario introduce todos los datos referentes al monitoreo.

Referencias

RF 9, RF 9.1, RF 9.2.

Seccién “Iniciar monitoreo”

Accion del actor

Respuesta del sistema

1. El caso de uso inicia cuando el actor
presiona la opcion iniciar monitoreo.

2. El sistema muestra la pantalla de iniciar

monitoreo con un mensaje en rojo: “Una vez que
usted inicie este monitoreo, se realizara un cierre
de la gestion de riesgos, por tanto, no podra
realizar acciones en esa parte del sistema, soélo

——
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tendra acceso al monitoreo, hasta tanto culmine
con el mismo” y para llenar la descripcion del
monitoreo.

3. El actor procede a llenar la
descripcion del monitoreo y pulsa el
boton iniciar.
4. El sistema muestra un mensaje que dice “;Esta
seguro de que desea continuar?”

5. El usuario presiona el botén aceptar y
comienza el monitoreo.

Seccion “Exposicion al riesgo”

Accion del actor Respuesta del sistema

1. El caso de uso inicia cuando el actor
escoge la guia de control vya
realizada, que va a utilizar.

2. El sistemamuestra la guia seleccionada.

3. El actor procede a seleccionar las
respuestas a cada accioén de la guia.

4, El sistema de acuerdo con las actividades
marcadas, calcula el nivel de exposicién al riesgo
mediante la formula establecida.

5. Muestra el resultado final en un gréfico y finaliza
el caso de uso.

Seccion “Evaluacion del Control Interno”
Accion del actor Respuesta del sistema

1. El caso de uso inicia cuando el
operador da clic la opcion evaluar
control interno.

2. El sistema mediante una formula establecida
calcula la evaluaciéon del control interno.

3. Se muestra el valor de la evaluacién mediante un
gréafico y finaliza el caso de uso.

Tabla 21. Descripcion del caso de uso Administrar monitoreo.
Conclusiones parciales

Para poder pasar a disefar el sistema fue necesario hacer una detallada descripcién de cada uno de los
procesos que se llevan a cabo la gestion de riesgos, logrando una mejor comprension del mismo, asi
como un levantamiento de cada uno de los requisitos funcionales y no funcionales para la futura
aplicacion.
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Capitulo

Diseno del sistema

Introduccién

En este capitulo se propone un disefio para el sistema, que permita una entrada apropiada y un punto de
partida para la futura implementacion del sistema, teniendo en cuenta los requisitos funcionales y no
funcionales antes propuestos. Se formula una arquitectura que permita adaptar el sistema al entorno de
implementacion que se desarrollara y los patrones de disefio a utilizar, asi como las vistas arquitecténicas
del sistema. Ademas, se realizardn los diagramas de clases y los diagramas de interaccion en

correspondencia con los casos de uso antes definidos.
3.1. Modelo de Analisis

En el modelo del analisis, se observa una especificacion mas exacta de los requisitos, ya que este se
encarga de estructurarlos de modo que sea mas facil su separacion, comprension, modificacion y en

general su mantenimiento, creando asi una primera aproximacion al modelo de disefio.
3.1.1. Diagramas de clases del analisis

Una clase del andlisis representa una abstraccién de una o varias clases y/o subsistemas de disefio. Se
centra en el tratamiento de requisitos funcionales y pospone los no funcionales para el disefio, segun RUP
siempre se ajusta a alguno de los estereotipos siguientes: interfaz, control o entidad.

v' Clase interfaz: Modelan la interaccion entre el sistema y sus actores.

v" Clase control: Coordinan la realizacion de uno o unos pocos casos de uso, coordinando las
actividades de los objetos que implementan la funcionalidad del caso de uso, por lo que definen el
flujo de control y las transacciones dentro de un caso de uso, delegando el trabajo a otros objetos.

v' Clase entidad: Modelan informacién que posee larga vida y que es a menudo persistente, ademas
de los fendmenos, conceptos y sucesos que ocurren en la vida real.

Los diagramas de clases son diagramas de estructura estatica que muestran las clases del sistema y sus

interrelaciones. Estos diagramas son los més utilizados en el modelado de sistemas orientados a objetos
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por constituir el pilar basico del modelado con UML para mostrar lo que el sistema puede hacer (analisis),
y como puede ser construido (disefio). A continuacién se muestran algunos diagramas de clases del

analisis.
ClI_Introducir_Datos_Area O g 2
( ) CC_Administrar_Datos_Area CE_Area
Operador

Cl_MostrarDatosArea

Figura 8. Diagrama de clases del analisis CU Administrar informacion del area.

/ionar_ide“ﬁﬁc. o~ : :

CE_Actividad
1
Cl_Administrar_valoracion_R CcC
Operador

e

Cl_Gestionar_tratamiento_R

inistrar_evaluatia

CE_Accion_control

Figura 9. Diagrama de clases del analisis CU Administrar evaluacién del riesgo.

—@

//.:?.M.t\
—@ O @

Cl_Calcular_Grado_Exposicion —Administrar_Monitoreo CE_Monitoreo
Operador \}

Cl_Evaluar_Control_Interno

Figura 10. Diagrama de clases del analisis CU Administrar monitoreo.
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3.2. Modelo de Disefio
El modelo de disefio es un modelo de objetos que describe la realizacion fisica de los casos de uso,
centrandose tanto en los requisitos funcionales, como los no funcionales, teniendo una correspondencia
directa con los elementos fisicos del ambiente de implementacion. Es usado como una entrada inicial en
las actividades de implementacion y prueba, ya que constituye una abstraccion del modelo de

implementacion y el cédigo fuente.
3.2.1. Diagramas de clases del Disefio

Los diagramas de clases del disefio al igual que los del andlisis, son utilizados para describir la estructura
del sistema de manera gréfica, mostrando sus clases, atributos y las relaciones entre ellos. En el caso del
sistema propuesto en este trabajo, un sistema web, los diagramas poseen rasgos que se distinguen del
resto de las aplicaciones, ya que se hace mas insistencia en los detalles de la presentacion, centrdndose
en la representacion de las paginas, las relaciones entre ellas y las clases que utiliza el sistema. A
continuacion se representan los diagramas de clases del disefio usando prototipos web, para cada uno de
los casos de uso definidos para el sistema, de forma tal que facilite la comprensién de las relaciones entre
los distintos componentes. A continuacién se muestran algunos diagramas de clases del disefio.

areas.js

=<build=> !&t — DU

g
=

SP_AdministrarinfArea CP_. dministrarlan
<link=>

wvalidar_form.js

[—
o 2
<<build=> g
SP_Introd DatosArea o
CPA roducirDatosArea
=<=submit=>> CC Area
+Obtener AreaDadoCodigo()
+RegistrarAreal) CP_MostrarDatosArea
=== +ModificarArea()
Form_IntroducirDatosArea
-Descripcion : text label
-Mision : text label CE_Area Acceso Datos
-objetivos : text label -id_area : integer +Obtener AreaDadoCodigoTharea()
-codigo : varchar(10) RegistrarTbArea()
-nombre : varchar(100) +ActualizarTbArea()

-text : text
-mision : text
-objetivos : text

Figura 11. Diagrama de clases del disefio CU Administrar informacion del area.
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<<huild>>

<<link>> <<huild>> F
SP_AdminfstrarER CP_Administrarl
SP_TrgtarRiesg CP_TratgrRiesgo
<link>>
<<link>> <<link>> <<link>> c c
SP_CrearAcgion(} SP_ModAccion!
c <<huild>> . <<huild>>| <<submits> <<huild>>
SP_ldentifRiesgo _ValorarRfesgo _ValorarRiesgo
<<huild>> <link>>
CP_CrearAccionC Form_CrearAccionC
Form_ValorarRiesgo -Nombre : text in'Pllﬂ
Riesgos : type-select -Aceptar: .s“b"“t |T1pul
LProbabiidad : type-select -Cancelar : button input
—— +Consecuencia : type-select
P_ldentifRies; tResuttado : hidden input
tabla_matriz : type-text
Guardar : subm input
Cancelar : button input
g<link>>
<<link=> <link>>

| ¥/

SP_CrearRiesgo
<submit>>
<huild>>
H - E

v N\

B

SP_ModRiesgo
<<huild>> <submits>
T e—

=

3

CP_EliminarRiesgp

<<huild>=

CP_ModAccionC

<<link>>

SP_EliminarAcciol

<huild>>

- B

Form_ModAccionC
-Nombre : text input
-Aceptar : submit input
-cancelar : button input

CP_EliminarAccionC

CP_CrearRiesgo  Form_CrearRiesgo CP_ModRiesgo
-Nombre : text input
-Descripcion : text input
-Actividades : select
-Aceptar : submit input
-Cancelar : button input

Form_ModRiesgo
-Nombre : text input
-Descripcion : textarea
-Actividades : select
-Aceptar : submit input
-Cancelar : button input

CP_EliminarRiesgo

Figura 12. Diagrama de clases del disefio CU Administrar evaluacion de riesgos.

54

—
| —




Capitulo 3

B <<build>> -7" <<link>> k
X \k _— o .
o — _ SP]\EvaluarCl
CP_AdministrarMonit CP_AfministrarMon;j grid_riesgos.js
<<submit>>
<<huild>3
monitoreo.js
<<link>>
<<link>> }E ‘ %
CP_EvaluarCl Form_EvaluarCl
?5 s A, k t\}y <<build>> &%
= - 3 g = 1=
g e ]
CP_I*iarMonit P_IniciarMonit SP_CalcGradoExposition CP_CalcGgigloExposicion
<<submit>> <<submit>> grid_acci: _gr: icion.js
F‘] Fg-ﬂ, CC_Monitoreo F:: E d
+obtenermonitoreo() =
Form_IniciarMonit +|n|c!arMonR01ieo() Form_CalcGradoExposicion
. +registrarMonitoreo()
-Descripcion : textarea +gradoExposicion()
+obtenerAcciones()
+calcularGr posicionRis itoreo()
+evaluarCtriinterno()
+hacer_cierre()
CE_Monitoreo Acceso Datos
-icl_monitoreo : integer +obtenermonitoreoDadoAtributos ThMonitoreo()
-fecha_inicio +obtenerCantidadmonitoreoDadoAtributos ThMonitoreo()
-fecha_fin : date +obtenerRiesgosDadoAtributosThRMonitereoRiesgo()
-descripcion : text +obtener AccionesControlDadoAtributos ThRMonitereoRiesgoAccionesControl()
-evaluacion : varchar(20) +obtenerCantidadAccionesControlDadoAtributosThRMonitereoRiesgoAccionesControl()
-activado : bool +registrarMonitoreoThMonitereo()

Figura 13. Diagrama de clases del disefio CU Administrar monitoreo.

3.3. Patron Arquitecténico. Modelo — Vista — Controlador

La arquitectura de software es el conjunto de decisiones significativas sobre la organizacién de un
sistema, la seleccion de los elementos estructurales y sus interfaces de los cuales el sistema esta
compuesto junto con su comportamiento. [29] Describe los cimientos del sistema que son necesarios
como base para comprenderlo, desarrollarlo y producirlo econémicamente. La mismase representa en 4 +
1 vistas arquitecténicas. La arquitectura debe estar estrechamente relacionada con los casos de uso, ya
gue los casos de uso deben encajar en la arquitectura cuando se llevan a cabo y por otro lado, la
arquitectura debe permitir el desarrollo de todos los casos de uso requeridos, por tanto, ambos deben

evolucionar en paralelo.

Uno de los patrones arquitectonicos mas utilizados para desarrollar aplicaciones es el Modelo — Vista —
Controlador (MVC), el cual divide una aplicacién en tres modulos claramente identificables y con

55

r—t—
et




Capitulo 3

funcionalidad bien definida: el modelo, las vistas y el controlador. A continuacion se muestra una
representacion de la interaccion de los componentes de este patron.

CONTROLADOR I

Figura 14. Interaccién entre los componentes del patron MVC.

Modelo: es la representacion grafica de la informacién con la cual el sistema opera, o sea, se limita a lo
relativo de la vista y su controlador facilitando las presentaciones visuales complejas. El sistema también
puede operar con mas datos no relativos a la presentacion, haciendo uso integrado de otras légicas de
negocio y de datos afines con el sistema modelado. Es el responsable de acceder a la capa de

almacenamiento de los datos.

Vista: es la representacion del modelo en un formato adecuado para interactuar, usualmente es la interfaz
de usuario. Estas son las responsables de recibir los datos del modelo y mostrarlas al usuario.
Controlador: es el que responde a los eventos, usualmente acciones del usuario, e invoca peticiones al
modelo y probablemente a la vista. Este sirve como intermediario entre el Modelo, la Vista y cualquier otro
recurso necesario.

Tanto la vista como el controlador dependen del modelo, el cual no depende de las otras clases. Esta

separacion permite construir y probar el modelo, independientemente de la representacion visual.
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3.4. Disefio de la Base de Datos
3.4.1. Modelo de datos

Un modelo de datos es aquel que describe de una forma abstracta como se representan los datos, sea en
una empresa, en un sistema de informacion o en un sistema de gestion de bases de datos. Basicamente
consiste en una descripcion de algo conocido como contenedor de datos, asi como los métodos a
almacenar y recuperar informacion de dichos contenedores. [30]

Para lograr un mayor entendimiento del modelo de datos se pueden consultar la descripcion de las tablas

en el Anexo 1 Descripcién de las tablas del modelo de datos.

Figura 15. Modelo de datos para el esquema de Seguridad.
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Figura 16. Modelo de datos para el esquema de Gestion de Riesgos.
3.5. Tratamiento de errores.

El tratamiento de errores es un paso preciso para el buen funcionamiento del sistema. Los errores mas
comunes que se pueden representar estan relacionados con la interaccién con la base de datos,
fundamentalmente en los procesos de creacion, eliminacion y/o modificacion de datos. Se establecieron
mecanismos para visualizar informacion, evitando asi, en la medida de lo posible la introduccion manual
de los datos y logrando minimizar los errores que pueda tener el sistema. Se muestran mensajes
indicando los errores cometidos en correspondencia con las validaciones realizadas.

Para el tratamiento de errores se utilizaron mensajes de texto en la misma pagina donde se ejecuta la
accion, permitiéndole al usuario corregir sus errores con facilidad y continuar con la actividad efectuada.
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3.6. Seguridad.

En el mundo de hoy la informacién constituye un elemento de vital importancia, es necesario que existan
mecanismos de seguridad que garanticen la proteccion de los datos que se manipulan en la aplicacion y
gue los usuarios segun su rol solo puedan realizar las acciones que le corresponden y por tanto obtener
informacion unicamente de las tareas para las que tienen autorizacion.

A partir de esa idea para mantener la integridad, confiabilidad y disponibilidad de la informaciéon que se
maneja, se tuvo en cuenta para el acceso a la aplicacion, una previa autenticacion, donde el sistema
comprueba que las credenciales coincidan con las almacenadas y le dé los privilegios correspondientes.
En caso contrario se redirecciona a una pagina que dice que no tiene acceso a la funcionalidad y brinda
un vinculo a la pagina principal, para que tenga la posibilidad de autenticarse nuevamente.

Ademas, cuenta con un control de acceso a cada pagina, logrando que los usuarios tengan acceso solo a
la informacion que realmente le esta permitida. En este sentido, sdlo el administrador del sistema es el
encargado de asignar permisos a cada usuario.

Una buena practica a seguir sera realizar salvas sistematicas de la Base de Datos para evitar pérdidas de
informacion por cualquier motivo que pueda presentarse. Estas salvas deberan almacenarse en otros
sistemas de cémputo independientes al servidor de Bases de Datos o en algun dispositivo de

almacenamiento.

Conclusiones parciales

En este capitulo qued6 establecido el estilo arquitectonico utilizado para el desarrollo del sistema;
ademas, las clases del disefio se representaron a través de los diagramas de clases del disefio, la
interaccion de las mismas a partir de los diagramas de secuencias y el modelo de datos a través de los

diagramas entidad relacion.
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Capitulo

Implementacion y prueba

Introduccién

En este capitulo se presentara el modelo de implementacion, donde se describe como los elementos del
modelo de disefio, se implementan en términos de componentes, como ficheros de codigo fuente,
ejecutables, entre otros. EI modelo de implementacién describe también como se organizan los
componentes de acuerdo con los mecanismos de estructuracion y en el lenguaje o lenguajes de
programacion utilizados y como dependen los componentes unos de otros. Su proposito fundamental es

desarrollar la arquitectura y el sistema como un todo.

Un componente es el empaquetamiento fisico de los elementos de un modelo, como son las clases en el

modelo de disefio. [30]

4.1. Modelo de implementacion.

El modelo de implementacién esta compuesto por componentes y subsistemas que constituyen la
composicion fisica de la implementacion. Fundamentalmente, se describe la relacién que existe desde los
paquetes y clases del modelo de disefio a subsistemas y componentes fisicos. Este artefacto describe
como se implementan los componentes, congregandolos en subsistemas organizados en capas y

jerarquias, sefiala las dependencias entre estos.

4.1.1. Diagrama de despliegue.

El modelo de despliegue es un modelo de objetos que describe la funcionalidad entre los nodos de
computo. Se utiliza como entrada fundamental en las actividades de disefio e implementacion debido a
gue la distribucion del sistema tiene una influencia principal en su disefio.
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<<Aplication Server>>
Servidor del sistema de
gestion universitaria

<<HTTP>>

<<Aplication Server>> <<Aplication Server>> <<Data Base Server>>
Directorio activio Servidor de Servidor de Base de Datos
<<LDAP>> o Web <<TCPAP>>
<<HTTP>>
<<PC cliente>> <<device>>
PC Cliente <<USB>> Impresora

Figura 17. Diagrama de despliegue.

Recurso Breve descripcion de su uso
Nodo Servidor de aplicaciones | Contiene los componentes necesarios para montar el Sistema
web. de Gestion de Riesgos. Se utiliza el servidor web apache.
Nodo servidor de base de datos. Contiene la base de datos donde se encuentran los datos
correspondientes al Sistema de Gestion de Riesgos. Se utiliza
PostgreSQL.
Nodo PC Cliente. PC que interactta con los servidores del Sistema de Gestion de

Riesgos. Se encuentran los componentes necesarios para
visualizar las interfaces graficas de dicho sistema.

Nodo Servidor del dominio. Contiene la base de datos de los usuarios del dominio. El
Sistema de Gestion de Riesgos necesita datos que le ofrece
esta base de datos a través de un servicio web.

Nodo servidor de sistema de Contiene la aplicacion web del sistema de gestion universitaria.
gestion universitaria. El Sistema de Gestion de Riesgos necesita datos que le ofrece
esta aplicacién a través de un servicio web.

Dispositivo impresora. Impresora instalada en el nodo cliente para permitir la impresion
de la informacion obtenida del Sistema de Gestion de Riesgos.

Tabla 22. Descripcion de los nodos del diagrama de despliegue.

61

r—t—
et



Capitulo 4

4.1.2. Diagramas de componentes.

Los diagramas de componentes se distinguen de los demas diagramas por su contenido. En la mayoria de
los casos contienen componentes, interfaces y relaciones entre ellos. Y como los demas, pueden contener
paquetes utilizados para agrupar elementos de modelos. En estos diagramas se manifiestan las
organizaciones y dependencias l6gicas entre componentes. Dado que los diagramas de componentes
muestran los elementos de software que constituyen una parte reusable, sus interfaces y sus
interrelaciones, en muchos aspectos se puede considerar que un diagrama de componentes es un
diagrama de clases a gran escala. [31] A continuacion se muestran algunos diagramas de componentes.

<=<component>>
areas.js
AN\
|
|
<<component>> : <<component>> @
validar_form.js | modificar_area_view.php
|
A ' N
| ! |
] | |
| | |
]
<=<component=> <=<=component==> =<component=>
operaciones_mng.php |~~~ > areas.php = | > crear_area_view.php
| | |
| | 1
| | '
\! | V4
|
==component=> | <=<=component>>
areas_lib.php : area_wview.php
|
|
AV
<=<=component== gl
areas_mdl.php
< -—-—-—-—-—--

BD_Gestion_Riesgo

Figura 18. Diagrama de componentes CU Administrar informacioén del area.
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==component=>=
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AN\
1
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<<=component=> { <=component>> @
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1
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operaciones_mng.php ||~~~ * = areas.php = | T T T 7 = crear_area_view.php
1 : 1
1 1 1
1 | )
\, ! pV4
<=component== g] | <<=component=>> gl
= | %
areas_lib.php > area_wview.php
:
A4
<=component>= EI
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< -—-—-—-—-—--
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Figura 19. Diagrama de componente del caso de uso Administrar evaluacion de riesgo.
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1 |
<<component>> gl ! ! <<component=>
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1 |
~ | | -7
b1l 2z 5t
<<component>> <<component>> @ <<component>> @
operaciones_mng.php |~~~ "~ " > monitoreo.php |~~~ "~ 7 7 > evaluar_controlinterno_view.php
- = ¥ ~
<=component=>

monitoreo_lib.php gradoExposicion_riesgos_view.php

!
1
|
'
' <=<component=>
1
|
'
!

WV AV
<<component=> @ <<component>> E'
S < _______ monitoreo_mdl.php iniciar_monitoreo_view.php
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Figura 20. Diagrama de componentes CU Administrar monitoreo.

4.2. Modelo de prueba.

A continuacién se describen los casos de prueba desarrollados por cada caso de uso definido,

especificandose los resultados y las condiciones que debe dar el sistema.
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4.2.1. Descripcién de los casos de prueba de integracion.

Entrada

El administrador  del
sistema intenta
autenticarse pero escribe
mal su usuario 0]
contrasena.

Resultados

El sistema muestra un mensaje que dice error
en clave (si el usuario introdujo mal la clave) o | hasta que el
usted no es un usuario del sistema (si el
usuario
seguidamente muestra otro mensaje: usted no

introdujo mal el usuario) vy

tiene acceso a la funcionalidad solicitada y

muestra

un vinculo a la pagina de

autenticacion.

Condiciones

La operaciéon se repite
usuario
corrige los datos.

Tabla 23. Prueba de integracion para el caso de uso: Autenticar usuario.

Entrada

El administrador del sistema va
a crear los datos de un usuario
y no introduce todos los datos
obligatorios.

El administrador del sistema va
a modificar los datos de un
usuario y no llena todos los
campos obligatorios.

Resultados

El sistema muestra un mensaje que dice
gue tiene que llenar todos los campos
obligatorios.

El sistema muestra un mensaje que dice
gue tiene que llenar todos los campos
obligatorios para poder modificar los
datos del usuario y muestra en rojo los
datos obligatorios.

Condiciones

La operacion se repite
hasta que el usuario
corrige los datos.

La operaciéon se repite
hasta que el usuario
corrige los datos.

Tabla 24. Prueba de integracion para el caso de uso: Gestionar usuario.

Entrada

El administrador del sistema va
a crear un rol y no introduce los
datos obligatorios.

El administrador del sistema va
a modificar un rol y no introduce
todos los datos obligatorios.

Resultados

El sistema muestra un mensaje que dice
gue tiene que llenar todos los campos
obligatorios y muestra en rojo los datos
obligatorios.

El sistema muestra un mensaje que dice
gue tiene que llenar todos los campos
obligatorios y muestra en rojo los datos
obligatorios.

Condiciones

La operacion se repite
hasta que el usuario
corrige los datos.

La operaciéon se repite
hasta que el usuario
corrige los datos.

Tabla 25. Prueba de integracion para el caso de uso: Gestionar roles.
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Entrada Resultados Condiciones

El administrador del sistema va | El sistema muestra un mensaje que dice | La operacion se repite
a crear una funcionalidad y no | que tiene que llenar todos los campos | hasta que el usuario
introduce todos los datos | obligatorios y muestra en rojo los datos | corrige los datos.
obligatorios. obligatorios que no se han llenado.

El administrador del sistema va | El sistema muestra un mensaje que dice | La operacion se repite
a modificar una funcionalidad y | que tiene que llenar todos los campos | hasta que el usuario
deja campos obligatorios sin | obligatorios y muestra en rojo los datos | corrige los datos.

llenar. obligatorios que no se han llenado.

Tabla 26. Prueba de integracion para el caso de uso: Gestionar funcionalidades.

Entrada Resultados Condiciones

El operador no introduce todos | El sistema marca en rojo los campos | La operacion se repite
los datos obligatorios de la | obligatorios que no estan correctos (los | hasta que el Operador
informacion del area. campos que no estén llenos o tengan | corrige el error.

menos de 10 caracteres)

Tabla 27. Prueba de integracion para el caso de uso: Administrar informacion del area.

Entrada Resultados Condiciones

El operador no introduce todos | EI sistema marca en rojo el campo  La operacion se repite
los datos obligatorios de la | obligatorio de la descripcion del proceso | hasta que el Operador
informacion de los procesos. (debe tener mas de 10 caracteres). corrige el error.

Tabla 28. Prueba de integracién para el caso de uso: Gestionar procescs.

Entrada Resultados Condiciones

El operador no entra todos los | EI sistema marca en rojo el campo  La operacion se repite

datos  obligatorios de la  obligatorio de la descripciébn de la | hasta que el Operador

informacion de las actividades. | actividad (debe tener mas de 10 corrige el error.
caracteres).

Tabla 29. Prueba de integracion para el caso de uso: Gestionar actividades.

Entrada Resultados Condiciones

El operador va a crear un riesgo | El sistema muestra un mensaje que dice ' La operacion se repite
y no introduce todos los datos | que tiene que llenar todos los campos | hasta que el Operador
obligatorios. obligatorios y muestra en rojo los datos | corrige el error.
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obligatorios que no se han llenado.

El operador va a modificar los | El sistema muestra un mensaje que dice | La operacion se repite
datos de un riesgo y deja que tiene que llenar todos los campos | hasta que el Operador

campos obligatorios vacios. obligatorios y muestra en rojo los datos | corrige el error.
obligatorios que no se han llenado.

Tabla 30. Prueba de integracion para el caso de uso: Administrar evaluacion de riesgos.

Conclusiones parciales

En este capitulo se presentaron el diagrama de despliegue del sistema para la implantacion y la utilizacion
de la aplicacién y los diagramas de componentes para la representacion en componentes fisicos; ademas

fueron descritos algunos casos de prueba de integracion realizado al sistema.
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Conclusiones

Una vez culminada la investigacion se arrib6 a las siguientes conclusiones:

La necesidad de incorporar la gestion de riesgos a los procesos de la UCI, esta dada tanto por la
obligacién de garantizar la gestién de las amenazas y reducir a niveles aceptables los impactos
adversos.

En la literatura consultada se encontrd diversidad de conceptos en materia de riesgos en los que
se brinda especial atencion a los elementos comunes referentes a las etapas y los enfoques para

la gestion de riesgos, como son: la identificacion, analisis y tratamiento de los riesgos.

La Resoluciéon 297/03 del Ministerio de Finanzas y Precios no ofrece una metodologia que facilite

la identificacion, evaluacién y tratamiento de los riesgos.

Se obtuvo una soluciéon informatica para la gestion de riesgos operacionales, que permite la

identificacion, evaluacion, tratamiento y monitoreo continuo de los riesgos de las areas de la UCI.

La utilizacion del sistema implementado permite obtener un aumento en la calidad del proceso de
gestién de riesgos, ya que proporciona una mayor organizacion en la informacion. Ademas, facilita
el trabajo a todos los usuarios involucrados con esta tarea, disminuye el margen de errores
posibles y agiliza este proceso

La solucién propuesta contribuye a la informatizacion de la UCI.
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Recomendaciones

Se recomienda:

% Implementar los cuatro casos de uso restantes: Consultar informacion del area, Consultar

evaluacioén de riesgos, Consultar monitoreo y Generar reportes.

+ Disefar e implementar un repositorio de riesgos, procesos, actividades y acciones de control, con
el objetivo de facilitar el trabajo para las personas encargadas de este proceso en las areas, dando
la posibilidad de partir de procesos, actividades, riesgos y acciones de control almacenadas, que

pueden ser utilizados en diferentes evaluaciones de riesgos, de una forma facil y efectiva.

% Que el sistema no solo sea aplicado en las areas de la UCI, sino que se extienda a las facultades

regionales.
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Anexos
Anexo 1 Descripcion de las tablas del modelo de datos.

Descripcion: datos de los usuarios del sistema.

Atributo Tipo Descripcion

id usuario integer Identificador del usuario.

nombre varchar Nombre del usuario del dominio.
id_expediente varchar Numero de solapin.

usuario varchar Usuario del dominio.

activo binary Campo que dice si el usuario esta activo o0 no.
fecha_registro date Fecha en la que se registro el usuario.

clave varchar Contrasefia del usuario.

id area asset varchar Cadigo de asset.

Caodigo_area varchar Cadigo del area a la que pertenece el usuario.
nombre area varchar Nombre del area a la que pertenece el usuario.

Tabla 31. Descripcion de la tabla Usuario.

Descripcion: tipo de usuario que se autentica, que puede ser local o del dominio.

Atributo Tipo Descripcion

id tipo usuario integer Id del tipo de usuario gue se autentica.
nombre_tipo_usuario varchar Id del tipo de usuario.

activo binary Campo que dice si el usuario esta activo o no.

Tabla 32. Descripcion de la tabla Tipo_usuario.

Descripcion: relacion entre los usuarios y roles.

Atributo Tipo Descripcion
Id usuario integer Identificador del usuario.
Id rol integer Identificador del rol.

Tabla 33. Descripcion de la tabla Usuario_Rol.

Descripcion: datos de los roles del sistema.

Atributo Tipo Descripcion

id rol integer Id del rol del usuario que se autentica.

activo binary Campo que dice si el usuario esta activo o no.
rol varchar Rol de los usuarios.

descripcion varchar Descripcion del rol.

fecha_registro date Fecha en la que se registro el rol.

creador varchar Persona que creo el rol.
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ultima_actualizacion

timestamp

| Ultima actualizacion del rol.

Tabla 34. Descripcién de la tabla Rol.

Nombre: Rol_Funcionalidad.

Descripcion: relacion entre los roles y las funcionalidades a las que tienen acceso.

Atributo Tipo Descripcion
id funcionalidad integer Id de la funcionalidad.
id_rol integer Id del rol.

Tabla 35. Descripcion de la tabla Rol_Funcionalidad.

Descripcion: datos de las funcionalidades del sistema.

Atributo Tipo Descripcion

id funcionalidad integer Id de la funcionalidad.

activo binary Campo que dice si el usuario esta activo o no.
funcionalidad varchar Nombre de la funcionalidad.

url varchar Direccion de la URL de la funcionalidad.
fecha_registro date Fecha en la que se registro el rol.

creador varchar Persona que creo el rol.

Tabla 36. Descripcion de la tabla Funcionalidad.

Descripcion: informacion del area de la que se va a gestionar los riesgos.

Atributo Tipo Descripcion

id area integer Id del area.

nombre varchar Nombre del area.
descripcion varchar Descripcion del area.
mision varchar Mision del area.
objetivos varchar Obijetivos del area.

Tabla 37. Descripcion de la tabla Area.

Descripcion: informacion de los procesos que se manejan en el area.

Atributo Tipo Descripcion

id proceso integer Id del proceso.

nombre varchar Nombre del proceso.
descripcion varchar Descripcion del proceso.

Tabla 38. Descripcion de la tabla Proceso.

Descripcion: informacion de las actividades por procesos que se manejan en el area.

Atributo Tipo Descripcion
id actividad integer Id de la actividad.
cédigo varchar Cddigo de la actividad.
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nombre varchar

Nombre de la actividad.

descripcion varchar

Descripcion de la actividad.

Tabla 39. Descripcion de la tabla Actividad.

Descripcion: datos de los riesgos.

Atributo Tipo Descripcion

id riesgo integer Identificador del riesgo.

codigo varchar | Cédigo del riesgo.

nombre varchar | Nombre del riesgo.

descripcién varchar | Descripcién del riesgo.

probabilidad integer Evaluacion de la probabilidad de que se materialice el riesgo.
consecuencia integer Evaluacioén de la consecuencia de que se materialice el riesgo.
prioridad integer Nivel de prioridad de los riesgos para efectuar las acciones de control.
grado_exposicion varchar | Grado de exposicion que posee una actividad a un riesgo determinado.

Tabla 40. Descripcion de la tabla Riesgo.

Descripcion: datos de los monitoreos que se planifiquen.

Atributo Tipo Descripcion

id monitoreo integer Id del monitoreo.

fecha timestamp Fecha de inicio del monitoreo.
evaluacion varchar Evaluacién del monitoreo.

Tabla 41. Descripcion de la tabla Monitoreo.

Descripcion: datos de las acciones de control.

Atributo Tipo Descripcion

id acciones control integer Id de las acciones de control.

nombre varchar Nombre de la accion de control.

efectuada binary Campo que dice si la accion esta efectuada o no.

Tabla 42. Descripcién de la tabla Acciones_control.

Descripcion: relacion entre el riesgo y el monitoreo.

Atributo Tipo Descripcion
id acciones control integer Id de las acciones de control.
id_monitoreo integer Id del monitoreo.

Tabla 43. Descripcién de la tabla Acciones_control_Monitoreo.
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