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RESUMEN

Durante la dltima década, el intercambio de informacion radiol6gica entre
instituciones hospitalarias ha madurado hasta convertirse en un servicio de salud de
suma utilidad. Esta investigacion propone la arquitectura de un sistema para el
intercambio y distribucion de informacién radiolégica inter-hospitalaria. De esta
manera los especialistas pueden solicitar la realizacibn de un estudio
imagenoldgico, asi como el diagnostico del mismo, en un centro de salud que

presente los recursos necesarios.

Se permitira la comunicacion entre especialistas para las consultas de segunda
opinion en el diagnodstico de un complementario. Para lograrlo se realizé un estudio
de las normas que define IHE, y de los estandares para transmision de informacion
médica HL7 y DICOM.

Ademas se utiliz6 BPMN como lenguaje para modelar los procesos del negocio, y
UML para el modelado de los demas artefactos. Para la implementacion del sistema
se propone la utilizacibn de Microsoftt NET Framework 2.0 que mantiene la
compatibilidad con MONO, en el caso de una futura migracion a software libre.
Como lenguaje de programacion se propone C# por su sencillez, modernidad y

eficiencia.

Como resultado de este trabajo de diploma se propuso una arquitectura que
constituye una guia para el desarrollo de sistemas para el intercambio de
informacién radiologica inter-hospitalaria. Su implementacion posibilitard la
automatizacion de algunos procesos con el objetivo de mejorar la calidad de la

salud, asi como la atencién al paciente.
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Los ultimos afios se han caracterizado por un avance considerable de la ciencia. El
desarrollo tecnolégico ha aportado un cambio asombroso en la medicina. Su
evolucion ha permitido conocer muchos procesos que explican el por qué de
innumerables enfermedades, de eventos que ocurren en el organismo del ser
humano y de las consecuencias de relacionarse con su entorno. La salud se ha
convertido en uno de los campos del saber mas evolucionados y beneficiados por el
uso de las tecnologias de la informacién, por lo que constituye un papel

determinante para toda sociedad.

La radiologia es un éarea de la medicina que utiliza sustancias radioactivas,
radiacion electromagnética y ondas sonoras, para generar imagenes del interior del
cuerpo. La creacién de diferentes equipos médicos como TAC' y Angi6grafos,
permite un diagnostico mucho méas acertado al ofrecer imagenes con una gran
calidad y precision. Esto ha propiciado que la medicina actual sea mas exacta y
acertada en el diagndstico al paciente, ademas de permitir un estudio mas completo

del cuerpo humano.

Por este motivo, instituciones gubernamentales (principalmente de paises
desarrollados) han realizado numerosos estudios e investigaciones con el propgsito
de estandarizar las tecnologias de la informacién, mejorando en gran medida la

calidad de la salud.

Como resultado surgen los estandares para la manipulacién, intercambio y
transmisién de informacién radiolégica inter-hospitalaria. Entre estos estandares se
encuentran; DICOM?, reconocido mundialmente para el intercambio de imagenes
médicas y HL7® que es un conjunto de estandares para el intercambio de
informacion médica. Posteriormente surge IHE*, que define unos perfiles que
utilizan estandares ya existentes para la integracion de sistemas sanitarios, de
manera que proporcionen una interoperabilidad efectiva y un flujo de trabajo

eficiente.

! Tomografia Axial Computarizada (TAC)

Digital Imaging and Communication in Medicine (DICOM)
* Health Level Seven (HL7)

* Integrating the Healthcare Enterprise (IHE)



INTRODUCCION

La estandarizacion de la informacion permitio la creacion de soluciones informaticas
capaces de automatizar y simplificar todo el trabajo relacionado con la informacion
radiolégica. Asi surgen sistemas como el PACS®-RIS®, destinados a satisfacer las
necesidades de las organizaciones de salud, tales como hospitales y centros de
atencion médica. De esta forma ha aumentando considerablemente la productividad
y mejorando el flujo de trabajo en el &rea de radiologia.

En la actualidad se tienen todas las condiciones tecnoldgicas, como estructuras de
redes computacionales y enrutadores, para el intercambio y la distribucién de toda
la informacion radioldgica entre instituciones hospitalarias. De esta forma, se podria
realizar una consulta o un estudio médico en un centro hospitalario y transmitir las
imagenes a otro centro en el que haya un especialista que las pueda diagnosticar.

En el mundo se dan los primeros pasos en esta direccion.

La telemedicina, pensada para la prestacion de servicios a distancia, plantea la
utilizacién de avanzadas tecnologias de la informatica y las comunicaciones para
realizar consultas, diagndsticos y hasta cirugias a distancia y en tiempo real. En
paises como Espafia se han dado pasos en este sentido, con la puesta en marcha
de un sistema para la consultoria a especialistas en radiologia infantil en la region
de Valencia. Estos aclaran las dudas a través de correos y envian las imagenes a

través de sistemas tales como el PACS.

La situacion actual en innumerables instituciones hospitalarias esta dada por una
gran dispersion de la informacion radiolégica. En otros casos, dependencia total
hacia otros centros médicos, porque no cuentan con la tecnologia necesaria para
brindar servicios a la poblaciéon para la realizacion de estudios imagenoldgicos.
Sumado a esta imposibilidad, se encuentra la falta de un sistema que efectie el
intercambio y distribucibn de informacion radiolégica entre instituciones

hospitalarias.

El Ministerio de Salud Publica de Cuba realiza un gran esfuerzo por informatizar
este sector en el pais, se han introducido nuevas tecnologias en los centros
hospitalarios. Ademas se han adquirido equipos imagenoldgicos (equipos de TAC,
Resonancia Magnética, Rayos X) y establecido modernas infraestructuras de redes
computacionales en hospitales. También se han instalado sistemas de

almacenamiento y transmision de imagenes médicas; entre los que se incluyen

> Picture Archiving and Communications System (PACS)
® Radiology Information System (RIS)


http://es.wikipedia.org/wiki/Cirug%C3%ADa
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sistemas para el control de la informacién médica asociada a todo el flujo que se
genera en el proceso de atencion a pacientes.

Sin embargo, la interoperabilidad e integracion inter-institucional de toda la
informacion radiol6gica generada por los equipos médicos y por soluciones
desarrolladas en la Universidad de las Ciencias Informéticas, ya sean, sistema para
el control de la informacién (alas RIS), sistema para el almacenamiento de
imagenes médicas (alas PACSServer) o sistema para la visualizacion de las

mismas (alas PACSViewer), son aspectos muy poco desarrollados.

Por tanto, se vuelve de vital importancia el intercambio de informacion radiolégica y
estudios médicos con otros hospitales para la cooperacion profesional. La
prestacion de servicios a distancia tales como; educacion remota, intercambio de
reportes, intercambio de estudios de pacientes, servicios de mensajeria,
diagndsticos radiol6gicos remotos, entre otros servicios complementarios, pueden
contribuir al fortalecimiento del sistema de salud y a una mejor y mas completa
atencion al paciente. Las instituciones hospitalarias cubanas no han puesto en
practica el funcionamiento de tales servicios a distancia, asi como tampoco la
integracion de los mismos a soluciones PACS y RIS, y respetando las normas y

estdndares médicos establecidos a nivel global.

Por todo lo antes expuesto se desarrolla el presente trabajo de diploma sobre la
base de dar soluciébn al siguiente problema cientifico: ¢Cbémo facilitar el
intercambio y distribucion de informacion radiolégica entre instituciones

hospitalarias?

Para solucionarlo se asume como objeto de estudio los procesos de intercambio y
distribucién de informacién, y como campo de accién los procesos de intercambio

y distribucién de informacion radiolégica entre instituciones hospitalarias.

Como respuesta al problema planteado los autores proponen como objetivo
general del trabajo: Disefiar la arquitectura de un sistema capaz de facilitar el
intercambio y distribucion de informacion radiolégica entre instituciones

hospitalarias.

Para poder cumplir con los objetivos se definieron las siguientes tareas de

investigacion:
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e Estudiar el estado del Arte de los sistemas de intercambio y distribucién de
informacion radioldgica.

e Analizar HL7 como estandar para el intercambio de informacién radiologica.

e Evaluar las normas que define el estandar DICOM 3.0 para el intercambio
de imagenes médicas.

e Investigar la estructura de IHE para la comunicacion entre los sistemas de
informacion sanitarios.

e Valorar el estado actual de los sistemas alas PACS, alas RIS y alas DMall
con el objetivo de una futura integracion con los mismos.

e Identificar los procesos del negocio y los problemas que existen en las
instituciones hospitalarias.

e Entrevistar a especialistas con el objetivo de conocer sus necesidades de
cooperacion inter-hospitalaria.

e Identificar los requerimientos funcionales y no funcionales necesarios para
un sistema de intercambio de informacion radioldgica.

e Definir una arquitectura capaz de cubrir las necesidades para el intercambio

de informacion entre instituciones hospitalarias.

Para la confeccion de este trabajo se emplearon diferentes métodos de

investigacion que se explican a continuacion.
Métodos Tedricos

Analitico-Sintético: La utilizacion de este método posibilit6 descubrir los elementos

gue componen el objeto de la investigacion.

Modelacion: Este método permite modelar cada una de las fases del desarrollo del

sistema propuesto.
Métodos Empiricos

Observacion: Es uno de los métodos mas importantes, pues permite tener un

control del cumplimiento de los obijetivos.

Entrevista: La entrevista es una técnica que aporta mucho en la realizacién de
cualquier producto y son de vital importancia, pues nutre la investigacién con datos

verdaderamente relevantes.

Estructura del documento
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Capitulo 1: El capitulo constituye la fundamentacion teérica del presente trabajo. Se
aborda el estado del arte del tema a tratar a nivel internacional y nacional, se
presentan las principales herramientas y tecnologias usadas para dar solucion al
problema propuesto.

Capitulo 2: Este capitulo presenta la propuesta del sistema y los requerimientos
(funcionales y no funcionales). Se incluye el modelo de dominio como alternativa
para el entendimiento de los procesos de negocio. Se representan ademas los

actores del sistema y la especificacion de requisitos.

Capitulo 3: Este capitulo contiene lo referente a la organizacién del sistema, asi
como los estilos arquitectonicos y patrones de disefios definidos para la propuesta

de arquitectura.

Capitulo 4: El capitulo representa el modelo de analisis y disefio del sistema,
incluyendo los diagramas de clases del disefio, y diagramas de secuencia que

especifican el flujo de eventos que ocurren entre las clases de disefio.
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CAPITULO 1: FUNDAMENTACION TEORICA

En este capitulo se realiza un estudio detallado de los principales conceptos
relacionados con el proceso de intercambio y distribucion de informacion radiolégica
entre instituciones hospitalarias. Se analiza el estado del arte del tema a tratar a
nivel nacional e internacional y las principales tecnologias, herramientas y

metodologias utilizadas para dar solucion al problema propuesto.

1.1. Conceptos generales asociados al dominio del problema

1.1.1. Telemedicina

La Telemedicina se define como la distribucion de servicios de salud, en el que la
distancia es un factor critico. Los profesionales de la salud usan informacion y
tecnologia de comunicaciones para el intercambio de informacion necesaria para el
diagndstico, tratamiento y prevencién de enfermedades, asi como la investigacion y
evaluacion. Todo ello para mejorar la calidad del desarrollo de la salud del individuo

y su comunidad. (1)
1.1.2. Servicios de Telemedicina

Los servicios de Telemedicina incluyen aplicaciones asistenciales como la Tele-
consulta, Tele-diagndstico, Tele-monitorizacién, entre otros, las relacionadas con la
administracion y gestion de pacientes como el seguimiento asistencial y las de
informacién y formacion a distancia para usuarios y profesionales. Algunas de las
aplicaciones, clasificandolas de acuerdo a su orientacion fundamental y el tipo de

tecnologia asociada son: (2)

e Diagnosticos de imagenes: Algunos ejemplos de aplicaciones clinicas
ensayadas con éxito incluyen, Tele-radiologia, Tele-cardiologia, Tele-
dermatologia, Tele-psiquiatria, etc. Se estdn empleando servicios de
Telemedicina en diversos sistemas sanitarios y en una variedad de
escenarios, tales como: zonas rurales, areas urbanas, areas sanitarias,
prisiones, cuidados a domicilio, emergencias, conflictos bélicos, etc.

e Docencia: Tele-supervision, Tele-soporte domiciliario, Tele-rehabilitacién.
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1.2.  Analisis de soluciones
1.2.1. Ambito Internacional
Ge HealthCare (general electronic health)

Ge HealthCare brinda una visién global del ehealth’ trayendo soluciones y servicios
disponibles para el intercambio, flujos y distribucién de imagenes e informacion
clinica a través de multiples hospitales, regiones o paises. Su objetivo es conectar a

pacientes, médicos, proveedores, farmacias y todo el personal interesado. (3)

Este sistema cuenta con un Centricity Portal que implementa la comunicacién entre
los sistemas RIS y PACS, el cual brinda una solucién ehealth fundamentando los
flujos de trabajo en el area de radiologia. Esta solucion obtiene la historia clinica del
paciente de diferentes sistemas como un HIS, RIS o PACS, permitiendo a los
radiélogos poder diagnosticar y reportar independientemente del lugar, el momento
y la institucion. La tecnologia esta basada en IHE perfil XDS® y el uso de los
estdndares DICOM y HL7. El Centricity Portal es facil de instalar, escalable, basado
en la web y permite el uso directo de flujos de trabajo complejos entre hospitales y

proyectos de intercambio de imagenes e historias clinicas.

La combinacién de AW Server’ con el Centricity Portal promueve una mayor
capacidad de reporte simplificando los flujos de trabajo de radiologia, facilitando la
colaboraciéon entre médicos con el fin de promover el intercambio de opiniones
entre expertos. La colaboracion entre estos sistemas facilita el uso y la
comunicacion entre los sistemas HIS, RIS, PACS. Basado en la persistencia de los
registros médicos en un repositorio global, los datos clinicos pueden ser accedidos

mediante la web por médicos y pacientes bajo estricta privacidad y seguridad. (4)

Este sistema tiene como inconveniente que al ser un software propietario, y
depender para su implantacion del dispositivo AW Server, que también es
propietario y comercializado por la misma compafiia, trae consigo que su

adquisicion sea altamente costosa en el mercado.

Diraya

7 , . .z . ./ . ..
La ehealth es el uso de las tecnologias de la informacidn y la comunicacion en cualquier actividad
relacionada con la salud de una persona o una comunidad
8 . . ;.
Dedicado a compartir documentos clinicos (XSD)
9 N: ape Jon T T . . ez .
Dispositivo médico comercializado por General Electric para la transmisién y procesamiento de
imagenes DICOM (AW Server)
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El Sistema Sanitario Publico de Andalucia (SSPA) gestiona la red publica de
atencion primaria y 33 hospitales. Su mision es prestar atencion sanitaria a los
ciudadanos andaluces, ofreciendo servicios sanitarios publicos de calidad,
asegurando la accesibilidad, equidad y satisfaccion de los usuarios, buscando la
eficiencia y el aprovechamiento 6ptimo de los recursos. El SSPA dispone de una
red de servicios los cuales son gestionados por el sistema Diraya. (5)

Este sistema tiene entre sus principales objetivos facilitar la accesibilidad a los
servicios y prestaciones del sistema sanitario, permitir controlar el flujo de los
pacientes para coordinar eficientemente todas las actuaciones requeridas en el
diagnostico y tratamiento de cada proceso y lograr que toda la informacién

relevante esté estructurada.

Ademas utiliza tablas, cédigos y catalogos comunes, ejemplo de ello son los
catalogos unificados de pruebas diagnésticas, principios activos, etc. Todo ello
permite la incorporacion de sistemas expertos de ayuda al diagnéstico y tratamiento
del paciente, (til para la generacion de conocimiento, para la investigacion y para la

gestion clinica y de recursos.

Diraya consta de un conjunto de médulos relacionados que comparten informacién,
estos estan interconectados e intercambian datos entre si. Cuando un modulo de
Diraya necesita identificar a un usuario lo solicita a la Base de Datos de Usuarios y

si precisa identificar un servicio hospitalario se lo pide al médulo de Estructura.

Este sistema tiene como deficiencia que contiene todos los datos de los usuarios y
pacientes en una base de datos central, lo que resulta ineficiente si se quisiera
disponer de este sistema a lo largo de todo el pais, puesto que no es conveniente
gue las instituciones accedan a informacién innecesaria. Ademas no cuenta con la
facilidad de adiciébn de nuevos servicios que pudieran darse en un determinado
centro de salud, ya que es un sistema centralizado compuesto por un grupo de

modulos con funcionalidades preestablecidas.
1.2.2. Ambito Nacional
alas DMail

El sistema alas DMail fue desarrollado por el Grupo de Procesamiento Digital de
Imagenes y Sefiales de la Universidad de las Ciencias Informéticas, permite la

transmision de imagenes médicas mediante el uso del protocolo estandar para la
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comunicacion de imagenes digitales en medicina DICOM 3.0. Dicho sistema
implementa un servicio de mensajeria, apoyado en una interfaz de correo
electrénico que tiene como objetivo abstraer a los usuarios de las complejidades
gue requiere el estandar para la transmisiéon de archivos médicos entre instituciones
hospitalarias y centros de investigacién. Luego esa informacién puede ser vista
remotamente para que los médicos puedan diagnosticar desde su casa o buscar
diferentes opiniones de otros expertos de una forma rapida y sencilla.

El sistema consta de dos médulos:
Aplicacion Cliente:
. Interfaz de correo electrénico.

. Libreta de contactos.

Posibilidad de transmitir una secuencia de imagenes.

. Herramientas para ocultar la informacién confidencial del paciente, médico o

institucion en cuestion y compresion de los ficheros DICOM.
Servidor de Intercambio:
. Servicio del sistema operativo.

. Registro de los usuarios y estaciones que pueden transmitir o intercambiar

imagenes.
. Soporta transmisiones concurrentes.
. Repositorio de eventos ocurridos.

Este sistema tiene carencias en cuanto a que no brinda determinados servicios
como realizar consultas e interconsultas remotas en tiempo real o diferido, que
permita un mayor acceso a los servicios especializados del pais. Actualmente este

sistema tampoco posee intercambio de informacién con los sistemas RIS y PACS.

1.3. Tendencias y tecnologias actuales

1.3.1. CMMI nivel 2

El Departamento de Produccién de Software Médico Imagenolégico, de acuerdo a

las nuevas metas que se ha trazado la universidad, se ha planteado la misién de

9



CAPITULO 1: FUNDAMENTACION TEORICA

desarrollar un proceso de mejora basado en el modelo CMMI'°. El proceso de
mejora esta encaminado a que la Universidad alcance en el 2011 una certificacion
internacional del nivel 2 del modelo CMMI, hecho que la convertiria en la primera

empresa cubana certificada con este modelo.

CMMI nivel 2 pretende conseguir que en los proyectos de la organizacion haya una
gestion de los requisitos y que los procesos estén planeados, ejecutados, medidos
y controlados. El uso de este proceso al nivel dos, ayuda a conocer la forma de
trabajar que se debe adoptar cuando hay problemas de fechas. Cuando se realizan
estas practicas, los proyectos se ejecutan y gestionan de acuerdo con los planes de

proyecto.

El estado de los elementos de trabajo (analisis, disefio, cédigo, documentacion,...)
estan visibles (estado de avance) a la gerencia en puntos definidos (hitos del
proyecto), entonces se sabe cuanto trabajo estd hecho y cuanto queda por hacer.
Los compromisos adquiridos con todas las personas involucradas en el proyecto se
revisan de acuerdo a las necesidades. Los elementos de trabajo se revisan con las
personas involucradas y son controlados. Estos elementos de trabajo satisfacen las

especificaciones, estdndares y objetivos.
Areas de proceso del Nivel 2 de CMMI.
Estas ideas se materializan en las siguientes areas de proceso:

e Gestion de Requisitos: El objetivo de esta area es gestionar los requisitos de
los elementos del proyecto y sus componentes e identificar inconsistencias
entre estos requisitos, el plan de proyectos y los elementos de trabajo.

e Planificacién de proyectos: El objetivo de la planificacibn de proyectos es

establecer y mantener planes que definen las actividades del mismo.
Las tareas que conlleva la planificacion de proyectos son:

e Desarrollar un plan inicial del proyecto.
e Establecer una relacibn adecuada con todas las personas
involucradas en el proyecto.

e Obtener compromiso con el plan.

19 capability Maturity Model Integration. Modelo Integrado de Capacidad y Madurez (CMMI).
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Mantener el plan durante el desarrollo del proyecto.

Monitorizacion y Control de proyectos: El objetivo de la
monitorizacién y control de proyectos es proporcionar una
compresion del estado del proyecto para que se puedan tomar
acciones correctivas cuando la ejecucion del proyecto se desvie del
plan.

Medicién y Andlisis: El objetivo de la medicion y el andlisis es
desarrollar y sostener una capacidad de medicion que sea usada
para ayudar a las necesidades de informacion de la gerencia.
Aseguramiento de la calidad: El objetivo del aseguramiento de la
calidad es proporcionar personas y gestion con el objetivo de que los
procesos y los elementos de trabajo cumplan los procesos.

Gestion de la configuracién: El objetivo de la gestion de la
configuracion es establecer y mantener la integridad de los
elementos de trabajo identificando, controlando y auditando dichos

elementos.

1.3.2. Tecnologias

1.3.3. Lenguajes

El UML" es un lenguaje para visualizar, especificar, construir y documentar los

elementos que componen un sistema con gran cantidad de software vy

tecnologia orientada a objetos. Muchas de las metodologias existentes han sido

adaptadas para utilizar este lenguaje, como es el caso del Proceso Unificado de

Desarrollo que se concibié desde sus inicios para utilizar UML. (6) (7)

La decision de utilizar UML como lenguaje para modelar el sistema de software

se debe a que se ha convertido en un estandar con las siguientes

caracteristicas:

Permite modelar sistemas utilizando técnicas orientadas a objetos.
Permite especificar las decisiones de analisis y disefio, construyéndose
modelos precisos y completos.

Esta compuesto por diversos elementos graficos que se combinan para
conformar diagramas, ademas cuenta con reglas para combinar dichos

elementos.

™ Unified Modeling Language (UML)
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e Es independiente del lenguaje de programacion y de las caracteristicas
de los proyectos, ya que fue disefiado para modelar cualquier tipo de
proyecto.

e Es un lenguaje suficientemente expresivo para manejar los conceptos
gue se originan en un sistema moderno, tales como: la distribuciéon
fisica, concurrencia, réplicas, seguridad y carga balanceada; asi como
también, los mecanismos de la ingenieria de software, como son el
encapsulamiento y los componentes.

¢ Integra las mejores practicas de los lenguajes de modelacion existentes.

e A pesar de ser un lenguaje potente, es facil de aprender y de usar.

e Permite documentar los artefactos de un proceso de desarrollo.

e Capaz de modelar toda la gama de sistemas gque se necesite construir.

1.3.4. IHE

Es una iniciativa de profesionales de la sanidad y empresas proveedoras cuyo
objetivo es mejorar la comunicacion entre los sistemas de informacién que se
utilizan en la atencion al paciente. Define perfiles de integracion que utilizan
estdndares ya existentes para la integracién de sistemas sanitarios, de manera que
proporcionen una interoperabilidad efectiva y un flujo de trabajo eficiente. IHE
permite alcanzar el nivel de integracion exigible en la era de la historia clinica
electrénica. Ademas provee un conjunto de especificaciones que forman un marco
técnico. De hecho, cuando un equipamiento de software cumple esas
especificaciones se dice que tiene conformidad con IHE. Este es de interés para
todo el entorno sanitario y es una magnifica solucién a la gran problemética de la

integracion de los sistemas informaticos sanitarios.

Objetivos

1. Acelerar la adopcién de soluciones de integracion basada en estandares.
e DICOM,HL7 entre otros aplicados en forma correcta.
e En base a escenarios y flujos de trabajo bien definidos.
e Lenguaje comun.

2. Promover la comunicacién y cooperacion entre la industria y los proveedores

de servicios sanitarios.
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¢, Que son los perfiles de integracion?

¢ Conjunto de transacciones entre actores.
e Actor: entidad l6gica (modalidad, image manager, order filter).
e Transiciones: secuencia de mensajes entre actores.
e Mensajes: Ejemplo DICOM, XML, HL7.
e Se adoptan y especifican al detalle los estandares existentes.
e Se mapean los modelos de datos y contenido de los mensajes.
e Se limitan las "opciones".
e Se define la semantica.

Beneficios

La integracion a través de IHE es menos costosa desde el principio y hace que
resulte mas facil la planificacion y puesta en marcha de futuras adquisiciones,
ademas de ser mas productiva al proporcionar capacidades valiosas. Los perfiles
de integracioén definen claramente cdmo deben encajar todas las piezas basandose

en estandares aceptados globalmente.
¢, Qué otros beneficios proporciona IHE?

IHE hace que el uso de las tecnhologias de la informacion avanzadas ayude en gran
medida al personal sanitario a la hora de mejorar la calidad y eficiencia de la
atencion sanitaria, aumenta la seguridad del paciente al garantizar la integridad de
la informacién médica, reduce el tiempo empleado en la soluciéon de problemas
tales como, la pérdida de datos y la aparicién de estudios no correspondientes. De
esta forma, se aprovecha el tiempo del personal, ademas de que proporciona al
personal sanitario informacién bien estructurada sobre el paciente de modo que la

toma de decisiones médicas se base en la mejor informacién posible. (8)

1.3.5. Estandar HL7

Conforma un método para el intercambio de mensajes entre computadoras en
el area de salud, por ejemplo: transmision de Ordenes de prestacion,

observaciones clinicas, datos clinicos (incluyendo resultados de estudios);
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admision, transferencia o alta de pacientes; informacién demogréfica o para
facturacion; reportes, consultas e incluso para mantenimiento de tablas
maestras entre sistemas. En otras palabras, HL7 es un estandar para mensajes

gue facilita las comunicaciones entre aplicaciones en el campo de la salud.

Debe su nombre a que fue concebido como estandar para la capa 7 (Nivel de

aplicaciones) del modelo OSI*

(Interconexion de Sistemas Abiertos), donde la
unidad de informacion es el mensaje. Por ello es relativamente independiente
del tipo de conexion fisica y protocolo de comunicacion usado; se ocupa
exclusivamente del proceso de dar formato a los datos para convertirlos en

mensajes que cualquier aplicacién que cumpla la norma, pueda entender.

El protocolo HL7 consta de una serie de mensajes que representan los datos,
resultantes de la ocurrencia de un evento iniciador (trigger event) en el sistema
emisor. Asi, cuando ocurre un evento (ej.: cuando un paciente es transferido
desde una cama a otra) el programa aplicativo del sistema emisor produce una

transaccién HL7 que contiene el resultado de dicho evento disparador.

Cada mensaje contiene una serie de "segmentos", cada uno de los cuales es
una simple linea de longitud variable de caracteres ASCII*3 la cual finaliza
comunmente con CR y que contiene algunos datos especificos incluidos en el
mensaje. Cada segmento tiene un identificador de tres caracteres y una
secuencia de campos de longitud variable, separados uno del otro por un

caracter separador.

Algunos campos pueden contener subestructuras, cada una de las cuales es
llamada "componente". Los mensajes siempre comienzan con un segmento
encabezado (MSH') y luego incluyen otros segmentos dependientes del

mensaje que se quiere enviar.

Una de las caracteristicas mas atractivas de HL7 es un conjunto de tablas con
datos estandar, que forman parte de la norma. Precisamente a raiz de esto los
sistemas que cumplen la horma realizan una traduccién de sus cédigos internos
a un set de cdodigos estandar interpretable por todos los sistemas que cumplen

la norma. (9)

12 Open System Interconnection (OSI)
* American Standard Code for Information Interchange (ASCI1)
% segmento del Mensaje de cabecera (MSH)
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1.3.6. Estandar DICOM 3.0

La creciente utilizacion de sistemas de adquisicion y tratamiento digital de imagenes
médicas ha hecho necesaria la estandarizacion del proceso de manipulacion de
imagenes médicas digitales, posibilitando el intercambio de las mismas tanto dentro
de las propias instituciones hospitalarias como fuera de ellas.

DICOM (Digital Imaging and Communications in Medicine) es un estandar
desarrollado en 1983. El Colegio Estadounidense de Radiologia (ACR) y la
Asociacion Nacional de Fabricantes Eléctricos (NEMA) formd un comité cuya mision
era hallar o desarrollar una interfaz entre el equipamiento y cualquier otro
dispositivo que el usuario quiera conectar. Ademas de las especificaciones para la
conexion de hardware, el estandar se desarrollaria para incluir un diccionario de los

elementos de datos necesarios para la interpretacion y exhibicion de imagenes. (10)

En 1985 surgio la primera version del estandar, siendo mejorada en 1988 en su
version 2.0. El problema de esta versidn era que carecia de las partes necesarias
para la comunicacién de red y se necesitaban muchos cambios en el estandar para
acomodarlo a las necesidades de los usuarios, entonces se decide redisefar el

proceso entero, dando lugar al DICOM 3.0.

DICOM 3.0 pertenece al campo de la Informatica Médica por lo que, es aplicable al
terreno de la transmision, tratamiento e impresion de todo tipo de imagenes
médicas independientemente de la especialidad médica que las exporte, este
estandar incluye entre otras cosas, la definicion del formato de esos archivos y los
protocolos de comunicacién de red, utilizando protocolos normalizados tales como
OSI (Interconexién de Sistemas Abiertos) o el conocido como TCP/IP (Protocolo de
Control de Transmisioén/Protocolo Internet), permitiendo la comunicacion de

imagenes digitales e informacion asociada.
1.3.7. Herramienta de Modelado

Enterprise Architect 7.5 fue construido sobre la base del excepcional éxito de las
versiones previas con un completo soporte para el estandar UML 2.2 como lo ha
definido la OMG. Con Enterprise Architect, los modeladores tienen todo el poder y
la expresividad de los 13 diagramas de UML 2.2 en sus manos, incluyendo
Diagramas de Estructura, Diagramas de Comportamiento y Extensiones

Temporales.
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Enterprise Architect es una herramienta flexible, completa y potente de modelado
en UML bajo plataforma Windows, es una herramienta de analisis de negocio y
UML orientada a objetos para el desarrollo completo del ciclo de vida del software.
Enterprise Architect provee el limite competitivo para el desarrollo de software,
administracién de proyecto, administracion de requerimientos y analisis de negocio

a un precio muy conveniente.

La herramienta en cuestion es compatible con la aplicacion del Proceso Unificado
de Desarrollo de Software. Esta metodologia, que ha sido seleccionada para guiar
el desarrollo del producto, cuenta con varias fases de desarrollo. ElI Enterprise
Architect soporta todas las fases y personaliza los artefactos para cada una de
ellas. (11)

1.4. Conclusiones parciales del capitulo

En este capitulo se realiz6 una descripcién de los conceptos mas importantes para
un mejor entendimiento de la investigacion. Se efectué un estudio de sistemas
existentes en la actualidad, que son utilizados tanto en el dmbito nacional como
internacional, ese es el caso de Ge HealthCare, Diraya y alas DMail. Por ultimo se
expusieron las herramientas y tecnologias que seran utilizadas a lo largo de la
investigacion y en futuros desarrollos, asi como los estdndares IHE, HL7 y DICOM

gue guian el desarrollo de software en el sector de la salud.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

En el presente capitulo se hace un estudio de los procesos de negocio que se
realizan en el intercambio y distribuciébn de informacién radiol6gica entre
instituciones hospitalarias. Ademas se comienza la primera fase del desarrollo del
software, es decir, se realiza un analisis y se describen los casos de uso que
gestionan y controlan el flujo de informacion radioldgica inter-hospitalaria, que se
ven reflejadas en un conjunto de servicios brindados por los sistemas que
componen estas instituciones. También se plantean los requisitos funcionales y no
funcionales de la aplicacion a desarrollar y se modelan los mismos en término de
actividades que se desarrollan dentro de los casos de uso que contienen los

diferentes médulos.
2.1. Objeto de automatizacién

La automatizacion del intercambio del flujo de informacion radiologica inter-
hospitalaria tiene entre sus objetivos fundamentales, que los diagndsticos por
derivacion, los intercambios de segunda opinion y la planificacion de citas a
distancia, se realicen de manera eficiente, rdpida y quede almacenada digitalmente

en servidores.

Actualmente el proceso diagndstico por derivacién inicia cuando el técnico del
departamento de radiologia del centro médico que no tiene especialistas, trata de
comunicarse con un especialista capacitado, via telefénica o utilizando el correo,
para plantearle que necesita que diagnostique el estudio de un paciente; el

especialista capacitado le da un turno a ese paciente para diagnosticar su caso.

El flujo de proceso intercambio de segunda opinion comienza cuando el especialista
necesita conocer una segunda opinién y la tramita a través del correo, via telefénica

o dirigiéndose personalmente hacia el otro hospital.

La planificacion de citas a distancia comienza cuando un especialista necesita
realizarle un estudio al paciente en una institucién hospitalaria especializada,
puesto que en su centro médico no existe el equipo de adquisicion de imagenes ni
hay especialistas para diagnosticar el caso. Este se pone en contacto con el
especialista de la institucidn especializada via telefénica. Este ultimo le informa
cuantas capacidades para citas le puede brindar y luego el especialista solicitante le

crea una cita al paciente en un papel coman.
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Todos estos procesos deberan ser automatizados teniendo en cuenta lo estipulado
por el estdndar HL7, DICOM 3.0 y la iniciativa IHE para lograr asi una completa

comunicacién entre los sistemas.

2.2. Sistema propuesto

Luego de realizar un andlisis de la situacion actual en las instituciones hospitalarias
y de haber realizado un estudio de las normas que proponen DICOM 3.0, HL7 e
IHE para la comunicacion entre sistemas radiolégicos de diferentes centros
hospitalarios, se propone una arquitectura que sea capaz de garantizar un flujo
exitoso de intercambio de informacién radioldgica. Esta logrard ademas, la
integracion de todos los componentes del departamento de radiologia y garantizara
la automatizacién de diversos procesos como diagnésticos por derivacion, gestion

de citas a distancia y consultas de segunda opinion.

Esta arquitectura constara de un conjunto de componentes, entre los que se incluye
el sistema DMail que sera el encargado de automatizar las consultas de segunda
opinion entre especialistas. Un servidor de ruteo denominado Exchange Gateway,
gue se encargara de distribuir la informacién radiolégica que entre y salga de la
institucion hospitalaria. También se propone un conjunto de funcionalidades y
componentes al sistema RIS para la gestién de las citas de pacientes a distancia y

la gestion de la configuracién del médulo Exchange Gateway.

2.3. Modelo de Procesos del Negocio

Un proceso de negocio es un conjunto estructurado de actividades, disefiado para
producir una salida determinada o lograr un objetivo. Los procesos describen cémo
es realizado el trabajo en la empresa y se caracterizan por ser observables,
medibles, mejorables y repetitivos. Estructuralmente, un proceso de negocio esta
constituido por un conjunto de actividades. Asi, la actividad, como elemento basico,
mediante relaciones o dependencias con otras actividades conforma la estructura

de un proceso de negocio.

La prestacion de servicios entre las instituciones hospitalarias puede tener lugar en
diferentes escenarios, cada uno con un flujo de procesos diferentes, que aunque
tienen porciones comunes se diferencian producto de las particularidades de cada

proceso. En los flujos de procesos del negocio que comprenden la distribucion de
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informacion radioldgica fueron identificados cuatro procesos, se presenta a
continuacion la descripcion de los mismos y el diagrama correspondiente.

2.3.1. Realizar diagndstico por derivacién (Remision de pacientes)

El proceso se ejecuta en una instituciébn que posee equipos médicos pero no tiene
especialistas que puedan diagnosticar los estudios que se realizan, por lo que
necesita enviar los estudios médicos hacia otra institucién hospitalaria que cuenta
con especialistas capacitados para el diagndstico de los mismos.

Diagnéstico por Derivacion_Remision de pacientes.

Remitir un paciente a un especialista capacitado para
gue diagnostique el estudio médico de dicho paciente.

Pacientes con estudios médicos.

El paciente se debe haber realizado un estudio
imagenoldgico con anterioridad.

No aplicable.

La via de atencién a casos por remision es en
dependencia de la cantidad de radi6élogos con que

cuente la institucion.

e Técnico del Departamento de Radiologia -
Hospital Remitente.

e Especialista Capacitado — Hospital Remoto.

Paciente.

Paciente.

Cita.

Informe

1. Contactar a especialista capacitado.
2. Asignar la cita.
3. Entregar cita.

19



CAPITULO 2: CARACTERISTICAS DEL SISTEMA

Recibir cita

Presentar la solicitud de cita.
Entregar estudio e informe médico.
Ejecucion del subproceso “Informar

complementario”

7. Enviar al paciente al Departamento de Entrega

de Resultados.
Ir al Departamento de Entrega de Resultados.
Entregar resultados.

2.3.2. Realizar diagndstico por derivaciéon (Realizacién de estudios médicos)

El proceso se ejecuta cuando se necesita intercambio de informacion radiolégica

entre instituciones hospitalarias, especificamente cuando un centro médico no tiene

equipos imagenologicos pero si tiene especialistas para diagnosticar los casos.

Q

Diagndstico por Derivacion _Realizacion de estudio
médico.

Reservar turnos de pacientes para la realizacion de

estudios médicos en Instituciones hospitalarias a la que

el paciente no pertenezca y que cuentan con equipos

imagenologicos disponibles.

Especialistas que atiendan a pacientes que necesiten

de la realizacion de algun estudio médico.

Tiene que existir un especialista que necesite que a su

paciente le realicen algun estudio médico para él

diagnosticar el caso.

Tiene que existir al menos un equipo imagenoldgico

disponible en la institucion que prestara el servicio, para

cubrir la necesidad de un estudio médico externo.

No aplicable.

20




CAPITULO 2: CARACTERISTICAS DEL SISTEMA

La reservacion de turnos esta limitada en dependencia
de la cantidad de equipos médicos con que cuente la
institucion para dicho fin.

Especialista del Hospital Remitente.

Paciente.

Paciente.

Solicitud de examen.

Subproceso “Informar complementario”.

Comunicarse con el técnico.
Asignar cita.
Entregar solicitud de examen.

P w DR

Presentar solicitud de examen.

Ejecucién del subproceso “Realizar
complementario”.

Ejecucién del subproceso “Grabado en media
en el equipo de adquisicién”.

Presentar estudio médico.

Diagnosticar caso.

Ejecucion del subproceso “Informar

complementario”.

2.3.3. Realizar consultas de segunda opinién

Este proceso se ejecuta cuando especialistas de una o varias instituciones
sanitarias, necesitan intercambiar opiniones para determinar con precision el

diagnostico de cualquier caso médico en cuestion.

Realizar consulta de segunda opinion.

Confirmar o no el diagndstico presentado al paciente en

la lera consulta.

La duda del especialista en cuanto al diagndstico al
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revisar el complementario.

El paciente tiene que haberse realizado algun estudio
médico.

El paciente tiene que haber obtenido una lera opinién
del diagndstico para luego considerar una 2da.

No aplicable.

No aplicable.

Especialista 2.

Paciente.

Paciente.

Estudio.

Informe.

Imagenes.

1. Archivar estudio en dispositivo de
almacenamiento.

2. Ir al hospital donde esté el o los
especialistas a consultar.
Esperar disponibilidad de especialistas.
Realizar consulta de segunda opinion.

Registrar resultados de la consulta.

3
4
5
6. Enviar mensaje con imagenes e informe.
7. Recibir mensaje.

8. Descargar informacion.

9. Analizar informacion.

10. Emitir segunda opinion.

11. Adjuntar imagenes e informe.

12. Enviar mensaje con segunda opinion.
13. Recibir segunda opinion.

14. Descargar adjuntos.
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15. Analizar segunda opinion.

2.3.4. Gestionar cita a distancia

El proceso se ejecuta cuando un especialista necesita realizar un estudio médico a
su paciente en una institucion hospitalaria especializada, debido a que en el centro
médico al que pertenece no existe ni el equipo de adquisicion ni los especialistas
con el conocimiento suficiente para diagnosticar el caso.

Gestionar cita a distancia.

Solicitar el diagnostico del paciente en otro hospital en
el cual estan tanto los equipos como los especialistas,
ya que el hospital al que corresponde el paciente, no
posee ninguno de estos recursos.

Llegada de un paciente con alguna dolencia a la
institucion.

No aplicable.

No aplicable.

El hospital s6lo puede atender al nimero de pacientes

gue el especialista de la institucion especializada

permita.

Especialista del Hospital Remitente.

Paciente.

Paciente.

No Aplicable.

Resultados.

1. Contactar especialista.
2. Brindar capacidades de cita.
3. Asignar cita.

23



CAPITULO 2: CARACTERISTICAS DEL SISTEMA

Entregar cita.
Presentar cita.
Recibir paciente.
Ejecucion del subproceso “Realizar
complementario”.
Ejecucion del subproceso “Informar
Complementario”.
7. Ir al Departamento de Entrega de
Resultados.
8. Hacer copia de los resultados.
9. Entregar resultados.
10. Entregar resultados al especialista.
11. Recibir resultados.

2.4. Especificacion de requerimientos del software
2.4.1. Requerimientos Funcionales

A través de los requerimientos funcionales se especifican las funciones que el
sistema debe ser capaz de realizar, incluyendo las acciones que el usuario debe
ejecutar, como las que debe realizar el sistema internamente, los mismos dan

cumplimiento a los objetivos planteados.

A continuacién se definen las funciones que debe realizar un sistema para el
intercambio de informacién radiol6gica inter-hospitalaria. Los requerimientos a nivel

de los moédulos que componen el sistema se comportan de la siguiente manera.
Modulo Cliente DMail

El médulo Cliente DMail permitira el intercambio de opiniones entre especialistas

gue se encuentren en diferentes centros hospitalarios. (12)

Moédulo Servidor DMail

El médulo Servidor DMail permitird el almacenamiento temporal de mensajes de
consulta de especialistas en el intercambio de opiniones entre ellos. (13)

Médulo RIS
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El médulo RIS se encargara de gestionar las citas a distancia para el diagnostico

por derivacion.

RF 1 Compartir departamento: El sistema debera ser capaz de compartir un
departamento para que este sea utilizado por otras instituciones asociadas.

RF 2 Eliminar departamento compartido: El sistema debera ser capaz de eliminar
un departamento compartido de manera que no se podra acceder a los servicios

brindados por el mismo desde ninguna institucion ajena.
RF 3 Gestionar institucién asociada.

RF 3.1 Asociar institucion: El sistema debera ser capaz de asociar una
institucion con el objetivo que esta pueda consumir los servicios brindados

por el departamento compartido.

RF 3.2 Eliminar institucion asociada: El sistema debera ser capaz de
eliminar una institucion asociada de manera que esta no podra acceder a los

recursos del departamento compartido.

RF 3.3 Modificar institucion asociada: El sistema debera ser capaz de
registrar los cambios que sean necesarios realizarles a las instituciones

asociadas.

RF 3.4 Buscar institucion asociada: El sistema debera ser capaz de buscar

las instituciones que estan asociadas a esa institucion hospitalaria.
RF 4 Gestionar recurso compartido.

RF 4.1 Compartir recurso: El sistema deberd ser capaz de compartir
recursos asociados a un departamento compartido de la institucién con el
objetivo de que las instituciones asociadas puedan consumir los servicios

brindados por el recurso compartido.

RF 4.2 Eliminar recurso compartido: El sistema debera ser capaz de eliminar
un recurso compartido de manera gue las instituciones asociadas no puedan

tener acceso a los servicios que brinda este recurso.

RF 4.3 Buscar recurso compartido: El sistema debera ser capaz de buscar

los recursos que estan compartidos en la institucion.

RF 5 Gestionar departamento remoto.
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RF 5.1 Crear departamento remoto: El sistema deber& ser capaz de crear
un departamento remoto de forma automéatica a partir de la llegada de un
contrato que especifica la creacion de un departamento virtual o la

asociacion de esa institucion.

RF 5.2 Eliminar departamento remoto: El sistema deberd ser capaz de
eliminar el departamento remoto de forma automatica en caso de que se
elimine el departamento compartido o se elimine esa institucion de las

asociadas al departamento compartido.

RF 5.3 Modificar departamento remoto: El sistema debera ser capaz de
modificar el departamento remoto de forma automatica en caso de que

ocurra algun cambio en el departamento compartido.

RF 6 Generar contrato: El sistema debera ser capaz de generar un contrato que
establezca la comunicacion entre las instituciones asociadas y el departamento

compartido de esa institucion.
Mdédulo Exchange Gateway

El moédulo Exchange Gateway permitird el intercambio de informacion radiologica

entre instituciones hospitalarias.

RF 1 Distribuir informacion radiologica: El sistema debera ser capaz de distribuir a

los distintos médulos toda la informacion radiolégica que le sea enviada.

RF 1.1 Distribuir contrato: El sistema deberd ser capaz de distribuir un
contrato a las diferentes instituciones asociadas y agregar reglas de

comunicacion a través del mismo en el Exchange Gateway.
RF 2 Gestionar regla de ruteo.

RF 2.1 Adicionar regla de ruteo: El sistema debera ser capaz de aceptar la

insercion de nuevas reglas que regulen la comunicacién con otros médulos.

RF 2.2 Buscar regla de ruteo: El sistema debera ser capaz de buscar
determinada regla que exista en el sistema para poder realizar la distribuciéon

de informacion o para su eliminacion.

RF 2.3 Eliminar regla de ruteo: El sistema deberd ser capaz de eliminar

determinada regla que ya no sea necesaria para el sistema.
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2.4.2. Requerimientos no Funcionales

Los requerimientos no funcionales son propiedades o cualidades que el producto
debe tener. En muchos casos estos requerimientos son fundamentales para el éxito

del producto.

A continuacién se presentaran los requerimientos no funcionales definidos para los
moédulos Exchange Gateway, Servidor DMail y Cliente DMail, los cuales se
proponen en esta arquitectura para la creacién de un flujo correcto de informacion
radiologica inter-hospitalaria. En el caso de los otros mddulos no se propone
ninguna modificacion a los requerimientos ya existentes para ellos. Los requisitos
estan divididos por categorias y cada una tiene asociada un prefijo con la que sera
identificada: Usabilidad: RNU, Fiabilidad: RNF, Funcionalidad: RNFU, Seguridad:

RNS, Restricciones de disefio e implementacion: RND.

Moédulo Exchange Gateway

Categoria Requerimiento Descripcion

Fiabilidad RNF 1. Registrode | El sistema debe llevar un registro
errores. persistente de los errores.

Eficiencia RNE 1. Rapidez de | La capacidad de recepcion y envio entre

de

recepcion y

la capacidad

redireccionamiento.

componentes de software debe ser
rapida, igual o superior a 2 imagenes por

segundo de tamafio medio de 512 Kb.

RNE 2. Numero de

asociaciones.

El sistema debe ser capaz de permitir

multiples asociaciones con los clientes.

Funcionamiento | RNFU 1. Framework

El sistema debe ser implementado

utilizando el Net Framework 2.0.

RNFU 2.
Implementacion del
sistema en una
plataforma de

software libre.

Se debe tener en cuenta cualquier
version compatible de MONO con el

Framework 2.0.
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RNFU 3. Memoria
RAM.

1GB de RAM como minimo.

RNFU 4. Tarjetade | Fast Ethernet con conexion rj-45 vy
red. conector PCI (recomendado).

RNFU 5. Intel Core 2 Duo 2.0 GHz.
Microprocesador.

RNF 6. Disco duro. | Serial ATA de 500 gigas.

Seguridad RNS 1. Los sistemas deben utilizar canales
Comunicacion seguros para el intercambio de
segura. informacioén radiolégica.

RNS 2. Los estudios que viajen entre

Encriptacion. instituciones debe ser encriptados segun
las normas DICOM.

RNS 3. Control de El sistema s6lo podra ser accedido por

acceso al sistema. aquellos usuarios que tengan los
permisos de acceso.

Disefio e RND 1. Utilizacion El sistema debe estar regido bajo las

Implementacién

de los estandares
HL7 y DICOM 3.0.

normas de HL7 e
estandar DICOM 3.0 soportando el
protocolo TCP/IP.

implementar el

RND 2.
Implementacion de
las normas definidas
por IHE.

El sistema debe implementar las normas
de la iniciativa IHE para el intercambio y
sistemas de

comunicacion  entre

informacién radioldgica.
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2.5. Definicion de los actores del sistema

2.5.1. Mdbdulo RIS

uc Actores RIS

o
A

Administrador

Es el encargado de garantizar la gestiobn de recursos,

Administrador instituciones y departamentos compartidos, asi como la
comunicacion entre los subsistemas para el intercambio de

informacion radioldgica.

Es el moédulo que se encarga de distribuir la informacién

Exchange Gateway | radiologica entre las instituciones hospitalarias.

2.5.2. Modulo Exchange Gateway
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uc Actores Exchange Gateway/

Adquisition Gateway Sistema Administrador

DMail Client

Sistema RIS

Actor Descripcion
Sistema que se encarga del envio de mensajes de consulta
Cliente DMail en formato xml e imagenes DICOM a un destinatario

especificado.

Adquisition Gateway

Es el médulo que se encarga de distribuir la informacién

radiolégica dentro de la institucion hospitalaria.

Sistema RIS

Es el sistema de informacion radiol6gica que permite
gestionar los departamentos y recursos de un centro médico

para que otra institucion los utilice.

Administrador

Es el encargado de gestionar las reglas en el Exchange

Gateway para el intercambio de informacion radioldgica.
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2.6. Diagrama de casos de uso del sistema

2.6.1. Mddulo RIS

uc Médulo RIS /
Buscar recurso
compartido Buscar instituciones
asociadas
. Crear instituciéon
«include» «include» asociada «include»
«include»
Modificar recurso Eliminar recurso Eliminar
compartido compartido instituciones institucionaes
asociadas asociadas
«include»,
Gestionar recurso Gestionar institucion
compartido asociada
(Crear departamento
remoto
«include» Adicionar institucién
asociada
Eliminar «include»
departamento Compartir
remoto departamento
Administrador
«include»
Adicionar recurso
«include» compartido
0
!
\
Generar contrato Descompartir !
«include» «include» departamento «includen
v
Modificar
departamento remoto
«include»

2.6.2. Modulo Exchange Gateway
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uc Médulo Exchange Gateway/

-

Adquisition Gateway Sistema

Q
X

Sistema Ris

Distribuir informacion
radiolégica

«include»
N

Distribuir contrato

AR Buscar regla de
~ ruteo
«extend»

Agregar regla de
ruteo

Eliminar regla de
ruteo

Administrador

2.7. Descripcion de los casos de uso del sistema

A continuacion se representa una breve descripcion de los casos de usos del
sistema correspondientes a los moédulos Exchange Gateway y RIS

respectivamente.

2.7.1. Mddulo Exchange Gateway

Su objetivo es distribuir toda la informacion que arribe al
Exchange Gateway.

Sistemas. (inicia)

Un sistema realiza un envio de informacion radiolégica. El
sistema debera ser capaz de enrutar toda la informacion que
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Su objetivo es agregar una regla en el Exchange Gateway.

Administrador. (inicia)

El administrador crea una regla de ruteo. El sistema debera ser
capaz de crear esta regla en el servidor.

Su objetivo es eliminar una regla existente en el Exchange
Gateway.

Administrador. (inicia)

El administrador busca determinada regla y luego la elimina. El
sistema debera ser capaz de eliminar esta regla.

Su objetivo es buscar reglas creadas previamente en el
Exchange Gateway.

Administrador. (inicia)

El administrador del sistema necesita encontrar las reglas que
cumplan con un criterio determinado. El sistema debe ser
capaz de buscarlas.

Su objetivo es distribuir los contratos que arriben al Exchange
Gateway a todas las instituciones asociadas.

Sistema RIS. (inicia)

El sistema RIS genera un contrato y se lo envia al Exchange
Gateway. El sistema debera ser capaz de enviar este contrato
a su o sus destinos.
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2.7.2. Mobdulo Sistema RIS

Su objetivo es prestar servicios a instituciones que no tengan
disponibles los recursos necesarios en la atencion al paciente.

Administrador. (inicia)

Se crea un departamento compartido. El sistema debe ser
capaz de lograr que las otras instituciones hospitalarias con
quien se comparten los recursos puedan utilizarlos.

Su objetivo es eliminar un departamento compartido que ha
sido creado con anterioridad.

Administrador. (inicia)

Se elimina un departamento compartido. El sistema debe ser
capaz de lograr que las otras instituciones hospitalarias no
puedan utilizar este departamento.

Su objetivo es que en las instituciones asociadas se generen
de forma automatica estos departamentos y se creen un grupo
de reglas en el servidor que permitan la comunicacién entre
instituciones.

Administrador. (inicia)

Se genera un contrato a partir de la creacion de un
departamento virtual.

Su objetivo es tener el control de las instituciones que van a
ser consumidoras de los servicios brindados por el
departamento compartido.

Administrador. (inicia)

La secretaria adiciona una institucién asociada. El sistema
debera ser capaz de insertarlo en la lista de instituciones
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_ asociadas del departamento compartido.

Su objetivo es permitir que una institucion asociada pueda
hacer uso de este recurso.

Administrador. (inicia)

El administrador adiciona un recurso al departamento
compartido. El sistema debera ser capaz de insertarlo en la
lista de recursos del departamento compartido.

Su objetivo es que esta institucion no tenga acceso a los
servicios que brinda el departamento compartido.
Administrador. (inicia)

El administrador elimina una institucion asociada. El sistema
debera ser capaz de actualizar los cambios que se realizaron y
eliminar el departamento remoto en la institucién asociada.

Su objetivo es modificar una institucion asociada existente.

Administrador. (inicia)

El administrador modifica una institucion asociada. El sistema
debera ser capaz de actualizar y almacenar los cambios que
se le realizaron a la institucion.

Su objetivo es encontrar un conjunto de instituciones
asociadas a la institucion.

Administrador.

El administrador puede seleccionar un conjunto de parametros
de basqueda. El sistema debera ser capaz de devolver las
instituciones asociadas que cumplan con esos parametros
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Su objetivo es gque estas instituciones asociadas no tengan
acceso a los servicios que brinda este recurso.
Administrador.

El administrador elimina un recurso compartido. El sistema
debera ser capaz de actualizar los cambios que se realizaron
en el departamento remoto en la institucion asociada.

Su objetivo es encontrar un conjunto de recursos compartidos
de la institucion.
Administrador.

El administrador puede seleccionar uno o un conjunto de
parametros de busqueda. El sistema debera ser capaz de
devolver los recursos compartidos que cumplan con esos
parametros.

Su objetivo es la utilizacién de los servicios que brinda el
departamento compartido.
Administrador.

El administrador crea un departamento compartido. El sistema
debera ser capaz de crear automaticamente un departamento
compartido en otra institucion.

Su objetivo es que ya no se podra acceder a los servicios que
brinda el departamento compartido.

Administrador.

El administrador elimina el departamento compartido o esa
institucion asociada de su lista. El sistema debera ser capaz de
eliminar el departamento remoto.
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CU # 18 Modificar departamento remoto

Objetivo Su objetivo es que cuando ocurra un cambio en el
departamento compartido, este se actualice en la institucion
asociada.

Actores Administrador.

Resumen El administrador realiza una modificacién en el departamento
compartido. El sistema debera ser capaz de actualizar
automaticamente estos cambios en el departamento remoto.

2.8. Ventajas del sistema

Esta arquitectura cuenta con un gran numero de ventajas entre las cuales se
encuentran la gestion de citas desde hospitales externos con los cuales existe
colaboracion. Esto trae consigo mejoras sustanciales puesto que el encargado de
gestionar las citas ya no tendra que crearlas usando vias informales como el correo
o el teléfono, sino que la creara directamente del sistema RIS de la institucion, lo
gue se traducirhd en mejoras para los clientes al no tener que conservar el papel

usado actualmente.

Otra de las ventajas que provee esta arquitectura es que luego de realizado el
estudio, el paciente no tiene que recoger los resultados en el hospital que se lo
realizd, sino que este lo enviara al hospital que origind la cita por vias seguras,
ademas el hospital que prestd el servicio se quedara con una copia, lo que podria
ser de mucha utiidad en el caso de que el paciente necesitara atenderse

nuevamente en este hospital.

La colaboracién entre expertos mediante un sistema especializado como DMail
también se encuentra entre las multiples ventajas ofrecidas por la arquitectura,
puesto que actualmente esta comunicacion se realiza utilizando el correo, el
teléfono o dirigiéndose personalmente. Con el sistema propuesto se podran enviar
estos estudios de muchisimo mayor tamafio por vias mas seguras y de manera no
se acceda a informacion confidencial del paciente, médico o institucion si es

necesario, toda la informacion del paciente.

Otro punto en el que la arquitectura planteada brinda ventajas, es en la prestacion
de servicios a distancia desde el punto de vista en que una institucion que no tenga

los equipos o especialistas necesarios, pueda gestionar ese servicio en otra
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institucion hospitalaria. De esta forma, el paciente no necesita ser quien lleve el
estudio, ni el diagndstico de un hospital a otro en un dispositivo de almacenamiento,
sino que esta informacion se transmitiria entre las instituciones. Ademas, en el caso
particular en que no haya especialista, el paciente no necesitara ir al otro hospital,
sino que se le daran los resultados en el mismo hospital en que se realizo el

estudio.
2.9. Conclusiones parciales del capitulo

En este capitulo se present6 formalmente el objeto de automatizacion. Se expuso el
modelo de los procesos del negocio, asi como la especificacion de los
requerimientos funcionales y no funcionales para el médulo Sistema RIS y mddulo
Exchange Gateway. Se realizé el modelado de los diagramas de casos de uso para
estos subsistemas y se escogieron los casos de uso arquitectonicamente
significativos. Al final del capitulo se mostraron las ventajas que aporta la
investigacion realizada, fundamentalmente la arquitectura que se propondra mas

adelante.
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CAPITULO 3: ARQUITECTURA

La arquitectura de software, denominada también arquitectura logica, consiste en
un conjunto de patrones y abstracciones coherentes que proporcionan el marco de
referencia necesario para guiar la construccion del software para un sistema de
informacion. La arquitectura de software establece los fundamentos para que
analistas, disefiadores, programadores, etc. trabajen en una linea comidn que

permita alcanzar los objetivos y necesidades para un sistema de informacion.

La arquitectura de software define, de manera abstracta, los componentes que
llevan a cabo alguna tarea de computacion, sus interfaces y la comunicacion entre
ellos. Toda arquitectura de software debe poder implementarse en forma fisica, que
consiste simplemente en determinar qué computadora tendra asignada cada tarea.
(14)

3.1. Estilos arquitectonicos

Un estilo arquitectonico, define una familia de sistemas en términos de un patron
que define una organizacién estructural. Un estilo determina el vocabulario de
componentes y conectores que pueden ser usados en instancias de este estilo, con

un conjunto de restricciones en las descripciones arquitectonicas.

Debido a la complejidad de los nuevos sistemas se hace necesario el uso de varios
estilos, de tal manera que estos permitan manejar la diversidad de informacion.
Dicha complejidad no permite el uso de un vocabulario estandarizado para la

descripcion arquitecténica.

A continuacién se muestran los estilos arquitecténicos que han sido escogidos para

conformar la arquitectura que se propone.
Estilo de llamada y retorno.
Arguitectura Cliente-Servidor

Los ficheros DICOM pueden intercambiarse entre entidades que tengan la
capacidad de recibir esta informacién. El protocolo de informacién es un protocolo
de aplicacion que usa TCP/IP para la comunicacion entre sistemas. En el mundo de
TCP/IP las comunicaciones entre maquinas computadoras se rigen principalmente

por lo que se conoce como modelo Cliente-Servidor, este es un modelo que intenta
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proveer flexibilidad, interoperabilidad, usabilidad y escalabilidad en las

comunicaciones. Las principales caracteristicas de la arquitectura Cliente- Servidor

son:

Los clientes corresponden a procesos activos y son éstos los que hacen
peticiones de servicios a los servidores. Estos Ultimos tienen un caracter
pasivo ya que esperan las peticiones de los clientes.

No existe otra relacion entre clientes y servidores que no sea la que se
establece a través del intercambio de mensajes entre ambos. El mensaje es
el mecanismo para la peticion y entrega de solicitudes de servicios.

El ambiente es heterogéneo. La plataforma de hardware y el sistema
operativo del cliente y del servidor no son siempre la misma. Precisamente
una de las principales ventajas de esta arquitectura es la posibilidad de
conectar clientes y servidores independientemente de sus plataformas.

El concepto de escalabilidad tanto horizontal como vertical es aplicable a
cualquier sistema Cliente/Servidor. La escalabilidad horizontal permite
agregar mas estaciones de trabajo activas sin afectar significativamente el
rendimiento. La escalabilidad vertical permite mejorar las caracteristicas del

servidor o agregar multiples servidores.

Las principales ventajas son:

El esquema Cliente/Servidor facilita la integracion entre sistemas diferentes
y comparte informacién permitiendo, por ejemplo que las maquinas ya
existentes puedan ser utilizadas empleando interfaces mas amigables al
usuario. De esta manera, se pueden integrar PCs con sistemas medianos y
grandes, sin necesidad de que todos tengan que utilizar el mismo sistema
operacional.

Otra ventaja del uso del esquema Cliente/Servidor es su rapidez en cuanto
al mantenimiento y el desarrollo de aplicaciones.

La estructura inherentemente modular facilita ademas la integracién de
nuevas tecnologias y el crecimiento de la infraestructura computacional,
favoreciendo asi la escalabilidad de las soluciones.

El esquema Cliente/Servidor contribuye ademdas, a proporcionar, a los
diferentes departamentos de una organizacion, soluciones locales, pero

permitiendo la integracion de la informacion relevante a nivel global.
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En esta arquitectura la capacidad de proceso esta repartida entre los clientes y los
servidores, aunque son mas importantes las ventajas de tipo organizativo debido a

la centralizacion de la gestion de la informacion.

3.1.1. Mdbdulo Exchange Gateway

El estilo arquitectonico definido para el médulo Exchange Gateway es arquitectura
basada en eventos, debido a que las acciones son realizadas mediante la
ocurrencia de eventos determinados. La idea dominante en la arquitectura basada
en eventos es que, en lugar de invocar un procedimiento en forma directa (como se
haria en un estilo orientado a objetos), un componente puede anunciar mediante

difusién uno o mas eventos.
Este estilo presenta como principales ventajas:

e Alta versatilidad al poder registrarse a eventos dinAmicamente.
e Alta reutilizacion.

o Facilita la evolucion del sistema.

Se optimiza el mantenimiento haciendo que procesos del negocio que no estan
relacionados sean independientes. Se alienta el desarrollo en paralelo, lo que
puede resultar mejoras en rendimiento. Se puede agregar un componente
registrandolos para los eventos del sistema, como también se pueden reemplazar

componentes.

3.2. Patrones

El patrén es una descripcion del problema y la esencia de su solucién, de tal
manera que la solucién sea reutilizable en varias situaciones, no constituye una
especificacion detallada, mas bien es una solucién adecuada a un problema comdan.
Describe una solucién a un problema del disefio, el cual ocurre en un contexto.
Existen diferentes tipos de patrones, esencialmente un arquitecto los utiliza para

definir la estructura y el comportamiento interno y externo de un sistema.
Patrones de disefio

Es una descripcion de clases y objetos comunicdndose entre si adaptada para
resolver un problema de disefio general en un contexto particular. Un patron de

disefio identifica: clases, instancias, roles, colaboraciones y la distribuciéon de
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responsabilidades, ademas de que ayuda a construir clases y a estructurar
sistemas de clases.

Los patrones de disefio son busquedas de soluciones a problemas comunes en el
desarrollo de software. Un patrén es una solucion efectiva de un problema, que lo
ha resuelto en otras ocasiones y que puede ser utilizado de nuevo en otras

circunstancias.
Para la realizacion del disefio del sistema se utilizaron los siguientes patrones.
Patrones GRASP

GRASP es un acronimo que significa General Responsibility Asignment Software
Patterns, describen los principios fundamentales de la asignacion de

responsabilidades a objetos, expresados en forma de patrones.
Patréon Experto

Surge como principio fundamental que hay que tener en cuenta siempre y cuando
se esté asignando una responsabilidad a una clase. La respuesta es asignar la
responsabilidad a la clase que contenga la informacién necesaria para cumplir la

responsabilidad.

El cumplimiento de una responsabilidad requiere a menudo de informacion
distribuida en varias clases de objetos. Esto significa que hay muchos expertos

"parciales" que colaboran en la tarea.
Patron Creador

La creacién de objetos es una de las actividades mas frecuentes en un sistema
orientado a objetos. En consecuencia, conviene contar con un principio general
para asignar las responsabilidades concernientes a ella. Por tanto ¢ quién deberia

ser responsable de crear una nueva instancia de alguna clase?

Se asigna la responsabilidad de que una clase B cree un objeto de la clase A. La

clase B crea las instancias de A si:

e B agrega los objetos de A.
e B contiene los objetos de A.

e B registra las instancias de los objetos de A.
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e B tiene los datos de inicializacién que serdn enviados a la clase A cuando
este objeto sea creado.

Este patrén es muy simple y su mayor beneficio es que contribuye a soportar el

bajo acoplamiento, lo cual supone menos dependencias respecto al mantenimiento.
Patréon Controlador

Asignar la responsabilidad de controlar el flujo de eventos del sistema, a clases

especificas.

Asignar la responsabilidad del manejo de mensajes de los eventos del sistema a

una clase que represente alguna de las siguientes opciones:

e El sistema global.

e Laempresa u organizacion global.

e Algo activo en el mundo real que pueda participar en la tarea.

e Un manejador artificial de todos los eventos del sistema de un caso de uso

(controlador de casos de uso).
Patron Bajo Acoplamiento

El acoplamiento es una medida de la fuerza con que una clase esta relacionada a
otras clases. Una clase con bajo o débil acoplamiento no depende de muchas otras.
Por el contrario una clase con alto o fuerte acoplamiento recurre a muchas otras.
Este tipo de clases no es conveniente, porque un cambio en las clases que utiliza
ocasionaria cambios locales en la clase dependiente, ademas son mas dificiles de
entender cuando estan aisladas y son mas dificiles de reutilizar porque se requiere

la presencia de otras clases de las que dependen.
Patron Alta Cohesion

La cohesion es una medida de cuan relacionadas y enfocadas estan las
responsabilidades de una clase. Una clase con alta cohesion tiene
responsabilidades estrechamente relacionadas y poco complejas. Una clase con
baja cohesién hace muchas cosas no afines o un trabajo excesivo. Lo que traeria
algunos problemas como: que sean dificiles de comprender, dificiles de reutilizar, y
dificiles de conservar; estas clases son muy delicadas ya que los cambios las

afectan constantemente. La solucion es asignar a una clase responsabilidades que
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trabajen sobre una misma &rea de la aplicacibn y que no tengan mucha

complejidad.
3.3. Lenguaje, tecnologias y herramientas de apoyo al desarrollo

Con vistas a una futura implementacion del sistema para el intercambio de
informacion radiolégica inter-hospitalaria, los autores proponen el uso de las

siguientes tecnologias, lenguajes y herramienta de desarrollo.

Net.framework

Microsoft. NET Framework es un proyecto de Microsoft para crear una nueva y
Unica plataforma de desarrollo de software, eliminando los defectos de otras ya
existentes. Esta constituido por compiladores/traductores de diferentes lenguajes de
programacion, bibliotecas de clases, herramientas de desarrollo y una maquina

virtual encargada de la ejecucion del codigo fuente.
Sus principales caracteristicas son:

e Brinda la posibilidad de construir aplicaciones que puedan ejecutarse
independientemente del tipo de ordenador y de sistema operativo que

ejecute.

e La capacidad de programar en multiples lenguajes posibilita que sea
utilizada por una gran diversidad de programadores y su gran biblioteca de
clases basicas, permite la creacién de cualquier tipo de aplicaciébn en
tiempos increiblemente cortos, dandole a su vez mayor robustez y
estabilidad.

e La maquina virtual provee a las aplicaciones de un entorno de ejecucion

seguro para el cédigo.

e La plataforma .NET es hoy una de las mas aceptadas por la comunidad de
desarrolladores, universidades y empresas de software; ademas marcha a

la cabeza en los adelantos de su area.

Tecnologia Mono
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El proyecto Mono es un ejemplo de software libre. Utilizando este entorno,

actualmente se pueden desarrollar aplicaciones .NET multiplataforma. El proyecto

brinda una compatibilidad 100% con Microsoft .NET 2.0 y anteriores. (15)

Sus principales caracteristicas son:

C#

Independencia de lenguaje.

Soporta maltiples lenguajes: C#, Mono Basic, Java, Nemerle, MonoLOGO,
Boo, IronPython.

Independencia de la plataforma: las aplicaciones son muy portables entre

plataformas a nivel de cédigo fuente y de cddigo ensamblado.

Gran soporte para bases de datos.

Gestion automatica de memoria.

Velocidad: los compiladores JIT™ utilizados para compilar el lenguaje

intermedio en cada plataforma son mas rapidos que los JIT de Java.

Extensa biblioteca de clases: criptografia, HTTP, bases de datos, IGU, etc.
Servicios Web: Soporte para SOAPY’.

Soporte para XML: Mono tiene muchas clases para trabajar con XML,

La seleccion de este lenguaje para la realizacion del proyecto es debido a su

sencillez y modernidad. Ademas es un lenguaje orientado a objetos, con

orientacion a componentes, gestiébn automatica de memoria e instrucciones

seguras. También brinda extensibilidad en los tipos basicos y es un lenguaje

muy eficiente. También se tuvo en cuenta la experiencia de los autores en el

> Just in Time (JIT)

'® Graphic User Interface (IGU)

7 simple Object Access Protocol (SOAP)
'8 Extensible Markup Language (XML)
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mismo. El objetivo de su empleo es para la confeccién de prototipos de prueba
para la arquitectura. (16)

Visual Studio .Net se define como un entorno de desarrollo integrado (IDE)
compuesto por un conjunto de herramientas para un programador. Soporta los
lenguajes .NET, como C#, Visual Basic, Visual C++, entre otros, y fue desarrollado
por Microsoft a partir del afio 2002. EI mismo es la herramienta de desarrollo
multilenguaje mas completa para construir e integrar rapidamente aplicaciones Web
ASP.Net y servicios Web XML. En su disefio se han integrado a fondo los
estandares y protocolos de Internet, como XML y SOAP, por lo que Visual Studio
.NET simplifica considerablemente el ciclo de vida del desarrollo de aplicaciones.
Ademas de ser es una herramienta con la que el equipo de desarrollo estd muy

familiarizado. (17)

3.4. Modelo 4+1 vistas

El modelo 4+1 vistas describe la arquitectura del software usando cinco vistas
concurrentes, cada una de las cuales trata una serie de aspectos. Este modelo
permite que diversas partes involucradas puedan encontrar lo que necesitan en la
arquitectura de software. Los ingenieros de sistemas pueden abordar en primer
lugar la vista fisica y, a continuacion, ver el proceso; los usuarios finales, clientes y
especialistas, pueden aproximarse a los datos de la vista logica, y los directores de
proyectos y miembros del equipo de configuracion del software, pueden abordar
desde la vision de desarrollo. Estas cuatro vistas estdn guiadas por la vista de
casos de uso que describe las funcionalidades del sistema que mas inciden sobre

su arquitectura. (18)
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Vista de
Implementacion

Vista Lagica

Vista de Casos
de Uso

Vista de Vista de
Procesos Despliegue

3.4.1. Vista de Casos de Uso

La vista de casos de uso representa un subconjunto del artefacto Modelo de Casos
de Uso y representa los casos de uso o escenarios del modelo de casos de uso

mas significativos, con las funcionalidades centrales del sistema.

3.4.2. Vista Légica

Esta vista representa un subconjunto del artefacto Modelo de Disefio,
representando los elementos de disefio mas importantes para la arquitectura del
sistema. En esta vista se describen las clases mas importantes, su organizacion en
paquetes y subsistemas. También describe las realizaciones de casos de uso mas

importantes como por ejemplo las que describen aspectos dinamicos del sistema.

Para ver los diagramas de clases y secuencia del modelo de disefio, dirigirse al
Anexo 1 yAnexo 2 respectivamente.

3.4.3. Vista de Implementacién

Un diagrama de componentes describe los elementos fisicos del sistema y sus
relaciones, muestran las opciones de realizacion, incluyendo cédigo fuente, binario
y ejecutable. Los componentes representan todos los tipos de elementos de
software que entran en la fabricacion de aplicaciones informaticas. Pueden ser

simples archivos, bibliotecas cargadas dinamicamente, etc. (19)

Modulo Exchange Gateway
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cmp Diagrama de componentes/
Negocio Transmisién
«library» «library»
MyDICOM.Net.dll Security.dll

Negocio: En este componente se agrupan las clases para la configuracion de las

reglas de ruteo y registro de errores.

Transmision: En este componentes encuentran las funcionalidades para la

distribuciéon de informacion radiolégica.

MyDICOM.Net: Es una libreria que agrupa un conjunto de funcionalidades para el

trabajo con imagenes médicas.

Security: Es una libreria que implementa la seguridad de transmision de

informacién radiologica.

Modulo RIS
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cmp Diagrama de componentes /

Presentacion

Configuracion Negocio Transmision

«library»

Acceso a datos Security.dll

Presentacion: Aqui se engloban las interfaces la gestidén de los recursos

compartidos.

Configuracién: En este componente se agrupan las funcionalidades para la

configuracion del médulo RIS.

Negocio: Posee las clases necesarias para dar respuesta a los eventos ocurridos

en las interfaces de usuario.

Transmision: En este componentes encuentran las funcionalidades para la

transmisién de informacion radiolégica.

Security: Es una libreria que implementa la seguridad de transmisién de

informacién radioldgica.

Acceso a Datos: Contiene las operaciones necesarias para la manipulacion de los

datos.

3.4.4. Vista de Despliegue

Mediante esta vista se obtiene una base para la comprension de la distribucién

fisica de un sistema a través de nodos. Suele usarse cuando el sistema esta
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distribuido, y hay una traza directa del modelo de implementaciéon puesto que cada

componente fisico debe estar almacenado en un nodo.

Acquisition Gareway

Skrvices

S <
® °
< SIS S

Client DMail Sidre Exchange Gateway

o

Nodo Client: En este nodo estara instalada la aplicacién DMailClient y se podra
acceder a los servicios de esta aplicacidn para la creacion e intercambio de
mensajes de consulta de segunda opinion. También se podra acceder a los
servicios brindados por el sistema RIS para la gestion de citas en otras instituciones
hospitalarias, asi como para compartir recursos y el uso de los servicios brindados

por los mismos a través de los departamentos remotos.

Nodo DMail Store: En este nodo estara instalado el modulo DMailServer. Este sera
el encargado de almacenar los mensajes de segunda opinién y enviarselos al

DMailClient cuando este ultimo los solicite.

Nodo Exchange Gateway: En este nodo estard instalado el servidor de
intercambio. Este es el sistema que se encargard de enrutar toda la informacién
gue vaya de esta institucion a otras. También sera el encargado de distribuir la
informacion proveniente de otras instituciones a los distintos modulos que se

encontraran instalados en el hospital.
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Adquisition Gateway: En este nodo estara instalado un servidor de ruteo capaz de
distribuir las imagenes generadas por los equipos de adquisicion hacia los distintos
mddulos de la institucion. Para el intercambio con otras instituciones hospitalarias,
le enviara los estudios al modulo Exchange Gateway de la institucién para que este

se encargue de distribuir hacia las instituciones médicas que lo solicitaron.

Nodo RIS: En este nodo estara instalado el servidor web del RIS que consta de un
conjunto de Web services, Web Aplications, servidores de base de datos y
servidores de dominio. Mediante él, se podran compartir recursos disponibles en la
institucion, gestionar citas a distancia, ademas de gestionar los servicios que

brindan estos recursos compartidos.

3.5. Seguridad de transmision

Para que la transmisién de estudios radiol6gicos entre instituciones sea segura,
DICOM propone el uso del protocolo TLS*. Este permite a las aplicaciones cliente-
servidor comunicarse de manera que se pueda prevenir las escuchas
(eavesdropping), la falsificacion de identidad del remitente (phishing) y alterar la
integridad del mensaje. También propone el uso de SHA?, que permite asegurar
gue un mensaje proviene de un emisor legal y no de cualquier otro, empleando una
funcidon resumen y no codificando el mensaje completo. Para la integridad de las
entidades, el estandar propone el uso de certificados RSA?. Para el intercambio de

informacién por el protocolo TLS se define el puerto 2762.

Alternativamente, DICOM sugiere también un perfil llamado ISCL?* (Integrated
Secure Communication Layer, V1.00) con autenticacion mediante "Three-pass four-
way, control de integridad por MD-5 encriptado con DES o DES-MAC y proteccion
de la privacidad con encriptacion DES. Para tal comunicacién segura esta
reservado el puerto 2761 DICOM-ISCL.

3.6. Conclusiones parciales del capitulo
En este capitulo se presentd la forma en que esta organizado el sistema en general

y luego se dio paso a exponer los estilos arquitecténicos para definir la organizacion

estructural del sistema para la trasmision de informacién radiol6gica. Se

¥ Transport Layer Security (TLS)

2% secure Hash Algorithm (SHA)

?! sistema Criptogrofic de clave publica desarrollado en 1977 (RSA)
*? Integrated Secure Communication Layer (ISCL)
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presentaron los patrones de disefio que seran utilizados, tal es el caso de patrén
experto, creador, controlador, entre otros, asi se defini6 una arquitectura sélida y
flexible. Por dltimo se definieron las vistas de la arquitectura del sistema, el
protocolo TLS para el intercambio de estudios médicos por el puerto 2762, el uso
de SHA para la seguridad en los mensajes y para la integridad de las entidades se
propone el uso de certificados RSA.
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CAPITULO 4: ANALISIS Y DISENO DEL SISTEMA

Con el presente capitulo se obtendran el Modelo de Andlisis y Disefio del sistema
gue se estd modelando. Se traducirdn los requisitos a una especificacién que
describe coémo implementar el sistema. Pasando del andlisis que consiste en
obtener una vision del sistema ya que solo se preocupa de ver qué hace, de modo
gue sOlo se interesa por los requisitos funcionales al disefio que es un refinamiento
del analisis, que tiene en cuenta los requisitos no funcionales, en definitiva es como

cumple el sistema sus obijetivos.

4.1. Modelo de Anédlisis

El modelo de analisis constituye un modelo que se utiliza para obtener una visién
del sistema sobre los requisitos funcionales, expresados en un lenguaje técnico, es
el resultado de la actividad de analizar los casos de uso. También sera
indispensable a su vez como punto de partida para realizar el disefio del sistema.
En el modelo de analisis no se toman en cuenta el lenguaje de programacion que
se va a utilizar en la construccién, ni otros aspectos como la plataforma o los
componentes reutilizables de otros sistemas, pues su objetivo principal es
comprender, preparar, modificar y en general mantener exactamente los requisitos

del software y no precisar como se realizara su implementacion.

4.1.1 Diagrama de clases del andlisis

Un Diagrama de clases del analisis es un artefacto en el que se representan los
conceptos en un dominio del problema. Representa las cosas del mundo real, no de

la implementacion automatizada de estas cosas.

Una clase de andlisis representa una abstraccion de una o varias clases y/o
subsistemas del disefio. Se centra en el tratamiento de requisitos funcionales y
pospone los no funcionales para el disefio, segin RUP siempre se ajusta a alguno

de los estereotipos siguientes: interfaz, control o entidad.
- Clase interfaz: Modelan la interaccién entre el sistemay sus actores.

- Clase controladoras: Coordinan la realizacién de uno o unos pocos casos de uso,

relacionando las actividades de los objetos que implementan sus funcionalidades.
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- Clases entidad: Modelan informacion que posee larga vida y que es a menudo
persistente.

4.2. Modelo de Disefo

En el disefio se modela el sistema y se encuentra su forma, incluyendo la
arquitectura, para que soporte todos los requisitos funcionales, no funcionales y las

restricciones que se le suponen.

El Modelo de Disefio es un modelo de objetos que describe la realizacion fisica de
los casos de usos. Es especifico para una implementacion y depende del lenguaje
de programacion. Lo principal del Disefio, es la elaboracion de los diagramas de
interaccion, que describen como los objetos se comunican entre ellos para dar
cumplimiento a los requerimientos que fueron definidos y permiten la realizacion de
los diagramas de clases del disefio, que contienen las clases que se pueden

implementar en un software.

Para la realizacion del trabajo, se cre6 un disefio basado en patrones para
promover la flexibilidad y posibilitar la facilidad de extension y en patrones de
arquitectura para separar la aplicacion en capas logicas, facilitando el desarrollo del

software de manera modulada y paralela.

4.2.1 Diagrama de clases del disefio

El diagrama de clases del disefio describe graficamente las especificaciones de las

clases de software y de las interfaces en una aplicacion.
Normalmente, contiene la siguiente informacion:

e Clases, asociaciones y atributos.

¢ Interfaces, con sus operaciones y constantes.
e Meétodos.

¢ Informacion sobre las tipos de atributos.

e Navegabilidad.

e Dependencias.

En el Anexo 1 se muestran los diagramas de clases del disefio de los casos de uso

del sistema.
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4.3. Diagramas de Interaccion

Un diagrama de interaccion muestra en detalle un determinado escenario para un
caso de uso. A partir de ellos, el disefiador identifica las clases de software que
intervienen en la solucion, asi como los métodos de las clases. Existen dos tipos de

diagramas de interaccion, el diagrama de colaboracion y el diagrama de secuencia.

4.3.1. Diagramas de Secuencia

Los diagramas de secuencia tienen como principal objetivo describir el
comportamiento dindmico del sistema, representando objetos y los mensajes entre

ellos. En un diagrama de secuencia existen tres tipos de elementos.

e Objetos: Se representan mediante una linea vertical discontinua, llamada
linea de vida. En la parte superior se coloca un rectangulo con el nombre del
objeto y opcionalmente el nombre de la clase.

e Focos de control: Se representan con un rectangulo superpuesto a la linea
de vida del objeto. Su tamafio depende de la duracién de la accién realizada
por el objeto. La parte superior indica el inicio de la accién y la parte inferior
la terminacion.

e Mensajes: Se representan mediante una flecha horizontal entre las lineas de
vida de los objetos que intercambian mensajes. Es posible afiadir a los

mensajes condiciones e interacciones.

En el Anexo 2 se muestran los diagramas de secuencia para los casos de uso del

sistema.

4.4. Conclusiones parciales del capitulo

En el capitulo se mostré la importancia de la realizacibn de un buen andlisis y
disefio. Se presentaron los diagramas de clases del andlisis, del disefio y su
utilizacién para un buen desarrollo, enfocado en su utilizacion. Al final se elaboraron
los diagramas de secuencia e interaccibn para los casos de uso

arquitecténicamente significativos.
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CONCLUSIONES

Un factor decisivo que motivo al desarrollo de la investigacion fue la situacion actual
en gque se encuentran las instituciones hospitalarias cubanas, en cuanto a la
necesidad de comunicacion inter-hospitalaria. No existe en el pais un sistema para

satisfacer las necesidades de cooperacion inter-hospitalaria.

Con el estudio realizado acerca de las soluciones de ese tipo existentes en el
ambito nacional e internacional, se defini6 que estos no eran suficientemente
factibles para su uso e instalacion en el sistema de salud cubano. De esa forma se
definié el uso de DICOM, HL7 e IHE para regular la calidad de estos servicios en lo
gue se refiere a integridad y seguridad de la informacién y se definié el protocolo
TCP/IP para el intercambio entre sistemas.

Luego se definieron los procesos del negocio a automatizar y se identificaron un
conjunto de requisitos que cubren funcionalidades organizadas en subsistemas que
interactlan y garantizan la comunicacién entre los sistemas sanitarios. Para el
intercambio de informacién entre ellos, queda definida una arquitectura basada en
patrones, constituida por cuatro médulos esenciales, y lista para una futura

implementacién y despliegue.

Como resultado al objetivo general del trabajo de diploma, se realizé el disefio de
una arquitectura de software que posibilita el intercambio de informacién radiolégica
entre instituciones hospitalarias. Se defini6 una arquitectura cliente-servidor que

provee flexibilidad, interoperabilidad y usabilidad en las comunicaciones.
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RECOMENDACIONES

Tomando como base la investigacion realizada y la experiencia acumulada durante
la realizacion de este trabajo, se proponen las siguientes recomendaciones:

e Efectuar un continuo refinamiento de la arquitectura durante cada ciclo de
desarrollo.

¢ Realizar evaluacion de costo de la tecnologia y requerimientos de hardware
para buscar variantes que reduzcan los mismos.

e Tener en cuenta la propuesta de arquitectura, para futuros desarrollos

dentro del area tematica.
A los desarrolladores:

e Profundizar en el estudio de la mensajeria HL7 v3.
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GLOSARIO DE TERMINOS

ACR (American College of Radiologist): Principal organizacion de radidlogos,
oncologos y clinicos en Estados Unidos.

Contrato: Un archivo que se genera en la institucion que tiene la posibilidad de
brindar recursos a otras instituciones, contiene toda la informaciéon necesaria de
ellos y se encarga de informar a la institucién asociada sobre la disponibilidad de

determinado recurso.

Departamento Compartido: Es la entidad que contiene la informacién de los
recursos de la institucién que se pueden compartir y los centros médicos asociados

gue utilizan estos recursos asignados para la atencién de pacientes a distancia.

Departamento Remoto: Tiene la capacidad de conocer los recursos que le fueron

asignados a su institucion para la atencién de pacientes a distancia.

DICOM (Digital Imaging and Communications in Medicine): Estandar para la
manipulacién, almacenamiento, impresién y transmisibn de informacion en

imagenes médicas.

HL7: Es una organizacion fundada en 1987 para desarrollar estdndares de
intercambio electrénico de informacion clinica de diferentes tipos entre sistemas de
informatica médica independientes. HL7 es un protocolo que define el formato de
las transacciones entre diferentes componentes, de forma que dos sistemas
completamente independientes puedan comunicarse entre si, simplificando la

integracion de informacién entre sistemas médicos.

IHE (Integrating the Healthcare Enterprise): define un esquema técnico comudn y
simple, basado en estandares existentes, para el profesional sanitario vy
proveedores. IHE no es una norma estandar sino una estructura que utiliza

estandares existentes.

Institucion Asociada: Es la entidad que contiene la informacion de los centros

médicos que participan en la prestacion de servicios a distancia.

NEMA (National Electrical Manufacturers Association): Asociacion comercial lider
en los Estados Unidos en representacion de los fabricantes de productos del

electro-industria.
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GLOSARIO DE TERMINOS

Radiologia: La radiologia es la especialidad médica que se ocupa de generar
imagenes del interior del cuerpo mediante diferentes agentes fisicos (rayos X,
ultrasonidos, campos magnéticos, etc.), utilizando estas imagenes para el

diagndstico y para el pronéstico y el tratamiento de las enfermedades.

Recurso Compartido: Pueden ser equipos de adquisicion o especialistas, que
determinada institucion hospitalaria tenga disponibles y los utilice para la

cooperacion con otros hospitales.

Regla de Ruteo: Son normas que se establecen para la comunicacion entre
instituciones hospitalarias, se encuentran en el servidor de intercambio y pueden

ser configuradas por un administrador.

RIS (Radiological Information System): Es un sistema que se encarga de la gestion
y la administracion de datos de tipo radiol6gico, incluyéndose entre estos, los datos
de pacientes, técnicos, enfermeras, médicos, examenes y datos de la institucion

médica.

Tele-radiologia: La Tele-radiologia es una de las modalidades de la telemedicina
gue consiste en la transmision digital de imagenes radiolégicas desde un centro

sanitario a otro independientemente de su ubicacién geografica.
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ANEXOS
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Mdédulo Exchange Gateway

CU Distribuir informacion radiolégica

class Diagrama de clases de diseﬁo/

Receptor Dicom

+ Iniciar() : void
+ Save(Dicom) : void

+ Add_Queue(object) : void

«Event»
+ OnReceive() : void

Receptor HL7_CDA

+ Iniciar() : void
+ Save(XmlCda) : void

+ Add_Queue(object) : void

«Event»
+ OnReceive() : void

«interface»
Interfaz_Intercambio

+ Iniciar() : void

+ Detener() : void

+ Add_Queue(object) : void
«Event»

+ OnReceive() : void

o

Sender

Iniciar() : void
Detener() : void
Enviar() : void
OnAdd(object) : void
RegistrarSuceso() : void

+ + + + +

CC_Gestionar_Regla
listReglas: List<CE_Regla>
Eliminar_Regla(CE_Regla_de_ruteo) : void

BuscarRegla() : List<CE_Regla_de_ruteo>
AgregarRegla(CE_ReglaRuteo) : void

CU Gestionar regla de ruteo
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class Diagrama de clases de diseﬁo/

«interface»
Agregar_Regla

«Event»
+ AgregarRegla() : void CC_Gestionar_Regla Regla_de_Ruteo

- listReglas: List<CE_Regla> - ip_origen: string

- ip_destino: string
- dominio: string
- tipo: string

+ Eliminar_Regla(CE_Regla_de_ruteo) : void
BuscarRegla() : List<CE_Regla_de_ruteo>
+ AgregarRegla(CE_ReglaRuteo) : void

s

«interface»

IpOrigen() : string
Eliminar_Regla

IpDestino() : string
Dominio() : string
Tipo() : string

+ + + +

«Event»
+ EliminarRegla() : void
+ MostrarRegla() : void

Anexo 2 Diagramas de Secuencia
Modulo RIS

CU Compartir departamento

sd Diagrama de Secuencia /

Frm_Crear_Dpto| SP_CrearDepartamento CC_Gestionar_Dpto_Compartido DAL_Gestionar_AD EstablecerContrato

Administrador
OnClick_btn_Create()

»

Submit(departamentocompartido),

CrearDpto(CE_DptoCompartido)

>
Insert(CE_DptoCompartido)

CrearContrato()

- EnviarContrato()

CU Descompartir departamento

sd Diagrama de secuencia /

Frm_Eliminar_Dpto SP_Eliminar CC_Gestionar_Dpto_Compartida DAL_Gestionar_AD EstablecerContrato

Administrador
OnClick bin_Eliminag)
>

SubmitEliminarDto(CE_Dpto_Compartido)

EliminarDpto(CE_DPTO_Compartido)
>

DeleteDpto(CE_Dpto_Compartido)
I
>

CrearContrato()

< EnviarContrato()

CU Gestionar institucion hospitalaria
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sd Escenario Buscar Institucion /
form_BuscarinstA SP_BuscarlnstA CC_Gestionar_InstA Gestionar_AD
Administrador
OnCIickﬁbtniBuscarlnstA&
Submit(ld,nombre)
>
BuscarlnstA(ID,nombre)
‘List(InstA)
SelectinstA(Ild,Nombre) :
List(InstA)
-
Mostrar
Resultado() :
List(InstA)
sd Escenario Crear Institucion/
form_CrearinstA SP_CrearlnstA CC_Gestionar_InstA Gestionar_AD
Administrador
lick |
OnClick_btn_Insertar() >
submit(instasociada) >
>
Crearlnstitucion(CE_Institucion)
Insert(CE_|Institucion) >
sd Escenario Eliminar Insutucion/
form_ElimnarlnstA SP_EliminararinstA CC_GestionarlnstA Gestionar_AD
Administrador
OnClick_btn_EliminarinstA() >
submit(InstA)
>
BuscarinstA() :
CE_InstAsociada
>
Eliminar(InstA) >
Delete(InstA)
>

CU Gestionar recurso compartido
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sd Escenario Buscar Recurso /
form_BuscarRecurso SP_BuscarRecurso CC_Gestionar_Recurso Gestionar_AD
Administrador
OnClick_btn_BuscarRecurso()
Submit(ld,nombre) >
BuscarRecurso(ID,nombre)
:List(Recurso)
>
SelectRecurso(ld,Nombre)
:List(Recurso)
>
Mostrar
Resultado() :
- List(Recurso)
sd Escenario Eliminar Recurso/
form_EliminarRecurso SP_EliminarRecurso CC_Gestionar_Recurso Gestionar_AD
Administrador
OnClick_btn_EliminarRecurso()
>
Submit(Re
ubmit(Recurso) >
BuscarRecurso()
:CE_Recurso
>
EliminarRecurso(Recurso) >
>
deleteRecurso(CE_Recurso) :
bool
sd Crear_DptoRemoto
WebService Gestionar_AD CC_Gestionar_DptoRemoto SP_Gestionar_DptoRemoto CP_DptoRemoto

Administrador

Enviar(Xml|Cda)

Insert(CE_DptoRemoto)

Crear_DptoRemoto(CE_DptoRemoto) .

Crear_DptoRemoto(CE_DptoRemoto)
|
Mostrar_DptoRemoto(CE_DptoRemoto)
>
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sd Eliminar_DptoRemoto
WebService Gestionar_AD CC_Gestionar_DptoRemoto SP_Gestionar_DptoRemoto

Administrador

Enviar(XnlCda) >

Delete(CE_DptoRemoto)

Eliminar_DptoRemoto(CE_DptoRemoto)

-
Eliminar_DptoRemoto(CE_DptoRemoto)
>
sd EliminarDptoRemoto_B /
form_EliminarDptoRemoto SP_EliminarDptoRemoto CC_Gestionar_DptoRemoto Gestionar_AD

Administrador

OnClick_btn_EliminarDptoRemoto()
>

Submit(DptoRemoto)

EliminarDptoRemoto(DptoRemoto)
>

deleteDptoRemoto(CE_DptoRemoto)
>

Mdédulo Exchange Gateway

CU Distribuir informacion radiolégica



sd Diagrama de Secuencia/

Intercambio Sender AdministradorRegla
Sistema

On_Receive(object)

Save(object)

< NotificacionRecibido()

Add_Queue(object)

OnAdd(object) >
BuscarRegla() :
CE_Regla_de_ruteo
>
Send(object) :bool
CU Gestionar regla de ruteo
sd Eliminar regla de ruteo/
Cl_AgregarRegla CC_GestionarRegla
Administrador
OnClick_btn_Buscar() >

BuscarRegla() :
List<CE_Regla_de_ruteo>

< ShowSearch() :List<CE_Regla_de_ruteo>

OnClick_btn_Eliminar(object, EventArgs) -

EliminarRegla(obj_regla)
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