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Resumen

El Sistema para la Gestion y Analisis de la Informacion de Estadistica en la Salud Publica Cubana,
depende completamente de la conectividad con el Sistema de Autenticacion, Autorizacién y Auditoria
(SAAA) para autenticar los usuarios, ademas no posee la flexibilidad para poder realizar este proceso de
autenticacion mediante un Protocolo Ligero de Acceso a Directorios (LDAP), siendo estas las razones
principales de la realizacion del presente trabajo, el cual se centra en el andlisis y disefio de un
componente de seguridad que garantice de forma adecuada la autenticacion en entornos conectados o
desconectados.

Se propone como metodologia de desarrollo el Proceso Unificado de Desarrollo de Software (RUP), ya
que es un marco de trabajo genérico que puede especializarse para una gran variedad de sistemas de
software, para diferentes areas de aplicacion, diferentes niveles de aptitud y tamafios de proyecto; y como
herramienta de modelado Enterprise Architec 7.1, pues la misma cubre el desarrollo de software desde el
paso de los requerimientos a través de las etapas del analisis y modelo de disefio.

El componente contara con opciones de configuracion para la conexion con el SAAA o con un LDAP, para
el caso de que no exista conectividad brindara la posibilidad a los usuarios de autenticarse de forma local
en el sistema, ademas permitird guardar un registro de todas las operaciones realizadas por un usuario

autenticado en el sistema.

Palabras claves:  Autenticacion,  Autorizacion,  Auditoria, = Componente y  Seguridad.
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Yveoroo oo Introduccién

Introduccion

El mundo de hoy, esta inmerso en una revolucion tecnolégica, la cual encuentra su principal impulso en el
acceso y en la capacidad de procesamiento de informacion sobre todos los temas y sectores de la
actividad humana. La informatica ha contribuido a que culturas y sociedades se desarrollen tanto en la
esfera socioeconémica como politica, permitiéndoles alcanzar un mejoramiento en la calidad de vida y
eficiencia en la prestacion de servicios. Cuba, aunque se encuentra fuertemente bloqueada por el
imperialismo, hace todo lo posible para estar a la altura de los paises desarrollados en esta rama, llevando

a cabo la informatizacién de todos los sectores del pais.

A través del programa que se lleva a cabo en el Estado Cubano para la informatizacion de la sociedad, se
ha visto un notable incremento en el uso de las tecnologias de la informacién, destacandose el Sistema
Nacional de Salud (SNS) donde se prioriza el desarrollo integral de soluciones informaticas con el objetivo

de mejorar la calidad de la gestién econdmica, estadistica y sanitaria del mismo.

Los antecedentes de la aplicacion de dichas soluciones en el SNS se remontan a la década del 70 del
siglo pasado, en los albores de estos afios se cre6 la primera Comision del Ministerio de Salud Publica

gue se dedico al estudio de las necesidades de desarrollo de la informatica en la Salud Publica Cubana.

[1]

En la segunda mitad de la citada década se crea en 1976 el Instituto de Desarrollo de la Salud, fruto ya de
una politica definida del Ministerio de Salud Publica (MINSAP) para el perfeccionamiento de los recursos
humanos y se introduce la informatica como herramienta necesaria e imprescindible para el analisis de los

problemas sanitarios en las diferentes especialidades. [2]

Después de sucesivos cambios organizativos y estructurales durante los afios posteriores en 1998 fue
creado el Centro de Desarrollo Informatico de Salud Publica con la misién de enfrentar el disefio e
implementacion de los sistemas informéticos a los diferentes niveles del SNS, encaminados a la esfera

economica de control de medicamentos y estadisticas. [3]

Actualmente se trabaja integradamente en el desarrollo de un grupo de aplicaciones para la

informatizacion del sector de la salud. En su desarrollo e implementacion participan diferentes empresas



del Ministerio de la Informatica y Comunicaciones (MIC) y el MINSAP como son: la Empresa Nacional de
Software (DESOFT), la Empresa Especializada en Soluciones Informaticas (SOFTEL), la Universidad de

las Ciencias Informaticas (UCI) y el Centro de Desarrollo Informético para la Salud Publica (CEDISAP). [4]

Para ello, el MINSAP ha definido un grupo de premisas que incluyen los Ultimos adelantos de la
informatica y las comunicaciones tales como la utilizacién de XML, Web Service, Linux, MySQL, PHP que

facilitan la integracion de las aplicaciones, y la compatibilidad de los productos a desarrollar. [5]

La UCI como uno de los pilares fundamentales concebidos por la Revolucién Cubana para desarrollar el
proceso de informatizacion de la sociedad cubana, cuenta con 9 facultades, donde cada una desarrolla en
conjunto con su plan de estudio un segundo perfil, hacia el cual orientan sus proyectos y productos de

software.

La Facultad 7 cuenta con el Centro de Informética Médica (CESIM) que es responsable de crear y dar
soporte a los productos que se dedican a la salud publica, el cual se divide a su vez en varios
departamentos, siendo uno de estos Sistemas de Apoyo a la Salud (SAS), donde se trabaja actualmente
en la implementacién de varios sistemas informéticos como son Balance Material, Colaboracion Médica y
el Sistema de Informacién Estadistico Complementario de Salud (SIE-C), con los que se pretende mejorar

y agilizar los procesos que se realizan en el MINSAP.

Especificamente el SIE-C trabaja en el desarrollo del Sistema para la Gestion y Analisis de Informacion
Estadistica en la Salud Publica Cubana con el cual se pretende sustituir un grupo de soluciones de gestion
de la informacién de caracter local existentes en diversos lugares del pais que no se ha estandarizado a
nivel nacional, lo que ha propiciado que en estos momentos cuenten con pocas funcionalidades y no

respondan a las exigencias de las necesidades estadisticas actuales.

Con el fin de mantener la confidencialidad, integridad y confiabilidad de la informacién que se gestiona en
los diferentes software de salud debido a la importancia que la misma posee, se hace imprescindible
contar con un sistema de seguridad informatica potente que incluya aspectos relacionados con politicas,
estandares, valoracion de riesgos y otros elementos importantes para lograr una correcta administracion
de los recursos tecnoldgicos y de esta forma evitar la destruccion, el uso no autorizado o robo de

informacion.



En este sentido, las empresas que enfocan su trabajo hacia el desarrollo de productos y servicios
informaticos para la salud, han creado diferentes sistemas entre los que sobresale el Sistema de
Autenticacién, Autorizacion y Auditoria (SAAA), el cual fue puesto en marcha en diciembre del 2003 por
SOFTEL, con el objetivo de manejar toda la informacién referente a la autenticacion y autorizacion del
personal de salud con acceso al mismo y lograr la centralizacion nacional de todo el proceso de gestion de

la seguridad en los sistemas sanitarios.

A pesar de todo lo que se ha avanzado en el trabajo para mejorar la funcionalidad y la seguridad de las
aplicaciones del SNS, todavia algunas presentan limitaciones, siendo un ejemplo el Sistema para la
Gestién y Andlisis de Informacién en la Salud Publica Cubana, el cual depende totalmente de la
conectividad con el SAAA para gestionar la autenticacién y autorizacién de sus usuarios, ademas de que
actualmente el sistema solo gestiona la seguridad a través del SAAA, lo que impide que este proceso se

pueda realizar haciendo uso de un Protocolo Ligero de Acceso a Directorios (LDAP).

Tomando en consideracion esta problematica se hace necesario realizar el andlisis y disefio del
componente de seguridad del Sistema para la Gestion y Andlisis de Informacion Estadistica en la Salud
Publica Cubana que permita su funcionamiento en ambiente desconectado, es decir, cuando no exista
conexién entre dicho sistema y el SAAA y que aumente la flexibilidad del sistema, permitiendo realizar el

proceso de autenticacion mediante un LDAP.

En este sentido el problema cientifico se enfoca en: ¢Cémo garantizar la ejecucion adecuada del
proceso de autenticacion, autorizacion y auditoria en el Sistema para la Gestion y Analisis de Informacion

Estadistica en la Salud Publica Cubana en entornos conectados o desconectados?

El problema planteado tiene como objeto de estudio: Proceso de gestion de la autenticacion,
autorizacion y auditoria de las aplicaciones del Sistema Nacional de Salud. A partir del objeto de estudio
se plantea como campo de accion: Proceso de gestion de la autenticacion, autorizacion y auditoria del

Sistema para la Gestion y Andlisis de Informacion Estadistica en la Salud Publica Cubana.

Como objetivo general se define: Realizar analisis y disefio del componente de seguridad que garantice

una ejecucion adecuada del proceso de gestion de la autenticacion, autorizacion y auditoria del Sistema



para la Gestion y Andlisis de Informacion Estadistica en la Salud Publica Cubana en entornos conectados

o0 desconectados.

Las Tareas de la Investigacion que se llevan a cabo para dar solucion al objetivo trazado son:

e Analizar el estado del arte de los sistemas de gestion de seguridad para aplicaciones de software.

e Valorar las tendencias tecnoldgicas actuales en cuanto a estdndares y politicas para la
implementacién de la seguridad en soluciones informaticas.

e Analizar el funcionamiento del Protocolo Ligero de Acceso a Directorios (LDAP).

e Analizar funcionamiento de sistemas en entorno desconectado.

e Valorar lenguajes, herramientas y la metodologia a utilizar.

e Definir los requisitos de software.

e Disefar la Base de Datos.

e Elaborar el andlisis y disefio del componente de seguridad.

e Disefiar el prototipo no funcional del componente de seguridad.

Este trabajo ha sido organizado en tres capitulos, los cuales se estructuran de la siguiente manera:

En el capitulo 1 Fundamentacién Tedrica se aborda el estudio del arte del tema en cuestién y algunos
estandares utilizados para la seguridad en las aplicaciones, se detallan modelos para la autenticacion.
Ademas, se describen las tecnologias, metodologia y herramientas a utilizar para dar solucién al problema

planteado.

En el capitulo 2 Caracteristicas del Sistema se realiza una descripcién detallada de las caracteristicas
gue conforman el sistema propuesto, se definen los requerimientos funcionales y no funcionales, y se

expone el modelo conceptual de dominio.

En el capitulo 3 Andlisis y Disefio del Sistema se modelan los diagramas de clases del andlisis y del
disefio, asi como los diagramas de interaccion correspondientes. Se hace referencia al patrén de

arquitectura a utilizar para la construccion del disefio propuesto.



Capitulo 1. Fundamentacion Teorica

1.1 Introduccién

La seguridad de una aplicacion depende de la atenciébn que le presten los programadores y
administradores durante el periodo de duraciéon de la aplicacion. Dado que van surgiendo nuevas
amenazas, las aplicaciones deben examinarse con el fin de identificar posibles errores. La autenticacion y
autorizacion son factores claves para garantizar la seguridad. La implementacion de un sistema que
conjuntamente pueda garantizar que estas dos funcionalidades puedan ser autenticas y seguras lleva un

conjunto de investigaciones con el fin de garantizar la calidad del producto final a obtener.

En el presente capitulo se realiza un estudio del tema en cuestion y se exponen elementos y estandares
de seguridad, tomandolos como punto de partida para la concepcién de la solucién planteada. Ademas, se
analizan las tecnologias, metodologia, herramientas de software y varios estilos arquitectonicos.

1.2 Control de acceso

El control de acceso de los diferentes usuarios a las aplicaciones constituye una poderosa herramienta
para proteger la entrada a un sistema completo o sélo a ciertos directorios concretos e incluso a ficheros o
programas individuales; este control consta generalmente de dos pasos: [6]

e Autenticacion: Es el proceso de verificacion de la identidad digital de un remitente de una
comunicacion que hace una peticion para conectarse a un sistema. El remitente puede ser una
persona que usa un ordenador u otro medio electrénico, un ordenador por si mismo o un programa.
Es un modo de asegurar que los usuarios son realmente quienes dicen ser.

e Autorizacion: Es el proceso por el cual se autoriza al usuario identificado a acceder a determinados
recursos del sistema, es decir, se comprueba que los usuarios con identidad valida solo tengan

acceso aquellos recursos sobre los cuales tengan privilegios.

Es importante implementar una fuerte politica de Auditoria a través de la cual quedan registrados todos los
accesos y peticiones realizadas por los usuarios, donde siempre quedan almacenados un conjunto de datos
como: usuario, servicio que consume, componente y direccion IP desde el cual accede, fecha, hora, tipo de
traza que genera. Ademas, una descripcion que permite aumentar el nivel de detalles acerca de las

acciones de los usuarios, lo que contribuye a facilitar el proceso de analisis de las trazas.



1.3 Estudio del arte

A lo largo de la historia ha existido la necesidad de controlar el acceso a ciertas areas, esta necesidad
motivada inicialmente por el propio sentimiento de pertenencia, resulta el motor impulsor para que
comenzaran a utilizarse mecanismos de control de accesos. Hoy en dia se ha evolucionado
tecnolégicamente, y en este sentido se han desarrollado y automatizado sistemas que se encargan de

controlar el acceso sobre areas o informaciones que se desean proteger.
Ejemplos de sistemas existentes en la UCI:

Centro de Control para el Sistema de Informacion para la Salud
Version renovada del componente de seguridad SAAA puesto en marcha por SOFTEL. Se desarrollé en el
afio 2007 y el mismo heredé todos los requerimientos de su antecesor.
El Centro Control aportd los siguientes beneficios: [7]
e Homologaciéon de datos de los usuarios con el Registro de Ciudadanos debido a necesidades de los
nuevos moédulos en desarrollo.
e El perfeccionamiento de los procesos de gestién de usuarios y asignacion de privilegios.
e Eliminacién de los usuarios y sus respectivas trazas por el sistema, es légica y no fisica,
fortaleciéndose el proceso de auditoria.

e Generacion automatica de ficheros de configuracion y despliegue.

Componente de Seguridad para aplicaciones del Area Tematica Sistemas de Apoyo a la
Salud
En el afio 2008 la direccion del Departamento SAS decidié elaborar un nuevo SAAA-SAS que unificara las
fortalezas de sus sistemas predecesores y permitiera gestionar los requerimientos de seguridad de los
productos que alli se desarrollan. Este sin dudas logré solventar algunas dificultades pues permitio:
e Gestionar de forma eficiente los requerimientos de seguridad para todos los sistemas informéticos
que pertenecen al Departamento de SAS, proporcionando facilidades de mantenimiento a estos

sistemas y agilizando los procesos de construccion de nuevas aplicaciones.



e Aumento de los niveles de integracion entre los diferentes sistemas del Departamento de SAS,
evitando que cada uno posea de manera aislada la administracion de sus usuarios, esta informacion
sera almacenada y gestionada centralizadamente.

e Perfeccionamiento de los procesos de gestion de usuarios y asignacion de privilegios.

Sistema de Autenticacion, Autorizacion y Auditoria para los productos desarrollados en el
Area Tematica Sistemas de Apoyo ala Salud (SAAA-SAS) v 1.1

En el afio 2009 se desarrollo el SAAA-SAS v1.1 el cual aumento las funcionalidades de sus antecesores.
De forma general, la realizacion del SAAA-SAS aporta beneficios tales como: [8]

e Mayor gestion de los requerimientos de seguridad para los productos desarrollados mediante un
servicio web desarrollado que utiliza el patron proxy que sirve de interfaz a las peticiones de los
sistemas clientes y garantiza el acceso seguro a los mismos.

e Mejoramiento del rendimiento del sistema aun cuando el volumen de datos relacionados con la
informacion auditable crezca, debido a la implementacién de una politica de balanceo de trazas para
las tablas donde se almacena la informacion de esta naturaleza.

e Mejor apariencia visual de los reportes relacionados con la Auditoria, que permite al usuario
seleccionar los elementos que le resulten de mayor interés y mostrar la informaciéon de forma mas

intuitiva.

Sistema de Control de Acceso a Comedores (CONTACC)

El sistema consta de un componente principal: el CONTACC, ubicada en cada una de las puertas de los
comedores. Esta se conecta a un Servidor Web donde se encuentra el Sistema de Gestion de Comensales,
el cual hace uso de un Servidor de Base de Datos, que provee al mismo de informacion sobre las personas
que acceden por las puertas. En el caso de la aplicacion cliente, usa bases de datos locales para
comprobar la existencia de las personas consultando la informacion, y para registrar los accesos de las
personas si no hay conexion con el Servidor Web. También se conecta a un repositorio de fotos para

buscar las fotos de las personas.



1.4 Estandares de seguridad

XACML 2.0 (eXtensible Access Control Markup Language)

XACML es un nuevo lenguaje basado en XML para la proteccion de datos, ha sido desarrollado por SUN y
aceptado por el consorcio OASIS (Organization for the Advancement of Structured Information Standards)
como estandar. La implementacion de XACML ha sido liberada como software libre.

XACML describe un lenguaje y una politica de control de solicitud de acceso/respuesta (ambos escritos en
XML). Esta politica se utiliza para describir los requisitos generales de control de acceso, y tiene puntos de
extension estandar para la definicion de nuevas funciones y tipos de datos, combinando la logica. La
solicitud/respuesta le permite formar una consulta para preguntar si 0 no, una determinada accion se
deberia permitir, e interpretar el resultado. La respuesta incluye siempre si en la solicitud se debe permitir el
uso de uno de los cuatro valores: Permiso, Denegado, Indeterminado (se produjo un error o algun valor
requerido no se encuentra, asi que una decision no puede ser) o No Aplicable (la solicitud no puede ser
contestada por este servicio).

Ventajas que presenta XACML:

e Utiliza un lenguaje unificado y portable para expresar sus politicas.

¢ Facilita el intercambio de politicas con otros sistemas.

e Define sus politicas con un modelo flexible y adaptado al nivel de detalle que sea necesario.

SAML 2.0 (Security Assertion Markup Language)

SAML aprobado por OASIS es un estandar para intercambiar informacion de autenticacion y autorizaciéon
entre dominios. Esta disefiado para ofrecer Single Sign-On (SSO) para interacciones automaticas o
manuales entre sistemas. Este permite el intercambio de informacion de autenticacion y autorizacion sobre
usuarios, dispositivos o cualquier entidad identificable llamados sujetos. Usando sintaxis de XML, SAML
define el protocolo peticidn-respuesta por el cual los sistemas aceptan o rechazan sujetos basados en
aserciones asi como enlaces y perfiles. Ademas, incluye la informacién necesaria para identificar y validar
el contenido de la asercion, tales como la identidad del emisor de la afirmacion, el periodo de validez y la

firma digital de la afirmacion.



1.5 Modelos de autenticacion

Modelo de autenticacién: centralizado y descentralizado

En la autenticacion centralizada, los usuarios y sus claves se ubican en un repositorio central. Las
diferentes aplicaciones se configuran para identificar este lugar y hacer la autenticacion contra el

repositorio.

En el modelo descentralizado, cada servicio de la red maneja sus claves de forma independiente, por
ejemplo los usuarios de Oracle, los administradores de un sitio web; cada uno de estas aplicaciones

maneja por separado sus claves y las mismas no son compartidas.

LDAP (Lightweight Directory Access Protocol)
Protocolo Ligero de Acceso a Directorios es un protocolo a nivel de aplicacion que permite el acceso a un
servicio de directorio ordenado y distribuido para buscar diversa informacién en un entorno de red. LDAP
también es considerado una base de datos a la que pueden realizarse consultas. Esta basado en el
estandar X.500. Habitualmente, almacena la informacion de autenticacion (usuario y contrasefia) y es
utilizado para autenticarse aungque es posible almacenar otra informacién (datos de contacto del usuario,
ubicacién de diversos recursos de la red, permisos, certificados, entre otros datos). LDAP es un protocolo
de acceso unificado a un conjunto de informacién sobre una red. [9]
Caracteristicas de un directorio LDAP: [10]

e Es muy rapido en la lectura de registros.

e Permite replicar el servidor de forma muy sencilla y econémica. Muchas aplicaciones de todo tipo

tienen interfaces de conexién a LDAP y se pueden integrar facilmente.

e Usa un sistema jerarquico de almacenamiento de informacion.

e Permite multiples directorios independientes.

e Funciona sobre TCP/IP y SSL (Secure Socket Layer).

e La mayoria de las aplicaciones disponen de soporte para LDAP.

e La mayoria de servidores LDAP son faciles de instalar, mantener y optimizar.

Dadas las caracteristicas de un LDAP sus usos mas comunes son: [11]

e Directorios de informacion.



e Sistemas de autenticacion/autorizacion centralizada.

e Sistemas de correo electrénico.

e Servidores de certificados publicos y llaves de seguridad.

e Autenticacién Unica o SSO para la personalizacién de aplicaciones.
o Perfiles de usuarios centralizados.

e Libretas de direcciones compartidas.

Sistema de Autenticacidn, Autorizacion y Auditoria (SAAA)

El SAAA es un sistema desarrollado por SOFTEL para garantizar y centralizar la seguridad de las
aplicaciones de salud en Cuba, pero esta empresa no esta autorizada para compartir ningln tipo de
informacién relacionada con el mismo, por lo que no pueden dar a conocer los servicios que brinda el
software. Debido a informaciones dadas por el Departamento SAS, se conoce que el SAAA cuenta con un
limitado nivel en cuanto a la gestién para la administracion de usuarios y no permite validar y homologar
los datos personales de los usuarios con un registro externo que contenga los datos de los ciudadanos. El
SAAA define roles de administrador, editor y visualizador en todos los niveles del Sistema Nacional de

Salud como son: unidades de salud, municipal, provincial y nacional.

1.6 Tendencias y tecnologias actuales

En este punto se trata los conceptos fundamentales relacionados con la metodologia, tecnologias, y

herramientas que se proponen para el desarrollo del componente de seguridad.

1.6.1 Arquitectura de software
En la actualidad existen un sin nimero de definiciones de Arquitectura de Software, pero ninguna que sea
adoptada completamente por la totalidad de los arquitectos del mundo. Aunque es valido aclarar que

ninguna definicion reprocha a la otra, sino que es otro modo de ver las cosas.

Entre las definiciones mas reconocidas se encuentra la de Paul Clements: “La Arquitectura de Software
es, a grandes rasgos, una vista del sistema que incluye los componentes principales del mismo, la
conducta de esos componentes segun se la percibe desde el resto del sistema y las formas en que los

componentes interactian y se coordinan para alcanzar la mision del sistema. La vista arquitecténica es
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una vista abstracta, aportando el mas alto nivel de comprensién y la supresion o diferimiento del detalle

inherente a la mayor parte de las abstracciones”. [12]

Por otra parte, la definicibn mas reconocida internacionalmente por muchos arquitectos tributa a la
industria y pertenece a la IEEE 1471, la cual cita asi: "La Arquitectura de Software es la organizacion
fundamental de un sistema encarnada en sus componentes, las relaciones entre ellos y el ambiente y los

principios que orientan su disefio y evolucién." [13]

1.6.2 Estilos arquitectonicos

Los estilos y patrones permiten reutilizar experiencias anteriores en la resolucion de problemas bien
definidos de manera que se estandariza el comportamiento a seguir.
e Un estilo contempla las cuatro “C” de la Arquitectura de Software (elementos, conectores,
configuraciones y restricciones), por sus siglas en inglés.
e Sirve para sintetizar estructuras de soluciones que luego seran refinadas a través del disefio.
e Definen los patrones posibles de las aplicaciones, evitando errores arquitecténicos.
e Permiten evaluar arquitecturas alternativas con ventajas y desventajas conocidas ante diferentes

conjuntos de requerimientos no funcionales.

Modelo-Vista-Controlador

Este patrén se utiliza cuando es necesario modularizar la interfaz de usuario, las reglas de negocios y el
control de eventos. EI modelo administra el comportamiento y los datos del dominio de aplicacion,
responde a requerimientos de informacion sobre su estado (usualmente formulados desde la vista) y
responde a instrucciones de cambiar el estado (habitualmente desde el controlador). Mantiene el
conocimiento del sistema. No depende de ninguna vista y de ningln controlador. La vista maneja la
visualizacién de la informacion mientras que el controlador interpreta las acciones del raton y el teclado,

informando al modelo y/o a la vista para que cambien segln resulte apropiado. [14]

Arquitectura en Capas
Garlan y Shaw la definen como una organizacion jerarquica donde cada capa proporciona servicios a la
capa inmediatamente superior y se sirve de las prestaciones que le brinda la inmediatamente inferior. Los

componentes de cada capa consisten en conjuntos de procedimientos; las interacciones entre las mismas,

11



usualmente proceden por invocacion de dichos procedimientos y por definicién, los niveles de abajo no

pueden usar funcionalidad ofrecida por los de arriba. [15]

1.6.4 Lenguaje de marcas

Con el desarrollo de los programas que procesan texto surgen los primeros lenguajes informaticos
especializados en tareas de descripcion y estructuracion de informacion: los lenguajes de marcas. La base
de estos lenguajes es el uso de marcas o etiquetas con las cuales se crean las estructuras de datos que
luego se procesaran. Estos lenguajes almacenan sus datos y programas en formato de texto, lo que trae
consigo una mayor portabilidad de los programas para ser implementados en cualquier arquitectura de
hardware o software; facilidad de mantenimiento debido a que los archivos son mas entendibles por
humanos; y ademas porque los datos y programas pueden ser creados y modificados por cualquier editor
de textos. [16]

Existen tres clases de lenguajes de marcas: [17]

e Marcado de presentacién: Indica el formato del texto. Este tipo de marcado es Util para maquetar
la presentacion de un documento para su lectura, pero resulta insuficiente para el procesamiento
automatico de la informacion. El marcado de presentacion resulta méas facil de elaborar, sobre todo
para cantidades pequefias de informacion, sin embargo, resulta complicado de mantener o
modificar, por lo que su uso se ha ido reduciendo en proyectos grandes en favor de otros tipos de
marcado mas estructurados.

e Marcado procedimental: EI mismo esta enfocado hacia la presentacion del texto, sin embargo,
también es visible para el usuario que edita el texto. El programa que representa el documento
debe interpretar el codigo en el mismo orden en que aparece. Por ejemplo, para formatear un
titulo, debe haber una serie de directivas inmediatamente antes del texto en cuestion, indicandole
al software instrucciones tales como centrar, aumentar el tamafo de la fuente, o cambiar a negrita.
Inmediatamente después del titulo debera haber etiquetas inversas gue reviertan estos efectos. En
sistemas mas avanzados se utilizan macros o pilas que facilitan el trabajo.

e Marcado descriptivo 0 semantico: Utiliza etiquetas para describir los fragmentos de texto, pero

sin especificar como deben ser representados o en qué orden, lo cual le da al mismo una gran
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flexibilidad. ElI marcado descriptivo también simplifica la tarea de reformatear un texto, debido a

gue la informacién del formato esta separada del propio contenido.

XML (Extensible Markup Language)

El estandar Lenguaje de Marcas Ampliable, es un metalenguaje extensible de etiquetas. Se disefio para
evitar la complejidad del Lenguaje de Marcado Generalizado (SGML). La particularidad més importante
del XML es que no posee etiquetas prefijadas con anterioridad, ya que es el propio disefiador quien las
crea, dependiendo del contenido del documento.

Tiene como ventajas: [18]

e Los programadores pueden disefiar sus propios tipos de documentos usando XML.

¢ XML puede dar mas y mejores facilidades para la representacién en los visualizadores.

¢ Elimina muchas de las complejidades de SGLM en favor de la flexibilidad del modelo, con lo que la
escritura de programas para manejar XML serd mas sencilla.

¢ La informacion serd mas accesible y reutilizable, porque la flexibilidad de las etiquetas de XML
pueden utilizarse sin tener que amoldarse a reglas especificas de un fabricante.

e Es extensible, ya que después de disefiado y puesto en produccion, es posible extender XML con
la adicion de nuevas etiquetas, de modo que se pueda continuar utilizando sin complicacién
alguna.

e La informacion contenida puede ser facil de usar, porque las habilidades hipertextuales de XML
son mayores que las de HTML.

¢ Es multiplataforma.

1.6.5 Lenguajes de programacion

Un lenguaje de programacién es un conjunto de simbolos y reglas sintacticas y semanticas que definen su
estructura y el significado de sus elementos y expresiones. Son herramientas que permiten crear
programas y software. Ademas, facilitan la tarea de programacion, ya que disponen de formas adecuadas
que permiten ser leidas y escritas por personas, a su vez resultan independientes del modelo de

computador a utilizar.
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C++

C++ es un lenguaje de programacion disefiado a mediados de los afios 1980 por Bjarne Stroustrup. La
intencién de su creacién fue extender al exitoso lenguaje de programacién C con mecanismos que
permitan la manipulacién de objetos. EI nombre actual, C++, fue adoptado en el afio 1983 con el objetivo

de indicar que el lenguaje era un “C mejorado”. [19]

El lenguaje C++ soporta varios estilos de programacion, por ejemplo: procedural, orientado a objetos;
intenta ser tan eficiente y portable como lo es el lenguaje C. Ademas, permite la sobrecarga de los
operadores, la inclusién de directivas del preprocesador y los tipos genéricos, entre otras funcionalidades.

Soporta plenamente el polimorfismo y la herencia, destacandose la existencia de la herencia multiple. [20]

Este lenguaje ha sido utilizado para el desarrollo de disimiles aplicaciones, que van desde sistemas de
gestion y videojuegos, hasta sistemas operativos. Entre ellos se encuentran los Sistemas Operativos Unix,

Linux y Windows.

CSharp (C#)
C# facilita la integracion del componente de seguridad con el Sistema de Gestibn y Analisis de
Informacion Estadistica en la Salud Publica Cubana. C# es orientado a objetos y esta estandarizado por
Microsoft como parte de su plataforma .NET. El lenguaje ha sido disefiado para ser robusto, moderno y
sencillo, funciona bajo un entorno de recoleccion automética de la memoria, lo que aumenta la
productividad del desarrollador. Con C# se han desarrollado diversos sistemas, sobresalen las
aplicaciones de escritorio, las aplicaciones web y los componentes reutilizables.
Caracteristicas principales de C#:
e Sencillez de uso: Elimina elementos afiadidos por otros lenguajes y que facilitan su uso y
comprension. Ademas, no se incorporan elementos poco Utiles.
e Modernidad: Al ser un lenguaje de Ultima generacion, incorpora elementos que son muy Uutiles
para el programador.
e Orientado a objetos: No permite la inclusion de funciones ni variables globales que no estén
incluidos en una definicion de tipos, por lo que la orientacién a objetos es mas pura y clara.
Ademas soporta todas las caracteristicas del paradigma de programacion orientada a objetos,

como son la encapsulacion, la herencia y el polimorfismo.
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Orientado a componentes: La propia sintaxis de C# incluye elementos propios del diseiio de
componentes que otros lenguajes tienen que simular. La sintaxis de C# incluye por ejemplo formas
de definir propiedades, eventos o atributos.

Seguridad de tipos: Incluye mecanismos de control de acceso a tipos de datos, lo que garantiza
que no se produzcan errores dificiles de detectar como un acceso a memoria de ningun objeto.
Para ello, el lenguaje provee de una serie de normas de sintaxis, como por ejemplo no realizar
conversiones entre tipos que no sean compatibles y se puede controlar los desbordamientos en
operaciones aritméticas, produciéndose excepciones cuando se produzcan. Ademas, no se

pueden usar variables no inicializadas previamente.

1.6.6 CMMI (Capability Maturity Model Integration)

CMMI es un modelo de referencia para el crecimiento de capacidades y madurez, que se enfoca tanto en

procesos de Administracion como de Ingenieria de Sistemas y Software. Describe areas de procesos y

practicas asociadas a cada nivel ayudando a las organizaciones a elevar la madurez y capacidad de su

proceso de software. El modelo de CMMI consta de dos representaciones continto y escalonado, ademas

define 6 niveles para medir la capacidad de los procesos. En la universidad se utiliza el escalonado, donde

el proceso esta encaminado a alcanzar una certificacién internacional del nivel 2 de madurez, y asi

convertirse en la primera empresa de Cuba certificada en este modelo. Dentro del nivel 2 se encuentran

las siguientes areas de procesos:

MA: Medicion y Andlisis.

PP: Planeacion del Proyecto.

REQM: Administracion de Requisitos.

PMC: Monitoreo y Control del Proyecto.

CM: Administracién de la Configuracion.

SAM: Administracion de Acuerdos con Proveedores.

PPQM: Aseguramiento de la Calidad a Procesos y Productos.
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REQM

Esta area de proceso tiene como propédsito gestionar los requisitos de los productos del proyecto y
componentes del producto e identificar inconsistencias entre dichos requisitos y la planificacion del
proyecto. Ademas, gestiona todos los requisitos recibidos y generados por el proyecto, incluyendo los
técnicos, no técnicos, asi como aquellos afadidos al proyecto por la organizacion. Una parte de la gestion
de requisitos sera documentar los cambios a los requisitos y mantener la trazabilidad bidireccional entre la
fuente de los requisitos y los productos.

Debido a que en la universidad se tiene experiencia con la metodologia del Proceso Unificado de
Desarrollo Software (RUP), se decidié utilizarla en el modelo CMMI. Ademas, dado que el enfoque de
RUP es orientado al modelo se utilizara un lenguaje concreto y bien definido (UML 2.0).

1.6.7 Metodologia de desarrollo

Las metodologias de desarrollo de software son un marco de trabajo usado para estructurar, planificar y
controlar el proceso de desarrollo en sistemas de informacion. La finalidad de una metodologia de
desarrollo es garantizar la eficiencia en el proceso de generacién de software.

RUP

El Proceso Unificado de Desarrollo Software es un marco de trabajo genérico que puede especializarse
para una gran variedad de sistemas de software, para diferentes areas de aplicacion, diferentes tipos de
organizacion, diferentes niveles de aptitud y tamafios de proyecto. RUP divide el proceso de desarrollo en
ciclos, teniendo un producto final al culminar cada una de ellos, estos a la vez se dividen en fases que

finalizan con un hito, en donde se pone en practica la toma de decisiones. Se caracteriza por:

e Ser iterativo e incremental: Todo sistema informatico complejo supone un gran esfuerzo que
puede durar desde varios meses hasta afios. Por lo tanto, lo mas practico es dividir un proyecto en
varias fases. Cada recorrido por las fases se denomina iteracion en el proyecto en la que se
realizan varios flujos de trabajo. Ademas, cada iteracion parte de la anterior incrementado o
revisando la funcionalidad implementada.

e Dirigido por casos de uso: Basandose en los casos de uso, los desarrolladores crean una serie

de modelos de disefio e implementacion que los llevan a cabo. Estos modelos se validan para que
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sean conformes a los casos de uso. Finalmente, los casos de uso también sirven para realizar las
pruebas sobre los componentes desarrollados.

e Centrado en la arquitectura: Cada aspecto estd representado por un grafico con su notacién
correspondiente. El concepto de arquitectura de software incluye los aspectos estéticos y

dinamicos mas significativos del sistema.

Incluye artefactos, que son los productos tangibles que conforman el producto final, y roles, papel que
desempefia una persona dentro del proceso. Estas caracteristicas han hecho que junto con el UML, RUP
constituya la metodologia estandar mas utilizada para el analisis, implementacién y documentacion de

sistemas orientados a objetos.

1.6.8 Lenguaje de modelado

La construccién de cualquier proyecto de ingenieria requiere de etapas de modelacién que permitan
experimentar y visualizar el sistema que se construira. Uniendo varios conceptos y teorias, se puede
conceptualizar un lenguaje de modelado como una estandarizacién de notaciones y reglas, que permitan

graficar un sistema; o parte de él.

UML 2.0
Lenguaje Unificado de Modelado es el mas conocido y utilizado en la actualidad; esta respaldado por el
OMG (Object Management Group). Es un lenguaje grafico para visualizar, especificar, construir y
documentar un sistema. UML ofrece un estandar para describir un modelo del sistema, incluyendo
aspectos conceptuales tales como procesos de negocio y funciones del sistema. Proporciona un
vocabulario y reglas para permitir una comunicacion. Esta compuesto por elementos que no son mas que
abstracciones que constituyen los blogues basicos de construccion, los cuales pueden unirse mediante
relaciones para conformar los diagramas. [21]
Caracteristicas que lo hacen ideal:
e Sirve para el modelado completo de sistemas complejos, tanto en el disefio de los sistemas de
software como para la arquitectura de hardware donde se ejecuten.
e Es completamente independiente del lenguaje de implementacion, de tal forma que los disefios
realizados usando UML, se pueda implementar en cualquier lenguaje que soporte las posibilidades

de UML (principalmente lenguajes orientados a objetos).
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e Se pueden automatizar determinados procesos y permite generar cédigo a partir de los modelos y
a la inversa (a partir del codigo fuente generar los modelos). Esto permite que el modelo y el
cbdigo estén actualizados, por lo que siempre se puede mantener la visién en el disefo, de la

estructura del proyecto.

1.6.9 Herramienta de modelado

La herramienta CASE (Computer Aided Software Engineering) Enterprise Architect 7.1, soporta la
especificacion de UML 2.0, describe un lenguaje visual por el cual se pueden definir mapas o modelos de
un proyecto. Es una herramienta progresiva que cubre todos los aspectos del ciclo de desarrollo,
proporcionando una trazabilidad completa desde la fase inicial del disefio a través del despliegue y
mantenimiento. También provee soporte para pruebas, mantenimiento y control de cambio.
Algunas de las caracteristicas claves son:

e Crear elementos del modelo UML para un amplio alcance de objetivos.

e Ubicar esos elementos en diagramas y paguetes.

e Crear conectores entre elementos.

e Documentar los elementos que se han creado.

e Generar cddigo para el software que se esté construyendo.

e Realizar ingenieria inversa a un proyecto ya creado, independientemente del lenguaje en que haya

sido implementado.

1.6.10 Base de datos

Una base de datos es una coleccién de elementos de datos interrelacionados que pueden procesarse por
uno o0 mas sistemas de aplicacion. Entre las principales caracteristicas de los sistemas de base de datos
podemos mencionar: [22]

e Independencia logica y fisica de los datos.

e Redundancia minima.

e Acceso concurrente por parte de multiples usuarios.

¢ Integridad de los datos.

e Consultas complejas optimizadas.

e Seguridad de acceso y auditoria.
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e Respaldo y recuperacion.

e Acceso a través de lenguajes de programacion estandar.

Sistemas Gestores de Bases de Datos

PostgreSQL 8.3

PostgreSQL 8.3 es un sistema de base de datos de cédigo abierto muy potente. Soporta gran parte del
estdndar SQL, y en algunos aspectos, esta disefiado para que sea extensible por los usuarios. Se
caracteriza por posibilitar transacciones ACID (Atomicidad, Consistencia, Aislamiento y Durabilidad),
claves foraneas, vistas, secuencias, sub-peticiones, lanzadores, tipos y funciones definidos por el usuario,
reunion externa, control de concurrencia multiversion. También posee interfaces graficas de usuario y

enlazadores para algunos lenguajes de programacion. [23]

SQLite 3.5

Es una pequenfia libreria programada en lenguaje C que implementa un completo motor de base de datos
multiplataforma que no precisa configuracion. Se distribuye bajo licencia de dominio publico y es muy
rapido.

SQLite combina el motor y la interfaz de la base de datos en una Unica biblioteca, y almacena los datos en
un anico archivo de texto plano. Esto hace que cada usuario pueda crear tantas bases de datos como
desee sin la necesidad de la intervencién de un administrador de bases de datos que gestione los
espacios de trabajo, usuarios y permisos de acceso. El hecho de almacenar toda la base de datos en un

Unico archivo facilita la portabilidad de los datos.

e Es multiplataforma (Funciona en Linux, Windows, MacOs).

e Soporta operaciones en memoria.

o Realiza operaciones de manera eficiente, utilizando llamadas simples a subrutinas y funciones.
Esto reduce la latencia en el acceso a la base de datos, debido a que las llamadas a funciones son
mas eficientes que la comunicacion entre procesos.

e No asignha una cantidad fija de espacio en disco para cada fila en los campos de una tabla, todo lo
contrario, utiliza la cantidad de espacio en disco necesaria para almacenar la informacion real del

campo.
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Por lo anteriormente planteado se decide utilizar como gestor de base de datos PostgreSQL 8.3 para la

realizacion del componente de seguridad, aunque es recomendable utilizar SQLite.

1.6.11 Herramienta de desarrollo
Visual Studio 2008

El entorno de desarrollo integrado (IDE) Visual Studio 2008, soporta varios lenguajes de programacion
tales como Visual C++, Visual C#, Visual J#, ASP.Net y Visual Basic.Net, aunque actualmente se han
desarrollado las extensiones necesarias para muchos otros. Permite a los desarrolladores crear
aplicaciones, sitios y aplicaciones web, asi como servicios web en cualquier entorno que soporte la
plataforma .NET. Asi se pueden crear aplicaciones que se intercomuniquen entre estaciones de trabajo,

paginas web y dispositivos méviles. [24]

Ventajas que presenta:
A las mejoras de desempefio, escalabilidad y seguridad con respecto a la versién anterior, se agregan
entre otras: [25]
e Permite incorporar caracteristicas del nuevo Windows Presentation Foundation sin dificultad tanto
en los formularios de Windows existentes como en los nuevos.
e Mejora la interoperabilidad entre cédigo nativo y cédigo manejado por .NET. Esta integraciéon mas
profunda simplificara el trabajo de disefio y codificacion.
e Permite la creacion de soluciones multiplataforma adaptadas para funcionar con las diferentes
versiones de .Net Framework: 2.0. (Incluido con Visual Studio 2005), 3.0 (incluido en Windows
Vista) y 3.5 (incluido con Visual Studio 2008).

1.6.12 Ambiente de desarrollo

Después de un andlisis realizado de las diferentes tecnologias y herramientas, siguiendo los lineamientos
arquitectonicos del Departamento SAS y teniendo en cuenta las caracteristicas de las mismas que
permitan realizar un mejor desarrollo de la propuesta de solucién, se decide utilizar como herramienta de
modelado Enterprise Architect 7.1, la cual utiliza como lenguaje UML 2.0 y permite generar todos los
artefactos necesarios durante el proceso de desarrollo, ademas se hara uso del modelo de referencia

CMMI utilizado por la Universidad para alcanzar una certificacion internacional del nivel 2 de madurez.

20



Como IDE se propone Visual Studio 2008 y como lenguaje de programacion C#. Para el almacenamiento
de los datos, el Departamento SAS define que se utilice en sus productos de software PostgreSQL 8.3,
pero partiendo que el sistema propuesto es pequefio, que no va a contar con gran cantidad de informacion
Yy no va a necesitar mucha concurrencia, se recomienda utilizar por las ventajas que ofrece SQLite 3.5y
asi agilizar los procesos y evitar consumir recursos innecesarios del ordenador. Para guiar el disefio del

componente de seguridad se utilizara la Arquitectura en 3 Capas.

1.7 Conclusiones

En este capitulo se realiz6 un estudio de los procesos y sistemas de autenticacion de las aplicaciones
sanitarias en el pais. Ademas, se definieron las tecnologias y herramientas para el desarrollo de la

propuesta de solucién.
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Capitulo 2. Caracteristicas del Sistema

2.1 Introduccioén

En este capitulo se brinda una descripcion de las principales caracteristicas del sistema propuesto. Debido
a gue los procesos no estan visibles y no se puede describir el negocio por casos de usos se realiza el
modelo de dominio, el cual incluye conceptos que se relacionan entre si para una mejor comprension del
funcionamiento del sistema. Ademas se definen los requerimientos funcionales y no funcionales que

regiran el desarrollo del componente de seguridad y la trazabilidad de estos con los casos de usos.

2.2 Modelo de dominio

El Modelo de Dominio se realiza si no se determinan los procesos de negocio con fronteras bien
establecidas, donde se logren ver claramente quienes son las personas que realizan cada proceso de
negocio, quienes son los beneficiados con cada uno de estos procesos y quienes son las personas que
desarrollan las actividades en cada uno de estos procesos. Permite de manera visual mostrar al usuario
los conceptos fundamentales que se manejan en el dominio del sistema en desarrollo. Se representa en

UML con un Diagrama de Clases donde se muestra las clases conceptuales, asociaciones y los atributos.

Definicion de los conceptos principales
Para el entendimiento del diagrama de Modelo de Dominio que se expondra a continuacion, se hace

necesaria la realizacién previa de la definicion de los conceptos involucrados en dicho modelo.
Usuario: Representa a las personas que interactian con el sistema de estadistica.
Privilegios: Definen el nivel de acceso del usuario en el sistema.

Operaciones: Acciones realizadas por un usuario autenticado en el sistema.

Componente: Es una unidad ejecutable que representa el nicleo de la aplicacion, la cual puede ser
implantada independientemente y ser a la vez sujeto de composicion de terceras partes, es decir, se
puede tomar el componente y agregarlo a otro componente en desarrollo o simplemente consumir algunos

de los servicios que brinda. [26]
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Registro de Trazas: Historial donde se almacenan los eventos realizados por el usuario al interactuar con

el sistema.

Diagrama del Modelo de Dominio

class Domain Objects
Componente
/,
Autentica Verifica
Usuario Tienen Privilegios
1 1.*
1
Realizan
1.*
Operaciones Registro de
Guardan Trazas
1 1

Figura 1: Modelo de Dominio.

2.3 Propuesta del sistema

A partir de los conocimientos obtenidos durante el proceso de investigacion se propone realizar el analisis
y disefio del componente de seguridad del Sistema para la Gestién y Analisis de Informacion Estadistica
en la Salud Puablica Cubana, que permita la autenticacién y autorizacion de los usuarios, asi como la
asignacion de privilegios a estos, aln cuando no exista conectividad con el SAAA. Ademas, el
componente debe permitir que el proceso de autenticacién se realice a través de un LDAP.

e EI componente de seguridad contara con opciones de configuracion que permitan la

autenticacién y autorizacion mediante el SAAA o un LDAP.
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e Si el Sistema para la Gestion y Andlisis de Informacién Estadistica en la Salud Publica Cubana
(aplicacién de escritorio) esta configurado para conectarse al SAAA y no tiene conectividad con
el mismo, el componente debe permitir a los usuarios autenticarse en ambiente desconectado,
por lo que toda la informacion de los usuarios que tienen acceso a los modulos de estadistica
deben estar guardados de forma segura en una base de datos en cada ordenador donde esté
funcionando el sistema.

e El componente debera gestionar la informacion de autenticacion y autorizacion referente a los
usuarios en caso que el Sistema para la Gestién y Analisis de Informacion Estadistica en la
Salud Publica Cubana esté configurado para conectarse a un LDAP.

e EIl sistema controlard las acciones de los usuarios autenticados guardando cada operacion
realizada en el sistema en un registro de trazas.

De esta forma, el sistema informético queda comprendido por varios elementos como: software, hardware
y personas. Generalmente este proceso comienza tomando la vision definida en el Modelo de Dominio,
realizdndose un analisis del mismo con el propdsito de establecer los requerimientos. Una vez que los

requisitos hayan sido identificados el modelo del sistema puede ser realizado.

2.4 Especificacion de los requisitos de software

La captura de requisitos para un sistema constituye uno de los procesos mas importantes en la etapa de
desarrollo de software pues es donde se definen las funcionalidades del mismo. Los requerimientos de
software son condiciones o capacidades que tiene que ser alcanzada por un sistema 0 componente para
satisfacer un contrato, estdndar u otro documento impuesto formalmente. Estos se clasifican en dos
grupos: los requisitos funcionales, los cuales son las capacidades o condiciones que el sistema debe

cumplir y los requisitos no funcionales que son las propiedades o cualidades que el producto debe tener.

Para dar solucién al problema planteado se identificaron los siguientes requisitos que debe cumplir el

componente de seguridad:

Requerimientos funcionales
RF1. Configurar Sistema.
RF1.1 Configurar SAAA.
RF1.2 Configurar LDAP.
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RF2. Autenticar usuario.
RF2.1 Autenticar SAAA.
RF2.2 Autenticar LDAP.
RF2.3 Autorizar el acceso al usuario.
RF2.4 Obtener privilegios.
RF2.5 Registrar Traza.
RF2.6 Verificar conexion.
RF2.7 Guardar Informacién XML.
RF2.8 Encriptar Informacion XML.
RF2.9 Desencriptar Informacion XML.
RF3. Gestionar usuario.
RF3.1 Adicionar usuario.
RF3.2 Modificar usuario.
RF3.3 Eliminar usuario.
RF3.4 Buscar usuario.
RF3.5 Listar usuario.
RF4. Gestionar roles.
RF4.1 Adicionar rol.
RF4.2 Modificar rol.
RF4.3 Eliminar rol.
RF4.4 Buscar rol.
RF4.5 Listar rol.
RF5. Buscar Traza.
RF6. Listar Traza.
RF7. Editar Perfil.

Requerimientos no funcionales
RNF1. Apariencia o interfaz externa.
e La interfaz que se presentara al usuario debe ofrecer facilidades de entendimiento y sencillez al

realizar las operaciones gue en ella se presentan.
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RNF2. Software.
e Permitir que el sistema se ejecute sobre Sistema Operativo Windows XP Profesional.
RNF3. Hardware.
e Ordenador Pentium o superior.
e Teclado y mouse.
e Monitor VGA o superior.
e 128 MB de memoria RAM o superior.
e Disco Duro de 40 GB.
RNF4. Seguridad.
¢ Confiabilidad: La informacién manejada por el sistema esta protegida contra acceso no autorizado.
e Disponibilidad: Los usuarios autorizados tendran acceso a la informacion en todo momento.
e Integridad: La informacién puede ser creada, modificada y eliminada solo por las personas
autorizadas.
RNF5. Usabilidad.
e El sistema podra ser utilizado por cualquier usuario autorizado con conocimientos informaticos
bésicos.

¢ Debe garantizar un acceso facil y rapido.

2.5 Modelo de casos de uso del sistema

El Modelo de Casos de Uso del Sistema permite que los desarrolladores y los clientes lleguen a una
comprension sobre las condiciones y posibilidades que debe cumplir un sistema. Este modelo contiene

actores, casos de usos y sus relaciones.

Definicién de los actores
Un actor del sistema es una persona o la abstraccion de software que interactia con el sistema: puede
intercambiar informacion con él, representar el rol que juegan una o varias personas y ser un recipiente

pasivo de informacion.
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Actores del Sistema Descripcion
uc Actors / Actor encargado de realizar las tareas de

administracion. Ademas, controla la trazabilidad de

los usuarios en el sistema, llevando a cabo

Administrador

procesos de auditorias sobre las transacciones de

un determinado usuario.

uc Actors _/ Representa a las personas que interactian con el
Sistema para la Gestion y Analisis de Informacion

Estadistica en la Salud Publica Cubana.

>10

Usuario

Diagrama de Casos de Uso del Sistema

Representa graficamente los procesos y su interacciéon con los actores. A continuacion se muestra el
diagrama correspondiente:

uc Diagrama de CU del Sistema ~

Autenticar LDAP

Vi

Sistema

Configurar SAAA Configurar LDAP

Figura 2: Diagrama de Casos de Uso del Sistema.
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Uc I Informaticas

Capitulo 2. Caracteristicas del Sistema

Descripcion de los Casos de Uso

Para comprender la funcionalidad asociada a cada caso de uso no es suficiente con la representacion

gréfica del Diagrama de Caso de Uso del Sistema, por lo que es necesaria la descripcién de cada uno, ya

gue representa los procesos que son objetos de automatizacion del mismo.

Tabla 1 CU_Configurar Sistema.

Objetivo Configurar el sistema para realizar el proceso de autenticacion, ya sea
mediante el SAAA o un LDAP.

Actores Administrador (inicia).

Resumen El caso de uso inicia cuando el actor desea configurar el sistema. El
sistema notifica si la configuracion es a través del SAAA o un LDAP,
terminando asi el caso de uso.

Complejidad Media.

Prioridad Critico.

Precondiciones El actor debe estar autenticado.

Postcondiciones | La configuracion se realiz6 mediante el SAAA o un LDAP. Si no se
realiza la operacion, el sistema muestra un mensaje al actor.

Tabla 2 CU_Configurar SAAA.

Objetivo Configurar el sistema para realizar el proceso de autenticacion
mediante el SAAA.

Actores Administrador (inicia).

Resumen El caso de uso inicia cuando el actor desea configurar el sistema a
través del SAAA, el mismo debe introducir la direccion del SAAA
(URL). El sistema notifica que la configuracion se realizo, terminando
asi el caso de uso.

Complejidad Media.

Prioridad Critico.
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Precondiciones El actor debe estar autenticado.

Postcondiciones | La configuracion del sistema se realiz6 mediante el SAAA. En caso

contrario, el sistema muestra un mensaje al actor.

Tabla 3 CU_Configurar LDAP.
Objetivo Configurar el sistema para realizar el proceso de autenticacion
mediante un LDAP.

Actores Administrador (inicia).

Resumen El caso de uso inicia cuando el actor desea configurar el sistema a
través de un LDAP, el mismo debe introducir los parametros
necesarios para su configuracién. El sistema notifica que la

configuracion se realizg, terminando asi el caso de uso.

Complejidad Media.
Prioridad Critico.
Precondiciones El actor debe estar autenticado.

Postcondiciones La configuracion se realizO mediante un LDAP. En caso contrario, el

sistema muestra un mensaje al actor.

Tabla 4 CU_Autenticar usuario.

Objetivo Permitir la entrada al sistema.
Actores Usuario (inicia).
Resumen El caso de uso inicia cuando el usuario intenta acceder al sistema

introduciendo usuario y contrasefia, por lo que se debe verificar la
conexion entre el Sistema de Estadistica y el SAAA o un LDAP, en
caso de no existir conexion se debe autenticar de forma local en el
sistema. El caso de uso finaliza cuando el actor se haya autenticado

correctamente y el sistema muestre el nivel de acceso del mismo.
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Complejidad Media.

Prioridad Critico.

Precondiciones | El actor debe introducir usuario y contrasefia.

Postcondiciones | Permite la entrada al usuario segun el nivel de acceso. En caso de

error, envia un mensaje al usuario.

Tabla 5 CU_Autenticar SAAA.

Objetivo Permitir la entrada al sistema.
Actores Usuario (inicia).
Resumen El caso de uso inicia cuando el usuario intenta acceder al sistema; debe

introducir usuario y contrasefia. El caso de uso finaliza cuando el actor
se haya autenticado correctamente y el sistema muestre el nivel de

acceso del mismo.

Complejidad Alta.

Prioridad Critico.

Precondiciones | El actor debe introducir usuario y contrasefia. El sistema se encuentra

configurado a través del SAAA.

Postcondiciones | Permite la entrada al usuario segun el nivel de acceso. En caso de error,

envia un mensaje al usuario.

Flujo de eventos

Flujo basico <Autenticar SAAA>

Actor Sistema

1. El actor introduce usuario y contrasefia. 2. Verifica la conexion con el SAAA.
En caso de no existir conexion, ver N°

Evento 1: “No hay conexion”.

3. Verifica los datos introducidos por
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el usuario. Si hay campos incorrectos,
ver N° Evento 2: “Existen campos

incorrectos.”

4. Permite la entrada al usuario, con la

asignacion de los privilegios.

5. Obtiene los privilegios otorgados al

usuario para actualizar la caché.

6. Termina el caso de uso.

Flujos alternos

N° Eventol<No hay conexion>

Actor Sistema

1. Muestra mensaje al actor: “La
operaciéon no se pudo completar por
fallos en la conexion. Por favor, si
desea acceder al sistema introduzca
Su contrasefia para trabajar en

ambiente desconectado”.

2. El actor introduce su contrasefa. 3. Verifica la contrasefia introducida
en su perfil. Si hay campos
incorrectos, ver N° Evento 2: “Existen

campos incorrectos.”

4. Permite la entrada al usuario, con la
asignacion de los privilegios obtenidos

de la caché.

Flujos alternos

N° Evento2<Existen campos incorrectos>

1. Muestra un mensaje: “Se

introdujeron datos incorrectos, por
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favor rectifiquelos”.

2. Muestra un identificador con los

campos incorrectos.

Requisitos no RNF1, RNF4, RNF5.
funcionales

Tabla 6 CU_Autenticar LDAP.

Objetivo Permitir la entrada al sistema.
Actores Usuario (inicia).
Resumen El caso de uso inicia cuando el usuario intenta acceder al sistema;

debe introducir usuario y contrasefia. El caso de uso finaliza cuando el
actor se haya autenticado correctamente y el sistema muestre el nivel

de acceso del mismo.

Complejidad Alta.

Prioridad Critico.

Precondiciones | El actor debe introducir usuario y contrasefia. El sistema se encuentra

configurado a través de un LDAP.

Postcondiciones | Permite la entrada al usuario segun el nivel de acceso. En caso de

error, envia un mensaje al usuario.

Tabla 7 CU_Adicionar usuario.

Objetivo Adicionar un usuario en el sistema.
Actores Administrador (inicia).
Resumen El caso de uso inicia cuando el actor accede a la opcién Adicionar

usuario. El sistema brinda la posibilidad de introducir los datos del

usuario. El caso de uso culmina cuando se adiciona el nuevo usuario.

Complejidad Alta.

32



Prioridad Utiles.

Precondiciones | Realizar una busqueda para verificar que el usuario no este adicionado.
Se realiza cuando el sistema se encuentre configurado mediante un
LDAP.

Postcondiciones | Se adiciond el usuario en el sistema. En caso de error, muestra un

mensaje al actor.

Flujo de eventos

Flujo basico <Adicionar usuario>

Actor Sistema
1. El caso de uso inicia cuando el administrador | 2. Muestra los datos y brinda la
accede a la opcion Adicionar usuario. posibilidad de introducirlos:
e Usuario.
e Rol
e Nivel.
Y permite:

e Adicionar.
e Cancelar. Ver N° Eventol:

“Cancelar”.

3. Introduce los datos para adicionar un
usuario:

e Usuario.

e Rol

e Nivel.

4. Selecciona la opcion Adicionar. 5. Valida los datos introducidos por el
actor. Si hay datos incorrectos, ver N°
Evento2: “Datos incorrectos”.

6. Adiciona el usuario.
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7. Muestra un mensaje: “Se ha

adicionado el usuario”.

8. Termina el caso de uso.

Flujos alternos

N° Eventol <Cancelar>

Actor Sistema

1. El actor selecciona la opcidon Cancelar | 2. Regresa a la vista anterior.

operacion.

3. Termina el caso de uso.

N° Evento2 <Datos incorrectos>

Actor Sistema

1. Muestra un mensaje: “Se
introdujeron datos incorrectos, por

favor rectifiquelos”.

2. Muestra un indicador con los

campos incorrectos.

Relacién CU Incluido Buscar usuario.

Requisitos no RFN1, RNF3.
funcionales

Tabla 8 CU_Modificar usuario.

Objetivo Modificar los datos de un usuario.
Actores Administrador (inicia).
Resumen El caso de uso inicia cuando el actor selecciona un usuario y accede a

la opcién Modificar usuario, el sistema brinda la posibilidad de modificar

sus datos, ya sea introduciéndolos o seleccionandolos. El sistema
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actualiza las modificaciones realizadas por el actor. Termina el caso de

uso.
Complejidad Alta.
Prioridad Utiles.

Precondiciones | Seleccionar usuario para modificar sus datos. Se realiza cuando el

sistema se encuentre configurado mediante un LDAP.

Postcondiciones | Se modifico los datos del usuario seleccionado. En caso de error, el

sistema muestra un mensaje al actor.

Tabla 9 CU_Eliminar usuario.

Objetivo Eliminar un usuario del sistema.
Actores Administrador (inicia).
Resumen El caso de uso inicia cuando el actor selecciona un usuario y accede

a la opcion Eliminar usuario. El sistema elimina el usuario y termina el

caso de uso.
Complejidad Media.
Prioridad Utiles.

Precondiciones | Para eliminar un usuario, este debe haber sido seleccionado. Se
realiza cuando el sistema se encuentre configurado mediante un
LDAP.

Postcondiciones | Se elimind el usuario seleccionado. Si no se realiza la operacion, el

sistema muestra un mensaje al actor.

Tabla 10 CU_Buscar usuario.

Objetivo Buscar un usuario.
Actores Administrador (inicia).
Resumen El caso de uso inicia cuando el actor desea adicionar, modificar o

eliminar un usuario. El sistema realiza una busqueda y muestra un

listado de usuarios, terminado asi el caso de uso.
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Complejidad Media.
Prioridad Utiles.

Precondiciones | Se realiza cuando el sistema se encuentre configurado mediante un
LDAP.

Postcondiciones | Se realiz6 una busqueda en el sistema. Si no se realiza la operacion,

el sistema muestra un mensaje al actor.

Tabla 11 CU_Adicionar rol.

Objetivo Adicionar un rol en el sistema.
Actores Administrador (inicia).
Resumen El caso de uso inicia cuando el actor selecciona adicionar un rol. El

sistema le da la posibilidad de introducir los datos y adicionar un nuevo

rol. Termina el caso de uso.

Complejidad Alta.
Prioridad Utiles.

Precondiciones | Realizar una busqueda para verificar que el rol no este adicionado. Se

realiza cuando el sistema se encuentre configurado mediante un LDAP.

Postcondiciones | Se adiciond el rol. Si no se realiza la operacion, el sistema muestra un

mensaje al actor.

Tabla 12 CU_Eliminar rol.

Objetivo Eliminar un rol del sistema.
Actores Administrador (inicia).
Resumen El caso de uso inicia cuando el actor selecciona un rol y accede a la

opcion Eliminar rol. El sistema elimina el rol y termina el caso de uso.

Complejidad Media.
Prioridad Utiles.

Precondiciones | Para eliminar un rol, este debe haber sido seleccionado. Se realiza

cuando el sistema se encuentre configurado mediante un LDAP.
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Postcondiciones | Se elimind el rol por el administrador. Si no se realiza la operacion, el

sistema muestra un mensaje al actor.

Tabla 13 CU_Modificar rol.

Objetivo Modificar la informacién de un rol.
Actores Administrador (inicia).
Resumen El caso de uso inicia cuando el actor selecciona un rol y accede a la

opcion Modificar rol, el sistema muestra los datos del rol y brinda la
posibilidad de cambiar su informacién. El actor modifica los datos y el

sistema los actualiza, terminando asi el caso de uso.

Complejidad Alta.

Prioridad Utiles.

Precondiciones | Seleccionar rol para modificar sus datos. Se realiza cuando el sistema

se encuentre configurado mediante un LDAP.

Postcondiciones | Se modificé la informacién del rol. Si no se realiza la operacién, el

sistema muestra un mensaje al actor.

Tabla 14 CU_Buscar rol.

Objetivo Realizar busqueda de un rol.
Actores Administrador (inicia).
Resumen El caso de uso inicia cuando el actor desea adicionar, modificar o

eliminar un rol. El sistema realiza una basqueda y muestra un listado de

roles, terminado asi el caso de uso.

Complejidad Media.

Prioridad Utiles.

Precondiciones | Se realiza cuando el sistema se encuentre configurado mediante un
LDAP.
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Postcondiciones | Se realiz6 una busqueda en el sistema. Si no se realiza la operacion, el

sistema muestra un mensaje al actor.

Tabla 15 CU_Buscar Traza.

Objetivo Buscar las trazas registradas en el sistema.
Actores Administrador (inicia).
Resumen El caso de uso inicia cuando el actor hace una busqueda de las trazas

registradas en el sistema. Esta busqueda se puede realizar por
diferentes parametros, el sistema mostrara las trazas segun los criterios

de busqueda.

Complejidad Alta.

Prioridad Critico.

Precondiciones | Seleccionar criterios de busqueda.

Postcondiciones | Se encontraron las trazas dado los pardmetros de busqueda. Si no se

realiza la operacion, el sistema muestra un mensaje al actor.

Tabla 16 CU_Editar Perfil.

Objetivo Editar el perfil de un usuario.
Actores Usuario (inicia).
Resumen El caso de uso inicia cuando el actor selecciona Editar Perfil, en el

mismo deber& escoger o introducir una pregunta y darle respuesta a la
misma, siendo esta su contrasefia para acceder al sistema en ambiente

desconectado. El caso de uso finaliza cuando se haya editado el perfil.

Complejidad Alta.

Prioridad Critico.

Precondiciones El usuario debe estar autenticado.
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Postcondiciones | Se edit6 el perfil del usuario. Si no se realiza la operacion, el sistema

muestra un mensaje al actor.

2.6 Prototipos de interfaz de usuario

A continuacion se muestran algunos prototipos no funcionales para el componente de seguridad. Para

consultar los prototipos restantes ver Anexol.:

¥\ Autenticar

Inserte usuario y contraseiia para loguearse en el sistema

Usuario | |

Contrasefia | |

[ Cancelar ] [ Aceptar ]

Interfaz: Autenticar.

& Componente de Seguridad Q@@

Archivo  Editar  Herramientas  Ayuda

=P Componente de Sequridad

= g/ Gestionar Usuarios
Adicionar Usuario
Modificar Usuario
Eliminar Usuario
= ..0,. Gestionar Rol
4, Adicionar Rol
@, Modificar Rol
4%, Eliminar Rol
=8 Ver Trazas
I;l Buscar Trazas

Seguridad

Auditoria de trazas

Administracion de roles

Yy usuarios

Interfaz: Presentacion del Componente de Seguridad.
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i3 Configuracion
(bt Bienvenido a la instalacion

v ¢ del componente de seguridad v 1.0
Seleccione la opcidn que desee para configurar el sistema.

" » O saAAA

Wi URL:
- a } O LDAP
22D ¥
SR — - o g

y . o '}, Haga click en:
oY “

Siguiente para continuar o Cacelar para salir de |a instalacidn

[ Cancelar ] [Siguiente> ]

Interfaz: Configurar Sistema.

#3 Configuracicn_LDAP EIEIE]
Configuracion del Directorio (LDAP) i -

Inserte los datos para la configuracion con el servicio de directorios

Direccion ip del Servidor LDAP o Sistema de Hombre de Dominio

[ |

Puerto

[] Avanzada

Base DH [ l

nombre de usuario: [ |

contrasena: ’ ]

[ < Atras ] [ ASceptar ] [ Cancelar ]

Interfaz: Configurar LDAP.

2.7 Conclusiones

En este capitulo se expusieron los conceptos relacionados en el Modelo de Dominio para lograr
comprender el funcionamiento del sistema. Se brind6 una panoramica de la propuesta del sistema
definiendo sus requisitos funcionales y no funcionales. Ademas, se hizo una descripcion detallada de los

casos de uso del sistema.
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Capitulo 3: Analisis y Diseio del Sistema

3.1 Introduccién

En este capitulo se expone el andlisis y disefio para dar solucién al problema planteado, modelandose los
artefactos necesarios que contribuyen a la implementacion del componente de seguridad. Se realiza una
vista al Modelo de Analisis, donde se muestra los diagramas de clases del andlisis. También se realiza
una vista del Modelo de Disefio, asi como los diagramas de clases del disefio y los diagramas de

interaccion.

3.2 Modelo de anélisis

El Modelo de Analisis es la primera representacion técnica de un sistema. El Modelo de Andlisis debe
lograr tres objetivos primarios: describir lo que requiere el cliente, establecer una base para la creacion de
un disefo de software y definir un conjunto de requisitos que se pueda validar una vez que se construye el

software.

El propésito del analisis es definir todas las clases que son relevantes al problema que se va a resolver,
las operaciones y atributos asociados, las relaciones y comportamientos asociadas con ellas. Este modelo
es usado para representar la estructura global del sistema, describe la realizacién de casos de uso y sirve

como una abstraccion del Modelo de Disefio.

Clases del Analisis
Representan abstracciones de una o varias clases y/o subsistemas del disefio del sistema, las cuales se
caracterizan por centrarse en el tratamiento de los requisitos funcionales. Las clases del analisis se
clasifican en:

¢ Clase Interfaz: Modela la interaccion entre el sistema y sus actores.

¢ Clase Entidad: Modela informacién que posee una larga vida.

e Clase Control: Representa coordinacion, secuencia, transacciones, control de otros objetos y a

menudo encapsula a un caso de uso en concreto.

A continuacion se muestran algunos diagramas de clases del andlisis. Para consultar los diagramas de

clases correspondientes a otros casos de uso ver Anexo 2:
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class Configurar SAAA/

Cl_Principal CC_Configurar SAAA CE_Configuracion

° O 0O—0

Administrador

Figura 3: Diagrama de Clase del Andlisis: CU_Configurar SAAA.

class Configurar LDAP _~

/'Cmc,):\
7 & c:.nr.gurs.— N CE_Configuracidn
dmlnlstrador

_Configursr LDAP

Figura 4: Diagrama de Clase del Andlisis: CU_Configurar LDAP.

class Autenticar SAAA/

—O0—O0O—~0

Cl_Autenticar SAAA CC_Autenticar SAAA CE_Paril

Usuario

Figura 5: Diagrama de Clase del Analisis: CU_Autenticar SAAA.

class Autenticar LDAP /

T—10—0O0—O

Cl_Autenticar LDAP CC_Autenticar LDAP CE_Perfil

Usuario

Figura 6: Diagrama de Clase del Analisis: CU_Autenticar LDAP.
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Diagramas de Interaccion

Los diagramas de interaccion se utilizan para modelar los aspectos dinamicos de un sistema, lo que
conlleva a modelar instancias concretas o prototipicas de clases interfaces, componentes y nodos, junto
con los mensajes enviados entre ellos, todo en el contexto de un escenario que ilustra un comportamiento.
[27]

UML define dos tipos de diagramas de interaccion, los cuales sirven para expresar interacciones
semejantes o idénticas del mensaje:
e Diagrama de secuencia: Es un diagrama que destaca la ordenacion temporal de los mensajes.
Muestran las interacciones expresadas en funcion de secuencias temporales.
e Diagrama de colaboracion: Es un diagrama que destaca la organizacion estructural de los
objetos que envian y reciben mensajes. Muestran las relaciones entre los objetos y los mensajes

gue intercambian.

A continuacién se muestran algunos diagramas de colaboracién del andlisis. Para consultar los diagramas

de colaboracién correspondientes a otros casos de usos ver Anexo 3:

=d Configurar LDAP .~

1: Seleccions configurar 2] sistems s traves del LDAF’I;-/'

E " TSk 2: Envis Is sofictud(
Ci_Principal
6: Verifica pardmetros de conexidn con =21 LDAP) —P»

E ?_\ ©C_Configurar LDAP CE_Configuracién
Administrador -
e A2 savesie o interfaz(
4 Mitodiioe 1% paraTIR oS pare i GoR RGN0 T //7 SsEqvisdox datos)
7: Muestrs mensaje: “Sistama configurado comactameanta”()

Ci_Configurar LDAP

Figura 7: Diagrama de Colaboracién del Analisis: CU_Configurar LDAP.

sd Configurar SAAA /

1: Seleccions configuracion madiante el SAAA) —P» 6: Verifica Is direccidn para conectarse sl SAAA) —P»

Q LO 2: Envis solicitud) —» |
A-%: Introducs s dirzccion del SAAA) —» | 5: Envis ls direccion() —» IO Q

CE_Configuracion

Cl_Principsl CC_Configurar SAAA
Administrador
41— 3: Muestrs campo pars ls direccion del SAAA(Q

4— 7: Muestrs menssje: "Sistems configurado™()

Figura 8: Diagrama de Colaboracién del Analisis: CU_Configurar SAAA.
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sd Autenticar LDAP /

1: Introduce usuario y contrasefis() —»

3: Verfica conexv?f,
| 2: Envis los datos) —» 7 Veincs cortisadi ) Q
5: Introduce la contraseda() —’l 6: Envis contrasefis() —P»

Usuario Cl_Autenticar LDAP CC_Autenticar LDAP LE:Per
44— 4: Muestrs mensaje: "Fallos en Is conexidn, introduzca contrasefia para trabsjar local” )
44— 3: Permite Is entrads sl sistema()
Figura 9: Diagrama de Colaboracion del Analisis: CU_Autenticar LDAP.
sd Autenticar SAAA
3: Verifics conaxiah()
1: Introduce ususrio y contraseds() —P» 2: Envis los datos introducidos() —» &
O 7: Comprusba contrasefdis() —P»
5: Introduce contrasefia() —» | 6: Envis contrasefa) —»
Ci_Autenticar SAAA CC_Autenticar SAAA CE Perfil
Usuario =

44— 4: Muestra mensaje: "Falios en la conexion, introduzca contrasefia local"()

44— 8: Permite Is entrads sl sistema()

Figura 10: Diagrama de Colaboracién del Analisis: CU_Autenticar SAAA.

3.3 Patron de arquitectura a utilizar

Entre los estilos arquitecténicos mas utilizados en la actualidad fue seleccionada la Arquitectura en 3

Capas para guiar el disefio del Componente de Seguridad. La Arquitectura en 3 Capas consiste en

separar un proyecto en Capa de Presentacion, Capa de Negocio y Capa de Datos.

Capa de presentaciéon: Pantallas que se le muestran al usuario para que interaccione con el

programa, comunicandole y recolectando la informacién suministrada por el usuario en un minimo

de proceso (realiza validaciones para comprobar que no hay errores de formato).

Capa de negocio: Es donde residen los programas que se ejecutan, se reciben las peticiones del

usuario y se envian las respuestas tras el proceso. Se denomina capa de negocio porque es aqui

donde se establecen todos los procesos que deben realizarse.

Capa de datos: Es donde residen los datos y es la encargada de acceder a los mismos. Esta
formada por uno 0 mas gestores de bases de datos que realizan todo el almacenamiento de datos,

reciben solicitudes de almacenamiento o recuperacion de informacion desde la capa de negocio.
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3.4 Modelo del disefo

El Modelo del Disefio es un modelo de objetos que describe la realizacion fisica de los casos de uso
centrandose en cémo los requisitos funcionales y no funcionales, junto con otras restricciones
relacionadas con el entorno de implementacion, tienen impacto en el sistema a considerar. Ademas, el
Modelo de Disefio sirve de abstraccion de la implementacién del sistema y es, de ese modo, utilizada
como una entrada fundamental a las actividades de implementacion. [28]

Diagramas de clases del disefio

A través del flujo de disefio, uno de los artefactos mas importantes a obtener son los diagramas de clases
de disefio, donde se exponen las clases que intervienen en las realizaciones de los casos de uso del
sistema. En este tipo de diagrama se representa un nivel de detalle mas alto que los diagramas de clases
del andlisis, relacionandose con el lenguaje de programacién del cual se har4 uso en la implementacién

del sistema. [29]

Los diagramas de clases del disefio son los encargados de representar las relaciones entre clases,
interfaces asi como la colaboracion entre ellos. Constituyen la vista del disefio estatico de un sistema.
Contienen las definiciones de las entidades de software y ademas de visualizar, estructurar y documentar

los modelos, ayudan a construir el sistema a través de la ingenieria directa e inversa de codigo.

A continuacién se muestran algunos diagramas de clases del disefio:

class Configurar LDAP .~

Configurar LDAP <<Form=>

button1: System Windows.Forms.Button
Vindows.Forms.Button
Vindows.Forms.Button 5
em.ComponentModeliContainer = null Clases::CE_Configuracion
stem.Windows.Forms.ChackBox

button3: Sys
components
checkBox1:

Clases::CC_Configurar LDAP = base_dn: string
- contrasefia: varchar

+ Conectar LDAP( : void = p_servidor: int
puerto: int

ususno: sinng

dows.Forms.PictureBox
dows.Forms.PictureBox
dows.Forms.PicturaBox

pictureBox3: Sy
pictureBox4: Sy

b dd b

em.Windows.Forms.

# Dispose(bool): void
Initislize Component() : void

Figura 11: Diagrama de Clase del Diseiio: CU_Configurar LDAP.
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class Configurar SAAA/

Configurar SAAA <<Form>>

- button1: System.Windows.Forms.Bution

- button2: System.Windows.Forms.Button Clasess
- components: System.ComponantModel.|Container = null CE Confi ul."acién
- lsbell: System.Windows.Forms.Label Clases::CC_Configurar SAAA = b
- labei2: Forms.Label - ur int
-  labei3: _Forms.Label + Conectar_ SAAA() : void
- lsbei4: .Forms.Lsbel propernty
« ertye
- labei5: System.Windows.Forms.Label = URL(’?’ et
- pictureBox1: System.Windows.Forms.PictureBox il

- pictureBox2: System.Windows.Forms.PictureBox
- radioButton1: System.\Windows.Forms.RadioButton
- radioBution2: System.Windows.Forms.RadioButton
- textBox1: System.Windows.Forms.TextBox

# Dispose(bool): void
- InitializeComponent(} : void

Figura 12: Diagrama de Clase del Disefio: CU_Configurar SAAA.

class Autenticar SAAA /

Autenticar Clases::CC_Autenticar SAAA

ClI. =:CE_Perfil
- button1: System.Windows.Forms.Button ases _Fe

- components: System.ComponentModel.|Container = null
- Isbell: System Windows.Forms.Label
- label2: System Windows.

- textBox1: System.Windows.Forms.TextBox
- textBox2: System Windows.Forms.TextBox

Abrir_fichero_encriptacion() : void
Actuslizar_caché(string) : void
Autenticar(varchar, string) : void
Desencriptar_privilegios() : void
Encriptar_privilkegios() : void

- i_usuano: int
- pregunta: sinng
- respuests: varchar

ok ok

Guardar_privilegios_encrip() : void «properys

O string) : vOk + Pregunta() : void
% Dispos(bool) : void ubtener_pnvlleg’»os[atnng) : void gu - 0 v

Verificar_conexion() : boolean + Respuesta(): void
- InitislizeComponent() : void b A LR 3 U o

Verificar_expiracion_caché&(string) : void + Usuario() : void

Figura 13: Diagrama de Clase del Disefio: CU_Autenticar SAAA.

class Autenticar LDAP /

Autenticar
- button1: System Windows.Forms.Button Clases=CC Autenticar LDAP Clases::CE_Perfil
- components: System.Componenthodel.|Container = null = - i usuaso: int
- febeit System.\::n"ndo‘.\s,Foms,stel Actusiizar._caché(string) : vokd ) pr;gunts: S
- label2: System.Windows.Forms.Label Autenticar (string, varchar) : void Edlssemiicrer L

- textBox1: System.Windows.Forms.TextBox
-  textBox2: System.Windows.Forms. TextBox

Obtener_privilegios(string) : void
Verificar_conexion() : boolean

Verif . 5 Vot wpropertys
= erficar_expiracion_csché(string) : vo + Pragunta(): void

+ Respuesta(): void
+ Ususno() : vod

+ 4+ 4+ 4+

# Dispose(bool):
- InitializeComponent() : void

Figura 14: Diagrama de Clase del Disefio: CU_Autenticar LDAP.
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Descripcion del Diagrama de Clase del Disefio del CU_Configurar LDAP

Nombre: Formulario “Configurar LDAP”

Descripcion: Esta es la interfaz encargada de visualizar al usuario los parametros que debe insertar para

realizar la configuracion del sistema mediante un LDAP.

Descripcion de la clase formulario Configurar LDAP.

Nombre: Controladora “Configurar LDAP”

Descripcion: Esta es la clase encargada de lograr la conexidn entre el sistema de estadistica y el LDAP,

para poder autenticar a los usuarios que tienen acceso al sistema.

Descripcion de la clase controladora Configurar LDAP.

Nombre: Entidad “Configuracion”

Descripcion: Esta es la clase que guardara los parametros de configuracion del sistema a través de un
LDAP.

Descripcion de la clase entidad Configuracién.

A continuacién se muestran algunos diagramas de secuencia. Para consultar los diagramas de secuencia

correspondientes a los casos de uso restantes ver Anexo 4:

=d Configurar LDAFP 7
Cl_Principal CC_Configurar Cl_Configurar CE_Configuracidn
LDAF LDAR
Administrador

T
1: Selecciona configuracién mediante un LDAPD :

T

|

|
- |
-

|

|

I

2; Envia solivitud del usuariol

-
o

3 Muestra interfazl)

T
|
|
|
|
|
|
:
|
[N
|

Yy

4; Introduce los pardmetros para la configuracién T
|
|
: 5: Envia loz datos introducides)

A

B: Comprobar pardmetros para conectarse
con el LDAP (base_dn, ip_semidor, puero,
usuario, contrasefia)

Yy

7: Muestra menzaje: "Sistema configurado®)
o
|

Figura 15: Diagrama de Secuencia: CU_Configurar LDAP.

T
|
|
|
|
|
|
|
[
[
[
|
[
|
[
|
[
|
|
|
:
|
|
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sd Configurar SAAA

Sa Cl_Principal CC_Configurar CE_Configuracion
s SAAA
Administrador

1: Seleccione configuracion mediante el SAAA(

2: Envia la solicitud()

T

1

1

1

1

I

I

i

- 1

Ll I

I

3: Muestrs campo pars insartar la direccion del SAAA() :

- i

& -IL-'J T 1

4: Introduce la direccion del SAAA() 1 1 1

P 1 1

- . . 1 1

5: Envia la direccion() zl |

L 6: Verifica la direccion para conectarse :

al SAAA (ur) ]

7: Muestra mensaje: "Sistema Configurado”() =L'J

=y |

= s I

: 1 1 !

- ® i i

! 1 1 1

1 ' ' '

Figura 16: Diagrama de Secuencia: CU_Configurar SAAA.
sd Autenticar SAAA
2 ClI_Autenticar CC_Autenticar CE_Perfil
A SAAA SAAA
Ususrio

T
1
1
1: Introduce ususario y contrasefa() :
h

T
1
1
1
1
fe- 2: Envia los datos() ]
. 4
Laatl 1
1
= N2
3: Verifica conexion con 21 SAAA( |
4: Muestrs meanssje: "Fallos en Is conaxidn, :
introduzcs contraseds locsl'() !
I 3
=< |
!
. - . !
5: Introduce contrasena() | I |
L 1 1
6: Envia contrasena() ] :
be2d - 1
7: Verficar contrasefis (respuests) H
et
8: Permite Is entrada sl usuario() L 1]
il !
- 1
LT [
1
1
1
1
1
1
1

sazzazy

Figura 17: Diagrama de Secuencia: CU_Autenticar SAAA.
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sd Autenticar LDAP /
2 Cl_Autenticar CC_Autenticar CE_Perfil
Fay LDAP LDAP
Usuario
! T T T
! 1 1 1
' 1 1 1
: 1 1 1
' 1: Introduce ususrio y contrasefia) | ! 1
' 1 1 1
2: Envia los datos{) el 1
= :
1
3: Verifica conexion(} 1
4: Musstras mansaje: "Fallos en ls conexion, :
introduzcs contrasenis local'() ]
— 1
[T i
5: Introduce contrasefa() : : :
Lot 1 1
6: Envis contrasafia() = 1 1
st '
~ 1
7: Comprobsr contrasens (respuests)
. A
Z o 1}
o 8: Permite la entrada al usuarno()
-} :
i e i .
| 1
- & i i
! i 1 1
! 1 | 1
' 1 1 1
! 1 1 1
! 1 1 1
1 ' ' '

Figura 18: Diagrama de Secuencia: CU_Autenticar LDAP.

3.5 Disefio de la base de datos
class Modelo de Datos

Usuario
«column» Roles
*PK id_usuario: number
x id_rol: number «columns
ususrio: varchar(50) *PK id_rol. number
primer_speiido: varchar(50) nombre_rol: varchar(50)
segundo_apelido: varchar(50) 1.- 1 descripcidn: varchar(150)
nivel: varchar(50)
nombre: varchar(50) «PKx»
+ PK_Roles(number)

«PK»

+ PK_Usuario(number)
suniques

+ UQ_Ususrio_id_rol{number)

1

Registro de Trazas

«Column»
*PK id_traza: number
= 1 ro: varchar(50}
fecha: tmestamp
hors: timestamp
accion: varchar{150)
ip: number
descripcion: varchar(150)

Perfil

«columnx

- id_ususno: number
pregunta: varchar(150)
respuesta: varchar(150)

«uniques
+ UQ_Perfil_id_usuarno{number)

«PK»
+ PK_Registro de Trazas{number)

auniques
+ UQ_Registro de Trazas_usuario{varchar)

Figura 19: Modelo de Datos.
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Descripcion de las Tablas de la Base de Datos

Nombre: Usuario

Descripcion: Esta tabla posee la informacién de los usuarios que tienen acceso al sistema

de estadistica.

Atributo Tipo Descripcion

id_usuario (llave primaria) number Identificador del usuario.

id_rol (llave foranea) number Identificador del rol.

usuario varchar (50) Usuario que tiene acceso al sistema de
estadistica.

primer_apellido varchar (50) Primer apellido del usuario.

segundo_apellido varchar (50) Segundo apellido del usuario.

nivel varchar (50) Representa el nivel al que trabaja el usuario:
nacional, provincial, municipal y unidades de
salud.

nombre varchar (50) Nombre del usuario.

Nombre: Roles

Descripcidn: Contiene la informacién de los roles definidos.

Atributo Tipo Descripcion

id_rol (llave primaria) number Identificador del rol.

nombre_rol varchar (50) Nombre del rol.

descripcion varchar (150) Breve descripcion de las caracteristicas del
rol.

50



Ut Capitulo 3. Andlisisy Disefio del Sistema

Nombre: Perfil

Descripcion: Contiene la informacién del perfil de cada usuario.

Atributo Tipo Descripcion

id_usuario (llave foranea) number Representa al identificador del usuario que ha

editado el perfil.

pregunta varchar (150) Pregunta que el usuario debe seleccionar o

introducir en su perfil.

respuesta varchar (150) Respuesta del usuario.

Nombre: Registro de Trazas

Descripcidn: Contiene las trazas registradas por un usuario.

Atributo Tipo Descripcion

id_traza (llave primaria) number Identificador de la traza.

usuario (llave foranea) varchar (50) Representa al usuario que registra las trazas.

fecha timestanp Fecha de registro de la traza.

hora timestanp Hora en que se registré la traza.

accioén varchar (150) | Accién realizada por el usuario.

ip number IP de la maquina en la cual se registré la
traza.

descripcion varchar (150) Breve descripcion de la accién realizada por
el usuario.
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3.6 Conclusiones

El analisis y disefio de un software brinda la vision de lo que pudiera ser la solucién en el desarrollo del
mismo. En este capitulo se ha mostrado la idea de las funcionalidades que debe cumplir el componente

de seguridad. Se definieron las clases del analisis y el disefio mostrando sus relaciones, asi como la
colaboracion entre ellas mediante diferentes diagramas.
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Conclusiones

Conclusiones

Con el estudio de las tendencias actuales en cuanto a la seguridad en aplicaciones de software, tanto en
el ambito internacional como nacional, se definieron las tecnologias y herramientas adecuadas, que
permitieron obtener de forma eficiente los artefactos en los diferentes flujos de trabajo, como son los

diagramas y los prototipos no funcionales del componente de seguridad.

A partir del analisis del funcionamiento de sistemas en entorno desconectado y la correcta identificacion
de los requisitos funcionales y no funcionales, se obtuvo como resultado el andlisis y disefio de un
componente de seguridad que permitira a los usuarios autenticarse en el sistema aln cuando no exista
conectividad con el SAAA, solucionandose de esta forma la limitacion presentada anteriormente por el

Sistema de Gestion y Andlisis de Informacion Estadistica en la Salud Publica Cubana.

El componente de seguridad, aumentara la flexibilidad y la funcionalidad del sistema, posibilitando que el
proceso de autenticacion pueda realizarse mediante un LDAP. Ademas contard con una base de datos en
la cual se almacenara la informacion referente a los usuarios y guardara un registro de trazas por cada

accion que realicen los mismos.
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Recomendaciones

El Componente de Seguridad sera capaz de mantener la seguridad de la informaciéon contenida en el
Sistema para la Gestién y Andlisis de Informacién Estadistica en la Salud Publica Cubana a través de la
autenticacion, brindando al usuario autenticado solamente las opciones que son permitidas para el rol que

desempefie, por lo que se recomienda:

e A partir de los artefactos generados implementar el Componente de Seguridad segun las

funcionalidades propuestas.

e Una vez implementado, el mismo debera ser sometido a un proceso de pruebas por el Grupo de
Calidad.

e Integrar el Componente de Seguridad al Sistema para la Gestion y Andlisis de Informacion
Estadistica en la Salud Publica Cubana para que sea utilizado como sistema que gestione la

Autenticacion, Autorizacién y Auditoria.
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Anexos

Anexo 1: Prototipos de Interfaz de Usuario

Inserte usuario y contr

para log en el
Usuario |
Contrasefa | g]
[ cancelar ] [ sceptar |

A\ Informacicon

La operacion no se pudo completar por fallos en la conexidn, para trabajar local
en el sistema introduzca la respuesta a la pregunta seleccionada en su perfil:

%\ Autenticar

Inserte usuario y contraseiia para loguearse en el sistema

EEX

Usuario \

|

Contrasefa [

pregunta: ; Cual es su nimero de carnet de identidad ?

]

[ Cancelar ][ Aceptar ]

Interfaz: Autenticar (Local)

& Componente de Seguridad

Anexos

Archivo  Editar  Herramientas  Ayuda
<
= & Componente de Seguridad Gestionar Usuarios Lﬂ
= % sti
3 Adicionar Usuario Nombre Apellidos Usuario Rol
Modificar Usuario
&2, Eliminar Usuario
[} g‘.‘ Gestionar Rol
w8 Ver Trazas
Adicionar | Modificar |
Datos del usuario a adicionar
Usuario | l Rol | vl
Nivel
O Nacional O Provincial O Municipal O Unidad de Salud

[ Aceptar ]

[ Cancelar ]

Interfaz: Gestionar Usuarios.
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& Componente de Segurida

archivo  Editar  Herramientas  Ayuda
= & Componente de Seguridad Adicionar Usuario
= 2% Gestionar Usuarios
% Nombre Apellidos Usuario Rol Nivel
@ L%, Gestionar Rol
= S Ver Trazas
Inserte los datos del usuario que desea adi
Datos del usuario
5 _ Nivel
s=ador | \ O Naional
Provincial
Rol ‘ ~| =
- T < Municipal
O Unidad de Salud
& Componente de Seguridad
Archive  Editar  Herramientas  Ayuda
= & Componente de Seguridad Mo ar Usuarios
=4} Gestionar Usuarios = = =
Adicionar Usuario Nombre Apellidos Usuario Rol Nivel
@ 8%, Gestionar Rol
& Ver Trazas
L B — —
ifi los que d ct 1
Datos del usuario
Rol
[ =
Nivel
< Macional O Provincial < Municipal O Unidad de Salud
& Componente de Segur
Archivo Editar Herramientas Ayuda
= & Componente de Seguridad Eliminar Usuario Lﬂ
= 3% Gestionar Usuarios
Nombre Apellidos Usuario Rol Nivel

= %, Gestionar Rol
@ SR Ver Trazas

Interfaz: Eliminar usuario.
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= Componente de Seguridad

Anexos

Archivo Editar Herramientas Ayuda
= & Componente de Seguridad Gestionar Roles
#3415 Gestionar Usuarios
= ID del Rol Nombre del Rol Descripcién
Adicionar Rol
%, Modificar Rol
&%, Eliminar Rol
& Ver Trazas
Adicionar | Modificar |
Datos
Nombre del Rol |
Descripcién
[ Aceptar ] [ Cancelar ]
Interfaz: Gestionar Roles.
| & Componente de Seguridad
Aarchivo Editar Herramientas Ayuda

.

=2 & Componente de Seguridad
@ 2i5 Gestionar Usuarios
= A7, Gestionar Rol

Mo ar Rol

2
%%, Eliminar Rol
=8 Ver Trazas

Adicionar Rol

ID del Rol Nombre del Rol

Descripcidén

Inserte los datos del rol que desee adicionar

Datos del rol

Nombre del Rol

Descripciéon

Interfaz: Adicionar rol.
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& Componente de Seguridad

Anexos

Archivo Editar Herramientas Ayuda
= & C_omponente de Seguridad Modificar Rol
@45 Gestionar Usuarios
=- &%, Gestionar Rol ID del Rol MNombre del Rol Descripcidn
%, Adicionar Rol
(=N Modificar Rol
&%, Eliminar Rol
£ Q Ver Trazas
Seleccione el rol que desea modificar ¥y actualize los campos
Datos del rol
Nombre del Rol
Descripcién
Interfaz: Modificar rol.
&: Componente de Seguridad
archive  Editar  Herramientas  Ayuda

= & Componente de Seguridad
45 Gestionar Usuarios
= L%, Gestionar Rol
i, Adicionar Rol
Modificar Rol
b Y Eliminar Fol |

= S Ver Trazas

Eliminar Rol

ID del Rol

MNombre del Rol

Descripcisn

Interfaz: Eliminar rol.
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& Componente de Seguridad

Archivo  Editar  Herramientas

Ayuda

= & Componente de Seguridad
= gj Gestionar Usuarios
Adicionar Usuario
Modificar Usuario
Eliminar Usuario
= £, Gestionar Rol
@, Adicionar Rol
%, Modificar Rol
%, Eliminar Rol
=2 Q Ver Trazas

Trazas - Buscar Trazas

Criterios de basqueda

Anexos

fecha usuarno
i ___ fechafin
v | [1s/08/2010 < v|
hora accidn
hora inicio hora fin
i | = | ]! vl
usuario fecha hora ip accidn id_traza

Interfaz: Buscar Traza.

Perfil de Usuario

Informacién de perfil de usuario

usuario:  yapompa
rol:  Editor
nombre:  Yunelsi Ailen
nivel:  Municipal

apellidos: Pompa Benitez

Seleccione la pregunta que desee, para trabajar local en el sistema
[ -

Introduzca la pregunta que desee, para trabajar local en el sistema

Escriba su respuesta
R:/ I I

[ Cancelar ] [ Aceptar ]

Interfaz: Editar Perfil.
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Anexo 2: Diagramas de Clases del Anélisis

/l:_gn:n?pa\
Adminisu—ad\lo //:'g;/ees:»onsr wssusoo c=_Ususoo

CE__Roles

Figura 20: Diagrama de Clase del Andlisis: CU_Adicionar usuario.

class Editar Perfil /

T—1O—O—O

CI_Editar Parfil CC_Editar Perfil CE_Perfil

Usuario

Figura 23: Diagrama de Clase del Analisis: CU_Editar Perfil.

Anexo 3: Diagramas de Colaboraciéon del Analisis

sd Adicionar rol ~

1: Selaccionsa la opcion Adicionar rol:’,;’
& 2: Envis ls solictud()

j 7: Adicions 2l rol) —P» :

CE_Roles

Cl_Principal

Administrador
5: Valds los dstos introducidale() CC_Gestionar roles

A

4: Introducs los dstos{) ‘/3- Muestra interfaz(}

_~W 5: Envia los datos()
*/s: Muestra mensaje: "Se ha sdicionado elrol ()

Cl_Adicionar rol

Figura 24: Diagrama de Colaboracion del Analisis: CU_Adicionar rol.
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sd Modificar rol

1: Seleccions la opcidn Modificar rol()

Cl_Princips! A 2: Envis solicitud()

7: Actusiizs los dstos()

s ds CC_Gestionar roles CE_Roles

Administrador
“/3: Musestrs Is intarfaz()

4: Seleccions el rol y modifics sus datos() ¥ 6: Envis los dstos modificados()

8: Muestra menssje: "Se han actualizado los cambios en los datos del rol'{)
Cl_Modificar rol

Figura 25: Diagrama de Colaboracién del Analisis: CU_Modificar rol.

sd Buscar Traza

1: Selecciona la opcion Buscar Trszsi_:\/'

Ci_Principsal A 2: Envia soficitud(

6: Buscs las trazas registradas )

Administrador CC_Buscar Trazs CE_Registro de Trazsas

(

3: Mueastrs intaerfaz()
_-¥ 5: Envia los pardmetros de bisqueda()
4: Introduce parametros de blsquads()

&

7: Mu=strs listado de trazss que cumplen con jos parametros()

Cli_Buscar Trazs

Figura 27: Diagrama de Colaboracién del Analisis: CU_Buscar Traza.
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Anexo 4. Diagramas de Secuencia

sd Adicionar usuario /

3 Cl_Principal CC_Gestionar Cl_Adicionar
A ususrio ususrio
Administrador
! T T T
| 1 ! 1
| 1 1 1
| I ! 1
: 1 ! 1
| 1: Seleccions Is opcion Adicionsr ususrio) | g !
L 1 1
1 1
. I 1
SEr 0
2: Envis solictud) 1 !
] 1
3: Muestra interfaz() )
»
4: Introduce los datos () )
o
-

6: Envia los datos()

f §

5: Valida los datos introducidos()

7: Adicionar usuario (usuario, rol, nivel)

CE_Usuario

9: Muestra menssje: "Se ha sdicionado el

P
-

ususrio (nombre_rol)

CE_Roles

8: Obtener el rol que se le adicions sl

1: Selecciona ls opcidn Modificar usuario()

fo
-

4: Seleccions un ususno y modifica sus dstos()

2: Envis ls solicitud()

3: Muestrs interfaz(}

k §

A SRR

6: Envis los dstos ()

f 3

7: Actuslizar los dstos (rol, nivel)

5: Verifica los datos()

ususrio®() =|;|
. L / :
: : o : ;
Figura 28: Diagrama de Secuencia: CU_Adicionar usuario.
sd Modificar usuario /
$ ClI_Principal CC_Gestionar Cl_Modificar CE_Usuario CE_Roles
A ususrio ususrio
Admnmlstrsdor

cambios n los datos del ususrio™()

9: Musstra menssje: "Se han sctuslzsdo los.

k 4

8: Obtener rol (nombre_rol)

Figura 29:

Diagrama de Secuencia: CU_Modificar usuario.
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sd Eliminar usuario /

6: Eliminar seleccion (usuarno)

7: Muestrs menssje: "El ususrio hs sido
eliminado™()

2 Cl_Principal CC_Gestionar CI_Efiminar CE_Ususro
A usuano usuano
Administrador
! T T T T
! 1 | 1 1
! 1 | | 1
: 1 1 I I
1 1: Selecciona ls opcion Eliminar usuariof) : : : :
L | | |
" " | 1 1
2: Envia sofictud) | 1 1
Lot I I
3: Muestrs interfaz{) o :
Laatl 1
5 |
4: Selzccions el ususrio s eliminar() : : :
1 1 I
| 1
1 1
1 " - |
[ 5: Envis eliminacion() 1
-~ I
1
|
1
1
1
1
1
1
1
1
1

it
®

¥

Figura 30: Diagrama de Secuencia: CU_Eliminar usuario.

sd Adicionar rol /

$ Cl_Principal CC_Gestionar Cl_Adicionar rol
/\ roles
Administrador

)
]
I
! 1: Seleccions Is opcidn Adicionar rolf) =

2: Envis solicitud()

-

CE_Roles

e
o

T

|

1

1

1

1

1

|

|

1

b 1

3: Muestrs interfaz() g :

4: Introduce los datos () S :

L

T T Lol 1

1 | 1

: : | 5: Valids los datos introducidos() :

] I - 6: Envis los datos() L i

1 . 1

1 |

] 7: Adicionar rol {nombre_rol, id_rol, !

! descripcion) !

| !

|

i H

: 8: Muestra manssje: "Se ha adicionado :

| elrol"() |

1 |

1 1

1 T: 1

! !

Figura 31: Diagrama de Secuencia: CU_Adicionar rol.
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sd Modificar rol /

$ Cl_Principsl CC_Gestionsr CI_Modificar rol CE_Roles
AN roles

Administrador
|

1: Seleccions ls opcion Modificar rol()

¥

2: Envia solicitud()

3: Muestrs interfaz()

¥

4: Selecciona un rol y modifica sus datos()

h §

5: Valids los datos()
6: Envis los dstos()

il
-

7: Actuslizar datos (nombre_rol, descripcion)

h §
s B

8: Muestra manssje: "Se han actusizado los
cambios en los datos del rol *()

Figura 32: Diagrama de Secuencia: CU_Madificar rol.

sd Eliminar rol /

6: Efiminar seleccion (nombra_rol)

¥

7: Muestrs mensaje: "El rol ha sido
elfiminado”()

i "
®

2 Cl_Principal CC_Gestionar Cl_Eliminar rol CE_Roles
FAN roles
Administrador
! T T T T
! 1 1 1 1
: | 1 1 1
. 1 1 1 1
1 1: Seleccionsa Is opcion Eliminar rol) 1 1 1
! e 1 1 1
= 1 1 1
) : 0 | 1 1
2: Envia solicitud() £ 5 H i
=i 1 1
1 1
3: Muestrs interfaz() sccdl :
0] ]
T 1 1
4: Seleccions el rol a eliminar() 1 1 1
| 1 1
T 1
1 1
| . > 1
Lo 5: Envis eliminacion() :
e 1
1
1
1
1
(]}
T
1
1
1
1
1
1
1

Figura 33: Diagrama de Secuencia: CU_Eliminar rol.
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sd Buscar Traza /
$ CI_Principal CC_Buscar Trazs Cl_Buscar Trazs CE_Registro de
A Trazas
Administrador
! T T T T
: 1 1 1 1
1 1: Selecciona la opcion Buscar Traza() : : : :
L fe—t 1 | 1
2: Envis solictud() : i i
L 1 1
3: Muestra interfaz() s :
Lt | |
4: Seleccions parametros de blsqueda() | 7 ] '
! | o 1
T T Lot 1
1 1 1
| 1 g ’ 1
: 1 - 5: Envis parametros() :
1 1
1 1
: 6: Buscar las trazas registradas dado los p :
: de blsqueds (fechs inicio, fecha fin, usuario) :
1 L
1 by 771 |
1 T
1 1
: 7: Muestra un listado de las trazas (usuario, fechas, :
: hors, ip, accion, descripcion, id_traza ) :
1 T!;] 1
1 1
Figura 34: Diagrama de Secuencia: CU_Buscar Traza.
sd Editar Perfil
$ CI_Editar Perfil CC_Editar Perfil CE_Perfil
AN
Usuario
! T T T
: 1 1 1
H 1: Seleccions Editar Parfil() L ! 1
L oL 1 I
L . 1 1
2: Envia solicitud() PR 1
Laat 1
1
- 3: Muestra interfaz() :
4: Selecciona o introduce uns pregunta 1[:_|-" ;
vy l= ds respuests s Is misms () L T :
-t 1 1
5: Envia los datos() : :
-
o 5: Reagistrar parfil de ususro (ususro, :
pragunts, raspuests) :
B L
g
7: Muestrs menssje: "Se hs =ditado el pedfil’() ]
Iy i
L] 1
T T T 1
1 1
' @ i -

Figura 35: Diagrama de Secuencia: CU_Editar Perfil.
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Glosario de Términos

Autenticacién: Mecanismo del sistema de informacion para poder identificar a los usuarios que acceden
a sus recursos, asegurando la integridad y autenticidad de los datos.

Autorizacion: Proceso por el cual se autoriza al usuario identificado a acceder a determinados recursos
del sistema.

LDAP: Lightweight Directory Acces Protocol. Es un protocolo de tipo cliente — servidor para acceder a un
servicio de directorio ordenado y distribuido para buscar informacion en un entorno de red.

SAAA: Sistema de Autenticacion, Autorizacion y Auditoria. Su propdsito es gestionar la seguridad de las
aplicaciones del SNS, mediante la administracion de usuarios y la asignacion de privilegios a estos,
posibilita que un usuario se autentique y acceda a las aplicaciones segun lo permisos asignados.

SAML: Security Assertion Markup Language. Es un estandar XML que permite el intercambio de
autenticaciones y autorizaciones entre entidades no relacionadas.

SGML: Standard Generalized Markup Language. Consiste en un sistema para la organizacién y
etiquetado de documentos. Sirve para especificar las reglas de etiquetado de documentos.

SSL: Secure Socket Layer. Proporciona cifrado de datos, autenticacion de servidores, integridad de
mensajes y, opcionalmente, autenticacion de cliente para conexiones TCP/IP.

SSO: Single Sing-On. Mecanismo que permite la autenticacién Unica por parte del usuario para acceder a
Sus recursos, es decir, introducir una sola vez el usuario y contrasefia, sin necesidad de volver a poner el
login a la hora de acceder a otros recursos en los que aun no se habia autenticado.

XACML: Extensible Access Control Markup Language. Es un estandar que describe un lenguaje y una
politica de control de solicitud de acceso/respuesta, escritos en XML.

XML: Extensible Markup Language. XML es un conjunto de reglas para definir etiquetas semanticas que
organizan un documento en diferentes partes. Es un metalenguaje que define la sintaxis utilizada para

definir otros lenguajes de etiquetas estructurados.
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