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Resumen

Resumen

Los Centros de Investigacion Cientifica a nivel mundial se dedican al estudio y realizacién de ensayos
clinicos, con el fin de obtener productos para el tratamiento, prevencién o cura de enfermedades y de esta
manera asegurar que los medicamentos cumplan con los requisitos para ser consumidos y no correr el
riesgo de provocar reacciones adversas. Para facilitar la gestion de la informacién de estos ensayos se ha
estado trabajando en la creacién de los Sistemas de Manejo de Datos de Ensayos Clinicos, con el objetivo
de procurar la seguridad, manejabilidad, accesibilidad e integridad de la informaciéon concerniente a los
ensayos. Para lograr este objetivo los sistemas deben cumplir con normas de Buenas Practicas Clinicas
establecidas por las Agencias Reguladoras, instituciones internacionales encargadas de normalizarlas. De
ahi se concluye con la propuesta de un procedimiento que garantice el cumplimiento de las BPC en el
desarrollo de software de los SIMDEC. Estas normas se verifican y evaltan en el sistema alasClinicas

empleando el procedimiento propuesto.

Palabras claves: Agencias Reguladoras (AR), alasClinicas, Buenas Practicas Clinicas (BPC), Ensayos

Clinicos.
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Introduccion

Introduccién

Desde hace muchos afios la especie humana ha sido amenazada por diversas enfermedades,
algunas de ellas mortales. Con el objetivo de combatirlas, cientificos del mundo se han dado a la
tarea, desde tiempos remotos, de crear productos quimicos y convertirlos en medicamentos para
tratamientos a seres humanos. Para esto se basan en la realizacién de ensayos clinicos, que no son mas
que un estudio sistemético que prueba el funcionamiento de los nuevos enfoques clinicos con un
protocolo de investigacion estrictamente controlado y que tiene como objetivo detectar, verificar e
identificar las reacciones adversas del producto con el fin de descubrir su eficacia y seguridad, ademas de

prevenir, diagnosticar o tratar una enfermedad. [1]

Los ensayos clinicos tienen una gran importancia en la actualidad, al poseer un nivel de evidencia alto,
para demostrar que el procedimiento médico que se realiza, es el mas adecuado con los conocimientos
cientificos que existen en ese momento. Ademas, es la via segura para que medicamentos destinados a
combatir diversas enfermedades sean entregados al mercado sin correr el riesgo de que no cumplan con

las normas requeridas para ser consumidos por las personas.

En Cuba, en el estudio y realizacion de los ensayos clinicos se destaca el Centro de Inmunologia
Molecular (CIM), inaugurado el 5 de diciembre de 1994, perteneciente al Polo Cientifico del Oeste de La
Habana. Tiene como principal misién obtener y producir nuevos bio-farmacos destinados al tratamiento
del cancer y otras enfermedades crénicas no transmisibles e introducirlos en la salud publica cubana para
prolongar la expectativa de vida de los pacientes. Ademas, pretende hacer la actividad cientifica y

productiva econémicamente sostenible y realizar aportes importantes a la economia del pais. [2]

Durante el proceso de conduccion de los ensayos clinicos se obtiene una gran cantidad de informacion
muy importante para ser utilizada en futuras investigaciones, la cual debe ser gestionada por un Sistema
de Manejo de Datos de Ensayos Clinicos (SIMDEC) por exigencia de las Agencias Reguladoras (AR),
para procurar la seguridad, manejabilidad, legibilidad, accesibilidad y durabilidad de esta informacion.
También para poder obtener conclusiones validas es necesario que los datos sean altamente fiables y
validos. Para ello es necesario disminuir al maximo posible los errores en la entrada de los datos en la

base de datos para su posterior analisis estadistico. Para garantizar estos aspectos los sistemas deben
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cumplir con las Buenas Practicas Clinicas (BPC), las que constituyen un estandar internacional ético y de

calidad cientifica establecidas por estas agencias.

Las BPC son de suma importancia pues de no obtenerse un eficiente cumplimiento de las mismas en los
SIMDEC, existiria libre acceso a la informacion, las personas no tendrian la suficiente preparacion para su
uso y en casos de fallas se perderian todos los datos almacenados asi como el control de los Ultimos
cambios realizados. Ademaés, los productos no contarian con la calidad requerida ni podrian ser
comercializados para el bienestar y el beneficio de la poblacion, provocando malgasto de esfuerzos
humanos y recursos materiales lo que implicaria gran pérdida de capital.

Dada la carencia de SIMDEC, el proyecto Ensayos Clinicos que pertenece al Departamento de Sistemas
Especializados del Centro de Informética Médica de la Universidad de las Ciencias Informaticas (UCI),
estd desarrollando el SIMDEC: alasClinicas para almacenar y gestionar toda la informacion de los
ensayos clinicos desarrollados por el CIM. El sistema debe cumplir con las BPC para que pueda ser
avalado por las AR, pues de no ser asi, no podria utilizarse en los centros del Polo Cientifico de nuestro

pais.

De todo lo sefialado anteriormente se deriva la situacion problémica, consistente en: como resultado de la

emisién constante de un caudal significativo de informacién procedente de los ensayos clinicos aplicados
a la produccién de medicamentos, tanto para consumo humano, como animal, diseminados en las
instituciones por todo el pais; donde esta informacion esta expuesta a los errores humanos, de seguridad,
en su captacion, registro, compilacion y andlisis, implica, dado los avances de la ciencia y la técnica, la
informatizacién de este proceso, mediante el desarrollo de SIMDEC, no existiendo garantia en el uso y

aplicacion de las BPC establecidas por las AR que deben cumplir estos sistemas.
La situacion anteriormente descrita da lugar a la expresion del problema cientifico:

¢, Como garantizar el cumplimiento de las Buenas Practicas Clinicas en el desarrollo de los Sistemas de
Manejo de Datos de Ensayos Clinicos, de manera que puedan ser utilizados en los centros del Polo

Cientifico de nuestro pais?
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El objeto de estudio esta basado en las Buenas Practicas Clinicas establecidas por las Agencias

Reguladoras, enmarcado en el campo de accion: Las Buenas Practicas Clinicas establecidas por las

Agencias Reguladoras en los Sistemas de Manejo de Datos de Ensayos Clinicos.

El Objetivo General del trabajo investigativo estd encaminado a:

Definir un procedimiento para garantizar el cumplimiento de las Buenas Practicas Clinicas en el proceso

de desarrollo de software de los Sistemas de Manejo de Datos de Ensayos Clinicos.

Como objetivos especificos a desarrollar en cumplimiento de lo anteriormente expresado, se hace

necesario:

>

Seleccionar las Buenas Practicas Clinicas establecidas por las Agencias Reguladoras que deben
cumplir los Sistemas de Manejo de Datos de Ensayos Clinicos.

Elaborar el procedimiento para garantizar el cumplimiento de las Buenas Practicas Clinicas en el
desarrollo de los SIMDEC.

Evaluar el Sistema de Manejo de Datos de Ensayos Clinicos: alasClinicas, empleando el
procedimiento propuesto.

Para dar cumplimiento a los objetivos anteriores se propusieron las siguientes tareas:

>

>

Estudio de los reglamentos vigentes en las Agencias Reguladoras nacionales e internacionales
gue rigen el proceso de conduccién de los ensayos clinicos.

Estudio de las Buenas Practicas Clinicas normalizadas por las Agencias Reguladoras para gque un
software sea avalado para su utilizacién en la gestion de ensayos clinicos.

Redaccién del procedimiento para garantizar el cumplimiento de las Buenas Practicas Clinicas en
el proceso de desarrollo de un software.

Andlisis del software alasClinicas como un Sistema de Manejo de Datos de Ensayos Clinicos que
debe cumplir con las Buenas Practicas Clinicas establecidas.

Evaluacion del software Sistema de Manejo de Datos de Ensayos Clinicos: alasClinicas.

El presente trabajo esta estructurado por los siguientes capitulos:

Capitulo 1: Enfocado al analisis teorico y los conceptos fundamentales que ayudan a la comprension del

tema tratado en la investigacién. Se analizan las AR mas importantes nacional e internacional que
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manejan el proceso de conduccién de los ensayos clinicos y las BPC establecidas para los sistemas
computarizados.

Capitulo 2: Se muestra y explica un procedimiento para garantizar el cumplimiento de las BPC en el
proceso de desarrollo de software de los SIMDEC.

Capitulo 3: Se especifica la herramienta y los artefactos necesarios para la evaluacién del SIMDEC:
alasClinicas, empleando el procedimiento propuesto para verificar si cumple o no con las BPC.



CAPITULO 1: Fundamentacion Tedrica

CAPITULO 1: Fundamentacion Teérica

1.1 Introduccion

En este capitulo se tratan los sistemas de gestion de informacién como un instrumento conveniente y
eficiente para el proceso de informatizacibn en el sector de la salud. Se analizan las Agencias
Reguladoras (AR) mas importante nacional e internacional que manejan el proceso de conduccion de los
ensayos clinicos, conociendo asi las Buenas Practicas Clinicas (BPC) en los sistemas computarizados
qgue plantean procurar la seguridad, manejabilidad, accesibilidad e integridad de toda la informacion.
Ademas, se trata una breve resefia de la metodologia de desarrollo de estos sistemas.

1.2 Sistema de Gestién para la Salud

Los sistemas de gestidn son una estructura probada para la gestiébn y mejora continua de las politicas, los
procedimientos y procesos de la organizacion, tienen gran importancia en el sector de la salud, ya que
ofrecen muchas oportunidades y constituyen un marco para solucionar problemas de forma innovadora,

empleando tecnologias para atender las necesidades basicas. [3]

Existen numerosos sistemas que permiten obtener grandes muestras con reducidos costos a través de
una rapida interaccion, proporcionan la adquisicion de datos importantes de los ensayos clinicos para
futuras investigaciones y facilitan el acceso a los servicios de salud en zonas mas remotas. La utilizacién
de estos incrementara la efectividad y eficiencia de los procesos relacionados con este sector, donde el

paciente constituye el principal beneficiado.

Es importante sefialar que en los sistemas de gestion para la salud, los datos capturados tengan la calidad
y eficacia suficientes para que sean protegidos los derechos y seguridad de los pacientes. Por lo que se
hace indispensable que estos sistemas cumplan con normas trazadas para evitar errores y ganar

confianza.

1.2.1 Sistemas de Gestion de Datos de Ensayos Clinicos

Los ensayos clinicos son estudios de investigacion que prueban el funcionamiento de los nuevos

enfoques clinicos en las personas. Cada estudio intenta encontrar mejores formas de prevenir, explorar,
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diagnosticar o tratar una enfermedad. También pueden comparar un tratamiento nuevo con uno que ya se

encuentra disponible.

En cada ensayo clinico los sistemas de gestion de datos tienen un papel fundamental ya que manejan

gran cantidad de informacion que se utilizan para demostrar la eficacia y seguridad de los medicamentos.

Los sistemas de gestion de datos de ensayos clinicos son utilizados por la biotecnologia y la industria

farmacéutica, los que requieren de alta confiabilidad al manipular datos de las personas que padecen de

una determinada enfermedad, por lo que debe ser extremadamente eficaz y confiable para los usuarios.

Estos brindan diferentes ventajas para la gestion de los ensayos clinicos, entre las que se pueden

enumerar:

Elimina la entrada doble de los datos. Los datos son introducidos directamente por quienes los
recogen.

Permite una regularizacion mayor e inmediata de los datos recogidos. Por ejemplo el sistema
chequea inmediatamente que no se introduzcan valores fuera de rango, en unidades erradas o que
se deje de llenar cierta informacion.

Permite un acceso inmediato y actualizado del estado de desarrollo del ensayo clinico.

Permite una optimizacién del proceso de monitoreo. Se plantea que es posible reducir el nUmero
de visitas requeridas a los sitios de inclusion, asi como disminuir el tiempo requerido en las
mismas.

Facilita el flujo de informacion entre las entidades que conducen el ensayo.

Reduce el tiempo real de conduccién del ensayo clinico, acelerando de ese modo el desarrollo del
producto estudiado.

Reduce los costos de conduccién de los ensayos clinicos.

Permite un mayor analisis de la informacion recogida en el ensayo clinico.

Con el objetivo de minimizar que medicamentos ineficaces o peligrosos sean ampliamente aceptados,

consumidos y afecten el bienestar de las personas, es necesario que todos estos sistemas cumplan con

las normas exigidas por las AR a nivel mundial.
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1.3 Agencias Reguladoras

Las AR son las autoridades apropiadas para la revision, aceptacion y autorizacion de los ensayos clinicos,
también realizan inspecciones e indican la aprobacién para comercializar o investigar un medicamento y
asegurar que los mismos tengan calidad, seguridad y eficacia, asi como que sean producidos y
distribuidos de manera tal que aseguren su calidad hasta el paciente. [4]

Las AR tienen como funciones principales:

%+ Hacer una revision antes de que salgan al mercado nuevos medicamentos humanos y productos
biol6gicos, aparatos médicos, alimentos, férmulas para nifios y farmacos animales, para
determinar si los productos son seguros y efectivos.

« Establecer y hacer cumplir estandares y otros requisitos reguladores.

< Implementar medidas para la supervisiébn continua de la calidad, seguridad y eficacia de los
medicamentos autorizados de uso humano o animal, para asegurar que los beneficios superen a
los riesgos.

«» Asegurar la mejora continua de los procesos y procedimientos con las normas de calidad
reconocidas.

«» Promover el bienestar, la motivacion y desarrollo profesional permanente de todos los miembros de

la agencia.

Estas funciones contribuyen a elevar la competencia y el desempefio de los recursos humanos en las

diferentes areas donde se realizan los ensayos clinicos.

Para gestionar la informacién de los ensayos clinicos se desarrollan sistemas informéticos que deben
cumplir con normas trazadas por las agencias, con el fin de que sean acreditados por estas y puedan

utilizarse en distintos paises con la finalidad de mejorar el sector de la salud.
1.3.1 Agencias Reguladoras internacionales y nacionales

En el mundo existen varias agencias para la conduccién de los ensayos clinicos, una de ellas es la
Agencia Europea de Medicamentos (EMA), por sus siglas en inglés, perteneciente a la Union Europea.

Tiene su sede en Londres y funciona como una red que aglutina los recursos cientificos de los 25 estados
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miembros de la Unién Europea y de mas de 40 autoridades nacionales competentes. Su principal
responsabilidad es la proteccion y promociéon de la salud publica y animal, mediante la evaluacion vy
supervision de los medicamentos de uso humano y veterinario en toda la Unién Europea. Ademas, es
responsable de la evaluacion cientifica de las solicitudes europeas de autorizacion de comercializacién de

medicamentos. [5]

Otra agencia muy significativa es la Administracion de Alimentos y Farmacos (FDA), por su sigla en inglés,
que es la agencia del gobierno de los Estados Unidos responsable de la regulacion de alimentos (tanto
para seres humanos como para animales), suplementos alimenticios, medicamentos (humanos y
veterinarios), cosméticos, equipos médicos (humanos y animales) y productos biol6gicos. Consta de una
oficina de BPC que depende del director. El objetivo fundamental de esta agencia es regular la multitud de
productos medicinales para asegurar la seguridad de los consumidores y la efectividad de las drogas
comercializadas. Muchas naciones extranjeras solicitan y reciben su ayuda para mejorar y controlar la
seguridad de sus productos, por lo que influye directamente en las vidas de casi todos los habitantes del

mundo.

Cuba también cuenta con este tipo de instituciones como son el centro de Control Estatal de la Calidad de
los Medicamentos (CECMED) y el Centro Nacional Coordinador de Ensayos Clinicos (CENCEC).

El CECMED es la Autoridad Reguladora de Medicamentos en Cuba (ARM) y se cre6 el 21 de abril de
1989, mediante la Resoluciéon Ministerial No. 173, a partir del proyecto de desarrollo emprendido por la
Direccion de Normalizacion, Metrologia y Control de Calidad del Viceministerio de Ciencia y Técnica del
Ministerio de Salud Publica (MINSAP). El objetivo perseguido con la fundacién de esta institucion fue

centralizar las acciones de control sobre medicamentos y medios de diagndstico. [6]

Cuba posee una cobertura sanitaria que contempla gran parte de la poblacién y con una considerable
produccion nacional de medicamentos y diagnosticadores, la que satisface mas del 85 % de las
necesidades de su Sistema Nacional de Salud (SNS), alcanzando logros con favorables resultados en el
desarrollo de medicamentos haciendo uso de las Tecnologias de la Informacion y las Comunicaciones
(TIC).

El CENCEC, encargado por el Ministerio de Salud Publica con la creacion y el mantenimiento del Registro

Publico Cubano de Ensayos Clinicos (RPCEC), es un Centro de Investigacion por Contrato (CRO) creado
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en el afio 1991, con el objetivo de garantizar la evaluacion clinica que se requiere para el registro y
comercializacion de productos médicos - farmacéuticos o biotecnoldgicos, asi como equipos médicos en
Cuba y otros paises interesados. Ademas de realizar evaluaciones terapéuticas para solucionar los
problemas de salud de la poblacion. Posee una amplia red de coordinacion de ensayos clinicos distribuida
en todo el territorio nacional. Brinda asesoria en todas las fases del desarrollo clinico de productos
farmacéuticos, biotecnoldgicos y equipos médicos. Garantiza rigor cientifico, ético y metodolégico acorde
a los estandares internacionales. [7]

Todos los resultados que se obtengan de las investigaciones clinicas de productos médicos cubanos y
extranjeros para ser avalados deben estar acorde con un riguroso cumplimiento de las BPC planteadas
por estas agencias.

1.4 Buenas Practicas Clinicas

La préactica no es suficiente, no solo porque se deben hacer las cosas bien, sino que es necesario dar
garantia de ello, surgen las buenas practicas, que son un conjunto de acciones que una empresa publica
o privada realiza para mejorar la calidad de lo que hace y pueda superar las expectativas del cliente. Estas

deben ser auditables y dar garantia de lo que acuerdan.

En general el concepto de buenas practicas se refiere a toda experiencia que se guia por principios,
objetivos y procedimientos apropiados o0 pautas aconsejables que se adecuan a una determinada
perspectiva normativa 0 a un parametro consensuado, asi como toda experiencia que ha arrojado

resultados positivos, demostrando su eficacia y utilidad en un contexto concreto. [8]

Cada dia aumenta la necesidad de evitar errores y equivocaciones en el desarrollo de los nuevos
medicamentos. Si bien es cierto que con el advenimiento de estos se ha logrado un gran avance en el
tratamiento de diversas patologias, no podemos olvidar que estos producen ademas de sus efectos
terapéuticos, diversos efectos adversos que pueden ocasionar grandes consecuencias en los
consumidores. Por esto es necesario probar la efectividad del farmaco antes de que salga al mercado y
asi garantizar que las personas no acaben perjudicadas e impedir fraudes y abusos como los que se

presentan a continuacion:
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« EI primer intento de establecer normas éticas para la experimentacion en el ser humano lo
constituyé el llamado Cdédigo de Nuremberg, elaborado en 1949 al final de la Segunda
Guerra Mundial. Este cédigo hacia méas hincapié en los intereses de la sociedad que en los
del paciente y se referia a los riesgos de caracter vital, pero no a las molestias que puede

sufrir un paciente al ser incluido en un ensayo clinico. [9]

s Otro de los fraudes ocurridos fue en 1963, donde se aplicaron inyecciones con células
cancerigenas en ancianos sin su consentimiento para estudiar la reaccién inmunoldgica,
considerando que no habia riesgo porque las personas sanas rechazarian las células, pero esto
provocé debilitamiento en los pacientes implicados en estos estudios.

+ La Talidomida fue un farmaco que causé malformaciones congénitas, fue comercializado entre los
afios 1956 y 1963 como sedante y calmante de las nduseas durante los tres primeros meses de
embarazo. Este medicamento provoco miles de nacimientos de bebés afectados de dismelia, es

decir, nacian sin brazos o sin piernas y en el peor de los casos sin los cuatro miembros. [10]

Por este motivo, en 1964 la Asociacion Médica Mundial adopté la denominada Declaracion de
Helsinki sobre investigacion biomédica en el ser humano. Los principios fundamentales de esta
declaracién radican en la necesidad de que el protocolo de un ensayo clinico sea aprobado por un
Comité Etico y la necesidad de consentimiento previo, libre e informado del paciente incluido en el

mismo.

En 1996 se definen en la Conferencia Internacional de Armonizacion (ICH), por sus siglas en inglés, las
BPC que constituyen normas para el disefio, direccién, realizacién, cumplimiento, monitorizacién,
auditoria, registro, andlisis e informacion de ensayos clinicos. Estas practicas tienen como objetivos
fundamentales, la proteccion de los derechos, la seguridad y bienestar de los sujetos que participan en el
ensayo, asegurar que los datos y resultados obtenidos sean creibles y mejorar la calidad cientifica, técnica

y ética. [11]

Al encontramos en la era de las Tecnologias de la Informacién (TI), las cuales surgen como aliadas para
apoyarnos en diferentes aspectos de nuestras actividades productivas, se inicia la busqueda de sistemas
de archivamiento de informacién que utilicen la menor cantidad de papel posible, pero surge la siguiente

interrogante: ¢Como poder integrar estos nuevos sistemas sin poner en riesgo la integridad de la

10
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informacion? Como respuesta, se desarrollaron nuevas normas que integraron los avances tecnologicos
gue la industria requiere para ser mas eficiente, pero sin descuidar la integridad de la informacién. Estas
normas que se hace referencia a continuacion fueron creadas e incorporadas por la FDA, la EMA vy el
CECMED para garantizar un excelente trabajo y control de la informacion gestionada en los sistemas

computarizados.

Estas normas son muy exigentes durante el proceso de gestidén de datos clinicos y se pusieron en practica
a partir del 20 de agosto de 1997 donde la FDA estableci6 la Parte 11 del titulo 21 del Cédigo de
Reglamentos Federales (CFR), por sus siglas en inglés, para ayudar a garantizar que las empresas

puedan utilizar los registros y firmas electrénicas, equivalentes a las que se basan en papel y tinta. [12]
Registros Electrénicos.

Son cualquier combinacién de texto, grafico, dato, audio, ilustracion u otra informacién representada en
forma digital que sea creado, modificado, archivado, recuperado o distribuido por un sistema

computacional.
¢ Controles para los sistemas:

Las personas que utilizan sistemas para crear, modificar, mantener o transmitir registros electrénicos
deben emplear procedimientos y controles proyectados para asegurar la autenticidad, integridad y
confidencialidad de los registros electrénicos, ademas asegurar que el firmante no podra repudiar el

registro firmado como no genuino. Tales procedimientos y controles deben incluir lo siguiente:

e Validacion de sistemas para asegurar exactitud, confiabilidad, desempefio consistente y
la habilidad de entender registros invalidos o alterados.

e Generar copias de registros exactos y completos tanto de forma legible humana como

electrénica.
e Limitar el acceso al sistema para personas autorizadas.

e Utilizar verificacion de autoridad para asegurar que solamente personas autorizadas

puedan acceder al sistema, firmar un registro electronicamente, acceder al sistema

11
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computacional de entrada y salida, alterar un registro o0 ejecutar la operacion

manualmente.

e Uso de controles para determinar, en su caso, la validez de la fuente de entrada de

datos o de instrucciones de funcionamiento.

e Las personas que desarrollan, mantienen o utilizan sistemas deberian disponer de la
documentacion cualificada, formacion, capacitacion, conocimientos técnicos y

responsabilidades para llevar a cabo las funciones asignadas.

e Establecer las politicas escritas, las cuales determinaran qué individuos puedan ser
responsables por las acciones iniciadas bajo su firma electrénica, de forma a detener

falsificacion de registros y firmas.
e Controles adecuados sobre la distribucion, acceso y utilizacibn de documentacion para
operacién y mantenimiento del sistema.
¢ Manifestaciones de firma.
e Los registros electronicos firmados deben contener informaciones asociadas a la firma las
cuales indiquen claramente todos los items a continuacion:
o El nombre impreso del firmante.
o Lafechay hora en que la firma fue ejecutada.
o El significado (tal como la revision, aprobacion, responsabilidad o autoria) asociado
a la firma.

¢ Registro o correlaciéon de firmas.

e Las firmas electronicas y manuscritas ejecutadas por registros electronicos deben estar
correlacionadas para asegurar que las firmas no puedan ser excluidas, copiadas o

transferidas para falsificar un registro electrénico por medios regulares.

12
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Firmas Electrénicas.

La firma electrénica consiste en un conjunto de datos o resumen cifrado asociado a un mensaje, que
permite garantizar con total seguridad la identidad del firmante y la integridad del texto 0 mensaje enviado.
Tiene el mismo valor legal que la firma manuscrita y su principal caracteristica es su cualidad de ser

inmodificable.

+ Requisitos generales.

e Cada firma electronica debe ser Unica para un individuo y no debe ser reutilizada o

designada a ningun otro.

e Antes de que una organizacién establezca, asigne o certifigue algun tipo de sancién
referente a la firma electrénica de un individuo, la organizacion deberd comprobar la

identidad de la persona.
¢ Controles para los cédigos de identificaciéon y contrasefias.

Las personas que utilizan codigos de identificacibn en combinacion con contrasefia deben emplear

controles para asegurar su seguridad e integridad. Tales controles deben:
¢ Mantener la singularidad de cada identificacion combinada de cédigo y contrasefia.

e Asegurar que el cédigo de identificaciébn y contrasefia sean periddicamente verificados,

recogidos o revisados.

No solo la FDA plantea BPC para los sistemas computarizados, sino que en la EMA con el transcurso del
tiempo se fue poniendo de manifiesto que el equipo no podria hacer frente a volimenes crecientes de
personal y datos, esto trajo consigo un estudio donde se invitd a expertos externos a revisar los equipos
existentes y a asesorar en cuanto al desarrollo futuro. Como resultado del estudio, se decidié implantar
una arquitectura informatica ajustada a las normas del sector para lograr la consolidacién y optimizacion

de los sistemas informaticos existentes.

En diciembre del 2006 la Comision Europea anuncié la revision del Anexo 11 de las Buenas Practicas de
Manufactura (GMP), por sus siglas en inglés, en “Sistemas Informatizados”. En la nueva version se abre la

puerta a los nuevos desarrollos tecnoldgicos, se mantiene el concepto clave GMP de que el uso de
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sistemas informatizados no debe disminuir la calidad del producto y de que la validacién del sistema debe
generar confianza para el laboratorio y las autoridades sanitarias.

Con el objetivo de crear aplicaciones informaticas especificas para la EMA se crean las Directrices de
la Unién Europea a las Buenas Préacticas para la gestidn, validacion y mantenimiento de los sistemas

informatizados. [13]
+ Gestion de Riesgos.

e El alcance de la validacion y el control de la integridad de los datos se deben basar en una
justificada y documentada evaluacion de riesgos del sistema informatico.

«* Personal.

e Es esencial que exista la mas estrecha colaboracion entre el personal clave, tales como los
usuarios, los administradores del sistema, control de calidad y personal técnico (tanto en
casa y externa) que participan en el desarrollo, validacion, manejo y uso de los sistemas

informaticos.
«* Validacion.

e Para la validacion de los sistemas informaticos, debe haber un proceso que garantiza la
evaluacién y los informes oficiales de calidad para todas las etapas del desarrollo de
software.

¢ La documentacion de validacion debe incluir el control de cambios y los registros de errores
generados durante el proceso de validacion.

e Mecanismos para garantizar la integridad de los datos.

¢ Vinculos entre bases de datos diferentes.

e Realizar recuperacion de la informacion.

R/

% Sistema.

Se deben describir las funciones necesarias del sistema, toda la modularidad y sus relaciones, interfaces y
conexiones externas, los limites del sistema, los principales insumos y productos, los tipos de datos

almacenados, manipulados o transformados, cualquier pre-requisitos de hardware y software y las
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medidas de seguridad. Se debe prestar atencion a la ubicacién de los equipos informaticos en las

condiciones adecuadas, siempre alejadas de factores que interfieran con el funcionamiento del sistema.

R/

++ Datos.

*

% Software.

El software es un componente critico de un sistema informatizado. El usuario de cualquier
software debe adoptar todas las medidas razonables para asegurarse de que se ha
producido en conformidad con un sistema adecuado que garantice la calidad.

El proveedor del software debe ser debidamente calificado, lo que puede incluir una
evaluacién y / o auditoria.

Los sistemas computarizados deben ser disefiados y desarrollados de acuerdo con un
sistema apropiado de gestién de la calidad.

La documentacién suministrada del producto debe ser revisada para comprobar que se

cumplen los requisitos del usuario.

La gestion de datos y los sistemas de control de documentos deben estar disefiados para
garantizar la integridad de los datos y el registro irrefutable de la identidad de los
operadores (es decir, las contrasefias compartidas son rechazadas) que entran o confirman
los datos, asi como la expedicion y los datos capturados o recibidos de forma automatica.

Los sistemas criticos deben ser disefiados y protegidos para garantizar que los datos y los
archivos no se pueden cambiar sin autorizaciones, incluso al mas alto nivel de acceso,

como administrador del sistema.

+» Las pruebas de usuario y la aptitud del sistema.

Antes de que una nueva sustitucion o actualizacion del sistema informético se ponga en
uso, deberia haber sido completamente especificado, documentado, validado, probado y
aprobado.

El usuario debe haber recibido una documentacion acerca del uso de estos sistemas.

Si el manual de los sistemas informaticos esta siendo reemplazado, es apropiado llevar a

cabo pruebas.
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% Seguridad.

Los controles légicos deben restringir el acceso de personas autorizadas en el sistema
informatico. Los métodos més adecuados de prevencién de entrada al sistema pueden
incluir el uso de tarjetas de paso y codigos con contrasefias.

El acceso a las aplicaciones, carpetas, archivos y datos debe ser controlado a través de
permisos.

Debe existir un procedimiento definido que permita el seguimiento de la auditoria final para
la emisién, alteracién o cancelacion de la autorizacién a sistemas, aplicaciones o datos de
acceso.

Mecanismos para la deteccion de intentos de acceso no autorizado en el sistema.

%+ Controles de precision.

Para introducir manualmente los datos criticos o transferidos de otro sistema debe haber un
control adicional sobre la exactitud del registro que se hizo antes de la transformacion
posterior de estos datos.

La criticidad, las consecuencias potenciales de error o los datos incorrectos deben ser

evaluados en una evaluacion de los riesgos y como parte de la validacion.

< Auditoria.

El sistema debe permitir la grabacion de la identidad Unica de los operadores de entrada o
confirmacion de los datos criticos.

Cualquier entrada o alteracion de los datos criticos deben estar autorizadas y registradas
con la razon para el cambio.

Se debe tener la posibilidad de construir en el sistema la creacion de un registro completo
de todas las entradas y las modificaciones.

Las pistas de auditoria tienen que reflejar exactamente los cambios con el objetivo de
conocer en determinado punto del tiempo lo que era informacion. Estas deben estar

disponibles y convertibles a un formato legible por humanos.
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«* Firmas.

e Los registros electrénicos pueden ser firmados electrénicamente o por la aplicacién de una
firma manuscrita con una copia impresa del mismo. Esto s6lo es aceptable si todos los
datos se incluyen en la impresion. La firma electrdnica y la identificacion por la utilizacién de

elementos biométricos deben:

o Ser juridicamente equivalentes a las firmas manuscritas.
o Estar vinculada a su registro respectivo.

o Incluir la horay fecha en que fueron aplicados.

@,

% Control de cambio y gestién de la configuracién.

¢ Reformar cualquier componente de un sistema informatico debe hacerse en conformidad
con un procedimiento definido. Estos deben incluir gran disposicion para la evaluacion del
impacto del cambio en la calidad del producto, los datos, la integridad del sistema, la
especificacion de cualquier trabajo de validacion necesario, la presentacion de informes, la
revision y la ejecuciéon del cambio.

R/

«» Impresiones.

e Las impresiones de los registros deberan indicar si alguno de los datos se ha cambiado

desde la entrada original.

e Para sistemas complejos puede ser necesario que los inspectores sean capaces de

acceder y estudiar los sistemas electronicos mediante las impresiones.

@,

< Almacenamiento de datos.

o Los datos deben ser garantizados contra dafos accidentales o intencionales por medios

fisicos y electronicos.
e Los medios de almacenamiento utilizados deben ser confiables.

o Los datos almacenados deben verificarse para la accesibilidad, durabilidad, legibilidad y

precision.
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¢ El mecanismo de control no debe presentar un riesgo para los datos actuales en el sistema.

R/

« Copiade seguridad, migraciones, archivo, recuperacién.

e Se debe regular las copias de seguridad de todos los datos pertinentes.

o Laintegridad y exactitud de las copias de seguridad de los datos se comprueban durante o
al término del proceso de respaldo.

e Los datos archivados deben estar garantizados por medios fisicos y / o electrénicos contra
dafos.

e Estos datos deben verificarse para la accesibilidad, durabilidad, facilidad de lectura y la
integridad. Si se realizan cambios en los equipos informaticos o sus programas deben
verificarse la capacidad de restauracion de los datos.

e Las practicas de copia de seguridad, archivo y recuperacidon necesitan ser definidos,
probados y establecidos.

< Gestion de Incidentes.

o Los fallos del sistema y errores en los datos deben ser registrados, analizados y corregidos.
e Los procedimientos que se utilicen, si el sistema falla o se averia, deben ser definidos y

verificados.
** Proveedores.

e Cuando los organismos externos, proveedores u otras partes se contratan para proveer,
instalar, configurar, integrar, validar o mantener un sistema informatico, debe existir un
acuerdo formal incluyendo una declaracion clara de las responsabilidades de ese drgano

externo.

R/

** Liberacidon de los lotes.

e Cuando la liberacién de los lotes para la venta o suministro se lleva a cabo utilizando un

sistema informatico, este debe permitir s6lo una persona cualificada para certificar la
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liberacion de los lotes y se deben identificar claramente y registrar la liberacion de la
persona.

e Todas certificaciones producidas por los sistemas informaticos deben estar claramente
asociadas a la identidad de la persona que la certifica. Los nombres deben ser bien
declarados y las transacciones faciles de seguir para la verificacion o auditoria, tanto en los
registros electronicos como los impresos en papel, debe especificarse la hora, fecha, el
contexto y las identidades (humanos o fuente electrénica) para todas las transacciones
relacionadas con las buenas practicas de fabricacion.

Nuestro pais no se queda obsoleto a tal avance y dentro de sus regulaciones establecio Directrices sobre

Buenas Practicas de Fabricacion de Productos Farmacéuticos en los sistemas computarizados, las cuales

contribuirén a elevar la calidad del trabajo y estan reflejadas a continuacion: [14]

Los sistemas computarizados estaran validados. La profundidad y el alcance de la validacion
dependeran de la diversidad, complejidad y de la criticidad de la aplicacién computarizada.

La calificacion de la instalacion y de la operacién del sistema automatizado demostraran la
conformidad entre el hardware y el software para ejecutar la tarea asignada.

Si un sistema existente no fue validado al tiempo de su instalacion, podra conducirse una
validacion retrospectiva si la documentacion apropiada esta disponible.

Los sistemas computarizados tendran suficientes controles para prevenir un acceso no autorizado
o0 cambios de datos. ExistirAn controles para prevenir o evitar la omisién de datos (por ejemplo, en
casos en que se apague el sistema y el dato no se registre). Existira un registro de todos los
cambios realizados con la entrada previa de quién realiz6 el cambio y cuando el mismo fue
realizado.

Existiran procedimientos escritos para la operacion y conservacion del sistema computarizado.
Cuando se introduzcan datos criticos de forma manual existira un chequeo adicional para verificar
la exactitud de dicha entrada. Esto podré ser realizado por un segundo operador o por el mismo
sistema.

Los incidentes relacionados con el sistema computarizado que puedan afectar la calidad de los
productos intermedios, la confiabilidad de los registros o de los resultados de las pruebas seran

registrados e investigados.
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+» Cualquier cambio al sistema computarizado se realizara de acuerdo con un procedimiento, los
mismos seran formalmente autorizados, documentados y comprobados.

% Se mantendran registros de todos los cambios modificaciones y ajustes hechos al hardware,
software u otro componente critico del sistema para demostrar que el sistema final conserva su
estado de validacion.

« El sistema estara provisto de un sistema de baterias que evite la pérdida permanente de datos por
un fallo o rotura del mismo.

« Los datos estaran registrados al menos por un segundo medio, adicional al sistema computarizado.

Estas BPC deben ser contempladas en los Sistemas de Manejo de Datos de Ensayos Clinicos (SIMDEC)
para que posean la seguridad requerida. Para su desarrollo existen diversas metodologias, la mas
utilizada para el andlisis, implementacion y documentacion de estos sistemas es el Proceso Unificado de
Desarrollo de Software mas conocido como RUP (Rational Unified Process), tiene como particularidad
gue en cada ciclo de iteracién se hace exigente el uso de artefactos, siendo por este motivo, una de las
metodologias mas importantes para alcanzar un grado de certificacion en el desarrollo del software.

1.5Metodologia de desarrollo de software

RUP representa la metodologia mas rigurosa y la que mejor se adapta a la realizacion de proyectos
grandes en cuanto a tamafio, duracion y a sistemas orientados a objetos. Cuenta con diferentes
elementos de planificacion con los que se controla el desarrollo del software, es iterativo e incremental

lo que ayuda a una mejor realizacién del software y aplicacion de nuevas versiones.
RUP divide el proceso en 4 fases de desarrollo:

Inicio o Fase Inicial: Se describe el negocio, se identifican los riesgos y se delimita el proyecto
describiendo sus alcances con la identificacioén de los casos de uso del sistema.

Elaboracion: Se define la arquitectura del sistema, se obtiene una aplicacion ejecutable que responde a
los casos de uso que la comprometen y se eliminan los riesgos.

Construccion: Se obtiene un producto listo para su utilizacion que esta documentado y tiene un manual
de usuario.

Transicion: El producto esta listo para su instalaciéon y se entrena a los usuarios. Puede implicar

reparacion de errores.
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RUP define 9 flujos de trabajo los cuales tienen lugar en cada una de las fases del desarrollo, algunos de

estos tienen actividad en todas las fases en mayor o menor medida, estos se describen a continuacion:

Modelamiento del negocio: Describe los procesos de negocio, identificando quiénes participan y las
actividades gue requieren automatizacion.

Requerimientos: Define qué es lo que el sistema debe hacer, para lo cual se identifican las
funcionalidades requeridas y las restricciones que se imponen.

Andlisis y disefo: Describe como el sistema debe ser realizado a partir de la funcionalidad prevista y
las restricciones impuestas (requerimientos), por lo que indica con precision lo que se debe programar.
Implementacién: Define como se organizan las clases y objetos en componentes, cuales nodos se
utilizaran y la ubicacién en ellos de los componentes y la estructura de capas de la aplicacion.
Prueba: Busca los defectos a los largo del ciclo de vida.

Despliegue: Produce release del producto y realiza actividades (empaque, instalacion,
asistencia a usuarios, etc.) para entregar el software a los usuarios finales.

Gestion de configuracion y cambios: Describe como controlar los elementos producidos por todos
los integrantes del equipo de proyecto en cuanto a: utilizacion/actualizacion concurrente de
elementos, control de versiones, etc.

Gestién de proyecto: Involucra actividades con las que se busca producir un producto que satisfaga
las necesidades de los clientes.

Entorno o Ambiente: Contiene actividades que describen los procesos y herramientas que soportaran
el equipo de trabajo del proyecto; asi como el procedimiento para implementar el proceso en una

organizacion.

La siguiente figura muestra a RUP en dos dimensiones y evidencia lo antes dicho.
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Figura # 1 Proceso Unificado de Desarrollo de Software.

1.6 Conclusiones

En el capitulo se han descrito los elementos tedricos sobre los cuales se sustentara la propuesta del
procedimiento para el cumplimiento de las BPC en sistemas computarizados. Se definen los conceptos de
sistema de gestion y su aplicacién en la salud, de las BPC y las AR que establecen estas practicas para
una mejor conduccion de los ensayos clinicos, ademas se aborda una breve panoramica de la
metodologia de desarrollo mas reconocida para la creacion de grandes sistemas. De la investigacion
realizada se puede concluir que no existe actualmente una guia que abarque de forma general las BPC
planteadas por las agencias mas reconocidas internacionalmente, de manera que sean aplicadas en el
desarrollo de los sistemas computarizados con el fin de lograr avances significativos en el sector de la

salud.
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CAPITULO 2: Procedimiento para garantizar el cumplimiento de las

BPC en el proceso de desarrollo de software de los SIMDEC.

2.1Introduccion

En el actual capitulo se muestra y explica un procedimiento para garantizar el cumplimiento de las Buenas
Practicas Clinicas (BPC) durante el proceso de desarrollo de software de los Sistemas de Manejo de
Datos de Ensayos Clinicos (SIMDEC).

2.2Procedimiento para garantizar el cumplimiento de las BPC

Objetivos: Este procedimiento se realiza con el fin de que los SIMDEC cumplan con todos los aspectos
que las BPC exigen para garantizar una exitosa gestion de los datos y brindar seguridad en su

funcionamiento.

Alcance: Es aplicable para el desarrollo de todos los SIMDEC, de manera que pueda ser reconocido a

nivel nacional e internacional.

Descripcion: Define de forma detallada como garantizar el cumplimiento de las BPC durante el proceso

de desarrollo de software de los SIMDEC.

Rol v responsabilidad

Asegurador de las BPC: Es la persona con el conocimiento necesario acerca de las BPC. Tiene la
responsabilidad de asegurar que el equipo del proyecto emplee el procedimiento durante el desarrollo de

los SIMDEC con el fin de garantizar el cumplimiento de estas normas.

Pasos para larealizacion del procedimiento

Paso # 1: Seleccion de las BPC para los sistemas computarizados.

Después de toda la investigacion acerca de las Agencias Reguladoras (AR) Administracién de Alimentos y
Farmacos (FDA), por sus siglas en inglés, Agencia Europea de Medicamentos (EMA), por sus siglas en

inglés, el centro para el Control Estatal de la Calidad de los Medicamentos (CECMED) y el Centro
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Nacional Coordinador de Ensayos Clinicos (CENCEC), se realiz6 un estudio de las BPC para los sistemas
computarizados planteadas por estas agencias, de las que fueron seleccionadas un total de 26 buenas
practicas que deben cumplir los SIMDEC. De ellas 14 se clasificaron como criticas, porque se hacen
indispensable para mantener un adecuado funcionamiento en estos sistemas, en los cuales se gestiona
informacién importante como las que se obtienen de los ensayos clinicos y no puede haber posibilidades
de errores porque esto implicaria graves consecuencias. De ahi la necesidad de garantizar una mayor
confidencialidad, integridad y disponibilidad de toda la informacion manejada, sin dejar de ser elemental y

necesario que los mismos cumplan con todas BPC en general para su correcto funcionamiento.
Paso # 2: Metodologia de desarrollo que sera utilizada para relacionar las BPC.

El Proceso Unificado de Desarrollo de Software (RUP), por sus siglas en inglés, representa la
metodologia mas rigurosa y adaptable para proyectos grandes que gestionan gran volumen de
informacion. Es basada en la documentacion, cuenta con diferentes elementos de planificacion (plan de
desarrollo, plan de iteracion, plan de calidad, etc.) con los que se controla el desarrollo del software. A
través de la gestion de riesgos se pueden reconocer previamente problemas y fallos de forma temprana y
prevenirlos / corregirlos. Ademas, es iterativo e incremental lo que ayuda a una mejor realizaciéon del

software y aplicacién de nuevas versiones.

Paso # 3: Las BPC y su cumplimiento mediante RUP.

Luego de la seleccion de las BPC y de la metodologia a utilizar se describe el procedimiento para
garantizar el cumplimiento de cada una de las buenas practicas mediante el proceso de desarrollo de
software. Desde el inicio de un software se debe tener en cuenta por flujos de trabajo las BPC a las que se
le podria dar cumplimiento e ir incorporandolas dentro de lo establecido por la metodologia optada para el
desarrollo del producto. En muchos casos a las buenas préacticas se le pueden dar cumplimiento en varios
flujos de trabajo, por lo que quedaria a eleccién del equipo de desarrollo elegir en qué momento de la

construccion del software darle cumplimiento.

Procedimiento

« EIl alcance de la validacién y el control de la integridad de los datos se deben basar en una

justificada y documentada evaluacion de riesgos del sistema informatico.
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Como obijetivo de la fase de inicio se encuentra estimar los riesgos potenciales y de esta manera describir
los aspectos que podrian impedir llevar a cabo alguna funcionalidad dentro del sistema, para cumplir con
esta buena practica se deben tener bien documentados y justificados estos aspectos con el fin de tener
claridad de hasta donde llegaria la validacibn y garantizar la no contradiccion entre los datos
almacenados, de modo que en cualquier momento estos datos sean correctos, es decir, que no se detecte

inconsistencia entre ellos y asi asegurar su integridad.

En el flujo de trabajo “Gestion de proyecto”, también se puede tener en cuenta esta buena practica, se
debe desarrollar el plan de gestion de riesgos donde se identificaran, analizaran y priorizaran los riesgos
asociados al proyecto, se incluiran las tareas de gestion de riesgos que se desarrollaran, las
responsabilidades asignadas y cualquier recurso adicional necesario para la gestién de riesgo. Estos
riesgos se recogen en una lista y se ordenan de forma decreciente segin su importancia y asociados con

la mitigacion especifica o las acciones de contingencia.

% Es esencial que exista la mas estrecha colaboracion entre el personal clave, tales como: los
usuarios, los administradores del sistema, control de calidad y personal técnico que participa en el

desarrollo, validacién, manejo y uso de los sistemas informaticos.

La clave del éxito en la produccién del software es lograr una comunicacion efectiva entre los usuarios y el
equipo del proyecto que participa en el desarrollo, administracién y uso de los sistemas, de ahi la
importancia que desde la fase de inicio se contemple esta buena practica para llegar a un entendimiento
de lo que hay que hacer y asi no correr el riesgo de que ocurran fallos en las aplicaciones por

incongruencias entre lo que el usuario quiere y lo que realmente se necesita.

+ Cuando los organismos externos, proveedores u otras partes se contratan para proveer, instalar,
configurar, integrar, validar o mantener un sistema informatico, debe existir un acuerdo formal

incluyendo una declaracioén clara de las responsabilidades de ese 6rgano externo.

Cuando se inicia la contratacién de un organismo para la realizacion de un sistema informatico debe existir
el documento Proyecto Técnico que constituye un contrato, un acuerdo formal entre las partes
interesadas, en el cual se establecen las bases para llevar a cabo la ejecuciéon del problema, se describe

la problematica que se deseara solucionar, asi como las personas beneficiadas y los impactos que se

25



CAPITULO 2: Procedimiento para garantizar el cumplimiento de las BPC en el
proceso de desarrollo de software de los SIMDEC

esperan, en el mismo queda claro las responsabilidades de ese organismo y las necesidades que podrian

presentarse en cuanto a equipamiento.

Ademas, en la fase de inicio del proceso de desarrollo de software existe el documento Vision, y otra
forma de cumplir con esta buena practica es que en este debe estar clara la vision completa del sistema
gue se pretenda desarrollar, dando soporte al contrato entre los érganos externos y la organizacion de

desarrollo, quedando definidas las responsabilidades de ambas partes.

< Establecer las politicas escritas, las cuales determinaran qué individuos puedan ser responsables
por las acciones iniciadas bajo su firma electrénica, de forma que pueda detenerse la falsificacion
de registros y firmas.

+ Limitar el acceso al sistema para personas autorizadas y no autorizadas.
« El acceso a las aplicaciones, carpetas, archivos y datos debe ser controlado a través de permisos.

% Cuando la liberacion de los lotes para la venta o suministro se lleva a cabo utilizando un sistema
informatico, este debe permitir sélo una persona cualificada para certificar la liberacién de los lotes
y se deben identificar claramente y registrar la liberacion de la persona.

Para asegurar estas buenas practicas se debe cumplir con el requerimiento no funcional de seguridad,
teniendo en cuenta de que la informacion manejada debe estar protegida de acceso autorizado y no
autorizado para garantizar la confidencialidad de la informacion que se maneja. De igual forma es
necesario que exista una persona responsable de la administracién del sistema, que otorgue los permisos

necesarios y procure gue no accedan al sistema las personas sin facultades para hacerlo.

Esta buena practica también se le puede dar cumplimiento en el flujo de trabajo “Modelamiento del
Negocio” incluyéndola dentro de las reglas del negocio, estas son politicas que deben cumplirse o
condiciones que deben satisfacerse, después de identificadas, se evallan si son relevantes para el

sistema que se pretende modelar y se implementan en la propuesta de solucion.

% Los fallos del sistema informatico y errores en los datos deben ser registrados, analizados y

corregidos.
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Para cumplir con esta buena practica se debe tener en cuenta que en el flujo de trabajo “Modelamiento del
Negocio” se incluya esta buena practica en las reglas del negocio, para que desde un inicio se tenga

presente que es politica que debe cumplirse.

Asimismo puede tenerse en cuenta los requerimientos de confiabilidad, ya que debe existir consistencia
de los datos, el sistema debe ser tolerante ante los fallos y en caso de ocurrir alguno no debe haber
pérdida de informacion, sino que debe poder restablecer su nivel de ejecucion y recobrar los datos

directamente afectados.
+ Las copias de seguridad deben ser almacenadas en un lugar seguro y separado del sistema.
+ Se debe regular las copias de seguridad de todos los datos pertinentes.

Para cumplir con estas buenas préacticas en el flujo de trabajo “ Gestion de Configuracién y Cambio ” se
deben establecer practicas de archivado, con esto se garantiza que se realicen copias de seguridad del
software, incluyendo la documentacién, esto debe realizarse periédicamente con el fin de garantizar la

existencia de la informacién en caso de ocurrir algan desastre o fallo y facilitar su reutilizacion.

Ademads, se puede tener un sistema de control de versiones basado en un repositorio, que es el conjunto
de informacién gestionada por el sistema, cada usuario podra crear una copia local duplicando el

contenido para de esta forma tener copias de toda la informacién y asegurar la proteccién de los datos.

No solo es importante mantener la seguridad del sistema, sino que se debe contemplar la seguridad fisica
del lugar y del ambiente donde seran almacenadas las copias, para asi asegurar el cumplimiento de esta

buena préactica dentro de los requerimientos no funcionales de seguridad.

0.0

Realizar recuperacion de la informacion.

R/
0’0

Generar copias de registros exactos y completos tanto de forma legible humana como electronica.

R/
0’0

Crear un registro completo de todas las entradas y las modificaciones realizadas en el sistema.

’0

Mantener la singularidad de cada identificaciéon combinada de cédigo y contrasefia.

*,
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«» Asegurar que el cédigo de identificacién y contrasefia sean periddicamente verificados, recogidos o

revisados.

En la fase de inicio durante el flujo de trabajo “Requerimientos” se define qué es lo que el sistema debe
hacer, para lo cual se identifican las funcionalidades requeridas y las restricciones que se imponen, siendo
necesario que estas buenas practicas se tomen en cuenta dentro de la captura de los requerimientos, ya
gue estos son condiciones o capacidades que tiene que poseer un sistema o componente de un sistema

para satisfacer un contrato, estandar u otro documento impuesto formalmente.

Otra manera de cumplir con estas buenas practicas es en el flujo de trabajo “Prueba”, ya que asi se
comprueba el correcto desarrollo de las funcionalidades, es decir, que el sistema produce la salida
correcta y por lo tanto cumple con las necesidades y los requisitos del usuario.

« La calificacion de la instalaciébn y de la operacion del sistema automatizado demostrara la
conformidad entre el hardware y el software para ejecutar la tarea asignada.

Para cumplir con esta buena practica hay que tener en cuenta en el flujo de trabajo “Requerimientos” que
debe haber una correspondencia entre los requisitos funcionales y no funcionales, es decir, una vez se
conozca lo que el sistema debe hacer podemos determinar codmo ha de comportarse, qué cualidades debe
tener o cuan rapido o grande debe ser, de esta manera, el sistema podra realizar satisfactoriamente las

funciones para el cual fue desarrollado.

Otro flujo de trabajo en el cual se puede dar cumplimiento a esta buena practica es el de “Despliegue”,
aqui después de asegurarse gue el producto tiene todos los elementos necesarios, hay que cerciorarse de
gue el cliente puede cargar y ejecutar el software. Se verifica la claridad de las instrucciones de instalacion
y luego de haber instalado el software, se revisan las diversas guias de aprendizaje y se prueba el
producto. Ademas, es necesario examinar las caracteristicas y la documentacion de ayuda del producto
para garantizar que todo esté correcto. Después que el producto ha pasado las pruebas visuales y de

utilizacién, se puede dar la autorizacion para liberar el producto.

Dentro del flujo de trabajo “Prueba” se puede dar cumplimiento a esta practica, aplicando el tipo de prueba
de Instalacion que esta enfocada a asegurar la instalacion en diferentes configuraciones de hardware y

software bajo diferentes condiciones (insuficiente espacio en disco, etc.).
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+ Mecanismos para garantizar la integridad de los datos.

Para garantizar esta buena practica se debe cumplir con el requerimiento no funcional de seguridad,
incluyendo mecanismos de chequeo de integridad y validacion y realizacion de auditorias para proteger la
informacién contra la corrupcion y estados inconsistentes, de manera que cada uno pueda tener
disponible solamente las opciones relacionadas con su actividad y tenga datos de acceso propio,

garantizando ademas la confidencialidad.

% La documentacién de validacion debe incluir el control de cambios y los registros de errores

generados durante el proceso de validacion.

Durante el flujo de trabajo “Pruebas” se realiza la validacién del software, aplicando las pruebas
necesarias para comprobar la calidad con que ha sido llevada a cabo la proyeccion del sistema, se
obtiene como salida de este flujo la lista de errores encontrados, la cual tiene que formar parte de la
documentacion oficial de este proceso.

En caso de pretender algun cambio para corregir los errores que puedan ser encontrados se inicia un
proceso formal del cambio, para lo cual se describe en el Plan de Gestiobn de Configuracion todas las
actividades para el control de cambios que se llevardn a cabo durante el ciclo de vida del proyecto. Se
detalla la planificacion de las actividades, las responsabilidades asignadas y los recursos necesarios,
incluyendo personal, herramientas y recursos informaticos, sin importar cuales sean los resultados
arrojados los mismos quedan archivados en la documentacion de validacion, para asi darle cumplimiento

a esta buena préctica mediante el flujo de trabajo “Gestidon de Configuracion y Cambio”.

*» Los sistemas computarizados deben ser disefiados, desarrollados y validados de acuerdo con un

sistema apropiado de gestion de calidad para todas las etapas del desarrollo de software.

Con el fin de que los sistemas computarizados cumplan con una apropiada gestion de la calidad en el flujo
de trabajo “Gestion de Proyectos” se debe contar con el Plan de Desarrollo de Software, el cual incluye el
Plan de Aseguramiento de la Calidad. Este se utiliza para planificar un programa de revisiones y auditorias
que verificaran que el proceso del proyecto definido se esta siguiendo correctamente, asegurar que los

productos del software se documenten y se manejen de acuerdo con un procedimiento establecido, llevar
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a cabo pruebas de software bien planificadas, tiene que contar con toda la informacion necesaria para

llevar a cabo las tareas que garantizan la calidad durante todo el proceso de desarrollo del software.

+ La documentacion suministrada del producto debe ser revisada para comprobar que se cumplen

los requisitos del usuario.

En la culminacion de cada flujo de trabajo debe ser revisada con el cliente 0 con un grupo de personas
dentro del equipo de desarrollo toda la documentacién obtenida, para que de esta manera se pueda
avanzar en el proceso de desarrollo del producto, con el objetivo de que el mismo al final cumpla con
todos los requisitos establecidos desde un inicio.

Para darle cumplimiento a esta buena practica se debe tener en cuenta que al final de la fase de transicion
en el flujo de trabajo “Gestion de Proyectos” se realice la revision del Plan de aceptacion del producto
entre el equipo del proyecto y un representante del cliente, donde este ultimo verifica que el producto y la

documentacion de soporte que entrega el proyecto cumplan con los requisitos y objetivos establecidos.

% Controles adecuados sobre la distribucion, acceso y utilizacién de documentacién para operaciéon y

mantenimiento del sistema.

La fase de transicion tiene como objetivo garantizar que el software esté disponible para los usuarios, esto
coincide con una entrega completa de los artefactos a un tercero que puede ser responsable de las
operaciones, mantenimiento y mejoras del sistema entregado, para de esta manera tener un control de

toda la documentacion.

También esta buena préactica se puede tener en cuenta dentro de los requisitos no funcionales de soporte,
se documenta el sistema con un manual de ayuda con el objetivo de explicar el uso de la plataforma para
garantizar el soporte de la herramienta. Los servicios de instalacién y mantenimiento del sistema seran

responsabilidad del administrador en la entidad que sea utilizado.

« Las personas que desarrollan, mantienen o utlizan sistemas deberian disponer de la
documentacion cualificada, formacion, capacitacién, conocimientos técnicos y responsabilidades

para llevar a cabo las funciones asignadas.

30



CAPITULO 2: Procedimiento para garantizar el cumplimiento de las BPC en el
proceso de desarrollo de software de los SIMDEC

Durante el flujo de trabajo “Gestion de Configuracién y Cambio” se puede dar cumplimiento a esta buena
practica, conservando la documentacién referente al producto que proporciona instrucciones para utilizar
el software y ayuda al usuario final en el aprendizaje, la utilizacién, el funcionamiento y el mantenimiento
del producto. Estos son materiales de soportes necesarios en cualquier sistema que tenga una interfaz
con la que los usuarios interactuaran, por ejemplo el manual de usuario, manuales de mantenimiento y

funcionamiento, entre otros.

Ademads, para garantizar que los usuarios finales puedan realizar correctamente sus funciones, en la fase
de transicion existe una persona con el rol de desarrollador de cursos que requiere experiencia en esta
labor, también debe tener una buena comprension del producto para el que se crea el material de
formacion, el cual se emplea con el objetivo de ensefiar a los usuarios cémo utilizar, operar 0 mantener el

producto.

En cuanto al equipo de desarrollo del sistema es imprescindible que posean el conocimiento para crear y
sostener la evolucién del producto, ya que sin un personal competente y experimentado es imposible crear
productos competitivos que satisfagan las necesidades de los clientes, para lo cual deben pasar cursos de
capacitacion y tener disponible toda la documentacion necesaria para ejercer con eficiencia sus funciones.

Esta buena préactica puede incluirse dentro de los requisitos no funcionales de soporte de manera que una
vez terminado el software se le impartan cursos a los usuarios que utilizaran el sistema, con el objetivo de

gue estén preparados para utilizar el mismo y realizar las funciones que le corresponden debidamente.
+ Los medios de almacenamiento utilizados deben ser confiables.

Todos los medios de almacenamiento antes de ser utilizados tienen que haber sido sometidos a la
evaluacién de la calidad, fiabilidad y durabilidad con el objetivo de mantener el acceso y la proteccion de

los datos y asi darle cumplimiento a esta buena practica.

Para cumplir con esta buena practica se debe tener en cuenta dentro del flujo de trabajo “Analisis y
Disefio” la representacion del modelo de despliegue, que permite la distribucion de comportamiento entre
los nodos que se deben representar. Se muestra la distribucion fisica del sistema, donde deben quedar
representados los medios de almacenamiento que seran utilizados, de los cuales es necesario verificar si

son confiables, mediante la capacidad del mismo (en términos de memoria y potencia de proceso), el
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ancho de banda medio de la comunicacion (bus, LAN, WAN), la disponibilidad del hardware y los enlaces
de comunicacion, el redireccionamiento, los requisitos de redundancia y tolerancia a errores, los requisitos

de tiempo de respuesta, los requisitos de productividad y proteccion de los datos.

Otra manera de tener en cuenta esta practica es mediante el flujo de trabajo “Gestién de Configuracion y
Cambio”, dependiendo del tamafo del sistema podrian existir multiples depodsitos del mismo para
almacenar toda la informacion, por lo tanto, debe ser fiable, debe tolerar fallos y debe tener un alto
rendimiento para que no impida el mantenimiento y duracion de los datos.

+ Cada firma electronica debe ser Unica para un individuo y no debe ser reutilizada o designada a

ningun otro.

Para garantizar una mayor seguridad e integridad de los sistemas es indispensable que posean controles
para los cddigos de identificacion y contrasefias basados en firmas electréonicas, las cuales deben ser
Unicas, por lo que la persona responsable de hacer cumplir esta buena practica es la encargada de
administrar el sistema, la misma tiene que tener en cuenta todos los peligros que se correrian de no

cumplirse esta préactica cabalmente.
% Mecanismos para la deteccion de intentos de acceso no autorizado en el sistema.

Para cumplir con esta buena practica es necesario que el sistema cuente con una base de datos donde se
registren las trazas de todos los intentos no autorizados, para de esta manera reportar cualquier tentativa

de uso no autorizado a la organizacion.

% Cualquier entrada o alteracion de los datos criticos deben estar autorizadas y registradas con la

razén para el cambio.

Para darle cumplimiento a esta buena practica es necesario que en el flujo de trabajo “Gestién de
Configuracion y Cambio” se establezca un proceso de control de cambio con el objetivo de disponer de un
control de cambios estandarizados y documentados para garantizar que los cambios realizados en los
datos se hagan de forma coherente y que se informen a los interesados el estado del producto, de los

cambios efectuados en el mismo y del impacto de esos cambios en el coste y la planificacion.
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El proceso de control de cambio se realizaria de esta manera:

e Se genera la solicitud de cambio: Se puede realizar a través de un formulario o cualquier otro
documento enviado formalmente que se utiliza para realizar el seguimiento de todas las solicitudes
(incluidas las nuevas caracteristicas, las solicitudes de mejora, los defectos, los requisitos
modificados, etc.).

e Analizar la solicitud de cambio: Una vez que se ha enviado una solicitud de cambio, ésta es
analizada por un comité de control de cambio con el objetivo de garantizar que todos los cambios
propuestos sean sometidos a revision y analisis técnicos apropiados, y que se documentan para
fines de seguimiento y auditoria. El resultado de este paso puede ser aceptar la solicitud de
cambio o rechazarla porque no es valida, esta duplicada o esta 'fuera del &mbito' de acuerdo con la
visibn o mandato del proyecto actual.

e Aplicar la solicitud de cambio: Una vez que se ha aprobado una solicitud de cambio, el cambio
puede aplicarse. Después pasaria a ser revisado y se somete a auditorias, realizacion de
actividades de garantia de calidad y pruebas para garantizar que el cambio se ha realizado de
acuerdo con los requerimientos adoptados del proyecto y que no afecta negativamente a otros
componentes existentes. Una vez efectuados los cambios, se verifican mediante pruebas y luego

se incorpora y se distribuye la nueva version.

e Mantener el historial de cambios: El historial de cambios tendra incluidos todos los cambios de
estado, las fechas y los motivos de dicho cambio. Esta informacion estaria disponible para las
revisiones repetidas y para el cierre final. A medida que se realicen los cambios, es importante que
se mantenga un registro de estos. Es necesario que se anote e informe el estado del cambio para
facilitar la revision del producto a través del rastro de defectos y actividades de reportes como el
estado del cambio propuesto y el estado de la implementacién del cambio propuesto y de esta

manera asegurar que la traza Yy los reportes estén correctos.
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CAPITULO 2: Procedimiento para garantizar el cumplimiento de las BPC en el
proceso de desarrollo de software de los SIMDEC

2.3Conclusiones
En el capitulo se detall6 cada uno de los pasos que fueron seguidos para realizar el procedimiento y se

efectud la descripcion del mismo, para garantizar el cumplimiento de las BPC durante el proceso de
desarrollo de software de los SIMDEC.
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CAPITULO 3: Evaluacion del SIMDEC: alasClinicas empleando el

procedimiento propuesto.

3.1Introduccion

En el presente capitulo se especifica la herramienta y los artefactos necesarios para la evaluacion del
Sistema de Manejo de Datos de Ensayos Clinicos (SIMDEC): alasClinicas empleando el procedimiento
propuesto, con el objetivo de comprobar en qué medida el software cumple o no con las Buenas Practicas
Clinicas (BPC).

3.2Recursos para la evaluacion del SIMDEC: alasClinicas

Artefactos de entrada

¢ Plan de mitigacion de riesgos.

e Documento Vision.

e Especificacion de requisitos de software.
¢ Modelo de Despliegue.

e Lista de errores.

¢ Plan de Aseguramiento de la Calidad.

e Software.

¢ Manual de usuario.

3.3Evaluacion del SIMDEC: alasClinicas

Actividades

e Solicitar la evaluacién del software.
e Solicitar los artefactos de entrada.
e Revisar el cumplimiento de las BPC en el software.

e Emitir una evaluacion.
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Cronograma de actividades

Solicitar la | Se realiza wuna | 29/3/2010 Arianhna
evaluacion  del | peticion para Savigne
software. evaluar el

cumplimiento de

las BPC en el

software.
Solicitar los | Se solicitan los | 1/4/2010 Yulainne Alonso
artefactos de | documentos
entrada. necesarios y el

software que sera

evaluado para su

posterior revision.
Revisar el | Se revisa el | 20/4/2010 Arianhna
cumplimiento de | cumplimiento de Savigne y
las BPC en el|las BPC en el Yulainne Alonso
software. software a través

de herramientas

de apoyo.
Emitir una | A partir del | 5/5/2010 Arianhna
evaluacion. resultado de la Savigne y

revision se Yulainne Alonso

obtiene una

evaluacion para

definir Si el

software cumple

o no con las BPC.
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Descripcién de las actividades

!

Solicitar la evaluacion del software

/
Golici'tar los artefactos de ventrada)

/

lan de mitigacion de riesgos.
ocumento Vision.

specificacion de requisitos de software. / -
odelo de Despliegue. el i et mrid Lista de chequeo
ista de errores. 3

lan de Aseguramiento de la Calidad.
oftware.
anual de usuario.

®

Herramienta manual para llevar a cabo la evaluacion

Se elabora la lista de chequeo para la evaluacion del cumplimiento de las BPC en el SIMDEC:
alasClinicas, enfocada tanto a nivel nacional como internacional.

Lista de chequeo de las BPC a nivel nacional e internacional

Aqui se indican todas Se describe cada una | Se emite la | Se expresan comentarios

las BPC para realizar la de las BPC del campo | evaluacion del | acerca de la BPC o de la

evaluacion del SIMDEC. indicadores. SIMDEC segun la | evaluacion en caso que
BPC. sea necesario.
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) El alcance de Ila No cumple
JEl alcance de la

S validacién arantizar
validacién y el control de y 9

la integridad de los que los datos esten

, correctos en todo
datos estan basados en

una justificada y momento tienen que

documentada estar bien

. , documentados
evaluacion de riesgos y

del sistema informatico? justificados los riesgos

gue pudieran existir y

provocar retrasos en el

sistema.
. Es importante ue Cumple Critica
(Existe una estrecha P q P
exista cooperacion

colaboraciéon entre el

- entre las personas de
personal que participa

ambas partes que se
en el desarrollo, P q

R . relacionan con los
validacién, manejo y uso

del sistema? sistemas informaticos,

para obtener un

producto exitoso.

. Es necesario la Cumple
¢Existe  un acuerdo P

formal con los presencia  de un

. documento formal que
organismos externos a

: seria el acuerdo entre
para proveer, instalar,

[ i | r ra |
configurar, integrar, as partes para la

. realizacion del sistema
validar, mantener o

. . dejar claro la
modificar el sistema? y ]

responsabilidad de

cada cual.
e o Cada  persona es No cumple El sistema no utiliza firma
¢ Existen politicas

responsable de las electronica.

escritas para determinar
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gué individuos puedan
ser responsables por las
acciones iniciadas bajo

su firma electrénica?

acciones realizadas
bajo su firma, de ahi la
importancia de que las
mismas sean

individuales.

JEn el sistema se
restringe el acceso para
las personas
autorizadas y no

autorizadas?

El sistema debe tener
las restricciones
necesarias para
asegurar el correcto
acceso al mismo, tanto
para las personas
autorizadas como para

las que no lo estan.

Cumple

Critica

,Estan controlados a
través de permisos el
acceso a las
aplicaciones, carpetas,

archivos y datos?

El acceso a |las
aplicaciones, carpetas
y todo lo relacionado
con los datos debe
estar controlado bajo
permisos a las

personas autorizadas.

Cumple

Critica

¢ En el sistema se
permite que sélo una
persona cualificada sea
la responsable para
certificar la liberacion de
los lotes y esto queda

registrado?

Solo la persona
capacitada para
certificar los lotes es la
responsable de hacerlo
y el sistema debe
dejarlo registrado para
tener constancia de la

accion realizada.

No cumple

¢ Los fallos del sistema 'y

errores en los datos son

Deben quedar

registrados, analizados

Cumple

Critica
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registrados, analizados

y corregidos?

y corregidos todos los
fallos ocurridos y los
errores presentados en

los datos.

¢, Son almacenadas en
un lugar seguro 'y
separado del sistema
las copias de seguridad
de todos los datos

pertinentes?

Todas las copias de
seguridad de los datos
deben almacenarse en
lugares seguros y lejos
del sistema para
garantizar la existencia
de la informacion en
caso de suceder algln

desastre o fallo.

Cumple

Critica

JEn el sistema se
regulan las copias de
seguridad de todos los

datos pertinentes?

Se deben sistematizar
todas las copias de
seguridad de los datos
para  asegurar  su

proteccion.

Cumple

SEl  sistema realiza
recuperacion de la

informacion?

El sistema debe dar la
posibilidad de
recuperar la
informacion en caso de

ocurrir algun fallo.

Cumple

Critica

SEl sistema posee la
habilidad de generar
copias de registros
exactos y completos
tanto de forma legible
humana como

electrénica?

El sistema debe tener
la posibilidad de
generar copias de los
registros, ya sean
electronicos o de forma
legible, para las

personas que  no

Cumple
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trabajan con los

sistemas.

¢En el sistema se crean
registros completos de
todas las entradas y las
modificaciones

realizadas?

Se deben crear
registros con todas las
entradas y
modificaciones

realizadas en el

sistema.

Cumple

Critica

JEn el sistema se
mantiene la singularidad
de cada identificacion
combinada de cédigo vy

contrasefia?

La identificacion de
cédigo y contrasefia
debe ser Unica de
manera que cada uno
pueda tener acceso a
las opciones
relacionadas con su
actividad, garantizando

asi la confidencialidad.

Cumple

Critica

SEl  sistema asegura
que el cobdigo de
identificacién y
contrasefia sean
periddicamente

verificados, recogidos o

revisados?

El sistema debe
asegurar que la
identificacion de cddigo
y contrasefia sean
habitualmente

verificados, recogidos o

revisados.

Cumple

Critica

iLa calificacion de la
instalacion y de la
operacion del sistema
demuestra la

conformidad entre el

Para maniobrar las
acciones necesarias en
el sistema debe
manifestarse la
conformidad entre el

hardware y el software

Cumple
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hardware y el software
para ejecutar las

tareas?

para que el sistema
funcione

correctamente.

JEl  sistema  posee
mecanismos para
garantizar la integridad
de los datos?

El sistema debe ser
capaz de garantizar en
todo momento la
integridad de los datos
y mantener la correcta

validez de los mismos.

Cumple

Critica

iLa documentacion de
validacién incluye el
control de cambios y los
registros de errores
generados durante el

proceso de validacion?

Los errores que sean
encontrados durante el
proceso de validacién y
el control de cambio, en
caso de realizarse
alguno, deben quedar

documentados.

No cumple

¢El sistema esta
disefiado, desarrollado y
validado de acuerdo con
un sistema apropiado de
gestion de calidad para
todas las etapas del

desarrollo del software?

El sistema debe estar
desarrollado de
acuerdo con una
adecuada gestion de la
calidad para asegurar
la calidad del producto
final.

Cumple

JLa documentacion
suministrada del
producto es revisada
para comprobar que se
cumplen los requisitos

del usuario?

Es necesario que toda
la documentacion del
producto sea revisada
para asi comprobar que
el mismo cumple con

los requisitos

Cumple
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requeridos.
¢, Se utilizan los controles | Se debe tener un Cumple Critica
adecuados para la | control de la

distribucion,  acceso v | distribuciéon y uso de la

utilizacién de | documentacién para
documentacion para | manipular y mantener
operacion y mantenimiento | el sistema
del sistema? correctamente 'y que

s6lo las personas
indicadas tengan
acceso a ellas.

clas personas que Todo el personal que Cumple

. se relaciona con el
desarrollan, mantienen

- . sistema, tanto los
o utilizan  sistemas

. . desarrolladores como
tienen la documentacion

o . los beneficiados, deben
cualificada, formacion,

o contar con la
capacitacion,

. . reparacion,
conocimientos técnicos prep

y responsabilidad para responsabilidad y

conocimientos

desempeniar sus
funciones? necesarios para
desempefar su trabajo
debidamente.
. Los medios de Cumple
¢Los medios de P

, almacenamientos ue
almacenamiento q

. sean utilizados deben
utilizados son

confiables? ser confiables para
mantener el acceso, la
proteccion y duracion

de los datos.
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¢,Cada firma electrénica es | Cada persona debe No cumple El sistema no utiliza firma
Gnica para un individuo? tener una Unica firma electrénica.
electrénica por la cual
responder en caso de
mal uso.
¢ Se emplean mecanismos | El sistema debe brindar No cumple
para la deteccibn de | la posibilidad de
intentos de acceso no | detectar los intentos no
autorizado en el sistema? autorizados, de manera
que pueda ser
reportado tal intento.
¢Cualquier entrada o | La entrada o cambio de No cumple

alteracion de los datos
criticos esta autorizada y
registrada con la razén

para el cambio?

un dato deben estar

autorizados y
registrado, para esto
debe  seguirse un

proceso de control de

cambio.

A continuacion, seran mostradas las representaciones graficas realizadas para llegar a los resultados de

la evaluacién del Sistema de Manejo de Datos de Ensayos Clinicos: alasClinicas.

La figura # 2 representa la gréfica del por ciento total de las BPC por flujos de trabajo:
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= Modelamiento del Negocio
= Requisitos

= Analisis y Diseio

® Implementacion

= Prueba

= Despliegue

= Gestion de Configuracion y

Cambios
= Gestion de Proyecto

Entorno

= Otros

Figura #2 Por ciento total de las BPC por flujo de trabajo

A continuacion, en la figura # 3 se muestra por flujo de trabajo el por ciento total de las BPC, asi como el

por ciento de cumplimiento y no cumplimiento en cada uno de ellos.
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Figura # 3 Por ciento total de las BPC, de cumplimiento y no cumplimiento por flujo de trabajo.
Leyenda

® 0 total de las BPC por flujo de trabajo
" % de cumplimiento de las BPC por flujo de trabajo

® % no cumplimiento de las BPC por flujo de trabajo
3.4Resultado de la evaluacién del SIMDEC: alasClinicas

Posterior a la investigacion y elaboracion del procedimiento se realiza la evaluacion del Sistema de
Manejo de Datos de Ensayos Clinicos: alasClinicas obteniendo como resultado lo que se muestra en la
figura # 4.
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Figura # 4 Por ciento total de las BPC, de cumplimiento y no cumplimiento.

En la grafica anterior se demuestra que el Sistema de Manejo de Datos de Ensayos Clinicos: alasClinicas,
cumple con 19 de las 26 buenas practicas, lo que representa un 73.1 % del total, incluyendo en ellas las

14 criticas y no cumple con 7, representando el 26.9 %.

Luego de analizados los resultados obtenidos se llega a la conclusion que el Sistema de Manejo de Datos

de Ensayos Clinicos: alasClinicas, aun no alcanza el 100% de cumplimiento de las BPC.

Se recomienda que el Sistema de Manejo de Datos de Ensayos Clinicos: alasClinicas, trabaje en base a
alcanzar el cumplimiento total de las BPC para garantizar la seguridad, manejabilidad e integridad de toda
la informacion que se gestiona en el sistema, referente a los ensayos clinicos y conseguir que el mismo

pueda ser reconocido nacional e internacionalmente para lograr el bienestar de la poblacion.
3.5Conclusiones

En el capitulo se realizé la evaluacion del Sistema de Manejo de Datos de Ensayos Clinicos: alasClinicas
empleando el procedimiento propuesto, para ello se utilizé la herramienta y los artefactos necesarios,

donde se obtuvo del software el por ciento de cumplimiento de las BPC.
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Conclusiones

» Se realizé un estudio de las Agencias Reguladoras nacionales e internacionales que rigen el
proceso de conduccién de ensayos clinicos, de las que fueron seleccionadas las BPC que deben
cumplir los SIMDEC para que sean avalados para su utilizacion en la gestién de ensayos clinicos.

» Se elabor6 un procedimiento para garantizar el cumplimiento de las BPC en el proceso de
desarrollo de los SIMDEC.

» Se realiz6 un andlisis y evaluacion del SIMDEC: alasClinicas, empleando el procedimiento

propuesto.
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Recomendaciones

Recomendaciones

» Aplicar el procedimiento en la desarrollo de los Sistemas de Manejo de Datos de Ensayos Clinicos,

para garantizar el cumplimiento de las Buenas Practicas Clinicas.

» Realizar trabajos de investigacion futuros donde se compruebe la efectividad del procedimiento
propuesto, comparado con la etapa anterior a la aplicacion y con ello su enriquecimiento y

actualizacion.
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AR: Agencias Reguladoras.

ARM: Autoridad Reguladora de Medicamentos en Cuba.

BPC: Buenas Practicas Clinicas.

CECMED: Control Estatal de la Calidad de los Medicamentos.
CENCEC: Centro Nacional Coordinador de Ensayos Clinicos.
CFR: Cébdigo de Reglamentos Federales.

CIM: Centro de Inmunologia Molecular.

CRO: Centro de Investigacion por Contrato.

EMA: Agencia Europea de Medicamentos o European Medicines Agency.

FDA: Administracion de Alimentos y Farmacos o Food and Drug Administration.

GMP: Buenas Précticas de Manufactura o Good Manufacturing Practice.

ICH: Conferencia Internacional de Armonizacion o International Conference on Harmonization.

MINSAP: Ministerio de Salud Publica.

RPCEC: Registro Publico Cubano de Ensayos Clinicos.

RUP: Proceso Unificado de Desarrollo de Software o Rational Unified Process.
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SIMDEC: Sistemas de Manejo de Datos de Ensayos Clinicos.

TI: Tecnologias de la Informacion.
TIC: Tecnologias de la Informacion y las Comunicaciones.

UCI: Universidad de las Ciencias Informaticas.
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