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Resumen

En la actualidad los Sistemas Informaticos juegan un papel importante en las
tareas que realiza el hombre, facilitando el trabajo y mejorando su calidad de
vida. En Cuba se esté priorizando la informatizacion de los sectores que prestan
servicios a la poblacion, con el propdésito de mejorar el pago de algunos servicios
indispensables que se le brinda a la sociedad como son: el agua, electricidad,
teléfono, y multas, entre otros. Dado que existe un incremento de cuentas de
tarjeta red en los diferentes bancos de Cuba, surge la intencién por parte de las
entidades involucradas, de informatizar estos servicios a través de un centro de
llamadas, el cual seria responsable de administrar los niveles de accesos de
cada uno de los responsables de informar y ejecutar tareas, asi como garantizar
una facil configuracion, seguridad y administracién del sistema responsable de

efectuar el pago de los servicios.

Para facilitar la administracion a los usuarios finales del sistema, se ha
concebido e implementado el médulo de administracién del proyecto TeleBanca,
en este documento se describen las etapas de andlisis, disefio, implementacion
y prueba del médulo antes mencionado, haciendo uso del Lenguaje Unificado de
Modelacion (UML: Unified Modeling Language) y su herramienta por excelencia
el Rational Rose, que permitieron la concepcion del moédulo. Para la
implementacion se utiliza como lenguaje de programacion el C# y como

plataforma de desarrollo Microsoft. Net.
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Introduccion

El adelanto de las tecnologias de la informacion y las comunicaciones (TIC) en
Cuba y la indudable importancia que va tomando a nivel mundial la informéatica,
junto con el desarrollo y la produccién de software, hacen que Cuba trace sus
lineas para insertarse en el mercado de software a nivel mundial, ademés del
evidente provecho que trae el uso interno de sistemas informéticos para el

desarrollo de nuestro pais en general.

En la actualidad se ha promovido y priorizado con suma importancia la
informatizacion de los sectores que prestan servicios a la poblacién, con el fin de
mejorar los mismo y la calidad de vida de la sociedad. El pago de los servicios
elementales, como son: agua, electricidad, teléfono y multas, forman parte de los
gue a la poblacion se le brinda. Dado que existe un notable aumento de cuentas
de tarjeta red en los diferentes bancos de Cuba, surge la intencion por parte de
las entidades involucradas, de informatizar estos servicios a través de un centro
de llamadas, que traeria grandes ventajas, tanto a los clientes, como a las
empresas, garantizandoles a los mismos un pago rapido y efectivo. Ademas
haciendo uso de los sistemas telefénicos se lograria una relacion mas cercana a

las inquietudes de los clientes, dandoles las respuestas que estos necesitan.

Para garantizar el funcionamiento del centro de llamadas, el mismo debe contar
con un Sistema Informético que posea la capacidad de autenticar a los clientes
cuando realicen la llamada para efectuar el pago, facilitar un pago rapido, seguro
y eficiente, gestionar la informacién que los clientes solicitaran, ademas la
administracion que es el centro de atencién del presente trabajo, que se
encargaria de gestionar los niveles de accesos de cada uno de los responsables
de informar y ejecutar tareas, asi como garantizar una facil configuracion,
seguridad y administracion del sistema responsable de efectuar el pago de los

servicios.

Por la necesidad de realizar un Sistema Informatico, responsable de efectuar el
pago de los servicio con un alto nivel de seguridad, un equipo del proyecto

encargado de realizar el sistema (TeleBanca), de la facultad 4, de la Universidad
1



de las Ciencias Informaticas (UCI), ha seleccionado como linea de investigacion,

la Administracion de Sistemas Informaticos.

Este trabajo surge como necesidad de resolver el siguiente problema cientifico:
¢ Como facilitar la administracion del sistema encargado de realizar el pago via

teleféonica mediante un médulo de administracion?

Con vista a la solucion del problema antes planteado se define como objeto de

estudio la administracion de sistemas informaticos.

De lo antes expuesto se deriva el siguiente objetivo general del presente
trabajo:

Obtener la implementacion del modulo de administracion del sistema TeleBanca.

Para lograr el objetivo general planteado se definen los siguientes objetivos

especificos:

» Realizar una investigacion sobre la administracibn de sistemas
informéticos.

= Definir los procesos a implementar como parte de la administracion del
sistema TeleBanca.

» Realizar el Andlisis y Disefio del modulo de administracion del sistema.

* Realizar la Implementacion y Prueba del médulo de administracion del

sistema TeleBanca.

Definiendo asi el campo de accién como la administracidon del sistema

encargado de realizar el pago via Telefonica.

La investigacion se sustenta en la siguiente hipotesis si se desarrolla un Modulo
automatizado para la administracién del sistema encargado de efectuar el pago
via telefénica, este permitira una mayor seguridad y control de los niveles de
acceso de cada uno de los responsables de efectuar tareas, mediante la gestion
de usuarios y roles, ademas de facilitar la configuracion y consulta de

notificaciones del sistema.



Para llevar a cabo la investigacion se proponen las siguientes tareas de la

investigacion:

» Realizar una investigacion sobre la administracibn de sistemas
informéticos.

» Realizar un estudio del arte sobre los principales procesos en la
administracion de sistemas.

» Realizar un estudio de las metodologias de desarrollo de software.

= Definir la metodologia de desarrollo de software.

= Definir los requisitos que debe tener el médulo de administracion del
sistema TeleBanca.

» Realizar el analisis del modulo de administracion.

» Realizar el disefio del médulo de administracion

» Realizar la implementacién del médulo de administracion

» Elaborar los casos de prueba del médulo de administracion.

» Aplicar los casos de prueba del médulo de administracion.

Entre los aportes practicos esperados con el desarrollo de este modulo se
espera que los involucrados en este proceso cuenten con una herramienta de
trabajo que sea capaz de configurar el sistema de una forma rapida y gestionar
eficientemente los niveles de acceso para asi lograr una mayor seguridad del

mismo.

El presente trabajo esta dividido en cuatro capitulos y varios anexos, que
recogen todo lo abordado en la investigacién y desarrollo del mismo, como el
Andlisis, Disefio, Implementacion y Prueba del modulo de administracion del

Sistema Informatico que propone el proyecto TeleBanca.

Capitulol: Fundamentacion Teorica, abarca conceptos relacionados con la
administracion y seguridad de Sistemas Informaticos, asi como los controles de
acceso que pueden ser utilizados en los mismos. También incluye un estado del
arte de los lenguajes a utilizar en la implementaciéon del sistema, como son:

ASP.NET y C#. La herramienta utilizada para disefiar e implementar: Visual



Studio 2005. Ademas del estudio de las metodologias y el lenguaje de

modelacion.

Capitulo 2: Caracteristicas del Sistema, describe el objeto de estudio, el
problema y situacién problémica, objeto de automatizacion, la propuesta del
sistema. Ademas la especificacion de los requisitos funcionales y no funcionales,

definiéndose los casos de uso del sistema.

Capitulo 3: Analisis y Disefo del Sistema, aborda los detalles relacionados con el
analisis y disefio del modulo de administracion, representandose un diagrama de
clases del analisis, los diagramas de colaboracion y los diagramas de clases del

disefio, con sus respectivas descripciones.

Capitulo 4: Implementacién y Prueba, se representa graficamente un diagrama
de despliegue y un diagrama de componentes. Ademas se describe el modelo
de prueba correspondiente a los casos de uso del modulo de administracion del

sistema propuesto.



Capitulo 1: Fundamentacion Teorica
Introduccion

El desarrollo actual de la Informatica y las Telecomunicaciones ha provocado
una avalancha de ideas a través de todo el mundo, centradas principalmente en
aprovechar las nuevas caracteristicas tecnolégicas, reducir los costos y brindar

NUEevos y mejores Sservicios.

Partiendo de las exigencias de seguridad y control de los nuevos sistemas para
la gestion de la informacién que se maneja, se hace necesaria la creacion de
mobdulos capaces de permitir la administracion y los controles de acceso, entre

otras tareas de caracter administrativo.

1.1 La Administracion de Sistemas de Informacion

¢, Qué es la administraciéon?
Antes que nada se definird que es administracion, sistema e informacién como:

"Administracion es el proceso de planear, organizar, dirigir y controlar el uso de
recursos para lograr objetivos”. [CHIAVENATO, Colombia 1999]

Otra definicién es la de Koontz "La administracion es el proceso de disefiar y
mantener un ambiente en el cual las personas, trabajando juntas en grupos,
alcanzan con eficiencia metas seleccionadas”. [KOONTZ y WEINRICHY, México
1998]

Entonces se puede concluir definiendo la administracion como el proceso de
organizar, planear, dirigir y controlar; actividades y recursos con el fin de lograr

un objetivo.
¢, Qué es un sistema?

Se empezara definiendo qué es un sistema; analizando varias definiciones y
después se elaborara una tratandose de tomar de cada una de ellas lo mas

esencial de la idea que estas dan:



"El sistema es un conjunto de elementos organizados que se encuentran en
interaccion, que buscan alguna meta o metas comunes, operando para ello
sobre datos o informacién sobre energia o materia u organismos en una
referencia temporal para producir como salida informaciébn o energia u
organismos". [MURDICK, México 1998]

"Un sistema es una reunion o conjunto de elementos relacionados”. [GICH,
México 1981]

"Un sistema es un agregado de personas, cosas, informacion etc., agrupados en

conjunto de acuerdo con un objetivo". [DAVID]

Entonces se puede definir que un sistema es el conjunto de cosas, objetos,
conceptos y elementos conectados unos con otros que interactian para lograr

un objetivo en comun.
¢, Qué es informacién?

La informacion son todos aquellos datos transformados o modificados que tienen

valor para aquellos usuarios que hacen uso de ellos.

"Los datos estan constituidos por los registros de los hechos, acontecimientos,
transacciones, etc. Por el contrario, la informacion implica que los datos estén
procesados de tal manera que resulten utiles o significativos para el receptor de
los mismos, por lo que en cierto modo, los datos se pueden considerar la materia
prima para obtener informacion"[CARRERA]. Llegamos a la conclusion que la
informacion son datos procesados con un valor para aquel usuario que la
necesita, aunque para otro solo sean datos que después de procesarlos obtenga

otra informacion.
¢,Qué es un Sistema de Informacion?

Un Sistema de Informacion es: "Un conjunto formal de procesos que, operando
sobre una colecciébn de datos estructurada segun las necesidades de la
empresa, recopilan elaboran y distribuyen la informacién (o parte de ella)



necesaria para las operaciones de dicha empresa y para las actividades de
direccion y control correspondientes (decisiones) desempefiar su actividad de

acuerdo a su estrategia de negocio”. [IBIDEM]

Otra definicion de Sistemas de Informacion es " procesar entradas, mantener
archivos de datos relacionados con la organizaciéon y producir informacion,
reportes y otras salidas". [SENN, México 1995]

Por lo tanto se puede definir un Sistema de Informaciébn como un conjunto de
subsistemas que incluyen hardware, software, medios de almacenamiento de
datos ya sea primarios, secundarios y bases de datos relacionadas entre si, con
el fin de procesar entradas para realizar transformaciones a esas entradas y
convertirlas en salidas de informacion importantes para una empresa u

organizacion.

El objetivo de un Sistema de Informacion es ayudar al desempefio de las
actividades que desarrolla la empresa, suministrando la informacion adecuada,
con la calidad requerida, a la persona o departamento que lo solicita, en el

momento y lugar especificados con el formato mas util para el receptor.

El Sistema de Informacién esta al servicio de los objetivos de la empresa para
lograr dichos objetivos, la empresa y sus individuos adoptan procedimientos y

practicas de trabajo que resultan mas utiles y eficaces.

“Todo Sistema de Informacion basado en computadora cuenta con estos
componentes:” [RODRIGUEZ, 2002]

Figura 1.1. Sistema de Informacién basado en computadora



1.1.1 ¢;Administrador de un Sistema Informatico?

El significado preciso varia. En las organizaciones con un sistema muy grande y
complicado, generalmente dividen al personal informético segun su especialidad.
En este caso un administrador de un Sistema Informatico es la persona que
tiene la responsabilidad de asegurar el correcto funcionamiento y mantenimiento

del mismo, o algun aspecto de éste.
Responsabilidades que estos generalmente incluyen:

e Realizar copias de seguridad.

e Instalar y configurar el nuevo hardware y software.

e Agregar, borrar y modificar informacion de las cuentas de usuarios,
restablecer contrasenfias, etc.

e Responder consultas técnicas.

e Responsable de la seguridad.

e Responsable de la configuracién del sistema.

e Resolucion de problemas.

Se puede afirmar que la informacion como ya se ha mencionado es fundamental
para las operaciones y actividades en las empresas, la informacion es necesario
manejarla de una forma adecuada y a la vez rapida, asi que es necesario de los
Sistemas de Informacion y a su vez que estos estén bien administrados para asi
tener un mayor control y seguridad de los mismos, no basta con tener la

informacion, hay que saber manejarla eficientemente.

Dentro de unos pocos afios aquellas empresas u organismos que no cambien
sus viejos sistemas por sistemas de informacion computacionales y hagan uso
adecuado de la informacion, teniendo una apertura hacia nuevas ideas y uso de
nuevas tecnologias, simplemente seran aplastadas por la tecnologia y por su

misma ignorancia al cambio.



1.2 Proceso de autenticacion en Sistemas Informaticos
Es el proceso de verificar que alguien o algo es quien o lo que dice ser. En redes

de equipos publicos y privados la autenticacion se lleva a cabo cominmente a

través de contrasefas de inicio de sesion.

Todos los clientes son autenticados cuando se conectan a un servidor, después
de eso el cliente es de confianza y a su vez cuando un cliente ejecuta alguna
accion estas son chequeadas contra una politica especifica, donde cada uno de
los controles y acciones son permitidos o denegados para ese usuario. Esta
especificidad asume que el usuario esta autenticado tanto tiempo como dure la

conexion.

1.2.1 Proceso de autorizacion en Sistemas Informaticos
La autorizacién se realiza una vez que se ha autenticado al usuario. Este

proceso consiste en determinar lo que el usuario puede y no puede hacer en una
aplicacion. Por ejemplo, las pantallas que pueden consultar, los campos que
puede ver, si sOlo puede leer estas pantallas o también puede escribir en ellas,
etc.

Aunque la autorizacion se suele considerar como una funcién de seguridad, en
realidad las decisiones que determinan qué usuarios tienen acceso a qué
funcionalidades son decisiones de la Empresa. Por consiguiente, las reglas que

implementan la autorizacidén son reglas empresariales (politicas).

Identidad del g
D g Aplicacion

Usuaric  Autorizacidn

I

Seguridad

Figura 1.2. Proceso de autorizacion de usuarios.




1.3 Usos y técnicas de la criptografia
La criptografia es una tecnologia importante para crear aplicaciones Web

seguras. Esta ciencia existe desde hace muchos afios, aunque mucho antes de
que se hubieran inventado los equipos informaticos. Sin embargo con la llegada
de estos Ultimos, la criptografia ha sido capaz de crear unos codigos

practicamente indescifrables.

“La criptografia (del griego Kryptos, "ocultar”, y grafos, "escribir”, literalmente
"escritura oculta") es el arte o ciencia de cifrar y descifrar informacion utilizando
técnicas matematicas que hagan posible el intercambio de mensajes de manera
que solo puedan ser leidos por las personas a quienes van dirigidos”. [LUCENA
LOPEZ, Marzo 2004]

Con mas precision, cuando se habla de esta area de conocimiento como ciencia
se deberia hablar de criptologia , que engloba tanto las técnicas de cifrado, la
criptografia propiamente dicha, como sus técnicas complementarias: el
criptoanalisis, que estudia los métodos que se utilizan para romper textos

cifrados con objeto de recuperar la informacion original en ausencia de la clave.

Los algoritmos criptograficos se basan en un método matematico que se emplea
para cifrar y descifrar un mensaje. Generalmente funciona empleando una o mas
claves (nUmeros o cadenas de caracteres) como parametros del algoritmo, de
modo que sean necesarias para recuperar el mensaje a partir de la version

cifrada, algunos de los algoritmos mas representativos en la actualidad son:

a) Algoritmos simétricos de cifrado
Cifrados de Producto

El algoritmo DES (Estandar de cifrado de datos). Variantes

El algoritmo IDEA (algoritmo internacional del cifrado de datos)
Modos de Operacion para Algoritmos Simétricos
Criptoandlisis de Algoritmos Simétricos
b) Algoritmos asimétricos de cifrado
El Algoritmo RSA (cifra asimétrica definida en la estandar de cifrado de datos)
Otros Algoritmos Asimétricos

Protocolo SSL (Protocolo de Seguridad en transacciones electrénicas).
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Criptografia simplificada con Visual Estudio .NET

En la actualidad herramientas como el Visual Estudio .NET son un ejemplo
concreto del buen uso de la criptografia, ya que esta contiene una serie de
clases que envuelven sofisticados algoritmos y métodos de un sencillo manejo.
Dichas clases se encuentran en el espacio  de nombre

System.Security.Cryptography.

Tabla 1.1. Algoritmos implementados por .NET Framework para la criptografia.

Algoritmos simétricos | Algoritmos Algoritmos hash
asimétricos

DES (Estandar de DSA (Algoritmo de HMAC SHA1 (Codigo de

cifrado de datos) firma digital) autenticacion de mensajes

basado en hash que utiliza
el algoritmo hash SHA1)

TripleDES (Estandar de | RSA MAC Triple DES (Cédigo

cifrado de datos triple) de autenticacion de
mensajes mediante Triple
DES)

Rijndael MD5 (Algoritmo de

Resumen del Mensaje 5).

RC2 SHA1, SHA256, SHA384,
SHA512 (Algoritmo hash
seguro mediante diversos

tamafos de valor hash).

1.4 Alternativas actuales para la realizacién de Control de Accesos a gran
escala

La tecnologia es hoy por hoy algo que cambia continuamente, y ésta ayuda a los
individuos a ser mas productivos, y asi pensar en organismos sociales que se
unan para llegar a una meta en comun y asi lograr objetivos previamente
establecidos, para lograr unificarse y llegar a formar empresas, que necesitan

ser parte de esta evolucion tecnoldgica.
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Sin embargo, cada vez es mas indispensable el uso de Control de Accesos para
proteger cualquier tipo de informacién, ya sea personal o empresarial, ya que
mucha de ésta es confidencial y debe de ser protegida, para asi evitar que la

informacion pueda ser robada o sufrir dafios.

Por lo anterior, es importante que los administradores de sistemas tengan Listas
de Control de Accesos, para asi proteger la informacion que es requerida. Es
importante tener en cuenta que cada usuario debe de tener una contrasefa para
acceder a dichos sistemas, la cual, le permitird tener permisos para manejar
informacion. Si un usuario es cambiado de puesto es seguro que a éste le sean
asignados nuevos permisos, y por lo tanto nueva contrasefia, para asi lograr

mas seguridad.
Hoy en dia se estudian diferentes tipos de Control de Acceso, como son:

MAC (Mandatory Access Control, Control de Acceso Obligatorio por sus siglas
en ingles), DAC (Discretionary Access Control, Control de Acceso Discrecional

por sus siglas en ingles) y RBAC (Role-based Access Control).

1.4.1 Control de Acceso Basado en Roles (RBAC)
El control de acceso basado en roles es una tecnologia que llegé para satisfacer

las principales necesidades en cuanto a Control de Accesos se refiere.

Al inicio, los sistemas manejaron dos tipos diferentes de Control de Accesos, uno
llamado DAC en éste, el usuario es quien decide como proteger el sistema,
mediante Controles de Acceso impuestos por el sistema, y el otro MAC, en este

tipo de Control de Acceso, el sistema es quién protege los recursos.

Sin embargo, actualmente este tipo de problema ha disminuido, gracias a que la
seguridad esta siendo llevada a cabo por RBAC. La administracion de la
seguridad, consiste en que los roles deben asignarse adecuadamente a los
diferentes tipos de personas, segun sus capacidades y puestos de cada una de
ellas. Basicamente, la gran evolucion que se esta teniendo con RBAC es porque
funciona como una mezcla de DAC y MAC, puesto que contiene de cierta forma
la flexibilidad para el Control de Accesos que tiene DAC y la rigidez que se tiene

con MAC.
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Una de las caracteristicas principales que muestran el manejo de los sistemas
de Control de Accesos es que el administrador del sistema es quien maneja los
datos, para asi satisfacer las necesidades de la empresa u organizacion, tal

como lo hace RBAC

En RBAC, los permisos se encuentran asociados con los roles y los usuarios son
miembros de los roles, de ésta manera se adquieren permisos a los roles, es por
eso que la administracion en el Control de Acceso es mas sencilla. Los roles son
creados en forma centralizada para las distintas funciones de trabajos en una
organizaciéon, cada usuario tiene asignado uno o varios roles. Es por eso que
cada usuario puede ser asignado de un rol a otro. Cada usuario tiene diferentes
permisos, dependiendo del rol que esté llevando a cabo.

En la actualidad, muchos desarrolladores y usuarios de software han hablado de
la seguridad que ofrece el Control de Acceso, muy especialmente de lo
especificado en el RBAC, asi mismo, cuenta con aplicaciones reales, que en la

practica han demostrado brindar solucion a problemas existentes.

RBAC es reconocido como uno de los modelos que méas han revolucionado en
los dltimos afios, ya que su fundamental aporte es que puede llegar a funcionar

con grandes sistemas, y al mismo tiempo brindarle seguridad.

Usuarios, roles y permisos en RBAC

Para que un sistema sea confiable se debe de tener en cuenta cuales podrian
ser los caminos para llegar a la confiabilidad, los niveles que existen en los

usuarios y los permisos o privilegios que dichos usuarios puedan llegar a tener.

La seguridad es muy dificil de mantener, ya que muchas veces administrar
sistemas se vuelve complicado y por lo tanto de alto coste, ademas de que no
todas las aplicaciones funcionan, sin embargo es muy probable que el

rendimiento final sea mejor.

Cuando en una organizacion se cambia a un usuario a otro puesto, éste tiene
gue cambiar de permisos y responsabilidades, esto es dificil y llega a ser de alto

coste.
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Estos problemas pueden ser evitados por RBAC debido a que son los roles del
usuario los que hacen que se tenga acceso al sistema, en vez de que sea la

identificacion del usuario.

Por lo tanto, identificamos entonces que un usuario es la persona que esta en
una organizacion, cuya labor basicamente es cumplir una funcion, en este caso
un rol, cada rol realiza la funcién que se tiene que desempefiar, y puede tener a

uno 0 Mas usuarios asignados a su cargo.

Los permisos determinan los datos y aplicaciones que pueden ser accedidas, a
cada rol se le asignan diferentes privilegios, los cuales le son asignados

dependiendo de las capacidades que se tengan para ejecutar el rol.

1.5 Estudios de modulos de administraciéon de sistemas en la UCI
Un mddulo de administracion es una herramienta o subsistema Informético que

le brinda una serie de facilidades al personal administrativo para gestionar el
mejor funcionamiento del sistema que se administra. A continuacion se describe
el funcionamiento de algunos médulos de administracion de los proyectos de la
facultad 4.

1.5.1 Médulo de Administracion del sistema de la Aduana
El proyecto Aduana de la faculta 4 en la UCI cuenta con un Modulo de

Administracion.

Dentro de las funcionalidades principales de este moédulo se encuentran:
gestionar el nivel de acceso de cada uno de los responsables de ejecutar las

tareas en el sistema y actualizar la Base de Datos (BD).

Para garantizar el nivel de acceso del sistema se ha organizado el mismo de la
siguiente forma, éste cuenta con muchos usuarios y estos estan asociados a
muchos grupos de usuarios del sistema, el sistema estd organizado por
modulos, donde cada médulo cuenta con una serie de funcionalidades que estan
asociadas a cada uno de los grupos del sistema. En fin, para garantizar el nivel
de acceso de un usuario, el sistema busca a que grupos del mismo éste esta

asociado y a su vez a qué funcionalidades de los modulos estos grupos estan
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vinculados, después de obtener esta lista de funcionalidades el sistema

automaticamente las habilita para el uso del usuario.

Para un mejor funcionamiento de la Aduana de nuestro pais, ésta cuenta con un
sistema central que se alimenta de muchos subsistemas que estan desplegados
en diferentes partes del pais, por razones de conectividad todos los sistemas no
estdn conectado al sistema central, debido a esta razon dichos subsistema
tienen que generar un fichero donde se recojan todas las acciones ejecutadas en
el sistema hasta el momento, para poder actualizar el sistema central, esta es la
principal razén por el cual el Médulo de Administracion de la Aduana brinda el
servicio de cargar un fichero para actualizar cualquier parte de la BD del
Sistema Central.

1.5.2 Modulo de Administracion del ERP en el sistema del MINFAR
El proyecto del MINFAR de la facultad 4 en la UCI esta implementando un

Sistema Informatico para esta organizacion, dicho sistema cuenta con un Modulo
de Administracion encargado de gestionar la seguridad de cada una de las

funcionalidades que este pone a disposicion de los usuarios.

El nivel de acceso esta organizado de la siguiente forma, el sistema cuenta con
muchos usuarios que pueden estar asociados a uno o muchos roles y estos a su
vez con un numero determinado de funcionalidades del sistema. Para lograr la
autenticacion y configuracion del sistema en dependencia del usuario que se
autentique se realiza el siguiente proceso, el sistema identifica el usuario y los
roles a los cuales este esta vinculado para obtener la lista de funcionalidades y

activarlas al usuario que se ha autenticado.

1.6 Herramientas para el desarrollo del sistema
Entre las herramientas utilizadas y algunas de las que gozan de mayor

popularidad entre la comunidad de desarrolladores a nivel internacional se

encuentran las que se explicaran a continuacion.

1.6.1 Aplicaciones Web y Sitios Web
“Una aplicacion Web es un sitio Web donde la navegacion a través del sitio, y la

entrada de datos por parte de un usuario, afectan el estado de la l6gica del
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negocio. En esencia, una aplicaciéon Web usa un sitio Web como entrada (front-

end) a una aplicacion tipica.

...Si no existe légica del negocio en el servidor, el sistema no puede ser llamado
aplicacion Web.” [CONALLEN, June 1999]

Se puede definir que las aplicaciones Web implementan Iégica de negocios y su
uso cambia el estado del negocio, esto hace que lo mas importante de una
aplicacion Web es la légica de negocios y no la légica de presentacion y trae
como ventaja que no es necesaria una instalacion o configuracién en el lado del

cliente.

La arquitectura de una aplicacion Web de modo general posee tres
componentes principales: un servidor Web, una conexion de red, y uno o mas

clientes (browsers).

El servidor Web distribuye paginas de informacién formateada a los clientes que
las solicitan. Los requerimientos son hechos a través de una conexion de red, y

para ello se usa el protocolo HTTP.

Web Server fitto Client
Browser
distibutes renders
WebPage

Figura 1.3. Arquitectura de una aplicacion Web.

Las paginas Web son el componente principal de una aplicacion o sitio Web. Los
browsers piden paginas (almacenadas o creadas dinamicamente) con

informacioén a los servidores Web.

En algunos ambientes de desarrollo de aplicaciones Web, las paginas contienen
codigo HTML y scripts dinamicos, que son ejecutados por el servidor antes de

entregar la pagina.
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Una vez que se entrega una pagina, la conexién entre el browser y el servidor
Web se rompe (a diferencia de otros esquemas tipo cliente/servidor). Es decir
que la légica del negocio en el servidor solamente se activa por la ejecucion de
los scripts de las paginas solicitadas por el browser (en el servidor, no en el

cliente).

1.6.2 Estudios de Plataformas de Desarrollo

Plataforma Java

Java es una tecnologia orientada al desarrollo de software con el cual podemos
realizar cualquier tipo de programa. Hoy en dia, la tecnologia Java ha cobrado
mucha importancia en el &mbito de Internet gracias a su plataforma J2EE. La
tecnologia Java estd compuesta basicamente por 2 elementos: el lenguaje Java
y su plataforma. Con plataforma se refiere a la maquina virtual de Java (Java

Virtual Machine).

Una de las principales caracteristicas que favorecié el crecimiento y difusiéon del
lenguaje Java es su capacidad de que el cédigo funcione sobre cualquier
plataforma de software y hardware. Esto significa que un mismo programa
escrito para Linux puede ser ejecutado en Windows sin ningun problema.
Ademas es un lenguaje orientado a objetos que resuelve los problemas en la

complejidad de los sistemas, entre otras.

De hecho, su versatilidad y eficiencia, la portabilidad de su plataforma y la
seguridad que aporta, la han convertido en una opcidn tecnologia para su
aplicacion a redes, de manera que hoy en dia, muchos dispositivos utilizan la
tecnologia Java. El lenguaje de programacién Java ha sido totalmente mejorado,

ampliado y probado por una comunidad de muchos desarrolladores de software.

Plataforma PHP

PHP, acronimo de "PHP: Hypertext Preprocessor’, es una tecnologia de

desarrollo que funciona en toda maquina que sea capaz de compilar su cddigo,

entre ellas diversos sistemas operativos para PC y diversos Unix. Es

relativamente multiplataforma, el cédigo escrito en PHP en cualquier plataforma

funciona exactamente igual en cualquier otra. Ademas es un lenguaje de Codigo
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Abierto (Open Source) e interpretado, de alto nivel, potente, especialmente
disefiado para desarrollos Web y el cual es generalmente mezclado con codigo
HTML.

Como es software libre, implica menores costes que otras alternativas, a la vez
gue el tiempo entre el hallazgo de un fallo y su resolucién es mas corto. La meta
de esta tecnologia es permitir escribir a los creadores de paginas Web, paginas
dinamicas de una manera rapida y facil, aunque se pueda hacer mucho mas con
PHP. Lo mejor de usar PHP es que es extremadamente simple, lo que lo hace
productivo para el principiante, pero a su vez, ofrece muchas caracteristicas

avanzadas para los programadores profesionales.

Algunas de las caracteristicas de las ultimas versiones de PHP son el soporte
mejorado para la programacion orientada a objetos, nueva extensién para

MySQL y manejo de errores y excepciones.

Plataforma .NET

La plataforma de desarrollo .NET es una nueva tecnologia con énfasis en
transparencia de redes, con independencia de plataforma, permitiendo un rapido
desarrollo de aplicaciones, combinando la informética y las comunicaciones y
ofreciendo las herramientas que se necesitan para transformar las aplicaciones
Web.

.NET Utiliza los Servicios Web como un medio para poder interoperar a distintas
tecnologias. Permite conectar distintos sistemas operativos, dispositivos fisicos,
informacion y usuarios. Les da a los desarrolladores las herramientas y
tecnologias para hacer rapidamente soluciones de negocios que involucran

distintas aplicaciones, dispositivos fisicos y organizaciones.

La idea central que se implementa con la plataforma .NET es la del uso de
servicios con el objetivo de simplificar el desarrollo de aplicaciones Web. Mas
concretamente software como servicio y de como construir, instalar, consumir,
integrar 0 agregar estos servicios para que puedan ser accedidos mediante
Internet. Esto es posible debido a que se tiene la infraestructura de
comunicacion global que es Internet cada vez mas rapida y a un costo cada vez
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menor y ademds, a la capacidad de los procesadores que continda

incrementandose afo tras afno.

La plataforma .NET permite usar Internet y su capacidad de distribucién para
que los usuarios accedan desde cualquier dispositivo, en cualquier sistema

operativo y lugar a la funcionalidad que los Servicios Web proveen.

.NET esta diseflada para que se puedan desarrollar componentes software
utilizando casi cualquier lenguaje de programaciéon, de forma que lo que se
escriba en un lenguaje pueda utilizarse desde cualquier otro de la manera mas
transparente posible. Esto es, en vez de estar limitados a un unico lenguaje de
programacion, permitir cualquier lenguaje de programacién, siempre y cuando se
adhiera a unas normas comunes establecidas para la plataforma .NET en su

conjunto.

En el corazon de .NET se encuentra .NET Framework. Este contiene dos
componentes principales: Common Language Runtime y la Biblioteca de Clases
de Framework .NET, que incluye ADO.NET, ASP.NET y los formularios Windows

Forms. Common Language Runtime es el fundamento de esta tecnologia.

Por otra parte la Biblioteca de Clases es una completa coleccion orientada a
objetos de tipos reutilizables que se pueden emplear para desarrollar
aplicaciones que abarcan desde las tradicionales herramientas de interfaz
grafica de usuario hasta aplicaciones basadas en las innovaciones mas
recientes proporcionadas por ASP.NET, como los formularios Web Forms y los
servicios Web XML.

1.6.2.1 Tecnologia ASP.NET

Es un conjunto de tecnologias de desarrollo de aplicaciones Web usadas para
construir sitios Web domésticos y servicios XML. Esta novedosa herramienta
forma parte de la plataforma .NET y es la tecnologia sucesora de la tecnologia
Active Server Pages (ASP).

ASP.NET rompe totalmente con el pensamiento de script que se tenia hasta el

momento con su antepasado ASP. Una de las pocas caracteristicas que se
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mantiene de ASP a ASP.NET es la evolucién de Visual Basic a Visual Basic

.NET, por lo que el cambio se considera radical en su arquitectura.

También introduce el concepto del code-behind, por el que una misma péagina se
compone de dos ficheros: el de la interfaz de usuario y el de cédigo. Con ello se
facilita la programacion de aplicaciones en mdltiples capas, lo que representa en
definitiva la total separacién entre lo que el usuario ve y lo que la base de datos

tiene almacenado.

Dado que la Web no se lee secuencialmente sino que se compila, el primer
resultado que llama la atencion es el enorme incremento de velocidad de
respuesta del servidor. Ademas, al compilarse, el incremento en seguridad y

fortaleza es muy favorable.

1.6.2.2 ¢Por qué C#y no otro lenguaje de programacion?
“C# es un nuevo lenguaje disefiado por Microsoft para la plataforma .NET por

esta razén se suele decir que C# es el lenguaje nativo de .NET” [SECO, 2006].
Este nuevo lenguaje, posee la mayoria de las caracteristicas de cualquier
lenguaje de programacion estandar, aunque su potencia reside en que es simple
de utilizar y aprender, también retne todo lo mejor de los lenguajes de
programacion existentes entre los que se destacan C++ y Java, junto a nuevas

caracteristicas que han sido afiadidas debido a su demanda actual.

La razén fundamental de por qué se eligié C# en lugar de cualquier otro lenguaje
es que C# se disefio para la plataforma .NET y es capaz de utilizar al maximo
nivel todo su potencial. La programacién en este lenguaje se torna mucho mas
sencilla que en otros ya que por ejemplo C# carece de elementos heredados
innecesarios de .NET. La sintaxis y estructuracion de C# es de fécil
entendimiento y similar a la del lenguaje C++, del que se tiene conocimiento de

experiencias anteriores.

Ademas en C# se presenta lo que es denominado sistema unificado de tipos, en
el que todos los tipos, incluso los primitivos, se derivan de un tipo objeto comun,
a la vez que permite el uso de optimizaciones para tipos primitivos y tipos

sencillos. Contrariamente a la mayoria de lenguajes, C# no incluye una libreria
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especifica, sino que utiliza la libreria de clases de la plataforma .NET para todas
sus necesidades, desde utilizacion de la consola hasta la programacion

multiproceso o el cifrado de seguridad.

Algunas de las caracteristicas mas representativas de C# se recogen a
continuacion de forma reducida:
= Sencillez: C# elimina muchos elementos que otros lenguajes incluyen y que

son innecesarios en .NET.

» Modernidad: Incorpora en el propio lenguaje elementos que son muy Uutiles

para el desarrollo de aplicaciones y que en otros lenguajes hay que simular.

»= QOrientacion a objetos: No admite ni funciones ni variables globales sino que
todo el codigo y datos han de definirse dentro de definiciones de tipos de datos
esto permite que se reduzcan problemas por conflictos de nombres y facilita la
legibilidad del cédigo.

= Orientacion a componentes: La sintaxis de C# permite que se puedan
definir propiedades, eventos y atributos; caracteristicas que tienen que ser

simuladas en otros lenguajes.

» Seguridad de tipos: Incluye mecanismos que permiten asegurar que los

accesos a tipos de datos siempre se realicen correctamente.

Eficiencia: El cddigo incluye numerosas restricciones para alcanzar su

seguridad y no permite el uso de punteros.

1.6.2.3 Visual Studio .NET como herramienta de desarrollo
Visual Studio .NET es un conjunto completo de herramientas de desarrollo para

la construccién de aplicaciones Web ASP, servicios Web XML, aplicaciones para
escritorio y aplicaciones mdviles. Visual Basic .NET, Visual C++ .NET, Visual C#
.NET y Visual J# .NET utilizan el mismo entorno de desarrollo integrado (IDE),
que les permite compartir herramientas y facilita la creacién de soluciones en

varios lenguajes.

Dichos lenguajes aprovechan las funciones de .NET Framework, que ofrece

acceso a tecnologias clave para simplificar el desarrollo de aplicaciones Web
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ASP vy servicios Web XML. Visual Studio.NET 2005 permite la creacion de
aplicaciones de consola, aplicaciones para Windows, archivos DLL, aplicaciones

Web, XML Web Services y aplicaciones para dispositivos de bolsillo.

Ofrece algunas caracteristicas exclusivas de alta productividad, tales como:
disefiadores visuales de Web Forms y Windows Forms, esquemas XML y datos;
un depurador de varios lenguajes que alterna sin problemas entre cddigos
escritos en lenguajes diferentes; una estrecha integracion con .NET Framework;
ayuda dinamica, que proporciona una ayuda contextual continua mientras se
escribe; lista de tareas, que muestra los errores del compilador y las tareas
pendientes y un explorador de servidores para obtener acceso visual a bases de
datos, servicios de Windows, contadores de rendimiento y componentes de

aplicaciones del lado del servidor.

1.6.2.4 Servicios Web (Web Services)
Existen multiples definiciones sobre lo que son los Servicios Web, lo que

muestra su complejidad a la hora de dar una adecuada definicion que englobe
todo lo que son e implican. Una posible seria hablar de ellos como un conjunto
de aplicaciones o de tecnologias con capacidad para interoperar en la Web.
Estas aplicaciones o tecnologias intercambian datos entre si con el objetivo de

ofrecer servicios.

“Los servicios Web, son por definicion poco acoplados” [DANIEL RUBIOLO,
2004]. Esto significa que puede cambiar la implementacion en cualquier extremo
de la conexion sin afectar el otro extremo. Técnicamente, esto se logra
utilizando tecnologia asincrona basada en mensajes, con excelente desempefio
y utilizando protocolos Web tales como HTTP, y lo mas importante, XML para

lograr un alcance universal.

Los Servicios Web permiten distribuir e integrar la logica de aplicacién a través
de Internet. El concepto de distribuir l6gica aplicacién a través de la red no es
nuevo. Lo que es nuevo, es el concepto de distribuir e integrar logica de
aplicacion a través de Internet. Ya con unos pocos afios de implantacion los

servicios Web seran quizas la tecnologia futura de todas las aplicaciones.
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1.6.3 ¢Por qué RoboHelp Office X5 como herramienta de desarrollo de la
ayuda?

Es un software de elaboracion de ayudas, favorito en la red a nivel mundial, para
el desarrollo rapido y facil de sistemas completos de ayuda. Es ideal en la
creacion de ayudas dirigidas a aplicaciones de software, aplicaciones
multiplataforma, aplicaciones basadas en Web, Sitios Web, manuales en linea y
documentacion impresa. Dentro de sus principales ventajas se destacan las

siguientes:

» Rapido y Facil de usar: Este permite a cualquier persona crear Ayudas con

funciones completas en poco tiempo.

» Empleo de contenidos existentes: Permite el uso de archivos FrameMaker,
documentos de Word, documentos HTML u otros archivos de ayuda existentes,
lo cual se traduce en un uso mas rapido y completo de su informacién existente
ya que RoboHelp los incorpora y respeta sus indices, TOC y Glosarios de estos

archivos y los incorpora a su proyecto.

= Salida en multiples formatos: Crea Ayudas en todos los formatos de ayuda -
WebHelp, Microsoft HTML Help, WinHelp, Oracle Help for Java and JavaHelp,

desde un sélo conjunto de cédigo fuente.

» Soporta los editores mas famosos: Este desarrolla todos los formatos de
Ayuda con una Unica edicidn flexible (cualquier editor HTML o Microsoft Word).

» Méaxima versatilidad: RoboHelp crece con sus necesidades y le permite la
transicion a nuevos formatos de Ayuda con tecnologia de un solo archivo fuente.
Maximiza su tiempo y esfuerzo invertidos creando nuevas posibilidades de

asistencia a los usuarios desde un sélo proyecto de Ayuda.

= Mejora el manejo: Proporciona informacion completa y facil de utilizar,

mejorando el manejo y administracion de sus aplicaciones.

» Capacidades de internacionalizacion: Dispone de 11 diferentes idiomas
incluyendo: inglés, danés, holandés, francés, aleman, italiano, noruego,

portugués, espariol, sueco, o portugués brasilefo.

23



* Incrementa su productividad con 15 herramientas extras: Herramientas
gratis para redimensionar graficos, mejorar la forma de cargar archivos,

basqueda de errores, y mas, dentro de su proyecto de Ayuda.

1.6.4 Metodologias de desarrollo
El desarrollo de software no es una tarea facil. Prueba de ello es que existen

numerosas propuestas metodologicas que inciden en distintas dimensiones del
proceso de desarrollo. Por una parte se tienen aquellas propuestas mas
tradicionales que se centran especialmente en el control del proceso,
estableciendo rigurosamente las actividades involucradas, los artefactos que se

deben producir, y las herramientas y notaciones que se usaran.

Todo este desarrollo de software es riesgoso y dificil de controlar, pero si no se
lleva una metodologia de por medio, lo que se obtiene es clientes insatisfechos
con el resultado y desarrolladores aun mas insatisfechos.

Dentro de los tipos de metodologias mas importantes que se pueden usar se

encuentran:

Rational Unified Process (RUP), Extreme Programming (XP) y Microsoft Solution

Framework (MSF) entre otros.

Extreme Programing (XP)

Es una metodologia de desarrollo de software con éxito en la actualidad,
utilizadas para proyectos de corto plazo, pequefio equipo y cuyo plazo de
entrega es rapido. La metodologia consiste en una programacion rapida o
extrema, cuya particularidad es tener como parte del equipo, al usuario final,

pues es uno de los requisitos para llegar al éxito del proyecto.
Lo fundamental en este tipo de metodologia es:

e La comunicacion, entre los usuarios y los desarrolladores
e La simplicidad, al desarrollar y codificar los mddulos del sistema
e La retroalimentacién, concreta y frecuente del equipo de desarrollo, el

cliente y los usuarios finales.
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Microsoft Solution Framework (MSF)

Esta es una metodologia flexible e interrelacionada con una serie de conceptos,
modelos y practicas de uso, que controlan la planificacién, el desarrollo y la
gestion de proyectos tecnoldgicos. MSF se centra en los modelos de proceso y

de equipo dejando en un segundo plano las elecciones tecnoldgicas.

MSF se compone de varios modelos encargados de planificar las diferentes
partes implicadas en el desarrollo de un proyecto: Modelo de Arquitectura del
Proyecto, Modelo de Equipo, Modelo de Proceso, Modelo de Gestion del Riesgo,

Modelo de Disefio de Proceso y finalmente el modelo de Aplicacion.

Rational Unified Process (RUP)

El RUP es un proceso de ingenieria de software que utiliza el paradigma de
orientacion a objetos para su descripcion. Es un marco de proceso configurable
para satisfacer necesidades especificas e implementa las mejores practicas de

desarrollo de software.

Esta metodologia posee 3 caracteristicas principales:

» Dirigido por casos de uso: Los casos de uso capturan requerimientos
funcionales y representan piezas de funcionalidad que brindan un resultado de

valor al usuario.

= Centrado en una arquitectura: Comprende los aspectos estaticos y

dinamicos mas importantes del sistema.

= |terativo e incremental: El trabajo se divide en piezas pequefias 0 mini

proyectos; cada uno proveyendo un subproducto incremental.

Por tanto, el uso de esta metodologia es la mas adecuada, ademas su proceso

iterativo e incremental posee grandes ventajas como son:

e Reduccion de riesgos basado en la retroalimentacion temprana.
e Pruebas continuas e iterativas promueven una mejor evaluacion del
estado del proyecto.

e Los patrocinadores reciben evidencia concreta del avance del proyecto.
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e Se pueden acomodar mejor los cambios (requerimientos, tacticos vy

tecnologicos).

Una particularidad de esta metodologia es que, en cada ciclo de iteracion, se
hace exigente el uso de artefactos, siendo por este motivo, una de las
metodologias mas importantes para alcanzar un grado de certificacion en el
desarrollo del software. Esta es la metodologia mas adaptable para proyectos de

largo plazo.

1.6.5 Lenguaje Unificado de Modelado (UML)
El Lenguaje Unificado de Modelado (UML) es un lenguaje de modelado visual

que se usa para especificar, visualizar, construir y documentar artefactos de un
sistema de software. Captura decisiones y conocimiento sobre los sistemas que
se deben construir. Se usa para entender, disefiar, hojear, configurar, mantener,
y controlar la informacion sobre tales sistemas. Esta pensado para usarse con

todos los métodos de desarrollo.

El objetivo de este modelado visual es que sea independiente del lenguaje de
implementacion, de tal forma que los disefios realizados usando UML se puedan
implementar en cualquier lenguaje que soporte las posibilidades de UML
(principalmente lenguajes orientados a objetos). [RUMBAUGH et al.]

En resumen, UML resuelve de forma bastante satisfactoria un viejo problema del
desarrollo de software como es su modelado grafico.

1.6.6 Herramienta Rational Rose Enterprise Edition
Rational Rose Enterprise Edition es una herramienta de software para el

modelado visual mediante UML de sistemas de software, permite especificar,
analizar y disefar el sistema antes de codificarlo. Mantiene la consistencia de los

modelos del sistema software, ademas de un chequeo de la sintaxis UML.

Las herramientas Rational unifican el equipo de proyecto y esta forma parte del
conjunto més amplio de herramientas que juntas cubren todo el ciclo de vida del
desarrollo de software. Permite completar una gran parte de las disciplinas
(flujos fundamentales) del RUP e incluye un conjunto de herramientas de

ingenieria inversa y generacion de cédigo que allanan el camino hasta el
26



producto final. En fin la plataforma Rational fundamentalmente mejora la manera

que las organizaciones tienen de construir software para su mejor desarrollo.

1.7 Conclusiones
En el capitulo que se concluye se realizaron estudios sobre la administracion de

sistemas informaticos e investigaciones para definir las herramientas,
metodologias y plataformas para el desarrollo del modulo que corresponde a la

presente investigacion.

Después de hacer un andlisis de toda la informacion recopilada, sobre la
Administracion de Sistemas Informaticos y Controles de Acceso, ademas de
investigar el comportamiento de los procesos de administracion a nivel mundial y
las experiencias de algunos de los proyectos de la facultad, se puede concluir
gue lo estudiado ayuda a determinar las responsabilidades que debe incluir la
administracion de sistemas, contando de esta manera con los elementos
necesarios para realizar la propuesta que se presente a los usuarios, con el
objetivo de que sea ajustada al sistema que se desea administrar. Dichos

aspectos son tratados en el Capitulo 2.

Finalmente para el desarrollo del sistema se utilizaran las siguientes tecnologias
por las caracteristicas fundamentadas con anterioridad: la plataforma .NET de
Microsoft (C# y ASP .NET), como metodologia, lenguaje de modelado y

herramienta de modelado, RUP, UML y Racional Rose respectivamente.
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Capitulo 2: Caracteristicas del Sistema
Introduccion

A través de este capitulo se describe el objeto de estudio, se expone la solucién
propuesta con los requisitos funcionales y no funcionales que el Mdédulo de
Administracién debe cumplir, finalmente se describen los actores y los casos de
uso. La documentacion presentada se basa en el Proceso Unificado de Racional
(RUP).

2.1 Objeto de estudio
En la actualidad, el manejo de la informacion es parte fundamental de cualquier

empresa u organismo, para la realizacion de sus actividades de una forma
rapida y eficiente. Con los adelantos tecnoldgicos en el &rea computacional, area
de comunicaciones y tecnologias de informacion, se le ha dado suma
importancia al uso de Sistemas de Informacion basados en computadora o
Sistemas Informaticos, aprovechando los beneficios que estos les otorgan en el

procesamiento de la informacién de una forma rapida y confiable.

Para lograr un mejor funcionamiento de cualquier Sistema Informatico, es de
suma importancia tener en cuenta la administracion del software, ya que esta es
la base esencial en la seguridad del mismo y a su vez le ofrece mayor confianza
al usuario final. La administracion de un Sistema Informatico no es totalmente
eficiente sino se realiza un estudio profundo de las tendencias actuales en esta
rama, que garanticen una mejor seleccién de las caracteristicas administrativas

gue se van a implementar en el software.

2.1.1 Problemay situacion problémica
El Banco Central de Cuba y el proyecto TeleBanca que esta ubicado en la

Universidad de las Ciencias Informéaticas (UCI), se ha dado a la tarea, realizar un
Sistema Informético para garantizar el pago de algunos servicios por via
telefénica. Para garantizar el mejor funcionamiento de dicho Sistema Informético,
el mismo debe tener la capacidad de gestionar los niveles de accesos de cada
uno de los responsables de informar y ejecutar tareas, asi como garantizar la

configuracién, salvas y restauracion de la Base de Datos y permitir consultar las
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notificaciones de los problemas existentes a la hora de ejecutar una

funcionalidad del sistema responsable de efectuar el pago de los servicios.

2.1.2 Objeto de automatizacion
Se desea automatizar todos los procesos que garanticen la administracion del

sistema en cuanto a gestion de roles, usuario, configuracion, salva y
restauracion de datos, notificaciones de errores, o sea, todo lo que abarca la
administracion del Sistema Informatico del proyecto TeleBanca, para que este
posea una mayor seguridad de las funcionalidades que brinda y un mejor

entorno de trabajo para la persona encargada de la administracion del mismo.

Por lo tanto, teniendo en cuenta los argumentos planteados hasta este momento
con relacién a la administracidon en Sistemas de Informacion, se propone el
presente médulo de administracion como via para lograr una mejor gestion del

sistema encargado del pago via telefonica.

2.1.3 Propuesta de sistema
Con el objetivo de lograr una mejor administracion del Sistema Informatico

encargado de efectuar el pago via telefénica del proyecto TeleBanca, se ha
decidido desarrollar un médulo, que de alguna manera solucione, de la forma
mas eficiente, la administracion de dicho sistema. Este Mddulo debe brindar una
forma cémoda para gestionar los niveles de acceso e informacién de los

usuarios que utilizaran el sistema y una facil configuracion del mismo.

Dentro del estudio realizado se investigd acerca de la administracion de
sistemas y la seguridad de los mismos, de la cual se tomaron algunos puntos
como guia, para seleccionar qué procesos 0 elementos no podian ser obviados

en el Modulo de Administracion del sistema TeleBanca.
Autenticacion: Procedimiento de comprobacion de la identidad de un usuario.

Autorizacion: Consiste en permitir el acceso personal a los elementos de un

sistema a partir de la identidad de la persona.

Control del acceso: Después de la identificaciébn y autenticacion inicial, los
controles de acceso les permiten a los usuarios acceder a las pantallas para
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realizar ciertas tareas. En esencial estos controlan el acceso individual a las
capacidades de los sistemas y le permite al administrador, personalizar y definir
los derechos de los usuarios. Al utilizar los controles de acceso, el administrador
puede definir quién tiene acceso para acceder a que pantalla del sistema y

realizar determinadas tareas.

Criptografia: Técnica para codificar la informacion de forma que solo pueda ser

interpretada por quienes tengan acceso a las claves de su codificacion.

Copia de respaldo: Copia de los datos de un fichero automatizado en un

soporte que posibilite su recuperacion.

Configuracién de sistema: Son los ficheros o datos que le permiten al sistema,
realizar con éxito sus funcionalidades, por ejemplo la direccion del servidor de

Base de Datos, servidor FTP, impresoras, entre otros datos.

Consulta de notificaciones: Notificacion de los problemas existentes a la hora

de ejecutar una funcionalidad del sistema.

Para el desarrollo de la administracion en el sistema, es necesario tener
almacenados los datos de los usuarios, incluyendo usuario y contrasefia, datos
por los cuales el sistema reconoce al usuario y le da acceso segun el rol que
este juegue dentro de la empresa, aunque el usuario luego tiene la posibilidad de

modificar su contrasefia.

También se registrardn todos los datos relacionados con la configuracion del
sistema, como son: Direccion del servidor de Base Datos, Direccion del servidor
FTP, Usuario para conectarse al FTP, Contraseiia para conectarse al FTP,
Direccion de la salva de la BD, Hora de Salva, Hora de inicio de las peticiones,

Hora de conciliaciones, Tiempo de inactividad.

Otros datos que seran almacenados son los referentes a la empresa donde
estara instalado el Software, como son: Nombre, Direccion, Teléfono, Fax, Sitio
Web, Logotipo, Nombre del director, Correo Electronico, Descripcion de los
servicios que brinda, Organismo al que pertenece. Todos estos datos

expresados anteriormente seran introducidos por el administrador.
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2.1.4 Especificacion de los requisitos de software
Para obtener las especificaciones de los requisitos que debe cumplir la

aplicacion a desarrollar, se utilizo como base el estudio realizado sobre las
funcionalidades y procesos caracteristicos de la administracién de sistemas y se

elabor6 una propuesta que fue presentada a los usuarios.

Esta propuesta fue revisada, ajustada y enriquecida con los elementos propios
del sistema que se desarrollard y que debe ser administrado, asi como

necesidades especificas de los usuarios finales.

De los talleres y encuentros realizados se definieron como requisitos funcionales

y no funcionales los que en los siguientes epigrafes se especifican.

2.1.4.1 Requisitos Funcionales

1. Gestionar informacion de los Usuarios

*De los usuarios se registran los siguientes datos: nombre, usuario, contrasefia,

rol y Carné identidad. Se definen el nivel de acceso que poseen en dependencia

de la funcion que realicen.

1.1 Insertar nuevo usuario. El sistema debe ser capaz de permitir adicionar un
nuevo usuario.

1.2 Modificar Usuario. El sistema debe ser capaz de permitir modificar los
datos de un usuario anteriormente creado.

1.3 Eliminar usuario. El sistema debe ser capaz de permitir eliminar un usuario
anteriormente creado

Seguimiento: CU_Gestionar Usuario.

2. Realizar autenticacion de usuario

El sistema debe ser capaz de permitir autenticar un usuario en todo momento.
*Mostrar mensaje de bienvenida y configurar el sistema en dependencia de las
funcionalidades que pueda realizar, si el usuario y la contrasefia son validos y si
no, mostrar mensaje de error.

Seguimiento: CU_Autenticar Usuario.

3. Definir rol de usuario
* De los roles se registran los siguientes datos: nombre, descripcion del rol, lista

de funcionalidades que tiene acceso.
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3.1 Insertar nuevo rol. El sistema debe ser capaz de permitir adicionar un nuevo
rol.

3.2 Modificar rol. El sistema debe ser capaz de permitir modificar los datos
correspondientes a un rol anteriormente creado.

3.3 Eliminar rol. El sistema debe ser capaz de permitir eliminar un rol
anteriormente creado.

Seguimiento: CU_Gestionar Roles.

4. Acceso ala Ayuda
El sistema debe ser capaz de permitir a todos los usuarios autenticados acceder
a la ayuda del sistema.

Seguimiento: CU_Acceso Ayuda.

5. Actualizar informacion de la Banca Telefonica

El sistema debe ser capaz de permitir crear o modificar los datos
correspondientes a la Banca Telefénica.

*Los datos son: nombre, direccion, Teléfono, Fax, Sitio Web, logotipo, nombre
del director, ministerio, correo electronico, breve descripcion de los servicios que
brinda.

Seguimiento: CU_Actualizar informacion BT.

6. Modificar clave de usuario
El sistema debe ser capaz de permitirles a los usuarios autenticados modificar
su clave.

Seguimiento: CU_Modificar Clave.

7. Gestionar copias de respaldo

7.1 Salvar Datos. El sistema debe ser capaz de realizar en cualquier momento
gue se indique, salvas de la base de datos y guardarlas en el lugar que
estara indicado por la configuracion del sistema.

7.2 Restaurar Datos.

El sistema debe ser capaz de permitir realizar en cualquier momento que sea

indicado, una restauracion de la base de datos a partir de una salva

anteriormente hecha.
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Seguimiento: CU_Salvar y Restaurar Datos.

8. Definir la configuracion del Sistema

El sistema debe ser capaz de permitir modificar o crear la configuracion del
sistema.

*Los elementos de configuracién son: direccion del servidor de base datos,
direccion del servidor FTP, wusuario y contrasefia para conectarse al FTP,
direccion de la salva de la base de datos, hora de salva, hora de inicio de las
peticiones y las conciliaciones, tiempo de inactividad, para que expire una
seccion, direccion de la impresora de pines y direccion de la impresora de
tarjetas.

Seguimiento: CU_Configuracion.

9. Consultar las notificaciones

El sistema debe ser capaz de permitir mostrar las notificaciones que han sido
almacenadas en el sistema.

9.1 Eliminar notificaciones. El sistema debe ser capaz de permitir eliminar
cualquier notificacién seleccionada.

Seguimiento: CU_Consultar Notificacion.

2.1.4.2 Requisitos No Funcionales

2.1. Requerimientos de apariencia o interfaz externa

El modulo propuesto sera usada por personas que tengan conocimiento de la
informatica, pero la interfaz debe ser amigable y facil de usar, de manera que no

sea una dificultad para los usuarios el uso de esta.
2.2. Requerimientos de Usabilidad

A los administradores finales de la aplicacion se les debe dar un adiestramiento
basico en el uso de la aplicacion. Estas personas deben tener un nivel de acceso

amplio en la aplicacion para poder darle respuesta a cada incidente ocurrido.
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2.3. Requerimientos de Rendimiento

Para un funcionamiento éptimo de la aplicacion se deben seguir las diferentes
técnicas de elaboracion en la Web, que faciliten el rapido acceso a sus paginas.
La eficiencia del producto debe estar determinada en gran medida por el
aprovechamiento de los recursos que se disponen en el modelo Cliente/Servidor,
y la velocidad de las consultas en la Base de Datos.

La herramienta propuesta debe ser rapida y el tiempo de respuesta debe ser el
minimo posible, adecuado a la rapidez con que el cliente requiere la respuesta a

Su peticion.
2.4. Requerimientos de Soporte

Para garantizar el soporte de esta herramienta, se debe documentar la
aplicacion con un manual de ayuda para los usuarios, asi como la posibilidad de
emitir sus quejas y sugerencias a los desarrolladores de la herramienta, por
correo o por teléfono, realizar mantenimiento al sistema y darle solucion a

cualquier problema que surja con la aplicacion.
2.5. Requerimientos de Portabilidad

La herramienta propuesta debe poder usarse bajo cualquier sistema operativo
Windows 2000 en adelante, y la Base de Datos bajo Windows Server 2000 en
adelante. Los servidores Web y de Base de Datos deben estar en PC distintas.
Para su implementacion se debe usar como herramienta de desarrollo Visual
Studio .NET y Gestor de Base de Datos SQL Server 2000 en adelante.

2.6. Requerimientos de Seguridad

Confiabilidad: La informaciéon manejada por el sistema debe estar protegida de

acceso no autorizado y divulgacion.

Integridad: La informacion manejada por el sistema debe ser objeto de

cuidadosa proteccion contra la corrupcion y estados inconsistentes.

Disponibilidad: La aplicacion debe estar disponible en todo momento para

aguellas personas con acceso a la informacion y los mecanismos utilizados para
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lograr la seguridad no deben ser un obstaculo a los usuarios para obtener los

datos deseados en un momento dado.
2.7. Requerimientos de Software

En la computadora de los usuarios solo se requiere de navegador para Internet o
Intranet, bajo cualquier sistema operativo Windows 2000 en adelante, y en la
Base de Datos, Windows Server 2000 en adelante. Para su implementacion se
usara como herramienta de desarrollo Visual Studio .NET y Gestor de Base de
Datos SQL Server 2000 en adelante.

2.8. Requerimientos de Hardware

En el cliente se requerira de una maquina de 128 MB de RAM, dos servidores
Web con 1 Giga de RAM como minimo, y el servidor de Base de Datos con 2
Giga de RAM y 80 GB de capacidad del disco duro, todas las computadoras
implicadas en los servidores, la administraciéon como las de los usuarios, deben

estar conectadas a una red y tener al menos 100 Mbps de velocidad.
2.9. Restricciones en el disefio y la implementacion

Se debe realizar una herramienta que permita dar respuesta en el menor tiempo
posible, garantizando la calidad del sistema y la conexion con el Web Services,
la base de datos debe ser desarrollada en SQL Server. Para garantizar el
desarrollo de la aplicacion se utilizara como guia el Proceso Unificado de
Desarrollo, obteniendo como documentacion los distintos artefactos propuestos.
Se utilizar4 para realizar los modelos del sistema UML (Unified Modelling
Language) y como herramienta de apoyo a este Lenguaje de Modelacion se
utiliza Rational Rose. Para la gestion de configuracion se utilizard Subversion y

Tortoise.

e Politicos-culturales.
e Legales.

e Confiabilidad.

e Interfaz.

e Ayuday documentacion en linea.
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2.1.5 Definicién de los casos de uso

Definicién de los actores

Actores

Justificacion

Usuario

Cualquier trabajador que interactie con
el sistema, puede ser Administrador de
Informacion, Administrador de BT,
Operadora de Autenticacion, Operadora
de Servicio de Pago.

Administrador

Es la persona que tiene la
responsabilidad de asegurar el correcto
funcionamiento y mantenimiento del
sistema.

Listado de casos de uso

CU_ Autenticar Usuario

Autenticar Usuario

Actor Usuarios

Descripcién El usuario se identifica con su Usuario y
Contrasefia, si sus datos son correctos este podra
entrar al sistema, definiéndosele el nivel de
acceso en dependencia del rol que este asociado
al usuario.

Referencia 2

CU_ Gestionar Roles

Gestionar Roles

Actor

Administrador

Descripcion

El administrador puede crear un rol introduciendo
los datos pertinentes: nombre del rol, descripcion
del rol y nivel de acceso al cual estara asociado,
ademas puede modificar los datos de un rol
anteriormente creado, al igual que eliminarlo.

Referencia

3,3.1,3.2,33
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CU_Gestionar Usuario

Gestionar Usuario

Actor

Administrador

Descripcion

El administrador puede crear un usuario
introduciendo los datos pertinentes: nombre, Cl,
usuario, contrasefa y define el rol al cual estara
asociado, ademas puede modificar los datos de
un usuario anteriormente creado, al igual que
eliminarlo.

Referencia

1,1.1,1.2,3,3.1,3.2,3.3

CU_ Maodificar clave

Modificar clave

Actor Usuarios

Descripcion El usuario introduce su contrasefia actual, la
nueva y la confirmacién de la nueva, si estos
datos son correctos se modifica la contrasefa del
usuario.

Referencia 6

CU_Actualizar
informacion BT

Actualizar informacién BT

Actor Administrador

Descripcion El administrador introduce los datos pertinentes y
crea o modifica la informacion mas relevante de la
entidad donde esté instalada la aplicacion.

Referencia 5

CU_Configuracion

Configuracion

Actor

Administrador

Descripcién

El administrador introduce los datos pertinentes y
crea o modifica los datos configurables del sistema.
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Referencia

CU_ Consultar

Consultar notificacion

notificacion.

Actor Administrador

Descripcion El administrador selecciona las notificaciones o
mensajes de error que el determine que ya no le
son necesario y los elimina.

Referencia 9

CU_Acceso Ayuda.

Acceso Ayuda.

Actor Usuarios
Descripcion Los usuarios acceden a la ayuda del sistema.
Referencia 4

CU _ Salvar y Restaurar
Datos

Salvar y Restaurar Datos

Actor Administrador

Descripcion El administrador realiza la salva de la base de
datos en el momento que este lo crea pertinente,
ademas puede recuperarlos a partir de una salva
anteriormente realizada.

Referencia 7,71,7.2
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e Diagrama de casos de uso

O O

CU_Configuracién CU _ Consultar Notificacién

O \ | :
CU_Actualizar informacion de la \ - <,>
Organizacion - \ /CU_Gestionar Roles
\

% T <<extend>>
/ \\\\\
Administrador T
— = \\\g V
< > (from Actors) - < >

CU_ Salvar y Restaurar Datos CU_Gestionar Usuario

/4 : \
CU_Acceso Ayuda CU_Autenticar Usuario

Usuario

(from Actors)

-

CU_Modificar Clave

Figura 2.1. Diagrama de casos de uso del sistema

e Casos de uso por ciclo

Cod | Nombre de Paguete Justificacién de la seleccion.

caso de uso

Autenticar Permite identificar el usuario y

Usuario decidir si este podra entrar al
sistema.

Gestionar Roles Le permite al administrador
configurar los roles del sistema,
definiéndole a que funcionalidades
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Gestionar
Usuario

Modificar clave

Actualizar
informaciéon BT

Configuracion

Consultar
notificacion.

Acceso Ayuda.

Salvary
Restaurar
Datos

Administracion

este estara vinculado.

Permite gestionar los datos de los
usuarios del sistema y definir que
rol este desempenara.

Les brinda la posibilidad a todos los
usuarios de modificar su contrasefia
cuando estos lo crean pertinente.

Permite que el administrador
actualice los datos de la
organizacion donde esté instalado
el sistema.

Permite que el administrador
actualice los datos configurables del
sistema para su exitoso
funcionamiento.

Permite que el administrador
consulte los mensajes que ha
generado el sistema y eliminarlos
cuando este lo decida.

Les permite a todos los usuarios
acceder a la ayuda del sistema.

Permite que el administrador realice
salvas de la base de datos en el
momento que este lo crea
pertinente, ademas facilita la
recuperacion de los datos a partir
de una salva anteriormente
realizada.

Casos de uso expandidos

A continuacion se muestra la descripcion de los casos de uso mas relevantes del

sistema: Autenticar Usuario, Gestionar Usuario, Gestionar Rol. La descripcion de

los restantes casos de uso se encuentra en el Anexo 2.
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a) Especificacion del Caso de Uso: CU_ Autenticar Usuario
1. CU_ Autenticar Usuario
Este caso de uso tiene como objetivo permitirle a los Usuarios acceder al

Sistema y utilizarlo segun su nivel de acceso.

2. Flujos de eventos

a. Flujo basico

Caso de Uso: CU_ Autenticar Usuario

Actores: Usuario.

El caso de uso comienza cuando el usuario solicita entrar al

Sistema, el mismo se identifica con su usuario y contrasefia.

Resumen: ) _ _
Termina cuando el usuario entra al sistema o es denegado
el acceso en caso de que no esté autorizado.
Flujo Normal de Eventos
Accién del Actor Respuesta del Sistema
1. El caso de uso comienza 2. El sistema solicita usuario y
cuando el wusuario solicita contrasefa correspondiente.

acceder al sistema.

3. El usuario introduce los datos

al sistema.
4. El usuario solicita entrar al 5. El sistema verifica si el
sistema. usuario y la contrasefa estan

correctos.

6. Se configura el sistema segun

el rol del usuario.

7. el sistema muestra el mensaje

"Bienvenido a Telebanca”

8. Se termina el caso de uso.

b. Flujos alternativos

Accidn 4 Si el usuario selecciona la opcion cancelar.
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Accion 5 F1: Si el sistema no pudo verificar el usuario y la contrasefia

porque no hay conexion con la base de datos.

Accidén 5 F2: Si el usuario y la contrasefia no son validos.

Flujos Alternos

Accioén del Actor

Respuesta del Sistema

Accion 4

4.1 Se termina el caso de uso.

Acciéon 5 F1

5 F1.1 El Sistema muestra el mensaje
“Error de conexion con la base de

datos”.

5 F1.2 El Administrador acepta el

mensaje.

5 F1.3 Pasar a la accion 2.

Acciéon 5 F2

5 F2.1- El Sistema muestra el mensaje
“Usuario o contrasefa no validos.

Intente de nuevo”.

5 F2.2 El Administrador acepta el

mensaje.

5 F2.3 Pasar a la accion 2.

3. Requisitos

1.2 Realizar autenticacién de Usuario.

4. Requisitos Adicionales del Caso de Uso

No tiene.

5. Precondiciones

Un usuario solicita entrar al sistema.

6. Poscondiciones

Se muestra un mensaje de bienvenida ademas de que puede acceder al

sistema en caso de que el usuario y la contrasefia sean correctos y un

mensaje de error en caso de que sean incorrectas.

7. Puntos de extensién

No tiene.
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b) Especificacion del Caso de Uso: CU_Gestionar Roles

1. CU_ Gestionar Roles

Este caso de uso tiene como objetivo permitirle al administrador definir los

roles del sistema a partir de sus funcionalidades.

2. Flujos de eventos

a. Flujo basico.

Caso de Uso: | CU_ Gestionar Roles
Actores: Administrador.
El caso de uso comienza cuando el administrador
selecciona la opcién gestionar roles. A partir de ahi el
Resumen: administrador tiene la opcidn de adicionar, modificar o
eliminar un rol. Finaliza el caso de uso cuando el
Administrador termina la accion que ha seleccionado.
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
1. El caso de uso se inicia 2. El sistema muestra todos los
cuando el Administrador, roles existentes y las opciones
selecciona la opcion de adicionar, modificar y eliminar
gestionar rol. rol.

3. El Administrador selecciona
una de las opciones:

a) Solicita adicionar rol,
Ver Seccion Adicionar
Rol.

b) Solicita modificar el rol
seleccionado, Ver
Seccién Modificar Rol.
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c) Solicita eliminar el o
los roles
seleccionados, Ver

Seccion Eliminar Rol.

Seccion Adicionar Rol

4. El sistema muestra el formulario
para definir un rol:
a) Nombre del rol.
b) Descripcion.
c) Lista de funcionalidades.
5. El Administrador introduce los
datos del nuevo rol y
selecciona las
funcionalidades a asociar.
6. El Administrador solicita 7. El sistema valida los datos de
guardar el nuevo rol. entrada.
8. El sistema valida que no exista
otro rol con el nombre del rol a
crear.
9. El sistema valida que no exista

otro rol con las mismas

funcionalidades asignadas.

10. El sistema valida que no tenga

seleccionada a la vez las
funcionalidades: Imprimir PIN e

Imprimir Tarjeta.

11.El sistema solicita confirmacion

de que desea crear el nuevo rol.

“¢, Desea guardar el nuevo rol?”

12.El Administrador acepta
guardar los datos del nuevo

13.El sistema guarda los datos

satisfactoriamente.
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rol.

14.EIl Sistema muestra un mensaje.

“Se adiciond el rol con éxito”.

15.El Administrador acepta el

mensaje.

16.Se pasa a la Accion 2.

Seccidén

Modificar Rol.

17.El sistema muestra el rol con sus
datos:

a) Nombre.

b) Descripcion.

c) Lalista de todas las
funcionalidades existentes
marcando las que tiene

asociadas.

18.El Administrador modifica los

datos del rol.

19. El Administrador solicita

guardar los cambios.

20.El sistema valida la entrada de

datos

21.El sistema valida que no exista
otro rol con las mismas

funcionalidades.

22.El sistema solicita confirmacion
de que desea modificar el rol.
“¢ Desea guardar los datos?”

23.El Administrador acepta

guardar los datos.

24.El sistema guarda los cambios del

rol.

25.El sistema muestra un mensaje.

“Se modificé el rol con éxito”.

26.El Administrador acepta el

mensaje.

27.Se pasa a la Accion 2.
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Seccién Eliminar Rol

28.El sistema verifica que no exista
ningun usuario con el rol

seleccionado asignado.

29.El sistema solicita la confirmacion
de que desea eliminar el rol
seleccionado.

“¢, Desea eliminar el rol?”

30. El Administrador confirma 31.El sistema elimina el rol
gue desea eliminar el rol seleccionado.

seleccionado.

32.El sistema muestra un mensaje.

“Se eliminod el rol con éxito”

33.El Administrador acepta el 34.Se pasa a la Accion 2.

mensaje.

b. Flujos alternativos

Accion 2: El sistema no pudo mostrar los roles existentes porque la conexion

con la Base de Datos esta deshabilitada.

Accidn 3: Si el administrador selecciona cancelar la accion de gestionar

roles.

Accion 4: Sino se pueden cargar las funcionalidades porque la conexion con

la Base de Datos esta deshabilitada.

Accidn 6: Si el administrador selecciona cancelar la accion de guardar el rol.
Accion 7: Si no son validos los valores de entrada.

Accion 8: Si existe un rol con el nombre del rol a insertar.

Accion 9: Si las funcionalidades seleccionadas son las mismas de otro rol ya

existente.
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Accidn 10: Si se seleccionaron a la vez las funcionalidades: imprimir PIN e

imprimir matriz.

Accién 12: Si el administrador selecciona cancelar la solicitud de

confirmacion de insertar los datos del nuevo rol.

Accion 13: Si no se pueden guardar los datos del nuevo rol porque la

conexion con la Base de Datos esta deshabilitada.

Accién 19: Si el administrador selecciona cancelar la accién de modificar un

rol existente.
Accion 20: Si no son validos los valores de entrada.
Accidn 22: Si existe otro rol con las mismas funcionalidades asignadas.

Accién 24: Si el administrador selecciona cancelar la solicitud de

confirmacion de guardar los datos modificados.

Accion 25: Si el sistema no puede guardar los cambios porque la conexion

con la Base de Datos esta deshabilitada.
Accién 29 F1: La conexion con la Base de Datos esta deshabilitada.
Accién 29 F2: Si el rol est4 asignado a un usuario.

Accién 30: Si el administrador selecciona cancelar la solicitud de eliminar el

rol.

Accion 31: Si el sistema no puede eliminar el rol porque la conexion con la

Base de Datos esta deshabilitada.

Flujos Alternos

Accién del Actor Respuesta del Sistema

Accion 2 2.1 El sistema muestra el mensaje. "El
siguiente error ha ocurrido: " y se detalla el

error.

2.2 El Administrador acepta el | 2.3 Se termina el caso de uso.

mensaje.
Accién 3 3.1 Se termina el caso de uso.
Accion 4 2.1 El sistema muestra el mensaje "El
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siguiente error ha ocurrido: "y se detalla el

error.

4.2 EI Administrador acepta el

4.3 Se termina el caso de uso.

mensaje.
Accion 6 6.1 Se pasa a la Accion 2.
Accién 7 7.1 El sistema muestra el mensaje”

Entrada de datos no valida”.

7.2 El Administrador acepta el mensaje.

7.3 El sistema muestra un
asterisco al lado de cada

entrada no valida.

7.4 Se pasa la Accion 4.

Accién 8

8.1 El sistema muestra el mensaje” El rol ya
existe”. Va a la Accion 4.

8.2 El Administrador acepta el

mensaje.

8.3 Se pasa a la Accidn 4.

Accion 9

9.1 El sistema muestra el mensaje. “No
pueden existir dos roles con las mismas

funcionalidades”.

9.2 EI Administrador acepta el

mensaje.

9.3 Se pasa a la Accion 4.

Accion 10

10.1 El sistema muestra el Mensaje. “No se
pueden seleccionar a la vez las
funcionalidades: Imprimir PIN e Imprimir

Tarjetas “.

10.2 EI Administrador acepta

10.3 Se pasa la Accion 4.

el mensaje.
Accion 12 12.1 Se pasa a la Accion 4.
Accion 13 13.1 El Sistema guarda la notificacion del

resultado de la accién en el fichero de

notificaciones.
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13.2 El sistema muestra el mensaje. "El
siguiente error ha ocurrido: "y se detalla el

error.

13.3 EI Administrador acepta

13.4 Se pasa a la Accion 4.

el mensaje.
Accion 19 19.1 Se pasa a la Accion 2.
Accion 20 20.1 El Sistema muestra el mensaje

“Entrada de datos no valida”.

20.2 El Administrador acepta el mensaje.

20.3 El sistema muestra un
asterisco al lado de cada

entrada no valida.

20.4 Se pasa a la Accion 17.

Accién 22

22.1 El Sistema muestra el mensaje. “No
pueden existir dos roles con las mismas

funcionalidades”.

22.2 EI Administrador acepta

22.3 Se pasa a la Accion 17.

el mensaje.
Accion 24 24.1 Se pasa a la Accion 17.
Accion 25 25.1 El Sistema guarda la notificacion del

resultado de la accién en el fichero de

notificaciones.

25. 2 El Sistema muestra el mensaje. "El
siguiente error ha ocurrido: "y se detalla el

error.

25.3 El Administrador acepta

el mensaje.

25.4 Va ala Accion 17.

Accion 29 F1

29 F1.1 El sistema muestra el mensaje "El
siguiente error ha ocurrido: "y se detalla el

error.

29 F1.2 El Administrador

acepta el mensaje.

29 F1.3 Se pasa a la Accion 2.
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Accion 29 F2

29 F2.1 El Sistema muestra el mensaje. “El
rol no puede estar asignado a ningun

usuario”.

29 F2.2 El Administrador
acepta el mensaje.

29 F2.3 Se pasa a la Accion 2.

Accion 30

30.1 Se pasa a la Accibn 2.

Accion 31

31.1 El Sistema guarda la notificacion del
resultado de la accion en el fichero de

notificaciones.

31.2 El Sistema muestra el mensaje. "El
siguiente error ha ocurrido: " y se detalla el

error.

31.3 El Administrador acepta

el mensaje.

31.4 Se pasa ala Accion 2.

3. Requisitos
3. Definir rol de usuario.

3.1 Insertar nuevo rol.
3.2 Moadificar rol.

3.3 Eliminar rol.

4. Requisitos Adicionales del Caso de Uso

No tiene.

5. Precondiciones

Que se haya solicitado gestionar rol.

Para crear y modificar rol debe haber al menos uno creado.

6. Poscondiciones

El administrador ha realizado los cambios en dependencia de las

opciones seleccionadas.

7. Puntos de extension
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No tiene.

c. Especificacion del Caso de Uso: CU_Gestionar Usuario

1. CU_Gestionar Usuario
Este caso de uso tiene como objetivo permitirle al Administrador definir los

usuarios del sistema y su nivel de acceso.

2. Flujos de eventos

a. Flujo basico.

Caso de uso:

CU_Gestionar Usuario

Actores: Administrador
El caso de uso comienza cuando el Administrador
selecciona la opcion Gestionar Usuarios. A partir de ahi el
Resumen: administrador tiene la opcion de Crear, Modificar, o Eliminar

un usuario. Finaliza el caso de uso cuando el Administrador

termina la accién que ha seleccionado.

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1.

El caso de uso se inicia
cuando el Administrador del
sistema, selecciona la

opcion de gestionar usuario.

2. El sistema muestra todos los

usuarios existentes y muestra
las opciones: crear, modificar y

eliminar un usuario.

b)

El Administrador del sistema
selecciona una de las
opciones relacionadas con la
actualizacion de los
usuarios:

Solicita crear un usuario.
Ver Seccion Crear Usuario.
Solicita modificar un usuario

seleccionado. Ver Seccion
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Modificar Usuario.
c) Solicita eliminar un usuario
seleccionado. Ver Seccion

Eliminar Usuario.

Seccion Crear Usuario

4. El sistema muestra el formulario
para introducir los datos:
a) Nombre.
b) Usuario
c) Contrasefa.
d) Confirmar Contrasefia
e) Lista de roles.
f) Carnet de Identidad.
5. El Administrador del sistema
introduce los datos del
nuevo usuario. Le define el
rol.
6. El Administrador solicita 7. El sistema valida la entrada de
guardar el nuevo usuario. los datos.
8. El sistema valida que el usuario
no exista.
9. El sistema solicita confirmacion.

“¢ Esta seguro que desea guardar

el nuevo usuario?”.

10. El administrador acepta

guardar los datos.

11.El sistema guarda los datos

satisfactoriamente.

12.El Sistema muestra un

mensaje.

“Se cred el usuario con éxito”

13.El Administrador acepta el

14.Se pasa a la Accién 2.
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mensaje.

Seccion Modificar Usuario.

15. El sistema muestra los datos
del usuario seleccionado. No se
permite modificar el dato
Usuario. El dato “Contrasefia”

es opcional cambiarlo.

16. El Administrador modifica los
datos del usuario

seleccionado.

17.El Administrador solicita
guardar las modificaciones.

18. El sistema valida la entrada de
datos.

19. El sistema solicita confirmacién
de que desea guardar las
modificaciones. “¢ Esta seguro
que desea guardar los cambios

realizados?”.

20.El administrador acepta
guardar las modificaciones.

21.El sistema guarda las
modificaciones

satisfactoriamente.

22.El Sistema muestra un
mensaje.

“Se modifico el usuario con éxito”

23.El Administrador acepta el

mensaje.

24.Se pasa a la Accion 2.

Seccion Eliminar Usuario.

25. El sistema verifica que no haya
una sesion activa con el usuario

a eliminar.

26. El sistema solicita confirmacién

de que se quiere eliminar el
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usuario. “¢ Esta seguro que

desea eliminar el usuario?”.

27.El administrador acepta 28.El sistema elimina el usuario
eliminar el usuario. seleccionado poniéndolo en
estado deshabilitado. Se

termina el caso de uso.

29.El Sistema muestra un
mensaje.

“Se elimind el usuario con éxito

30. El Administrador acepta el 31.Se pasa a la Accion 2.

mensaje.

b. Flujos alternativos

Accién 2: Si el sistema no puede mostrar los usuarios porque la conexiéon

con la Base de Datos esta deshabilitada.

Accion 3: Si el administrador selecciona cancelar la accion de gestionar

usuario.

Accién 4: Si el sistema no puede cargar el listado de roles porque la

conexién con la Base de Datos esta deshabilitada.

Accion 5: Si el administrador tiene que crear el rol o modificarlo para

asignarselo al nuevo usuario.

Accién 6: Si el administrador selecciona cancelar la accion de insertar.
Accién 7: Si no son validos los valores de entrada.

Accion 8 F1: Si el usuario ya existe.

Accidén 8 F2: Si no se puede verificar que el usuario existe por estar la

conexioén con la base de datos deshabilitada.

Accidén 10: Si el administrador selecciona cancelar la solicitud de

confirmacion de insertar los datos del nuevo usuario.




Accion 11: Si el sistema no puede guardar los datos porque la conexién con

la Base de Datos esta deshabilitada.

Accidn 15: Si el sistema no puede cargar el listado de roles porque la

conexion con la Base de Datos esta deshabilitada.

Accion 16: Si el administrador al modificar el rol tiene que crearlo o

modificarlo para asignarselo al usuario.

Accién 17: Si el administrador selecciona cancelar la accién de modificar el

usuario seleccionado.
Accidén 18: Si no son validos los valores de entrada.

Accioén 20: Si el administrador selecciona cancelar la solicitud de

confirmacién de guardar los datos modificados.

Accién 21: Si el sistema no puede guardar los datos porque la conexion con
la Base de Datos esta deshabilitada.

Accién 25: Si existe una sesion activa con el usuario a eliminar.

Accién 27: Si el administrador selecciona cancelar la confirmacion de

eliminar usuario.

Accion 28: Si no se puede eliminar el usuario porque la conexion con la

Base de Datos esta deshabilitada.

Flujos Alternos

Accion del Actor Respuesta del Sistema

Accién 2 2.1 El Sistema guarda la notificacion del
resultado de la accion en el fichero de

notificaciones.

2.2 El Sistema muestra el mensaje.

"El siguiente error ha ocurrido: "y se

detalla el error.

2.3 El Administrador acepta el | 2.4 Se termina el Caso de Uso.
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mensaje.

Accién 3

3.1 Se termina el Caso de Uso.

Accion 4

4.1 El Sistema guarda la notificacion del
resultado de la accion en el fichero de

notificaciones.

4.2 El sistema muestra el mensaje:"El
siguiente error ha ocurrido: " y se detalla

el error.

4.3 El Administrador acepta el

4.4 Se pasa a la accion 2.

mensaje.

Accion 5 5.1 Ver CU _ Gestionar Roles. Va a la
Accidn 4.

Accién 6 6.1 Se pasa a la Accidn 2.

Accion 7 7.1 El Sistema muestra el mensaje:

"Entrada de datos no valida”.

7.2 El Administrador acepta el mensaje.

7.3 El Sistema muestra un
asterisco al lado de cada

entrada no vélida.

7.4 Se pasa ala Accion 4.

Accion 8 F1.

8 F1.1 El sistema muestra el mensaje
"Ya existe un usuario con ese nombre 6

carnet de identidad"

8 F1.2 El administrador acepta

el mensaje.

8 F1.3 Se pasa a la accion 4

Accion 8 F2.

8 F2.1 El Sistema guarda la notificacion
del resultado de la accion en el fichero de

notificaciones.
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8 F2.2 El sistema muestra el mensaje "El
siguiente error ha ocurrido: "y se detalla

el error.

8 F2.3 El administrador acepta

8 F2.4 Se pasa a la accion 4

el mensaje.
Accion 10 10.1 Se pasa a la Accion 4.
Accion 11 11.1 El Sistema guarda la notificacion

del resultado de la accién en el fichero de

notificaciones.

11.2 El Sistema muestra el mensaje:"El
siguiente error ha ocurrido: "y se detalla

el error.

11.3 El Administrador acepta el

mensaje.

11.4 Se pasa a la Accion 4.

Accion 15

15.1 El Sistema guarda la notificacion
del resultado de la accion en el fichero de

notificaciones.

15.2 El Sistema muestra el mensaje. "El
siguiente error ha ocurrido: "y se detalla

el error.

15.3 El Administrador acepta el

15.4 Se pasa a la Accion 2

mensaje.

Accién 16 16.1 Ver CU _ Gestionar Roles. Se pasa
a la accion 15

Accion 17 17.1 Se pasa a la Accion 2

Accion 18 18.1 El Sistema muestra el mensaje

“Entrada de datos no valida”.
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18.2 El Administrador acepta el

18.3 El Sistema muestra un asterisco al

mensaje. lado de cada entrada no valida.
18.4 Se pasa a la Accion 14
Accion 20 20.1 Se pasa a la Acci6n 14
Accién 21 21.1 El Sistema guarda la notificacion

del resultado de la accion en el fichero de

notificaciones.

21. 2 El Sistema muestra el mensaje: "El
siguiente error ha ocurrido: " y se detalla

el error.

21.3 El Administrador acepta el

mensaje.

21.4 Se pasa a la Accién 14

Accion 25

25.1 El sistema muestra el mensaje "No
se puede eliminar un usuario en seccion

activa"

25.2 El administrador acepta el

25 .3 Se pasa a la accidén 2.

mensaje
Accion 27 27.1 Se pasa a la Accion 2
Accion 28 28.1 El Sistema guarda la notificacion

del resultado de la accién en el fichero de

notificaciones.

28.2 El Sistema muestra el mensaje: "El
siguiente error ha ocurrido: " y se detalla

el error.

28.3 El Administrador acepta el

mensaje.

28.4 Se pasa a la Accién 2
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3. Requisitos
1. Gestionar informacion de los Usuarios.

1.1 Insertar nuevo Usuario.
1.2 Modificar Usuario.
1.3 Eliminar usuario.

4. Requisitos Adicionales del Caso de Uso
No tiene.

5. Precondiciones
Que se haya solicitado gestionar usuario.
Para crear y modificar usuario debe haber al menos uno creado.

6. Poscondiciones
El administrador ha realizado los cambios en dependencia de las opciones

seleccionadas.

7. Puntos de extensioén
CU _ Gestionar Roles. Extendido.

2.2 Conclusiones
En este capitulo se abordd todo lo relacionado con el objeto de estudio, un

modelo de dominio que recoge los conceptos y eventos mas comunes en el
contexto del Negocio para lograr una mejor comprension del mismo, también se
realizé la captura de los requerimientos funcionales y no funcionales del sistema,
el diagrama de casos de uso del sistema y la especificacién detallada de los

casos de uso.
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Capitulo 3: Analisis y Disefio del Sistema
Introduccion

En este capitulo se muestran los resultados obtenidos en el desarrollo del flujo
de trabajo Andlisis y Disefio del Sistema, utilizando para su modelado el
Lenguaje Unificado de Modelado (UML), donde se elaboraran los diagramas de
clases del Analisis y del Disefio, asi como los diagramas de interaccion que
fueron necesarios utilizar para obtener una mayor claridad a la hora de elaborar
la solucién que se propone. En este capitulo también se realiza una breve
descripcion de las clases con sus respectivas responsabilidades. Ademas se da
una breve descripcion de la concepcion general de la ayuda del sistema del

proyecto TeleBanca.

3.1 Analisis
Durante este flujo de trabajo, se analizan los requisitos funcionales que se

describen en el capitulo anterior, refinAndolos y estructurdndolos con el objetivo
de conseguir una comprensiéon mas precisa y una descripcion mas detallada de
los casos de uso, que ayudan a la estructuracion del sistema. Ademas los
resultados de esta etapa se utilizan para comprender como deberia ser
disefiado e implementado el sistema ya que esbozan como llevar a cabo las
funcionalidades dentro del mismo y sirve como una primera aproximacion al

disefo.

3.1.1 Diagrama de Clases del Analisis
Durante el andlisis es importante coordinar todas las clases que estan

presentes en los diferentes casos de uso, por esta razén se construye el
diagrama de clases del Analisis, que muestra las clases participantes y las

relaciones entre ellas. Ver Anexo 1.

3.2 Disefio
Durante este flujo de trabajo se modela el sistema incluyendo su arquitectura,
para gue soporte todos los requisitos ya sean funcionales o no funcionales. Una
entrada fundamental de esta etapa es el resultado del analisis. La esencia de
este flujo es la elaboracion de los diagramas de interaccion y el diagrama de
clases del disefio.
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3.2.1 Diagramas de interaccion del sistema

Los diagramas de interaccion del sistema muestran graficamente como lo
objetos se comunican entra ellos a través de mensajes para realizar las tareas y
con el fin de cumplir con los requerimientos, los mismos se pueden expresar en
diagramas de secuencia o en diagramas de colaboraciébn. Los primeros
detallan las secuencias de interacciones de forma ordenada en el tiempo, los
segundos son los que se utilizan en el presente trabajo, que describen las
interacciones entre los objetos en un formato de grafo, siendo esto el centro de

la atencién en esta etapa.

A continuacion se muestra la representacion grafica de los diagramas de
colaboracion mas relevantes: Autenticar Usuario, Gestionar Usuario, Gestionar

Roles. El resto de los diagramas se encuentran en el Anexo 3.

Diagramas de Colaboracién CU_Autenticar Usuario

Diagrama de Colaboracién: CU_ Autenticar Usuario

2: ValidarDatos (pusuario, pcontrasena)

/
[

1: EntrarDatos “ ‘J 3: Autenticar(pusuario, pcontrasena)

f > : Default > : TeleBancaWs

: Administrador

7: [pusuario=usuario and&)contrasena:contrasena]:PagefLoad() i“' Login(pusuario, pcontrasena)

: DataHandler

: WebUserControl_Administraciéon

i 5: usuario: getUsuario()

\L 6: contrasena: getContrasena)

: UsuarioPersistente
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Diagramas de Colaboracién CU_Gestionar Roles

Adicionar Rol

17. GetUsuarioActual

- -
3. AdicionarRol() 11. GetUsuarioActual
- —>
2. ValidarDatos ) 16. [existeRolF=false && exsiteRoIN= &&] :AdicionarRol(parametros) 5. GetUsuarioActual
10. existeRoIN:=ExisteRoINombre():bool
[ \
\ 4. existeRolF:=ExisteRolFuncionalidades(funcionalidades):bool

: WebUserControl_Administracion : TeleBancaWs

=

6. existeRolF:=ExisteRolFuncionalidades (funcionalidades):bool

parametros:
1. AdicionarRol | hombre,descripcion,funcionalidades

—>

12. existeRolF:=ExisteRoINombre(nombire):bool

18. AdicionarRol(parametros)

: Administrador

: RolPersistente : UsuarioNegocio

persistent - -
15. GetDatos() 9. GetDatos()

7. listaRoles:=ObtenerListaRoles():List<>

14. create:RoIPersistente(parametrosy 19. rolP:=create:RolPersistente(parametros)

S~ 13. listaRoles:=ObtenerlListaRoles():List<>
8. create:RolPersistente(parametros)

N
©
2
S

icionarRol(rolP)

21. GetDatos()

: DataHandler




Modificar Rol

3. ModificarRol()
—
2. ValidarDatos()

\/\)

16. [eRcN=true]:ModificarRol(parametros)
—

10. eRcN:=ExisteRoINombre(nombre):bool

— )
4. datosRol:=BuscarRol(nombre):string[]

|

: WebUserControl_Administracion

17. GetUsuarioActual

|

11. GetUsuarioActual

|

5. GetUsuarioActual

~

!

T 1. ModificarRol

parametros:
nombre,descripcion,funcionalidades

: Administrador

: RolPersistente

6. datosRol:=BuscarRol(no

12. eRcN:=ExisteRolNombre(

: TeleBancaWs

nb%):stringﬂ
orj/bre):bool

18. return:=ModificarRol(paral nej'/os):bool

22. ExisteRolFuncionalidades(funcionalidades)

e

L1

persistent

e

13. create:RolPersistente(parametros)

<—
19. create:RoIPersistente(parametroi

9. create:RoIPersmle(param etri

15. create:RoIPersistente(parametrosx

: UsuarioNegocio

21. SetDatos () 7. rol:=create:RolPersistente(parametros) J
8. rol:=Bus|

)4. listaRoles:=0b

20. rolN:=BuscarRo

carRol(nombre)

enerListaRoles():List<>

(nombre):RolPersistente

23. eRcF:=E><siteRoIFunci(italidades(funcionalidades):bool

24. Modiﬁc:itRol(param etros)

: DataHandler
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3. ExisteUsuarioConRol(nombre)
%

2. EliminarRol()
%

~

: WebUserControl_Administracion

Eliminar Rol

12. GetUsuarioActual

=
6. GetUsuarioActual
—

11. [eUcR=true]:EliminarRol(nombre)
Hmy /\

T 1. EliminarRol

: RolPersistente

persistent

: Administrador

: UsuarioPersistente

4. eUcR:=ExisteUsuarioConRol(nombre):bool [ ‘\
- : TeleBancaWs

7. ExisteUsTA%oConRol(nom bre)

/S.t:reate:RolPersistente( arametros)

13. Eli iﬂ/arRol(nom bre)

: UsuarioNegocio

persistent

8. user:=create:UsuarioPersistente()

<—

9. listaUsuarios:=GetlListaUsuarios() stﬂi/ngﬂ

10. user:=BuscarUsuario(nombre):UsuarioPers sttnte

14. EliminarRol(n m\t)re)

: DataHandler

Diagramas de Colaboracién CU_Gestionar Usuarios

2. EliminarUsuario()

—>
a
\ \

Eliminar Usuario

3. EliminarUsuario(usuario)

: WebUserControl_Administracion

4. GetUsuarioActual

—>
/

L

: TeleBancaWs

1. EliminarUsuario

: Administrador

: DataHandler

5. EliminarUsuario(usuario)

<

6. EliminarUsuario(usuario)

: UsuarioNegocio
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Adicionar Usuario

3. AdicionarUsuario() 9. GetUsuarioActual

. :
2. ValidarDatos() 5. GetUsuarioActual
—> —>

[
\ ) 4. user:=BuscarUsuario(nombre) \‘ \

/ 8. [user=null]:AdicionarUsuario(parametros)
‘ \ —> 7

: WebUserControl_Administracion : TeleBancaWs

6. user:=BuscarUsuario(nombre):usuar oj/ersistente

Tl. AdicionarUsuario

10. AdicionarUs uario()ai?m etros)

> parametros:
nombre,usuario,clave,activo,carnet

11. rol:=BuscarRol(nombre):RalPersistente
: Administrador

: UsuarioPersistente : UsuarioNegocio
ersistent
p <

13. user:=create:UsuarioPersistente(parametros)

7. user:=BuscarUsuario(nombre):usuar o%/ersistente

14. AdicionarUsu\%rio(user)

: RolPersistente : DataHandler

persistent -
12. GetDatos()
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Modificar Usuario

3. ModificarUsuario .
0 12. GetUsuarioActual
= —>
2. ValidarDatos () 5. GetUsuarioActual
— —
11. ModificarUsuario(parametros)
‘ } 4. user:=BuscarUsuario(usuario) \‘ |
: WebUserControl Administracion > : TeleBancaWs
Persistente

6. user:=BuscarUsuario(usuario):Usuario

?\1. ModificarUsuario

parametros: 13. Modificaru . "
nombre,usuario,clave,activo,carnet - ModificarUsuario(pargmetros)

: Administrador

: UsuarioNegocio

: UsuarioPersistente

ersistent
p <

7. create:UsuarioPersistente(parametros)
8. user::BuscarUsuario(pUsuario):Usuario%)arsistente

14. rol:=BuscarRol(rol):RalPersistente

16. user:=BuscarUsuario(usuario):UsuarioPersistente

19. ModificarUsuario(usuario)

: DataHandler

<—
10. create:UsuarioPersistente(parametros)
9. rol:=create:RolPersistente()
<—
18. create:UsuarioPersistente(parametros)
15. create:RoIPersiste&te()

17. rol::create:RolPersistTnito

: RolPersistente

persistent
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3.2.2 Diagrama de clases del Disefio

Este diagrama concluye la parte de asignacién de responsabilidades obtenidas
con los diagramas de interaccion. UML es un lenguaje a utilizar para modelar
aplicaciones Web, ya que este posee extensiones para este tipo de aplicacion
como son:. estereotipos, valores etiquetados y restricciones, que permiten

modelar aplicaciones con este tipo de arquitectura.

O O
IDataAccess
7ITeIeBancaW A Layer
S \ / ‘
/ ‘ d
1 - — 1
Presentation BussinesLayer DataAccessLayer

Figura 3.1. Diagrama de clases general del Médulo de Administracién
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{r_Main

fr_Ayuda

[y

-
—
cp_Ayuda

fr_Default

1
<<build>> Q

sp_Ayuda
<<submit>> <<redirect>> <<submit>>
‘ 1
<<redirect>> a <<build>>
1

<<submit>>

K
O <<build>> Q
cp_Default sp_Default sp_Main cp_Main
1
<<uses>> <<uses>>
1 <<communicate>> communicate>>
CriptoTeleBanca
O Errores
ws_ITeleban L
caWs
<<uses>> 1
<<communicate>> <<communicate>> Q
sc_WebUserContr
ol_Administracion

L

sc_WebUserControl_|I
nicio

Figura 3.2. Diagrama de clases del paquete de presentacion
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TeleBancaWs

(E=Usuarios Activos : Dictionary<string, Usuario>
iS=UsuarioActivo : String

TeleBancaWs()
‘Autenticar()
@ ModificarUsuario()
getUsuariActivo()
BuscarUsuario()
[ ®AdicionarUsuario()
EliminarUsuario()
GetUsuario()
[ SExisteRolConNombre()
GetRoles()
icionar Rol()

= Eliminar Rol()

[ ®oObtenerListaRoles()
GetlListaUsuarios()
ExisteRolConFuncionalidades ()
ObtenerListaFuncionalidades()
ExisteUsuarioConRol()
ExisteInfCreada()
ModificarinformacionTb()
GetinformacionTb()
ExisteConfCreada()

Crear Configuracion()
ModificarConfiguracion()
ObtenerConfiguracion()

[ ®obtDirecionesCadena()

ModificarClave()

[ ®DevolverClave()

SalvarDatos ()

RestaurarDatos ()

[®salvasRestaurar()

InformacionMantenimiento()

ObtenerListaNotificaciones()

I SEliminarNotificacion()

@ CargarNotificacionesBD()

‘-

Usuario

O

UsuarioNegocio()
Login()
ModificarUsuario()
getListaUsuario()
[ ®BuscarUsuario()
¥ AgregarUsuario()
[ ®GetUsuario()
[ ®GetDataMenu()
EliminarUsuario()
ExisteRolConNombre()
[ ®GetRoles()
icionar Rol()
liminar Rol()
[ ®Modificar Rol()
BuscarRol()
ObtenerListaRoles()

n [ ®GetListaUsuarios()

ExisteRolConFuncionalidades()
ObtenerListaFuncionalidades()
ExisteUsuarioConRol()
GetRoles()
ExisteInfCreada()
ModificarinformacionTb()
'GetinformacionTb()
ExisteConfCreada()
Crear Configuracion()
ModificarConfiguracion()
ObtenerConfiguracion()
[ ®obtDirecionesCadena()
ModificarClave()
[®DevolverClave()
SalvarDatos ()
RestaurarDatos ()
[ ®salvasRestaurar()
InformacionMantenimiento()
ObtenerListaNotificaciones()
I ®EliminarNotificacion()
[®cCargarNotificacionesBD()

DataHandler

(from DataAccessLay er)

I®DataHandler()
®LoginO
ModificarUsuario()
BuscarUsuario()
regarUsuario()
GetUsuario()
GetDataMenu()
EliminarUsuario()
getListaUsuario()
ExisteRolConNombre()
P¥GetRoles()
=¥ AgregarRol()
F=Eliminar Rol()
Modificar Rol()
[ ®BuscarRol()

I®obtenerListaRoles()

[ ®GetListaUsuarios()
I®¥ExisteRolConFuncionalidades()
[ ®obtenerListaFuncionalidades()

I®ExisteUsuarioConRol()
[ ®ObtenetListaRoles ()
[ @ExisteInfCreada()
®ModificarinformacionTh()
‘GetinformacionTb()
ExisteConfCreada()
Crear Configuracion()
ModificarConfiguracion()
ObtenerConfiguracion()
ModificarClave()
DevolverClave()
SalvarDatos ()
RestaurarDatos ()
SalvasRestaurar()
¥ inform acionMantenimiento()
-ObtenerListaNotificaciones()
P¥EliminarNotificacion()
-CargarNotiﬁcaciones BD()

UsuarioPersistente
(from DataAccessLay er)

Eusuario : String
=mcontrasefa : String
Znombre : String
iHiactivo : Boolean
iScarnetldentidad : String

®usuarioPersistente()

Figura 3.3. Diagrama de clases del paquete de Negocio




UsuarioPersistente

BBusuario : String
Escontrasefia : String
Esnombre : String
xactivo : Boolean
Excarnetidentidad : String

WUsuarioPersistente()

1

1

RolPersistente

B¥id_Rol : String
Exdescripcion : String

BRolPersistente() : RolPersistente

V\

1 1.n

0..n

Notificacion

1.n

Configuracion

E8direccsenvBD : String
ighoraConciliaciones : String
igdireccServFTP : String
iZusuarioFTP : String
iZcontrasefiaFTP : String
igstiempolnactividad : Date
iZhoralnicioPetic : Date
iZdireccSalvaBD : String
ighoraSalva : String

l%im presoraPin : String
l%im presoraTarjeta : String
I%ID_Configuracion :Integer

WConfiguracion()

InformacionTh

i&5id_Notificacion : Integer
Edescripcion : String
id_rol : String

Esfecha : Date

Funcionalidad

Notificacion()

E3Funcionalidad : String
iZNombreEnMenu : String
Q}ValorEnMenu :Integer
E:Modulo : Integer

EBnombreTb : String
E&direccionTb : String
EtelefonoTh : String

EhfaxTb : String

EhurlSitweb : String
ExlogotipoTh : String
ExnombreDirector : String

5 correoDirector : String
Q;descripcionServicios : String
ExorganismoTb : String

WinformaBT()

Figura 3.4. Diagrama de clases del paquete de Acceso a Datos

3.2.3 Descripcion de las clases

Nombre: TeleBancaWs

Tipo de clase: Controladora

Atributo

Tipo

UsuariosActivos

Dictionary<string, Usuario>

UsuarioActivo string
Responsabilidades:
Nombre: Autenticar(string pusuario, string pcontrasena)
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Descripcidon: | Se encarga de invocar al método Login de la clase
DataHandler

Nombre: ModificarUsuario(string nombre, string clave, string rol, string
usuario, bool activo, string carnetldentidad)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: GetUsuarioActual()

Descripcion: | Se encarga de obtener el usuario actual.

Nombre: EliminarUsuario(string usuario)

Descripcién: | Se encarga de invocar al método de mismo nombre en la clase
usuario si el usuario que se desea eliminar no esta activo

Nombre: BuscarUsuario(string usuario)

Descripcidén: | Se encarga de obtener los datos de un usuario determinado
invocando al método de mismo nombre en la clase Usuario

Nombre: AdicionarUsuario(string nombre, string clave,string rol,string
usuario,bool activo, string carnetidentidad)

Descripcién: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: GetUsuario(string usuario,string clave)

Descripcidn: | Se encarga de obtener los datos de un determinado usuario

Nombre: GetListaUsuarios()

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: ExisteRolConNombre(string nonmbre)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: ExisteRolConFuncionalidades(string funcionalidades)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase

Usuario
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Nombre: ExisteRol(string nombre,string descripcion,string
funcionalidades)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: GetRoles()

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: AdicionarRol(string nombre, string descripcion, string[]
funcionalidades)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: EliminarRol(string idRol)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: ModificarRol(string nombre, string descripcién, string[]
funcionalidades)

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: BuscarRol(string idRol)

Descripcién: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ObtenerListaRoles()

Descripcién: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ObtenerListaFuncionalidades()

Descripcidon: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ExisteUsuarioConRol(string idRol)

Descripcion: | Se encarga de verificar si existe un usuario con un rol

determinado
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Nombre: ExistelnfCreada()

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ModificarinformacionTb(string nombreTb, string direccionTb,
string telefonoTb, string faxThb, string urlSitioWeb, string
logoTipo, string nombreDirector, string correoElectronico,
string organismoTb, string descripcionServicios)

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: GetIlnformacionTh()

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ExisteConfCreada()

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ModificarConfiguracion(string direccionServidorBd, DateTime
horaConciliaciones, string direccionServidorFtp, string
UsuarioFtp, string ContrasefaFtp, DateTime
Tiempolnactividad, string direccionSalvaBd, DateTime
horalnicioPeticiones, DateTime horaSalva, string imprPin,
string imprTarj)

Descripcidon: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ObtenerConfiguracion()

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ObtDirecionesCadena(string aCadena)

Descripcion: | Dada una cadena te devuelve de la misma todas las
subcadenas que estan entre (;)

Nombre: ModificarClave(string usuario, string nuevacontrasenna)

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase

Usuario
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Nombre: DevolverClave(string usuario)

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: SalvarDatos()

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: RestaurarDatos(string dir)

Descripcidén: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: SalvasRestaurar()

Descripcién: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: InformacionMantenimiento(string tipo)

Descripcidon: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ObtenerListaNotificaciones()

Descripcidon: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: EliminarNotificacion( int id_Notificacion)

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: CargarNotificacionesBD()

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase

Usuario

Nombre: Usuario

Tipo de clase: Controladora

Atributo

Tipo

Handler

DataAccessLayer.DataHandler
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operaciones

COperacionAutomatica

Responsabilidades:

Nombre: ModificarUsuario(string nombre, string clave, string rol, string
usuario, bool activo, string carnetidentidad)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: getUsuariActivo()

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: EliminarUsuario(string usuario)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
usuario si el usuario que se desea eliminar no esta activo

Nombre: BuscarUsuario(string usuario)

Descripcidn: | Se encarga de obtener los datos de un usuario determinado
invocando al método de mismo nombre en la clase Usuario

Nombre: AdicionarUsuario(string nombre, string clave,string rol,string
usuario,bool activo, string carnetldentidad)

Descripcidn: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: GetUsuario(string usuario,string clave)

Descripcién: | Se encarga de obtener los datos de un determinado usuario

Nombre: GetListaUsuarios()

Descripcidn: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: ExisteRolConNombre(string nonmbre)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: ExisteRolConFuncionalidades(string[] funcionalidades)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
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Usuario

Nombre: ExisteRol(string nombre,string descripcion,string([]
funcionalidades)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: GetRoles()

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: AdicionarRol(string nombre, string descripcion, string
[Jfuncionalidades)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: EliminarRol(string idRol)

Descripcion: | Se encarga de invocar al método de mismo nombre en la clase
Usuario

Nombre: ModificarRol(string nombre, string descripcién, string[]
funcionalidades)

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: BuscarRol(string idRol)

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ObtenerListaRoles()

Descripcién: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ObtenerListaFuncionalidades()

Descripcidn: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ExisteUsuarioConRol(string idRol)

Descripcidn: | Se encarga de verificar si existe un usuario con un rol
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determinado

Nombre: ExistelnfCreada()

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
DataHandler.

Nombre: ModificarinformacionTb(string nombreTb, string direccionTb,
string telefonoTb, string faxTh, string urlSitioWeb, string logoTipo,
string nombreDirector, string correoElectronico, string
organismoThb, string descripcionServicios)

Descripcidn: | Crea un objeto de tipo InformacionTb a partir de los datos,
pasados por parametros e invoca al método de mismo nombre
de la clase DataHandler.

Nombre: GetInformacionThb()

Descripcidn: | Se encarga de crear y retornar un arreglo con todos los atributos
de InformacionThb.

Nombre: ExisteConfCreada()

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
DataHandler.

Nombre: ModificarConfiguracion(string direccionServidorBd, DateTime
horaConciliaciones, string direccionServidorFtp, string
UsuarioFtp, string ContrasefiaFtp, DateTime Tiempolnactividad,
string direccionSalvaBd, DateTime horalnicioPeticiones,
DateTime horaSalva, string imprPin, string imprTar))

Descripcidn: | Crea un objeto configuracién a partir de los datos, pasados por
parametros e invoca al método de mismo nombre de la clase
DataHandler.

Nombre: ObtenerConfiguracion()

Descripcion: | Se encarga de crear y retornar un arreglo con todos los atributos
de la configuracion.

Nombre: ModificarClave(string usuario, string huevacontrasenna)

Descripcidn: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: DevolverClave(string usuario)
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Descripcion:

Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: SalvarDatos()

Descripcion: | Se encarga de obtener la direccion donde se van a almacenar
las salvas de la tabla configuracion, he invoca al método
HacerBackup de la clase DataHandler pasandole como
parametro dicha direccion.

Nombre: RestaurarDatos(string dir)

Descripcion: | Se encarga de invocar al método RestaurarBaseDato de la clase
DataHandler.

Nombre: SalvasRestaurar()

Descripcion: | Se encarga de devolverte un arreglo con todas las salvas que se
encuentra en la direccion de salvas de la configuracion del
sistema.

Nombre: InformacionMantenimiento(string tipo)

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
DataHandler

Nombre: ObtenerListaNotificaciones()

Descripcion: | Retorna una matriz con todos los datos de las notificaciones que
ha generado el sistema.

Nombre: EliminarNotificacion( int id_Notificacion)

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
DataHandler

Nombre: CargarNotificacionesBD()

Descripcidn: | Se encarga de invocar al método de mismo nombre de la clase

DataHandler.
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Nombre: DataHandler

Tipo de clase: Controladora

Atributo Tipo

cString string

MyCurrent HttpContext

Responsabilidades:

Nombre: Login(string usuario, string pass)

Descripcion: | Dado el usuario y la contrasefia verifica si existe un usuario con
esa contrasefia en el sistema

Nombre: BuscarUsuario(string pUsuario)

Descripcion: | Se encarga de devolver los datos de un usuario determinado

Nombre: EliminarUsuario(string pUsuario)

Descripcion: | Se encarga de eliminar un usuario determinado

Nombre: AgregarUsuario(UsuarioPersistente usuarioP)

Descripcién: | Se encarga de adicionar un usuario determinado

Nombre: ModificarUsuario(UsuarioPersistente usuarioP)

Descripcion: | Se encarga de modificar un usuario determinado

Nombre: GetListaUsuarios()

Descripcion: | Se encarga de obtener la lista de todos los usuarios

Nombre: ExisteRol(string rolP)

Descripcion: | Se encarga de verificar si existe un rol con un nombre
determinado

Nombre: ExisteUsuarioConRol(string rolP)

Descripcion: | Se encarga de verificar si existe un usuario con un rol
determinado

Nombre: EliminarRol(string rolP)

Descripcion: | Se encarga de eliminar un rol determinado
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Nombre:

AgregarRol(RolPersistente rolP)

Descripcion: | Se encarga de adicionar un rol determinado

Nombre: ModificarRol(RolPersistente rolP)

Descripcidn: | Se encarga de modificar un rol determinado

Nombre: BuscarRol(string nombreRol)

Descripcion: | Se encarga de obtener y devolver los datos de un rol
determinado

Nombre: ObtenerListaRoles()

Descripcion: | Se encarga de obtener la lista de todos los roles

Nombre: ObtenerListaFuncionalidades()

Descripcion: | Se encarga de obtener la lista de todos las funcionalidades

Nombre: ExistelnfCreada()

Descripcion: | Verifica si ya esta creada la informacion de TeleBanca en la BD

Nombre: ModificarinformacionTb(InformacionTb informacionTb)

Descripcién: | Dado un objeto de tipo InformacionTB modifica la informacion TB
contenida en la BD

Nombre: GetinformacionTb()

Descripcion: | Crea y retorna un objeto de tipo informaciéonTB a partir de la
informacion que hay en la BD.

Nombre: ExisteConfCreada()

Descripcion: | Verifica si ya esta creada la configuracion de TeleBanca en la BD

Nombre: ModificarConfiguracion(Configuracion Cconf)

Descripcion: | Dado un objeto de tipo Configuracion modifica la Configuracion
existente en la BD

Nombre: GetConfiguracion()

Descripcion: | Devuelve los datos de la configuracion existente en la BD.

Nombre: ModificarClave(string usuario, string nuevacontrasenna)
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Descripcion:

Dado el usuario y la nueva contrasefa busca a dicho usuario en
la base de datos y modifica su clave.

Nombre: DevolverClave(string usuario)

Descripcién: | Retorna la clave de dicho usuario existente en la BD.

Nombre: SalvarDatos()

Descripcién: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: RestaurarDatos(string dir)

Descripcién: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: SalvasRestaurar()

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: InformacionMantenimiento(string tipo)

Descripcion: | Se encarga de invocar al método de mismo nombre de la clase
Usuario

Nombre: ObtenerListaNotificaciones()

Descripcion: | Devuelve una lista con todos los datos de las notificaciones
existentes en la BD.

Nombre: EliminarNotificacion( int idNotificacion)

Descripcion: | Elimina todos los datos de la notificacion en la BD que coincide
con el ID de notificacion pasado por parametros.

Nombre: CargarNotificacionesBD()

Descripcion: | Carga todas las notificaciones del fichero de notificaciones para

la BD y elimina dichas notificaciones del fichero.
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Nombre: Configuracion

Tipo de clase : Entidad

Atributo Tipo
direccServBD string
horaConciliaciones DateTime
direccServFTP string
usuarioFTP string
contrasefaFTP string
tiempolnactividad DateTime
horalnicioPetic DateTime
direccSalvaBD string
horaSalva DateTime
impresoraPin string
impresoraTarjeta string

Responsabilidades

Nombre: Configuracion()

Descripcion: | Constructor por defecto de la clase

Nombre: Configuracion(string direccServBD, DateTime
horaConciliaciones, string direccServFTP, string usuarioFTP,
string contrasefaFTP, DateTime tiempolnactividad, string
direccSalvaBD, DateTime horalnicioPetic, DateTime horaSalva,
string imprPin, string imprTarj)

Descripcion: | Constructor de la clase.
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Nombre: InformacionTb

Tipo de clase : Entidad

Atributo Tipo

nombreTb string
direccionTb string
telefonoTb string
faxTb string
urlSitWeb string
logotipoTh string
nombreDirector string
correoDirector string
descripcionServicios string
organismoThb string

Responsabilidades

Nombre: InformacionThb(string NombreTb, string DireccionTb, string
TelefonoTb,string FaxTb,string UrlSitioWeb,string

DescripcionServicios,string OrganismoTb)

LogotipoTb,string NombreDirector, string CorreoElectronico,string

Descripcién: | Constructor de la clase.

Nombre: Notificacion

Tipo de clase : Entidad

Atributo Tipo
id_Notificacion int
descripcion string
id_rol string
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fecha DateTime

Responsabilidades

Nombre: Notificacion(string descripcion, string id_rol)

Descripcion: | Constructor de la clase

Nombre: RolPersistente

Tipo de clase : Entidad

Atributo Tipo
funcionalidades List<string>
nombreMenu List<string>
valorMenu List<int>
modulo List<int>
nombre string
descripcion string

Responsabilidades

Nombre: RolPersistente()

Descripcion: | Se encarga de crear un objeto de tipo RolPersistente

Nombre: UsuarioPersistente

Tipo de clase : Entidad

Atributo Tipo
usuario string
nombre string
contrasena string
activo bool




carnetldentidad string

rol RolPersistente

Responsabilidades

Nombre: UsuarioPersistente(string Usuario, string Contrasena, string
Nombre, RolPersistente Rol,bool Activo, string Carnetldentidad)

Descripcion: | Se encarga de crear un objeto del tipo UsuarioPersistente

3.2.4 Concepcion general de la ayuda del sistema del proyecto TeleBanca
Como el nombre del tema lo indica la ayuda que se propone no es solo del

Médulo de Administracion, sino del sistema del proyecto TeleBanca, en la
misma se explicard de una forma detallada y sencilla el uso de cada una de las
funcionalidades que dicho sistema brindara. Una entrada esencial para la
construccion de la Ayuda son los correspondientes manuales de usuario de cada
una de las partes del sistema, ya que estos explican a los usuarios finales como
funciona el sistema con todos sus detalles. Se escogié como herramienta de
desarrollo de la ayuda a RoboHelp Office X5, por las grandes ventajas e
integracion con aplicaciones Web que esta herramienta ofrece, las mismas

fueron explicadas en el Capitulo 1.

3.3 Conclusiones
Se finaliza la etapa de Analisis del Sistema, habiéndose estructurado el

diagrama de clases del Analisis. También se concluye asi con la etapa de
Disefio del Sistema, graficandose los diagramas de interaccibn mediante
diagramas de colaboracién, de modo tal que se desarrollé un diagrama de
interaccion para cada una de las operaciones del sistema. Con los resultados
obtenidos, se creod el diagrama de disefio Web del sistema, la descripcion de las
clases. Con todos estos elementos, se tiene una idea mas precisa sobre los

elementos constructivos del sistema que se propone.
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Capitulo 4: Implementacién y Prueba

Introduccioén

Este capitulo es el dltimo del presente trabajo, el cual muestra la construccién
de los artefactos esenciales de la fase de Implementacion y Prueba. De la fase
de Implementaciéon se muestra el diagrama de despliegue y el diagrama de
componente del Médulo de Administracion, construyéndose también de la fase

de Prueba el modelo de prueba con sus respectivos casos de prueba.

4.1 Implementacion
Durante la Implementacion se empieza con el resultado del Disefio y se

implementa el sistema en términos de componentes. Afortunadamente, la mayor
parte de la arquitectura del sistema es capturada durante el Disefo, siendo el
propésito principal de la Implementacion el desarrollar la arquitectura y el

sistema como un todo.

4.1.1 Diagrama de despliegue
El diagrama de despliegue es un grafo de nodos unidos por conexiones de

comunicacién, que muestra las relaciones fisicas entre los componentes
hardware y software en el sistema final, es decir, la configuracion de los
elementos de procesamiento en tiempo de ejecucién y los componentes

software (procesos y objetos que se ejecutan en ellos).

Impresora
Pines

<<LPT1>>

Servidor de Aplicacion yde
Base Datos

PC Impresora de <<TCP/IP>> PC Cliente
Pines
<<HTTP>>

<<TCP/IP>>

PC Impresora de
Impresora Tarjeta
Tarjeta

<<PUERTO USB>>

Figura 4.1. Diagrama de despliegue
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4.1.2 Diagrama de componentes
Los diagramas de componentes describen los elementos fisicos del sistema vy

sus relaciones. Muestran las opciones de realizacion incluyendo codigo fuente,
binario y ejecutable. Los componentes representan todos los tipos de elementos
software que entran en la fabricacion de aplicaciones informaticas. Pueden ser

simples archivos, paquetes, bibliotecas cargadas dinamicamente, etc.

Las relaciones de dependencia se utilizan en los diagramas de componentes
para indicar que un componente utiliza los servicios ofrecidos por otro
componente. Estos cubren la vista de la implementacion estética y se relacionan
con los diagramas de clases ya que en un componente puede existir una 0 mas
clases, interfaces o colaboraciones. Un componente es una parte fisica y
reemplazable de un sistema que conforma un conjunto de interfaces vy

proporciona la implementacion de dicho conjunto.

A continuaciéon se mostrara una representacion general de las relaciones que
existen entre los componentes agrupados en paquetes de presentacion y

negocio, que representan capas del Médulo de Administracion de TeleBanca.

Médulo de Administracion Médulo de Administracion
Presentacion Negocio

Figura 4.2. Diagrama general de componentes del M6dulo de Administracion

TeleBancaWs

TeleBanca TeleBancaw TeleBanca
WS.disco S.discomap WsS.wsdl

Figura 4.3. Representacion del paquete TeleBancaWS y la relacion con sus

componentes

87



Estilos.cs

TeleBancaWs

8 ——
— T
Main.aspx. \ - msgBox.dl msgBox.
resx \ < lLrefresh  +——> dil
\ ///77
S/
\ e /
. - > \ e,
Main.aspx \ WebUserControl_Ad // //
R ministracion.ascx / /
\ S/
\ - yd //
_— e Y
/

WebUserComroI;Ad / Errores.cs
ministracion.ascx.sc ﬁ%
/
/ 7

/

N \
N\ nrolasex >
\
N 1
Defaultaspx \ CriptoTeleBan
- cadllrefresh

WebUserCo
ntrol.ascx.sc

% Web.config

Defaultaspx.cs
'y CriptoTele
e \ Banca.dll
JScriptjs \
“‘\

AyudaTeleb
anca.HTML

Figura 4.4. Representacion de las relaciones entre componentes del paquete de

presentacion.
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Figura 4.5. Representacién de las relaciones entre componentes del paquete de
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4.2 Prueba
Durante el flujo de trabajo Prueba se verifica el resultado de la implementacion,

probando cada construccion, incluyendo tanto construcciones internas como
intermedias, asi como las versiones finales del sistema a ser entregadas a
terceros.[JJACOBSON et al. , 2000]

4.2.1 Modelo de prueba
El objetivo central de la fase de pruebas es ejecutar el software para encontrar

los defectos en el mismo, es por esta razon que se plantea que las pruebas
tienen éxito si descubren por lo menos un defecto y las mismas fracasan si hay

defectos que no son encontrados.

Una entrada esencial en el disefio de casos de prueba es las especificacion de
los requerimientos de software, que deben tener una explicacion clara, precisa y
completa del problema, para que facilite el analisis de los errores y la generacion
de casos de prueba, los cuales deben ser escritos tanto para condiciones de
entradas invalidas o inesperadas, como para condiciones validas y esperadas,
como se muestran en los siguientes casos de prueba del presente trabajo, es

decir del modulo de administracién del proyecto TeleBanca.

CU_ Autenticar Usuario

Nombre del caso de uso: CU_ Autenticar Usuario

Entrada Resultados Condiciones
El usuario Muestra la pagina Un usuario solicita entrar al
introduce sus principal de la Sistema.

datos y solicita | aplicacion.
autenticarse.
Usuario:
“administrador”

Contrasena:

“123”
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Nombre del caso de uso: CU_ Autenticar Usuario

Entrada

Resultados

Condiciones

El usuario
introduce sus
datos y solicita
autenticarse.

Usuario:
“administrador”
Contraseina:

“abc”.

Muestra un cartel:

“Usuario o contrasefia
incorrecta”.

Sistema.

Un usuario solicita entrar al

CU_ Gestionar Roles

Nombre del caso de uso: CU_ Gestionar Roles

Entrada

Resultados

Condiciones

El administrador introduce
los datos para crear un
nuevo rol y presiona el
boton “Adicionar”. Los datos
de entrada son: Nombre del
Rol: “operadora de
informacion”, Descripcion
del Rol: “operadora de
informacion” y
Funcionalidades="Gestionar
roles, Gestionar Usuario,
Salvar y restaurar datos”.

Se genera el siguiente
mensaje:” ¢ Desea guardar
el nuevo rol?”.

Si se acepta el mensaje se
adicionara un nuevo rol y
se genera el siguiente
mensaje: “Se adiciono el
rol con éxito” y se reinician
los valores de los campos
relacionados.

Debe haber al
Menos un usuario
creado.

Debe haber al
menos un rol
creado.

El administrador
debe estar
autenticado.

Nombre del caso de uso: CU_ Gestionar Roles

Entrada

Resultados

Condiciones

El administrador presiona el
botén “Modificar”. Los datos
de entrada son: Descripcion

Se genera el siguiente
mensaje:” ¢ Desea guardar
los datos?”.

Debe haber al
Menos un usuario
creado.
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del Rol: “operadora de
informacion” y
Funcionalidades="Gestionar
roles, Gestionar Usuario,
Salvar y restaurar datos,
Consultar Notificaciones”.

Si se acepta el mensaje se
modifica el rol deseado y
se genera el siguiente
mensaje: “Se modificé el
rol con éxito”.

Debe haber al
menos un rol
creado.

El administrador
debe estar
autenticado.

Nombre del caso de uso: CU_ Gestionar Roles

Entrada

Resultados

Condiciones

El administrador presiona

el boton “Eliminar”. El dato
de entrada es la seleccion
del rol a eliminar.

Se genera el siguiente
mensaje:” ¢ Desea eliminar
el rol?”.

Si se acepta el mensaje se
elimina el rol deseado y se
genera el siguiente
mensaje: “Se elimind el rol
con éxito”.

Debe haber al
Menos un usuario
creado.

Debe haber mas de
un rol creado.

El administrador
debe estar
autenticado.

Nombre del caso de uso: CU_ Gestionar Roles

Entrada

Resultados

Condiciones

El administrador introduce
los datos para crear un
nuevo rol y presiona el
botdn “Adicionar”. Los datos
de entrada son: Nombre del
Rol: “operadora de
informacion”, Descripcion
del Rol: “operadora de
informacion” y
Funcionalidades="Gestionar
roles, Gestionar Usuario,
Salvar y restaurar datos”.

Se genera el siguiente
mensaje: "El siguiente
error ha ocurrido: "y a
continuacion de detalla la
causa del error.

El administrador
debe estar
autenticado.
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Nombre del caso de uso: CU_ Gestionar Roles

Entrada

Resultados

Condiciones

El administrador introduce
los datos para crear un
nuevo rol y presiona el
boton “Adicionar”. Los
datos de entrada son:
Nombre del Rol: *",
Descripcién del Rol:
“operadora de informacion”
y Funcionalidades="
Gestionar Usuario, Salvar y
restaurar datos, Consultar
Saldo”.

Se genera el siguiente
mensaje: “Entrada de
datos no valida” .

El administrador
debe estar
autenticado.

Nombre del caso de uso: CU_ Gestionar Roles

Entrada

Resultados

Condiciones

El administrador introduce
los datos para crear un
nuevo rol y presiona el
boton “Adicionar”. Los datos
de entrada son: Nombre del
Rol: “administrador”,
Descripcién del Rol:
“administrador” y
Funcionalidades="
Gestionar Usuario, Salvar y
restaurar datos”.

Se genera el siguiente
mensaje: “El rol ya
existe”.

Debe haber al
Menos un usuario
creado.

Debe haber al
menos un rol
creado.

El administrador
debe estar
autenticado.

Nombre del caso de uso: CU_ Gestionar Roles

Entrada

Resultados

Condiciones

El administrador introduce
los datos para crear un
nuevo rol y presiona el
boton “Adicionar”. Los
datos de entrada son:

Se genera el siguiente
mensaje: “No se pueden
seleccionar a la vez las
funcionalidades: Imprimir
Pines e Imprimir Tarjetas” y

El administrador
debe estar
autenticado.

Debe haber al
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Nombre del Rol:
“operadora de
informacion”, Descripcion
del Rol: “operadora de
informacion” y
Funcionalidades="Imprimir
Pines, Imprimir Tarjetas,
Gestionar Notificaciones”.

se deseleccionan ambas
opciones.

menos un rol
creado.

Nombre del caso de uso: CU_ Gestionar Roles

Entrada

Resultados

Condiciones

El administrador
introduce los datos para
crear un nuevo rol y
presiona el botén
“Adicionar”. Los datos de
entrada son: Nombre del
Rol: “usuario”,
Descripcién del Rol:
usuario comun”y
Funcionalidades="
Gestionar roles,
Gestionar Usuario, Salvar
y restaurar datos”.

Se genera el siguiente

mensaje: "No pueden existir

dos roles con las mismas
funcionalidades".

Debe haber al
Menos un usuario
creado.

Debe haber al
menos un rol
creado.

El administrador
debe estar
autenticado.

Nombre del caso de uso: CU_ Gestionar Roles

Entrada

Resultados

Condiciones

El administrador
presiona el botén
“Eliminar”. El dato de
entrada es la seleccién
del rol a eliminar.

Se genera el siguiente
mensaje: "El rol no puede
estar asignado a ningun
usuario”.

Debe haber al menos
un rol creado.

El administrador debe
estar autenticado.

El rol a eliminar debe

estar asignado a algun

usuario en ese
momento autenticado.
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CU_Gestionar Usuario

Nombre del caso de uso: CU_Gestionar Usuario

Entrada

Resultados

Condiciones

El administrador
introduce los datos para
crear un nuevo usuario y
presiona el botén
“Adicionar”. Los datos de
entrada son:
Nombre:”Antonio Perez”,
Usuario:"antonio”,
Contrasefa:’aaa”,
Confirmar
Contrasefia="aaa”,
Rol="administrador” y
Carnet de

identidad:"82101122487".

Se genera el siguiente
mensaje:” ¢ Desea guardar el
nuevo usuario?”.

Si se acepta el mensaje se
adicionara un nuevo usuario
y se genera el siguiente
mensaje: “Se adiciono el
usuario con éxito” y se
reinician los valores de los
campos relacionados.

Debe haber al
Menos un usuario
creado.

Debe haber al
menos un rol
creado.

El administrador
debe estar
autenticado.

Nombre del caso de uso: CU_Gestionar Usuario

Entrada

Resultados

Condiciones

El administrador
presiona el botén
“Modificar”. Los datos de
entrada son:
Nombre:”Antonio Perez”,
Contrasena:"a”,
Confirmar
Contraseia:”a”,
Rol:"usuario” y Carnet de
identidad:”
82101122487".

Se genera el siguiente
mensaje:” ¢ Esta seguro que
desea guardar los cambios
realizados?”.

Si se acepta el mensaje se
modifica el usuario deseado
y se genera el siguiente
mensaje: “Se modifico el
usuario con éxito” y se
reinician los valores de los
campos relacionados

Debe haber al
Menos un usuario
creado.

Debe haber al
menos un rol
creado.

El administrador
debe estar
autenticado.

Nombre del caso de uso: CU_Gestionar Usuario

Entrada

Resultados

Condiciones

El administrador

Se genera el siguiente

El administrador
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presiona el boton
“Eliminar”. El dato de
entrada es la seleccién
del usuario a eliminar.

mensaje:” ¢ Esta seguro que
desea eliminar el usuario?”.

Si se acepta el mensaje se
elimina el usuario deseado y
se genera el siguiente
mensaje: “Se elimino el
usuario con éxito”

debe estar
autenticado.

Debe haber mas de
un usuario creado.

Nombre del caso de uso: CU_Gestionar Usuario

Entrada

Resultados

Condiciones

El administrador
presiona el botén
“Modificar”. Los datos
de entrada son:
Nombre:”Antonio
Perez Perez”,
Contrasefia:"abc”,
Confirmar
Contrasefia:"abc”,
Rol:"usuario” y Carnet
de identidad:”
82101122487,

Se genera el siguiente
mensaje: "El siguiente error ha
ocurrido: "y a continuacion de
detalla la causa del error.

El administrador
debe estar
autenticado.

Nombre del caso de uso: CU_Gestionar Usuario

Entrada

Resultados

Condiciones

El administrador presiona el boton
“Modificar”. Los datos de entrada
son: Nombre:”Antonio Perez”,
Contrasefia:”, Confirmar
Contrasefia:™, Rol:"usuario” y
Carnet de identidad:”7101122487".

datos no valida".

Se genera el siguiente | El
mensaje: "Entrada de

administrador
debe estar
autenticado.

95




Nombre del caso de uso: CU_Gestionar Usuario

Entrada

Resultados

Condiciones

El administrador presiona el boton
“Eliminar”. El dato de entrada es la
selecciéon del usuario a eliminar.

Se genera el siguiente
mensaje: "No se
puede eliminar un
usuario en secciéon
activa”.

Debe haber al
menos un
usuario
creado.

El usuario a
eliminar debe
estar en ese
momento en
seccioén activa.

El
administrador
debe estar
autenticado.

CU_ Configuracién

Nombre del caso de uso: CU_ Configuracion

Entrada

Resultados

Condiciones

El administrador llena o modifica los
campos correspondientes a la
configuracion del sistema y solicita
salvar los datos.

Hora de Conciliaciones: “05.00.00".
Tiempo de Inactividad: “02.06.06".
Direccion Servidor BD:*10.7.22.220”
Hora inicio Peticiones WS:“03.00.00”
Direc Salvas de la Base Datos:

“10.7.22.220”

Se mostro el siguiente
mensaje:

"¢ Esta seguro que
desea modificar la
Configuracion de la
Banca?"

Si lo aceptas se
muestra el mensaje.

“Se ha modificado la
configuracién de la
Banca con éxito.

El Administrador

este
autenticado.

El Administrador
solicite definir la

configuracion
del Sistema.
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Hora de Salva :“05..00.00”

Direccion Servidor FTP:“10.7.22.159”
Usuario FTP:*administrador”
Contrasefia FTP:“pepe”

Impresora de Pines: “10.8.10.10™

Impresora de Tarjetas:“10.8.10.20”

Nombre del caso de uso: CU_ Configuracion

Entrada

Resultados

Condiciones

El administrador llena o modifica los
campos correspondientes a la
configuracion del sistema y solicita
salvar los datos.

Hora de Conciliaciones: “05.00.00".
Tiempo de Inactividad: “02.06.06".
Direccion Servidor BD:*10.7.22.220"
Hora inicio Peticiones WS:“03.00.00”
Direc Salvas de la Base Datos:
“direccion”

Hora de Salva :“05..00.00”

Direccion Servidor FTP:“Direccion
FTP”

Usuario FTP:*administrador”
Contrasefia FTP:“pepe”
Impresora de Pines:“10.8.10.10™

Impresora de Tarjetas:”"Local”

Se mostro el siguiente
mensaje.

“Entrada de datos no
valida”

Ademas se mostrd un
asterisco de color rojo
en los campos donde
la entrada no fue
valida, Direc Salvas
de la Base Datos y
Direccién Servidor
FTP.

El
Administrador
este
autenticado.

El
Administrador
solicite definir
la configuracion
del Sistema.
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CU_ Actualizar informacion BT

Nombre del caso de uso: CU_ Actualizar informacién BT

Entrada

Resultados

Condiciones

El administrador llena o
modifica los campos
correspondientes a la
Organizacion donde se
encuentra el Sistema Yy solicita
salvar los datos.

Nombre: “TeleBanca”
Direccion: “Playa la CH”
Teléfono: “8352142”

Fax: “02145”

Sitio Web: “http://TeleBanca”
Logotipo: \\logo

Nombre del director:“Ezequiel”
Correo electronico:
“martinezm@estudiante.uci.cu”
Ministerio:

“ucCl”

Descripcion de los servicios:

“pbanca”

Se mostré el mensaje.

“¢ Esta seguro que
desea modificar la
Informacion de la
Banca?".

Si lo aceptas se
muestra el mensaje.

"Se ha modificado la
informacioén de la
Banca con éxito".

El Administrador este
autenticado.

El Administrador
accede a la opcion de
actualizar informacion
de la Banca
Telefonica.

Nombre del caso de uso: CU_ Actualizar informacién BT

Entrada

Resultados

Condiciones

El administrador llena o
modifica los campos
correspondientes a la
Organizacion donde se
encuentra el Sistema y

Se mostré el siguiente
mensaje.

“Entrada de datos no

El Administrador este
autenticado.

El Administrador
accede a la opcion de
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solicita salvar los datos.
Nombre: “TeleBanca”
Direccion: “Playa la CH”
Teléfono: “8352142”

Fax: “02145”

Sitio Web: “TeleBanca”
Logotipo: \\logo

Nombre del director:“Ezequiel”

Correo electrénico:
“martinezm@yahoo.es”

Ministerio:“UCI”
Descripcion de los servicios:

“banca”

valida”

Ademas se mostré un
asterisco de color rojo
en los campos donde
la entrada no fue valida
Sitio Web y Correo
electrénico.

actualizar informacion
de la Banca
Telefdnica.

CU_ Consultar notificacion.

Nombre del caso de uso: CU_ Consultar notificacién

Entrada

Resultados

Condiciones

El Administrador selecciona
los mensajes que ya no son de
su interés y solicita eliminarlos.

Muestra una lista de
mensajes sin las que
fueron seleccionadas.

El Administrador este
autenticado.

El Administrador
solicite consultar las
notificaciones.

Que el Administrador
seleccione
notificaciones que
desea eliminar.
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CU_ Modificar clave.

Nombre del caso de uso: CU_ Modificar clave

Entrada

Resultados

Condiciones

El usuario llena los campos
correspondientes y solicita
modificar su contrasefa.

Contrasefia anterior: “123".
Contrasefia Nueva: “pepe”.

Confirmar Contrasena Nueva:

“‘pepe”.

Se le muestra un
mensaje al usuario.

“¢ Esta seguro que
desea cambiar su
contrasena?”

Después que se
confirme esta accion se
muestra el siguiente
mensaje.

"Su contrasefia ha sido
cambiada
satisfactoriamente".

El usuario este
autenticado.

Nombre del caso de uso: CU_ Modificar clave

Entrada

Resultados

Condiciones

El usuario llena los campos
correspondientes y solicita
modificar su contrasefa.

Contraserfia anterior: “123456”.

Contrasefia Nueva: “pepe”.

Confirmar Contrasefia Nueva:

‘pepe”.

Se le muestra un
mensaje al usuario.

"Contrasefia
incorrecta”.

El usuario este
autenticado.
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Nombre del caso de uso: CU_ Modificar clave

Entrada

Resultados

Condiciones

El usuario llena los campos
correspondientes y solicita
modificar su contrasefa.

Contrasefia anterior: “123".
Contrasefia Nueva: “pepe”.
Confirmar Contrasena Nueva:

“pepito”.

Se le muestra un
mensaje al usuario.

“"La nueva contrasefa y
su confirmacién no
coinciden".

El usuario este
autenticado.

CU_ Salvar y Restaurar Datos.

Nombre del caso de uso: CU_ Salvar y Restaurar Datos

Entrada

Resultados

Condiciones

El administrador selecciona la
opcion realizar salva y la
ejecuta.

Se le muestra un
mensaje al
Administrador.

“¢ Esta seguro que
desea salvar los
datos?”.

Después que se
confirme esta accion se
muestra el siguiente
mensaje.

“Se realizo la salva con
éxito”

El Administrador este
autenticado.
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Nombre del caso de uso: CU_ Salvar y Restaurar Datos

Entrada

Resultados

Condiciones

El administrador selecciona la
opcion realizar salva y la
ejecuta.

Se le muestra un
mensaje al
Administrador.

“¢ Esta seguro que
desea salvar los
datos?”.

Después que se
confirme esta accion se
muestra el siguiente
mensaje.

“Error de conexion con
la base de datos.”

El Administrador este

autenticado.

Nombre del caso de uso: CU_ Salvar y Restaurar Datos

Entrada

Resultados

Condiciones

El administrador selecciona la
opcion restaurar datos y
selecciona por cual de las
salvas realizadas, desea hacer
la restauracion de la base de
datos, ejecuta dicha accién.

Se le muestra un
mensaje al
Administrador.

“¢ Esta seguro que
desea Restaurar los
datos?”.

Después que se
confirme esta accion se
muestra el siguiente
mensaje.

“Se realizo la
restauracion con éxito”

El Administrador este

autenticado.
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Nombre del caso de uso: CU_ Salvar y Restaurar Datos

Entrada

Resultados

Condiciones

El administrador selecciona la
opcién restaurar datos y
selecciona por cual de las
salvas realizadas, desea hacer
la restauracion de la base de
datos, ejecuta dicha accién.

Se le muestra un
mensaje al
Administrador.

“¢ Esta seguro que
desea Restaurar los
datos?”.

Después que se
confirme esta accion
se muestra el siguiente
mensaje.

“Error de conexion con
la base de datos.”

El Administrador este

autenticado.

4.3 Conclusiones

Este capitulo es el ultimo de presente trabajo, el cual mostré los artefactos

principales del los flujos de trabajo Implementacion y Prueba. En la etapa de

Implementacion se construyé el diagrama de despliegue y el diagrama de

componente de cada una de las capas del Médulo de Administracion, que

proporcionaron la vista fisica del

modulo, modelando su estructura de

Implementacion y su organizacion en componentes. De la fase de Prueba se

construyo el modelo de prueba con sus respectivos casos de prueba, los cuales

permitieron chequear cada una de las funcionalidades del sistema.
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Conclusiones

Después de haber realizando una investigacion sobre la administraciéon de
sistemas informaticos, definir los procesos de administracion, realizar el Andlisis,
Disefio, Implementacion y Prueba del modulo de administracion del sistema
TeleBanca, se considera que se ha cumplido con éxito el objetivo general del
proyecto: Obtener la implementacion del moédulo de administracion del sistema

TeleBanca, con el cual se logra:
Gestionar los Roles y Usuarios del sistema.

e Alcanzar una personalizacion del entorno de trabajo de acuerdo al rol que

desempeiia cada usuario en el Sistema.

e Facilitar la actualizacion de los datos configurables del sistema para

garantizar una mejor operabilidad del mismo.
e Permitir consultar y eliminar las notificaciones que genera el sistema.

e Realizar copias de seguridad que ayudan a evitar la pérdida accidental de

datos, en un soporte que posibilite su recuperacion.
e Obtener un acceso sencillo a la ayuda del sistema.

Que garantizan realizar con gran facilidad las principales tareas de
Administracién del sistema encargado de gestionar el pago de los servicios por

via telefénica.
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Recomendaciones

Con el objetivo de mejorar el desempefio del Médulo de Administracién que se
propone en el presente trabajo, se recomienda lo siguiente:

e Continuar con la investigacion para garantizar nuevas y buenas mejoras
en futuras versiones del Modulo de Administracién y del proyecto

TeleBanca en general.

e En préximas versiones incluir la gestion de las trazas, con el fin de dejar

constancias de cada operacidn que se realice en el sistema.

e Estudiar en profundidad las herramientas de software libre, para el

desarrollo de futuras versiones.
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