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Resumen

Actualmente la forma de manejar la seguridad dentro de la entidad no es de una
manera centralizada, se propone, con esta herramienta, lograr el control
centralizado de la seguridad vy a la vez lograr la interoperabilidad entre las
aplicaciones, dando la posibilidad de que sea accesible desde cualquier
plataforma bajo la que este implementado el software. Se logra, con el desarrollo
de esta aplicacién asegurar el elemento mas importante de la i/nstitucic’)n: el

manejo seguro de informacion puramente confidencial y sensible.

Con este trabajo se da un paso de avance en la automatizacion del proceso de
control de la seguridad al permitir la creacidon de un Unico sistema capaz de
regular los procesos de acceso y gestion de la informacion en las aplicaciones

empresariales
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Introduccion

El Ministerio de las Fuerzas Armadas Revolucionarias cuenta con un conjunto de
sistemas para el procesamiento de la informacion, implementados en diferentes
plataformas, cada uno concebido de manera independiente. Surge entonces la
necesidad de relacionar todos los sigtemas y a la vez controlar el acceso de los
usuarios a estos de una manera centralizada. La manera en que esta
implementada la seguridad implica numerosas dificultades.

Actualmente en la institucion se registran una serie de problemas que afectan
directamente a los usuarios que realizan operaciones sobre los sistemas y a
nuestro juicio constituyen la situacion problematica a las que haremos frente con

el presente trabajo:

e (Cada sistema implementa su propia arquitectura y elementos de
seguridad.

e Los usuarios se ven obligados a memorizar varios nombres de usuario y
claves de acceso para acceder a los diferentes sistemas.

¢ No existe una definicion clara sobre los suceébs e informaciones a auditar
en cada uno de los sistemas.

e No existe la posibilidad de realizar la administracion centralizada de los
perfiles de usuario para las aplicaciones desarrolladas en la entidad.

¢ No existe la posibilidad por parte de los 6rganos responsables de analizar

violaciones o riesgos de violaciones en el acceso a la informacion.

Todo lo anterior esta provocado, basicamente, por la no existencia de una
arquitectura centralizada de seguridad y auditoria aplicable a los productos
de software de gestion que se desarrollan en la entidad, esto se puede
definir como la causa que provoca la situacion problematica y por ende el

problema a resolver. La definicion de una adecuada politica de seguridad vy
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auditoria en las aplicaciones constituye un elemento crucial para el buen
desempeno de las mismas en un entorno empresarial. Al lograr lo anteriormente
planteado, se produce una disminucion de los tiempos de desarrolio del resto de
las soluciones, los usuarios finales se desenvuelven bajo una politica que les
permite un unico acceso controlado a aquellas aplicaciones con derecho y
ademas las labores de administracion y manejo de los perfiles de dichos
usuarios se mantienen bajo un control exhaustivo a partir de los roles que
poseen los mismos en los modulos de los diferentes sistemas. Con la
implementacion de una arquitectura centralizada se hace menos engorrosa la
labor de administracion de la seguridad de los sistemas, ademas se definen de
manera general todos los posibles elementos a auditar sobre el acceso a los
sistemas y modificacion de los datos dentro de los mismos. Se brinda una
herramienta util a los 6rganos responsables para analizar violaciones de acceso

a la informacién disponible en las aplicaciones.

El trabajo presenta una solucion a la altura de las tecnologias actuales,
utilizando una manera optim& para lograr resolver el problema del control de
acceso en las aplicaciones de la institucion. Este Gitimo es la causa de la poca
eficiencia de dicho proceso, siendo su inmediata solucién una tarea de alta
prioridad por los riesgos que entrafia y las molestias que causa a los usuarios de

todos los sistemas.

Durante los estudios realizados en el momento de acometer la ejecucion de
este trabajo se llegd a la conclusion de la no existencia en la organizacion de
antecedente alguno sobre el mismo, en el pais y en el mundo aunque existen
sistemas que tocan el tema estos no se ajustan a los requerimientos de la
entidad. Existen sistemas para el control de la seguridad pero no enfocan el

asunto a manera de servicio Web.

Este trabajo brindara un valioso aporte a la institucién al permitir nuevas

concepciones en lo referente al control de la seguridad de cada una de las
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aplicaciones desarrolladas en la institucién, siendo impersonal a cada una de

estas y asi

revoluciona todos los conceptos de seguridad y auditoria que se

tenian hasta el momento, lo cual brinda soporte a las politicas de seguridad de

los distintos sistemas con que cuenta la entidad.

Objeto de estudio

Nuestro objeto de estudio se basa en el control de seguridad y auditoria en

aplicaciones empresariales.

Campo de accion

Se deben tener en cuenta los siguientes aspectos:

1- El proceso de control de los accesos de los usuarios a través de:

Dominios de aplicacion: Especifica el nivel jerarquico al que
pertenece el usuario dentro de la institucion.

Especialidad: El area a que pertenecé dentro de la empresa, para
un conjunto de usuarios con esta informacion se garantiza el
acceso unico a la informacion de su area.

Grupos de usuarios: Se dividen los tipos de usuarios segun los
privilegios que se otorgaran, asi se asegura que los usuarios
realicen solamente acciones inherentes a su grupo, que
desempeia determinados roles.

Usuarios Independientes: Este tipo de usuario cumple roles
especificos dentro de las aplicaciones. Puede no pertenecer a
ningun grupo.

Roles: Papel que juega un usuario en la aplicacion. Garantizan el
control de los usuarios descrito en las especificaciones.

Especificaciones de acceso para Roles:
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A funcionalidades de sistemas: Se especifican accesos a
funcionalidades que tienen alcance a nivel de sistema.

A funcionalidades de modulos: Se especifican accesos a
funcionalidades que tienen alcance solamente a nivel de

maodulos.

2- El proceso de archivar la informacion del estado del sistema y de los

eventos realizades por los diferentes usuarios a través de:

¢ Informacién sobre cantidad de usuarios que en un instante

dado:

Usan el servicio: Se especifica el numero de usuarios que
usan el servicio en un instante dado.
Acceden a un sistema: Se especifica el numero de

usuarios y el sistema a que acceden en un instante dado.

¢ Informacién del usuario: Se especifica todo referente al usuario.

¢ Tipo de accion realizada:

Accion Ye visualizacion sin generar salida: Se basa en una
consulta a datos que no genéfa ficheros de salida, solo se
muestra la informacion en el navegador.

Accion de visualizacion que genera salida: La consulta
genera un fichero de salida.

accion de actualizacion: Se basa en consultas que realizan
las operaciones basicas sobre datos (insertar, modificar o
eliminar).

Accion de acceso a ficheros: El usuario puede acceder a la
informacidon presente en un fichero. Para este caso se

debe archivar la direcciéon de fichero accedido.

¢ Contenido y resultado de la accion: Se especifica el contenido

de la consulita realizada y el resultado en caso de generar salida. Si

la salida es un fichero se especifica su identificacion.
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e Momento de ocurrencia: Especifica el instante exacto de
ocurrencia de la accion.

¢ Informacion de los datos accedidos: Especifica los datos
accedidos.

¢ Informacion de los sistemas o0 médulos accedidos: Especifica
el nombre del sistema sobre el que se realiza la accion y/o el

modulo.

Teniendo en cuenta todo lo anteriormente planteado proponemos la siguiente
hipotesis:

-Si se realiza un producto de software basado en una arquitectura centralizada
de seguridad y auditoria, usando la tecnologia de Servicios Web se garantiza
una gestion eficiente de estos elementos en las aplicaciones Web

empresariales.

Para lograr la completa realizacion del producto proponemos como objetivos:

General:;

¢ Confeccionar un producto de software multiplataforma basado en una
arquitectura centralizada de seguridad y auditoria para su uso en las

aplicaciones Web empresariales.

Especificos:

e Realizar todo el proceso de analisis y disefio de la aplicacion a
implementar.

e Lograr la separacion en diferentes capas de las funcionalidades del

software.



Introduccioén... ©

Desarrollar servicios Web accesibles a todas las aplicaciones
desarrolladas en la institucion e independiente a la plataforma en que
estan implementadas, para el manejo de las politicas de seguridad y
auditoria.

Lograr un software que contribuya a mejoras en el proceso de

administracion.
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1 Fundamentacion

1.1 Introduccion

En este capitulo se analizan los aspectos fundamentales a tener en cuenta para la
realizacion del producto propuesto, teniendo en cuenta los elementos del objeto
de estudio y el campo de accion. Ademas se realiza un andlisis de las tecnologias
a utilizar para su desarrollo teniendo en cuenta las ventajas que ofrecen y la
relacion directa con dicho producto. Todo parte de un andlisis de la situacion
actual del control de la seguridad en la institucién, las tecnologias usadas y las

\
disponibilidades a escala mundial.

1.1.1 La seguridad en aplicaciones Web

La seguridad es un aspecto critico de las aplicaciones Web. Las aplicaciones
Web, por definicion, permiten el*acceso de usuarios a recursos centrales, el
servidor Web vy, a través de éste, a otros como los servidores de base de datos.
Con los conocimientos y la implementacion correcta de medidas de seguridad,
puede proteger sus propios recursos asi como proporcionar un entorno seguro
donde los usuarios trabajen codmodos con su aplicacion. Los elementos mas

importantes a tener en cuenta son:

. Autenticacion confirma que los usuarios son quienes dicen que son. Por
ejemplo, un usuario debe proporcionar un nombre de wusuario y una
contraseia que se comprueban en una autoridad (por ejemplo, una base de

datos o un servidor de dominios de Windows).

. Autorizacion es el proceso de conceder o denegar el acceso a los recursos

a usuarios especificos.
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Estos conceptos pueden resultar familiares debido a su uso en Windows. En
cualquier tipo de red, se debe iniciar la sesion (es decir, autenticarse). Una vez
iniciada la sesion de forma satisfactoria, se puede tener acceso a archivos,
carpetas, impresoras y otros recursos especificos (es decir, se dispone de
autorizacion para obtener acceso a los recursos en funcion de las credenciales de
inicio de sesion). Windows ofrece un sofisticado sistema de seguridad que permite
a los administradores crear cuentas de usuario y autorizar a dichos usuarios a

obtener acceso a carpetas, archivos, etc.

Las aplicaciones Web, por definicion, permiten el acceso de usuarios a recursos
. centrales, el servidor Web y, a través de éste, a otros como los servidores de base
de datos. Comprender e implementar las medidas de seguridad adecuadas

permite:

Proteger los recursos propios contra accesos no autorizados.

Restringir los niveles de acceso por usuario o por rol.

Establecer la integridad y confidencialidad de los datos, ofreciendo un
»
entorno seguro en el que 10s usuarios se encuentren.comodos trabajando con

la aplicacion.

Establecer control sobre como la aplicacion obtiene acceso a recursos

restringidos.

Garantizar que el cddigo de la aplicacion se ejecuta de la forma esperada.

Amenazas a la Seguridad

Se entiende por amenaza una condicion del entorno del sistema de informacion
(persona, maquina, suceso o idea) que, dada una oportunidad, podria dar lugar a
que se produjese una violacion de la seguridad (confidencialidad, integridad,

disponibilidad o uso legitimo).
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Las amenazas a la seguridad en una red pueden caracterizarse modelando el
sistema como un flujo de informacion desde una fuente, como por ejemplo un
fichero o una regién de la memoria principal, a un destino, como por ejemplo otro

fichero o un usuario. Un ataque no es mas que la realizacion de una amenaza.
Las cuatro categorias generales de amenazas o ataques son las siguientes:

e Interrupcién: un recurso del sistema es destruido o se vuelve no
disponible. Este es un ataque contra la disponibilidad. Ejemplos de este
ataque son la destruccion de un elemento hardware, como un disco duro,
cortar una linea de comunicacion o deshabilitar el sistema de gestion de
ficheros.

« Intercepcién: una entidad no autorizada consigue acceso a un recurso.
Este es un ataque contra la confidencialidad. La entidad no autorizada
podria ser una persona, un programa o un ordenador. Ejemplos de este
ataque son pinchar una linea para hacerse con datos que circulen por la
red y la copia ilicita de ficheros o programas (intercepcion de datos), o bien
la lectura de las cabeceras ae paquetes para desvelar la identidad de uno o
mas de los usuarios implicados en la comunicaciéon observada ilegalmente
(intercepcion de identidad).

« Modificacion: una entidad no autorizada no solo consigue acceder a un
recurso, sino que es capaz de manipularlo. Este es un ataque contra la
integridad. Ejemplos de este ataque son el cambio de valores en un archivo
de datos, alterar un programa para que funcione de forma diferente y
modificar el contenido de mensajes que estan siendo transferidos por la
red.

« Fabricacion: una entidad no autorizada inserta objetos falsificados en el
sistema. Este es un ataque contra la autenticidad. Ejemplos de este ataque
son la insercion de mensajes espurios en una red o anadir registros a un

archivo.
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Estos ataques se pueden asimismo clasificar de forma Gtil en términos de ataques

pasivos y ataques activos.

Ataqgues pasivos

En los ataques pasivos el atacante no altera la comunicacion, sino que
unicamente la escucha o monitoriza, para obtener informacién que esta siendo
transmitida. Sus objetivos son la intercepcion de datos y el andlisis de trafico, una
técnica mas sutil para obtener informacién de la comunicacidon, que puede

consistir en:

« Obtencion del origen y destinatario de la comunicacion, leyendo las
cabeceras de los paquetes monitorizados.

« Control del volumen de trafico intercambiado entre las entidades
monitorizadas, obteniendo asi informacion acerca de actividad o inactividad
inusuales.

« Control de las horas habituales de intercambio de datos entre las
entidades de la comunicatiéon, para extraer informacion acerca de los

periodos de actividad.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna
alteracion de los datos. Sin embargo, es posible evitar su éxito mediante el cifrado

de la informacién y otros mecanismos que se veran mas adelante.

Ataques activos

Estos ataques implican algun tipo de modificacidén del flujo de datos transmitido o

la creacion de un falso flujo de datos, pudiendo subdividirse en cuatro categorias:

« Suplantacion de identidad: el intruso se hace pasar por una entidad
diferente. Normalmente incluye alguna de las otras formas de ataque
activo. Por ejemplo, secuencias de autenticacion pueden ser capturadas y

repetidas, permitiendo a una entidad no autorizada acceder a una serie de
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recursos privilegiados suplantando a la entidad que posee esos privilegios,
como al robar la contrasefia de acceso a una cuenta.

Reactuacién: uno o varios mensajes legitimos son capturados y repetidos
para producir un efecto no deseado, como por ejemplo ingresar dinero
repetidas veces en una cuenta dada.

Modificacion de mensajes: una porcioén del mensaje legitimo es alterada,
o los mensajes son retardados o reordenados, para producir un efecto no
autorizado. Por ejemplo, el mensaje “Ingresa un millon de pesetas en la
cuenta A” podria ser modificado para decir “Ingresa un millon de pesetas en
la cuenta B”.

Degradacion fraudulenta del servicio: impide o inhibe el uso normal o la
gestion de recursos informaticos y de comunicaciones. Por ejemplo, el
intruso podria suprimir todos los mensajes dirigidos a una determinada
entidad o se podria interrumpir el servicio de una red inundandola con
mensajes espurios. Entre estos ataques se encuentran los de denegacion
de servicio, consistentes en paralizar temporalmente el servicio de un

servidor de correo, Web, FTP, etc.

Servicios de Sequridad

Para hacer frente a las amenazas a la seguridad del sistema se definen una serie

de servicios para proteger los sistemas de proceso de datos y de transferencia de

informacion de una organizacion. Estos servicios hacen uso de uno o varios

mecanismos de seguridad. Una clasificacion atil de los servicios de seguridad es

la siguiente:

Confidencialidad: requiere que la informacidn sea accesible unicamente
por las entidades autorizadas. La confidencialidad de datos se aplica a
todos los datos intercambiados por las entidades autorizadas o tal vez a
solo porciones o segmentos seleccionados de los datos, por ejemplo

mediante cifrado. La confidencialidad de flujo de trafico protege la identidad
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/

del origen y destino(s) del mensaje, por ejemplo enviando los datos
confidenciales a muchos destinos ademas del verdadero, asi como el
volumen y el momento de trafico intercambiado, por ejemplo produciendo
una cantidad de trafico constante al anadir trafico espurio al significativo, de
forma que sean indistinguibles para un intruso.

Autenticacion: requiere una identificacion correcta del origen del mensaje,
asegurando que la entidad no es falsa. Se distinguen dos tipos: de entidad,
que asegura la identidad de las entidades participantes en la comunicacion,
mediante biométrica (huellas dactilares, identificacion de iris, etc.), tarjetas
de banda magnética, contrasenas, o procedimientos similares; y de origen
de informacion, que asegura que una unidad de informacién proviene de
cierta entidad, siendo la firma digital el mecanismo mas extendido.
Integridad: requiere que la informacion solo pueda ser modificada por las
entidades autorizadas. La modificacion incluye escritura, cambio, borrado,
creacion y reactuacion de los mensajes transmitidos. La integridad de datos
asegura que los datos recibidos no han sido modificados de ninguna
manera, mientras que la integridad de secuencia de datos asegura que la
secuencia de los bloques o unidades de datos recibidas no ha sido alterada
y que no hay unidades repetidas o perdidas.

No repudio: ofrece proteccion a un usuario frente a que otro usuario niegue
posteriormente que en realidad se realizd cierta comunicacion. Esta
proteccidn se efectua por medio de una coleccidon de evidencias irrefutables
que permitirdn la resolucion de cualquier disputa. El no repudio de origen
protege al receptor de que el emisor niegue haber enviado el mensaje,
mientras que el no repudio de recepcion protege al emisor de que el
receptor niegue haber recibido el mensaje. Las firmas digitales constituyen
el mecanismo mas empleado para este fin.

Control de acceso: requiere que el acceso a los recursos (informacion,
capacidad de calculo, nodos de comunicaciones, entidades fisicas, etc.)
sea controlado y limitado por el sistema destino, mediante el uso de

contrasenas o llaves hardware.
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« Disponibilidad: requiere que los recursos del sistema informatico estén

disponibles a las entidades autorizadas cuando los necesiten.

1.1.2 Metodologia a utilizar

Actualmente existen ciertas tendencias fundamentadas en la idea de construir
sistemas mas grandes y complejos. Se quiere un software que este mejor
adaptado a nuestras necesidades lo que a su vez hace que el software sea mas
complejo, pero no solo eso, sino que ademas lo queremos lo mas rapido posible.

Sin embargo la mayoria de los desarrolladores siguen haciendo software con los
mismos métodos de hace 20 anos, sin percatarse de la importancia que tiene la
presencia de un proceso bien definido y bien gestionado, siendo este elemento el
que marca una diferencia esencial entre proyectos hiperproductivos y otros que

fracasan.

¢, Que es entonces un proceso de desarrolio de software?
Es el conjunto de actividades necesarias para transformar los requisitos de un

usuario en un sisterna de software.

RUP

Rational Unified Process (RUP) es una propuesta de proceso para el desarrollo de
software basada en la orientacion a objetos, el desarrollo iterativo y el
modelamiento visual usando Unified Modeling Language (UML) para describir un
sistema, lo cual permite incorporar al proceso de desarrollo de software un mejor
control de los requerimientos y cambios. Posibilita la distribucion del trabajo en
diversos frentes de forma simultanea.

A pesar de ser una metodologia desarrollada directamente para el trabajo con
clases y objetos brinda amplias posibilidades con el manejo eficiente del tiempo de

disefo e implementacion de aplicaciones Web.
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El Proceso Unificado fue desarrollado por Philippe Kruchten, Ivar Jacobson y otros
de la Rational como el proceso complementario al UML.

Hay que destacar que el RUP capacita a las organizaciones de muchas maneras,
la mas significativa es que proporciona la forma en la que el equipo de proyecto
puede trabajar de una forma mas conjunta con los clientes y demas implicados. Lo
que favorece una mayor organizacion y entendimiento de lo que realmente el

cliente necesita y una excelente proyeccion del proyecto.

Caracteristicas de RUP

o Manejado por Casos de Uso.
Un sistema software ve la luz para dar servicio a sus usuarios. Por tanto,
para construir un sistema con éxito debemos conocer lo que sus futuros
usuarios necesitan y desean.
Un caso de uso es un fragmento de funcionalidad del sistema que
proporciona al wusuario un resultado importante. Representan
requerimientos funcionales. Todos los casos de uso juntos constituyen el
modelo de casos de uso el tual describe la funcionalidad total del sistema.
Los casos de uso guian la arquitectura del sistema y la arquitectura del
sistema influye en la seleccion de los casos de uso.

¢ Centrado en la arquitectura.
La arquitectura en un sistema software se describe mediante diferentes
vistas del sistema en construccion. Este concepto incluye los aspectos
estaticos y dinamicos mas significativos del sistema. Esta se refleja en los
casos de uso pues cada producto tiene tanto una funcién como una forma,
ninguna es suficiente por si sola.

¢ lterativo e incremental.
Resulta practico dividir el trabajo en partes mas pequefas o mini proyectos
los que no son mas que iteraciones que resultan en un incremento.
Una iteracion es una secuencia de actividades con un plan establecido y

criterios de evaluacion, cuyo resultado es una version del software
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Beneficios de la iteracion:

« Reduce el coste del riesgo al coste de un solo incremento.

+ Menos riesgo de no sacar el producto al mercado en fecha.

+ Acelera el ritmo de desarrollo.

+ Las necesidades del usuario y correspondientes requisitos no pueden
definirse completamente al principio. Se requieren iteraciones

sucesivas.

1.1.3 Tecnologias actuales

1.1.3.1Aplicaciones Web

Una Aplicacion Web es un conjunto de paginas Web enlazadas que visualizan
diferentes partes de la informacion que se quiere mostrar a través de ella.
Constituye una de las mejores herramientas para divulgar, gestionar y compartir la
informacion por lo que trae consigo un aumento de la eficiencia en cuanto a la
manipulacion de gran cantidad de datos.
’

Actualmente se ha incrementado el uso de las aplicaciones distribuidas, y con ello
el uso de la Internet por las grandes ventajas que esta ofrece. El futuro de las
grandes empresas es integrarse entre ellas y los caminos a la integracion se

abren por el uso de aplicaciones Web.

Existen numerosas aplicaciones de Software Libre para la implementacion de
aplicaciones en plataforma Web, generando esto una gran ventaja para el
desarrollo de dichas aplicaciones y siendo de gran utilidad para los que desean

incursionar en este ventajoso mundo.
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1.1.3.2 Servicios Web

Segun la W3C (el organismo que se encarga de desarrollar gran parte de los
estandares de Internet), se define de la siguiente forma: “Un servicio Web es una
aplicacion software identificada mediante una (LLRTlcuyo interfaz (y uso) es capaz
de ser definido, descrito y descubierto mediante artefactos _)EM_I:J y soportar
interacciones directas con otras aplicaciones software usando mensajes basados

en XML y protocolos basados en Intern

Los servicios Web, no son por tanto aplicaciones con una interfaz grafica con la
que las personas puedan interaccionar, sino que son software accesible en
Internet (0 en redes privadas que usen tecnologias Internet) por otras
aplicaciones. De esta forma podemos desarrollar aplicaciones que hagan uso de
otras aplicaciones que estén disponibles en Internet interactuando con ellas.
v

Basicamente los servicios Web permiten que diferentes. aplicaciones, realizadas
con diferentes tecnologias, y ejecutandose en toda una variedad de entornos,
puedan comunicarse e integrarse, lo cual es muy importante para el sistema que

se quiere implementar.

Un servicio Web es un componente software que se basa en las siguientes

tecnologias:

-Un formato que describa la interfaz del componente (sus métodos y atributos)
basado en XML. Por lo general este formato es el WSDL (Web Service Description

Language), Lenguaje de descripcion de servicios Web.
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-Un protocolo de aplicacion basado en mensajes y que permite que una aplicacion
interaccione (use, instancia, llame, ejecute) al servicio. Por lo general este
protocolo es SOAP (Simple Object Access Protocol), Protocolo Simple de Acceso

a Datos.

-Un protocolo de transporte que se encargue de transportar los mensajes por
Internet. Por lo general este protocolo de transporte es HTTP (Hiper-Text
Transport Protocol), Protocolo de Transferencia de Hipertexto, que es

exactamente el mismo que usamos para navegar por la Web.

1.1.3.3 Lenguajes de Programacion Web

ASP

ASP no es realmente un lenguaje como tal, es el acronimo de Active Server
Pages, el lenguaje usado en realidad para programar ASP es Visual Basic Script o
JScript. El mayor inconveniente de ASP es que se trata de un sistema propietario
que es usado nativamente soélo [;or Microsoft Internet Information Server (l1S).
Esto limita su disponibilidad a servidores basados en Win32. Existe un par de
proyectos en desarrollo que permiten que ASP corra en otros entornos y
servidores Web: InstantASP (comercial) y ChiliSoft ASP (comercial). Se dice que
ASP es un lenguaje mas lento y pesado que PHP, y también menos estable.
Algunas de las ventajas de ASP consisten en que debido a que usa
principalmente VBScript, es relativamente simple tratar con el lenguaje si usted ya
conoce como programar en Visual Basic. El soporte de ASP también se encuentra
habilitado por defecto en el servidor 1IS, facilitando su instalacion y ejecucion. Los
componentes integrados en ASP son bastante limitados, de modo que si necesita
usar caracteristicas "avanzadas", como interactuar con servidores FTP, necesita

comprar componentes adicionales.
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Perl

Perl (Practical Extraction and Report Language) es un lenguaje de programacion
desarrollado por Larry Wall (lwall at netlabs.com) inspirado en otras herramientas
de UNIX como son: sed, grep, awk, c-shell, para la administracion de tareas

propias de sistemas UNIX.

No establece ninguna filosofia de programacién concreta. No se puede decir que
sea orientado a objetos, modular o estructurado aunque soporta directamente
todos estos paradigmas; su punto fuerte son las labores de procesamiento de
textos y archivos.

~No es ni un compilador ni un intérprete, estad en un punto intermedio, cuando
mandamos a ejecutar un programa en Perl, se compila el codigo fuente a un
codigo intermedio en memoria que se optimiza como si se fuera a elaborar un
programa ejecutable pero es ejecutado por un motor, como si se tratase de un
interprete.

Lenguaje de programacion basado en scripts portable a casi cualquier plataforma.
Es muy utilizado para escribir CGls. Uno de sus elementos mas potentes son las
expresiones regulares, que a partir de su version en Perl han sido adoptadas por
otros lenguajes y plataformas como .NET o Javascript.

PHP

Es un lenguaje de programacion gratuito e independiente de plataforma, rapido,
con una gran libreria de funciones y mucha documentacion. Su creador
Rasmus Lerdorf ha recibido muchas contribuciones de otros desarrolladores
debido a su politica de cddigo abierto [ALV04]. Actualmente PHP se encuentra

en su version PHP 5.

PHP puede ser utilizado en cualquiera de los principales sistemas operativos
del mercado, incluyendo Linux, muchas variantes Unix (incluido HP-UX, Solaris
y OpenBSD), Microsoft Windows, Mac OS X, RISC OS y probablemente alguno
mas. PHP soporta la mayoria de servidores Web de hoy en dia, incluyendo

Apache, Microsoft Internet Information Server, Personal Web Server, Netscape
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e iPlanet, entre otros. PHP tiene modulos disponibles para la mayoria de los
servidores, para aquellos otros que soporten el estandar CGIl, PHP puede
usarse como procesador CGl [PHP02].

En el desarrollo de Servicios Web, PHP no se ha quedado atras, aunque no
poseen una extension que se encargue de ello. Basandose en SOAP, el protocoio
mas popular para la creacion y consumo de Servicios Web su principal
implementacion es NuSOAP. La mejor opcion es el uso del PHP 5.00 que desde
sus inicios incorpora la extensidn php_soap para el manejo del protocolo SOAP,
ademds de ser orientado a objetos, ganando en eficiencia, estabilidad vy

facilidades de uso.

Por qué utilizar PHP y no otras opciones:

« PHP no soporta directamente punteros, como el C, de forma que no existen
los problemas de depuracion provocados por estos.

» Se pueden hacer grandes gosas con pocas lineas de codigo. Lo que hace
que merezca la pena aprenderlo.

« Viene acompaiado por una excelente biblioteca de funciones que permite
realizar cualquier labor ( acceso a base de datos, encriptacion, envioé de
correo, gestion de un comercio electronico, XML, creacion de PDF ...)

« Esta siendo utilizado con éxito en varios millones de sitios Web.

« Es multiplataforma, funciona en todas las plataformas que soporten apache.

» Es software libre. Se puede obtener en la Web y su cédigo esta disponible
bajo la licencia GPL. Este es uno de los aspectos fundamentales para

nuestra eleccion de este lenguaje.

Las cuatro grandes caracteristicas: Velocidad, estabilidad, seguridad vy

simplicidad.

« Velocidad: No solo la velocidad de ejecucion, la cual es importante, sino

ademas no crear demoras en la maquina. Por esta razén no debe requerir
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demasiados recursos de sistema. PHP se integra muy bien junto a otro
software, especialmente bajo ambientes Unix, cuando se configura como
modulo de Apache, esta listo para ser utilizado.

« Estabilidad: La velocidad no sirve de mucho si el sistema se cae cada
cierta cantidad de ejecuciones. Ninguna aplicacion es 100% libre de bugs,
pero teniendo de respaldo una increible comunidad de programadores y
usuarios es mucho mas dificil para lo bugs sobrevivir. PHP utiliza su propio
sistema de administracion de recursos y dispone de un sofisticado método
de manejo de variables, conformando un sistema robusto y estable.

o Seguridad: El sistema debe poseer protecciones contra ataques. PHP
provee diferentes niveles de seguridad, estos pueden ser configurados
desde el archivo .ini. a GO

o Simplicidad: Se les debe permitir a los programadores generar codigo
productivamente en el menor tiempo posible. Usuarios con experiencia en

C y C++ podran utilizar PHP rapidamente.

*

1.1.3.4 Gestores de Bases de Datos

PostgreSQL

Este gestor de bases de datos posee una estabilidad y confiabilidad legendaria
nunca ha presentado caidas en varios anos de operacion de alta actividad.
Estan disponible 34 plataformas Unix en la ultima version estable, existe una
version para Windows usando la plataforma Cygwin. Fue disefiado para
ambientes de alto volumen. Escala muy bien al aumentar el numero de CPUs y
la cantidad de RAM. Soporta transacciones y desde la version 7.0, claves
ajenas con comprobaciones de integridad referencial. Tiene mejor soporte para
vistas y procedimientos almacenados en el servidor, ademas tiene ciertas

caracteristicas orientadas a objetos.
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MySQL

Segun definicion de sus autores: es un servidor de base de datos muy rapido,
robusto, multitarea y multiusuario. Tiene enfoque relacional y soporta AnsiSQL. Es
gratis y se puede bajar de www.mysql.com.

Soporta clientes en C, C++, Eiffel, Java, Perl, PHP, Python y Tcl. Trabaja en
diferentes plataformas ademas de soportar mudltiples idiomas Completo y
optimizado uso del SQL y contiene un MyODBC.

En cuanto a seguridad confia en la propia del sistema a efectos de robo de las
bases de datos, caida del sistema. Usa Listas de Control de Acceso para todas las
conexiones, consultas y otras operaciones

En fin, es un servidor de Base de datos relacional, tiene interfases para desarrollo
de clientes en diversos lenguajes, esta disponible en diferentes plataformas, es

gratis, se puede disponer del codigo fuente.

Razones para usar Postgres y no MySQL :
-PostgreSQL es una base de datos disefiada para ser de tipo empresarial.
-Algunas caracteristicas de PostgreSQL adn no estan disponibles o estables en
MySQL:

-Triggers (5.1 rudimentarios)

-Vistas (5.0)

-Secuencias

-Herencia

-Cursores (5.0)

-Procedimientos almacenados (5.0 lenguaje unico)
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SQL Server

Microsoft SQL Server 7.0 constituye un lanzamiento determinante para los
productos de bases de datos de Microsoft. SQL Server es el RDBMS de eleccion
para una amplia gama de clientes corporativos y Proveedores Independientes de
Software (ISVs) que construyen aplicaciones de negocios. Las necesidades y
requerimientos de los clientes han llevado a la creacion de innovaciones de
producto significativas para facilitar la utilizaciéon, escalabilidad, confiabilidad y

almacenamiento de datos.
Razones para usar Postgres y no SQL-Server :
-Estabilidad, Confiabilidad, SQL Server corre solo en MS-Windows.

-SQL Server no tiene Multiversionado

-Adherencia a Estandares
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usar una clase, accediendo a sus métodos y atributos. Para usar una funcion
especifica debemos instanciarla, es decir llamarla pasando por referencia valores
o parametros, luego esperamos un resultado, si es que existe, y en este caso ese
es el rol que juega SOAP el de describir esta operacion, llamar a la funcién, pasar
los parametros requeridos y describir como sera la respuesta y como la

recibiremos.
Algunas de las Ventajas de SOA"0 2.son;

« No esta asociado con ningun lenguaje: los desarrolladores involucrados
en nuevos proyectos pueden elegir desarrollar con el Ultimo y mejor
lenguaje de programacion que exista pero los desarrolladores responsables
de mantener antiguas aflicciones heredadas podrian no poder hacer esta
eleccidon sobre el lenguaje de programacion que utilizan. SOAP no

especifica una API, por lo que la implementacion de la APl se deja al
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como ya se ha mencionado SOAP no define un medio de trasporte de los
mensajes; los mensajes de SOAP se pueden asociar a los protocolos de
transporte existentes como HTTP y SMTP.

« Permite la interoperabilidad entre muitiples entornos: SOAP se
desarrollo sobre los estandares existentes de la industria, por lo que las
aplicaciones que se ejecuten en plataformas con dicho estandares pueden
comunicarse mediante mensaje SOAP con aplicaciones que se ejecuten en
otras plataformas. Por ejemplo, una aplicacion de escritorio que se ejecute
en una PC puede comunicarse con una aplicacion del back-end

ejecutandose en un mainframe capaz de enviar y recibir XML sobre HTTP.

WSDL

Cubre las funcionalidades de descripcidn necesarias para las tecnologias de
Servicios Web. Como evolucion de los XML Schemas, actia como mecanismo
formal para la definicion de los servicios, sus interfaces, puntos de acceso, etc.
Uno de los aspectos fundamentaleg es facilitar la generacion de cédigo a partir de
descripciones WSDL.

. Qué es XML?

XML, es el estandar de Extensible Markup Language. XML no es mas que un
conjunto de reglas para definir etiquetas semanticas que nos organizan un
documento en diferentes partes. XML es un metalenguaje que define la sintaxis

utilizada para definir otros lenguajes de etiquetas estructurados.

A pesar de su sencillez aparente, XML esta transformando completamente la
creacion y el uso de software. EI Web revoluciono la comunicacion entre usuarios
y aplicaciones. XML esta revolucionando la comunicacion entre aplicaciones o, de
forma mas general, la comunicacion entre equipos, pues ofrece un formato de

datos universal que permite adaptar o transformar facilmente la informacion.
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¢, Por qué XML es utilizado en los servicios Web?

Es un estandar abierto es decir que es reconocido mundialmente ya que
muchas compaiiias tecnologicas integran en su software compatibilidad con
dicho lenguaje. Esto quiere decir que la gran mayoria de software de
escritorio de sistema operativo, aplicaciones moviles permiten la
compatibilidad con XML esto lo hace muy potente a la hora de permite la
comunicacion entre distintas plataformas de software y hardware (y si bien
recordamos este es el sentido final de los Servicios Web).

Simplicidad de sintaxis esto quiere decir que es muy facil de escribir codigo
en XML y la representaciéon de los datos es casi entendible por cualquier
ser humano. Esto lo hace muy flexible a la hora de querer reprensar datos

de cualquier especie, bastara con contar con cualquier editor de texto y
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1.2 Objeto de estudio

1.2.1 Objetivos estratégicos de la organizacién

El objetivo estratégico de la organizacion es la preparacion del pais para la
defensa y la lucha armada ante una posible agresion extranjera. Dentro de este
objetivo general nuestro trabajo se concentra en el aumento del control, mediante
la automatizacion, de todos los recursos materiales, financieros y humanos de la
entidad.

1.2.2 Flujo actual de los procesos

Control de Sequridad

Actualmente el control de acceso lo realiza cada aplicacion de manera
independiente, teniendo en cuenta los requerimientos de seguridad planteados.
Muchas de las aplicaciones trazan su politica de seguridad en los principios
basicos de crear usuarios de la aplicacion con determinados permisos, brindando
opciones de acceso y controlados por un administrador del sistema que en
ocasiones es manejado por mas de una persona. Otras definen permisos de
acceso por una especialidad especifica que se encarga de restringir el acceso a la
informacion disponible solo a los usuarios que pertenecen a dicha especialidad,
unas pocas aplican grupos de usuarios con permisos para el acceso a la
informacion.

En el entorno Web se definen algunos de los permisos controlando el acceso
mediante direcciones IP dentro de un rango permitido o un IP dado. Ademas de
usar las potencialidades brindadas por la seguridad de NTFS, teniendo en cuenta,
a la hora de publicar, la flexibilidad del acceso. Existen algunas aplicaciones en

MS-DOS que no tienen implementado control de acceso.
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La auditoria

El mayor porciento la las aplicaciones no presentan gestidn de auditorias, las que
lo tienen implementado lo hacen de manera independiente utilizando diferentes
criterios y formas. Las realizan a nivel de gestor usando triggers, controlando
acciones o eventos que ocurren sobre la Base de Datos, acciones sobre ficheros,

paginas visitadas, etc.

1.2.3 Analisis critico de la ejecucién de los procesos

Como se describe anteriormente, los procesos de control de los accesos a las
aplicaciones y la auditoria de los eventos que se generan por dichos accesos no
se realizan de manera Optima. Inicialmente, la manera en que se aborda el
proceso de control de la seguridad en la gran mayoria de las aplicaciones

existentes hoy esta alejado de la realidad de dicho proceso.

La manera de distribuir el papel de administrador de los sistemas, en muchas
ocasiones manejable por mas de una persona, entraia riesgos de seguridad,
debido a que se pone en manos de muchos la estabilidad del funcionamiento y la

integridad del sistema.

Los sistemas de grupos de usuario han demostrado su eficacia para conceder
permisos a numerosos usuarios para controlar el acceso a la informacion, y aun
mas a la informacion que se muestra en aplicaciones Web, que generaimente
estan disponibles para un gran numero de personas en la red. Esta herramienta

es poco utilizada en las aplicaciones de la entidad.

1.3 Procesos objeto de automatizacion

1- El proceso de control de los accesos de los usuarios a través de:
o Dominios de aplicaciéon: Especifica el nivel jerarquico al que

pertenece el usuario dentro de la institucion.
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Especialidad: El area a que pertenece dentro de la empresa, para
un conjunto de usuarios con esta informacion se garantiza el acceso
unico a la informacion de su area.
Grupos de usuarios: Se dividen los tipos de usuarios segun los
privilegios que se otorgaran, asi se asegura que los usuarios realicen
solamente acciones inherentes a su grupo, que desempena
determinados roles.
Usuarios Independientes: Este tipo de usuario cumple roles
especificos dentro de las aplicaciones. Puede no pertenecer a
ningun grupo.
Roles: Papel que juega un usuario en la aplicacion. Garantizan el
control de los usuarios descrito en las especificaciones.
Especificaciones de acceso para Roles:
- A funcionalidades de sistemas: Se especifican accesos a
funcionalidades que tienen alcance a nivel de sistema.
- A funcionalidades de moddulos: Se especifican accesos a
funcionalidades que tienen alcance solamente a nivel de

modulos.

2- El proceso de archivar la informacion del estado del sistema y de los

eventos realizados  por los diferentes usuarios a través de:

Informacién sobre cantidad de usuarios que en un instante
dado:
- Usan el servicio: Se especifica el numero de usuarios que
usan el servicio en un instante dado.
- Acceden a un sistema: Se especifica el nUmero de usuarios
y el sistema a que acceden en un instante dado.

Informacién del usuario: Se especifica todo referente al usuario.

Tipo de accion realizada:
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- Accion de visualizacion sin generar salida: Se basa en una
consulta a datos que no genera ficheros de salida, solo se
muestra la informacién en el navegador.

- Accion de visualizacion que genera salida: La consulta
genera un fichero de salida.

- accion de actualizacion: Se basa en consultas que realizan
las operaciones basicas sobre datos (insertar, modificar o
eliminar).

- Accion de acceso a ficheros: El usuario puede acceder a la
informacién presente en un fichero. Para este caso se debe
archivar la direccion de fichero accedido.

o Contenido y resultado de la accion: Se especifica el contenido de
la consulta realizada y el resultado en caso de generar salida. Si la
salida es un fichero se especifica su identificacion.

e Momento de ocurrencia: Especifica el instante exacto de
ocurrencia de la accion.

e Informacion de I0s datos accedidos: Especifica los datos
accedidos. o

* Informacion de los sistemas o modulos accedidos: Especifica el

nombre del sistema sobre el que se realiza la accidén y/o el médulo.

1.4 Sistemas automatizados existentes vinculados al
campo de accién

Web Services Enhancements 2.0 para Microsoft .NET permite integrar la
autenticacion de WS-Security basada en X.509 con caracteristicas de la seguridad
basada en funciones en Microsoft .NET Framework. Utiliza las caracteristicas
funcionales de .Net para desarrollar Servicios Web seguros. Permite crear y
utilizar un administrador de tokens de seguridad personalizado con Web Services
Enhancements 2.0 para Microsoft .NET con el fin de comprobar certificados X.509,

asignarles funciones y rellenar informacién contextual mediante objetos principal e
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identity personalizados. La ventaja de este enfoque basado en WS-Security frente
a la seguridad clasica basada en HTTP es que el primero no confia en la
seguridad o integridad a nivel de transporte sino que trabaja unicamente con el
mensaje SOAP. Esto ofrece capacidades de seguridad de un extremo a otro sobre
varios saltos y protocolos. Ofrece numerosas posibilidades pero no es libre, ya

qgue funciona para .Net solamente.

En la entidad existe una aplicacién llamada Control de Auditoria. Es un software
elaborado en Delphi que sirve como herramienta para administrar la auditoria de
los campos y tablas de la Base de Datos de SQL Server segun se desee. Utiliza
| como técnica fundamental la generaciéon de triggers. Dicha aplicacion logra
concentrar el control de las Base de datos a las cuales se tiene acceso. No es
Multiplataforma y sirve solamente para SQL Server. No esta implementada a
manera de servicio, sino a manera de Aplicacion Desktop y no es accesible a
todos los sistemas.
En el mundo existen numerosos sistemas para el control de la seguridad, basados
en los estandares de calidad e integridad de los datos, que brindan un conjunto de
posibilidades para el control del acceso de los usuariols:’tDichas aplicaciones no
estan implementadas al estilo de Servicios Web, tecnologia que en este campo

brinda infinitas posibilidades.

1.5 Fundamentacion de los objetivos

En todo proceso de desarrollo de software es necesario realizar andlisis y disefio,
dado que son los procesos fundamentales de dicho desarrollo, donde se define
qué es lo que se va a realizar y la manera de afrontarlo, es decir el qué y el
como del desarrollo del software. En el Analisis se realiza un proceso de
refinamiento de los requisitos capturados, permitiendo su estructuracion y razonar
sobre los aspectos internos del sistema. Ademas nos proporciona una estructura
centrada en el mantenimiento, en aspectos tales como flexibilidad ante cambios y

reutilizacion.
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En el disefio modelamos el sistema y encontramos su forma (incluyendo la
arquitectura)1 y asi aseguramos que se tengan en cuenta todos los requisitos.
Describe la realizacion fisica de los casos de uso centrandose en como los
requisitos funcionales y no funcionales tienen impacto en el sistema.

La realizacion de un software accesible a todas las aplicaciones sin importar la
plataforma que usen ni bajo la cual estén implementadas es la solucidon 6ptima al
problema planteado. Debido que se logra una intercomunicacion eficiente entre las
aplicaciones y se monitorea de manera centralizada el proceso de control de
acceso de los usuarios a los sistemas.

En las aplicaciones disefiadas segun un modelo de tres capas, el sistema es
dividido en datos, logica de negocio y presentacion. La capa de datos representa
el mecanismo por el cual se manipula y persiste la informacién. Consiste en un
administrador de bases de datos relacional (RDBMS), y el esquema de datos
propio de cada aplicacion. Cuando hay varias aplicaciones presentes, los modelos
de datos se complementan, evitando la duplicidad de informacién y aumentando
las facilidades que brinda el sistema como un todo. En la capa de logica de
negocio se modela el comportamiento del sistema, basandose en los datos
provistos por la capa de datos, y actualizandolos segun ls"ea necesario. Esta capa
describe los distintos procesos de negocio que tienen lugar en las organizaciones.
Finalmente, la capa de presentacion contiene todos los elementos que constituyen
la interfaz con el usuario. Esta capa incluye todo aquello con lo que el usuario
puede interactuar, como por ejemplo las pantallas de las aplicaciones, el modelo
de navegacion del sistema y los adaptadores para cada modo de acceso
(browser, teléfono celular, etc.). Los disefos "three tier" son ampliamente
utilizados en el mercado, y a lo largo del tiempo han probado sus ventajas. Las
aplicaciones en tres capas tipicamente tienen mayor capacidad de crecimiento y

son mas sencillas de mantener, dada su naturaleza altamente modular.
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Ventajas del uso de tres capas:

o La posibilidad de integrar aplicaciones que accedan a las mismas bases de
datos de una forma sencilla.

o Separar las reglas de negocio de los interfaces especialmente en entornos
multiplataforma permite que las reglas se cambien con un minimo impacto
sobre los usuarios de las aplicaciones.

o El uso de modelos three-tier aumenta increiblemente la flexibilidad a la hora
de aplicar las posibilidades de la informatica para aspectos especificos de
la problematica del cliente.

o Es facil construir nuevas aplicaciones desde los componentes instalados si
las reglas del negocio estan en unos servidores de aplicaciones mas que
en cada aplicacion.

o Herramientas como el ODBC, que fuerza a las Bases de Datos a ser
abstractas y transformarse en genéricos almacenes de datos, te permiten
permanecer completamente flexibles a la hora de determinar donde guardar

los datos independientemente de la aplicacion que se use.

1.6 Tendencias y tecnologias actuales

Arquitectura y diseno de sistemas Web modernos

Las aplicaciones Web se han convertido en pocos anos en complejos sistemas
con interfaces de usuario cada vez mas parecidas a las aplicaciones de escritorio,
dando servicio a procesos de negocio de considerable envergadura y
estableciéndose sobre ellas requisitos estrictos de accesibilidad y respuesta. Esto
ha exigido reflexiones sobre la mejor arquitectura y las técnicas de diseho mas
adecuadas. En este articulo se pretende dar un breve repaso a la arquitectura de
tales aplicaciones y a los patrones de disefo mas aplicables. En los ultimos afos,

la rapida expansion de Internet y del uso de intranets corporativas ha supuesto
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una transformacion en las necesidades de informacion de las organizaciones. En

particular esto afecta a la necesidad de que:

1. La informacion sea accesible desde cualquier lugar dentro de la organizacion e
incluso desde el exterior.

2. Esta informacion sea compartida entre todas las partes interesadas, de manera
que todas tengan acceso a la informacidon completa (o a aquella parte que les

corresponda segun su funcion) en cada momento.

Estas necesidades han provocado un movimiento creciente de cambio de las
aplicaciones tradicionales de escritorio hacia las aplicaciones Web, que por su
idiosincrasia, cumplen a la perfeccion con las necesidades mencionadas
anteriormente. Por tanto, los sitios Web tradicionales que se limitaban ha mostrar
informacion se han convertido en aplicaciones capaces de una interaccion mas o
menos sofisticada con el usuario. Inevitablemente, esto ha provocado un aumento
progresivo de la complejidad de estos sistemas y, por ende, la necesidad de
buscar opciones de disefio nuevas que permitan dar con la arquitectura 6ptima

que facilite la construccion de los mismos.

El usuario interacciona con las aplicaciones Web a través del navegador. Como
consecuencia de la actividad del usuario, se envian peticiones al servidor, donde
se aloja la aplicacion y que normalmente hace uso de una base de datos que
almacena toda la informacion relacionada con la misma. El servidor procesa la
peticion y devuelve la respuesta al navegador que la presenta al usuario. Por
tanto, el sistema se distribuye en tres componentes: el navegador, que presenta la
interfaz al usuario; la aplicaciéon, que se encarga de realizar las operaciones
necesarias segun las acciones llevadas a cabo por éste y la base de datos, donde
la informacidn relacionada con la aplicacion se hace persistente. Esta distribucion

se conoce como el modelo o arquitectura de tres capas.
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Software Libre

Un creciente numero de organizaciones estan adoptando el "software Free/Open
Source" (Programas Gratuitos y/o de Codigo o Fuente Abierta) para todo, desde
redes de computadoras hasta herramientas de productividad en oficinas.

Entre las ventajas del "software Open Source" figuran:
-Efectividad de costo
-seguridad, flexibilidad y adaptabilidad

-apoyo permanente y desarrollo de una comunidad de usuarios

- los programadores pueden resolver problemas y afadir nuevas funciones.

Una vez que un producto de software libre ha empezado a circular, rapidamente
esta disponible a un coste muy bajo o sin coste. Al mismo tiempo, su utilidad no
decrece. Esto significa que el software libre se puede caracterizar como un bien
publico en lugar de un bien privado. Aunque realmente no o es en ningun
momento.

Puesto que el software libre permite el libre uso, modificacion y redistribucion, a
menudo encuentra un hogar en los paises del tercer mundo para los cuales el
coste del software no libre es a veces prohibitivo. También es sencillo modificarlo
localmente, lo que permite que sean posibles los esfuerzos de traduccion a
idiomas que no son necesariamente rentables comercialmente.

Tendencias hacia Servicios Web

Las aplicaciones Web actuales ya no son suficientes. El modelo actual de negocio
electronico no facilita la integracion de las aplicaciones de Internet con el resto de
software de las empresas. Si las compaiiias quieren extraer el maximo beneficio
de Internet, los sitios Web deben evolucionar. Este es el contexto en el que surgen

los Servicios Web.,
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El principal objetivo que se logra, es la interoperabilidad y la integracion. Mediante
los Servicios Web, las empresas pueden compartir servicios software con sus
clientes y sus socios de negocio. Esto ayudara a las companias a escalar sus
negocios, reduciendo el coste en desarrollo y mantenimiento de software, y
sacando los productos al mercado con mayor rapidez. La integracion de
aplicaciones hara posible obtener la informacion demandada en tiempo real,
acelerando el proceso de toma de decisiones. La evolucion de Internet hacia los
Servicios Web, mejorara los resultados globales de las empresas, reduciendo sus
gastos y guiandolas hacia una mejora progresiva de la calidad. La adopcién de la
tecnologia de servicios Web por la industria es el primer paso hacia una economia

global.
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1.7 Conclusiones

Con el presente trabajo se da solucidon a un problema que tiene alta prioridad
dentro de la institucion debido a la gran importancia que tiene el servicio de control
del acceso de los usuarios a las diferentes aplicaciones existentes y las que se
implementan para el futuro. Debido al uso de tecnologias actuales y el enfoque
que se tiene, constituye una herramienta muy importante y un aporte en el campo

de las aplicaciones para el control de la seguridad y la auditoria.
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2 Modelo del dominio

2.1 Introduccion

El proceso de control de la seguridad es un proceso de importancia primordial para el uso de
las aplicaciones de software con que cuenta el MINFAR. Primeramente por el alto nivel de
confidencialidad de la informacion que se maneja y ademas la sensibilidad de dicha
informacion. Dicho proceso de control se realiza de manera inalterable en las aplicaciones y
se maneja en cada una individualmente. Cuando se chequea la seguridad se tienen en cuenta
tres elementos fundamentales: las personas, los sistemas y los datos. Las personas que
representan a los usuarios que tendran que interactuar en algun momento con los sistemas,
dichos sistemas que seran afectados directamente por la accion de los usuarios y los datos,
que pueden ser afectados de la manera mas directa por la accion de los diferentes usuarios
del sistema, que pueden alterar o eliminar dicha informacion. En este capitulo se hace
referencia a los principales elementos del proceso de control de la seguridad, definiciones,

relaciones etc.

2.2 Definicién de las entidades y los conceptos principales

Concepto Descripcion

Entidad Representa a las dependencias de la Institucion, tales como regiones,
sectores, unidades militares, sectores militares, etc.

Sistema Aplicacion de software en funcionamiento, accesible al personal de las
dependencias de la entidad.

Modulo Componente de la aplicacion de software. Los sistemas estan divididos
en modulos o subsistemas.

Usuario Representa a personas o sistemas de la entidad que interactuan con la
aplicacion.

Rol Papel gue juegan los usuarios dentro del sistema.

Grupo de Los grupos de usuarios se conforman por los usuarios que tienen

Usuarios permisos de acceso idéntico. Los grupos de wusuario agrupan
funcionalidades comunes.

Accidn Acciones que realizan los usuarios sobre los sistemas, ya sean de
acceso al sistema y sus moédulos, de acceso a datos, consultas, efc.

Evento Se registra cada vez que un usuario realiza una accion sobre el sistema,
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Capitulo 2

es la manera de ver las acciones de la parte del sistema.
Es la estructura donde se almacenan los eventos que ocurren, asi con la

informacién especifica de la hora, fecha, usuario, la accion realizada y

Bitacora

otros datos de interés. Es la base de la auditoria.

2.3 Representacion del modelo del dominio

!

-Grupo de Usuatios )
2% mien o de Usuario
| uega +
P |

i {
Rol !
]

Voorealiza
]l
Tizne {
‘I
1o

Modulo g ’ Accion
se realiza sobre
1. 1 .
! esta farmacks por cendituys
1 .
- se egistia en —
Sistenw Evento 1. Bitacora
1 ; .
tiene

Entidad




Capitulo 2 Modelo del Dominio... 39

2.4 Conclusiones

El modelo del dominio o modelo conceptual, nos permite de manera visual mostrar al
usuario los principales conceptos que se manejan en el dominio del sistema en desarrollo.
De manera que se puede comprender mejor cada uno de los conceptos fundamentales que
se manejan en la entidad. A partir de este se comienza el desarrollo de la etapa proxima del

proceso de desarrollo del software.
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3 Requerimientos

3.1 Introduccion

La captura de requisitos para el sistema constituye uno de los procesos mas importantes en la
etapa de desarrollo de software pues es donde se definen las funcionalidades del sistema en
cuestion y se analizan detalladamente los requerimientos de software, hardware, etc, para el

correcto funcionamiento de la misma.

3.2 Actores del sistema a automatizar

Nombre del actor Descripcion -

Administrador Es el administrador del sistema, que maneja toda la
informacién de configuracion de los sistemas y usuarios.
Sistema Externo | Representa los sistemas y modulos externos que
interactuan con el sistema de seguridad.

Tabla 1. Definicion de actores del sistema a automatizar

3.3 Definicion de los requisitos funcionales y no funcionales

3.3.1 Requisitos no funcionales

Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener.
Debe pensarse en estas propiedades como las caracteristicas que hacen al producto atractivo,

usable, rapido o confiable.

Apariencia o interfaz externa:

e Diserfio sencillo, con pocas entradas, permitiendo que no sea necesario mucho

entrenamiento para utilizar el sistema.

¢ Empleo de los colores: verde, gris, blanco y azul principalmente, que son los definidos

en los estandares del proyecto.
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Usabilidad:

e El sistema podra ser usado por cualquier persona que posea conocimientos basicos en

el manejo de la computadora y de contabilidad financiera.

o El software tendra siempre la posibilidad de ayuda disponible para cualquier tipo de

usuario, lo que le permitira un avance considerable en la explotacion de la aplicacion en

todas sus funcionalidades.

Rendimiento:

o Tiempos de respuestas rapidos al igual que la velocidad de procesamiento de la
informacion, no mayor a los 5 segundos en las actualizaciones y no mayor de 20 para

las recuperaciones.

Soporte:

Se requiere un servidor de bases de datos con las siguientes caracteristicas:

Soporte para grandes volumenes de datos y velocidad de procesamiento.

Tiempo de respuesta rapido en accesos concurrentes.

Version de PHP 5.0.

Por parte del cliente se requiere un navegador capaz de interpretar JavaScript.

Portabilidad:
* Necesidad de que el sistema sea multiplataformas.

Sequridad:.

o Autenticacion (contrasena de acceso)

e Garantizar que las funcionalidades del sistema se muestren de acuerdo al nivel de

usuario que este activo.

e Proteccion contra acciones no autorizadas o que puedan afectar la integridad de los
datos.
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e Verificacion sobre acciones irreversibles (eliminaciones).

Confiabilidad:

¢ La herramienta de implementacion a utilizar tiene soporte para recuperacion ante fallos

y errores.

Funcionalidad:

¢ Minima cantidad de paginas para ejecutar todas las funciones posibles

(preferentemente que estén relacionadas).
Implantacion
e Entregartoda la documentacién asociada al proyecto.
e Organizar el adiestramiento de los usuarios.
Software:

»
En secciones anteriores se ha mencionado que la construccion de nuestra aplicacion
funcionara bajo los conceptos de arquitectura cliente/servidor. Por tanto el servidor del usuario

final debe tener como requerimientos minimos de software:

¢ Una computadora personal con plataforma del sistema operativo Windows Advanced

Server 2000 o superior; o Linux.

e Apache 2.0 o superior como servidor Web, con modulo PHP 5§ disponible y debe estar

configurado con la extension pgsql incluida.
¢ PostgreSQL como Sistema Gestor de Base de Datos.
e Y la maquina cliente del usuario debe tener como requerimiento minimo:

¢ El navegador Mozilla FireFox.
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Hardware

Partiendo del mismo supuesto que los requerimientos de software, nuestro modelo ideal

(cliente/servidor), para los requerimientos minimos de hardware, el usuario final debe tener un

servidor con las siguientes caracteristicas:

Tarjeta de red.

128 Mb. de RAM o superior.

40 Gb. de disco duro o superior.

Pentium Il a 133 MHz de velocidad en su procesador o mas.
Una computadora que sirva de cliente:

Pentium a 200 MHz. de velocidad de procesamiento o superior.
32 Mb. de memoria RAM superior.

Tarjeta de red.

3.3.2 Requisitos funcionales

Los requerimientos funcionales como bien nos sugiere, son capacidades o condiciones que el

sistema debe cumplir, por lo que en nuestro caso este sistema que se esta analizando debe tener

la propiedad de satisfacer los requisitos siguientes:

R1. Registrar usuarios.

¢ Chequear que el usuario que solicita realizar esta operacion esta realmente autorizado.

e Permitir que el administrador agregue usuarios.

e Permitir que el administrador modifique los usuarios.

e Permitir que el administrador elimine los usuarios.

e Guardar la informacion introducida o modificada.
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R2.

Registrar los sistemas.

Chequear que el usuario que solicita realizar esta operacion esta realmente autorizado.
Permitir que el administrador agregue sistemas.

Permitir que el administrador modifique los sistemas.

Permitir que el administrador elimine los sistemas.

Guardar la informacion introducida o modificada.

R3. Registrar los mddulos.

Chequear que el usuario que solicita realizar esta operaciéon esta realmente autorizado.
Permitir que el administrador agregue médulos.

Permitir que el administrador modifique los mddulos.

Permitir que el administrador elimine los médulos.

Guardar la informacion introducida o modificada.

R4. Registrar Roles a jugar por los grupos de Usuarios en los médulos.

Chequear que el usuario que solicita realizar esta operacion esta realmente autorizado.
Permitir que el administrador agregue Roles por grupos de usuarios en los modulos.
Permitir que el administrador modifique Roles por grupos de usuarios en los modulos.
Permitir que el administrador elimine Roles por grupos de usuarios en los modulos.

Guardar la informacion introducida o modificada.

R5. Registrar Grupos de Usuarios.

Chequear que el usuario que solicita realizar esta operacion esta realmente autorizado.
Permitir que el administrador agregue grupos de usuarios.

Permitir que el administrador modifique grupos de usuarios.

Permitir que el administrador elimine grupos de usuarios.

Guardar la informacion introducida o modificada.

R6. Registrar los eventos a auditar.

Chequear que el usuario que solicita realizar esta operacidn esta realmente autorizado.
Permitir que el administrador agregue eventos a auditar.
Permitir que el administrador modifique eventos a auditar.

Permitir que el administrador elimine eventos a auditar.

44
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Guardar la informacion de los eventos cada vez que se registren.

R7. Registrar Opciones.

Chequear que el usuario que solicita realizar esta operacion esta realmente autorizado.
Permitir que el administrador agregue opciones.

Permitir que el administrador modifique opciones.

Permitir que el administrador elimine opciones.

Asociar las opciones a los roles.

Guardar la informacion introducida o modificada.

R8. Auditar acceso a los sistemas y modulos.

R9. Auditar acceso a cada opcién en los sistemas.

R10. Servicio de autenticacion accesible para todos los sistemas independiente de su

plataforma.

e Establecer una comunicacion entre los sistemas y el servicio para validar los usuarios.
e Permitir crear, emitir, chequear y eliminar certificados de seguridad.

e Permitir que se puedan obtener los sistemas a los cuales el usuario que se autentifica

tiene acceso.

R11. Servicio de auditoria.

e [Establecer una comunicacion entre los sistemas y el servicio para registrar los eventos
que los sistemas generen.

o Permitir que se consulten los datos que se encuentran en la bitacora de la auditoria.
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3.4 Paquetes y sus relaciones
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3.5 Diagrama de casos de uso del sistema a automatizar

A continuacion se muestran los diagramas de Casos de Uso del sistema por cada uno de los

paquetes.
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Figura 1. Diagrama de los casos de uso del paquete: Administrar Sistemas
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Figura 3. Diagrama de los casos de uso del paquete: Servicios
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Figura 4. Diagrama de |os casos de uso del paquete: Autenticacion

En los diagramas anteriores se destaca el caso de uso Validar Usuario porque
esta incluido en los diagramas de Administracion de usuarios y de
Administracion de Sistemas y pertenece al paquete de Autenticacion. Se hace la

referencia como un caso de uso externo a ese paquete.

3.6 Descripcion de los casos de uso

A continuacion se muestra la descripcion de los casos de uso del sistema:

Nombre del caso | Configurar Sistema

de uso
Actores Administrador del Sistema
Resumen El caso de uso se inicia cuando se desea incorporar un

nuevo sistema y el administrador comienza a procesar la
informacion. Termina cuando se ha almacenado toda la
informacion referente al sistema.
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Precondiciones

El Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacion de inclusion.

Poscondiciones

Se almacena en BD toda la informacion del Sistema
registrado.

Requisitos
especiales

Nombre del caso | Configurar Modulos

de uso

Actores Administrador

Resumen El caso de uso se inicia cuando se desea configurar un

modulo, y termina cuando se ha actualizado dicha
informacion.

Precondiciones

El Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacion de inclusion.

Poscondiciones

Queda actualizada la informacion del médulo.

Requisitos
especiales

Nombre del caso | Configurar Funcionalidades y menu

de uso

Actores Administrador

Resumen El caso de uso se inicia cuando se desean insertar,

modificar o eliminar funcionalidades para un modulo
determinado. Termina cuando se han insertado,
modificado o eliminado dichas funcionalidades y la
informacion esta actualizada.

Precondiciones

El Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacion de inclusion.

Poscondiciones

Queda actualizada la informacion de las funcionalidades
de un médulo.

Requisitos
especiales

Nombre del caso | Configurar Roles

de uso

Actores Administrador

Resumen El Caso de Uso se inicia cuando el Administrador desea

configurar un rol, el sistema brinda la posibilidad de
insertar, modificar o eliminar, segun lo que se seleccione
el sistema procede mostrando las interfaces para la
interaccion con el administrador, el caso de uso termina
cuando se actualizan las tablas de la base de datos.
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Precondiciones

El Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacion de inclusion.

Poscondiciones

Se actualiza en la BD la informacién referente a Roles.

Requisitos
especiales

Nombre del caso | Configurar Grupos de Usuarios.

de uso

Actores Administrador del sistema

Resumen El caso de uso se inicia cuando el actor decide insertar,

modificar o eliminar grupos de usuarios. En caso de
insertar el sistema solicita la informacion para el nuevo
grupo. Si se decide modificar el sistema permite
seleccionar el grupo y muestra las caracteristicas con
posibilidad de ser modificadas. Si se opta por eliminar el
sistema permite seleccionar el grupo. EI caso de uso
termina cuando el sistema inserta, modifica o elimina el
grupo y se actualiza la tabla de los grupos de usuarios.
Luego se pasa al caso de uso Registrar Evento.

Precondiciones

El Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacion de inclusion.

Poscondiciones

Se inserta, modifica o elimina en la BD un grupo de
usuarios.

Requisitos
especiales

Nombre del caso | Insertar usuario.

de uso

Actores Administrador del sistema(lnicia)

Resumen El caso de uso se inicia cuando el actor decide insertar

usuario, el sistema solicita a través de la interfaz los
datos necesarios para ello. El caso de uso finaliza cuando
ya el usuario ha sido insertado. Luego se pasa al caso de
uso Registrar Evento y Crear Perfil.

Precondiciones

El Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacion de inclusion.

Poscondiciones

Se almacena en BD toda la informacion del usuario
insertado.

Requisitos
especiales
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Nombre del caso | Configurar Paginas

de uso

Actores Administrador

Resumen El caso de uso se inicia cuando el administrador desea

incorporar toda la informacidon de las paginas que
conforman el sitio para el control de acceso a ellas.

Precondiciones

E! Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacion de inclusion.

Poscondiciones

Se tendra almacenada en la BD toda la informacion de
las paginas que tiene el sitio.

Requisitos
especiales

Nombre del caso | Actualizar usuario

de uso

Actores Administrador del sistema(lnicia)

Resumen El caso de uso se inicia cuando el administrador decide

modificar o eliminar un usuario existente. Si se va a
modificar el sistema muestra las caracteristicas del
usuario con posibilidad de ser modificadas, luego se
actualizara el usuario. Si se va a eliminar se elimina el
usuario seleccionado, el caso de uso termina cuando se
actualiza la fabla de los usuarios. Luego se pasa a los
casos de uso Registrar Evento y Crear Perfil. Si el usuario
no es eliminado '

Precondiciones

El Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacion de inclusion.

Poscondiciones

El administrador modifica o elimina usuarios.

Requisitos
especiales

Nombre del caso | Crear perfil

de uso

Actores Administrador del Sistema

Resumen El caso de uso se inicia cuando el administrador inserta

un nuevo usuario, a su vez se crea su perfil, esto va a
ser un xml se utiliza para mandar toda la informacion del
usuario a los otros médulos de servicios, se guarda como
fichero donde se almacena la informacién de las
funcionalidades de los modulos de servicio a las cuales el
usuario puede acceder, en dependencia de su rol,
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finalmente se crea el perfil y termina el caso de uso.

Precondiciones

El usuario debe haberse insertado y jugar un rol.

Poscondiciones

Se almacena en un xml toda la informacién del perfil de
usuario creado.

Requisitos
especiales

Nombre del caso | Eliminar perfil.

de uso

Actores Administrador del Sistema

Resumen El caso de uso se inicia cuando el administrador decide

eliminar un perfil de un determinado usuario el sistema
muestra una ventana con todos los perfiles que hay
creados, el administrador selecciona el solicitado y el
sistema finalmente lo elimina.

Precondiciones

Poscondiciones

Se elimina el perfil de usuario.

Requisitos
especiales

Nombre del caso | Configurar Eventos Auditables

de uso .

Actores Administrador L

Resumen El caso de uso se inicia cuando el administrador desea

configurar los eventos auditables de los sistemas, ya sea
agregar, modificar o eliminar existentes. El caso de uso
termina cuando se ha actualizado toda la informacién
referente a los eventos auditables.

Precondiciones

El Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacién de inclusion.

Poscondiciones

Se actualiza toda la informacion referente a los eventos
auditables en la BD.

Requisitos
especiales

Nombre del caso | Autenticar Usuario

de uso

Actores Sistema externo (Inicia)

Resumen El caso de uso se inicia cuando el actor invoca al

servicio, en la llamada viaja el nombre de usuario y el
pass y el sistema, comprueba que este existe, le crea un
cerificado y en la respuesta le envia un arreglo con los
datos del usuario (menos el pass), incluyendo el
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certificado y dos arreglos con los numeros de las paginas
y las funcionalidades que accede respectivamente.

Precondiciones

Se desea acceder a un sistema.

Poscondiciones

Se autentica un usuario.

Requisitos
especiales

Nombre del caso | Registrar Evento

de uso

Actores Sistema externo

Resumen El caso de uso se inicia cuando el generador de sucesos

solicita registrar uno de los eventos configurados para ser
auditados. El sistema guarda la informacion referente al
usuario, el evento, la fecha y la hora en que se accedio.
El caso de uso termina cuando se actualiza la tabla de
Eventos.

Precondiciones

Un actor interactua con un sistema generando un evento
auditable.

Poscondiciones

Se registra un Evento auditab|§.

Requisitos
especiales

Nombre del caso | Validar Usuario

de uso

Actores Administrador del Sistema

Resumen El caso de uso se inicia cuando se accede al sistema

para verificar si el usuario es valido y puede entrar al
sistema. Termina cuando es autorizado o denegado el
acceso al sistema.

Precondiciones

Poscondiciones

Se autoriza o deniega el acceso al sistema.

Requisitos
especiales
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Nombre del caso | Visualizar Registro

de uso
Actores Sistema Externo
Resumen El caso de uso se inicia desde un sistema externo se

realiza una solicitud de visualizacion de registro de
eventos y termina cuando se devuelve el resultado de la
consulta realizada o si la solicitud no esta autorizada.

Precondiciones -

Poscondiciones Se Visualiza una consulta al registro de eventos

Requisitos Debe ser una solicitud autorizada.
especiales
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3.7 Descripcion Expandida de los Casos de Uso

Principales
Casodeuso: | Configurar Sistema
Actores: Administrador del Sistema

Proposito: Almacenar toda la informacion referente a un sistema y registrarlo

Resumen: El caso de uso se inicia cuando se desea incorporar un nuevo
sistema y el administrador comienza a procesar la informacion. Termina
cuando se ha almacenado toda la informacion referente al sistema y se han
realizado los casos de uso: Configurar Médulos, Configurar Roles y configurar
funcionalidades.

Precondiciones: | El Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacion de inclusion.
Referencias: R2

Poscondiciones: | Se almacena en BD toda la informacion del Sistema
registrado.

Requerimientos -
Especiales:
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Interfaces:

Pantalla Opciones

dministrativas

g LA-gEe

Confiourar Sistema

Confimurar Wddulos

Confisurar Funcionalidades v meni

Confimurar Eoles

Confimurar Paoinas

Para Usuarios:
Tnzertar anartao
Arctualizar Tauane

Para Grupos de Usuarios

Inzertar Gupo

Iodificar Grupe

Elirmtnar Grupo

Para Eventos a Auditar

Inzertar Evento a Auditar

Iodificar BEvento a Auditar

Elrmmar Eventora SAuditar

Pantalla Configurar Sistema

{ionficura

T Agregar Sistema @
Mombre |

¢ Wladificar Sisterna l;_.___a g

Fombre | e

" Elirmtnar Sisterna

& Procesar l
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.Curso norm
Accion del actor

al de eventos para el caso de uso:

Respuesta del sistema

1-Desea Configurar Sistema
3-Selecciona Configurar Sistema

5-Selecciona:
e Agregar Sistema
¢ Modificar Sistema
e Eliminar Sistema

Seccion: Agregar Sistema
Accién de Actor

2-Muestra la interfaz de Opciones
Administrativas

4-Muestra interfaz  de
Sistema

Configurar

6-Si el usuario selecciona:
e Agregar Sistema, ver seccion
“‘Agregar Sistema”
¢ Modificar Sistema, ver seccion
“‘Modificar Sistema”

e Eliminar Sistema, ver seccion
“Eliminar Sistema”

Respuesa del Sistema

1-Especifica el nombre del sistema(A)
a agregar y presiona el botén (E).

)

' Seccion: Modificar Sistema
Accion de Actor

2-Verifica la integridad de los datos
brindados por el usuario.

3-Procesa los datos.

4-Muestra mensaje de operacion

realizada.

Respuesta del Sistema

2-Selecciona el sistema que desea
modificar y especifica el nuevo
nombre (C), luego presiona el boton
procesar (E).

'Seccidn: Eliminar Sistema
Accion de Actor

1-Busca el la BD
existentes.

los sistemas

3-Verifica la integridad de los datos
brindados por el usuario.

4-Procesa los datos.

5-Muestra
realizada.

mensaje de operacion

Resuesta del Sistema

2-Selecciona el Sistema a eliminar (D)
y presiona el botdn procesar (E).

1-Busca el la BD
existentes.

los sistemas
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3-Verifica la integridad de los datos
brindados por el usuario.

4-Procesa los datos.

5-Muestra mensa'e de operacion

- Cursos alternos: : ik
Si Ocurre un Error en los procesos de |nserC|on modlﬁcamon o eliminacion de
Sistema Muestra mensaje de error, y brinda la posibilidad de corregir datos.

Casodeuso: Configurar Modulos

Actores: Administrador
Proposito: Realizar la configuracion de los modulos que integran un sistema.

Resumen: El caso de uso se inicia cuando se desea configurar un modulo, y
termina cuando se ha actualizado dicha informacion.

Precondiciones: El Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacién de inclusion.
Referencias: R3

Poscondiciones: | Queda actualizada la informacion del modulo.

Requerimientos -
Especiales:
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Interfaz Opciones Administrativas.

Confiourar Sistema

Conficurar Idadulos

Clonfigurar Funcionalidades v menni

Configurar Eoles

Confourar Faomas

Para Usuarios:

Inzertar Usnano

Arctualirar Usuarto

Para Grupos de Usuarios

Tnzertar Grupe

Modificar Grupe

Elirmtnar G

Para Eventos a Auditar

Inzertar Evento a Anditar

Modiicar Evento a Auditar

Elironar Evento a Auditar *

iz e ET o —
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Interfaz Configurar Médulos.

at Madulas

¢ Insertar Muewo hédula @ @
I-] -CII'HbI'E:II Sistema R i]

O Iedificar Mo dulo: @ @
1‘,-‘16{11_!1»‘.}'. [—:4] @Bfﬂa: l_——_vj

T ombre; l

7" Elrmnar WS dule @ @
A dula: [ i slstema; ] mj

Cursonormal deeventos:
Accién del actor Respuesta del sistema
1-Desea Configurar Modulo | 2-Muestra la interfaz de Opciones
Administrativas

3-Selecciona Configurar
modulo 4-Muestra  interfaz de  Configurar
Modulos, consultando la BD vy
seleccionando los sistemas y modulos
existentes con su informacion.

5-El usuario Selecciona:

e Agregar nuevo

modulo. 6-Decide si:
e Modificar Modulo. e EI wusuario selecciond Agregar
e Eliminar Médulo. nuevo modulo, ver seccion:

“Agregar nuevo modulo”

e E| usuario selecciondé Modificar
Modulo, ver seccion: “Modificar
Modulo”

El usuario selecciond Eliminar Mddulo,
ver seccion: “Eliminar Modulo”
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Seccion Agregar Médulo

1- Especifica el nombre del
moédulo a insertar  (A),
selecciona el sistema (B) a | 2- Verifica la integridad de |la
que pertenece vy presiona | informacion.

al boton (H). 3-Procesa la informacion.
4-Muestra mensaje de operacion
realizada.

Seccion: Actualizar Médulo S !
Accion del actor Respuesta del sistema
1- Selecciona el Sistema
(D), luego el moddulo (C)
que desea modificar vy | 2-Verifica la integridad de la informacion
especifica el nuevo nombre | a procesar.

(E) que va a tener el| 3-Procesa lainformacion.

modulo. Presiona H. 4-Muestra mensaje de operacion
realizada.

Seccion Eliminar médulo e
Accién del actor Respuesta del sistema
1-Especifica el sistema (G),
el modulo (F) que desea | 2- Verifica la existencia del médulo en el
eliminar y presiona el botdn | sistema y la informacion.

(J). 3-Procesa la informacion.
4-Muestra mensaje de  operacion
realizada.

Cursos Alternos:

Seccion: Agregar Modulo

Linea 2: Si existe algun problema en la informacion, muestra mensaje
de error. Luego devuelve el control a la linea 1.

Seccidon: Actualizar Modulo

Linea 2: Si existe algun problema en la informacion, muestra mensaje
de error. Luego devuelve el control a la linea 1.

Seccion: Eliminar Modulo

Linea 2: Si existe algun problema en la informacion, muestra mensaje
de error. Luego devuelve el control a la linea 1.
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Casodeuso: ' Insertarusuario.
Actores: Administrador del sistema(lnicia)
Proposito: Insertar un nuevo usuario con los datos que se soliciten.

Resumen: E| caso de uso se inicia cuando el actor decide insertar usuario, el
sistema solicita a través de la interfaz los datos necesarios para ello. El caso
de uso finaliza cuando ya el usuario ha sido insertado. Luego se pasa al caso
de uso Registrar Evento y Crear Perfil.

Precondiciones: El Administrador debe estar validado, caso de
uso: Validar usuario, que tiene una relacion de
inclusion.

Referencias: R1

Poscondiciones: Se almacena en BD toda la informacién del
usuario insertado.

Requerimientos El administrador debe haber completado los datos

Especiales: gue se solicitan para poder agregarlo.
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Configurar Sistema

Clonfiourar Iadulos

Configurar Funcienahdades v memd

Configurar Eoles

—onficurar Paginas

Para Usuarios:
Inzertar Usnano

Actualizar Usuano

Para Grupos de Usuarios

Insertar Grupe

Ilodificar Grupo

Elimniar Grupo

Para Eventos a Auditar
Incertar Evento a Auditar

Modificar Evento a Auditar

Eluninar Evento a Anditar

-
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Interfaz Insertar Usuario

L0

Listtaria

Heombre ‘ A

Cornpleto:

Cargo: |

Mombre de | 0
Usuario:

=g

Confirrnar Clave i
de Aceso:

Permusos Especiales:

- ag_sistema.php
~ oonf_711.php
vef_bitacara php

L R
Especiahdad: | D
Grade: | N @
Clave de l

Breeso {D

P
wistema:

Grupo de Tzuanos f Adrministradores

I Acceso Miliple 1 Achve

Accion del actor »

Respuesta del sistema

1. Desea Insertar Usuario

3. Selecciona Opcidn Insertar usuario.

5. Especifica nombre completo de
usuario, especialidad, cargo, grado, el
nombre de usuario, contrasefa de
acceso y verificacion de contrasefa,
Sistema, Grupo de Usuarios al que
pertenece, si va a tener acceso
multiple o no, si esta activo, y en caso
de ser asi, otorgar permisos
especiales.

2. Muestra interfaz de opciones
Administrativas.

4. Muestra Interfaz de insertar Usuario
consultando la BD y seleccionando
los sistemas, grupos, y paginas.

6. Verifica la informacion e inserta
dados en la BD.
7. Muestra mensaje de operacion

realizada.
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Cursos alternos:

Linea 6
Si el sistema verifica que falta algun dato en el envio muestra mensaje de error.
El usuario acepta en A y regresa el control a la linea 5.

i

oy Bror al mnsertar, Falkan datos, .

A "

§ ok |

Linea 6
Si el sistema verifica que el Usuario existe, genera mensaje de error, €l
administrador Acepta en A y el sistema devuelve el control a la linea 5 del flujo
normal de eventos.

N ST 47
i
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- J Lie L) = Lid ol »
Actores: Administrador del Sistema
Propésito:
Validar la entrada al sistema.
Resumen:
El caso de uso se inicia cuando se accede al sistema para verificar si el usuario
es valido y puede entrar al sistema. Termina cuando es autorizado o denegado
el acceso al sistema.
Precondiciones:
Referencias: R10
Poscondiciones: Se autentica el usuario.
 Interfaz Formulario de autenticacion

Tanarto: lr_ = 7— ...... @

- o [
Confrazefia; i

Ace pitar

Curso normal de eventos para el caso de uso:

Accién del actor ‘ Respuesta del sistema
1. Desea entrar al sistema 2. Muestra Interfaz de autenticacion.

3. Especifica el usuario (A) y clave de
acceso (B). Luego oprime el botén C.
4. Verifica en la BD los datos del
Usuario.

5. Silos datos son correctos permite el
acceso al sistema, en caso contrario
devuelve el controla la linea 2.
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Caso de uso: | Autenticar Usuario
Actores: Sistema externo (Inicia)
Proposito:

Validar la autenticidad de un usuario al acceder a uno de los sistemas.
Resumen:

El caso de uso se inicia cuando el actor invoca al servicio, en la llamada viaja
el nombre de usuario y el pass y el sistema, comprueba que este existe, le crea
un cerificado y en la respuesta le envia un arreglo con los datos del usuario
(menos el pass), incluyendo el certificado y dos arreglos con los numeros de las
paginas y las funcionalidades que accede respectivamente.

Precondiciones: Se desea acceder a un sistema.
Referencias: R10
Poscondiciones: Se autentica un usuario.

.Curso normal de eventos parael casodeuso:
Accion del actor Respuesta del sistema

o El actor invoca al servicio, en e Comprueba que existe.
esta llamada viaja el nombre de
usuario y la clave y el sistema. e Crea un certificado.

4. Envia un arreglo con los datos del
usuario (menos la clave), incluyendo
el certificado, dos arreglos con los
numeros de las paginas y las
funcionalidades que accede
respectivamente. En la primera
posicion del arreglo viaja una bandera
booleana que indica si el login fallé o
no. En caso de fallar, las demas
posicion del arreglo estaran vacias.
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3.8 Conclusiones

Con los elementos que tenemos luego de concluir este capitulo se esta en
condiciones de pasar a la proxima fase de propuesta de solucién del problema,
puesto que se han analizado y recopilado todos los elementos necesarios para

llevar a cabo el proceso de realizacion de la aplicacion.
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4 Descripcidon de la solucidon propuesta

4.1 Introduccion

En este capitulo se describe de manera general la solucion que se presenta. Se explican los elementos
que se tuvieron en cuenta para el diseno de la aplicacion y los elementos necesarios para su
comprension. Se explican los mecanismos de disefio utilizados, patrones y estandares. Se muestran

de manera resumida los diagramas de clases del diseno de cada caso de uso.

4.2 Principios de disefo

4.2.1 Descripcion de las clases utilizadas

B ~ Descripcién
ES un motor de plantillas para PHP, que permite separar el contenldo dinamico

y el estatico en la capa de presentacion.

[Plantillas] Son las clases con prefijo p y contienen en su estructura todo el contenido
estatico de una pagina Web. Estas seran empleadas por Smarty para generar

las paginas clientes.

[Aportadora de | Son las clases con prefijo ac y tienen la responsabilidad de aportar contenido
Contenido] dinamico a las plantillas procesadas por Smarty. El resulta do este proceso

concluye con la generacion de las pagina clientes. (interfaces de usuario)

acGeneral Constituye la clase base de las aportadoras de contenido.

[Logica del { Son las clases con prefijo In y encapsulan en sus métodos todas las
negocio] operaciones especificas para cada caso de uso del sistema.

Global Fichero con cdédigo PHP que contiene instancias y funciones que seran

empleadas por todas las paginas servidoras.

[Tipicas] Saon las clases con prefijo t, existe una tipica para cada entidad de la base de
datos. Implementan las operaciones basicas personalizadas que se realizan

sobre las entidades del sistema. (insertar, modificar, eliminar, y consultar)

Factoria Tipica Es la clase encargada de gestionar la creaciéon y utilizacion de objetos de tipo
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[Tipicas].

mEntidad Es la clase base de la cual heredan todas las tipicas. Implementa de forma
general las operaciones basicas a realizar con las entidades del sistema vy

maneja las conexiones a la BD. Emplean las clases PDO y PDOStatement.

mESimples Es la clase base de la cual heredan todas las Tipicas que responden a los

nomencladores basicos o simples.

PDO vy Son clases pertenecientes a la libreria PHP que permiten la gestiéon de la
PDOStatement conexion y la consulta a la base de datos.

4.2.2 Mecanismo de Acceso a datos

Con el transcurso de los afios buscar mecanismos para modelar el acceso a datos siempre ha sido un
meta a lograr, es por eso que un mecanismo aplicado para resolver esta situacion nunca sera igual a
otro definido. Muchos son los especialistas que buscan un modelo ideal que sirva para todos los casos
y se pueda emplear sin pensarlo dos veces, pero es una realidad que el desarrollo de hoy en dia es tan
vertiginoso que nos permite buscar soluciones tan buenas como otras ya definidas, convirtiéndose a su
vez en mecanismos aplicables bajo ciértas circunstancias. Como todos sabemos el acceso y la
manipulacion de los datos es algo realmente indispensable"a la hora de desarrollar un sistema
informatico.

Por todo esto a raiz de la aparicion del concepto de patrones, se han definido algunos que abordan esta

problematica., por lo cual nos resulta un punto de partida a la hora de modelar el “acceso a datos”.

¢ Por qué definir un mecanismo para el acceso a datos?

Para acceder a los datos siempre estan involucrados los mismos objetos y se efectuan un conjunto de
operaciones comunes en las realizaciones de algunos casos de uso. De todo esto la necesidad de
documentar un mecanismo que simplifique el modelado y que quede como punto de referencia para los
desarrolladores. Todo esto nos permitira obtener diagramas mas entendibles, que nos permita una
mayor comunicacion con nuestro equipo de desarrollo. Pero lo mas importante es que nos trazara una
linea comun, una politica a seguir, fomentando algo muy indispensable para lograr eficiencia, la

reutilizacion.
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Para nuestro sistema en cuestion se plantea el siguiente mecanismo de disefio para modelar el “acceso

a datos”.

mﬁ..ﬁ.wft

0,56 s 15, Sanua = lke, Sk » oo, Sadd s ® Staa + ), Sl o 1

tom Nomenclador |

NPT P . B ST

- mintidad

et Teidname T omdl = 0 TagecT = (

P D0 St ment
ERCIETE Sl

vrerf Vet

Vista estatica del mecanismo de disefio para persistencia. Conectividad usando entorno desarrollo

brindado por el lenguaje PHP.

La vista estatica de este mecanismo de acceso a datos muestra un conjunto de clases que interactuan
para dar acceso y manipulacion de los datos de la persistencia desde el nivel mas bajo, es decir
utilizando los objetos nativos brindados por el entorno de desarrolio PHP como son PDO vy
PDStatement, siguiendo asi hasta la abstraccion del acceso a datos a través de MEntidad de la cual
heredan las clases particulares de nuestro sistema como Tipicas y MSimples.

Para dar la responsabilidad a una clase que encapsulara las instancias de estos objetos se definio la

clase Factoria tipicas ya antes mencionada en el patron de disefo aplicado a este funcionamiento.
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4.3 Diagrama de clases del disero

4.3.1 Caso de uso: Configurar Sistemas

peorfsistermna —'J-'|
e Smarty
.(.!x _:J
)
Ci Corf. Sisterm ~
jsConf.sistenia
In Conf. Sistema
<<builds> -$fact : Fadoria Tipica /:\
~, T +Agregal(desc) ,
= ' II . +I odificar(id, desc) '
T-:&Jl)mrt» B 1 > +E liminar(id) |
fConf. Sistema > 7 : 17 R |
Con. - ) ¢ /7  |+_constud(Spos) .
-RadioButton Insentar g ] AC General
-Rad,oBuﬂon AQLI;Ilm] —> Cor¥. Sisterna : 1 Eparores
-RadioButton Eliminar o o o _ P>l $msg
Input SNombre -$Ln=new In Conf.ql.sicma@_P 0s T}l acSigterma Epe
-Input SHommbre_mod -$ &c = newacConf. Sistema : +_construd() ¥3smarty
-Seled SNombre_modS i +_destruct() >
-Seled SNombre_elim : +geiContCsidemadanr... (+__construd($msg, $dir)
-Button Procesar ( frsciErionse]
<<includes> caysaks +setAlerta(Em)
A ! +§ setNoS cript()
<< il > | +getErrores()
- : +salidaP Clientet$p)
jsDOM pl | .
-olLoad : hoolean =0 \' nE FactoriaTipica _
+get(el) o _l +_construd()
+getedilolel, prop) 5 < Usz P> Autenticacion +_destruct0
+setestito(zl, prop, val) Clpinicial 7 +HinsTipica($nameT, $mamel = 0, $argT = 0)
+geti(fel)

+setv (el pos)
+alDatose)
+m ayuda(cad)

Figura 5. Diagrama de clases del caso de uso
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4.3.2 Caso de uso: Configurar Grupo de usuarios

pConf. Grupos —|
= <<includes> i
< Smarty
= <ehuilde> jsConf. Grupos
Cl Cond. Grupos AS ! P
. % In Conf. Grupos
. 1 : -
/ <<submit>> ) z -$fact | Factoria Tipica A
= - - 2 e +BuscarSist() '
| X Corf. Grupos +BuscearG() '
{ : -$ac = newacConf.Grupos{JcacheSmarty) +BuscarRoles() :
/ fConf. Grupos -$ln = newin Conf. Grupos($_POST) +insertar(dsist, desc, arroles|]) :
Lincludes» \ +M odificar(idsist, desc, arrroles []) X
<< yse > <<link>> +E liminar(id) :
4 : +_construd($pos) \

l ; \--.--. )I : Ia —t :
= }
jsDOM X LR acCont. Grupos )

. . ) ¢Ipi|i cial AC General
-olLoad : boolean = Q . X +_construct() >
+get(el) ! ! ) +_destruct :;;r;res
+getedilo(el, prop) ] 1 SeusE rasCe LoDl Ol peR Y e) -'Sstatus
+setestitolel, prop, val) ! ! A i
+geti{Y(el) J[l \Y% $sma y. '
+setX¥ (el, pos) +__oconstruct($msg, $dir)
+/alDstos(e) Autenticacion o +setError(ye)
+m ayuda(cad) FactoriaTipica +setAlertam)
+_construa() +$setNoSaipt()
" +_destruct() +getErrores()
+nsTipica($nem T, $namel =0, $argT = 0) +salidaP Cliente($p)

Figura 6. Diagrama de clases del caso de uso
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4.3.3 Caso de uso: Configurar Roles

o

CI Col¥. Roles NCOM.ROI% 1
<<huile>>

fConf. Roles
-RadioButton Agregar
-RadioButton Mo dificar
-RadioButton E liminar
-Input Desc_ag
-Input Desc_mod
-ruttiselect Func_ag
-ruttiselect Func_mod
-Seleat Sist_ag
-Seled Sist_mod
-Seled Rol _mod
-Select Rol _elim
-Button Procesar

<include»>

~ —

R <
jsDOM
-oliLoad : boolean =0
+getiel)

+rgetestilo(el, prop)
+setestilofel, prop, val)
+get(el)

+setxY(el, pos)
+valDato(e)

+m ayudafcad)

<<include>>

— )

=

<asubmit>> =

=

<<link> ]

[

Clpinicial

}

-~

Corf Roles

-$ Ac: acConfRoles
-5 L In ConfRoles

Figura 7. Diagrama de clases del caso de uso

pConf. Roles _,4—1|
Smarty
1 In Conf. Roles
> -$fact : Fadoria Tipica
1 +Agregar($sist, $desc, $func(], $pag 1)
+M odiificar($sigt, $desc, $tunc []. Spag [)) A
T +E liminar($id) :
\ +BuscarSist() — AC General
\ +Buscar() -$errores
\ +BuscarFunc() -Simsg
: +BuscarPag() -§status
) +_oonstruct($pos) #$smarty
: 1 +__construd(§msg, $din
: / +setError(be)
| ac Roles +setAlerta(¥m)
| {+_canshuct() +$ setN oS eript(}
| f_destruct( +getErrores()
: +getContConfRol($deta) +salidaP Cliente(®p)
]
: FactoriaTipica
: +_construct()
| +_dedruct()
: +insTipica($nameT, $namel = 0, $argT = 0)
v/
£
Autenticacion
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4.3.4 Caso de uso: Insertar Usuario
. [ |
— Smaity
r plns. Usuario
: . -
<<inciude>> |
Clins. Usuario N~ A = A
- js Conf. insUsruario
<:-<buim 1 1
N
-y 1 In Ing. Usuario !
<<submits> - '
J':i $fact : Fadiria Tipica .
:' STt T TS '7' o= +Agregar(Nom, Apell, Esp, MulP, Act, Grupos (], Sisl [], Mod ]} :
flns. Usuario . P Ins. Usuario +BuscarSist() :
-input MombUsuario : +$ Ac = newacl suario($ cacheSmarty) 1 +BuscarPag() i
Anput MombUsuarioC +3% Ln = newin ins Usuaiio +_constiud($pos) ll
-Seled ME specialidad : |
-Select NUMilitar | , :
-Seledt NGruposAPer : <linic>> acUsuario AC General
Anput Multbuestos +_constud() D serrores
-Input Adivo <% use»> +:des!ruct0 $msg
-Button Aczptar ! +getContinsU ser(Sdats) -$status
' """"‘3__ = #3smarty
: +__construd($msg, $dir}
1 LI

o Clpinicial +setError($e)
= ;BOM : X FactoriaTipica +setAlertaim)

) ! : » +_canstrud() +$sethoS eript)
-okiLoad : hoolean=0 | \ +_destructD. +getErrores)
+get(el) ! teuses> +HnsTipica($nameT, $namel = 0, $argT = 0) +salidaP Cliente(3p)
+yetedilo{el, prop) | 1
+setestilotel, prop, val) ! \V4
+getXYiel) |
+set¥v(el, pos) : Adterticacion
+ValDatos(e) )
+mayudaicad) - >

Figura 8. Diagrama de clases del caso de uso
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4.3.5 Caso de uso: Actualizar Usuario

Figura 9. Diagrama de clases del caso de uso

<<include>>
o " pAct. Usuario ™
il — s S5/ Smaty
jzAct. Usuario
Cl Act. Usuario
1 1 in Act. Usuario
Bl <<sbmits> Ny ~|-$tact : Fadoria Tipica /A
~
- -_-Z - ) ‘{, +BuscarSist() |
fAct Usuari ! g ] ] +BuscarUser() :
o > Act. Usuatio 1 +BuscarGruposQ !
: -$ac = new acActUsuario(cacheSmarty +Sus?arPag() : AC General
) -$in = newln Act Usuario +it 'od!ﬁcar‘() -$errores
| +E liminar(id) -Smsg
9, \ +_constiuci($pos) -$stetus
™~ Crigmlh
- jsDOM \ 1 #$smarty :
-oliload  boolean =0 +__construd($msg, $eir)
: vLean | acAct, Usuario aeiErre )
+€lE:t\EI). : <<links> +_constiuct() +setAlertadm)
+getedilogel, prop) . +_destruct() $ssiNoSaript()
:settis:'lrl?l(el, prop, val) : +getCothUser($data). +getErroresQ)
gete el | . +salidaP Cliente(Sp)
+setX¥(el, pos) :
+valDatos(e) |
+mayuda(cad) : !‘{:"
b S FactoriaTipica
| Clpinicial ! +_constiud()
! | +_deslruct)
: : +InsTipica($nameT, $namel = 0, $argT = 0)
, geuse >
| |
I |
| \
: << |gEs> I
) Autenticadon
—————— >
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4.3.6 Caso de uso: Configurar Paginas

<cinclude»> ] pConf. Paginas ™
—_— ) Smaity
——"" Cl Coif. piaginas o “:f*‘";; ]
onf. Paginas
! o In Conf. Paginas
s<build>> __ ] ,[$fed : Fadorla Tipica
— < submits> ?g_@ _ +BuscarSist() N
[itia — ) 9 +Buscar( :
_ et +Agregar($sist, $desc, $index) |
= femm T 77 Coif. Paginas +M odificar($sist, $desc, Sindex) !
fConf. Paginas | ~ -$ac= newacConfPaginas(*cacheSmarty) +E liminar($id) AC General
| -3in = newlIn ConfPagina( $_P OST) +_construd($pos) $errores
- |
t<includes> ' -$msg
: -Pstatus
! 1 acConf. Pagimas r\ #$smarty
L— =) : - +_constiud() +__construc($msg, $dir)

:EZ)M ainilial el ! +_destruct() +selError(3e)

) ! +getContConfP ag(h data) +setAlerta(§m)
-olLoad : boolean =0 : . $setNoS cript()
+get(e|)' ‘ celinkes cclssnn : +getErrores(}
+getedilo(el, prop) ) +salidaP Cliente($p)
+setestiloel, prop, val) :
+gety(el) ) e
rsetii(el, pos) : FactoriaTipica
+valDatos(e) X +_got;stné%()
+m ayuda (cad) ' it

P;:l" : +InsTipica($nameT, $namel = 0, $argT = 0)
"""" e 10 I
<ausess Autenticacion
Clpinicial |
t

Figura 10. Diagrama de clases del caso de uso
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4.3.7 Caso de uso: Configurar Funcionalidades

. : pConf. Funcionalidades ™ l
<<include»>» St arty
— r
Cl Corf, Funcionalidades | | —
js Conf. Func
< build>> In Conf. Funcionalidades
1 > -$tad : Fadoria Tipica
<< suhmit=» 13 1 +Agregar(desc, padre, orden, link) :
— 1 +M odificar(id, desc, padre, orden, link) acFuncionalidades :
R RN Tl +E liminar(id) +_constud() I
c T3 X Conf. Funcionalidades +Buscar) +_destruct(y !
f O“ff Fu1c|onal|_da(f&3 : -$ Ac = newacF uncionalidades +_construd($pos) ~, [rgetContConfienu(Pcata) :
-RadioButton Insertar | -$ Ln: In Conf. Funcionalidades 1 !
-RadioButton Klodificar :
-RadioButton Eliminar : |
-Seled MSist_ag | <<link>> :
-Seled NModulo_ag : )
-Seled MPadre_ag ! :
-Select Ntipo_ag : <<USE>> L
Seled NOpdon_mod === ~-===== === ) g o : AC General
‘Seled NSist_mod ! Sl Serrores
-Seled NKodulo_mod i — tegganag -$msg
-Seled MP adie_mod ) ' 2 +_ded.r}1d0 -$status
Seledt NTipo_mod <<include>> : ' +rsTipica($nam eT, $namel =0, $argT = 0) #$smarty
Seled NO - y | Clpinicial
-oele paon_gi | | : +__construd($msg, $dir}
-Seled MSist_gli P | | ) +setError(de)
o 3 : Erasr i | [
-Seled NMod_eli : | . k<lsenn esetplertalbm)
-Input Desc_agy | \|/ +$ setNoSaript()
-Input Orden_ag e ! v eqetE
- - I I1ores!
-Input Desc_mod jsDOM | +ga“dap C”e?ﬂewp)
-Input Orden_mod  -okLoad : boolean = 0 : Auterticadén
-File Desino_ag +get(el) 1
-File Destino_mod g et;‘:s‘tilo(el prop) o >
-Button Procesar +setestiloel, prop, val)
+getiviel)

+setXY(el, pos)
+ValDatos(e)
+mayudaicad)

Figura 11. Diagrama de clases del caso de uso
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4.3.8 Caso de uso: Configurar Eventos

. rHl
S <<includes= pConf. evento
% Smaty
Cl Corf.eventos T~ jsConf.eventos
\ In Conf.eventos
_y -$fact : Factoria Tipica
<<huild=> T~ . 1 +BuscarSist() /:\
<<includes> Ip ————-—}"'BUSC&TMOG’() :
. 8 .? | +Buscar() |
~ , Coif.eventos +Agregar($sist, $maod, $acc, $tipo) :
- $in: In Cont. evertos * +M odificar(Ssist, $mod, $ace, $tipo) .
) +E liminar($sist, $mod, $event) : 7
! +_construci{Spos) g ticnca
fConf.eventos . -Serrores
) -Yinsg
| ! > -$status
L= = | acConfevertos rEsmarty
= : +_constiud() +__construc{$msg, $<lir)
jsDOM ) +_destruct() +setError($e)
-oKLoad : boolsan = 0 > +getContConfevento() +setAlerta(Fm)
+getial) : +§ sethoS cript()
+getestilofel, prop) | +getErrores()
+setestilo(el, prop, val) +salidaP Cliente($p)
+geti'v(el) l #
+setilY(el, pos) Auterticadién "] FactoriaTipica
. )
+VaDatos(e) B @77 > +_construd()
+m ayuda(cad) [ ccussrh +_destruct( .
+insTipica($nameT, namel = 0, $argT = 0)
Clpinicial -

Figura 12. Diagrama de clases del caso de uso
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4.3.9 Caso de uso: Configurar Médulos

/ Cl ConiMb(hlo

fConfModulo
-RadioButon Insertar
-RadioButton Acualizar
-RadioButton E liminar
-Input Miombre
Anput tMiNombre_mod
-Seled NSist_ag
-Seled NSist_mod
-Select NSist_elim
-Seled NModulo_mod
-Seled Mmodulo_glim
-Button Procesar

<<includ e>»

- —

— jsDOM
-ol{Load ; boolean =10
+getiel)
+getesiio(el, prop)
+setestilo(el, prop, val)
+get{Yiel)

+setY(el, pos)
+valDatos(e)
+mayudalcad)

<<submit= >

<einclude»»

<< build=>

+lnsTipica($nam eT, $namel = 0, $argT = 0)

pConf. Modulo ,-L‘
— Smarty
N
js Conf. Fune In ConfModulos
-$fact : Fadoria Tipica
+insertar(dsist, desc)
+M odificar(idsist, desc) A
| +E liminar(idm od, idsist) :
e 1 _ |[+BuscarSist() |
;}n —>:BuscarM od() :
; -~ B +_construct($fac, $pos) !
ConfModulo \ 1 AC General
-3 Ac = new adilod ulo($c:-:dweSmany7 y -$errares
-$ Ln = newin Conflodulos( $_P OST ) -$msg
| -$tatus
<<links>
‘\ acModulo A
r— 1 + construci() +__construct($msg, $clir)
o ! i3 +setError(Se)
v +BuscarD atos() . setAlertasm)
, | [rgetContCModulo($det) I
Clpinicial ) lf:>+$seth>Sc1|pt(j
) ' +getErrores)
: . | +salideP Cliente(Sp)
) ’ '
deuse s> '
I \
i \
1
\"/ << USE>>
I \
[}
Autenticacion i FactoriaTipica
- - - - :\ +_construd()
+_destruct(

Figura 13. Diagrama de clases del caso de uso
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4.3.10 Caso de uso: Crear Perfil

In Crear_Perfil
-$fact : factoria Tipica
+_construct($ani)
+_destruct()
+Crear()

ae ‘ =>i+getData(Suser)
Ly] ]
e |

Crear_Perfil

-3In = newInCrearP efii($_P OST)
N4
FactoriaTipica
+_construd()
+_destruct
+InsTipica($nameT, $namel =0, $argT = 0)

Figura 14. Diagrama de clases del caso de uso
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4.3.11 Caso de uso: Eliminar Perfil
In Elim_P edfil
+_construag)
+E limPerf$diriie)
Y T Pl+_destruct)
cElim_Pesfil

-$In = newln Elim _P erfil

Figura 15. Diagrama de clases del caso de uso
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4.3.12 Caso de uso: Registrar Evento

Nusoap Sefver

-7
In RegEvento
WS Seguridad . -$fact : Facioria Tipica
1
- : 3 - struct
$Servert: Nusoap_Server [ ___ > 1’; ~, :_::r; I 2 0
+Autenticar{$usr, Spass) " 17 [r_destruct() .
+VIC ert($cert) RegE vento +RegaBD($desc, §tip, $user, $elds, $data)
+ViegistroH(Stime) +RegistrarFile(fuser, $dirfile, $comm)
+\re gistroD ($day) +RegistrarOtro{Juser)
+\re gistroU ($user)
+RegistraraccBO(§desc, $user, $fields, Sdata)
+RegistraraccFile($user, $dirfle, $comm)
+RegistrarOtro($user)
\
- FactoriaTipica
+_construc()
+_destruct()
+InsTipica($nameT, $namel = 0, $agT = 0)

Figura 16. Diagrama de clases del caso de uso
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4.3.13 Caso de uso: Autenticar usuario
Nusoap_Server In autenticart! suario
-$fact : Factoria Tipica
+Autenticar($ussr, $pass)
+VICert(Fcert)
+CrCert(Pussr)
+_construc($pos)
+_destruct()
WS Seguridad

-§Serven : Nusoap_Server <<z \

+Auterticar(fusr, $passy = 2202020202020 [ TTT 77 > ] ‘.:%

+VIC ert($cert) ) ¢

+\registroH ($time) =

+VregistroD{$day) autesticarUsuario

+YredistroU(Juser) -%In = newlIn autenticarUsualio($_POST)

+RegistraraccBD($ddesc, fuser, $fields, $data) \/

+RegistraraccF ile($user, §dirfle, $comm) FactoriaTipica

+RegistrarOtro($user) +_constiud()

» +_destruct()
+InsTipica($nameT, $namel = 0, $agT = 0}

Figura 17. Diagrama de clases del caso de uso
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4.3.14 Caso de uso: Visualizar Registro

WS Seguridad

-$Serveit : Nusoap_Server

+Auterticar(Susr, Ipass)
+VICert($oert)
+VregistroH($time)

+Vre gistroD ($day)

+Vre gistroU($user)

+RegistrarOtro($user)

+RegistraraccBD($desc, $user, $hields, $data)
+RegistraraccFile($user, $dirfile, Scomm})

Figura 18.

In Visregisiro

Husoap Sesrver

-$fact : Factoria Tipica
+VisposHora(ftime)

< USE>>

————————— >

-$in = newInisregistro(_POST)

+WisporUsuario ($user)
+Visporfecha($fecha)
+_construct($pos)
+_destruct()

1

—

visregistro

FactoriaTipica
+_constiucd()
+_destruct()
+HnsTipica($nameT, $namel = 0, $argT = 0)

Diagrama de clases del caso de uso
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4.4 Diagramas de Componentes

A continuacion se muestra el diagrama de componentes:

------------ - - "
AR a . b actualisarUsar shp
eonfigurariial php ; PR L PR s EI}] g _ - - e
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T T R ! - . X
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P e g . e 1 o e Sl e L L L |
B e : oow sutanticarlzarphn
configurarfunc phip I W ki ol i ik, Y|

Y~ramponaiiss g]

ragEventa ghp

Lasrpone sy g_-' il
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; CorRa R {:_ :‘3 £ e Tt ' B erearPar. php
canfigurarPag. php ! Ho e s
...... ) T
e 3 . - ' SrCnAdRE @
seagmpornnes 8| Ry I ofimina etk pho
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Figura 19 Diagrama de componentes.



Capitulo 4 Descripcion de la Solucion... 88

4.5 Ayuda

La aplicacion cuenta con un material complementario que se pone a disposicion de los usuarios para el
correcto manejo de la misma. Un manual avanzado de uso para el usuario, el mismo permite el dominio
eficiente de cada una de las funcionalidades que brinda la aplicacién y un correcto aprovechamiento de

sus potencialidades.

4.6 Tratamiento de errores

De manera general los errores seran controlados por funciones JavaScript para evitar la ejecucion
de las paginas cuando existan errores. Este es el caso de los formularios de insercion/actualizacion,
donde se validara la entrada correcta de los datos, ademas se incorpora la clase jsDOM que se encarga
de la validacion de la entrada de los datos en los formularios. En el caso de las eliminaciones se

muestra mensaje de confirmacion, de manera que no se realice una operacion no deseada.

4.7 Estandar de Implementacion

HTML
Propiedad name de los controles con igual nombre al del campo de la tabla en el gestor.

Mantener en JavaScript los mismos estandares de codigo que en PHP.

Formularios y Proyectos
Objetivo: Nombrar los formularios y los proyectos de forma estandar para todas

las aplicaciones.

Apariencia de | Primera letra  en | Los nombres de los formularios
formularios y | mayuscula y proyectos comenzaran con la
proyectos primera letra en mayuscula y el

resto en minuscula, en caso de
que sea un nombre compuesto

se empleara la notacion
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PascalCasing*. Ejemplo:
MiProyecto.
Carpetas Los nombres de los
directorios seran
todos en minuscula y
como tendran la
estructura explicada
anteriormente.
Nombre de | Relacionados al | EI nombre empleado, debe
formularios y | proposito permitir que con soélo leerlo se
proyectos conozca el propésito del

formulario o proyecto. Ejemplo:
Sistema para la Demanda de la

lucha armada, Sidem.

Clases y Objetos

para todas las aplicaciones. *

Objetivo: Nombrar las clases e instancias de las mismas de forma estandar

Apariencia de

clases y objetos

Primera letra en

mayuscula

Los 'nbmbres de las clases y las
instancias de las mismas deben
comenzar con la primera letra
en mayuscula y el resto en
minuscula, en caso de que sea
un nombre compuesto se
empleara notacion
PascalCasing®. Ejemplo:
MiClase(). Debemos decir que
en ocasiones se utilizaran
prefijos para denotar el tipo
de la

minusculas. Preferiblemente

clase siempre en
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prefijos de una sola letra.

Nombre de clases y

objetos

Relacionados

proposito

al

debe

permitir que con soélo leerlo se

El' nhombre empleado,

conozca el proposito de la clase
o instancia de la misma. Para el
caso de las instancias es
recomendable que se denoten
asi:

Para la clase: Nomumedida su
instancia sera $Oumedida, de
forma tal que la primera letra
indique que es un objeto y el
la clase a

resto, la que

pertenece.

Apariencia de

atributos

Primera letra

minuscula

en

El nombre que se le da a los
atributos de las clases debe
comenzar con la primera letra
en minuscula, en caso de que
sea un nombre compuesto se
empleara notacion

CamelCasing**.

Nombre de atributos

Nemotécnicos

debe

permitir que con solo leerlo se

El nombre empleado,

conozca el proposito del mismo
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dentro de la clase. Ejemplo:
$nTabla, este atributo denota el

nombre de una tabla.

Apariencia de

funciones

las

Primera letra en

mayuscula

Los nombres de las funciones
deben comenzar con la primera
letra en mayuscula y el resto en
minuscula, en caso de que sea
un nombre compuesto se
empleara notacion
PascalCasing®. Ejemplo:
function BuscaUnidad(). Si son
funciones que obtienen un dato
se emplea el prefijjo get y si
fijan algun valor se emplea el

prefijo set

Nombre de

funciones

las

Nemotécnicos

debe

permitir que con solo leerlo se

El nombre empleado,

conozca el proposito de la

misma dentro de la clase.

Declaracion
parametro

funciones

de

en

Agrupados por tipos
Poner los string 1
numéricos 2, ademas,
agrupar segun

valores por defecto

Los parametros que se le
pasan a las funciones se
recomienda sean declarados de
forma tal que estén agrupados
por el tipo de dato que
contienen.

BuscaUnidad($nTabla

$nCampos(string),

Ejemplo:
(string),
$kindice

(entero)).

Variables y constantes

Apariencia

de

Primera letra en

El nombre que se le da a las
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variables

minuscula.

variables debe comenzar con la
primera letra en minuscula, en
caso de que sea un nombre
compuesto se empleara

notacion CamelCasing™*.

Apariencia de

constantes

Todas sus letras en

mayuscula

Se deben

constantes con todas sus letras

declarar las

en mayuscula.

Nombres de |las

Nemotécnicos

El nombre empleado, debe

variables y permitir que con solo leerlo se
constantes conozca el proposito de la
misma. Ejemplo: $nFields.
Declaraciéon de | Una por cada linea Se recomienda declarar una
constantes y constante por cada linea y con
asignacién las asignaciones a las variables
variables sucede lo mismo. Ejemplo:

define(“CONSTANT1","value1”);
define(“CONSTANT2” "value2"):
$nTabla="nomproducto’;
$kindice=0;

Identacion

para los diferentes niveles de anidamiento.

Objetivo: Lograr una estructura uniforme para los bloques de codigo asi como

0 espacios en | Require No se empleara ningun espacio

blanco desde la | Include en blanco desde la izquierda

izquierda en Class para las instrucciones antes
mencionadas. Se tomara como
inicio de la pagina el tag PHP
<?

2 espacio en blanco | Function Se dejaran dos espacios en

92



Capitulo 4

Descripcion de la Solucion...

desde la izquierda

en

Define

blanco desde la izquierda en
las instrucciones antes

mencionadas.

2 espacio en blanco

desde la referencia

Inicio y fin de bloque

Se recomienda dejar dos

espacios en blanco desde la

en instruccion anterior para el
inicio y fin de bloque {}. Lo
mismo sucede para el caso de
las instrucciones If, else, For,
While, Do While, Switch,
Foreach.
Niveles de | Hasta 5 niveles Se recomienda emplear hasta 5
anidacion niveles de anidacion en
instrucciones If, For, While.
Ejemplo de identacién
<7
renuire (‘class/Interface.php’); *
ciass MiClase
{
function BuscaUnidad($nTabla, $nFields, $kindice)
{
if ($nTabla)
{
}
for (..)
{
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7>

sea comprensible con solo leerlo una vez.

Comentarios, separadores, lineas y espacios en blanco

Objetivo: Establecer un modo comun para comentar el codigo de forma tal que

Ubicacion de

comentarios

Al inicio de cada
clase o funcion y al
final de cada bloque

de cdédigo.

Se recomienda comentar al
inicio de la clase o funcion
especificando el objetivo de la
misma asi como los parametros
que usa (especificar tipos de
dato, y objetivo del parametro)
entre ofras cosas. Y se
comenta también cuando se
cierran  los

ciclos, clases,

instrucciones if y otras.

Separador de

instrucciones

Se enfplea el punto y

coma.

Se recomienda usar el
sepéfédor al final de cada
instrucciéon y no en la linea de
abajo. Ejemplo:

define ("CONSTANT","value1™);

Lineas en blanco

Se emplean antes de

cada funcion.

Se recomienda dejar una linea
en blanco antes de la definicion
de cada funcion para dar

claridad al cédigo.

Espacios en blanco

Entre operadores

logicos y aritméticos.

Se recomienda usar espacios

en blanco entre estos

operadores para lograr una
mayor legibilidad en el codigo.

Ejemplo:

94



Capitulo 4

Descripcion de la Solucion. ..

$nTabla = ‘nomproducto’;
if ($nTabla) && ($nFields))

Bases

de Datos, Tablas, esquemas y Campos

Apariencia de la BD

Primera letra en

mayuscula

Los nombres de las BDs deben
comenzar con la primera letra
en mayuscula y el resto en
minuscula, en caso de que sea
un nombre compuesto se
empleara notacion
PascalCasing*. Ejemplo:

ContMaterial.

Nombres de las BDs

Nemotécnicos y
relacionados al

proposito.

debe

permitir que con solo leerlo se

El' nombre empleado,

conozca el propodsito de la

misma.

Apariencia de los

Todas las letras en

El nhombre a emplear para los

esquemas minuséula. esquemas debe escribirse con
todas las letras en mindscula
para evitar problemas con el
Case Sensitive del gestor.
Ejemplo:
create schema ‘finanzas’;
Nombres de los | Nemotécnicos y | EI nombre empleado, debe
esquemas relacionados al | permitir que con sélo leerlo se
proposito. conozca el propédsito del

mismo.

Apariencia de las

tablas

Todas las letras en

minuscula.

El nombre a emplear para las
tablas debe escribirse con
todas las letras en mindscula

para evitar problemas con el
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Case Sensitive del gestor.
Ejemplo:

create table ‘nomproducto’;

Nombres

tablas

de

las

Nemotécnicos y
relacionados al
proposito.  Ademas

clasificando las tablas

por su tipo.

debe

permitir que con solo leerlo se

El' nombre empleado,
conozca el propdsito del
mismo. Se deben clasificar las
tablas por su tipo, es decir por
los datos que contienen se le

coloca un prefijo, se pueden

clasificar en:
Nomencladores, tablas de
datos, de auditoria, de

seguridad, de configuracion
etc...

Ejemplo:

nomproducto (Nomeclador).
seg_Usuarios (de seguridad).
conf_almacen (de

configuracion).

campos

Apariencia de

los

Todas las letras en

minuscula.

El nombre a emplear para los
campos debe escribirse con
todas las letras en minuscula
para evitar problemas con el
Case Sensitive del gestor.
Ejemplo:

add field ‘idproducto’;

Nombre

campos

de

los

Nemotécnicos

debe

permitir que con soélo leerlo se

El nombre empleado,

conozca el propédsito del

96



Capitulo 4

Descripcion de la Solucion. ..

mismo. Ademas se debe incluir
un comentario en la descripcion
del mismo. Ejemplo:

cantemb: cantidad de

embalajes.

Nombre de

llaves primarias

las

Nemotécnicos

empleando prefijos.

Se nombraran las llaves
primarias de forma que se vea
de qué tabla es y que es
primaria. Ejemplo:

pk_cuenta. (Llave primaria de la
tabla cuenta). Si es una liave
compuesta se coloca el prefijo y
en nemotécnico los campos

que la forman.

Nombre de

llaves foraneas.

las

Nemotécnicos

empleando prefijos.

Se nombraran las llaves
foraneas de forma que se vea
de qué tabla es y que es
foranea. Ejemplo:

fk_cuenta. (Llave foranea de la
tabla cuenta). Si es una llave
compuesta se coloca el prefijo y
en nemotécnico los campos

que la forman.

Nombre de

secuencias

las

Nemotécnicos

empleando prefijos.

Se nombraran las secuencias
de forma que se vea de qué
campo €s y que es una
secuencia. Ejemplo:

seq_idcuenta. (Secuencia del

campo idcuenta).

Nombres de

las

Nemotécnicos

El nombre empleado, debe
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funciones, triggers,

y vistas

permitir que con so6lo leerlo se
conozca el propédsito del

mismo.

¢ *Notacion PascalCasing: Los identificadores y nombres de variables, métodos y funciones estan
compuestos por multiples palabras juntas iniciando cada palabra con letra mayuscula. Ejemplo:

NotacionPascalCasing.

¢ **Notacion CamelCasing: Los identificadores y nombres de variables, métodos y funciones
estdn compuestos por muitiples palabras juntas iniciando cada palabra con letra mayuscula
excepto la primera palabra que debe iniciar con minuscula. Ejemplo: notacionCamelCasing.
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4.8 Diseno de la base de datos

4.8.1 Modelo

- =<0FM Persidables>
Funcionalidades

il © long

desc  SHring
Hindex : Long
-padie : Long
~orden | integer
-tipo ;. String
imeg - String

Roles’

<< ORM Persigables> '

-] 2 lorg
~dest ; String

logico de datos

99

-idesc String

= b
i

<=0RM Persigtable>>
Paginas

=R Pergigables»

Certificado

-idd ; {ore
-index ; Long
-dege: String

-icd : long
-valor : Long

<< ORM Persigtahles»
Reg_mod_tablas

Ldecs T String

<<0RM Persisables»
Ustarios

«<<0ORM Fersidablz=>
Everntos

-id @ long
-nomisre ; Sting
-apellidos: Siting
-nick ;- Sting
-pass | String
-grado: String
-cargo | Sting
-activo: Boolean
-multiple . Boolean

=<(OR Persidables>
regisiro

-id : Long
-aocion | Lang
tipo : Integer

-icd & long

iddreq : Lang
-talla : String
-carnpos: Sting
-datos ¢ String
-atasy : Sting

-fecha : Date
-hora: Time
-obsry: String

==0ORM Persistables» 1. 1 << 0ORM Persidtabless <=0RM Persidables>
Grupo_de_usuanos Sistemas Modulos
-ict: long -id : Long -idd T long

-decs 1 String

«<ORM Persistalbles>
Req_file

-ubsic ; String

=< ORM Pergstables:s
Reg_Ins=l_tablas

-idreq : Long
abla : String
-campos ;. Sting
sglatos © String

Diagrama de clases persistentes
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100

4.8.2 Modelo fisico de datos

{ sitemas k 4 evertos b P _ ~
FHsd ints9) Hullable = ... | - +id intB{19) Hullable .| 4 ~ : ____Iegee
: ‘dacs varchar(255) HMullabie = trus) ) acdon Cint3(1E)  Muliabte = ' +id int(13) Hullable = false | =
\ o tipo ints Nullable = . fecha ~:llate Hul I{M e=tiue
! Emodubsy 819 Nulsble . BN o hora time(7) Mullabte = true
: L b . O #usuariosii  intd19) Nullable = e
o . ' ' 1 ohsry varchar(1000) - Mullabte = trus
b grupo e usnaric s b | - e S [rOQ #eventosyd  nt3(19) Nullabte = rue
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Y I
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4.9 Diagrama de despliegue

Fuede existit yna conexion, ya sealocal o remota, Es fooxsd
cuando la aplicacion esta instalada en la msma magquina dal

clierte y & rormota cuandoa la aplicacion esta en un semvidor
accesible mediante unared

Puede existir una oonexion, ya sea loval o remota. Fuede existir una sapexion, va sealecal o remeta,

Es locil cuanda el gestor de Base Dates esta Es [acal cuando &l gastor Base Datos estainstalada
instalada en la misma maquina del slients en fa misma maguina dende estd instalada la aplicacion y
yremola evanda el gestor de Base D atos esta enun =S

ta cuando esta instalado enun servidor accesible
mediante una red

servidor accesible mediame unared

<HTTF sobre TLFAP: »
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_] ______________ |  <epgsqltdet sobre TUPAP>»
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Figura 20. Diagrama de despliegue

En el presente capitulo se hizo una descripcion detallada de la solucion propuesta, el modelo del

sistema, la infraestructura donde se pondra en marcha la aplicacion y la estructura de la basa de datos.

Una vez terminado el analisis realizado en este capitulo ya se tienen todos los elementos para

comenzar la fase siguiente del proceso de desarrollo de software.
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5 Estudio de factibilidad

5.1 Introduccion

El analisis del costo de un proyecto es imprescindible a la hora de acometer una tarea, es la forma que
se tiene de saber si la realizacion del mismo es factible o no. En este capitulo hacemos un analisis del
costo y beneficios que tendria la realizacion del proyecto utilizando la planificacion basada en casos de

uso.

5.2 Planificacion basada en casos de uso

" 'Descripcion | Factor de peso | Actores |

Sistema con sistema a través
de interfaz de programacion.

Medio Sistema con sistema 2 1 2
mediante protocolo de
interfaz basada en texto.

Complejo Persona que interactia con el 3 1 3
sistema mediante interfaz
grafica.
UAW = S(Factor * Actores) UAW 5

Tipo de CU Descripcion Peso Cantidad Total
de CU

Simple El caso de usotienede 1a 3 5 7 35
transacciones.

Medio El caso de uso tienede 4 a 7 10 8 80
transacciones.

Complejo El caso de uso tiene mas de 15 0 0
8 transacciones.

UUCW = Sumatoria(Factor *

CantCU) Uucw 115
UUCP = UAW + UUCW UUCP 120
Factor Descripcion Peso Valor Total
asignado
T1 Sistema distribuido 2 5 10
T2 Tiempo de respuesta 1 5 5
T3 Eficiencia del usuario final 1 5 5
T4 Funcionamiento Interno 1 2 2
complejo
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T5 El cédigo debe ser reutilizable 1 5 5
T6 Facilidad de instalacion 0,5 5 2,5
T7 Facilidad de uso 0,5 5 25
T8 Portabilidad 2 5 10
T9 Facilidad de cambio 1 4 4
T10 Concurrencia 1 5 5
T11 Incluye objetivos especiales 1 5 5
de seguridad
T12 Provee acceso directo a 1 0 0
terceras partes
T13 Se requieren facilidades 1 3 3
especiales de entrenamiento
de usuarios
Sumatoria 59
TCF=06+0.01" 1,19
Sumatoria(Peso * Valor) TCF
Factor Descripcion Peso Valor Total
asignado
E1 Familiaridad con el modelo de 1,5 4 6
proyecto utilizado
E2 Experiencia en la aplicacion 0,5 4 2
E3 Experiencia en la orientacion 1 4 4
a objetivos.
E4 Capacidad del analista lider. 0,5 3 1,5
E5 Motivacion. 1 5 5
E6 Estabilidad de requerimientos 2 3 6
E7 Persqnal Part-Time -1 0 0
E8 Dificultad del lenguaje de . -1 3 -3
programacion
Sumatoria 21,5
EF=14-0.03"
Sumatoria(Peso * Valor) EF 0,755
Factor de conversion CF 20
UCP = UUCP *TCF * EF UCP 107,814
E=UCP*CF E 2156,28
Actividad Porcentaje | Horas-
% Hombres
Analisis 10 539,07
Disefio 20 1078,14
Implementacion 40 2156,28
Pruebas 15 808,605
Sobrecarga 15 808,605
(otras
actividades)
Total 100 5390,7

Esfuerzo Total (Horas--

Hombre) ET1 5390,7
Esfuerzo Total (Mes--

Hombre) ET2 24,9569444
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Salario Promedio SM 50
Cantidad de Hombres CH 3
Costo Hombre--Mes CHM 50
Costo Total Costo 3743,54167

5.3 Beneficios tangibles e intangibles

El desarrollo de la aplicacion trae consigo a la entidad una serie de beneficios importantes debido &
que primeramente disminuye el costo y el tiempo de produccion de otras aplicaciones que se
desarrollen en la entidad, puesto que ya no tendran que tener incorporadas las funcionalidades de
control de la seguridad, lo cual implica menos esfuerzo para el desarrollo de nuevas aplicaciones )
concentrarlos en los elementos importantes para lo que fueron concebidas. Abre un camino hacia e
desarrollo de aplicaciones Open Source, de gran importancia para disminuir considerablemente e

costo de produccion y los gastos asociados que trae consigo el proceso de desarrollo de software.

5.4 Analisis de costos y beneficios

El desarrollo de la aplicacién no constituye un gasto considerable a la entidad ya que se desarrolla cor
herramientas de programacion Web jpoco costosas. El uso de dichas herramientas disminuye los

gastos implicados en el proceso de desarrollo de software. -

5.5 Conclusiones

Una vez terminado el estudio de factibilidad del sistema, se estima un tiempo de aproximadamente ¢
meses para su construccion por un hombre y su costo asciende a 3743,54 pesos. La herramient:
propuesta trae consigo una serie de beneficios para la organizacion, ya que la misma va a contribuir ¢

mejorar su funcionamiento, lo que indica que es factible implementar la herramienta propuesta.
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Conclusiones

Con la implementacion del sistema de seguridad se logra controlar de manera centralizada la
seguridad de acceso y el seguimiento de las acciones hechas por los diferentes usuarios durante el
uso de la aplicacion, lo que es de suma importancia por el alto nivel de sensibilidad de la informacion
que se maneja. Ademas se hace de una manera accesible a todos los sistemas que estan y estaran
en funcionamiento dentro de la institucion, ya que se garantiza interoperabilidad entre las diferentes
aplicaciones. La seguridad es el aspecto medular de los sistemas que procesan informaciéon

confidencial y un estricto control de esta garantiza eficiencia en la tarea para la que fueron destinados.

El desarrollo de esta aplicacion constituye un aporte practico muy importante, debido a que es una
novedad tecnologica que marca un proceso de avance en el desarrollo de software multiplataforma e

interoperable dentro de la entidad.
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Recomendaciones

1-Extender el uso de las aplicaciones basadas en los servicios Web para otras funcionalidades dentrc
de la entidad.

2-Permitir el uso de la aplicaciéon para el control integrado de la seguridad en otras aplicaciones
empresariales fuera del marco de la entidad que le dio origen. 4
3-Fomentar el uso de aplicaciones distribuidas multiplataforma para la gestion de la informacién en e
ambiente empresarial.

4-Profundizar en las ventajas del uso de los servicios Web como alternativas en software de control de

la seguridad.
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Glosario de términos

PHP (Personal Home Page) Es un lenguaje interpretado de alto nivel impregnado en paginas HTML y
ejecutado en el servidor.

SGBD Sistemas de gestion de bases de datos.

Smarty Motor de plantillas para PHP.

SQL (Structured Query Language), Lenguaje de alto nivel, no procedural, normalizado, que permite |a

consulta y actualizacion de los datos de base de datos relacionales.



Anexo 1 Descripcidn expandida de los Casos de Uso

"Caso de uso:

Actores:

Configurar Funcionalidades y menu

Administrador

Propdsito: Realizar la configuracion de las funcionalidades de los modulos.

Resumen: El caso de uso se inicia cuando se desean insertar, modificar o eliminar

funcionalidades para un modulo determinado. Termina cuando se han insertado,

modificado o eliminado dichas funcionalidades y la informacion esta actualizada.

Precondiciones:

El Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacion de

inclusion.

Referencias:

R7

Poscondiciones:

Queda actualizada la informacion de las

funcionalidades de un modulo.

b

Requerimientos Especiales:




Opciones Administrativas

Butinh: B

Confimurar Sistema

Confizurar I dulos

Confimyrar Funcionahidades v mem)

Confizurar Foles

Clonfizurar Paginas

Para Usuarios:
Inzertar TTauarto

Arctuahzar TTsnarto

Para Grupos de Usuarios
Insettar Grupo
Modificar Grupa

Elrunar G

el

Para Eventos a Auditar
Inzertar Evento a Auditar

Modificar Evento a Auditar

Elrmnar Evento a Auditar

b




Configurar Funcionalidades

7 Agresar Opedn

,;:l;mm‘ TS @: :
/

Dezenprién Padre:

r—

.
Orden: i

Desorpetdn r

Crden: ﬁ %D

O Wlodificar Opeotdn: [__:_ 'I @Sistema: r__ ——L—I 1".{0(1UIOZF_Q—}E}
T ==

adre:

" Elwninar Opeion: {—_ w_'_J =stema: r = _E] Iodulo: r@ "|

Procesar %
PV a——— |

r”% Tipo:

Accion del actor

Curso normal de eventos para el caso de uso:

Respuesta del sistema

1-Selecciona la opcion de Configurars
Funcionalidades y menu.
3-Selecciona:

o Agregar Opcidon

¢ Modificar Opcién

e Eliminar Opcién

2-Muestra interfaz  de  Configurar

Funcionalidades y menu.

4- Si:

e EI wusuario seleccion6 Agregar
Opcidbn, ver seccidn: “Agregar
Opcion’

e FEl wusuario seleccion6 Modificar
Opcidn, ver seccion: “Modificar
Opcidon”

e FEl usuario seleccioné Eliminar
Opcion, ver seccion: “Eliminar

Opcion”
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Seccion Anadir opcién

Accidén del actor

espuest del sistema

1-Especifica el Sistema (A) y el mddulo (B)
al que pertenece la opcion, luego escribe la
opcion en la descripcion (C) y en caso de
ser un submenu, debe especificar el padre
en (D). En caso de no ser un submenu no
debe llenar la opcidon padre. Luego
especifica el tipo del menu, es decir, si es
un menu, si es un boton, un vinculo o una
funcionalidad del modulo en (E). En orden
(F) se debe especificar la posicion de la
opcidon (orden en que aparece). Presiona

luego el boton (Q).

 Seccién: Modificar opcién

Accion del actor

2-Verifica integridad de la informacion

3-Procesa la informacion.

4-Muestra  mensaje

realizada.

Respuesta del sistema

de  operacion

2-Especifica el sistema (H) y el modulo (1) vy

la opcidon (G) que desea modificar

4-Modifica  el{los) dato(s) de el(los)
campo(s) que desea actualizar. Presiona

luego el boton (Q).

1-Busca el ta BD los sistemas, médulos y

funcionalidad existentes

3-Carga en los campos: descripcion (J),
padre (K), tipo (L), orden (M), valores

hasta el momento para dicha opcion.

5-Verifica integridad de
6-Procesa informacion
7-Muestra  mensaje

realizada.

los datos.

de  operacion

1



Seccién Eliminar opcién '

Accioén del actor Respuesta del sistema
1-Especifica Sistema (O), el Modulo (P) y
la opcion (N). Presiona el botdn (Q). 2- Verifica la integridad de los datos.

3-Procesa la informacion.

4-Muestra mensaje de  operacion

realizada.

Caso de uso: Configurar Roles

Actores: Administrador

Propésito: Almacenar la informacién referente a los roles que jugaran los usuarios

dentro de un sistema determinado.

Resumen: El Caso de Uso se inicia cuando el Administrador desea configurar un rol,
el sistema brinda la posibilidad de insertar, modificar o eliminar, segun lo que se
seleccione el sistema procede mostrando las interfaces para la interaccion con el

administrador, el caso de uso termina cuahdo se actualizan las tablas de la base de

datos.
Precondiciones: El Administrador debe estar validado, caso de uso:
Validar usuario, que tiene una relacion de inclusion.
Referencias: R4
Poscondiciones: Se actualiza en la BD la informacidn referente a Roles.
Requerimientos -
LEspeciales:




Pantalla: Opciones Administrativas

Confimurar Sistema

Configurar Iddulos

Contiourar Funcionalidades v menm)

Confimurar Foles

Confiourar Pamnas

Para Usuarios:
Inzertar auario
Arctualizar Tanario

Para Grupos de Usuarios

Inzertar Grupo

Iodificar Grupe

Elninar Grapa

Para Eventos a Auditar
Inzertar Evento a Auditar
Modificar Evento a Auditar

Elrunar Evento a Auditar




Pantalla: Configurar Roles

& Agregar Eol

=

Descnpetdn l

Funcionalidades que accede;

- regar Madulo
[ 1 Agregar Sizema
{ Inzertar Usuano
 Elminar Usuarnio

aarUswanin

--Sistemaz

Paginaz que accede:

~ingertar_uzerphp D
[ index.php

1 ag_sisterna.php
Ceonf_711 . php
wer_bitacora php

" MModificar Rol: |

tna; | v |

LDiescripridn: |

Functonalidades que accede:

L bgregar Sistema
[ P Insertar Leuario
| Elimirar U suario

@iste

Paginaz que acceds:

| insertar_uzer php
indew phip
! ag_sistema.php
Lzanf_711.php

1
1,
L

{1 ver_bitacara.php

¢ Elirninar Rol |

1} =istema; I b
L
Pracesar ! 4@

Accion del actor

Curso normal de eventos para el caso de uso:

Respuesta del sistema

1-Desea Configurar Roles

3-Selecciona Configurar Roles
5-Selecciona:

Agregar Roles

Modificar Roles

Eliminar Roles

Luego oprime el boton aceptar.

2-Muestra la interfaz de Opciones
Administrativas

4-Muestra interfaz de Configurar Roles.

6-Si el usuario selecciona:

Agregar Roles, ver seccion “Agregar

Roles”




Seccion: Agregar Rol

Accion del actor

Modificar Roles, ver seccion “Modificar
Roles”
Eliminar Roles, ver seccion “Eliminar

Roles”

Respuesta del sistema

1-Selecciona el sistema (A), especifica el
nombre del rol (B), selecciona las
funcionalidades (C) y la paginas (D) a las
cuales tiene acceso y presiona el boton

procesar (L).

Seccion: Modificar Rol

Accion del actor

1 Respuesta del sistema

2- Verifica la integridad de la informacion.
3-Procesa la informacion.

4-Muestra  mensaje  de  operacion

realizada

1-De los valores modifica el que desee y
deja los demas campos como estan,

presiona el boton procesar

Seccion: Eliminar Rol
Accién del actor Respuesta del sistema

1 2- Verifica la integridad de la informacion.

3-Procesa la informacion.
4-Muestra  mensaje de  operacion

realizada

1-Selecciona el Sistema (K), el Rol a
eliminar (J) y presiona el botén procesar

(L).

Cursos alternos

Seccion: Agregar Rol

devuelve el control a la linea 1.

realizada.

Linea 2: Si existe algun problema en la informacién, muestra mensaje de error. Luego

2-Verifica la integridad de los datos
brindados por el usuario.
3-Procesa los datos.

4-Muestra  mensaje  de  operacion

I



Seccién: Modificar Rol

Linea 2: Si existe algun problema en la informacion, muestra mensaje de error. Luego
devuelve el control a la linea 1.

Seccién: Eliminar Rol

Linea 2: Si existe algun problema en la informacion, muestra mensaje de error. Luego

devuelve el control a la linea 1.

Caso de uso: | Configurar Grupos de Usuarios.

Actores: Administrador del sstema(lnicia)

Proposito: Insertar, modificar o eliminar grupos de usuarios.

Resumen: El caso de uso se inicia cuando el actor decide insertar, modificar o
eliminar grupos de usuarios. En caso de insertar el sistema solicita la
informacion para el nuevo grupo. Si se decide modificar el sistema permite
seleccionar el grupo y muestra las ,caracteristicas con posibilidad de ser
modificadas. Si se opta por eliminar el sistema permite seleccionar el grupo. El
caso de uso termina cuando el sistema inserta, modifica o elimina el grupo y se
actualiza la tabla de los grupos de usuarios. Luego se pasa al caso de uso

Registrar Evento.

Precondiciones: El Administrador debe estar validado, caso de

uso: Validar usuario, que tiene una relaciéon de

inclusion.

Referencias: R5

Poscondiciones: Se inserta, modifica o elimina en la BD un grupo
de usuarios.

Requerimientos -

Especiales:

111



 Interfaz Opciones Administrativas

Elja opcion:

O Conbigurar Ststerma
¢ Configurar Iddulos
7 Configurar Functonalidades v raem
7 Confignrar Eoles
O Configurar Paginas
Para Tanarios:
O Inzertar Usnario
 Actualizar Teuarno
Para Grupaos de TTsuanos
¢ Inzertar Grupo
& Modificar Grupo
" Eliminar Grupo
Para Eventos a Suditar
7 Inzertar Evento a Auditar
7 Modiicar Evento a Auditar

" Elurunar Evento a ﬁudiitar

Aceptar ‘

v



Interfaz Conf. Grupos de Usuarios

" Agregar Grupo

Mombre: ’

Faoles que uega:

[ Hactalizador

{1 Yusualizadar

[ 1 Administrativo

U1 dvanzadn

¢ | Operador de Copia
] Camin

- - ol T -. I-. : RTET - PRy s ) TR
S8 :
Statema; 24

D

O Modificar Grupo: j

Meombre: |

Folez que m gm

[ Dperador de Copia
|| Comidn

(=]

- H
EH e | :
; . .

L adnirnstrateen

|| Avanzado

7~
Sistema; ’_ YI

7 Elrinar Grape: |

Procesar

Accion del actor

Curso normal de eventos para el caso de uso:

Respuesta del sistema

1. Desea Configurar Grupos de

Usuarios.

3. Selecciona Configurar Grupos de

Usuarios.

2. Muestra Interfaz de Opciones

Administrativas.

4. Muestra Interfaz de configuracion
de Grupos de Usuarios consultando la
BD y seleccionando los sistemas,

grupos y roles existentes con sus




5. El administrador selecciona:
e Insertar Grupo de Usuarios.
¢ Modificar Grupo de Usuarios.

e Eliminar Grupo de Usuarios.

Seccion: Insertar Grupo de Usuarios

Accion del actor

caracteristicas.

6. si selecciona:

¢ Insertar Grupo de Usuarios ver
seccion ‘“Insertar Grupo de
Usuarios”.

¢ Modificar Grupo de Usuarios
ver seccion “Modificar Grupo
de Usuarios”.

¢ Eliminar Grupo de Usuarios ver

seccion “Eliminar Grupo de

Usuarios”.

Respuesta del sistema

1. Especifica el Nombre (A) del grupo,
el sistema (B) a que pertenece y los
roles (C) que juega dentro de ese

sistema. Luego presione Procesar.

2. El sistema verifica que no existan
campos vacios.

3. El sistema verifica que el grupo de
usuarios no exista.

4. El sistema guarda la informacion del
grupo de usuarios.

5. Muestra mensaje de Operacion

realizada.

VI



Seccion: Modificar Grupo de Usuarios

1. Selecciona el sistema (E) al que
pertenece el grupo a modificar,
selecciona el grupo (D), y especifica el
nombre (F) y los roles (G) que juega.
Luego presiona Procesar. 2. Verifica la integridad de la
informacion e inserta los datos.

3. Muestra mensaje de Operacion

realizada.

Seccion: Eliminar Grupo de Usuarios
1. Selecciona el sistema (1) al que
pertenece el grupo a modificar vy
Selecciona el grupo (H) y presiona‘
Procesar.

2. Verifica la integridad de Ila
informacion e inserta los datos.

3. Muestra mensaje de Operacion

Realizada
Seccion “Insertar Grupos de Usuarios” -
Linea 2

Si el sistema verifica que existen campos en blanco, entonces el sistema
genera un mensaje de alerta, el administrador acepta en A del mensaje y el
sistema devuelve el control a la linea 1 de la seccion “Insertar Grupos de

Usuarios”.

VII



" Ertor al modificar, faltan datos..,

. (o0

| ok |

Mensaje de error datos en blanco
Linea 2
Si el sistema verifica que el Grupo de Usuarios existe, genera mensaje de error,
el administrador acepta en A y el sistema devuelve el control a la linea 1 de la

seccion “Insertar Grupos de Usuarios”.

Ervar al insertar, ef grupo de usuarios existe, .,

| 4

i o»::'w;j

Mensaje de error de duplicado
Seccion “Modificar Grupos de Usuarios”
Linea 2
Si el sistema verifica que faltan datos, entonces el sistema genera mensaje de
alerta de datos en blanco, el administrador acepta en A vy el sistema devuelve

el control a la linea 1 de la seccion “Modificar Grupos de Usuarios”.
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Caso de uso:

Actores:

Configurar Paginas

Administrador

Propédsito: Almacenar toda la informacién de las paginas que conforman el sitio.

Resumen: El caso de uso se inicia cuando el administrador desea incorporar toda la

informacién de las paginas que conforman el sitio para el control de acceso a ellas.

Precondiciones:

E! Administrador debe estar validado, caso de uso:

Validar usuario, que tiene una relacion de inclusion.

Referencias:

R2

Poscondiciones:

Se tendra almacenada en la BD toda la informacion de

las paginas que tiene el sitio.

Requerimientos

Especiales:




Interfase: Opciones Administrativas

Confiqurar Zistema

Conbourar Modules

Confmurar Funcienahidades v mend

Conflourar Beoles

Confiourar Paoinas

Para Usuarios:
Inzertar suano

Sctalizar Tsuario

Para Grupos de Usuarios

Inzertar Grupo

Iodficar Grupe

Elominar Grag

Para Eventos a Auditar

Insertar Evento a Auditar

Modificar Evento a Auditar

Elunthar Evento a Auditar

Curso normal de eventos para el caso de

Accion del actor

uso:

Respuesta del sistema

1. Desea configurar las paginas del

sistema.

3.

paginas

Selecciona Opcion de configurar

5. El usuario selecciona:

e Agregar Pagina.
o Modificar Pagina.
e Eliminar Pagina.

Y presiona aceptar.

2.

Administrativas.

Muestra interffaz  de  Opciones

4. Muestra interfaz de Configurar Paginas.

6. El sistema decide si:

Se selecciona Agregar Pagina, ver




seccion: “Agregar Pagina”.
e Se selecciona Modificar Pagina,
ver seccion: “Modificar Pagina”.

e Se selecciona Eliminar Pagina, ver

seccion: “Eliminar Pagina”.

< Modificar Pagina |

Heambre: x 4

" Elwnnar Pagina:

Ststema: [

Frocesar

k]

Seccion: Agregar pagina

Accion del actor

Resuesta del sistema

1-Selecciona el sistema (A), especifica el
nombre de la pagina (B) (no la direccion
hitp), un numero de indice (C), que sera el
identificador de la pagina en el sitio y

presiona el boton J.

2. Verifica que no existan errores en la
informacion y guarda la informacion en
la BD.

3. Muestra mensaje de operacién

realizada.
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Seccion: Madificar pagina

Accion del actor

espuesta del sistema

1-Selecciona el sistema (E), la pagina a
modificar (D), especifica el nombre de la
pagina (F) (no la direccion http), un niimero
de indice (G), que sera el identificador de la

pagina en el sitio y presiona el botén J.

Seccion: Eliminar pagina

Accion del actor

2. Verifica que no existan errores en la
informacion y guarda la informacion en
la BD.

3. Muestra mensaje de operacion

realizada.

spuesta del sistema

1-Selecciona el sistema (E), la pagina a

eliminar (D), luego presiona el botén J.

Seccion: Agregar pégina

Linea 2:
1.

Seccion: Modificar pagina

Linea 2:

1.

2. Elimina la pagina. -
3. Muestra mensaje de operacion

realizada.

Cursos alternos: : —

Si existen errores en los datos muestra mensaje de error. Retorna el control a la linea

Si existen errores en los datos muestra mensaje de error. Retorna el control a la linea

|
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- Caso de uso: Actualizar usuario
Actores: Administrador del sistema(lnicia)
Propésito: Que el administrador modifique o elimine los usuarios existentes.

Resumen: El caso de uso se inicia cuando el administrador decide modificar o eliminar
un usuario existente. Si se va a modificar el sistema muestra las caracteristicas del
usuario con posibilidad de ser modificadas, luego se actualizara el usuario. Si se va a
eliminar se elimina el usuario seleccionado, el caso de uso termina cuando se actualiza
la tabla de los usuarios. Luego se pasa a los casos de uso Registrar Evento y Crear

Perfil. Si el usuario no es eliminado

Precondiciones:

El Administrador debe estar validado, caso de uso: Validar

usuario, que tiene una relacion de inclusion.

Referencias:

R1

Poscondiciones:

El administrador modifica o elimina usuarios.

Requerimientos

Especiales:

Interfaz Opciones

dministrativas

v



Confiourar Sistema

Clonfiourar hladulos

Configurar Funcionalidades v mend

Confiourar Eoles

Confimurar Paoinas

Para Usuarios:
Inzertar TTsuarto
Arctualizar TTauane

Para Grupos de Usuarios

Insertar Grup

Iodificar Grupa

Elininar Grupo

Para Eventos a Auditar
Inzertar Evento a Auditar
Iodificar Evento a Auditar

Elumunar Evento a Auditar

Accion del actor

Curso normal de eventos para el caso de uso:

Respuesta del sistema

2. Selecciona Opcion Modificar usuario.

4. Selecciona el sistema (A), el usuario (B)
y:

Chequea la opcion Cambiar Contrasefia (C).
Chequea la opcién eliminar (D).

No chequea ninguna opcion.

Y presiona el botén (P).

1. Muestra interfaz de opciones

Administrativas.
3. Muestra Interfaz de Modificar vy

eliminar usuario.

5. decide si:
El usuario chequea la opcion Cambiar
Contrasefia, ver seccion “Cambiar
Contrasena”.

El usuario chequea la opcion eliminar,




ver seccion “Eliminar Usuario”.

No chasquea ninguna opcién, ver
seccion “Modificar usuario”

' Interfaz Modificar _ eliminar Usuario

I Al )-.i_,?-_,a,.:‘g-_r;{z.:feg{:-;s.‘ﬁ L 2

R ' g ¢ " Elirotar
r
HMombre F o —Q_
| Especialidad: i

Cormplete: @
T ~

Cargo: I - : Grado; l

Iambre de I /Q Clave de ‘ !
Usuano: Access

Confirmar Clave K - .
| Grupo de Tsuarios:

de Areso

’Id ministradores :_j

Permuzos Especialeg
[Wasitar, sel php @ Iy Accezo Mlilple L7 Active
index.php

1
[
i ag_ sisterna.php
|
i

cornf_711.php
wer_bitacara php

Frocesar f

9

Seccion: Modificar usuario

Accion del actor Respuesta del sistema

1. Especifica de los datos del formulario el
que desee cambiar (desde E-O) excepto los
campos de contrasefa que seran | 2. Verifica la informacion e inserta dados
desactivados, los demas campos no deben | enla BD.

ser cambiados. Luego presiona el boton (P). | 3. Muestra mensaje de operacion

realizada.

- Seccion: Eliminar usuario

Mensaje de confirmacion

2 Confirma que desea aliminar &l usuaria, .

G E OF, . Iii Cancel




Accion del actor

Respuesta del sistema

1. Presiona el boton Procesar (P).

Seccion: Cambiar Contrasena:

Accion del actor

2. Elimina el usuario de la BD.

3. Muestra mensaje de Operacion

realizada.

Respueta del sistema

1. Especifica de los datos del formulario el
que desee cambiar (desde E-O), los
demés campos no deben ser cambiados.

Luego presiona el boton (P).

1 Errar al modificar, Faltan datos, .,

)

2. Verifica la informacion e inserta dados
en la BD.

3. Muestra mensaje de operacion

realizada.

>

Seccion: Modificar Usuario.

Seccion: Cambiar Contrasena.

Mensaje de datos incompletos

Linea 2: Si falta algun dato muestra mensaje de error. Devuelve el control a la linea 1.

Linea 2: Si falta algin dato muestra mensaje de error. Si los campos de contraseia no

coinciden muestra mensaje de error. Devuelve el control a la linea 1.
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Caso de uso: Crear perfil.

Actores: Administrador del Sistema

Proposito: Crear un perfil para un determinado usuario.

Resumen: El caso de uso se inicia cuando el administrador inserta un nuevo usuario, a
su vez se crea su perfil, esto va a ser un xml se utiliza para mandar toda la informacién
del usuario a los otros mddulos de servicios, se guarda como fichero donde se
almacena la informacion de las funcionalidades de los médulos de servicio a las cuales

el usuario puede acceder, en dependencia de su rol, finalmente se crea el perfil y

termina el caso de uso.

Precondiciones: El usuario debe haberse insertado y jugar un rol.

Referencias: R1, R2

Poscondiciones: Se almacena en un xml toda la informacion del perfil de usuario
creado.

Requerimientos -

Especiales:

Curso normal de eventos para el caso de uso:

Accion del actor
1. Una vez que inserta un usuario, se

crea automaticamente su perfil (xml).

Respuesta del sistema

2. El sistema consulta los grupos de

usuarios para ver que roles juega el usuario.

3. Verifica las funcionalidades a las que
puede acceder (Descripcion:  (Insertar,
Usuario... etc.), orden: la posicion en el
menu, el padre: id del padre y el tipo: (menu,

vinculo, funcionalidad, botén... etc).

4. Almacena los datos correspondientes en
un xml, que se guarda como fichero.

5. Crea el perfil del usuario.
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Caso de uso: Eliminar perfil.

Actores: Administrador del Sistema

Propésito: Eliminar un perfil de un determinado usuario.

Resumen: El caso de uso se inicia cuando el administrador decide eliminar un perfil
de un determinado usuario el sistema muestra una ventana con todos los perfiles que

hay creados, el administrador selecciona el solicitado y el sistema finalmente lo

elimina.

Precondiciones: Se valida a un administrador para realizar esta accion.
Referencias: R1

Poscondiciones: Se actualiza el sistema.

Requerimientos -

Especiales:

Curso normal de eventos para el caso de uso:

Accion del actor Respuesta del sistema

1. El caso de uso se inicia cuando el
actor decide eliminar perfil. 2. El sistema muestra una interfaz con
todos los perfiles que hay creados.

3. El administrador busca el perfil a
eliminar, lo selecciona.

4. El administrador elimina el perfil de
dicho usuario.

5. Elimina el xmi

Caso de uso: Configurar Eventos Auditables
Actores Administrador

Propésito Configurar todos los eventos auditables en cada uno de los

sistemas.

Resumen: El caso de uso se inicia cuando el administrador desea configurar los




eventos auditables de los sistemas, ya sea agregar, modificar o eliminar existentes. El
caso de uso termina cuando se ha actualizado toda la informacion referente a los

eventos auditables.

Precondiciones | E| Administrador debe estar validado, caso de uso: Validar

usuario, que tiene una relacion de inclusion.

Referencias R6

Poscondiciones | Se actualiza toda la informacion referente a los eventos auditables
en la BD.

Requerimientos | -

especiales:

" Interfaz Opciones Administrativas

Confiurar Siztema

Confiourar Iodulos

Confizurar Funcionalidades v mem)

Configurar Foles

Confiourar Paginas

Para Usuarios:
Inzertar Teuaro *

Aetializar Usuaro

Para Grupos de Usuarios

Inzertar Grupo
Ifodificar Grupo

Eltanar Grag:

Para Eventos a Auditar
Inzertar Evento a Auditar

Moddicar Evento a Auditar

Eltmunar Evento a Auditar

Curso normal de eventos

Accidn del actor Respuesta del sistema

1. Desea configurar Eventos Auditables

2. Muestra Interfaz de Opciones




3. Selecciona Configurar Eventos a auditar

y presiona aceptar.

5. Selecciona:
e Agregar Evento
e Modificar Evento

e Eliminar Evento

lntrfaz Gonfigurar Eventos

Administrativas

4. Muestra interfaz de Configurar

Eventos.

6. Decide si el usuario selecciona:
e Agregar evento, ver seccion
“Agregar Evento”.
e Modificar Evento, ver seccion
“Modificar Evento”.
e Eliminar Evento, ver seccion

“Eliminar Evento”.

© Agregar Evento w

S1g h~m1

Accidn i szo

© Elrninar Evento: [ Sistema;

Arcidn ﬁ) Tipo: :
" Modificar Evento: {_“ @ Sistema; |
f' Iaiﬁdulf i
@7—Prurenar \%

: Ilédule:

Seccion: Agregar Evento

Accion del actor

Respuesta del sistema

1. Especifica el sistema (A), el médulo (B),
la descripcion de la accién (C), el tipo (E) y

presiona el botdn procesar (M).

2. Verifica la integridad de Ia
informacion.

3. Guarda los datos y muestra mensaje
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Seccion: Modificar Evento

de operacion realizada.

Accion del actor

Respuesta del sistema

1. Especifica el sistema (F), el modulo (G)
y el evento a modificar (E), luego cambia
de los datos H e | el que desee modificar y

presiona el boton procesar (M).

Seccion: Eliminar Evento

Accion del actor

2. Verifica la integridad de la
informacion.
3. Guarda los datos y muestra mensaje

de operacion realizada.

Respuesta del sistema

1. Especifica el sistema (K), el modulo (L)
y el evento a eliminar (J), luego presiona el
boton M.

Cursos Alternos:

2. Borra el evento seleccionado vy
muestra mensaje de  operacion

realizada.

XII



' Caso de uso: 'Registrar Evento

Actores: Generadores de sucesos (Inicia)

Propésito:
Registrar los eventos que tienen lugar en los sistemas y que estan configurados para

ser auditados.

Resumen:

El caso de uso se inicia cuando el generador de sucesos solicita registrar uno de los
eventos configurados para ser auditados. El sistema guarda la informacion referente al
usuario, el evento, la fecha y la hora en que se accedié. El caso de uso termina cuando

se actualiza la tabla de Eventos.

Precondiciones: Un actor interactia con un sistema generando un
evento auditable.
Referencias: R8, R9

Poscondiciones: Se registra un Evento auditable.

Curso normal de eventos para el caso de uso:

Accién del actor Respuesta del sistema

1. El actor envia los datos para registrar la
accion de uno de los eventos configurados

para ser auditados. 2. Se valida el sistema y el evento.

3. El sistema guarda la informacién en la

base de datos.

‘Cursos alternos:

Linea 2

Si se verifica que el sistema o el evento no son validos concluye el caso de uso.
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Anexo 2 Diagramas de Componentes

A continuacidon se muestran los diagramas de componentes por cada uno de los paquetes que forman el
sistema:

El Paquete de componentes de Administracion de sistemas contiene las paginas relacionadas con las
operaciones vinculadas a la configuracion para el funcionamiento de control de la seguridad en un sistema

determinado.

<< oMM ponent= > @
configurark vent.php

==00m ponent=> %:l
comfigurarbod.php

<< Com ponent>:= %:l
configurarSist.php

[
|
1
1
|
I
|
1
)

S i =T
- M &7

<= oom pongnt=> !
e @ << QT POt s> g]
configurarRol.php o =, i e

———————— = - - - =~--=----- configurarPag.php

= A s

- T T s =soom ponent pack agess T - -
<< o ponert> > g} Adninistracion Sist . << com ponent= = g]

configurarGrup.php configurarf unc.php

El paquete de Administracion de Usuarios brinda la posibilidad de maneja toda la informacién referente a los
usuarios que integran los sistemas, los roles que juegan, grupos a los que pertenecen, y a la vez administrar la
informacion de estos ultimos. Asi se garantiza la operabilidad del sistema para el control estricto de la

seguridad.



XV

=<com ponert: :g] << ponentbf'gl
crearPer.php eliminarP esf.php
. K
~
Al . z
4 L
.——I:-._\ << 0om ponent=:> g'
R e H
<<com panerts ,gl | s - actualizarl ser.php
insertarl ser.php i

== Com ponent pack ages=s
Administracion Usr

El paquete de Componentes de Opciones de Servicio Contiene el nucleo de las funcionalidades basicas del
sistema, es mediante el cual los sistemas externos que usan el servicio se comunican con este sistema.

el

<< cofn ponent> :g] !
visregistro.php

1
|
|
|
|
|
'
I
|
|

A
'

<= com panerts = @ _______ - —[— . << oM |3-:|1ec'rt':'%:|
auterticarUser.php g iT regEvento.php
o

=5 00Mm PponEt pach =
SEIVICIOS



El diagrama de componentes de Tipicas contiene todas las clases tipicas relacionadas con cada una de las

tablas de la Base de datos.

<<com ponent> :g]

<< filgs=

<= COm ponent= :@

==file=>

<= component= :gl
=< fila=>

tsistermas

trey_insdeltabla

treg_nmxitablas

== Om ponent= :@
<z filg=>
tnwodulos

V
|
|
'
|
|
|
|
i
|
I
|
\

=< 0om penent> E]
<< flg=»
tsist_modulos

1 /

W

=<Com ponents 3@
<= filg=>
troles

T ’fﬁ\ =00 ponent pack agess
© A S
Tipicas

RS
:

»

<<com ponerrt:—~€]
=< filgms
tlunciomalidades

i << COIm ponem;’:@

= flems .

== 00 panent= @
ccfilgs>
troles func

tregfile

=<Com pnnam;«@

<< filgr»
tpaginas

Paquete de Componentes Tipicas

<= com ponent = :EI
=< file==

troles_pag

<= Com ponent> :g]
e files=
tusuarios

<< Com ponent= :gl
<= filem=
tgrupos

<< 0oMm ponent= :gl
<cfiles»
tgrupos_usuarnos

<=com ponent= E:]
<< fles>
tgrupos _roles

<< com panerts :@
c<fles=
teventos

==00m ponent:r:g]
=< fles=

tregmodtabla
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XVII

El paquete de componentes de logica de negocio contiene los componentes de logica de negocio, se

muestra a continuacion:

<=0l pcxnent:».gl ==com pcnnentmgl
< files= <= filgs>
InConfModulo InConfRoles
o . ~
==com ponert> gl AN - =< oM ponerﬁ}:@
<< fles= . L 2= filese
InActusuario AR InCrearpesfil
A A
Y o -
. - . -
<=com ponent:@ el . ; '
cofiless IR # - << o0l |3tnnr3|1t>:g|
InAutenticar Y vg - <=fle==
""""""" = L— A R InConfGrupos
AT )
—__— e - - = = = = _7:77 <;—:‘ ————————————————
<<com ponent> :@ << com ponent> :@
«<filg=» = filg==
‘InConfEventos . | InConfPaginas
o FR e componznt pad agess - -
. - L : Légica Hegocio . TToe- o
R N
<< 00 panert> gl S ' - <<comm panent> gl
< fila=s P . . ~ zzfiless
- . . hY 4 s
Ininsusuario L ‘ | . InVisReygistio
- - -~ .
/ . N -~
< .
T o < . N ~
<2< CoMm ponents | . < 00N HONErts |
f ‘ : fi
e filas> N == filexs
InConfSisterma AN InRegEvento
;
<< C0Mm ponent?»:gl << CoN ponent::igl <= 00N ponent.‘»:gl
cafila== 3 =< filexs <= fle==
InElimpefil WS Seguridad InConfFuncionali...
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Anexo 3 Diagrama de Clases del Diserio Validar Usuario

<<include»= N

I —> «

r—
—’
Cl ValidarU suario
<< huild>
=<submits>
//.
—’\) .“".1"; {
fvalidarU suario
Voo
-
jsDOM

-oRLoad : hoolgan =0

+get(el)

+getestilofel, prop)
+setestilofel, prop, val)
+getiy(el)

+setxYiel, pos)
+alDatos{e)

+m ayudaicad)

J

[
jsValidarU suario

)
Validar Usuario
-3In: in Validar Usuario

In Validar Usuario

-$fact : Factoria Tipica

+_constiud()
+Validar($user, $pass)
+_destruct()

\

FactoriaTipica

+_construd()
+_destruct(
+HnsTipica(3nameT, $namel =0, $argT = 0)




Correccion figura 19
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