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Resumen :

La autenticacién de aplicaciones en la intranet es un proceso de suma importancia en eZcontexto
de la seguridad en la Intranet universitaria Actualmente, las aplicaciones manejan la autenticacion
de manera independiente, lo que trae como consecuencia demoras en el desarrollo de los
proyectos y en el tiempo de mantenimiento. En la Universidad hay un gran flujo de accesos a
aplicaciones de la intranet, tanto de aplicaciones, como de trabajadores y estudiantes, esto debe

estar sometido a un control eficaz para garantizar la seguridad de los sistemas.

Asi surge el sistema, que tiene como objetivo concreto servir de interfaz de autenticacion (5),
brindando servicios al que tendran acceso otras aplicaciones para manipular el proceso de
autenticacion (3), la autorizacion (4) es responsabilidad a cada aplicacion, ya que la manera de

hacerlo depende de la arquitectura y tecnologia de cada una.

El Sistema es extensible, permite una separacion entre la manera en que se guardan las
credenciales y la ldgica que brinda el mismo para las aplicaciones que lo utilizan. Principalmente,
el sistema es capaz de soportar diferentes mecanismos para obtener informacion de usuarios y
roles. Ademas, tiene acceso a reportes para ver patrones de uso de las aplicaciones que lo utilicen,

esto tiene un valor agregado considerable y su uso puede ser muy diverso. (Ver Anexo 1).

En este documento se plasman los resultados del estudio realizado en Universidad de las Ciencias
Informaticas (UCI) para la construccion del sistema, se explican los conceptos relacionados con
el mismo, se hace un analisis e implementacion de la propuesta del sistema, y se dejan algunas

recomendaciones para el mejoramiento futuro del mismo.
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Introduccion

La UCI actualmente cuenta con una gran cantidad de aplicaciones en uso, nimero qu? aumenta
cada dia. Las aplicaciones manejan un gran volumeri de informacion, que necesita en muchos
casos de acceso limitado.

Los modulos de seguridad han sido implementados independientemente en proyectos. Algunas
aplicaciones utilizan para la autorizacion, autenticacion con el servidor de dominio uci.cu, otros
mantienen sus usuarios en base de datos relacionales propias. En la UCI el nimero de usuarios
sobrepasa los 10 000, por lo que el tiempo de busqueda y los recursos utilizados por cada una de

las aplicaciones para el proceso es considerable.

La UCI se encuentra inmersa en un proceso de migracion hacia software libre, para ello son
necesarios cambios, de forma que, los médulos de seguridad que fueron implementados para una
plataforma o sistema de bases de datos determinado, necesitan un gran mantenimiento para
migrar. Cada proyecto tiene que desarrollar un modulo de seguridad que se adapte a un lenguaje y
métodos de autenticacion determinados, provocando una perdida de tiempo en el estudio e
implementacion de los métodos autenticacion que son comunes para muchos sistemas. Algunas
aplicaciones que por sus caracteristicas no necesitan de un soporte de almacenamiento, se ven

obligadas a emplearlo para guardar las credenciales de los usuarios.

Por todo esto, se hizo necesario desarrollar un sistema automatizado que controle la autenticacion
de aplicaciones de manera centralizada en la UCI, reduciendo el tiempo de desarrollo y

mantenimiento de los proyectos.

El Sistema de autenticacion de aplicaciones de la intranet puede ser capaz de aplicarse a
cualquier empresa o institucion. Su principal funcionalidad es servir de interfaz de autenticacion
(5), para el desarrollo de aplicaciones en la intranet. Entre sus principales beneficios se encuentra:
el ahorro en el tiempo de desarrollo y mantenimiento de aplicaciongs que lo utilicen, debido a que
todo lo referente a la autenticacion se separaria de los proyectos y si cambia el soporte de las
credenciales serd transparente para estas aplicaciones, ademas del valor agregado de los reportes

que brinda.



Por tanto el objeto de estudio de este trabajo es todo lo referente a la seguridad de aplicaciones
en la (UCI).
De aqui, se deriva que el campo de accion queda enmarcado especificamente en pyoceso de

autenticacion de aplicaciones en la intranet -

Como Hipétesis se parte de la idea de que si se desarrolla un sistema automatizado que controle
la autenticacion de aplicaciones de manera centralizada en la UCI, entonces es posible reducir el

tiempo de desarrollo y mantenimiento de los proyectos.

Para darle respuesta a la situacion problémica planteada, se nos hemos trazado como objetivo
general: elaborar un sistema automatizado que controle la seguridad de aplicaciones de manera
centralizada para evitar que los proyectos inviertan tiempo implementando médulos de
autenticacion, de aqui, se derivan los siguientes objetivos especificos: realizar un estudio
detallado de la seguridad de aplicaciones en la UCI, estudiar la tecnologia necesaria y factible
para la construccion del sistema que se propone, implementar una primera version del sistema

hasta la puesta en marcha.

Para cumplir los objetivos trazados, se desarrollaron las siguientes tareas:

v" Realizar un estudio del entorno de trabajo.
Identificar las necesidades de la institucion.
Declarar los requisitos que debe cumplir el sistema.
Descripcion de los procesos que se van a implementar en el sistema.
Declaracidn de los ciclos de desarrollo.
Especificacion de los procesos que se van a implementar en el primer ciclo de desarrollo.
Modelar conceptualmente las clases que estan implicadas en el sistema.
Desarrollar los diagramas de actividad.
Desarrollar los diagramas que describen el disefio Web del sistema.
Descripcion de las clases del disefio.

Disefio de la Base de Datos.

A N N N N U U N N NN

Disefio de la interfaz.

AN

Implementacion de la aplicacion.

L.,

Se utiliza la metodologia RUP para el desarrollo del sistqna y UML como lenguaje de

modelacion para describir su estructura.



Este trabajo ha sido organizado de la siguiente manera:

4
En el primer capitulo se recoge los conceptos que se necesitan dominar para explicar en detalles
como surge y de que se encarga el Sistema de autenticacion de aplicaciones, asi como las
entidades que la forman y con las que se relaciona. También incluye como aspectos de actualidad
una descripcion de los lenguajes a utilizar para la implementacion del sistema. Trata la situacion
de las tecnologias a utilizar en el desarrollo de la aplicacion, se comparan y seleccionan las
mejores propuestas para el trabajo, y se explican los conceptos principales que se van a tratar.
El siguiente capitulo describe el Modelo de Negocio, se hace el analisis del sistema a desarrollar.
Se definen las funcionalidades del sistema y se describen detalladamente, utilizando herramientas
de modelacion, los principales procesos del mismo.
Se empleara un tercer capitulo que mostrara lo referente a los requisitos del sistema propuesto:
los actores, los casos de uso, su estructuracion por paquetes y las relaciones entre ellos. El
capitulo cuarto aborda la elaboracién de la solucién mediante diagramas de clases, se plantean los
principios para el disefio y la implementacion. Aqui se desglosan y explican las funcionalidades
que se definieron en el capitulo anterior.
El capitulo final es un estudio de factibilidad de la construccion del sistema, observando los

beneficios tangibles e intangibles y analizando los costos del desarrollo de la propuesta.



Capitulo 1 Fundamentacién .

1.1 Introduccion ?

El contenido de este capitulo constituye la base tedrica del presente trabajo. En él se describen los
principales conceptos y lineamientos, como resultado de la investigacion realizada para la
concepcion del Sistema de Autenticacion de Aplicaciones.

Se abordan temas relacionados con la seguridad que sirven de base para entender el
funcionamiento de la autenticacion. Ademas se realiza una comparacion de las herramientas

existentes y se determina cudles van a ser las utilizadas en el sistema.

1.2 Objeto de estudio

1.21  Objetivos estratégicos de la organizacion

El objeto de estudio de este trabajo es la seguridad de aplicaciones en ta UCI.

La UCI es un centro de estudios de nuevo tipo. Su principal reto es la formacion de miles de
Jovenes de todo el pais como futuros profesionales en la rama de la informatica.

En ella se garantiza una preparacion académica de gran calidad, asi como el entrenamiento
profesional de los estudiantes, por medio de la participacion de forma directa y sistematica en la
produccion. Se brinda una gran flexibilidad en los disefios curriculares, como nueva alternativa
para la formacion y capacitacion del capital humano vinculado a la informatica.

Las perspectivas apuntan al papel de esta Universidad como decisivo en el desarrollo de la
industria nacional del software y del programa de informatizacién. Se estan dando grandes pasos
en los sectores de la salud y educacion, con la realizacién de proyectos productivos en los
mismos. Para ello hacen uso de una moderna infraestructura tecnologica y método novedoso de

organizacion, todo ello tributando a una calidad como la requerida en las normas internacionales.

1.2.2 Flujo actual de los procesos

'
El proceso de autenticacion se lleva de manera independiente en cada una de las aplicaciones que
requieren de seguridad, siendo similar en cada una de ellas, la manera en que se realiza.

Actualmente los procesos fluyen de la siguiente manera:



1. Registrar usuario: Las aplicaciones necesitan tener definido en una base de datos o
un fichero. quiénes pueden acceder a sus recursos} cuales son sus privilegios dentro de
la misma, para manejar la autorizacion.

2. Autenticar: Cuando un usuario intenta acceder a recursos de una aplice?ci(')n, esta
necesita verificar sus credenciales (6), para verificar que el usuario es quien dice ser y

luego denegar o conceder el acceso.

1.2.3 Analisis critico de la ejecucion de los procesos

Para registrar un usuario se necesita previamente del andlisis y disefio de un medio de
almacenamiento en el que se almacenaran los usuarios y grupos de usuarios, a los que se asigna
un privilegio o permiso dentro de la aplicacion. Esto es un proceso que es comun en las
aplicaciones cuando se implementa la seguridad, no obstante es un inconveniente en muchas
ocasiones, por ejemplo en el desarrollo de una aplicacion Web; para manejar su seguridad
eficientemente, esta tendrd que hacerse dindmica, vincularse a una base de datos y el gestor de
base de datos seleccionado restaria flexibilidad al sistema. Este es un proceso que aumenta el
nivel de complejidad de los sistemas, al que hay que dedicarle un tiempo importante por ser la
base de la seguridad de la aplicacion, el mal disefio de base de datos dedicada a estos fines, haria
vulnerable al sistema La autenticacion puede ser implementada de diferentes formas y esta sujeta
a protocolos de seguridad que deben seguir los desarrolladores: garantizar la comunicacion del
sistema con los recursos donde se guardan las credenciales y la contrasefia se debe proteger

cuando viaja por la red, para que en caso de ser capturada no pueda descifrarse.

1.3 Procesos objeto de automatizacion

Se desea automatizar el proceso de autenticacion, de forma tal que se englobe en un sistema
“central al que puedan acceder todas las aplicaciones que se registren en la intranet
independizando a las aplicaciones de implementar la logica de este proceso y que permita la

recogida de la informacion necesaria para estudiar patrones de utilizacion las aplicaciones

)

1.4 Sistemas automatizados existentes vinculados al campo de
accion.

e Servicio Central de Autentificacion (Central Authengjcation Service(CAS))



El CAS es un sistema de autentificacion creado originalmente por la universidad de Yale,
para proporcionar un medio confiable a las aplicacioneg para autenticar un usuario. El CAS se
convirtio en un proyecto del Grupo de Interés Especial de las Arquitecturas de Java (“JA-
SIG™, por sus siglas en ingles) en diciembre del 2004. Ofrece Single Sign-On(S%) para la
Web. Los usuarios se autentican al servidor CAS y solo necesitan hacerlo una solo vez por
sesion del navegador. Brinda la posibilidad a las aplicaciones de autenticacion por Proxy a
terceras capas de abastecedores de servicios("back-end"), que eligen aceptar sus credenciales
de Proxy.[1]

Este sistema no cumple con todos los requerimientos para satisfacer las necesidades de la
UCI, para ello hay que emplear tiempo en estudio y modificacion de sus elementos. El nucleo
central del proyecto no ha variado desde sus inicios, no ha aprovechado el gran numero de
soluciones que han surgido desde entonces. Sus Gltimas versiones se encuentran ligadas a un

sistema gestor de base de datos especifico.

e Cams

El Cams es un SSO software para Web que centraliza la autenticaron de usuarios, el control
de acceso y la administracion. Provee seguridad para recursos que estan hospedados en todos
los lideres Web y aplicaciones J2EE servidor, estan incluidos Apache, Microsoft 1S, BEA
WebLogic, IBM WebSphere, IBoss, Oracle 9iAs, Pramati y Tomcat. Los recursos protegidos
por Cams pueden residir en una intranet corporativa, extranet o Internet, y pueden ser
documentos estaticos y JSP (13)/serviet, ASP.Net, PHP, Cold Fusion, y aplicaciones Web
CGl.

Este software satisface muchas de las necesidades de la UCI, pero presenta un elevado costo,

y cobran los servicios de soporte que ofrecen.

1.5 Objetivos

1.5.1 Objetivo General.
El objetivo es realizar un sistema que controle de forma céntralizada la seguridad de las
aplicaciones en la intranet.
1.5.2 Objetivos Especificos:
v Realizar un estudio detallado sobre el tratamiento a la segurid.ad de aplicaciones en la

UCI como base conceptual !



v" Realizar un estudio sobre la tecnologia necesaria y factible para la construccion de
» . .,
sistemas que controlen de forma centralizada el proceso de autenticacion

v Realizar todo el proceso de desarrollo del sistema hasta la puesta en marcha

1.6 Tendencias y tecnologias actudles

Una variada gama de tecnologias posibilita brindar una solucion efectiva a sistemas que requieren

maxima seguridad, robustez y flexibilidad de programacion.

1.6.1 Java 2 Enterprise Edition

J2EE (Java 2, Enterprise Edition), version empresarial de la plataforma de desarrollo de
aplicaciones Java 2, de Sun Microsystems, que aporta estandares tecnologicos para la creacion de
aplicaciones web (servlets, JSP), el acceso a bases de datos (JDBC), el tratamiento de XML
(JAXP), servicios de directorio (JNDI), etc.

La utilizacion de Servidores de Aplicaciones vy la ejecucion de aplicaciones basadas en tecnologia
Java 2 Enterprise Edition (J2EE) impactan en mayor o menor medida en distintas disciplinas
dentro de una organizacion, y analizaremos el impacto sobre aquellas que consideramos algunas
de las més relevantes:

Modelado de Datos.

Analisis de Requerimientos.

Arquitectura y Disefio.

Codificacion.

Testing.

Entorno y Operacion.

Administracion de Proyectos.

Gerencia de la Configuracion Del Software.

Arquitectura y Disefio

Durante el proceso de disefio de aplicaciones J2EE, la cantidad de alternativas de solucién a un
mismo problema es extensa. La eleccion de la mas adecuada dependera de varios factores, entre
los que cabe destacar las necesidades de performace, la experigncia del grupo en desarrollo de

aplicaciones, la disponibilidad de herramientas correctas y las posibilidades de escalabilidad.

Es en este sentido que la arquitectura fisica gana relevancia y deberd acompafiar en todo
momento la toma de decisiones de disefio: la utilizacion o no de EIBs (Enterprise Java Beans). La

delegacion o no de cuestiones como persistencia, seguridad y transaccionabilidad en sus



contenedores, la separacion de la solucion (logica y eventualmente fisica) en tres capas, la
componentizacion (packaging) de funcionalidad con la uf‘ilizacién de la novedoso entorno de
trabajo Hibernate (11) y su integracion con Spring (12), con el objetivo de facilitar la persistencia
de objetos Java en bases de datos relacionales y al n}ismo tiempo la consulta de estaz bases de

datos para obtener objetos, entre otras.

Codificacion

El estindar J2EE sugiere una arquitectura multicapas.

En una arquitectura de estas caracteristicas aparece la necesidad de contar con distintos roles de
desarrollo. Los componentes correspondientes a la primera capa, el contenedor de clientes y
profile de las aplicaciones, seran las encargadas de definir las caracteristicas de interfase o “look

and feel” de las aplicaciones.

Administraciéon de Proyectos
J2EE define los distintos roles de un grupo de desarrollo que utiliza para esta tecnologia: Tool
Provider, Entreprise Bean Developer, Developer, Web Developer, Application Assembler,

Hibernate, Spring, Etc.

1.6.2 Java

Lenguaje desarrollado por Sun Microsystems para la elaboracion de aplicaciones exportables a la

red y capaces de operar sobre cualquier plataforma.

Clases y Objetos
Java esta totalmente orientado a objetos. Todo en Java (aparte de algunos tipos primitivos) es un
objeto. Contrariamente a lenguajes hibridos como C++ o el popular Visual Basic, en Java no se

permite programar fuera de un objeto o clase. No hay médulos ni funciones globales.

Multiplataforma }

Una caracteristica todavia mas distintiva de Java es su capacidad multiplataforma. Lenguajes
como C o COBOL se han implementado en miltiples plataformas, pero siempre han necesitado
recopilaciones o adaptaciones al pasar de una a otra. En cambio, Java‘desde el principio ha sido
pensado para adaptarse a varios entornos. Esto lo consigue no s:)lo a nivel de cédigo fuente, sino

también a nivel de codigo compilado. El programa que escribimos sé puede compilar en



Windows o en Linux. Ademas, el programa compilado puede ejecutarse sin mas preparacion, en
distintas maquinas. Eso lo consigue porque Java se com|;ila y ejecuta, no en un procesador o
entorno en particular, sino en lo que se llama “virtual machine”, una maquina virtual. Un
programa Java podra ejecutarse en cualquier sistema operativo que tenga una méqukna virtual

Java compatible.

Paquetes

Java no es solamente un lenguaje, es una tecnologia. Al estar basado en clases y objetos, viene
acompafiado de un conjunto de estos, que nos sirven como base para la programacion de
aplicaciones, de texto, graficas o que se ejecuten en una pagina Web como “applets”, esta clase se
agrupa en paquetes. Podemos nombrar los paquetes AWT (Abstract Window Toolkit) para el
manejo de graficos en cualquier entorno, el paquete Swing con nuevos componentes graficos, y el
JDBC (Java Database Connectivity), para acceso a base de datos, y podemos construir nuestros

propios paquetes, o comprar paquetes ya desarrollados.

Java en el browser

Al ser multiplataforma, Java fue adoptado por Netscape como la tecnologia con la que se
desarrollaron applets, pequefias aplicaciones que corren dentro de una pagina Web. Cada
navegador implementa una maquina virtual Java, que permite ejecutar las applets en el
computador del cliente. Esto ha sido implementado por los navegadores de Netscape y de
Microsoft, y en el caso del primero, en varias plataformas. Esto ha permitido que las applets se

puedan ejecutar tanto en Windows, como en Unix o Linux.

Java en el Servidor

Si bien java alcanzo popularidad en la Web, hoy la corriente principal del desarrollo se concentra

en el servidor, donde Sun ha desarrollado una plataforma denominada “Java Enterprise”, Java

empresarial. El foco se ha puesto en la creacion de las aplicaciones de negocio, que corren en

servidores prepérados para albergarlas.

JSP )

Es un acrénimo de Java Server Pages, que en castellano vendria a decir algo como Paginas de

Servidor Java. Es pues, una tecnologia orientada a crear paginas Web con programacion en Java.
L]

Con JSP podemos crear aplicaciones Web que se ejecuten en variados servidores Web, de

multiples plataformas, ya que Java es en esencia un lenguaje multiplataforma. Las paginas JSP
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estan compuestas de codigo HTML/XML mezclado con etiquetas especiales para programar
scripts de servidor en sintaxis Java. Por tanto, las JSP podremos escribirlas con nuestro editor

HTML/XML habitual. [2]

Acceso de base de datos

Para controlar el acceso a base de datos emplearemos Hibernate que es un potente mapeador
objeto/relacional y servicio de consultas para Java. Es la solucion ORM (Object-Relational
Mapping) mas popular en el mundo Java.

Hibernate permite desarrollar clases persistentes a partic de clases comunes, incluyendo
asociacion, herencia, polimorfismo, composicion y colecciones de objetos. El lenguaje de
consultas de Hibernate HQL (Hibernate Query Language), disefiado como una minima extension
orientada a objetos de SQL, proporciona un puente elegante entre los mundos objetual y
relacional. Hibernate también permite expresar consultas utilizando SQL nativo o consultas
basadas en criterios.

Soporta todos los sistemas gestores de bases de datos SQL y se integra de manera elegante y sin
restricciones con los mas populares servidores de aplicaciones J2EE y contenedores web, y por
supuesto también puede utilizarse en aplicaciones standalone.

Caracteristicas clave:

e Persistencia transparente.
Hibernate puede operar proporcionando persistencia de una manera transparente para el

desarrollador.

o Modelo de programacion natural. .
Hibernate soporta el paradigma de orientacion a objetos de una manera natural: herencia,

polimorfismo, composicion y el framework de colecciones de Java.

. Soporté para modelos de objetos con una granularidad muy fina.

Permite una gran variedad de mapeos para colecciones y objetos dependientes.

o Sin necesidad de mejorar el codigo compilado (bytecode)
No es necesaria la generacion de cddigo ni el procesamiento del bytecode en el proceso de
’
compilacion.

o Escalabilidad extrema
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Hibernate posee un alto rendimiento, tiene una caché de dos niveles y puede ser usado en un
cluster. Permite inicializacion perezosa (lazy) de objetos y colecciones.

* Lenguaje de consultas HQL
Este lenguaje proporciona una independencia del SQL de cada base de datos, tan?o para el
almacenamiento de objetos como para su recuperacion.

o Soporte para transacciones de aplicacion
Hibernate soporta transacciones largas (aquellas que requieren la interaccion con el usuario
durante su ejecucion) y gestiona la politica optimistic locking automaticamente.

*  Generacion automdtica de claves primarias.
Soporta los diversos tipos de generacion de identificadores que proporcionan los sistemas

gestores de bases de datos (secuencias, columnas autoincrementales,...) asi como generacion
independiente de la base de datos, incluyendo identificadores asignados por la aplicacidén o claves

compuestas.

1.6.3 LDAP

Protocolo Ligero de Acceso a Directorios ( LDAP) es un conjunto de protocolos abiertos usados
para acceder a informacion guardada centralmente a través de la red. Generalmente, almacena la
informacion de login (usuario y contrasefia) y es utilizado para autenticarse aunque es posible
almacenar otro tipo de informacion (datos de contacto del usuario, ubicacion de diversos recursos
de la red, permisos, certificados...).

Es un sistema cliente/servidor. El servidor puede usar una variedad de bases de datos para guardar

un directorio, cada uno optimizado para operaciones de lectura rapida y en gran volumen

(Cuales son las ventajas de los directorios LDAP?

LDAP es utilizable por distintas plataformas y basado en estandares, de ese modo las aplicaciones
no necesitan preocuparse por el tipo de servidor en que se hospeda el directorio. De hecho, LDAP
tiene mucha mds aceptacion a causa de ese estatus como estandar de Internet. LDAP, no requiere
de un servidor especifico, puesto que interactuar con cualquier servidor LDAP verdadero acarrea
el mismo protocolo, paquete de conexion cliente y comandos de consulta.

No hay que pagar por cada conexién de software cliente o por Iicer‘lcia LDAP, te permite delegar
con seguridad la lectura y modificacion basada en autorizaciones segun las necesidades utilizando
Lista de Control de Accesos (ACL). Las ACL pueden controlar el acceso dependiendo de quien
esta solicitando los datos, que datos estan siendo solicitados, d(’)n’de este{n los datos almacenados,

y otros aspectos del registro que esta siendo modificado.



1.6.4 Fundamentacion del Gestor de Bases de Datos utilizado

Los principales objetivos de un Gestor de Base de Datos (SGBD) son: evitar la redupdancia de
los datos, eliminando asi la inconsistencia de los mismos, mejorar los mecanismos de’ seguridad
de los datos y la privacidad. Podemos distinguir cuatro tipos de contextos para usar mecanismos
de seguridad: seguridad contra accesos indebidos a Ibs datos, seguridad contra accesos no
autorizados a la bases de datos, seguridad contra destruccion causada por el entorno seguridad

contra fallos del propio sistema (fallos del hardware, del software, etc.).

1.6.4.1 MySQL

MySQL es un sistema de administracion de Base de Datos. Utiliza la arquitectura
cliente/servidor. Es el sistema gestor de bases de datos “Open Source™ mas popular, o sea que
puede ser bajado de Internet y usarlo sin tener que pagar, ademas que cualquiera puede estudiar

su codigo y adecuarlo a las necesidades que requiera. [3]

“MySQL es muy rapido, fiable y facil de usar, surge para manipular bases de datos muy grandes.
Es un sistema multiplataforma de base de datos relacionales, lo que da velocidad y flexibilidad,
cuenta con un sistema de privilegios contrasefias muy seguro que permite la autenticacion basica

para el acceso al servidor™.

1.6.4.2 SQL Server

Microsoft SQL Server pertenece a la familia de los sistemas de administracion de base de datos,
operando en una arquitectura cliente - servidor de gran rendimiento. Su desarrollo fue orientado
para hacer posible manejar grandes volumenes de informacion, y un elevado nimero de
transacciones. Es una aplicacion completa que realiza toda la gestion relacignada con los datos.
La aplicacion cliente sélo tiene que enviarle una cadena de caracteres (la sentencia SQL) y
esperar a que le devuelvan los datos.

El motor de SQL Server admite aplicaciones exigentes, entre las cuales se pueden encontrar
aplicaciones de ayuda en toma de decisiones y procesamiento de transacciones en linea, mediante
la version de Microsoft del SQL (Transact-SQL). ‘

Permite la creacion de procedimientos almacenados, los cuales consisten en instrucciones SQL
que se almacenan dentro de una base de datos de SQL Server, realizados en lenguaje SQL, se

.
trata de procedimientos que se guardan semicompilados gn el servidor y que pueden ser

invocados desde el cliente. Se ejecutan mas rapido que instrucciones SQL independientes.



El SQL Server puede manejar perfectamente bases de aatos de TeraBytes con millones de
registros y funciona sin problemas con miles de conexiones simultaneas a los datos, solo depende
de la potencia del hardware del equipo en el que esté instalado
Sera utilizado en esta primera versidon, una vez prc;bado el sistema se realizaran los ajustes
necesarios para que pueda utilizar ademas MySQL, Postgfe SQL y otros, esta capacidad se puede
lograr gracias al uso del Hibernate. La seleccion del SGBD dependera de los intereses de la UCI

en el momento de su puesta en marcha.

1.6.5 Web Services.

Los Web services son la revolucion informatica de la nueva generacion de aplicaciones que
trabajan en colaboracion, en las cuales el software esta distribuido en diferentes servidores.

Los servicios Web XML permiten que las aplicaciones trabajen en conjunto, haciendo uso de de
funcionalidades brindadas por otras aplicaciones independientemente de como se hayan creado,
cual sea el sistema operativo o la plataforma en que se ejecutan y cuales los dispositivos
utilizados para obtener acceso a ellas. Aunque los servicios Web XML son independientes entre

si, pueden vincularse y formar un grupo de colaboracion para realizar una tarea determinada.

Los servicios XML Web Services son los elementos fundamentales en la evolucion hacia la
computacion distribuida a través de Internet. Se estan convirtiendo en la plataforma de
integracion de aplicaciones gracias a los estandares abiertos y al énfasis en la comunicacion y
colaboracion entre personas y aplicaciones. Las aplicaciones se crean utilizando los servicios
XML Web Services multiples de origen distinto que funcionan conjuntamente, sin importar su

ubicacidn o la forma en que se implementaron.

En la UCI muchas las aplicaciones que se utilizan en la intranet ofrecen o “consumen” servicios
Web de otras, es decir, existe una colaboracion entre los sistemas de la red para lograr la

reutilizacion y la funcionalidad de estas. Nuestro sistema adicionaga el servicio de autenticacion.

1.6.6 Metodologia RUP (Rational Unified Process)

Para desarrollar un software se necesita una forma ordenada de trabajo. Un proceso que integre

las multiples facetas del desarrollo. Se necesita un método coman, un proceso que:



Proporcione una guia para ordenar las actividades de un equipo.
Dirija las tareas de cada desarrollador por separado y del equipo como un todo
Especifique los artefactos que deben desarrollarse

Ofrezca criterios para el control y la medicion de los productos y actividades de proyecttys

“El Proceso Unificado es un proceso de desarrollo de Software. Un proceso de desarrollo de
software es el conjunto de actividades necesarias para transformar los requisitos de un usuario en
un sistema software. Sin embargo, el Proceso Unificado es mas que un simple proceso; es un
marco de trabajo genérico que puede especializarse para una gran variedad de sistemas software,
para diferentes areas de aplicacidon, diferentes tipos de organizacion, diferentes niveles de aptitud
y diferentes tamafios de proyecto...El Proceso Unificado esta basado en componentes, lo cual
quiere decir que el sistema software en construccion esta formado por componentes software

interconectados a través de interfaces bien definidas.” [4]

“El Proceso Unificado utiliza el Lenguaje Unificado de Modelado (Unified Modeling Language,
UML) para preparar todos esquemas de un sistema software . De hecho, UML, es una parte

esencial del Proceso Unificado — sus desarrollos fueron paralelos™.[4]

No obstante, los verdaderos aspectos definitorios del Proceso Unificado se resumen en tres frases
claves: dirigido por casos de uso, centrado en la arquitectura, iterativo e incremental. Esto es lo

que hace tnico al Proceso Unificado.

1.6.7 UML (Unified Modeling Language)
“UML son las siglas de Unified Modeling Language (Lenguaje Unificado de Modelado),

notacidn (esquematica en su mayor parte) con que se construyen sistemas por medio de conceptos
orientados a objetos™. [4].

El Lenguaje Uniticado de Modelado (UML - Unified Modeling Language) es un lenguaje grafico
para visualizar, especificar y documentar cada una de las partes que comprende el desarrollo de
software. UML permite una forma de modelar conceptos como lo son procesos de negocio y
funciones de sistema, ademdas de cosas concretas como lo son escribir clases en un lenguaje
determinado, esquemas de base de datos y componentes de software reutilizables,

UML permite modelar, construir y documentar los elementos que forman un sistema software

orientado a objetos. Se ha convertido en el estandar de facto de la industria. Tiene como objetivo
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brindar un material de apoyo que le permita al lector poder definir diagramas propios como
también entender diagramas ya existentes. ’
El Lenguaje Unificado de Modelado prescribe un conjunto de notaciones y diagramas estandar
para modelar sistemas orientados a objetos, y describe la semantica esencial de lo?que estos
diagramas y simbolos significan ’

UML se puede usar para modelar distintos tipos de sistemas: sistemas de software, sistemas de

hardware, y organizaciones del mundo real.

1.6.8 Rational Rose

Rational Rose es la herramienta CASE desarrollada por los creadores de UML (Booch,
Rumbaugh y Jacobson), que cubre todo el ciclo de vida de un proyecto: concepcion y
formalizacion del modelo, construccion de los componentes, transicion a los usuarios y
certificacidn de las distintas fases y entregables.

Es la herramienta CASE que comercializan los desarrolladores de UML y que soporta de forma
completa la especificacion del UML.

Esta herramienta propone la utilizacion de cuatro tipos de modelos para realizar el disefio del
sistema, utilizando una vista estatica y otra dinamica de los modelos del sistema, uno ldgico y
otro fisico. Permite crear y refinar estas vistas creando de esta forma un modelo completo que
representa el dominio del problema y el sistema de software.

“Rational Rose utiliza un proceso de desarrollo iterativo controlado (controlled iterative process
development), donde el desarrollo se lleva a cabo en una secuencia de iteraciones. Cada iteracion
comienza con una primera aproximacion del analisis, disefio e implementacion para identificar
los riesgos del disefio, los cuales se utilizan para conducir la iteracion, primero se identifican los
riesgos y después se prueba la aplicacion para que estos se hagan minimos™ [3]

Cuando la implementacion pasa todas pruebas que se determinan en el proceso, esta se revisa y se
afiaden los elementos modificados al modelo de analisis y disefio. Una vez que la actualizacion
del modelo se ha modificado, se realiza la siguiente iteracion.

Rational Rose permite que haya varias personas trabajando g la vez en el proceso iterativo
controlado, para ello posibilita que cada desarrollador opere en un espacio de trabajo privado que
contiene el modelo completo y tenga un control exclusivo sobre la propagacion de los cambios en
ese espacio de trabajo. ‘

También es posible descomponer el modelo en unidades contreladas e integrarlas con un sistema

para realizar el control de proyectos que permite mantener la integridad de dichas unidades.
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“Se puede generar cddigo en distintos lenguajes de programacion a partir de un disefio en UML.
Rational Rose proporciona mecanismos para realizar la denominada Ingenieria Inversa, es decir, a

partir del codigo de un programa, se pude obtener informacion sobre su disefio.”[5]

1.7 Conclusiones

Con el estudio de los fundamentos tedricos de las herramientas, tecnologias, lenguajes que se han
abordado en este capitulo se ha llegado a la conclusion que el sistema se desarrollara utilizando
como gestor de base de datos, el SQL Server 2000, la programacion se hara con Java por las
ventajas que este brinda y por que la UCI va al software libre, para el analisis y desarrollo se
utilizara el Proceso Unificado de Desarrollo (RUP) que a su vez hara uso del Lenguaje Unificado

de Modelado(UML) utilizando como herramienta el Rational Rose.



Capitulo 2 Modelo del dominio :

2.1 Introduccién !

En este capitulo se presenta el negocio a través de un modelo de dominio debido a que el objetivo
primario es la gestion y presentacion de informacion y que el negocio que se esta estudiando,
tiene poca estructuracion en sus procesos; para poder entender el contexto en que se emplaza el
sistema necesitamos definir conceptos que podemos agrupar en un Modelo de Dominio, para
capturar correctamente los requisitos y poder construir un sistema correcto. Se definen entidades

y conceptos principales.

Un Modelo del Dominio captura los tipos mas importantes de objetos en el contexto del sistema.
Los objetos del dominio representan las "cosas" que existen o los eventos que suceden en el
entorno en el que trabaja el sistema. Muchos de los objetos del dominio o clases pueden obtenerse
de una especificacion de requisitos[6]. La modelacion del dominio tiene como objetivo

fundamental la comprension y descripcion de las clases mas importantes en el sistema.

2.2 Definicion de las entidades y los conceptos principales

“Definicion de las entidades y los conceptos principales (cosas que existen y eventos que

suceden) del entorno en el que trabajara el sistema.”

Aplicacion:
Es la entidad que representa al cliente que desea desarrollar el proceso de autenticacion, se

encargada de gestionar lo referente a sus usuarios y grupos de usuarios.

Usuario:
Es una cuenta creada para representar un individuo (persona o aplicacion) que tiene derechos

dentro de la aplicacion, para acceder a sus recursos. !

Servicios de Directorio: Esta entidad se encarga de la gestion de los usuarios de las aplicaciones

que se encuentran en un directorio de servicios. Implementando la funcionalidad necesaria para
"

brindar los servicios de autenticacion. La comunicacion se implementa mediante LDAP v3

("Lightweight Directory Access Protocol ™).



Grupo:
La caracteristica que va a diferenciar a un usuario o grupo de usuarios dentro de una aplicacion,

por el cual se determina los derechos a acceder a determinados recursos. Un grdpo es un

contenedor de usuarios y grupos.

Ejemplo: administrador, empleado, cliente.

Sistema:

Es la clase del sistema encargada de brindar todas las funciones, manipula las aplicaciones y su

persistencia.

Fichero XML:

Es la entidad que se encarga de almacenar los datos (aplicaciones, usuarios y grupos) en ficheros.

Interfaz Servicio Web (Web Service):
Esta entidad es una interfaz que exporta los métodos que seran necesarios a las aplicaciones

clientes, para desarrollar el proceso de autenticacion.

Interfaz de Invocacion Remota de Métodos (RMI):

Esta entidad es una interfaz que exporta los objetos que seran necesarios a las aplicaciones
clientes, para desarrollar el proceso de autenticacion. Esta interfaz se crea los objetos remotos de
las clases y hace accesibles unas referencias a dichos objetos remotos, y espera a que los clientes

llamen a estos métodos u objetos remotos.

Interfaz Web de Configuracion:
Es una aplicacion Web que brinda los servicios de configuracion de cada aplicacion, gestion de
usuarios y grupos, etc. y los reportes para ver patrones de uso de las aplicaciones. Permitird

probar de forma visual las funciones del sistema.

2.3 Representacion del modelo del dominio

El modelo del dominio se describe mediante diagramas UML, especificamente con un diagrama

. . . .. ]
clases conceptuales significativas en el dominio del problema.
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Figura 1 Modelo del dominio

2.4 Conclusiones

Se llega a la conclusion de que el negocio que se esta estudiando, tiene muy bajo nivel de
estructuracion, con soluciones similares que llevan el mismo proposito, satisfacer una necesidad,
“seguridad de la informacion™, que tiene como base el proceso de autenticacion. Por lo que en
este capitulo se definieron las entidades y conceptos agrupandolas en un, modelo de dominio y se

logro una mejor comprension del contexto donde trabaja el sistema.
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Capitulo 3 Requisitos ’

3.1 Introduccion ?

En el presente capitulo se enumeran los requisitos funcionales y no funcionales que debe tener el
sistema que proponemos, lo que permite hacer una concepcion general del sistema, e identificar
mediante un Diagrama de Caso de Uso, las relaciones de los actores que interactian con el

sistema, y las secuencias de acciones con las que interactuan.

3.2 Definicion de los requisitos funcionales

R 1. Administrar Sitio
I.1 Pedir nombre de usuario y contrasefia para entrar a los recursos que se estan
solicitando.
1.2 Enviar directamente al usuario registrado a las opciones principales con que cuenta
su nivel registrado.
1.3 Permitir que el usuario registrado cambie sus datos o modifique su contraseiia.
1.4 Permitir que el usuario registrado cierre su sesion de trabajo desde cualquier lugar
del sistema.
R 2. Obtener datos de Usuario, en solicitud de aplicaciones clientes.
2.1 Verificar las credenciales de usuarios (usuario y contrasefia) para la autenticacion.
2.2 Obtener informacion basica del usuario, nombre, descripcion, etc.
2.3 Obtener grupos a los que pertenezca el usuario, asi como descripcion de los mismos.
2.4 Verificar la pertenencia de un usuario a un grupo, para tomar decisiones de
autorizacion.
R 3. Registrar aplicacion
3.1 Insertar nueva aplicacion, llenar datos iniciales.
3.2 Crear usuario administrador de aplicacion.
R4. Configurar aplicacion.
4.1 Permitir cambiar datos iniciales de la aplicacion.
4.2 Administrar Grupos.
4.2.1 Insertar grupo.

4.2.2  Modificar datos del grupo.



4.2.3  Eliminar grupo.
4.3 Administrar Usuarios.
4.3.1  Agregar nuevo usuario, especificando los datos y Grupo
4.3.2  Modificar datos usuario y cambiar contraseiia si es local. }
4.3.3  Eliminar usuario. -
R5. Obtener informacién del Servicio de Directorio.
5.1 Listar usuarios filtrado por nombre y usuario.
5.2 Autenticar dado usuario y contrasefia.
R 6. Listar reportes de uso de aplicaciones, para obtener patrones de uso por
periodo de tiempo.
6.1 Listar reportes para todas las aplicaciones:
6.1.1  Mostrar ordenadas por cantidad de accesos.
6.1.2  Mostrar ordenadas por cantidad de usuarios que accedieron.
6.2 Listar reportes por aplicaciones.
6.2.1  Mostrar cantidad de accesos por usuarios.
6.2.2  Mostrar todos los accesos de un usuario.

6.2.3 Mostrar todos los accesos con usuario.

3.3 Definicion de los requisitos no funcionales

Apariencia o interfaz externa:
¢ Diseiio sencillo, con pocas entradas, permitiendo que no sea necesario mucho
entrenamiento para utilizar el sistema.

e Paginacion de reportes de busqueda, y listados.

Usabilidad:

e El sistema esta concebido para ser usado por los desarrolladores de las aplicaciones de la
intranet, por lo que es necesario que cuente con un disefio de interfaz profesional de facil
uso teniendo en cuenta que muchos de ellos no tienen gran experiencia en el manejo de
Web Services y RMI, y porque muchos de los desarrolladores de la universidad son
estudiantes, que no tienen experiencia en el manejo de la tecnologia Web.

e Documentar bien el sistema y proporcionar materiales de ayuda para hacer mejor uso de

L]
todos los servicios que este oftece.
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¢ La interfaz Web de configuracion del sistema podra ser usada por cualquier persona que
posea conocimientos basicos en el manejo de la cof’nputadora y de un ambiente Web en
sentido general.

e Deberd visualizarse en los principales navegadores (Internet Explorer, Mozilll Firefox,
Opera, Maxthon). i

¢ El sistema debe ser independiente de la base de datos.

Rendimiento:
¢ La aplicacion debe ser eficiente, precisa y con tiempos de respuestas rapidos al igual que
la velocidad de procesamiento de la informacion. Ya que de ella dependeran otros

sistemas para su funcionamiento.

Soporte:
e El sistema debe ser de facil instalacion, adaptable a numerosas plataformas y de facil

mantenimiento.

Portabilidad:

s Necesidad de que el sistema sea multiplataformas.

Seguridad: (Revision bibliografica del tema, especificar para el sistema la propuesta de:

controles de seguridad y privacidad, seguridad fisica, controles administrativos y

requerimientos funcionales que genera). En caso de que la empresa objeto de estudio cuente

con politicas de seguridad bien establecidas y/o sistemas informaticos de seguridad,

especificar como encaja en ellos el sistema propuesto.

e El sistema debe tener confidencialidad e integridad de los datos.

o Garantizar que las funcionalidades del sistema se ejecuten de acuerdo al privilegio del
usuario.

. Protecci(")n contra acciones no autorizadas o que puedan afectar la integridad de los datos.

e Verificacion sobre acciones irreversibles (eliminaciones). )

e Utilizar contrasefias de usuario que cumplan con politicas de complejidad y longitud.

o Guardar un hash(8) de la contrasefia de los usuarios, utilizando un algoritmo de

a

hashing(9) unidireccional
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e Utilizar HTTPS(10) y RMI, para la comunicacién entre las aplicaciones y el

sistema

Legales: ?

¢ Reglas de seguridad informatica del centro.

Confiabilidad:

e El sistema debera tener un 100% de disponibilidad, porque podra ser usado las 24 horas
del dia.

¢ El tiempo medio de reparacion debe ser menor de | dia.
¢ Todas las salidas del sistema tienen que tener el 100% de veracidad y precision.

e Capaz de recuperarse rapidamente a las fallas del sistema.

Interfaz interna:

e Se define una Portada Estandar para Usuarios Andnimos la cual serd el punto de entrada
de todos los usuarios del sistema.

e Se define una Portada Personalizada para cada usuario del Sistema, la cual se visualiza a
los administradores que se autentican, dandole la posibilidad de interactuar con un

conjunto de de servicios en dependencia de su rol.

e Las interfaces que soporta la aplicacion son: cliente Web con protocolo http, cliente Web

Service con protocolo HTTPS y cliente RMI

o Interfaz de usuario: Para el disefio de la interfaz de usuario se utilizara un disefio

personalizado.
o Interfaz de hardware: Debe estar soportado por una red.
o Interfaz de software: La aplicacidn se realizara en ambiente Web.

e Interfaz de comunicacion: La aplicacidon se comunica con los usuarios del sistema a

través de la red de area local.

Ayuda y documentacion en linea:

e La aplicacion debe tener una ayuda en linea soportada por paginas Web, que estard

disponible al usuario en todo momento.

Software:
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Para el cliente Navegador compatible o superior con Internet Explorer 4, o Mozilla
Firefox. ’

e Java 2 Platform, Standard Edition, v 1.4 o superior.

e Servidor Web Apache Tomcat 5.0 o superior ) ?

¢ Un servidor de bases de datos (SQL Server, MySql Server, Postgre Sql u otro ).

o Hardware:

e Un servidor.

e Unared de computadoras.

Restricciones en el diseifio y la implementacion:

e Para el andlisis y el disefio del sistema debe ser utilizada la metodologia RUP, usando el
lenguaje de modelacion UML y como herramienta para llevarlo a cabo el Rational Rose.

e El disefio de la base de datos debe ser estandar, utilizar caracteristicas que sean

soportadas por todos los gestores de bases de datos.

3.4 Actores del sistema a automatizar

Nombre del actor Descripcion

Aplicacion Representa un sistema informatico (aplicacion) que utiliza el sistema y

tiene la capacidad de obtener datos del usuario

Usuario Representa a una persona que puede autenticarse.

Administrador de | Generaliza al administrador del sistema. Puede configurar una

Aplicacion aplicacion, obtener informacion del Servicio de Directorio y ver
reportes de uso de aplicaciones. Encapsula ademads el comportamiento

de usuario

Administrador  del | Encapsula el comportamiento de Administrador de Aplicacion y puede

Sistema . ademas: registrar una nueva aplicacion

Directorio Actor pasivo que brinda al sistema la informacion de los usuarios

que se encuentran en un Servicio de Directorio

Tabla 1. Definicion de actores del sistema a automatizar



3.5 Diagrama de casos de uso del sistema a automatizar

Registrar aplicacion

{from Casosde Uso}

Administrador de
sistema
(from Actores)

Aplicacion
{from Actores)

Usuario
(from Actores)

"

Administrador de ~ |
aplicacion N
(from Actores)

| ~

Autenticar Usuario

{from Casos de Uso)

Listar reportes de uso de
aplicaciones
{from Casos de Uso)

<<exend>>

Obtener informacion del Senicio de .
Directorio ‘
(from Casos de Uso)

‘<<extend>>

¥

Obener datos Usuario

{from Casosde Uso}

Configurar aplicaciéon

{from Casos de Uso)

Directorio
{from Actores)

Figura 2. Diagrama de casos de uso
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3.6 Descripcion de los casos de uso -

Nombre del caso de uso

Autenticar usuario

)

Actores Usuario (inicia) ] '

Proposito Posibilita a los usuarios identificarse contra el sistema para acceder a
las opciones disponibles para su nivel de acceso.

Resumen El caso de uso se inicia cuando el Usuario intenta acceder a recursos
que requieren de privilegios, el sistema solicita mediante una pagina
de identificacion que introduzca sus credenciales, las verifica y en
caso de ser correctas le permite acceder a los recursos a los cuales
tiene acceso, en caso de no ser validas, el sistema deniega el acceso e
informa al usuario para que este introduzca las correctas. El caso de
uso concluye cuando las credenciales son verificadas como correctas
o el usuario cierre la pagina de identificacion.

Precondiciones

Poscondiciones El usuario puede acceder a los recursos del sistema de acuerdo a sus

privilegios y no tiene que volver a autenticarse mientras no cierre la

seston.

Requisitos especiales

Tabla 2. Descripcion del caso de uso < Autenticar usuario >

Nombre del caso de uso

Registrar aplicacion

Actores Administrador de Sistema (inicia)

Propdsito Permitir al Administrador de Sistema crear una nueva aplicacion con
el usuario Administrador de aplicacidn, para delegar el resto de la
configuracion a este.

Resumen El caso de uso se inicia cuando el actor accede a la pagina de

configuracion del sistema para realizar el registro de una nueva
aplicacidn, necesitando datos como r:ombre y descripcion que debe
introducir, v un identificador que es generado por el sistema, El
registro no concluye hasta que no se haya creado el usuario
administrador de la aplicacion, denfro del grupo administradores que

el sistema tiene por defecto para cada aplicacion que se registre.
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Precondiciones Tiene que estar autenticado el usuario administrador del sistema, solo
- .,
este tiene privilegios para realizar la operacion.
Poscondiciones La aplicacion ya esta habilitada para su uso y puede ser configurada

por el administrador de la aplicacion.

Requisitos especiales

Tabla 3. Descripcion del caso de uso < Registrar aplicacién>

Nombre del caso

Configurar aplicacion

de uso

Actores Administrador de Aplicacion (Inicia).

Propdésito Permitir modificar la configuracidn de la aplicacion, definiendo: usuarios y
grupos del sistema e informacion inicial de la aplicacidn.

Resumen El caso de uso se inicia cuando el Administrador de Aplicacion accede la

pagina de configuracion de aplicaciones donde puede cambiar datos
iniciales de la Aplicacion (A), administrar Usuarios (B) y administrar
Grupos (C).

A- Puede cambiar los datos de la aplicacion como nombre, descripcion y
ver el niimero de identificacion.

B- Puede agregar un nuevo usuario introduciendo el nombre, la descripcion
y en caso que lo desee el grupo en el que estara contenido. En los usuarios
que existen se puede cambiar el nombre, la descripcidn y los grupos en el
que esta contenido. Puede eliminar un usuario seleccionado

C- Puede agregar un nuevo usuario para lo que debe introducir el nombre
de usuario, nombre completo y la contrasefia, si el usuario que desea
adicionar se encuentra en un Servicio de Directorio entonces puede
buscarlo(a través del caso de uso obtener informacion del Servicio de
Directorio) filtrando por nombre de usuario y/o nombre completo, en este
caso se introducen automaticamente los datos, excepto la clave, se le deja la
responsabilidad de almacenarla al controlador de dominio. Para modificar
los datos del usuario este debe ser local de la aplicacion, pues los usuarios
del Servicio de Directorio s no se les pueden modificar sus datos. Los datos
a modificar son los introducidos en el proceso de ‘insercion.

*
El caso de uso se termina cuando se salvan los cambios efectuados y se sale
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de la pagina.
Precondiciones El Usuario esta autenticado en el siste:na como Administrador y selecciond
la opcidn de administrar aplicacion. \
Poscondiciones La aplicacion queda actualizada con los cambios efectuados. J
Requisitos
especiales
Tabla 4. Descripcion del caso de uso < Configurar aplicacion >
Nombre del caso de uso | Obtener datos Usuario
Actores Aplicacion (inicia), Directorio.
Proposito Brindar las funciones necesarias a las aplicaciones clientes, para

desarrollar los procesos de autenticacion y autorizacion logrando la

seguridad de las aplicaciones.

Resumen El caso de uso se inicia cuando una aplicacion registrada solicita al

A.

sistema la realizacion de una o varias de las siguientes funciones

(Pueden ser accedidas a través del Web Service o por RMI):

Verificar las credenciales de usuarios (usuario y contrasefia)
para la autenticacion. La aplicacion en la solicitud envia al
sistema su identificador, con el usuario y contrasefia a
comprobar. Si el usuario es del directorio, entonces hay que
verificar a través del caso de uso Obtener informacion del
Servicio de Directorio. Si el usuario es local entonces se
comprueban en los datos de la aplicacion en el sistema.
Obtener informacion basica del usuario, nombre, descripcion.
Para obtener estos datos, la aplicacion en la solicitud envia el
su identificador y usuario del que se requiere la informacion
Esta informacion se encuentra en el sistema para los usuarios
de la aplicacion.

Obtener grupos a los que pértenezca el usuario, asi como
descripcion de los mismos. En la solicitud la aplicacion envia
su identificador y el usuario, se obtiene como respuesta del
sistema, una lista con los grupos en los que estd contenido el

L

usuario.
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D. Verificar la pertenencia de un usuario a un grupo, para tomar
decisiones de autorizaéi()n. En la solicitud se envia el
identificador de la aplicacion, el usuario y el grupo, el sistema
busca en el grupo enviado el usuario, si no se éncuentra,
entonces busca en’ todos los grupos hijos, de pertenecer a
alguno entonces se considera verdadera la pertenencia al
grupo.

El caso de uso culmina cuando es respondida la solicitud de la

aplicacion cliente.

Precondiciones Tienen que estar disponibles las funciones en el Web Services y por
RMI. Ademas de tener configurado los usuarios y los grupos
previamente en la aplicacion.

Poscondiciones

Requisitos especiales

Tabla 5. Descripcion del caso de uso < Obtener datos usuario >

Nombre del caso de uso

Obtener informacion del Servicio de Directorio.

Actores Administrador de aplicacion (inicia), Directorio.

Propdsito Brindar las funciones necesarias para que se pueda obtener
informacion de los usuarios que se encuentran el Directorio

Resumen El caso de uso se inicia cuando el Administrador de Aplicacion,

solicita informacion referente a un usuario que se encuentra el
Directorio. Puede obtener una lista de usuarios del dominio, para la
bisqueda se filtra por los campos: Nombre completo y/o usuario
(login) de forma que se pueda disminuir el niumero de usuarios de la
vista facilitando la bisqueda del deseado. El filtrado se puede realizar
avanzado, con las opciones comunes de busqueda: “comienza con’,
“esta contenido™, ‘es”, “termina con”. Esta funcion es necesaria en el
momento de agregar un usuario a Id aplicacion. Ademas se puede
autenticar las credenciales de un usuario del Directorio, ya que el
usuario y contrasefia se encuentra en el mismo.

El caso de uso culmina cuando es dado el resultado de las

L]
operaciones solicitadas.
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Precondiciones Tiene que estar configurada la conexion con el Servicio de Directorio
con un usuario y contraseﬁ; con permisos para realizar las
operaciones. \

Poscondiciones '

Requisitos especiales

Tabla 6. Descripcion del caso de uso < Obtener informacion del Servicio de Directorio >

Nombre del caso de uso

Listar reportes de uso de aplicaciones

Actores

Administrador de aplicacion (inicia).

Propésito

Obtener patrones de uso de las aplicaciones que lo utilizan y de uso

del sistema.

Resumen

El caso de uso se inicia cuando un Usuario accede a la pagina de
Reportes de Uso, en esta, puede obtener los siguientes reportes:
Para todas las aplicaciones:

e Mostrar ordenadas por cantidad de accesos.

e Mostrar ordenadas por cantidad de usuarios que accedieron.
Por aplicaciones.

e Mostrar cantidad de accesos por usuarios.

e Mostrar todos los accesos de un usuario.

e  Mostrar todos los accesos con usuario

Precondiciones

Esperar un tiempo desde la puesta en marcha para obtener mejores

estimaciones en los patrones.

Poscondiciones

Requisitos especiales

Tabla 7. Descripcion del caso de uso < Listar reportes de uso de aplicaciones >

3.7 Conclusiones

4
En este capitulo se desarrollé un listado con las funciones que debe tener el

sistema, que se representaron mediante un Diagrama de Casos de Uso, y finalmente se

describieron paso a paso todas las acciones de los actores del sistema con los casos de

&

uso con los que interactuan. Gracias a esto ahora se puede empezar a construir el

sistema, tratando de que se cumplan todos los requerimientos y las funciones que han

sido consideradas necesarias en este capitulo.
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Capitulo 4 Descripcion de la solucién propuesta

4.1 Introduccién }

En el presente capitulo se modelan los artefactos de disefio del sistema, utilizando para su
modelado el Lenguaje Unificado de Modelado (UML). Se define el diagrama de clases, se tratan
los principios del disefio del sistema, se explica el tratamiento de errores. En los tltimos

epigrafes, se disefia de la Base de Datos y se realizan los diagramas de despliegue.

4.2 Diagrama de clases del disefo

Para una mejor comprension del diagrama de clases del presente trabajo, se han separado las
mismas en 4 paquetes atendiendo a su funcionalidad, dichos paquetes se han dividido a su vez en

otros subpaquetes para una mayor organizacion y legibilidad.

El paquete AccesoDatos contiene las clases para hacer posible la persistencia y recuperacion de
objetos. Esta dividido en cuatro subpaquetes: Interfaces, en el que se encuentran las interfaces
con los métodos que tienen que implementar todos los proveedores de datos, para garantizar que
un cambio proveedor de datos, sea transparente para el resto de la aplicacion. XML, que abarca
las clases para manipular la persistencia de las entidades utilizando para ello ficheros XML. El
subpaquete Hibernate, contiene las clases encargadas de acceder a la base de datos para
manipular la persistencia de las entidades. El Subpaquete Directorio que abarca las clases para
acceder a Servicios de Directorio de la Intranet, necesarios para obtener informacion sobre
personas de la UCI. El Paquete AccesoDatos en general permite a la aplicacion abstraerse del
origen de los datos y de la ldgica de su persistencia, logrando un bajo acoplamiento entre sus

componentes.

El paquete Procesamiento contiene la logica de negocio de la aplicacion. Contiene las clases
controladoras de todas las entidades. Implementa las funciones necesarias para brindar y
administrar los servicios de autenticacion, asi como la validacién de datos y tratamiento de

excepciones.

K
El paquete Entidades contiene clases que no tienen comportamiento, sélo propiedades y son
L]
representaciones de entidades reales del dominio, son clases persistentes que son accedidas por

las clases de los paquetes Procesamiento y AccesoDatos.
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Por altimo, el paquete Presentacion contiene las clases de ?aresentacién del sistema, en este caso,
el se cuenta con varias interfaces. Este paquete esta dividido en 3 subpaquetes: Configuracion
Web, que contiene las paginas relacionadas con la administracion de las aplicaciones 2Iientes; el
subpaquete Web Services, que contiene una clase ;]ue exporta las funciones necesarias para
realizar el proceso de autenticacion a través de HTTPS. El subpaquete RMI, contiene una clase

para permitir la invocacion remota de métodos (RMI) brinda iguales funciones que el paquete

Web Services.

Esta division por paquetes obedece a la arquitectura dividida por capas en que se ha disefiado la
aplicacion y también a la funcionalidad de las clases, las cuales han sido agrupadas de esta forma

para lograr mayor desacoplamiento, reutilizacion y legibilidad de los diagramas.



4.2.1

Estructura general de paquetes.

. Configuracion Web :
| (from Presentacion)

{from Clases del disefio)

Presentacién
(from Clases del disefio)

. Web Senvices
| (from Presentacion) |

Procesamiento

(from Acceso a datos)

k Acceso a datos
(from Clases del disefio)

| intefaces |
“i(from Acceso a datos).-

H

i
o Directorio |
{from Acceso a datos)
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RM{

' (from Presentacion) |

Entidades

. (from Clases del disefo)

! Hibemate
| (from Acceso a datos)

Figura 3. Estructura general de paquetes



4.2.1.1 Paquete Acceso a datos (Subpaquete_ﬁlnterfaces)

<<interface.;$
{Aplicacion

SAdicionarAplicacion()
$ActualizarAplicacion()
$EliminarAplicacion()
SAplicacionDadold()
S4plicacionTodas()
®AplicacionDadoNombre()
$ConvertToAplicacionList()

<<interface.>>
lUsuario

$AdicionarUsuario()
$EliminarUsuario()
$ActualizarUsuario()
$UsuarioDadoLogin()
SUsuarioDadoLogin()
$UsuariosDadoldGrupo()
%TodosUsuarios()
%®ActualizarUs uario()
%ContieneUsuario()
SEliminarUsuarioPorLogin()
$ConvertToUsuarioList()
$AutenticarUsuario()

$TodosUsuarios DadoldApp...

$EncriptarPassword()

Interfaces ‘
(from Acceso a datos)

- SAdicionarGrupoPadre()

<<interface .>>
1Grupo

$AdicionarGrupo()

$EliminarGrupo()
®ActualizarGrupo()
$GrupoDadold()
$GrupobadoNombre()
SAdicionarGrupoUsuario()
$EliminarGrupoUsuario()

$EliminarGrupoPadre() |
SAdicionarGrupoHijo()

$EliminarGrupoHijo()

$GruposHijosDadoldPadre()
$GruposPadres DadoldHijo()
%GruposDadoldUsuario() |
$TodosGrupoDadoldUsuario()
¥TodosGruposDadoldApp()
¥BuscarGrupos HaciaArriba() |

- $ContieneGrupo()
| $TodosGrupos()
%ConvertToGrupoList()r

<<interface.>>
lAcceso

- %adicionar()

%Eliminar()
$ListaPorFecha()
$AccesosDadoUsuario()
®AcessosDadoAplicacion()

%AccesosTodos()

Figura 4. Diagrama de clases del paquete Acceso a datos (Subpaquete Interfaces)
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4.2.1.2 Paquete Acceso a datos (Subpaquete Hibernate)

Hibemate )

AplicacionDaotmp (from Acoesoadatos)A HbernateSessonFactory .
S @;se&a‘onfactory : Sessonfactory
! SAdicionaraplicacion() ‘ . &conf@guraciop:c?onﬁguration :
i $ActualizarAplicacion() : usa iQpc‘nglleLocatl.on - String
. SEliminarAplicacion() N &threadLocal : threadLocal

QAplicacionDadold() : T
- $AplicacionTodas() » $Create() »
| $AplicacionDadoNombre() o %CunentSegﬁon()
. SConvertToAplicacionList() usa_—  ¥CloseSesson() |
7 It o
3 AccesoDaolmp [
| / |
| ®Adicionar() : 7 usa
$Eliminar() s e ’
SlisaPorFecha() ‘ / T
H o I
$AccesosDadoUsuario() [ S _ GmpoDaomp
$AceswsDadoAplicacion() | v %Ac‘i"q onaGripeg
$AccesosTodo : s icionarGrupo
[ — ”SO — o QEliminarGrupo()
R e HActualizarGrupo)
UsuarioDaolmp $GrupoDadold()
R L ®GrupoDadoNombre()
f SAdicionarUssario() $AdicionarGrupaUsuario()
 $EliminarUsuario) $EliminarGrupoUsuario ) |
 SActualizarUsuario() SAdidonarGrupoPadre() .
j QUsuarioDadoLogin() ; $EliminarGrupoPadre() L
i $UsuarioDadologin) ‘ SAdidonarGrupoHijof)
SUsuariosDadoldGrupo() ‘ $EliminarGrupoHijo() | |
: $TodosUsuarios() @GmposHijosDadoldPadre() i
‘ : : $GruposPadresDadoldHijo()
3 &Actu.allzarUaJa‘no() 'QGruposDadoldUsuario()
ContieneUsuario) $TodosGrupoDadoldUsuario()
‘ lelmmaTrwaanoP?—d_o?m() ‘&TodosGruposDadoldApp()
: onvertToUsuarioList( ; )
SAutenticarUsuario() Wuﬁeﬁgﬁﬁ?ambao
. $TadosUsuariosDadoldApp() ; TcoodosGmpo §)
%En‘qnptarPa”ssyqrdQ S ¥ConvertToGrupoLis()

Figura 5. Diagrama de clases del Paquete Acceso a datos (Subpaquete Hibernate)
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(from Acceso a datos)

AplicacionXml

4.2.1.3 Paquete Acceso a datos (Subpaquete XML)

$ActualizarAplicacion()
SAdicionarAplicacion()
®AplicacionDadold()
$AplicacionDadoNombre()
$AplicacionToday)
$ConventToAplicacionList()
®EliminarAplicacion()

UsuarioXml

DCreate()

YCloseSession()
$AdicionarUsuario()

i ®EliminarUsuario()
PActualizarUsuariof)
QUsuarioDadoLogin()
$UsuanoDadologin()
SUsuariosDadoldGrupog)
$TodosUsuarios()
®ActualizarUsuario()
$ContieneUsuario()
$EliminarUsuarioPor.ogin()
$ConvertToUsuariolist()
$AutenticarUsuariof)
®TodosUsuariosDadoldApp()
i $EncriptarPassword()

Xml

GrupoXml

$EliminarGrupoy)

- $ActualizarGrupo()
. $GrupoDadoldy()
. $GrupoDadoNombre()

S$AdicionarGrupoUsuario)
$EliminarGrupoUsuariof)
SAdicionarGrupoPadre()
$EliminarGrupoPadre()

. $AdicionarGrupoHijo()

BEliminarGrupoHijo()
$GruposHijosDadoldPadre()
$GruposPadresDadoldHijo()
$GupogDadoldUsuario)
¥TodosGrupoDadoldUsuario()

' $TodosGruposDadoldApp()
- 9BuscarGruposHaciaAnibay)

B$ContieneGrupo()
$TodosGrupos()
$ConvertToGrupoList()

AccesoXml

WAdicionar()

. QEliminar()

. SLigaPorFecha()
QAccesosDadoUsuario)
$AcessosdDadoAplicacion()
YAccesosTodos()

Figura 6. Diagrama de clases del paquete Acceso a datos (Subpaquete XML)
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4.2.1.4 Paquete Acceso a datos (Subpaquete»Directorio)

Directorio -
(from Acceso a datos) 1 UsuarioDirectorio
- .&usuario : String
... &nombre : String
" &yemail : String
S &;categoria : String
%lca:ce?utsqueda - Integer L ConfiguracionL.DA
Lpuerto - Integer i onke el
&, versionLDAP : Integer &puerto  Integer
&ldaphost : Single @;alcgnceBusqueda “integer |
& baseBusqueda : String @versonLDAF" - Integer
&loginDN : Stiing &ldaphost : Single
& password : Sting %‘:g'"DN - String
) ) Y spassword : String
FiltroB da : St
@} Hrotusueda ‘Swnng e & baseBusqueda : Stiing
. $Create() '
QConedtar_Directoriof) :E{qsf(':sod
®BuscarUsuarioFiltro() %Tasro &0
. $BuscarUsuario_por_Usuario-Nombre() | oString)
SAutenticarUsuario()

Figura 7. Diagrama de clases del paquete Acceso a datos (Subpaquete Directorio)
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4.2.1.5 Paquete Entidades.

Entidades
(from Clases del disefio) - . Contiene
. 0.
Aplicacion Contiene G Grupo - ‘
(from Modelo del d}ominio)“ ‘ (from Madelo det dominio) :
1 1.* 0.”
1 i
Regisira . Contiene U
0.* 0.
Usuario
Acceso Genera (fron't Business Use-Case Model)
&idAcceso 1 String | &login
&fecha : Date 0 . 1 & password
N & descripcion

Figura 8. Diagrama de clases del paquete Entidades
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4.2.1.6 Paquete Procesamiento.

AplicacionBLL

$AdicionarAplicacion()
$ActualizarAplicacion()
$EliminarAplicacion()
$AplicacionDadold()
“AplicacionTodas()

' %AplicacionDadoNombre()

VConvertToAplicacionList()

<<Use>>

ExcepcionAplicacion

¥Crear()
¥CrearDadoAccion()

ExoépcionGrupo

¥Crear() ‘
_ %CrearDadoAccion() |

’T<<Use>>

7

Procesamiento

J(from Clases dei disefio)

Exception

AccesoBLL

SAdicionar()

$Eliminar()
$ListaPorFecha()
$AccesosDadoUsuario()
YAcessosDadoAplicacion()

. $AccesosTodos()

%<Use>>

ExcepcionAcceso

®AdicionarGrupo()
SEliminarGrupo()
FActualizarGrupo()
BGrupoDadold()
$GrupoDadoNombre()
$AdicionarGrupoUsuario()
$EliminarGrupoUsuario()
®AdicionarGrupoPadre()
#EliminarGrupoPadre()
PAdicionarGrupoHijo()
PEliminarGrupaHijo()
¥GruposHijosDadoldPadre()
$GruposPadres DadoldHijo()
¥GruposDadoldUsuario()

! $TodosGrupoDadoldUsuario()
¥TodosGruposDadoldApp()
$BuscarGruposHaciaArriba()
¥ContieneGrupo()
%TodosGrupos()

I ¥ConvertToGrupol.ist()

.| %CrearDadoAccion()

$Crear()

ExcepcionUsuario

¥Crear() i
WrearDaquocion() |

<<lse>>

” HUs'uan'oBLL

| $EncriptarPassword()

¥AdicionarUsuario()
$EliminarUsuario()
®ActualizarUs uario()
¥UsuarioDadoLogin()
BUsuarioDadologin()
SUsuariosDadoldGrupo()
®TodosUsuarios()
SActualizarUsuario()
¥ContieneUsuario()
{EliminarUsuarioPorlogin()
SConvertToUsuariolist()
$AutenticarUsuario()
$TodosUsuariosDadoldApp()

Figura 9. Diagrama de clases del paquete Procesamiento.
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4.2.1.7 Paquete Presentacion (Subpaquete RMI)

RMI }
(from Presentacion)

Interfaz RMI

$Obtener datos Usuario()
%ObtenerGruposDadoUsuario()
" SVerificarPertenenciaUsuarioGrupo()

|

i .

} $AutenticarUsuario()
i

Figura 10. Diagrama de clases del paquete Presentacion (Subpaquete RMI)

4.2.1.8 Paquete Presentacion (Subpaquete Web Services)

Web Services
(from Presentacion)

WEBSernvice -

YAutenticarUsuario()

$Obtener datos Usuario()

$ObtenerGruposDadoUsuario()
$VerificarPertenenciaUsuarioGrupo()

Figura 11. Diagrama de clases del paquete Presentacién (Subpaquete Web Services)

'4.2.1.9 Paquete Presentacion (Subpaquete Configuracion Web)

<<submit>= t

LoginFrom l/
<<Builg>> 4 <<lnclude == UsuarioBLL
= @ ~~~~~~~~~~~~~~~~~~~~~~~~~~~~ E: (from- Procesamienta)

Inicia Login



Inicio

ReporteLocal

Sw
s<gubhmit=>=

<<link>=>
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|
|

Reparte

Ganeral

<=Build>=

<<submit=>

FiltroReparteGeneral

R

=<ncludes>

FiltrcReporteL.ocal
£ . A
<<Build>> N Mémc,ud@F AccesoBLLr
@ e (frem Procesamiento)
- «
<<Build>» " Reportes
A

AplicacionBLL
(from Procesamiente)

Insertar_Aplicacion DatosAplicacion InserarAplicacion R
; <<Include>»
<<links» <<links» z ;
i <<Byild=> - :
Inicio \ Agdministracion Aplicacidn Administrar Aplicacidn Update aplicacidn
4 . i . N
TL ==gubmit>» ? ;
a<link¥=, ;
<=Builg=> <zncludes» Updateaplicacion

_______________________________________________ sHnetuderr

<=gubmit=» 1 W

<<links» UsuarioBLL
o <<Build=> (from Procesamierto)

Administracion Aplicacidn | Administrar Usuarios Administar_Usuario EliminarUsuaria A

& y :

Y , ;

. i <<hink>> <<Includes> |

<fsubmit>> celinkds T R TR :

N

GrupoBLL

==gubmit=»

Propiedades Usuario

<<Buifld=»

)

%

(fram Procesamierto )

Actuatizar_Usuario
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e<lnclude=>

GrupoBLL

(from Procesamienta)

z<link==

<<gubmit==-" EliminiarGups e
o Actualizar Grupo

-

&

««|neludex>

W

UsuarioBLL
£frorn Procesamienta)

L |
= %@ <kBuild>»
Administracion Aplicacién ASMministrar Grapos Adrinistrar_Grupo
\'\ . T
., 2= == .
™, susmit Actuatizgr_Grupo
Datos Grupo

<«gubmit»»

Propiedades_Grupo

Figura 12. Diagrama de clases del paquete Presentacion (Subpaquete Configuracion Web)

4.3 Principios de diseno

El disefio ha sido elaborado pensando en los usuarios finales, de forma que sea una interfaz

amigable e intuitiva. Se ha mantenido un disefio consistente en todas las paginas, para lograr que

el usuario se sienta comodo y logre acostumbrarse rapidamente a la aplicacion.

4.3.1 Interfaz de usuario

Todas las paginas Web tienen una estructura similar, contienen una Identificacidn del sistema,

ademas de opciones comunes a todos los usuarios. (Figural 3, A Estandar de Interfaz de usuario)

Inicio Reportes Doc wtacion Ayuda Salir

Figura 13. Interfaz de usuario.

Los colores utilizados son en su mayoria los tonos de gris, azul, y negro. Se ha utilizado azul

porque es un color relajante. El gris es un color neutral, provoca la sensacion de estabilidad y

orden, razon por la cual se utiliza como fondo en la mayoria de aplicaciones para Windows y

otros sistemas operativos.

w

Se utiliza el rojo para resaltar errores de campos requeridog (Figura 14, A), con formato

incorrecto (Figura 14, B), o mensajes de operaciones no vélidas.
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MNuewo Tsuano

- et TN
Hombre: ; - .

Seleceione el{los) grupo(s) al{a los) cual(es) pertencce: % §
I Administradores o
™ Invitados ?
™ Usuatios -

i
Descripcién:]

Lol

Contrasefia: | *

Confirmar ;
Contrasefia:

Tipo: & Local ¢ Directorio

Crear{ - Cancelar i

EERROR
« Tiene que completar o8 campos thars: dos con ¥ para
1B QUE Competar 108 CANP oS Marcados oon T para
realizar la operaidn,

Lacontrasefia Hene que tener mas de 8 caranteres v debe -

contener nUmMeros v caracteres especiales

Figura 14, Uso del color rojo para mensajes de error.
En general se realizan mdltiples operaciones en cada pagina, de forma que el usuario no tenga
que moverse tanto dentro de la aplicacion, para completar una operacion. Por ejemplo, se puede

hacer la insercion, actualizacion y eliminacion en las paginas donde se muestran listados.

4.3.2 Formato de salida de los reportes

El sistema brinda los reportes en forma de tabla, se da la posibilidad de ordenar por campo
(Figura 13, A), para facilitar la bisqueda de informacién, también se da la posibilidad de filtrar
los resultados atendiendo a rangos de fecha. Las filas de los reportes son de colores alternos, para
facilitar la lectura, se han utilizado colores grises claros, resaltando los nombres de los campos

con fondo azul y letras blancas.

Los reportes permiten paginado, de forma que por cada bisqueda sean visibles solamente un
nimero limitado de registros, permitiendo moverse adelante y hacia atrds, gracias a pequefas

flechas en la parte inferior de las tablas (Figura 135, B).
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Reporte de Accesos de SGSC
Oesde [01/01/2006 Hasts |30/06/2006 Reports | TOdOS los accesos v

Usuario BNEI

01012006 08:30:00

2\\ , R tomar
12 01/01/2006 10:03:54 o  irotegar
13 QGT/2008 13:43:02 . lom 1;”_
14 G2/01/2008 08:45:33 ab sﬁ&ﬁgs
15 G201/2008 09:32:40 pauip
16 D201/2006 14:20:13 chonhy
17 V2012008 170111 chony
18 02/01/2006 18:30044 vparrade
19 Q212006 20:31:00 blasmey
20 S201/2008 203118 yeabrerage

Figura 15. Ejemplo de reporte

4.3.3 Ayuda

El sistema cuenta con un manual de usuario que esta disponible desde cualquier pagina del
mismo, en dicho manual, se explica su funcionamiento, requerimientos, y se muestra una lista con

preguntas frecuentes y sus respuestas.

4.4 Tratamiento de errores

Para prevenir errores por parte del usuario, sdlo se le brindan las opciones minimas necesarias, a
la hora de efectuar cualquier operacidn, por ejemplo, se deshabilitan ciertos botones si el usuario

no tiene que utilizarlos en ese momento. !

Mediante una combinacion de validacion en el lado del cliente y en el lado del servidor, se
garantiza que los datos suministrados por los usuarios, se almacenén integros y no existan

. ° .
inconsistencias. Se verifican los campos obligatorios y que cumplan con los requisitos necesarios.

(Figura 14, A,B)
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. . , . - . . .,
Se manipulan las excepciones que podrian ocurrir en tiempo de corrida de la aplicacion,
generandose en un fichero XML un registro de estos, para una eventual revision por parte del

administrador. ?

Algunos errores seran generados por funciones JavaScript para evitar la ejecucion de la pagina en
vano. Este es el caso de los formularios de insercion/actualizacion, y las eliminaciones. Por
altimo, se utilizan errores en forma de mensajes de texto de color rojo en la misma pagina donde
se ejecuto la accion, de forma que el usuario pueda corregir més facilmente y continuar. Se
utilizan mensajes de confirmacion, para acciones que son irreversibles como es el caso de las

eliminaciones (Fig. 16).

Microsoft Internet Explorer & \ xi

? jj {Esta sequro de que desea eliminar este Usuario

Aceptar Cancelar i

Figura 16. Utilizacién de mensajes de confirmacién



4.5 Diseno de la base de datos

»
4.5.1 Modelo légico de datos
! Contiene
L0
_ Teplicadon | . Toewpo
‘&idAplicacion :Integer ~ Contiene G \&idGrupo : Integer
| &nombre : String I —— &;nombre : String e
| &descripcion : String ¥ 1.~ | & descripcion 0.
1 - : g
Registra ? Contiene U
o . 0.
: — 5 TUsuario
TAcceso Genera ‘&login : String
&idAcceso : String e &nombreCampleto : String
&:fecha : Date \ &password : String

0.7 &tipo : Integer

Figura 17. Modelo légico de datos
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4.5.2 Modelo fisico de datos

m ?
Tacceso

Taplicacion b
pK idAcceso : VARCHAR(255)

PK idAplicacion : SMALLINT

. fecha: SMALLINT
nombre : VARCHAR(255) 1 0-" ' pxidAplicacion : SMALLINT
descripcion : VARCHAR(255) FK login : VARCHAR(20)

1 7 0.
- y
I '
5 Tgrupo Tusuario
 PKidGrupo : SMALLINT PE login : VARCHAR(20)
nombre : VARCHAR(255) nombreCompleto : VARCHAR(255)
descripcion : SMALLINT password : VARCHAR(255)
 FRidAplicacion : SMALLINT - tipo : SMALLINT
0.* US
[ 0."
Ll ;
TgrupoGrupo | \ TgrupoUsuario
| BkidGrupo : SMALLINT ‘ Eklogin : VARCHAR(20)
FK Tgrupo_idGrupo : SMALLINT | BkidGrupo : SMALLINT

b

Figura 18. Modelo fisico de datos

4.6 Diagrama de despliegue

Un diagrama de despliegue muestra la configuracion de los nodos que participan en la ejecucion

y de los componentes que residen en ellos.

El sistema se ha construido siguiendo la arquitectura de tres capas (Ver Anexo 2), o sea, la
separacion de los componentes en Acceso a Datos, Logica de Negocio, Cliente. Dentro de la capa
de acceso a datos, se han separado fisicamente la libreria para aéceder a la base de datos y la
libreria para acceder a los Servicios de Directorio, esto es con el fin de lograr una independencia

entre ambas y poder reemplazar una u otra si cambia el entorno de la aplicacion.

LY

3
Existe un servidor que contiene la base de datos. El servidor Web reside en un servidor

independiente, contiene al Apache Tomcat, tiene instalada la plataforma J2EE. , Los clientes son
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los distintos Usuarios desde sus terminales accediendo al sistema a través de HTTP, mediante un
navegador Web y las Aplicaciones Clientes que se encuéntran es servidores de aplicaciones que
acceden a través de HTTPS o RMI al servidor. Ademas en un Controlador de Dominio al cual

accede el Sistema de autenticacion de Aplicaciones para obtener informacion de los Jsuarios que

se encuentran en un Directorio de Servicios.

£

Servidor de Aplicaciones

Clientes de la Intranet

Servidor de «—HTTP/ HTTPS /RMI— Servidor V\ieb Apache
licaci
Aplicaciones Tomeat
+
1 Servidor RMI
+
Usuario j/ i Sistema de.Autgntlcauon
[ ‘ de Aphcacnones
4 LDAP: — I
| Controlador de Dominio ’ ) TCRIIP
|

[ i S rvudor de Base de Datos

W
" Directorio de Servicios
‘ erwdor de

Base de Datos

Figura 19. Diagrama de despliegue

4.7 Conclusiones

En el presente capitulo se mostraron los resultados de la etapa de disefio del sistema se obtuvo el
_diagrama de clases donde se representaron las clases Yy sus asociaciones. Se plantean principios de
disefio que ayudan a un mejor disefio del Sistema. Se presento la concepcion del tratamiento de
errores, y el sistema de ayuda. Ademds se realizo el disefio de la base de datos y el diagrama de
despliegue. Todos estos elementos obtenidos brindan una idea mucho mas clara de la estructura

del sistema e influyen en el logro de una mejor herramienta.
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Capitulo 5 Estudio de factibilidad -

5.1 Introduccion ?

Es importante evaluar [a factibilidad de un proyecto antes‘de su elaboracidn, para conocer si es
conveniente llevarfo a cabo. La viabilidad y el andlisis de riesgo estan relacionados de muchas
maneras. Si el riesgo del proyecto es alto, la viabilidad de producir software de calidad se reduce.
En el presente capitulo se hace un estudio de factibilidad, beneficios y costo del sistema
propuesto, utilizando estimacion basada en puntos de casos de uso que es un método de
estimacion del tiempo de desarrollo de un proyecto mediante la asignacion de pesos a
determinados factores que lo afectan para contabilizar el tiempo total estimado para ese proyecto

a partir de esos factores.
5.2 Planificacion basada en casos de uso

5.2.1 Paso 1. Calculo de los Puntos de casos de uso Desajustados.

UUCP=UAW+UUCW

Donde:

UUCP : Puntos de Casos de Uso Sin Ajustar

UAW : Factor de Peso de los Actores sin Ajustar

UUCW : Factor de Peso de los Casos de Uso sin Ajustar

Tipo de | Descripcion Factor de  Actores | UAW
actor peso
Simple Sistema con sistema a través | 1 1 1

de interfaz de programacion.

Medio Sistema con sistema mediante | 2 1 2
protocoio de interfaz basada en
texto.

Complejo | Persona que interactiua con el | 3 2 6
sistema mediante interfaz

grafica.

Tabla 8. Factor de Peso de los Actores sin Ajustar.
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UAW = Z cant actores * peso

UAW =1*1+2*1+3%2=9

Tipo de CU | Descripcion Peso” | Cantidad de CU | Total

Simple El caso de uso tienede 1a |5 4 20

3 transacciones.

Medio El caso de uso tiene de 4 a | 10 2 20
7 transacciones.

Complejo El caso de uso tiene mas de | 15 - -

8 transacciones.

Tabla 9. Factor de Peso de los Casos de Uso sin Ajustar.

-

UUCW=") cant CU* Peso

UUCW =4*5+10*2
UUCW =20+20
UUCW =40

UUCP =UAW +UUCW
UUCP =9+ 40
UUCP =49

Paso 2. Calculo de los Puntos de casos de uso ajustados.

UCP=UUCP+TCF*EF

Donde:

UCP : Factor de Complejidad Técnica
UUCP : Puntos de Casos de Uso Sin Ajustar
TCF : Factor de Complejidad Técnica

EF : Factor de Ambiente

.
El factor de complejidad técnica (TCF) se calcula mediante la cuantificacion de un conjunto de

factores que determinan la complejidad técnica del sistema. Cada factor se cuantifica en un valor

desde 0 (aporte irrelevante) hasta 5 (aporte muy relevante).

Factor | Descripcion Peso Valor Total
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asignado

T Sistema distribuido 2 1 2
T2 Tiempo de respuesta 1 5 N 5
T3 Eficiencia del usuario final 1 4 "4
T4 Funcionamiento Interno complejo 'l 3 3
TS El cédigo debe ser reutilizable 1 4 4
T6 Facilidad de instalacion 0.5 2 1
7 Facilidad de uso 0,5 4 2
T8 Portabilidad 2 5 10
T9 Facilidad de cambio 1 4 4
T10 Concurrencia 1 5 5
Tl Incluye objetivos especiales de seguridad | 1 5 5
TI12 ~ Provee acceso directo a terceras partes 1 0 0
T13 Se requieren facilidades especiales de | 1 3

entrenamiento de usuarios S

Tabla 10. Factores de Complejidad Técnica.

TCF =0.6+0.01 = Z ( peso * valor asignado )
TCF = 0.6 + 0.01 *48)
TCF =1.08

El factor de ambiente (EF) esta relacionado con las habilidades y entrenamiento del grupo de
desarrollo que realiza el sistema. Cada factor se cuantifica con un valor desde 0 (aporte

irrelevante) hasta 5 (aporte muy relevante).

Factor Descripcion Peso | Valor asignado | Total
El Familiaridad con el modelo de proyecto utilizado | 1,5 3 45
E2 Experiencia en la aplicacion 0,5 3 1,5
E3 Experiencia en la orientacion a objetivos. 1t 4 4
E4 Capacidad del analista lider. 0,5 4 2
E5 Motivacidn. 1 5 5
E6 Estabilidad de requerimientos % 4 8
E7 Personal Part-Time -1 5 -5
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E8 Dificultad del lenguaje de programacion -1 4 -4

Tabla 11. Factores de Ambiente.

EF =1.4 - 0.03 *